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Resumo

O uso de dispositivos alimentados por Internet das Coisas se expandiu drasticamente du-
rante os últimos anos, assim como a variedade de protocolos e recursos computacionais.
Contudo, além das inúmeras vantagens geradas por esse avanço tecnológico, existem riscos
inerentes que ameaçam principalmente a segurança desses aparelhos inteligentes. Uma
dessas ameaças é a botnet, utilizando um dos ataques mais comuns, o DDoS, que muda
constantemente seu formato de ataque. Dada a natureza mutante das botnets, algorit-
mos de otimização metaheurísticos, inspirados na natureza, são vistos como uma pos-
sível solução, visto que possibilitam uma maneira eficiente para encontrar soluções para
problemas complexos do mundo real utilizando apenas informações de fluxo de rede e
adaptando-se às mudanças sendo atualizados por treinamentos frequentes. Entretanto, o
tempo de treinamento desses algoritmos é dependente do número de características uti-
lizadas durante o treino, levando a tempos de processamento incompatíveis com seu uso
em cenários de processamento em tempo real. Dessa forma, mecanismos de redução de
características devem ser explorados para reduzir a complexidade dos treinamentos capac-
itando o uso desses algoritmos em cenários reais, ou seja, com processamento em tempo
real. Nesse trabalho, propõe-se uma comparação entre três algoritmos de redução de car-
acterísticas para treinamento de detectores metaheuríticos, que operam em tempo real.
Alguns desses algoritmos podem ser inspirados no comportamento dos animais, como é
o caso dos que serão aplicados nesse trabalho, em específico, o algoritmo de redução do
lobo cinzento (Gray Wolf Optimizer - GWO), da baleia (Whale Optimization Algorithm
- WOA) e do mocego (Bat Algorithm - (BAT)). Esses algoritmos foram implementados a
partir do framework EvoloPy-FS, que consiste em uma estrutura de otimização de código
aberto codificada em Python, inspirada na natureza para a seleção de recursos. Propõe-se
analisar o desempenho do modelo de Árvore de Decisão (Decision Tree) na avaliação das
diferenças obtidas nas métricas de f1-score, acurácia, precisão e tempo de treinamento,
aplicando os três algoritmos de otimização utilizados para redução de características (fea-
tures) no contexto de detecção de botnets.
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Abstract

The use of devices powered by the Internet of Things has expanded dramatically over
the last few years, as has the variety of protocols and computing resources. However,
in addition to the numerous advantages generated by this technological advance, there
are inherent risks that mainly threaten the security of these smart devices. One such
threat is botnet, using one of the most common attacks, DDoS, which constantly changes
its attack format. Given the changing nature of botnets, metaheuristic, nature-inspired
optimization algorithms are seen as a possible solution, as they provide an efficient way
to find solutions to complex real-world problems using only network flow information and
adapting to changing conditions. changes being updated by frequent training. However,
the training time of these algorithms is dependent on the number of features used during
training, leading to processing times that are incompatible with their use in real-time
processing scenarios. Thus, feature reduction mechanisms should be explored to reduce
the complexity of training, enabling the use of these algorithms in real scenarios, that is,
with real-time processing. In this work, we propose a comparison between three feature
reduction algorithms for training metaheuritic detectors, which operate in real time. Some
of these algorithms may be inspired by the behavior of animals, as is the case of those that
will be applied in this work, specifically, the gray wolf reduction algorithm (Gray Wolf
Optimizer - GWO), the whale ( Whale Optimization Algorithm - WOA) and bat (Bat
Algorithm - (BAT)). These algorithms were implemented from framework EvoloPy-FS,
which is an open source optimization framework coded in Python, inspired by nature for
feature selection. It is proposed to analyze the performance of the Decision Tree model
(Decision Tree) in the evaluation of the differences obtained in the metrics of f1-score,
accuracy, precision and training time, applying the three optimization algorithms used
for feature reduction (features) in the context of detecting botnets.

Keywords: Botnet, Decision Tree, Internet of Things, Optimization algorithm.
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Capítulo 1

Introdução

Ao longo dos últimos anos, com o advento de novas tecnologias e velocidades de conexão
cada vez maiores, o uso de dispositivos conectados à Internet se expandiu drasticamente,
assim como suas aplicações e funcionalidades, impactando diretamente na vida das pes-
soas. A interação desses dispositivos juntamente à sensores avançados criados a fim de
facilitar atividades diárias, define uma das tendências tecnológicas da atualidade, a Inter-
net das Coisas (IoT, Internet of Things).

Segundo a pesquisa do portal IoT Analytics [4], espera-se que ainda em 2022 o mer-
cado de IoT apresente um total de 14,4 bilhões de conexões, 18% a mais do que o ano
anterior, com expectativa de alcançar o número de 27 bilhões de dispositivos conecta-
dos até o ano de 2025. Apesar de sua capacidade computacional e de gerarem diversas
vantagens e possibilidades, a IoT apresenta características como a baixa potência, baixa
memória computacional e restrições de bateria, que tornam a tecnologia mais suscetível
à ameaças, principalmente no que se refere à segurança dos dispositivos inteligentes. Em
síntese, esses dispositivos não dispões de recursos para implementar mecanismos elabo-
rados de segurança, como um Host Intrusion Detection System (HIDS). Dessa forma,
ataques maliciosos devem ser prevenidos nas redes antes de chegar até os dispositivos,
utilizando-se Network-Intrusion Detection Systems (NIDS).

Considerando a complexidade da manutenção da segurança decorrente da diversidade
de ataques existentes, os NIDS necessitam identificar e realizar ações de contramedidas
contra vários tipos diferentes de ataques. Entre os ataques mais danosos a uma rede IoT,
destaca-se a botnet, que consiste em uma rede de computadores e dispositivos IoT infec-
tados por um software malicioso (malware) e usados para fins maliciosos, sendo um dos
mais comuns, com ataques distribuídos de negação de serviço (DDoS, Distributed Denial
of Service), que muda constantemente seu formato de ataque. Dada a natureza mutante
das botnets, algoritmos de otimização metaheurísticos, inspirados na natureza, são vistos
como uma possível solução, visto que possibilitam uma maneira eficiente para encontrar
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soluções para problemas complexos do mundo real utilizando apenas informações de fluxo
de rede e adaptando-se às mudanças sendo atualizados por treinamentos frequentes [5].
Entretanto, o tempo de treinamento desses algoritmos é dependente do número de carac-
terísticas utilizadas durante o treino, levando a tempos de processamento incompatíveis
com seu uso em cenários de processamento em tempo real. Dessa forma, mecanismos de
redução de características devem ser explorados para reduzir a complexidade dos treina-
mentos capacitando o uso desses algoritmos em cenários reais, ou seja, com processamento
em tempo real.

Nesse trabalho, propõe-se uma comparação entre três algoritmos de redução de ca-
racterísticas para treinamento de detectores metaheuríticos para NIDS que operam em
tempo real. Em específico, todos os algoritmos de redução comparados nesse trabalho são
bioinspirados, sendo eles: do lobo cinzento (Gray Wolf Optimizer - GWO) [6], da baleia
(Whale Optimization Algorithm - WOA) [3] e do morcego (Bat Algorithm - (BAT)) [7].
Esses algoritmos foram implementados a partir do framework EvoloPy-FS, que consiste
em uma estrutura de otimização de código aberto codificada em Python, inspirada na na-
tureza para a seleção de recursos. Propõe-se analisar o desempenho do modelo de Árvore
de Decisão (Decision Tree) na avaliação das diferenças obtidas nas métricas de f1-score,
acurácia, precisão e tempo de treinamento, aplicando os três algoritmos de otimização
utilizados para redução de características (features) no contexto de detecção de botnets.

1.1 Organização da monografia

Nesta seção será detalhada a organização desta monografia. O Capítulo 2 apresenta os
principais trabalhos relacionados à questão de detecção de botnets utilizados como base
para o trabalho. O Capítulo 3 descreve a fundamentação teórica, onde serão apresentados
conceitos relevantes utilizados para o desenvolvimento do trabalho, tais como o conceito
de Botnets, a definição dos algoritmos de otimização desenvolvidos, das métricas aplicadas
e dos conjuntos de dados utilizados, entre outros conceitos cruciais. O Capítulo 4 des-
creve a metodologia utilizada para a elaboração do trabalho apresentado, sendo possível
entender melhor cada conjunto de dados utilizado e como foram aplicados na avaliação das
métricas dos algoritmos de otimização escolhidos. É apresentada também a ferramenta de
manipulação de dados dos conjuntos de dados, CICFlowMeter. O Capítulo 5 apresenta os
resultados obtidos considerando as métricas selecionadas e detalha os valores resultantes
para cada um dos conjuntos de dados utilizados e ter um comparativo dos resultados ge-
rados para cada um dos algoritmos de otimização definidos. Por fim, o Capítulo 6 conclui
este trabalho com um resumo do trabalho apresentado e discussões sobre as contribuições
realizadas.
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Capítulo 2

Trabalhos Relacionados

Os dispositivos IoT são cada vez mais utilizados em diversos contextos, o que torna sua
segurança um desafio importante. O surgimento de botnets é um dos maiores riscos para
a segurança desses dispositivos. Diante disso, vários modelos de ML têm sido propostos
para detectar essas ameaças. No artigo de Dong et al. [8], foi proposto o uso de um mo-
delo de Máquina de Aprendizado Extremo (ELM, Extreme Machine Learning) chamado
BotDetector para a detecção de botnets sem precisar processar os dados. Isso reduz o
impacto na performance dos dispositivos IoT. O BotDetector identificou botnets com uma
acurácia de 98,6% e reduziu o tempo de treinamento e o consumo de recursos.

Já no trabalho de Wazzan et al. [9], uma estrutura com foco na detecção de botnets IoT
no estágio inicial foi desenvolvida. A proposta é detectar o recrutamento dos dispositivos
para uma botnet, que apresenta características distintas. Para isso, desenvolveram o
método eficaz de detecção Cross CNN-LSTM, que consiste em um modelo de fusão de
aprendizagem profunda de uma rede neural convolucional (CNN, Convolutional Neural
Network) e memória de longo prazo (LSTM, Long Short-Term Memory). O modelo
atingiu 99,6% de acurácia em um conjunto de dados realista.

Nguyen et al. [10], propuseram um modelo de ML colaborativo para automatizar
a detecção precoce de botnets em IoT com base em diversos recursos. Esse modelo de
séries de tempo integral visa propor melhores soluções de resposta e mitigar os danos
dos possíveis ataques. Outra solução de ML focada em detecção precoce de botnet foi
apresentada por Malik et al. [11], baseada em classificador de uma classe de K-vizinhos
mais próximos (KNN, k-nearest neighbors), que permite detectar botnets IoT no estágio
inicial com alta acurácia. Esse modelo é considerado leve e eficiente já que seleciona os
melhores recursos aproveitando métodos conhecidos. Essa solução foi capaz de detectar
botnet com uma acurácia de aproximadamente 98.3% para diferentes conjuntos de dados
de botnet IoT.

Um modelo de seleção de recursos foi desenvolvido por Khurma et al. [12]. Essa
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solução utiliza a hibridização dos algoritmos Salp Swarm Algorithm (SSA) e Ant Lion
Optimization (ALO), o SSA-ALO, para detectar ataques de botnet, aumentando assim a
variedade de soluções e impedindo a convergência precoce. O modelo apresentou altas
taxas de verdadeiros positivos na detecção de botnets no conjunto de dados N-BaIoT,
atingindo 99.9%. Os mesmos autores propuseram o desenvolvimento de uma estrutura de
otimização de código em Python, o EvoloPy-FS [13], que compreende diversos algoritmos
de inteligência inspirados na natureza (SI, Swarm Intelligence). No cenário do processo
de mineração de dados, onde a seleção de recursos (FS, Feature Selection) é um estágio
crítico essencial, é necessário estar sempre em busca de construir bibliotecas e estruturas
a fim de facilitar esse processo. Além disso, os autores afirmam que o desenvolvimento de
ferramentas específicas com foco em FS tem despertado o interesse de diversos pesquisa-
dores, pois além de acelerar e automatizar os processos de FS, também ameniza o esforço
da implementação e minimiza as falhas de codificação, tornando as aplicações ainda mais
descomplicadas para seus usuários. Com isso, concluem que o EvoloPy-FS é uma es-
trutura simples e acessível que pode auxiliar os pesquisadores a resolverem problemas e
observar os resultados de maneira ágil com menos esforço, mesmo não possuindo altos
níveis de conhecimento em SI.

Em relação à hibridização de algoritmos, no artigo de Elghamrawy et al. [6], é pro-
posta uma estrutura baseada em sistemas de lógica fuzzy (FS, Fuzzy Systems) chamada
Takagi–Sugeno–Kang (TSK-FS), que visa gerar as regras fuzzy necessárias e definir seus
parâmetros mais relevantes. Pelo fato do desenvolvimento de um sistema fuzzy ser conside-
rado um dos problemas de otimização mais complexos, foi aplicado o algoritmo otimização
Genetic-Grey Wolf (GGWO), modelo híbrido inspirado na natureza, a fim de otimizar
a estrutura TSK-FS. Esse algoritmo híbrido é composto pelo algoritmo genético (GA)
combinado com a otimização Grey Wolf (GWO). A partir disso, os autores concluem que
o algoritmo GGWO apresentou grandes vantagens em comparação a outros algoritmos de
otimização inspirados na natureza em relação ao tempo computacional.

Outro trabalho que obteve vantagens em relação à hibridização de algoritmos de otimi-
zação, é o de Balasubramanian et al. [14], no qual é apresentado um sistema de inferência
neuro-fuzzy melhorado baseado no algoritmo híbrido Grey Wolf-Bat (HWBO) com o in-
tuito de prever com precisão a esquizofrenia a partir de sinais eletroencefalograma (EEG)
multicanal. A esquizofrenia consiste em um transtorno mental crônico que debilita a ca-
pacidade mental de um indivíduo (pensamentos, sentimentos, comportamento, etc). Esse
transtorno possui sintomas como alucinações, delírios, fala sem coesão, entre outros que
impossibilitam a realização de atividades da rotina de uma pessoa, sendo consideravel-
mente necessário o diagnóstico assistido por computador. Com isso, os autores concluem
que, a integração dos dados de EEG com a IoT torna possível a detecção de pacien-
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tes com esquizofrenia com maior precisão, pois o modelo foi testado em dois conjuntos
de dados EEG distintos utilizando validação cruzada (CV, Cross-validation), e obteve
respectivamente, uma precisão de 97,8% e 98,5%.

O trabalho de Gharehchopogh et al. [15] propõe um sistema de detecção de botnet
em IoT aplicando a técnica de seleção de recursos utilizando como base os algoritmos
Slime Mold (SMA) e de Salp Swarm (SSA). Muitos sistemas de detecção de intrusão
(IDS) não são capazes o suficiente para detectar ataques, apesar de fornecerem diversas
soluções promissoras a fim de lidar com ataques de botnet. A partir disso, os autores
apresentam um algoritmo prático com base na seleção de recursos, cujo desempenho é
otimizado utilizando a Teoria do Caos. Com isso, concluíram que o algoritmo possui
resultados promissores, com desempenho significativo e alta capacidade de detecção de
botnets em IoT, atingindo uma baixa taxa de erro.

Por fim, no artigo de Abdulsattar et al. [16], é apresentada uma abordagem de apren-
dizado profundo que utiliza um algoritmo híbrido de otimização de Shark Smell e Bear
Smell que permite pesquisar diferentes soluções de características nas regiões do espaço
de busca a fim de garantir uma melhor solução. Recentemente, as redes Flying Ad Hoc
Network (FANET), também chamadas de tecnologia de drones, atraíram grande atenção
por conta de suas implementações fundamentais, como nos sistemas presentes nos espa-
ços aéreos civis. Com isso, os autores propuseram uma análise para detectar ameaças de
botnet na FANET. Para isso, é utilizado um classificador de autoencoder convolucional
dilatado para detectar e classificar as ameaças de segurança. A estrutura então proposta
é chamada de Hybrid Shark and Bear Smell Optimized Dilated Convolutional Autoencoder
(HSBSOpt _DCA). Os autores concluem que a abordagem proposta é promissora, já que,
utilizando o conjunto de dados N-BaIoT foi possível atingir 97% de acurácia e 89% de
precisão em relação aos modelos existentes.

Em resumo, esses trabalhos apresentam soluções para problemas relacionados à sele-
ção de recursos em IoT, seja através da utilização de algoritmos híbridos, estruturas de
otimização, sistemas de lógica fuzzy, ou ainda, sistemas de inferência neuro-fuzzy.

A tabela 2.1 mostra os trabalhos tomados como base para o desenvolvimento do pro-
jeto.
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Tabela 2.1: Tabela de trabalhos relacionados.

Artigo Tipo de solução Dados de treinamento Método de treinamento

[10] Consiste em uma combinação de:
Sandbox component (SC), Preproces-
sing data component (PPDC), Data
Normalization component (DNC), Fe-
ature Selection component (FSC), Ma-
chine learning Classifier component
(MLC), Fusion component (FC)

Usa combinação dados típicos de
uma IoT Botnet, extraídos do V-
Sandbox, incluindo fluxo de rede,
chamada do sistema, informações
de uso de recursos do sistema

Linear SVM

[6] Estrutura baseada em sistemas de ló-
gica fuzzy (TSK-FS), otimizada por
meio da hibridização do algoritmo ge-
nético (GA) e da otimização Grey Wolf
(GWO)

3 conjuntos de dados retirados da
UC Irvine Machine Learning Repo-
sitory: Abalone, Aerofólio e Power-
Plant

Combinação das operações de
crossover e mutação do AG
com a exploração e fases de ex-
ploração do GWO

[8] Extreme Learning Machine(ELM) IoT Gateway traffic Algoritmo de treinamento de
rede neural que modifica a
quantidade de nós e a estrutura
do vetor de entrada a cada ite-
ração

[16] algoritmo de otimização Hybrid Shark
and Bear Smell (HSBSOA) e classifica-
dor de autoencoder convolucional dila-
tado

conjunto de dados N-BaIoT método de codificação one-hot

[9] Modelo híbrido que consiste em dife-
rentes camadas: uma camada de en-
trada, camada CNN, camada LSTM,
camada plana, camada densa e camada
de saída

MedBIoT dataset KNN, Decision Tree e Random
Forest

[15] sistema de detecção de botnet em IoT
utilizando como base os algoritmos de
Slime Mold (SMA) e de Salp Swarm
(SSA)

Conjuntos de dados padrão dispo-
níveis na fonte UCI, criados com
base no tráfego real de dispositivos
infectados na botnet IoT

Método de seleção de recursos
baseado em wrapper

[13] Estrutura de otimização para seleção
de recursos

conjuntos de dados de grande di-
mensionalidade

metodologia de treino e teste

[12] modelo de seleção de recursos do wrap-
per (SSA–ALO) hibridizando o algo-
ritmo de Swarm Algorithm (SSA) e
Ant Lion Optimization (ALO)

Dados diferentes a depender do
dispositivo sendo analisado (web-
cam, babá eletrônica, campainha,
câmera de segurança, etc)

KNN no caso do artigo, mas
podem ser usados outros mé-
todos. Além disso, o método
de treinamento por si só acaba
sendo influenciado pelo algo-
ritmo SSA-ALO

[11] Seleção de recursos, aproveitando os
métodos de filtro e wrapper

3 datasets fornecidos em formato
PCAP

Solução de aprendizado de má-
quina baseada em KNN de
uma classe

[14] Sistema de inferência neuro-fuzzy me-
lhorado baseado no algoritmo híbrido
Grey Wolf-Bat (HWBO)

Dois conjuntos de dados separados
de sinais de eletroencefalograma
(EEG)

algoritmo de aprendizado AN-
FIS
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Capítulo 3

Fundamentação Teórica

Nesta seção serão apresentados os conceitos fundamentais utilizados para a elaboração
deste trabalho. Os conceitos estão divididos nas seguintes seções: 3.1 Botnet, onde é
abordada sua definição e descrição dos passos realizados para a execução de um ataque;
3.2 Algoritmo de redução de recursos, que descreve sua definição, bem como a apresen-
tação de exemplos de algoritmos de otimização inspirados na natureza; 3.3 Árvore de
Decisão, onde é apresentado o conceito do modelo de aprendizado e seu funcionamento;
3.4 CICFlowMeter, que descreve a ferramenta de segurança, aplicação e características;
3.5 EvoloPy-FS, onde são descritos a motivação e aplicação da estrutura de otimização;
3.6 Métricas, que descreve as métricas utilizadas na avaliação de modelos; 3.7 Conjunto de
dados, que aborda o conceito de datasets e descreve os conjuntos utilizados no trabalho.

3.1 Botnet
Uma botnet é um grupo de computadores que são infectados por um malware e usados
para fins maliciosos, como interromper a operação de serviços ou extrair ganhos lucrativos
de usuários não suspeitos, entre outras ameaças realizadas sob o comando de seu criador,
conhecido como botmaster [17]. Segundo Chen et al. [18], a botnet consiste em um dos
principais meios de transporte de malware pelas redes e é responsável por diversos ataques,
como os DDoS. A execução de um ataque compreende os seguintes passos:

• Infecção: O botmaster libera o código do bot ou de seu controlador na rede, po-
dendo ser malicioso como um todo ou parcialmente, como emails, URLs, anúncios,
entre outros meios aparentemente inofensivos.

• Recrutamento: O código do bot ou seu controlador infiltrado na infraestrutura
de rede é o responsável por executar o processo de recrutamento, que pode ser
inicializado diretamente pelo botmaster que fornece o código para hospedeiros alvo
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de interesse ou o código pode ser de autorecrutamento, ou seja, ele percorre a rede
em busca de hospedeiros vulneráveis para infectar.

• Sincronização: Ocorre depois do recrutamento dos bots. Eles são reunidos de volta
para a central de comando e controle que geralmente é administrada remotamente
pelo botmaster ou por outros bots na botnet. A sincronização dos bots com a central
é mantida a todo momento a fim de receber novos comandos, critérios de infiltração
e definições da aquisição, que são executados prontamente [19].

3.2 Algoritmo de redução de recursos

Os algoritmos de redução de recursos, também conhecido como seleção de recursos (FS,
Feature Selection), possuem como objetivo selecionar apenas os recursos mais significa-
tivos do conjunto de dados, removendo os recursos redundantes e irrelevantes. A ideia
é que, ao manter as features importantes, seja possível evitar o sobreajuste (overfitting)
causado pelo número excessivo de features, gerando assim inúmeras vantagens como a
melhora da performance do modelo, a redução do tempo de treinamento e da dimensi-
onalidade do conjunto de dados e o aumento da precisão do aprendizado, melhorando a
compreensibilidade dos resultados [20].

Para a redução de recursos, algoritmos de otimização inspirados na natureza são am-
plamente utilizados, pois são capazes de lidar com problemas complexos e com uma grande
quantidade de variáveis, sempre em busca da solução ótima. Alguns desses algoritmos fo-
ram desenvolvidos neste trabalho. São eles:

3.2.1 Algoritmo Grey Wolf Optimization (GWO)

O Grey Wolf Optimization (GWO) é um algoritmo de otimização inspirado na hierarquia e
mecanismo de caça dos lobos cinzentos na natureza. Esses são considerados predadores de
ponta e normalmente vivem em grupos (matilhas) [1]. Possuem uma hierarquia dominante
e bem estruturada.

O GWO é composto por um grupo de lobos cinzentos simulados, onde cada lobo
representa uma solução possível para o problema de otimização. O algoritmo trabalha
com três tipos de lobos cinzentos: líderes ou lobos alfa, lobos beta e lobos delta [1].

• Os lobos alfa 𝛼 são considerados os líderes da matilha e suas ordens devem ser
seguidas pelos demais lobos. São eles os responsáveis por tomar decisões de caça e
quando e onde dormir, por exemplo.
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• Os lobos beta 𝛽 são lobos subordinados, auxiliam o alfa nas decisões e são os me-
lhores candidatos a suceder o alfa. Eles também reforçam os comandos do alfa e
retornam feedbacks.

• Os delta 𝛿 são subordinados dos alfas e betas. Dentro desse grupo estão as diversas
categorias, como sentinelas, caçadores, cuidadores, anciões, entre outros.

Além da hierarquia social, existem as principais fases de caça dos lobos cinzentos:

1. Rastrear, seguir e se aproximar da presa.

2. Perseguir, cercar e abordar a presa até que a mesma pare de se mover.

3. Atacar em direção à presa.

É importante notar que essas fases de caça podem ser adaptadas para diferentes pro-
blemas de otimização. Além disso, o GWO também usa outras técnicas para aumentar a
eficiência do algoritmo, como a adaptação do passo de busca e a utilização de diferentes
métricas de distância.

Na imagem 3.1 abaixo, é possível analisar o pseudocódigo do algoritmo do GWO.

Figura 3.1: Pseudocódigo do algoritmo GWO. [1]

O GWO é uma técnica de otimização de baixo custo computacional e tem sido aplicado
com sucesso em diversos problemas de otimização, como otimização de redes neurais,
otimização de sistemas de geração de energia e otimização de sistemas de controle. Além
disso, esse algoritmo é uma técnica robusta e capaz de lidar com problemas de otimização
não-lineares e com restrições [1].
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3.2.2 Algoritmo Bat (BA)

O algoritmo Bat é uma técnica de otimização inspirada no comportamento de morcegos
que utiliza conceitos de busca estocástica, como a busca randômica, mas adiciona algumas
características inspiradas na biologia desses mamíferos. A ideia principal por trás do
algoritmo é simular a busca por alimento por meio da emissão de ondas sonoras (chamadas
de ecolocalização). Se a onda sonora encontra alimento, o morcego se move para essa
direção. Se não encontra, o morcego muda sua frequência de emissão de ondas sonoras
[2].

No algoritmo Bat, cada indivíduo (bat) é representado por sua posição no espaço
de busca e sua frequência de emissão. A velocidade de cada bat é determinada pela
sua frequência e pela intensidade do sinal (similar à intensidade do som emitido pelos
morcegos). Cada iteração do algoritmo simula a emissão de ondas sonoras e a atualização
da posição dos indivíduos de acordo com as regras estabelecidas [7].

O pseudocódigo do algoritmo Bat é apresentado na figura 3.2 abaixo.

Figura 3.2: Pseudocódigo do algoritmo Bat. [2]

O algoritmo Bat tem sido aplicado com sucesso em uma variedade de problemas de
otimização [2], como otimização de funções de várias variáveis, otimização de sistemas
dinâmicos e otimização de redes neurais [7]. Além disso, ele tem mostrado resultados
promissores em termos de convergência e capacidade de encontrar soluções ótimas em
problemas de otimização de alta dimensionalidade.
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3.2.3 Algoritmo Whale Optimization (WOA)

Inspirado no comportamento de caça das baleias jubarte na natureza [3], o algoritmo
Whale Optimization Algorithm (WOA) é uma técnica de otimização baseada na inteli-
gência desses mamíferos marinhos, os quais são animais sociais e cooperativos, e usa a
metaheurística da busca cooperativa dos indivíduos para encontrar a solução ótima. O
algoritmo utiliza duas principais características das baleias: sua capacidade de se comu-
nicar e a sua estratégia de busca de alimento, chamado de método de alimentação com
rede de bolhas. As baleias preferem caçar peixes pequenos próximo à superfície, criando
bolhas ao longo de um "caminho"no formato de um "9"[3].

As baleias jubarte são capazes de identificar onde suas presas estão e cercá-las. Como a
posição do projeto ótimo no espaço de busca não é conhecida antecipadamente, o algoritmo
WOA assume que a melhor solução atual é a presa alvo ou está próxima da posição do
ótimo. Depois de identificar o melhor agente de busca, os outros agentes tentam atualizar
suas posições em relação a ele. [3]

É possível encontrar o pseudocódigo na figura 3.3.

Figura 3.3: Pseudocódigo do algoritmo WOA. [3]

Esse algoritmo tem sido aplicado com sucesso em vários problemas de otimização, in-
cluindo otimização de funções, otimização de sistemas dinâmicos, e otimização de sistemas
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multiobjetivo. A pesquisa recente tem mostrado que o WOA tem desempenho comparável
ou superior a outros algoritmos de otimização populares.

3.3 Árvore de Decisão

A árvore de decisão (DT, Decision Tree é um modelo de aprendizado supervisionado
utilizado para classificação e regressão. Ela funciona criando um diagrama hierárquico de
decisões, onde cada nó representa uma decisão a ser tomada e cada ramo representa uma
possível consequência dessa decisão. A árvore é construída a partir de um conjunto de
dados de treinamento, onde cada exemplo é rotulado com uma classe.

A Decision Tree é construída recursivamente, começando com o nó raiz, que representa
todo o conjunto de dados. O algoritmo divide o conjunto de dados em subconjuntos mais
homogêneos a cada nível da árvore, utilizando uma medida de impureza, como entropia
ou gini (índice de heterogeneidade dos dados), para avaliar a qualidade da divisão. A
construção é interrompida quando os subconjuntos são suficientemente homogêneos ou
quando atinge um limite pré-definido de profundidade.

Uma vez construída, a árvore pode ser usada para classificar novos exemplos, desde
que esses sejam atribuídos à classe correspondente ao nó folha em que caem. As árvores
de decisão são fáceis de interpretar e são amplamente utilizadas em diversas áreas, como
negócios, ciência da computação e medicina.

3.4 CICFlowMeter
CICFlowMeter é uma ferramenta de segurança de rede que foi desenvolvida para detectar
e prevenir ataques de negação de serviço distribuído (DDoS). Ele se concentra na detecção
de fluxos de tráfego malicioso e na classificação dos fluxos de tráfego legítimo [21].

Essa ferramenta utiliza uma variedade de técnicas para detectar ataques DDoS, in-
cluindo aprendizado de máquina e técnicas estatísticas. Ele coleta e analisa dados de
fluxo de rede a partir de vários dispositivos de rede, como roteadores, e usa esses dados
para identificar padrões anormais de tráfego.

Uma das principais características do CICFlowMeter é sua capacidade de classificar
fluxos de tráfego legítimo e malicioso de forma precisa, permitindo que as medidas de
mitigação sejam aplicadas somente aos fluxos maliciosos. Isso ajuda a evitar a interrupção
do tráfego legítimo, o que é comum em outras soluções de mitigação de DDoS. Além
disso, CICFlowMeter é capaz de lidar com ataques DDoS em larga escala, usando a
análise distribuída para processar grandes volumes de dados de fluxo de rede e escalando
automaticamente conforme necessário [21].
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3.5 EvoloPy-FS

EvoloPy-FS é uma estrutura de otimização baseado em algoritmos genéticos (GA) e al-
goritmos evolutivos (EA) para seleção de features em problemas de ML [13]. Ele foi
projetado para ser usado em problemas de classificação e regressão, onde a seleção de ca-
racterísticas é importante para melhorar a precisão do modelo e reduzir a complexidade.
Além disso, é caracterizado por sua capacidade de lidar com problemas de alta dimen-
sionalidade e selecionar recursos relevantes, diminuindo a complexidade e melhorando a
precisão do modelo [13].

A estrutura utiliza os princípios de evolução biológica para encontrar a melhor com-
binação de características para um determinado problema. Inicia-se com uma população
inicial de soluções (conjuntos de features) geradas aleatoriamente e, em seguida, são uti-
lizadas técnicas de seleção, cruzamento e mutação para evoluir essas soluções ao longo de
várias gerações. A avaliação dessas soluções é feita usando um classificador ou regressão,
treinado com o conjunto de características atual. A solução final é aquele com melhor
performance [13].

3.6 Métricas

As métricas são utilizadas para avaliar o desempenho de modelos, como uma rede neural
ou um classificador baseado em árvore de decisão. Ao desenvolver um projeto, é crucial
que sejam utilizadas medidas apropriadas para cada problema, pois seu valor influencia
na qualidade do modelo.

A fim de calcular o resultado e medir a precisão de um modelo de classificação, são
aplicados os conceitos de Verdadeiro Positivo (VP), Falso Positivo (FP), Verdadeiro Ne-
gativo (VN) e Falso Negativo (FN), descritos abaixo. Esses são baseados na comparação
entre as previsões realizadas pelo modelo e os resultados verdadeiros.

• VP: Número de casos em que o modelo previu corretamente uma classe positiva;

• FP: Número de casos em que o modelo previu incorretamente uma classe positiva;

• VN: Número de casos em que o modelo previu corretamente uma classe negativa;

• FN: Número de casos em que o modelo previu incorretamente uma classe negativa.

Esses conceitos são frequentemente usados em conjunto para calcular métricas de
desempenho de classificação, como acurácia, precisão, revocação (recall) e f1-score, que
normalmente são usadas para avaliar modelos de aprendizagem e indicar eficiência de um
algoritmo. Essas medidas são descritas abaixo:
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• Acurácia: Representada pela equação 3.1, consiste na proporção de previsões cor-
retas sobre o número total de previsões. Ela é uma métrica de desempenho comum
em problemas de classificação e é fácil de entender e interpretar. No entanto, pode
ser enganosa se a distribuição das classes no conjunto de dados não for equilibrada.

Acurácia =
VP + VN

VP + FN + VN + FP (3.1)

• Precisão: É a proporção de verdadeiros positivos sobre o número total de positivos,
representada pela equação 3.2. Ela mede a capacidade do modelo de evitar previsões
falsas positivas. É uma métrica importante em problemas onde as consequências de
previsões falsas positivas são graves, como em diagnósticos médicos ou detecção de
fraude.

Precisão =
VP

VP + FP (3.2)

• Recall: Mede a capacidade de um modelo de identificar corretamente os casos
positivos. Como é possível notar na equação 3.3, o recall consiste na proporção
de casos positivos corretamente identificados em relação ao número total de casos
positivos presentes. Essa métrica é usado para medir a sensibilidade, ou seja, a
capacidade de um modelo de detectar casos positivos.

Recall = VP
VP + FN (3.3)

• f1-Score: Consiste em uma métrica de desempenho comumente usada em pro-
blemas de classificação binária. Como demonstrada na equação 3.4, é a média
harmônica entre precisão e recall, permitindo, assim, equilibrar tais métricas, sendo
especialmente útil quando a distribuição de classe é desequilibrada.

F1-Score = 2 ∗ Precisão ∗ Recall
Precisão + Recall (3.4)

• Tempo de treinamento: É o tempo que o modelo leva para ser treinado com um
conjunto de dados de treinamento. É uma métrica importante a ser considerada
quando se está trabalhando com grandes conjuntos de dados ou quando o modelo
precisa ser treinado em tempo real. Algoritmos de ML com tempos de treinamento
curtos são mais desejáveis.
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3.7 Conjunto de dados

Conjunto de dados (dataset), consiste em uma coleção de dados que é usada para treinar
e avaliar modelos de ML. Eles são essenciais para a ciência de dados, pois permitem que
os cientistas de dados explorem e analisem os dados, bem como treinem e testem modelos
preditivos. Os datasets podem ser compostos por dados estruturados, como números
e tabelas, ou dados não estruturados, como texto e imagens. Eles também podem ser
rotulados ou não. Os conjuntos de dados rotulados contêm informações adicionais, como
rótulos ou classificações, que são usadas para treinar modelos supervisionados.

Existem várias fontes diferentes de datasets, incluindo bases de dados governamentais,
empresas privadas e comunidades de ciência de dados. É importante notar que a qualidade
do datasets é crucial para o desempenho do modelo. Isso inclui a representatividade dos
dados, a precisão dos dados e a ausência de viés. A seleção e preparação de datasets de
qualidade é uma parte importante do processo de ciência de dados.

Abaixo, serão descritos os datasets utilizados para o desenvolvimento deste trabalho:

• ISOT-2010: Conjunto de dados de tráfego de rede que foi capturado pelo Labo-
ratório de Tecnologia de Segurança da Informação (ISOT) do Instituto Nacional de
Ciência e Tecnologia Industrial Avançada (AIST) no Japão. Foi criado em 2010
combinando tráfego de rede normal coletado pelo Traffic Lab da Ericsson Research
na Hungria e pelo Lawrence Berkeley National Lab (LBNL) com tráfego malicioso
obtido pelo capítulo francês do projeto Honeynet [22]. Ele foi utilizado para detectar
botnets P2P [23] e está disponível publicamente, contendo 11 GB de dados basea-
dos em pacotes no formato PCAP. o dataset é amplamente utilizado em pesquisas
sobre segurança de rede e detecção de intrusão, e é especialmente útil para avaliar o
desempenho de algoritmos de aprendizado de máquina para classificação de tráfego
de rede e detecção de anomalias.

• ISCX-2014: Fornecido pelo Instituto Canadense de Segurança Cibernética, contém
16 tipos diferentes de botnets. Esse conjunto de dados consiste em 5,3 GB de pacotes
capturados de tráfego de rede, incluindo tanto tráfego normal quanto malicioso. O
dataset foi construído a partir da combinação de três coleções principais:

– Dataset ISOT [24]: Inclui projetos variados, especialmente o projeto Honey-
net [22], a pesquisa da Ericsson e a pesquisa do Lawrence Berkeley National
Laboratory, cada um contendo traços maliciosos de botnets bem identificados
como Flow Storm e Zeus. Para conexões não maliciosas, as fontes vêm princi-
palmente de pacotes de jogos, tráfego HTTP e aplicativos P2P.
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– Dataset ISCX 2012 IDS [25]: Projetado para ser realista, incluindo tráfego
benigno (HTTP, SMTP, SSH, IMAP, POP3 e FTP) e malicioso (Botnet ISCX
IRC) produzido por dispositivos reais.

– Malware Capture Facility Project [26]: Inclui oito tipos diferentes de
botnets e possui como objetivos executar malware real por períodos prolongados
de tempo, analisar o tráfego de malware manual e automaticamente, atribuir
rótulos verdadeiros às etiquetas de tráfego, incluindo várias fases de botnet,
ataques, normal e de fundo e publicar esses dados para a comunidade para
ajudar a desenvolver melhores métodos de detecção.

• CTU-13: Conjunto de dados de tráfego de botnet que foi capturado pela Universi-
dade Técnica Tcheca em 2011. Ele consiste em treze capturas diferentes de amostras
de botnet, cada uma executada com malware específico usando diferentes protoco-
los e executando diferentes ações. Esse dataset inclui tráfego normal e malicioso e
possui como objetivo ter uma grande captura de tráfego real de botnet misturado
com tráfego normal e tráfego de fundo. A característica distintiva do conjunto de
dados CTU-13 é que ele foi rotulado e analisado manualmente. O dataset contém
arquivos PCAP, arquivos bidirecionais NetFlow[27] e arquivos executáveis originais.
Considera-se que os NetFlows bidirecionais apresentam diversas vantagens sobre os
direcionais, como resolver a questão da diferenciação entre o cliente e o servidor,
incluindo mais informações e rótulos detalhados [28].
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Capítulo 4

Métodos e Resultados

4.1 Metodologia

Para avaliar o efeito dos algoritmos de otimização Bat, Gray Wolf e Whale num contexto
de detecção de botnets, foram escolhidos os seguintes datasets: ISOT-2010, ISCX-2014
e CTU-13. Esses datasets trazem dados de tráfego de rede com pacotes pertencentes
a botnets e pacotes não maliciosos no formato PCAP. Com esses dados, foi utilizada a
ferramenta CICFlowMeter para converter os dados dos datasets em outro dataset com
dados de fluxo de rede padronizados e no formato CSV. As colunas presentes nos datasets
gerados são definidas no Apêndice A.

Uma vez que estes dados estavam prontos, foi utilizado um framework de código aberto
open source chamado EvoloPy-FS, que trás implementações para os algoritmos de otimi-
zação citados. Para a realização das análises deste artigo, foram realizadas modificações
no código desse framework para que fosse possível combinar otimizações, isto é, dar como
entrada para um dos algoritmos de otimização a saída de um dos outros algoritmos de
forma automática.

Para isso, com um conjunto de instruções (script) em Python, os datasets que estavam
divididos em arquivos CSV separados foram unidos em um único arquivo CSV para cada
dataset. Após isso, as linhas com valores inválidos foram removidas de todos os arquivos.
A partir desses datasets obtidos, foi extraída uma amostra aleatória com 1000 linhas de
cada um, de modo a preservar a proporção entre fluxos maliciosos e não maliciosos do
dataset original. A partir dessas amostras, foram realizadas otimizações para cada dataset
e suas combinações. Além disso, esses dados foram usados para o treinamento e execução
de um modelo de Decision Tree implementado com o uso da biblioteca SciKitLearn e com
uma quantidade máxima de dez folhas (leaf nodes).

A integração entre os resultados obtidos com a otimização e os dados fornecidos para
o algoritmo de Árvore de Decisão foi feita por meio de arquivos. Esse procedimento de
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otimização e treinamento e predição do modelo foi repetido 30 vezes com o auxílio de um
script executado na linguagem Bash para cada dataset e para cada combinação dois a dois
dos algoritmos de otimização, assim como para cada algoritmo usado de forma isolada e
uma das combinações dos três algoritmos usados em sequência.

Cada resultado obtido pelo modelo, após as predições para as métricas de f1-score,
acurácia, precisão e tempo de treinamento e predição do modelo, foi armazenado em
um arquivo CSV, de modo que há um arquivo para cada combinação de algoritmos de
otimização e para cada dataset. Depois de coletados os resultados nos arquivos CSV,
foi montada uma tabela de sinais para cada dataset, a qual é descrita no Apêndice B,
e aplicada a técnica de alocação de variação para analisar a influência que cada um dos
algoritmos de otimização utilizados, assim como suas combinações, possui sobre os valores
de f1-score, acurácia, precisão e tempo.

Depois de coletados os resultados, foi montada uma tabela de sinais para cada dataset,
conforme pode ser visto nas figuras B.1, B.2 e B.3, anexadas no Apêndice B.

4.2 Resultados

Para esta seção, serão considerados os valores médios das métricas de f1-score, precisão,
acurácia e tempo necessário para treinar e realizar uma predição com o modelo de Decision
Tree após 30 iterações.

A tabela 4.1 mostra os resultados obtidos para cada um dos datasets analisados, uti-
lizando todas as colunas do conjunto de dados gerado pelo CICFlowMeter, exceto as
seguintes: Flow ID, Src IP, Dst IP, Dst IP, Dst Port e Timestamp, que foram descon-
sideradas por não possuírem relevância ao determinar se um fluxo é ou não pertencente
a uma botnet. Como é possível observar, cada coluna na tabela representa uma métrica,
enquanto cada linha representa um dataset.

Tabela 4.1: Tabela dos resultados obtidos para os datasets sem otimização.

dataset f1-score(%) Acurácia(%) Precisão(%) Tempo(ms)

CTU-13 91.04 87.24 93.42 7.4

ISCX-2014 85.67 86.69 90.26 11

ISOT-2010 90.82 99.34 92.75 4

É possível notar que os resultados alcançados com o modelo mostram que ele já apre-
senta um bom desempenho mesmo sem nenhum tipo de otimização. Isso pode ser cons-
tatado pelos valores elevados das métricas f1-score, acurácia e precisão, as quais indicam
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que o modelo possui boa capacidade de prever corretamente os resultados. Além disso,
os valores baixos para o tempo de processamento do modelo indicam que ele é eficiente
e não requer muito tempo para gerar os resultados. Em resumo, o modelo já apresenta
uma boa performance sem qualquer tipo de melhoria.

Os resultados obtidos para os datasets analisados, CTU-13, ISCX-2014 e ISOT-2010, a
partir das colunas selecionadas pelos algoritmos de otimização, estão presentes nas tabelas
4.2, 4.3 e 4.4, respectivamente. Para cada uma das linhas presentes é representado um
dos algoritmos aplicados ou uma combinação entre eles, enquanto para cada coluna é
representada uma métrica.

Tabela 4.2: Tabela dos resultados obtidos para o dataset CTU-13.

Algoritmo de otimização f1-score(%) Acurácia(%) Precisão(%) Tempo(ms)

Bat 91.32 87.21 92.62 3.5

Bat seguido de Gray Wolf 90.86 86.94 92.66 2.8

Bat seguido de Whale 91.37 87.4 93.5 2.6

Gray Wolf 91.35 87.42 92.91 3.7

Gray Wolf seguido de Bat 91.1 87.1 92.83 2.9

Gray Wolf seguido de Whale 91.17 87.09 92.42 2.8

Whale 91.38 87.54 93.28 3.3

Whale seguido de Bat 91.5 87.7 92.55 2.6

Whale seguido de Gray Wolf 91.07 86.98 92.19 2.7

Bat Wolf Whale 91.53 87.46 92.45 4.3

De acordo com a 4.2, em comparação com a 4.1, podemos perceber que a combinação
de Bat seguido de Gray Wolf se mostrou a pior escolha de otimização para este dataset,
pois, apesar de ter diminuído o tempo de forma considerável, diminuiu também o valor
das outras três métricas, além de outras otimizações conseguirem diminuir mais o tempo.
Por outro lado, podemos perceber que a combinação do algoritmo Bat com o algoritmo
Whale se mostrou, de modo geral, a melhor escolha para otimizar este dataset, tendo
em vista que resultou num tempo menor com um valor maior para cada uma das outras
métricas analisadas, sem falar que foi a única combinação capaz de aumentar a precisão
do modelo, além de ter conseguido o menor tempo atingido para este dataset.

Em situações onde deseja-se priorizar a acurácia ou o f1-score, a combinação Whale
seguido de Bat pode ser uma boa escolha caso o tempo também seja importante, pois
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essa combinação também atinge o menor valor de tempo encontrado para esse dataset,
assim como a maior acurácia e o segundo maior f1-score, tendo como prejuízo apenas uma
leve queda na precisão. Para este dataset, o algoritmo Whale se mostrou o que funciona
melhor de forma isolada. A combinação dos três algoritmos atingiu o maior valor para
f1-score neste dataset, mas com apenas uma pequena diferença para o segundo maior e
com o maior tempo, o que tornou seu uso não muito promissor nesse teste. Os outros
algoritmos e combinações não tiveram resultados muito notáveis.

Tabela 4.3: Tabela dos resultados obtidos para o dataset ISCX-2014.

Algoritmo de otimização f1-score(%) Acurácia(%) Precisão(%) Tempo(ms)

Bat 81.38 82.05 85.77 5.9

Bat seguido de Gray Wolf 70.4 71.54 70.7 4.1

Bat seguido de Whale 70.19 70.05 69.9 4.2

Gray Wolf 80.57 80.92 83 6.2

Gray Wolf seguido de Bat 72.17 71.72 71.08 4.3

Gray Wolf seguido de Whale 69.68 69.97 69.46 4.4

Whale 84.11 85 89.06 5.2

Whale seguido de Bat 70.75 70.6 71.05 4.4

Whale seguido de Gray Wolf 69.86 69.96 70.35 5.7

Bat Wolf Whale 69.55 70.14 69.9 6.6

Como é possível analisar na tabela 4.3, o algoritmo Whale e o algoritmo Bat obtiveram
os melhores resultados em quase todas as métricas, alcançando valores significativamente
maiores do que os outros algoritmos, o que indica que eles não são tão eficientes quanto o
Whale e o Bat, executados de forma isolada. para prever corretamente os resultados. No
entanto, houve uma exceção na métrica de tempo de treinamento, onde o algoritmo Bat
seguido de Gray Wolf obteve vantagem.

Apesar do tempo ser uma métrica de grande importância para diversos projetos, o
Whale pode ser útil em casos onde essa medida não seja tão relevante. No campo de perícia
forense, por exemplo, cujas análises geralmente se concentram em recuperar informações
de um dispositivo ou sistema para investigar uma violação de segurança ou outro incidente
criminoso de forma rápida e eficiente, não é necessário um treinamento frequente para
aperfeiçoar ou otimizar o modelo, já que normalmente são usados dados históricos, já
coletados, o que torna o algoritmo em questão a melhor escolha para cenários desse tipo.
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Quanto aos outros algoritmos e suas combinações, é possível notar que a combinação
dos três algoritmos de otimização, Bat Wolf Whale, apresentou os piores resultados nas
métricas f1-score e tempo de treinamento, não sendo diferente quanto às outras medidas,
cujos valores estão dentre os menores, atrás apenas do algoritmo Bat seguido de Whale
na acurácia e do algoritmo Gray Wolf seguido de Whale na precisão.

Tabela 4.4: Tabela dos resultados obtidos para o dataset ISOT-2010.

Algoritmo de otimização f1-score(%) Acurácia(%) Precisão(%) Tempo(ms)

Bat 89.19 99.29 92.33 2.6

Bat seguido de Gray Wolf 87.47 99.25 92.15 2

Bat seguido de Whale 86.26 99.16 90.1 2

Gray Wolf 88.42 99.26 90.36 2.3

Gray Wolf seguido de Bat 87.04 99.21 91.94 1.9

Gray Wolf seguido de Whale 85.98 99.21 89.69 1.8

Whale 91.23 99.4 93.7 2.1

Whale seguido de Bat 90.05 99.4 92.91 2.1

Whale seguido de Gray Wolf 89.46 99.32 95.2 2

Bat Wolf Whale 86.18 99.2 91.29 2.4

De acordo com a tabela 4.4, em comparação com a tabela 4.1, podemos notar que o
algoritmo Whale se mostrou, de forma geral, como a melhor escolha para otimizar este
dataset de modo que conseguiu diminuir o tempo e aumentar o valor das outras três
métricas avaliadas, incluindo os maiores valores para f1-score, acurácia e o segundo maior
valor para precisão. Por outro lado, podemos dizer que o algoritmo Bat parece ter sido
aquele com pior resultado para este dataset, tendo em vista que a diminuição de tempo
proporcionada pelo seu uso resultou no maior tempo dentre os resultados encontrados
ao mesmo tempo em que diminuiu todas as outras três métricas analisadas. É possível
afirmar também que não existe motivo para justificar o uso da combinação Bat e Whale
nem da combinação Bat e Wolf, tendo em vista que estas combinações apresentam o
mesmo tempo que a combinação Whale e Wolf, porém com resultados piores para as
outras métricas.

A combinação dos três algoritmos de otimização também se encaixa nessa situação,
exceto que possui um tempo ainda maior que o da combinação Whale e Wolf, que se
mostra bastante promissora ao atingir a maior precisão encontrada para esse dataset,
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assim como um leve aumento da acurácia, ao custo de uma pequena queda no f1-score.
As combinação Wolf e Bat, assim como a combinação Wolf e Whale atingiram os menores
tempos ao custo de pequenas quedas nos valores das outras três métricas, porém, podem
ter seu valor em situações onde o tempo é crítico, como num sistema para detecção de
botnets em tempo real.

Calculando a variação devida a cada algoritmo de otimização sobre as métricas ana-
lisadas por meio do método de alocação da variação, obtemos os resultados apresentados
nas Tabelas 4.5, 4.6 e 4.7. Com essa tabela é possível calcular o quanto cada um dos
algoritmos de otimização utilizados influencia na variação dos valores das métricas.

Tabela 4.5: Tabela de alocação da variação dos algoritmos sobre as métricas com o dataset
CTU-13.

Algoritmo de otimização f1-score(%) Acurácia(%) Precisão(%) Tempo(%)

Gray Wolf 0.11 6.04 47.52 7.36

Bat 9.95 0.81 3.83 11.6

Whale 27.31 16.93 0.19 14.24

Gray Wolf Bat 1.59 2.82 2.69 21.79

Gray Wolf Whale 1.32 13.33 25.56 21.69

Bat Whale 5.86 20.52 2.45 12.17

Gray Wolf Bat Whale 53.82 39.51 8.02 0.58

Conforme a tabela 4.5, é possível verificar o potencial que cada combinação de algo-
ritmo de otimização tem de variar os valores das métricas analisadas. É possível perceber
que para o dataset CTU-13, a combinação de Wolf e Bat possui o maior potencial para
influenciar o tempo. No entanto, essa combinação também se mostra bastante limitante
para variar os valores das outras três métricas, o que é indesejável quando o objetivo
é maximizar os valores de f1-score, acurácia e precisão ao mesmo tempo que se deseja
minimizar o tempo.

É possível chegar mais perto de alcançar esse objetivo ao escolher a combinação Wolf
e Whale, apesar do potencial de minimizar o tempo ser marginalmente menor que o da
combinação Wolf e Bat, essa combinação oferece um maior potencial para aumentar os
valores da acurácia e da precisão. Para situações onde o tempo não é uma prioridade,
a combinação dos três algoritmos de otimização oferece um potecial considerável para
aumentar o f1-score e a acurácia, com um potencial menor para variar a precisão. O
algoritmo Wolf também pode ser valioso em situações onde o tempo não é prioritário ao
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oferecer o maior potencial para variar a precisão. A combinação Bat e Whale, assim como
o algoritmo Whale de forma isolada se apresentam um potencial considerável para variar
a acurácia sem ter que sacrificar a diminuição do tempo, podendo ser úteis em situações
onde a acurácia e o tempo são prioridade, como em detecções de botnets em tempo real.

Tabela 4.6: Tabela de alocação da variação dos algoritmos sobre as métricas com o dataset
ISCX-2014.

ISCX-2014 f1-score(%) Acurácia(%) Precisão(%) Tempo(%)

Gray Wolf 32.14 32.43 35.52 8.32

Bat 26.62 27.56 25.38 12.58

Whale 25.7 23.13 20.79 17.34

Gray Wolf Bat 3.49 3.75 3.04 14.89

Gray Wolf Whale 0.02 0.04 0.11 23.21

Bat Whale 0.06 0.02 0.11 23.63

Gray Wolf Bat Whale 11.94 13.03 15.02 0

De acordo com a tabela 4.6, o algoritmo Wolf é o que possui o maior potencial para
maximizar os valores das métricas f1-score, acurácia e precisão, oferecendo um potencial
relativamente pequeno para minimizar o tempo em comparação com os algoritmos Bat
ou Whale, que oferecem, respectivamente, potenciais um pouco menores para maximizar
f1-score, acurácia e precisão, porém, oferecem potenciais maiores para minimizar o tempo.

Em situações onde o tempo não é uma prioridade, o algoritmo Wolf se mostra como
a melhor opção e em situações onde o tempo é importante, a melhor escolha é usar o
algoritmo Bat ou o algoritmo Whale. Vale dizer que as combinações de algoritmos não
se mostraram muito promissoras para este dataet, tendo em vista que limitam demasia-
damente o potencial de variação de uma ou mais métricas sem, necessariamente, oferecer
algo em troca.

Conforme a tabela 4.7, é possível afirmar que os algoritmos Wolf e Whale são boas
alternativas quando o tempo é importante, por oferecerem um potencial considerável para
diminuição do tempo ao mesmo tempo que oferecem um potencial considerável para au-
mento das outras métricas. Em situações onde o tempo não é tão importante, o algoritmo
Bat e a combinação Wolf e Bat podem ser valiosos, pois oferecem grandes potenciais para
variar a acurácia e a precisão, respectivamente. As outras combinações de algoritmos não
parecem muito promissoras para este dataset.
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Tabela 4.7: Tabela de alocação da variação dos algoritmos sobre as métricas com o dataset
ISOT-2010.

ISOT-2010 f1-score(%) Acurácia(%) Precisão(%) Tempo(%)

Gray Wolf 39.19 25.44 28.4 19.46

Bat 24.29 35.07 0.63 6.34

Whale 13.52 5.82 6.06 22.02

Gray Wolf Bat 11.78 13.9 46.65 12.4

Gray Wolf Whale 0.23 0.04 0 22.09

Bat Whale 1.24 5.8 9.05 17.37

Gray Wolf Bat Whale 9.7 13.9 9.19 0.3

Apesar do modelo de Decision Tree já possuir um bom desempenho sem qualquer tipo
de otimização, é possível notar que alguns dos algoritmos de otimização utilizados e suas
combinações otimizaram ainda mais o modelo, apresentando uma melhoria significativa
nas métricas de f1-score, acurácia, precisão e tempo de treinamento. Pode-se observar
que os valores obtidos para cada métrica a partir da aplicação de cada algoritmo varia de
acordo com o dataset utilizado. A combinação dos três algoritmos, Bat Wolf Whale, por
exemplo, não pareceu promissora para os datasets ISCX-2014 e ISOT-2010, porém, além
de apresentar o pior resultado de tempo de treinamento para o dataset CTU-13, atingiu
o maior resultado na métrica de f1-score e um dos melhores na de acurácia, mostrando
que pode ser útil para cenários onde o tempo é uma métrica irrelevante. Outro algoritmo
que chama a atenção é o Whale, pois apesar do valor do tempo de treinamento não estar
entre os melhores, apresentou os melhores resultados nas demais métricas para todos os
três datasets, tornando-se extremamente útil para o caso dos cenários citados.

Outra análise possível de se realizar a partir das tabelas, é que os algoritmos de otimi-
zação executados de forma isolada tendem a apresentar melhores resultados nas métricas
f1-score, acurácia e precisão, enquanto as combinações, exceto a dos três algoritmos, apre-
sentam um tempo de treinamento muito melhor, ainda que possam ter apresentado um
comportamento inconsistente com relação às outras três métricas.

A partir dos resultados, é possível afirmar que, a fim de obter uma melhor eficiência
em modelos onde a distribuição de classe é desbalanceada, cenários onde a métrica f1-
score possui maior relevância, o algoritmo Whale apresenta-se como a melhor escolha. Já
para garantir uma boa exatidão nos resultados, tendo a medida de acurácia como a mais
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importante, os algoritmos mais favoráveis são o algoritmo Whale e o algoritmo Whale
seguido de Bat. Com relação à precisão, o algoritmo Whale continua sendo a opção mais
promissora. Por fim, considerando o tempo de treinamento, é possível afirmar que o
algoritmo Bat seguido de Whale é a melhor escolha.

Assim, a partir dos resultados obtidos, é possível notar que o algoritmo Whale se
apresenta como o algoritmo mais promissor considerando as métricas f1-score, acurácia
e precisão, utilizadas no modelo de Decision Tree, apesar de não ser a melhor opção
com relação ao tempo de treinamento. No entanto, o algoritmo Bat seguido de Whale
apresenta-se como a escolha mais favorável em cenários onde o tempo é uma medida
crucial, não sendo tão relevantes as demais métricas.
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Capítulo 5

Conclusões

A exploração das vulnerabilidades identificadas nos dispositivos conectados à IoT e, por
consequência, sua aplicação para a execução de ataques DDoS, tornou-se altamente co-
mum nos últimos anos. Desta maneira, este trabalho teve como finalidade estudar al-
goritmos de otimização inspirados na natureza para otimizar a redução de recursos no
contexto de detecção de ataques a dispositivos IoT com o uso de botnets.

O tema trabalhado permitiu uma melhor compreensão sobre uma das ameaças mais
comuns enfrentadas atualmente, a botnet, e possibilitou também explorar os diversos
algoritmos de otimização existentes, podendo assim estudar possibilidades de aprimorar
a detecção de botnets com otimização de recursos.

Conforme os resultados obtidos, foi possível afirmar que o algoritmo Whale se mostrou
bastante promissor de forma geral, por fornecer um aumento perceptível do f1-score,
acurácia e precisão de forma consistente entre os datasets. A combinação Bat e Whale se
mostrou bastante promissora com relação ao tempo, ainda que possa deixar um pouco a
desejar com relação às outras métricas, essa pode ser uma troca válida em situações onde
o tempo é crítico. Foi possível também notar que os algoritmos isolados tendem a possuir
valores mais altos para as métricas f1-score, acurácia e precisão, ao custo de um tempo
um pouco maior, o que pode ser útil em várias situações, quando o tempo não é uma
prioridade. Foi perceptível também que a combinação dos três algoritmos não se mostrou
muito promissora, proporcionando tempos mais elevados sem ganhos consideráveis nas
métricas.

Ao longo da análise dos dados, é possível concluir que o f1-score é uma métrica de
suma importância no contexto de detecção de botnet tendo em vista que os dados tendem
a ser desbalanceados, o que faz sentido, tendo em vista o gigantesco volume de pacotes
que trafega em uma rede e que a maioria desses pacotes não pertencem à botnets.

Com isso, é possível afirmar que esse estudo pode incentivar futuros trabalhos envol-
vendo combinações diferentes entre outros algoritmos de otimização inspirados na natu-
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reza, maiores volumes de dados e datasets diferentes, em busca de resultados ainda mais
precisos.
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Apêndice A

Colunas dos datasets

Colunas presentes nos datasets gerados pelo CICFlowMeter :

• Label classificação do fluxo

• Flow ID Identificação do fluxo

• Src IP Endereço de IP de origem do fluxo

• Src Port Porta de origem do fluxo

• Dst IP Endereço de IP de destino do fluxo

• Dst Port Porta de destino do fluxo

• Timestamp Data e horário em que o fluxo foi detectado

• Flow Duration Duração do fluxo em microssegundos

• total Fwd Packet Total de pacotes sendo enviados

• total Bwd packets Total de paoctes sendo recebidos

• total Length of Fwd Packet Tamanho total dos pacotes enviados para frente

• total Length of Bwd Packet Tamanho total dos pacotes enviados para trás

• Fwd Packet Length Min Tamanho do menor pacote enviados para frente

• Fwd Packet Length Max Tamanho do maior pacote enviados para frente

• Fwd Packet Length Mean Tamanho médio dos pacotes enviados para frente

• Fwd Packet Length Std Desvio padrão no tamanho dos pacotes enviados para frente

• Bwd Packet Length Min Tamanho do menor pacote enviados para trás

• Bwd Packet Length Max Tamanho do maior pacote enviados para trás
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• Bwd Packet Length Mean Tamanho médio dos pacotes enviados para trás

• Bwd Packet Length Std Desvio padrão no tamanho dos pacotes enviados para trás

• Flow Bytes/s Número de bytes por segundo

• Flow Packets/s Número de pacotes por segundo

• Flow IAT Mean Intervalo médio entre dois pacotes enviados para frente

• Flow IAT Std Desvio padrão do intervalo entre dois pacotes no fluxo

• Flow IAT Max Intervalo máximo entre dois pacotes no fluxo

• Flow IAT Min Intervalo mínimo entre dois pacotes no fluxo

• Fwd IAT Min Intervalo mínimo entre dois pacotes enviados no fluxo

• Fwd IAT Max Intervalo máximo entre dois pacotes enviados no fluxo

• Fwd IAT Mean Tempo médio entre dois pacotes enviados para frente

• Fwd IAT Std Desvio padrão entre dois pacotes enviados para frente

• Fwd IAT Total Tempo total entre dois pacotes enviados para frente

• Bwd IAT Min Tempo mínimo entre dois pacotes enviados na direção inversa

• Bwd IAT Max Tempo máximo entre dois pacotes enviados na direção inversa

• Bwd IAT Mean Tempo médio entre dois pacotes enviados na direção inversa

• Bwd IAT Std Tempo de desvio padrão entre dois pacotes enviados na direção inversa

• Bwd IAT Total Tempo total entre dois pacotes enviados na direção inversa

• Fwd PSH flags Número de vezes que o sinalizador PSH foi definido em pacotes
viajando na direção direta (0 para UDP)

• Bwd PSH Flags Número de vezes que o sinalizador PSH foi definido em pacotes
viajando na direção reversa (0 para UDP)

• Fwd URG Flags Número de vezes que o sinalizador URG foi definido em pacotes
viajando na direção direta (0 para UDP)

• Bwd URG Flags Número de vezes que o sinalizador URG foi definido em pacotes
viajando na direção reversa (0 para UDP)

• Fwd Header Length Total de bytes usados para cabeçalhos na direção direta

• Bwd Header Length Total de bytes usados para cabeçalhos na direção inversa
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• FWD Packets/s Número de pacotes encaminhados por segundo

• Bwd Packets/s Número de pacotes para trás por segundo

• Packet Length Min Comprimento mínimo de um pacote

• Packet Length Max Comprimento máximo de um pacote

• Packet Length Mean Comprimento médio de um pacote

• Packet Length Std Comprimento do desvio padrão de um pacote

• Packet Length Variance Comprimento de variação de um pacote

• FIN Flag Count Número de pacotes com FIN

• SYN Flag Count Número de pacotes com SYN

• RST Flag Count Número de pacotes com RST

• PSH Flag Count Número de pacotes com PUSH

• ACK Flag Count Número de pacotes com ACK

• URG Flag Count Número de pacotes com URG

• CWR Flag Count Número de pacotes com CWR

• ECE Flag Count Número de pacotes com ECE

• down/Up Ratio Taxa de download e upload

• Average Packet Size Tamanho médio do pacote

• Fwd Segment Size Avg Tamanho médio observado na direção direta

• Bwd Segment Size Avg Tamanho médio observado na direção inversa

• Fwd Bytes/Bulk Avg Número médio de taxa em massa de bytes na direção direta

• Fwd Packet/Bulk Avg Número médio de taxa de volume de pacotes na direção direta

• Fwd Bulk Rate Avg Número médio de taxa em massa na direção direta

• Bwd Bytes/Bulk Avg Número médio de taxa em massa de bytes na direção inversa

• Bwd Packet/Bulk Avg Número médio de taxa de volume de pacotes na direção
inversa

• Bwd Bulk Rate Avg Número médio de taxa em massa na direção para trás

• Subflow Fwd Packets Número médio de pacotes em um subfluxo na direção direta
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• Subflow Fwd Bytes Número médio de bytes em um subfluxo na direção direta

• Subflow Bwd Packets Número médio de pacotes em um subfluxo na direção inversa

• Subflow Bwd Bytes Número médio de bytes em um subfluxo na direção inversa

• Fwd Init Win bytes Número total de bytes enviados na janela inicial na direção
direta

• Bwd Init Win bytes Número total de bytes enviados na janela inicial na direção
inversa

• Fwd Act Data Pkts Contagem de pacotes com pelo menos 1 byte de carga útil de
dados TCP na direção direta

• Fwd Seg Size Min Tamanho mínimo do segmento observado na direção direta

• Active Min Tempo mínimo que um fluxo esteve ativo antes de ficar inativo

• Active Mean Tempo médio em que um fluxo esteve ativo antes de ficar ocioso

• Active Max Tempo máximo que um fluxo ficou ativo antes de ficar ocioso

• Active Std Tempo de desvio padrão em que um fluxo estava ativo antes de ficar
ocioso

• Idle Min Tempo mínimo que um fluxo ficou ocioso antes de se tornar ativo

• Idle Mean Tempo médio que um fluxo ficou ocioso antes de se tornar ativo

• Idle Max Tempo máximo que um fluxo ficou ocioso antes de se tornar ativo

• Idle Std Tempo de desvio padrão em que um fluxo ficou ocioso antes de se tornar
ativo
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Apêndice B

Tabelas de sinais

Tabelas de sinais geradas a partir dos dados obtidos para cada dataset.

Figura B.1: Tabela de sinais montada com os dados obtidos para o dataset CTU-13.

Fonte: Elaborado pelos autores.

A figura B.1 mostra a tabela de sinais obtida com as médias dos resultados dos expe-
rimentos com o modelo de Árvore de Decisão e com os algoritmos de otimização e suas
combinações para o dataset CTU-13. Para cada uma das métricas analisadas, foram cal-
culadas as médias e a variação. Os dados obtidos com essa tabela foram usados para a
produção da tabela 4.5.

Já a figura B.2, demonstra a tabela de sinais obtida com as médias dos resultados
dos experimentos com o modelo de Árvore de Decisão e com os algoritmos de otimização
e suas combinações para o dataset ISCX-2014. Para cada uma das métricas analisadas,
foram calculadas as médias e a variação. Os dados obtidos com essa tabela foram usados
para a produção da tabela 4.6.
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Figura B.2: Tabela de sinais montada com os dados obtidos para o dataset ISCX-2014.

Fonte: Elaborado pelos autores.

Na figura B.3, é apresentada a tabela de sinais obtida com as médias dos resultados
dos experimentos com o modelo de Árvore de Decisão e com os algoritmos de otimização
e suas combinações para o dataset ISOT-2010. Para cada uma das métricas analisadas,
foram calculadas as médias e a variação. Os dados obtidos com essa tabela foram usados
para a produção da tabela 4.7.
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Figura B.3: Tabela de sinais montada com os dados obtidos para o dataset ISOT-2010.

Fonte: Elaborado pelos autores.
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