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Resumo

O uso de dispositivos alimentados por Internet das Coisas se expandiu drasticamente du-
rante os ultimos anos, assim como a variedade de protocolos e recursos computacionais.
Contudo, além das inimeras vantagens geradas por esse avango tecnoldgico, existem riscos
inerentes que ameagam principalmente a seguranca desses aparelhos inteligentes. Uma
dessas ameacas é a botnet, utilizando um dos ataques mais comuns, o DDoS, que muda
constantemente seu formato de ataque. Dada a natureza mutante das botnets, algorit-
mos de otimizacdo metaheuristicos, inspirados na natureza, sdo vistos como uma pos-
sivel solugao, visto que possibilitam uma maneira eficiente para encontrar solugoes para
problemas complexos do mundo real utilizando apenas informacoes de fluxo de rede e
adaptando-se as mudancas sendo atualizados por treinamentos frequentes. Entretanto, o
tempo de treinamento desses algoritmos ¢ dependente do niimero de caracteristicas uti-
lizadas durante o treino, levando a tempos de processamento incompativeis com seu uso
em cenarios de processamento em tempo real. Dessa forma, mecanismos de reducao de
caracteristicas devem ser explorados para reduzir a complexidade dos treinamentos capac-
itando o uso desses algoritmos em cenarios reais, ou seja, com processamento em tempo
real. Nesse trabalho, propoe-se uma comparacao entre trés algoritmos de reducao de car-
acteristicas para treinamento de detectores metaheuriticos, que operam em tempo real.
Alguns desses algoritmos podem ser inspirados no comportamento dos animais, como é
o caso dos que serao aplicados nesse trabalho, em especifico, o algoritmo de reducao do
lobo cinzento (Gray Wolf Optimizer - GWO), da baleia (Whale Optimization Algorithm
- WOA) e do mocego (Bat Algorithm - (BAT)). Esses algoritmos foram implementados a
partir do framework EvoloPy-FS, que consiste em uma estrutura de otimizacao de codigo
aberto codificada em Python, inspirada na natureza para a sele¢ao de recursos. Propoe-se
analisar o desempenho do modelo de Arvore de Decisio (Decision Tree) na avaliacao das
diferencas obtidas nas métricas de fI-score, acuracia, precisao e tempo de treinamento,
aplicando os trés algoritmos de otimizagao utilizados para redugao de caracteristicas (fea-

tures) no contexto de detec¢ao de botnets.



Palavras-chave: Algoritmo de otimizacdo, Arvore de Decisdo, Botnet, Internet das

Coisas.
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Abstract

The use of devices powered by the Internet of Things has expanded dramatically over
the last few years, as has the variety of protocols and computing resources. However,
in addition to the numerous advantages generated by this technological advance, there
are inherent risks that mainly threaten the security of these smart devices. One such
threat is botnet, using one of the most common attacks, DDoS, which constantly changes
its attack format. Given the changing nature of botnets, metaheuristic, nature-inspired
optimization algorithms are seen as a possible solution, as they provide an efficient way
to find solutions to complex real-world problems using only network flow information and
adapting to changing conditions. changes being updated by frequent training. However,
the training time of these algorithms is dependent on the number of features used during
training, leading to processing times that are incompatible with their use in real-time
processing scenarios. Thus, feature reduction mechanisms should be explored to reduce
the complexity of training, enabling the use of these algorithms in real scenarios, that is,
with real-time processing. In this work, we propose a comparison between three feature
reduction algorithms for training metaheuritic detectors, which operate in real time. Some
of these algorithms may be inspired by the behavior of animals, as is the case of those that
will be applied in this work, specifically, the gray wolf reduction algorithm (Gray Wolf
Optimizer - GWO), the whale ( Whale Optimization Algorithm - WOA) and bat (Bat
Algorithm - (BAT)). These algorithms were implemented from framework EvoloPy-FS,
which is an open source optimization framework coded in Python, inspired by nature for
feature selection. It is proposed to analyze the performance of the Decision Tree model
(Decision Tree) in the evaluation of the differences obtained in the metrics of fI-score,
accuracy, precision and training time, applying the three optimization algorithms used

for feature reduction (features) in the context of detecting botnets.

Keywords: Botnet, Decision Tree, Internet of Things, Optimization algorithm.
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Capitulo 1
Introducao

Ao longo dos ultimos anos, com o advento de novas tecnologias e velocidades de conexao
cada vez maiores, o uso de dispositivos conectados a Internet se expandiu drasticamente,
assim como suas aplicagoes e funcionalidades, impactando diretamente na vida das pes-
soas. A interagao desses dispositivos juntamente a sensores avancados criados a fim de
facilitar atividades diarias, define uma das tendéncias tecnolégicas da atualidade, a Inter-
net das Coisas (IoT, Internet of Things).

Segundo a pesquisa do portal ToT Analytics [4], espera-se que ainda em 2022 o mer-
cado de IoT apresente um total de 14,4 bilhoes de conexoes, 18% a mais do que o ano
anterior, com expectativa de alcancar o ntimero de 27 bilhoes de dispositivos conecta-
dos até o ano de 2025. Apesar de sua capacidade computacional e de gerarem diversas
vantagens e possibilidades, a [oT apresenta caracteristicas como a baixa poténcia, baixa
memoria computacional e restrigbes de bateria, que tornam a tecnologia mais suscetivel
a ameacas, principalmente no que se refere a segurancga dos dispositivos inteligentes. Em
sintese, esses dispositivos nao dispoes de recursos para implementar mecanismos elabo-
rados de seguranca, como um Host Intrusion Detection System (HIDS). Dessa forma,
ataques maliciosos devem ser prevenidos nas redes antes de chegar até os dispositivos,
utilizando-se Network-Intrusion Detection Systems (NIDS).

Considerando a complexidade da manutencao da seguranca decorrente da diversidade
de ataques existentes, os NIDS necessitam identificar e realizar acoes de contramedidas
contra varios tipos diferentes de ataques. Entre os ataques mais danosos a uma rede IoT,
destaca-se a botnet, que consiste em uma rede de computadores e dispositivos IoT infec-
tados por um software malicioso (malware) e usados para fins maliciosos, sendo um dos
mais comuns, com ataques distribuidos de negagao de servico (DDoS, Distributed Denial
of Service), que muda constantemente seu formato de ataque. Dada a natureza mutante
das botnets, algoritmos de otimizacao metaheuristicos, inspirados na natureza, sao vistos

como uma possivel solugao, visto que possibilitam uma maneira eficiente para encontrar



solugoes para problemas complexos do mundo real utilizando apenas informagoes de fluxo
de rede e adaptando-se as mudangas sendo atualizados por treinamentos frequentes [5].
Entretanto, o tempo de treinamento desses algoritmos é dependente do niimero de carac-
teristicas utilizadas durante o treino, levando a tempos de processamento incompativeis
com seu uso em cenarios de processamento em tempo real. Dessa forma, mecanismos de
reducao de caracteristicas devem ser explorados para reduzir a complexidade dos treina-
mentos capacitando o uso desses algoritmos em cenarios reais, ou seja, com processamento
em tempo real.

Nesse trabalho, propoe-se uma comparagao entre trés algoritmos de reducdo de ca-
racteristicas para treinamento de detectores metaheuriticos para NIDS que operam em
tempo real. Em especifico, todos os algoritmos de redugao comparados nesse trabalho sao
bioinspirados, sendo eles: do lobo cinzento (Gray Wolf Optimizer - GWO) [6], da baleia
(Whale Optimization Algorithm - WOA) [3] e do morcego (Bat Algorithm - (BAT)) [7].
Esses algoritmos foram implementados a partir do framework EvoloPy-FS, que consiste
em uma estrutura de otimizacao de cdédigo aberto codificada em Python, inspirada na na-
tureza para a selecio de recursos. Propoe-se analisar o desempenho do modelo de Arvore
de Decisao (Decision Tree) na avaliagdo das diferengas obtidas nas métricas de f1-score,
acuracia, precisao e tempo de treinamento, aplicando os trés algoritmos de otimizacao

utilizados para reducao de caracteristicas (features) no contexto de detecgao de botnets.

1.1 Organizacao da monografia

Nesta secao sera detalhada a organizacao desta monografia. O Capitulo 2 apresenta os
principais trabalhos relacionados a questao de detecgao de botnets utilizados como base
para o trabalho. O Capitulo 3 descreve a fundamentacgao teérica, onde serao apresentados
conceitos relevantes utilizados para o desenvolvimento do trabalho, tais como o conceito
de Botnets, a defini¢ao dos algoritmos de otimizacao desenvolvidos, das métricas aplicadas
e dos conjuntos de dados utilizados, entre outros conceitos cruciais. O Capitulo 4 des-
creve a metodologia utilizada para a elaboracao do trabalho apresentado, sendo possivel
entender melhor cada conjunto de dados utilizado e como foram aplicados na avaliagao das
métricas dos algoritmos de otimizacio escolhidos. E apresentada também a ferramenta de
manipulacao de dados dos conjuntos de dados, CICFlowMeter. O Capitulo 5 apresenta os
resultados obtidos considerando as métricas selecionadas e detalha os valores resultantes
para cada um dos conjuntos de dados utilizados e ter um comparativo dos resultados ge-
rados para cada um dos algoritmos de otimizagao definidos. Por fim, o Capitulo 6 conclui
este trabalho com um resumo do trabalho apresentado e discussoes sobre as contribuicoes

realizadas.



Capitulo 2

Trabalhos Relacionados

Os dispositivos [oT sao cada vez mais utilizados em diversos contextos, o que torna sua
seguranga um desafio importante. O surgimento de botnets é um dos maiores riscos para
a seguranca desses dispositivos. Diante disso, varios modelos de ML tém sido propostos
para detectar essas ameagas. No artigo de Dong et al. [8], foi proposto o uso de um mo-
delo de Maquina de Aprendizado Extremo (ELM, Extreme Machine Learning) chamado
BotDetector para a deteccao de botnets sem precisar processar os dados. Isso reduz o
impacto na performance dos dispositivos [oT. O BotDetector identificou botnets com uma
acuracia de 98,6% e reduziu o tempo de treinamento e o consumo de recursos.

Ja no trabalho de Wazzan et al. [9], uma estrutura com foco na detecgao de botnets IoT
no estagio inicial foi desenvolvida. A proposta é detectar o recrutamento dos dispositivos
para uma botnet, que apresenta caracteristicas distintas. Para isso, desenvolveram o
método eficaz de detecgao Cross CNN-LSTM, que consiste em um modelo de fusao de
aprendizagem profunda de uma rede neural convolucional (CNN, Convolutional Neural
Network) e meméria de longo prazo (LSTM, Long Short-Term Memory). O modelo
atingiu 99,6% de acuracia em um conjunto de dados realista.

Nguyen et al. [10], propuseram um modelo de ML colaborativo para automatizar
a deteccao precoce de botnets em [oT com base em diversos recursos. Esse modelo de
séries de tempo integral visa propor melhores solugoes de resposta e mitigar os danos
dos possiveis ataques. Outra solucdo de ML focada em deteccdo precoce de botnet foi
apresentada por Malik et al. [11], baseada em classificador de uma classe de K-vizinhos
mais proximos (KNN, k-nearest neighbors), que permite detectar botnets IoT no estagio
inicial com alta acuracia. Esse modelo é considerado leve e eficiente ja que seleciona os
melhores recursos aproveitando métodos conhecidos. Essa solugao foi capaz de detectar
botnet com uma acurédcia de aproximadamente 98.3% para diferentes conjuntos de dados
de botnet IoT.

Um modelo de selecao de recursos foi desenvolvido por Khurma et al. [12]. Essa



solugao utiliza a hibridizagao dos algoritmos Salp Swarm Algorithm (SSA) e Ant Lion
Optimization (ALO), o SSA-ALO, para detectar ataques de botnet, aumentando assim a
variedade de solugoes e impedindo a convergéncia precoce. O modelo apresentou altas
taxas de verdadeiros positivos na deteccao de botnets no conjunto de dados N-BaloT,
atingindo 99.9%. Os mesmos autores propuseram o desenvolvimento de uma estrutura de
otimizagao de codigo em Python, o EvoloPy-FS [13], que compreende diversos algoritmos
de inteligéncia inspirados na natureza (SI, Swarm Intelligence). No cendrio do processo
de mineracao de dados, onde a selegao de recursos (FS, Feature Selection) é um estégio
critico essencial, é necessario estar sempre em busca de construir bibliotecas e estruturas
a fim de facilitar esse processo. Além disso, os autores afirmam que o desenvolvimento de
ferramentas especificas com foco em FS tem despertado o interesse de diversos pesquisa-
dores, pois além de acelerar e automatizar os processos de FS, também ameniza o esforco
da implementacao e minimiza as falhas de codificacao, tornando as aplicagoes ainda mais
descomplicadas para seus usuarios. Com isso, concluem que o EvoloPy-FS é uma es-
trutura simples e acessivel que pode auxiliar os pesquisadores a resolverem problemas e
observar os resultados de maneira 4gil com menos esfor¢co, mesmo nao possuindo altos
niveis de conhecimento em SI.

Em relagao a hibridizagao de algoritmos, no artigo de Elghamrawy et al. [6], é pro-
posta uma estrutura baseada em sistemas de 16gica fuzzy (FS, Fuzzy Systems) chamada
Takagi-Sugeno—Kang (TSK-FS), que visa gerar as regras fuzzy necessarias e definir seus
parametros mais relevantes. Pelo fato do desenvolvimento de um sistema fuzzy ser conside-
rado um dos problemas de otimizacao mais complexos, foi aplicado o algoritmo otimizacao
Genetic-Grey Wolf (GGWO), modelo hibrido inspirado na natureza, a fim de otimizar
a estrutura TSK-FS. Esse algoritmo hibrido é composto pelo algoritmo genético (GA)
combinado com a otimizagao Grey Wolf (GWO). A partir disso, os autores concluem que
o algoritmo GGWO apresentou grandes vantagens em comparagao a outros algoritmos de
otimizagao inspirados na natureza em relacao ao tempo computacional.

Outro trabalho que obteve vantagens em relagao a hibridizacao de algoritmos de otimi-
zagao, é o de Balasubramanian et al. [14], no qual é apresentado um sistema de inferéncia
neuro-fuzzy melhorado baseado no algoritmo hibrido Grey Wolf-Bat (HWBO) com o in-
tuito de prever com precisao a esquizofrenia a partir de sinais eletroencefalograma (EEG)
multicanal. A esquizofrenia consiste em um transtorno mental cronico que debilita a ca-
pacidade mental de um individuo (pensamentos, sentimentos, comportamento, etc). Esse
transtorno possui sintomas como alucinagoes, delirios, fala sem coesdo, entre outros que
impossibilitam a realizagao de atividades da rotina de uma pessoa, sendo consideravel-
mente necessario o diagnostico assistido por computador. Com isso, os autores concluem

que, a integracao dos dados de EEG com a IoT torna possivel a deteccao de pacien-



tes com esquizofrenia com maior precisao, pois o modelo foi testado em dois conjuntos
de dados EEG distintos utilizando validacao cruzada (CV, Cross-validation), e obteve
respectivamente, uma precisao de 97,8% e 98,5%.

O trabalho de Gharehchopogh et al. [15] propoe um sistema de detecgdo de botnet
em [oT aplicando a técnica de selegao de recursos utilizando como base os algoritmos
Slime Mold (SMA) e de Salp Swarm (SSA). Muitos sistemas de detecgdo de intrusao
(IDS) nao sao capazes o suficiente para detectar ataques, apesar de fornecerem diversas
solucoes promissoras a fim de lidar com ataques de botnet. A partir disso, os autores
apresentam um algoritmo pratico com base na sele¢do de recursos, cujo desempenho é
otimizado utilizando a Teoria do Caos. Com isso, concluiram que o algoritmo possui
resultados promissores, com desempenho significativo e alta capacidade de deteccao de
botnets em 10T, atingindo uma baixa taxa de erro.

Por fim, no artigo de Abdulsattar et al. [16], é apresentada uma abordagem de apren-
dizado profundo que utiliza um algoritmo hibrido de otimizacao de Shark Smell e Bear
Smell que permite pesquisar diferentes solucoes de caracteristicas nas regides do espago
de busca a fim de garantir uma melhor solugdo. Recentemente, as redes Flying Ad Hoc
Network (FANET), também chamadas de tecnologia de drones, atrairam grande atengao
por conta de suas implementagoes fundamentais, como nos sistemas presentes nos espa-
¢os aéreos civis. Com isso, os autores propuseram uma andlise para detectar ameacas de
botnet na FANET. Para isso, é utilizado um classificador de autoencoder convolucional
dilatado para detectar e classificar as ameacas de seguranca. A estrutura entao proposta
é chamada de Hybrid Shark and Bear Smell Optimized Dilated Convolutional Autoencoder
(HSBSOpt _ DCA). Os autores concluem que a abordagem proposta é promissora, ja que,
utilizando o conjunto de dados N-BaloT foi possivel atingir 97% de acuracia e 89% de
precisao em relagdo aos modelos existentes.

Em resumo, esses trabalhos apresentam soluc¢oes para problemas relacionados a sele-
¢ao de recursos em loT, seja através da utilizacao de algoritmos hibridos, estruturas de
otimizacao, sistemas de légica fuzzy, ou ainda, sistemas de inferéncia neuro-fuzzy.

A tabela 2.1 mostra os trabalhos tomados como base para o desenvolvimento do pro-

jeto.



Tabela 2.1: Tabela de trabalhos relacionados.

Artigo

Tipo de solugao

Dados de treinamento

Método de treinamento

(10]

(16]

(15]

(13]

(12]

(11]

(14]

Consiste em uma combinacdo de:
Sandbox component (SC), Preproces-
sing data component (PPDC), Data
Normalization component (DNC), Fe-
ature Selection component (FSC), Ma-
chine learning Classifier component
(MLC), Fusion component (FC)

Estrutura baseada em sistemas de 16-
gica fuzzy (TSK-FS), otimizada por
meio da hibridizagdo do algoritmo ge-
nético (GA) e da otimizagdo Grey Wolf
(GWO)

Extreme Learning Machine(ELM)

algoritmo de otimizacdo Hybrid Shark
and Bear Smell (HSBSOA) e classifica-
dor de autoencoder convolucional dila-
tado

Modelo hibrido que consiste em dife-
rentes camadas: uma camada de en-
trada, camada CNN, camada LSTM,
camada plana, camada densa e camada

de saida

sistema de deteccdo de botnet em loT
utilizando como base os algoritmos de
Slime Mold (SMA) e de Salp Swarm
(SSA)

Estrutura de otimizacdo para selecdo

de recursos

modelo de sele¢do de recursos do wrap-
per (SSA-ALO) hibridizando o algo-
ritmo de Swarm Algorithm (SSA) e
Ant Lion Optimization (ALO)

Selecdo de recursos, aproveitando os

métodos de filtro e wrapper

Sistema de inferéncia neuro-fuzzy me-
lhorado baseado no algoritmo hibrido
Grey Wolf-Bat (HWBO)

Usa combinacao dados tipicos de
uma IoT Botnet, extraidos do V-
Sandbox, incluindo fluxo de rede,
chamada do sistema, informagoes
de uso de recursos do sistema

3 conjuntos de dados retirados da
UC Irvine Machine Learning Repo-
sitory: Abalone, Aerofélio e Power-
Plant

IoT Gateway traffic

conjunto de dados N-BaloT

MedBlIoT dataset

Conjuntos de dados padrao dispo-
niveis na fonte UCI, criados com
base no trafego real de dispositivos

infectados na botnet IoT

conjuntos de dados de grande di-

mensionalidade

Dados diferentes a depender do
dispositivo sendo analisado (web-
cam, baba eletronica, campainha,

camera de seguranca, etc)

3 datasets fornecidos em formato
PCAP

Dois conjuntos de dados separados
de sinais de eletroencefalograma
(EEG)

Linear SVM

Combinacdo das operagoes de
crossover e mutacdo do AG
com a exploracio e fases de ex-
ploragao do GWO

Algoritmo de treinamento de
rede neural que modifica a
quantidade de nés e a estrutura
do vetor de entrada a cada ite-
ragao

método de codificagdo one-hot

KNN, Decision Tree e Random

Forest

Método de selecdo de recursos

baseado em wrapper

metodologia de treino e teste

KNN no caso do artigo, mas
podem ser usados outros mé-
todos.

de treinamento por si s6 acaba

Além disso, o método

sendo influenciado pelo algo-
ritmo SSA-ALO

Solucédo de aprendizado de ma-
quina baseada em KNN de

uma classe

algoritmo de aprendizado AN-
FIS




Capitulo 3
Fundamentacao Tedrica

Nesta secao serao apresentados os conceitos fundamentais utilizados para a elaboragao
deste trabalho. Os conceitos estao divididos nas seguintes sec¢oes: 3.1 Botnet, onde é
abordada sua defini¢ao e descricao dos passos realizados para a execucao de um ataque;
3.2 Algoritmo de reducao de recursos, que descreve sua definicdo, bem como a apresen-
tagdo de exemplos de algoritmos de otimizacao inspirados na natureza; 3.3 Arvore de
Decisao, onde é apresentado o conceito do modelo de aprendizado e seu funcionamento;
3.4 CICFlowMeter, que descreve a ferramenta de seguranca, aplicagao e caracteristicas;
3.5 EvoloPy-FS, onde sao descritos a motivagdo e aplicagdo da estrutura de otimizagao;
3.6 Métricas, que descreve as métricas utilizadas na avaliacao de modelos; 3.7 Conjunto de

dados, que aborda o conceito de datasets e descreve os conjuntos utilizados no trabalho.

3.1 Botnet

Uma botnet é um grupo de computadores que sao infectados por um malware e usados
para fins maliciosos, como interromper a operagao de servigos ou extrair ganhos lucrativos
de usuarios nao suspeitos, entre outras ameagas realizadas sob o comando de seu criador,
conhecido como botmaster [17]. Segundo Chen et al. [18], a botnet consiste em um dos
principais meios de transporte de malware pelas redes e é responsavel por diversos ataques,

como os DDoS. A execugao de um ataque compreende os seguintes passos:

e Infeccao: O botmaster libera o codigo do bot ou de seu controlador na rede, po-
dendo ser malicioso como um todo ou parcialmente, como emails, URLSs, antincios,

entre outros meios aparentemente inofensivos.

e Recrutamento: O cédigo do bot ou seu controlador infiltrado na infraestrutura
de rede é o responsavel por executar o processo de recrutamento, que pode ser

inicializado diretamente pelo botmaster que fornece o codigo para hospedeiros alvo



de interesse ou o cddigo pode ser de autorecrutamento, ou seja, ele percorre a rede

em busca de hospedeiros vulneraveis para infectar.

e Sincronizacgao: Ocorre depois do recrutamento dos bots. Eles sao reunidos de volta
para a central de comando e controle que geralmente ¢ administrada remotamente
pelo botmaster ou por outros bots na botnet. A sincronizacao dos bots com a central
¢ mantida a todo momento a fim de receber novos comandos, critérios de infiltragao

e defini¢oes da aquisigao, que sao executados prontamente [19].

3.2 Algoritmo de reducao de recursos

Os algoritmos de redugao de recursos, também conhecido como selegao de recursos (FS,
Feature Selection), possuem como objetivo selecionar apenas os recursos mais significa-
tivos do conjunto de dados, removendo os recursos redundantes e irrelevantes. A ideia
é que, ao manter as features importantes, seja possivel evitar o sobreajuste (overfitting)
causado pelo ntimero excessivo de features, gerando assim intimeras vantagens como a
melhora da performance do modelo, a reducdo do tempo de treinamento e da dimensi-
onalidade do conjunto de dados e o aumento da precisao do aprendizado, melhorando a
compreensibilidade dos resultados [20].

Para a reducao de recursos, algoritmos de otimizagao inspirados na natureza sao am-
plamente utilizados, pois sao capazes de lidar com problemas complexos e com uma grande
quantidade de variaveis, sempre em busca da solugao 6tima. Alguns desses algoritmos fo-

ram desenvolvidos neste trabalho. Sao eles:

3.2.1 Algoritmo Grey Wolf Optimization (GWO)

O Grey Wolf Optimization (GWO) é um algoritmo de otimizagao inspirado na hierarquia e
mecanismo de caga dos lobos cinzentos na natureza. Esses sao considerados predadores de
ponta e normalmente vivem em grupos (matilhas) [1]. Possuem uma hierarquia dominante
e bem estruturada.

O GWO ¢ composto por um grupo de lobos cinzentos simulados, onde cada lobo
representa uma solucao possivel para o problema de otimizacao. O algoritmo trabalha

com trés tipos de lobos cinzentos: lideres ou lobos alfa, lobos beta e lobos delta [1].

e Os lobos alfa @ sao considerados os lideres da matilha e suas ordens devem ser
seguidas pelos demais lobos. Sao eles os responsaveis por tomar decisdes de caga e

quando e onde dormir, por exemplo.



e Os lobos beta B sao lobos subordinados, auxiliam o alfa nas decisoes e sao os me-

lhores candidatos a suceder o alfa. Eles também reforcam os comandos do alfa e
retornam feedbacks.

e Os delta ¢ sao subordinados dos alfas e betas. Dentro desse grupo estao as diversas

categorias, como sentinelas, cagadores, cuidadores, ancides, entre outros.
Além da hierarquia social, existem as principais fases de caga dos lobos cinzentos:
1. Rastrear, seguir e se aproximar da presa.

2. Perseguir, cercar e abordar a presa até que a mesma pare de se mover.

3. Atacar em direcdo a presa.

E importante notar que essas fases de caca podem ser adaptadas para diferentes pro-
blemas de otimizagao. Além disso, 0 GWO também usa outras técnicas para aumentar a
eficiéncia do algoritmo, como a adaptacao do passo de busca e a utilizacao de diferentes

métricas de distancia.

Na imagem 3.1 abaixo, é possivel analisar o pseudocodigo do algoritmo do GWO.

Initialize the grey wolf population X; (i=1, 2, ..., n)
Initialize a, A, and C
Calculate the fitness of each search agent
X,=the best search agent
Xy=the second best search agent
Xs=the third best search agent
while (t < Max number of iterations)
Jfor each search agent
Update the position of the current search agent by equation (3.7)
end for
Update a, A, and C
Calculate the fitness of all search agents
Update X,, Xz and X;
t=t+1
end while
return X,

Figura 3.1: Pseudocddigo do algoritmo GWO. [1]

O GWO ¢é uma técnica de otimizagao de baixo custo computacional e tem sido aplicado
com sucesso em diversos problemas de otimizacao, como otimizacao de redes neurais,
otimizacao de sistemas de geracao de energia e otimizacao de sistemas de controle. Além

disso, esse algoritmo é uma técnica robusta e capaz de lidar com problemas de otimizacao

nao-lineares e com restrigoes [1].



3.2.2 Algoritmo Bat (BA)

O algoritmo Bat é uma técnica de otimizacao inspirada no comportamento de morcegos
que utiliza conceitos de busca estocastica, como a busca randomica, mas adiciona algumas
caracteristicas inspiradas na biologia desses mamiferos. A ideia principal por tras do
algoritmo é simular a busca por alimento por meio da emissao de ondas sonoras (chamadas
de ecolocalizagdo). Se a onda sonora encontra alimento, o morcego se move para essa

dire¢do. Se nao encontra, o morcego muda sua frequéncia de emissao de ondas sonoras
2].

No algoritmo Bat, cada individuo (bat) é representado por sua posi¢do no espago
de busca e sua frequéncia de emissdo. A velocidade de cada bat é determinada pela
sua frequéncia e pela intensidade do sinal (similar & intensidade do som emitido pelos
morcegos). Cada iteragdo do algoritmo simula a emissao de ondas sonoras e a atualizagao
da posigao dos individuos de acordo com as regras estabelecidas [7].

O pseudocddigo do algoritmo Bat é apresentado na figura 3.2 abaixo.

Bat Algorithm

Objective function f(x), x= (x1,...,Ta)T

Initialize the bat population x; (1 =1,2,...,n) and v;

Define pulse frequency f; at x;

Initialize pulse rates r; and the loudness A;

while (t <Maz number of iterations)

Generate new solutions by adjusting frequency,

and updating velocities and locations/solutions [equations (2) to (4)]
if (rand > ;)
Select a solution among the best solutions
Generate a local solution around the selected best solution
end if
Generate a new solution by flying randomly
if (rand < A; & f(x:) < f(x))
Accept the new solutions
Increase r; and reduce A;
end if

Rank the bats and find the current best x.

end while

Postprocess results and visualization

Figura 3.2: Pseudocddigo do algoritmo Bat. [2]

O algoritmo Bat tem sido aplicado com sucesso em uma variedade de problemas de
otimizagao [2], como otimizagao de fungoes de vérias varidveis, otimizagao de sistemas
dindmicos e otimizagdo de redes neurais [7]. Além disso, ele tem mostrado resultados
promissores em termos de convergéncia e capacidade de encontrar solugdes 6timas em

problemas de otimizacao de alta dimensionalidade.

10



3.2.3 Algoritmo Whale Optimization (WOA)

Inspirado no comportamento de caca das baleias jubarte na natureza [3], o algoritmo
Whale Optimization Algorithm (WOA) é uma técnica de otimizagdo baseada na inteli-
géncia desses mamiferos marinhos, os quais s@o animais sociais e cooperativos, e usa a
metaheuristica da busca cooperativa dos individuos para encontrar a solu¢ao 6tima. O
algoritmo utiliza duas principais caracteristicas das baleias: sua capacidade de se comu-
nicar e a sua estratégia de busca de alimento, chamado de método de alimentagao com
rede de bolhas. As baleias preferem cacar peixes pequenos préximo a superficie, criando
bolhas ao longo de um "caminho'no formato de um "9"[3].

As baleias jubarte sdo capazes de identificar onde suas presas estao e cerca-las. Como a
posicao do projeto 6timo no espago de busca nao é conhecida antecipadamente, o algoritmo
WOA assume que a melhor solucao atual é a presa alvo ou esta préxima da posicao do
6timo. Depois de identificar o melhor agente de busca, os outros agentes tentam atualizar
suas posigoes em relacao a ele. [3]

E possivel encontrar o pseudocédigo na figura 3.3.

Initialize the whales population X; (i = 1, 2, ..., n)
Calculate the fitness of each search agent
X*=the best search agent
while (t < maximum number of iterations)
Jor each search agent
Updatea, 4, C, I, and p
ifl (p<0.5)
if2 (4] < 1)
Update the position of the current search agent by the Eq. (2.1)
else if2 (JA/ = 1)
Select a random search agent (X, qnq)
Update the position of the current search agent by the Eq. (2.8)
end if2
else if1 (p=0.5)
Update the position of the current search by the Eq. (2.5)
end ifl
end for
Check if any search agent goes beyond the search space and amend it
Calculate the fitness of each search agent
Update X* if there is a better solution
t=t+1
end while
return X*

Figura 3.3: Pseudocddigo do algoritmo WOA. [3]

Esse algoritmo tem sido aplicado com sucesso em varios problemas de otimizacao, in-

cluindo otimizagao de fungoes, otimizacao de sistemas dinamicos, e otimizacao de sistemas
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multiobjetivo. A pesquisa recente tem mostrado que o WOA tem desempenho comparavel

ou superior a outros algoritmos de otimizacao populares.

3.3 Arvore de Decisao

A &rvore de decisao (DT, Decision Tree é um modelo de aprendizado supervisionado
utilizado para classificacao e regressao. Ela funciona criando um diagrama hierarquico de
decisoes, onde cada nd representa uma decisao a ser tomada e cada ramo representa uma
possivel consequéncia dessa decisao. A arvore é construida a partir de um conjunto de
dados de treinamento, onde cada exemplo é rotulado com uma classe.

A Decision Tree é construida recursivamente, comecando com o no raiz, que representa
todo o conjunto de dados. O algoritmo divide o conjunto de dados em subconjuntos mais
homogéneos a cada nivel da arvore, utilizando uma medida de impureza, como entropia
ou gini (indice de heterogeneidade dos dados), para avaliar a qualidade da divisao. A
construcao é interrompida quando os subconjuntos sao suficientemente homogéneos ou
quando atinge um limite pré-definido de profundidade.

Uma vez construida, a arvore pode ser usada para classificar novos exemplos, desde
que esses sejam atribuidos a classe correspondente ao né folha em que caem. As arvores
de decisao sao faceis de interpretar e sao amplamente utilizadas em diversas areas, como

negocios, ciéncia da computacao e medicina.

3.4 CICFlowMeter

CICFlowMeter é uma ferramenta de seguranca de rede que foi desenvolvida para detectar
e prevenir ataques de negacao de servigo distribuido (DDoS). Ele se concentra na detecgao
de fluxos de trafego malicioso e na classificacao dos fluxos de trafego legitimo [21].

Essa ferramenta utiliza uma variedade de técnicas para detectar ataques DDoS, in-
cluindo aprendizado de maquina e técnicas estatisticas. Ele coleta e analisa dados de
fluxo de rede a partir de varios dispositivos de rede, como roteadores, e usa esses dados
para identificar padroes anormais de trafego.

Uma das principais caracteristicas do CICFlowMeter é sua capacidade de classificar
fluxos de trafego legitimo e malicioso de forma precisa, permitindo que as medidas de
mitigacao sejam aplicadas somente aos fluxos maliciosos. Isso ajuda a evitar a interrupc¢ao
do trafego legitimo, o que é comum em outras solugoes de mitigacao de DDoS. Além
disso, CICFlowMeter é capaz de lidar com ataques DDoS em larga escala, usando a
analise distribuida para processar grandes volumes de dados de fluxo de rede e escalando

automaticamente conforme necessario [21].
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3.5 EvoloPy-FS

EvoloPy-FS é uma estrutura de otimizacao baseado em algoritmos genéticos (GA) e al-
goritmos evolutivos (EA) para selecao de features em problemas de ML [13]. Ele foi
projetado para ser usado em problemas de classificacao e regressao, onde a selecao de ca-
racteristicas é importante para melhorar a precisao do modelo e reduzir a complexidade.
Além disso, é caracterizado por sua capacidade de lidar com problemas de alta dimen-
sionalidade e selecionar recursos relevantes, diminuindo a complexidade e melhorando a
precisao do modelo [13].

A estrutura utiliza os principios de evolucao bioldgica para encontrar a melhor com-
binacao de caracteristicas para um determinado problema. Inicia-se com uma populacao
inicial de solugoes (conjuntos de features) geradas aleatoriamente e, em seguida, sdo uti-
lizadas técnicas de selegao, cruzamento e mutacao para evoluir essas solu¢oes ao longo de
varias geragoes. A avaliacao dessas solucoes é feita usando um classificador ou regressao,
treinado com o conjunto de caracteristicas atual. A solucao final é aquele com melhor

performance [13].

3.6 Meétricas

As métricas sao utilizadas para avaliar o desempenho de modelos, como uma rede neural
ou um classificador baseado em arvore de decisao. Ao desenvolver um projeto, é crucial
que sejam utilizadas medidas apropriadas para cada problema, pois seu valor influencia
na qualidade do modelo.

A fim de calcular o resultado e medir a precisao de um modelo de classificacao, sao
aplicados os conceitos de Verdadeiro Positivo (VP), Falso Positivo (FP), Verdadeiro Ne-
gativo (VN) e Falso Negativo (FN), descritos abaixo. Esses sao baseados na comparagao

entre as previsoes realizadas pelo modelo e os resultados verdadeiros.

VP: Numero de casos em que o modelo previu corretamente uma classe positiva;

FP: Numero de casos em que o modelo previu incorretamente uma classe positiva;
e VN: Numero de casos em que o modelo previu corretamente uma classe negativa;

o FN: Numero de casos em que o modelo previu incorretamente uma classe negativa.
Esses conceitos sao frequentemente usados em conjunto para calcular métricas de
desempenho de classifica¢do, como acurécia, precisdo, revocagao (recall) e fl-score, que

normalmente sao usadas para avaliar modelos de aprendizagem e indicar eficiéncia de um

algoritmo. Essas medidas sao descritas abaixo:
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e Acuracia: Representada pela equagao 3.1, consiste na propor¢ao de previsoes cor-
retas sobre o niimero total de previsdes. Ela é uma métrica de desempenho comum
em problemas de classificacao e é facil de entender e interpretar. No entanto, pode

ser enganosa se a distribuicao das classes no conjunto de dados nao for equilibrada.

L VP + VN
Acurdcia = G- S T (3:-1)

« Precisdo: E a proporcio de verdadeiros positivos sobre o nimero total de positivos,
representada pela equagao 3.2. Ela mede a capacidade do modelo de evitar previsoes
falsas positivas. E uma métrica importante em problemas onde as consequéncias de
previsoes falsas positivas sao graves, como em diagnoésticos médicos ou deteccao de

fraude.

VP
Precisao = VP2 FD (3.2)

e Recall: Mede a capacidade de um modelo de identificar corretamente os casos
positivos. Como é possivel notar na equacao 3.3, o recall consiste na propor¢ao
de casos positivos corretamente identificados em relagdo ao niimero total de casos
positivos presentes. Essa métrica ¢ usado para medir a sensibilidade, ou seja, a

capacidade de um modelo de detectar casos positivos.

VP
Recall = \m (33)

e f1-Score: Consiste em uma métrica de desempenho comumente usada em pro-
blemas de classificagdo binaria. Como demonstrada na equagao 3.4, ¢ a média
harmonica entre precisao e recall, permitindo, assim, equilibrar tais métricas, sendo

especialmente 1til quando a distribuicao de classe é desequilibrada.

Precisao * Recall
F1- =2 A4
Seore " Precisio + Recall (3.4)

« Tempo de treinamento: E o tempo que o modelo leva para ser treinado com um
conjunto de dados de treinamento. E uma métrica importante a ser considerada
quando se estd trabalhando com grandes conjuntos de dados ou quando o modelo
precisa ser treinado em tempo real. Algoritmos de ML com tempos de treinamento

curtos sao mais desejaveis.
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3.7 Conjunto de dados

Conjunto de dados (dataset), consiste em uma cole¢ao de dados que é usada para treinar
e avaliar modelos de ML. Eles sao essenciais para a ciéncia de dados, pois permitem que
os cientistas de dados explorem e analisem os dados, bem como treinem e testem modelos
preditivos. Os datasets podem ser compostos por dados estruturados, como nimeros
e tabelas, ou dados nao estruturados, como texto e imagens. Eles também podem ser
rotulados ou nao. Os conjuntos de dados rotulados contém informacoes adicionais, como
rotulos ou classificagoes, que sdo usadas para treinar modelos supervisionados.

Existem varias fontes diferentes de datasets, incluindo bases de dados governamentais,
empresas privadas e comunidades de ciéncia de dados. E importante notar que a qualidade
do datasets é crucial para o desempenho do modelo. Isso inclui a representatividade dos
dados, a precisao dos dados e a auséncia de viés. A selecdo e preparacao de datasets de
qualidade é uma parte importante do processo de ciéncia de dados.

Abaixo, serao descritos os datasets utilizados para o desenvolvimento deste trabalho:

o« ISOT-2010: Conjunto de dados de trafego de rede que foi capturado pelo Labo-
ratério de Tecnologia de Seguranga da Informagao (ISOT) do Instituto Nacional de
Ciéncia e Tecnologia Industrial Avangada (AIST) no Japao. Foi criado em 2010
combinando trafego de rede normal coletado pelo Traffic Lab da Ericsson Research
na Hungria e pelo Lawrence Berkeley National Lab (LBNL) com trafego malicioso
obtido pelo capitulo francés do projeto Honeynet [22]. Ele foi utilizado para detectar
botnets P2P [23] e estd disponivel publicamente, contendo 11 GB de dados basea-
dos em pacotes no formato PCAP. o dataset é amplamente utilizado em pesquisas
sobre seguranca de rede e detecgao de intrusao, e é especialmente til para avaliar o
desempenho de algoritmos de aprendizado de maquina para classificagao de trafego

de rede e deteccao de anomalias.

o ISCX-2014: Fornecido pelo Instituto Canadense de Seguranca Cibernética, contém
16 tipos diferentes de botnets. Esse conjunto de dados consiste em 5,3 GB de pacotes
capturados de trafego de rede, incluindo tanto trafego normal quanto malicioso. O

dataset foi construido a partir da combinagao de trés colegoes principais:

— Dataset ISOT [24]: Inclui projetos variados, especialmente o projeto Honey-
net [22], a pesquisa da Ericsson e a pesquisa do Lawrence Berkeley National
Laboratory, cada um contendo tragos maliciosos de botnets bem identificados
como Flow Storm e Zeus. Para conexdes nao maliciosas, as fontes vém princi-

palmente de pacotes de jogos, trafego HT'TP e aplicativos P2P.
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— Dataset ISCX 2012 IDS [25]: Projetado para ser realista, incluindo trafego
benigno (HTTP, SMTP, SSH, IMAP, POP3 e FTP) e malicioso (Botnet ISCX

IRC) produzido por dispositivos reais.

— Malware Capture Facility Project [26]: Inclui oito tipos diferentes de
botnets e possui como objetivos executar malware real por periodos prolongados
de tempo, analisar o trafego de malware manual e automaticamente, atribuir
rotulos verdadeiros as etiquetas de trafego, incluindo varias fases de botnet,
ataques, normal e de fundo e publicar esses dados para a comunidade para

ajudar a desenvolver melhores métodos de deteccao.

o« CTU-13: Conjunto de dados de trafego de botnet que foi capturado pela Universi-
dade Técnica Tcheca em 2011. Ele consiste em treze capturas diferentes de amostras
de botnet, cada uma executada com malware especifico usando diferentes protoco-
los e executando diferentes agoes. Esse dataset inclui trafego normal e malicioso e
possui como objetivo ter uma grande captura de trafego real de botnet misturado
com trafego normal e trafego de fundo. A caracteristica distintiva do conjunto de
dados CTU-13 é que ele foi rotulado e analisado manualmente. O dataset contém
arquivos PCAP, arquivos bidirecionais NetFlow[27] e arquivos executaveis originais.
Considera-se que os NetFlows bidirecionais apresentam diversas vantagens sobre os
direcionais, como resolver a questao da diferenciacdo entre o cliente e o servidor,

incluindo mais informagoes e rotulos detalhados [28].
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Capitulo 4

Métodos e Resultados

4.1 Metodologia

Para avaliar o efeito dos algoritmos de otimizacao Bat, Gray Wolf e Whale num contexto
de detecgdo de botnets, foram escolhidos os seguintes datasets: 1SOT-2010, ISCX-2014
e CTU-13. Esses datasets trazem dados de trafego de rede com pacotes pertencentes
a botnets e pacotes nao maliciosos no formato PCAP. Com esses dados, foi utilizada a
ferramenta CICFlowMeter para converter os dados dos datasets em outro dataset com
dados de fluxo de rede padronizados e no formato CSV. As colunas presentes nos datasets
gerados sao definidas no Apéndice A.

Uma vez que estes dados estavam prontos, foi utilizado um framework de c6digo aberto
open source chamado EvoloPy-FS, que tras implementagoes para os algoritmos de otimi-
zagao citados. Para a realizacdo das andlises deste artigo, foram realizadas modificagoes
no cédigo desse framework para que fosse possivel combinar otimizagoes, isto é, dar como
entrada para um dos algoritmos de otimizacao a saida de um dos outros algoritmos de
forma automaética.

Para isso, com um conjunto de instrugoes (script) em Python, os datasets que estavam
divididos em arquivos CSV separados foram unidos em um tnico arquivo CSV para cada
dataset. Apos isso, as linhas com valores invalidos foram removidas de todos os arquivos.
A partir desses datasets obtidos, foi extraida uma amostra aleatéria com 1000 linhas de
cada um, de modo a preservar a propor¢ao entre fluxos maliciosos e nao maliciosos do
dataset original. A partir dessas amostras, foram realizadas otimizac¢oes para cada dataset
e suas combinagoes. Além disso, esses dados foram usados para o treinamento e execugao
de um modelo de Decision Tree implementado com o uso da biblioteca SciKitLearn e com
uma quantidade méaxima de dez folhas (leaf nodes).

A integracao entre os resultados obtidos com a otimizacao e os dados fornecidos para

o algoritmo de Arvore de Decisao foi feita por meio de arquivos. Esse procedimento de
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otimizacao e treinamento e predi¢ao do modelo foi repetido 30 vezes com o auxilio de um
script executado na linguagem Bash para cada dataset e para cada combinagao dois a dois
dos algoritmos de otimizagao, assim como para cada algoritmo usado de forma isolada e
uma das combinagoes dos trés algoritmos usados em sequéncia.

Cada resultado obtido pelo modelo, apds as predigdes para as métricas de fI-score,
acuracia, precisao e tempo de treinamento e predicao do modelo, foi armazenado em
um arquivo CSV, de modo que ha um arquivo para cada combinagdo de algoritmos de
otimizacao e para cada dataset. Depois de coletados os resultados nos arquivos CSV,
foi montada uma tabela de sinais para cada dataset, a qual é descrita no Apéndice B,
e aplicada a técnica de alocagdao de variacao para analisar a influéncia que cada um dos
algoritmos de otimizacao utilizados, assim como suas combinacoes, possui sobre os valores
de f1-score, acuracia, precisao e tempo.

Depois de coletados os resultados, foi montada uma tabela de sinais para cada dataset,

conforme pode ser visto nas figuras B.1, B.2 e B.3, anexadas no Apéndice B.

4.2 Resultados

Para esta secao, serao considerados os valores médios das métricas de fI1-score, precisao,
acuracia e tempo necessario para treinar e realizar uma predi¢ao com o modelo de Decision
Tree apos 30 iteracoes.

A tabela 4.1 mostra os resultados obtidos para cada um dos datasets analisados, uti-
lizando todas as colunas do conjunto de dados gerado pelo CICFlowMeter, exceto as
seguintes: Flow ID, Src IP, Dst IP, Dst IP, Dst Port e Timestamp, que foram descon-
sideradas por nao possuirem relevancia ao determinar se um fluxo é ou nao pertencente
a uma botnet. Como é possivel observar, cada coluna na tabela representa uma métrica,

enquanto cada linha representa um dataset.

Tabela 4.1: Tabela dos resultados obtidos para os datasets sem otimizagao.

dataset  fl-score(%) Acuracia(%) Precisao(%) Tempo(ms)

CTU-13 91.04 87.24 93.42 7.4
ISCX-2014 85.67 86.69 90.26 11
ISOT-2010 90.82 99.34 92.75 4

E possivel notar que os resultados alcancados com o modelo mostram que ele ja apre-
senta um bom desempenho mesmo sem nenhum tipo de otimizacao. Isso pode ser cons-

tatado pelos valores elevados das métricas f1-score, acuracia e precisao, as quais indicam
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que o modelo possui boa capacidade de prever corretamente os resultados. Além disso,
os valores baixos para o tempo de processamento do modelo indicam que ele é eficiente
e nao requer muito tempo para gerar os resultados. Em resumo, o modelo ja apresenta
uma boa performance sem qualquer tipo de melhoria.

Os resultados obtidos para os datasets analisados, CTU-13, ISCX-2014 e ISOT-2010, a
partir das colunas selecionadas pelos algoritmos de otimizacao, estao presentes nas tabelas
4.2, 4.3 e 4.4, respectivamente. Para cada uma das linhas presentes é representado um
dos algoritmos aplicados ou uma combinagao entre eles, enquanto para cada coluna é

representada uma métrica.

Tabela 4.2: Tabela dos resultados obtidos para o dataset CTU-13.

Algoritmo de otimizagao f1-score(%) Acurécia(%) Precisao(%) Tempo(ms)
Bat 91.32 87.21 92.62 3.5
Bat seguido de Gray Wolf 90.86 86.94 92.66 2.8
Bat seguido de Whale 91.37 87.4 93.5 2.6
Gray Wolf 91.35 87.42 92.91 3.7
Gray Wolf seguido de Bat 91.1 87.1 92.83 2.9
Gray Wolf seguido de Whale 91.17 87.09 92.42 2.8
Whale 91.38 87.54 93.28 3.3
Whale seguido de Bat 91.5 87.7 92.55 2.6
Whale seguido de Gray Wolf 91.07 86.98 92.19 2.7
Bat Wolf Whale 91.53 87.46 92.45 4.3

De acordo com a 4.2, em comparacao com a 4.1, podemos perceber que a combinacao
de Bat seguido de Gray Wolf se mostrou a pior escolha de otimizacao para este dataset,
pois, apesar de ter diminuido o tempo de forma consideravel, diminuiu também o valor
das outras trés métricas, além de outras otimizagoes conseguirem diminuir mais o tempo.
Por outro lado, podemos perceber que a combinacao do algoritmo Bat com o algoritmo
Whale se mostrou, de modo geral, a melhor escolha para otimizar este dataset, tendo
em vista que resultou num tempo menor com um valor maior para cada uma das outras
métricas analisadas, sem falar que foi a inica combinacao capaz de aumentar a precisao
do modelo, além de ter conseguido o menor tempo atingido para este dataset.

Em situacoes onde deseja-se priorizar a acuracia ou o fI-score, a combinagao Whale

seguido de Bat pode ser uma boa escolha caso o tempo também seja importante, pois

19



essa combinacao também atinge o menor valor de tempo encontrado para esse dataset,
assim como a maior acuracia e o segundo maior fI-score, tendo como prejuizo apenas uma
leve queda na precisdo. Para este dataset, o algoritmo Whale se mostrou o que funciona
melhor de forma isolada. A combinac¢do dos trés algoritmos atingiu o maior valor para
f1-score neste dataset, mas com apenas uma pequena diferenca para o segundo maior e
com o maior tempo, o que tornou seu uso nao muito promissor nesse teste. Os outros

algoritmos e combinacoes nao tiveram resultados muito notaveis.

Tabela 4.3: Tabela dos resultados obtidos para o dataset ISCX-2014.

Algoritmo de otimizagdo  fI-score(%) Acuracia(%) Precisao(%) Tempo(ms)
Bat 81.38 82.05 85.77 5.9
Bat seguido de Gray Wolf 70.4 71.54 70.7 4.1
Bat seguido de Whale 70.19 70.05 69.9 4.2
Gray Wolf 80.57 80.92 83 6.2
Gray Wolf seguido de Bat 72.17 71.72 71.08 4.3
Gray Wolf seguido de Whale 69.68 69.97 69.46 4.4
Whale 84.11 85 89.06 5.2
Whale seguido de Bat 70.75 70.6 71.05 4.4
Whale seguido de Gray Wolf 69.86 69.96 70.35 5.7
Bat Wolf Whale 69.55 70.14 69.9 6.6

Como ¢é possivel analisar na tabela 4.3, o algoritmo Whale e o algoritmo Bat obtiveram
os melhores resultados em quase todas as métricas, alcancando valores significativamente
maiores do que os outros algoritmos, o que indica que eles nao sao tao eficientes quanto o
Whale e o Bat, executados de forma isolada. para prever corretamente os resultados. No
entanto, houve uma excecao na métrica de tempo de treinamento, onde o algoritmo Bat
seguido de Gray Wolf obteve vantagem.

Apesar do tempo ser uma métrica de grande importancia para diversos projetos, o
Whale pode ser 1til em casos onde essa medida nao seja tao relevante. No campo de pericia
forense, por exemplo, cujas andlises geralmente se concentram em recuperar informacgoes
de um dispositivo ou sistema para investigar uma violagao de seguranca ou outro incidente
criminoso de forma rapida e eficiente, ndao é necessario um treinamento frequente para
aperfeicoar ou otimizar o modelo, ja que normalmente sao usados dados histéricos, ja

coletados, o que torna o algoritmo em questao a melhor escolha para cenarios desse tipo.
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Quanto aos outros algoritmos e suas combinagoes, é possivel notar que a combinagao
dos trés algoritmos de otimizacao, Bat Wolf Whale, apresentou os piores resultados nas
métricas f1-score e tempo de treinamento, nao sendo diferente quanto as outras medidas,
cujos valores estao dentre os menores, atras apenas do algoritmo Bat seguido de Whale

na acuracia e do algoritmo Gray Wolf seguido de Whale na precisao.

Tabela 4.4: Tabela dos resultados obtidos para o dataset ISOT-2010.

Algoritmo de otimizagao f1-score(%) Acurécia(%) Precisao(%) Tempo(ms)
Bat 89.19 99.29 92.33 2.6
Bat seguido de Gray Wolf 87.47 99.25 92.15 2
Bat seguido de Whale 86.26 99.16 90.1 2
Gray Wolf 88.42 99.26 90.36 2.3
Gray Wolf seguido de Bat 87.04 99.21 91.94 1.9
Gray Wolf seguido de Whale 85.98 99.21 89.69 1.8
Whale 91.23 99.4 93.7 2.1
Whale seguido de Bat 90.05 99.4 92.91 2.1
Whale seguido de Gray Wolf 89.46 99.32 95.2 2
Bat Wolf Whale 86.18 99.2 91.29 24

De acordo com a tabela 4.4, em comparacao com a tabela 4.1, podemos notar que o
algoritmo Whale se mostrou, de forma geral, como a melhor escolha para otimizar este
dataset de modo que conseguiu diminuir o tempo e aumentar o valor das outras trés
métricas avaliadas, incluindo os maiores valores para fI-score, acuracia e o segundo maior
valor para precisao. Por outro lado, podemos dizer que o algoritmo Bat parece ter sido
aquele com pior resultado para este dataset, tendo em vista que a diminuicao de tempo
proporcionada pelo seu uso resultou no maior tempo dentre os resultados encontrados
a0 mesmo tempo em que diminuiu todas as outras trés métricas analisadas. E possivel
afirmar também que nao existe motivo para justificar o uso da combinagao Bat e Whale
nem da combinacao Bat e Wolf, tendo em vista que estas combinacoes apresentam o
mesmo tempo que a combinacdo Whale e Wolf, porém com resultados piores para as
outras métricas.

A combinacao dos trés algoritmos de otimizacao também se encaixa nessa situacgao,
exceto que possui um tempo ainda maior que o da combinacao Whale e Wolf, que se

mostra bastante promissora ao atingir a maior precisao encontrada para esse dataset,
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assim como um leve aumento da acuracia, ao custo de uma pequena queda no f1-score.
As combinagao Wolf e Bat, assim como a combinagao Wolf e Whale atingiram os menores
tempos ao custo de pequenas quedas nos valores das outras trés métricas, porém, podem
ter seu valor em situacoes onde o tempo é critico, como num sistema para deteccao de
botnets em tempo real.

Calculando a variacao devida a cada algoritmo de otimizacao sobre as métricas ana-
lisadas por meio do método de alocagao da variagao, obtemos os resultados apresentados
nas Tabelas 4.5, 4.6 e 4.7. Com essa tabela é possivel calcular o quanto cada um dos

algoritmos de otimizacao utilizados influencia na variagao dos valores das métricas.

Tabela 4.5: Tabela de alocacdo da variacdo dos algoritmos sobre as métricas com o dataset

CTU-13.
Algoritmo de otimizacdo fI-score(%) Acuracia(%) Precisao(%) Tempo(%)
Gray Wolf 0.11 6.04 47.52 7.36
Bat 9.95 0.81 3.83 11.6
Whale 27.31 16.93 0.19 14.24
Gray Wolf Bat 1.59 2.82 2.69 21.79
Gray Wolf Whale 1.32 13.33 25.56 21.69
Bat Whale 5.86 20.52 2.45 12.17
Gray Wolf Bat Whale 53.82 39.51 8.02 0.58

Conforme a tabela 4.5, é possivel verificar o potencial que cada combinacao de algo-
ritmo de otimizacdo tem de variar os valores das métricas analisadas. E possivel perceber
que para o dataset CTU-13, a combinacao de Wolf e Bat possui o maior potencial para
influenciar o tempo. No entanto, essa combinacao também se mostra bastante limitante
para variar os valores das outras trés métricas, o que é indesejavel quando o objetivo
é maximizar os valores de fI-score, acurdcia e precisao ao mesmo tempo que se deseja
minimizar o tempo.

E possivel chegar mais perto de alcancar esse objetivo ao escolher a combinacio Wolf
e Whale, apesar do potencial de minimizar o tempo ser marginalmente menor que o da
combinacao Wolf e Bat, essa combinagao oferece um maior potencial para aumentar os
valores da acuracia e da precisao. Para situagoes onde o tempo nao é uma prioridade,
a combinacao dos trés algoritmos de otimizacao oferece um potecial consideravel para
aumentar o fl-score e a acurdcia, com um potencial menor para variar a precisao. O

algoritmo Wolf também pode ser valioso em situagoes onde o tempo nao é prioritario ao
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oferecer o maior potencial para variar a precisao. A combinagdo Bat e Whale, assim como
o algoritmo Whale de forma isolada se apresentam um potencial consideravel para variar
a acuracia sem ter que sacrificar a diminuicao do tempo, podendo ser uteis em situagoes

onde a acuracia e o tempo sao prioridade, como em detecgoes de botnets em tempo real.

Tabela 4.6: Tabela de alocacdo da variacdo dos algoritmos sobre as métricas com o dataset

ISCX-2014.

ISCX-2014 f1-score(%) Acuracia(%) Precisao(%) Tempo(%)
Gray Wolf 32.14 32.43 35.52 8.32
Bat 26.62 27.56 25.38 12.58
Whale 25.7 23.13 20.79 17.34
Gray Wolf Bat 3.49 3.75 3.04 14.89
Gray Wolf Whale 0.02 0.04 0.11 23.21
Bat Whale 0.06 0.02 0.11 23.63

Gray Wolf Bat Whale 11.94 13.03 15.02 0

De acordo com a tabela 4.6, o algoritmo Wolf é o que possui o maior potencial para
maximizar os valores das métricas f1-score, acuracia e precisao, oferecendo um potencial
relativamente pequeno para minimizar o tempo em comparagao com os algoritmos Bat
ou Whale, que oferecem, respectivamente, potenciais um pouco menores para maximizar
f1-score, acuracia e precisao, porém, oferecem potenciais maiores para minimizar o tempo.

Em situagoes onde o tempo nao é uma prioridade, o algoritmo Wolf se mostra como
a melhor opg¢do e em situagoes onde o tempo é importante, a melhor escolha é usar o
algoritmo Bat ou o algoritmo Whale. Vale dizer que as combinacoes de algoritmos nao
se mostraram muito promissoras para este dataet, tendo em vista que limitam demasia-
damente o potencial de variacdo de uma ou mais métricas sem, necessariamente, oferecer
algo em troca.

Conforme a tabela 4.7, é possivel afirmar que os algoritmos Wolf e Whale sdo boas
alternativas quando o tempo é importante, por oferecerem um potencial consideravel para
diminuicao do tempo ao mesmo tempo que oferecem um potencial consideravel para au-
mento das outras métricas. Em situacoes onde o tempo nao ¢ tao importante, o algoritmo
Bat e a combinacao Wolf e Bat podem ser valiosos, pois oferecem grandes potenciais para
variar a acuracia e a precisao, respectivamente. As outras combinacoes de algoritmos nao

parecem muito promissoras para este dataset.

23



Tabela 4.7: Tabela de alocacdo da variacdo dos algoritmos sobre as métricas com o dataset

ISOT-2010.

ISOT-2010 f1-score(%) Acuracia(%) Precisao(%) Tempo(%)
Gray Wolf 39.19 25.44 28.4 19.46
Bat 24.29 35.07 0.63 6.34
Whale 13.52 5.82 6.06 22.02
Gray Wolf Bat 11.78 13.9 46.65 124
Gray Wolf Whale 0.23 0.04 0 22.09
Bat Whale 1.24 5.8 9.05 17.37
Gray Wolf Bat Whale 9.7 13.9 9.19 0.3

Apesar do modelo de Decision Tree ja possuir um bom desempenho sem qualquer tipo
de otimizagao, é possivel notar que alguns dos algoritmos de otimizacao utilizados e suas
combinagoes otimizaram ainda mais o modelo, apresentando uma melhoria significativa
nas métricas de fI-score, acuracia, precisao e tempo de treinamento. Pode-se observar
que os valores obtidos para cada métrica a partir da aplicacao de cada algoritmo varia de
acordo com o dataset utilizado. A combinagao dos trés algoritmos, Bat Wolf Whale, por
exemplo, nao pareceu promissora para os datasets ISCX-2014 e ISOT-2010, porém, além
de apresentar o pior resultado de tempo de treinamento para o dataset CTU-13, atingiu
o maior resultado na métrica de fI-score e um dos melhores na de acuracia, mostrando
que pode ser util para cenarios onde o tempo é uma métrica irrelevante. Outro algoritmo
que chama a atencao é o Whale, pois apesar do valor do tempo de treinamento nao estar
entre os melhores, apresentou os melhores resultados nas demais métricas para todos os
trés datasets, tornando-se extremamente util para o caso dos cenarios citados.

Outra andlise possivel de se realizar a partir das tabelas, é que os algoritmos de otimi-
zagao executados de forma isolada tendem a apresentar melhores resultados nas métricas
f1-score, acuracia e precisao, enquanto as combinagoes, exceto a dos trés algoritmos, apre-
sentam um tempo de treinamento muito melhor, ainda que possam ter apresentado um
comportamento inconsistente com relagao as outras trés métricas.

A partir dos resultados, é possivel afirmar que, a fim de obter uma melhor eficiéncia
em modelos onde a distribuicdo de classe é desbalanceada, cenarios onde a métrica f1-
score possui maior relevancia, o algoritmo Whale apresenta-se como a melhor escolha. Ja

para garantir uma boa exatidao nos resultados, tendo a medida de acurdcia como a mais
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importante, os algoritmos mais favoraveis sao o algoritmo Whale e o algoritmo Whale
seguido de Bat. Com relacao a precisao, o algoritmo Whale continua sendo a opgdo mais
promissora. Por fim, considerando o tempo de treinamento, é possivel afirmar que o
algoritmo Bat seguido de Whale ¢ a melhor escolha.

Assim, a partir dos resultados obtidos, é possivel notar que o algoritmo Whale se
apresenta como o algoritmo mais promissor considerando as métricas fI-score, acuracia
e precisao, utilizadas no modelo de Decision Tree, apesar de nao ser a melhor opcao
com relagdo ao tempo de treinamento. No entanto, o algoritmo Bat seguido de Whale
apresenta-se como a escolha mais favoravel em cenarios onde o tempo é uma medida

crucial, nao sendo tao relevantes as demais métricas.
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Capitulo 5
Conclusoes

A exploracao das vulnerabilidades identificadas nos dispositivos conectados a [oT e, por
consequéncia, sua aplicagdo para a execucao de ataques DDoS, tornou-se altamente co-
mum nos ultimos anos. Desta maneira, este trabalho teve como finalidade estudar al-
goritmos de otimizacao inspirados na natureza para otimizar a reducao de recursos no
contexto de deteccao de ataques a dispositivos IoT com o uso de botnets.

O tema trabalhado permitiu uma melhor compreensao sobre uma das ameagas mais
comuns enfrentadas atualmente, a botnet, e possibilitou também explorar os diversos
algoritmos de otimizacao existentes, podendo assim estudar possibilidades de aprimorar
a detecgao de botnets com otimizagao de recursos.

Conforme os resultados obtidos, foi possivel afirmar que o algoritmo Whale se mostrou
bastante promissor de forma geral, por fornecer um aumento perceptivel do fI-score,
acuracia e precisao de forma consistente entre os datasets. A combinacao Bat e Whale se
mostrou bastante promissora com relagdo ao tempo, ainda que possa deixar um pouco a
desejar com relacao as outras métricas, essa pode ser uma troca valida em situacoes onde
o tempo ¢ critico. Foi possivel também notar que os algoritmos isolados tendem a possuir
valores mais altos para as métricas fI-score, acuracia e precisao, ao custo de um tempo
um pouco maior, o que pode ser util em varias situagoes, quando o tempo nao ¢ uma
prioridade. Foi perceptivel também que a combinagao dos trés algoritmos nao se mostrou
muito promissora, proporcionando tempos mais elevados sem ganhos consideraveis nas
métricas.

Ao longo da analise dos dados, é possivel concluir que o fI-score é uma métrica de
suma importancia no contexto de deteccao de botnet tendo em vista que os dados tendem
a ser desbalanceados, o que faz sentido, tendo em vista o gigantesco volume de pacotes
que trafega em uma rede e que a maioria desses pacotes nao pertencem a botnets.

Com isso, é possivel afirmar que esse estudo pode incentivar futuros trabalhos envol-

vendo combinagoes diferentes entre outros algoritmos de otimizagao inspirados na natu-
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reza, maiores volumes de dados e datasets diferentes, em busca de resultados ainda mais

precisos.
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Apéndice A

Colunas dos datasets

Colunas presentes nos datasets gerados pelo CICFlowMeter:

Label classificagdo do fluxo

Flow ID Identificacao do fluxo

Src IP Endereco de IP de origem do fluxo

Src Port Porta de origem do fluxo

Dst IP Endereco de IP de destino do fluxo

Dst Port Porta de destino do fluxo

Timestamp Data e horario em que o fluxo foi detectado

Flow Duration Duragao do fluxo em microssegundos

total Fwd Packet Total de pacotes sendo enviados

total Bwd packets Total de paoctes sendo recebidos

total Length of Fwd Packet Tamanho total dos pacotes enviados para frente
total Length of Bwd Packet Tamanho total dos pacotes enviados para tras
Fwd Packet Length Min Tamanho do menor pacote enviados para frente
Fwd Packet Length Max Tamanho do maior pacote enviados para frente
Fwd Packet Length Mean Tamanho médio dos pacotes enviados para frente
Fwd Packet Length Std Desvio padrao no tamanho dos pacotes enviados para frente
Bwd Packet Length Min Tamanho do menor pacote enviados para tras

Bwd Packet Length Max Tamanho do maior pacote enviados para tras
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Bwd Packet Length Mean Tamanho médio dos pacotes enviados para tras

Bwd Packet Length Std Desvio padrao no tamanho dos pacotes enviados para tras
Flow Bytes/s Numero de bytes por segundo

Flow Packets/s Numero de pacotes por segundo

Flow IAT Mean Intervalo médio entre dois pacotes enviados para frente

Flow IAT Std Desvio padrao do intervalo entre dois pacotes no fluxo

Flow IAT Max Intervalo maximo entre dois pacotes no fluxo

Flow IAT Min Intervalo minimo entre dois pacotes no fluxo

Fwd IAT Min Intervalo minimo entre dois pacotes enviados no fluxo

Fwd IAT Max Intervalo maximo entre dois pacotes enviados no fluxo

Fwd IAT Mean Tempo médio entre dois pacotes enviados para frente

Fwd IAT Std Desvio padrao entre dois pacotes enviados para frente

Fwd IAT Total Tempo total entre dois pacotes enviados para frente

Bwd IAT Min Tempo minimo entre dois pacotes enviados na direcao inversa

Bwd IAT Max Tempo maximo entre dois pacotes enviados na dire¢do inversa
Bwd IAT Mean Tempo médio entre dois pacotes enviados na direcao inversa

Bwd IAT Std Tempo de desvio padrao entre dois pacotes enviados na direcao inversa
Bwd IAT Total Tempo total entre dois pacotes enviados na dire¢ao inversa

Fwd PSH flags Numero de vezes que o sinalizador PSH foi definido em pacotes
viajando na diregao direta (0 para UDP)

Bwd PSH Flags Numero de vezes que o sinalizador PSH foi definido em pacotes

viajando na diregao reversa (0 para UDP)

Fwd URG Flags Numero de vezes que o sinalizador URG foi definido em pacotes
viajando na direcao direta (0 para UDP)

Bwd URG Flags Numero de vezes que o sinalizador URG foi definido em pacotes

viajando na diregao reversa (0 para UDP)
Fwd Header Length Total de bytes usados para cabegalhos na direcao direta

Bwd Header Length Total de bytes usados para cabecalhos na direcao inversa
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FWD Packets/s Numero de pacotes encaminhados por segundo

Bwd Packets/s Nimero de pacotes para tras por segundo

Packet Length Min Comprimento minimo de um pacote

Packet Length Max Comprimento maximo de um pacote

Packet Length Mean Comprimento médio de um pacote

Packet Length Std Comprimento do desvio padrao de um pacote

Packet Length Variance Comprimento de variacdo de um pacote

FIN Flag Count Nimero de pacotes com FIN

SYN Flag Count Numero de pacotes com SYN

RST Flag Count Ntmero de pacotes com RST

PSH Flag Count Numero de pacotes com PUSH

ACK Flag Count Ntmero de pacotes com ACK

URG Flag Count Numero de pacotes com URG

CWR Flag Count Ntumero de pacotes com CWR

ECFE Flag Count Numero de pacotes com ECE

down/Up Ratio Taxa de download e upload

Average Packet Size Tamanho médio do pacote

Fwd Segment Size Avg Tamanho médio observado na direcao direta

Bwd Segment Size Avg Tamanho médio observado na direcao inversa

Fwd Bytes/Bulk Avg Ntmero médio de taxa em massa de bytes na dire¢ao direta
Fwd Packet/Bulk Avg Ntmero médio de taxa de volume de pacotes na diregio direta
Fwd Bulk Rate Avg Ntmero médio de taxa em massa na dire¢ao direta

Bwd Bytes/Bulk Avg Nimero médio de taxa em massa de bytes na dire¢ao inversa

Bwd Packet/Bulk Avg Ntumero médio de taxa de volume de pacotes na dire¢do

inversa
Bwd Bulk Rate Avg Numero médio de taxa em massa na diregdo para tras

Subflow Fwd Packets Nimero médio de pacotes em um subfluxo na dire¢do direta
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Subflow Fwd Bytes Nimero médio de bytes em um subfluxo na direcao direta
Subflow Bwd Packets Nimero médio de pacotes em um subfluxo na dire¢ao inversa
Subflow Bwd Bytes Ntiimero médio de bytes em um subfluxo na direcao inversa

Fwd Init Win bytes Numero total de bytes enviados na janela inicial na direcao

direta

Bwd Init Win bytes Numero total de bytes enviados na janela inicial na direcdo

inversa

Fwd Act Data Pkts Contagem de pacotes com pelo menos 1 byte de carga ttil de
dados TCP na direcao direta

Fwd Seqg Size Min Tamanho minimo do segmento observado na direcao direta
Active Min Tempo minimo que um fluxo esteve ativo antes de ficar inativo
Active Mean Tempo médio em que um fluxo esteve ativo antes de ficar ocioso
Active Maz Tempo maximo que um fluxo ficou ativo antes de ficar ocioso

Active Std Tempo de desvio padrao em que um fluxo estava ativo antes de ficar

0Cl0SO

Idle Min Tempo minimo que um fluxo ficou ocioso antes de se tornar ativo
Idle Mean Tempo médio que um fluxo ficou ocioso antes de se tornar ativo
Idle Mazx Tempo maximo que um fluxo ficou ocioso antes de se tornar ativo

Idle Std Tempo de desvio padrao em que um fluxo ficou ocioso antes de se tornar

ativo
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Apéndice B
Tabelas de sinais

Tabelas de sinais geradas a partir dos dados obtidos para cada dataset.

Figura B.1: Tabela de sinais montada com os dados obtidos para o dataset CTU-13.

1 WOLF BAT WHALE WOLF BAT WOLF WHALE BAT WHALE WBW 1 score Acuracia Precisido Tempo
1 -1 -1 -1 1 1 1 -1 0.910410 0.872400 0.934219 0.007485
1 -1 -1 1 1 -1 -1 1 0.913871 0.875487 0.932851 0.003397
1 -1 1 1 -1 1 -1 1 0.913270 0.872133 0.926267 0.003502
1 -1 1 1 -1 -1 1 -1 0.913719 0.874069 0.935034 0.002653
1 1 -1 -1 -1 -1 1 1 0.913504 0.874267 0.830070 0.003736
1 1 -1 1 -1 1 -1 -1 0911762 0.870933 0.694664 0.002824
1 1 1 1 1 -1 -1 -1 0.911093 0.871034 0.710884 0.002935
1 1 1 1 1 1 1 1 0.915332 0.874667 0.699009 0.004364
7.302961 6.984970 6.662998 0.030896
f1 score 7.302961 0.000421 0.003867 0.006407 -0.001549 -0.001413 0.002969 0.008993 Variancias
Média f1 0.912870 0.000053 0.000483 0.000801 -0.000194 -0.000177 0.000371 0.001124 0.000019
Acuracia 6.984970 -0.003168 -0.001164 0.005302 0.002166 -0.004704 0.005836 0.008098
Média acuracia 0.873121 -0.000396 -0.000145 0.000663 0.000271 -0.000588 0.000729 0.001012 0.000021
Precisdo 6.662998 -0.793744 -0.120610 -0.139882 -0.109072 -0.154680 0.133666 0.113396
Média precisdo 0.832875 -0.099218 -0.015076 -0.017485 -0.013634 -0.019335 0.016708 0.014175 0.091336
Tempo 0.030896 -0.003178 -0.003988 -0.004420 0.005466 0.005454 0.005580 -0.000898
Média tempo 0.003862 -0.000397 -0.000499 -0.000553 0.000683 0.000682 0.000698 -0.000112 0.000017

Fonte: Elaborado pelos autores.

A figura B.1 mostra a tabela de sinais obtida com as médias dos resultados dos expe-
rimentos com o modelo de Arvore de Decisdo e com os algoritmos de otimizacio e suas
combinagoes para o dataset CTU-13. Para cada uma das métricas analisadas, foram cal-
culadas as médias e a variagdo. Os dados obtidos com essa tabela foram usados para a
producao da tabela 4.5.

Ja a figura B.2, demonstra a tabela de sinais obtida com as médias dos resultados
dos experimentos com o modelo de Arvore de Decisdo e com os algoritmos de otimizacao
e suas combinacoes para o dataset ISCX-2014. Para cada uma das métricas analisadas,
foram calculadas as médias e a variacao. Os dados obtidos com essa tabela foram usados

para a producao da tabela 4.6.
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Figura B.2: Tabela de sinais montada com os dados obtidos para o dataset ISCX-2014.

| WOLF BAT WHALE WOLF BAT WOLF WHALE BAT WHALE WBW 1 score Acuracia Precisio Tempo
1 =1l -1 -1 1 1 1 -1 0.856744 0.866933 0.902627 0.011021
1 -1 -1 1 1 1 1 1 0.841146 0.850000 0.890692 0.005286
1 -1 1 -1 -1 1 i 1 0.813824 0.820533 0.857782 0.005938
1 -1 1 1 -1 1 1 -1 0.701970 0.700533 0.699087 0.004243
1 1 -1 -1 -1 -1 1 1 0.805793 0.809200 0.830070 0.006230
1 1 -1 1 -1 1 1 -1 0.696809 0.699733 0.694664 0.004499
1 1 1 -1 1 1 il -1 0.721794 0.717200 0.710884 0.004358
1 1 1 1 1 1 1 i 0.695598 0.701467 0.699009 0.006629
6.133678 6.165599 6.284815 0.048204
f1 score 6.133678 -0.293690 -0.267306 -0.262632 0.096886 -0.007728 -0.013468 0.179044 Variancias
Média f1 0.766710 -0.036711 -0.033413 -0.032829 0.012111 -0.000966 -0.001684 0.022381 0.033546
Acuracia 6.165599 -0.310399 -0.286133 -0.262133 0.105601 0.011733 -0.009333 0.196801
Média acuracia 0.770700 -0.038800 -0.035767 -0.032767 0.013200 0.001467 -0.001167 0.024600 0.037130
Precisdo 6.284815 -0.415561 -0.351291 -0.317911 0.121609 0.023349 -0.023229 0.270291
Média precisdo 0.785602 -0.051945 -0.043911 -0.039739 0.015201 0.002919 -0.002904 0.033786 0.060762
Tempo 0.048204 -0.004772 -0.005868 -0.006890 0.006384 0.007970 0.008042 -0.000038
Média tempo 0.006026 -0.000597 -0.000734 -0.000861 0.000798 0.000996 0.001005 -0.000005 0.000034

Fonte: Elaborado pelos autores.

Na figura B.3, é apresentada a tabela de sinais obtida com as médias dos resultados
dos experimentos com o modelo de Arvore de Decisdo e com os algoritmos de otimizacao
e suas combinagoes para o dataset ISOT-2010. Para cada uma das métricas analisadas,
foram calculadas as médias e a variagao. Os dados obtidos com essa tabela foram usados

para a producao da tabela 4.7.
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Figura B.3: Tabela de sinais montada com os dados obtidos para o dataset ISOT-2010.

1 A 4 4 1 1 1 4 0908288 0993467 0927565  0.004043
1 A 4 1 1 4 4 1 0912394 0994000 0937076  0.002188
1 A 1 4 4 1 4 1 0891974 0992033 0923394  0.002620
1 A 1 1 4 4 1 4 0862641 0991600 0901085  0.002013
1 1 4 4 4 4 1 1 0884216 0992667 0903615  0.002310
1 1 4 1 4 1 4 4 0850880 0992133 0896983  0.001834
1 1 1 4 1 4 4 4 0870411 0992133 0919446  0.001965
1 1 1 1 1 1 1 1 0861868 0992000 0912939  0.002443

[ fscore | 705672 0098922 0077884 0038106 0054250 0007652 0017646 0049232 [ Waniancias|

_ 7.940933 0003067 0003601 0001467  0.002267 0000133 0001465  0.002267

_ 7322103 0056137 0008375 0025937 0071949  -0.000341  -0.031695 0031945

0.019425 -0.002321 -0.001325 -0.002469 0.001853 0.002473 0.002193 -0.000285

Fonte: Elaborado pelos autores.
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