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RESUMO

A Arquitetura Orientada a Servicos (SOA) trds uma série de paradigmas com o objetivo de implementar
as suas caracteristicas dentro de um contexto de Tecnologia da Informacdo. O catdlogo ou inventdrio de
servigos faz parte de um desses paradigmas, trazendo um conjunto de servigos oferecidos por organizagdes
e empresas de tecnologia, sendo os mesmos agndsticos, ou seja, reutilizveis e, assim, facilitando o seu uso
por demais desenvolvedores e/ou venda de servigos da empresa. Este trabalho visa estudar um catélogo
de servicos de uma plataforma de Registro Eletrdnico de Sadde, utilizando ferramentas open source da
WSO02 e documentacdes swagger das APIs/servigos disponiveis para, em um ambiente de testes, montar
e entender o funcionamento, caracteristicas e beneficios da catalogacdo de servigos. Os resultados se
concentram no estudo da disponibilizacio dos servicos através das ferramentas utilizadas, além de testes

de uso e consumo dos servicos publicados.

Palavras-chave: SOA, Orientacio a Servicos, Catalogo de servicos, Swagger, WSO2, API REST.



ABSTRACT

Service Oriented Architecture (SOA) brings a series of paradigms with the objective of implementing its
characteristics within an Information Technology context. The service catalog or service inventory is part
of one of these paradigms, bringing a set of agnostic (reusable) services offered by organizations and
technology companies, facilitating their use by other developers and/or sales department. This work aims
to study a service catalog of an Electronic Health Record platform, using open source tools from WSO2 and
Swagger documentations of the available APIs/services to, in a test environment, assemble and understand
the functioning, characteristics and benefits of cataloging services. The results focus on the study of the
availability of services through the used tools, in addition to tests of use and consumption of the published

services.

Keywords: SOA, Service Catalog, Service Orientation, REST API, Swagger, WSO2
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1 INTRODUCAO

A Arquitetura Orientada a Servigos (SOA), segundo [Hat 2023], "é um tipo de design de software
que torna os componentes reutilizaveis usando interfaces de servicos com uma linguagem de comunicacao

comum em uma rede".

No atual crescimento e utiliza¢do de servicos web, componentes reutilizaveis e interfaces com lingua-

gem comum sdo bastante atrativas e trazem indmeros beneficios para diversas aplicacdes.

Um servigo agndstico e, portanto, reutilizivel, economiza tempo e gastos financeiros ao se desenvolver
um novo software ou plataforma que necessite do mesmo servi¢o, podendo o mesmo ser utilizado por

outros desenvolvedores e plataformas, se assim o for desejado.

Sendo assim, catalogar e disponibilizar servicos ajudam tanto a empresa, em sua organizacdo de ser-
vicos oferecidos e possivel transmiss@o de conhecimento a colaboradores, quanto a tecnologia em si, com

mais agilidade no desenvolvimento de aplicagdes que necessitem de servigos ja implementados.

Além disso, um catdlogo de servicos bem elaborado pode ser ttil quanto a parte de vendas da orga-
nizacdo. Ao se saber exatamente os servicos disponiveis e o que os mesmos produzem, sabe-se a dor do

cliente a ser sanada e, sendo assim, a conversa flui de uma melhor forma.

Cabe trazer a este trabalho um estudo sobre a importancia de um catdlogo de servigos, especificamente
para uma plataforma de registro eletronico de satide, mas podendo se estender futuramente a qualquer

servigo de interoperabilidade.

Diversos softwares e solucdes podem ser utilizados para esta implementagéo, a solucdo escolhida é

amplamente utilizada no mercado e ha muito tempo disponivel de forma gratuita e aberta.

E importante, em primeiro lugar, conhecer o inventdrio de servicos, dentro da arquitetura orientada
a servicos, e entender como o mesmo pode contribuir, de diversas formas, no desempenho e alcance de

objetivos dentro do contexto de Tecnologia da Informacao.

1.1 OBJETIVOS

1.1.1 OBJETIVOS GERAIS

O objetivo geral deste trabalho é entender a utilizagdo e importancia da utilizagdo de um catdlogo de
servicos dentro de uma plataforma de registro eletrénico de satide, no contexto da arquitetura orientada a

servicos (SOA), através de uma ferramenta open-source de exposicao e criacdo do catalogo de servigos.



1.1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos tem como teor dar sentido ao objetivo geral deste trabalho. Os requisitos,
processos e descrigdes a seguir visam implementar em um ambiente de testes e analisar a importancia de

um catdlogo de servicos em uma plataforma de registro eletronico de saide. Desta forma, objetiva-se:

1.2.2.1 Entender e estudar a importancia do catdlogo e da catalogacdo de servigos dentro de uma Arquite-

tura Orientada a Servigos (SOA);

1.2.2.2 Implementar, em um ambiente de testes na nivem, um catdlogo de servicos para a plataforma de

registro de atendimento eletrdnico, utilizando produtos da WSO2;

1.2.2.3 Estudar como o catdlogo de servigos se comporta e como pode ser utilizado por um desenvolvedor

de fora da plataforma;

1.2.2.4 Analisar o funcionamento do consumo de servigos no portal onde os mesmos estao disponibiliza-

dos.

1.2 ESTRUTURA DOCUMENTAL

Este documento ¢ um projeto que visa o estudo de um catdlogo de servicos de uma plataforma de
registro eletronico de satde, implementando o mesmo em um ambiente de testes em niivem para analisar

o seu comportamento e utilizagdo. O mesmo se encontra segmentado em sete capitulos sendo que:
* O primeiro capitulo € refente a introducio, com o objetivo principal de ralizar uma abordagem in-
trodutdria e descritiva das motivacgdes, primeiros estudos, conceitos e objetivos do trabalho;

* O segundo capitulo se refere a fundamentacao tedrica do trabalho, e tem o objetivo de realizar um
estudo mais a fundo dos conceitos utilizados na concepg¢ao deste estudo;

* O terceiro capitulo é dedicado a descricdo das ferramentas utilizazdas para o desenvolvimento do

projeto, visando obter os objetivos descritos anteriormente;

* O quarto capitulo retrata a arquitetura do projeto, com o seu desenho topoldgico e a ideia por tras

das tecnologias e servicos utilizados e implementados para este estudo;

* O quinto capitulo apresenta os testes realizados e os seus respectivos resultados dentro dos objetivos

propostos;

* O sexto capitulo apresenta uma andlise conclusiva dos resultados obtidos, os relacionando com os

objetivos deste estudo, propostos na se¢do 1.1.2 .

* O sétimo e ultimo capitulo objetiva apresentar sugestdes de trabalhos futuros relacionados a este

estudo, mas ndo limitando novas contribuicdes.

* Além dos sete capitulos apresentados, hd ainda um anexo com instrugdes sobre a instalacdo e confi-

guracdo de alguns pré-requisitos dos produtos utilizados;



2 FUNDAMENTACAO TEORICA

A descrigdo deste capitulo tem como foco nortear a teoria das tecnologias adjacentes, utilizadas dentro
da proposta e dos objetivos do projeto. Dessa forma, visa realizar uma revisio de conceitos, terminologias

e fundamentos tedricos necessdrios para o desenvolvimento e obten¢do dos resultados finais.

2.1 ARQUITETURA ORIENTADA A SERVICOS (SOA)

A Arquitetura Orientada a Servicos define um padrao de projeto ou arquitetura de software, visando

fazer os seus componentes reutilizaveis através de interfaces de servico.

Segundo [Erl 2008] “um dos aspectos mais desafiadores de escrever ou discutir tecnologia é o uso
das terminologias pela industria”. A industria da tecnologia cunha e ressignifica termos a todo momento,

devido a sua constante mudancga e evolucdo, o que trds um desafio de os definir sem ambiguidade.

Dessa forma, antes de se aprofundar nos detalhes da Computagdo Orientada a Servicos, é importante
definir alguns conceitos importantes para o seu entendimento, sendo os mesmos citados e explicados a

seguir.
¢ Caracteristica de Design (Design Characteristic):

Uma caracteristica é um atributo ou qualidade de algo. [Erl 2008] nos diz que solu¢des empresari-
ais automatizadas possuem diversas caracteristicas em sua arquitetura inicial, assim como a Orientacdo a

Servicos, que enfatiza algumas caracteristicas, enquanto outras sdo colocadas como menos importantes.

Todos os sistemas possuem caracteristicas especificas, mas a ideia principal em estudar as caracteris-
ticas da Arquitetura Orientada a Servigos € compreender e estabelecer as suas caracteristicas comuns, que

se repetem em todos os sistemas com essa arquitetura.
* Principio de Design (Design Principle):

Um principio € uma prética generalizada, j4 aceitada e validada pela inddstria. Ou seja, € algo que

outras pessoas e empresas jd fazem e promovem, de acordo com um objetivo comum.

Quando se fala de construir solucdes, [Erl 2008] diz que: “um principio de design representa um guia
extremamente recomendado para se desenvolver uma solucdo l6gica em uma forma especifica, com certos
objetivos em mente”. Ou seja, um principio, nesse caso, ¢ uma forma ja aceita e validada pela industria de

se implementar uma caracteristica desejada de uma arquitetura.

¢ Paradigma de Design (Design Paradigm):



O termo “paradigma” tem muitos significados associados, que podem ser desde uma abordagem espe-

cifica de algo a um conjunto de regras que sdo aplicadas dentro de um limite especificado.

[Erl 2008] diz que um paradigma de design, no contexto de automacao de servigos, geralmente € uma
abordagem para se desenvolver uma solucdo légica e que, normalmente, consiste em uma série de regras e

principios complementares que sdo definidos previamente para se obter um resultado desejado.

A Orientacdo a Objeto € um exemplo de paradigma muito bem difundido e aceito na industria, e
consiste, dessa forma, em uma série de principios a serem seguidos para se obter uma solucdo légica

dentro dos objetivos do paradigma.

Sendo assim, a Orientag@o a Servigos também possui um paradigma, que define alguns principios a

serem seguidos e caracteristicas a serem implementadas, objetivando a implementagdo dessa arquitetura.
* Design Pattern:

Nesse ponto, Thomas Erl [Erl 2008] nos diz que a Orientacdo a Servico é, entdo, um paradigma de
design, composto por uma série de principios de design, cada um focado em implantar uma certa caracte-

ristica, utilizando todos os termos definidos anteriormente.

O paradigma em si ja parece bastante completo, mas para uma aplicacdo real da Orientacdo a Servigo,
a teoria nao ¢ suficiente, se faz necessario um padrdo de design, para que os desafios encontrados na hora

de implementar o paradigma sejam melhor superados.

[Erl 2008] diz que um padrdo de design descreve um problema comum e, consequentemente, uma
solugd@o para o mesmo. Assim, ele documenta um padrao de resolucdo do problema identificado, de forma

genérica, para que o mesmo possa ser aplicado repetidamente.

Os padrdes de design sdo encontrados quando um paradigma bem pensado é colocado em priética,
dessa forma, sdo pensados para o mundo real, com os desafios e erros encontrados nas tecnologias atuais,

tornando a implantagdo do paradigma possivel.
* Design Standard.:

[Erl 2008] explica que, cada organizag¢ao tem um conjunto de principios, estratégias e objetivos na hora
de implantar um paradigma e, assim sendo, um conjunto diferente de requisitos precisam ser implementa-

dos junto com cada solugio.

Dentro desse contexto, ainda nos diz que os padrdes de design sdo convengdes, geralmente obrigatd-
rias, usadas para determinar previamente as caracteristicas do design da solucdo, dentro dos objetivos e

estratégias da empresa.

"E através do uso de padrdes de design internos que organizacdes podem, consistentemente, entregar
solugdes sob medida para os seus ambientes, recursos, metas e prioridades."[Erl 2008]
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Figura 2.1: Relagdes entre as partes de um Design Framework Fonte: [Erl 2008]

2.1.1 Design e Arquitetura

As tecnologias e paradigmas surgem a medida que sdo encontrados novos desafios e necessidades
dentro de um negdcio e na sociedade, para ajudar a resolver um problema ou tornar a vida mais fécil,

rapida e eficiente.

A Computacao Orientada a Servico resolve problemas e facilita muitos processos dentro de uma orga-
nizacdo, representa uma nova geracio da computacio distribuida e possui diversas caracteristicas, como o

seu proprio paradigma de design, principios, linguagens, modelo de arquitetura, tecnologias, etc

e Service Oriented Architecture:

"SOA estabelece um modelo de arquitetura que visa aumentar a eficiéncia, agilidade e produtividade
de um empreendimento ao posicionar servicos como meios primarios através dos quais a solugdo 16-
gica é representada, para o cumprimento de objetivos estratégicos associados a computacio orientada a
servigo."[Erl 2008]

[Erl 2008] diz que a computagao orientada a servigo gira em torno do paradigma de design e o seu rela-
cionamento com a arquitetura. O termo que define a arquitetura orientada a servico (SOA) foi amplamente
difundido na inddstria como sinénimo da computacio orientada a servico em si, 0 que trds a importancia
de se distinguir o que SOA realmente € e como se relaciona com os outros componentes da Computacdo

Orientada a Servico.

Segundo [Erl 2008]: “como uma forma de arquitetura de tecnologia, uma implementacdo SOA pode

conter uma combinacdo de diferentes tecnologias”. Ou seja, como uma arquitetura que implementa um



paradigma, sdo utilizadas diferentes tecnologias disponiveis atualmente para o seu sucesso, como APIs,

diferentes ambientes de infraestrutura e outras partes do sistema.

* Servigcos e Composigoes de Servigos:

"Os servicos existem como programas de software fisicamente independentes com caracteristicas de
design distintas que suportam a obtencao dos objetivos estratégicos associados a SOA"[Erl 2008]. Ou seja,
servigos s@o softwares independentes, que executam uma tarefa especifica visando alguma caracteristica

de design da computacdo orientada a servigos.

[Erl 2008] diz que cada servico tem o seu contexto proprio, e estd atrelado a certas capacidades relacio-
nadas e esse mesmo contexto. Essas caracteristicas que o servico oferece geralmente sdo expressas através

de um contrato de servi¢o, como uma API tradicional.

Diante da defini¢do de servigo em si, uma composi¢do de servigos serd um conjunto agregado e coor-
denado de servicos entre si. Seria, conforme [Erl 2008], andlogo a uma aplicagao tradicional, onde o seu
escopo funcional €, geralmente, associado com a automagao de um processo pai, que controla processos

filhos para seu correto funcionamento.

"A aplicagdo consistente dos principios de design de orientacdo a servicos leva a criagdo de servicos

com contextos funcionais que siao independentes de qualquer outro processo de negécios". [Erl 2008]

Sendo assim, cada servico é pensado de forma agndstica, com funcionamento independente de outro
servigo, mas que pode ser agregado e utilizado conjuntamente, formando uma composicao de servigos para

a implementacdo de uma arquitetura desejada.

* Inventdrio de Servigos:

Um inventério de servicos [Erl 2008] € uma colecdo de servicos complementares, padronizada de forma
independente, que representa um negdcio ou parte dele.

Dessa forma, dentro de um empreendimento, o inventdrio de servigos inclui todos os servi¢os ag-
nésticos do produto oferecido, que foi implementado com SOA. Um empreendimento pode ter diversos

inventdrios de servigo, para diferentes produtos ou arquiteturas.

"Os inventdrios de servico sdo normalmente criados por meio de processos de entrega top-down, que
resultam na definicdo de esquemas de inventdrio de servico. a aplicagdo subseqiiente de principios de
design de orientagdo a servico e padrdes de design personalizado em todo um inventario de servigo € de
suma importancia para estabelecer um alto grau de interoperabilidade nativa entre servigos."[Erl 2008]

2.1.2 Governanga

A expectativa, ao se adotar SOA em um empreendimento, € de se utilizar de seus principios para obter
alguns beneficios para o negdcio e sua forma de organizagdo. Para se obter esses beneficios, portanto, sdo

necessdrias outras abordagens além da implementacao técnica dos principios descritos anteriormente.



Conforme [Erl et al. 2011], uma governanga estruturada € necssdria para a realizagdo dos compromis-
sos assumidos ao se adotar a arquitetura orientada a servigcos. Isso se da pois ela ajuda as organizagdes
a terem sucesso na implementacdo SOA, adotando esforcos para mitigar riscos por meio de restricdes
predefinidas, regras e a alocacdo de autoridades necessarias.

Um sistema de governanga existe como um meio de uma organizagdo realizar decisdes, dentro de
qualquer escopo, inclusive na forma de realizar decisées. Dentro desse contexto, segundo [Erl et al. 2011],

um sistema de governanca:

* impde restri¢cdes a decisdes a serem tomadas;
* determina quem tem a responsabilidade e autoridade para tomar decisdes;
* estabelece restricdes e paramétros que controlem, guiem ou influenciem decisdes;

* determine as consequéncias para o ndo cumprimento das regras definidas;

Um bom sistema de governanca permite, portanto, que os membros de uma organizagdo possam tomar
e seguir decisdes de forma a ajudar a mesma a realizar seus objetivos e concretizar a sua visao de negdcio,

além de ajudar na melhora de conflitos, ao definir claramente as autoridades de quem deve tomar decisdes.

Dentro do contexto de Tecnologia da Informagdo, um sistema de governanga € responsédvel, conforme

[Erl et al. 2011], por "prover, organizar, direcionar e guiar a criagdo de recursos e ativos de tecnologia”.

Um sistema de governanga serve, portanto, para mitigar riscos e ajudar uma organizac¢io a cumprir suas
metas, objetivos, prioridades e visdo. Ao se investir em alguma tecnologia ou produto, um dos objetivos
de qualquer organizacdo é de obter mais beneficios do que o custo de investimento, o que nao ¢é diferente

ao se implementar SOA.

Sendo assim, o principal objetivo da governanca na arquitetura orientada a servigo € garantir que o

empreendimento obtenha seus objetivos e que os beneficios obtidos superem os custos de implantagao.

"Um sistema de governanca SOA é um sistema de meta-decis@o que uma organizacao coloca em pratica
para obter o controle e restri¢cdo das responsabilidades de tomada de decisao relativas a adogdo e aplicacio

da orientagdo a servico". [Erl et al. 2011]

Ha muitas formas de se implementar um sistema de governanga SOA, como modelos e frameworks,
porém seus fundamentos residem em um SOA Governance Program Office (SGPO), que define os modelos

e tarefas necessdrias para a implementacio de uma governanga SOA.

O SGPO define uma equipe responsdvel pelo sistema de governanca SOA, garantindo que 0 mesmo
seja devidamente implantado. Algumas das suas diretrizes basicas em uma ambiente de TI sdo, conforme
[Erl et al. 2011]:

* O SGPO deve ter a responsabilidade e autoridade para desenvolver e gerenciar o sistema de gover-
nanc¢a SOA e outras equipes devem reconhecer a sua autoridade;

* O SGPO deve garantir que o sistema de governanca SOA esteja alinhado com os sistemas de incentivo

e disciplinares da organizagao;



* O SGPO deve desenvolver relacdes de trabalho colaborativas com outras equipes de governanga, que
tenham responsabilidades em comum com o SGPO;

* O SGPO deve garantir que outros sistemas de governanga dentro da organizagdo trabalhem em con-

junto e evitem conflitos;

* O SGPO deve ter acesso a canais de comunicac¢io para disseminar informagdes sobre os principios

da governanga e prover treinamento adequado aos colaboradores que necessitem;

Dessa forma, o SGPO deve cooperar e co-existir de forma harmoniosa com outros departamentos de

governanga da organizagao.
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Figura 2.2: A governanca SOA deve co-existir com outros programas ded governanca de TI Fonte: [Erl et al. 2011]

Ha vérios modelos distintos de oganizacdo do SGPO, como o centralizado, federado e independente,

que podem ser adotados a depender da estrutura e organizagdo do empreendimento.
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Figura 2.3: Exemplo de SGPO para gerenciar um inventdrio de servicos. Fonte: [Erl et al. 2011]



2.2 CATALOGACAO DE SERVICOS

Dentro da Arquitetura Orientada a Servigos (SOA) existe o inventdrio de servigos, que consiste em
uma cole¢do de servigos complementares, organizada de forma padronizada, e que represente uma solucéo

oferecida por um negécio.

Segundo [O’Loughlin 2010], [Gama Maria do Mar Rosa 2013] e autores citados, as organizagdes e
empresas de Tecnologia possuem um problema, atualmente, de muitas vezes nio conseguir identificar os

servigos que as mesmas provem, além de entender os diferentes tipos de servigo disponiveis.

A forma de interacdo entre empresas e clientes mudou de forma radical ao longo dos anos, acom-
panhando o avango tecnoldgico imenso da atualidade. Um catdlogo de servigos se torna, portanto, uma
ferramenta til e importante no relacionamento cliente-empresa, facilitando a organizacido dos servigos

disponiveis e seus casos de uso.

A industria de software, conforme [O’Loughlin 2010], tem acompanhado essa tendencia, onde diversos
sistemas de gerenciamento de servicos trazem, cada vez mais, ferramentas e médulos de catalogacdo de

servigos, dentro da sua oferta principal, ou como um médulo a ser licenciado.

As novas tecnologias e o desenvolvimento tecnolégico em si surgem para resolver problemas ou faci-
litar a vida de quem as usa. Para que isso seja possivel dentro do modelo social que vivemos, a Tecnologia
da Informacdo, como diz [O’Loughlin 2010], deve estar devidamente alinhada com a industria e posicio-
nada estrategicamente como um ponto chave para alcancar resultados satisfatorios e trazer um bom retorno

financeiro dentro de uma organizacao.

Dessa forma, para trabalhar em conjunto, a tecnologia deve resolver um problema, uma dor do consu-
midor, e a inddstria busca sempre estar a frente das necessidades do mesmo, tratando as suas constantes
mudangas para conseguir oferecer um servico Util e que gere resultados positivos para o empreendimento.
Sendo assim, segundo [O’Loughlin 2010], o catdlogo de servicos fornece a industria da Tecnologia da In-
formacao a capacidade de mostrar & organizacao os servicos que a mesma fornece, mas também o processo

de negdcios e os servigos do cliente suportados e fornecidos pela organizagao.

“O catdlogo de servigos fornece aos usudrios e clientes os meios de entender quais servigos eles podem
realmente usar. Diferentes visualiza¢des do catdlogo de servicos podem fornecer detalhes e informagdes
de servicos em um formato que seja compreendido pelo publico relevante. O catdlogo de servicos € a tinica

parte do portfélio geral de servicos que pode recuperar custos ou obter lucros”. [O’Loughlin 2010]

2.2.1 A importancia da Catalogacao

A catalogacdo de servicos tem inimeros objetivos e beneficios dentro de uma organizacdo, desde o
melhor conhecimento dos servicos e solugdes oferecidos pela empresa a um potencial aumento nos ganhos

e lucros da mesma.

Alguns dos beneficios da elaboracdo de um catdlogo de servicos, conforme [O’Loughlin 2010], sdo:

* aumenta a visibilidade e consciéncia dos servicos oferecidos;



» melhora a satisfacdo dos clientes;
* identifica pontos criticos do sistema, otimizando os recursos alocados quando necessérios;
* reduz inefici€ncias e gastos desnecessarios;

e permite a usudrios e clientes escolherem os servigos realmente necessarios a resolucdo dos seus

problemas;

¢ dentre outros.

Além disso, um catdlogo de servigos bem elaborado pode ser consultado e gerenciado pelo time técnico
de um negdcio, entendendo os pontos criticos e que exigem um maior cuidado quanto 2 manutencdo do
servigo, além da sua forma e casos de uso, para uma melhor integragdo durante o desenvolvimento de

alguma aplicacdo.

Sendo assim, um catdlogo de servigo tem beneficios para diversas dreas de um negdcio, tanto na parte
técnica, com um melhor conhecimento dos sevicos oferecidos e suas necessidades, quanto na parte nego-

cial, ao apresentar e disponibilizar os mesmos servigcos aos potenciais clientes do empreendimento.

2.3 ARQUITETURA REST

23.1 APIs

Uma Application Programming Interface (API), conforme [FERREIRA 2021], consistem em um "con-
junto de rotinas e padrdes de programacgdo, que possuem o objetivo de acessar aplicativos de software ou
plataformas baseadas na web". Ou seja, APIs sdo diversas ferrmantas, inclusive cédigos, protocolos e

métodos de desenvolvimento que facilitam a comunicag@o entre programas e aplicacdes.

As APIs ndo sdo algo recente na industria da tecnologia da informacdo, ja existem como interfaces de
comunicagdo entra aplicacdes e servicos hd décadas. Porém, o seu papel tem mudado de forma relevante

nos ultimos anos.

Segundo [Patni 2017], organizacdes inovadoras descobriram que as APIs podem ser utilizadas como
uma interface para negdcios, permitindo a monetizacdo de recursos digitais. Isso acontece pois, ao se criar
uma API, se permite que outras partes, dentro ou fora da organizazg¢do, tenham acesso e possa utilizar de

um servico ou produto em diversas ocasides.

Dessa forma, segundo [FERREIRA 2021] e autores citados, "uma API permite que sua solugdo ou
servigo se comunique com outros produtos e servicos sem precisar saber como eles foram implementados.
Isso simplifica o desenvolvimento de aplicagdes, gerando economia de tempo e dinheiro. Ao desenvolver
novas ferramentas e solugdes (ou ao gerenciar aquelas ji existentes), as APIs oferecem a flexibilidade

necessaria para simplificar o design, a administragdo e o uso, além de fornecer oportunidades de inovagao".

Algumas das caracteristicas de uma API, conforme [FERREIRA 2021], sdo:

* Pode ser de acesso publico, restrito ou privado;
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« E baseada em uma arquitetura cliente-servidor e no protocolo HTTP;
* Conecta aplicagdes e disponibiliza servigos;

* S@o padrdes disponibilizados para desenvolvedores;

2.3.2 Web Services

Web Services, segundo [Subramanian e Raj 2019], sdo métodos de comunicag¢ao entre dois dispositivos
ou computadores através da Internet ou, em outras palavras, da Web. Essa comunicac¢do ocorre de uma
forma padronizada e especificada, para integracdes entre aplicagdes distintas usando XML/JSON, SOAP,
WSDL e UDDI.

O XML ou JSON dizem respeito ao formato de dados trocados entre os sistemas, SOAP é um protocolo
de comunicagdo, desenvolvido para interligar aplicagdes heterogéneas. O WSDL ¢é usado para definir os

servicos disponiveis e que podem ser consumidos e, por fim, o UDDI define a lista de servigos disponiveis.

A arquitetura de Web Services, conforme [Subramanian e Raj 2019], demanda a presenga de algumas
caracteristicas, sendo algumas delas opcionais, ao se desenvolver qualquer web service. Essa arquitetura
tem trés partes principais, que sdo: o provedor de servigos (service provider), o consumidor de servigos

(service consumer) € o service broker.

WsDL WSDL

Service Y Service

Requestor W SOAP | Provider

Figura 2.4: Exemplo de arquitetura de Web Services. Fonte: [Subramanian e Raj 2019]

Dessa forma, dentro da arquitetura de servigcos web funciona com o service consumer encontrando o
service provider através do UDDI e a comunicag¢do entre os dois se d4 através de SOAP. O provedor, entio,

valida a requisicdo e envia uma resposta em formato XML ou JSON.

Apds discutirmos os principais fundamentos da arquitetura de servigos web, cabe definir o conceito
de web API. Segundo [Subramanian e Raj 2019], uma Web API é uma API que funciona para um servidor

web ou navegador.

Dessa forma, a API Web € um “conceito ou metodologia para acessar qualquer API (disponivel na
web) através do protocolo HTTP” [Subramanian e Raj 2019]. Existem muitas categorias de APIs, como

SOAP e REST, e as mesmas podem ser desenvolvidas em diversas linguagens de programacao.

Assim, a API web esta disponivel tanto do lado do cliente quanto do servidor, podendo ser exposta do
lado do cliente como um plugin de navegador, ou um script, e, do lado do servidor, geralmente através de
JSON ou XML.
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Figura 2.5: Exemplo de arquitetura de Web API. Fonte: [Subramanian e Raj 2019]

Ao ser baseada no protocolo HTTP, a API Web pode possuir algumas operacdes basicas baseadas no
mesmo protocolo. Algumas dessas principais operacdes e uma breve descricdo das mesmas estdo demons-

tradas na tabela que segue:

Tabela 2.1: Operacdes HTTP

Operacdo HTTP | Descri¢ao

GET L& as representacdes de recursos
PUT Cria um novo recurso

DELETE Deleta um recurso

POST Modifica um recurso

HEAD Meta-informagdes sobre o recurso

23.3 REST

O principio fundamental da arquitetura REST, conforme [Subramanian e Raj 2019], € utilizar o pro-
tocolo HTTP para comunicacdo de dados entre sistemas distribuidos, o que gira em torno do conceito
de recursos, onde todo e qualquer componente disponivel é considerado um recurso, ¢ os mesmos sio

acessados através das interfaces comuns utilizando os métodos HTTP.

Resource Oriented Platform

e e
‘I‘ HrTP 8 =]
E : O REST Service
’ T *JURI

P

Figura 2.6: Exemplo de servico REST. Fonte: [Subramanian e Raj 2019]

“REST € um padrdo de arquitetura, e ndo uma linguagem de programacio ou tecnologia. Ele fornece
diretrizes para sistemas distribuidos se comunicarem diretamente usando os principios e protocolos existen-
tes na web e nas APIs, sem a necessidade da utilizacdo de SOAP ou qualquer outro protocolo sofisticado”.
[Subramanian e Raj 2019]

Dessa forma, REST existe como um modelo arquitetural, trazendo uma maior simplicidade no acesso
aos recursos disponiveis no modelo web definido anteriormente, com uma melhor comunicacio entre sis-
temas distribuidos e melhor integracdo de recursos e servigos. Os recursos podem ser representados por
diversos tipos diferentes, como XML, JSON, textos, imagens etc.

A arquitetura REST possui algumas restricdes, dentro de uma aplicagdo baseada em web. Sdo elas:

* Cliente-Servidor (Client-Server): a arquitetura cliente-servidor separa os componentes entre cliente
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e servidor, onde o cliente € o componente que requisita um ou varios servigos ao servidor, e o servidor

prove servicos aos clientes;

* Comunicacio Statelessness: Uma requisi¢do feita por um cliente a um servidor deve conter, se-
gundo [REST: Principios e boas praticas], todas as informagdes necessarias para que o servidor as
interprete e as execute corretamente. Os clientes ndo devem depender de dados previamente arma-

zenados no servidor para processar uma requisi¢do, ou seja, o estado anterior ndo deve ser guardado;

* Cacheable: Diz respeito, segundo o livro, a habilidade de guardar dados frequentemente acessados
(uma resposta) para poder responder com rapidez aos clientes, e ndo sendo necessirio gerar a mesma

resposta mais de uma vez de forma desnecessaria;

* Interface Uniforme: A arquitetura REST utiliza de um vocabuldrio comum ao protocolo HTTP
e, portanto, a grande parte das comunicacdes web, mantendo, assim, uma interface uniforme de

comunica¢do juntamente com o HTTP;

* Sistemas em camadas: “Em geral, um sistema em camadas consiste em camadas com diferentes
unidades de funcionalidade. As caracteristicas essenciais de uma sistema de camadas é que a comu-
nicacdo entre as mesmas se dd apenas com uma camada acima ou abaixo da atual. Camadas podem
ser adicionadas, removidas, modificadas ou reordenadas de acordo com a evolucio da arquitetura”;
[Subramanian e Raj 2019]

» Codigo por demanda: Na computacdo distribuida, conforme [Subramanian e Raj 2019], code on
demand (COD) é qualquer tecnologia que permita ao servidor enviar c6digos como resposta para

serem executados no computador do cliente, apds uma requisi¢do do software do cliente;

Dessa forma, conforme [Subramanian e Raj 2019], a arquitetura REST traz um conjunto de proprie-

dades que ajudam a estabelecer os seus objetivos, embasados nas suas restricoes. As suas propriedades

Sao:

¢ Performance;

¢ Escalabilidade;

» Simplicidade;

¢ Modificabilidade;
¢ Visibilidade;

¢ Portabilidade;

¢ Confiabilidade;

¢ Testabilidade;
Em suma, REST é uma arquitetura baseada em servicos web que utiliza o protocolo HTTP como
interface comum, com uma comunicacio baseada em cliente-servidor e que busca simplificar e melhorar a

comunicagdo entre sistemas distribuidos, ao implementar algumas propriedades dentro de suas restri¢des
definidas.
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3 FERRAMENTAS UTILIZADAS

A descrigado deste capitulo objetiva detalhar as ferramentas utilizadas no desenvolvimento deste pro-
jeto, visando o entendimento do funcionamento de cada ferramenta e a sua aplicabilidade nos objetivos

propostos.

3.1 WSO2

3.1.1 API- MANAGER

O WSO 2 API Manager é uma ferramenta de c6digo aberto que oferecece uma plataforma completa
de gerenciamento de APIs que suporta, segundo [WSO?2], o design e publicacdo de APIs, gerenciamento
do ciclo de vida, desenvolvimento de aplicagdes, seguranga de APIs, limitacdo de taxa, visualizagcdo de

estatisticas das APIs além da interconexdo entre as mesmas, outros produtos e endpoints.

Os produtos oferecidos pela WSO2 podem ser utilizados para diversos fins e disponibilizam uma gama
enorme de solucdes corporativas, dentre elas a de funcionar como uma ferramenta de disponibilizacio de
APIs através de um portal do desenvolvedor, principal fungdo necessdria para o desenvolvimento deste
trabalho.

Algumas das principais capacidades do produto sio, conforme [WSO2]:

* Desenvolvimento, implantacdo e gerenciamento de APIs/Produtos de API: Uma API bem de-
senvolvida a faz mais facil de ser utilizada. o WSO2 APIM possui um publisher que auxilia em
todo o processo de criacdo e publicacdo da API, utilizando as suas especificagdes definidas. Mais

informacdes sobre essa funcdo podem ser encontradas em Design API Overview

« Integraciio orientada por API: Uma estratégia de intergracdo orientada por API pode ser facil-
mente implementada, utilizando a camada de gerenciamento de API e a de integracao da plataforma
do produto. API-led Integration

* APIs encontraveis: Tornar as APIs de um empreendimento encontraveis pode ajudar a aumentar a
sua base de clientes. O WSO2 API Manager Publisher pode ser utilizado para criar categorias para
as APIs através de tags. O portal onde as mesmas ficam expostas possui uma ferramenta de pesquisa

de textos, que auxilia na busca de alguma API desejada. Make your APIs Discoverable

* APIs seguras: Controle de visibilidade, protecdo contra ameacas, validacdo de payload de APIs,
politicas de limite de taxas, dentre outros. API Security

* Informacoes completas sobre as APIs: O API Manager conta com uma ferramenta de andlise de
dados, com dashboards customizédveis para acompanhar as informacdes importantes de uma APL
API Manager Analytics
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O API Manager possui diversas outras funcionalidades. Para os objetivos propostos, o mesmo foi
utilizado para um teste de exposicdo das APIs disponibilizadas pela empresa de forma publica, com o

gerenciamento de autenticacfo de usudrios integrado com o Identity Server.

3.1.2 IDENTITY SERVER

O WSO?2 Identity Server é uma ferramenta de cédigo aberto, parte do pacote da WSO2 de CIAM
(Customer ldentity Acess Management), que consiste em uma solucdo de gerenciamento de acesso de
usudrio, implementado para uma maior seguranga dentro de uma organizacao, com diversas possibilidades

de integracdo.

Os diversos casos de uso e funcionalidades do WSO2 Identity Server podem ser consultados em

[WSO?2]. Dentre elas, a mais importante para o desenvolvimento deste trabalho é:

* Seguranca de APIs: O WSO?2 Identity Server cumpre um papel importante como um servidor de
autorizacdo que suporta diversos padrdes ou perfis relacionados com OAuth, além de permitir alta

disponibilidade e performance, para uma operacio mais fluida;

O objetivo de se utilizar oldentity Server é o implementar como um gerenciador de chaves, em conjunto

com o API Manager, para controlar o acesso e autenticacao de usudrios ao consumirem as APIs expostas.

3.2 CONFLUENCE

O Confluence é uma plataforma de gerenciamento de drea de trabalho de equipe, desenvolvido pela
Atlassian, e que oferece, segundo [Atlassian], paginas dindmicas que proporcional um espago ideal para
criacdes, coletas e colaboracdes de equipe em projetos ou ideias.

Além disso, ainda oferece espacos para ajudar na estruturacdo, oganiza¢do e compartilhamento dos
trabalhos, disponivel para que cada membro definido possa acessar as informacdes e conhecimentos ne-

cessdrios para um melhor desempenho no trabalho.

Os principais termos e ferramentas do Confluence estdo descritos a seguir:

» Pagina: Uma pdgina contém os contetidos criados no site do Confluence, sdo documentos vivos.
Pé4ginas podem ser criadas para quase tudo, como por exemplo planos de projeto, anotagdes de reu-
nides, guias de solucdo de problemas, documentacdes técnicas, etc. O Confluence possui templates
para a criagdo de paginas de qualquer tipo de conteido, mas também permitindo a cria¢cdo de uma

pégina do zero.

* Espaco: As pdginas criadas sdo armazenadas em espagos de trabalho, onde € possivel manter todo o
contetdo organizado, andlogo aos diretérios dentro de um sistema operacional. Espacos podem ser
criados para cada projeto especifico, reunindo as informagdes e documenta¢des do mesmo, permi-

tindo uma melhor organizagao e compartilhamento de contetdo.
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» Ramificacio de pagina: O contetido de cada espago pode ser organizado com uma ramificacio de
pagina hierdrquica, o que torna o trabalho mais ficil e rdpido de ser encontrado dentro da organiza-

¢ao.

O Confluence se encaixa dentro do escopo do projeto como auxiliar nas documentagdes dos servigos
e procedimentos executados, tanto na configuracido de ambientes quanto na instalacdo de produtos. Ja era

um produto amplamente utilizado pela empresa onde o estudo e execucao do projeto foram feitas.

3.3 SWAGGER

Dentro de uma arquitetura orientada a servicos (SOA), alguns dos seus principios de desenvolvimento
e implementac¢do incluem a agnosticidade de um servico, ou seja, que 0 mesmo possa ser reutilizado em

diversas tarefas sem depender de outro recurso, e a importancia da interoperabilidade entre servigos.

Dentro do universo das APIs REST, assim como em tantos outros meios da indtstria da tecnologia da
informacdo, as informacdes compartilhadas e possiveis servigos oferecidos por empresas devem possuir
uma linguagem comum, para tornar o seu uso € compreensdo mais faceis e acessiveis, trazendo um grande

beneficio ao empreendimento que o compartilha.

Uma documentacao ruim gera diversos desafios e empecilhos no funcionamento e uso de APIs expos-
tas. Dessa forma, € ideal existir um padrao que facilite e otimize a documentacdo desses servicos, e € nesse

contexto que surge o Swagger.

Conforme [IBM], o Swagger se trata de uma defini¢do aberta para a definicdo de APIs REST, sendo
um conjunto de ferramentas Open Source, que especificam uma lista de recursos disponiveis na API e as

operacdes possiveis com esses recursos.

Os documentos Swagger devem estar em qualquer formato JSON, com uma extensao de arquivo .json,

ou em formato YAML, com uma extensao .yaml ou .yml.

A especificagdo do OpenAPI, antigamente conhecida como especificacdo Swagger, segundo [SmartBear],
permite descrever a API inteira e suas especificagoes, incluindo:

* endpoints disponiveis e operagdes em cada um deles (GET, POST, etc);

» parametros de operacdes de entrada e as saidas para cada uma delas;

» métodos de autenticacio

* informacdes de contato, licenga, termos de uso e outras informagdes.

Um exemplo de estrutura de documento Swagger para uma API REST, e suas operagdes, se encontram

nas imagens a seguir:
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er Petstore - OpenAPI 3.0
=
a sample Pet Store Server based on the OpenAPI
it more a

u can n
finit
That wa

optionl_

eful links
Store reposito
efinition for t
blob
http://swagger.io/terms

Some

apiteam@swagger.io

Apache 2.9
http://www. apache.org/licenses/LICENSE-2.0.html
¢ 1.0.11

Find out more about Swagger
://swagger.io

Find out more
http://swagger.1o
tore
Access to Petstore orders

3.0 ification. You can

Figura 3.1: Exemplo de estrutura de documento Swagger. Fonte: Swagger.io [SmartBear]

pet Everything about your Pets Find out more ™
/pet Update an existing pet AV ﬂ
POST /pet Add anew pet to the store v ﬂ
GET /pet/findByStatus Finds Pets by status AV a
GET /pet/findByTags Finds Pets by tags v m
c5p | /pet/{petId} FindpetbyID v m
P /pet/{petId} Updates a petin the store with form data v B
[m /pet/{petId} Deletesa pet v o
POST /pet/{petId}/uploadImage uploads animage v B

Figura 3.2: Exemplo de opera¢des de uma API de exemplo. Fonte: Swagger.io [SmartBear]

O Swagger, no escopo deste trabalho, € a ferramenta utilizada pela empresa para a documentagio inicial

das APIs e suas defini¢des principais. Ele foi estudado para a elaboracdo de uma documentacio adicional

de algumas APIs.
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3.4 AMAZON WEB SERVICES

A Amazon Web Services (AWS) € uma plataforma de computacido em nivem desenvolvido pela Ama-

zon que oferece diversos servigos tecnolégicos sob demanda através da internet.

Organizagdes de todo tipo usam servigos em nivem para uma grande variedade de casos de uso, que
permitem o acesso a servidores, maquinas, bancos de dados e uma variedade de hardwares e ferramentas

poderosas a um prego cobrado por uso.

A computagdo em nivem oferece diversos beneficios para as organizacdes, como a agilidade de ter
acesso a diversas tecnologias de forma répida, que permitem uma constante inovagdo, a elasticidade de
prover os recursos estritamente necessarios para a realizacdo de um projeto, e economia de custos, por

serem usados so demanda e de acordo com a necessidade.

A documentacio completa de todos os servigos oferecidos pela AWS pode ser conferida em docs.aws.amazon.com,
porém, alguns dos servicos oferecidos pela plataforma estdo citados a seguir, conforme [Amazon 2023]:

» Computagio;

* Armazenamento e Banco de Dados;

* Machine Learning;

* Ferramentas de tratamento de dados;

* Inteligéncia Artificial;

¢ dentre outros;

Para o escopo deste trabalho, utilizaremos instancias EC2 da AWS, que sdao maquinas dedicadas em
nivem com uma distribui¢do linux CentOS, configuradas em uma mesma subrede e interconectadas entre
si. As instancias foram utilizadas para a configuragdo do ambiente utilizado para expor as APIs através dos

produtos da WSO2. A arquitetura proposta e detalhes da solugc@o apresentada serdo apresentados em um

capitulo posterior.
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4 ARQUITETURA PROPOSTA

Este capitulo visa descrever a arquitetura proposta para o estudo do catdlogo de servigos de uma pla-
taforma de registro eletrénico de satide e os procedimentos para a sua implementacdo. E possivel por
meio deste capitulo verificar a topologia e arquitetura utilizadas, em um ambiente controlado, que simula

a implementagao real e pratica do catdlogo de servigos.

Por fim, espera-se que a partir do contetido apresentado por este, seja possivel o entendimento de como

as tecnologias usadas se relacionam com o0s objetivos propostos.

4.1 METODOLOGIA

O Projeto tem como finalidade, como citado anteriormente, estudar, implementar e compreender o
funcionamento e a importancia de um catdlogo de servigos de uma plataforma de Registro Eletronico de
Satde.

O WSO2 APIM € uma ferramenta que permite a exposicao de servigos através de um portal, podendo

estar acessivel pela web, implementando, entdo, um catdlogo de servigos.

O Projeto proposto, portanto, visa utilizar maquinas linux na nivem (AWS) para implementar, através
das solugdes open-source da WSO2, e a partir dos documentos swagger dos servicos, um catdlogo que

pode ser exposto através de um portal web para utilizac@o e subscri¢cdo nas APIs disponiveis.

A arquitetura proposta utiliza as maquinas do APIM e do IS, em conjunto com um banco de dados
comum implementado em outra médquina, além do endpoint das APIs, que ja estavam publicadas e em

amplo funcionamento.
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AM Database Shared Database
(WS02AM-DB) (WSO2SHARED-DB)

Publisher/Store/Gateway

API Manager

Figura 4.1: Cendrio de utilizacao do Identity Server como Key Manager Fonte: WSO APIM Documentation

A implementacdo e execugdo do projeto foi confeccionada a permitir um entendimento do passo-a-

passo do ambiente montado, como demonstrado a seguir:

PASSO 1 — Inicializacdo das maquinas em nivem;

PASSO 2 — Instalacao dos produtos WSO2 (APIM e IS);

PASSO 3 — Configuracoes dos produtos WSO2 (APIM e IS);

PASSO 4 — Publicacio e configuracao de APIs a partir do Swagger;

PASSO 5 — Testes de consumo de servicos e geracao de tokens;

PASSO 6 — Analise dos resultados.

4.2 CONFIGURACAO E DESENHO DA ARQUITETURA

4.2.1 ARQUITETURA DE REDE

A arquitetura de rede da plataforma de registro eletrdnico de satdde estudada foi projetada para se obter
uma melhor seguranga na troca de informagdes internas. As mdquinas se encontram em uma mesma sub-
rede na nivem, acessiveis por meio de uma VPN, e toda a arquitetura possui apenas uma superficie exposta

a internet por meio de um balanceador de carga (NGINX).

Ha cinco camadas diferentes dentro da infraestrutura, sendo elas:
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Camada Publica;

Camada API;

Camada Backend,;

Camada DOCs;

Camada Dados.

O API Manager utilizado e configurado neste trabalho se encontra na camada API, expondo os servigos

utilizados na plataforma. J4 o Identity Server se encontra na camada de backend.

Outras maquinas e camadas sao utilizadas na arquitetura desenvolvida para diversas funcionalidades
da plataforma estudada, mas cujo funcionamento detalhado ndo estd dentro do escopo deste projeto. A

arquitetura de rede é, portanto, ilustrada na figura 4.2.

Intermet
J . — Camata Publica
Camada AF|
Camada Backend
Camada BOCs
Camada de Dados
TGN
AP Fahger ] Groowy
| Conectones
IR .
L l
COR O
Tamcat HIR
HaPI MCAT
FHIR AP
-
JOBC
FostgeS0L

Figura 4.2: Tlustracdo da Arquitetura de Rede Fonte: autor
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4.2.2 CRIAGAO DAS MAQUINAS NA AWS

A AWS, como descrito pela secdo 3.4, € uma plataforma de computagdo em nivem desenvolvida pela

Amazon e que oferece diversos servicos para solucdes utilizando a tecnologia da computagdo em nivem.

Dessa forma, para a arquitetura utilizada nesse projeto, foram utilizadas maquinas linux mantidas na

plataforma, para se configurar o ambiente onde o catdlogo de servicos a ser estudado seria implementado.

Para as maquinas configuradas, foram escolhidos recursos EC2 da AWS, localizados na regido US East
(N. Virginia). A maquina escolhida para a implementacido do APIM foi a t3.medium, enquanto a do IS foi

a t2.small. Os recursos computacionais de cada mdquina sdo:

Tabela 4.1: Recursos computacionais das maquinas utilizadas na AWS

Nome vCPUs | RAM(GiB) | SO
t2.small 1 2.0 CentOS 7
t3.medium | 2 4.0 CentOS 7

4.2.3 INSTALAGCAO DOS PRODUTOS DA WS02

A WSO2 oferece diversos produtos de cédigo aberto para solugdes computacionais. Para o escopo
deste trabalho, foram usados o API Manager e o Identity Server. O APIM, como descrito na se¢do 3.1.1, é
uma solugd@o de gerenciamento de APIs, que conta com uma plataforma de exposi¢do das mesmas para a

utilizacdo, servindo como um catilogo de servicos.

Ja o Identity Server, conforme a se¢do 3.1.2, serd utilizado como uma ferramenta de gerenciamento de

chaves, melhorando a seguranca no acesso aos servigcos disponibilizados através do APIM.

Os produtos da WSO2 necessitam do Java instalado e configurado nas mdaquinas, além de poderem
solicitar alguma outra aplicacdo. A instalacdo do Java e respectiva configuracdo da varidvel JAVA HOME

estdo descritos na secdo I

4.2.3.1 APl Manager

Para a instalagdo do WSO2 APIM, um arquivo .zip deve ser baixado em WSO2 API Manager. A versdo
utilizada foi a 4.1.0. E necessério instalar o Java Ant como pre-requisito para a utiliza¢io do APIM, que

pode ser facilmente instalado através do comando:
sudo yum install ant

Ap6s o download do arquivo, o mesmo foi enviado a VM em execucdo na AWS, através do protocolo

SFTP e descompactado no diretério /opt da maquina destinada ao funcionamento do APIM.

A execucdo, com as configuracdes padrdo de instalagcdo, se dd através de um script localizado em
/APIM-HOME/bin/api-manager.sh, da forma:

sh /(APIM-HOME) /bin/api-manager.sh

22


https://wso2.com/api-manager/

O acesso aos portais se d4 através da porta 9443, mostrados apds a inicializagdo completa do produto,

como na figura que segue:

Mgt Console URL : https://localhost:9443/carbon/
API Developer Portal Default Context : https://localhost:9443/devportal

API Publisher Default Context : https://localhost:9443/publisher

Figura 4.3: Portais disponiveis ap6s a inicializacdo do APIM Fonte: autor

4.2.3.2 Identity Server
O Identity Server foi utilizado para o desenvolvimento deste projeto em sua versdo 6.0.0. Para a sua
instalacdo, o download do arquivo .zip do produto deve ser feito em WSO2 Identity Server.

O arquivo baixado deve, entdo, ser enviado a maquina que serd utilizada. Nesse caso, por ser uma

madaquina em nivem, foi utilizado o protocolo SFTP para este procedimento.

Ap6s a descompactacdo, o diretdrio resultante foi movido para o diretério /opt da maquina destinada

ao funcionamento do Identity Server.

Para a execucdo do produto, basta se executar um scrip encontrado na pasta /bin do diretério do produto,

chamado wso2server.sh, da forma:

sh /(IS-HOME) /bin/wso2server.sh

As ferramentas disponiveis sdo as descritas na imagem a seguir:

INFO {org.wso2.carbon.ui.internal.CarbonUIServiceComponent} - Mgt Console URL : https://localhost:9444/carbon/

INFO {or'g WS02. 1den‘t1‘ty apps . common. internal . AppsCommonServiceComponent} - My Account URL : https://localhost:9444/myaccount
.apps.common. internal . AppsCommonServiceComponent} - Console URL : https://localhost:9444/console

Figura 4.4: Ferramentas disponiveis apds a inicializacio do IS Fonte: autor

4.2.4 CONFIGURACAO DOS PRODUTOS
As configuragdes dos produtos da WSO2 sdo feitas através da edi¢do de um arquivo chamado deploy-
ment.toml, que se encontra em diretorios diferentes, dependendo do produto a ser configurado.

Neste trabalho, o Identity Server foi utilizado como um Key Manager. Para isso, o0 mesmo deve ser

configurado, juntamente com o APIM, para atuar dessa forma.

Sendo assim, as configuracdes realizadas no ambiente foram como descritas a seguir.

4.2.4.1 Configurando o offset de portas do Identity Server

Para acessar as ferramentas disponiveis pelo IS, deve-se realizar um offset de portas, para que nio haja

conflito com as mesmas portas utilizadas pelo APIM no acesso aos portais.

Para tal, o seguinte procedimento é executado:
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1. Edicdo do arquivo <IS-HOME>/repository/conf/deployment.toml com o offset alterado para 1, apli-

cando a configuragdo como segue:

[server]
offset =1

A configuracdo ficard como na figura a seguir:

[server]
hostname = "localhost™
offset = 1

node ip = "127.0.0.1"
base path = “https://$ref{server.hostname}:${carbon.management.port}"

Figura 4.5: Configuragdo de Offset de portas do IS Fonte: autor

Dessa forma, as ferramentas do IS se tornam acessiveis através da porta 9444.

4.2.4.2 Instalacdo e Configuracao dos Bancos de Dados

Para a utilizagdo em conjunto do APIM e IS, temos que seguir uma topologia mostrada na figura
4.1. Para isso, os bancos de dados utilizados pelos produtos utilizados devem ser os mesmos, em sua

configuragdo de banco compartilhado.

Sendo assim, um servidor RDS na AWS foi utilizado para a criagdo dos bancos a serem utilizados no
projeto, criando um banco do tipo PostgreSQL, com o nome de "WSO2-SHARED-DB".

Para se utilizar o banco de dados PostgreSQL, € necessdrio a instalagdo de um driver nos produtos

utilizados. Os passos necessarios para isso sao:

1. Download do driver em Download | pgJDBC;

2. Colocar o arquivo baixado no diretério WSO2-HOME/repository/components/lib/.

Foram criadas as tabelas no servidor de banco de dados para os bancos de nome WSO2 SHARED DB,
que diz respeito ao banco compartilhado entre os produtos, e WSO2AM DB, que € o banco de dados do
API Manager.

Para alterar o banco de dados H2 padrio para o novo banco PostgreSQL, sdo necessarios os seguintes

passos no APIM:
1. Para a mudanga do banco de dados pré-definido para o PostgreSQL, deve-se alterar o arquivo <API-

M-HOME>/repository/conf/deployment.toml em seus elementos de configuracio [database.shared
db] e [database.apim db] para:
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[database.shared_db]

type = "postgre"

url = "jdbc:postgresqgl:// (postgresmachine) :5432/wso2 shared db"
username = " (username)"

password = " (password)"

driver = "org.postgresqgl.Driver"

validationQuery = "SELECT 1""

“[database.apim_db]

type = "postgre"

url = "jdbc:postgresqgl:// (postgresmachine) :5432/wso2am db"
username = " (db_username)"

password = " (db_password)"

driver = "org.postgresqgl.Driver"

validationQuery = "SELECT 1""

E, para o identity server, deve-se alterar os elementos contidos no arquivo deployment.toml, em [data-

base.shared db], para:

[database.shared db]

type = "postgre"

url = "jdbc:postgresqgl:// (postgresmachine) :5432/wso2 shared db"
username = " (db_username)"

password = " (db_password)"

driver = "org.postgresgl.Driver"

validationQuery = "SELECT 1"

As informagdes de url, usudrio e senha foram ocultadas por motivos de seguranca.

Para o Identity Server, deve-se alterar o arquivo deployment.toml em seu elemento de configuracdo

[database.shared db] com as seguintes configuragdes:

[database.shared db]

type = "postgre"

url = "jdbc:postgresgl:// (db.machine)5432/wso2 shared db"
username = " (db.username)"

password = " (db.password)"

driver = "org.postgresqgl.Driver"
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validationQuery = "SELECT 1""

Apés realizadas as alteragdes, os servigos precisam ser reinicializados para que elas ocorram com

SuUcCesso.

4.2.4.3 Configuragédo do IS como Key Manager

Para a correta configuracdo do Identity Server como um Key manager, juntamente com o APIM, temos
as seguintes etapas:
1. Realizar o download do WSO2 IS Connector;

2. Extrair os arquivos e copiar os seguintes arquivos, que estio no diretério <wsoZ2is-extensions-1.4.2>/dropins

, para o diretério IS- HOME>/repository/components/dropins:

* wso2is.key.manager.core-1.4.2;

¢ wso2is.notification.event.handlers-1.4.2;

3. Adicionar o arquivo keymanager-operations.war, que esta no diretério <wsoZ2is-extensions-1.4.2>/webapps,

ao diretério <IS-HOME>/repository/deployment/server/webapps;

4. Configurar os endpoints do traffic manager, adicionando as seguintes configuracdes ao arquivo de-

ployment.toml do IS:

[[event_listener]]

id = "token_revocation"

type = "org.wso2.carbon.identity.core.handler.AbstractIdentityHandler"
name = "org.wsoZ2.is.notification.ApimOauthEventInterceptor”

order =1

[ [resource.access_control]]

context = " (.)/keymanager—-operations/user—info/claims(.)"
secure = true

http_method = "GET"

permissions = "/permission/admin/manage/identity/usermgt/list"

scopes = "internal user_mgt_list"
[ [resource.access_control]]
context = " (.x)/keymanager—-operations/user—-info/claims/generate"

secure = true

http_method = "POST"
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permissions = "/permission/admin/manage/identity/usermgt/list"

scopes = "internal_ user_mgt_list"

[ [resource.access_control]]

context = " (.x)/keymanager-operations/dcr/register"

secure = true

http_method = "POST"

permissions = "/permission/admin/manage/identity/applicationmgt/create"

scopes = "internal_application_mgt_create"

[ [resource.access_control]]

context = " (.x)/keymanager—-operations/dcr/register (.*)"

secure = true

http_method = "GET"

permissions = "/permission/admin/manage/identity/applicationmgt/view"
scopes = "internal_application_mgt_view"

[ [resource.access_control]]

context = " (.x)/keymanager—-operations/dcr/register (.*)"

secure = true

http_method = "DELETE"

permissions = "/permission/admin/manage/identity/applicationmgt/delete"
scopes = "internal_application_mgt_delete"

[ [resource.access_control]]

context = " (.x)/keymanager—-operations/dcr/register (.*)"

secure = true

http_method = "PUT"

permissions = "/permission/admin/manage/identity/applicationmgt/update"
scopes = "internal_application_mgt_update"

[ [resource.access_control]]

context = "(.)/keymanager—-operations/dcr/register(.)"
secure = true

http_method "POST"

permissions = "/permission/admin/manage/identity/applicationmgt/update"

scopes = "internal_application_mgt_update"
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[tenant_context.rewrite]
custom_webapps = ["/keymanager—-operations/"]
5. Configurar o endpoint do event listener, para publicar os eventos de controle no Traffic Manager,
adicionando uma configuragdo, como no exemplo a seguir, ao arquivo deployment.toml do IS:
[event_listener.properties]

notification_endpoint = https://<tm.wso2.com>:9443/
internal/data/v1l/notify"

username = "S${admin.username}"
password = "${admin.password}"
"header .X-WSO2-KEY-MANAGER’ = "WS02-IS"

No APIM, deve-se apenas alterar o arquivo deployment.toml, em suas configuracdes [apim.key mana-

ger], da forma:

[apim.key_manager]

service_url = "https://(IS.IP.address) :9444/services/"
type = "WSO2-IS"

Os servigos devem ser reiniciados apds as alteragdes. Dessa forma, o Identity Server estd configurado

como um Key Manager juntamente com o API Manager.
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5 TESTES E RESULTADOS

5.1 PUBLICACAO DE APIS
Para a publicacdo de APIs no API Manager 4.1.0 da WSO2, os seguintes passos sao necessarios:

1. Acessar o portal disponibilizado pela ferramenta, através da url https://localhost:9443/publisher,

com login e senha definidos no arquivo de configuracdo. O login e senha padrio é admin/admin;

2. Clicar em Create API no canto superior esquerdo; na op¢cdo REST API, clicar em Import Open API;
na opg¢ao Input Type, clicar em OpenAPI Flle/Archive; em seguida, deve-se subir o arquivo swagger;
apos isso, deve-se preencher Name, Context, Version e Endpoint e clicar OK. Serd aberta uma nova

pagina para a API:

PUBLISHER
= WS@, API MANAGER

< teste:1  CReATED [ o -
P c,eammmm e CUEntAP! = | | oo | cumemirion | bowionti | o

25 overview
= ) ) )
Design Configurations Lastupdatedtin 3 hours

. it description

Al

Develop

Public

GitHub URL

Figura 5.1: Primeira pdgina ap6s a criacdo da API no APIM. Fonte: autor

3. Na opcdo Develop, clicar em Portal Configurations; em seguida, clicar em Basic Info; na regiao do

quadrado vermelho, deve-se subir a imagem referente a API (se for o caso) e clicar Save.
4. Na opcao Subscription, escolher uma ou mais opc¢ao conforme for conveniente e clicar Save.

5. Na opcao API Configurations, clicar em Runtime; na op¢ao Request, habilitar a op¢do CORS Confi-
guration; abrir a opcdo CORS Configuration; habilitar Allow All Origins; preencher o campo Access
Control Allow Headers com valores adequados (depende de cada API); preencher o campo Access

Control Allow Methods com valores adequados (depende de cada API); e clicar Save.
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CORS Configuration ® T A

Access Control Allow Origins
Allow All Origins

Access Control Allow Headers

authorization Access-Control-Allow-Origin Content-Type SOAPAction apikey
Internal-Key
Press “Enter” after typing the header name, to add a new header

Access Control Allow Methods

GET PUT POST DELETE PATCH OPTIONS

Press “Enter” after typing the method name, to add a new method

[} Access Control Allow Credentials

Figura 5.2: CORS configuration no APIM. Fonte: autor

6. Na opg¢ao Policies, deve-se subir, se for o caso, os arquivos da politica de media¢do na op¢ao Add
New Policy; preencher ou selecionar os campos de acordo com a especificidade de cada politica;
arrastar a potitica de mediagdo criada para os fluxos adequados dos métodos em questdo; clicar

Save.
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Create New Policy X

General Details
Provide the name, description and applicable flows of the policy. Name *

Erter Policy Name { E.g.: Add Header )

Description

Short description about the policy

Applicable Flows® Request Response Fault

Gateway Specific Details Supported Gateways ™ Regular Gateway [| Choreo Connect
Define the Gateway (£) that will be supporting this policy. Based
off of this selection, you can upload the relevant business logic

lusive policy fil *
melusive poliar e Upload Policy File for Regular Gateway ()

Policy file contains the business logic of the policy

[+

Click or drag the policy file to upload :

Policy Attributes @ Add Policy Attribute
Define attributes of the policy.

v

Want to create a cormon policy that will be visible to all APIS instead? (4

Figura 5.3: Cria¢do de uma politica de mediagdo. Fonte: autor

7. Na opcao Deploy, clicar em Deployments; e, em seguida, clicar em Deploy na pagina que se abriu.
8. Pode-se testar a API por meio da opcdo Test, clicando-se na opgéao Try Out.

9. Na opgdo Publish, clica-se em Lifecycle; e, em seguida, deve-se clicar em Publish na pagina que se

abriu. Conclui-se, dessa forma, a publicacdo da APL

10. Pode-se verificar que a API estad publicada no devportal em https://localhost:9443/devportal.

Para as APIs da plataforma de registro eletronico de satde, os swaggers devidamente documentados
dos mesmos foram utilizados, com o processo descrito anteriormente de publicacdo de APIs, para expor

todos os servigos necessarios para o funcionamento da plataforma.

Ap6s realizado o procedimento para todos os servicos, o devportal, onde as APIs sdo expostas, ficou

da seguinte forma:
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Daciorearostas
©; API MANAGER | 'K «| @ searcn aris

'@‘ APls

i
ici

openEHR

Admin APPC archetype-domain ConsentimentoService Data-Validator

8y admin By : admin By : admin By admin By : admin
1.00 /admin/fhir 1.0.0 Jappc/fhir 1.0.0 Jarchetype-dom... 1.0.0 /consentimento 1.00 /validardados
Version Context Version Context Version Context Version @R Version Context

0/5.0 (Ousers) 0/5.0 (Ousers) 0/5.0 (Qusers) 0/5.0 (Ousers) 0/5.0 (Qusers)

EHRRunner EHRTester FHIR MHD MPI

By: admin By : admin By : admin By : admin By : admin

1.0.0 /ehrrunner/fhir 1.0.0 /ehrtester/fhir 1.0.0 /hapi/fhir 1.0.0 fehr/fhir 1.0.0 /mpi/fhir

Figura 5.4: DevPortal com as APIs publicadas. Fonte: autor

O DevPortal é o portal onde os servicos ficam disponiveis para serem consumidos e utilizados pela
plataforma e, se desejado, por outros produtos ou servigos. Ao se clicar em uma API, algumas informacgdes

sobre ela sdo mostradas, juntamente com a possibilidade de download do seu Swagger.

DEVELOPER PORTAL

O, API MANAGER | & APIs

@ overview Overview = MHD > Overview

> Tryout MHD

Fast Healthcare Interoperability Resources (FHIR, pronounced "Fire") defines a set of "Resources" that represent granular clinical

@ Comments

/ A concepts. The resources can be managed in isolation, or aggregated into complex documents. Technically, FHIR is designed for the web;
B Documentation the resources are based on simple XML or JSON structures, with an http-based RESTful protocol where each resource has predictable
URL. Where possible, open internet standards are used for data representation. less. Tags
(/) sbks Version 1.0.0 | By admin Not Tagged

URL  https://localhost:8243/ehr/fhir/1.0.0 ®

Source

@ Download Swagger
Business Plans
Unlimited

Unlimited

Requests/ms

Comments

Figura 5.5: Detalhes da API aberta no DevPortal. Fonte: autor
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FHIR®

[ Base URL: localhost:8243/ehr/fhir/1.6.0 ]

Fast Healthcare Interoperability Resources (FHIR, pronounced "Fire") defines a set of "Resources" that represent
granular clinical concepts. The resources can be managed in isolation, or aggregated into complex documents.
Technically, FHIR is designed for the web; the resources are based on simple XML or JSON structures, with an
http-based RESTul protocol where each resource has predictable URL. Where possible, open internet standards
are used for data representation

Contact Ricardo Gongalves

Schemes

default ~

string

Figura 5.6: Swagger da API baixado através do DevPortal. Fonte: autor

5.2 GERAGAO DE TOKEN E CONSUMO DOS SERVICOS

Para o consumo de um servico, uma aplicag@o deve ser criada e, a mesma, solicitar um token e consumir
a APL

A criag@o de uma aplicacdo pode ser feita ao se logar no DevPortal com a credencial configurada no

arquivo deployment.toml do APIM. O usudrio e senha paddes sdo: admin/admin.
Ap6s o login, na aba applications, foi criada uma nova aplicagao de testes.

©, API MANAGER | @ Appicatons | IR -a -

An application is a logical collection of APIs. Applications allow you to use a single access token to invoke a e API multiple times and allows u
Q  Search SEARCH
Name Owner Policy Workflow Status Subscriptions Actions
DefaultApplicatio admin Unlimited ACTIVE 0 VA |
teste admin Unlimited ACTIVE 19 VA |
context admin Unlimited ACTIVE 0 VA |

Figura 5.7: Aplicacdes criadas no DevPortal. Fonte: autor

Com a aplicagfo criada, pode-se subscrever as APIs disponiveis e testid-las. Alguns testes executa-

dos nado foram possiveis de serem realizados diretamente no DevPortal devido a como a prépria API se
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comporta, mas os mesmos puderam ser executados através do comando curl no terminal linux.

Curl

curl -X "POST' \
*https://localhost:8243/res/ihe/xds2fhir/repository/1.8.0" \
-H "accept: application/json’ \

-H Content-Type: application/json’ \
-H "Authorization: Bearer eyJANXQiOiINREpsTmpJeEAyRTFPR1psTOdWbU1HUXhPVEZSTXpChUSERmpaalEWKTI ZdO9HNTBOMKkwWXpFNF 16kmp0a1] oliW1SbU1+UTBPRGRETKRoak 1HRXANQST s Int pZC I6TK1ESmx0ak 1475 JFMUSHNmX PR
-4 {

"payload": "string"

»

=

Request URL

http:

he/xds2f}

Server response

Code Details

Failed to fetch.
Possible Reasons:

+« CORS
« Network Failure
« URL scheme must be "http" or "https" for CORS request.

Responses

Code Deseription

200

Figura 5.8: Teste de API no DevPortal. Fonte: autor

Mesmo assim, podemos observar o bearer token gerado, confirmando o correto funcionamento e inte-

gragdo do Identity Server como um Key Manager.

[centos@ip-10-15-1-184 ~]$ curl -X POST "https://localhost:8243/appc/fhir/1.0.8" -H "accept: application/fhir+json” -H "Content-Type: application/fhir+json” -H "Authori
zation: Bearer eyJ4NXQiOiINREpsTmpJeE4yRTFPR1psT@dWbUIHUXhPVEZSTXpCbUStRmpaalEwhTIZd@SHWTBOMKkwWXpFNF16WmpOalJoWWlSbU1tUTBPRGRpTkRoak1HRXANQSTsImtpZCT6Ik1ESmx0ak14TFIFMUSH
WmxPR1ZtTUdReESURmxNek It Tm1GalpqUTBZM113TedZMEAySTBZekUeWXpaak5qUmhZbVIt TWIRMEOEZG1O0RGhGTUAF d@1BX1ITMjU2T iwidH1WI joiYXQrandeI iwiYWxnIjoiUlMyNTYifQ. eyJzdWIi0OiJkNWISNDUyNy®z
NWY4LTQ4NDktYTZjNi@zMDAZZGIFODY3ZTkiLCIhdXQi0iIBUFBMSUNBVELPTIs ImF1ZCI6TkZLeDE4CVBIQN1mOUSKUBNNZI TObDFKNKIZSWELLCIuYmYi0jE2NQyODcwMiks ImF6cCI6IKZLeDE4CVBIQn1mOUSKUONNZIT
@bDFKNKIZSWELCIZY29wZST6IMR1ZmF1bHQiLCIpc3MiOiJodHRWCZpcL 1wvbG9 Yxob3NBO keNDRc L 29hdXRoMlwvdGIrZW4iL CI1eHAIOFE2NFQyOTA2Mjks Iml hdCIGMTY 2NDIANZAYOSwWi anRpIjoiZDNmYTk1ZFEENT
1iZCOBMTAYLTgXODYtMmYXYmQLOWQONTISIiwiY2xpZW5eX21kIjoiRktaMThxUEhCeWY5TmRTQO1mMRsMU02QnNIYSI9 . Jdw3moeL ahAy1Cpzz09RAKDVYOZk®7zfxUjwk-SarLmG6tspEVEI72__aHIweX8NjOYEuggUSB2
aj_Tt5egc3elm3VPZ3ZqkwINsQMo-RxuXLFCTiNRITWauY30qYecfCBEBF61yS-iHTMIyOvSHpBy35rZZEUSFmnmkYA7qmo7mePBSA1pHDSIMFIYQUL jhP5X_SFPox8huCZsr28TqOkeaNY4ZEd9T5KQiZPAOCUQYMWIHE I FKZ
12rNk6qLNRXGEENIFEENYVSOr10Ei7prVLMRiRURTLgjXZtMk14TU DpnkqUB6TDSGNYKHYWAVQSAGNLLSFVBENGVPOIW" -d "{"payload”: "algum"}" -k
{payload: algum}[centos@ip-16-15-1-184 ~]$ curl -X GET "https://localhost:8243/admin/fhir/1.0.8/Organization?_language=algum&identifier=algum&partof=algumiaddress=algum&ad
miactive=algum&type=algumaddress-postalcode=algum&address-country=algun&endpoint=algum&phonetic=algumgaddress-use=algun&name=algumg_id=algumaddress-city=algumg format=al
gum” -H "accept: application/fhir+json” -H "Authorization: Bearer eyJ4NXQiOiINREpsTmpJeE4yRTFPR1psT@dWbUIHUXhPVEZSTXpCbUStRmpaalEwhTIZd@OHNTBOMKkwWXpFNF16WmpOalloWW1Sbulty
TBPRGRpTKRoak1HRXANQSIsImtpZCI6Ik1ESmx0ak14T5IFMUSHWMXPR1Zt TUREESURMXNek It Tm1GalpqUTBZM113TOdZMEAySTBZekUWXpaak5qUmhZbVI t TWIRMESEZG1ORGhGTUFd@1BX1I TMjU2TiwidH1WIjoiYXQr
andeTiwiYWxnIjoiUlMyNTYifQ. eyIzdWIi0iIkNWI3NDUyNy@zNWY4LTQANDKtYTZ Ni@zMDAZZGI ODY3ZTkiLCIhdXQi0iIBUFBMSUNBVELPTA TS ImF1ZCI6TkZL eDE4CVBIQNLmOUSKUBNNZ TObDFKNKIZSWELLCIuYmYi
0jE2NjQyODg10TIsIMF6cCI6IKZLeDEACVBIQN1MOUSKUBNNZ IObDFKNKIZSWE L LCIZY29wZSI6 IMR1ZmF1bHQi LCIpc3Mi0i JodHRwWCZpe L 1wvbGI3 Yixob3NeOjkeNDRcL29hdXRoM1wvdGOrZWAiL CI1eHAI0FE2NFQyOTT
XOTIsImlhdCIGMTY2NDIA0DUSMiwianRpIjoiNzBiNzFZWYtMDQyOCeeNWMy LWEAZTgtMTYZYTQZN2EBY2U2T iwiY2xpZW50X21kT joiRkt4MThxUEhCeWYSTMRTQE1mMIRsMU02QnNIYSI9 . F2Eh78cVMGZZ-bQ6tLSXSy7Nm
QaSWRhISIUWWN7KFAhtaPg8igoX3RFBKE@a_LQmsCW]1-Xcg551AZ26sxMrzEoBb1VFe -EqHH7qHUeXHIWa9LNVISXQbIUWAQOmUCT cwB1mFeFxvLIP3wt3TKWXurPtThZ_1_lsc3xS48hC2IEuw68_BBm1EUrB3_1KkGe83Yq
UTTT9C7cOBDZQthEASFFZWW2VDBPMM_YTRXIm3-s5mjPDYNL3UyXq65Bwiwv1iEfDjqQSATMUN-GZcKbrLT2yVURYL7bL8C tskmRovruF 8mhbJ84qIvh-SgqPAUUSXOFJ98WWUUVEK_YCqf7g”
"resourceType! i : 00"}, {"relation
elf", "ur: /ehrrunner . com: 8243/admin/fhir/Organization? algum&_id=algumé&_language=algum&active 1gumgaddress-city=algum&address-country=al
gumgaddress-postalcodesglgumaddress-state=glgumgaddress-use=glgun& int=glgum&identifier=alguminame=algumgpartof-algum&phonetic=algumtype=algum"}]}[centos@ip-10-15-1-
164 2§ R — =5 248Un =B

Figura 5.9: Teste de API no terminal linux. Fonte: autor

Seguindo o mesmo procedimento, todas as APIs foram publicadas, atestando o seu funcionamento

completo e, entdo, disponibilizagdo dos servigos a serem utilizados pela plataforma estudada.

O catalogo fica disponibilizado através do DevPortal, onde aplicagdes podem ser criadas e subscritas

em APIs para o seu consumo. Ao se alterar algo na API, a mesma pode ser republicada através do publisher.

O Identity Server esta integrado como um Key Manager, gerando tokens de acesso ao se consumir um
servigo. Com isso, a integracdo e configuracio dos produtos e do catdlogo de servicos estd completa e em

pleno funcionamento.
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6 CONCLUSAO

O projeto trouxe um cendrio de testes em nivem de forma controlada, para a implementacdo e estudo
do comportamento do catdlogo de servigos de uma plataforma de Registro Eletronico de Satdde. Através
de softwares de cédigo aberto da WSQO?2 foi possivel realizar testes de publicacio e consumo dos servigos

disponiveis através de um portal gerado ao se iniciar o API Manager.

O ambiente foi desenvolvido de forma a integrar as solucdes da WSO2 (IS e APIM), utilizando o
Identity Server como um Key Manager, para gerenciar tokens de usudrios e manter a seguranca na utilizagdo

e consumo dos servigos.

Através de maquinas virtuais utilizadas na nivem (AWS), foi possivel demonstrar a implementagao
do catdlogo de servigos utilizando documentacdes swagger das APIs disponibilizadas e utilizadas pela

plataforma.

Sendo assim, apds configuracio e testes, pdde-se observar o comportamento de um inventdrio de servi-
¢os, dentro de uma arquitetura orientada a servigos (SOA), compreendendo o seu comportamento e, dessa

forma, pontuando a sua importancia dentro da arquitetura da plataforma.

Por fim, pode-se concluir que os objetivos de estudo e observaciao, em conjunto com a implementacdo
e consumo dos servigos disponiveis, foram realizados, trazendo a importancia de uma boa documenta-
¢ao de servigos através de documentos swagger, facilitando e ampliando o gerenciamento de servicos da

plataforma e a sua possivel interconexao e utilizag@o por outros produtos e servicos.
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7 TRABALHOS FUTUROS

Este capitulo tem como objetivo sugerir trabalhos futuros que continuem, complementem ou sejam
inspirados por este estudo. H4 diversos produtos que podem ser utilizados e comparados aos utilizados
no desenvolvimento deste trabalho, como também outras dreas de estudo que podem ter os seus servigos

catalogados e publicados.

Com isso, sugere-se como trabalhos futuros, mas nao se limitando aos mesmos:

* Estudo comparativo de desempenho entre outras ferramentas de exposi¢do de servigos com as ferra-
mentas da WSO2 utilizadas neste trabalho;

* Estudo de catdlogo de servicos em outras plataformas fora da area da saude;

* Desenvolvimento das documentacdes de servigos e sua posterior exposi¢do em alguma ferramenta

de uma plataforma que nao a possua;

» Testes e comparacdes de desempenho da arquitetura SOA e exposicio de servicos com outras arqui-

teturas utilizadas atualmente;

* Estudo do uso de servicos pela plataforma de Registro Eletronico de Satide e desenvolvedores de

fora dela.
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I. INSTALACAO DO OPENJDK 11 E CONFIGURACAO
DA VARIAVEL JAVA HOME

Ao utilizarmos as maquinas com o sistema operacional CentOS, as instalagdes de pacotes e aplicagdes

podem ser feitas através do repositério yum. Os passos e detalhes das instalagdes estdo descritos a seguir.

1.0.1 Instalacao do OpendJdDK 11
Os passos para a instalacdo do OpenJDK 11 sio:

1. Atualizar o repositério de pacotes para ter certeza de que a ultima versdo do software serd baixada,

através do comando:
sudo yum update

2. Instalar o Java Developer Kit com o seguinte comando:
sudo yum install java-ll-openjdk
Para verificar a instalacdo do Java na miquina, utilizar o seguinte comando:
java —-version

Se tudo ocorrer como esperado, a resposta do sistema serd como na imagem a seguir:

[centos@ip-10-15-3-143 ~]$ java -version
openjdk version "11.0.16" 2022-@7-19 LTS

OpenIDK Runtime Environment (Red Hat-11.0.16.0.8-1.el7 9) (build 11.0.16+8-LTS)
OpenJDK 64-Bit Server WM (Red Hat-11.6.16.0.8-1.el7 9) (build 11.0.1648-LTS, mixed mode, sharing)

Figura I.1: Java instalado na maquina. Fonte: autor

Caso haja outro Java instalado na mdquina, hd como decidir qual deles serd o utilizado de forma
default pelo sistema. Para fazer isso, execute primeiro o comando que mostre as versdes instaladas

na maquina:
sudo alternatives —--config java

[centos@ip-18-15-3-143 ~]$ sudo alternatives --config java
There are 2 programs which provide ‘java“.
Selection Command

java-11-openjdk.x86 64 (/usr/lib/jvm/java-11-openjdk-11.8.16.0.8-1.el7 9.x86 64/bin/java)
java-1.8.0-openjdk.x86 64 (/usr/lib/jvm/java-1.8.0-openjdk-1.8.0.342.b07-1.el7 9.x86 64/jre/bin

Enter to keep the current selection[+], or type selection number: [|

Figura 1.2: Versdes do Java instalado na maquina. Fonte: autor
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A imagem acima mostra que existem duas versdes disponiveis no sistema. Pode-se, entdo, escolher
onumero 1 (Java 11) e 2 (Java 8 ) digitando a opg¢ao escolhida e teclando Enter. A versdo escolhida

foi ado Java 11.

.0.2 Configuragao da variavel JAVA HOME para todos os usuarios

Para a configuracio da varidvel JAVA HOME, necessdria para o correto funcionamento dos produtos
da WSO2, os seguintes passos s20 necessarios:

1. Editar o arquivo environment com o seu editor de texto de preferéncia, através dos comandos:
touch /etc/environment
nano /etc/environment
Apés abrir o arquivo, inserir a seguinte linha:
JAVA_HOME=/usr/lib/jvm/ (java utilizado)

Se houverem duas versdes do Java disponiveis, configurar para o Java desejado. Nesse caso, temos

o Java 11 e a sua configuracdo na maquina € feita adicionando a seguinte linha ao documento:

"JAVA_HOME=/usr/lib/jvm/java-ll-openjdk-11.0.16.0.8-1.el17_9.x86_64"

2. Verificar a cria¢do da varidvel de ambiente através do comando:

echo $JAVA_HOME

[ centosf@ip-18-15-3-143 ~]% echo $JAVA HOME

/usr/lib/jvm/java-11-openjdk-11.0.16.0.8-1.el7 9.x86 64/

Figura .3: Varidvel JAVA HOME configurada. Fonte: autor

3. Editar o arquivo java.sh, utilizando um editor de texto de preferéncia, da forma:

touch /etc/profile.d/java.sh

nano /etc/profile.d/java.sh

Adicionando as seguintes linhas ao arquivo aberto:
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“#!/bin/bash
source /etc/environment
export JAVA_HOME=$JAVA_HOME

export PATH=S$PATH:S$JAVA_HOME/bin"

Apbs, salvar e executar o arquivo com o seguinte comando:

bash /etc/profile.d/java.sh

4. Verificar a modificacdo da varidvel de ambiente PATH, utilizando o seguinte comando:

echo S$PATH
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