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"Nao fui eu que ordenei a vocé? Seja forte e corajoso! Nao se apavore nem

desanime, pois o Senhor, o seu Deus, estard com vocé por onde vocé andar."
Josué 1:9

"Eu nao sonhei com sucesso. Eu trabalhei para ele"

Estée Lauder

"Tenho visto muitas meninas buscando empoderar as outras e ocupando
mais espago. Mas, ao mesmo tempo, ainda ha uma longa caminhada"
Serena Fernandes, Méliuz
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Resumo

O desenvolvimento e a disseminagao da Internet e dos telefones celulares mudaram a forma como
as pessoas se socializam. Enquanto as redes sociais e outras areas da comunicacao digital proporci-
onam ambientes tteis e convenientes para troca de informagoes e debate, elas também se tornaram

espagos para difundir a violéncia contra as mulheres.

Varios féoruns de comunicagao online, incluindo midias sociais, permitem que os usuérios se ex-
pressem livremente, gerando, assim, o aumento de ocorréncia de crimes em ambientes virtuais,
por gerar no criminoso a sensacao de impunidade, uma vez que pode se esconder atras da tela,

mantendo o anonimato.

E incontestével que a violéncia contra a mulher é um grave problema em quase todos os paises
do mundo, a qual atinge todas as classes sociais e tipos de pessoas. Diante desse fato, o presente
trabalho tem como objetivo identificar, através de um modelo de aprendizado de maquina, men-
sagens com teor de violéncia contra a mulher no Twitter. Para auxiliar na obtengao e anélise dos

dados sera utilizado a ferramenta Elastic Stack.

Palavras-chave: Aprendizado de maquina, Violéncia contra a mulher, Elastic Stack,
Twitter



Abstract

The development and spread of the Internet and cell phones have changed the way people socialize.
While social networks and other areas of digital communication provide useful and convenient
environments for information exchange and debate, they have also become spaces for spreading

violence against women.

Several online communication forums, including social media, allow users to express themselves
freely, thus generating an increase in the occurrence of crimes in virtual environments, by generating

in the criminal a feeling of impunity, since he can hide behind the screen, maintaining anonymity.

It is undeniable that violence against women is a serious problem in almost every country in the
world and affects all social classes and types of people. Given this fact, this paper aims to identify,
through a machine learning model, messages with violence against women on Twitter. To assist

in obtaining and analyzing the data, the ELK Stack tool will be used.

Keywords: Machine Learning, Violence Against Women, ELK Stack, Twitter
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1 Introducdo

1.1 Motivacdo

Muito se fala sobre a importancia da igualdade entre géneros e sobre como existe essa desigual-
dade nos dias atuais. Mas, se pensassemos mais a fundo: por que existe mais preconceito contra as
mulheres do que com os homens? Por que os direitos das mulheres sdo diferentes daqueles inerentes
aos homens? Tais perguntas podem ser respondidas pela propria historia. Ao longo dos anos, a
mulher sempre foi submetida ao homem e vista & margem da sociedade pelo simples fato de ser
mulher. Tal condigdo sempre a acompanhou, sendo inegavel a influéncia desta circunstancia nas

relacoes de trabalho e na vida social [1].

O papel da mulher estava restrito a ficar dentro de casa, cuidando dos afazeres domésticos e
submetida ao homem. Assim, durante muito tempo, ela ndo participou e nao esteve presente na
sociedade [2]. A fala da mulher era considerada abominavel e a sua presenga perante a sociedade
era considerada um escadndalo. Com o passar dos anos as mulheres adquiriram alguns diretos, por
exemplo: o voto feminino, o direito de estudar, a licenca maternidade, a Lei Maria da Penha, entre
outros. Apesar das conquistas, ainda é necessario lutar pelos direitos iguais. As desigualdades
entre homens e mulheres sao histéricas e cabe a sociedade estudar para mudar o comportamento

e o pensamento sobre a igualdade de género.

Existe muito preconceito e intolerincia contra a mulher nos mais diversos contextos e um
exemplo disso sao as redes sociais. Muitas vezes, os casos de violéncia sao legitimados por visoes
estereotipadas da mulher. O preconceito da vida real esta passando para as redes sociais [3], onde
as pessoas compartilham os sentimentos e suas atividades diarias. Os usuérios das redes sociais se

sentem confortaveis para fazer e/ou falar qualquer assunto sem serem punidos.

A internet é considerada a "terra sem lei", onde os usuarios das redes sociais pensam que podem
falar ou gerar conteudos ofensivos e que nao serao punidos. A tarefa de detecgdo de discurso de
6dio nas redes sociais é bem recente, assim como a regularizacao desses crimes online. A lei do
"Marco Civil da internet" (Lei n® 12.965, de 23 de abril de 2014) cria principios, garantias, direitos

e deveres para o uso da internet no Brasil [4].

O acesso & internet esté cada vez mais comum na sociedade brasileira e, conforme a pesquisa
do Instituto Brasileiro de Geografia e Estatistica (IBGE) de 2021, 90,0% dos domicilios do pais

possuem Internet [5].

Com o aumento de pessoas com acesso & rede mundial, a Internet, foi necesséaria a criagao
de leis de combate a crimes cibernéticos. Exemplos desse tipo de crime no mundo virtual sao a
invasao de privacidade, a clonagem de contas bancérias e de contas nas redes sociais, a divulgagao
de noticias falsas, a pedofilia, crimes contra a honra, os discursos de 6dio, o preconceito, o racismo
e muitos outros. Segundo o site do Poder Judiciario do Estado do Rio de Janeiro: "O mundo

das leis nao acompanhou no mesmo ritmo esse crescimento vertiginoso da internet e dos crimes



virtuais. Apesar de existir comercialmente no Brasil desde meados dos anos 90, somente em 2008
uma lei alterou o Estatuto da Crianca e do Adolescente, para penalizar a pornografia infantil
virtual. Leis especificas de combate a crimes virtuais, alterando o Cédigo Penal, s6 entraram em
vigor em 2012."|6].

Muitas vezes as pessoas usam do anonimato, ou seja, um perfil anénimo, para realizacao do
preconceito, seja contra a mulher ou outras minorias, nao demostrando, assim, sua verdadeira
identidade. Com isso, torna-se ainda mais dificil aos 6rgaos responsaveis punir tais atos ilicitos
na internet, gerando, assim, o pensamento de que tudo que é ilegal nas redes sociais nao tem

condenacao [7].

1.2 Objetivos do trabalho

1.2.1 Objetivos Gerais

Utilizar Machine Learning para identificar discurso de 6dio contra a mulher em amostras de
dados da rede social Twitter, a fim de melhorar o entendimento da extensdo e da natureza desses

discursos e contribuir para o desenvolvimento de estratégias dirigidas ao combate do 6dio online.

1.2.2  Objetivos Especificos

e Coletar amostras de dados através da API do Twitter que contenham possiveis discursos de

6dio contra a mulher.
e Processar e analisar esses dados para identificar discursos de 6dio contra a mulher.

e Avaliar a eficicia dos algoritmos de Machine Learning usados para selecionar os discursos de

odio.
e Criar relatorios e apresentar os resultados das anélises.

e Analisar e visualizar alguns dados usando Kibana e Elasticsearch.

1.3 Questdo de Pesquisa

O intuito deste trabalho é usar a API para coletar textos no aplicativo "Twitter", detectando
nesses textos, através de Machine Learning, quais dessas passagens tém o teor de preconceito contra
as mulheres. Em outras palavras, serd implementado um modelo de categorizacao de tweets com
a utilizacao de aprendizado de maquina, de forma a auxiliar a identificagdo de publicagoes que
estejam promovendo discurso de 6dio contra as mulheres. Com esses dados, é possivel ter uma

analise matematica de quantas mensagens promovem o preconceito.



2 Revisdo bibliografica e Trabalhos Relaciona-

dos

2.1 Discurso de é6dio

A defini¢do de discurso de 6dio ndo é universalmente aceita, tampouco os aspectos de sua
definicao. A linha entre o discurso de 6dio e a liberdade de expressao adequada é uma linha ténue,

o que torna algumas pessoas cautelosas em dar uma definigdo precisa de discurso de 6dio[8|.

Segundo Nockleby JT, discurso de 6dio é o discurso que ataca uma pessoa ou grupo com base
em atributos como raga, religido, origem étnica, nacionalidade, sexo, deficiéncia, orientagao sexual
ou identidade de género [9]. Ja Alvaro Paul Diaz destaca que o discurso do 6dio deve ser mais que

uma manifestacdo de antipatia, ou seja, indicar a hostilidade contra determinado grupo [10].

Pode-se dizer que a produgao de 6dio passa também por fases preparatoérias, como o estimulo
ao preconceito, na perspectiva de ativar no grupo dominante “percepgoes mentais negativas em

face de individuos e grupos socialmente inferiorizados”.[11]

O discurso de 6dio esta presente em todas as esferas da sociedade, inclusive no meio virtual. De
acordo com uma visao amplamente difundida na midia e no discurso publico em geral, o 6dio online
¢ um problema social em escala global. Segundo [12] o 6dio online é a atividade de postar online
uma avaliacao explicitamente negativa de uma pessoa ou objeto, principalmente com o propésito
de expressar uma atitude negativa em relagao a aquela pessoa ou objeto, independentemente de
causar dano real a uma pessoa concreta, provocar a resposta de outros ou diminuir o valor de um

determinado grupo social.

2.2 Preconceito contra as mulheres

A violéncia contra as mulheres nao é recente na histéria. Ela faz parte de um sistema sécio-
histérico que condicionou as mulheres a uma posi¢ao hierarquicamente inferior na escala de per-
feicdo metafisica, produzindo relagbes assimétricas entre homens e mulheres em nossa sociedade
[13].

A discussao acerca das desigualdades entre homens e mulheres, como sabemos, néo é recente,
muito pelo contrario. Por exemplo, na idade antiga, a democracia ateniense nao considerava a
mulher cidada, equiparando-a a escravos e estrangeiros e, na idade média, a igreja catoélica consi-
derava a mulher amaldigoada, sendo terrivelmente perseguida como bruxa no tempo da inquisigao

[14].

O fendémeno da violéncia contra a mulher se configura a partir da discussdo sobre género,
em que ha “a construcdo social e historica produzida sobre as caracteristicas biologicas” [15].

Inegavelmente, homens e mulheres sao diferentes em termos biolégicos, no entanto, o problema



estd em como, por intermédio da socializagao, se concebem essas diferencas, de modo que ha

questoes que acontecem particularmente com mulheres, por serem mulheres|16].

Atualmente, embora ela tenha conquistado diversos direitos de ordem internacional e nacional,
além de estar equiparada ao homem em direitos e obrigagoes, de acordo com o artigo quinto da
Magna Carta Nacional, a mulher ainda sofre opressao social, tendo em vista que o pensamento
de que ela seja inferior ao homem ainda persiste, manifestando-se através dos altos ntmeros de

violéncia fisica, sexual, moral e psiquica sofrida pela mulher brasileira [14].

2.3  Formas de violéncia contra a mulher

A violéncia contra a mulher é um comportamento violento ou abusivo que é perpetrado contra
uma mulher, seja por um parceiro intimo, familiar, conhecido ou estranho. Isso pode incluir
agressao fisica, sexual, psicolégica, econdmica ou negligéncia. E uma questao grave de direitos

humanos que possui um impacto profundo e duradouro na vida das mulheres.

2.3.1 Violéncia Fisica

A violéncia fisica contra a mulher é um comportamento violento ou agressivo que é perpetrado
contra o sexo feminino, seja por um parceiro intimo, familiar, conhecido ou estranho. Isso pode
incluir agressao, sequestro, lesdes corporais, entre outros. A violéncia fisica tem um impacto
significativo e duradouro na saiide e seguranca das mulheres, podendo levar a sequelas fisicas e

psicologicas graves [17].

2.3.2 Violéncia Sexual

2

A violéncia sexual contra a mulher é qualquer forma de abuso ou assédio sexual perpetrado
contra a mulher, seja por parceiro intimo, familiar, conhecido ou estranho. Isso pode incluir estupro,
agressao sexual, assédio sexual, etc. A violéncia sexual possui efeitos profundos e duradouros na
saude e no bem-estar das mulheres, podendo acarretar sérias consequéncias fisicas e psicologicas.
E importante tomar medidas para prevenir a violéncia sexual contra as mulheres e garantir que

elas tenham acesso a servigos de apoio e prote¢ao quando vivenciam a violéncia sexual [18].

2.3.3 Violéncia moral e psicoldgica

A violéncia moral e psicologica contra a mulher se refere ao abuso psicolégico ou emocional que
é perpetrado contra uma mulher, geralmente por um parceiro intimo ou familiar, podendo incluir
humilhacao, ameacas, controle, isolamento social, difamacao, culpa, entre outras formas de abuso
psicolégico. Referidas formas de violéncia podem ter um impacto profundo e duradouro na satde
mental e bem-estar da vitima, podendo ser igualmente tao prejudiciais quanto outras modalidades

de violéncia fisica [19].

E importante que as mulheres tenham acesso a recursos e apoio para lidar com a violéncia

moral e psicologica. Também tem que ser tomadas medidas para prevenir este tipo de abuso [20].



2.4 Redes sociais

Com o advento da tecnologia da informagcao (TI) e dos meios de comunicagao, as redes sociais
tornaram-se ferramentas cada vez mais populares na Internet [21]. Para [22]|, este momento é
caracterizado pela cibercultura, que se consolidou entre as décadas de 1980 e 1990 com a informatica

de massa e a popularizagao da internet, as quais ganharam forga apods a criagao da World Wide

Web (WWW), em 1991.

A comunicacao esta cada dia mais complexa e tornando a informagao cada vez mais acessivel.
Com isso, as redes sociais nao se limitam mais ao relacionamento, mas também como fonte de
pesquisa e noticias, tendo como atributos a interatividade e participacao, possibilitando nao s6 o

acesso & informagao, mas a capacidade de produzi-la [23].

As diversas formas de comunicar-se aproximaram os contatos entre as pessoas, tanto as proxi-
mas quanto as distantes, possibilitando descobertas e interacoes dificilmente pensadas antes de seu
advento [24]. Exemplo dessa mudanca pode ser verificada nas empresas que passaram a utilizar
as redes nao s6 como um canal de publicidade, mas também como um meio de comunicagao e
aproximagao com seu publico, agregando valor ao seu produto e/ou servigo, gerando assim um

diferencial competitivo e alavancando o negocio [21].

2.4.1 API do Twitter

O Twitter ¢ uma rede social visitada por milhoes de pessoas e é uma das redes sociais mais
utilizadas no mundo. Como a maioria das redes sociais, o objetivo do Twitter é criar e compartilhar
conteudo. Na maioria das vezes, isso é feito com frases, mas fotos ou videos também podem ser

compartilhados.

O Twitter é um 6timo lugar para as pessoas abordarem e publicarem sobre qualquer coisa e
como elas se sentem em relagdo a algum assunto, fornecendo, assim, comportamentos, emogoes e
avaliagoes. Diante disso, percebe-se que essa plataforma possui uma grande quantidade de dados,

fazendo com que tal rede seja uma 6tima fonte para analisar os dados de todos os tipos [25], pois:

e A Interface de Programagao de Aplicagao (API) é organizada e vem com ferramentas de

desenvolvimento avancgadas;

e Os dados que ele fornece sao repletos de informacoes e possuem uma estrutura de database

bem estabelecida para a analise;

e Os dados do Twitter estao disponiveis de forma fécil e gratuita para qualquer pessoa com

direitos apropriados para usa-los.

A API do Twitter permite realizar consultas complexas, como obter tweets sobre um deter-
minado topico ou segmentar usuarios que moram em um determinado local. Portanto, essa API
serd de grande valia para fornecer dados com o intuito de detectar atos discriminatérios contra a
mulher [26].



2.4.2 O preconceito contra a mulher nas redes sociais

Atualmente é notério o preconceito que a mulher sofre num mundo ainda machista, mesmo
com todo espago conquistado ao longo do tempo. Com o desenvolvimento da tecnologia, surgem
cada vez mais formas de preconceito, ou seja, a tecnologia de hoje se apresenta como facilitadora
e até mediadora do preconceito, seja contra a mulher ou contra outras minorias, emergindo mais

facilmente na internet e, mais precisamente nas redes sociais [27].

Como mencionado anteriormente, as redes sociais tornaram-se um grande centro de dissemina-
¢ao de informacoes e ideias, devido a fatores como a sensagéo de anonimato, a velocidade com que
as informacoes se espalham e a recente facilidade de acesso aos planos de internet. Com esses fato-
res nao ¢é de se espantar que este meio também seria utilizado para pessoas propagarem discursos

de odio [28].

O foco principal deste escrito é identificar exemplos de discursos de 6dio proferidos contra
mulheres. Para tanto, foram retirados alguns exemplos de falas de pessoas ptuiblicas na rede social

Twitter. As Figuras 2.1, 2.2, 2.3 e 2.4 mostram esses discursos de 6dio:

= Q-

mulher que anda toda decotada
mostrando tudo pra todo mundo
nao merece respeito, minha
opiniao

03/02/12 13:14

Figura 2.1 — Tweet com contetdo preconceituoso feito por um cantor famoso. [29]

Mulher: tem mais de 1000 amigos no face?? eh
PUTA

02:04 - 12 de dez de 2011

Figura 2.2 — Tweet com contetdo preconceituoso feito por um Youtuber famoso. [29]



? ! B ﬂ’-r-p_-t-:ﬂ-o-:{‘a
& :
Hahahahhahhahahaha....RT @clubedosfamosos:

Piada infame: Ter ciime de mulher feia, € como por
alarme em Fiat 147.

Translate Tweet

9:04 PM - Nov 25,2009

Figura 2.3 — Tweet com contetdo preconceituoso feito por um ator famoso. [29]

v
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Quem odela evanescence e acha
que ela devia cair do palco e ser

estuprada por fans psicoéticos da
retweet.

Figura 2.4 — Tweet com contetido preconceituoso feito por um cantor famoso. [29]

Essas Figuras foram importantes porque ajudam a formar um dicionario de palavras que sao
utilizadas pelas pessoas para propagarem seu discurso de 6dio. Este dicionario serd importante
no momento de se construir os modelos de aprendizado de méquina [30]. Para a preservagao de
dados foram alterados as citagoes e os links, objetivando seguir a Lei Geral de Protecao de Dados
(LGPD).

2.5 Machine Learning

O aprendizado de maquina (ML) é um tipo de inteligéncia artificial que permite que aplicativos

de software prevejam resultados com mais precisao sem serem explicitamente programados [31].

De acordo com [32], ML é o estudo de métodos computacionais que mecanicamente contribuem
para melhorar o desempenho, adquirindo conhecimento por meio da experiéncia. Seu objetivo é
substituir atividades demoradas e executadas por humanos pela automatizacdo da tecnologia,
objetivando melhorar a precisao e a eficiéncia do processo, descobrindo e explorando padroes nos

dados usados no treinamento.

A ML utiliza ferramentas de analise de dados para modelar padroes complexos e prever resul-

tados futuros. Utilizando processos de aprendizado estatistico, os algoritmos de ML identificam



padroes nas informagoes de entrada e aprendem a prever resultados a partir destes. [32]

O aprendizado de méquina é um processo continuo no qual os modelos analiticos sao conti-
nuamente aprimorados e reimplantados ao longo do tempo. As previsdes podem ser implantadas
em um aplicativo ou microsservigo de varias maneiras. Uma possibilidade é incorporar modelos
analiticos diretamente em aplicativos de processamento de fluxo, como aqueles que usam o Kafka
Streams [33].

Técnicas baseadas em aprendizado de maquina foram aplicadas com sucesso em muitos campos,
desde reconhecimento de padroes, visao computacional, radiologia, exames médicos, engenharia
espacial, redes sociais, financas, entretenimento e biologia computacional até aplicagoes biomédicas
e médicas. E facil encontrar o ML no dia a dia das pessoas. Por exemplo, o Google usa ML para
melhorar a precisao de suas pesquisas. Os algoritmos de ML sao usados para classificar o contetido

e sites como o YouTube usam o ML para classificar com precisao as pesquisas do usudrio [34].

2.5.1 Tipos de aprendizado

A ML é usada para resolver problemas como reconhecimento de voz e imagem, traducao de
idiomas, previsao de precos, analise de sentimento e deteccdo de fraudes. Os algoritmos de ML
podem ser aplicados para a tomada de decisoes, permitindo que os sistemas sejam mais reativos e

adaptéaveis.

O aprendizado de méaquina classico geralmente é categorizado pela forma como um algoritmo

aprende para se tornar mais preciso em suas previsoes. Assim, temos varios tipos de aprendizado.

e Aprendizado supervisionado

O aprendizado supervisionado usa um conjunto de treinamento para ensinar o modelo a
produzir a saida desejada. Esse conjunto de dados de treinamento inclui entradas e saidas
corretas, permitindo que o modelo aprenda com o tempo. O algoritmo mede sua precisao por

meio de uma funcao de perda e se autoajusta até que o erro seja suficientemente minimizado.

[35]

Abaixo estao descritos, com mais detalhes, alguns tipos de caracteristicas dos conjuntos de
dados.

— Underfitting

Underfitting ocorre quando o modelo de aprendizado supervisionado nao consegue cap-
turar completamente as caracteristicas do conjunto de dados. Isso ocorre geralmente
quando o modelo é muito simples para o problema em questao. Por exemplo, se o
modelo nao tiver suficientes pardmetros para ajustar os dados, isso pode levar a um
underfitting. Em geral, existem diversas técnicas que podem ser usadas para identificar
e corrigir o underfitting, como a regularizacdo, a adicdo de mais parametros, a selegao
de variaveis e a redugao de dimensionalidade. Outra maneira de lidar com o underfitting

é aumentar a complexidade do modelo.



Isso pode ser feito aumentando o nimero de camadas ou adicionando mais conexoes
entre elas [36], bem como aplicando técnicas de regularizacao, como a regularizacao
L1 ou L2. Outras técnicas comuns para lidar com o underfitting incluem adicionar
mais varidveis, reduzir a dimensionalidade dos dados e acrescentar mais pardmetros ao
modelo. Finalmente, aumentar o nimero de amostras de treinamento também pode
ajudar a melhorar a capacidade do modelo de aprendizado supervisionado dirigido a

capturar as caracteristicas do conjunto de dados [37].

— Overfitting

O overfitting é uma situagao no aprendizado supervisionado em que um modelo é trei-
nado com um conjunto de dados demasiadamente especificos, resultando em um alto
desempenho no conjunto de dados de treinamento, mas um desempenho inferior nos
dados de teste. Isso ocorre porque o modelo nao generalizou corretamente e aprendeu
detalhes especificos do conjunto de treinamento. E por esse motivo que é importante
testar o modelo com dados novos para determinar se ele esta sobreajustado [38] .

A prevengao do overfitting envolve a regulacao (regularizagao) dos parametros do mo-
delo, a redugao da dimensionalidade dos dados e a selegao de caracteristicas relevantes.
A regularizacdo penaliza parametros com valores maiores para limitar o ajuste excessivo
dos dados de treinamento. A reducao da dimensionalidade remove caracteristicas irre-
levantes e redundantes, o que minimiza o ajuste excessivo. A sele¢do de caracteristicas
relevantes seleciona apenas aquelas mais importantes que contribuem para a generali-
zagao do modelo. Outras técnicas incluem o uso de métodos de validagao cruzada e o

uso de conjuntos de dados maiores [39] .

Por fim, aumentar o ntimero de dados de treinamento para que o modelo possa generalizé-
los melhor também é uma boa pratica para prevenir o overfitting. Por exemplo, se a
quantidade de dados de treinamento for pequena, o modelo pode acabar se ajustando
aos dados de treinamento e nao generalizando corretamente para os dados de teste. Ao
adicionar mais varidveis de treinamento, o modelo pode se ajustar aos dados e, ainda

assim, generalizar corretamente para os dados de teste [39].

e Aprendizagem nao supervisionada:

Esse tipo de aprendizado de maquina envolve algoritmos treinados em dados nao rotulados.
O algoritmo verifica o conjunto de dados procurando conexoes significativas. Os dados nos
quais os algoritmos sao treinados e as previsdes ou recomendagoes que eles produzem sao
predeterminados. A partir desses dados, o ML descobriu padroes que poderiam ajudar

a resolver problemas de agrupamento ou associagao. Isso é especialmente util quando os

experts no assunto nao tém certeza dos atributos comuns em um conjunto de dados [40].

e Aprendizagem semi-supervisionada:

O aprendizado semi-supervisionado ocorre quando apenas parte dos dados de entrada for-
necidos é rotulada. O aprendizado nao supervisionado e o semi-supervisionado podem ser
opgoes mais atraentes, pois confiar na experiéncia de dominio para rotular adequadamente

os dados para aprendizado supervisionado pode ser demorado e caro [41].



e Aprendizagem por reforgo:

Os cientistas de dados normalmente usam aprendizado por refor¢co para ensinar maquinas
por meio de um processo de varias etapas com regras bem definidas. Os cientistas de dados
escrevem algoritmos para realizar tarefas e fornecem dicas positivas ou negativas, & medida
que descobrem como fazé-las. Mas, muitas vezes, o algoritmo decide por si mesmo quais

etapas seguir ao longo do caminho [42] [43].

2.6 Machine Learning para linguagem natural

O aprendizado de maquina supervisionado para a linguagem natural é uma area de pesquisa que
investiga como os computadores podem compreender e processar linguagem natural humana. Isso
envolve usar algoritmos de aprendizado de maquina para treinar modelos que possam reconhecer
e classificar o significado de palavras, frases e contextos. Os algoritmos podem ser treinados
com dados de treinamento que contenham amostras de linguagem natural humana, como noticias,
documentos legais, textos académicos e outros. Ao usar esses dados, os algoritmos podem aprender
a identificar e classificar palavras, frases e contextos, fornecendo uma forma de entender e processar

melhor a linguagem natural humana [35].

Aprendizado de maquina nao supervisionado para linguagem natural é um ramo da inteligéncia
artificial que estuda métodos computacionais para processar e analisar grandes volumes de dados
textuais. O termo "néo supervisionado"significa que o algoritmo nao foi treinado com dados pre-
viamente classificados e, portanto, deve aprender por meio de seu proprio processo de descoberta.
Os algoritmos de aprendizado de méquina nao supervisionados podem ser usados para extrair in-
formagoes tuteis e padroes ocultos dos dados textuais, como anélise de sentimentos, deteccao de

topicos e extracao de palavras-chave [40].

A Aprendizagem Semi-supervisionada para Linguagem Natural (SSL-NLP) é um ramo da In-
teligéncia Artificial que visa aplicar aprendizado de méquina semi-supervisionado em tarefas de
processamento de linguagem natural. O aprendizado semi-supervisionado consiste na combinagao
de técnicas de aprendizado supervisionado e nao supervisionado. Por um lado, as técnicas de
aprendizado supervisionado exigem que os dados de treinamento sejam rotulados, o que pode ser
um processo demorado e caro. Por outro lado, as técnicas de aprendizado nao supervisionado nao
precisam de dados rotulados, mas, por vezes, tendem a produzir resultados menos precisos. Assim,
o SSL-NLP visa aproveitar o melhor dos dois mundos, usando tanto dados rotulados quanto nao

rotulados para obter resultados melhores [41].

Algumas das principais técnicas de SSL-NLP incluem a aprendizagem por reforgo, a transfe-
réncia de aprendizado, a aprendizagem ativa, o agrupamento e a anotagdo Semi-supervisionada. A
aprendizagem por refor¢o usa recompensas para incentivar o sistema a aprender a partir de dados
nao rotulados. A transferéncia de aprendizado faz uso de modelos ja treinados para ajudar a trei-
nar outros modelos que nao possuem dados suficientes para treinar. A aprendizagem ativa envolve
a selecao ativa de dados para treinamento. O agrupamento usa algoritmos de clustering para agru-
par dados nao rotulados para facilitar o treinamento. Por fim, a anotagdo semi-supervisionada usa

algoritmos para inferir rétulos para dados nao rotulados [41].
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A Aprendizagem por Reforgo para Linguagem Natural (RLNL) é uma area de pesquisa emer-
gente que se concentra na aplicacdo de técnicas de aprendizado de maquina de aprendizado por
reforgo a problemas de processamento de linguagem natural. A RLNL oferece novas possibilidades
para a criacao de sistemas inteligentes que possam aprender a interagir com o usuério de maneiras
mais eficientes e precisas. Esta area de pesquisa se concentra na aplicacao de técnicas de apren-
dizado de méquina de aprendizado por reforco para problemas de processamento de linguagem
natural, como classificacao de texto, geracao de texto, traducgao, deteccdo de sentimentos e com-
preensao de linguagem natural. As técnicas de RLNL permitem aos sistemas aprender a partir de
exemplos e ajustar-se de acordo com a experiéncia, permitindo assim que os sistemas se ajustem

e se adaptem as necessidades especificas dos usuérios [42] [43].

2.6.1 Modelos de Machine Learning

A seguir, estao explanados os modelos de Machine Learning usados neste trabalho para realizar

a classificacao dos textos.

o MultinomialNB

Multinomial Naive Bayes ou também conhecido como MultinomialNB é um classificador de
Naive Bayes que tem sido amplamente utilizado como modelo de aprendizado probabilistico
para classificacao de textos. Ele é um modelo de aprendizado supervisionado baseado na
teoria de probabilidade de Bayes, o qual assume que as palavras nos documentos sao inde-
pendentes umas das outras [44]. O algoritmo calcula a probabilidade da palavra pertencer
a uma dada categoria, utilizando-a para classificar o texto. E bastante util para classifi-
car textos em categorias como noticias, artigos, comentarios, textos preconceituosos, entre

outros.

o SGDClassifier
Stochastic Gradient Descent - Classifier (SGDClassifier) é um classificador de descida de

gradiente estocéstico que é usado para realizar a classificacdo de texto. Ele é baseado no
conceito de descida de gradiente, utilizado para achatar o custo da funcdo de custo usando
gradientes [45]. O algoritmo SGDClassifier usa um conjunto de dados de treinamento para
aprender o gradiente de descida que sera usado para classificar novos dados. Ele funciona

bem para problemas de grande escala e tem uma boa precisao de classificagao.

o TfidfVectorizer

TfidfVectorizer é usado para converter texto em vetores de recursos usando o TF-IDF. O TF-
IDF é um método de ponderar as palavras em um documento, o qual é usado para classificar
o texto. O algoritmo usa o TF-IDF para calcular a importancia relativa de cada palavra no

documento e usa essa informagao para converter o texto em vetores [46].

o CountVectorizer

CountVectorizer € usado para converter texto em vetores de recursos, utilizando a conta-

gem de palavras. O algoritmo conta o nimero de vezes que cada palavra aparece em um
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documento e usa essa informagao para converter o texto em vetores. Os vetores sao cons-
truidos com base na dimensionalidade do tamanho do vocabulario do texto. Com base nesse

vocabulario criado, ele cria uma matriz de termos do documento [47].

2.7 Elastic Stack

O FElastic Stack € um grupo de projetos open source da Elastic projetado para ajudar os usuérios
a obter dados de qualquer tipo de fonte e em qualquer formato e também pesquisar, analisar e
visualizar esses dados. Anteriormente, esse grupo de projetos era conhecido como ELK Stack, pois
era o acréonimo para os principais produtos do grupo, Elasticsearch, Logstash e Kibana, mas foi
renomeado como FElastic Stack, por causa de um quarto projeto, Beats, que foi posteriormente

adicionado & pilha. A seguir seré descrito com mais detalhes o proposito de cada uma delas:

e FElasticsearch:

O Elasticsearch ¢ um mecanismo de pesquisa de codigo aberto altamente escalavel. FEle
fornece resultados ao longo de uma Interface RESTful, portanto pode ser utilizado em vé-
rios ambientes de programacao. Dentre as suas funcionalidades, destacam-se as consultas
complexas, como sintaxe SQL, recursos geograficos, nicleo para armazenamento de dados,

pesquisa de texto completo, além de lidar com altas cargas de consulta [48].

No presente trabalho o FElasticsearch seréd responsével por armazenar dados de forma centra-
lizada, proporcionando buscas rapidas que podem ser facilmente analisadas e a possibilidade
de customizar buscas, mesmo quando se trata de um grande volume de logs, de modo que é

possivel encontrar padroes e assim aprimorar as anélises.

o Logstash:

Logstash é um pipeline de dados gratuito que fornece uma estrutura integrada para coleta,
centralizacao, analise e pesquisa de logs. Ele pode ser conectado a varias fontes e permite
a criacao de sistemas analiticos centrais altamente escalaveis. O Logstash recebe logs de

diferentes fontes, realiza transformacao, normalizagao e agrupamento [49].

O Logstash é responsavel pelo processamento dos dados que nao estao necessariamente es-
truturados, independente da fonte e formato dos mesmos, fazendo, entao, o detalhamento

das informagGes do log, permitindo a escolha de como serao apresentados.

e Kibana:

Kibana é um produto analitico de codigo aberto para pesquisar, visualizar e analisar dados.
Ele atua como a camada superior do Elasticsearch, oferecendo uma variedade de opgoes para
visualizar dados na forma de tabelas, graficos, mapas, histogramas, entre outros. Facil de
configurar e usar, o Kibana ajuda vocé a analisar os dados armazenados no Elasticsearch em

minutos, sem nenhuma codificagao [50].

Dessa forma, todos os dados que foram armazenados e processados pelos dois mecanismos

anteriores serao apresentados no Kibana. Analisar os logs seria mais trabalhoso, pois seria
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necessario a visualizagao das informagoes em varias linhas de um mesmo log, j4 no Kibana o

resultado dos processamentos podem ser apresentado em graficos e histogramas.

o Beats:

Beat é um produto open source leve e desenvolvido para adquirir dados que alimentam, em
seguida, o FElasticsearch. FEle envia os dados operacionais para o FElasticsearch, diretamente
ou via Logstash, para que possam ser visualizados com oKibana. Uma das caracteristicas do
Beats é realizar pouco processamento e manipulagao de dados, fazendo com que isso o torne
extremamente leve nos recursos do sistema. Significa que eles podem ser instalados onde
forem necessarios para que, junto com as métricas, possam ser enviados ao Flasticsearch em

vez de ficarem presos nos logs da méaquina [51].

2.8 Trabalhos relacionados

O proposito deste trabalho é identificar por meio do Machine Learning textos na midia social
Twitter que denigrem a imagem da mulher, portanto, foi necessario pesquisar trabalhos que tinham
como objetivo identificar fragmentos de textos, utilizando esse tipo de método. Por meio deles
observou-se o tipo de modelagem e os mecanismos que eles utilizaram para passar dos modelos
até a implementacdo. Nosso foco nesta secao é explorar a metodologia intencional e identificar

aspectos tteis das experiéncias aqui relatadas para o trabalho.

2.8.1 Predicdo de comentarios em midias sociais sobre discursos racistas

O trabalho [30] investiga como as interagoes racistas acontecem nas redes sociais, objetivando,
assim, desenvolver um modelo para categorizar tweets, visando identificar rapidamente publicagoes
que contenham discursos racistas. Para isso, utilizou-se a API do Twitter para a obten¢ao dos dados

e, entao, construiu-se um modelo de aprendizado de maquina para identificar comentarios racistas.

A obtencao dos dados se deu pela biblioteca open source Tweepy que possibilita uma maneira
simples e rapida de acesso & API do Twitter. Os tweets foram coletados a partir da observagao
de alguns perfis de pessoas piblicas negras e politicos, observando tanto os posts dessas pessoas,
como a interagao dos seus seguidores com esses posts. Ao total, foram coletados 1271 tweets dentro

do contexto de racismo e a rotulagem desses dados foi feita manualmente.

Em relagao ao tratamento dos dados, a linguagem de programacao Python juntamente com a
biblioteca NLTK foram utilizadas para realizar algumas técnicas de tratamento dos dados, como

a tokenizacao e remocao de stopwords.

Para o treinamento dos modelos, foi utilizada a biblioteca do Scikit-Learn. Essa biblioteca é
bem completa e ela foi utilizada para a construgao de diversos modelos de aprendizado de méquina,
tanto utilizando uma estratégia Unigram, quanto Unigram + Bigrams. Além da construcgao dos
modelos, a biblioteca também forneceu uma forma de validar o modelo e verificar sua acuracia,

usando a validagao cruzada k-fold com 10 subconjuntos de treinamento.
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Foram utilizados trés algoritmos de aprendizagem de maquina supervisionada: Naive Bayes,
SVM e Regressao Logistica. Esses trés algoritmos, usando a estratégia Unigram, apresentaram

desempenho satisfatério, todos com uma taxa de acuracia acima de 76%.

2.8.2 Machine Learning: metodologia de minera¢do automatizada com dados das redes sociais
e processamento de linguagem natural

Atualmente, é raro encontrar alguém que nao esteja registrado em uma rede social. Muitas
pessoas as usam em seus computadores e dispositivos méveis, tornando-as parte de suas vidas.
Isso transforma as redes sociais em uma ferramenta de colaboragao para troca de informagoes. A
grande quantidade de informacoes geradas facilmente torna essas mensagens em uma fonte valiosa
para descobrir conhecimentos ocultos e secretos que seriam impossiveis de descobrir por métodos

tradicionais.

Em [52] foi feito um estudo na rede social Twitter objetivando identificar registros nas redes
sociais sobre crimes ocorridos na cidade do Rio de Janeiro. Muitas pessoas usam estas informagoes
para tomar decisoes cotidianas, como checar se houve algum incidente na rota de transporte para

o trabalho e buscar uma alternativa se necesséario.

Para lidar com essa quantidade de informacgoes, uma metodologia de mineracao automatizada
com PLN (Processamento de Linguagem Natural) foi criada, que se concentra em identificar eventos
de seguranca. A metodologia consiste em trés etapas: Parametrizacao e Iniciacao, Preparagido e
Mineragao e Marcagao e Apresentacao. Ela foi implementada através de um Bot feito em Python

e usando o banco de dados PostgreSQL.

O autor explica e usa cinco algoritmos de aprendizado de maquina, sendo eles:

e Naive Bayes: E um algoritmo de classificacao baseado em probabilidade que utiliza o teorema
de Bayes para calcular a probabilidade de uma amostra pertencer a uma determinada classe.
Ele supoe que as features sao independentes entre si, o que é uma suposi¢ao "ingénua' (dai

0 nome), mesmo assim é uma abordagem eficaz em muitas situagoes.

e Méquina de Vetor de Suporte (SVM): E um algoritmo de classificacdo que procura encontrar
a melhor fronteira de separagao entre as classes. A fronteira é definida de forma a maximizar
a margem entre as classes. Ele é eficaz em problemas de classificacao de alta dimensionalidade

e é capaz de lidar com dados linearmente inseparéveis usando técnicas como o Kernel Trick.

e Arvore de Decisdo: E um algoritmo de aprendizado supervisionado que cria uma arvore de
decisao para modelar a relacdo entre as features de entrada e a variavel alvo. A arvore é
construida de maneira recursiva, onde as perguntas sao feitas sobre as features até que as
amostras sejam classificadas de maneira satisfatoria. E uma abordagem intuitiva e facil de

entender, mas pode ter problemas com owverfitting se a arvore for muito profunda.

e Cadeia de Markov Escondida (HMM): E um modelo de sequéncia utilizado para prever a

préxima etapa de uma sequéncia baseado nas etapas anteriores. Ele é "escondido"porque o
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processo que gera a sequéncia nao é diretamente observavel, e a saida é modelada usando pro-
babilidades condicionais. HMMs sao amplamente utilizados em tarefas como reconhecimento

de fala e anéalise de séries temporais.

e Agrupamento (Clusterizacdo): E uma técnica de aprendizado nao supervisionado que procura
encontrar grupos de amostras similares (ou seja, clusters) a partir das features de entrada. O
objetivo é separar as amostras em grupos de forma que as amostras dentro de um grupo sejam
mais similares entre si do que com as amostras de outros grupos. Exemplos de algoritmos de

clusterizacao incluem K-Means, DBSCAN e Hierarchical Clustering.

2.8.3 Analise de sentimento em redes sociais para a lingua portuguesa utilizando algoritmos

de classificacio

Este trabalho [53| apresenta uma nova abordagem para verificagdo do humor dos usuarios do
Twitter em relacdo a assuntos como politica, desastres mundiais, satde e eventos esportivos, na
lingua portuguesa. Essa abordagem é baseada em um Comité composto por varios algoritmos de

aprendizado de maquina e foi comparada com abordagens ji existentes para a lingua portuguesa.

O Comité foi construido a partir de algoritmos como Naive Bayes Multinomial, Maquina de

vetor de suporte (SVM), Random Forest e Regressao Logistica.

Os resultados dos testes iniciais mostraram que a abordagem proposta com o uso do Comité
teve um desempenho superior em termos de taxa de acerto, precisao e menor erro quando com-
parado com cada algoritmo utilizado isoladamente. Além disso, a abordagem foi comparada com
solucbes comerciais disponiveis e seus resultados foram superiores a todas as solugoes disponiveis

no mercado. Destaca-se que o Comité apresentou uma acuracia acima de 80% no dataset utilizado.
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3 Metodologia

3.1 Contexto

Um bom conjunto de dados ou dataset, em inglés, é essencial para o sucesso de um processo
de aprendizado de méquina. A qualidade e a precisdo dos resultados dependem da qualidade
dos dados. Bons dados devem representar o problema com precisdo, ter pontos de informagoes

suficientes para capturar a complexidade do problema, estar livres de erros e discrepéncias.

Sem um bom dataset, o modelo de aprendizado de maquina pode ser impreciso ou incapaz de
generalizar para dados nao vistos. Além disso, um bom conjunto de dados permitira que o modelo
aprenda mais rapido e com melhor precisdo. Um bom conjunto de dados também pode permitir

que o modelo seja mais interpretavel e ajudar a identificar padroes nos dados.

Para o desenvolvimento de qualquer trabalho referente ao aprendizado de méquina, o primeiro
passo é adquirir dados. Neste trabalho o acesso aos dados foi feito através da rede social Twitter.
Entretanto, como nao foi encontrado nenhum dataset que contemplasse o tema proposto no traba-
lho, foi necessario classificar manualmente os dados, o que pode ter acarretado uma categorizagao

errbnea dos textos que contenham discursos de 6édio contra as mulheres.

Apods a obtencao dos dados, foi possivel processé-los, analisar possiveis estratégias, aplica-
las e, entdo, selecionar o modelo com os melhores resultados. A partir dai, é possivel haver

implementacoes desse modelo para classificar novos dados.

Todo o trabalho foi realizado como software, sob a licenca GPL (General Public License) da
GNU, todo o codigo sera disponibilizado no GitHub. Assim, sera possivel promover melhorias no

futuro. O software esta disponivel no GitHub em juliajamile/detection-of-hate-speech [54].

3.2 Fluxo da elaboracdo do Database

Entender o
contexto do
Projeto

Escolhas de Categorizacdo
ferramentas de textos

(o TN TETT) Preparo dos Coleta de
Database dos Dados PELL] dados

Figura 3.1 — Fluxograma de elaboragao do Database.

e Entendimento do contexto: entendimento sobre o projeto a ser criado;



Escolha de ferramenta: serao selecionadas ferramentas para satisfazer o processo de criagao

e execucao do modelo;

Categorizacao de texto: defini¢do de que tipos de dados serdo pesquisados na API do Twitter;

Coleta de dados: esta atividade serd para a execugao da coleta dos dados;

Preparo dos dados: a partir do momento que vocé tem um conjunto de dados de classificagao,

é necessario preparéa-lo com uma estratégia de limpeza de dados para fins analiticos;

Classificagao dos Dados: defini¢ao de discurso de 6dio nos textos.

3.3 Fluxo da elaboracdo do modelo

nstruir . Implementar
Son Avaliar Modelo P -
modelos modelo

Database .

Andlise de
dados no
Kibana

Figura 3.2 — Fluxograma de elaboragao do modelo.

e Construir modelos: nesta atividade, varios modelos sao construidos de acordo com a estra-

tégia de analise definida;

e Avaliar modelo: nesta atividade, o modelo é analisado para verificar se atende aos objetivos.

Se ele nao for satisfatorio, possiveis razoes precisam ser identificadas;

e Implementar Modelo: com o modelo bem-sucedido, pode-se implementa-lo em outros twit-

ters.

e Analise de dados no kibana: com o database bem-criado, a analise de dados pode ser feita
usando o Kibana.
3.4 Categorizacio de texto

Segundo [55], a categorizagdo, também conhecida como classificagdo de texto, é uma tarefa
voltada para a classificacdo de padroes para mineragao de texto, sendo esta uma tarefa necessaria

para o controle das informagoes textuais.
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Envolve a atribuicao de categorias ou rétulos predefinidos a um determinado documento de
texto ou a um conjunto de documentos de texto [56]. O objetivo da classificagdo de texto é

classifica-lo automaticamente em uma ou mais categorias predefinidas, com base em seu contetido.

Essa categorizagao é 1til porque pode ajudar a dar sentido a grandes quantidades de dados de
texto nao estruturados, que sao cada vez mais prevalentes na era digital atual. Também pode ser
usado para melhorar mecanismos de busca, sistemas de recomendagao e muitas outras areas de
processamento de linguagem natural e inteligéncia artificial. A categoria utilizada como parametro

foi o discurso de 6dio/violéncia contra as mulheres na rede social do Twitter.

A violéncia contra a mulher é uma questao grave e preocupante em todo o mundo. E importante
que a sociedade tome medidas para prevenir e combater esse tipo de violéncia. Ela pode ser dividida

em trés categorias:

e Violéncia psicoldgica e moral: é um conjunto de comportamentos que buscam diminuir a
autoestima, controlar e intimidar a vitima, como ameagas, xingamentos, humilhagoes, isola-

mento social, entre outros.

e Violéncia fisica: é qualquer tipo de agressao fisica contra uma pessoa como, por exemplo,

espancamento, estrangulamento, queimaduras, entre outros.

e Violéncia sexual: é qualquer tipo de comportamento sexual nao desejado ou imposto por

outra pessoa, incluindo assédio, estupro, agressao sexual, entre outros.

Sabendo que existe uma vasta diversidade de palavras com teor de discursos de 6dio/violéncia
contra a mulher proferidos no Twitter, foi necessario escolher as mais relevantes para o problema
proposto no presente trabalho. Também precisou se atentar a quantidade de frases e palavras, pois

elas deveriam ser suficientes para possibilitar o treinamento dos modelos.

Sendo assim, para montar a lista de ofensas que foram passadas como parametros, foi utilizado
como critério o resultado da pesquisa realizada sobre as principais palavras e frases proferidas por
pessoas para disseminar o discurso de 6dio/violéncia contra a mulher [57] [58] [59]. A partir dessa

bibliografia foi possivel criar uma boa lista para integrar o dataset.

A lista criada foi classificada entre as trés categorias de violéncia, ou seja, entre violéncia
psicoldgica e moral, fisica e sexual. A classificagdo dos grupos e das palavras de discurso de 6dio e
violéncia foi realizada pelas autoras desse trabalho. A separacao dos dados esté contida nas tabelas

3.1, 3.2, 3.3. Vale ressaltar que alguns termos correspondem a mais de um grupo de violéncia.

Tabela 3.1 — Formas de violéncia contra a mulher: Violéncia Fisica

Formas de violéncia contra a mulher: violéncia Fisica ‘

Eu levaria vocé para casa; Doméstica;

Mulher que se respeita nao é estuprada; | Mulher devia ficar em casa;

Feminicidio.
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Tabela 3.2 — Formas de violéncia psicologica: violéncia sexual

Formas de violéncia psicologica: violéncia sexual

Vai chamar muita atengao; | Mulher que se respeita nao é estuprada;
Eu levaria vocé para casa; | Mal comida;
Malcomida; Vadia;
Vddia; Puta;

Pu**; Put*;

Put4; Cachorra;
Gostosa; Buceta;
Delicia; Bucet4;
Prostituta; Vagaba;
Piranha; Vagabunda;
Prostiranha; Peituda;
Cadela.

Tabela 3.3 — Formas de violéncia contra a mulher: violéncia moral e psicoldgica

Formas de violéncia contra a mulher: violéncia moral e psicologica

Eu levaria vocé para casa;

Mas é coisa de homem;

Mulher que se respeita nao é estuprada;

Vocé come muito para uma menina;

S6 queria te elogiar;

Vai chamar muita atengao;

Vocé deve estar naqueles dias;

Se vocé se esforcasse ficaria linda; Malcomida;
Mal comida; Nega;
Magrela; Gorda;
Feia; Malamada;
Mal amada; Vadia;
Vddia; Puta;
Pu**; Put*;

Put4; Cachorra;
Sarnenta; Estupida;
Ignorante; Burra;
Incapaz; Gordona;
Mulher devia ficar em casa; Mulher s6 serve para cuidar de casa;
Chorona; Prostituta;
Gostosa; Piranha;
Delicia; Vaca;

Dona encrenca; Vagaba;
Encrenca; Vagabunda;
Encrenqueira; Prostiranha;
Cabelo ruim; Peituda;
Cabelo de bombril; Cadela;
Negona; Jumenta;
Macaca; Baranga;
Baleia.

Ao executar essa etapa de coleta dos dados como discurso de 6dio, criou-se um dataset inicial-

mente de 29717 tweets.
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3.5 Coleta de dados

A coleta de dados é uma parte critica do processo de aprendizado de méaquina, pois fornece
os dados de entrada usados para treinar os modelos de aprendizado de méquina. Ela é impor-
tante porque permite que o algoritmo de aprendizado de maquina aprenda com os dados e faga
previsoes ou decisées. Além disso, a obtencdo dos dados ajuda a criar um modelo mais robusto,
que pode lidar melhor com entradas desconhecidas e prever com precisao. Sem dados, o algoritmo
de aprendizado de maquina nao teria base para tomar decisoes, portanto, a primeira etapa para
realizar o treinamento da méquina foi a coleta dos dados, para isso foi necessario ter acesso & API
do Twitter.

Para acessar a API do Twitter, precisa-se de uma conta de desenvolvedor do Twitter, portanto,
apo6s criar uma conta na rede social é necessario criar um aplicativo no site da conta de desen-
volvedor do Twitter [60]. Em seguida, utilizou-se o console do Twitter para gerar as chaves de

autenticacdo necessarias para acessar a API.

Com as credenciais, realizou-se um script em Python para realizar a consulta na API. Os dados
foram obtidos utilizando a biblioteca Twython [61], por ela ser quem fornece, de maneira facil, o
acesso aos dados do Twitter. A coleta dos dados foi realizada entre o periodo de 20 de novembro

a 4 de dezembro de 2022. A seguir, temos uma parte do codigo realizado para obter os dados.

#Criando o dicionario, onde vai ser hospedado a API
dict_ = {'id':[], 'user':[], 'date': [], 'text': [], 'favorite_count': [],

'retweet_count':[], 'location':[] }

def buscar_tweets(query_term, max_id, max_iters):
for call in range(0, max_iters):
#configurar a query
query = {'q': query_term,
'result_type': 'recent',
'count': 100,

'lang': 'pt',

'max_id': max_id,
'tweet_mode': 'extended',
'include_entities': False

}

#adicionando os dados no diciomnario

for status in python_tweets.search(x*query)['statuses']:

if 'RT @'mot in (status['full_text']):

dict_[ 'id'].append(status['id'])
dict_['user'].append(status['user']['screen_name'])
dict_['date'].append(status['created_at'])
dict_['text'].append(status['full_text'])
dict_['favorite_count'].append(status['favorite_count'])
dict_['retweet_count'].append(status['retweet_count'])
dict_['location'].append(status['user']['location'])

max_id = status['id']

Trecho de codigo 3.1 — Script para busca de tweets
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Este codigo acima é um script Python que busca tweets com base em uma determinada consulta.
A busca é realizada por meio da API do Twitter usando a biblioteca Twython. O script cria um
dicionario para armazenar os dados dos tweets e, entao, executa um loop para buscar os tweets de
acordo com os parametros especificados, como o termo de consulta, o niimero méximo de interagoes

e a identificagdo méaxima (max_id) Os dados dos tweets sdo adicionados ao dicionéario.

Os parametros definidos para a consulta da API foram escolhidos de acordo com a documenta-
¢ao dessa aplicacao, a qual retorna uma colecao de Tweets relevantes que correspondem a pesquisa
especifica dos referidos parametros [62]. Vale ressaltar que o namero de Tweets a serem retornados
por consulta é de no méaximo 100, segundo a documentagao da API, portanto, foi necessario utilizar

um for para realizar varias requisi¢oes, a fim de obter o dataset completo.

Com o objetivo de extrair tweets de palavras ofensivas e organiza-los em um dataframe para
formar um dataset, criou-se a funcdo palavras para_dataset() que recebe uma lista de ofensas
como pardmetro que, em seguida, executa um loop para buscar tweets correspondentes a essas
ofensas. Depois de buscar e coletar os tweets, os dados sao organizados usando a biblioteca pandas
em um dataframe que, apods, é salvo em um arquivo CSV. O cédigo também inclui um tempo de
espera aleatorio para evitar que o Twitter detecte atividades suspeitas. A funcdo descrita esta a
seguir:

def palavras_para_dataset (ofensas):

print ('Serao extraidos tweets de ' + str(len(ofensas)) + ' palavras')

#rodando array de palavras para colher o dataset
for ofensas in ofensas:
print ('Iniciando processamento: ' + ofensas)
buscar_tweets (ofensas, "", 5)
#estruturar o dataframe com o pandas
df = pd.DataFrame(dict_)
pd.set_option('display.max_colwidth', Nomne)
df .to_csv('/content/drive/MyDrive/TCC Ju e Ge/Data base/Ofensasl11_12.csv',

index=False)

print ('Final de processamento: ' + ofensas)
randomico = random.randrange (10, 40)
print ('Vamos aguardar '+ str(randomico) + ' segundos')

time.sleep(randomico)

Trecho de c6digo 3.2 — Fungao para extrair tweets ofensivos

3.6 Preparo dos dados

A preparacao de dados é o processo de limpeza, transformagcao, manipulacao e organizagao dos
dados antes de realizar qualquer analise. O objetivo é torna-los mais facilmente compreensiveis e
uteis para anéalises futuras. Alguns dos passos envolvidos na preparacdo de dados incluem a sua

limpeza, a correcao de erros, a normalizacdo, a padronizagdo e a transformacao desses dados. O
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processo também pode incluir a criagao de novos conjuntos de dados para fins de analise, a partir
de fontes de dados existentes [30] [52].

3.6.1 Stopwords, Lemmatization e tokenizacio

Stopwords sao palavras comuns usadas na lingua que ndo tém significado especifico quando

usadas sozinhas. Sao comumente ignoradas por mecanismos de busca, pois ndo adicionam signifi-

n "

cado a uma frase. Exemplos de stopwords incluem palavras como "o", "em", "de", "um", "vocé",
entre outras. Essas palavras sao frequentemente usadas como conectivos de liga¢gdo, mas nao tém
significado quando utilizadas sozinhas. Por isso, elas sdo removidas quando usadas em mecanismos

de busca para melhorar os resultados de modelos de ML [53].

No ML, as stopwords sao usadas para reduzir a dimensionalidade dos dados e remover palavras
irrelevantes que podem afetar a precisdo de um modelo de aprendizado de maquina [63]. Essas
palavras sao identificadas como sendo frequentemente usadas, mas nao trazem significado relevante
para a andlise, entao, elas sao removidas do conjunto de dados. Isso ajuda a reduzir o ruido nos

dados e aumentar a precisao do modelo.

Lemmatizacdo é uma forma de processamento de linguagem natural que envolve a reducao de
palavras para seu formulério basico. A lemmatizacao é usada para simplificar os dados de entrada
para melhorar a precisao da classificagdo, reduzir a dimensionalidade e melhorar a eficiéncia dos
modelos de Machine Learning. A lemmatizacdo permite que as palavras sejam mapeadas para
um formulério basico, normalizando palavras diferentes para a mesma raiz. Isso ajuda a reduzir a
dimensionalidade de um conjunto de dados e a manter a precisao de classificagdo. Além disso, a
lemmatizacao reduz a necessidade de alimentar o modelo com uma grande quantidade de palavras
diferentes [64].

Lemmatization é uma técnica de processamento de linguagem natural que visa agrupar as
formas flexionadas de uma palavra para uma tnica forma basica. O objetivo é reduzir o ntumero de
palavras diferentes em um texto para facilitar a anéalise léxica. Por exemplo, "correr", "correndo",

"correu"e "corre"sao todas formas de "correr"que seriam lematizadas para "correr"[64].

Tokenizagdo é o processo de dividir uma cadeia de texto em tokens, ou seja, em sequéncias
de palavras ou simbolos. E um algoritmo computacional utilizado em Inteligéncia Artificial para

reconhecer padroes e identificar os elementos que compoem uma sentenga, por exemplo [64].

A tokeniza¢ao pode ser utilizada para muitas aplicagbes, como analise de sentimentos, extragao
de informagao, geragao automatica de contetido, mecanismos de busca, etc. E comum ver essa
técnica sendo usada para dividir palavras de um texto em palavras-chave para facilitar a analise

de texto e a busca por informagoes por meio de um motor de busca.

A tokenizacao é fundamental para aplicagoes de Machine Learning e linguagem natural. Ela
permite que os computadores entendam e processem os textos, classificando-os e interpretando-os
para identificar padrdes. Sem tokenizagao, os computadores nao seriam capazes de processar textos

corretamente.

A tokenizacao ainda é usada para aplicagbes de Machine Learning e linguagem natural para
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identificar as palavras-chave mais importantes e relevantes em um texto. Esse processo ajuda a
criar modelos de Machine Learning mais precisos e eficientes, que sao capazes de reconhecer o
significado de certas palavras e frases.

def remove_Stop_Words (texto):

#stopwords em portuguese

lista_stop = nltk.corpus.stopwords.words('portuguese')

pontuacao = string.punctuation
#biblioteca em portugues

pln_texto = spacy.load('pt_core_news_sm')
tokens = pln_texto(texto)

lista_palavras = []

for token in tokens:

lista_palavras.append (token.lemma_)

#tirando pontuacao, lematizacao e stopwords
lista_palavras = [token for token in lista_palavras if token not in pontuacao

and token not in lista_stop]
lista_palavras = " ".join(lista_palavras)

return lista_palavras

Trecho de cédigo 3.3 — Funcao stopwords

A biblioteca NLTK [65] ¢ um algoritmo em Python para processamento de linguagem natural.
Ela fornece ferramentas para acesso, manipulagdo e modelagem de dados de linguagem natural. A
biblioteca NLTK inclui varios componentes, modelos de linguagem e ferramentas, como recursos de
tokenizacao, tagger, reconhecedor, stemmers, etc. A biblioteca também fornece suporte para ana-
lise de sentimentos, anélise de texto e outras tarefas relacionadas ao processamento de linguagem
natural [66].

A biblioteca de pontuagao [67] do Python fornece acesso a um conjunto de caracteres de pontu-
acao. Estes caracteres sdo usados para realgar a formatacgao de strings, os quais podem ser usados
em qualquer coédigo Python para realgar a leitura e a compreensao do coédigo. Estes caracteres
incluem virgulas, ponto e virgula, dois pontos, ponto de interrogacao, ponto de exclamacao, aspas,

parénteses e varios sinais de pontuacgao [68].

A biblioteca Spacy carregada é a pt core_news_sm, que contém modelos de processamento
de lingua portuguesa para tokenizac¢do, part-of-speech tagging, lemmatizacdo e outras tarefas. O
texto fornecido é passado para a biblioteca Spacy e cada token é extraido. O lema de cada token
é adicionado & lista de palavras. Depois que todos os tokens sao processados, a lista de palavras é

retornada.

A biblioteca lemma é uma biblioteca Python para lemmatizagdo de palavras. Ela possui um
conjunto de regras para identificar e classificar as palavras corretamente no contexto apropriado.

E usado para ajudar a reduzir o tamanho dos dados ao trabalhar com texto. Ele pode ser utilizado
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para remover as formas flexionadas das palavras dentro de um texto, para que possam ser tratadas

como palavras tnicas, reduzindo a complexidade de trabalhar com um texto.

2

O codigo 3.3 tem como objetivo remover as stopwords de um texto, para isso é utilizada a

biblioteca NLTK. O codigo comeca lendo as stopwords da lingua portuguesa, que consistem em

nan o n

palavras comuns que nao adicionam nenhum significado & frase, como "a", "e", "o", "e", "de"e

outras.

Apos isso, é criada uma lista de pontuagao para ser removida da frase. Em seguida, é carregado
o pacote de lingua portuguesa para o Spacy e o texto é convertido em tokens. Entao, é adicionado

cada token a uma lista de palavras.

O codigo 3.3 acima faz lemmatizacdo e tokenizagdo de um texto dado. A lemmatizacdo é o
processo de transformar as palavras para a sua forma base (ou seja, o seu lema). Por exemplo, as
palavras "caminhando"e "caminhou"podem ser transformadas para "caminhar"que é a forma base
das duas palavras. Tokenizagdo ¢ o processo de dividir um texto em pequenas partes (tokens).
Para salvar o resultado no database foi tirada a tokenizacao para, posteriormente, aplici-la melhor

no momento de treinar o ML.

3.6.2 Remocido de caracteres indesejado

Remogao de caracteres em aprendizado de méquina é o processo de remover caracteres indese-
jéveis de um conjunto de texto. Por exemplo, vocé pode usar a remocao de caracteres para remover
pontuagao, espagos em branco e caracteres especiais de um conjunto de dados de texto, antes de
treinar um modelo de aprendizado de méaquina. Isso pode ajudar a reduzir ruido e melhorar as

taxas de sucesso da previsao [69].

A remocao de caracteres indesejados pode ser feita usando fungoes de manipulacdo de strings,
que podem ser usadas para substituir caracteres indesejados por espagos em branco ou outros
caracteres, ou para deletar completamente um certo caractere. Por exemplo, se for necessario
remover todos os caracteres de espago em branco de uma string, é possivel usar a fungao trim()
para executar essa tarefa. Outras fungoes de string, como a funcao de substituigao de substring()
ou a funcdo de separacgao de string split(), também podem ser usadas para remover caracteres

indesejados.

No caso, foi usada a func¢ao re.sub em Python é uma ferramenta ttil para remover caracteres
indesejados do texto. Utilizando-a, é possivel remover caracteres especificos, como letras, niimeros,
simbolos, etc., de um conjunto de texto. Isso pode ajudar a torné-lo mais limpo e facil de trabalhar.
def unwanted_characters(texto):

#colocar todo o texto em minusculo

texto = texto.lower ()

#tirando a citacoes de perfils

texto = re.sub(r'@\S+', '', texto)

#tirando o link inclusos o tweets

texto = re.sub(r'http\S+', '', texto)
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#tirando espaco adicional

texto = re.sub(r" +", " ", texto)

return texto

Trecho de codigo 3.4 — Funcao de remocao de caracteres indesejado

O cédigo 3.4 é uma funcao chamada "unwanted_ characters” que remove caracteres indesejados
de um conjunto de texto. A fungdo comega por converter todos os caracteres do conjunto de texto
para mindsculas. Em seguida, ela usa expressoes regulares para remover perfis mencionados (@)
e links (http) do conjunto de texto. Por tltimo, o codigo remove qualquer espago em excesso do

texto. A funcéo retorna o texto sem as partes mencionadas acima.

3.6.3 Stemming

Stemming é um processo usado para reduzir as formas flexionadas de qualquer palavra para a
forma raiz. O processo de Stemming é amplamente utilizado na analise de texto, como no proces-
samento de linguagem natural, que usa técnicas automatizadas para trabalhar com a linguagem
humana. Por exemplo, a palavra ’caminhava’ pode ser reduzida & forma raiz ’caminhar’; o que
pode ser 1til se o desejo for processar o texto para encontrar todas as ocorréncias de palavras que

significam a mesma coisa [70].

O Stemming |70] é amplamente usado no Machine Learning para simplificar textos complexos.
Por exemplo, ao classificar documentos, um algoritmo de aprendizagem de méaquina pode nao
ser capaz de identificar todas as formas de uma mesma palavra (por exemplo, ’caminhando’,
‘caminhou’, ’caminhava’ etc.). O uso de técnicas de Stemming pode ajudar a reduzir essas palavras
a sua forma raiz (neste caso, ’caminhar’), aumentando a precisao das classificagoes de documentos.
Além disso, o Stemming pode ser usado para reduzir o tamanho dos documentos classificados,

tornando-os mais faceis de ser processados.

A técnica de Stemming nao foi utilizada, pois, na lingua portuguesa, o sufixo das palavras pode

ser alterado como forma de ofensa & mulher [30].

3.6.4 Remocdo de linhas duplicadas na base de dados

Uma das etapas na preparagao de dados é remover linhas duplicadas na base de dados. Isso é
necessario para evitar que os resultados de analise sejam influenciados por informacoes redundantes.
A remocao de linhas duplicadas pode ser feita usando uma variedade de ferramentas, dependendo
do banco de dados ou linguagem de programacao em uso. Estas ferramentas permitem que os
usudrios especifiquem quais colunas devem ser verificadas para detectar linhas duplicadas e quais
linhas devem ser mantidas. Em alguns casos, é possivel configurar a ferramenta para ignorar
determinados campos durante a verificagdo, o que reduz a possibilidade de exclusao de dados
importantes [30].

# verificando duplicatas de text nos tweets

df = pd.read_csv('/content/drive/MyDrive/TCC Ju e Ge/Data base/
Translated_collected_twitter')
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df = df.drop_duplicates('text')
df . count ()
df = df.reset_index ()

Trecho de codigo 3.5 — Método de tirar texto repetidos do banco

O codigo 3.5 tem por objetivo remover linhas duplicadas de um conjunto de dados de uma
planilha CSV. O cédigo 1é o arquivo CSV, remove linhas duplicadas com base em uma coluna
especifica ("texto"), redefine os indices e remove a coluna de indices antigos. Em seguida, o codigo
salva o arquivo com as linhas duplicadas removidas. Importante ressaltar que esse cédigo foi

executado no final do tratamento do banco de dados, logo, o tamanho do dataset foi reduzido.

Para chamar todas as fung¢oes descritas acima, foi criado uma fungdo chamada de "data_ preparation”,

podendo ser visualizada no cédigo 3.6.

def data_preparation(texto):
texto = unwanted_characters (texto)

texto = remove_Stop_Words (texto)

return texto

Trecho de codigo 3.6 — Método de tirar texto repetidos do banco

3.7 C(lassificacdo dos dados

Apos a realizacao da preparagao dos dados, o dataset reduziu 1131 dados, portanto, o conjunto
de dados coletado possou a possuir 28586 tweets. Com a quantidade de dados definida, pode-se

comecar o processo de classificagao destes.

A classificacdo é uma tarefa de aprendizado de méaquina que visa atribuir uma classe ou ca-
tegoria a cada exemplo de entrada. E uma forma de aprendizado supervisionado, o que significa
que o algoritmo de aprendizado de maquina é treinado com dados rotulados previamente, ou seja,
exemplos de entrada ja classificados em categorias conhecidas. O objetivo é que o modelo aprenda
a identificar as caracteristicas associadas a cada categoria, de modo que possa classificar correta-

mente novos exemplos de entrada.

A rotulagem dos dados foi realizada de forma manual pelas autoras desse trabalho e o critério
utilizado para classificar os tweets foi baseado na bagagem obtida através das experiéncias vividas

por elas e pela vivéncia na rede social Twitter.

3.8 Elastic Stack

O Elastic Stack é um grupo de produtos open source da Elastic, criado para ajudar os usuérios
a obter dados e pesquisar, analisar e visualiza-los em tempo real. O Elastic Stack é composto por
4 produtos, Elasticsearch, Kibana, Beats e Logstash, porém para a finalidade desse projeto serao

utilizados apenas os produtos Elasticsearch e Kibana.
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3.8.1 Instalacdo

Para a instalagao foi utilizado o sistema operacional Windows 11 e o primeiro passo foi verificar
se o Java 8 estava instalado na maquina, pois ele é um requisito basico para instalar as solugoes

da Elastic. Feito isso, iniciou-se a instalagdo do Elastic Stack.

A versao utilizada para instalar o Elasticsearch e o Kibana foi a mais recente até a data da
realizacao deste projeto, portanto, escolheu-se a versao 8.6.1. Um dos motivos de ter escolhido essa
versao foi porque a versao 8 da Stack inclui, por padrao, algumas fungoes importantes de seguranga
como, por exemplo, autenticacdo de usuario, comunicagao criptografada com a API Elasticsearch

em HTTPS, autorizagdo de usuério com Role-Based Access Control (RBAC), entre outros.

Para realizar o download do binario gerado pelo Elastic Stack, foi acessado o site oficial da Elas-
tic [71], selecionou-se a plataforma Windows e realizou-se o download do binério do Elasticsearch

e do Kibana. Apo6s o download foi necessario extrair os arquivos.

3.8.1.1 Instalacdo do Elasticsearch

e ApoOs extrair os arquivos, navegou-se até o diretorio extraido do Elasticsearch e executou-se

o comando: .\bin\elasticsearch.bat.

e No final do processo de instalagao surgiu uma mensagem com os recursos de seguranca
contendo uma senha gerada para o super usuario interno Elastic, um token para integragao

e configuragdo do Kibana, um certificado e chaves para TLS.

e Copiou-se a mensagem, a qual foi salva em um bloco de notas. Essa etapa é muito importante,
pois, as informagoes que estdo na mensagem sao utilizadas para configurar o Kibana, que

possui as credenciais de acesso ao Stack.

3.8.1.2 Instalacdo do Kibana

e Semelhante aos passos do Elasticsearch, apos extrair o arquivo, navegou-se até o diretério

extraido do Kibana e executou-se o comando: .\bin\kibana.bat.

e No final do processo de instalacdo foi gerado um link no output dos logs. Ao clicar nele,

fomos direcionados ao browser para finalizar o processo de instalacao do Kibana.

e A péagina que corresponde ao link gerado no output dos logs é a tela do Kibana para a
configuragao do token. Para realizar essa etapa é necesséario abrir o bloco de notas que foi
salvo durante a configuracao do Elasticsearch (segao 3.5.1.1), copiar o token do Kibana e

colar no espago correspondente no browser. Essa etapa esta representada na Figura 3.3.
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Configure Elastic to get started

Enroliment token

eyJ2ZXIi0ilAL]YuMSISImFKcilBWyIxOTIUMTYALJAUMTYSOTIw
MCJdLCJImZ3IOIISNTITODETYZzQxMjc1Yjc3ZTdjNGZiZDIOMD
AXZjJINZJhYzgyZmUSZTIzY TIZNDQ1OGEAMWUXOTFIOTNAM
GFmliwia2V5ljoiZVktTKIVWUJFT TBpUnhUZnNAZHQ6ECFNIRY
gtdFRRajJCZEpWTUQTV2ZSZyJ9

Connect to https://192.168.0.16:9200

8} Configure manually Configure Elastic

Figura 3.3 — Configuragao do token no Kibana.

O token gerado tem duracao de 30 minutos e, caso o tempo seja excedido, é necessario gerar

um novo.
Ao colocar o token, o Kibana faz automaticamente a integragdo com o Elasticsearch.

Apobs a conclusao do processo de configuragao, redirecionou-se a tela de login do Kibana,
onde serdo solicitados o usuério e a senha para acesso. O usuario e a senha para acessar
o Kibana é o mesmo que foi gerado pelo Elasticsearch que também esta salvo no bloco de

notas.

Apobs todo o processo ser concluido, acessou-se os recursos do Stack. A tela inicial do Kibana

pode ser vista na Figura 3.4.
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Figura 3.4 — Tela inicial do Kibana.

3.8.2 Implementacdo dos dados

Como falado anteriormente, o Elastic Stack é uma cole¢do de ferramentas de codigo aberto
desenvolvidas pela Elastic para analise de dados em larga escala. A implementacao de dados no
Elastic Stack é o processo de enviar, armazenar, visualizar e analisar dados, portanto, sera utilizada

tal ferramenta para visualizar alguns dados do dataset criado.

3.8.2.1 Carregar o arquivo de dados

Por meio do Kibana, é possivel carregar arquivos de log ou arquivos CSV, TSV ou JSON
delimitados. Por padrao, o Kibana carrega arquivos de até 100 MB, mas esse valor pode ser
configurado para até 1 GB. Como o arquivo do dataset esta dentro dos critérios citados, optou-se

por realizar o upload do arquivo pela propria ferramenta.

O arquivo do dataset é no formato CSV, o qual possui aproximadamente 3.200 KB e, para
importé-lo, usou-se o File Data Visualizer. Ele pode ser encontrado no Kibana em Machine
Learning > Data Visualizer. O usuério visualiza uma pagina que permite selecionar, arrastar e

soltar arquivos, como mostrado na Figura 3.5.
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Data Visualizer

Visualize data from a log file
Upload your file, analyze its data, and optionally import the data into an Elasticsearch index.

The following file formats are supported:

+ (@ Delimited text files, such as CSV and TSV
@ Newline-delimited JSON

@ Log files with a common format for the timestamp

You can upload files up to 100 MB.

th

Select or drag and drop a file

Figura 3.5 — Visualizagao do campo de importacao dos arquivos.

Quando se seleciona um arquivo CSV, a pagina envia as primeiras 1.000 linhas do arquivo para

o endpoint find_ file_structure para que ele localize a estrutura do arquivo de texto, faga a anélise
e retorne os resultados.

Na secao Summary, mostrado na Figura 3.6, pode-se ver que foi detectado corretamente que
os dados estao delimitados e que o delimitador é uma virgula. Além disso, o recurso mostra que o
arquivo CSV importado possui cabegalho.

No campo File Stats, Figura 3.6, sao mostrados os nomes detectados no cabecalho e qual
é o tipo. O primeiro nome fica no formato de data, a qual corresponde a coluna “date” do
CSV. Ja o segundo e terceiro estdao no formato de ntimero, que representam as colunas “index”
e “its_hate speech”, respectivamente e, por fim, o text clean, correspondente & coluna que possui

os tweets dispostos em formato de texto. Observa-se que o recurso detectou corretamente todos
0S campos.

Summary

Number of lines analyzed
Format

Delimiter

Has header row true

Override settings  Analysis explanation

File stats

Allfields 4 of 4 total Number fields 2 of 2 total Fieldname 4 » Fieldtype 3

> Type  Name Documents (%)@ Distinct values fn Distributions G2

- min

- min median  max

> t texclen ) 999 (100% So0e

Rows per page: 25 v

Figura 3.6 — Especificagao do arquivo CSV importado.
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3.8.2.2 Importar os dados CSV para o Elasticsearch

E necessério importar os dados para o Elasticsearch, visando realizar o armazenamento, pes-
quisas e analises do dataset. Para tanto, foi criado um indice com o nome pfg ge ju e clicou-se
em “import”.

Apos clicar no botao “import”, o processo de importacao € iniciado. Ele consiste em 5 etapas:

[72]

e 1. File processed: converte os dados em um documento NDJSON para que possa ser obtido
usando a API de lote.

2. Index created: Cria o indice usando as configuragoes e os objetos de mapeamento.

3. Ingest pipeline created: Cria o pipeline de ingestdao com o objeto ingest pipeline.

4. Data uploaded: Carrega os dados no indice do Elasticsearch.

e 5. Data view created: Essa opgao acontece apenas se o usuério tiver optado por isso. Ela

permite uma visualizagao de dados.

Apés a conclusao da importagdo, o usuério vera um resumo com o nome do indice criado, o
padrao do indice, um pipeline de ingestao e o ntimero de documentos inseridos. Também havera
uma série de links do Kibana para explorar os novos dados importados. A Figura 3.7 mostra esse

resumao.

v Import complete

Index pfg_ge_ju
Data view pfg_ge_ju
Ingest pipeline pfg_ge_ju-pipeline

Documents 28586
ingested

@ {2 {2 B 2

View index in Index Data View Create OpeninData
Discover Management Management Filebeat Visualizer
configuration

Figura 3.7 — Visualizagao do resumo da importagao.

Observa-se no campo “Documents Ingested” que o nimero de dados importados é equivalente &
quantidade de dados do arquivo CSV gerado apoés a preparacao dos dados descritos na secao 4.3 do
presente trabalho, portanto, percebe-se que a importacao dos dados do dataset para o Elasticsearch

foi realizada com sucesso.
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3.8.3 Explorando os dados

Para explorar os dados, usou-se a ferramenta Discover do Kibana, pois ele permite visualizar,
filtrar e explorar os dados armazenados no Flasticsearch. Para acessar a funcionalidade Discover,

clicou-se na opc¢ao "Discover” no menu principal do Kibana.

Para explorar os dados é necessario escolher o indice que se deseja explorar, dessa maneira,
os dados armazenados nesse indice serao exibidos em uma tabela, onde seré possivel visualizar as

informagoes em cada registro.

O indice escolhido para realizar a anélise foi o criado na se¢do 3.5.2.2 (indice pfg ge ju).
Ao seleciona-lo, o Kibana retornou uma lista de resultados que correspondem aos parametros de
consulta. E possivel clicar em cada resultado para expandi-lo e visualizar todos os dados desse

arquivo.

A Figura 3.8 apresenta a tela da funcionalidade Discover carregada com os dados indexados.

§ ent, and more. A,
= @ osoe v Options New Open Share Alerts Inspect
pfggeju v @ @  Q Filter your data using KQL syntax ¢}

QU search field names = 28,586 hits

Filter by type 0 v ® Documents  Field statistics  eera

© Available fields 7 eotinelds

[ t ~
o ocument

7 date Dec 11 2022 index 8 its_hate_speech 0 text_clean
con armas de fogo aumentaram inclusive o feminicidio leia a pesquisa correramente e sem recortes por obséquio _i
i2cQU _index pfg_ge_ju _score 1

_index e 0s assas

#) _score d VDTcTovB

7 date Dec index 1 its_hate_speech @ text_clean
como escrevi igual meu cu eu vou exemplificar seu amigo te chama para ver um jogo na casa dele e vocé se propde a levar um fardo de

# index _id VTTeIo¥B8zuhUJiizeQb _index pfg_ge_ju _score 1

K date

# its_hate_speech 7 date Dec 11 2

index 2 its_hate_speech B text_clean
rico tem muita necessidade de aparecer né sabe que td por baixo ai vai 1a gasta 152 mil em bolsas e tira foto pra postar unica form

t textclean -
_id VjTeTo¥BozuhUJiizcQb _index pfg_ge_ju _score 1

7 date Dec 10 2022 index 3 its_hate_speech  text_clean
a1 concordo com ve muita gente j& vai ler e achar q virou "lei’ infeliznente entdo desculpe agora entendi o seu ¢ mentira exatament
_1d VzTcIovBezuhUJiizeOb _index pfg_ge_ju _score 1

Figura 3.8 — Exploracao de dados indexados.

3.9 Balanceamento do dataframe

Balancear o banco de dados antes do treinamento de Machine Learning é importante para
garantir que o algoritmo de Machine Learning seja treinado de forma justa e que os resultados
sejam precisos e confiaveis. Se isso nao for feito, o algoritmo pode ter um viés, ou seja, ter resultados
parciais, o que pode levar a decisOes erradas. Balancear o banco de dados significa garantir que
as classes diferentes tenham a mesma proporcao de instancias para que todas as classes sejam
representadas de forma equilibrada. Para fazer o modelo supervisionado seré preciso tratar os

dados como Undersampling e Oversampling.

3.9.0.1 Undersampling

O coédigo 3.7 faz parte de um processo de undersampling, que é uma técnica que consiste no
balanceamento de dados no qual a classe majoritaria (classe com mais exemplos) é reduzida ao

tamanho da classe minoritaria (classe com menos exemplos).

#undersampling - ele diminui a quantidade de exemplos da classe majoritaria

32



from sklearn.utils import resample

minoria = df.loc[df['its_hate_speech'] == 1]

maioria = df.loc[df['its_hate_speech'] == 0]

#criar outro dataset reorganizados

maior_menor = resample(maioria, replace=True, n_samples=len(minoria),
random_state=123)

banco_undersampling = pd.concat ([minoria, maior_menor])

banco_undersampling.to_csv('Data base/Dataframe_undersampling.csv')

Trecho de cédigo 3.7 — Codigo para criar um banco de dados Oversampling

O codigo comeca separando os dados em duas classes: a classe minoritaria e a classe majoritaria.
Em seguida, usa-se a funcao resample do scikit-learn para reamostrar os dados da classe majoritaria
de forma aleatéria. O argumento replace define que os dados sao reamostrados com reposicao, o
argumento n_ samples define o tamanho da nova amostra e o argumento random_ state define o

estado inicial da geragdao de nimeros aleatoérios.

Por fim, os dados da classe minoritaria e da classe reamostrada sao concatenados em um novo

dataframe.

3.9.0.2 Oversampling

O codigo 3.8 faz parte de um processo de Oversampling, que € uma técnica de balanceamento
de dados, no qual a classe minoritaria (classe com menos exemplos) é expandida aleatoriamente

ao tamanho da classe majoritaria (classe com mais exemplos).

#0versampling - basicamente aumenta o numero de exemplos da classe minoritaria

minoria = df.loc[df['its_hate_speech'] == 1]

maioria = df.loc[df['its_hate_speech'] == 0]

#criar outro dataset reorganizados

menor_maior = resample(minoria, replace=True, n_samples=len(maioria),
random_state=123)

banco_oversampling = pd.concat ([menor_maior, maiorial)

banco_oversampling.to_csv('Data base/Dataframe_oversampling.csv')

Trecho de codigo 3.8 — Codigo para criar um banco de dados Oversampling
O cbdigo acima tem como objetivo aplicar a técnica de oversampling no dataset. Primeiro,

foi separada a classe minoritaria da classe maioritaria para equalizar os tamanhos das classes.

Em seguida, a funcao resample foi usada para aumentar o tamanho da classe minoritaria com o
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nimero de amostras da classe maioritaria. Por fim, foi criado um novo dataframe com os dados

reorganizados, o qual foi salvo em um arquivo CSV.

3.10 Treinamento do Machine Learning

Com base nos trabalhos [52] [53] [66] [64], o modelo escolhido para essa implementagao é
o modelo supervisionado para linguagem natural (NLP), que é a técnica de processamento de
linguagem natural que utiliza modelos preditivos para descobrir padrées em dados textuais e usar
esses padroes para prever resultados. Esta técnica é til para encontrar informacoes tuteis em dados
de texto, como sentimento, topicos, relagoes, intengoes e muito mais. Ela é usada principalmente

para anélise de sentimento e classificacao de texto.

A biblioteca Scikit-learn |73] ¢ uma das principais bibliotecas de Machine Learning de codigo
aberto disponiveis. Ela fornece ferramentas eficazes para executar tarefas de aprendizado de ma-
quina como classificacdo, regressao, agrupamento e previsao. Além disso, ela é muito facil de usar,
tem um coédigo limpo e documentacao clara. A biblioteca também é muito versatil, pois pode ser

usada com outras bibliotecas de Machine Learning, como o TensorFlow e o Keras.

No trabalho foi escolhido a biblioteca sklearn.feature_ extraction, onde consta varios algoritmos
para Machine Learning. Esta biblioteca fornece ferramentas para a extracao de caracteristicas de
dados de imagens, textos, sinais e outras fontes de dados. Possui diversas fungoes tuteis para a
preparaciao de dados, como normalizacdo, transformacao de dados, geracdo de modelos, etc. E
usada para extrair caracteristicas a partir de dados brutos, como no processamento de texto. Por
exemplo, a biblioteca pode ser usada para converter texto em vetores de caracteristicas que podem,
entao, ser usados para classificacao de texto e tarefas de aprendizado de méquina relacionadas.
Além disso, a biblioteca inclui algoritmos para anélise de sentimento, classificacdo de imagens,

reducao de dimensionalidade, etc.

Melhores fungoes da biblioteca sklearn.feature extraction para linguagem natural:

o CountVectorizer: Esta fungao conta o nimero de vezes que uma palavra ou termo especifico
ocorre em um documento. E usado para criar vetores de caracteristicas a partir de texto

bruto.

o tf-idf Vectorizer: Esta fungdo usa o conceito de frequéncia de termos (if) e a medida de
importéancia inversa dos documentos (idf) para criar vetores de caracteristicas a partir de

texto bruto.

o N-gram Vectorizer: Esta fungao cria vetores de caracteristicas a partir de texto bruto usando

sequéncias de palavras de tamanho variavel (n-gramas).

o Word2Vec: Esta funcdo usa modelos de aprendizado profundo para criar vetores de caracte-

risticas a partir de palavras individuais.

e Doc2Vec: Esta funcao usa modelos de aprendizado profundo para criar vetores de caracte-

risticas a partir de documentos inteiros.
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o SGDClassifier: Esse modelo é usado para classificar dados rotulados. Ele usa a técnica
de otimizagao chamada Gradiente Descendente Estocéstico para ajustar os pardmetros do

modelo.

o MultinomialNB: Esse modelo é usado para classificacao de documentos. Ele usa o Teorema

de Bayes para classificar documentos em diferentes categorias.

Os modelos usados para treinamento na detecgdo de discurso de 6dio nas mulheres serao os
modelos SGDClassifier, MultinomialNB, CountVectorizer e TfidfVectorizer, que mais se encaixam

para o que foi proposto neste trabalho, conforme a descricdo acima.

Os modelos SGDClassifier e MultinomialNB sao modelos de classificacao de documentos. O
primeiro é baseado em um algoritmo de aprendizado de méquina supervisionado chamado Gradi-
ente Descendente Estocéstico, que é usado para classificagdo de texto. O segundo é baseado no

algoritmo de Naive Bayes para classificacdo de documentos.

As funcoes CountVectorizer e TfidfVectorizer sao usadas para fazer a vetorizacao dos dados, ou
seja, para transformar os dados em formato numérico. O primeiro é usado para contar a frequéncia
de cada palavra em um documento. O segundo é usado para calcular o peso de cada palavra em

um documento.

Com isso, serao propostos 4 modelos de treinamento para escolher o melhor modelo de acordo

com a acuracia obtida.

| def escolher_pipe(pipe):

3 if (pipe == 1):

4 modelo_Count_SGDC= Pipeline ([

5 ('countVectorizer', CountVectorizer()),
6 ('modelo', SGDClassifier())

7 iD)

8 return modelo_Count_SGDC

9 elif (pipe == 2 ):

10 modelo_Tfid_SGDC = Pipeline ([
11 ('tfidfVectorizer', TfidfVectorizer()),

12 ('modelo', SGDClassifier())

13 iD)

14 return modelo_Tfid_SGDC

15 elif (pipe == 3):

16 modelo_Tfid_Mult = Pipeline ([

17 ('tfidfVectorizer', TfidfVectorizer()),
18 ('modelo', MultinomialNB())

19 »

20 return modelo_Tfid_Mult

21 elif (pipe == 4):

22 modelo_Count_Mult = Pipeline ([
23 ('countVectorizer', CountVectorizer()),
24 ('modelo', MultinomialNB())

25 iD)
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return modelo_Count_Mult

Trecho de codigo 3.9 — Funcgao para escolher o modelo de aprendizado

Escolher pipe é uma fungao que recebe um ntmero inteiro de 1 a 4 que representa um modelo
de classificagao de texto. A fungao retorna um objeto do tipo Pipeline, que é uma sequéncia de
etapas de processamento que serao aplicadas a um conjunto de dados para obter um resultado
desejado. Os 4 modelos possiveis incluem o CountVectorizer com SGDClassifier, TfidfVectorizer
com SGDClassifier, TfidfVectorizer com MultinomialNB e CountVectorizer com MultinomialNB.

Os dados coletados e utilizados nos procedimentos acima foram distribuidos segundo a se-
guinte ordem: 25% para treino e 75% para validagao cruzada. Com isto, foi possivel validar a
ferramenta de forma a dar continuidade ao seu desenvolvimento. Podemos ver isso no codigo
3.10. Ainda, é possivel ver nessa parte de cdédigo que o modelo seré treinado nas colunas "text” e

"its hate_speech" do dataset.

df ['text ']
df ['its_hate_speech']

y_1

1]

X_train_1, X_test_1, y_train_1, y_test_1 = train_test_split(x_l, y_1, test_size
=0.25, random_state=123)

Trecho de codigo 3.10 — Codigo da separacao de dados para teste e para treino

Finalmente sera abordada a func¢ao Treinarbanco, onde é implementado o treinamento do ML.

Essa funcao sera implementada depois de todo preparo dos dados.

def Treinarbanco (Modelo, banco, imagem, imagem_Cross_validation, X_train_1,

X_test_1, y_train_1, y_test_1, x_1, y_1):
treino = escolher_pipe(Modelo)

#treino do modelo
treino.fit(X_train_1, y_train_1 )

treino_pred = treino.predict(X_test_1)

#avaliando o modelo
print ("A Acuracia do modelo", Modelo, "(", banco, ") : " ,metrics.

accuracy_score(y_test_1, treino_pred))

#matriz de confusao
print ("Matriz de confusao modelo " ,Modelo, ":" )
print (pd.crosstab(y_test_1, treino_pred, rownames=['Classe esperada'l], colnames

=['Classe prevista'], margins=True), '' )
#matriz de confusao grafica
matriz_confusao = confusion_matrix(y_target=y_test_1,
y_predicted=treino_pred,

binary=False)

pp_matrix_from_data(y_test_l, treino_pred, imagem)
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#Avaliando validacao cruzada com cross-validation

print ("Cross-validation")
validacao_cruzada = cross_val_predict(treino, x_1, y_1, cv=10)

print ("A Acuracia do modelo", Modelo, banco, "(validacao cruzada): " ,metrics.

accuracy_score(y_1, validacao_cruzada))
print ("Matriz de confusao modelo " ,Modelo, "(validacao cruzada):" )

print (pd.crosstab(y_1, validacao_cruzada, rownames=['Classe esperada'],

colnames=['Classe prevista'], margins=True), '' )
pp_matrix_from_data(y_l, validacao_cruzada, imagem_Cross_validation )

return treino

Trecho de c6digo 3.11 — Fungao de treinamento de aprendizado de maquinas

O codigo 3.11 é usado para treinar um modelo de Machine Learning em um banco de dados
especifico. Os parametros passados para a fungao incluem o nome do modelo a ser utilizado, o
banco de dados a ser usado, a imagem a ser usada para treinar o modelo, a imagem de validagao

cruzada, X train_ 1, X test 1,y train_ 1,y test 1, x ley 1.

A fungao primeiro usa a fungdo escolher pipe para escolher o pipeline a ser usado para treinar
o modelo. Em seguida, o modelo ¢ treinado usando o método fit() e as predigoes sdo feitas usando
o método predict(). Por fim, a Acuracia do modelo é impressa usando o moédulo de métricas do
Python.

Em seguida, realiza uma previsao usando os dados de treino e teste e calcula a acuracia do
modelo. Além disso, a fun¢ao produz uma matriz de confusdo para visualizar os resultados e avalia
a validagao cruzada com cross-validation para avaliar o modelo. Por fim, a fungdo retorna o modelo

treinado.
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4 Resultados e Analises

Este capitulo tem o objetivo de descrever os resultados e as anélises obtidos na aplicacao da

metodologia descrita na segao 3.

4.1 Categorizagdo de tweets

A categorizacdo de texto nas redes sociais consiste no processo de identificar e classificar o
conteido de texto em categorias especificas, como noticias, opinido, propaganda, entre outras.
Ela é frequentemente realizada por meio de aprendizado de méquina e analise de dados, usando

algoritmos para analisar e categorizar automaticamente o contetudo.

41.1 Coleta dos dados

A coleta de dados é uma etapa importante no processo de Machine Learning, pois a sua
qualidade e quantidade determinam o desempenho do modelo de aprendizado de maquina. Com
o intuito de realizar essa etapa fundamental, utilizou-se a biblioteca Twython [61] para fazer a

comunicacao com a API do Twitter.

Como descrito na segao 3.4, uma das etapas do aprendizado de méquina consiste em classificar
um determinado texto em uma categoria especifica, com base em suas caracteristicas e contetdo.
Para realizar essa etapa, criou-se uma lista de discurso de 6dio a fim de ser usada como parametro
para ser empregada na coleta de tweets. A lista foi feita por meio do resultado de pesquisas sobre
as principais palavras e frases com teor machista e de 6dio direcionadas a mulheres. Ela esta

mostrada na Figura 4.1:

ofensas = ['Eu levaria vocé para casa', "Mulher que se respeita ndo & estuprada’,
‘Vai chamar muita atencdo’', °"S6 queria te elogiar’, "Voc& come muito para uma menina“®,
'Vocé come muito para uma mulher', 'isso é muito agressivo para mulheres','Mas & coisa de homem',
'Vocé deve estar naqueles dias', 'Se vocé se esforcasse ficaria linda’, 'Doméstica’, "malcomida’,
‘mal comida', 'nega’, ‘magrela’, 'gorda’, 'feia', 'malamada’, 'mal amada’, ‘vadia', ‘va4dia’, ‘puta’,
‘pu**’, ‘put*’, 'putd’, ‘cachorra’, 'sarnenta’, 'mulher’, 'menina’, ‘garota’, ‘estupida’, 'ignorante’,
‘burra’, ‘incapaz’', 'gordona’, ‘mulher devia ficar em casa’', ‘mulher sé serve para cuidar de casa’,
'lugar de mulher é em casa', "chorona ', 'gostosa', "delicia’, 'buceta’, 'bucet4', 'prostituta’,
‘piranha‘’, 'vaca', 'vagaba', 'vagabunda®, ' dona encrenca', ‘encrenca’, "encrenqueira’, 'prostiranha’,
‘cabelo ruim®, ‘cabelo de bombril', 'negona’, 'macaca’, 'peituda’, 'cadela’, 'jumenta', ‘'baranga’,

'baleia’, 'feminicidio" ]

Figura 4.1 — Palavras utilizadas para categorizar os tweets no contexto de discurso de 6dio.

A coleta dos dados para compor o dataset foi realizada entre o periodo de 20 de novembro a 4
de dezembro de 2022 e foram obtidos 29717 tweets. Por meio da Figura 4.2 pode-se ver os 5 dias

que mais tiveram tweets coletados.
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Figura 4.2 — Os 5 dias com maior quantidade de tweets coletados.

O grafico foi realizado por intermédio da ferramenta Kibana. Para gerar esse grafico, selecionou-
se o campo “date” e utilizou-se o filtro com os 5 maiores valores de tweets coletados por dia para
ser o eixo das abscissas e, para o eixo das ordenadas, a quantidade de dados. Por fim, o grafico foi

salvo e adicionado ao Dashboard.

4.2 Tratamento do banco de dados

4.2.1 Stopwords, Lemmatizacio e Tokenizacio

Stopwords sao palavras comuns que sao filtradas de um documento de texto, pois elas geral-
mente nao tém significado real para o sentido do texto. As stopwords mais comuns incluem artigos,

pronomes e preposicoes.

Lemmatizacdo é o processo de classificar uma palavra de acordo com seu significado. Por
exemplo, a palavra "melhor"pode ser classificada como "bom". A tokenizacao é o processo de
dividir um texto em tokens (palavras, frases, simbolos, etc.). Por exemplo, um texto "Eu gosto de

comer pipoca"pode ser dividido em tokens: "eu", "gosto", "de", "comer", "pipoca".

Tabela 4.1 — Exemplo de tweet apds a aplicacdo de técnicas de stopwords e Lemmatization.

Adao Negro pode nao ter o melhor roteiro, mas ele entrega o
que um filme de heréi tem que ser. E com esse filme eu senti
Frase original a mesma coisa quando vi Homem de Ao, olha que eu nao
gosto de Superman, mas apesar de ser do Snyder ele sabia
como filme de her6i tinha que andar.

Adao Negro poder ter bom roteiro entregar filme heroi ter fil-
me sentir coisa ver Homem Ago olhar gostar Superman apesar
de o Snyder saber filme her6i ter andar

Frase apo6s stopwords
e Lemmatization

39



Apos a aplicagao dos tratamentos de dataset descritos acima, a tabela 4.1 é um exemplo de
uma frase do twitter sem modificagoes e como a frase ficaria depois da aplicacao das técnicas de
stopwords e Lemmatization. Para a preservacao de dados foram alterados as citagoes e os links,

para seguir a LGPD.

4.2.2 Remocdo de caracteres indesejado

A remogao de caracteres indesejados no tratamento de banco de dados é uma etapa importante
e necesséaria para garantir que os dados sejam tratados corretamente. Os caracteres indesejados
podem incluir caracteres especiais, espagos em branco, caracteres de nova linha e outros caracteres

que nao sejam necessarios para o processamento dos dados.

Tabela 4.2 — Exemplo de tweet apds a aplicacao de remocao de caracteres indesejado.

@choquei Sim amg a mulher era feia msm

Frase original https://t.co/jX03mA351541654

Frase ap6s remocao

. . sim amg a mulher era feia msm
de caracteres indesejado

A tabela 4.2 é um exemplo de uma frase do Twitter, ndao modificada, apds a aplicacao do
processamento do conjunto de dados acima. Para a preservacao de dados foram alterados os links

e as citagoOes, para seguir a LGPD.

4.2.3 Remocao de linhas duplicadas na base de dados

O tratamento de dados é um conjunto de técnicas usadas para preparar, limpar e transformar
conjuntos de dados para fins de analise, como modelagem e avaliagao. Estas técnicas podem incluir
limpar os dados de entradas incorretas, remover os desnecessérios, converter dados entre formatos
e normalizéa-los. Estas tarefas sdo necessarias para garantir que os dados sejam consistentes e
relevantes para o uso pretendido. Na tabela 4.3, pode-se observar exemplos de como foram retiradas

as linhas duplicadas no banco, apoés a aplicacao de todas as etapas.

As frases da tabela 4.3 foram retiradas do banco de dados, mas foram modificadas para protecao

de informagoes das pessoas que postaram a frase no Twitter.
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Tabela 4.3 — Exemplos de tweets apos a aplicagao de técnicas de tratamento dos dados.

Frases original

- @bkdjikjsmx Uma mulher feia como vc criticando os outros!

-Incrivel como gente feia e desconhecida quando fala besteira na internet e toma na cara sempre fala
que ta sendo cancelada https://t.co/lmVH3GVm2z

- @choquei Uma mulher feia como vc criticando os outros!
- @blabla devia ter usado crack pra achar essa baranga linda https://t.co/J645450NQ6jy4c

- @QCBF _ Futebol @QFIFAWorldCup Vida q segue oq seu bucet4! Isso é copa do mundo ves entraram
igual uma mog4 vai se fud3r bando de mulequ3 ves s6 querem saber de dinheiro no bolso

- @blabla Nada. Ela gordona mesmo. “Mulheres” de esquerda nao querem ter filhos mas querem ter
direito no filho das outras mulheres.

Frases apos
fungoes aplicadas.

- mulher feio ve criticar outro
- incrivel gente feio desconhecer falar besteira em o Internet tomar em o cara sempre falar ta cancela
- dever ter usar crack pra achar baranga linda

- vida q seguir oq bucet4 copa de o mundo vcs entrar igual mog4 ir fud3r bando mulequ3 ves querer
saber dinheiro em o bolso

- nada gordona “ mulher ” esquerda querer ter filho querer ter direito em o filho de o outro mulher

4.3 Nuvem de Palavras

A Nuvem de palavras [69] é uma técnica de visualizagao de dados usada para exibir as palavras

mais frequentemente usadas em um documento ou conjunto de documentos.

As palavras sao

apresentadas como etiquetas de tamanhos diferentes, de acordo com a sua frequéncia de uso,

criando assim uma "nuvem'visual que destaca as palavras mais importantes. Esta técnica pode

ser usada para avaliar rapidamente o conteido de um documento, identificar temas e descobrir

padroes.
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Figura 4.3 — Nuvem de palavras apds o tratamento do Dataset.
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Apos a aplicacao de todas as etapas, descritas acima, para o tratamento do dataset, foi realizada
uma nuvem com as palavras que mais se repetem no banco de dados para identificar temas e
descobrir padrdes. A nuvem pode ser encontrada na figura 4.3. E para fim de demonstragao foi
realizada uma nuvem de palavras antes do tratamento do banco, podendo ser visualizada na figura
44 .
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Figura 4.4 — Nuvem de palavras antes do tratamento do Dataset.

Comparando as nuvens de palavras, percebe-se que o processamento do conjunto de dados é
importante. A primeira nuvem mostra as palavras que ocorrem com mais frequéncia apds o proces-
samento pelo banco de dados como, por exemplo, as palavras: "mulher", "prostituta", "cabelo",
"puta". A segunda nuvem mostra palavras-chave no conjunto de dados antes do processamento

de texto, como "https", "e", "de", "para", etc.

A segunda nuvem mostra que o tratamento do dataset foi importante para remover palavras
irrelevantes, permitindo que as palavras-chave sejam mais claramente vistas. Além disso, o trata-
mento do dataset permitiu que palavras relevantes sejam destacadas, permitindo que os usuérios

entendam melhor o conteudo do dataset.

4.3.1 Classificagcdo dos dados

A classificacdo de dados é importante no aprendizado de méaquina porque permite ao modelo
identificar padroes e tendéncias nos dados. Isso é crucial para que o modelo possa fazer previsoes
precisas e tomar decisGes sobre novos dados. Além disso, a classificagdo também ajuda a avaliar e
aperfeigoar o desempenho do modelo, pois permite a comparagao entre as previsdes do modelo e os
resultados reais, portanto, a classificacao é fundamental para a eficiéncia e a eficacia do aprendizado

de maquina.

Apobs o tratamento dos bancos de dados, o dataset ficou com 28586 tweets, como pode ser ve-

rificado na Figura 4.5 onde foi utilizado o pardmetro indice no Kibana para mostrar a quantidade
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de dados.

Quantidade de dados analisados
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Figura 4.5 — Quantidade de tweets coletados.

A classificacao dos dados foi realizada manualmente e, como critério, foram utilizadas as ex-
periéncias pessoais das autoras do projeto e suas experiéncias com a rede social Twitter. Vale
destacar que, pelo fato de as autoras serem mulheres, tendo ambas passado por algum tipo de
constrangimento ou preconceito ao longo de suas vidas, foi mais facil identificar os discursos de

6dio praticados. Alguns exemplos dos tweets categorizados podem ser vistos na tabela a seguir.

Tabela 4.4 — Exemplos de tweets rotulados

Frase Coletada Discurso de 6dio ?
Isso, guarde p vocé filho de uma cadela Sim
sarnenta https://t.co/485kHSoBDd49z2
Lavar o cabelo é uma maravilha, o ruim é Nio
secar
Nao saio e nao bebo e passo mal por -

. Nao
causa de comida
@bla Puta piranha vagabunda safada Sim
sem vergonha sarnenta sem futuro nojenta
A baleia era muito importante! A baleia é Nio
importante demais! Meu deus
@fulana525 Amg se eu te contar meu dra- Sim
ma por uma baleia que era XL.
A menina era balofo, bolota, gordo maldi-
to, rolha de poco, baleia encalhada, hipo- .

, . Sim

poétamo, elefante, pata de dinossauro,bola
da copa do mundo, pneu, peppa pig
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Para a preservacao de dados, foram alterados os links e as citagoes, para seguir a LGPD.

A partir do conjunto de dados foi constatado que, dos 28586 dados, 8383 estdo dentro do
contexto de discurso de 6dio contra mulheres e 20203 nao correspondem a esse cenario. A Figura

4.6 mostra o tipo de classificagdo e a porcentagem de tweets para cada categoria.

@ Mo é discurso de ddio
# E discurso de ddio

Figura 4.6 — Porcentagem da quantidade de tweets coletados.

A Figura 4.6 foi realizada no Kibana. Para ser possivel visualizar os dados de maneira separada
foi necessario, primeiramente, criar dois filtros para separar a quantidade de discursos de 6dio
classificados como 1 e como 0. A cor azul representa os tweets que sdo considerados ofensivos &

mulher, ja a cor verde sao os tweets que nao correspondem ao discurso de 6dio.

Existem duas linguagens de consulta utilizadas pelo Kibana para pesquisar e filtrar dados,
KQL e Lucene. A escolhida foi a KQL por ser uma linguagem simples e intuitiva que permite aos
usuérios escrever consultas para obter dados especificos do banco de dados. Por fim, escolheu-se

visualizar o resultado por meio de porcentagem e no formato “pie”.

4.4 Balanceamento do dataframe

O balanceamento de dados é um processo importante para o treinamento de modelos de machine
learning. E usado para garantir que os modelos nao sejam treinados apenas com um conjunto de
amostras favoraveis e que estes nao sejam tendenciosos em relagdo a uma classe em particular.
Na figura 4.7, pode-se notar que ha um desequilibrio entre o discurso de 6édio com 20552 dados

classificados e o nado-discurso de 6dio com 8563 dados classificados.
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Quantidade de Tweets de discurso de édio no banco de
dados

20062

8288

Discurso de édio (1) NSo-dscurso de adia|(0)

Figura 4.7 — Quantidade de Tweets de discurso de 6dio no banco desbalanceado.

Para fazer o balanceamento dos dados, foram selecionadas amostras do conjunto de dados para

equilibrar as classes, fazendo tanto o oversampling e undersampling.

Oversampling pode ser usado para gerar novos dados sintéticos da classe minoritaria para

tornar as classes mais balanceadas.

O undersampling pode ser usado para remover dados da classe majoritaria, visando tornar as
classes mais balanceadas.

Ambos os métodos podem ser usados para aumentar a precisao dos modelos de aprendizado
de méquina.

Entao, no final, trés tipos de banco de dados serdo gerados: banco desbalanceado, banco

Undersampling e banco Oversampling. As quantidades de tweets por banco poderao ser vistas na
figura 4.8.

Quantidade de tweets de discurso de édio por tipo de banco de
dados

MEa-discre de ddia (0]  mDixurs deddia (0] mTots

40124

28350

20062 HID6Z 20062
16576
8288 8288 E238
Banco deshala nceado Banco cversampling Banoa undersampling

Figura 4.8 — Quantidade de twetts de discurso de édio por tipo de banco de dados.
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45 Cross Validation

A validacao cruzada, ou cross validation, ¢ um método usado para avaliar a precisdo de um
modelo de aprendizado de maquina. Ele consiste em dividir o conjunto de dados em véarias partes
(geralmente chamadas de "folds"), treinar o modelo em algumas dessas partes e testa-lo nas ou-
tras. Isso é repetido varias vezes, usando uma parte diferente como o conjunto de testes em cada
interagao. No final, as métricas de desempenho sao agregadas para fornecer uma avaliacao mais
precisa do modelo. A validagdo cruzada é tutil para evitar o owverfitting, que ocorre quando um

modelo é muito ajustado aos dados de treinamento e estes ndao generalizam bem para novos dados.

DvELLI

rod 1 OO0

J]I——;'tri-Liu,l

Fold #2 [ IO

-

Fold #10 [ 11T

Figura 4.9 — Validacao cruzada de 10-Folds |74].

A validagao cruzada mais comum é chamada de validacao cruzada k-fold, onde k é o niimero
de partes (folds) em que o conjunto de dados é dividido. Usualmente, k é escolhido como 5 ou
10. Nesse caso, o conjunto de dados é dividido em k partes (ou folds) de tamanhos semelhantes.
Em seguida, o modelo é treinado k vezes, sendo que, em cada vez, uma parte diferente é utilizada
como o conjunto de testes e, as k-1 partes restantes, como o conjunto de treinamento. No final, as

meétricas de desempenho sao agregadas para fornecer uma avaliagdo mais precisa do modelo [74].

Para realizar a validagao cruzada, o conjunto de dados foi dividido em 10 parte. Essa técnica é
chamada de validag@o cruzada 10-fold. A cada interacao, um dos 10 folds é usado como conjunto
de teste e os outros 9 como conjunto de treinamento. A métrica de desempenho é, entéo, calculada
e armazenada. Ao final, das 10 interagoes, as métricas sao agregadas para fornecer uma avaliagao

final do modelo.

45.1 Tratamento Undersampling

O Cross validation com undersampling é um método para avaliar a precisdo de um modelo de
aprendizado de méquina quando o conjunto de dados é desequilibrado. O wundersampling é um
método de tratamento de dados desequilibrados onde a classe majoritaria é subamostrada para ser
igual & classe minoritaria. Isso é feito para equilibrar as classes no conjunto de dados e evitar o

problema, do viés de classe.
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Para realizar a validacdo cruzada com undersampling, o conjunto de dados é dividido em
k folds como descrito anteriormente. Em seguida, o undersampling é aplicado a cada fold de
treinamento, de forma que a classe majoritaria tenha o mesmo tamanho que a classe minoritaria.
O modelo é treinado usando esse conjunto de treinamento equilibrado e testado no conjunto de
testes correspondente. As métricas de desempenho sdo, entdo, calculadas e agregadas ao final das

k interagoes para fornecer uma avaliagao final do modelo.

A validagao cruzada com undersampling é Gtil quando o conjunto de dados é desequilibrado e
o modelo tem dificuldade em aprender a classificar corretamente a classe minoritaria. Ele ajuda a

evitar o problema do viés de classe e fornece uma avaliagao mais precisa do modelo.

45.1.1 Modelo 1;: CountVectorizer com SGDClassifier

O undersampling € usado para equilibrar as classes, o Count Vectorizer é usado para transformar
o texto em dados numéricos e o SGDClassifier é usado para treinar e classificar os dados. Juntos,
esses trés componentes (undersampling, CountVectorizer, SGDClassifier) podem ser usados para

criar um modelo de classificagdo de texto que lida com desequilibrio de classes.

Tabela 4.5 — Tabela de Confusao: Undersampling modelo 1.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio
Discurso 5630 1463
de 6dio 33,96% 8,83%
Nao é 2658 6825
discurso de 6dio 16,04% 41,17%

A tabela 4.5 apresenta os resultados de uma validagdo cruzada do modelo de aprendizado de
méaquina. Ela mostra as quatro possiveis combinagoes de previsao e classe esperada: discurso de
6dio previsto como discurso de 6dio, discurso de 6dio previsto como nao-discurso de 6dio, nao-
discurso de 6dio previsto como discurso de 6dio e nao-discurso de 6dio previsto como nao-discurso

de odio.

A tabela 4.5 mostra que o modelo previu 5630 instancias como discurso de 6dio e elas foram
realmente discurso de 6dio, o que representa 33,96% do total de instancias de discurso de 6dio.

Isso é conhecido como taxa de verdadeiros positivos (TP).

O modelo também previu 1463 instancias como discurso de 6édio, mas elas ndo eram realmente
discurso de 6dio, o que representa 8,33% do total de instancias nao-discurso de 6dio. Isso é

conhecido como taxa de falsos positivos (FP).

O modelo previu 2658 instancias como nao-discurso de 6dio, mas elas eram realmente discurso
de 6dio, o que representa 16,04% do total de instancias de discurso de 6dio. Isso é conhecido como

taxa de falsos negativos (FN).
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Por fim, o modelo previu 6825 instancias como nao-discurso de 6dio e elas foram realmente
nao-discurso de 6dio, o que representa 41,17% do total de instancias nao-discurso de 6dio. Isso é

conhecido como taxa de verdadeiros negativos (TN).

45.1.2 Modelo 2: TfidfVectorizer com SGDClassifier

O undersampling é usado para equilibrar as classes, o TfidfVectorizer & utilizado para trans-
formar o texto em dados numéricos e, o SGDClassifier, para treinar e classificar os dados. O
uso de TfidfVectorizer em vez de CountVectorizer pode ajudar a dar mais peso a palavras menos

frequentes, o que pode ser ttil para lidar com problemas de desequilibrio de classes.

Tabela 4.6 — Tabela de Confusao: Undersampling modelo 2.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio

i

R7] Discurso 5612 1521

5 de 6dio 33,86% 9,18%

o)

)

% Nao é 2676 6767

) discurso de 6dio 16,14% 40,82%

A tabela 4.6 representa uma tabela de validagao cruzada, onde sao mostrados os resultados de
um teste de classificagdo, ou seja, se é ou nao discurso de 6dio. A primeira coluna mostra a classe
esperada do discurso, que pode ser Discurso de Odio ou Nao-Discurso de Odio. A segunda coluna
mostra a classe prevista pelo modelo de classificacao, que também pode ser Discurso de Odio ou
Nao-Discurso de Odio. Com base na tabela é possivel observar os seguintes dados: Os 40,82% sao
os textos classificados corretamente como Nao-Discurso de Odio. O resultado 5612 decorreu dos

itens que foram classificados corretamente como Discurso de Odio, correspondendo a 33,86%.

45.1.3 Modelo 3: TfidfVectorizer com MultinomialNB

O undersampling é usado para equilibrar as classes, o TfidfVectorizer é usado para transformar
o texto em dados numéricos e o MultinomialNB é usado para treinar e classificar os dados. Juntos,
esses trés componentes (undersampling, TfidfVectorizer, MultinomialNB) podem ser usados para

criar um modelo de classificagao de texto que lida com desequilibrio de classes.
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Tabela 4.7 — Tabela de Confusao: Undersampling modelo 3.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio
Discurso 5245 1273
de 6dio 31,64% 7,68%
Nao é 3043 7015
discurso de 6dio 18,36% 42.32%

A validagao cruzada da tabela mostra o desempenho do classificador em relagdo as categorias
"Discurso de 6dio"e "Nao é discurso de 6dio".

A coluna "Classe esperada"indica a categoria real do texto, enquanto a coluna "Classe pre-

vista"indica a categoria atribuida pelo classificador.

A linha "5245"mostra quantos dos textos foram corretamente classificados como "Discurso de

6dio", representando a taxa de acerto do classificador para essa categoria, ou seja, "31,64%".

A mesma logica se aplica & categoria "Nao é discurso de 6dio". A coluna "7015"indica o niimero
de textos corretamente classificados como "Nao ¢ discurso de 6dio", enquanto "42,32%"representam

a taxa de acerto para essa categoria.

A partir da tabela 4.7, é possivel avaliar o desempenho do classificador e identificar areas de
melhoria para aumentar sua eficicia.
45.1.4 Modelo 4: CountVectorizer com MultinomialNB

O modelo de undersampling CountVectorizer com o algoritmo MultinomialNB & usado para
prever resultados binédrios com base na frequéncia de palavras nos documentos de texto, aplicando

undersampling para reduzir o desequilibrio de classes nos dados de treinamento.

Tabela 4.8 — Tabela de Confusao: Undersampling modelo 4.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio

c

E Discurso 5610 1607

5 de 6dio 33,84% 9,69%

2,

)

% Nao é 2678 6681

3 | discurso de 6dio 16,16% 40,31%

A tabela de validacao cruzada, representada na tabela 4.8, mostra o desempenho de um clas-
sificador para diferentes classes. A tabela mostra duas classes: Discurso de Odio e Nao ¢ Discurso

de Odio. A primeira coluna mostra a classe esperada, enquanto as outras quatro colunas mostram
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a quantidade de observagoes classificadas corretamente para cada classe. A primeira linha mostra
que 5610 observacoes foram classificadas corretamente como Discurso de Odio, o que representa
um desempenho de 33,84%. A segunda linha mostra que 1607 observagoes foram previstas correta-
mente como Néo é Discurso de Odio, o que representa um desempenho de 9,69%. A terceira linha
mostra que 2678 observacoes foram classificadas incorretamente como Nao ¢ Discurso de Odio, o
que representa um desempenho de 16,16%. Por ultimo, a quarta linha mostra que 6681 observa-
coes foram previstas incorretamente como Discurso de Odio, o que representa um desempenho de
40,31%.

45.2 Dados desbalanceados

Em um conjunto de dados desbalanceado, o algoritmo de classificacao pode ter dificuldade em

reconhecer a classe minoritaria devido & falta de exemplos suficientes para aprender.

A validacao cruzada em conjuntos de dados desbalanceados é um processo semelhante & valida-
¢ao cruzada convencional, mas ele é adaptado para lidar com desequilibrios de classe no conjunto
de dados. A validacao cruzada aplicada a conjuntos de dados desbalanceados é frequentemente

usada em problemas de classificagdao, onde uma das classes é muito menor que as outras.

Existem varias abordagens para a validagao cruzada em conjuntos de dados desbalanceados,

CcOomo:

o Stratified k-fold cross-validation: este método garante que cada "fold” contenha uma propor-
¢ao similar de exemplos de cada classe. Isso é ttil para evitar problemas de viés de classe,
onde o modelo pode se tornar muito preciso para a classe majoritaria e menos preciso para

a classe minoritaria.

e Monte Carlo Cross-Validation: este método gera varios subconjuntos aleatérios do conjunto
de dados e realiza a validacao cruzada com cada um deles. Isso pode ajudar a lidar com

desequilibrios de classe mais severos.

A

e Resampling: O conjunto de dados é subamostrado ou sobre-amostrado para equilibrar a

distribuicao de classes antes da validagao cruzada.

A escolha do método de validacao cruzada a ser utilizado pode variar de acordo com o ta-
manho do conjunto de dados, a natureza do problema e a possibilidade de se ter mais recursos
computacionais. A validacdo cruzada em conjuntos de dados desbalanceados é importante para
garantir que o modelo seja capaz de lidar com classes minoritarias e possa generalizar bem para

novos exemplos.

45.2.1 Modelo 1;: CountVectorizer com SGDClassifier

O CountVectorizer € usado para transformar o texto em dados numéricos e o SGDClassifier
é usado para treinar e classificar os dados. Juntos, esses dois componentes (CountVectorizer,
SGDClassifier) podem ser usados para criar um modelo de classificacao de texto que lida com

desequilibrio de classes.
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Tabela 4.9 — Tabela de Confusao: Dados desbalanceados modelo 1.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio
Discurso 4140 3714
de 6dio 14,60% 13,10%
Nao é 4148 16348
discurso de 6dio 14,63% 57,66%

A tabela mostra que o modelo previu 4.140 ocorréncias como discurso de 6dio que, na verdade,
eram discurso de 6dio respondendo por 14,60% do total de ocorréncias deste tipo de discurso. Isso

¢ chamado de taxa de verdadeiro positivo (TP).

O modelo também previu 3.714 instancias de discurso de 6dio que nao eram verdadeiros dis-
cursos de 6dio, respondendo por 13,10% do nimero total de instAncias de nao discurso de 6dio.

Isso é chamado de taxa de falso positivo (FP).

O modelo previu 4.148 instancias como nao discurso de 6dio que, na verdade, correspondiam
a discurso de 6dio, respondendo por 14,63% do total de casos de discurso de 6dio. Isso é chamado

de taxa de falso negativo (FN).

No final, o modelo previu 16.348 instancias como nao discurso de 6dio, que na verdade nao
eram discurso de 6dio, respondendo por 57,66% do total de ocorréncias de nao discurso de 6dio.

Isso ¢ chamado de taxa de verdadeiro negativo (TN).

45.2.2 Modelo 2: TfidfVectorizer com SGDClassifier

O TfidfVectorizer é usado para transformar o texto em dados numéricos e o SGDClassifier é
usado para treinar e classificar os dados. Juntos, esses dois componentes (TfidfVectorizer, SGD-

Classifier) podem ser usados para criar um modelo de classificagao de texto que lida com desequi-
librio de classes.

Tabela 4.10 — Tabela de Confusdo: Dados desbalanceados modelo 2.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio

e

k7 Discurso 3674 2900

5 de 6dio 12,96% 10,53%

(o}

o

% Nao é 4614 17162

) discurso de 6dio 16,28% 60,54%

A tabela 4.10 apresenta os resultados de uma validagao cruzada feita para classificar textos

como discurso de 6dio ou nao. Ela apresenta a comparacao entre as classes previstas pelo modelo
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e as classes esperadas, baseadas em um conjunto de dados previamente rotulado.

Por exemplo, o modelo previu 3674 ocorréncias corretamente de discurso de 6dio e essas ocor-
réncias representavam 12,96% da classe esperada. Ja para a classe "nao é discurso de 6dio", o

modelo previu 17162 ocorréncias e essas representavam 60,54% da classe esperada.

A tabela permite avaliar a acuracia do modelo e identificar eventuais problemas de desempenho,

como a prevaléncia de falso positivo ou falso negativo, entre outros.

45.2.3 Modelo 3: TfidfVectorizer com MultinomialNB

O TfidfVectorizer é uma ferramenta de pré-processamento de texto que converte uma colegao
de documentos em um conjunto de recursos de frequéncia de termo-documento inversa (TF-IDF)
e 0 MultinomialNB é uma implementagdo do algoritmo Naive Bayes para classificagao multiclasse.
Juntos, esses dois componentes ( TfidfVectorizer, MultinomialNB) podem ser usados para criar um

modelo de classificacao de texto que lida com desequilibrio de classes.

Tabela 4.11 — Tabela de Confusdo: Dados desbalanceados modelo 3.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio
Discurso 684 230
de 6dio 2,41% 0,81%
Nao é 7604 19832
discurso de 6dio 28,82% 69,95%

A tabela 4.11 apresenta os resultados de uma validagao cruzada feita para classificar textos como
discurso de 6dio ou ndo. E importante ressaltar que o conjunto de dados utilizado é desbalanceado,

o que significa que h& uma diferencga significativa entre a quantidade de exemplos de cada classe.

A tabela apresenta a comparacao entre as classes previstas pelo modelo e as classes esperadas,

baseadas em um conjunto de dados previamente rotulado.

Por exemplo, o modelo previu 684 ocorréncias de discurso de 6dio e essas ocorréncias represen-
tavam 2,41% da classe esperada. J4 para a classe "nao é discurso de 6dio", o modelo previu 7604

erroneamente e esses dados representavam 28,82% de falsos negativos.

A desproporcao entre as classes pode afetar a precisdo do modelo, tornando-o menos capaz de
prever corretamente a classe minoritaria. Isso pode ser evidenciado pelos baixos valores de acuracia

para a classe "discurso de 6dio".

A tabela permite avaliar a acuracia do modelo e identificar eventuais problemas de desempenho,

como a prevaléncia de falso positivo ou falso negativo, entre outros.
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4524 Modelo 4: CountVectorizer com MultinomialNB

Neste modelo serd implementado o CountVectorizer com MultinomialNB. Juntos, esses dois
componentes podem ser usados para criar um modelo de classificacao de texto que lida com de-
sequilibrio de classes. O CountVectorizer é uma ferramenta de pré-processamento de texto que
converte uma colegao de documentos em uma representacao numérica de frequéncia de termo (bag-
of-words) e o MultinomialNB é uma implementacao do algoritmo Naive Bayes para classificagao

multiclasse.

Tabela 4.12 — Tabela de Confusdo: Dados desbalanceados modelo 4.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio
Discurso 3256 1906
de 6dio 11,49% 6,72%
Nao é 5032 18156
discurso de 6dio 17,75% 64,04%

A tabela 4.12 representa uma validacdo cruzada que mostra os resultados de um teste de
classificag@o, ou seja, se sdo ou nao discurso de 6dio. A primeira coluna mostra a classe esperada
do discurso, que pode ser Discurso de Odio ou Nao-Discurso de Odio. A segunda mostra a classe
prevista pelo modelo de classificacio, que também pode ser Discurso de Odio ou Nao-Discurso
de Odio. Com base na tabela é possivel observar os seguintes dados: 3256 foram os itens que
foram classificados corretamente como Discurso de Odio, correspondendo 11,49%. Os 64,04% sao

os textos classificados corretamente como Nao-Discurso de Odio.

453 Tratamento Oversampling

A validacao cruzada com oversampling ¢ um método para avaliar a precisdo de um modelo
de aprendizado de maquina quando o conjunto de dados é desequilibrado. O oversampling é um
método de tratamento de dados desequilibrados onde a classe minoritaria é sobre-amostrada para
ser igual & classe majoritaria. Isso é feito para equilibrar as classes no conjunto de dados e evitar

o problema do viés de classe.

Para realizar a validacao cruzada com oversampling, o conjunto de dados é dividido em k folds
como descrito anteriormente. Em seguida, o oversampling é aplicado a cada fold de treinamento,
de forma que a classe minoritaria tenha o mesmo tamanho que a classe majoritaria. O modelo é
treinado usando esse conjunto de treinamento equilibrado e testado no conjunto de testes corres-
pondente. As métricas de desempenho sdo, entao, calculadas e agregadas ao final das k interagoes

para fornecer uma avaliacao final do modelo.

A validagao cruzada com oversampling é til quando o conjunto de dados é desequilibrado e o
modelo tem dificuldade em aprender a classificar corretamente a classe minoritaria. Ele ajuda a

evitar o problema do viés de classe e fornece uma avaliagao mais precisa do modelo.
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453.1 Modelo 1;: CountVectorizer com SGDClassifier

A técnica de oversampling deve ser aplicada antes de treinar o modelo para equilibrar as
classes. O CountVectorizer é usado para transformar o texto em dados numéricos e o SGDClassifier
é usado para treinar e classificar os dados. Juntos, esses dois componentes (CountVectorizer,
SGDClassifier) podem ser usados com uma técnica de oversampling para criar um modelo de

classificagao de texto que lida com desequilibrio de classes.

Tabela 4.13 — Tabela de Confusao: Oversampling modelo 1.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio

&

R7) Discurso 18481 5108

5 de 6dio 46,06% 12,73%

2,

)

% Nao é 1581 14954

3| discurso de 6dio 3,94% 37,27%

A tabela 4.13 apresenta os resultados de uma validagao cruzada do modelo de aprendizado de
maquina. Ela mostra as quatro possiveis combinagoes de previsao e classe esperada: discurso de
6dio previsto como discurso de 6dio, discurso de 6dio previsto como nao-discurso de 6dio, nao-

discurso de 6dio previsto como discurso de 6dio e nao-discurso de 6dio previsto como nao-discurso

de odio.

A tabela 4.13 mostra que o modelo previu 18481 instancias como discurso de 6dio e elas foram
realmente discurso de 6dio, o que representa 46,06% do total de instancias de discurso de 6dio.

Isso é conhecido como taxa de verdadeiros positivos (TP).

O modelo previu 14954 instancias como nao-discurso de 6dio e elas foram realmente nao-
discurso de o6dio, o que representa 37,27% do total de instancias nao-discurso de 6dio. Isso é

conhecido como taxa de verdadeiros negativos (TN).

O modelo também previu 5108 instancias como discurso de 6dio, mas elas nao eram realmente
discurso de 6dio, o que representa 12,73% do total de instancias nao-discurso de o6dio. Isso é

conhecido como taxa de falsos positivos (FP).

Por fim, o modelo previu 1581 instancias como nao-discurso de 6dio, mas elas eram realmente
discurso de 6dio, o que representa 3,94% do total de instancias de discurso de 6dio. Isso é conhecido

como taxa de falsos negativos (FN).

4.5.3.2 Modelo 2: TfidfVectorizer com SGDClassifier

TfidfVectorizer ¢ uma ferramenta de pré-processamento de texto que converte uma colegao
de documentos em uma representagao numérica baseada em TF-IDF e o SGDClassifier € uma
implementagao do algoritmo de descida de gradiente estocastico para classificagdo. A técnica de

oversampling deve ser aplicada antes de treinar o modelo para equilibrar as classes.
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Tabela 4.14 — Tabela de Confusao: Oversampling modelo 2.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio
Discurso 17173 5744
de 6dio 42.80% 14,32%
Nao é 2889 14318
discurso de 6dio 10,19% 35,68%

A tabela 4.14 mostra os resultados da validacao cruzada para classificar o texto como discurso
de 6dio ou nao discurso de 6dio. Ele mostra como a classe prevista pelo modelo se compara a

classe esperada, com base em um conjunto de dados previamente rotulado.

Por exemplo, o modelo previu corretamente 17.163 ocorréncias de discurso de 6dio, o que
representou 42,80% da categoria esperada. Ja para a classe "Isso nao é discurso de 6dio", o

modelo prevé 14318 ocorréncias, o que representa 38,68% da classe esperada.

Esta tabela permite avaliar a precisao do modelo e identificar possiveis problemas de desempe-

nho, como a prevaléncia de falsos positivos ou falsos negativos, etc.

45.3.3 Modelo 3: TfidfVectorizer com MultinomialNB

2

O TfidfVectorizer ¢ usado para converter um conjunto de documentos em vetores de carac-
teristicas. KEstes vetores sao depois usados como entrada para o algoritmo de classificagdo, o
MultinomialNB. O MultinomialNB é um classificador de Naive Bayes, o qual assume que as fea-
tures devem ter uma distribuicao de probabilidade de Bernoulli. Ele é util para classificar texto,
pois é capaz de lidar com grandes volumes de dados, utilizando um modelo probabilistico para

classificar as instancias.

O modelo oversampling TfidfVectorizer com MultinomialNB é particularmente 1til quando se
trata de classificar texto, pois permite que os dados sejam escalados automaticamente, enquanto

também equilibra os dados. Isso permite que o classificador seja mais preciso e eficiente.

Tabela 4.15 — Tabela de Confusao: Oversampling modelo 3.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio

o]

k7 Discurso 17591 4836

5 de 6dio 43,84% 12,18%

(o}

o

% Nao é 2471 15176

) discurso de 6dio 6,16% 37,82%

A validagao cruzada, representada na tabela 4.15, mostra o desempenho de um classificador
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para diferentes classes. A tabela mostra duas classes: Discurso de Odio e Nao é Discurso de Odio.
A primeira coluna mostra a classe esperada, enquanto as outras quatro colunas mostram a quan-
tidade de observagoes classificadas corretamente para cada classe. A primeira linha mostra que
17591 observacoes foram classificadas corretamente como Discurso de Odio, o que representa um
desempenho de 43,84%. A segunda linha mostra que 4886 observagoes foram previstas incorre-
tamente como Discurso de Odio, o que representa um desempenho de 12,18%. A terceira linha
mostra que 2471 observacoes foram classificadas incorretamente como Nao é Discurso de Odio, o
que representa um desempenho de 16,16%. Por ultimo, a quarta linha mostra que 15176 observa-

¢oOes foram previstas incorretamente como Discurso de Odio, o que representa um desempenho de

37,82%.

45.3.4 Modelo 4: CountVectorizer com MultinomialNB

O modelo Oversampling CountVectorizer com MultinomialNB é um modelo de classificagao
binaria que usa um mecanismo de sobre-amostragem para aumentar a quantidade de dados exis-
tentes. O CountVectorizer é usado para converter um conjunto de documentos de texto (texto
bruto) em um vetor de contagens de palavras, enquanto o MultinomialNB é usado para aplicar a
classificagao binaria. O resultado acerca da sobre-amostragem é usado para aumentar o nimero
de exemplos do conjunto de dados que possuem um resultado positivo. Isso ajuda a equilibrar o
conjunto de dados, tornando-o menos suscetivel ao viés de classificagdo. Isso geralmente resulta

em um modelo de classificagao mais preciso.

Tabela 4.16 — Tabela de Confusao: Oversampling modelo 4.

Classe esperada

Discurso de 6dio | Nao é discurso de 6dio

©

B Discurso 17954 5458

3 de 6dio 44,75% 13,60%

2,

o

% Nao é 2108 14604

) discurso de 6dio 5,25% 36,40%

A validagdo cruzada da tabela mostra o desempenho do classificador em relagdo as categorias

"Discurso de 6dio"e "Nao é discurso de 6dio".

A coluna "Classe esperada"indica a categoria real do texto, enquanto a coluna "Classe pre-

vista"indica a categoria atribuida pelo classificador.

A linha "17954"mostra quantos dos textos foram corretamente classificados como "Discurso de

6dio", representando a taxa de acerto do classificador para essa categoria "44,75%".

A mesma logica se aplica & categoria "N&o é discurso de 6dio". A coluna "14604"indica o
nimero de textos corretamente classificados como "Nao é discurso de 6dio", enquanto "36,40%"re-

presenta a taxa de acerto para essa categoria.
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A partir da tabela 4.16, é possivel avaliar o desempenho do classificador e identificar areas de

melhoria para aumentar sua eficacia.

4.6 Analise comparativa do treinamento

A partir dos resultados do treinamento foi criada a tabela 4.17, que apresenta as taxas de
precisdo de quatro modelos diferentes de aprendizado de méaquina em diferentes condigoes. As 4
condigoes possiveis incluem o modelo Count Vectorizer com SGDClassifier, o modelo TfidfVectorizer
com SGDClassifier, o modelo TfidfVectorizer com MultinomialNB e o modelo CountVectorizer
com MultinomialNB. A taxa de acerto é uma métrica utilizada para avaliar o desempenho de um
modelo, ela mede o ntimero de previsoes corretas feitas pelo modelo, apresentado o resultado como

uma porcentagem do nimero total de previsoes feitas.

Nesta tabela, os modelos estao sendo avaliados em trés condicoes diferentes: banco undersam-

pling, banco oversampling e o banco desbalanceado.

Tabela 4.17 — Acuracia dos bancos Undersampling, banco Oversampling e Banco desbalanceado e
seus respectivos modelos.

Undersampling Banco desbalanceado Oversampling
Ambiente Cross Ambiente Cross Ambiente Cross
de teste | Validation | de teste | Validation | de teste | Validation
Modelo 1 BRElINRAZ 75,14% 82,06% 72,26% 87,76% 83,32%
' Modelo 2 IENNZYZ 74,68% 82,54% 73,49% 83,22% 78,48%
' Modelo 3 EET3Z 73,96% 74,11% 72,37% 84,03% 81,66%
M 78,35% 74,15% 80,26% 75,52% 83,93% 81,14%

E possivel observar que o melhor banco de dados para treinamento é o modelo de Oversampling.
Para fins de comparagao, serao comparados somente os dados em cross validation. O Modelo 1
tem a maior taxa de precisao em todas as condi¢oes, com um resultado percentual de 83,21%. O
modelo 2 possui a menor taxa de precisio dos quatro modelos, com a taxa de precisao de 72,37%.
O Modelo 3 tem uma taxa de precisao consistentemente menor do que o Modelo 1, com a taxa de
precisao de 81,66%. O Modelo 4 tem uma taxa de precisao semelhante ao Modelo 3, com a maior
taxa de precisao de 81,14%.

Em resumo, a tabela mostra o desempenho de quatro modelos em diferentes condigoes, a
qual pode ser usada para comparar o desempenho de diferentes modelos e identificar o melhor
desempenho entre eles.

def testando_treino(modelol, modelo2, modelo3, modelo4):
text = pd.read_csv('Data base/teste.csv')

#gerando objeto com os texto modelado

text_predict = pd.DataFrame(teste)
tweets = text_predict['text'].apply(data_preparation)

text_predict['clean'] = tweets

print (text_predict)
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#testando modelos

predicao_com_frasel = modelol.predict(text_predict['clean'])
print (predicao_com_frasel)
predicao_com_frase2 = modelo2.predict(text_predict['clean'])
print (predicao_com_frase2)
predicao_com_frase3 = modelo3.predict(text_predict['clean'])
print (predicao_com_frase3)
predicao_com_frase4 = modelo4.predict(text_predict['clean'])

print (predicao_com_frase4)

Trecho de codigo 4.1 — Fungao de exemplos para testar os modelos treinados

O trecho do c6digo 4.1 mostra a fungdo chamada "testando treino"” que recebe quatro pa-
rametros: "modelol", "modelo2", "modelo3"e "modelo4", que sao os critérios de realizacao de
treinamento. A funcdo usa um dataframe que foi criado para teste com as colunas "text" e
"its _hate_speech”. A fungao aplica, entdo, outra fungdo chamada "data_preparation”, que pode
ser encontrada no coédigo 3.6, para remover os dados desnecessarios, criando uma nova coluna
denominada "clean”. A funcdo usa, a seguir, os quatro modelos passados como parametros para
prever os dados de texto "clean”, imprimindo as previsoes para cada modelo. Como exemplo de
saida, serd demonstrado na tabela 4.18 o resultado do teste. Para a preservagao de dados foram

alterados os links e as citagoes, para seguir a LGPD.

Tabela 4.18 — Saidas para novos exemplos pros bancos Undersampling, desbalanceado e Oversam-
pling e modelos 1, 2, 3 e 4 respectivamente treinado.

Undersampling Banco desbalanceado Oversampling
its
hate | M1 | M2 | M3 | M4 | M1 M2 M3 M4 | M1 | M2 | M3 | M4
speech
Agora 6dio de aquele juiz filho 1 1 1 1 1 1 1 0 1 1 1 1 1
baranga corno
Vocé devia pensa baranga escrota 1 1 1 1 1 1 1 0 1 1 1 1 1
vc é um put4 feioso 0 1 1 1 1 0 0 0 0 1 1 1 1
A ex da minha namorada 0 1 1 1 1 0 0 0 0 0 1 1 1
O neymar é vagabundo 0 0 1 1 0 0 0 0 0 0 1 1 1
macaca gosta de banana 0 0 1 0 1 0 0 0 0 0 1 0 0
rainha da minha vida 0 0 0 0 0 0 0 0 0 0 0 0 0
mulher gosta de banana 0 0 0 0 1 0 0 0 0 0 0 0 0
put4 1 1 1 1 1 0 0 0 0 1 1 1 1
vadi4 1 0 1 1 1 0 0 1 1 0 1 1 1
(0) restaurante. tem uma comida 0 0 0 0 0 0 0 0 0 0 0 0 0
gostosa mas tinha um cabelo
Eu nao sou prostltu.ta e nem . 0 0 1 0 1 0 0 0 0 1 1 0 1
vagabunda, eu preciso de respeito
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5 Conclusio

O discurso de 6dio contra as mulheres nas redes sociais é uma questao grave e preocupante
que precisa ser combatida. As mulheres sao frequentemente vitimas de comentéarios e mensagens
degradantes, sexistas, misoginos e ameacadores nas redes sociais. Além de ser uma forma de
violéncia, esse tipo de discurso pode ter graves consequéncias psicologicas e sociais para as mulheres.
As plataformas de midia social devem tomar medidas eficazes para monitorar e combater o discurso
de 6dio contra as mulheres, incluindo a remocao de contetdo inapropriado e a puni¢ao de usuérios
que violam as regras da comunidade. Além disso, é importante fomentar uma cultura de respeito

e tolerancia nas redes sociais e em toda a sociedade.

O Machine Learning pode ser uma ferramenta valiosa na luta contra o discurso de 6dio contra as
mulheres nas redes sociais, pois, através de algoritmos de Machine Learning, podem ser realizados
treinamentos para prever se um comentario ou post foi ofensivo ou ndo, o que pode ajudar a

prevenir a publicagao de discurso de 6dio nas redes sociais.

Neste trabalho foi feito um estudo da utilizagao de algoritmos de Machine Learning e ferra-
mentas de processamento de linguagem natural, que podem ser usados na luta contra o discurso
de 6dio contra as mulheres nas redes sociais. A rede social escolhida foi o Twitter, por dispor de

uma grande quantidade de dados, sendo uma 6tima fonte para analisar dados de todos os tipos.

Por mais que a tematica seja relevante, nao foi possivel encontrar um dataset com dados pré-
rotulados que contemplasse o tema do trabalho. Entdo, foi necessario utilizar a API do Twitter
para coletar os dados. Ela se mostrou muito eficiente e foi possivel fazer a filtragem por palavras

chaves e linguagem.

Com os dados coletados, iniciou-se a preparagao destes, realizando-se seu processo de limpeza.
Essa etapa é fundamental, pois, se os dados nao estiverem corretamente formatados ou apresen-

tarem outliers, valores ausentes ou duplicados, pode haver prejuizo & performance do modelo,

levando-o a resultados ruins. Apoés o tratamento dos dados realizou-se a sua classificacao.

A classificacao dos dados é importante no aprendizado de méaquina porque ajuda a determinar
a categoria a que cada exemplo pertence. Isso é 1til no cenério deste trabalho por se tratar de um
aprendizado supervisionado, em que o objetivo é prever uma variavel categorica a partir de outras
variaveis. O maior desafio nessa etapa foi realizar a rotulagem manual dos dados. Por ter sido um
processo manual e a classificacdo de forma subjetiva, podem ter ocorrido alguns erros durante o

periodo de classificacao dos dados.

Com o dataset criado, a proxima etapa consistiu no treinamento dos dados. Para isso, primei-
ramente realizou-se o balanceamento dos dados, pois a falta deste pode levar a uma representagao
distorcida da realidade, impactando a tomada de decisdo. As técnicas utilizadas nesta etapa foram

o undersampling e o oversampling.

Depois, iniciou-se a implementacao do treinamento do Machine Learning. Para isso, foi uti-



lizada a biblioteca do Scikit-Learn, que se mostrou bem completa, sendo possivel utiliza-la para
a construgao de diversos modelos de aprendizado de maquina. Dentre os modelos presentes no
Scikit-Learn, foram escolhidos os modelos SGD Classifier, MultinomialNB, CountVectorizer e Tfidf-

Vectorizer para realizar o treinamento na deteccao de discurso de 6dio nas mulheres.

Para realizar o treinamento, foram realizados 4 modelos a partir da combinacao dos algoritmos
escolhidos da biblioteca Scikit-Learn. Os 4 modelos foram: CountVectorizer com SGDClassifier,
TfidfVectorizer com SGDClassifier, TfidfVectorizer com MultinomialNB e CountVectorizer com
MultinomialNB. Esses modelos foram usados em 3 cenarios distintos: No cenério com os dados
desbalanceados, no cenario Undersampling e no cenario Quersampling. Por meio da tabela 4.17 é
possivel verificar que o melhor banco de dados para treinamento foi o cenario de Ouersampling,

com precisao superior a 78,00%.

No trabalho também foi utilizado o Kibana para visualizar alguns dados. Foi escolhida essa
ferramenta por oferecer ao usuario uma interface intuitiva para pesquisar e filtrar dados e descobrir
insights sobre conjuntos de dados complexos, além de criar e salvar painéis personalizados que

exibem graficos, tabelas, mapas e outras visualizagoes de dados.
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5.1 Trabalhos futuros

O trabalho futuro tem a pretensao de realizar a detecgao de discurso de 6dio no Twitter de
forma automatizada no dia a dia da rede social. Também seria bom pensar em responder as
pessoas que estao twittando como uma forma de ensinar a maneira correta de se expressar com as
mulheres, usando o ChatGPT.

Um bot no Twitter é uma conta automatizada que pode realizar tarefas como publicar tweets,
curtir, seguir outros usuarios e outras agoes sem interven¢ao humana. Os bots sdo criados usando
programacao e geralmente sao utilizados para fins comerciais, de marketing, ou simplesmente para
automatizar tarefas repetitivas. Alguns exemplos de uso incluem: responder automaticamente a
mensagens diretas, enviar atualizacoes de noticias ou previsao do tempo, ou monitorar hashtags

para rastrear tendéncias.

A implementacgao da deteccao de discurso de 6dio como um bot no Twitter é uma ideia interes-
sante, mas também pode ser desafiadora. E importante levar em consideracdo as questdes éticas e
de privacidade envolvidas na monitoragao de conversas nas midias sociais, levando em consideragao
a Lei Geral de Protegdo de Dados (LGPD). Além disso, sera necessario considerar as politicas da

plataforma do Twitter em relagao a bots e & detecgao de discurso de 6dio.

Caso se decida seguir nessa linha de projeto, é importante trabalhar de forma cuidadosa e
transparente, garantindo que a privacidade dos usuérios seja protegida e que as respostas geradas

pelo ChatGPT sejam apropriadas e precisas.

Outra abordagem desejada € utilizar o Kibana para explorar mais os dados e tentar identificar
padroes, tendo em vista que, por meio dele, é possivel visualizar e analisar os dados. O Kibana
permite explorar, visualizar e compartilhar dados armazenados em bancos de dados Elasticsearch.
Com seus recursos avangados de visualizagao e filtragem, o Kibana facilita a extragao de insights

valiosos, a partir de grandes quantidades de dados.
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