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RESUMO

A utilizagdo de um Rede de Sensores Sem Fio (RSSFs), no prop6sito de monitorar e reduzir as
perdas de dgua, foi simulado um sistema piloto de telemedi¢do em pontos especificos no Campus
Darcy Ribeiro da Universidade de Brasilia. O sistema registra, com periodicidade horaria, o
acumulado de consumos em todos os contadores. Esta dissertacdo consubstancia-se na andlise de
informagdes recolhidas no simulador Cooja, com vista a viabilidade de captagdo de informacdes
dos contadores para que futuramente possa se estabelecer perfis de consumo e perfis de perdas que
visem reduzir de forma ativa e passiva as perdas de dgua. Sa@o analisados os perfis de consumo
com vista a concretizar acdes ativas de reducdo de perdas. Conclui-se nesta dissertacdo com a
andlise dos dados obtidos sobre os nés implementados no simulador.

ABSTRACT

The use of a Network of Wireless Sensors (WSNs), in order to monitoring and reduce water
losses, simulated a pilot point telemetry system at the Darcy Ribeiro Campus of the University
of Brasilia. The system records, with an hourly period, the accumulated consumption in all
counters. This dissertation is based on the analysis of information collected in the simulator, with
a view to the feasibility of collecting information from the meters so that future consumption
profiles and the profiles can be established in order to actively and passively reduce water losses.
The consumption profiles are analyzed in order to implement active actions to reduce losses. It
concludes in this dissertation with the analysis of the data obtained on the nodes implemented in
the simulator.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A telemetria € ja usada ao nivel do controle das redes de distribui¢do, dando informacao em
tempo real sobre pressdes e caudais em pontos especificos da rede, nomeadamente, em nds de
fornecimento. O custo atual da tecnologia de Rede de Sensores Sem Fio (RSSF), permitem ja
utilizar a telemetria de forma massificada na medi¢do dos consumos. Pretende-se aqui analisar os
beneficios, o alcance, os custos, as limita¢des e o problemas na implementacio dos sistemas de

telemedicao.

O Campus Darcy Ribeiro possui em funcionamento um sistema de medi¢ao que abrange 58
contadores. Como objetivo, instalar um conjunto de equipamentos no Campus Darcy Ribeiro que
recolhem os consumos com periodicidade hordria e que totalizam na mesma periodicidade toda a
dgua consumida no Campus. Apura 58 contadores instalados, a informacao recolhida no Campus
Darcy Ribeiro abre novos caminhos para o estudo e anélise dos consumos e do comportamento
das redes, configurando-se como o instrumento central deste trabalho e sobre o qual se pretende
inferir conclusdes que validem ou ndo a implementacdo de rddio transmissores nos contadores
para coleta de vazao de dgua.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Este trabalho de conclusdo de curso tem como objetivo o estudo de protocolos de redes, vi-
sando a implementacdo de um sistema de Redes de Sensores Sem Fio (RSSF), utilizando o si-
mulador de rede Cooja (Contiki). Este sistema serd responsavel pela medi¢do das perdas reais e
aparentes em sistemas de distribuicao de dgua através da aplicacdo e monitorizagdo de sistemas
de telemetria.

1.2.2 Objetivos especificos
e Telemetria no Campus
e Apresentar protocolos de redes UDP/RPL

e Simulacdo da rede no Cooja



1.3 APRESENTACAO DE CONTEUDO

1.3.1 Fundamentacao teodrica
Telemetria

Consiste na telemedicdo para o controle e reducdo de perdas ativa e passivas em um sistema
de distribui¢do. O sistema permite a medicdo de pressdes e caudais na rede de distribuicdo,
através contadores e todo um conjunto de equipamentos e sistemas de informacao de aquisicao e
processamento de dados de consumo. A utilizacao de protocolos de comunicagdo que se adaptem
as capacidades técnicas disponibilizadas.

Faz-se a descri¢ao da principal aplicacdo, limitagdes e problemas e experiéncias da sua apli-
cacdo. Descreve-se as caracteristicas principais da telemedicao, o tema central desta dissertacao.
Pondera-se de que forma a telemetria em geral e a telemedicdo em particular podem contribuir
para o controle e reducdo ativa ou passiva de perdas em sistemas de distribuicdo. O capitulo
conclui-se com a coleta de dados referentes as caracteristicas técnicas dos sistemas de transmis-
sdo de informacao correntes em telemetria.

Protocolos

Descreve-se o conjunto de regras que governa a comunicagdo e troca de dados entre dois
ou mais radio transmissores. Os protocolos de estudo serdo RPL/UDP, responsaveis pela rede e
transmissao respectivamente.

1.3.2 Aplicacao do Trabalho

Ap6s a descricdo do campus, a sua constitui¢ao fisica. Descreve-se o sistema de telemedicao
instalado no Campus. Faz-se a descri¢do do procedimento de anédlise das informagdes recolhidas
na implementagdo do sistema de telemedi¢do e apresentam-se os resultados dessa andlise por
meio de simulagdo.

1.3.3 Avaliacao de Desempenho

Descreve-se os resultados através de todos os dados coletados no decorrer da simulacao.

1.4 ESTRUTURA DO TRABALHO DE CONCLUSAO DE CURSO

Este trabalho possui 5 partes: Introdu¢do, Fundamentacao tedrica, Aplicagdao do Trabalho,
Avaliacdo de Desempenho e Conclusdo. No capitulo 1 € apresentada a introducao, no capitulo 2



¢ feito um estudo sobre o referencial tedrico, no capitulo 3 € apresentada a proposta de sistema e
no capitulo 4 é feito o avaliacao do desenvolvimento do sistema, por fim, no capitulo 5 € feita a
conclusdo.



2 FUNDAMENTACAO TEORICA

2.1 TELEMETRIA

A telemetria € usada na comunicagdo entre dois ou mais dispositivos em variadas distincias,
para realizar medicao e deteccao em pequena ou larga escala. Possibilita também o acesso remoto
sem a necessidade de um acesso fisico direto.

A palavra telemetria é um portmanteau das palavras gregas tele (remote) e metron (para me-
dir). A telemetria €, como o nome indica, sobre a realizacdao de medi¢des remotas. A comunicacdo
maquina-méaquina € uma generalizacdo da telemetria que implica comunica¢do autbnoma entre
maquinas operadas de forma ndo humana e é fundamental para o conceito de telemetria. A tele-
metria € usada para transmitir informag¢des sobre temperatura atual, umidade e vento de estacdes
meteoroldgicas distantes. A telemetria € usada para transmitir dados de consumo de combusti-
vel de caminhdes para que o proprietdrio possa otimizar as rotas do caminhao para economizar
custos de combustivel e, como conseqiiéncia, reduzir a polui¢do. O conceito de comunicac¢io
maquina-mdquina e telemetria também € usado em distancias mais curtas. Os marcapassos de
hoje (dispositivos que sdo implantados nos coragdes das pessoas que tiveram um ataque cardiaco)
freqiientemente incluem um dispositivo chamado "bobina de telemetria". Isso permite que um
médico monitore a atividade do estimulador sem cirurgia. Em vez disso, o0 médico usa um dispo-
sitivo que cria um campo eletromagnético de baixa poténcia perto do paciente. A bobina de te-
lemetria reage ao campo elétrico, modulando-o criando um mecanismo de comunicagao de baixa
poténcia com o qual a informacgdo pode ser transferida do coracio do paciente para o médico. (1)

TRANSMISSAO AEREA

Foi escolhido um sistema de radio bidirecional, pelo fato de poderem receber instrucoes, di-
ferente do unidirecional que apenas envia informagdes. Isso facilita a implementacio de equipa-
mentos manobraveis que confiram flexibilidade de operacao, através de vélvulas telecomandadas,
as quais serd possivel ajustar pressdes, caudais ou o circuito da dgua.

Nos sistemas de radio bidirecionais, um aparelho receptor emite um impulso para os con-
tadores/concentradores no local pedindo uma resposta. Estes, que se encontram em estado de
energia minima, ligam-se ao receber o sinal e enviam uma resposta ao pedido por via aérea. Mais
recentemente os sistemas de radio bidirecionais sdo aplicados em sistemas com concentradores.

2)

A implementagdo de sistema de radio bidirecionais, ocorrera com o envio de dados em in-
tervalos de tempo programado no proprio né para o envio aos concentradores. O intervalo de



tempo serd pré-determinado de modo que seja preciso e eficiente em termos energéticos. Para
constantes envios de dados em pequenos intervalos de tempo, o consumo energético sera alto,
necessitando de uma bateria um pouco mais robusta. Caso o contrario, temos como alternativa
diminuir a potencia do sinal, sendo necessdrio uma maior proximidade dos nds, mas como os nds
sdo fixos, teriamos que introduzir nés repetidores para possiveis saltos. (3)

O dispositivo utilizado Tmote Sky possui antena integrada onboard com alcance de S0m indoor
e um alcance de 125m outdoor. Uma opc¢do seria dividir em subsistemas, cada qual com seu
concentrador que reuna informagdo dos contadores das imediacdes. Caso seja necessario vencer
uma grande distancia entre o emissor do sinal e a central receptora, estes concentradores podem
possuir a func¢do de envio de informac¢do por GSM/GPRS para uma central, tornando o sistema
mais oneroso.(4)

A aplicacdo destes dispositivos sem fio e de baixa poténcia em campo, permite aumentar
significativamente a quantidade de informacgdes coletadas e o numero de pontos de controle para
uma futura aplicac@o de acesso remoto.

A parametriza¢do de dados do contador e o eventual fecho de vélvulas. Esta dltima funciona-
lidade estd ainda em estudo no que aos contadores de dgua diz respeito, nao estando esta funcio
ainda comercialmente disponivel. Usam se pilhas de menor dimensao ji que permanecem na mai-
oria do tempo em modo hibernado com consumo residual de energia eléctrica e permitem leituras
a menores distancias.

As parametrizagdes mais comuns passam pela indicacdo de alarmes: fuga de dgua, desco-
nexao, violagdo magnética. Note-se contudo que quando ocorrem situagdes de desconexdo do
receptor, continua a ser necessario a intervenc¢ao fisica do contador na recolocacdo em funciona-
mento, dado ser necessdrio registrar no dispositivo o volume de dgua que durante o periodo de
desconexao foi consumido e nao registado.

A comunicagdo bidireccional prevé o uso de chaves de encriptacdo e de comunicacdo de
hora na comunicagdo entre dispositivos, precavendo a fraude através de repeticdo de mensagens
antigas. (5)

2.2 PROTOCOLOS

2.2.1 Protocolo MAC

A camada de controle de acesso ao meio fisico (MAC), baseia-se em redes de radio de baixo
consumo de energia e baixa taxa de dados do padrao IEEE 802.15.4, com objetivo controlar trans-
missdo de diferentes nds, para que ndo haja interferéncia através de mecanismos para determinar
quando o meio estd ocioso e quando € seguro enviar mensagens. A camada MAC 802.11 oferece
suporte para as interferéncias causadas por colisdes pelo multiplo acesso de sensores. (1)

O uso do CSMA ird detectar ou evitar a colisdo, diminuindo a probabilidade de colisdo, ndo a



evitando por completo. Antes de enviar um pacote, cada nd escuta transmissoes de outros nds. Se
uma transmissdo de um outro né for ouvida, o n6 desfard sua propria transmissao por um periodo
aleatdrio para permitir que o né transmissor complete sua transmissao.

2.2.2 Protocolo de roteamento

O protocolo de roteamento apds a adicdo de um novo nd, é responsdvel por estabelecer a
conectividade do dispositivo a qualquer outro né na rede ou determinar se existe um problema de
conectividade. O algoritmo de roteamento ird determinar como rotear pacotes de dados na rede
e para o dispositivo recém adicionado, dando ao dispositivo a capacidade de executar fungdes
em questdo de segundos. Fica a cargo do protocolo de roteamento informar falhas de link que
inviabiliza o trdfego de dados na rede. (6)

A eficiéncia da comunicac¢do sem fio entre 0s nds, vai variar com o tipo de protocolo de
roteamento utilizado. O protocolo, no caminho entre a origem e o destino dos dados, ird fornecer
os melhores caminhos através da rede, quando os nds ndo conseguirem se comunicar uns com 0s
outros, sendo necessdrio um ou mais saltos para a comunicagao.

Qualquer algoritmo que calcula rotas para pacotes na rede deve ser capaz de executar cdlculos
de rota antes de precisar usar a rota. Como esses algoritmos sdo necessdrios para reagir a falhas
de link, informacdes de uso do link e outras propriedades de link dindmico como a informacao
€ distribuida pelo protocolo de roteamento, os algoritmos devem recompor a rota com base no
recebimento de novas informacdes. (7)

A rota € dada pela comunicagdo criada entre dois nds, que esperam um canal de transmissao
de dados limpo para evitar colisdes da transmissdo de outros nds, estabelecendo um caminho de
dados.

O algoritmo de roteamento deve suportar o roteamento do nd, através de restricdes impostas
pela memoria e bateria do dispositivo. O consumo de bateria em alguns nés podem ser mais
elevados do que em outros, isto pode ocorrer devido a sistemas altamente escaldveis que geram
baixos dados de rede. Infelizmente, os sistemas gerardo um carga pesada na inicializacdo, ja que
todos os dados do sensor inicial devem migrar para o nivel do controlador. Eles também irdo
gerar uma carga tempordaria, mas pesada. (7)

Diagnésticos

O protocolo de roteamento € capaz de ser colocado em um modo "detalhado"ativo. Este modo
detalhado fornece informag¢des de comunicagao adicionais incluindo, pelo menos, o nimero total
de pacotes roteados enviados e o nimero de falhas de roteamento (nenhuma rota disponivel). Os
dados desse diagnostico devem ser mantidos pelos roteadores continuamente e ser disponivel para
solicitagdo a qualquer momento por qualquer outro no.



Rastreamento de Rotas

Os diagnosticos devem fornecer informagdes como a qualidade da rota, o nimero de saltos
e as rotas alternativas disponiveis com os custos associados. A qualidade da rota € a medida
relativa da "qualidade"da fonte selecionada para a rota de destino em compara¢do com as rotas
alternativas. Este valor composto pode ser medido como uma fun¢do de contagem de salto, forca
do sinal, poténcia disponivel, rotas ativas existentes ou qualquer outro critério considerado pela
lista como o diferenciador de custos de rota.

Selecao de rota

A selecdo da rota determina a confiabilidade e a qualidade da comunicacdo entre os dispo-
sitivos, otimizando rotas ao longo do tempo e resolvendo quaisquer nuances desenvolvidas no
arranque do sistema quando os nés sao adicionados de forma assincrona a rede.

Custo da Rota

O protocolo de roteamento deve possuir uma métrica de qualidade da rota e otimizar a sele¢ao
de acordo com essas métricas dentro das restricdes estabelecidas para os links ao longo das rotas.
Essas métricas devem refletir medidas como forg¢a do sinal, largura de banda disponivel, contagem
de saltos, disponibilidade de energia e taxas de erro de comunicacdo. (8)

Adaptacao da Rota

As rotas de comunicac¢do sdo adaptativas e convergem para a otimiza¢ao da métrica escolhida
(por exemplo, qualidade do sinal, contagem de saltos) no tempo.

Redundéancia na Rota

A camada de roteamento € configurdvel para permitir que rotas secunddérias e tercidrias sejam
estabelecidas e usadas apds a falha da rota primaria.

Tempo de Descoberta da Rota

As aplicacdes comerciais de missdo critica (por exemplo, fogo, seguranga) requerem uma
comunicacdo confidvel e uma entrega end-to-end garantida de todas as mensagens em tempo
habil. Os tempos limite da camada de aplicacdo devem ser selecionados de forma criteriosa para
cobrir condi¢des andomalas, como pacotes perdidos e/ou descobertas de rotas, mas ndo devem ser
configurados muito grandes para sobrecarregar a resposta da rede. Se a descoberta de rota ocorrer
durante o tempo de transmissdo de pacotes (roteamento reativo), o tempo de entrega de pacotes



ndo deve adicionar mais de 120 ms de laténcia ao tempo de entrega de pacotes.

Preferencia de Rota

O protocolo de roteamento permiti o suporte de rotas preferenciais estdticas configuradas
manualmente .

Medidas de Desempenho em Tempo Real

Um né que transmite um "pedido com resposta esperadapara outro né deve enviar a mensa-
gem para o destino e receber a resposta em ndo mais de 120 ms. Este tempo de resposta deve
ser alcangdvel com 5 ou menos saltos em cada direcdo. Este requisito pressupde um periodo de
repouso da rede e um tempo de resposta insignificante no né de destino.(9)

Roteamento Priorizado

A priorizagdo de roteamento de pacotes de rede deve ser apoiado para assegurar que as apli-
cacdes de missao critica (por exemplo, fogo detec¢do) ndo podem ser diferidos enquanto o acesso
a aplicacdes menos criticos a rede. O protocolo de roteamento é capaz de fornecer rotas com
caracteristicas diferentes, também conhecido como Qualidade de Roteamento de servigo (QoS).

9)

22.3 RPL

RPL € o protocolo de roteamento IPv6 para Redes de baixa poténcia e perda (LLNs) com
algumas restrigdes impostas aos nds, como o poder de processamento, memoria e energia quando
operados por bateria ou limitadores de energia. O RPL € pouco usual em trafego ponto a ponto
(entre dispositivos), muito utilizado em trafegos ponto a multiponto (um ponto de controle cen-
tral para um subconjunto de dispositivos) ou multiponto a ponto (um subconjunto de dispositivos
para um ponto de controle central), podendo se estender de dezenas a milhares de nés. Especifi-
cacoes gerais deste protocolo de rede de baixa potencia e perda (LLN), pode ser encontrado em
RFCs, documentos que descrevem padrdes de cada protocolo da internet a serem considerados
um padrio, como [ RFC5867 ], [ RFC5826 ], [ RFC5673 ] e [ RFC5548 ]. (10)

A topologia € a base do funcionamento do RPL, este usa a topologia como um Grafo Aci-
clico Direccionado (“Directed Acyclic Graph”-DAG) para criar um ou mais destinos orientados
(Destination Oriented DAGs” (DODAGs), que por sua vez podem estar associados a uma ou mais
Instancias RPL “RPL Instances”. Cada RPL Instance possui uma topologia tnica, identificada
pelo seu préprio ID (RPLInstancelD). Cada n6 tem o seu préprio rank e para além disso, cada
instancia RPL € construida através do seu proprio conjunto de diferentes requisitos, das suas
DAGs.(11)



Fluxos de trafego suportados por RPL

O RPL suporta trés fluxos de trafego basicos: multiponto a ponto (MP2P) ponto-a-multiponto
(P2MP) e ponto-a-ponto (P2P).

Trafego Multiponto a Ponto

O trdfego de comunicacdo Multiponto-a-ponto (MP2P), ocorre quando vdrios nds enviam
dados para um tnico nd, chamado de n6 concentrador. Para redes com mais de um concentrador,
deve-se especificar para qual concentrador os dados devem ser enviados, caso contrdrio, a rede
pode optar por enviar para o concentrador mais proximo do remetente. Isso permite uma maior
eficiéncia na coleta de dados na rede.

Nesta rede de comunicagdo, o concentrador anuncia a presenga enviando mensagens de trans-
missdo repetidas a um remetente para obter o nimero de saltos e a distncia, os nés vizinhos
ouvem as transmissoes € também enviam uma resposta com suas respectivas distancias. Assim é
possivel mensurar a distancia e a quantidade de saltos se encontram os transmissores do concen-
trador. Desta forma todos os nds saberdo o nimero de saltos que se encontram do concentrador e
qual dos vizinhos esta mais perto do concentrador para o envio de pacotes. Este sistema de con-
tagem de saltos apesar de simples, pode ndo ser o mais eficiente. Um n6 com menor nimero de
saltos do concentrador, pode estar localizado em um lugar com a cobertura de rddio muito ruim,
diferente de um n6 que apresenta um maior nimero de saltos do concentrador, localizado em um
lugar com uma cobertura de rddio muito boa. Neste caso deve-se priorizar a melhor cobertura de
radio, por apresentar melhores chances do pacote passar sem retransmissoes repetidas. (11)

Esta comunicagdo pode ser usada para coletar informacdes de status da rede, opcdo presente
para visualizacdao no simulador Cooja, em que o né concentrador recebe relatérios periddicos de
status dos outros nds, tornando possivel obter o desempenho geral da rede. Este tipo de comuni-
cacdo pode ser observado na Figura 2.1.

Figura 2.1: Trafego de Comunica¢do Multiponto-a-Ponto (MP2P)

MP2P é um fluxo de trafego dominante em muitas aplicacdes LLN (RFC5867 ,RFC5826,
RFC5673 e RFC5548). Os destinos de fluxos MP2P sdo designados a nds que possuem aplicacdes



significantes, como fornecer conectividade a Internet ou a uma rede de IP privada principal. RPL
suporta trafego MP2P, permitindo que os destinos MP2P sejam alcancados através DODAG roots.

)

Trafego de Ponto a Multiponto

O trafego ponto-a-multiponto apresenta a comunica¢do de um né para varios outros nds e
possivelmente para todos os outros nds da rede. Para obter uma comunicacio confidvel entre os
nos, € necessdrio que o protocolo de comunicagdo seja capaz de detectar as mensagens perdidas e
retransmitir-las, ate que cada receptor tenha recebido com sucesso. Como meio de tornar a comu-
nicacdo mais confidvel, é usado um mecanismo projetado para redes de rddio de baixa poténcia,
chamado Trickle. Ele usa retransmissdes periddicas para garantir que as mensagens perdidas se-
jam retransmitidas. Estas retransmissOes podem sobrecarregar o rddio transmissor, para que nao
ocorra essa sobrecarga, o protocolo utiliza um mecanismo para reduzir o nimero de mensagens
enviadas, atribuindo a cada mensagem um nimero de sequéncia, assim o protocolo sabe quais 0s
nds receberam mensagem (se um no € ouvido enviando um nimero de seqiiéncia antigo, qualquer
um dos seus vizinhos pode retransmitir sua ultima mensagem para o né com o nimero de seqiién-
cia antigo, garantindo que a ultima mensagem seja conhecida de todos os nés). Este mecanismo,
pode ser usado para enviar um comando para um conjunto de nds na rede.

P2MP € um padrdo de trafego exigido por varias Aplicacoes LLN (RFC5867 ,RFC5826,
RFC5673 e RFC5548). RPL suporta o trifego P2MP usando mecanismo que prevé as rotas
para destinos (prefixos, enderecos ou grupos de multicast) e longe das raizes. Destino antincios
podem atualizar tabelas de roteamento como o0 DODAG subjacente alteracdes de topologia.(9)

Trafego ponto a ponto

O trafego ponto-a-ponto ocorre quando um nd se comunica com outro nd. Esta comunicagado
pode envolver outros nds, no entanto, essa comunicacdo pode ser encaminhada através de uma
rede de n6s. A Figura 2.2, apresenta a comunicacao de dois nds, com dois outros nés envolvidos
para o envio de pacotes entre os pontos finais de comunicagao.

77

Figura 2.2: Trafego de Comunicac¢ao Ponto-a-Ponto (P2P).
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RPL DODAG fornece uma estrutura bésica para o trafego P2P. Para uma rede RPL suportar
o trafego P2P, um root deve ser capaz de encaminhar pacotes para um destino. Os nds dentro
da rede podem também ter tabelas de roteamento para destinos. Um pacote flui para um root
até atingir um antecessor que tenha uma rota conhecida para o destino. No caso mais forcado
(quando os nds ndo podem armazenar rotas), esse comum ao antecessor pode ser o DODAG root.
Em outros casos, pode ser um né mais perto da fonte e do destino.(9)

2.2.4 Protocolo de Transporte

A RSSF fornece uma maneira de obter pacotes (unidade convenientes de dados para rotea-
dores) de qualquer n6 para um ou mais nés. No entanto os protocolos de rede ndo garantem a
entrega de um pacote, pelo fato de existir a possibilidade dele se perder podendo chegar apds
outros enviados, serem distorcidos ou simplesmente ndo serem enviados. Alguns nés incorporam
protocolos de transporte que usam a internet para transportar as informacoes responsaveis pela da
aplicacdo, verificacdo, corre¢do ou recuperagdo de erros. Os protocolos de transporte residem na
parte superior do protocolo IP. As aplicacdes ndo usam IP diretamente, mas usam os protocolos
de transporte para se comunicar uns com os outros. (12)

225 UDP

O User Datagram Protocol (UDP) € definido para disponibilizar a comunica¢cdo em uma rede
nés com comutagdo de pacotes denominados datagram, pressupondo como protocolo subjacente
o Protocolo de Internet (IP), permitindo que a aplicacdo envie um datagrama encapsulado num
pacote IPv4 ou IPv6, e entao enviado ao destino.(6)

Os protocolos de transporte mais utilizados s@o o protocolo de datagrama de usuério (UDP) e
o protocolo de controle de transporte (TCP), ambos presentes na pilha de protocolos IP. No UDP,
a unidade basica de transporte € chamada de datagrama de dados. Quando discutimos datagramas,
estamos nos referindo a um datagrama UDP. A unidade basica TCP de transformacdo é chamada
de segmento.

Por ser um protocolo de baixa complexidade, € usado para transmissdo de mensagens mais
simples para outros programas com minimo de mecanismos de protocolo possivel, adequado para
aplicacdes que exigem seus proprios mecanismos de roteamento, em que a transacao € orientada,
mas a entrega e a prote¢do duplicada ndo sdo garantidas. Para aplicagdes que exigem um maior
grau de complexidade, com entrega e fluxo de dados confidveis, deve-se utilizar o Protocolo de
Controle de Transmissdo (TCP). O UDP também € adequado para aplicagdes que exigem seus
préprios mecanismos de roteamento. No contexto de redes de objetos inteligentes, o UDP tem
muitos beneficios. Primeiro, o UDP tem uma sobrecarga muito baixa para a légica do protocolo.
Isso significa que tanto as transmissdes de pacotes quanto as recepgdes consomem menos ener-
gia, e cada pacote tem mais espaco para os dados da camada de aplicacdo. A simplicidade e a
baixa complexidade da 16gica do protocolo podem ser vantajosas para sistemas onde a pegada de
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memoria € superior. Como o protocolo € simples, as implementacdes normalmente possuem uma
pegada de c6digo muito pequena.(13)

A simplicidade do UDP se encaixa muito bem na topologia da RSSF proposta, reportando
periodicamente dados. Uma vez que os dados sdo enviados periodicamente, ndo importa que os
pacotes individuais possam ser perdidos: uma nova leitura de temperatura serd enviada o bastante
antes. Na proposta, o UDP é adequado ao trifego com baixas demandas de confiabilidade. E
possivel fornecer confiabilidade na camada de aplicacdo, mas isso aumenta a complexidade da
aplicagdo.

O protocolo UDP apresenta algumas desvantagem relacionadas ao projeto.Algumas vezes
pode apresentar perdas de pacotes em transito, nao oferecendo nenhum mecanismo para recupe-
racdo desses pacotes. Para o aplicativo recuperar essa perda de pacotes, é necessdrio aumentar
a complexidade das aplicacOes que exigem confiabilidade. Outra desvantagem seria o fato das
RSSF apresentar pequenos tamanhos de pacotes e o UDP nao fornece nenhum mecanismo para
que as aplica¢des dividam seus dados em blocos de tamanho apropriado para transmissdo. Assim,
a aplicacdo deve descobrir o que € um tamanho de pacote apropriado e ajustar seus pacotes de
acordo. Mesmo que a camada IP ofereca suporte para fragmentagdo e remontagem de pacotes, a
fragmentacdo na camada de IP é fragil, especificamente em redes com perdas. Ao contrario do
UDP, o TCP fornece confiabilidade e um mecanismo para limitar automaticamente os tamanhos
de pacotes enviados por aplicativos.(14)

Os dois protocolos de transporte mais amplamente utilizados no conjunto de protocolos IP sdo
UDP e TCP. Os protocolos de transporte executam a camada de IP de melhor esforco para fornecer
um mecanismo para que as aplicacdes se comuniquem entre si sem interagir diretamente com a
camada de IP. O UDP fornece um servigo de datagramas de melhor esfor¢co onde as aplicacOes
devem fornecer sua propria confiabilidade e controle de fluxo, se necessario. O TCP fornece
um fluxo de bytes confidvel e reduz a complexidade da aplicacdo ao custo de um tamanho de
cabecalho maior e uma légica de protocolo de camada de transporte mais complexa. Para objetos
inteligentes, ainda ndo existe um protocolo de transporte padrdao. UDP € leve e simples. Os
beneficios do TCP sdo confiabilidade integrada, controle do tamanho maximo de seus pacotes
e interoperabilidade com os sistemas existentes. Os requisitos de aplicacdo determinam assim a
escolha do protocolo de transporte. (1)

2.2.6 RPL/UDP

Neste trabalho de conclusdo de curso, UDP é implementado em cima do RPL. Um LLN é
composto por um servidor UDP, que aceita pacotes disponiveis e vérios clientes UDP, que enviam
pacotes periodicamente para o servidor através de um tnico salto ou multiplos saltos.

Para ser ttil em uma ampla gama de dominios de aplicacao LLN, o RPL separa o processa-
mento de pacotes e o encaminhamento a partir do objetivo de otimizagdo de roteamento. Exem-
plos de tais objetivos incluem minimizar energia, minimizar a laténcia ou satisfazer restri¢des.
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Uma implementacdo RPL, em apoio de um aplicativo LLN especifico, incluird a(s) Fun¢do(s)
Objetiva necessdria(s) conforme exigido pela aplicagcdo. A RPL também espera que um meca-
nismo externo acesse e transporte algumas informacdes de controle, referidas como "RPL Packet
Information", em pacotes de dados. O RPL fornece um mecanismo para divulgar informacdes
sobre a topologia de rede formada dinamicamente. Esta disseminacao permite uma configuracio
minima nos nds, permitindo que os nés operem principalmente de forma autdnoma. Na Figura
2.3 € possivel observar as camadas Contiki utilizadas. (5)

Layer Protocol

Application IETF CoAP / REST Engine
Transport UDP

Network IPv6 / RPL

Adaptation 6LoWPAN

MAC CSMA / link-layer bursts
Radio Duty Cycling ContikiMAC

Physical [EEE 802.15.4

Figura 2.3: Contiki stacks.

2.3 NOS SENSORES

Sao componentes responsaveis pelo sensoriamento, processamento e comunicagao da rede.
Compostos por um microcontrolador, sensores, memoria e bateria.

2.3.1 Tmote Sky

O Tmote Sky é um médulo sem fio de ultra baixa poténcia para uso em redes de sensores,
aplicagdo de monitoramento e rapida aplicagdo de prototipagem. Tmote Sky alavanca padroes da
industria como o USB e o IEEE 802.15.4 para interoperar perfeitamente com outros dispositivos.
Ao usar os padrdes da industria, integrando sensores de umidade, temperatura e luz, e fornecendo
interconexdo flexivel com periféricos, o Tmote Sky permite uma ampla gama de aplicativos de
rede de malha. O Tmote Sky é um substituto para o design bem sucedido do Telos da Moteiv.
O Tmote Sky inclui maior desempenho, funcionalidade e expansdo. Com o suporte TinyOS, a
Tmote aproveita os novos protocolos sem fio e o movimento do software de cédigo aberto. O
Tmote Sky faz parte de uma linha de médulos com sensores a bordo para aumentar a robustez
enquanto diminui o custo e o tamanho do pacote. Este mddulo possui uma fonte de energia, um
microcontoolador, o transceptor de rddio e um conector de extensido para conectar sensores ou
atuadores, tornando a placa um sistema de prototipagem para diferentes aplicacdes. O sistema
usa sensores de umidade, temperatura e luz. (15)
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Fonte de Energia

A fonte de energia é uma bateria composta por duas pilhas AA. Qualquer uma das conexdes
dos terminais da bateria podem fornecer energia para o médulo, podendo ser usada na faixa de
operacdo de 2,1 a 3,6V DC, caso a tensdo de entrada exceda essa margem os componentes do
modulo podem ser danificados. Usando software e eletronicos de baixa poténcia, a vida util de
um unica bateria pode durar anos podendo superar a vida ttil do sistema.

Microcontrolador

O médulo Tmote Sky possui um microcontrolador MSP430 F1611 de baixa poténcia e um
microprocessador com memdria interna (10kB de RAM) responsdvel por conectar o rddio com os
sensores e atuadores, temporizadores e hardware para conectar dispositivos externos. Devido as
as restri¢des de custo e energia, esses microcontroladores costumam ser significamente menores
do que os microprocessadores utilizados em PCs.

Transceptor de Radio

O radio de baixa poténcia Chipcon CC2420 compativel com IEEE 802.15.4 e altamente con-
figurdvel, fornecendo uma comunicacdo sem fio confidvel. A energia de saida a antena é no
maximo 1 mW, no entanto, o dispositivo consome 60 mW no total.

Sensores e atuadores

O Tmote Sky possui dois conectores de expansao e um par de jumpers onboard que podem ser
configurados para que dispositivos adicionais (sensores analdgicos, displays LCD e periféricos
digitais) possam ser controlados pelo médulo Tmote Sky, possibilitando interagir com ambiente
fisico em que sdo implementados. Os sensores sdo usados para sentir o ambiente e os atuadores
sao usados para afetar ou alterar o meio Ambiente.
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3 APLICACAO DO TRABALHO

3.1 A TELEMEDIGCAO NO CAMPUS UNIVERSITARIO DARCY RIBEIRO

Com o objetivo de melhorar o sistema de controle de perdas, no Campus Darcy Ribeiro,
torna-se necessdrio atualizar os contadores com a implantagdo de radiotransmissores, que enviam
periodicamente informagdes sobre o consumo de dgua nos respectivos contadores. A prefeitura do
campus disponibilizou dados referente aos consumos médios e picos de consumo que auxiliardo
em um futuro dimensionamento e operacao dos sistemas de distribui¢do e também na estruturacao
de novos planos tarifarios mais segmentados. Informagdes contida no apédice do trabalho.

Para uma melhor recep¢do e qualidade dos dados recolhidos, foi necessério reposicionamento
de um dos concentradores e posteriormente ao acrescento de uma terceira unidade de recolha de
dados e ao reposicionamento das unidades ja existentes. A utiliza¢do de um novo equipamento —
radio transmissor — junto ao contador, permite receber dados de pressdo e incorporar os resultados
obtidos mais facilmente no sistema.

3.1.1 Descricao Do Campus Universitario Darcy Ribeiro

Fundada em 21 de abril de 1962, a UNB teve como primeiro Campus Universitario Darcy
Ribeiro. O nome do campus se deve ao fundador e primeiro reitor da universidade, o antroplogo
e parlamentar Darcy Ribeiro. Situado no Plano Piloto, o Campus Universitario Darcy Ribeiro
conta com cerca de 440 laboratdrios, 21 centros, sete decanatos, seis 6rgaos complementares (Bi-
blioteca Central, Centro de Informatica, Editora Universidade de Brasilia, Fazenda Agua Limpa,
UnBTV e Hospital Universitario de Brasilia) e seis secretarias. Sao 109 cursos de graduacdo e
147 cursos de pds-graduacdo stricto sensu e 22 especializacdes lato sensu. (16)

Figura 3.1: Fotografia aérea do Campus Universitdrio Darcy Ribeiro (Beto Monteiro, 2011).
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3.1.2 Equipamentos no Campus Universitario Darcy Rlbeiro

Neste trabalho, para RSSF foi utilizada uma arquitetura hierarquica de forma que todos os nés
estdo organizados em grupos, com nodos dispostos de forma heterogénea junto aos contadores,
compondo a drea de sensoriamento.

Os nds aclopados aos contadores tem como tarefa, a coleta de pulsos secos de forma de aferir
a vazao de dgua no contador.

Na figura Figura 3.2, apresenta-se a delimitacdo da 4rea de estudo do Campus através de uma
trama a laranja.

Figura 3.2: Fotografia aérea da regido selecionada (GoogleEarth, 2011)

Dentro dessa trama, apresenta-se ainda a localizag@o dos vérios pontos de entrada de 4gua nas
edificacOes. Importa notar na Figura 3.3 a disposi¢do dos contadores representados em pontos
marcados em amarelo, cada bloco podendo possuir mais de um contador. Os contadores aqui
representados serdo os pontos a implementar os nds transmissores. Devido a imprecisdo das
coordenadas geograficas dos contadores fornecidas pela prefeitura do campus, foi necessario uma
saida de campo com auxilio de um GPS para marcacdo dos pontos.
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Figura 3.3: Fotografia aérea da regido selecionada com contadores (GoogleEarth, 2011)

Foram colocados cinco concentradores representados em pontos marcados em verde, que
sdo responsdveis pela captacido dos sinais dos vérios contadores das imediacdes. Na Figura 3.4
apresenta-se a localizag¢do dos cinco concentradores.

Os concentradores servirdo como ponto de acesso onde os novos nds devem objetivar o envio
de dados.
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Figura 3.4: Fotografia aérea da regido selecionada com contadores e concentradores (GoogleEarth, 2011)

A aplicacdo destes dispositivos sem fio e de baixa potencia em campo, permite aumentar
significativamente a quantidade de informacdes coletadas e o nimero de pontos de controle para
uma futuras aplicacdes de acesso remoto. Esta topologia, se for bem construida, pode diminuir as
falhas de rede, o ndmero de saltos e o niimero de rotas disponiveis. Nesta topologia espera-se:

e Menor consumo de energia da rede

Maior tempo de vida util dos nds

Tolerancia a falhas

e Minimiza o nimero de colisOes na transmissao

Melhor eficiéncia na transmissao de dados

Foram utilizados médulos outdoor de sensores sem fio Tmote Sky nos concentradores, com
antena integrada com raio de alcance de 125m. O raio de alcance dos concentradores esta repre-
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sentado por uma trama circular verde. Podemos observar na Figura 3.5 que o raio de cobertura
abrange todos os contadores das imediagdes.

Figura 3.5: Fotografia aérea da area de cobertura dos concentradores. (GoogleEarth, 2011)

3.2 SIMULACAO

Nesta dissertacdo, para o desenvolvimento de uma RSSF, foi necessédrio o estudo do simu-
lador de rede COQOIJA e do sistema operacional Contiki. Cooja € um simulador de rede Contiki
baseado em java e capaz de emular o Tmote Sky dentre outros nds. Trazendo consigo uma serie
de vantagens, como:

e O cddigo executado pelo n6 é exatamente o mesmo do firmware, possibilitando fazer o
upload para os nds fisicos.

e Permite a simulagdo grande e pequenas rede de nds.

e Permite que plataformas de hardwares reais sejam emuladas.
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e Sua emulag@o ao nivel de hardware € lenta porém com uma inspecdo muito precisa do
sistema.

e A emulacdo é mais rdpida para um nivel menos detalhado de grandes redes.

Antes de comecar a usar o simulador Cooja, foi necessdrio visitar a pagina Contiki e fazer
o download Instant Contiki e a ferramenta de visualizacdo VMware. Para instalar Instant Con-
tiki foi necessario um sistema operacional baseado em Linux, o que o torna incompativel com
o Sistema Operacional do computador utilizado, logo foi feito o download da maquina virtual
VMWare Fusion, caso o Sistema Operacional fosse windows, seria utilizado as maquinas virtuais
VMWare Player ou VirtualBox. Apoés baixar e descompactar o arquivo "InstanContiki3.0.zip",
foi aberto o arquivo executdvel "Instant Contiki Ubuntu_12.04 32-bit", para trabalhar com uma
maquina virtual de 32 bits, foi instalado todos os pacotes necessdrios para compilar e executar o
ContikiOS.

O computador utilizado para instalacdo da maquina virtual, possui as seguintes configuragdes:

e MacBook Pro (13-inch, Mid 2012)

Sistema Operacional: macOS Hight Sierra (versao 10.13.3)

Processador: 2,5 GHz Intel Core i5

Memoria: 4 GB 1600 MHz DDR3

Griéficos: Intel HD Graphics 4000 1536 MB

3.2.1 Instalacao de pacotes

z

A senha para efetuar o login no Instant Contiki é “user”. Efetuado o login, na janela de
terminal foi dado o seguinte comando para instalar todos os pacotes de suporte para plataforma.

sudo apt-get install build-essential binutils-msp430 gcc-msp430 msp430-libc msp430mcu
mspdebug gcc-arm-none-eabi gdb-arm-none-eabi openjdk-8-jdk openjdk-8-jre ant libncurses5-

dev

3.2.2 Inicializando o cooja

Feita a instalacio, ainda no terminal, € dado o comando “ run bigmem” para inicializar o
simulador Cooja. O comando "ant run’ permite a simulacao de ate 5 nodos, caso seja necessario
simular uma quantidade superior a 5 nodos, que exigird mais memoria, € utilizado o comando “ant
run_bigmem” como alternativa, isto usa uma combinagdo de codigo Java para interface frontal e
plataforma especifica emuladores para realizar as simulacoes.
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Para dar inicio a nova simulacdo, “File > New Simulation”. Na caixa de didlogo “Creat new si-
mulation” ap6s dar nome a simulagdo, € selecionado a op¢ao Unit Disk Graph Medium (UDGM),
que permite alterar o alcance de transmissdo do radio. Para simulacdes pesadas que exijam um
um pouco mais de memoria, pode ser selecionado "No Radio Traffic ”, assim a simulagdo cor-
rerd mais rdpida. A caixa de didlogo também da a op¢ao “Random start-up delays ““ em ms,
responsdvel por variar o intervalo de tempo de inicio entre cada mote, ndo permitindo que os nos
iniciem ao mesmo tempo. E por dltimo é dada a op¢do de marcar a caixa “new random seed on
reload”, semente para gerar nimeros aleatérios. Apds criado o ambiente de simulacao, aparece
uma interface com cinco janelas, conforme observado na Figura 3.6.

1. A janela “Network” permite a adicionar, apagar, ou mover fisicamente os nds durante a
simulacao.

2. Ajanela “ Simulation control” permite iniciar, pausar ou reiniciar e limitar a velocidade da

simulacao.

3. A janela “Mote Output” mostra a saida do comando printf de todos os nds simulados. A
saida pode ser filtrada para mostrar apenas os nos de interesse.

4. A janela “Timeline” , pode ser observado em tempo real todos os eventos ocorridos no mote
relacionado ao trafego.

5. A janela “Notes” caso seja necessdrio tomar notas acontecimentos ocorridos durante a si-
mulacao.

= My simulation - Cooja: The Contiki Network Simulator

EED|O] nulation contral L@ Notes Cox

Fun_ Speed limit Enter notes hera

Reload

Time: 00:00.000
Speed: —

Flle Edt View

Time | Mote | Message

Fiter:

Figura 3.6: Cooja Interface

3.2.3 Adicionando nos

Foram utilizados nds predefinidos disponibilizados no simulador que atendiam ao proposta
imposta neste trabalho. Foi criado um pasta nomeada "Tcc"no diretdrio contiki para armaze-
nar os dados da simulacdo. Para a adicdo dos mddulos fisicos na simulagdo, foi necessario
clicar em “nos > Add nés > Create New Mote Type” e selecionar o “Sky Mote”, mote esco-
lhido para ser implementado no projeto. Na interface “Create Mote type”, o mote € descrito,
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/home/user/contiki/tcc/ipv6/rpl-collect/udp-sink.c, foi selecionado o arquivo sink.c, n6 concentra-

dor. Conforme observado na Figura 3.7.

# Select Contiki process source

Look In: | (& rpl-collect s (@[] @] (E) =
|| contiki-sky.a || udp-sender.c
|| contiki-sky.map || udp-sender.sky
|| Makefile B udp-sink.c
noloss.csc | | symbols.c || udp-sink.sky
Hossy.csc | | symbols.h
L . AL
. File Mame: udp-sink.c
" Files of Type: | All Files q 1

[ QOpen ][ Cancel |

Figura 3.7: Cooja Selecionando Concentrador

Para que seja compilado e criado o nd, o arquivo utilizado tem que ser um arquivo de extensao
.c, do cédigo fonte de um programa feito em C. Conforme observado na Figura 3.8.

@ Create Mote Type: Compile Contiki For sky

Description: Sky Mote Type #skyl

Contiki process / Firmware: /home/userfcontikiftcc/ipvé/rpl-collect/udp-sink.c Browse
| Clean | | Campile | l Create J

[ Compile commands T Mote interfaces | Tips | Compilation output]

= make udp-sink.sky TARGET=sky
cc udp-sink.¢
cc St dplatformiskyl fcontiki-sky-main.c
Lo udp-sink.sky

rm udp-sink.co obj_sky/contiki-sky-main.o

Figura 3.8: Cooja Criando Concentrador

O mesmo procedimento € feito ao selecionar o arquivo udp-sender.c, o n6 transmissor. Foram
adicionados 2 concentradores e 11 transceptores, dispostos de maneira manual seguindo as coor-
denadas obtidas com auxilio de GPS e respeitando a topologia de rede proposta no trabalho. Na
janela “Network” € possivel os nds que emprega um esquema de cores para diferenciar o tipo dos
n6s. Foram atribuidas cores verdes aos nés concentradores e cores amarelas aos nds transceptores,
conforme observado na Figura 3.9. O raio de cobertura esta delimitado em 125m, representado
por uma trama circular verde. A troca de mensagens entre nos que permitem a observagao da se-
lecdo dos “pais”, como 0 DODAG € construido e a faixa de transmissdo de qualquer n6 particular.

O grid ao fundo apresenta quadros de 10m comprimento.
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@ newok  OEA

Wiew Zoom

Figura 3.9: Cooja Interface Network

Para definir um temporizador na simulacdo, é utilizado “Simulation Script Editor”, em um
script simples foi possivel alterar o ponto de Timeout para 3600000 milissegundos,observado na
Figura 3.10, equivalente a uma hora de simulagdo, tempo suficiente para captura de dados.

!l File Edit Run

1 /#*
“ * Example Contiki test script (JavaScript).

* A Contiki test script acts on mote output, such as via
* The script may operate on the following variables:

* Mote mote, int id, String msg

F

[ IO S PRIV

8 TIMEOUT (3600000) ;

10 while (true) {
11 log.log(time + ":" + id + ":" + msg + "\n");
12 YIELD();

ELS i ¥l

[«

SMA ContikiMAC, channel check rate 8 Hz, radio channel 26, CCA threshold -45
e linkHocal IPvS address feB0:0000:0000:0000:0212:740¢:000¢:0clc

'UDP client process’ 'collect common process’

nt process started

6 addresses: aaaa212:740c:cic0c

2:740c:cicOc

a connection with the server:: localiremote port 8775/5688
ed with address 0.18.116.9.0.9.9.9

ed with address 0.18.116,5.0.5.5.5

2:74:09:00:09:09:09 Contiki 3.x started. Node id is set to 9.
2:74:05:00:05:05:05 Contiki 3.x started. Node id is setto 5
-t

Figura 3.10: Cooja Interface Script Editor.
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4 AVALIACAO DE DESEMPENHO

4.1 INTRODUGCAO

Na simulagdo de redes de sensores pode aumentar consideravelmente a velocidade de desen-
volvimento e também ser usado para avaliar o consumo de energia, bem como a comunicagao e a
qualidade da troca de informagdes. Estes simuladores podem ser usados para facilitar o acesso a
resultados finos de experiéncias correspondentes ao mundo real.Um problema com simuladores
€ que € dificil mostrar que uma experiéncia de simulacio corresponde bem com um experimento
similar do mundo real.

Uma vez que os nds sdo restritos a recursos, Sistemas Operacionais comuns, pilhas de comu-
nicacdo e ferramentas de desenvolvimento ndo podem ser usadas. Isso levou para o desenvolvi-
mento de pequenos Sistemas Operacionais especificamente projetados para rede com restri¢des
de origem. O mais bem conhecido Sistemas Operacionais de controle sdo Contiki OS, TinyOS e
OMNeT++. Todos eles t€ém ferramentas como simuladores, pilhas de comunicacao, sdo portadas
para varias plataformas de hardware, sdo fontes abertas e seu codigo fonte estd disponivel na web.

4.2 PROCESSAMENTO

Ap6s a simulagdo ser iniciada, os nés sdo iniciados com seus respectivos enderecos e definidos
seus ids e canais . O processo udp client € iniciado, como pode ser visto na Figura 4.1.

——
ﬁ Mote output a@ﬁ
File Edit Wiew

Time | Mote | Message |
00:00.344 1ID:8 Rime started with address 0.18,116.8.0.8.8.8 B
09:00,353 ID:8  MAC 00:12:74:02:00:08:08:08 Contiki 3.x started. Node id is set to 8. )
09:00,361 ID:8 nullsec CSMA ContikiMAC, channel check rate & Hz, radio channel 26, CCA threshold -45

00:00.372 ID:8 Tentative link-local IPv6 address fe80:0000:0000:0000;0212: 7408: 0008: 0808

00:00.376 ID:8 Starting 'UDP client process’ 'collect common process’

00:00.379 ID:8 UDP client process started

00:00.383 ID:8 Client IPv6 addresses: aasa::212:7408:8:808

00:00.386 ID:8 fe80::212:7408:8:808

00:00.391 ID:8 Created a connection with the server :: local/remote port 8775/5688

009:008.463 ID:11 Rime started with address 0.18,116,11.0.11.11.11

00:008,471 ID:11 MAC 00:12:74:0b:00:0b:0b:6h Contiki 3.x started. Node id is set to 11,

00:008.479 ID:11 nullsec CSMA ContikiMAC, channel check rate 8 Hz, radio channel 26, CCA threshold -45
00:00.490 ID:11 Tentative link-local IPw6 address fe80:00080:0000:0000:0212:740b:006h: 0boh

00:00.494 ID:11 Starting 'UDP client process' 'collect common process'

00:00.497 ID:11 UDP client process started

08:008,502 ID:11 Client IPvE addresses: aaaa::212:740b:b:bGh

00:00,504 ID:11 fe80::212:740h:b:bob

00:00.508 ID:2 Rime started with address 0.18.116.2.0.2.2.2 v

Filter:

Figura 4.1: Cooja Interface Mote output.

Na interface Timeline (Figura 4.2) apresenta os 13 motes simulados, mostrando a comunicagado
e os eventos do radio ao longo do tempo.

e Radio Ligado/Desligado
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— Sem cor: radio desligado

— Cinza: radio ligado
e Radio Rx/Tx

— Verde: recebeu um pacote
— Azul: Pacote enviado

— Vermelho: Interferéncias (colisdes, etc..)

| Timeline showing 13 motes EEB
e Tew Zoom Events Motes
L L L B L R N 7
1 r
2 -
3 B
4 = 1
5 -
6
7 = -
8 -
9 " -
10
11 ==
12 S O A )
13 v
ns, W

Figura 4.2: Cooja Interface Timeline.

O Cooja também apresenta um plugin que fornece a média do ciclo de trabalho dos radios
simulados, chamado PowerTracker, € possivel observar na tabela 4.1 em porcentagem a energia
consumida, tendo como parametro o tempo que o radio ficou ligado, taxa de transmissdo e re-
cepcdo. Os nds de id 1 e 10, sdo os concentradores que aparecem quase 100% em estado ativo
para recepc¢do de dados, enquanto os nds restantes sao referente aos transceptores, que ficam em
estado ativo apenas quando vao transmitir ou receber dados.
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Tabela 4.1: PowerTracker: 13 Motes

Mote Radio on (%) Radio TX (%) Radio RX (%)
| Sky 1 | 99.98% | 0.03% | 0.60% |
| Sky2 | 0.85% | 0.08% | 0.02% |
| Sky3 | 0.83% | 0.08% | 0.01% |
| Sky4 | 0.83% | 0.08% | 0.01% |
| Sky5 | 0.84% | 0.08% | 0.02% |
| Sky6 | 0.82% | 0.08% | 0.01% |
| Sky7 | 0.82% | 0.06% | 0.02% |
| Sky8 | 0.83% | 0.09% | 0.01% |
| Sky9 | 0.81% | 0.06% | 0.02% |
| Sky 10 | 99.98% | 0.03% | 0.35% |
| Sky 11 | 0.80% | 0.07% | 0.01% |
| Sky 12 | 0.83% | 0.08% | 0.01% |
| Sky 13 | 0.83% | 0.09% | 0.01% |
| Average | 16.07% | 0.07% | 0.08% |

4.2.1 Coleta de Dados

A Cooja possui ferramentas sofisticadas para coletar dados dos nds simulados. A coleta de
dados deve ser realizada a partir do ponto de vista do concentrador, que vai exibir dados de to-
dos nds transmissores das imediacdes que estabeleceram comunicagdo com aquele concentrador.
Assim a rede de sensores sem fio € dividida em sub-redes, cada qual com um concentrador. Esta
topologia diminui o ndmero de saltos e consequentemente o nimero de perdas. Para realizacdo de
um estudo efetivo foi selecionado a sub-rede com maior nimero de nds. A sub-rede selecionada
foi a que apresentava o concentrador de id 1, o qual foi utilizado para realizar a coleta de dados
dos transmissores de id 2, 3, 4, 5, 6 e 8, conforme apresentado na Figura 4.3.
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@ - 0 Sensor Data Collect with Contiki (connected to <stdin=)

File Tools
Nodes | “sensors | Network | Power | Node Info | Serial Console |
<All> Node Control r Sensor Map r’ Network Graph |
1.1
2.2 — ETX

Figura 4.3: Cooja Interface Sensor Map.

Depois de uma hora de simulacdo, foi possivel fazer uma anélise dos dados dispostos em
secoes.

Na secdo “Received (Per Node)”, mostra a quantidade de pacotes recebidos pelo concentra-
dor dos transmissores a ele conectado, apresentando quantidades iguais de pacotes transmitidos,
conforme apresentado na Figura 4.4.

Received Packets Per Node
&0
55
50
45
40
35
30

Packets

23
20
15
10

2.2 2.3 4.4 55 [ 2.8
Nodes

|l Packets m Duplicates|

Figura 4.4: Cooja Gréafico Pacotes Recebidos (por nd).

Na secdo “Received (Over Time)”, mostra um grafico com nimero de pacotes enviados pelos
7 n6s simulados, totalizando um numero de 354 pacotes, estabilizando em 6 pacotes recebidos,
conforme apresentado na Figura 4.5.
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Received 354 packets from 7 nodes

Received Packets

0
01:00 0LOS 0Ll0 0L15 O0L20 O0L25 0L30 O0L35 0L40 0L45 0LSO OLSS
Time

Figura 4.5: Cooja Gréfico Pacotes Recebidos (7 nds)

Na secao “Lost (Over Time)”, mostra um grafico com a estimativa de perda de pacotes durante
a simulacdo. O sistema simulado ndo apresentou perdas, pelo fato de ndo apresentar mais de um
salto até o concentrador, o nimero limitado de transmissores em um tnico concentrador também
pode ser um dos fatores determinante para o acontecimento, conforme apresentado na Figura 4.6.

Received 354 packets from 7 nodes. Estimated O lost
packets.

Estimated Lost Packets

01:00 0L:05 0Ll 0L15 0L20 O0L25 0L30 O0L35 0L40 0L4S 0LSD OLSS
Time

Figura 4.6: Cooja Grafico Pacotes Perdidos (7 n6s).

Na secdo “ Power History”, o grafico mostra um historico de consumo de energia de cada no,

observado na Figura 4.7.
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Historical Power Consumption
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Figura 4.7: Cooja Gréfico Histérico de Consumo de Energia

Na secdo “Average Power”, mostra uma média do consumo de energia de cada componente
(LPM, CPU, Radio listen e Radio transmit) nos nds, observado na Figura 4.8.

Average Power Consumption

10

0.9

0.8

0.7

0.6

0.5

Power (rmiw)

0.4

0.2

0.2

0.1

0.0
88

Nodes

|l LPM m CPU @ Radio listen [ Radio transmit|

Figura 4.8: Cooja Grafico Consumo de Energia (por componente)

Na secdo “Radio Duty Cycle”, mostra um grafico com a média do ciclo de trabalho de cada
no, apresentando Radio listen e Radio transmit, conforme observado na Figura 4.9.
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Average Radio Duty Cycle
0.80
0.75
0.70
065
0.60
0.55
0.50
0.45
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0.35
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0.20
0.25
0.20
0.15
0.10

0.05

0.00

es

Nodes

|l Radio listen m Radio transmit|

Figura 4.9: Cooja Gréfico Ciclo de Trabalho

4.2.2 Nova Topologia

Apesar do estudo anterior ter sido feito em apenas uma sub-rede, foi adicionado o segundo
concentrador para analisar inferéncias causadas pelo mesmo. Apds a retirada do segundo con-
centrador, trés nodos ficaram fora do raio de cobertura do mesmo. Logo foi feito um novo estudo
com esta nova topologia, a qual envolve um maior nimero de saltos no sistema rede.

5 Network EHi=E3

YWiew Zoom
ot 0 O I O R
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;’ 100,00k -
I L
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106,343) 1
I 100, 0% i
| L), 05% y
'|L Ul
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- 160°0% 2
b F
) -
5 il
g =
| | =

Figura 4.10: Cooja Nova Topologia Network.
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Nesta nova topologia aumenta o numero de saltos devida a distancia de 3 nodos transceptores
fora do raio de cobertura. Para realizacdo deste novo estudo efetivo foi selecionado a mesma
sub-rede do estudo anterior poreém sem o concentrador de id 10. A sub-rede selecionada foi a
que apresentava o concentrador de id 1, o qual foi utilizado para realizar a coleta de dados dos
transmissores de id 2, 3, 4,5, 6,7, 8,9, 11, 13. Conforme apresentado na figura 4.11, é possivel
observar os nds de id 11,12 e 13 realizando mais de um salto.

@ - 0 Sensor Data Collect with Contiki (connected to <stdin>)
Eile Tools

Nodes || "sensors | Network | Power | Node Info | Serial Console |

<All> Node Control r Sensor Map r Network Graph ‘
1.1
2.2
3.3
4.4
5.5
6.6
77
8.8
9.9

12.12

13.13

Figura 4.11: Cooja Nova Topologia Sensor Map.

O numero de pacotes recebidos pelo concentrador dos transceptores aumentou consideravel-
mente, de 345 para 649 pacotes , devida a adi¢ao de outros S nés de id 7, 9, 11, 12, 13, a rede.
Conforme apresentado no grafico da Figura 4.5 e 4.12.

Received 649 packets from 12 nodes

Received Packets

1

[
01:00 0105 or10 0115 0120 o125 o130 oLas 01:40 o145 oLs0 oLss
Time

Figura 4.12: Cooja Nova Topologia Gréfico Pacotes Perdidos (12 nos).

Novo gréfico do histérico de consumo de energia de cada n6, onde pode ser observado picos
de consumo dos mesmos, conforme o grafico da Figura 4.13.
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Historical Power Consumption
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Figura 4.13: Cooja Nova Topologia Grafico Histérico de Consumo de Energia

A nova média de consumo de energia de cada componente (LPM, CPU, Radio listen e Radio
transmit), ap6s a adi¢do de 5 novos nés. Os nésdeid 11, 12 e 13 apresentaram um maior consumo
na transmissao, devido a distancia do n6 concentrador de id 1, conforme apresentado no grafico
da Figura 4.14.

Average Power Consumption

110
105
1.00
0.95
0.50
0.85
0.80
0.75
0.70
0.65
% 0.60
T 055
0.50
0 n4s
0.40
0.35
0.30
0.25
0.20
015
0.10
0.05
0.00

1111 1313 8.8 9.9 33 22 1212 7.7 6.6 4.4 55
Nodes

|I LPIM m CPU mRadio listen [ Radio transmit|

Figura 4.14: Cooja Nova Topologia Grafico Consumo de Energia (por componente)

A nova média do ciclo de trabalho de cada nd, apresentando apresentando maiores ciclos de
transmissao nos nos de id 11, 12, e 13, por ndo estarem no raio de cobertura do concentrador de
id 1, conforme apresentado no gréfico da Figura 4.15.
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Average Radio Duty Cycle

100
0.95
0.90
0.85
0.820
0.75
0.70
0.65
= 0.60

0.50
0.45
O 040
0.35
0.20
0.25
0.20
015
0.10
0.05
0.00

Nodes

|l Radio listen m Radio transrmt|

Figura 4.15: Cooja Nova Topologia Grafico Ciclo de Trabalho

O gréfico "Network Hops", apresenta o nimero de saltos dos nds transceptores para estabele-
cer contato com o nd concentrador, conforme apresentado na Figura 4.16.

Network Hops

Hops

-

22 33 4.4 55 65 7.7 8.8 2.9 111 1212 1313

Nodes

m Last Hop m Average Hops

Figura 4.16: Cooja Nova Topologia Grafico Ciclo de Trabalho

Nesta nova simulagdo foi possivel observar que ndo existe a necessidade de dois concentrado-
res para obter as informacdes dos onze transceptores em um sistema sem falha. Em um sistema
sujeito a falhas, a falta de um concentrador pode ocasionar nés transceptores "6rfaos", prejudi-
cando a coleta de dados naquele sistema.
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5 CONCLUSAO

Neste Trabalho de Conclusao de Curso, foi desenvolvido uma anélise de viabilidade de aplica-
cdo de uma rede de sensores sem fio para sistema de telemetria em hidrometros no campus Darcy
Ribeiro. A aplicacdo dessa RSSFs de baixo custo e baixa poténcia, permite desenvolvimento de
solucdes complexas e pontuais para o consumo de 4gua no campus.

Foi apresentado o funcionamento do simulador Cooja, o qual se mostrou uma excelente fer-
ramenta para simulacdo de pequenas RSSFE. O simulador também permite que as plataformas de
hardware reais sejam emuladas. O simulador propde uma interface clara, de ficil utilizacdo e
amigdvel para monitoramento e controle dos dados coletados na aplicacdo, possibilita introduzir,
retirar ou mover motes, € uma gama de plugins que permite a visualizagdo de eventos em tempo
real.

Entre os grandes beneficios da utilizacdo do simulador cooja em RSSFs, podem-se citar a
capacidade de simular e apresentar em tempo real a comunicag@o dos nds em uma interface grafica
de fécil entendimento, a praticidade de implementacdo dos motes para criacdo da rede e coleta
de dados referentes a troca de informacdes do sistema de comunicacdo. Por outro lado, foram
observadas certas limitacdes para utilizacdo do simulador Cooja em aplicagdes especificas na
RSSFs. A falta de material disponivel dificulta a implementag@o de alguns protocolos e correcao
de falhas. A atualizagdo e suporte deixam a desejar, ao tentar instalar pacotes dispostos no site da
contiki, as bibliotecas nao sdo encontradas.

De maneira geral, a andlise da simulacdo comprovou que a implementa¢do de uma RSSFs
¢ vidvel e atende satisfatoriamente as aplicacdes no sistema de telemetria. Apesar do Campus
possuir algumas dezenas de contadores, aos quais possam ser implementados os nodos, as lo-
calizagOes geograficas oferecida pela prefeitura do campus, ndo sdo precisas. Por isso, apenas
torna-se necessario um mapeamento mais preciso, com uso do GPS. Assim € possivel fazer uma
simulacdo em larga escala para o teste de novas aplicacdes e protocolos.

Em um futuro préximo € expectavel que a simulagdo deste sistema de telemetria aplicado aos
contadores do campus, tenha suas funcionalidades aumentada, com monitoramento em tempo
real do comportamento das redes de distribui¢do, permitindo uma gestao e operagcdo destes equi-
pamentos a distincia, permitindo a reducdo dos consumos ilicitos e de fugas de dgua.

34



REFERENCIAS BIBLIOGRAFICAS

1 VASSEUR, J.-P. Interconnecting Smart Objects with IP: The Next Internet. Mor-

gan Kaufmann, 2010. ISBN 978-0-12-375165-2. Disponivel em: <https://www.
amazon.com/Interconnecting-Smart-Objects-IP-Internet/dp/0123751659?Subscriptionld=
0JYNINVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&
creative ASIN=0123751659>.

2 PACHECO, J. R. B. D. M. Perdas em Sistemas de Abastecimento Publico de Agua. Uma
Nova Abordagem com Base na Telemedicao de Consumos Domesticos. Dissertacdo (Mestrado) —
FACULDADE DE ENGENHARIA DA UNIVERSIDADE DO PORTO, 2010.

3 FREEMAN, R. L. Radio System Design for Telecommunications. Wiley-IEEE

Press, 2007. ISBN 978-0-471-75713-9. Disponivel em: <https://www.amazon.com/
Radio-System-Design-Telecommunications-Freeman/dp/0471757136?Subscriptionld=
0JYNINVW651KCAS56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&
creative ASIN=0471757136>.

4 SILVA, C. O. da. SOA-RSSF: Arquitetura Orientada a Servicos (SOA) em Aplicacoes de Rede
de Sensores sem Fio (RSSF). Dissertacdo (Mestrado) — UNIVERSIDADE FEDERAL DE SANTA
CATARINA, jun. 2008.

5 KOVATSCH, M.; DUQUENNOY, S.; DUNKELS, A. A low-power CoAP for contiki. In: 2011 IEEE
Eighth International Conference on Mobile Ad-Hoc and Sensor Systems. [S.1.]: IEEE, 2011.

6 POSTEL, J. User Datagram Protocol. [S.1.], 1980.

7 SHELL, S. D.; PHINNEY, T. Industrial Routing Requirements in Low-Power and Lossy Networks.
[S.1.], 2009.

8 FREIRE, R. E. Linux Guia do Administrador do Sistema. [S.1.]: Novatec, 2008. ISBN 9788575221778.

9 BRANDT, A.; HUI, J.; KELSEY, R.; LEVIS, P.; PISTER, K.; STRUIK, R.; AND, R. A. RPL: IPv6
Routing Protocol for Low-Power and Lossy Networks. [S.1.], 2012.

10 RPL Basics. <http://http://anrg.usc.edu/contiki/index.php/RPL_UDP>. Acessado em 18/01/2018.

11 SAS, J. V. e Cisco Fellow e Cisco Systems e Zach Shelby e Cedric Chauvenet e W. Internet Protocol
for Smart Objects (IPSO) Alliance. 2010.

12 ISO Transport Protocol specification ISO DP 8073. [S.L.], 1984.
13  BORMAN, D. TCP and UDP over IPv6 Jumbograms. [S.1.], 1997.

14 CEREFE, V.,; KAHN, R. A protocol for packet network intercommunication. /EEE Transactions on
Communications, Institute of Electrical and Electronics Engineers (IEEE), v. 22, n. 5, p. 637-648, may
1974.

15 MOTEIV CORPORATION. Tmote Sky Ultra low power IEEE 802.15.4 compliant wireless sensor
module. [S.1.], 2006.

16 UNB Historia. <https://www.unb.br/a-unb/historia>. Acessado em 18/01/2018.

35


https://www.amazon.com/Interconnecting-Smart-Objects-IP-Internet/dp/0123751659?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0123751659
https://www.amazon.com/Interconnecting-Smart-Objects-IP-Internet/dp/0123751659?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0123751659
https://www.amazon.com/Interconnecting-Smart-Objects-IP-Internet/dp/0123751659?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0123751659
https://www.amazon.com/Interconnecting-Smart-Objects-IP-Internet/dp/0123751659?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0123751659
https://www.amazon.com/Radio-System-Design-Telecommunications-Freeman/dp/0471757136?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0471757136
https://www.amazon.com/Radio-System-Design-Telecommunications-Freeman/dp/0471757136?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0471757136
https://www.amazon.com/Radio-System-Design-Telecommunications-Freeman/dp/0471757136?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0471757136
https://www.amazon.com/Radio-System-Design-Telecommunications-Freeman/dp/0471757136?SubscriptionId=0JYN1NVW651KCA56C102&tag=techkie-20&linkCode=xm2&camp=2025&creative=165953&creativeASIN=0471757136
http://http://anrg.usc.edu/contiki/index.php/RPL_UDP
https://www.unb.br/a-unb/historia

APENDICES

Nesta nova topologia € possivel observar a auséncia do né concentrador de id 10, no ciclo de

trabalho dos radios simulados.

Tabela 1: PowerTracker: 12 motes

Mote Radio on (%) Radio TX (%) Radio RX (%)

Sky 1 99,98% 0.03% 0.62%
Sky 2 0.84% 0.08% 0.02%
Sky 3 0.84% 0.09% 0.01%
Sky 4 0.83% 0.09% 0.01%
Sky 5 0.89% 0.09% 0.03%
Sky 6 0.83% 0.08% 0.01%
Sky 7 0.86% 0.07% 0.03%
Sky 8 0.82% 0.08% 0.01%
Sky 9 0.84% 0.07% 0.02%
Sky 11 | 0.92% 0.16% 0.01%
Sky 12 | 1.01% 0.20% 0.02%
Sky 13 | 0.93% 0.18% 0.00%
Average | 9.12% 0.10% 0.07%

As Tabelas 2 e 3, apresentam Informagdes de pacotes recebidos, duplicados e perdidos. Mé-
tricas como Rtmetric e ETX que auxiliam nos pardmetros de retransmissao e célculo de rotas.

Tabela 2: Nova Topologia Informagao dos sensores

Mote Received Dups Lost Hops Rtmetric ETX

Sky 1 0 0 0 1.000 | 0.000 0.000

Sky 2 59 0 0 1.000 | 512.000 | 16.000
Sky 3 59 0 0 1.000 | 512.000 | 16.000
Sky 4 59 0 0 1.000 | 512.000 | 16.000
Sky 5 59 0 0 1.000 | 512.000 | 16.000
Sky 6 59 0 0 1.000 | 512.000 | 16.000
Sky 8 59 0 0 1.000 | 537.000 | 16.000
Average | 59.000 0 0 1.000 | 516.282 | 16.000
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Tabela 3: Informacdo dos sensores

Mote Received Dups Lost Hops Rtmetric ETX

Sky 1 0 0 0 1.000 | 0.000 0.000

Sky 2 59 0 0 1.000 | 512.000 | 16.000
Sky 3 59 0 0 1.000 | 512.000 | 16.000
Sky 4 59 0 0 1.000 | 512.000 | 16.000
Sky 5 59 0 0 1.000 | 512.000 | 16.000
Sky 6 59 0 0 1.000 | 512.000 | 16.000
Sky 7 59 0 0 1.000 | 512.000 | 16.000
Sky 8 59 0 0 1.000 | 512.000 | 16.000
Sky 9 59 0 0 1.000 | 512.000 | 16.000
Sky 11 59 0 0 3.000 | 1025.324 | 48.000
Sky 12 | 59 0 0 2.000 | 768.000 | 32.000
Sky 13 59 0 0 2.000 | 785.254 | 32.000
Average | 59.000 0 0 1.364 | 606.781 | 16.000

As tabelas 4 e 5 apresentam o consumo de energia de cada componente seguido consumo total
dos sensores.

Tabela 4: Média de Consumo de Energia dos Componentes

Mote CPU Power (mW) LPM Power (mW) ListenPower (mW) Transmit Power (mW) Power (mW)

Sky 1 0.000 0.000 0.000 0.000 0.000
Sky 2 0.373 0.152 0.423 0.042 0.990
Sky 3 0.343 0.153 0.410 0.041 0.947
Sky 4 0.332 0.153 0411 0.046 0.942
Sky 5 0.353 0.153 0414 0.049 0.969
Sky 6 0.332 0.153 0.405 0.040 0.930
Sky 8 0.335 0.153 0.412 0.049 0.949
Average | 0.345 0.153 0.413 0.044 0.955

Tabela 5: Nova Topologia da Média de Consumo de Energia dos Componentes

Mote CPU Power (mW) LPM Power (mW) ListenPower (mW) Transmit Power (mW) Power (mW)

Sky 1 0.000 0.000 0.000 0.000 0.000
Sky 2 0.375 0.152 0.423 0.041 0.991
Sky 3 0.344 0.153 0.412 0.041 0.950
Sky 4 0.334 0.153 0.413 0.046 0.946
Sky 5 0.358 0.153 0.441 0.045 0.996
Sky 6 0.332 0.153 0.407 0.041 0.934
Sky 7 0.365 0.152 0.434 0.035 0.985
Sky 8 0.331 0.153 0.405 0.030 0.919
Sky 9 0.353 0.153 0.419 0.034 0.959
Sky 11 | 0.311 0.154 0.427 0.098 0.991
Sky 12 | 0.346 0.153 0.452 0.121 1.072
Sky 13 | 0.315 0.154 0.426 0.113 1.008
Average | 0.342 0.153 0.424 0.059 0.977
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