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Resumo

O modelo de computação em nuvem trás vários benefícios à organizações e empre-
sas que o utilizam, como o rápido provisionamento de recursos de infraestrutura e a
capacidade de hospedar aplicações de maneira distribuída, com alta disponibilidade e
confiabilidade. No entanto, observa-se que há uma grande dificuldade de se implantar um
modelo de computação em nuvem, especialmente em organizações do setor governamen-
tal brasileiro, possivelmente devido à utilização de softwares e modelos de infraestrutura
legados, sem padronização para a integração de sistemas. Como solução para auxiliar
na transição entre uma arquitetura legada para a arquitetura de computação em nuvem,
a primeira versão da plataforma de gerenciamento de nuvem Cloud.Jus foi desenvolvida
entre os anos 2017 e 2019 para realizar o gerenciamento de recursos de infraestrutura do
ambiente computacional do Supremo Tribunal Federal (STF), implantando efetivamente
um modelo de computação em nuvem para uso dos funcionários do órgão governamental.
No entanto, observou-se a oportunidade de realizar melhorias na plataforma Cloud.Jus,
a fim de realizar o transporte e organização de dados de maneira mais eficiente, além de
tornar cada componente da plataforma mais desacoplado e modular. Visto isso, são ap-
resentados as ferramentas utilizadas e melhorias implementadas na plataforma Cloud.Jus
versão 3.0, além dos testes realizados entre as duas versões da plataforma, mostrando um
aumento de eficiência e uma grande redução no tempo total de execução de requisições
após a implantação das melhorias.

Palavras-chave: Computação em Nuvem, Gerenciamento de Recursos, Plataforma de
Gerenciamento de Nuvem
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Abstract

The cloud computing model brings several benefits to organizations and companies
that use it, such as easy provisioning of infrastructure resources and the ability to host
applications with high availability and reliability in a distributed manner. However, there
is great difficulty in deploying a cloud computing model, especially in organizations in
the Brazilian government sector, possibly due to the use of legacy software and legacy
infrastructure models with no standardization for systems integration. As a solution to
assist in the transition from a legacy architecture to a cloud computing architecture, the
first version of the Cloud.Jus cloud management platform was developed between 2017
and 2019 to manage the infrastructure resources of the computational environment of the
Brazilian Federal Supreme Court, effectively deploying a cloud computing infrastructure
to be used by government employees. However, there was an opportunity to improve the
platform, making data transmission and organization inside the system more efficient.
Also, the upgrades would make each platform component more decoupled and modular.
This work presents the tools and improvements made in the Cloud.Jus platform and the
tests carried out between the prototype and the new version of the platform to validate the
increase in efficiency and a large reduction in the total execution time after implementing
the upgrades.

Keywords: Cloud Computing, Resources Management, Cloud Management Platform
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Capítulo 1

Introdução

Atualmente, observa-se um crescimento da complexidade dos setores de Tecnologia
da Informação (TI) de grande parte das organizações e empresas. Com o aumento da
complexidade destes setores, há uma necessidade cada vez maior de equipes especializa-
das no gerenciamento e na administração dos setores de TI, especialmente, no quesito de
atribuição de recursos de infraestrutura [20]. Assim sendo, percebe-se uma necessidade
cada vez maior de desenvolver soluções que sejam capazes de integrar o ambiente tecnoló-
gico como um todo, especialmente, tratando-se de organizações compostas por diferentes
times, cada um com seu ambiente de trabalho e ferramentas específicas que são utilizadas
para a realização das suas atividades [21].

Assim sendo, o modelo de computação em nuvem surgiu, entre outros motivos, para
integrar ambientes computacionais complexos e facilitar a gerência e o provisionamento
de recursos computacionais. Atualmente, a utilização do paradigma de computação em
nuvem se encontra em ascensão, não só em relação à industria de tecnologia, como também
em todos os setores do mercado. [22, 23]. Computação em nuvem consiste na manipulação
de recursos computacionais como serviço, de forma que, o provisionamento de tais recursos
pode ser feito por usuários sob-demanda, com o mínimo de esforço de gerenciamento,
seguindo acordos pré-determinados entre o provedor de serviços em nuvem e o cliente
[24, 25].

No entanto, percebe-se uma certa dificuldade por parte das organizações em realizar a
migração de um sistema de infraestrutura legada para o modelo de computação em nuvem
[26]. Em especial, este trabalho apresenta como exemplo a situação dos órgãos do Poder
Judiciário da União (PJU) que fazem utilização de softwares legados, além de possuirem
um ambiente de infraestrutura consolidado e heterogêneo. Em contrapartida, é de inte-
resse destas organizações a implantação de um ambiente em nuvem, para que seja possível
que estas organizações possam usufruir dos benefícios que o modelo de computação em
nuvem oferece.
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A fim de sanar esse problema, foi proposta uma ferramenta para auxiliar na transi-
ção entre o modelo de infraestrutura legada e o modelo de computação em nuvem. A
ferramenta proposta, chamada Cloud.Jus [27], foi desenvolvida e implementada para ser
utilizada como uma plataforma de gerenciamento em nuvem pelos administradores do
ambiente de infraestrutura e funcionários do setor de Tecnologia da Informação do Su-
premo Tribunal Federal (STF) [27]. A ferramenta proposta foi construída para integrar
o ambiente de infraestrutura legado e heterogêneo do STF, facilitando o provisionamento
de recursos de infraestrutura por parte dos administradores de infraestrutura e usuários
da plataforma, implantando um modelo de computação em nuvem.

Entretanto, observou-se que certos componentes e métodos utilizados na primeira ver-
são da plataforma Cloud.Jus, desenvolvida entre 2017 e 2019, poderiam ser melhorados
e atualizados utilizando ferramentas, métodos e soluções mais modernas e sofisticadas.
Assim, notou-se que era possível a implementação de novos componentes e a utilização de
ferramentas modernas a fim de melhorar a comunicação entre componentes, armazena-
mento de dados, e tornar a plataforma mais modular e desacoplada. Essa modernização
na plataforma Cloud.Jus facilita a sua exportação para outras organizações do Poder
Judiciário da União, tornando possível a construção de uma nuvem comunitária do ju-
diciário. Diante do exposto, este trabalho propõe uma modernização da plataforma de
gerenciamento de nuvem Cloud.Jus, utilizando métodos e soluções do estado da arte.

1.1 Objetivos

O objetivo geral deste trabalho é desenvolver e implementar melhorias a fim de facilitar
o transporte e organização de informações e dados trafegados na plataforma Cloud.Jus,
utilizando ferramentas e métodos do estado da arte. Assim, para que o objetivo geral
deste trabalho seja cumprido, faz-se necessário atingir os seguintes objetivos específicos:

• Desenvolver uma API (Application Programming Interface) para funcionar como
mediador entre a interface de usuário e as camadas mais internas da plataforma;

• Implantar um banco de dados integrado com a API para armazenamento e organi-
zação de dados e informações necessárias para o bom funcionamento da plataforma;

• Implantar um serviço de mensageria distribuída para auxiliar no transporte e ba-
lanceamento de carga de requisições entre os componentes de backend.
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1.2 Organização deste Documento

A fim de apresentar os conceitos necessários para a apresentação da plataforma Cloud.Jus,
e em seguida as propostas de melhoria da ferramenta, este trabalho foi dividido em cinco
capítulos. O Capítulo 2 introduz os conceitos de computação em nuvem, apresentando
desde as suas características essenciais e modelos utilizados, até os principais provedores de
serviços em nuvem atuantes no mercado atualmente. O Capítulo 3 apresenta a definição
de plataforma de gerenciamento em nuvem, exemplificando algumas das plataformas utili-
zadas no mercado, e introduzindo os conceitos necessários para o entendimento da função
e funcionamento da plataforma de gerenciamento Cloud.Jus. Na sequência, o Capítulo 4
apresenta as principais ferramentas e tecnologias em nuvem utilizadas na implementação
da plataforma e nas melhorias adicionadas. No Capítulo 5 é apresentada a visão geral da
arquitetura da plataforma Cloud.Jus, e também é feito um aprofundamento nas soluções
e melhorias propostas para a nova versão da plataforma Cloud.Jus. Por fim, o Capítulo
6 apresenta as conclusões alcançadas neste trabalho e destaca alguns trabalhos futuros.
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Capítulo 2

Computação em Nuvem

Neste capítulo serão abordadas as definições e as principais características da com-
putação em nuvem. A Seção 2.1 apresentará a definição de computação em nuvem. Na
sequência, a Seção 2.2 descreve as principais funcionalidades e as características essenciais
da computação em nuvem. As Seções 2.3 e 2.4 listam os modelos de implantação e os
modelos de serviço em nuvem, respectivamente. A Seção 2.5 aborda os principais prove-
dores de serviços em nuvem, enquanto a Seção 2.6 discorre sobre a abordagem de nuvens
federadas. Por fim, a Seção 2.7 apresenta as considerações finais deste capítulo.

2.1 Definição

Apesar de ser um assunto e uma abordagem relativamente recente no mercado, o con-
ceito subjacente de cloud computing foi enunciado em 1961 por John McCarthy quando ele
afirmou que "chegará um tempo em que os sistemas serão fortemente orientados a serviços
e a computação poderá ser definida como um serviço de utilidade pública"[28]. Em 2011,
o National Institute of Standards and Technology (NIST) - Instituto Nacional de Padrões
e Tecnologia dos Estados Unidos, definiu computação em nuvem como “um modelo para
habilitar processo onipresente e sob demanda à rede de um conjunto compartilhado de
recursos de computação configuráveis (por exemplo, redes, servidores, armazenamento,
aplicativos e serviços), que podem ser provisionados e liberados com o mínimo de esforço
de gerenciamento ou iteração do provedor de serviços” [29].

Conforme os recursos computacionais foram se tornando cada vez mais acessíveis e
baratos [30], mais a computação em nuvem foi se difundindo, facilitando a escalabili-
dade de recursos computacionais, alimentando a ilusão de recursos virtualmente infinitos.
Desde então, a computação em nuvem vem se tornando uma alternativa flexível e com
uma relação custo-benefício melhor em comparação à solução tradicional, na qual todo
o trabalho computacional é feito localmente. A difusão da computação em nuvem per-
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mite que as organizações escalem seus recursos computacionais de forma fácil e rápida,
pagando apenas pela quantidade de recurso sendo consumido, e reduzindo a necessidade
e a dependência dos recursos de hardware e infraestrutura local [31].

Com o início da pandemia da Covid-19, quase todos os setores da sociedade, desde
pequenas e grandes companhias, até os setores de saúde e educação, tiveram que se adaptar
e converter diversos de seus serviços para o ambiente digital [32]. Com isso, a utilização e
o volume de dados gerados por aplicações em nuvem cresceu fortemente, aumentando os
desafios nas áreas de segurança, utilização de dados privados e estabilidade para serviços
e aplicações em nuvem.

Visto isso, com o advento desta nova tecnologia, percebeu-se uma necessidade cada
vez maior de definir conceitos formais e características essenciais que definem o que é um
sistema computacional em nuvem [33]. Desta forma, instituições como o NIST, definiram
os principais paradigmas e características que um sistema deve conter para ser considerado
como um sistema computacional em nuvem [25].

2.2 Características Essenciais de Nuvem

Em 2011, o NIST [25] definiu certos paradigmas e características essenciais para uma
plataforma computacional ser considerada como um sistema em nuvem. Tais paradigmas
podem ser identificados por apresentarem cinco características essenciais, três modelos
de serviços e quatro tipos de implementação. Assim, segundo o NIST [25] as principais
características de nuvem são:

• Serviços sob Demanda: recursos computacionais são disponibilizados de acordo
com a demanda do cliente e disponibilidade do provedor, de tal forma que tais
recursos são consumidos uniliteralmente;

• Facilidade de Acesso: os recursos devem estar disponíveis de forma fácil para
o cliente, podendo ser acessados por um amplo espectro de dispositivos, desde que
tenham acesso à rede mundial de computadores (Internet). Os clientes podem consu-
mir processamento, armazenamento e rede de forma independente, sem necessidade
de interação humana com o provedor de serviços;

• Elasticidade: a capacidade de nuvem deve ser facilmente e rapidamente alterada,
e a alocação e a desalocação de recursos devem ser feitas em tempo de execução,
sem prejuízo ao funcionamento do sistema de acordo com a demanda do cliente;

• Medição de Serviço: a plataforma em nuvem deve conter ferramentas de mo-
nitoramento do uso de recursos. Além disso, os dados de monitoração devem ser
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transparentes, tanto para o cliente quanto para o provedor, a fim de ser possível
monitorar, auditar e relatar tais dados.

2.3 Modelos de Serviço

Assim como os modelos de implantação, NIST [25] também definiu os modelos de
serviço que especificam o nível de abstração das soluções baseadas em computação em
nuvem. Tais modelos são definidos como IaaS, PaaS, SaaS, descritos a seguir:

• IaaS - Infrastructure as a Service: Infraestrutura como Serviço é o nome dado para
os serviços oferecidos ao consumidor em forma de recursos, tais como servidores,
rede, armazenamento ou outros recursos computacionais. Esse tipo de serviço obje-
tiva opta a construção de um ambiente de aplicação sob demanda, capaz de suportar
aplicativos ou sistemas operacionais. De forma geral, o cliente não tem controle di-
reto sobre a estrutura de nuvem, no entanto, o mesmo tem controle total sobre os
aplicativos ou sistemas operacionais funcionando sob tal infraestrutura;

• PaaS - Plataform as a Service: Plataforma como Serviço é o nome dado a um tipo
de serviço de alto nível, no qual o usuário não tem controle sobre a infraestrutura
ou mesmo sobre os componentes da mesma, incluindo rede, servidores ou sistemas
operacionais. A função de uma plataforma como serviço é disponibilizar ao usuário
serviços que viabilizem a implementação, e o desenvolvimento de aplicações na nu-
vem, sem preocupação com as características de mais baixo nível da infraestrutura.
Os serviços tipo PaaS oferecem ao cliente um sistema operacional, linguagens de
programação e ambientes de desenvolvimento de aplicações, contendo ferramentas
para auxiliar no desenvolvimento e implementação de aplicações;

• SaaS - Software as a Service: Software como Serviço é o nome dado a softwares
prontos e já em funcionamento em nuvem para um usuário final. Tais aplicações,
geralmente, são acessíveis por meio de interfaces como APIs – Application Pro-
gramming Interface – ou navegadores web. O cliente não administra e nem tem
controle sobre a infraestrutura ou componentes de rede, servidores, armazenamento
ou sistemas operacionais, e nem das características da aplicação, exceto algumas
configurações específicas.

Com os avanços e o amadurecimento das tecnologias em nuvem, novos serviços têm
sido ofertados pelos provedores, causando uma necessidade de redefinição das fronteiras
dos modelos de serviços definidas pelo NIST [25]. Modelos de serviço, como o SaaS, vêm
sendo renomeados e divididos em várias categorias, a fim de representar de forma mais
clara a função de cada tipo de serviço.
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Para representar melhor a diversificação dos serviços oferecidos, os provedores de solu-
ções em nuvem começaram a utilizar o termo “XaaS” (Everything as a Service) [34]. No
entanto, por se tratar de uma nomenclatura relativamente nova, não existe um padrão
para o nome dos modelos utilizados pelos diversos provedores de soluções em nuvem, o
que acaba causando uma certa confusão. Assim, pode ocorrer de um modelo ofertado
por um provedor ter a mesma sigla adotada por outro provedor, mas entregar soluções
diferentes. Assim, são listados a seguir exemplos de modelos de serviço oferecidos atu-
almente, incluindo os modelos com nomenclatura igual, mas que se tratam de soluções
diferentes [35, 36].

• AaaS: Analytics as a Service, ferramentas analíticas como serviço [37];

• BaaS: Backup as a Service, cópia de segurança como serviço [38];

• BaaS: Banking as a Service, serviços bancários como serviço em nuvem [39];

• CaaS: Container as a Service, contêiner como serviço [40];

• DaaS: Desktop as a Service, área de trabalho como serviço [36];

• DaaS: Data as a Service, dados como serviço [35];

• DBaaS: Database as a Service, anco de dados como serviço [41];

• FaaS: Function as a Service, função como serviço [42];

• MaaS: Monitoring as a Service, monitoração como serviço [37];

• MLaaS: Machine Learning as a Service, aprendizado de máquina como serviço
[43, 44];

• STaaS: Storage as a Service, armazenamento como serviço [45, 46];

• SecLaas: Secure Logging as a Service, registro seguro como serviço [47].

Por se tratarem de nomenclaturas e tipos de serviços novos, não há um padrão para
a forma de entrega e a qualidade do serviço oferecido pelos diversos provedores. Assim
sendo, fica a cargo do cliente conhecer detalhadamente o que cada provedor oferece, a fim
de evitar problemas futuros.

2.4 Modelos de Implantação

O NIST [25] também definiu quatro formas de implantação de uma plataforma em
nuvem, os quais são nuvens públicas, nuvens privadas, nuvens comunitárias e nuvens
híbridas. Tais tipos de implantação são apresentadas a seguir:
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• Nuvem Pública: os recursos podem ser acessados pelo público em geral, e devem
haver ferramentas de controle de acesso a fim de atender as demandas e manter a
segurança dos dados dos clientes. A plataforma pode ser de propriedade de uma
organização comercial, acadêmica ou governamental, ou alguma gerência híbrida
delas [24];

• Nuvem Privada: a nuvem privada é utilizada exclusivamente por uma organiza-
ção, mas ela pode ser gerada ou hospedada por terceiros, ou pela própria instituição.
O ambiente deve ser hospedado dentro das instalações da empresa (on-premises);

• Nuvem Comunitária: a infraestrutura é compartilhada por diversas organizações,
as quais compartilham certos requisitos, tais como: missão, aspectos de segurança,
politica e conformidade. A plataforma em nuvem pode ser implantada de maneira
local ou remota, e seu gerenciamento e operação pode ser feito por uma ou mais
organizações, terceiros ou uma combinação destes;

• Nuvem Híbrida: uma arquitetura de nuvem híbrida é definida como uma com-
binação de duas ou mais arquiteturas de nuvem distintas (privadas, comunitárias
ou públicas), na qual permanecem como entidades exclusivas, mas integradas por
tecnologias proprietárias ou padronizadas, viabilizando a portabilidade de dados e
de aplicações entre os ambientes.

Atualmente, com o crescimento de empresas como a AWS, Microsoft e Google no
mercado de computação em nuvem, a popularidade de nuvens públicas vem crescendo mais
a cada dia [48]. Obeserva-se um interesse crescente no mercado de computação em nuvem e
cada vez mais empresas do ramo de tecnologia vêm se interessando no mercado, oferecendo
serviços e recursos virtuais a instituições e clientes interessados [49]. Na próxima seção
serão apresentados os principais provedores de nuvem e serviços oferecidos atualmente no
mercado de computação em nuvem.

2.5 Provedores de Serviços

Provedores públicos, são provedores de serviços em nuvem que alugam seus serviços
e recursos para o público em geral. Existem diversos provedores publicos atuando atual-
mente no mercado, disponibilizando armazenamento e processamento a custos acessíveis
para diversos usuários. Segundo Bittman [50], uma vez que cada usuário paga pelo que
consome dos recursos e serviços, é possível dividir o custo de manutenção, suporte e
operação para os diversos clientes que usufruem da infraestrutura em nuvem.

Assim sendo, são comumente utilizadas Service Level Agreements (SLAs) – Acordos
de Nível de Serviço [51] para determinar a relação do provedor de serviço e o cliente. No
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SLA são redigidos os requisitos de entrega de serviços, tal como percentual de garantia
de disponibilidade. Cada provedor utiliza um SLA com termos próprios, e caso não haja
o cumprimento dos termos redigidos, o cliente pode ter direito a ressarcimento de custos,
ou em outros casos acarretar multas ao provedor, dependendo dos termos do contrato.

Figura 2.1: Quadrante Mágico de Plataforma em Nuvem 2022 [1].

Todos os anos o Instituto Gartner [52] realiza estudos de diferentes mercados a fim
de comparar a atuação das principais empresas, de acordo com sua área de atuação. O
chamado “Quadrante Mágico” é um relatório anual que é a culminação dos estudos em
mercado específico, e as principais empresas que atuam em tal mercado. O relatório
Quadrante Mágico do Gartner é dividido em 4 quadrantes (conforme apresentado na
Figura 2.1), sendo eles:

• Líderes: competidores que executam bem sua visão de mercado e estão bem posi-
cionados para o futuro;

• Visionários: competidores que têm um entendimento ou uma visão de futuro do
mercado onde atuam, mas ainda têm desafios para executar bem neste mercado;
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• Concorrentes de Nicho: competidores que atuam bem em um segmento pequeno
de mercado, ou não têm um foco específico e não inovam ou performam tão bem
quanto outros competidores;

• Desafiantes: competidores que têm uma boa execução ou até mesmo dominam um
segmento grande do mercado, mas não têm uma visão de futuro do mercado.

Dessa forma, é possível observar na Figura 2.1 que em relação aos anos anteriores,
os três líderes de mercado: AWS, Microsoft Azure e GCS, permanecem com o domínio
maior de mercado, enquanto antigos competidores de nicho como Alibaba Cloud e Oracle
continuam seu crescimento no mercado de computação em nuvem, atingindo a classificação
de visionários [1]. É possível observar também que novos competidores de nicho vêm
ganhando espaço no mercado como o Tencent Cloud e Huawei Cloud.

2.5.1 Amazon Web Services (AWS)

Amazon Web Service (AWS) [53], fundada em 2006, é o setor tecnológico da empresa
Amazon. Por ser a primeira empresa a entrar no mercado de computação em nuvem,
consumidores tendem a escolher a AWS não só pelo seu tempo de mercado, mas também
pela confiabilidade e estabilidade dos produtos e serviços [54]. Atualmente, a AWS é o
maior provedor de soluções e produtos em nuvem do mundo, superando outros líderes do
mercado de computação em nuvem [55].

Estando presente em 99 zonas de disponibilidade, espalhadas por 31 regiões geográficas
por todo mundo [2], como mostra a Figura 2.2, a AWS oferece soluções para diversas
áreas, tais como publicidade e marketing, serviços financeiros, tecnologia de jogos e órgãos
governamentais [56]. A AWS também oferece soluções em nuvem para as áreas de análises
de datalakes, machine learning, computação em nuvem sem servidor e armazenamento
[57].

A AWS também oferece diversos serviços e produtos de computação em nuvem que
estão disponíveis para o público em geral, os principais produtos e serviços são:

• Amazon Lightsail: serviço de PaaS que oferece servidores, armazenamento, banco
de dados e arquitetura de rede totalmente virtuais a fim do cliente desenvolver,
implementar e executar aplicações em nuvem [58];

• Amazon EC2: serviço de IaaS, ofertando máquinas virtuais e toda uma estrutura
de infraestrutura em nuvem [59];

• Amazon S3: o Amazon Simple Storage é um serviço de armazenamento de dados
do tipo armazenamento por objeto, em nuvem [60];
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Figura 2.2: Mapa da infraestrutura Global da AWS [2].

• Amazon Aurora: serviço de gestão de banco de dados, oferecendo um sistema de
gerenciamento de banco de dados relacional [61];

• Amazon DynamoDB: serviço de DBaaS, oferecendo serviço de banco de dados
não relacional em nuvem [62].

2.5.2 Microsoft Azure

Microsoft Azure, lançada em 2010, é a principal plataforma de nuvem oferecida pela
empresa Microsoft [63]. Tendo como suas maiores concorrentes a AWS e a GCP, a maior
vantagem que o Azure tem sobre seus concorrentes é oferecer os produtos da Microsoft
em nuvem para uso do público em geral, como por exemplo os produtos da OpenAI [64].

A infraestrutura da Microsoft Azure está disponível por mais de 60 regiões ao redor
do mundo, sendo assim a plataforma disponível em mais regiões do mundo [65]. Na
Figura 2.3 é possível observar, em azul, as regiões onde o Microsoft Azure está disponível,
enquanto os marcadores em cinza representam datacenters que estarão disponíveis para
oferecer serviços em breve [3].

Atualmente, o Azure disponibiliza mais de 200 produtos e serviços [63], dentre eles,
os principais oferecidos são:
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Figura 2.3: Mapa da infraestrutura global da Microsoft Azure [3].

• Azure OpenAI Service: serviço de geração de modelos de inteligência artificial
oferecidos pela OpenAI [66];

• Azure SQL: serviço DBaaS que oferece bancos relacionais em nuvem [67];

• Azure Cognitive Service for Vision: serviço de análise de imagem e pesquisa
visual computacional, utilizando inteligência artificial e OCR [68];

• Azure Machine Learning: serviço de MLaaS (Machine Learning as a Service),
aprendizado de máquina como serviço para utilização corporativa [69];

• Container Instances: serviço de PaaS que oferece soluções em container para
desenvolvimento e execução de aplicativos [70];

• Microsoft Defender for Cloud: soluções de segurança e proteção de dados para
serviços em nuvem [71].

2.5.3 Google Cloud Plataform (GCP)

Lançada em 2008, a Google Cloud Plataform (GCP) é a plataforma de nuvem da
Google [72]. Com o objetivo de competir diretamente com outros concorrentes como
AWS e Azure, a GCP oferece diversos serviços em nuvem para seus clientes. Uma das
ferramentas em nuvem oferecidas pela GCP é o popular Google Docs [73], uma alternativa
gratuita ao Microsoft Office, da Microsoft, concorrente direto da Google no mercado de
computação em nuvem.

Desde 2008, a Google vem utilizando sua poderosa infraestrutura para fornecer serviços
e produtos para o público, a fim de consolidar sua dominância no mercado de computação
em nuvem. Atualmente, a GCP possui 112 zonas de disponibilidade, abrangendo 37
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regiões, atuando em mais de 200 países e territórios, como apresentado na Figura 2.4 [4].
A GCP também oferece mais de 150 produtos, dentre eles, diversos produtos gratuitos
para diferentes áreas, tais como infraestrutura em nuvem, armazenamento em nuvem,
inteligência artificial, aprendizado de máquina, banco de dados em nuvem, análise de
dados, infraestrutura de rede e ferramentas para desenvolvedores.

Figura 2.4: Mapa da infraestrutura global da GCP [4].

2.5.4 Outros Provedores

Apesar da grande dominância de mercado dos provedores listados nas Seções 2.5.1,
2.5.2 e 2.5.3, estes estão longe de serem os únicos competidores que atuam no mercado de
computação em nuvem. Muitos provedores vêm ganhando cada vez mais espaço no mer-
cado, tornando-se competidores visionários como mostra o estudo do Quadrante Mágico
de Gartner de 2022, enquanto surgem mais competidores de nicho disputando espaço no
mercado [1]. Dois exemplos que devem ser mencionados são os provedores Alibaba Cloud
e Oracle, que vêm tendo uma atuação e crescimento cada vez maior no mercado, Logo,
em poucos anos esses competidores devem estar na categoria de líderes de mercado, assim
como outros provedores que vêm disputando espaço no mercado:

• Alibaba Cloud: fundada em 2011, Alibaba Cloud, também chamada de Aliyum,
é um provedor de soluções de nuvem fundado na China [74]. Apesar de fornecer
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serviços e soluções em nuvem para o mercado majoritariamente chinês, Alibaba
Cloud vêm tendo um crescimento de mercado bem expressivo, como mostra os
relatórios do Quadrante Mágico de Gartner dos últimos anos [1]. Atualmente, o
Alababa Cloud conta com 86 zonas de disponibilidade atuando em 28 regiões [74];

• Oracle Cloud: disponibilizada em 2016 pela empresa Oracle [75], assim como o
Alibaba Cloud, vêm tendo um crescimento significativo no mercado de computação
em nuvem, passando de um competidor de nicho em 2021 para um dos competidores
visionários segundo o relatório do Quadrante Mágico de Gartner [1]. Atualmente,
a Oracle Cloud abrange 41 regiões, e oferece mais de 100 soluções e serviços de
plataforma e infraestrutura [75];

• Tencent Cloud: situado na China, Tencent Cloud é o braço da computação em
nuvem do conglomerado Chines Tencent [76]. Atualmente, a Tencent Cloud conta
com 70 zonas de disponibilidade, atuando em 26 regiões;

• IBM Cloud: fundada em 2013 pela IBM, uma empresa já consolidada no mercado
de computadores, a IBM Cloud vêm atuando desde então como competidor de
nicho, focando em soluções de inteligência artificial e aprendizagem de máquina
[77]. No entanto, a IBM Cloud também oferece mais de 170 produtos e serviços
para infraestrutura em nuvem, plataforma em nuvem, entre outras áreas;

• Huawei Cloud: fundada pela empresa chinesa Huawei [78], a Huawei Cloud é uma
das mais novas competidoras de nicho do mercado de computação em nuvem, como
mostra o relatório do Quadrante Mágico de Gartner de 2022 [1].

2.6 Federação em Nuvens

Uma das ideias defendida por diversos pesquisadores é que para que os serviços em
nuvem tenham um bom funcionamento é necessária uma infraestrutura flexível, interco-
nectada e sempre presente, como são, por exemplo, os serviços de eletricidade ou telefonia
[79]. Pesquisadores da área têm focado na integração entre nuvens, a fim de obter aprimo-
ramentos na qualidade, confiabilidade e tornar as integrações menos custosas. Observa-se
assim um crescimento na importância da interoperabilidade e portabilidade entre nuvens,
de forma que usuários possam utilizar diversas nuvens integradas de maneira segura e
com uma maior utilidade [5].

A federação de nuvens computacionais, também chamada de inter-cloud ou cross-
cloud, é definida como a área de pesquisa dentro da computação em nuvem que estuda
a comunicação de diversos provedores de nuvens computacionais, públicas, privadas ou
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comunitárias, conectadas por meio da Internet [80]. Celesti et al. explicam [81], que a
evolução do mercado da computação em nuvem pode ser dividida em três fases:

• Fase Monolítica: os serviços de computação em nuvem são baseados em arquite-
turas proprietárias ofertadas por grandes provedores;

• Fase da Cadeia Vertical de Fornecimento: certos provedores utilizam serviços
em nuvem de outros provedores, como fabricantes de software movendo aplicações
para o modelo SaaS em nuvens públicas. Ainda existem ambientes proprietários,
mas já existem iniciativas de federação entre nuvens;

• Fase da Federação Horizontal: provedores de porte médio ou pequeno colaboram
entre si para obter um nível de escalabilidade e eficiência maior no uso de seus
recursos.

Figura 2.5: Relações de Interoperabilidade entre nuvens [5].

Como mostrado na Figura 2.5, nuvens federadas têm capacidade de realizar a migração
cruzada de recursos, permitindo que seja implementada redundância e complementação
de funcionalidades entre ambientes de nuvem de forma colaborativa. A vantagem de
federar diversos ambientes em nuvem é obter uma maior amplitude e combinação de
poder computacional por meio do compartilhamento de recursos em diferentes camadas
[5].

Grozev e Buyya [79] afirmam que nuvens federadas, apesar de serem arquiteturas de
nuvem descentralizadas por natureza, podem ter seus mecanismos gerenciados de forma
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centralizada por um único provedor, de forma que todos os aspectos de integração são
controlados e gerenciados por apenas um dos provedores que constituem a nuvem fe-
derada. Os mecanismos da nuvem federada podem também ser gerenciadas de forma
peer-to-peer no qual existe a colaboração direta entre colaboradores da nuvem, tal que as
particularidades de cada colaboração são definidas caso a caso.

Diversas abordagens podem ser utilizadas para realizar a federação entre dois ou mais
provedores de serviços de nuvem. Segundo Toosi et. al. [5], para que exista a comuni-
cação entre dois ambientes de nuvem podem ser utilizadas ferramentas para realizar a
intermediação entre provedores, como brokers ou middlewares; implementar um padrão
entre as interfaces dos ambientes em nuvem para que a comunicação seja possível; ou até
mesmo um híbrido da padronização de interfaces e ferramentas de intermediação.

Em termos de interoperabilidade, cada cenário de federação de nuvens pode ser clas-
sificado de acordo com a função e o objetivo da federação. Os cenários podem ser catego-
rizados como focados no cliente ou focados no provedor [5]. Nas abordagens com o foco
no provedor, os mecanismos de interoperabilidade das nuvens federadas e nuvens híbridas
são mantidos sob gerência dos próprios provedores envolvidos. Nas abordagens centradas
no cliente, é da vontade do cliente gerenciar recursos de diversos provedores simultanea-
mente, para isso, são utilizadas ferramentas multi-cloud, capazes de fazer o gerenciamento
de diversos provedores e fornecedores de serviço simultaneamente, funcionando como um
broker, ou seja, uma que faz a intermediação entre o cliente e os provedores [5].

Atualmente, federações em nuvem vêm sendo amplamente implementadas utilizando
nuvens públicas [82], no entanto é possível realizar a construção de uma federação de
nuvem utilizando nuvens privadas. Diante disto, esse trabalho objetiva realizar melhorias
e reestruturações no ambiente de gestão de nuvem privada do Supremo Tribunal Fede-
ral, que facilitará a construção de um ambiente federado entre provedores de nuvem de
tribunais de justiça.

2.7 Considerações Finais

Neste capítulo foram apresentadas as definições de computação em nuvem assim como
os principais provedores de serviços de nuvem pública. Além disso, foram também apre-
sentados os tipos de implementação de federação de nuvem. Isso foi necessário a fim
de introduzir os principais conceitos de computação em nuvem que fundamentais para o
entendimento deste trabalho.

Assim, no próximo capítulo serão apresentadas as principais plataformas de gerenci-
amento de nuvem disponíveis hoje no mercado, assim como suas arquiteturas e métodos
de implantação.

16



Capítulo 3

Plataformas de Gerenciamento de
Nuvem

Existem cenários em que o cliente que consome serviços de provedores de soluções de
nuvem necessita de ferramentas eficazes para auxiliá-lo na gerência do ambiente. Pode-se
tomar como exemplo, clientes que utilizam serviços de diversos provedores simultanea-
mente a fim de compor o seu ambiente em nuvem. A fim de auxiliar na gerência de
ambientes em nuvem, em especial, ambientes de nuvem hibrida, encontram-se disponíveis
diversas opções de Plataformas de Gerenciamento de Nuvem (CMPs – Cloud Management
Plataforms), as quais oferecem soluções para gerenciamento de nuvens privadas, publicas,
comunitárias ou híbridas. Assim, esse capítulo tem como objetivo apresentar a definição
de CMP, casos de uso e as principais CMPs sendo utilizadas hoje no mercado. A Seção
3.1 descreverá a definição de CMP enquanto na Seção 3.2 serão apresentados os principais
CMPs disponíveis hoje no mercado. A seguir, na Seção 3.3 serão descritos os principais
desafios na implantação de nuvens comunitárias no modelo IaaS (Internet as a Service)
e na Seção 3.4 será apresentado uma revisão de literatura sobre diversos casos de uso de
CMPs. Por fim, a Seção 3.5 conterá as considerações finais deste capítulo.

3.1 Definição

A popularização dos serviços em nuvem criou uma necessidade maior de recursos
computacionais em nuvem e um maior suporte a datacenters elásticos em larga escala.
Desta forma, a criação da arquitetura baseada em serviços proporcionou grandes ganhos
de eficiência, facilitando a comunicação entre as camadas de abstração [20]. Tal avanço
simplificou ainda mais a utilização do sistema por parte do usuário, visto que diversos
aspectos da configuração, como localização física da infraestrutura em nuvem, passaram
a ser de responsabilidade do provedor [83, 84].
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Assim sendo, observou-se um crescimento no interesse em desenvolver Plataformas de
Gerenciamento de Nuvem (CMPs – Cloud Management Plataforms) a fim de auxiliar o
usuário a gerenciar a sua infraestrutura em nuvem, que pode ser composta por um ou
mais provedores públicos, privados, ou até mesmo infraestrutura local (on-premises). Em
especial, pode-se destacar as CMPs baseadas em código livre, que vêm se popularizando
no mercado, tomando como exemplo a plataforma OpenStack [85] e OpenNebula [86],
sendo estas, duas das principais plataformas de gerenciamento de nuvem de código aberto
atualmente. O OpenStack se destaca, principalmente, por proporcionar uma ampla co-
bertura aos recursos das camadas de infraestrutura, utilizando uma arquitetura modular
e utilizando projetos interoperáveis. O OpenNebula se destaca pela sua capacidade de
gerenciar uma variedade de tipos de infraestrutura em nuvem, como nuvens privadas,
públicas ou híbridas [85, 87].

Não obstante, outras plataformas além do OpenStack e OpenNebula vêm ganhando
espaço no mercado de plataformas de gerenciamento de nuvem [88]. Plataformas como
CloudStack [9] e Eucalyptus [89], mostram que a estruturação das soluções em nuvem de
maneira econômica e eficiente é possível, mostrando-se alternativas viáveis aos provedores
comerciais [90, 91, 92].

3.2 Principais CMPs

Com o objetivo de fazer a escolha correta de uma CMP, é necessário verificar a ne-
cessidade real do sistema e da nuvem implementada, avaliando e comparando os recursos
ofertados por cada uma das opções de CMPs disponíveis, e a compatibilidade com as
diversas plataformas e infraestruturas em nuvem. Visto isso, nesta seção serão listadas as
principais plataformas de gerenciamento de nuvem, destacando seus recursos, funcionali-
dades, arquiteturas e compatibilidade com as principais arquiteturas em nuvem.

3.2.1 OpenStack

O OpenStack [93, 94, 6] é uma plataforma de gerenciamento de nuvem constituído
por uma combinação de diversos softwares originalmente desenvolvidos pela NASA [95] e
CSP Rackspace [96] e, atualmente, mantidos e continuamente evoluídos pela comunidade
de código aberto. Com uma arquitetura modular e facilmente configurável, conforme
mostrado na a Figura 3.1, a plataforma OpenStack oferece robustez e confiabilidade para
gerenciar sistemas de nuvem públicas e privadas no modelo IaaS. Construída para se
adequar aos diversos tipos hardware e recursos, o OpenStack pode ser utilizado como
plataforma de gerenciamento de nuvem de pequeno a grande porte, adaptando-se ao tipo
de ambiente e infraestrutura disponível.
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Figura 3.1: Arquitetura da Infraestrutura de Nuvem do OpenStack [6].

Além disso, a plataforma OpenStack contém diversos componentes de nuvem organi-
zados em uma arquitetura orientada a serviços que suporta VMs, Contêineres, servidores
físicos e toda a sua infraestrutura de armazenamento. O OpenStack utiliza APIs como
ferramenta de comunicação, mantidos em uma rede compartilhada, de forma que os re-
cursos e aplicações podem ser provisionadas remotamente, sem dependência de localidade
[93]. Ademais, o OpenStack também contém um sistema de monitoramento, informando
dados e métricas por meio de Dashboards de Gerenciamento e Monitoração [84].

Assim sendo, tem-se que a grande variedade de componentes, recursos e funcionali-
dades do OpenStack a torna uma plataforma maleável e adaptável a diversos tipos de
sistemas e infraestruturas em nuvem, sendo capaz de atender diversas necessidades com-
putacionais. A Figura 3.2, apresenta os principais componentes da plataforma OpenStack
são [94, 6], os quais são:

• Computação:

– Nova: interage com diversos hipervisores como VMware [97], Hyper-V [98],
KVM [99] e Xen [7], fornecendo servidores virtuais. Embora haja certas limita-
ções na integração com alguns hipervisores, como a necessidade da instalação
de plugins proprietários, Nova oferece serviços de gerenciamento de recursos
capazes de orquestrar instâncias, redes e controle de acesso por meio de APIs;
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Figura 3.2: Arquitetura dos componentes principais do OpenStack [6].

– Zun: provê uma API para gerenciar e inicializar contêineres baseados em dife-
rentes tecnologias. Zun é útil para usuários que pretendem tratar conteineres
como recurso gerenciado pelo próprio OpenStack, a fim de facilitar a integração
com outros recursos nativos do OpenStack.

• Ciclo de vida de Hardware:

– Ironic: implementa serviços e conjuntos de bibliotecas a fim de prover serviços
escaláveis sob demanda, incluindo bare metal, VMs e contêineres;

– Cyborg: é um acelerador de gerenciamento de ciclo de vida, oferecendo um
framework de gerecimento de aceleradores como GPUs, FPGAs, etc.

• Armazenamento:

– Swift: serviço de armazenamento de objetos ou dados tipo blob. Pode ser
utilizado por organizações a fim de armazenar grandes quantidades de dados
de maneira segura e barata. Ele foi construído a fim de ser altamente escalável
e otimizado para durabilidade, disponibilidade e acesso concorrente, visto isso,
Swift é extremamente útil para armazenamento de dados não-estruturados;

– Cinder: serviço de armazenamento de dados em bloco. Cinder virtualiza a
gerência de armazenamento de dados em bloco, oferecendo APIs para consu-
mir e requisitar recursos de armazenamento, sem que o usuário necessite de
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conhecimento sobre o local e o tipo de unidade de armazenamento que está
sendo utilizada;

– Manila: utilizado para prover acesso coordenado a sistemas compartilhados
ou distribuídos.

• Rede:

– Neutron: utiliza protocolos dinâmicos (DHCP), estáticos (IPs) ou redes vir-
tuais (VLANs) a fim de fornecer conectividade entre dispositivos sob a gerência
do OpenStack. A sua arquitetura permite que seus usuários usufruem dos com-
ponentes e ferramentas de segurança, como firewalls, sistemas de detecção e
prevenção de invasão, balanceadores de carga, entre outros, já disponíveis na
infraestrutura dos datacenters. Além disso, ele também oferece serviços de
virtualização de rede;

– Octavia: serviço de balanceamento de carga de código livre. Baseado no pro-
jeto neutron LBaaS (Balanceador de Carga como Serviço) e lançado na versão
“Liberty” do OpenStack, Octavia foi projetada para fazer o balanceamento de
carga de grandes quantidades de máquinas virtuais, contêineres, ou servidores
bare metal;

– Designate: provê serviços de DNS para a plataforma OpenStack.

• Serviços Compartilhados:

– Keystone: funciona como o serviço de identidades do OpenStack, oferecendo
serviços de autenticação de clientes, através de APIs. Keystone fornece ao
usuário um sistema de logon único, implementado utilizando tokens de acesso.
Além disso, o Keystone também oferece suporte para LDAP, Oauth, OpenID
Connect, SAML e SQL;

– Placement: serviço que oferece APIs baseadas no protocolo HTTP para mo-
nitorar o inventário de recursos disponíveis em uso, a fim de auxiliar os demais
serviços a gerenciar e alocar recursos necessários para o seu funcionamento;

– Glance: serviço de gerenciamento de imagens e templates de máquinas virtu-
ais. Utiliza APIs para consultar os metadados das imagens das VMs, além do
catálogo e gerenciamento das bibliotecas de imagens de servidor. As imagens
guardadas pelo Glance podem ser armazenadas em diversas localidades, desde
sistemas de ficheiro tradicionais até em sistemas de armazenamento de objetos,
como o projeto do Swift, do próprio OpenStack;
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– Barbican: é o serviço de gerenciamento de chaves do OpenStack, oferecendo
armazenamento seguro, provisionamento e gerência de dados secretos, como
senhas, chaves de criptografia, Certificados X.509 e até mesmo dados binários
crus.

• Orquestração:

– Heat: é o orquestrador base do OpenStack. Heat realiza a orquestração dos
recursos de infraestrutura para aplicações baseadas em templates em formato
de texto que podem ser tratados como código. Heat utiliza APIs ReST e APIs
Query para seu gerenciamento, além de oferecer serviços de escalonamento au-
tomáticos capazes de se comunicar com os serviços de telemetria, caso o usuário
queira tratar um grupo de escalonamento como recurso em um template;

– Senlin: é o serviço de clustering do OpenStack. A sua função é criar e operar
clusters de objetos homogêneos expostos aos demais serviços do OpenStack, a
fim de facilitar a orquestração de coleções de objetos similares;

– Mistral: é o serviço de carga de trabalho do OpenStack, com a função de
gerenciar a ordem de trabalho dos processos e relações de trabalho entre pro-
cessos utilizando arquivos escritos em linguagem baseada em YAML, a fim do
serviço tomar conta do gerenciamento de estado, execução na ordem correta,
paralelismo, sincronização e alta disponibilidade;

– Zaqar: é o serviço de mensageria do OpenStack desenvolvido para auxiliar
desenvolvedores web e mobile. Zaqar utiliza APIs REST a fim de permitir
que desenvolvedores enviem mensagens entre os diversos componentes das suas
aplicações mobile e seus componentes SaaS. Além disso, Zaqar é composto por
um motor de mensageria robusta e eficiente, projetada com alta escalabilidade
e segurança, além da capacidade de ser integrada com outros componentes do
OpenStack;

– Blazar: é um serviço de reserva de recursos que permite usuários reservar
quantidades ou tipo de recursos específicos por uma determinada quantidade
de tempo;

– AODH: é um serviço de alarme do OpenStack que executa certas ações base-
adas em gatilhos específicos definidos pelos usuários da plataforma.

• Provisionamento de Carga de Trabalho:

– Magnum: é o motor responsável pela orquestração de contêineres, utilizando
o componente Heat a fim de orquestrar imagens de sistemas operacionais que
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contém contêineres, e as executa em máquinas virtuais ou em máquinas físicas
em configuração de cluster ;

– Sahara: é um framework de processamento de provisionamento de big data,
com o objetivo de ofertar aos usuários uma maneira simples de provisionar
frameworks de processamento de dados;

– Trove: é um DBaaS (Banco de Dados como Serviço) capaz de provisionar
motores de banco de dados relacionais ou não relacionais.

• Ciclo de Vida de Aplicações:

– Masakari: é o serviço de instâncias de alta disponibilidade, tendo a função
de recuperar automaticamente instâncias de máquinas virtuais com erro;

– Murano: é o catálogo de aplicações do OpenStack, permitindo que desenvol-
vedores de aplicações e gestores de nuvem realizem a publicação de diversas
aplicações prontas para a nuvem em um catálogo navegável. Desta forma,
usuários da nuvem, incluindo usuários inexperientes, podem utilizar o catálogo
a fim de configurar ambientes de aplicação de maneira rápida e fácil. Mu-
rano utiliza o componente Heat para realizar a orquestração dos recursos das
aplicações do catálogo;

– Solum: é uma ferramenta de automação de ciclo de vida do desenvolvimento
de software, tornando os serviços de nuvem mais fáceis de serem consumidos
e integrados, com os processos de desenvolvimento de aplicações através da
automação dos processos de conversão de código para imagem conteinerizada,
e simplificando a configuração de aplicações;

– Freezer: é a ferramenta de gerenciamento de cópias de recuperação, restau-
ração e recuperação de desastres do OpenStack. Ela foi projetada para ser
compatível com diversos sistemas operacionais, e focar em prover flexibilidade
e eficiência para cópias de recuperação em formatos baseados em blocos ou em
sistemas de arquivo, ações point-in-time, sincronização de tarefas entre outras
funcionalidades.

• Proxies para APIs:

– EC2API: é a ferramenta que oferece APIs compatíveis com o Amazon EC2
[59][37] e o componente Nova.

• Interfaces Web:

– Horizon: é o dashboard principal do OpenStack, oferecendo uma interface
para monitoração e controle de todos os serviços do OpenStack.

23



3.2.2 OpenNebula

A plataforma de gerenciamento de nuvem OpenNebula [8] é uma das principais pla-
taformas de gerenciamento de nuvem utilizadas atualmente [88]. Apesar de ser uma
plataforma versátil, capaz de realizar o gerenciamento de nuvens publicas, privadas e hí-
bridas, o seu foco maior são nos ambientes de nuvem privada, colocando as necessidades
do cliente como ponto focal [86]. O OpenNebula foi projetado com o intuito de ser uma
plataforma flexível, com baixo acoplamento e de fácil instalação, a fim de se adaptar às
necessidades de uma grande quantidades de ambientes de nuvem.

Devido ao baixo acoplamento da plataforma, o OpenNebula oferece uma quantidade
bem menor de recursos em comparação com o OpenStack, no entanto, o OpenNebula
é compatível com diversas ferramentas, inclusive algumas projetadas para o OpenStack,
para auxiliar na configuração e gerenciamento do ambiente em nuvem. Pode-se pegar
como exemplo a utilização de ferramentas como o Open vSwitch [100] para criação de
redes, roteadores vituais e firewalls; e o OpenStack Swift [6] para armazenamento de
objetos ou dados do tipo blob [86].

O OpenNebula possui uma arquitetura simples, no entanto, apesar da simplicidade,
a plataforma contém uma diversidade de recursos. Ela é compatível com diversas ferra-
mentas externas, e está pronta para uso em infraestruturas homogêneas no ambiente cor-
porativo. Além disso, o OpenNebula tem compatibilidade com os hipervisores VMWare,
KVM e LXC e Firecracker [101].

Figura 3.3: Arquitetura de nuvem tipo Edge da plataforma OpenNebula [7].
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A arquitetura padrão do OpenNebula consiste do Cluster de Gerenciamento de Nu-
vem, junto com um nó do cluster responsável pela inteface front-end, e do restante da
infraestrutura de nuvem, constituída do restante dos clusters. Cada cluster pode estar
localizado em diferentes posições geográficas, configurações e tecnologias sem necessidade
de centralizar a infraestrutura de nuvem [8].

Existem diferentes arquiteturas de cluster utilizadas pelo OpenNebula, a principal
delas é o Edge Cluster, como apresentado na Figura 3.3, projetado para ser implantado
em nuvens em públicas e nuvens privadas on premise, a fim de implementar verdadeiras
nuvens híbridas [8]. Além disso, a arquitetura de nuvem Edge fornece uma solução mais
simples, de fácil implantação, sem necessidade de uma configuração complexa, com o
objetivo de prover um ambiente de nuvem híbrida sob demanda, com fácil integração com
diversos hipervisores, recursos físicos e virtuais, e provedores de nuvem [8].

Em contrapartida, o OpenNebula também oferece um tipo de arquitetura de cluster
mais customizável, na qual é necessária uma configuração mais complexa do ambiente.
Mas oferece ao usuário um leque maior de opções, permitindo que o OpenNebula faça
o gerenciamento de nuvem composta por diversas combinações de hipervisores, unidades
de armazenamento e tecnologias de rede, como mostrado na Figura 3.4 [8]. Neste tipo de
configuração, o usuário deve primeiramente configurar todos os componentes de software
da infraestrutura em nuvem, e depois assim fazer a instalação do OpenNebula para a
construção da infraestrutura de nuvem em si.

Figura 3.4: Arquitetura de cluster customizado do OpenNebula [8].

Não obstante, o OpenNebula também tem suporte a diversas ferramentas e plugins,
a fim de auxiliar na realização de operações em imagens de máquinas virtuais, aplica-
ções conteinerizadas e micro-VMs, como mostrado na Figura 3.5 [8]. Similarmente ao
OpenStack, o OpenNebula utiliza-se de um componente scheduler a fim de realizar os
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posicionamentos das máquinas virtuais, de acordo com a disponibilidade de recursos e o
custo de execução [86].

Figura 3.5: Visão geral da arquitetura do OpenNebula e seus componentes [8].

3.2.3 CloudStack

O Apache CloudStack [9, 102] é uma plataforma de gerenciamento de nuvem voltada
para o gerenciamento e implantação de grandes redes de máquinas virtuais, com alta esca-
labilidade e disponibilidade no modelo IaaS (Internet as a Service). O projeto CloudStack
começou em 2008 pela empresa start-up VMOps, depois chamada de Cloud.com. Desde
o início do projeto haviam planos de tornar o código aberto ao público, visto que em
2010, uma parcela do código foi disponibilizado publicamente sob a GNU General Public
License version 3 (GPLv3). Após isso, em 2011 a Cloud.com foi comprada pela empresa
Citrix que tornou o restante do código do CloudStack domínio público, novamente sob
a GPLv3, lançando assim a versão 3.0 do Apache CloudStack, agora como um projeto
totalmente em código aberto.

Atualmente, o CloudStack tem suporte para diversos hipervisores como VMWare,
KVM, Citrix XenServer, Xen Cloud Plataform (XCP), Oracle VM Server e Microsoft
Hyper-V. Além disso, o CloudStack contém uma diversa biblioteca de funcionalidades
para auxiliar a implantação de um ambiente IaaS, como orquestração computacional, Rede
Como Serviço (NaaS – Network as a Service), gerenciamento de contas de usuário, APIs
nativas, controle de recursos e uma interface de usuário para configuração, monitoração
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e gerenciamento do ambiente [102]. Adicionalmente, o CloudStack também oferece uma
interface web, ferramentas de linhas de comando e uma API REST completa para controle
da plataforma, como apresentado na Figura 3.6. A plataforma também oferece uma API
compatível com o AWS EC2 e S3 para a implantação de nuvens híbridas.

Figura 3.6: Arquitetura do CloudStack.

A arquitetura do CloudStack divide os elementos que compõem o ambiente de nuvem
em diversos conceitos [102]:

• Zona: geralmente equivale a um único datacenter. Uma zona é constituída por um
ou mais pods e pelo menos uma unidade de armazenamento secundário;

• Pod: geralmente equivale a um rack de hardware presente no datacenter, contendo
um switch de Camada 2 e, pelo menos, um cluster de unidades computacionais;

• Cluster: conjunto de um ou mais hosts e pelo menos uma unidade de armazena-
mento primário;

• Host: unidade computacional dentro de um cluster, geralmente tomando forma
de máquinas virtuais. É nesta unidade que é feito o trabalho computacional do
ambiente em nuvem;

• Armazenamento primário: presente em um cluster e tem a função de armazenar
os volumes de disco utilizados pelos hosts presentes no cluster ;

27



• Armazenamento secundário: associado a uma zona e tem a função de fazer o
armazenamento de imagens ISO, modelos e imagens de volume de disco instantâneos
(snapshots).

Apesar de um datacenter, geralmente, representar apenas uma zona, existem casos em
que há a necessidade de um datacenter fazer o papel de mais de uma zona. Neste caso, o
datacenter passa a fazer o papel de uma Região, como mostrado na Figura 3.7 [9].

Figura 3.7: Exemplo de uma região com múltiplas zonas [9].

É comum em ambientes de nuvem implantados por meio do CloudStack, os elementos
físicos da infraestrutura terem uma representação direta na arquitetura. Normalmente,
um datacenter é representado por uma zona, um rack de máquinas é representado por
um pod e um cluster é um grupo de máquinas dentro de um pod [102].

A gerência das máquinas e recursos em um ambiente de nuvem implantado pelo
CloudStack é feita através de uma máquina de estados que controla o estado de cada
recurso gerenciado, tais como máquinas virtuais, volumes, interfaces de rede e operações
com snapshots. Em outras palavras, qualquer mudança de estado em alguns dos recursos
gerenciados, que é feita por um usuário ou por algum gatilho pré-programado, gera um
evento de mudança de estado que é lido e executado pela máquina de estados [102].

Como forma de organizar e gerenciar os logs de eventos, tanto síncronos quanto as-
síncronos, o CloudStack utiliza um Servidor de Gerenciamento que implementa uma abs-
tração de barramento. Desta forma, qualquer alteração de estado de qualquer recurso
gerenciado gera um evento de mudança de estado, no qual é publicado na máquina de
estado correspondente ao recurso cujo estado está sendo modificado. Uma das maneiras
de implementar o barramento de logs no Servidor de Gerenciamento é utilizando plugins
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de integração com ferramentas de mensageria, como o RabbitMQ [103], que utiliza o
protocolo AMQP (Advanced Message Queuing Protocol).

3.2.4 Eucalyptus

O Eucalyptus (Elastic Utility Computing Architecture) [104] é uma plataforma de ge-
renciamento de nuvem capaz de fazer a implantação e o gerenciamento de nuvens privadas
e híbridas no modelo IaaS. Uma das suas características mais notáveis foi ser a primeira
plataforma de gerenciamento de nuvem capaz de ser integrada com as APIs da AWS,
tornando possível o gerenciamento de instâncias na nuvem privada e na nuvem pública
da AWS, combinando-as em uma nuvem híbrida. A plataforma Eucalyptus é constituída
dos seguintes componentes:

Figura 3.8: Arquitetura da infraestrutura de nuvem do Eucalyptus [10].

• Imagem: é um arquivo ou objeto que contém informações e configurações a serem
lidas por um hipervisor, para que a partir destas configurações seja criada uma
máquina virtual;

• Instância: nome dado a uma imagem que foi colocada em uso. Quando o hipervisor
lê uma imagem e a partir dela é criada uma VM que é colocada em uso. Esta
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VM é chamada de instância. O Cloud Controller é responsável por decidir o local
em que a imagem será executada, além de fazer todo o gerenciamento de rede e
armazenamento da instância;

• Endereçamento: assim que uma instância é criada, é atribuído a ela um endereço
de IP. Instâncias podem ter IPs púbicos e privados e o Eucalyptus oferece suporte
para endereços elásticos, no qual o IP de uma instância pode ser modificado em
tempo de execução;

• Segurança: instâncias podem ser agrupadas em grupos de segurança TCP/IP, a
fim de facilitar a configuração de regras de firewall. A fim de manter a segurança
entre instâncias, cada instância de Camada 2 é isolada, de forma que um usuário
em uma instância não pode fazer alterações em uma instância vizinha, visto que
isso seria uma violação do princípio de separação de inquilinos (tenants);

• Rede: o Eucalyptus oferece aos usuários e gestores de rede três modos de configu-
ração de rede: o modo gerenciado, o modo sistema e o modo estático. No modo
gerenciado, o Eucalyptus fica responsável por toda a configuração e gerenciamento
de rede, como grupos de segurança e endereços de IP. No modo sistema, a ferra-
menta fica responsável apenas pela criação de uma interface de rede às instâncias,
atribuição de um endereços MAC e após isso, utilizando uma bridge, a ferramenta
faz a anexação da interface de rede da instância com a rede física. No entanto, a
ferramenta não oferece endereços IP elásticos, grupos de segurança ou isolamento
de instâncias. Por fim, no modo estático, a ferramenta é responsável apenas pela
atribuição de endereços IP às instâncias, de tal forma que IPs elásticos, grupos de
segurança e isolamento de instâncias não são suportados;

• Controle de acesso: cada usuário do Eucalyptus recebe uma identidade, e dois
ou mais usuários podem ser agrupados em grupos de acesso a fim de facilitar e
centralizar atribuições de gerenciamento.

O ponto forte do Eucalyptus é a sua agilidade e praticidade. Além de ter compa-
tibilidade com o sistema de mensageria da AWS que é o Simple Queue Service (SQS).
No entanto, a ferramenta possui uma baixa escalabilidade, especialmente, ao manipular
filas de mensagens ou fluxos de trabalho. Além disso, o Eucalyptus não oferece suporte a
eventos de ciclo de vida de máquinas virtuais ou recursos e ferramentas para automação
para elasticidade, além de possuir limitações na realização de customização da ferramenta,
visto que o Eucalytus faz uso de diversos módulos fechados.

O Eucalyptus possui uma arquitetura baseada em quatro principais componentes,
como apresentado na Figura 3.8. Os quatro principais componentes são [10]:
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Tabela 3.1: Caracteriticas das principais CMPs
Características OpenStack OpenNebula CloudStack Eucalyptus
APIs suportadas AWS/OCCI AWS/OCCI AWS AWS

Hipervisores Recomendados Xen, KVM, VMware Xen, KVM, VMware Xen, KVM, VMware Xen, KVM, VMware
Arquitetura Baseada em Componentes Fracamente Acoplada Fortemente Acoplada Fortemente Acoplada

Nuvem Híbrida Não Sim Sim Sim
Sistema de Mensageria RabbitMQ Não RabbitMQ e Kafka AWS SQS

• Cloud Controller (CLC): módulo de gerenciamento central no qual os usuários
e os administradores podem acessar os recursos em nuvem;

• Cluster Controller (CC): módulo responsável pelo gerenciamento de rede. O
cluster controller deve ser executado em uma instância, dentro do mesmo cluster
gerenciado;

• Storage Controller (SC): módulo responsável por fornecer armazenamento em
bloco para a rede;

• Node Control (NC): módulo responsável pela monitoração das atividades das
instâncias, tais como execução, inicialização e encerramento de instâncias.

A Tabela 3.1 apresenta as principais características das plataformas de gerenciamento
de nuvem descritas anteriormente:

3.3 Desafios da Implementação de Nuvens Comuni-
tárias no Modelo IaaS

Atualmente, uma das maiores dificuldades que grandes organizações com um maior
tempo de mercado possuem ao implantar nuvens comunitárias é a integração com software
legado. Isso adiciona uma complexidade extra, além de restringir diversas possibilidades
de adaptação ao modelo de nuvem [26]. No entanto, é possível realizar uma mitigação
preventiva deste problema, como o desenvolvimento e a manutenção de código, e imposição
de políticas assertivas na operação de infraestrutura. Tais ações reduzem o impacto
negativo que uma infraestrutura legada tem na migração para uma infraestrutura de
nuvem moderna, visto que softwares utilizados se tornam mais previsíveis e de mais fácil
adaptação a ambientes em nuvem [105]. Por outro lado, existem autores que defendem a
ideia de que o principal desafio reside na capacidade dos provedores oferecerem o acesso
uniforme aos serviços essenciais de nuvem, por meio de interfaces padronizadas, apesar
de haver uma resistência na migração do controle de ambientes virtuais para plataformas
de gerenciamento de nuvem [106].
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Assim, observa-se que apesar dos diversos benefícios que potencialmente poderiam ser
obtidos ao federar nuvens privadas em uma nuvem comunitária, o esforço da implementa-
ção, especialmente, em infraestruturas legadas que utilizam softwares que usam tecnolo-
gias defasadas, pode se tornar um empecilho considerável ao realizar a migração para uma
arquitetura de nuvem comunitária [26, 105]. É necessário que seja feita uma análise de
cada caso antes de ser determinada a melhor solução ao migrar para uma arquitetura de
nuvem comunitária, pois cada ambiente possui características únicas de gerenciamento,
configuração e administração. Além disso, é importante observar que além das limitações
técnicas, existem também limitações negociais e burocráticas que devem ser levadas em
conta a fim de estabelecer um acordo entre todas os entes da comunidade.

Dessa forma, no estudo de caso apresentado neste trabalho, órgãos do Poder Judiciário
da União (PJU) utilizam softwares legados, possuem uma variedade de plataformas de
virtualização e mecanismos de controle, e por este motivo, existe uma grande dificuldade
em realizar a migração para uma arquitetura de nuvem moderna. Todavia, apesar da
diversidade de ferramentas e soluções de gerenciamento e implantação de nuvem apre-
sentadas anteriormente, observa-se que em sua grande maioria, estas soluções consideram
recursos estáticos e pouco heterogêneos, de tal forma que não é possível obter um alto
grau de customização e, consequentemente, ser impossível aplicar tais soluções para certos
casos específicos.

Não obstante, analisando detalhadamente o caso do PJU, observa-se que se trata de
uma estrutura dinâmica, com a utilização de diversos hipervisores e uma administração de
infraestrutura altamente fluida, na qual grupos de acesso e controles de usuário precisam
ser modificados de maneira rápida e em tempo de execução. Assim sendo, foi necessá-
rio pesquisar uma solução que seja capaz de ser integrada a este ambiente heterogêneo
e dinâmico, a fim de prover um modelo de nuvem IaaS, levando em conta fatores como
monitoração, segurança e controle de acesso de usuário. A solução encontrada foi o desen-
volvimento e a implementação de uma plataforma de gerenciamento em nuvem chamada
Cloud.Jus [27], capaz de ser integrada com a infraestrutura legada utilizada pelo PJU, e
prover aos usuários uma solução de nuvem no modelo IaaS.

Assim sendo, a fim de endereçar as necessidades e os requisitos necessários para de-
senvolver uma ferramenta capaz de fazer o provisionamento e a gerência de uma nuvem
no modelo IaaS, capaz de ser integrada com a infraestrutura do PJU, foi estabelecido que
a ferramenta deveria conter as seguintes características [11, 81, 27, 107]:

• Automatização: uma nuvem que faz parte da comunidade deve ser capaz de
identificar nuvens membros da federação e seus recursos disponíveis de maneira
transparente, de forma que seja possível reagir à mudanças de maneira automática;
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• Previsão de carga de aplicações: a ferramenta deve ser capaz de prever, de
alguma forma, o comportamento dos serviços e a carga de demandas de forma efici-
ente e dinâmica, a fim de que seja possível fazer o escalonamento e o balanceamento
de carga de tarefas de forma eficiente entre os membros;

• Mapeamento de serviços e recursos: deve ser feito o mapeamento entre os
serviços e os recursos disponíveis de forma flexível, levando em conta o melhor
custo-benefício e a garantia da qualidade de serviço e SLA;

• Modelo de segurança interoperável: deve ser permitida a integração de diferen-
tes políticas de gerenciamento e tecnologias de segurança, sem que seja necessária a
alteração das políticas internas dos membros da federação ao se aderir à federação
de nuvem;

• Escalabilidade no monitoramento de componentes: a federação deve ser
capaz de lidar com o volume de requisições de forma consistente, sem perda de
desempenho, independente da quantidade de participantes da federação.

Diante disso, esse trabalho propõe a atualização da plataforma de gerenciamento de
nuvem Cloud.Jus, utilizando ferramentas que auxiliem na interoperalização de compo-
nentes. Desta forma, cada componente da plataforma Cloud.Jus será mais modular e
desacoplado, facilitando a implantação da plataforma em diferentes ambientes.

3.4 Trabalhos Relacionados

No âmbito acadêmico existem diversos trabalhos sobre o tema de CMPs e suas diversas
implementações, contrapondo alternativas existentes, e recomendando soluções para usos
específicos [108, 109, 110]. No trabalho de Couto et al. [111], é proposta uma solução
em nuvem PID (Plataform for IaaS Distribution) a fim de prover um serviço IaaS para
instituições de pesquisa, de forma que seja necessário o mínimo de gerenciamento e taxas
de assinatura. Utilizando uma versão modificada do OpenStack, a fim de acomodar uma
infraestrutura geo-distribuída, o PID utiliza-se do poder computacional dos servidores
das instituições participantes da nuvem comunitária. Testes realizados no protótipo im-
plementado em três universidades do Rio de Janeiro mostram bons resultados, visto que
apesar da distância física entre os servidores, a latência de comunicação entre os servidores
mostrou ter um impacto insignificante no controle de rede do OpenStack.

Não obstante, CMPs também vêm se provando ferramentas úteis para realizar o pro-
visonamento em ambientes de computação de alto desempenho (High Performance Com-
puting – HPC), como é o cenário descrito no trabalho de Bhardwaj et al. [90], no qual
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é apresentada uma solução de nuvem privada chamada Megh. Nessa solução é utilizada
a plataforma OpenNebula para realizar o provisionamento em um ambiente HPC. Seme-
lhantemente, Razavi et al. [112] descrevem em seu trabalho experimentos com cargas de
trabalho interativas em um ambiente de HCI, utilizando a elasticidade da nuvem a fim
de disponibilizar recursos sob demanda para os usuários da plataforma, provisionando
máquinas virtuais em tempo de execução.

Assim, é possível afirmar que, com base nos trabalhos dos autores mencionados, é
necessário que durante o desenvolvimento de CMPs haja um foco grande na escalabilidade
e elasticidade destas plataformas, a fim de tornar possível a integração com dezenas ou
até mesmo centenas de servidores agrupados em clusters, e que seja possível armazenar
e executar milhares de serviços, máquinas virtuais (VMs) e aplicações. Dessa forma, a
eficiência de um sistema em nuvem depende das ferramentas, forma de implementação e
configuração do sistema como um todo.

Logo, fica a cargo do administrador a escolha das ferramentas de gerência e a sua con-
figuração, levando em conta a compatibilidade e dificuldade de integração com as outras
partes do sistema, função e necessidade do serviço, a fim de se adequar às necessidades
locais e suportar a carga de trabalho. Deve-se atentar que conforme a complexidade dos
sistemas em nuvem aumenta, é necessária uma atenção e manutenção cada vez maior, de
tal forma que a atenção e cuidado com os sistemas de monitoramento se tornam cada vez
mais críticos, levando em conta o aumento da dispersão geográfica e a heterogeneidade
do sistema [113].

Sob o mesmo ponto de vista, observa-se a crucialidade da monitoração dos sistemas
em nuvem no trabalho de Cunha Rodrigues et al. [114], no qual é descrita a importância
crescente dos sistemas de monitoramento e a necessidade da melhoria contínua de tais
ferramentas, a fim de que seja possível a adaptação dinâmica do sistema de monitoração
independente da escala e complexidade do sistema em nuvem. Desta forma, conforme os
avanços na tecnologia de monitoração dos sistemas em nuvem vão ocorrendo, as ferra-
mentas de monitoração vão se tornando cada vez mais abrangentes, autônomas e de fácil
configuração e utilização. Observa-se também o foco dado para os critérios de capacidade
de automatização, precisão dos dados de monitoração, métricas a serem monitoradas e
até mesmo detecção e medição do impacto de migração de VMs, serviços ou aplicações
para o sistema como um todo, ou até mesmo para o SLA estabelecido.

Por fim, conclui-se que a importância e a difusão de CMPs vem crescendo cada dia
mais em instituições de médio a grande porte, especialmente, para a gerência interna de
sistemas IaaS [24]. No entanto, para que seja feito um bom proveito das plataformas de
gerenciamento de nuvem é necessário que haja muito cuidado, a fim de se fazer as escolhas
corretas das ferramentas utilizadas. É necessário atenção à visão do sistema como um
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todo, para que a combinação dos elementos do sistema funcionem de forma eficiente,
provendo aos usuários os recursos necessários de maneira homogênea, independente do
tipo de plataformas de infraestrutura utilizadas [87].

3.5 Considerações Finais

Neste capítulo foram apresentadas a definição de Plataformas de Gerenciamento de
Nuvem (CMPs – Cloud Management Plataforms) e as principais CMPs disponíveis atu-
almente no mercado. Além disso, também foram abordados os principais desafios da im-
plantação de nuvens comunitárias e exemplos de implantações bem-sucedidas de CMPs
em diversas instituições, com diferentes necessidades. Isto foi necessário para introduzir
as principais noções de CMPs, visto que o foco deste trabalho é a apresentação de uma
plataforma de gerenciamento de nuvem para auxiliar na gerência de nuvem dos diferentes
órgãos do PJU.

Assim, no próximo capítulo serão abordadas as principais ferramentas e tecnologias
necessárias para o bom funcionamento desta plataforma, com o foco nos sistemas de
virtualização utilizados e suportados pela plataforma. Além disso, serão abordados os
serviços de mensageria implementados na plataforma, a fim de melhorar seu desempenho
e torna-la mais modular e desacoplada.
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Capítulo 4

Ferramentas e Tecnologias em
Nuvem

A fim de modernizar a implementação da Plataforma de Gerenciamento Cloud.Jus,
proposto por Castro et al. [27], este trabalho desenvolveu uma implementação mais
robusta e eficiente da plataforma citada. Assim sendo, neste capítulo serão apresentadas
tecnologias e ferramentas utilizadas na implantação de ambientes em nuvem. Na Seção
4.1 são apresentados noções e exemplos de sistemas de virtualização. Na Seção 4.2 o
foco será em apresentar sistemas modernos de mensageria. Por fim, na Seção 4.3 serão
apresentadas as considerações finais deste capítulo.

4.1 Sistemas de Virtualização

Dentre as opções de implementação de ambientes de nuvem apresentadas no Capítulo
2, tem-se que as nuvens públicas se mostram como uma das opções mais práticas e fáceis
de se se implantar em qualquer ambiente, visto que a maioria da carga de trabalho e
dificuldade de implantação fica a cargo do provedor. No entanto, em diversos cenários,
não é interessante a uma empresa tornar toda sua infraestrutura em nuvem dependente
de provedores públicos, pois pode existir dificuldade em executar uma possível troca de
provedor, e também um possível impacto considerável no funcionamento do ambiente de
nuvem da empresa [115]. Tal fenômeno é conhecido como vendor lock-in [116] e acontece
quando uma instituição se vê bloqueada em algum provedor específico por estar depen-
dente da estrutura de nuvem provida, limitando o controle que a instituição tem sobre
sua infraestrutura de nuvem e dos custos e opções de hospedagem.

Adicionalmente, existem diversas instituições, como o PJU, que já possuem recursos
proprietários que seriam desperdiçados caso a utilização de uma nuvem pública fosse a
única opção disponível para que a instituição pudesse usufruir das vantagens de uma
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infraestrutura em nuvem. Além disso, a utilização exclusiva de um provedor público
pode causar dependência entre a instituição e as tecnologias proprietárias do CSP, como
interfaces para o gerenciamento de recursos e serviços [117]. Outro fator que dificulta a
mudança de provedores de soluções em nuvem é o tempo de adaptação e aprendizado de
como utilizar as ferramentas de um novo provedor, e como realizar a gerência dos novos
recursos, levando também em conta as diferenças entre os SLAs dos provedores.

Diante disso, observa-se que uma das soluções mais utilizadas por instituições com
recursos proprietários on-premises é a nuvem híbrida [118], mostrando que as instituições
estão buscando a virtualização de servidores como elemento-chave para viabilizar o pro-
visionamento de ambientes em nuvem escaláveis, confiáveis e flexíveis para a hospedagem
de aplicações. Segundo Sahoo et al. [119], a virtualização de servidores consiste na cri-
ação de máquinas virtuais (virtual machines ou VMs) que são abstrações do hardware
subjacente, de forma que cada instância de máquina virtual possui um Sistema Opera-
cional (SO), e cada instância é gerenciada por um sistema chamado hipervisor. Desta
forma, é possível desacoplar os mecanismos de acesso dos recursos do servidor, facilitando
a utilização, visto que torna possível a agregação de diversos sistemas heterogêneos no
mesmo ambiente, como mostrado na Figura 4.1.

Figura 4.1: Arquitetura de servidores virtualizados, segundo Buyya [11].

A fim de iniciar a transição de uma infraestrutura legada para uma infraestrutura
em nuvem, o desenvolvimento da plataforma Cloud.Jus teve seu início em 2017, com o
intuito de modernizar e facilitar a gerência da nuvem privada do PJU [27]. Assim sendo,
foram escolhidos os hipervisores Hyper-V [98], da Microsoft e VMware [97] para realizar
a virtualização dos servidores proprietários do PJU, pois o mercado de virtualização de
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servidores era liderado por estas duas empresas, segundo o “Relatório Quadrante Mágico
2016” do Instituto Gartner, apresentado na Figura 4.2 [50, 52].

Figura 4.2: Relatório Quadrante Mágico de Gartner 2016 para competidores no mercado
de Virtualização de Plataformas x86 [12].

Apesar de ter uma participação grande do mercado de virtualização de servidores, a
VMware é uma das empresas que vêm perdendo espaço no mercado de tecnologias em
nuvem pelo grande crescimento de alternativas de hospedagem de nuvens públicas [50].
Adicionalmente, a VMware também divide espaço de mercado com as soluções forneci-
das pela Microsoft, em especial, a solução de virtualização Hyper-V [98]. No entanto,
Bittman [50] defende que, apesar de a plataforma VMware oferecer mais recursos em
comparação à sua competidora, a plataforma Hyper-V, a Microsoft vêm oferecendo um
produto sólido, com um preço mais baixo do que o seu concorrente. Assim sendo, a pla-
taforma Hyper-V tem ganhado espaço no mercado, mantendo sua posição como segunda
opção mais comum nos ambientes corporativos. Além disso, o autor também ressalta que
a Microsoft vem implementando configurações de gerenciamento similares à sua nuvem
pública, a Microsoft Azure [63], atraindo mais empresas interessadas em gerenciar e virtu-
alizar seus ambientes locais com o Hyper-V. Não obstante, a Microsoft tem implementado
configurações similares a outros produtos do seu catálogo, como é o caso da Azure Stack
[120], oferecendo integração à toda pilha de infraestrutura e suporte a contêineres que
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utilizam o sistema operacional Windows Server. Isso tem atraído clientes que necessitam
implementar ambientes de desenvolvimento ou oferecer acesso remoto a usuários.

Por outro lado, outras formas de virtualização também vêm ganhando espaço no mer-
cado, oferecendo a possibilidade de virtualizar outros componentes de infraestrutura, tais
como sistemas, armazenamento e rede [119]. Pode-se tomar como exemplo a tecnologia
de virtualização em contêineres, a qual adiciona mais uma camada de abstração, encap-
sulando não só o sistema operacional a ser utilizado, como também a própria aplicação
e bibliotecas utilizadas pela aplicação. Desta forma, é possível implantar aplicações de
forma rápida, fácil e sem dependência de ambiente e arquitetura de baixo nível, visto
que todos esses componentes já estão incluídos e abstraídos dentro do próprio contêiner,
aumentando a portabilidade entre diferentes ambientes e infraestruturas [121].

Figura 4.3: Arquitetura de aplicações baseadas em contêineres [13].

Na arquitetura de virtualização de contêineres, como mostra a Figura 4.3, o contêiner
em si fica encarregado em fornecer todo o ambiente em que a aplicação ou as aplicações
serão executadas, enquanto o gerenciamento da infraestrutura fica em cargo do provedor
de computação em nuvem [13]. Desta forma, a virtualização em contêiner permite que
uma aplicação seja instanciada e executada em outro ambiente, cujo SO é compatível com
a ferramenta de virtualização de contêineres utilizada, permitindo a execução até mesmo
entre sistemas operacionais distintos [122].

Atualmente, uma das ferramentas mais utilizadas na virtualização em contêineres é
a ferramenta Docker [13], que popularizou a tecnologia e tornou-se a ferramenta padrão
na implantação de serviços baseados em contêineres [13]. Com isso, tornou-se possível
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a migração de aplicações para diferentes datacenters distribuídos, nem necessidade de
configurar ambientes distintos compatíveis com diversas aplicações individuais, visto que
todo o ambiente necessário para a execução da aplicação já está incluso dentro do contêiner
[122].

Figura 4.4: Arquitetura do orquestrador de contêineres Kubernetes [14].

Por outro lado, com a ascensão de tecnologia de virtualização baseada em contêineres,
originou-se também plataformas com o intuito de realizar a orquestração e a automação
para esse tipo de tecnologia. Ferramentas como o Kubernetes [14] e OpenShift [123] vêm
ganhando espaço no mercado, oferecendo eficiência e uma melhor experiência ao gerenciar
um ambiente que faz uso de aplicações conteinerizadas. Isso é vantajoso porque elimina
grande parte da carga de processos manuais necessários na implantação e gerência de
aplicações em nuvens privadas, públicas ou híbridas.

Assim sendo, tomando o orquestrador Kubernetes como exemplo, a Figura 4.4 mostra
a arquitetura de um orquestrador de sistemas virtualizados em contêineres. Pode-se ob-
servar que o Kubernetes organiza contêineres em pods, no qual são executados em nós de
um cluster. Pods são instâncias de aplicações ou serviços conteinerizados ou de máqui-
nas virtuais [14]. A fim de realizar a comunicação com os pods, o Kubernetes utiliza um
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servidor mestre, no qual o administrador ou uma equipe de DevOps [124], pode executar
comandos que por sua vez são transmitidos para os nós em execução [14].

4.2 Sistemas de Mensageria Distribuída

Uma das ferramentas mais úteis na integração de componentes em nuvem é a Ap-
plication Programming Interface (API) que torna possível realizar a comunicação entre
ambientes e componentes distintos. Tal característica é importante, visto que viabiliza
um dos principais requisitos para a realização da computação em nuvem, que é a sua ca-
pacidade de disponibilizar múltiplos recursos, independente do ambiente de infraestrutura
e mantendo a independência de localidade [84]. Paralelamente, serviços de mensageria
permitem a comunicação entre serviços e elementos de nuvem de forma desacoplada, ge-
renciando toda a carga de mensagens e requisições. Desta forma, os clientes podem focar
seu trabalho na comunicação entre os serviços, sem se preocuparem ou lidarem direta-
mente com os terminais (endpoints) dos serviços [15]. Assim sendo, sistemas de mensageria
permitem que os diversos componentes de nuvem, incluindo hardware e software, possam
comunicar entre si, compartilhando dados ou coordenando ações, independente da sua
localização, e sem afetar a experiência do usuário. Assim, os diferentes elementos podem
trabalhar e se comunicar de forma conjunta como se fossem um sistema único [125].

Apesar da popularidade que a API REST possui atualmente, é possível aprimorar
ainda mais a sua utilização caso seja utilizada em conjunto com sistemas de mensageria
Pub/Sub (Publicação/Subscrição) [15], que já possuem a capacidade de serem integrados
com sistemas heterogêneos, de forma escalável, a fim de implementar um sistema distri-
buído no modelo de nuvem. A fim de realizar a tarefa de integrar diversos componentes
distintos e, diversas vezes, localizados fisicamente em diferentes locais, os sistemas de
mensageria contam com três características específicas [126]:

• Dissociação de entidades: não é necessário que produtores e consumidores te-
nham conhecimento um do outro. É dever do serviço de mensageria determinar o
início e o fim da comunicação entre produtores e consumidores;

• Desacoplamento de tempo: não é necessário que produtores e consumidores
estejam ativos simultaneamente durante a comunicação;

• Desacoplamento de sincronização: não é necessário a sincronia entre produtores
e consumidores. Logo, produtores e consumidores podem se comunicar de forma
assíncrona, sem necessidade de ambas as partes estarem ativas simultaneamente
durante a comunicação.
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Visto isso, observa-se que sistemas de mensageria se tornam candidatos ideais para
processamento logs e troca de mensagens, dando origem as ferramentas como RabbitMQ
[103], Kafka [127] e NATS [128], os quais são ferramentas de mensageria com arquite-
tura distribuída. Nestes serviços, mensagens publicadas pelos publicadores são colocadas
em filas de mensagens para serem consumidas pelos consumidores. Estas filas podem
ser categorizadas de duas formas: filas intermediadas e não intermediadas. As filas in-
termediadas (ou broker-based) são filas que são gerenciadas por um servidor central que
faz papel de um mediador entre produtores e consumidores; enquanto filas não inter-
mediadas (ou peer-to-peer) são aquelas nais quais não há nenhum serviço intermediador
entre produtores e consumidores. Adicionalmente, os serviços de mensageria podem ado-
tar dois padrões básicos de comunicação: padrão solicitação/resposta (request/reply) ou
RPC (Remote Procedure Call), utilizado para serviços; e o padrão de fluxo de evento de
dados [129].

Figura 4.5: Arquitetura de Publicação/Subscrição do serviço de mensageria NATS [15, 16].

Uma das maiores vantagens de se utilizar um sistema de mensageria é que toda a
carga de trabalho de implementação de mecanismos de tolerância a falhas e redundância
fica sob supervisão do próprio sistema de mensageria, facilitando o desenvolvimento de
aplicações destinada a sistemas e ambientes de alta latência de rede, como em ambientes
compostos por datacenters geo-distribuídos. Outra vantagem de serviços de mensageria é
a sua fácil utilização e funcionamento, de forma que clientes fazem papel de consumidores,
recebendo mensagens publicadas em canais ou tópicos específicos. Desta forma, sempre
que um produtor publicar uma mensagem em um determinado canal ou tópico, todos os
consumidores que estão “inscritos” naquele canal receberão a mensagem, como mostra a
Figura 4.5.
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4.2.1 RabbitMQ

O RabbitMQ [103] é um serviço de mensageria que utiliza o Advanced Message Queuing
Protocol (AMQP) a fim de fazer o gerenciamento de diversos middlewares de mensagens
assíncronas de forma eficiente e escalonável. O AMQP é, por sua vez, um protocolo de
transporte de mensagens projetado com o foco em desempenho, escalabilidade e confiabi-
lidade [126].

Figura 4.6: Arquitetura do serviço de mensageria RabbitMQ [17].

Apesar de implementar o AMQP, o RabbitMQ executa o controle de fluxo de forma
mais eficiente, implementando um mecanismo transacional modificado. Além disso, o
RabbitMQ também suporta outros protocolos de mensageria por meio de plug-ins, como
Streaming Text Oriented Protocol (STOMP), para transmissão de texto; e o Massage
Queing Telemetry Transpor (MQTT), utilizado em ambientes de alta latência de rede,
com o foco em dispositivos IoT (Internet of Things). Como mostrado na Figura 4.6,
é possível observar que o RabbitMQ utiliza uma arquitetura modular e desacoplada,
dividindo o mecanismo mediador de mensagens em duas funções, troca e filas [17]. Uma
troca funciona como um roteador, com a função de receber mensagens e roteá-las para a
fila correta, segundo uma série de regras e configurações. A fila tem a função de armazenar
as mensagens e enviá-las aos consumidores. As suas configurações de armazenamento, em
disco ou em memória, e a capacidade podem ser configuradas pelo administrador do
sistema.

4.2.2 Kafka

O Apache Kafka [127] é um sistema de mensageria que foi primeiramente projetado
pela empresa LinkedIn com a função de auxiliar no transporte de mensagens de eventos
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de aplicações da empresa [18]. O Kafka é um sistema de mensageria PubSub escalá-
vel, projetado para transmitir uma alta quantidade de mensagens, na ordem de bilhões,
mostrando-se uma ferramenta extremamente útil, especialmente, em ambientes que lidam
com um grande volume de dados [130].

Figura 4.7: Arquitetura do sistema de mensageria Kafka [18].

Na arquitetura do sistema Kafka, produtores enviam mensagens para um determinado
tópico, sendo que cada tópico funciona como um canal, no qual consumidores se “inscre-
vem” para receber as mensagens enviadas em um determinado tópico. Os tópicos são
distribuídos entre um conjunto de brokers, no qual cada broker hospeda partições de cada
tópico. Cada partição é efetivamente um log gravado em disco, o qual pode ser acessado
pelos consumidores de forma que o peso da carga e transporte de mensagens e logs se
mantém em sua maioria nos próprios brokers. Isso permite manter uma carga baixa nos
consumidores e garantir a escalabilidade dos mesmos, como indicado na Figura 4.7 [18].

Adicionalmente, o Apache Kafka também utiliza uma ferramenta chamada Apache
Zookeeper [131] para fazer o papel de controlador, a fim de otimizar o funcionamento
do sistema. Para otimizar ao máximo o funcionamento do sistema de mensageria, o
Apache Zookeeper utiliza técnicas tais como processamento em lote, estruturas de dados
persistentes em cache e leitura antecipada do sistema operacional [126].
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4.2.3 NATS

O NATS é um serviço de mensageria desenvolvido para realizar o barramento de men-
sagens da ferramenta Pivotal Cloud Foundry, uma solução com a função de realizar a
orquestração de contêineres da Dell e VMware. No entanto, com o aumento da popula-
ridade de soluções e aplicações que utilizam a arquitetura de microsserviços e ambientes
em nuvem, o NATS se mostrou uma ferramenta poderosa para auxiliar na integração e
comunicação dos elementos que compõem um ambiente em nuvem. Em especial, o NATS
destacou-se ao fornecer à aplicações funcionalidades como [15]:

• Descoberta de serviços;

• Comunicação de baixa latência;

• Balanceamento de carga;

• Notificações e gerenciamento de eventos.

Figura 4.8: Comparação de vazão de mensagens entre diferentes servicos de mensageria
[19].

Adicionalmente, o NATS se destaca entre outros serviços de mensageria por se tratar
de uma solução que não depende de componentes adicionais, tais como o Zookeeper e
JVM, que são necessários para realizar o instanciamento do Kafka [18], por exemplo.
Além disso, o protocolo de mensageria utilizado pelo NATS é baseado em texto, o que
torna possível receber e enviar mensagens através de conexões como Telnet, facilitando a
comunicação entre aplicações executadas em diferentes sistemas operacionais. Ademais,
benchmarks de solicitação e resposta demonstram um maior desempenho do NATS em
relação à outros serviços de mensageria como o Kafka, ao lidar com pacotes de mensagens
com um payload menor do que 1MB, como indicado na Figura 4.8 [15, 19].
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Visto isso, o NATS foi a ferramenta escolhida para auxiliar no transporte e organização
de filas da nova versão da Platafroma de Gerenciamento Cloud.Jus [27], pelo seu baixo
acoplamento ou necessidade de componentes auxiliares, além da sua fácil integração por
ser um serviço de mensageria baseado em texto. Na próxima Sessão deste trabalho será
detalhada a implementação do NATS na plataforma Cloud.Jus.

4.3 Considerações Finais

Neste capítulo foram apresentadas diferentes ferramentas e tecnologias utilizadas du-
rante o desenvolvimento e a implantação da nova versão da plataforma de gerenciamento
de nuvem Cloud.Jus [27]. A plataforma Cloud.Jus foi desenvolvida com o suporte para
tecnologias de virtualização como VMware [97] e Hyper-V [98], e este trabalho se propõe
a apresentar uma atualização da plataforma, utilizando novas tecnologias como a contei-
nerização dos componentes da plataforma e utilizando ferramentas de mensageria como
o NATS [128], para facilitar a interoperabilidade entre seus componentes.

Assim, no próximo capítulo será apresentada a nova arquitetura da plataforma Cloud.Jus.
Para isso serão abordados os detalhes sobre as tecnologias, linguagens de programação,
frameworks e os tipos de ferramentas de armazenamento utilizados no desenvolvimento
da plataforma.
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Capítulo 5

Plataforma de Gerenciamento em
Nuvem Cloud.Jus3.0

Este capítulo apresenta a arquitetura da plataforma Cloud.Jus, além de apresentar as
melhorias e os novos componentes implementados na plataforma. A Seção 5.1 apresenta
a visão geral da plataforma. Na Seção 5.2 é feita a descrição conceitual do Cloud.Jus,
enquanto a Seção 5.3 descreve as funcionalidades de nuvem que a plataforma oferece.
Na Seção 5.4 é apresentado o painel de controle da plataforma, enquanto na Seção 5.5
é apresentado um dos novos componentes implementados na nova versão da plataforma,
a Application Programming Interface (API). Na Seção 5.6 é apresentado o componente
orquestrador (middleware) e as melhorias implementadas nele. Nas Seções 5.7, 5.8 e 5.9
são descritos como é realizado o gerenciamento de recursos, monitoramento e gerencia-
mento de eventos da plataforma, respectivamente. Por fim, a 5.10 aborda a avaliação
experimental realizada a fim de comparar o desempenho da plataforma antes e após a
implantação das melhorias propostas neste trabalho.

5.1 Visão Geral

A plataforma Cloud.Jus foi desenvolvida a fim de auxiliar na gerência do ambiente
de nuvem do PJU. Durante o desenvolvimento da ferramenta foram tomadas certas pre-
cauções durante do desenvolvimento do projeto. Uma das precauções tomadas foi não
desenvolver uma solução monolítica e fortemente centralizada, visto que tal abordagem é
limitada em ambientes complexos, heterogêneos e mutáveis, como é o caso do ambiente e
infraestrutura do PJU [26, 132]. Visto isso, buscou-se separar e modularizar cada um dos
componentes que compõem a plataforma, de forma que seja possível o fácil acesso, mani-
pulação e gerência de cada componente em específico. Outra vantagem de se utilizar um
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projeto modular é a habilidade de isolar componentes problemáticos e realizar correções
sem que haja o comprometimento dos demais componentes do sistema.

Outra característica importante que foi definida durante a fase de projeto do sistema,
foi que não seria interessante criar uma ferramenta universal capaz de solucionar todos
os problemas simultaneamente. Primeiramente, foi definido que a ferramenta deveria ser
modular, de forma que cada componente seja desenvolvido individualmente, um por vez.
Desta forma, o resultado final seria um sistema modular, com baixo acoplamento e com
uma baixa complexidade geral [133]. Além disso, o foco do projeto inicial foi criar um
sistema capaz de solucionar os problemas mais críticos do ambiente de nuvem do PJU, e,
a cada iteração de desenvolvimento, aumentar o escopo do projeto.

Não obstante, o sistema deveria ser projetado e desenvolvido com o foco principal
na velocidade ao invés de focar na completude do sistema. Segundo Edwards [20], é
importante que as organizações vejam ferramentas com uma visão em cadeia, pois é um
design no qual é possível padronizar para todos. Esta abordagem garante um baixo
acoplamento, visto que ter boas ferramentas individuais é a forma mais fácil de realizar
algo ou solucionar algum problema.

Considerando a quantidade de ferramentas já presentes no mercado e os recursos nati-
vos presentes no ambiente do PJU, foi determinado que para facilitar o processo e poupar
tempo, o sistema deverá tomar proveito das ferramentas e recursos já disponíveis, visto
que tais ferramentas já estão maduras no mercado, em especial hipervisores corporativos
[134]. Ao utilizar serviços já oferecidos pelos hipervisores, é possível poupar tempo valioso
de desenvolvimento, visto que hipervisores de mercado são fáceis de configurar, além de
já oferecerem APIs, consoles de gerenciamento e muitas vezes interfaces web para facili-
tar a gerência e monitoramento do ambiente. Adicionalmente, hipervisores são capazes
de interagir com a infraestrutura base, facilitando a operação de ambiente e tornando
desnecessário a manipulação direta dos recursos de infraestrutura.

Assim sendo, a plataforma Cloud.Jus foi projetada para trabalhar em conjunto com os
hipervisores disponíveis no PJU, a fim de facilitar a gerência e a manipulação dos recursos
em forma de infraestrutura como serviço em nuvem, não só por parte dos administradores,
mas também para disponibilizar uma ferramenta intuitiva para que o próprio usuário
final possa realizar o provisionamento de recursos necessários para o seu trabalho com
segurança e controle. Além disso, O Cloud.Jus foi projetado para ser altamente modular
e desacoplado, capaz de realizar o provisionamento de recursos independente do provedor
e ambiente de nuvem.

A plataforma Cloud.Jus adiciona uma camada de abstração a mais, realizando a co-
municação entre os hipervisores e o administrador e usuários finais do sistema. A utilizar
a plataforma, o usuário é capaz de requisitar o provisionamento de máquinas virtuais,
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manusear e acessar as VMs já existentes e obter uma visão geral do ambiente em nuvem.
O controle de acesso é controlado por políticas de provisionamento determinadas pela
própria organização. Tomando como exemplo o PJU, é utilizado o Active Directory da
Microsoft [135] como provedor de identidade interno, a fim de separar usuários em grupos
de acesso, no qual cada grupo contém um nível de acesso aos recursos em nuvem.

Desta forma, a plataforma Cloud.Jus foi criada com o intuito de prover um ambiente
IaaS a organizações que buscam tomar proveito das vantagens de se utilizar uma arquite-
tura de computação em nuvem, mas possuem um ambiente que utiliza ferramentas legadas
com alto acoplamento. O plataforma Cloud.Jus, busca realizar a comunicação com tais
ferramentas, adicionando uma nova camada de abstração, centralizando o gerenciamento
de recursos de infraestrutura e provendo um ambiente de nuvem do tipo IaaS para seus
usuários finais.

Após a primeira implementação da plataforma, observou-se a necessidade e a opor-
tunidade da realização de melhorias na plataforma como um todo. Assim sendo, foram
propostos e implementados novos componentes e ferramentas para modernizar e aumentar
a eficiência da plataforma. O foco deste capítulo é apresentar os principais conceitos e
funcionalidades da plataforma. Após isso, serão apresentadas as melhorias implantadas,
comparando a eficiência da plataforma antes e depois da implementação das melhorias
propostas.

5.2 Descrição Conceitual

A fim de tornar possível a criação de uma plataforma de gerenciamento desacoplada e
altamente modular, foi definido que a plataforma deveria ser capaz de tolerar a troca de
fornecedor de seus componentes, serviços e processos [117, 5]. Além disso, a plataforma
deve conter as seguintes características[136]:

• Foco no Público Alvo: as soluções e resultados devem ser planejados e realizados
de acordo com a melhor experiência de usuário;

• Encontrar boas soluções: as soluções encontradas devem priorizar as necessida-
des do público alvo;

• Prototipação ágil: é interessante a utilização de modelos e projetos rápidos, de
forma que seja possível descartar más soluções de forma rápida, sem um grande
prejuízo de tempo;

• Trabalho Colaborativo: aqueles que agem e trabalham com a solução não devem
trabalhar de forma isolada, visto que isso pode acarretar a perda de contexto e
prejudicar a proposta do sistema;
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• Soluções Personalizadas: cada solução desenhada deve ser adaptada ao ambiente
e ao contexto de cada organização, levando em conta suas especificidades.

Figura 5.1: Visão geral da arquitetura da plataforma Cloud.Jus.

Na Figura 5.1 é mostrada a arquitetura de alto nível da plataforma de gerenciamento
Cloud.Jus, mostrado em um abordagem top-down. Na figura, arquitetura da plataforma
é dividida em 4 camadas: A Camada de Interface de Usuário (UI - User Inteface), a
Camada de Abstração (AL - Abstration Layer), a Camada de Integração de Serviços (IS
- Integration Services) e, por fim, a Camada de Infraestrutura Gerenciada (MI - Managed
Infrastructure).

A Camada de UI é a camada na qual usuários e administradores terão acesso aos
recursos em nuvem. A camada contem três componentes principais: Uma Inteface Gráfica
de Usuário (GUI - Graphic User Interface [137], onde o usuário pode acessar os recursos
de nuvem, acessar dashboards contendo informações sobre os recursos utilizados e realizar
requisições de manipulação de recursos, como criação ou remoção de máquinas virtuais;
Uma API de controle, responsável por realizar a comunicação entre a GUI e as camadas
inferiores do sistema; e um banco de dados não-relacional responsável por armazenar
informações sobre usuários, máquinas virtuais e controle de acesso.

A Camada de AL é responsável por realizar a comunicação entre a camada mais
externa de interface de usuário com a camada mais interna de integração de serviços. Ao
contrário da camada de interface, apenas administradores têm acesso à esta camada, e
a sua função é estabelecer o conceito de tenants, cada tenant representa um conjunto
de recursos pré-determinados, que podem ser instanciados por usuários da infraestrutura
de nuvem; conter o middleware responsável por realizar a comunicação entre a API na
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camada de interface com os hipervisores na camada de integração de serviços; e, por fim,
realizar o monitoramento e controle de logs das atividades realizadas e recursos utilizados.

A Camada de SI contém as ferramentas que realizam o gerenciamento de recursos de
infraestrutura da camada inferior. Nesta camada estão presentes os clusters dos hiper-
visores, regras de monitoramento de baixo nível e endereçamento de rede. Esta camada
foi projetada para se utilizar de soluções nativas oferecidas pelas plataformas já presen-
tes e realizar a integração destas soluções com as camadas de mais alto nível. A função
principal da camada de SI realizar a leitura das requisições de usuários vindas das in-
terfaces front-end e repassar estas instruções para as plataformas de gerenciamento de
infraestrutura já instalados na organização.

A Camada MI é a camada de mais baixo nível do sistema. Nela são feitos as opera-
ções de manipulação direta dos recursos de infraestrutura, como servidores físicos, ativos
de rede, unidades de armazenamento, firewalls, entre outros. A manipulação desta ca-
mada está fora do escopo deste projeto, e a responsabilidade do micro-gerenciamento dos
recursos de infraestrutura recai sobre a organização proprietária de tais recursos.

O design proposto para a plataforma Cloud.Jus é um design com foco no cliente, admi-
nistradores e na experiência do usuário ao contrário de propostas com o foco no provedor.
Com isso, a plataforma é capaz de preservar mais facilmente a compatibilidade entre
componentes até mesmo em ambientes heterogêneos, disponibilizando uma interface ami-
gável para o usuário e fazendo uso de ferramentas suportadas por seus fabricantes, como
módulos Powershell [138] para gerenciamento de hipervisores como VMware e Hyper-V.

5.3 Funcionalidades de Nuvem

Nesta seção são descritas as principais funcionalidades da nuvem implementadas na
plataforma de gerenciamento Cloud.Jus:

• Painel de Controle - Dashboard (GUI): é a interface gráfica da plataforma de
gerenciamento. É uma interface web escrita nas linguagens PHP [139] e HTML5
(HyperText Markup Language) [140]. Por meio dela, usuários e administradores são
capazes de acessar e monitorar os recursos em nuvem. Possui um sistema de controle
de acesso, no qual usuários são alocados em grupos de acessos com permissões
específicas e configuráveis pelo administrador do sistema;

• Application Programming Interface (API): funciona como o backend para a
interface gráfica. Atraves da API, a inteface gráfica pode enviar requisições para
as camadas de abstração de mais baixo nível e receber informações sobre máquinas
virtuais e alocação de recursos de nuvem. A API foi escrita utilizando a linguagem
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Javascript [141] e utiliza o framework NodeJS [142] para receber requisições HTTP
REST [143];

• Banco de Dados: para auxiliar no armazenamento de dados e informações de
máquinas virtuais, templates de VMs, controle de acesso de grupos, entre outros
dados importantes, é utilizado o banco de dados ArangoDB [144], um banco de dados
híbrido, capaz de armazenar modelos relacionais e não relacionais simultaneamente
dependendo da necessidade;

• Orquestração (middleware): coordena a comunicação da camada superior de
interface de usuário com as camadas de mais baixo nível. É responsável por receber
as requisições feitas pelos usuários através da GUI e repassá-las para os componentes
que realizarão os comandos presentes nas requisições. A arquitetura do orquestrador
é composta por um sistema de mensageria (NATS), com a função de receber as
requisições de usuários e disponibilizá-las em um determinado tópico, no qual, um
ou mais nodos de trabalho (workers) poderão acessar estes tópicos e executar as
instruções presentes nas requisições utilizando as APIs nativas dos hipervisores,
após isso, são gerados logs de trabalho que são armazenados em um repositório de
metadados;

• Gerenciamento de Recursos: o gerenciamento de recursos é definido pelo ad-
ministrador do sistema que pode determinar os limites de recursos disponíveis para
cada grupo de acesso. Fica a cargo de cada grupo realizar o gerenciamento interno
dos recursos disponibilizados. O gerenciamento de rede é automatizado pela ferra-
menta phpIPAM [145], integrando IPs e VLANs instanciadas pelo provedor local.
Cada hipervisor fica responsável por realizar o gerenciamento dos volumes de bloco
e o catálogo de imagens de VMs. Além disso, os recursos em nuvem oferecidos pelo
provedor local podem ser provisionados diretamente pela plataforma Cloud.Jus;

• Monitoramento: o monitoramento de alocação de recursos em nuvem e saúde de
ambiente permite que os administradores tenham uma visão geral do ambiente de
nuvem, e também oferece aos usuários acesso à informações importantes sobre os
recursos alocados e recursos utilizados, facilitando a organização e controle de uso
de recursos internos. Cada VM possui um conjunto de métricas nativas que podem
ser monitoradas por ferramentas como o Zabbix [146]. Para facilitar a exibição de
dados de monitoramento, é utilizada o Grafana [147], uma ferramenta de exibição
de métricas, capaz de consultar e visualizar métricas, além de configurar alertas com
base em gatilhos customizáveis. O Grafana foi escolhido por sua fácil configuração e
integração com serviços de monitoramento como o Zabbix, além de fornecer painéis e
dashboards de monitoramento de maneira clara e de fácil entendimento, facilitando o
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trabalho de monitoramento de ambiente por parte dos administradores do ambiente
de nuvem;

• Gerenciamento de Eventos: o gerenciamento de eventos é feito pela ferramenta
de monitoramento Zabbix, capaz de fazer a coleta de métricas de máquinas virtuais,
servidores físicos, dispositivos de rede, além de diversos outras aplicações. Utilizando
o Zabbix, é possível detectar incidentes e problemas diversos, utilizando gatilhos e
alertas que podem ser configurados juntamente com ferramentas de visualização de
métricas, como o Grafana, viabilizando o cumprimento dos SLAs estabelecidos.

5.4 Painel de Controle - Dashboard (GUI)

A plataforma de gerenciamento de nuvem Cloud.Jus oferece uma interface gráfica
intuitiva e de fácil utilização. Visto que o objetivo da plataforma não é apenas ser utilizada
por administradores do ambiente de nuvem, a interface gráfica do Cloud.Jus foi projetada
para ser amigável ao usuário comum, de forma que um usuário sem conhecimento dos
mecanismos internos de nuvem seja capaz de requisitar o provisionamento de recursos em
nuvem sem que seja necessário auxílio de um especialista.

Assim sendo, por meio da interface de usuário, os usuários e administradores da plata-
forma podem realizar o provisionamento de recursos em nuvem, como máquinas virtuais,
além de realizar a manipulação dos recursos já alocados em nuvem, como por exemplo,
realizar a alteração de quantidade de memória virtual ou número de núcleos virtuais de
uma determinada VM. Além disso, o usuário da plataforma também tem acesso à diver-
sas informações sobre os recursos alocados em nuvem, como informações detalhadas sobre
instâncias de VMs, ademais de uma visão geral dos recursos totais alocados e utilizados
pelo grupo de acesso do usuário.

Para realizar o desenvolvimento da inteface de usuário, foi utilizada a linguagem de
programação PHP [139], por sua simplicidade e agilidade, pode ser facilmente utilizada
em conjunto com HTML5 [140]. Além disso, a linguagem PHP inclui um vasto conjunto
de bibliotecas padronizadas que auxiliaram na integração com o ambiente de identificação
e autorização LDAP [148] (gerenciamento de identidades) já utilizado no ambiente do Su-
premo Tribunal Federal (STF), local onde foi implantado a primeira versão do Cloud.Jus.
Adicionalmente, foram feitos uso de frameworks como o Bootstrap [149], utilizando prin-
cipalmente o template Gentelella [150], com o intuito de desenvolver uma interface web
rica em detalhes, confortável e intuitiva para o usuário, como mostra a Figura 5.2.

A fim de facilitar o gerenciamento do ambiente de nuvem, cada tenant possui um am-
biente único reservado no painel, além de possuir uma pool individual de recursos. Visto
isso, cada ambiente no Cloud.Jus possui uma dashboard específica para cada tenant, de
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forma que cada ambiente é totalmente isolado dos demais. Desta forma, os administrado-
res podem administrar cada ambiente individualmente, gerenciando recursos em nuvem,
VMs e acessos específicos de cada tentant. Para ilustrar a diferença entre ambientes,
é possível observar que a pool de recursos em nuvem do tenant "vCloud", mostrado na
Figura 5.2 é diferente e completamente isolado da pool de recursos em nuvem do tenant
"VMware", mostardo na Figura 5.3.

Figura 5.2: Dashboard do tenant "vCloud"na plataforma Cloud.Jus.

Através da Dashboard os usuários podem realizar requisições de criação de máquinas
virtuais, alterações dos recursos virtuais disponíveis para máquinas específicas e exclusão
de VMs. O Cloud.Jus disponibiliza diferentes modelos de VMs para atender diferentes ne-
cessidades. Também é possível realizar a requisição de uma VM customizada que diverge
dos padrões pré-estabelecidos, no entanto, tal pedido deve ser aprovado por administra-
dores do sistema.

A Figura 5.4 mostra a criação de uma máquina virtual no ambiente ou tenant "VMware".
Observa-se que a VM será criada utilizando o template de imagem CentOS 7.7, no modelo
"Medium", ou seja, a máquina será criada com uma vCPU, 6GB de memória RAM e 60GB
de HD. Observa-se também que é possível determinar em qual datacenter a instância será
criada e executada, no caso, a VM mostrada será criada no "Datacenter 01"do STF.
O usuário também pode requisitar VMs em outros padrões de tamanho ("Tiny, Small,
Medium, Large e XLarge), mas qualquer instância requisitada, que fuja dos padrões pré-
estabelecidos, deve ser aprovada por administradores do sistema antes da execução da
requisição.
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Figura 5.3: Dashboard do tenant "VMware"na plataforma Cloud.Jus.

Figura 5.4: Criação de máquina virtual pelo Dashbaord da plataforma Cloud.Jus.

A plataforma também permite que os usuários realizem alterações nas máquinas virtu-
ais existentes, como remoção da máquina virtual, alteração no número de vCPUs, altera-
ção na quantidade de memória RAM ou acrescentar armazenamento de bloco. Alterações
de recursos de VMs podem ser feitas acessando a aba de "Recursos"do Dashbaord, en-
quanto alterações de estado de instâncias, como ligar ou desligar uma VM, podem ser
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feitas acessando a aba de "Estado". Na Figura 5.5 é mostrado um exemplo de como se
alterar o número de vCPUs de uma determinada máquina virtual.

Figura 5.5: Ateração do número de vCPUs de uma determinada VM através do Dashbaord
da plataforma Cloud.Jus.

A autenticação e autorização de usuários é integrada ao provedor de gerenciamento de
identidades do ambiente, desta forma, cada usuário logado ao ambiente é atribuído à um
grupo de controle de acesso. O grupo dos administradores de nuvem tem o nível máximo
de acesso aos recursos de rede e às informações de alocação de recursos do ambiente como
um todo. Além disso, os administradores de nuvem tem o poder de controlar as cotas
de recursos que cada um dos grupos de controle de acesso possuem em cada ambiente,
além de atribuir também níveis de acesso a cada grupo. As cotas e níveis de acesso
de cada grupo são definidas individualmente por ambiente, ou seja, as cotas e níveis de
acesso de usuários podem diferir entre tenants. Fica também à cargo dos administradores
analisar pedidos de criação de máquinas virtuais customizadas requisitadas pelos usuários
da plataforma, como mostra a Figura 5.6.

Cada grupo de acesso possui seu próprio pool de recursos e lista da de VMs por am-
biente, como mostra a Figura 5.7. O provisionamento de recursos de forma automática
por parte dos usuários dependerá da disponibilidade da cota estabelecida para o grupo
em um determinado tenant. As cotas são definidas pelos administradores da plataforma
e podem ser cotas do tipo hard, o qual obriga que os recursos requisitados estejam estri-
tamente disponíveis dentro da cota estabelecida, ou podem ser cotas do tipo soft, ou seja,

56



Figura 5.6: Workflow de aprovação de máquinas virtuais customizadas na plataforma
Cloud.Jus.

as cotas são flexíveis e podem ser extrapoladas mediante um contrato prévio. Todas as
cotas podem ser reajustadas de acordo com a necessidade da organização.

Figura 5.7: Lista de máquinas virtuais pertencentes de um determinado grupo no tenant
"VMware".

Além disso, cada grupo recebe um nível de acesso para cada tenant. O nível de acesso
determina as ações que os usuários de um determinado grupo podem realizar dentro da
plataforma. Usuários pertencentes a grupos com um baixo nível de acesso podem apenas
visualizar informações sobre as máquinas virtuais de seu grupo, realizar a alteração de
estado das instâncias (ligar e desligar VMs) e realizar cópias instantâneas e reversões de
estado (snapshots). Enquanto isso, grupos com um nível de acesso médio podem, além de
modificar os estados das instâncias, provisionar mais recursos computacionais para as ins-
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tâncias existentes. Por fim, grupos de maior acesso são capazes de criar máquinas virtuais
padronizadas sob-demanda, sem necessidade de aprovação de administradores de nuvem,
ou requisitar o providenciamento de máquinas virtuais customizadas sob aprovação dos
administradores de nuvem.

5.5 Application Programming Interface (API)

Servindo como backend para a interface gráfica, a plataforma Cloud.Jus conta com
uma API responsável por realizar a comunicação entre frontend e as camadas de mais
baixo nível da plataforma, além de ser responsável por organizar os dados relevantes
que vão ser mostrados na Dashboard. A API foi desenvolvida utilizando a linguagem
de programação Javascript e o framework NodeJS. A API também utiliza o banco de
dados ArangoDB [144] para auxiliar no armazenamento e organização de dados relevantes
que são necessários para o funcionamento da interface de usuário ou dados que vão ser
mostrados no Dashboard.

5.5.1 A Linguagem Javascript

A linguagem de programação Javascript [141] é uma das linguagens mais utilizadas no
mundo. Ela é conhecida por ser a linguagem da web, a ampla maioria dos sites a utiliza
em algum nível do desenvolvimento, além de poder ser interpretada por virtualmente to-
dos os navegadores modernos, computadores pessoais, smartphones, entre outros diversos
aparelhos modernos, a tornando a linguagem de programação mais utilizada do mundo
[141].

O Javascript é uma linguagem de alto nível, dinâmica, não-tipada, interpretada e que
suporta o modelo de programação orientada a objetos [141]. O Javascript foi derivado
da linguagem Java [151] e seu nome, "Javascript", apesar de conter o nome "Java"em
sua composição, é extremamente diferente da linguagem Java. Adicionalmente, apesar da
Javascript ter sido uma linguagem do tipo script durante suas primeiras versões, há muito
tempo o Javascript deixou de ser uma linguagem de scripts, se tornando uma linguagem
de uso geral.

Apesar de inicialmente o Javascript tenha sido criado com o intuito de ser utilizado
em aplicações web, a linguagem evoluiu para ser uma ferramenta útil em diversas outras
áreas da programação. Atualmente, o Javascript é padrão não só em desenvolvimento de
aplicações web, visto que diversos frameworks utilizam a linguagem, sendo utilizada em
frameworks de desenvolvimento web, mobile e até mesmo de aplicações de backend, como
APIs REST. Um dos frameworks que utiliza a linguagem Javascript mais utilizados para
desenvolvimento de APIs REST é o NodeJS [142], que será detalhado a seguir.
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5.5.2 NodeJS

Com o crescimento da popularidade da linguagem Javascript, Rayan Dahl, propôs em
2009 a criação do framework NodeJS [152]. No entanto, o NodeJs se propõe a ser mais
do que só um simples framework, mas não a ponto de ser considerado uma linguagem de
programação nova, sendo definida como um ambiente execução de código Javascript [152].
A proposta do NodeJS é facilitar o desenvolvimento de aplicações altamente escaláveis,
oferecendo suporte à execução de processos assíncronos, permitindo que outros processos
continuem sua execução até mesmo quando a aplicação está aguardando a resposta de
uma chamada [152].

O NodeJS conta com uma vasta comunidade de suporte que oferece uma grande quan-
tidade de bibliotecas de código aberto, permitindo o reaproveitamento de código. Usuá-
rios do NodeJS podem acessar as bibliotecas disponibilizadas pela comunidade através do
Node Package Manager (NPM) [153]. O NPM permite que seus usuários possam baixar
e instalar diversas bibliotecas em NodeJS desenvolvidas por terceiros, permitindo utiliza-
las em sua aplicação. O NPM permite a fácil publicação de bibliotecas em sua base de
dados, criando uma cultura de reaproveitamento de código por toda a comunidade. Uma
das bibliotecas utilizadas no desenvolvimento da API REST do Cloud.Jus foi a biblioteca
express [154].

5.5.3 ArangoBD

O ArangoDB [155] é uma sistema de gerenciamento de banco de dados para arma-
zenamento de grafos, também contendo diversas funcionalidades e um rico ecossistema.
No entanto, o ArangoDB também suporta diversos outros modelos de dados, como dados
estruturados, semi-estruturados e não estruturados que podem ser interpretados a partir
de em formato JSON [156]. O ArangoDB foi desenvolvido na linguagem C++ [157] e
projetado para alta performance, escalabilidade em ambientes locais ou em nuvem.

O ArangoDB foi escolhido como o banco de dados da plataforma Cloud.Jus por ser
um banco de dados híbrido capaz de se adaptar à diferentes modelos de dados [155]. Por
exemplo, o ArangoDB suporta modelos de dados do tipo grafo, modelos relacionais, tipo
documento, tipo chave-valor e é possível até mesmo utiliza-lo como motor de busca ou
para aprendizado de máquina. Visto que, a plataforma Cloud.Jus necessita de um banco
de dados capaz de se adaptar aos ambientes heterogêneos de nuvem onde a plataforma é
utilizada, por esse motivo, o ArangoDB foi escolhido.

Dessa forma, foi possível tomar proveito do suporte aos diversos modelos de dados
suportados pelo ArangoDB, visto que diferentes componentes da plataforma utilizam
diferentes modelos de dados. Por exemplo, são armazenados no ArangoDB as listas de
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máquinas virtuais no modelo de documento, enquanto os dados de controle de acesso dos
usuários é armazenado de forma relacional. Adicionalmente, até mesmo os processos das
camadas de mais baixo nível utilizam o recurso de armazenamento de dados do tipo chave-
valor que ArangoDB oferece, a fim de auxiliar no controle de execução de requisições de
provisionamento de recursos em nuvem.

5.5.4 Arquitetura da API do Cloud.Jus

A API do Cloud.Jus foi construída para dar suporte de backend para a interface web da
plataforma. Através da API, o Dashboard pode realizar a requisição de dados importantes,
utilizando o formato JSON [156], como listas de máquinas virtuais, que vão ser mostrados
em tela. Para realizar o armazenamento de dados, a API se comunica com o ArangoDB
que contém todos os dados necessários para o funcionamento do Dashboard.

Além disso, a API também é responsável para realizar o redirecionamento de requisi-
ções de provisionamento de recursos em nuvem feitos pelos usuários da plataforma. Ao
receber uma requisição de provisionamento, também em formato JSON, a API realiza a
publicação da requisição em um tópico do serviço de mensageria que esta sendo execu-
tado na camada de abstração, a partir daí fica a cargo das camadas de mais baixo nível
processarem a requisição.

Adicionalmente, fica a cargo da API receber os dados das camadas mais baixo nível da
plataforma a fim de popular e atualizar os dados presentes no ArangoDB. As camadas de
baixo nível possuem processos responsáveis por executar as requisições de provisionamento
e acessar os dados e informações sobre as instâncias que estão sendo executadas nos
ambientes de nuvem. Tais processos podem acessar e enviar os dados e informações sobre
as VMs para a API que por sua vez armazena estes dados no banco de dados. Desta forma,
caso seja necessário mostrar tais dados no dashboard, é necessário apenas uma consulta no
banco de dados, sem necessidade de acessar as camadas inferiores para buscar tais dados.
As rotas disponibilizadas pela API são divididas em quatro categorias:

• Recursos: nesta categoria estão contidas as rotas responsáveis por organizar e
retornar informações sobre os recursos disponíveis em nuvem, tais como listas de
datacenters e templates de máquinas virtuais disponíveis;

• Máquinas Virtuais: nesta categoria estão contidas as rotas responsáveis por re-
ceber informações sobre as máquinas virtuais vindas das camadas de baixo nível da
plataforma e retornar estas informações para o Dashboard;

• Grupos: esta categoria de rotas tem a função de retornar ao Dashboard informações
importantes sobre as regras de acesso de grupo de usuários e cotas de recursos
disponíveis para cada grupo dentro de um determinado tenant;
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• Requisições: é o conjunto de rotas responsáveis por receber as requisições de
provisionamento de recursos em nuvem, e redirecioná-las ao sistema de mensageria
para que a requisição seja processada pelas camadas de baixo nível da plataforma.

A API integrada com o banco de dados ArangoDB foi uma das melhorias implementa-
das na versão 3.0 do Cloud.Jus. Em versões anteriores, muitos dados eram armazenados
em formato de texto em sistema de arquivos (FS - File System), que apesar de ser de
acesso fácil e rápido, não era uma solução escalável. Ao integrar a API e o banco de da-
dos ao Dashboard, a plataforma se tornou mais modular e desacoplada, de forma que hoje
é possível realizar a conteinerização dos componentes da plataforma e implantá-los em
outro ambiente. Adicionalmente, com o uso do banco de dados, a atualização dos dados
das instâncias se tornou mais rápido e fácil, visto que, cada máquina virtual possui um
documento armazenado no banco de dados contendo seus dados operacionais, ao contrário
de como acontecia em versões anteriores, em que os dados de todas as máquinas virtuais
eram armazenados em um único documento de texto, o que tornava a atualização destes
dados extremamente custosa e lenta.

5.6 Orquestrador - Middleware
A plataforma Cloud.Jus oferece aos seus usuários o provisionamento de máquinas

virtuais padronizadas em um determinado tenant, de forma automática caso o usuário
tenha as permissões necessárias. No entanto, o processo de provisionamento de recursos
em nuvem permanece o mesmo, ou seja, a função da plataforma é a automatização e a
padronização da interação entre os componentes, de forma que, todo o processo ocorra de
forma transparente para o usuário.

Visto isso, foi projetado um componente de middleware com a função de realizar a
comunicação entre as camadas mais alto nível (GUI e API) com as camadas de mais baixo
nível (hipervisores) da plataforma. Desta forma, o middleware é responsável pelo geren-
ciamento automatizado das tarefas e procedimentos necessários para o funcionamento
de ambiente, desde a coordenação, organização e transporte das requisições vindas do
front-end até a organização e armazenamento de logs de atividade de provisionamento.

O middleware inicialmente foi projetado utilizando apenas scripts Powershell [138]
que realizava o gerenciamento de logs de ações de provisionamento e o balanceamento
de carga das requisições, encaminhando-as para outros módulos workers, como mostra
a Figura 5.8. Cada módulo worker é um script Powershell com a função de receber
requisições do middleware e comunica-las para o hipervisor de seu determinado tenant,
para que cada requisição seja executada e os recursos sejam devidamente provisionados.
Após o provisionamento do recurso ser realizado, o worker que executou a requisição
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informa de volta para o middleware que a execução do pedido foi bem sucedida e o
middleware atualiza o repositório de metadados com os dados da requisição bem sucedida
e envia os dados atualizados sobre os recursos e status do ambiente (informações sobre
VMs e recursos alocados) de volta para a API, para que os dados presentes no banco de
dados estejam sempre atualizados, como mostra a Figura 5.8.

Figura 5.8: Arquitetura da Plataforma de Gerenciamento de Nuvem Cloud.Jus sem a
utilização de serviço de mensageria.

Após a implementação da primeira versão do Cloud.Jus, observou-se que o componente
middleware possuía uma carga de processamento elevado, pelo motivo de ter a função de
realizar a orquestração e balanceamento de uma grande carga de requisições e realizar o
gerenciamento do repositório de metadados simultaneamente. Tal fato, se tornou preo-
cupante, pois percebeu-se que tal solução não era escalonável e poderia ser um possível
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gargalo de eficiência na plataforma em ambientes de alta demanda. Visto isso, para a
versão 3.0 do Cloud.Jus, apresentada neste trabalho, foi proposto uma nova abordagem
para que seja realizada o balanceamento de carga de requisições. A solução proposta
foi adicionar um serviço de mensageria entre o middleware e os módulos workers, desta
forma, a carga de balanceamento de requisições cairia sobre um sistema de mensageria
que possui mecanismos internos para a otimização na organização e balanceamento de
grandes cargas de requisições.

Após um período de experimentação e pesquisa, foi escolhido o serviço de mensage-
ria NATS [128] para realizar a orquestração e balanceamento de carga de requisições.
Desta forma, o mecanismo de balanceamento estaria desacoplado do orquestrador mid-
dleware, paralelizando a execução de tarefas entre um numero maior de módulos workers
e melhorando a escalabilidade do sistema.

Com a adoção do NATS na função principal de comunicação entre os componentes na
camada de abstração da plataforma, a solução de fato se tornou inteiramente desacoplada
e escalável, visto que, apesar da solução anterior buscasse balancear e paralelizar a carga
de trabalho, o middleware ainda tinha a função de realizar o balanceamento e redireciona-
mento de cada requisição individualmente de forma serial, limitando a sua capacidade de
expansão. Visto isso, ao adotar um sistema de mensageria distribuída, o problema de so-
brecarga do middleware pôde ser resolvido, pois o NATS apresenta uma baixa sobrecarga
em termos de protocolo.

Um dos motivos que o NATS diminui a sobrecarga de processamento ao realizar o
gerenciamento e o balanceamento de requisições está na forma com que o NATS realiza
o tráfego e o balanceamento de requisições entre os módulos workers. Na abordagem
utilizada pelo NATS, não há necessidade do próprio serviço de mensageria estabelecer
uma conexão direta ponto-a-ponto com cada um dos módulos workers para realizar a
transferência de requisições. Pelo contrário, é função dos próprios módulos workers e
middleware inciar a comunicação com o serviço de mensageria. O NATS organiza esta
comunicação separando os módulos entre produtores e consumidores, de forma que o
middleware faz o papel de produtor ao se conectar ao servidor do NATS para realizar
a publicação das requisições vindas do front-end, enquanto os módulos workers realizam
o papel de consumidores ao se comunicar com o servidor NATS para consumir estas
requisições publicadas pelo middleware, como apresentado na Figura 5.9, descentralizando
a carga de trabalho e aumentando a escalabilidade.
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Figura 5.9: Camada de abstração da plataforma Cloud.Jus, após a implantação do serviço
de mensageria NATS.

5.7 Gerenciamento de Recursos

Como foi mostrado na seção anterior, o componente middleware é o responsável por
manter a base de metadados de requisições e a base de dados contendo as informações de
ambiente atualizadas, para que o Dashboard possa acessar estes dados de forma assíncrona,
através da API, de maneira rápida, sem necessidade de acesso à camadas de mais baixo
nível da plataforma. Além disso, as requisições enviadas através da interface de usuário
são organizadas pelo middleware, com o apoio de um sistema de mensageria, e distribuídas
entre módulos de back-end (workers) para serem processadas.

Todo processo é feito de maneira inteiramente desacoplada ao funcionamento das ca-
madas mais baixo nível da plataforma, como a Camada de Integração de Serviços e a
Camada de Infraestrutura Gerenciada. A interface se comunica com os outros componen-
tes do sistema utilizando requisições em formato JSON [156], sendo que cada requisição
gerada pela GUI será processada por um módulo worker que se comunica com o hiper-
visor por meio de scripts Powershell. Cada requisição contem os dados necessários para
a execução correta do provisionamento de recursos e em qual tenant a requisição será
executada. Apesar do formato das requisições serem semelhantes entre si, os módulos
workers tratam cada operação de provisionamento separadamente, variando conforme o
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hipervisior utilizado.
Após a conclusão da execução da requisição, o módulo worker faz o envio de um e-

mail contendo as credenciais para acessar o novo recurso provisionado através do endereço
eletrônico do usuário contido na requisição. Após receber as credenciais do novo recurso,
o usuário pode se conectar diretamente à nova VM instanciada via console, onde um novo
IP e nome DNS podem ser atribuídos à ela. Assim então, o usuário pode realizar a inicia-
lização da nova VM utilizando a imagem de sistema escolhida (Windows Server, Ubuntu,
Oracle Linux ou CentOS) que realiza a execução de um script de autoconfiguração após
o primeiro login realizado no sistema.

Para a gerência de rede foi utilizada a ferramenta de código aberto phpIPAM (IP
Address Management) [145] para realizar automação de endereçamento de rede das má-
quinas virtuais. o phpIPAM realiza o endereçamento de VMs pré-reservando blocos de
endereçamento IP nos segmentos de rede interna (DMZ - Demilitarized Zone) já com o
seu respectivo NAT (Network Address Translation) e com liberação de acesso externo por
meio dos protocolos SSH e HTTP/HTTPS para os usuários da rede comunitária. As
máquinas virtuais que devem ser acessadas de maneira externa são hospedadas no seg-
mento de rede DMZ, de forma isolada da rede interna do provedor. Para realização da
comunicação entre a VM hospedada em rede privativa (DMZ) para a Internet, o firewall
do provedor realiza a troca de endereço IP de origem (IP interna da VM) pelo endereço
IP real e depois encaminha a transmissão.

5.8 Monitoramento

O componente de monitoramento foi projetado para que usuários e administradores
pudessem realizar o acompanhamento da quantidade de recursos disponíveis e saúde geral
do sistema [137]. Para que os usuários e administradores pudessem ter acesso fácil aos
dados de monitoramento, a plataforma Cloud.Jus foi integrada com as ferramentas de
monitoramento Zabbix [146] e Grafana [147] via API. A escolha destas ferramentas se
deu por serem ferramentas robustas e flexíveis, além de serem facilmente integradas com
outras ferramentas e componentes da plataforma Cloud.Jus por meio de RESTful APIs.
Além disso, os administradores do sistema já possuíam conhecimento destas ferramentas
de monitoramento por terem sido implantadas há um certo tempo no ambiente, facilitando
a operação das ferramentas e estabelecimento de novas métricas de monitoramento.

A ferramenta Zabbix tem a função de monitorar o desempenho e a disponibilidade
dos serviços e ativos em nuvem sem muito esforço na configuração de métricas. o Zabbix
é capaz de realizar a coleta de métricas utilizando diferentes meios, como descoberta
automática, scripts, SNMP (Simple Network Management Protocol) e IPMI (Inteligent
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Figura 5.10: Dashboard Grafana mostrando métricas e dados coletados pelo Zabbix.

Plataform Management Interface). Assim, por meio destas fontes, o administrador do
sistema pode utilizar o Zabbix para realizar a coleta de um conjunto extenso de métricas.

Trabalhando de forma integrada com o Zabbix, a ferramenta Grafana tem a função
de apresentar os dados coletados em forma de painéis configurados utilizando expressões
regulares, como mostra a Figura 5.10. Os dados coletados pelo Zabbix são refletidos
nos dashboards do Grafana de forma imediata, por meio da integração nativa entre as
duas ferramentas, realizada por meio de API. Desta forma, administradores de nuvem
podem realizar a monitoramento da saúde do ambiente em tempo real, tendo acesso a
dados como utilização de CPU, uso de memória, consumo de disco, tráfego de rede, entre
diversas outras métricas.

5.9 Gerenciamento de Eventos

O componente de Gerenciamento de Eventos foi criado para realizar a detecção de
incidentes de infraestrutura e ações de contingenciamento, a fim de viabilizar o cumpri-
mento dos SLAs estabelecidos [137]. Como mostrado da Sessão anterior, a ferramenta
de monitoramento Zabbix é responsável pelo monitoramento do ambiente como um todo.
Após a coleta e persistência dos dados em forma de séries temporais (dados coletados
e organizados sequencialmente ao longo do tempo), os dados são organizados de acordo
com as associações a seguir:

• Criação de hosts, ou seja, ativos a serem monitorados;
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• Criação de itens de monitoramento, ou seja, criação de novas métricas de coleta de
dados;

• Criação de triggers, ou seja, criação de regras, ou gatilhos, que analisam uma certa
métrica e ao atingir um certo valor, um evento é gerado. Os níveis de evento podem
ser categorizados como "Informação", "Atenção", "Médio", "Alto"e "Desastre";

• Criação de ações, ou seja, caso algum gatilho seja disparado, o sistema realiza uma
ação, como disparar notificações ou realizar algum comando remoto.

5.10 Avaliação experimental

Um dos pilares mais importantes da computação em nuvem é a elasticidade, ou seja,
a capacidade de um sistema alterar o número de instâncias ou VMs dentro de um de-
terminado ambiente de acordo com a necessidade dos usuários [24]. Visto isso, o foco
da avaliação experimental será testar a capacidade da solução proposta em se adaptar
à criação de dezenas de máquinas virtuais em rajada, a fim de verificar se a plataforma
é capaz de realizar o provisionamento de uma grande quantidade de recursos de forma
rápida e eficiente.

Testes semelhantes a este foram realizados na versão 2.11.6 da plataforma Cloud.Jus
[27], no entanto, esta versão do Cloud.Jus não recebeu certas melhorias apresentadas neste
capítulo, tais como os componentes de API, banco de dados e serviço de mensageria.
Visto isso, o objetivo principal desta avaliação experimental é verificar se houve ganho ou
perda de eficiência em termos de elasticidade entre as versões 2.11.6 e 3.0.0 do Cloud.Jus,
apresentado neste trabalho.

5.10.1 Comparação entre Versões da Plataforma Cloud.Jus

O objetivo principal deste trabalho foi apresentar melhorias para a plataforma Cloud.Jus
a fim de tornar seus componentes mais desacoplados e modulares, além de melhorar a efi-
ciência da plataforma como um todo. A principal diferença entre a versão anterior com a
versão 3.0.0 atual é a forma de armazenamento e transporte dos dados e requisições entre
componentes.

Primeiramente, a versão 2.11.6 do Cloud.Jus não possuía uma API e banco de dados
para realizar a o transporte e armazenamento de dados entre a Camada de Interface de
Usuário e a Camada de Abstração. Toda a comunicação entre o componente GUI e o
componente middleware era realizado utilizando arquivos texto em formato JSON [156] e
a transferência de arquivos entre componentes era feita através de sistema de arquivos (FS
- File System) de rede. Apesar de ser uma solução simples, funcional e com um rápido
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Figura 5.11: Arquitetura da versão 2.11.6 da Plataforma Cloud.Jus.

tempo de resposta para o cliente, visto que os dados a serem mostrados no dashboard já
estão em disco, a solução não é escalonável, é altamente acoplada e pouco modular.

Adicionalmente, a versão 2.11.6 do Cloud.Jus não possui o serviço de mensageria para
auxiliar o componente middleware a distribuir as requisições entre os módulos workers da
Camada de Abstração, forçando o componente a realizar todo o balanceamento de carga,
transferindo cada arquivo de requisição individualmente para cada módulo worker, cau-
sando picos de processamento e se tornando um possível gargalo no sistema. Além disso,
os arquivos contendo os dados de ambiente, tal como listas de VMs, eram completamente
centralizados, não permitindo a atualização de dados individuais das VMs. Com isso, a
única forma de atualizar dados como listas de VMs instanciadas no ambiente era realizar
a atualização completa da lista, causando retrabalho e tornando os processos de criação
e remoção de VMs mais lentos. Tal limitação também causava uma grande assincronia
entre os dados armazenados e mostrados na GUI e os dados reais do ambiente, visto que
a atualização de dados de ambiente são altamente custosos. Visto isso, a atualização as
listas de dados de ambiente eram feitas em determinados horários ou sob demanda dos
administradores de nuvem, a fim de evitar a sobrecarga do middleware. A arquitetura da
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Figura 5.12: Arquitetura da Plataforma de Gerenciamento de Nuvem Cloud.Jus3.0.

versão 2.11.6 do Cloud.Jus pode ser observada na Figura 5.11.
A versão 3.0 do Cloud.Jus, como descrita nas Sessões anteriores, recebeu melhorias,

como uma API e banco de dados para auxiliar no controle e transporte de requisições entre
a GUI e a Camada de Abstração, além de facilitar a atualização dos dados de ambiente.
Tomando como exemplo, as informações de VMs agora podem ser atualizadas individual-
mente, sem necessidade de realizar a atualização completa das listas de informações das
VMs. Adicionalmente, com a implantação do serviço de mensageria, não há mais sobre-
carga no componente de middleware, além de simplificar a organização e armazenamento
de logs. A arquitetura completa do Cloud.Jus3.0 pode ser observada na Figura 5.12
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5.10.2 Cenários de Teste

A fim de avaliar a performance das duas versões da plataforma, foram conduzidos 3
(três) cenários de teste de estresse, a fim de simular picos de utilização da plataforma,
como, por exemplo, a requisição de provisionamento de dezenas de máquinas virtuais em
lote de forma simultânea. Para todos os testes foram provisionadas instância no modelo
padrão da plataforma Cloud.Jus, utilizando o template do sistema operacional CentOS
7.7.

Durante os experimentos foram utilizados 3 (três) módulos workers rodando scripts
referentes ao tenant "vCloud". Cada script executa nodos do VMware ESXi 6.5 [158] com
a função de despachar as requisições para o hipervisior VMware vCenter que realizará
o provisionamento das máquinas virtuais. Cada script será executado em uma máquina
virtual worker com 128G de armazenamento, 4 vCPUs Intel Xeon 2.4Gz e 8Gb de memória
RAM cada. Os testes foram executados nas versões 2.11.6 e 3.0.0 da plataforma Cloud.Jus
e foi monitorado o tempo de execução das requisições e o tempo de atualização do banco
de dados para conter os dados das novas VMs provisionadas utilizando scripts Powershell.

• Experimento 1: 20 requisições de provisionamento de VM, um processo rodando
por módulo worker referente ao tenant "vCloud"e apenas três módulos workers sendo
executados;

• Experimento 2: 40 requisições de provisionamento de VM, um processo rodando
por módulo worker referente ao tenant "vCloud"e três módulos workers sendo exe-
cutados;

• Experimento 3: 60 requisições de provisionamento de VM, um processo rodando
por módulo worker referente ao tenant "vCloud"e três módulos workers sendo exe-
cutados.

5.10.3 Resultados e Discussão

Os três experimentos foram realizados e os resultados podem ser observados na Ta-
bela 5.1. Durante a realização dos testes, cada componente da Camada de Integração
foi monitorado. Observou-se que a média de utilização de CPU por parte dos módulos
workers oscilou entre 6% e 10% durante períodos ociosos, geralmente, aguardando res-
posta do hipervisor, e de 16% a 36% em momentos de alto processamento, chegando em
picos de até 53% de utilização de CPU. Na versão 2.11.6, em períodos de alto processa-
mento, como por exemplo, na atualização da base de dados de métricas de ambiente, o
componente middleware chegou a utilizar entre 6% e 10% de uso da CPU, enquanto na
versão 3.0.0, o middleware permaneceu ocioso, mantendo-se entre 1% e 2% de utilização
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Tabela 5.1: Resultado dos experimentos realizados

Experimento Tenant Versão da
Plataforma

Tempo de
Execução
(Worker)

Tempo de
Atualização
de Dados
(Middleware)

Throughput
(VMs/min)

Tempo
total Sumário

Experimento 1 vCloud 2.11.6 6min18seg 18min 3,17 24min18seg

20 requisições, 1 worker,
3 processos,
4vCPUs, sistema de arquivos,
atualização de dados
centralizada

3.0.0 7min48seg – 2,56 7min48seg

20 Requisições, 3 workers,
3 processos,4vCPUs,
serviço de mensageria,
atualização de dados
descentralizada

Experimento 2 vCloud 2.11.6 12min6seg 18min17seg 3,30 30min23seg

40 Requisições, 3 workers,
3 processos,4vCPUs,
sistema de arquivos,
atualização de dados
centralizada

3.0.0 13min31seg – 2,96 13min31seg

40 Requisições, 3 workers,
3 processos,
4vCPUs,
serviço de mensageria,
atualização de dados
descentralizada

Experimento 3 vCloud 2.11.6 17min15seg 18min23seg 3,47 35min38seg

60 Requisições, 2 workers,
3 processos,4vCPUs,
sistema de arquivos,
atualização de dados
centralizada

3.0.0 18min35seg – 3,23 18min35seg

60 Requisições, 3 workers,
3 processos, 4vCPUs,
serviço de mensageria,
atualização de dados
descentralizada

de CPU, visto que a carga de gerenciamento e de transporte de requisições ficou sobre o
serviço de mensageria. O uso de memória RAM permaneceu praticamente o mesmo entre
os componentes de ambas as versões, mantendo uma média de 3,6GB de uso.

Ao observar os resultados dos testes percebe-se que a versão 2.11.6 do Cloud.Jus
realiza o provisionamento de recursos com aproximadamente o mesmo desempenho da
versão 3.0.0, como pode ser observado no tempo de execução dos workers e nos valores
de throughput. No entanto, é possível verificar que a versão 2.11.6 perde uma quantidade
significativa de desempenho durante a atualização de dados de ambiente. Isso ocorre
pelo fato da versão 2.11.6 utilizar arquivos para armazenar os dados de ambiente, como
listas de VMs e templates, sendo que certos arquivos devem ser atualizados por completo,
causando retrabalho e baixo desempenho.

Apesar da atualização de dados de ambiente não impedir a execução de requisições,
visto que esta tarefa pode ser paralelizada utilizando novos processos, o alto tempo neces-
sário para realizar a atualização causa assincronia entre os dados mostrados na interface
de usuário e os dados reais. Desta forma, a versão 3.0.0 da plataforma, por conter um
banco de dados robusto e eficiente, permite a atualização de dados de VMs específicas,
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permitindo que os próprios módulos workers busquem os dados individuais da instância
provisionada e enviem os dados atualizados da nova instância para a base de dados.

Além disso, Pode-se observar que o trabalho extra que os módulos workers da versão
3.0.0 possuem ao buscar os dados da nova instância provisionada e enviá-los à base de
dados causa um leve impacto no desempenho e no throughput em comparação com o
desempenho dos módulos workers da versão 2.11.6. No entanto, tal impacto pode ser
diminuído ao paralelizar a execução das requisições ao utilizar mais módulos workers,
visto que a carga de atualização de dados na versão 3.0.0 está sobre os módulos workers,
enquanto na versão 2.11.6 o orquestrador middleware realiza a atualização dos dados.
Adicionalmente, é possível perceber também que o tempo de execução aumentou de acordo
com o número de requisições, no entanto, na versão 2.11.6 o tempo de atualização dos
dados de ambiente permaneceu virtualmente o mesmo, mostrando que foi possível retirar
uma carga fixa de processamento na versão 3.0.0, removendo o retrabalho e paralelizando
a carga de atualização de dados, resultando em uma redução de aproximadamente 18
minutos e 13 segundos do tempo total por conjunto de requisições.

Diante do exposto, conclui-se que a versão 3.0.0 da plataforma Cloud.Jus introduziu
melhorias significativas à solução, tornando seus componentes ainda mais modulares e
desacoplados. Além disso, introduziu ferramentas e componentes que facilitaram o trans-
porte, a atualização e o armazenamento de dados e requisições. Por fim, observou-se
que as melhorias introduzidas também causaram um impacto positivo na eficiência e no
desempenho da plataforma, diminuindo o retrabalho e facilitando a comunicação entre os
componentes.
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Capítulo 6

Conclusão

Neste trabalho foram apresentados os conceitos de computação em nuvem, além dos
principais desafios ao realizar a implantação do modelo de nuvem em ambientes de in-
fraestrutura legada. Para a resolução deste problema foi apresentada a plataforma de
gerenciamento de nuvem Cloud.Jus [27]. O Cloud.Jus é uma solução desenvolvida e im-
plantada no ambiente de infraestrutura legada do Supremo Tribunal Federal, entre 2017
e 2019, a fim de auxiliar a migração para um modelo de nuvem privada.

A plataforma Cloud.Jus, teve sucesso ao implantar um ambiente de computação em
nuvem, integrando os hipervisores Hyper-V [98] e VMware [97] já e em funcionamento
na infraestrutura legada do STF, com uma interface de usuário que permite o provisi-
onamento de recursos sob demanda. No entanto, com o passar do tempo notou-se que
os métodos de armazenamento e comunicação entre componentes escolhidos para a pla-
taforma a tornavam pouco modular e consideravelmente acoplada. Diante disso, este
trabalho propôs a implementação de melhorias no Cloud.Jus, como a adição de uma API
e de um banco de dados para auxiliar no transporte de requisições e organização de dados.
Também foi proposto a implantação do serviço de mensageria NATS [128] para realizar
o gerenciamento de filas de requisições, a fim de facilitar o balanceamento de carga de
execução das requisições realizadas pelos usuários da plataforma. Após a condução de
experimentos e testes de estresse do sistema, foi possível concluir que houve ganho de
eficiência após a adição de melhorias à plataforma, além de torna-lá mais modular e
desacoplada.

Em relação à trabalhos futuros, percebe-se o potencial do Cloud.Jus em ser uma
ferramenta capaz de ser exportada e implantada em outros órgãos do PJU. No entanto,
antes que isso ocorra, é fundamental implementar uma camada de segurança mais robusta,
adicionando criptografia SSL [159] no componente de API e implementando o uso de
tokens para controlar o acesso às rotas de API. Adicionalmente, há planos de realizar
a conteinerização dos componentes da plataforma e uma reformulação do sistema de
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controle de acesso, a fim de desacopla-lo do modelo de controle de acesso específico do
Supremo Tribunal Federal e torna-lo mais adaptável à outros ambientes. Dessa forma, a
plataforma como um todo se tornaria desacoplada do ambiente do STF e estaria pronta
para ser implantada em outros ambientes de nuvem dos órgãos do PJU, integrando suas
infraestruturas em uma federação de nuvens comunitárias.
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