~

Universidade de Brasilia

Faculdade de Economia, Administracdo, Contabilidade e Gestédo de Politicas
Pudblicas Departamento de Administragao

GIOVANNA SILVA CAMELO PAIVA

Aplicacdo da Lei Geral de Protecéo de Dados Pessoais (LGPD) para agentes de

tratamento de pequeno porte: andlise em clinicas odontoldgicas.

Brasilia - DF
2023



GIOVANNA SILVA CAMELO PAIVA

Aplicacdo da Lei Geral de Protecédo de Dados Pessoais (LGPD) para agentes de

tratamento de pequeno porte: andlise em clinicas odontoldgicas.

Monografia apresentada ao Departamento
de Administracdo como requisito parcial a
obtencdo do titulo de Bacharel em

Administracéo.

Professor Orientador: Dr. Rafael Rabelo

Nunes

Brasilia - DF
2023



GIOVANNA SILVA CAMELO PAIVA

Aplicacdo da Lei Geral de Protecédo de Dados Pessoais (LGPD) para agentes de

tratamento de pequeno porte: analise em clinicas odontolégicas.

A Comissao Examinadora, abaixo identificada, aprova o Trabalho de Concluséo do

Curso de Administracdo da Universidade de Brasilia da aluna

Giovanna Silva Camelo Paiva

Dr., Rafael Rabelo Nunes
Professor-Orientador

Dr., Carlos André de Melo Alves Me., Fernando Rocha Moreira

Professor-Examinador Professor-Examinador

Brasilia, 11 de abril de 2023.



AGRADECIMENTOS

Agradeco primeiramente ao meu orientador, Professor Rafael Rabelo Nunes,
pelo apoio e paciéncia durante todo o periodo de construcdo deste trabalho. Obrigada
pelas contribuicbes no ambito académico e pessoal, sendo fonte de inspiragcdo ao
ensinar a importancia da paciéncia e resiliéncia no decorrer dos desafios.

Agradeco a minha familia, em especial aos meus pais, Francisco e Alcione, que
me criaram em um ambiente de harmonia onde a importancia dos valores sempre foi
ressaltada. Obrigada por sempre me guiarem em direcdo aos estudos, ndo medindo
esforcos em me proporcionar as melhores condi¢cfes para chegar onde eu almejasse.
Obrigada por sempre acreditarem em mim e por me ensinarem que o Unico caminho
para a independéncia € através do esforgo proprio. Agradeco também ao meu irméo,
Gustavo, por ser fonte inesgotavel de inspiracdo. O seu companheirismo me faz ir
mais longe.

Por fim, agradeco aos meus amigos que compartilharam comigo tantos
momentos durante toda a minha vida. Aos meus amigos de longa data, que se fazem
presentes apesar do tempo e muitas vezes da distancia fisica. Estarmos juntos nunca
significou estarmos perto. E também aos amigos que fiz ao longo da jornada na
Universidade de Brasilia (UnB), que compartiharam comigo as maravilhas e

adversidades de um curso de graduacdao, levarei todos esses momentos para a vida.



RESUMO

Com o avango das tecnologias e da relevancia das informagdes na sociedade atual,
tornou-se essencial o gerenciamento dos dados de forma segura e responsavel. Com
isso, mundialmente, foram elaboradas legislacfes referentes a protecdo de dados
pessoais, a fim de tutelar o direito a privacidade das pessoas. No Brasil, a lei que rege
a protecado de dados € chamada Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709, de 14 de agosto de 2018), também conhecida como LGPD. Os agentes de
tratamento de pequeno porte, controladores e operadores de dados pessoais, todavia,
em razdo de seu tamanho, poderiam apresentar eventuais limitagdes ao se
adequarem a esta lei, cabendo a Autoridade Nacional de Protecdo de Dados (ANPD)
facilitar a conformidade destas empresas, através de adaptacdes da nhorma. Empresas
atuantes na area da saude devem dar especial atencdo na adequacédo a LGPD, por
tratarem diariamente de dados pessoais sensiveis, referentes a saude. Este trabalho
tem como objetivo avaliar o nivel de aplicacdo da Lei Geral de Protecdo de Dados
Pessoais em clinicas odontol6gicas — representadas por profissionais da area — de
duas unidades federativas do Brasil, Distrito Federal e Bahia. Para isso, foram
realizadas entrevistas em profundidade com 10 profissionais, cirurgides-dentistas, as
quais foram analisadas por meio de andlise de conteddo. Como resultado, foram
categorizados os principais aspectos de adequacdo neste contexto: Conhecimento da
LGPD; Politicas de Seguranca da Informacdo; Conscientizagdo e Treinamento
interno; Controle de Acesso; Seguranca de Dados Pessoais e Armazenamento;
Especificacdes do cotidiano em clinicas odontolégicas; e, em seguida, a partir das
andlises destas categorias, concluiu-se que, ainda hoje, apesar da natureza da area,
h& pouco conhecimento sobre a LGPD, sendo seus aspectos desconhecidos por
grande parte dos profissionais da area. Os resultados demonstram-se relevantes para
os profissionais da éarea odontologica e para as autoridades e profissionais que
trabalham com a aplicacdo desta lei no pais.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais; Privacidade de Dados

Pessoais; Agentes de Tratamento de Dados; Clinicas Odontologicas.
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1. INTRODUCAO

Atualmente, a sociedade impulsionada pelo movimento de Transformacéao
Digital, caracterizado pelo avangco das tecnologias no cotidiano da populagdo, em
especial das Tecnologias da Informacdo e Comunicacéao (TIC), vivencia a Era dos
Dados e da Informacéo, tendo em vista que o0 uso cada vez maior de plataformas
digitais, ocasionou na intensificacdo da importancia das informacgdes. Esta nova
realidade de avanco tecnolégico e crescimento de bancos de dados, portanto,
trouxeram inovacfes que refletem diretamente no aumento da qualidade, da
produtividade e na reducé&o dos custos, agregando valor aos produtos e servigcos
oferecidos, desse modo, tomando relevante importancia no cotidiano e na economia
da sociedade moderna (DE SOUZA; ALVARES; NUNES, 2022).

Considerando o contexto atual em que a sociedade esta imersa, no qual hd um
constante crescimento na relevancia das informacdes, observa-se a importancia do
gerenciamento dos dados de forma segura e responsavel. As inovacdes na area da
Tecnologia da Informacdo, tém contribuido para que dados e informagcdes sejam
processados e armazenados com agilidade, sendo necessério as empresas buscarem
as melhores alternativas para viabilizar o processamento e o armazenamento desses
dados e informacfes (JUAREZ, ALVES; NUNES; DE OLIVEIRA, 2022).

A Seguranca da Informacéo, portanto, tornou-se um atributo essencial para a
manutencdo da privacidade e protecdo dos dados pessoais dos individuos. A
Seguranca da informacéo abrange as medidas tomadas para defender as informacgdes
processadas dentro de um sistema (por exemplo, eletrénico ou fisico) contra acesso
nao autorizado, uso, divulgacéo, interrupcédo, modificacdo, leitura, inspec¢éo, gravagcao
ou destruicdo. O modelo mais utlizado para orientar a gestdo da seguranca da
informacdo dentro de uma organizacdo € representado pela chamada triade CID:
confidencialidade, integridade e disponibilidade da informac&o (UNIAO EUROPEIA,
2016).

Com a intensificacdo dos fluxos de informacao através do desenvolvimento da
tecnologia, surgem novas possibilidades de armazenamento, utilizacdo e
manipulagcéo de informagdes pessoais, refletindo diretamente no direito a privacidade
das pessoas. A possibilidade de uso indevido dos dados pessoais gera riscos
envolvendo a violag&o a privacidade e a personalidade dos cidaddos na sociedade da
informacéo (FINKELSTEIN; FINKELSTEIN, 2019).



O direito a privacidade esta diretamente ligado ao direito da personalidade da
pessoa humana e possui previsdo constitucional (art 5°, inciso X), onde esta previsto
que “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo". E também esta prevista no artigo 21 do Cddigo Civil, onde diz que “a vida
privada da pessoa natural é inviolavel, e o juiz, arequerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”
(BRASIL, 2023).

Segundo Mendes (2014), “a disciplina da protegao de dados pessoais emerge
no ambito da sociedade da informacdo, como uma possibilidade de tutelar a
personalidade do individuo, contra potenciais riscos a serem causados pelo
tratamento de dados pessoais. A sua fungdo néo é a de proteger os dados em si, mas
a pessoa que é titular desses dados”.

O objetivo das legislaces relativas a protecdo de dados é garantir que a
pessoa fisica saiba quem tem seus dados, quais informacdes estdo em posse e o que
estd sendo feito com essas informacdes, a fim de resguardar sua privacidade
(NAKAMURA; FORMIGONI; IDE, 2020).

No Brasil, a lei que rege a protecdo e dados € chamada Lei Geral de Protecao
de Dados (Lei n°® 13.709, de 14 de agosto de 2018), também conhecida como LGPD.
A LGPD entrou em vigor em 18 de setembro de 2020, e versa sobre o tratamento de
dados pessoais, dispostos em meios fisicos ou digitais. A lei tem como principal intuito
proteger os direitos fundamentais de liberdade, privacidade e do livre desenvolvimento
de personalidade da pessoa natural, dispostos na Constituicdo Federal de 1988
(BRASIL, 2020).

O surgimento da LGPD, tornou obrigatério aos agentes de tratamento de dados
pessoais, sobretudo, empresas, que sdo detentoras de um grande montante de dados
pessoais de terceiros, a se adequarem aos termos descritos em lei. Os agentes de
tratamento de pequeno porte, todavia, em razdo de seu tamanho, poderiam
apresentar eventuais limitagdes ao se adequarem a Lei Geral de Protecdo de Dados
Pessoais (GAVA, 2021).

A criacdo de umalei que protege os dados pessoais, entretanto, deixou brechas
gue deveriam ser sanadas pela autoridade competente. A Autoridade Nacional de

Protecdo de Dados (ANPD) é o 6rgédo da administracéo publica federal responséavel



por zelar pela protecdo de dados pessoais e por implementar e fiscalizar o
cumprimento da LGPD no Brasil (BRASIL, 2020).

Considerando a observancia desta problemética, a ANPD priorizou em sua
agenda o estabelecimento de flexibilizagcdes ao texto da LGPD, visando adequar a
regulamentacdo a realidade de empresas de portes menores. Desse modo, em 28 de
janeiro de 2022 foi publicado a Resolugcdo CD/ANPD n° 2 que regulamenta a aplicacéo
da Lei Geral de Protecdo de Dados para agentes de tratamento de pequeno porte,
trazendo flexibilizagdes de medidas definidas nos termos da lei (BRASIL, 2022).

Dentre as empresas de micro e pequeno porte, as clinicas médicas e
odontoldgicas representam o setor da saude neste nicho, e devem, especialmente, se
atentarem a privacidade dos pacientes.

Apesar de a principio ndo se relacionar a area odontolégica com bancos de
dados e informagdes, uma clinica detém diversos tipos de dados pessoais de seus
pacientes e funcionarios, portanto, observa-se, principalmente pela natureza do setor,
a importancia de as clinicas odontoldgicas estarem em conformidade com os
direcionamentos tratados na LGPD. Desse modo, além de garantir os direitos
fundamentais das pessoas titulares dos dados e exercer a manutencdo de questbes
éticas intrinsecas a profissao, o cirurgido-dentista também evitara qualquer implicacao

de multas ou processos judiciais relativos a questdo da protecdo de dados.

1.1. JUSTIFICATIVA

A Lei Geral de Protecdo de Dados (LGPD) é uma legislacdo que estabelece as
regras para a coleta, armazenamento, uso e compartilhamento de dados pessoais de
individuos no Brasil. Com a crescente utilizacdo de tecnologias digitais no cotidiano
das clinicas odontoldgicas, a implementacao da LGPD se tornou uma questao critica
para garantir a protecao dos dados dos pacientes.

Alguns dos dados pessoais coletados pelas clinicas odontolégicas sédo: nome,
endereco, CPF, telefone e informacdes médicas, considerados dados sensiveis.
Esses dados sdo essenciais para a prestacao de servi¢cos odontolégicos, mas também
podem ser utilizados de forma indevida ou expostos a riscos de seguranca, 0 que
pode levar a consequéncias graves para a privacidade dos pacientes.

Por essa razdo, é fundamental que as clinicas odontolégicas estejam em

conformidade com a LGPD para garantir a protecdo dos dados pessoais dos



pacientes. Além disso, a implementacdo da LGPD também traz beneficios para as
proprias clinicas, que passam a ter processos mais eficientes e seguros de gestao de
dados.

Observou-se, entretanto, que as clinicas odontolégicas, apesar de coletarem
uma grande quantidade de informacgdes pessoais dos pacientes, ndo aparentavam
estar em adequacdo com as implementacdes trazidas pela LGPD. Essa realidade
motivou a presente pesquisa que visa identificar o nivel de adequacéo e conhecimento
desta lei neste meio.

Os resultados da pesquisa sdo de grande importancia, uma vez que ira
contribuir para o aprimoramento da protecdo de dados pessoais dos pacientes e para
o desenvolvimento de melhores praticas de gestdo de dados nas clinicas
odontoldgicas. Além disso, a pesquisa também pode auxiliar na conscientizacdo dos
profissionais da area sobre a importancia da LGPD e em sua adaptacdo as mudancas

na legislacéo.

1.2. OBJETIVO GERAL

O objetivo geral desta pesquisa € avaliar o nivel de aplicacdo da Lei Geral de
Protecdo de Dados Pessoais em clinicas odontolégicas — representadas por
profissionais da area — de duas unidades federativas do Brasil, Distrito Federal e
Bahia.

1.3. OBJETIVOS ESPECIFICOS

a) Elaborar roteiro de entrevista semiestruturada para conducéo de entrevistas
visando a avaliagdo da implementagcao dos requisitos dispostos na Lei Geral
de Protecdo de Dados em clinicas odontoldgicas;

b) Entrevistar profissionais da &rea odontoldgica que trabalhem em clinicas
particulares de pequeno porte, baseado nas categorias previamente
identificadas;

c) Identificar e qualificar o nivel de adequacé&o das clinicas odontologicas, em
Seus processos internos, tendo como base os parametros dispostos na Lei
Geral de Protecao de Dados;

d) Analisar as categorias de adequacao definidas a priori: Conhecimento da

LGPD; Politicas de Seguranca da Informacdo; Conscientizacdo e



Treinamento interno; Controle de Acesso; Seguranca de Dados Pessoais e
Armazenamento; Especificacfes do cotidiano em clinicas odontologicas.

e) Identificar a maturidade atual das clinicas quanto a aplicacdo da Lei Geral
de Protecdo de Dados, além das percepcdes sobre a importancia de

conformidade e riscos relacionados a inobservancia da lei.



2. REFERENCIAL TEORICO

Nesta secdo serdo abordados os principais conceitos para melhor

entendimento do trabalho.

2.1. DADO, INFORMACAO E CONHECIMENTO

Tratados recorrentemente como sinbnimos, os dados, as informacdes e o
conhecimento ndo sao considerados termos semanticamente idénticos, apesar de
estarem diretamente relacionados entre si. De forma simplificada, Correia (2009)
estabelece um vinculo sistémico entre os trés termos, conceituando-os da seguinte

forma:

e Dado: é o registro ou indicio relacionavel a algum objeto que lhe atribui
um valor semantico quantitativo ou qualitativo;

e Informacéo: € o significado produzido pelo agrupamento de dados;

e Conhecimento: é ainformacdo compreendida, tomada como verdadeira

e guardada na memoaria para usos futuros.

Observa-se, portanto, que o nivel de abstracéo esta diretamente ligado com o
conceito de cada um dos termos, sendo os dados relativamente mais abstratos que
as informacgdes, que, por sua vez, sdo mais abstratas que o conhecimento (MARINO,
2020).

Nesse sentido, Lyra (2015) compreende que a informacdo € o conjunto de
dados tratados e organizados para representar um sentido em um determinado
contexto. Logo, os dados, quando contextualizados, passam a ter valor para a
sociedade, sobretudo, para as organiza¢fes, ao ajuda-las na tomada de decisdes
estratégicas. E essa geracdo de valor a partir da interpretacdo das informacdes €&

compreendida como conhecimento.

2.2. SOCIEDADE DA INFORMACAO

A captacdo, o armazenamento e a disseminacdo de dados, apesar de nao
serem exclusivamente sucedidos por meios eletrbnicos, tornou-se assunto em
evidéncia nos dltimos anos, em face da facilidade que os meios digitais trouxeram na
captacao e tratamento dos dados (FINKELSTEIN, 2019).



O movimento para a adocédo de tecnologias digitais, que se convencionou
chamar de Transformacdo Digital, vem sendo impulsionado pelo avanco das
tecnologias, em especial as Tecnologias da Informacdo e Comunicacdo (TIC).
Atualmente, a sociedade, impulsionada por essa transformacéao, vivencia a Era dos
Dados e da Informacéo, tendo em vista que o uso cada vez maior de plataformas
digitais, ocasionou na intensificacdo do trafego e da manipulacdo de informacdes, e
com isso trazendo inovagdes que refletem diretamente no aumento da qualidade, da
produtividade e na reducé&o dos custos, agregando valor aos produtos e servigos
oferecidos a sociedade (DE SOUZA; ALVARES; NUNES, 2022).

O crescimento exponencial no volume de dados e a alta velocidade com que
sdo gerados é representado pelo grande fendmeno do século 21, o Big Data. De
acordo com o Glossario Gartner (2021), o Big Data sdo os ativos de informacédo de
alto volume, alta velocidade e/ou alta variedade, que necessitam de formas
inovadoras e econbmicas para 0 processamento de informacdes, que permitem
insights aprimorados, tomada de decisdes e automacdo de processos. O Big Data é
originado, portanto, através das acfes de usuarios nas plataformas e ambientes
digitais que produzem informacdes, organizadas e compiladas através de algoritmos
matematicos (SALGADO LEME; BLANK, 2020).

Nesse sentido, um vasto volume de informagéo é produzido a todo segundo,
principalmente nos ambientes virtuais da internet, nos quais os dados s&o
constantemente gerados a partir da constatacdo de sites visitados, do tempo gasto
nestes sites, da coleta de preferéncias de compras, da identificacéo da localizac&o do
usuario, entre outros exemplos de situacbes virtuais geradoras de informacao
(CARVALHO, 2018).

Este fluxo de informacdo, quando coletado por organizacdes empresariais e
utilizado para fins lucrativos, € chamado de Economia Informacional ou Monetiza¢ao
de Dados. Segundo Cohen (2002), verifica-se que neste novo modelo de economia,
focado na comercializacdo de dados, a principal mudanca estd na forma como
a informacdao é utilizada.

Conforme Adjei (2015), a monetizacdo das informacdes € o processo no qual
ha a transformacao dos dados em mercadorias, gerando rentabilidade ao responsavel
pela sua coleta e/ou tratamento. Complementa Vital (2018) que, na realidade da

Economia da Informacéo, os dados sao considerados o “novo petréleo”, ou seja,



possuem alto valor monetério, integrando diretamente os ativos das organizacfes
empresariais.

Assim, novas possibilidades de rentabilidade sdo observadas pelas
organizag0es neste novo contexto atual, podendo haver a utilizacdo dos dados para
0 uso proprio ou para a venda a terceiros. Conforme Yamagata (2017), h& duas
abordagens para a monetizacdo de dados, ainterna e aexterna. A abordagem interna
ocorre quando os dados séo transformados em conhecimento, auxiliando na tomada
de decisfes e na alavancagem dos resultados da empresa. J& a abordagem externa,
trata da transformacdo dos dados em produtos de interesse de terceiros, resultando
na comercializacdo dessas informacoes.

Além das empresas com finalidades lucrativas, os dados também s&o de
suma importancia para outros tipos de entidades. De acordo com Finkelstein (2019),
h& o interesse publico na coleta e utilizacdo dos dados, para fins de seguranca publica,
investigacdo criminal e combate a ilicitos, por exemplo.

Portanto, nota-se que a Sociedade da Informacéo é caracterizada nao so6 pelo
uso das tecnologias de informacdo e comunica¢c&do, mas pelo modo que 0 uso dessas
tecnologias transforma a sociedade, influenciando no comportamento das pessoas e
moldando o contexto social, politico e econémico global.

Segundo Manuel Castells (2001), na era da informagcdo “a geragao,
processamento e transmissdo de informacdo torna-se a principal fonte de
produtividade e poder”’, e no mesmo sentido, define que a Sociedade da Informacéo
€ um conceito usado para descrever uma sociedade que faz o melhor uso das
Tecnologias da Informagcéo e Comunicacao, utilizando a informagdo como o centro da
atividade humana.

O avango tecnoldgico e crescimento de banco de dados, portanto, facilitou a
transmisséo e o armazenamento das informac¢des, tomando relevante importancia no

cotidiano e na economia da sociedade moderna.

2.3. SEGURANCA DA INFORMACAO

Considerando o contexto atual em que a sociedade esta imersa, no qual ha um
constante crescimento na relevancia das informacgdes, observa-se a importancia do
gerenciamento dos dados de forma segura e responsavel. As inovagdes na area da

Tecnologia da Informacdo, tém contribuido para que dados e informacdes sejam



processados e armazenados com agilidade, sendo necessario as empresas buscarem
as melhores alternativas para viabilizar o processamento e 0 armazenamento desses
dados e informacdes (JUAREZ, ALVES; NUNES; DE OLIVEIRA, 2022).

Conforme Ziraba e Okolo (2018), a informacdo € considerada a base para
vantagens competitivas na economia atual, entretanto, deter a posse de informagdes
de terceiros pode representar grande ameaca interna para as organizacoes,
possibilitando a violacdo da privacidade de seus clientes e funcionarios.

A Seguranca da Informagéo, portanto, tornou-se um atributo essencial para a
manutencado da privacidade e protecdo dos dados pessoais dos individuos. Segundo
anorma ABNT NBR ISO/IEC 27002 (2013), "a Seguranca da Informacéo é a protecao
da informacé&o de Vvérios tipos de ameacas para garantir a continuidade do negécio,
maximizar o0 retorno sobre o0s investimentos e as oportunidades de nego6cio”
Seguranca da Informacdo é a protecdo da informacdo quanto a varios tipos de
ameacas, de modo a garantir a continuidade do negdécio, minimizar o risco para o
negocio, maximizar o retorno sobre o investimento e as oportunidades de negdcio
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013).

A Seguranca da Informacdo abrange as medidas tomadas para defender as
informacdes processadas dentro de um sistema (por exemplo, eletrénico ou fisico)
contra acesso nao autorizado, uso, divulgagcdo, interrupcdo, modificacdo, leitura,
inspecao, gravacao ou destruicdo. O modelo mais utilizado para orientar a gestéo da
seguranca da informacado dentro de uma organizacao € representado pela chamada
triade CID: confidencialidade, integridade e disponibilidade da informacdo (UNIAO
EUROPEIA, 2016), conforme disposto na Figura 1.

Figura 1: Triade CID

Confidencia
lidade

Seguranca
da
Informacgéo

Dls?erUIld Integridade

(Fonte: adaptado de ENISA, 2016, p. 10)
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Neste sentido, segundo Whitman e Mattord (2012), a Seguranca da
Informacdo se fundamenta na protecdo da confidencialidade, integridade e
disponibilidade dos ativos da informacdo. Esta seguranca é alcancada através de
mecanismos de defesa relacionados a aplicacdo de politicas, uso de tecnologia,
medidas educativas, treinamento e conscientizagdo, preservando a informagao em
seu armazenamento, processamento ou transmissao (WHITMAN; MATTORD, 2012).

A Norma ISO/IEC 27000 (2016) define os principios da seguranca da
informacé&o da seguinte forma:

. Confidencialidade:

A confidencialidade € definida como a “propriedade de que as informagdes nao
sejam disponibilizadas ou divulgadas a individuos, entidades ou processos nao
autorizados” (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2016).

Na préatica, a confidencialidade trata de assegurar que somente individuos
autorizados tenham acesso as informacgfes armazenadas ou transmitidas por algum
meio. A importancia de sua manutencao € garantir que individuos ndo tenham acesso
acidental ou intencional a informag¢des quando néo autorizados (CAICARA, 2007).

Segundo Whitman e Mattord (2012), a confidencialidade das informacdes é
importante para a protecdo de dados pessoais de funcionarios e consumidores, e a
nao preservacao dessas informacfes pode destruir a reputacdo de uma empresa e
leva-la a cometer litigios e ao pagamento de multas regulatérias. Para proteger a
confidencialidade das informagdes, podem ser tomadas algumas medidas, como por
exemplo:

a) Classificacdo da informacéo;

b) Armazenamento seguro de documentos;

c) Aplicacdo de politicas gerais de seguranca;

d) Treinamento dos guardibes da informacéo e usuarios finais;

e) Criptografia das informacoes.

Il.  Integridade:
A Integridade é definida como a “propriedade de precisdo e completude”
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2016).
Whitman e Mattord (2012) definem que o principio da Integridade é “a qualidade

de serinteiro, completo e incorrupto”. Segundo o autor, uma ameaga a integridade do
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ativo ocorre quando ele é exposto a corrup¢ao, dano, destruicdo ou outra interrupgcao
de seu estado auténtico. Além disso, todo ativo se torna vulneravel a corrupcéo
guando passam por simples processamentos diarios como, por exemplo, a insercao,
0 armazenamento, ou as transmissoes destes dados.

Para proteger a integridade das informacgdes, utiliza-se métodos de deteccao
de falhas na integridade de um sistema de arquivos, em razdo de um ataque de virus.
O principal método € procurar alteragcdes no estado dos arquivos, conforme indicado
pelo tamanho destes ou, em sistemas operacionais mais avancados, através do valor
de hash ou soma de verificacdo dos arquivos (WHITMAN; MATTORD, 2012).

[ll.  Disponibilidade:

A disponibilidade é definida como a propriedade de “a informagao ser acessivel
e utilizavel quando uma parte autorizada a exigir’ (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2016).

Na pratica a Disponibilidade, segundo Whitman e Mattord (2012), trata da
caracteristica da informacdo que permite o acesso do usuario ao dado sem
interferéncia ou obstrucdo e em um formato utilizavel. Os principios da Integridade e
da Confidencialidade da informacdo devem ser protegidos, diminuindo a
vulnerabilidade e as ameacas de ataques, a Disponibilidade, por sua vez, ndo implica
na acessibilidade da informac&o a qualquer usuario, mas sim, significa que o dado
estara disponivel apenas para usuarios autorizados.

Portanto, nesse sentido, Piurcosky, Costa, Frogeri e Calegario (2019),
resumem que os principios da Seguranca da Informacdo (SI) tém como objetivo
assegurar a protecao das informagdes contra acessos nao autorizados
(Confidencialidade); manter a disponibilizagdo das informagdes (Disponibilidade) e ser
integra e auténtica em seus devidos fins (Integridade).

Segundo Lyra (2015), atualmente, o bem mais valioso das organizacdes séo
seus bancos de dados, local de armazenamento de dados em sua forma bruta,
observa-se, portanto, a importancia de aplicacdo de praticas relacionadas a
Seguranca da Informacdo (Sl) para as organizacfes, publicas ou privadas, visando
reduzir os riscos relacionados ao trafego de informacgdes em formato digital.

Conforme Viana da Silva, Scherf e Silva (2020), com a revolu¢c&o da tecnologia

da informacdo, big data e internet das coisas, a protecdo de dados se tornou um
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problema para os individuos, empresas, governos, organizacdes internacionais e
alguns outros atores.

Neste sentido, a seguranca cibernética pode ser definida como a protecdo dos
sistemas de informacao (hardware, software e infraestrutura associada), dos dados
neles contidos e dos servigcos que prestam, contra acessos ndo autorizados, danos ou
uso indevido, incluindo danos causados intencionalmente pelo operador do sistema,
ou acidentalmente, a partir da falha em seguir os procedimentos de seguranca
(TRINKS; ALBUQUERQUE; NUNES; MOTA, 2022).

2.4. PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Com aintensificagdo dos fluxos de informacé&o através do desenvolvimento da
tecnologia, surgem novas possibilidades de armazenamento, utilizacdo e
manipulacédo de informacdes pessoais, refletindo diretamente no direito a privacidade
das pessoas. A possibilidade de uso indevido dos dados pessoais gera riscos
envolvendo a violagcdo a privacidade e a personalidade dos cidadaos na sociedade da
informacgéo (FINKELSTEIN; FINKELSTEIN, 2019).

O direito a privacidade esta diretamente ligado ao direito da personalidade da
pessoa humana e possui previsdo constitucional (art 5°, inciso X), onde esta previsto
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacéo". E também esta prevista no artigo 21 do Cdédigo Civil, onde diz que “a vida
privada da pessoa natural € inviolavel, e o juiz, arequerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”
(BRASIL, 2023).

Conforme leciona Flores (2013), os direitos da personalidade podem ser

classificados em:

e Direitos de ordem fisica: visam tutelar a integridade dos valores da
natureza fisica do homem, compreendendo o direito a vida e a
integridade corporal;

e Direitos de ordem intelectual: visam tutelar a integridade intelectual
abrangendo o direito do autor, liberdade religiosa, liberdade de

expressao e ao segredo;
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e Direitos de ordem moral: visam tutelar a integridade moral, tais como o

direito a honra, a privacidade, a imagem e ao nome.

Neste sentido, Fiuza (2009) esclarece que a pessoa humana é composta por
todos estes atributos tutelados pelo direito a personalidade, cujo principal objetivo € a
protecdo e a promoc¢ao da pessoa humana e de sua dignidade.

O direito a protecao dos dados pessoais, por sua vez, também possui previsao
constitucional, sendo incluida no rol de direitos fundamentais através da Emenda
Constitucional n°® 115 de 2022. Prevé a Constituicdo em seu artigo 5°, inciso LXXIX,
que “é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais” (BRASIL, 2022).

Segundo Mendes (2014), “a disciplina da protecdo de dados pessoais emerge
no ambito da sociedade da informacdo, como uma possibilidade de tutelar a
personalidade do individuo, contra potenciais riscos a serem causados pelo
tratamento de dados pessoais. A sua fungcédo néao é a de proteger os dados em si, mas
a pessoa que ¢é titular desses dados”.

Com o amplo oferecimento de dados pessoais na rotina virtual da atualidade, o
individuo muitas vezes perde o controle sobre suas proprias informagdes, logo apés
oferecé-las, desconhecendo sobre a sua utilizagc&o e a finalidade que serdo usadas.
A protecao de dados, portanto, diz respeito ao equilibrio entre o controlador dos dados
pessoais e o titular, que muitas vezes desconhece como se da o tratamento de suas
informacdes, suas finalidades ou os seus possiveis riscos (MUHLEN; SCHNEIDER,
2020).

O fluxo de dados se tornou um componente essencial para o comércio, as
comunicacdes e as intera¢gfes sociais, desse modo, a protecdo de dados pessoais
passou a ser uma preocupacao para grande parte dos paises. Nesse contexto, muitos
paises tém adotado novas regras de protecdo de dados ou modernizado as que ja
tinham (IRAMINA, 2020).

De modo geral, o principio fundamental que rege o uso de dados pessoais € 0
consentimento da pessoa que deve ser obtido a partir de uma solicitagao clara,
objetiva e simples, explicando quais dados serdo capturados, como seréao utilizados e
por quanto tempo serdo mantidos (MUHLEN; SCHNEIDER, 2020).

De acordo com Whitman e Mattord (2012), a privacidade aplicada no contexto

da protecdo de dados, pode ser definida da seguinte forma:
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Privacidade significa que quando os dados sdo coletados, usados e
armazenados por uma organizacao, eles s6 podem ser usados para 0
propdsito declarado pelo proprietario dos dados no momento em que foram
coletados. Ele governa o que a organizacdo pode ou nado fazer com as
informagdes fornecidas. Privacidade é muitas vezes confundida com
confidencialidade. A privacidade diz respeito aos usos dos dados, enquanto

a confidencialidade diz respeito ao acesso aos dados (WHITMAN,;
MATTORD, 2012, p 488).

O objetivo das legislacGes relativas a protecdo de dados é garantir que a
pessoa fisica saiba quem tem seus dados, quais informacdes estdo em posse e o que
esta sendo feito com essas informacdes, a fim de resguardar sua privacidade
(NAKAMURA; FORMIGONI; IDE, 2020).

2.5. ORIGEM LGPD

A Lei Geral de Protecdo de Dados surgiu devido a necessidade de garantir a
seguranca dos dados pessoais em meio a sociedade da informacdo, possuindo

embasamento em legislagfes ja vigentes no exterior.

2.5.1 Panorama Internacional: GDPR

Atualmente, o principal marco regulatorio sobre protecéo de dados é a GDPR
(General Data Protection Regulation), em portugués, “Regulamento Geral sobre a
Protecdo de Dados”, vigente em todo territério da Unido Europeia. A legislacdo
consolida a importancia da protecdo de dados pessoais e € considerada como a
principal referéncia sobre o assunto no mundo, influenciando legislacfes de paises
como os Estados Unidos, e, sobretudo, do Brasil.

A GDPR foi aprovada pelo Parlamento da Unido Europeia em 14 de abril de
2016, e entrou em vigor em 25 de maio de 2018, em substituicdo a Diretiva de
Protecdo de Dados de 1995 (Diretiva 95/46/EC). Nesta regulamentacédo, promulgada
em meados dos anos 90, estabelecia-se de forma ultrapassada o processamento dos
dados na Unido Europeia, carecendo de conceitos modernos relacionados as novas
tecnologias e a sociedade da informacédo. Além disso, a Diretiva estabelecia que cada
Estado-Membro da Uni&o Europeia deveria firmar lei propria sobre protecdo de dados,
havendo uma auséncia de harmonizacdo entre as regulamentacfes dos paises
europeus (UNIAO EUROPEIA, 1995)
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Dessa forma, de modo geral, conforme destaca Viana da Silva, Scherf e Silva
(2020), a GDPR foi regulamentada objetivando principalmente (a) unificar as leis de
privacidade de dados pela Europa; (b) proteger e empoderar a privacidade de dados
dos cidadaos da Uni&o Europeia e (c) reformular a forma que as organiza¢des locais
lidavam com os dados.

Apesar de expansivas, conforme ressaltam Finkelstein et al. (2019), os
regulamentos e as leis que tratam sobre a protecdo de dados, baseiam-se na premissa
de que todo cidaddo possui a expectativa de privacidade, podendo ser restringida
apenas em face de acordo, contrato, lei ou consentimento unilateral. Neste sentido,

compreende Doneda (2014):

O pontofixo de referéncia nesse processo é que, entre 0s NOVos prismas para
a abordagem da questdo, mantém-se uma constante referéncia objetiva a
uma disciplina juridica especifica para os dados pessoais, que manteve o
nexo de continuidade com a disciplina da privacidade, da qual € uma espécie
de herdeira, atualizando-a e impondo-lhe caracteristicas préprias (DONEDA,
2014, p. 25).

Desse modo, visando proteger a privacidade dos individuos, a GDPR traz
normas que exigem maior responsabilizacdo e transparéncia das empresas no
tratamento dos dados pessoais, e a obrigatoriedade do expresso consentimento do
titular para o uso de seus dados (IRAMINA, 2020).

A norma regula sobre o tratamento de qualquer dado pessoal ou informacéao
gue se relaciona a um individuo identificado ou identificavel. Isso porque, com a
implementagéo da lei, buscou-se proteger, além do dado e de seu valor econémico, a
privacidade como um todo, evitando-se comportamentos discriminatérios

e exposicdes nao desejadas da vida privada do titular (ROCHFELD, 2018).

2.5.2 Panorama Nacional: Origem LGPD

No Brasil, antes da LGPD, a questdo da protecdo de dados era tratada
indiretamente em legislacbes como o Codigo de Defesa do Consumidor, a Lei do
Cadastro Positivo (Lei n°® 12.414/2011) e o Marco Civil da Internet. Contudo, uma
regulamentacdo especifica sobre o assunto s6 surgiria anos depois, apos o direito a
protecédo de dados adquirir o enfoque de direito fundamental, e a Lei Geral de Protecéo
de Dados entrar em vigor em 18 de setembro de 2020 (LUGATI; ALMEIDA, 2020).
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De forma cronoldgica, em 1990, o Codigo de Defesa do Consumidor, em seu
artigo 43, expde a protecdo dada ao titular de dados frente a banco de dados e
cadastros. Exigia-se que o consumidor fosse comunicado sobre a abertura de
cadastros, fichas e registros de dados pessoais e de consumo. (LUGATI; ALMEIDA,
2020). Entretanto, segundo Andrade e Moura (2019), alegislagdo consumerista visava
regular os bancos de dados, e ndo se importava de fato com a necessidade do
consentimento dos titulares.

Anos depois, surge em 2011 a “Lei do Cadastro Positivo” (Lei n°® 12.414/2011),
gue estabeleceu regulamentacdo sobre dados derivados de operacfes financeiras e
adimplementos dos consumidores, que tornavam mais facil a concesséo de crédito. A
exigéncia que a lei traria, quanto ao consentimento do titular para que ocorra o
tratamento de dados, seria, de acordo com Lugati e Almeida (2020), a introdugcdo do
sistema opt-in no ordenamento juridico brasileiro.

Neste mesmo periodo, surgiram algumas outras leis, como a Lei de Acesso a
Informac&o (Lei n® 12.527/2011), cujo objetivo, segundo Bioni (2022), é dar maior
transparéncia, ativa e passiva, para as informacdes
e dados produzidos ou custodiados por 6rgdos e entidades publico, e a Lei Carolina
Dieckmann (Lei n° 12.737/2012), relacionadas a criminalizacdo da obtengdo de dados
pessoais sem consentimento, através de aparelhos eletrénicos.

Em 2014, o Marco Civil da Internet (Lei n°® 12.965/2014), surge na tentativa de
regular o uso da internet, através de leis ndo penais, visando evitar um possivel
retardo na evolugdo tecnoldgica do pais causada pelas abordagens restritivas e
prescritivas (BIONI, 2020). A lei possui artigos visando a protecado a confidencialidade
e inviolabilidade da vida privada digital e os fluxos de trafego da Internet, exigindo o
consentimento expresso do usuario para tratamento de dados, além de garantir que a
guarda e disponibilizacdo de registros de conexdo e de acesso a aplicacbes na
internet resguardem a intimidade, honra e imagem de seus usuarios (FINKELSTEIN;
FINKELSTEIN, 2019).

Mesmo com o Marco Civil da Internet, o Brasil ainda carecia de uma legislagao
mais abrangente e especifica sobre protecdo de dados, seja de natureza digital ou
ndo. Além disso, apos a GDPR tracar em seu artigo 46, a necessidade de legislacéo
especifica e adequagcdo de outros paises aos regulamentos de protecdo de dados, o

Brasil foi impulsionado a criar sua propria legislacdo (LUGATI; ALMEIDA, 2020).
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Nessa linha, a partir de 2015, a discusséo sobre o tema comecou a ganhar mais
espaco no Brasil, tramitando projetos de lei na Camara (PL n° 5276/2016) e no Senado
Federal (PLS n° 330/2013) para regulamentar, em lei propria, a protecdo de dados
pessoais.

Em 2018, segundo Finkelstein et al. (2019), a disseminacdo de casos
com possiveis implicacdes no controle dos processos eleitorais democréaticos e o
escandalo da Cambridge Analytica, empresa de consultoria britanica, que coletava
dados, em plataformas de midia social, como o Facebook, sem autorizagdo expressa
e sem publicar resultados, levou a aceleracdo dos tramites legislativos referentes a

Lei Geral de Protecdo de Dados que foi sancionada em agosto de 2018 e entrou em

vigor em 18 de setembro de 2020.

Na Figura 2, e € possivel verificar os principais marcos no processo de

surgimento da Lei Geral de Protecdo de Dados no Brasil.

Figura 2: Linha do tempo da protecéo de dados pessoais e da Lei Geral de
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2.6. LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (Lei n°® 13.709, de 14 de agosto de 2018),
também conhecida como LGPD, entrou em vigor em 18 de setembro de 2020, e versa
sobre o tratamento de dados pessoais, dispostos em meios fisicos ou digitais. A lei
tem como principal intuito proteger os direitos fundamentais de liberdade, privacidade
e do livre desenvolvimento de personalidade da pessoa natural, dispostos na
Constituicdo Federal de 1988. Esta lei complementa a protecdo ja anteriormente
normatizada pelo Cédigo de Defesa do Consumidor e pelo Marco Civil da Internet
(BRASIL, 2018).

Com intuito de regular a coleta, 0 uso, o processamento e o compartilihamento
de dados no pais, a LGPD instituiu a Autoridade Nacional de Protecdo de Dados
(ANPD). O cidaddo pode denunciar ou efetuar reclamagfes diretamente a esta
entidade que deveréa fiscalizar e aplicar sangdes quando ndo cumprido as normas
estabelecidas na LGPD (BRASIL, 2018).

Para aplicar da Lei Geral de Protecdo de Dados, se faz necessério
compreender a conceituacdo proposta para os principais elementos dispostos em seu

corpo textual.

2.6.1 Dados

No Brasil, antes da LGPD, a questdo da protecdo de dados era tratada
indiretamente em legislacbes como o Codigo de Defesa do Consumidor, a Lei do
Cadastro Positivo (Lei n°® 12.414/2011) e o Marco Civil da Internet. Contudo, uma
regulamentacdo especifica sobre o assunto sé surgiria anos depois, apos o direito a
protecédo de dados adquirir o enfoque de direito fundamental, e a Lei Geral de Protecéo
de Dados entrar em vigor em 18 de setembro de 2020 (LUGATI; ALMEIDA, 2020).

l. Dados Pessoais

O Dado Pessoal € o bem protegido pela LGPD, e é definido por ela como
qualquer "informacdo relacionada a pessoa natural identificada ou identificavel”.
Portanto, na pratica, entende-se que dados pessoais sdo todas as informacdes
relacionadas a uma pessoa, que possibilite identifica-la diretamente ou indiretamente,

através de associa¢cdes com outras informacgdes.
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Segundo o Guia de Protecdo de Dados (2021), elaborado pela ANPD, alguns
exemplos de dados pessoais sdo: Nome e Sobrenome; Endereco residencial;
Endereco de e-mail; Género; Data de nascimento; NUmero de documentos como RG,
CPF e Carteira de Trabalho; Dados de geolocalizacdo de um telefone celular; Nimero
de telefone pessoal; entre outros.

Observa-se que a LGPD nao traz um rol taxativo de todos os dados pessoais,
portanto, € possivel considerar como dado pessoal diversas informacdes a depender

do contexto em que esté inserida.

Il. Dados Pessoais Sensiveis

Os Dados Sensiveis sao definidos pela Lei como qualquer “dado pessoal sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”
(BRASIL, 2018). Os dados pessoais sensiveis, diferentemente dos dados pessoais,
sdo apresentados em lei de forma taxativa, enquanto os dados pessoais sdo uma
categoria mais ampla.

Os dados sensiveis devem ser tratados de forma mais cautelosa, visto que
eventual incidente de seguranca destes dados pode ocasionar danos maiores aos
direitos de seus titulares, por exemplo, a descriminacéo (BRASIL, 2018).

O artigo 11 da Lei Geral de Protecdo de Dados discorre sobre as hipéteses
especificas de tratamento de dados pessoais sensiveis, sendo necessario 0
consentimento expresso do titular do dado quanto ao uso de suas informacdes para

finalidades especfficas.

M. Dados Anonimizados

Segundo a Lei Geral de Prote¢cdo de Dados, o dado anonimizado € qualquer
“dado relativo a titular que n&o possa ser identificado, considerando a utilizac&o de
meios técnicos razoaveis e disponiveis na ocasidao de seu tratamento” (BRASIL,
2018). Logo, considera-se dado anonimizado aquele que perde possibilidade de
associacao, direta ou indireta, a um individuo no momento em que é tratado.

Conforme o Guia de Boas Praticas da LGPD (BRASIL, 2020), elaborado pelo
governo federal, a técnica de anonimizacdo é a responsavel por retirar a relacdo de
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identificacdo entre o dado e seu titular. A partr do momento que o dado é
anonimizado, ou seja, ndo € possivel a associacdo, direta ou indireta, entre dado e
titular, esse dado sai do escopo da legislagcdo, por ndo mais se tratar de um dado

pessoal, conforme previsto no art. 12 da LGPD.

2.6.2 Tratamento de Dados

O tratamento de dados abrange qualquer atividade que utilize um dado pessoal
na execucao de sua operacdo. A LGPD traz o conceito de tratamento de dados em
seu art. 5° como “toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepc¢dao, classificacado, utilizacdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacgao,
transferéncia, difusdo ou extracdo” (BRASIL, 2018).

Conforme apresentado pelo Governo Federal, através Guia de Boas Préticas
da LGPD (BRASIL, 2020), as operacdes de tratamento de dados podem ser

exemplificadas da seguinte forma:

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacao,
bem como possibilidade de usar os ativos de informagdo de um 6rgéo ou
entidade, observada eventual restricdo que se aplique;

ARMAZENAMENTO - acdo ou resultado de manter ou conservar em
repositorio um dado;

ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer
das fases do ciclo da informagé&o, compreendendo 0s arquivos corrente,

intermediario e permanente, ainda que tal informacéo ja tenha perdido a
validade ou esgotado a sua vigéncia,;

AVALIACAO - analisar o dado com o objetivo de produzir informago;

CLASSIFICACAO - maneira de ordenar os dados conforme algum critério
estabelecido;

COLETA - recolhimento de dados com finalidade especfifica;

COMUNICACAO - transmitir informacdes pertinentes a politicas de ac&o
sobre os dados;

CONTROLE - a¢éo ou poder de regular, determinar ou monitorar as a¢0es
sobre o dado;

DIFUSAO -ato ou efeito de divulgacao, propagacao, multiplicacéo dos dados;

DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum
critério estabelecido;

ELIMINACAO - ato ou efeito de excluir ou destruir dado do repositorio;

EXTRACAO - ato de copiar ou retirar dados do repositério em que se
encontrava;
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MODIFICACAO - ato ou efeito de alterac&o do dado;

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-os
para obtencdo de um resultado determinado;

PRODUCAO -criac&o de bens e de senicos a partir do tratamento de dados;
RECEPCAO - ato de receber os dados ao final da transmiss&o;

REPRODUCAO - copia de dado preexistente obtido por meio de qualquer
processo;

TRANSFERENCIA - mudanca de dados de uma area de armazenamento
para outra, ou para terceiro;

TRANSMISSAO - movimentacao de dados entre dois pontos por meio de
dispositivos elétricos, eletrbnicos, telegraficos, telefénicos, radioelétricos,
pneumaticos, etc.;

UTILIZACAO - ato ou efeito do aproveitamento dos dados. (BRASIL, 2020)

Portanto, o tratamento de dados pessoais abrange muito além da coleta e
utilizacdo dos dados pessoais, sendo de suma importancia que o titular e os agentes

de tratamento dos dados se conscientizem.

2.6.3 Principios da LGPD:

H& 10 principios que norteiam a atividade de tratamento de dados na Lei Geral
de Protecédo de Dados (LGPD). Os principios estao dispostos no art. 6° da legislacéo

e estao relacionados entre si:

. Finalidade:

Previsto no inciso | do art. 6° da LGPD, o principio da finalidade é interpretado
como a “realizagao do tratamento para propodsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades” (BRASIL, 2018).

Desse modo, entende-se que os dados deverdo ter a indicacdo clara e
completa das razdes que justifiguem a sua coleta. Conforme o Guia do Nucleo de
Protec&o de Dados do Conselho Nacional de Defesa do Consumidor em parceria com
a ANPD e a SENACON, o tratamento dos dados pessoais deve possuir um objetivo
especfifico, claro e, necessariamente, ser informado ao titular. O tratamento nao

devera ocorrer objetivando finalidades genéricas e ndo informadas (BRASIL, 2021).

Il.  Adequacéao:
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O principio da adequacédo esta previsto no inciso Il do art. 6° da LGPD, e é
definido como “compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento” (BRASIL, 2018). Ou seja, o tratamento dos
dados deve ser coerente com a sua destinacdo. A coleta deve ser compativel com a

atividade fim do tratamento.

lll.  Necessidade:

O Principio da Necessidade esta previsto no inciso lll do art. 6° da LGPD, que
o define como “limitagédo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados” (BRASIL, 2018).

Portanto, a coleta de dados deve ocorrer de forma restritiva, devendo ser
tratados unicamente dados indispensaveis para atingir a finalidade inicialmente

estabelecida.

IV.  Livre Acesso:

Disposto no inciso IV do art. 6° da LGPD, o Principio do Livre Acesso é definido
como “garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragcdo do tratamento, bem como sobre a integralidade de seus dados pessoais”.
Desse modo, o titular possui o direito de acessar os seus dados pessoais em

tratamento, a qualquer tempo e de forma gratuita e facilitada (BRASIL, 2018).

V. Qualidade dos Dados:

O Principio da Qualidade dos Dados esta previsto no inciso V do art. 6° da
LGPD, e é definido como: “garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento” (BRASIL, 2018).

Portanto, deve ser garantido que os dados pessoais tratados estejam corretos,
precisos e atualizados, ndo havendo manipulacdo de dados de qualidade

guestionavel.

VI.  Transparéncia:
Previsto no inciso VI do art. 6° da LGPD, o Principio da Transparéncia trata da

“garantia, aos titulares, de informagdes claras, precisas e faciimente acessiveis sobre



23

a realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial” (BRASIL, 2018).

Garante-se a informacéao do titular quanto a forma que seus dados estéo sendo
tratados, bem como sobre os agentes de tratamento envolvidos, respeitando o0s

segredos comerciais e industriais que devem ser preservados.

VIl.  Seguranca:

O Principio da Seguranga, previsto no inciso VII do art. 6° da LGPD, trata sobre
a “utilizagao de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacOes acidentais ou ilicitas de destruicéo, perda,
alterac&o, comunicacéo ou difusdo” (BRASIL, 2018).

Basicamente este principio se refere a necessidade de haver medidas
relacionadas a seguranca da informacéo, devendo os dados serem protegidos através
de medidas técnicas e administrativas, evitando situacOes ilicitas e acessos nao

autorizados aos dados armazenados.

VIIl.  Prevengao:

Previsto no inciso VIl do art. 6° da LGPD, o Principio da Prevencéo trata da
“adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais” (BRASIL, 2018).

Entende-se quanto a este principio que deverdao ser tomadas providéncias de
protecdo aos dados, buscando antecipar possiveis eventualidades relacionadas ao

tratamento que ocasionem danos aos titulares.

IX.  N&o discriminagao:

O Principio da Nao Discriminacdo esta previsto no inciso IX do art. 6° da LGPD,
e trata da “impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos”. Este principio impede que os dados tratados sejam manipulados
de forma que prejudique, de forma discriminatdria, ilicita ou abusiva, os seus titulares
(BRASIL, 2018).

X.  Responsabilizagdo e Prestacéo de contas:
Por fim, o dUltimo principio, chamado Principio da Responsabilizacdo e

Prestacdo de Contas, esta previsto no inciso X do art. 6° da LGPD, e trata sobre a
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‘responsabilizagdo e prestagao de contas: demonstragéo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas”
(BRASIL, 2018).

Portanto, espera-se que 0s agentes de tratamento, controlador e operador,
demonstrem todas as medidas tomadas que comprovem o cumprimento e eficacia da

lei.

2.6.4 Figuras da LGPD

l. Titular de dados e seus direitos:

O titular de dados pessoais, conforme a LGPD, € a “pessoa natural a quem se
referem os dados pessoais que sao objeto de tratamento” (BRASIL, 2018). Ou seja, a
depender do contexto, todos os individuos sao considerados titulares de dados
pessoais e, portanto, serdo protegidos pela Lei Geral de Protecdo de Dados.

E assegurado a todos os titulares de dados pessoais possuir a titularidade de
seus dados e a garantia de seus direitos fundamentais de liberdade, de intimidade e
de privacidade (Art. 17, LGPD). O rol dos direitos dos titulares esta previsto no art. 18
da LGPD e os principais direitos assegurados pela lei podem ser observadas na
Quadro 1 (BRASIL, 2018).

Quadro 1: Direitos dos Titulares de Dados

Direitosdos Titulares de Dados Previséo legal (LGPD)
Direito de confirmacgao sobre a existéncia de tratamento; Art. 18, inciso |
Direito ao livve acesso aos dados; Art. 18, incisolll
Direito a correcao dos dados caso estejam desatualizados, Art. 18, inciso lll
incompletos ou inexatos;
Direito a anonimizacéo, bloqueio ou eliminacéo de dados Art. 18, inciso IV
desnecessarios, excessivos ou tratados em desconformidade a
Lei;
Direito a excluséo definitiva dos dados pessoais fornecidos a Art. 79, X

determinada aplicagdo de internet, através de seu requerimento,
ao término da relacéo entre as partes;

Direito a portabilidade dos dados a outro fornecedor de servico Art. 18, inciso V
ou produto, mediante requisi¢do expressa, de acordo com a
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regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial;

Direito a eliminacdo dos dados pessoais tratados com o Art. 18, inciso VI
consentimento do titular, exceto nas hipoteses previstas no art.

16 desta Lei;

Direito de requerer a rewogacdo do consentimento a qualquer Art. 8%, 8§ 5°

tempo;

Direito de solicitar informacdes sobre as entidades com quem Art. 18, inciso Vil e VI

houve uso compartilhado de seus dados pessoais e sobre as
consequéncias de ndo fornecer o seu consentimento para o
tratamento de dados pessoais quando o pedem.

(Fonte: Lei Geral de Protecdo de Dados, BRASIL, 2018)

II. Osagentes de tratamento:

Os agentes de tratamento sdo aqueles que coletam, usam, compartilham ou
utilizam de alguma outra maneira os dados pessoais de terceiros. A Lei Geral de
Protecdo de Dados prevé dois agentes: o controlador e o operador. Além dos agentes,
também ha o Encarregado, figura diretamente selecionada pelos agentes de
tratamento (BRASIL, 2018).

I1l.  Controlador

A Lei Geral de Protecéo de Dados (LGPD) traz a figura do Controlador em seu
inciso VI do art. 5°, definindo-o como: “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais”
(BRASIL, 2018).

O Controlador €, portanto, a pessoa ou empresa que toma as principais
decisfes quanto ao tratamento de dados, bem como possui 0 maior interesse neste,
e, por tal motivo, é sobre quem recai a maior parte da responsabilizacéo, respondendo
por danos patrimoniais, morais, individuais ou coletivos, caso a lei ndo seja cumprida.
As sancgdes para o descumprimento da lei estdo definidas no artigo 52 da LGPD,
abrangendo multas, adverténcia, publicizacdo da infragdo, blogueio ou eliminacéo de
dados pessoais (BRASIL, 2018).

O principal papel do Controlador € garantir que a lei e os principios que a regem
estejam sendo cumpridas, devendo prestar contas aos titulares e a Autoridade
Nacional de Protecdo de Dados (ANPD) sempre que solicitado. Além disso, é o
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controlador quem seleciona o Operador e o Encarregado para atuarem em seu nome
(BRASIL, 2020).

Também é de responsabilidade do Controlador a elaboracdo do Relatério de
Impacto a Protecdo de Dados Pessoais (RIPD), previsto no inciso XVIl do art. 5° da
LGPD, onde é definido como a “documentagao do controlador que contém a descrigao
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismaos
de mitigacdo de risco” (BRASIL, 2018). Basicamente, trata-se de um documento
importante para atestar a conformidade da empresa com o tratamento de dados.

Nesse sentido o Guia de Boas Praticas da LGPD (BRASIL, 2020), elaborado
pelo Governo Federal, traz que:

O Relatorio de Impacto a Protecao dos Dados Pessoais (RIPD) representa
documento fundamental a fim de demonstrar que o controlador realizou uma
avaliagdo dos riscos nas operagdes de tratamento de dados pessoais que

sdo coletados, tratados, usados, compartilhados e quais medidas sdo

adotadas para mitigagéo dos riscos que possam afetar as liberdades civis e
direitos fundamentais dos titulares desses dados (BRASIL, 2020, p. 33)

A Autoridade Nacional de Protecdo de Dados (ANPD), portanto, podera solicitar
a elaboracdo do RIPD ao controlador, contendo, de acordo com o art. 38 da LGPD,
como conteudo minimo “a descrigdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a andlise do
controlador com relacdo a medidas, salvaguardas e mecanismos de mitigacdo de
risco adotados” (BRASIL, 2018).

O Governo Federal dispds em seu Guia de Boas Préticas da LGPD (BRASIL,
2020), uma sugestdo dos passos a serem seguidos para a elaboracdo do relatorio,
podendo ser adaptado de acordo com a realidade de cada entidade, conforme

demonstrado na Figura 3.

.  Operador

A Lei Geral de Protecdo de Dados (LGPD) traz a figura do Operador em seu
inciso VII do art. 5°, definindo-o como: “pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do controlador”
(BRASIL, 2018).
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Figura 3: Etapas da Fase de Elaboracdo do RIPD

Identificar os
agentes de
tratamento e o
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medidas para interessadas
tratar os riscos consultadas

Descrever
necessidade e
proporcionalidade

Identificar e
avaliar os riscos

Figura 1 Etapas da Fase de Elaboragao do RIPD

(Fonte: Guia de Boas Préticas da LGPD, BRASIL 2020, p. 34)

O Operador deve realizar o tratamento dos dados pessoais de acordo com as
instrugdes do Controlador e em conformidade com a lei. Caso haja alguma violacéo a
lei, o Operador, junto ao Controlador, também devera responder por danos
patrimoniais, morais, individuais ou coletivos gerados pelo descumprimento da
legislacdo (BRASIL, 2018).

Il.  Encarregado (DPO)

O Encarregado de Dados é definido pela LGPD (Art. 5° VIII) como “pessoa
indicada pelo controlador e operador para atuar como canal de comunicacédo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados”
(BRASIL, 2018).
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Desse modo, o Controlador deve indicar um Encarregado de Dados para
facilitar a comunicacdo entre os agentes de tratamento (Controlador e Operador), 0s
titulares dos dados e a ANPD. A identidade e informacdes de contato do encarregado
devem ser divulgados, para que assim, o titular de dados possa, sempre que achar
necessario, requerer seus direitos quanto aos dados pessoais perante ele (BRASIL,
2018).

No exterior, mais especificamente no territério da Unido Europeia, onde rege a
GDPR, o Encarregado é conhecido com DPO (Data Protection Officer) e, na prética,
assim como no Brasil, atua também como suporte na tomada de decisfes das
empresas, verificando se as atividades estdo em conformidade com a Lei Geral de
Protecao de Dados.

A figura do Encarregado € obrigatéria para todas as empresas,
independentemente de seu porte. Porém, a LGPD, em seu artigo 41, estabelece que
a ANPD podera estabelecer normas complementares sobre a definicdo e as
atribuicGes do encarregado, tratando inclusive sobre hipéteses de dispensa da
necessidade de sua indicacdo, baseado na natureza e no porte da entidade ou no

volume de operacdes de tratamento de dados (BRASIL, 2018).

2.7. PROTECAO DE DADOS DAS MICRO E PEQUENAS EMPRESAS

A partir das alteracdes trazidas pela Lei n® 13.853 de 2019, foram incluidas na
Lei Geral de Protecéo de Dados (Lei n° 13.709 de 2018), em seu artigo 55-J, algumas
competéncias vinculadas a Autoridade Nacional de Protecdo de Dados (ANPD).
Dentre essas competéncias foi definido, no inciso XVIIl, que a autoridade estava apta
a

editar normas, orientac6es e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou
disruptivo que se autodeclarem startups ou empresas de inovagdo, possam
adequar-se a esta Lei (BRASIL, 2018).

Os agentes de tratamento de pequeno porte, em razéo de seu tamanho, podem
apresentar eventuais limitacdes ao se adequarem a Lei Geral de Protecdo de Dados
Pessoais (LGPD). Esta dificuldade pode ser observada através de dados captados
por uma pesquisa feita pela empresa de Software Capterra, entre os dias 16 e 23 de
junho de 2021, quase 1 (um) ano apds a entrada em vigor da lei. Nesta pesquisa foi

mensurado que somente 3 (trés) a cada 10 (dez) pequenas ou microempresas no
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Brasil se adequaram a LGPD. Ou seja, apenas 37%, das 305 empresas questionadas,
disseram estar totalmente adequadas a legislacdo (GAVA, 2021). Na Figura 4, esta

representado um grafico com o resultado da pesquisa.

Figura 4: A adequacéo das PMEs em relacdo a Lei Geral de Protecéo de
Dados Pessoais (LGPD)

‘ ' = Minimamente adptada

= Moderadamente
adaptada

Totalmente adaptada

= Ainda ndo esta
adaptada as normas
da LGPD

(Fonte: adaptado de GAVA, 2021)

Entende-se que a baixa taxa de conformidade das pequenas e microempresas
a LGPD, pode ser dada por algumas possiveis causas, dentre as hipoteses estao:
a dificuldade em revisar as atividades de toda a empresa; a necessidade de
contratacdo de equipe multidisciplinar de profissionais com conhecimentos em éareas,
como direito e seguranca da informacdo; treinamento da equipe; onerosidade
excessiva da adequacdo; entre outros motivos.

De acordo com a pesquisa “‘LGPD do Mercado Brasileiro”, realizada em
conjunto pela ABNT, pelos escritorios de advocacia Alvaréz Marsal e SERUR, pela
Consultoria HLFMAP e pela startup do ramo de privacidade Privacy Tools, obteve-se
os principais desafios que as empresas enfrentam para adequar-se a LGPD,
representados na Tabela 1.

No mesmo sentido da pesquisa realizada pela Capterra, o estudo também
constatou que a adequacao a LGPD nao é prioridade para pequenas empresas, sendo
esta preocupagcdo maior as empresas mais suscetiveis a sofrer processos judiciais e
danos reputacionais. O ritmo do processo de conformidade com a lei esta diretamente
relacionado com o tamanho da empresa, visto que sdo necessarios o investimento em

recursos com pessoal, tecnologia e compliance (GANUT, 2021).
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Tabela 1: Desafios para adequacdo a LGPD

Quiais os principais desafios enfrentados/ a

enfrentar pela sua Organizacéo para se adequar %
a LGPD?

Auséncia de definicho e lideranca da 40,2%
Protecdo de Dados

Falta de orcamento 38,1%
Falta de definicdo clara dos aspectos da lei 36,1%
Falta de conhecimento técnico 29,9%
Falta de referéncia técnica 27,8%
Outros 14,4%

(Fonte: adaptado GANUT, 2021, p. 7)

As novas regras impostas pela LGPD para o tratamento de dados pessoais,
necessitam que haja o investimento de recursos, tanto de pessoal quanto financeiro,
das organizacdes para que ocorra a sua adequacao. Devido a esta dificuldade, o porte
da empresa, o contexto das opera¢cdes que a envolvem e a area de atuacdo, acabam
refletindo diretamente na conformidade das empresas a lei, conforme indicado na
Figura 5, que representa a relacdo realizada pela pesquisa “LGPD do Mercado
Brasileiro” (GANUT, 2021):

Figura 5: Nivel de complexidade na jornada de adequacdo a LGPD

Qual foi o nivel de complexidade enfrentado até agora na
jornada de adequacéo a LGPD da sua Organizagéo
(desde o diagnostico, até a implementacéo e
sustentacéo)?

= Muito alto
Alto

= Médio

= Baixo

Muito baixo

(Fonte: adaptado GANUT, 2021, p. 6)
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2.8. RESOLUCAO CD/ANPD N° 2

Considerando a observancia da problematica, envolvendo a adequacao das
pequenas e microempresas a lei, a ANPD priorizou em sua agenda o estabelecimento
de flexibilizacdes ao texto da LGPD, visando adequar a regulamentacdo a realidade
de empresas de portes menores.

Desse modo, em 30 de agosto de 2021, a ANPD publicou uma minuta de
resolucéo, regulamentando a aplicacédo da LGPD para microempresas, empresas de
pequeno porte e startups, que, em seguida, foi aberta para consulta publica, sendo
discutida em audiéncia publica, nos dias 14 e 15 de setembro de 2021 (BRASIL,
2021).

A Autoridade Nacional de Protecdo de Dados (ANPD) trouxe uma série de
flexibilizacGes nesta minuta da resolucdo, tratando da adequacdo das normas a
realidade das empresas de portes menores que vém enfrentando dificuldades em
entrar em conformidade com os requisitos dispostos na LGPD (BRASIL, 2021).

No dia 28 de janeiro de 2022 a ANPD publicou a Resolugcdo CD/ANPD n° 2 que
regulamenta a aplicacdo da Lei Geral de Protecdo de Dados para agentes de
tratamento de pequeno porte, trazendo flexibilizagcbes de medidas definidas nos
termos da lei (BRASIL, 2022).

Foi definido, em seu artigo 2°, os tipos de agentes de tratamento de pequeno
porte abrangidos pela nova regulamentacao, séo eles (BRASIL, 2022):

| - agentes de tratamento de pequeno porte: microempresas, empresas de
pequeno porte, startups, pessoas juridicas de direito privado, inclusive sem fins
lucrativos, nos termos da legislagdo vigente, bem como pessoas naturais e entes
privados despersonalizados que realizam tratamento de dados pessoais, assumindo

obrigacdes tipicas de controlador ou de operador;

II- microempresas e empresas de pequeno porte: sociedade empresaria,
sociedade simples, sociedade limitada unipessoal, nos termos do art. 41 da Lei n°®
14.195, de 26 de agosto de 2021, e o empresario a que se refere o art. 966 da Lei n°
10.406, de 10 de janeiro de 2002 (Cédigo Civil), incluido o microempreendedor

individual, devidamente registrados no Registro de Empresas Mercantis ou no
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Registro Civil de Pessoas Juridicas, que se enquadre nos termos do art. 3° e 18-A,
81° da Lei Complementar n°® 123, de 14 de dezembro de 2006;

lll- startups: organizacbes empresariais ou societérias, nascentes ou em
operacao recente, cuja atuacdo caracteriza-se pela inovacdo aplicada a modelo de
negocios ou a produtos ou servicos ofertados, que atendam aos critérios previstos no

Capitulo II da Lei Complementar n° 182, de 1° de junho de 2021; e

IV - zonas acessiveis ao publico: espacos abertos ao publico, como pracas,

centros comerciais.

Além disso, o artigo 3° define que ndo serdo beneficiadas pelas flexibilizagdes
da resolucdo, agentes de tratamento de pequeno porte que realizem tratamento de
alto risco para os titulares dos dados. A resolucéo define em seu artigo 4°, que o
tratamento de alto risco serd caracterizado pela cumulagdo de no minimo dois
critérios, um critério geral e um critério especifico, dentre os a seguir indicados
(BRASIL, 2022):

| - critérios gerais:
a) tratamento de dados pessoais em larga escala; ou
b) tratamento de dados pessoais que possa afetar significativamente interesses

e direitos fundamentais dos titulares;

Il - critérios especfficos:

a) uso de tecnologias emergentes ou inovadoras;

b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisbes tomadas unicamente com base em tratamento automatizado de
dados pessoais, inclusive aquelas destinadas a definir o perfil pessoal, profissional,
de saude, de consumo e de crédito ou os aspectos da personalidade do titular; ou

d) utilizacdo de dados pessoais sensiveis ou de dados pessoais de criancas,
de adolescentes e de idosos.

De forma geral, as principais flexibilizacdes trazidas pela Resolu¢cédo n° 2 da
ANPD (BRASIL, 2022) estéo apresentadas na Tabela 2.
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Tabela 2: Principais Flexibilizacdes da pela Resolucdo n° 2 da ANPD

Tema

Resolugao

Das obrigacdes
relacionadas aos
direitos do titular

Flexibilizacdo do atendimento as requisi¢des dos titulares por meio
eletrénico ou impresso.

“Art. 7° Os agentes de tratamento de pequeno porte devem
disponibilizar informagdes sobre o tratamento de dados pessoais e atender
as requisicdes dos titulares em conformidade com o disposto nos arts. 9° e
18 da LGPD, por meio:

| - eletrénico;

Il - impresso; ou

Il - qualquer outro que assegure os direitos previstos na LGPD
e 0 acesso facilitado as informagdes pelos titulares.

Art. 8° Fica facultado aos agentes de tratamento de pequeno porte,
inclusive aqueles que realizem tratamento de alto risco, organizarem-se por
meio de entidades de representacao da atividade empresarial, por pessoas
juridicas ou por pessoas naturais para fins de negociacdo, mediacao e
conciliacdo de reclamacdes apresentadas por titulares de dados.”

Do Registro das
Atividades de
Tratamento

Simplificacdo do Registro de Operacdes de Tratamento (ROPA
ou Inventario), de modo que a ANPD fornecera modelo simplificado;

“Art 9° Os agentes de tratamento de pequeno porte podem cumprir a
obrigacdo de elaboracdo e manutencdo de registro das operagdes de
tratamento de dados pessoais, constante do art. 37 da LGPD, de forma
simplificada.”

Das Comunicacoes
dos Incidentes de
Segurancga

Procedimento simplificado de comunicacdo de incidentes de
sequranca, que contara com regulamentacao especificaaser publicada pela
ANPD;

“‘Art. 10. A ANPD dispora sobre flexibilizacdo ou procedimento
simplificado de comunicacdo de incidente de seguranca para agentes de
tratamento de pequeno porte, nos termos da regulamentagéo especifica.”

Do Encarregado
pelo Tratamento de
Dados Pessoais

Dispensa da obrigacdo de nomear um DPO/Encarregado de
Tratamento de Dados Pessoais, desde aque disponibilize um canal de
comunicacao com o titular de dados para atender a funcéo do encarregado

“Art. 11. Os agentes de tratamento de pequeno porte ndo sao
obrigados a indicar o encarregado pelo tratamento de dados pessoais exigido
no art. 41 da LGPD.”

Da Sequranca e das
Boas Praticas

Possibilidade de simplificacdo da Politica de Seauranca da
Informacao, baseado no risco e escala de tratamento, contendo apenas os
itens essenciais para a protecdo de dados pessoais contra incidentes ou
violagdes;

“Art. 12. Os agentes de tratamento de pequeno porte devem adotar
medidas administrativas e técnicas essenciais e necessarias, com base em
requisitos minimos de seguranc¢a da informacéo para protecédo dos dados
pessoais, considerando, ainda, o nivel de risco a privacidade dos titulares de
dados e a realidade do agente de tratamento.
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Paragrafo Unico. O atendimento as recomendacbes e as boas
praticas de prevenc¢ao e segurancadiwlgadas pela ANPD, inclusive por meio
de guias orientativos, sera considerado como observancia ao disposto no art.
52, 81°, VIl da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte podem
estabelecer politica simplificada de seguranca da informagéo, que contemple
requisitos essenciais e necessarios para o tratamento de dados pessoais,
com o objetivo de protegé-los de acessos néo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
gualquer forma de tratamento inadequado ou ilicito.

8 1° A politica simplificada de seguranca da informag&o deve levar
em consideragéo os custos de implementac&o, bem como a estrutura, a
escalae o wlume das opera¢des do agente de tratamento de pequeno porte.

§ 2° A ANPD considerara a existéncia de politica simplificada de
seguranca da informacéo para fins do disposto no art. 6°, Xe no art. 52, §1°,
Ville IXda LGPD.”

Dos Prazos
Diferenciados

Prazo em dobro para resposta as requisi¢cdes dos titulares de dados
e realizagcdo de comunicacBes em caso de incidentes de seguranca,
observada a regulamentacéo propria a ser publicada sobre o tema pela
ANPD.

“Art. 14. Aos agentes de tratamento de pequeno porte sera concedido
prazo em dobro:

I - no atendimento das solicitacbes dos titulares referentes ao
tratamento de seus dados pessoais;

Il - na comunicacao a ANPD e ao titular da ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares;

Il - no fornecimento de declaragao clara e completa, prevista no art.
19, Il da LGPD;

IV - em relacédo aos prazos estabelecidos nos normativos proprios
para a apresentacdo de informacfes, documentos, relatérios e registros
solicitados pela ANPD a outros agentes de tratamento. ”

Art. 15. Os agentes de tratamento de pequeno porte podem fornecer
a declaragao simplificada de que trata o art. 19, |, da LGPD no prazo de até
guinze dias, contados da data do requerimento do titular. ”

(Fonte: adaptado da Resolucéo n°® 2 da ANPD, BRASIL, 2022)

De acordo com o art. 6° da Resolucdo, a dispensa ou flexibilizagcdo das

obrigagdes dispostas no regulamento ndo isenta os agentes de tratamento de

pequeno porte do cumprimento dos demais dispositivos da LGPD.

2.9.LGPD EM CLINICAS ODONTOLOGICAS

Em raz&o de sua natureza, o setor da salde é um dos mais regulados no Brasil.

A exemplo disso, a area da odontologia possui sua doutrina especifica, o chamado

Caédigo de Etica Odontoldgica, objeto da Resolu¢cdo do Conselho Federal de
Odontologia - CFO 118, de 11 de maio de 2012. O documento tem como finalidade
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regular os direitos e os deveres dos profissionais inscritos no CRO, especialmente do
cirurgiao-dentista (CONSELHO FEDERAL DE ODONTOLOGIA, 2012).

De acordo como art. 2° do Cédigo de Etica Odontoldgica, “a Odontologia é uma
profissdo que se exerce em beneficio da saude do ser humano, da coletividade e do
meio ambiente, sem discriminagdo de qualquer forma ou pretexto”. Desse modo, por
se tratar de uma profissdo da area da saude, alguns dos dados tratados em uma
clinica odontologica podem ser classificados como sensiveis, necessitando um
tratamento especial e mais cuidadoso do que uma empresa que nao trata com essa
modalidade de dados (MITTLESTADT; FLORIDI, 2016).

Apesar de a principio ndo se relacionar a area odontolégica com bancos de
dados e informag@es, uma clinica detém diversos tipos de dados pessoais de seus
pacientes e funcionarios, como por exemplo: nome, CPF, endereco, dados
relacionados ao plano de saude, e, principalmente, dados referentes ao seu histoérico
de saude geral e bucal.

Segundo Favaretto et al. (2020), questBes éticas importantes podem acabar
sendo negligenciadas caso seja presumido que os dados de saude bucal sdo menos
sensiveis do que, por exemplo, dados de saude mental ou doencas infecciosas
estigmatizantes. Ao contrario do que se pensa, os dados de saude bucal devem ser
considerados altamente sensiveis, por haver diversas possibilidades de utiliza-los de
forma discriminatoria (HOFFMAN, 2009). Além disso, clinicas odontologicas detém
outros tipos de dados que também podem ser usados de forma discriminatéria, como
a discriminagcdo econémica, onde ha uma desigualdade de pregos apresentados aos
pacientes a depender de seu perfil econébmico (PEPPET, 2014).

Portanto, entende-se que os dados coletados em clinicas odontolégicas podem
ser utilizados para fins clinicos, ou seja, com finalidade de agregar no decorrer do
tratamento; ou para fins secundarios, como pesquisas ou outros fins, como marketing
(FAVARETTO et al., 2020).

Dentro da area da odontologia, a importancia de resguardar os dados pessoais
dos pacientes ja era tratada anteriormente ao surgimento da Lei Geral de Protecéo de
Dados (LGPD). O Cddigo de Etica Odontologica (CONSELHO FEDERAL DE
ODONTOLOGIA, 2012) j& estabelecia regras sobre a coleta e guarda dessas
informacgdes, conforme previsto no artigo 9°, que estabelece os deveres fundamentais

dos inscritos, tais como:
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». Resguardar o sigilo profissional;

«. Elaborar e manter atualizados os prontuarios na forma das normas em vigor,
incluindo os prontuarios digitais;

». Resguardar sempre a privacidade do paciente;

». Registrar os procedimentos técnico-laboratoriais efetuados, mantendo-os em

arquivo proprio, quando técnico em prétese dentaria.

Portanto, o sigilo do cirurgido-dentista quanto as informagdes do paciente &
fundamento ético inalienavel a profisséo, e devendo os dados, antes de tudo, serem
tratados com maxima confidencialidade.

Por possuir uma quantidade de dados abrangente, o prontuario de um paciente
€ considerado um dos documentos de maior sensibilidade em posse de uma clinica
odontoldgica. Basicamente trata-se da reunido de todos os arquivos gerados durante
o tratamento do paciente. Neste documento, de acordo com o Conselho Federal de
Odontologia (CFO), encontra-se desde documentos considerados fundamentais
como: ficha clinica, identificacdo do profissional e do paciente, anamnese, exame
clinico, plano de tratamento, evolucdo do tratamento e possiveis intercorréncias; até
documentos suplementares como: receitas, atestados, contrato de locacdo dos
servicos odontolégicos e exames complementares, todos estes considerados dados
sensiveis (OLIVEIRA; YARID, 2014).

Com o avanco da tecnologia nos ambientes empresariais, 0s prontuarios
passaram a ser amplamente utilizados em seu formato digital. Favaretto et al. (2020),
destacam que, devido ao aumento da utilizacdo de prontudrios digitais no meio da
odontologia, 0s principais problemas éticos associados a esta nova realidade sao
justamente aqueles relacionados a privacidade e a manutencdo da confidencialidade
dos dados e do anonimato do paciente.

Cederberg et al. (2014), destacam que os registros odontoldgicos eletrénicos
incluem cada vez mais dados sensiveis e complementares sobre os pacientes, como
graficos dentarios autométicos, informagdes gerais de salde do paciente,
desenvolvimento de planos de tratamento, capturas radiograficas da boca e fotografia
intraoral, que podem ser vinculados e analisados para diversos fins sem o
consentimento do paciente.

Quanto a utilizacdo de prontuarios digitais, Cederbeg et al. (2014) afirmam que

as questodes relacionadas a seguranca dos dados sao vitais, visto que as informacdes
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confidenciais do paciente podem ser acessadas mais facilmente por terceiros nao
autorizados, resultando em violacdo da privacidade e confidencialidade do paciente
(CEDERBERG; WALJI, VALENZA, 2014).

Desse modo, tendo em vista a necessidade de manutencdo da seguranca
deste documento, em 27 de dezembro de 2018, foi sancionada a lei n° 13.787, que
dispbe sobre a digitalizacdo e a utilizacdo de sistemas informatizados para a guarda,
0 armazenamento e 0 manuseio de prontuario de paciente.

Porém, apenas com o surgimento da Lei Geral de Protecdo de Dados foi
possivel unificar a teméatica de protecdo de dados em uma lei especifica, ajudando a
guiar os profissionais na adequacdo das clinicas em complementacdo aos
regulamentos ja existentes.

Entende-se, de acordo com Franco (2021), qgue em um consultério, o cirurgido-
dentista pode ser classificado como o controlador dos dados, pois compete a este as
decisfes referentes ao tratamento dos dados pessoais, enquanto 0 operador seria,
por exemplo, a empresa do software utilizado pela administracdo da clinica, pois
compete a este a realizacdo do tratamento dos dados pessoais a comando do
controlador.

Conforme Franco (2021), o consultério odontolégico deve se atentar em
garantir aos titulares dos dados, sem nenhuma onerosidade, 0 acesso aos seguintes

direitos previstos na LGPD:

. Confirmacé&o da existéncia de tratamento;

. Acesso aos dados;

. Retificacé&o dos dados quando houver erro;
. Anonimizacdo dos dados;

. Blogueio e oposicao;

. Portabilidade;

. Acesso a Informacéo;

. Revogacéo do consentimento;

© 00 N O O b W N P

. Revisado de decisdes automatizadas;
10.Eliminagao dos dados.
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Ainda segundo Franco (2021), foi estabelecido no Guia de Impacto da LGPD

em Consultérios Odontoldgicos, alguns exemplos praticos de conformidade que

podem ser aplicadas no dia a dia de uma clinica, indicados no Quadro 2.

Quadro 2: Exemplos préaticos de aplicabilidade da LGPD em clinicas

odontoldgicas

Tema

O que fazer?

1) Marcagdo de consultas

e Limitar as informacgdes coletadas pela clinica;

e Informar ao paciente que a clinica garante que seus direitos sejam
respeitados;

e Informar a politica de privacidade da clinica;

e Disponibilizar na clinica a Politica de Privacidade

2) Preservar Privacidade
do Prontuério

e Limitar as informacdes coletadas necessarias e uso dos arquivos
dos pacientes de acordo com o0s objetivos bem definidos
(monitoramento dos pacientes).

e Excluir os arquivos de pacientes sobre alguma informagéao que
tenha excedido o periodo de retengdo recomendado, através de
contrato ou resolucéo de conselho regional.

¢ Estabelecer medidas de seguranca apropriadas para o arquivo de
pacientes.

¢ A clinica deve garantir que o uso de registros de "pacientes”
respeite os principios fundamentais da protecdo de dados
pessoais.

3) Exclusédo de dados no

prontuario

4) Tempo de
armazenamento  dos
dados

¢ Qualquer informacéo, néo relacionada ao assunto da consulta do
paciente ou que ndo seja essencial para o diagnostico ou a
prestacdo de cuidados dewe ser excluida. Exemplo: ndo é
relevante coletar dados sobre informacgfes da vida privada do
paciente que ndo sejam clinicamente necessarias (por exemplo,
religido do paciente, orientacdo sexual, orientacéo filosofica ou
politica, etc).

« E importante levar em considerac&o os prazos de prescrico para
quaisquer agdes de responsabilidade e/ ou disposi¢es especiais.
Afastada a informacéo quanto as questdes de responsabilidade &
imperioso destacar o que é informado na legislacéo especifica
sobre o tema de armazenamento de prontudrio. A saber: 10 anos
a partir da data da ultima consulta do paciente;

5) Politica de Privacidade

¢ A politica de privacidade e termos de uso sempre devem estar
acessiveis ao paciente.

6) Uso de Whatsapp

« E permitida para elucidar davidas, tratar de aspectos ewolutivos e
passar orientacfes ou internvengdes de carater emergencial.

¢ Toda a informacao tem absoluto carater confidencial e ndo pode
extrapolar os limites dos usuarios no dialogo, nem tampouco
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podem circular em grupos recreativos, mesmo que composto
apenas por dentista.

7) Teleorientagcao ¢ Em relacdo ao exercicio da Odontologia a distancia, o Conselho
Federal de Odontologia (CFO) apresentou um Guia de
Esclarecimento sobre a Resolu¢do-CFO n° 226/2020, que
regulamenta o exercicio da odontologia a distancia, publicado no
dia 4 de junho de 2020.

e E essencial garantir que na plataforma escolhida pelo cirurgi&o-
dentista haja infraestrutura gerenciamento de riscos e requisitos
obrigatdrios para assegurar o registro digital apropriado e seguro.

¢ Dewve ser apresentado ao paciente um Termo de Consentimento
para que, por meio de informagdes claras e objetivas, ele esteja
ciente das particularidades que enwlvem a telorientagdo, em
especial naquilo que se refere a privacidade e a protecdo dos
dados.

(Fonte: adaptado de FRANCO, 2021)

Observa-se, portanto, principalmente pela natureza do setor, a importancia de
as clinicas odontoldgicas estarem em conformidade com os direcionamentos tratados
na LGPD. Desse modo, além de garantir os direitos fundamentais das pessoas
titulares dos dados e exercer a manutencdo de questdes éticas intrinsecas a profisséo,
0 cirurgido-dentista também evitard qualquer implicacdo de multas ou processos

judiciais relativos a questédo da protecao de dados.
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3. METODOS E TECNICAS DE PESQUISA

Levando em consideracao os objetivos de pesquisa estabelecidos, nesta

secdo sdo descritos os métodos e técnicas de pesquisa utilizadas.

3.1. TIPOLOGIA E DESCRICAO GERAL DOS METODOS DE PESQUISA

A fim de avaliar e compreender o nivel de aplicacdo da Lei Geral de Protecao
de Dados Pessoais (Lei n° 13.709 de 2018) em empresas de micro e pequeno porte,
ou qualquer agente de tratamento de dados de pequeno porte, optou-se pela
aplicacdo do estudo especificamente no nicho de clinicas odontoldgicas, por haver o
tratamento de dados sensiveis (referentes a salde), em seu cotidiano. Para adentrar
neste tema, foi realizada uma pesquisa do tipo exploratéria e de abordagem
gualitativa, visando a coleta de informa¢cdes sobre o assunto, para posteriormente
realizar uma analise mais detalhada e rigorosa sobre a problematica.

Pesquisas de finalidade exploratorias, de acordo com Gil (2019), buscam
esclarecer conceitos iniciais e permitir que estudos posteriores sejam desenvolvidos
com maior precisdo e definicdo de problemas e hipéteses. De acordo com o autor,
esse tipo de pesquisa busca proporcionar uma visdo geral de forma aproximativa
sobre determinado tema e geralmente é utilizado quando o tema escolhido ainda ndo
foi muito explorado, dificultando a formulacdo de hipGteses precisas e
operacionalizaveis. Deste modo, essa modalidade de pesquisa se mostrou compativel
com o presente trabalho, que aborda um tema recente e ainda ndo muito estudado
em discussdes académicas.

Inicialmente, foi desenvolvida umareviséo da literatura sobre dados, seguranca
cibernética, protecdo e privacidade de dados. Neste momento também foram
abordados a origem das normatizac6es de protecao de dados pessoais no Brasil e no
mundo e seus respectivos principios e diretrizes, além da aplicacdo dessas normas
para agentes de tratamento de pequeno porte e, especialmente, em clinicas
odontoldgicas, a fim de que se permitisse um entendimento preliminar a respeito do
objeto da pesquisa.

Posteriormente, foi realizada a coleta de dados priméarios obtidos através de
entrevistas semiestruturadas. Na execucdo de entrevistas, segundo Gerhardt e
Silveira (2009), utiliza-se um roteiro previamente estabelecido, com perguntas

Y

predeterminadas, objetivando a obtencdo de diferentes respostas a uma mesma
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pergunta, possibilitando, posteriormente, que sejam comparadas. As entrevistas
semiestruturadas ndo possuem uma estrutura rigida, de forma que se torne uma
conversa flexivel permitindo que o entrevistado fale livremente sobre o topico em
guestdo (SILVERMAN, 2011), e o entrevistador tenha a flexibilidade de poder explorar
a ordem das perguntas, sua profundidade e a forma em que se apresenta, de acordo
com as respostas e circunstancias do entrevistado (BARROS; DUARTE, 2011).

Nas entrevistas foram analisadas as percepcdes de cirurgides-dentistas sobre
o impacto da LGPD no contexto da area, bem como questBes da aplicabilidade da lei
no cotidiano de um consultério odontolégico. O questionario de entrevista
semiestruturado utilizado nesta pesquisa pode ser conferido na secéao de apéndices

deste documento.

3.2. PARTICIPANTES DA PESQUISA

Para realizar as entrevistas na profundidade necessaria foram selecionados
profissionais, cirurgides-dentistas, que atuam profissionalmente, em clinicas e
consultérios odontolégicos. A escolha dos participantes, portanto, se deu de forma
nao probabilistica por conveniéncia, considerando a necessidade de entrevistar
individuos que possuissem experiéncias relacionadas ao cotidiano e a administracéo
de consultérios e clinicas odontologicas, permitindo a obtencdo das informagdes
necessarias.

Na escolha dos entrevistados, levou-se em consideragdo critérios minimos
como ser um profissional que exerca atualmente a profisséo de cirurgido-dentista em
consultérios ou clinicas odontolégicas, sendo excluidos estudantes ainda néo
formados e profissionais aposentados. Além disso, a amostra de entrevistados é
diversificada no sentido de haver empreendedores, proprietarios de clinicas,
autbnomos e profissionais que atuam em clinicas de terceiros. Por conveniéncia,
foram realizadas 10 entrevistas online com individuos residentes no estado da Bahia
e no Distrito Federal.

Considerando que a maior parte dos assuntos abordados na pesquisa tratam
de dados de gerenciamento e particularidades profissionais de cada um dos
entrevistados, optou-se por segmentar as respostas de forma andénima, utilizando-se
uma numeracao de 1 a 10 para realizar a identificacdo de cada entrevistado, incluindo

também siglas como, por exemplo, EO1, EO2 em diante.
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A relacdo dos entrevistados e suas respectivas informacdes quanto a funcéo

profissional, porte da clinica em que trabalha e estado de residéncia pode ser

observada no Quadro 3.

Quadro 3: Relacdo de Entrevistados

Entrevistado Porte da Clinica Funcéao UF
EO1 Microempresa Proprietario DF
EO02 Autbnomo (Pessoa fisica)  Autbnomo DF
EO3 Empresa de pequeno porte Contratado DF
EO04 Autbnomo (Pessoa fisica)  Autdnomo DF
EO05 Microempresa Proprietario DF
EO06 Autbnomo (Pessoa fisica)  Autbnomo DF
EOQ7 Microempresa Contratado  DF
EO8 Microempresa Contratado  BA
EO09 Autdonomo (Pessoa fisica)  Autdbhomo BA
E10 Microempresa Contratado  BA

(Fonte: Dados das entrevistas)

3.3. PROCEDIMENTO DE COLETA E ANALISE DE DADOS

Para conduzir a entrevista, foi elaborado um roteiro de pesquisa inspirado em

documentos de orientacdo para conformidade da LGPD em pequenas e
microempresas, disponibilizados pela ANPD (BRASIL, 2021) e pela ENISA (ENISA,

2016), além do estudo sobre o impacto e aplicacdo da LGPD em clinicas

odontologicas (FRANCO, 2021). O direcionamento da pesquisa visava 0 estudo

aprofundado de questbes consideradas essenciais, pelas autoridades oficiais de

protecdo de dados, para um agente de tratamento de pequeno porte estar em

adequacao com a lei. Além disso, o questionario foi segmentado em grupos teméticos

pré-definidos, tendo como referéncia o ‘Checklist de Medidas de Seguranca para

Agentes de Tratamento de Pequeno Porte’, também disponibilizado pela ANPD

(BRASIL, 2021). As categorias pré-estabelecidas podem ser observadas abaixo:

e Conhecimento da LGPD;

e Politicas de Seguranca da Informacéo;

e Conscientizagcdo e Treinamento interno;

e Controle de Acesso;

e Seguranca de Dados Pessoais e Armazenamento;
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e Especificagdes do cotidiano em clinicas odontologicas.

Inicialmente, o roteiro continha em sua totalidade 22 perguntas, que ao longo
das entrevistas poderiam ser readaptadas de acordo com a progressao das respostas
de cada entrevistado. Dessa forma, possibilitando o aprofundamento e entendimento
de questbes especificas de cada entrevistado.

As entrevistas foram realizadas individualmente e de forma online, através da
plataforma de reunido virtual, durante o0 més de janeiro de 2023, e totalizaram, em
meédia, uma duracdo aproximada de 20 minutos. Os audios das entrevistas foram
gravados mediante autorizagcdo dos entrevistados com o objetivo exclusivo de realizar
a transcricao literal das perguntas e respostas obtidas.

Por fim, optou-se em analisar os resultados através do Método de Andlise de
Conteudo de Bardin (2016), uma técnica de andlise de dados qualitativos que consiste

em 3 (trés) etapas principais:

(1) Pré-andlise: etapa na qual o pesquisador define o objetivo do
estudo e seleciona o material a ser analisado;

(i) Exploracdo do material, Categorizacdo ou Codificacédo: etapa na
qual o pesquisador I1é o material de forma ndo sistematica para ter
uma compreensao geral;

(i)  Tratamento dos resultados, Inferéncias e Interpretacdo: etapa na
qual o pesquisador analisa os dados coletados e elabora as
conclusdes.

Figura 6: Desenvolvimento de Pesquisa de Acordo com Bardin (1977)

Desenvolvimento da pesquisa
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(Fonte: MENDES; MISKULIN, 2017)

A etapa de pré-analise, consistiu na transcricdo das entrevistas a fim de
organizar as informacfes coletadas e prepara-las para, posteriormente, serem
exploradas e analisadas. Neste momento, também foi realizada uma pré-andlise do
conteudo, onde foram destacados alguns trechos considerados relevantes para o
estudo e alinhados aos objetivos de pesquisa tragcados.

Na segunda etapa, de Exploracdo do Material, para uma melhor visualizacao
dos dados coletados, foi construida uma planilha de andlise das informacdes
compartilhadas pelos entrevistados, sendo as respostas coletadas divididas nas
categorias pré-estalecidas da pesquisa.

Segundo Bardin (2016), as categorias podem ser criadas a priori ou a posteriori,
isto &, a partir apenas da teoria ou apos a coleta dos dados. Optou-se, neste trabalho,
pela categorizagdo a priori, utilizando as categorias pré-definidas no momento de
construcdo do questionario e que levou em consideracdo elementos tratados no
referencial teorico do trabalho (OLIVEIRA et al., 2003).

Portanto, durante a segunda etapa, as respostas dos entrevistados foram
organizadas, de acordo com cada grupo tematico pré-estabelecido, facilitando a
posterior andlise de cada categoria individualmente. Nesta etapa, 0s trechos
destacados anteriormente também foram agrupados, facilitando a visualizacdo para
posteriormente serem analisados os padroes das informacdes coletadas e a
comparacao das respostas obtidas.

3.4. CATEGORIAS ANALISADAS

Seréo utilizadas como base 6 categorias definidas para a realizacdo da andlise
de conteudo da pesquisa, sendo consolidadas, juntamente com suas respectivas
definicbes, no Quadro 4, nos termos apresentados no ‘Guia Orientativo sobre
Seguranga da Informagdo para Agentes de Tratamento de Pequeno Porte’,
disponibilizado pela ANPD (BRASIL, 2021) e no documento disponibilizado pela
ENISA, ‘Diretrizes para Pequenas e Microempresas sobre o Seguranca de Dados
Pessoais em Processamento’ (ENISA, 2016).
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Quadro 4: Categorias de Andlise de Contetdo da Pesquisa

Categoria

Descricdo

4.1. Conhecimento da
LGPD

Analise do nivel de conhecimento e aplicacdo da lei.

4.2. Politicas de
Segurancga da Informagéo

A politica de seguranca da informacdo - PSI, consiste em um
conjunto de diretrizes e regras que tem por objetivo possibilitar o
planejamento, a implementacdo e o controle de acdes
relacionadas a seguranga da informag¢ao em uma organizagao.

4.3. Conscientizagdo e
Treinamento interno

Essa conscientizagcdo implica informar e sensibilizar todos os
funcionarios da organizacéo, especialmente aqueles diretamente
enwlvidos na atividade de tratamento de dados, sobre as
obrigaces legais existentes na LGPD e em normas e orientagfes
editadas pela ANPD.

4.4. Controle de Acesso

O controle de acesso consiste em uma medida técnica para
garantir que os dados sejam acessados somente por pessoas
autorizadas. Ele consiste em processos de autenticacao,
autorizacdo e auditoria.

* A autenticacao identifica quem acessa o sistema ou os dados;
* a autorizagao determina o que o usuario identificado pode fazer;
* a auditoria registra o que foi feito pelo usuario.

4.5. Seguranca de Dados
Pessoais e
Armazenamento

Esta categoria de medidas esta principalmente relacionada ao
processamento de dados pessoais em bancos de dados ou outros
sistemas relevantes (incluindo armazenamento em nuvem).
Refere-se também ao tratamento de dados pessoais por
colaboradores com recurso a estacdes de trabalho especificas ou
outros dispositivos.

4.6. Especificacdes do
cotidiano em clinicas
odontolégicas

Pontos de aplicagao das diretrizes da lei direcionadas ao cotidiano
de uma clinica odontoldgica.

(Fonte: adaptado de BRASIL, 2021; ENISA, 2016)
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4. RESULTADOS E DISCUSSOES

Buscando compreender as principais percepcfes e aspectos relativos as
categorias pré-definidas neste trabalho, serdo analisadas, de forma individual, cada
uma delas, observando sua base tedrica em correlacdo com a aplicacdo no cotidiano,
através da analise das informacdes coletadas nas entrevistas realizadas com o0s

profissionais atuantes da area odontoldgica.
4.1. CONHECIMENTO DA LGPD

A primeira categoria estudada na analise das entrevistas foi quanto ao
conhecimento da Lei Geral de Protecdo de Dados no meio odontologico. Neste
contexto, buscava-se aferir o nivel de conhecimento e aplicagcdo desta lei nas

respectivas clinicas em que trabalhavam os entrevistados.

4.1.1 Conhecimento Geral

Observou-se, a principio que a grande maioria dos entrevistados detinha
nenhum ou pouco conhecimento quanto a lei e sua finalidade, conforme demonstrado

na Figura 7.

Figura 7: Grafico de conhecimento pelos entrevistados da LGPD

Vocé conhece a lei e sua finalidade?

Sim
® Mais ou menos

® Ndo

(Fonte: o Autor)
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As respostas neste tOpico se mostraram mais objetivas e, de modo geral,
demonstraram um conhecimento superficial da lei por parte dos entrevistados,

conforme alguns trechos destacados abaixo:

Ent&o eu conhego a lei. Ja li um pouco a respeito, mas ndo cheguei a me
aprofundar, entdo ndo sei muitos detalhes sobre ela. Entrevistado 01

Sim, superficialmente, mas tenho (conhecimento). Entrevistado 02

Eu conheco superficialmente, né? Eu sei que é uma lei para garantir a
privacidade e o sigilo, eu acho, assim do paciente. Mas ndo conheco a fundo.
Entrevistado 05

Eu conheco a lei, ndo ela propriamente dita, né? Com todos seus detalhes,
especificagdes, mas entendo a importancia dela assim também. Entrevistado
07

Assim, conhec¢o, mas bem pouco. Entrevistado 09

O Entrevistado 03 demonstrou conhecer um pouco mais afundo sobre a lei e
destacou gque na clinica em que trabalha foram contratados profissionais da area de
tecnologia para realizar o treinamento de toda a equipe do consultério para adequacao

a Lei Geral de Protecdo de Dados, conforme o trecho abaixo.

A gente td comecando a conhecer na verdade, né? O Dr. contratou uma
empresa para fazer o servi¢o. Eles passaram pra gente mais ou menos, por
alto, o que que era. E pediu pra gente procurar entrar nos tramite (sic) de
seguranca. Até onde eu entendo € justamente pra seguranca dos dados dos
clientes, né? [...] pra ndo vazar para fora da clinica e ficar protegido até com
certa hierarquia dentro da clinica, de quem tem acesso as informagdes. Mas
ai o principal é proteger as informaces do cliente. [...] Por que a gente tem
posse das informacgdes do paciente, como CPF, endereco e exames, né€? E
dependendo dos exames, a gente tem acesso a laudos. Né e que vocé nédo
pode passar parafrente, né? Passar para algum outro médico sem permissao

do paciente. A gente tem, digamos assim, um pouquinho da vida privada da
pessoa dentro da nossa empresa. Entrevistado 03

Alguns entrevistados, entretanto, demonstraram ndo conhecer absolutamente

nada sobre a lei:

Nao. Nao tenho nem nocdo desta lei. Entrevistado 04
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N&o, nédo tenho (conhecimento). Entrevistado 06

N&o. Acredita que depois que vocé falou comigo, eu fui rapidinho no Google
para dar uma olhada. Entrevistado 08

Ah, ndo. Na verdade, eu nunca tinha ouvido falar até entdo. Entrevistado 10

No mesmo sentido, quando questionados sobre as consequéncias da
inobservancia da lei, os entrevistados EO01, E03, E04, E06, EO8 e E10 responderam
objetivamente que desconheciam, enquanto os demais (E02, E05, E07 e EQ9)
alegaram entender que as consequéncias da inobservancia da lei teriam um carater

punitivo, conforme alguns trechos destacados abaixo:

Eu conheco. Pelo menos deve ser bem grave. Entrevistado 02

Acredito que possa ser alguma  multa, né?
Em cima do faturamento do consultério, alguma coisa assim. Entrevistado 05

Olha, conhecer, eu ndo sei ndo, mas eu imagino que tenha um carater
punitivo, né? Em relagéo a legislagdo assim, né? Com certeza. Entrevistado
07

Conforme apontado por Ganut (2021), a adequacdo a LGPD néao é prioridade
para pequenas empresas, sendo o ritmo do processo de conformidade com a lei
diretamente relacionado com o tamanho da empresa, visto que sdo necessarios o
investimento em recursos com pessoal, tecnologia e compliance.

Quando questionados acerca da Resolugcéo n° 2 da ANPD, que confere aos
micro e pequenos empresarios e, agentes de tratamento de dados, condicGes
especiais na adequacdo da LGPD, foi unanime a resposta no sentido de
desconhecimento total desta resolugcdo, mesmo quando explicado aos entrevistados

sobre do que ela tratava.

4.1.2 Nivel de conformidade com a LGPD

Com relagdo ao nivel de conformidade das clinicas onde os entrevistados
trabalham, percebe-se que, majoritariamente, os profissionais consideram nao estar

em conformidade com a lei ou acreditam ndo estar adequadamente adaptados aesta,
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principalmente por desconhecerem os seus termos, conforme demonstra 0s seguintes

trechos:

Eu ndo sei se ela (clinica) estd em conformidade com a lei. Em alguns
detalhes eu até acho que sim, mas acho que deveria me aprofundar nesse
assunto. Entrevistado 01

Eu sei da importancia, mas eu néo sei se eu estou. Como que faz para estar?
E simplesmente saber disso? Eu tenho que entrar em algum local?
Entrevistado 02

E, eu sei que é muito importante assim, né? Por conta dessas questdes que
eu falei de garantir sigilo e privacidade dos dados do paciente, mas como eu

nem conheco a fundo, acredito que o meu consultério ndo esteja dentro do
dessas conformidades. Entrevistado 05

Estamos. [...] Claro que a gente ndo faz da forma, provavelmente que deveria
ser feita, né? Porque ndo é uma coisa que é passado pra gente assim, na
graduacéo, assim € uma coisa que a gente mais aprende pelo senso comum,
né? Vivendo a vida. Mas a gente tenta proteger bastante os dados dos
pacientes, né? Para que aquilo ndo saia de dentro do consultorio mesmo.
Entrevistado 07

Certo, entdo eu como eu nao sabia, ndo conhecia. Eu hao sei lhe dizer se o
que eu fago esta dentro dessa lei, entendeu? Entrevistado 08

E assim, eu sei no basico, sabe? Mas assim, se eu tiver passando, fazendo
alguma_coisa ou negligenciando alguma coisa assim, pode passar, né? Muita
coisa. As vezes a gente pode passar despercebido, sim. Entrevistado 09

Conforme pontuaram Favaretto et al. (2020), questbes éticas importantes
coletadas em clinicas odontolégicas podem ser negligenciadas caso seja presumido
gue os dados de saude bucal ndo sao tdo sensiveis quando dados de outras areas da
saude humana, ocasionando no desconhecimento da lei.

Tendo em vista, de forma geral, o entendimento superficial acerca do tema da
LGPD, foi questionado aos entrevistados quais seriam as possiveis razdes desta falta
de conhecimento da legislacdo por parte dos profissionais da area de odontologia.
Foram pontuadas diversas razdes, dentre elas estdo o acesso remoto de terceiros
(parceiros) e a dificuldade de leitura da lei em sua integridade (EO3); desinteresse por
parte dos profissionais da area (E06); negligéncia (E09); lei inovadora relacionada a
digitalizacdo da odontologia e demasiada confianca na utilizacdo dos softwares (E07),

conforme os trechos abaixo:
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E, ndo é muito divulgado e uma questéo de dificuldade é justamente a gente
trabalhar com alguns parceiros nossos com acesso virtual da maquina, né?
Entdo é esse é um problema onde eu vejo que qualquer parceiro nosso que
tenha acesso, a gente vai ter que pedir para eles assinarem um termo onde
eles se comprometem. Entdo assim, a gente acredita que a gente vai achar
um pouquinho de resisténcia em algumas partes. [...] O que eu tenho de
adequar? E muita coisa para a gente poder adequar, sim. [...] Acho que muita
coisa para vocé ler" Entrevistado 03

Eu acredito que seja por falta de interesse, tanto de dentistas ou entdo de
guem realmente divulga esse tipo de trabalho, de lei." Entrevistado 06

Eu acho que os dentistas em si s&o muito negligentes com relagéo a isso,
n&o d&o importancia. E uma classe que n&o da importancia mesmo assim.
Até quando acontece algum problema, né? E ai? E, eu acho que a gente foca
muito no conhecimento clinico, na saude, tudo questdo do paciente e
esquece muito meios legais. Estou falando por mim, me incluindo, né? No
caso. Entrevistado 09

Eu acho que primeiro que essa lei veio mais para adequar, né? Nesse mundo
digital que estamos vivendo assim, né? Ent&o, € um grande processo. O meio
digital, apesar de estar muito tempo na nossa vida, querendo ou néo, € uma
coisa nova, entdo acho que sempre vai ter dificuldade para a gente integrar
assim. Mas eu acho que € mais contar com softwares assim, sabe? Por que
a questao ética de ndo ter a comunicacdo né, de espalhar esses dados
acredito que todas as profissdes ja fazem esse embasamento. Mas quando
a gente pensa, por exemplo, em coisa de dados, mesmos digital, né? E, por
exemplo, na nossa clinica, a gente conta com um software, né? Que é o
prontuario digital, né? E ali fica armazenado todos os dados, mas,
sinceramente, eu acredito que ndo ha uma busca de se é um software 100%
confiavel. Quais sdo as coisas que tem nele que pode evitar, por exemplo,
um hacker, alguma coisa do tipo. Entrevistado 07

Umas das principais razbes mencionadas para justificar a dificuldades de
adequacdo e difusdo da lei por parte dos dentistas foi a utilizacdo de prontuarios
fisicos (em papel) e utlizagdo limitada de softwares e tecnologia nos respectivos

consultorios, conforme os seguintes trechos:

Eu ndo sou totalmente digital ainda. Eu ainda tenho prontuarios em papel e
tal, né? Entdo tem assim, eu ndo tenho muitos dados [...] ndo, digitalizei todo

0 meu atendimento, entendeu? Entdo eu néo tive essa preocupacao ainda,
né? Entrevistado 02

Acho que nem o conselho né, nem a associacao (divulga). E, a gente faz
muito curso e tudo e as vezes falam dos contratos para a gente fazer, mas
como a gente jatem 30, quase 34 anos de formado, desde a da formagao, o
habito é fazer o prontuério, a ficha clinica, no papel, né? Entrevistado 04
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O prontuario, seja ele fisico ou digital, € constituido do mesmo formato, e é o
documento mais importante para o registro da assisténcia prestada ao paciente
(TELLES; MARUCO; SILVA, 2021). De acordo com Rodrigues (2021) o prontuério é
um documento constituido por um conjunto de informagdes, sinais e imagens
registradas, geradas a partir de fatos sobre a saude do paciente e a assisténcia a ele
prestada, de carater legal, sigiloso e cientifico, que possibilita a continuidade da
assisténcia prestada ao individuo.

O que retrata uma percepcdo equivocada dos profissionais da area
odontoldgica quando a abrangéncia da LGPD, devendo ser aplicada em qualquer
situacao de tratamento de dados pessoais e ndao apenas nos dados virtuais.

Todavia, a razdo mais apontada pelos entrevistados foi o fato de ndo ser um
tema ensinado e apresentado aos profissionais da area, sobretudo, na universidade e
nos cursos de pos-graduacdo e especializacdo. Os entrevistados trouxeram este

ponto, conforme observado nas seguintes falas:

Eu acho que é mais assim, pela falta de acesso de, por exemplo, na
faculdade, ndo é muito falado sobre isso. Entdo eu acho que a falta de
informacé&o a respeito assim, de inseririsso na odontologia, sabe? Acho que
na faculdade eles ndo abordam muito sobre isso e a gente comeca a vida
profissional, fazendo assim, mais ou menos o que a gente acha certo, né?
Guardando os prontuarios e tal, mais do que como a gente acha do que
realmente seguindo essa lei, porque € uma coisa que nao € nos dada na
faculdade assim. E poucas pessoas da area falam sobre isso. Acredito que
em clinica, que tem varios consultérios, isso possa funcionar melhor assim,
né? SO que no meu caso, que & um consultério s6, € uma cadeira
odontoldgica, ndo tenho acesso a isso. Entrevistado 05

Olha, eu acredito, até porque, como a gente faz os cursos, ndo é passado
para a gente, né? Porque, normalmente, por exemplo, se eu estou num curso
de especializagdo, vamos supor, eu acho que uma parte deveria ser voltada
para isso, né? “Olha, existe”. Ou em algum momento da gradua¢ao. Eu ndo
sei porque tem muito tempo que eu fiz graduacdo, né? Entédo eu ndo sei lhe
dizer se hoje na graduacéo j4 é passado isso, para o0 aluno, que existe essa
lei, entendeu? Inclusive eu fiz especializacéo. Eu tive a parte da odontologia
legal, mas nao foi falado dessa lei, entendeu? [...] Entdo eu acho que é mais
assim porque dificilmente eu entraria no Google. Se vocé néo tivesse me
falado pra ver se existe uma lei, entendeu? Entrevistado 08

Rapaz, eu acho que assim, 4, € um assunto que nao sei se todas as
faculdades tém, né? Eu tive aula, eu tive, acho que 2 ou 3 matérias, mas eu
acho que € muito bésico, vocé passaali, acaba sendo b emsuperficial, € muito
decoreba. Vocé decora depois que vocé vai para uma clinica odontol6gica,
vocé foca muito mais no conhecimento clinico do que em questéo de leis.
Entrevistado 09
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E, na verdade, eu ndo faco ideia, eu néo tive aula disso na faculdade, pelo
menos. Sobre ética e bioética, por exemplo, entdo talvez estivesse inserida
nesse contexto que ndo é uma matéria oferecida na minha graduacéao de
maneira assim especifica, sabe? Entdo, era uma matéria optativa na

faculdade que eu ndo peguei. Etica odontologica. Era optativa, entdo néo
peguei a disciplina, entdo também nao tive contato. Entrevistado 10

Ao comparar as respostas obtidas com a ‘Pesquisa LGPD no Mercado
Brasileiro’ (GANUT, 2021), tratada no referencial tedrico, com as respostas obtidas
nas entrevistas, observamos alguns pontos de semelhanca e alguns pontos de
diferenca nos resultados. Enquanto a pesquisa de Ganut, apontou como principais
desafios na adequacdo a LGPD: a auséncia de definicdo e lideranca de Protecédo de
Dados e falta de orcamento. Os entrevistados apontaram questfes diferentes como:
dificuldades com parceiros; desinteresse por parte dos profissionais da area;
negligéncia dos profissionais e a confianga na utilizagcdo dos softwares.

Todavia, alguns pontos se assemelharam, como a falta de definicdo clara dos

aspectos da lei, falta de conhecimento técnico e falta de referéncia técnica.

4.2. POLITICAS DE SEGURANCA DA INFORMACAO

Nesta categoria analisa-se a existéncia de politicas de seguranca da
informacéo - PSI, ou seja, se ha diretrizes vigentes nas clinicas que possibilitem o
planejamento, a implementacdo e o controle de acdes relacionadas a seguranca da

informacao.

4.2.1 Utilizacdo de Softwares

Sabe-se que a transformacéo digital pode ser observada em todas as esferas
do cotidiano das pessoas atualmente, principalmente nos ambientes de trabalho.
Apesar do servico prestado pelos profissionais da area da odontologia ser
majoritariamente realizado presencialmente, a diversidade de oferta de softwares
exclusivos para administracdo de consultorios odontologicos, e suas supostas
vantagens, fez com que parte dos dentistas migrassem ou iniciassem a migracao para
0 meio digital, sobretudo, quando se refere a utilizacdo dos prontuarios digitais.

Conforme pontua Almeida (2016), existem desvantagens, dos prontuarios de
papel em relagdo ao eletronico. llegibilidade, ambiguidade, perda frequente da
informacdo, multiplicidade de pastas, dificuldade de pesquisa coletiva, falta de
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padronizacdo, dificuldade de acesso e fragilidade do material s&o algumas delas.
Entretanto, a crescente geracdo de informacéo sobre os pacientes e a demanda de
facil acesso, num contexto de constante progresso na informatica, despertaram o
interesse pelo desenvolvimento do prontuario digital.
Na pratica, observa-se que metade dos entrevistados de fato utilizam softwares
em seus consultérios, conforme demonstrado na Figura 8.
Figura 8: Utilizacdo de softwares pelos entrevistados

E utilizado algum tipo de software no
consultorio?

= Sim = Nao

(Fonte: o Autor)

Destaca-se que grande parte dos entrevistados estdo iniciando o processo de
digitalizacdo de suas clinicas, relatando haver vantagens na organizacédo dos dados
dos pacientes. Todavia, também relatam sobre a dificuldade de adequacdo das
clinicas aos softwares, que muitas vezes sao utlizados em seu formato simples,
apenas para armazenamento dos dados coletados em momento de consulta,
enquanto outros tipos de dados, como a ficha de identificacdo contendo CPF,
endereco, etc., ficam guardados em outros locais, conforme relatado nos trechos

abaixo:

Eu trabalho com um software, odontolégico, né. Especifico para odontologia.
E nele a gente tem alguns termos, assim, contratos. Enfim, que a gente usa
com os pacientes. Mas ndo sei se esta de acordo com a lei, entendeu? [..]
inclusive tem uma parte de contrato que fala bastante sobre dados, imagens

e outros detalhes, mas o contrato € muito raso. Ndo acho que tem todas as
informacdes que deveriam ser passadas. Entrevistado 01

E, eu tenho, eu tenho no computador, um programa chama Easy Dental. Mas
eu ndo coloco nada de dados pessoais assim. Movimentac&o financeira,
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essas coisas de dados da pessoa ali, entendeu? Eu ndo abasteco, eu uso ele
simples, comguestionario e parafazer um planejamento, um tratamento, com
aqueles caracteristicos, aqueles pontinhos, aqueles dentinhos e tal, depois ir
pro paciente, mas eu ndo tenho toda a vida da pessoa ali ndo entendeu? Vocé
que tem que fazer o backup. Entrevistado 02

A gente trabalha com Software odontoldgico, que ai é onde entra aquela parte
que eufalei, onde agente vé um pouquinho de dificuldade, de barreira. Logico
gue o programa, eu penso que, também ja deve estar conhecendo (a lei). [...]

Aiagentetrabalhacom isso,um software onde guardartodas as informagdes
de paciente. Entrevistado 03

E, a gente conta com o0 nosso (software). N&o é um especifico para protecéo
de dados, mas querendo ou ndo € um prontuario digital, entdo as coisas que
ficam la é pra ficar 14, né? Nao é pra ter nenhum vazamento, até porque
dentro do proprio software a gente consegue € limitar os acessos de cada
profissional que vai estar ali mexendo, né? Entdo, € mais isso como ajuda,
mas nada muito especifico. Entrevistado 07

Observou-se, entretanto, uma relacdo de perfis ao analisar aqueles que
disseram nao utilizar software em suas respectivas clinicas, pontuando-se
principalmente dois perfis, os profissionais autbnomos ou que trabalham em clinicas
pequenas e os profissionais que ja estdo formados ha varios anos e possuem
dificuldade ou ndo vem necessidade de digitalizar todo o consultério. Alguns relatos

podem ser observados abaixo:

N&o, eu ndo uso nenhum sistema, eu uso no papel mesmo toda essa pare
de prontuario, de dados do paciente, de tratamento é feito no papel e cada
um tem o seu prontuario, guardado no consultério mesmo. Entrevistado 05

Nao, eu ndo tenho nenhum, é tudo anotada em ficha clinica, no papel mesmo,
mas ndo tenho nenhum assim. E desse detalhe ai eu ndo, ndo tenho
conhecimento e ai eu ndo pratico. Entrevistado 06

N&o digital, ndo. O meu é geralmente é tudo escrito mesmo. E muita
papelada, eu preciso mudar isso ai. Entrevistado 09

A relacéo de entrevistados e seus respectivos portes e forma de utilizacdo de

prontuérios pode ser observado no Quadro 5.

Cabe destacar que, segundo a LGPD, mesmo quando uma atividade de
tratamento de dados seja executada por prestador de servico, como € 0 caso de

empresas de softwares, o dentista que requisita as informac¢fes de seus pacientes é
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responsavel pelo tratamento de dados, e em caso de irregularidades respondera da
mesma forma ao acorrido (ATHENIENSE, 2019).

Quadro 5: Relacdo Entrevistado x Porte x Tipo de Prontuario

EO1 Micro Digital
E02 Autdbnomo Fisico
EO03 EPP Ambos
E04 Autdbnomo Fisico
EO5 Micro Fisico
EO06 Autbnomo Fisico
EO7 Micro Digital
EO8 Micro Digital
E09 Autdbnomo Ambos
E10 Micro Fisico

(Fonte: o Autor)

4.2.2 Tratamento de Dados

A auséncia de um responsavel pelo tratamento de dados nas clinicas também
foi observada a partir da andlise das entrevistas realizadas. Dentre os 10
entrevistados, apenas um (EO03) respondeu ter um responsavel pelo tratamento de
dados do consultério, sendo ele um administrador da clinica, também responséavel
pela area financeira e administrativa.

Dentre os outros entrevistados foi comum a resposta que o tratamento de
dados era realizado por todas as pessoas que trabalhavam no consultério, ndo
cabendo a responsabilidade a uma pessoa especifica.

Conforme tratado por Telles et al. (2021), para se cumprir as exigéncias da
LGPD, deve existir uma pessoa ou empresa responsavel pelas informacdes coletadas
dos pacientes e pelo tratamento dos dados, tanto obtidos em meio fisico, como digital.

Observou-se também que em consultorios menores a responsabilidade pelo
tratamento de dados da clinica geralmente era compartihada entre o dono do

consultério e um profissional de secretariado, conforme os trechos abaixo:

Nao, eu sou responsavel por todas as anotacdes clinicas, por todas as
observagdes clinicas. Eu tenho uma secretéria, mas o trabalho que ela faz l1a
€ realmente um trabalho operacional, hada técnico. Quem faz as anotacoes,
guem faz os procedimentos sou eu, agora quem guarda os prontuarios € ela,
raramente eu fago esse trabalho. Entrevistado 06
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Eu tenho uma funcionaria sé, que tem acesso. Ela tem acesso a agenda,
porque, na verdade, quando o paciente chega a primeira vez, quem faz o
cadastro € ela. Entdo quem alimenta o sistema € ela, entendeu? Do cadastro
e da agenda. Mas, por exemplo, quem alimenta o sistema da evolug¢do do
tratamento? Ai sou eu quem faco essa parte, entendeu? Entrevistado 08

Nao, ndo sou eu, é a funcionaria da gente que é auxiliar também. Ela tem
acesso aos prontuarios e ela que administra essa parte, mas a gente ndo tem
nenhum especifico para essa funcdo. Entrevistado 10

De acordo com Telles et al. (2021), € proibido facilitar o manuseio e
conhecimento dos prontuarios, papeletas e demais folhas de observacdes meédicas
sujeitas ao segredo profissional, por pessoas ndo obrigadas a0 mesmo compromisso.

Por tal motivo, terceiros agindo em nome do profissional da saude, como
subordinado, como é o caso da secretéria, a responsabilidade por seguir a lei é de
todos os envolvidos - ela, o profissional da salde, e aclinica ou o hospital em questao.
Isso significa que, se a sua clinica coleta dados ou a sua secretaria coleta dados em
seu nome, vocé é o responsavel pela preservacdo, tratamento e armazenamento
correto desses dados e pode ser obrigado a indenizar em caso de vazamento que
gere prejuizo ao titular do dado (ATHENIENSE, 2019).

Quanto o registro das agdes realizadas com os dados pessoais em posse das
clinicas, observa-se que no geral ocorre 0 registro do tratamento dos dados,
principalmente nas clinicas digitalizadas, cujos softwares ou proprio sistema do

computador realiza a anotacdo automaticamente, conforme os relatos abaixo:

Olha, ndo controlamos, existe por meio do préprio software. Ele mostra pra
gente o que foi feito, mas os que foram apagados ndo, a gente nao tem
acesso mais, é apagado mesmo. Entrevistado 01

E no proprio o proprio sistema, ele meio que ja faz isso automatico, ne?
Entrevistado 07

Nos demais casos nota-se que normalmente séo realizadas anotacdes a méao
nas fichas clinicas e prontuarios do paciente, além da utilizacdo de agendas. Neste
sentido, quando h& alguma adicdo de informagdo, também h& certo controle dos
registros como, por exemplo, a data em que foi inserida aquela informagé&o, conforme

retrata o trecho abaixo:
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Quando inicia o dia, a secretaria coloca as fichas clinicas, todas do dia. E
cada paciente, se ndo da tempo, entre um paciente e outro, no fim do dia a
gente escreve no prontudrio tudo o que aconteceu, né. O dia, que o
procedimento foi feito, o que que aconteceu, entdo tudo fica anotado
diariamente. Entrevistado 04

E, eu coloco assim no prontuério do paciente, a data do inicio do tratamento,
e ai cada dia que eu fago algum procedimento tem a data ao lado, mas s6
isso. Entrevistado 05

Quando eu vou fazer qualquer mudanca igual vocé falou né, ou alguma
mudanca ou alguma divulgacao, ou que seja, até na questao dos dados ou
alguma coisa que j& esta la a muito tempo, entdo geralmente quem faz sou
eu. Eu registro. Toda mudanca que € feita a quem registra sou eu.
Entrevistado 09

De modo geral, na area da salde, nos prontudrios em papel, é obrigatoria a
legibilidade da letra do profissional que atendeu o paciente (CONSELHO FEDERAL
DE MEDICINA, 2002). Deve-se atentar também ao excesso de abreviacdes, siglas e
sinais improprios, que podem dificultar a compreensdo do documento, ou siglas
restritas as especialidades e aquelas com vérias interpretacées (GARRITANO et al.,
2020).

Outro exemplo de registro quando ha o tratamento de dados pessoais também
foi mencionada por uma das entrevistadas (E06), tratando das manipulagdes de

exames e radiografias sob posse do consultério, conforme o trecho abaixo:

Por exemplo, quando é preciso que eu devolva um exame radiogréfico que é
do paciente. Eu fago anotagao de que o préprio paciente levou a radiografia
ou qualguer exame complementar que esteja em minha posse. Entrevistado
06

4.3. CONSCIENTIZACAO E TREINAMENTO INTERNO

Também foi abordado durante as entrevistas o0 topico relacionado a
conscientizacéo e treinamento dos funcionarios das clinicas quanto a importancia de
manter em sigilo os dados pessoais dos pacientes e da responsabilidade que todos
os funcionéarios possuem no tratamento destes dados.

Essa conscientizacdo implica informar e sensibilizar todos os funcionarios da
organizagdo, especialmente aqueles diretamente envolvidos na atividade de
tratamento de dados, sobre as obrigacdes legais existentes na LGPD e em normas e

orientacdes editadas pela ANPD.
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Neste sentido, a grande maioria dos entrevistados relataram que em suas
respectivas clinicas ha a preocupacdo de realizar essa conscientizacdo dos
funcionarios, entretanto, ndo ha nenhuma formalidade com relacdo a isso. Com
excecdo do Entrevistado 03, nenhum dos entrevistados informou haver qualquer tipo
de treinamento formal para conscientizar os funcionarios da importancia da protecéo
de dados e da LGPD.

Um dos pontos abordados pelos entrevistados que explicaria a preocupacao
dos dentistas, mesmo desconhecendo a LGPD afundo, em conscientizar 0s
funcionarios quanto a importancia do sigilo esta baseado no regimento da odontologia

e ética profissional da area, conforme apontado nos trechos abaixo:

E, existe uma conversa, né? Ja foi passado isso para elas, em relacdo a
importancia do prontuario, até por conta do nosso regimento. ISso por conta
do nosso CRO. Enfim, a gente sabe que deve guardar o contrato, os
contratos, os cadastros por pelo menos 10 anos. Entdo é isso foi orientado,
né? Mas ndo, ndo tem, uma regra quanto as edi¢cfes de prontuarios ou

exclusdo de algum tipo de tratamento, por exemplo, entendeu? Entrevistado
01

Tenho todo cuidado com relagéo ao sigilo profissional, tudo isso, isso ela
sempre foi alertada & secretéria, estd comigo h& 10 anos. Ent&o € assim, eu
tenho esse tipo de preocupacdo, principalmente no que se refere a paciente
que faz uso de medicamento controlado todo esse, porque isso € um sigilo,
né? Entrevistado 06

Entdo assim, o que € conversado € a questao da confiabilidade né, a questéo
dos pacientes, tudo que é conversando l4 e que é feito la fica I&. Com relagéo
a protecdo dos arquivos, a chave do escritério também é algo que fica com
ela, entdo elatem que tero maximo de cuidado quando eu néo estou. Quando

ela trabalha com outro dentista, eu deixo a chave do armério também é com
ela. [..] E explicado. Entrevistado E09

A doutrina especifica na area da odontologia é chamada de Cdédigo de Etica
Odontoldgica, objeto da Resolu¢céo do Conselho Federal de Odontologia - CFO 118,
de 11 de maio de 2012. O documento tem como finalidade regular os direitos e os
deveres do cirurgido-dentista, profissionais inscritos no CRO.

Em seu art. 2°, o Cédigo de Etica Odontologica descreve a profissdo como, “A
Odontologia é uma profissao que se exerce em beneficio da saiude do ser humano,
da coletividade e do meio ambiente, sem discriminacdao de qualquer forma ou
pretexto”. Desse modo, por se tratar de uma profissdo da area da saude, alguns dos

dados tratados em uma clinica odontolégica podem ser classificados como sensiveis,
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necessitando um tratamento especial e mais cuidadoso do que umaempresa que nao
trata com essa modalidade de dados (MITTLESTADT; FLORIDI, 2016).

O Codigo de Etica é algo ensinado na graduacdo de odontologia, assim como
em outras profissées que também possuem coédigos de ética especificos. O Codigo
de Etica de Odontologia possui regras rigidas relacionadas ao dever de sigilo quanto
aos dados pessoais e sobre manuseio e armazenamento de prontuario de paciente.

A Lei Geral de Protecdo de Dados vem ao encontro do dever de sigilo do
paciente presente na area da saude e desta forma corrobora a importancia e a
necessidade da preservacdo dos dados pessoais dos pacientes em instituicbes de
saude (TELLES; MARUCO; SILVA, 2021). Tendo isso em vista, a partir da analise das
entrevistas foi possivel observar que os dentistas, apesar de desconhecerem a LGPD
a fundo, acabam se adequando de certa maneira aos termos da lei, devido a atencao
dada a privacidade dos dados dos pacientes, salientado no codigo de ética

profissional da area.

4.4. CONTROLE DE ACESSO

O controle de acesso consiste em medidas que garantam que os dados sejam
acessados somente por pessoas autorizadas, consistindo em processos de

autenticacao, autorizagdo e auditoria, descritos abaixo:

+ A autenticagdo identifica quem acessa o sistema ou os dados;
* a autorizacdo determina o que o usuario identificado pode fazer;
+ a auditoria registra o que foi feito pelo usuéario (BRASIL, 2021, p. 10).

Neste sentido, foi questionado aos entrevistados se suas respectivas clinicas
possuem algum controle quanto ao nivel de permissividade dos funcionarios,
consistindo no controle de acesso baseado nas necessidades de cada funcdo aos
dados pessoais sob posse da clinica. Os relatos foram no sentido de haver pouco
controle sobre o acesso dos funcionarios aos dados. Observa-se os relatos nos

trechos destacados abaixo:

Mais ou menos &, os dentistas tém acesso aos dados, mas ndo conseguem
editad-los, por exemplo. Eles ndo conseguem editar todos os dados e,
principalmente, os dados cadastrais, como endereco, telefone, CEP, CPF,
etc. Eles ndo visualizam, eles s6 visualizam os procedimentos que eles
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precisam ver. Agora os meus funcionarios da equipe mesmo, da recepgao,

comercial, administrativo, esse tipo de coisa. Eles tém sim, acesso a tudo.
Entrevistado 01

E, ndo tem um cadeado no meu arquivo, né? N&o tem nada disso n&o. E o
do computador, o programa vocé abre a qualquer momento. Também néo
tem senha, ndo. Entrevistado 04

Isso ja tem essa limitagcdo ja. A Secretaria, ela vai ter acesso aos dados
cadastrais. E, na verdade, a secretaria, ela tem bastante acesso assim, mas
os dentistas, no geral, eles vao ter acesso ali mais a plano de tratamento e
guerendo ou ndo, a gente tem acesso a uma parte importante, né? Que é a
anamnese do paciente, né vocé ali vendo todas questdes dele, entdo a gente
também tem acesso a isso (os dentistas), mas a gente fica limitado, por
exemplo, aos relatdrios que é voltado a marketing, mas néo necessariamente
a marketing. Acho que entra também uma questéo de prevenc¢ao, né? Que é
essa fidelizacdo do cliente, entdo, por exemplo, ndo séo todos dentistas que
tem acesso a quantos pacientes, por exemplo, faltaram més passado?
Quantos pacientes estdo com o orgamento aberto? Quantos pacientes néo
finalizaram o tratamento? N&ao séo todos que tem esse acesso. Entrevistado
07

Isso de acessar geralmente essas coisas dos pacientes, s6 eu mesmo e
administradora geral do consultério, como se fosse minha gerente né. Ela que
gerencia essa parte assim. Ela tem acesso. Somente eu e ela. Entrevistado
09

Todo mundo que trabalha na clinica pode ter acesso aos prontuarios. Nao
fica em nenhum armario fechado, nem nada. Entrevistado 10

Com relacdo aos dados de saude, tendo em vista que os dados pessoais
sensiveis, gozam de uma protecdo especial pela LGPD, e sugere-se que 0sS agentes
de tratamento de pequeno porte que armazenam dados dessa natureza implementem
solugcdes que dificultem a identificacdo do titular, como as técnicas de
pseudonimizacdo (BRASIL, 2021).

Entretanto, na pratica foi observado que os entrevistados afirmaram n&o haver,
em suas respectivas clinicas, tratamento especial ou diferente para estes dados em
especfifico. Algumas das razdes identificadas para os dados sensiveis serem tratados
da mesma forma que os dados nao-sensiveis é o fato de estarem todos contidos em
um Unico documento, o prontuario, fisico ou digital, sendo um documento essencial e
de facil acesso pelos funcionarios do consultério. Observa-se um trecho tratando

sobre este tema:
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N&o, ndo é uma seguranga maior, ndo assim também. E porque, como é uma
clinica que envolve salde, querendo ou ndo para a gente conhecer o
paciente, agente javai muito no intimo dele, né. Entéo, todos nds precisamos
saber disso, até mesmo para saber como vai ser o planejamento, né? Do
procedimento, mas ndo ha uma seguranca maior assim. Entrevistado 07

De fato, o Unico diferencial identificado foi a restricdo da autorizacdo de edicao
dos dados sensiveis por outros funcionarios além do proprio dentista que atendeu o
paciente, como por exemplo, a secretaria, que tem acesso ao prontuario, porém nao

pode edita-lo, conforme retratado nos trechos abaixo:

Nao, porque eu tenho o arquivo de fichas, né, de fichas clinicas. E ai o
paciente que esta agendado no dia, ela (secretaria) que vai no arquivo, pega
o prontuario e deixa na minha mesa. Mas quem faz as anotag¢des sou eu e
guem pede para aguardar sou eu e normalmente, elasé6faz, elatirae guarda.
Entrevistado 06

Elatem acesso a agenda, porque, na verdade, quando o paciente chega a
primeira vez, quem faz o cadastro € ela. Entdo quem alimenta o sistema é
ela, entendeu? Do cadastro e da agenda. Mas, por exemplo, quem alimenta

0 sistema da evolugao do tratamento? Ai sou eu quem fago essa parte,
entendeu? Entrevistado 08

Um relato particularmente exemplificador quanto a sensibilidade inerente aos
dados de saude que podem estar em posse de um cirurgido-dentista pode ser

observado no trecho abaixo:

E aficha clinica, tem a parte separada so de endereco, identificagéo e a parte
de prontuério de perguntas. E tudo fica numa outra parte, interna da ficha,
né? Mas assim, por exemplo, eu tenho paciente que tem AIDS e tudo e s6 a
secretariasabe,légico, ja que tem que paramentar e tudo, mas nenhum outro

paciente tem acesso, nem ninguém sabe que ele tem esse tipo de doenca.
Entrevistado 04

A exemplo do relato acima, os dados de salde, sob posse de uma clinica
odontolégica, portanto, devem ser considerados altamente sensiveis, por haver
diversas possibilidades de serem utilizados de forma discriminatéria (HOFFMAN,
2009).

Outra situacdo de sensibilidade mencionada nas entrevistas é a respeito de
dados de menores de idade. Quando questionado sobre a raz&o de nao colocar a

anamnese na ficha inicial do paciente, o entrevistado 08 respondeu que trata de dados
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sensiveis de menores de idades que deveriam ser mantidos em sigilo, conforme o

trecho abaixo:

T4, € o nome completo, data de nascimento, endereco, a identidade, CPF, se
ele quiser, se ele ndo quiser a gente nao pde. Ta, é s6 isso mesmo.[..] Taai
eu ja fagco uma ficha a parte, inicialmente, que esta s6 no meu computador,
né, que é a anamnese, esse eu ndo coloco la nesse banco de dados, t4? Ele
fica todo num arquivo meu que sé eu tenho acesso. Porque assim eu tenho
um publico muito grande de crianga. Entendeu? E eu tenho criangas ainda
com problemas, assim é psicoldgicos, de fazer xixi na cama de agua, entdo
isso eu acho que tem que estar particular, sabe? Entdo assim, 90% do meu
publico é crianca e como eles sdo menores, eu ndo posso deixar uma
informacé&o. Entrevistado 08

De fato, dados relacionados a menores de idade devem ser tratados com mais
cautela, conforme aponta Atheniense (2019), para os menores de idade, todas as
obrigacdes de informacao devem ser prestadas por um de seus representantes legais,

responséveis pelo consentimento expresso.

4.5. SEGURANCA E ARMAZENAMENTO DE DADOS PESSOAIS

Esta categoria de medidas esta relacionada principalmente ao processamento
de dados pessoais em bancos de dados ou outros sistemas relevantes (incluindo
armazenamento em nuvem). Refere-se também ao tratamento de dados pessoais por
colaboradores através de outros dispositivos, como o telefone celular.

Aos entrevistados, foi questionado a forma de é realizado o armazenamento
dos dados pessoais de pacientes, bem como quais sdo as medidas de seguranca
utilizadas para protegé-las. As respostas podem ser observadas abaixo:

e EO1: Software —“Por meio desse software na nuvem, né? Entéo € essa
€ a seguranca que eu tenho. Claro que eu confio na empresa que eu
estou utilizando, porque é ela que detém todos os dados, sabe?"

e EO02: Fisico e Software - "Ele fica no sistema, s0 isso. E o prontuario em
papel, ai fica no consultério. Depois eles vdo ficando mais velhos no
consultorio. A gente vai guardando em casa"

e EO03: Software — “E no proprio software, né? No préprio software, no Easy
Dental, né, que ele fica nas nuvens, né? Que também é feito backup e

apenas 1 pessoatem acesso a nuvem”
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e EO04: Fisicos

e EO5: Fisicos

e EO06: Fisicos

e EO7: Software - "E, antes a gente fazia os prontuarios fisicos, né? E ai
acho que no meio da pandemia a gente comecou a fazer essa transicao.
E para software digital e deixar tudo ali armazenado. Algumas coisas
ainda sao feitas fisicos, mas depois elas sdo anexadas nesse software,
né?” Assim a gente ainda tem algumas falhas. Se a gente for pensar
assim, é, por exemplo, a gente. Cada procedimento lancado ao dia é
deveria ser assinado ao paciente, né? SO que a gente sO lanca isso no
sistema, entendeu? N&o ha uma assinatura € diaria do paciente a cada
procedimento assim, né? Isso é um erro."

e EO08: Software - "O armazenamento do cadastro do paciente, ele é todo
feito no software. Quanto a exames, nem todo paciente a gente tem o
exame fisico. Hoje a gente esta procurando evitar muito isso, até porque
€ muito espaco para vocé ter que guardar, entendeu? Entdo € muito
melhor vocé ter isso tudo num banco de dados que vocé chega ali,
gualquer lugar que vocé tiver vocé precisar ali, acessar, olhar um exame.
Eu, eu acho muito mais facil do que vocé pegar ele fisicamente,
entendeu? E hoje a gente ja tem um sistema de scanner, entdo nem
modelo mais a gente faz fisico, a gente escaneia a boca do paciente.
Esta tudo no computador.”

e EO09: Fisico

e EI10: Fisico - "Na clinica, tudo na clinica. Todo mundo que trabalha na
clinica pode ter acesso aos prontuarios. Nao fica em nenhum armario

fechado, nem nada."

A Lei Geral de Protecdo de Dados atinge qualquer um que colete dados. Caso
0 armazenamento dos dados ocorra incorretamente e haja o vazamento ou outro
problema, a responsabilidade por armazenamento sera diretamente do profissional
responsavel pelo dado, da clinica ou do hospital (ATHENIENSE, 2019).

Com relacdo ao tempo de armazenamento dos dados pessoais, as seguintes

respostas foram coletadas e organizadas na Tabela 3.
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Tabela 3: Relacao entrevistado x Tempo de armazenamento de dados

Entrevistado Tempo de armazenamento
dos dados pessoais

EO1 10 anos
EO02 20 anos
EO3 10 anos
EO4 10 anos
EO5 Nao descarta
EO6 2 anos
EOQ7 20 anos
EO8 10 anos
EO09 Nao descarta
E10 2 anos

(Fonte: dados da entrevista)

Como pode se observar nas respostas dadas pelos entrevistados, ndo ha um
consenso com relacdo ao tempo de armazenamento dos prontudrios odontologicos.
Isto porque essa informacdo pode ser baseada em trés fontes diversas. A primeira e
maior entre elas (20 anos) provéem da Lei 13.787/18, que disciplina a digitalizacao e
a utilizacdo de sistemas informatizados para a guarda, 0 armazenamento e
0 manuseio de prontuarios de pacientes.

O Conselho Federal de Odontologia (CFO), por meio do parecer n® 125/92,
também aborda a tematica, afirmando que a posse do prontuério é do paciente e sua
guarda é do profissional devendo ser arquivado, por no minimo, 10 anos apés o ultimo
comparecimento do paciente. E por fim, o Codigo de Defesa do Consumidor (CDC),
em seu artigo 27, determina a prescricdo em 5 anos de alguma pretenséo areparacao
de danos causados por fato do produto ou do servi¢o, iniciando-se a contagem do

prazo a partir do conhecimento do dano e de sua autoria (SARAIVA, 2011).

4.6. ESPECIFICACOES DO COTIDIANO EM CLINICAS ODONTOLOGICAS

Nesta categoria sdo abordados pontos de aplicagcdo das diretrizes da lei

direcionadas ao cotidiano de uma clinica odontoldgica.

4.6.1 Politica de Privacidade

Com o surgimento da LGPD, muitas empresas e organizacdes estédo tendo de

criar ou revisar suas politicas de privacidade, de forma que torne explicita a forma de
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tratamento dos dados pessoais dos clientes. A politica de privacidade deve divulgar
0S aspectos nos quais as informacdes sao tratadas; os tipos de dados que sé&o
coletados; de que forma sé&o coletados, a justificativa da atividade de coleta, além de
deixar explicito a finalidade de sua realizagdo. Também se os dados coletados serdo
compartilhados ou ndo com parceiros ou terceiros, pois o titular dos dados deve ter
autonomia no tocante a disponibilizacdo e compartilhamento de suas informacfes a
terceiros (SIEBRA; XAVIER, 2020).

Neste sentido, foi questionado aos entrevistados se, antes da vinculagéo do
paciente com a clinica ou antes da marcacdo de consulta, os pacientes sao
informados quanto a Politica de Privacidade vigente na clinica. As respostas foram no
sentido de haver um termo para assinatura dos pacientes para permitir o uso dos
dados existentes no cadastro das informacdes pessoais e do prontuario, realizada no

momento e assinatura do contrato, conforme os trechos abaixo:

N&o. E porque na ficha, no final da ficha, tem uma autorizag&o, né, que esta
por escrito e o paciente, respondeu as perguntas e tudo que ele concorda
com o diagnostico e tudo, e ele assina e data. Entrevistado 04

Nao antes de marcar a consulta, né? Mas antes da consulta propriamente
dita. Porque assim vamos supor, vocé ligaparamim, liganaclinica, aiagente
marca, ai vocé vai na sua consulta, ai antes do dentistate atender, vocé vai
receber um prontuério, vocé responde a anamnese e coloca seus dados e no
final dessa anamnese tem esse termo. Entdo vocé j4 |1é ele também e ja
assina. Mas, sinceramente, né como a maioria das pessoas fazem, né? Nem
Ié direito e j& assina. Entrevistado 07

7

Outro momento destacado pelos entrevistados, no qual é solicitado a
permisséo dos pacientes para uso de dados, é quanto ao uso de imagens, seja para

fins académicos ou para divulgacdo em alguma rede social:

Olha, ndo, porque nunca ninguém me perguntou vocé acredita? Nunca foi
agora, assim como as vezes eu dou aula e tal [...] se eu precisar de ter que
disponibilizar alguma imagem do paciente, ai, sim, ai eu pe¢o autorizagéo e
€ assinado por ele e assim a gente ndo mostra a face toda do paciente, né?
Sempre com tarjas e tal, para que ndo seja reconhecido e quando eu estou
dando aula, eu sempre peco ao aluno para ndo fotografar, para ndo ser
reconhecido. Entrevistado 08

Sim, na primeira consulta, na verdade, antes ndo, mas na primeira consdullta,
guando a gente conversa com o paciente, a gente fecha ali o tratamento. Eu
explico para ele como funciona e tem a parte do contrato também ali que diz.
Ai vai depender de como € que ele vai permitir, por exemplo, [...] se pode ser
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usado ou ndo a imagem do paciente. Se o paciente concordar, beleza. Tem
la onde ele assina e tem alguns pacientes também, ndo concordam. [...] E ai
eu explico pra ele [...] tem seguranca e isso s6 quem tem acesso sou eu. [...]
se acontecer de alguém entrar e roubar, tem como apagar. [...] Entéo ele
assina pra poder fazer o tratamento, eu preciso. Entdo é uma coisa que ele
meio que ndo tem escolha. Mas se ele ndo quiser que use, esta |4, aimagem
nao sera usada de jeito nenhum, so vai estar la no prontuério dele, diante de
todas essas leis e tudo mais, de protecdo. Mas é repassado na primeira
consulta, quando ele fecha o tratamento eu ja explico como é que vai seressa
politica de uso, né, dos dados? Entrevistado 09

Bom, entdo eu trabalho com disfunc&o. Entéo alguns casos eu converso com
0 paciente para ele autorizar a divulgacdo dele no meio académico. Entéo, se
for um caso interessante, porque como eu dou aula, eu as vezes tenho um
caso assim mais interessante que outro. Ai eu pergunto pro paciente, mas
isso é ao final da do atendimento. Por que ai eu também tenho que avaliar se
0 caso é passivel de ser divulgado ou ndo, mas sempre no meio académico.
Ta? Entdo é em palestra em seminario em aula, mas nunca em rede social,
nada assim. Eu nunca fiz essa divulgagcéo em rede social ndo. E é sempre
pedido a autorizagdo ao paciente. E também eu peco por escrito pra ele
assinar que esta liberando o uso de imagem. Entrevistado 10

O Entrevistado 09 pontuou também que o registro e uso de imagens também é
uma forma de resguardo tanto para o paciente, quanto para o dentista, visto que evita
gualquer tipo de desentendimento do tratamento ou fraude. Este ponto pode ser

observado no relato abaixo:

Hoje eu ja uso o antes e o depois, mesmo que nao seja, € postado. [...] Ele
nao quer que poste, mas ele quer ver o resultado e é importante as vezes, a
imagem. Da camera intra oral mesmo, querendo ou n&o, vocé tem
armazenamento. Entdo eu explico para o paciente que é importante que o
gue eu esteja falando aqui, mostrando para vocé, uma carie, ndo seja eu que
esteja vendo, mas que vocé esteja vendo o que eu estou vendo também para
vocé detectar, até por questao de fraude. O paciente se sente mais seguro
guando vocé esta mostrando para ele a necessidade daquele tratamento, nao
s0 porque o dentista esta falando, eu estou mostrando. Entéo, querendo ou
ndo, aquela imagem fica registrada no prontuério dele. Entrevistado 09

Segundo Vanrell (2002), os documentos odontolégicos sdo um conjunto de
declara¢des firmadas pelo profissional e paciente, no ambiente clinico, que podem ser
utilizados como prova, no ambito juridico. O prontuario € composto de anamnese,
consentimento livre e informado, evolucdo clinica do tratamento, fotografias e
radiografias do paciente, cépias de receitas e atestados.
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4.6.2 Uso dos dados pessoais para objetivos diversos

Os dados coletados em clinicas odontologicas podem ser utilizados para fins
clinicos, ou seja, com finalidade de agregar no decorrer do tratamento; ou para fins
secundarios, como pesquisas ou outros fins, como por exemplo, marketing ou fins
académicos (FAVARETTO et al., 2020).

Alguns dos entrevistados informaram que utilizam os dados pessoais dos
pacientes para fins comerciais e de marketing, para captar clientes e recuperar
clientes antigos. Também foi mencionado por outros entrevistados a utilizacdo de
dados de paciente para fins académicos, visto que alguns dos entrevistados sé&o

professores e mestrandos. Observa-se esta questao nos relatos abaixo:

Outra coisa também que a gente usa os dados né para a gente entender qual
€ 0 nosso cliente né tipo assim, faixa etéria, profissao, género, etc., Mas eu
acredito que o proprio software ja faz a edicdo e jafica la, sabe? A gente ndo
tem esse controle além do software. ” Entrevistado 07

Nunca foi agora, assim como as vezes eu dou aula e tal [...] se eu precisar de
ter que disponibilizar alguma imagem do paciente, ai, sim, ai eu peco
autorizacdo e € assinado por ele e assim a gente nao mostra a face toda do
paciente, né? Sempre com tarjas e tal, para que ndo seja reconhecido e

quando eu estou dando aula, eu sempre peco ao aluno para nao fotografar,
para ndo ser reconhecido. Entrevistado 08

Oh, eu ndo utilizava, mas h& pouco tempo eu fizum curso de gestdo, né? Ai
a gente acaba utilizando isso ai para a gente ter ideia mais menos realmente
do publico alvo para o perfil e na questéo de marketing, ndo, ndo seria nem
de marketing, mas de captacao de pacientes. [...] Entdo assim a gente acaba
utilizando na captacdo daquele mesmo paciente que a gente ja tinha feito um
tratamento. Entdo, utilizo dessa forma também." Entrevistado 09

4.6.3 Prontuarios

Segundo Telles et al. (2021), o prontuario médico é um documento elaborado
pelo profissional de saude no qual devem constar em suatotalidade os dados relativos
ao paciente. No prontuario os itens obrigatorios sao: identificacdo do paciente,
anamnese, exame fisico, hipéteses diagnésticas, diagnéstico definitivo e tratamento
efetuado. Todos os dados devem estar apresentados de forma concisa e organizada.

Neste sentido, foi questionado aos entrevistados quais eram as informagdes
coletadas no prontuario de suas respectivas clinicas. As respostas de todos os
entrevistados seguiram um padrdo, sendo mencionado os dados cadastrais,
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anamnese, dados de saude geral e bucal e os procedimentos feitos na clinica. Além
dos dados relacionados diretamente a identificacdo e salude do paciente, alguns
entrevistados também mencionaram que dados de pagamento também eram
anexados ao prontuario.

As respostas podem ser observadas nos trechos abaixo:

Se fuma, se bebe né, a parte da salde, as doencas que tém, os
medicamentos que tem, as alergias que tem. E um prontudrio longo. Se para
nés da odontologia, eu pergunto se réi unha, que tipo de alimentagéo né, vai
para a parte da nutricdo; sono com bruxismo; inflamag&o gengival, entéo &
sdo muitas perguntas da saude geral do paciente. Press&o. E doencas que
ja teve, né? Medicagao que toma, entdo é bem extensa para saber da vida,
do paciente, dos habitos. E ai depois € que a gente vai fazer o exame clinico
na cadeira. [...] No cabecalho que comeca a idade, as vezes que atendo
crianga, pai, mde é né o responsavel, endereco, CPF, se tem e-mail.
Entrevistado 04

Eu pego os dados basicos, né? Entdo assim o nome, CPF, endereco,
telefone, a indicacédo, da onde vem, estado civil. E ai eu, essa primeira parte
inicial e depois eu entro pra parte de saiude mesmo, né? Entdo pra eu ver, ter
um panorama geral da saude, se tem alguma doenca, se estafazendo algum
acompanhamento médico, se esta tomando alguma medicacdo, se tem
alergia a algum medicamento ou anestesia. E depois eu entro para a parte
de saude bucal especifica assim. Quantas vezes escova o0 dente? Como que
estdahigiene bucal de formageral? Entdo eu divido assim, primeiro os dados
pessoais, depois 0 estado de saude geral e depois focado na saude bucal.
Entrevistado 05

E, eu faco primeiro as anotacdes de dados pessoais, dai eu fago uma
anamnese com relagéo ao estado geral de salde do paciente, setem alguma
alergia, se se é diabético, hipertensos, essas doengas que geralmente sao
doencas crbnicas, mas que tem alguma relevancia no tratamento
odontoldgico. [...] e pergunto, também se faz uso de continuo de algum
medicamento. Porque isso tem relevancia no tratamento. Antidepressivos,
anti-hipertensivos e afins. Entdoisso eu tenho tudo anotado no prontudrio do
paciente, que é quando eu fago a coleta de dados, de observagdes clinicas,
entdo tudo isso esta dentro, esta no prontuario dele. Entrevistado 06

Dados cadastrais, né? [...] Endereco, género, idade, contato, né? Como eu
pOsSSO me comunicar com a pessoa? Se a pessoa tem convénio, se nao.
Dados de saude geral, dados de saude bucal e alguns dados, também mais
COMO a pessoas se sente numa vertente estética, né? Tem uma parte nosso
prontuario que fala mais com uma pessoa, vé o0 sorriso, se ela gosta, se ela
estasatisfeitacomosorrisodela, né? E ai, porexemplo, se ela esta satisfeita,
entdo a gente néo vai oferecer nenhum procedimento estético, mas ai se ela
coloca que ndo esté satisfeita ai embaixo, tem as opc¢des: mudaria a cor,
mudaria sei l4 0 qué, e ai ja consegue designar a consulta melhor assim. E ai
€ isso. Aidepois no prontuario tem o termo, temas anotacgdes do que obsenei
no exame clinico. E € isso. Antigamente a gente tinha uma parte de
pagamento né. Por exemplo, a paciente foi la hoje, fez a limpeza e foi tanto.
Ai a gente ja anotava isso no pagamento. Mas esse controle financeiro hoje
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em dia a gente faz pelo software também, né? Ja ndo entra no prontuario.
Entrevistado 07

Nome completo, RG, telefone, e-mail e a gente faz anamnese, né? Ali do
paciente que é o exame clinico, exame fisico. E, eu faco a coleta de imagens
guando eu usar a Camera intraoral. Basicamente, € isso. E autorizacgéo né,
assinatura de contrato mais autorizacéo. Entrevistado 09

O basico. Queixa principal, histérico médico, histérico odontoldgico é
descricdo da doenca atual. E, a gente faz também um exame fisico para
avaliar o que que a gente encontra na hora no paciente, exame fisico, exame
clinico, tudo o basico mesmo. Ai, com relagdo aos dados do paciente, nome,

telefone, endereco, forma de contato, se por e-mail e tal, essas coisas.
Entrevistado 10

4.6.4 Utilizacdo de dispositivo méveis e redes sociais

Um dos pontos que merece destaque quando se trata de digitalizacédo dos
consultérios € o uso do WhatsApp e de outros aplicativos de troca de mensagens por
profissionais da saude. Segundo Atheniense (2019), uma mensagem contendo dados
clinicos sensiveis de um paciente ao ser enviada equivocadamente a terceiros, sem
prévia autorizacdo ou meios de protecdo, € ilegal. Nos casos de clonagem de contas,
um eventual vazamento também é de responsabilidade do profissional ou clinica, pois
sao considerados controladores dos dados pessoais dos pacientes, 0 que resulta na
responsabilidade legal por eventuais falhas de seguranca dos aplicativos e no risco
de penalidades (ATHENIENSE, 2021).

Nesse sentido, foi questionado aos entrevistados quanto ao uso do WhatsApp
pelas clinicas e pelos dentistas e sua finalidade. As respostas foram principalmente
no sentido de utilizacdo para marcacdes e outras gquestdes administrativas. Além de
ser utilizado para realizacdo do contato direto entre dentista e paciente apos um pos-

operatorio, por exemplo. Algumas das respostas podem ser observadas abaixo:

A gente tem WhatsApp somente paraaclinica. E os dentistas ndo tém acesso
a eles, né? Somente nds da equipe. A finalidade é somente agendamento e
no méximo uma informag&o ou outra que o paciente pergunte. Mas qualquer

outrainformacgao mais detalhada nédo é passada pelo WhatsApp. Entrevistado
01

Sim, é 0 que a gente usa mais é marcacao e retorno. Entrevistado 02
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Esse WhatsApp fico notelefone sé para confirmagao de consulta, desmarcar,
né? De toda a conversa, a paciente paga e manda o comprovante de
pagamento pra questdo do WhatsApp. Entéo, assim eu, o fixo, ficou quase
que inutilizado. A gente usa muito o WhatsApp pra conversar com o paciente.
Entrevistado 04

E uso o WhatsApp para marcar as consultas, né? E pra passar algumas
informacgdes, porexemplo, um paciente que nuncafoi. E ai ele perguntou qual
o valor da primeira consulta? Ai eu passo pelo WhatsApp, pega os dados
basicos. Assim,o0nome s6, o nome completo. E faco amarcagéo de consulta,
e ai depois que eu atender o paciente, né? Ai eu passo o valor, tudo mais, eu
uso 0 WhatsApp e fazer esse controle das consultas sé. E algumas vezes,
passo o orcamento também. E, eu geralmente passo na consulta, presencial,
mas tem vezes gque também eu mando pelo WhatsApp e também o niumero
de quando eu ndo consigo falar ou sei l4 por alguma razdo. Eu néo falo
pessoalmente ou entdo assim a pessoa pede para mandar pelo WhatsApp,
eu mando os dados bancarios, né? Se for fazer um Pix, alguma coisa assim.
Entrevistado 05

O WhatsApp € para é marcar consulta, cancelar consulta. E, e eu passo as
vezes para o0 paciente pelo WhatsApp, ou as vezes por e-mail. O
planejamento do caso dele. Entrevistado 06

Bom, o WhatsApp, ele é bem utilizado l& na clinica, né? A gente possui 2
ndmeros de WhatsApp, um que fica com a secretaria, entdo é utilizado para
a marcacao de consultas. E pegar esses dados cadastrais, né? As vezes,
previamente, a pessoachegar de fato a clinica, né? A gente ja pega convénio,
essas coisas, 0 motivo da consulta também. E, eventualmente, uma
comunicacdo, assim, mais direta, né? E também como envio de materiais,
por exemplo, se vocé foi a clinica hoje e vocé tem um implante e ninguém
tinha te orientado até hoje sobre como tem que ser realizada essa
higienizacdo do implante. Ai a gente faz, né? Tipo um documento, né?
Explicando como tem que ser bonitinho e a gente da a opgéo pro paciente,
se ele quer esse material fisico ou se envia pelo WhatsApp. A maioria prefere
pelo WhatsApp, entdo agente jaenvia. E, as vezes passagemde orgamentos
também, né? A gente tem. E quem tem acesso a esse da secretara,
sinceramente, so ela, a gerente, que é a dona da clinica, e eventualmente,
eu assim, sabe, mas no meu caso é mais para uma comunicagao pos-
operatoria, sabe? Diretamente com o paciente, tanto para ndo usar meu
ndmero pessoal, né? E também, se caso a secretaria esteja ocupada, entdo
eu ja pego o celular e mando como foi, se melhorou a dor? Entado esté tudo
certo, mais assim. E ai tem um segundo nimero de WhatsApp, da gerente,
né? E ai, € meio que tudo assim, para a captacao de pacientes, resolver as
vezes um feedback que que foi passado, as vezes também para essa questao
de fluxograma entre a equipe mesmo, mais pra isso. Entrevistado 07

O, a gente usa bastante WhatsApp. O WhatsApp, pra mim serve tanto por eu
ter contato com o paciente e alguns pacientes tem inclusive o0 meu WhatsApp
pessoal, a depender do tratamento, eu preciso ter, né? Esse contato direto
com o paciente. Eu utilizo nessa funcao questao de clinica né saber como é
gue esta 0 meu paciente apds um procedimento, entao eu, como dentista, eu
utilizo la dessa forma. Minha secretéria, elaparte de agendamento, ela utiliza
para poder fazer agendamento. Hoje em dia é muito dificil o paciente ligar,
gente é raridade eu atender o telefone, a secretéria, atender telefone.
Geralmente esta tudo ali no WhatsApp, no telefone da clinica. E ai a gente
utiliza também para a remarcacado, agendamento, contato do paciente. E
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também para a questdo de marketing e captacéo de pacientes. Como te falei,
alguns dados, a gente usa, ‘deixa eu ver aqui esse paciente tem nao sei
guanto tempo, vamos mandar mensagem”. As vezes a gente faz algumas
campanhas no consultério. Esse més € o mesmo clareamento. Eu sei quem,
entdo a gente tem ali, através daqueles dados, um perfil de pacientes que a
gente sabe que agente pode mandar mensagem paraver se aquele paciente,

se ele retorna para clinica. [...] primeiro contato pelo WhatsApp, ligacéo é sé
se 0 paciente ndo responder as mensagens. Entrevistado 09

Utilizamos para Marcacéo de pacientes, confirmacdo, tudo isso. [...] as vezes
manda nota fiscal pro pelo WhatsApp também essas coisas. Entrevistado10

Durante a pandemia do Covid-19, o Conselho Federal de Odontologia (CFO),
através da Resolucédo 226/2020 apresentou algumas modalidades de teleodontologia,
incluindo: o telemonitoramento no intervalo entre consultas — acompanhamento a
distancia dos pacientes que estejam em tratamento —, com registro obrigatério em
prontuario de toda e qualquer atuacdo realizada nestes termos; bem como a
teleorientacdo realizada por Cirurgido-Dentista com o objetivo Unico e exclusivo de
identificar, por meio de questionario pré-clinico, o melhor momento para a realizacao
do atendimento presencial. (CONSELHO FEDERAL DE ODONTOLOGIA, 2020).

Neste quesito, de atendimento a distancia, parte dos entrevistados
responderam que nao realizam foram negativas ou no sentido de ser realizadas
apenas consultas orientativas e de urgéncia, conforme € observado nos relatos

abaixo:

E, nds ndo costumamos fazer isso. Na odontologia. E muito dificil a gente

conseguir algum diagnéstico por meio da tecnologia. Enfim, mas alguns
casos, para diagnostico é rapido, a gente utiliza.. Entrevistado 01

Sim, ja, porque as vezes manda uma foto, ndo €? Quebrou um dente. ‘O que
que eu faco?” As vezes a gente da uma orientagdo, a medicagdo, um
analgésico, uma coisa gque eu preciso tomar as vezes, né? E Que dentista é
dificil se resolver pelo WhatsApp, mas auma orientagdo, ne? Onde procurar?
No fim de semana, uma emergéncia, essas coisas. As vezes até no n0sso
proprio pessoal, tem paciente que procura. Entrevistado 04

N&o, eu ndo realizo atendimento a distancia, nunca realizei, porque a Odonto
assim é muito pratico, né? Muito assim, tem que ter a pratica. Sempre tem
gue fazer algum procedimento, alguma coisa assim. Entdo eu nunca fiz
atendimento a distancia. Entrevistado 05

Ja fiz muito pouco. Por exemplo, eu tenho paciente diplomata que mora no
exterior. Ai ele, se ele tem alguma davida, algumaintercorréncia que esta do
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outro lado do mundo, ai eu vou orientando 0 meu paciente. Até que ele possa
ter um atendimento, que geralmente eles esperam, quando ndo é uma
urgéncia, para vir ao Brasil, né? Mas eu fago esse atendimento nesse sentido
de orientacdo. Entrevistado 06

Olha, ndo é um padrao e sinceramente, eu acho que nunca ocorreu de
precisar fazer uma com uma tele consulta assim. [...] Como eu trabalho na
area de DTM, eventualmente, eu ainda fagco umas tele consultas, mas ndo é
nada vinculado a uma clinica e, sinceramente, geralmente € mais como um
auxilio a outro profissional, né? Seila, as vezes um amigo meu estatendendo
alguém e a mandibula estd travada, e ai ndo tem como eu estar no
consultorio, ele esta precisando de ajuda e a gente faz essa tele consulta,
sabe? E uma coisa bem rara, mesmo de acontecer. Entrevistado 07

N&o faco ndo, eu posso assim responder, por exemplo, se 0 paciente
comegou a desencadear alguma dor, alguma coisa e ele entrar em contato
comigo, eu oriento. Entrevistado 08

Olha, assim, atendimento em si a distancia eu nunca conseguifazer. E, eu ja
atendi assim. Eu ja tive algumas urgéncias, pacientes gque ja me mandou
mensagem é com alguma dulvida, se ia ao consultério, se ia ao hospital,
alguma urgéncia assim, nesse caso, sabe? De perguntar e ai eu ter que ou
algum paciente que fez alguma estripulia apos alguma cirurgia e eu nao té.
Mas basicamente é muito dificil né na odontologia a gente conseguir fazer
algum atendimento. [...] porque a gente € muito manual mesmo. A gente

precisa botar a médo na massa para poder fazer. Nao dé para fazer por.
Entrevistado 09

Entdo eu ja realizei mais fora do ambito do consultério. Entdo, durante a
pandemia, alguns pacientes disfungéo, eu atendi online. Mas foi uma coisa

muito pontual. Depois da pandemia, daquele processo todo, eu nunca mais
fiz, né? Entrevistado 10

Por fim, com relacdo ao uso do Instagram, a maior parte dos entrevistados
informaram ndo utilizar para fins profissionais e aqueles que disseram utilizar, o fazem

apenas como meio informativo, conforme apresentado no Quadro 6.

Quadro 6: Relacéo Entrevistado x Utilizacdo de Instagram

Entrevistado Utilizacdo de Instagram?
EO1 Sim
EO02 N&o
EO3 N&o
EO04 Néo
EO05 Sim (informativo)
EO06 Néo
EOQ7 Sim (informativo)

EO8 Nao




EO09
E10

Nao
Nao

(Fonte: Dados entrevistas)
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5 CONCLUSAO

Na Sociedade da Informacdo, contexto atual em que a sociedade esta imersa,
no qual ha um constante crescimento na relevancia das informacdes no dia a dia das
pessoas, € ampliado a importancia do correto gerenciamento dos dados, de forma
segura e responsavel. As inovacfes na area da Tecnologia da Informacéo, tém
contribuido para que dados e informagdes sejam processados e armazenados com
agilidade, sendo necesséario as empresas buscarem as melhores alternativas para
viabilizar o processamento e o armazenamento desses dados e informagdes
(JUAREZ;, ALVES; NUNES; DE OLIVEIRA, 2022)

As clinicas odontologicas devem executar de forma segura o processamento e
armazenamento de dados de pacientes, principalmente pela natureza do setor,
envolvendo dados de saude, estes classificados pela LGPD como dados sensiveis. A
conformidade com os termos inseridos na LGPD, portanto, além de garantir os direitos
fundamentais dos titulares dos dados e exercer a manutencdo de questdes éticas
intrinsecas a profissdo, o cirurgido-dentista também evitard qualquer implicacdo de
multas ou processos judiciais relativos a questdo da protecdo de dados.

Visto a importancia de aplicacdo da LGPD neste nicho de clinicas
odontoldgicas, que geralmente sdo empresas de porte micro ou pequeno oOu
constituido por profissionais autbnomos, optou-se pela realizacdo da pesquisa nesta
area, a fim de avaliar e compreender o nivel de aplicacdo da Lei Geral de Protecéo de
Dados (Lei n° 13.709 de 2018) no cotidiano.

Para avaliar o tema proposto, foi realizada uma pesquisa do tipo exploratéria e
de abordagem qualitativa, visando a coleta de informacOes sobre o assunto, para
posteriormente realizar uma andlise mais detalhada dos dados coletados. Foram
selecionados 10 profissionais, cirurgides-dentistas, que atuam profissionalmente, em
clinicas e consultérios odontolégicos. O roteiro foi elaborado tendo como base
documentos de orientacdo para conformidade da LGPD em pequenas e
microempresas, disponibilizados pela ANPD (BRASIL, 2021) e pela ENISA (ENISA,
2016), além do estudo sobre o impacto e aplicacdo da LGPD em clinicas
odontoldgicas (FRANCO, 2021).

O questionéario foi segmentado em grupos tematicos pré-definidos, tendo como

referéncia o ‘Checklist de Medidas de Seguranca para Agentes de Tratamento de
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Pequeno Porte’, também disponibilizado pela ANPD (BRASIL, 2021). As categorias
pré-estabelecidas foram: Conhecimento da LGPD; Politicas de Seguranca da
Informacao; Conscientizacéo e Treinamento Interno; Controle de Acesso; Seguranca
de Dados Pessoais e Armazenamento; Especificacdes do cotidiano em clinicas
odontolégicas.

Quanto ao conhecimento da LGPD, observou-se, a principio que a grande
maioria dos entrevistados detinha nenhum ou pouco conhecimento quanto a lei e sua
finalidade. Conforme apontado por Ganut (2021), a adequacdo a LGPD néo é
prioridade para peguenas empresas, sendo o ritmo do processo de conformidade com
a lei diretamente relacionado com o tamanho da empresa, visto que Sao necessarios
0 investimento em recursos com pessoal, tecnologia e compliance.

Quando questionados acerca da Resolugcdo n° 2 da ANPD, que confere aos
micro e pequenos empresarios e, agentes de tratamento de dados, condicdes
especiais na adequacao da LGPD, os entrevistados responderam de forma unanime
no sentido de desconhecimento total desta resolugcdo. Mesmo quando explicado aos
entrevistados sobre o0 assunto tratado pela resolucdo, foi observado que os
entrevistados ainda assim nao tinham conhecimento da existéncia de flexibilizacbes
da LGPD para empresas de pequeno porte, demonstrando a pouca divulgacéo desta
matéria.

Ao analisar as respostas acerca das razdes para o conhecimento da LGPD
ainda ser limitado na area da odontologia, umas das principais razdes mencionadas
foi pela ainda vasta utilizacdo de prontuarios fisicos (em papel) e utilizacdo limitada
de softwares e tecnologia nos respectivos consultorios. Observou-se que grande parte
das clinicas, principalmente as de menor porte, ainda organizam os documentos em
formato fisico ou estdo no comego da transicdo para a utilizagdo de documentos
digitais e softwares. E observou-se também que os profissionais da area possuem
uma equivocada visao de que a LGPD é aplicada apenas no tratamento de dados
digitais.

Entretanto, a razdo mais apontada pelos entrevistados foi o fato de ndo ser um
tema ensinado e apresentado aos profissionais da area, sobretudo, nas universidades
e nos cursos de pds-graduacéo e especializagcdo. Alguns dos entrevistados inclusive
eram mestres em suas respectivas especializagdes e apontaram o desconhecimento

da lei e a omisséo dos cursos em informar a importancia da LGPD.
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A auséncia de um responsavel pelo tratamento de dados nas clinicas também
foi observada a partir da andlise das entrevistas realizadas. Conforme tratado por
Telles et al. (2021), para se cumprir as exigéncias da LGPD, deve existir uma pessoa
ou empresa responsavel pelas informacgdes coletadas dos pacientes e pelo tratamento
dos dados, tanto obtidos em meio fisico, como digital.

Ainda de acordo com Telles et al. (2021), ndo se deve facilitar o manuseio e
conhecimento dos prontuarios meédicos sujeitas ao segredo profissional, por pessoas
nao obrigadas ao mesmo compromisso, fato que é observado no cotidiano dos
entrevistados.

Quanto a conscientizacao e treinamento dos funcionarios das clinicas quanto a
importancia de manutencdo do sigilo dos dados pessoais dos pacientes, a grande
maioria dos entrevistados relataram que em h& a preocupacdo de realizar essa
conscientizacdo dos funcionéarios, entretanto, ndo ha nenhuma formalidade com
relacdo a isso. Através da analise dos pontos abordados na entrevista, acredita-se
gue a razdo da preocupacdo dos dentistas neste ponto, mesmo desconhecendo a
LGPD e suas formalidades, esta relacionado ao regimento de ética profissional da
area odontoldgica que aborda o tema do sigilo profissional.

A Lei Geral de Protecdo de Dados vem ao encontro do dever de sigilo do
paciente presente na area da saude e desta forma corrobora a importancia e a
necessidade da preservacdo dos dados pessoais dos pacientes em instituicées de
saude (TELLES; MARUCO; SILVA, 2021).

Entretanto, na pratica foi observado que os entrevistados afirmaram néo haver,
em suas respectivas clinicas, tratamento especial ou diferente para estes dados em
especifico. Algumas das razdes identificadas para os dados sensiveis serem tratados
da mesma forma que os dados nao-sensiveis é o fato de estarem todos contidos em
um Unico documento, o prontuario, fisico ou digital, sendo um documento essencial e
de facil acesso pelos funcionarios do consultorio.

Com relacdo as politicas de privacidade, as respostas foram no sentido de
haver um termo para assinatura dos pacientes para permitir o uso dos dados
existentes no cadastro das informacdes pessoais e do prontuario, realizada no
momento e assinatura do contrato,

Os dados coletados em clinicas odontoldgicas podem ser utilizados para fins

clinicos, ou seja, com finalidade de agregar no decorrer do tratamento; ou para fins
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secundarios, como pesquisas ou outros fins, como por exemplo, marketing ou fins
académicos (FAVARETTO et al., 2020).

Alguns dos entrevistados informaram que utilizam os dados pessoais dos
pacientes para fins comerciais e de marketing, para captar clientes e recuperar
clientes antigos. Também foi mencionado por outros entrevistados a utilizacdo de
dados de paciente para fins académicos, visto que alguns dos entrevistados sé&o
professores e mestrandos.

Por fim, quanto ao uso do WhatsApp e das teleconsultas pelos entrevistados,
as respostas foram principalmente no sentido de utilizacdo para marcacdes e outras
guestdes administrativas para o WhatsApp e uso principalmente para orientacdo e
atendimentos de urgéncias para as teleconsultas.

De modo geral, através da andlise completa da base tedrica, da legislacéo e
dos dados coletados na presente pesquisa, observou-se que a transformacéo digital
vem sendo realizada nas clinicas odontologicas, sobretudo, apdés a pandemia do
Covid-19. Entretanto, os profissionais da &area ainda se veem perdidos quanto a
aplicacédo da Lei Geral de Protecéo de Dados no cotidiano das clinicas. Observou-se
que o sigilo dos dados é mantido tendo como base principal o Cadigo de Etica da area
odontolégica, ndo havendo muita influéncia da LGPD e de suas san¢des que, de modo
geral, sdo desconhecidas pelos profissionais.

Os resultados da presente pesquisa contribuem para 0 aprimoramento da
protecdo de dados pessoais dos pacientes e para o desenvolvimento de melhores
praticas de gestdo de dados nas clinicas odontoldgicas. Além disso, a pesquisa
também pode auxiliar na conscientizacdo dos profissionais da area sobre a
importancia da LGPD e em sua adaptacdo as mudancas na legislacéao.

Além dos profissionais da area odontoldgicas, os profissionais que trabalham
com a implementacdo da LGPD em empresas, sejam eles advogados,
administradores ou profissionais de seguranca cibernética, também podem ser
beneficiados com as andlises desta pesquisa, tendo em vista a descoberta de alguns
vacuos na implementacéo desta lei.

No ambito académico, sugere-se o aprofundamento de algumas questdes
tratadas de forma mais superficial nesta pesquisa, sendo possivel a investigacdo e

estudo mais aprofundado de questdes levantadas pelos entrevistados.
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APENDICES

Apéndice 1: Questionario de Entrevista

LGPD: Geral

1. Vocé conhece a Lei Geral de Protecdo de Dados e tem entendimento
da finalidade da lei?

2. Vocé conhece as consequéncias da inobservancia da LGPD?

3. Aclinica em que vocé trabalha estd em conformidade com a LGPD?
Vocé sabe a importancia das clinicas odontolégicas estarem em
conformidade com a LGPD?

4. Quais sdo as maiores dificuldades no processo de adequacdo alei? E
caso desconheca, porque vocé acha que é pouco difundido no meio?

5. Vocé tem conhecimento da Resolugcédo n°2 da ANPD/2022, que trata da
aplicacéao flexibilizada das diretrizes da LGPD para pequenas e
microempresas?

POLITICA DE SEGURANCA DA INFORMACAO

6. Em sua clinica é utilizado algum tipo de software que assegure a
seguranca dos dados pessoais?

7. Existe alguém responsavel pelo tratamento de dados da empresa?

8. Realizam o registro de tratamento de dados?

CONSCIENTIZACAO E TREINAMENTO

9. Em sua clinica ha a preocupacédo de conscientizar os funcionarios, via
treinamentos, sobre as suas obrigacdes e responsabilidades
relacionadas ao tratamento de dados pessoais, conforme disposto na
LGPD?

10. Nesse sentido, quais sao os principais direcionamentos?

CONTROLE DE ACESSO
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11.Ha o uso de algum sistema de controle de acesso aplicavel a todos os
usuarios, com niveis de permissao na propor¢cdo da necessidade de
acesso de cada um a cada tipo de dado pessoal?

12. Com relagdo aos dados sensiveis (de saude) ha algum tratamento
diferente?

SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS

13.Como séo armazenados os dados? Quais sao as medidas de
seguranca utilizadas para protegé-los?

ESPECIFICOS DA AREA DE ODONTOLOGIA

14. Antes da marcacao de uma consulta, os pacientes s&o informados
guanto a politica de privacidade da clinica?

15. Além de utilizar os dados dos pacientes para realizacao de cadastros e
para o tratamento em si, na sua clinica vocés utilizam os dados para
algum outro propésito? Por exemplo, mapeamento do perfil dos
pacientes ou algo nesse sentido.

16. Quais informacgdes sdo coletadas no prontuario do paciente?

17.0s prontuarios dos pacientes sao fisicos (em papel) ou é utilizado
algum software administrativo para clinicas odontologicas?

18. Que medidas sado tomadas para preservar a privacidade do prontuario
dos pacientes?

19. Por quanto tempo a clinica armazena os dados dos pacientes?

20.0 Whatsapp ¢ utilizado pela clinica e pelos dentistas? Para qual
finalidade? Que tipo de dado normalmente é compartilhado nesta
plataforma?

21.Ha atendimentos a distancia? Se sim, como séo realizados?

22. Utllizam Instagram em sua clinica? Em caso positivo, informam ao

paciente quando véao publicar algum tipo de dado, como por exemplo,
imagens.



