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Resumo

Este trabalho relata o desenvolvimento de um sistema de telemetria para estagoes de
retransmissao de TV, com base no protocolo SNMP, para aferir dados diretamente dos
transmissores, com o intuito de monitorar remotamente informagoes sobre a transmissao
e evitar deslocamentos desnecessarios, além de identificar possiveis falhas. O desenvolvi-
mento foi feito utilizando um microcomputador Raspberry Pi conectado a outros equi-
pamentos, como um Arduino, um modem 3G e um modulo de relés, a fim de realizar a
medicao de dados analdgicos e digitais e envid-los para um servidor central, através de
cddigos utilizando as linguagens de programacao C, Python, Javascript e SQL. O sistema
desenvolvido também é capaz de obter imagens do local e transmiti-las ao usuario, além
de receber comandos para alterar parametros do ambiente. O sistema foi testado em uma
estacao de retransmissao real, monitorando por cerca de uma semana obtendo dados re-
ais do local e obteve resultados satisfatérios onde os dados foram coletados na estacao e

exibidos para serem acompanhados na emissora.

Palavras-chave: Telemetria. SNMP. Emissoras de Televisao. RT'V. Retransmissoras. Sis-

temas Embarcados.






Abstract

This work reports the development of a telemetry system for TV retransmission stations,
based on the SNMP protocol, to measure data directly from the transmitters, in order
to remotely monitor information about the transmission and avoid unnecessary displace-
ments, in addition to identifying possible failures. The development was done using a
Raspberry Pi microcomputer connected to other equipment, such as an Arduino, a 3G
modem and a relay module, in order to measure analog and digital data and send them to
a central server, through codes using the programming languages C, Python, Javascript
and SQL. The developed system is also capable of obtaining images of the location and
transmitting them to the user, in addition to receiving commands to change environment
parameters. The system was tested in a real relay station, monitoring for about a week
obtaining real data from the site and obtained satisfactory results where the data were

collected at the station and displayed to be followed at the station.

Key-words: Telemetry. SNMP. Television Broadcasters. RTV. Relays. Embedded sys-

tems.
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1 Introducao

Este Capitulo busca contextualizar o sistema proposto, trazendo as justificativas
e objetivos que embasaram o desenvolvimento do texto, além de demonstrar a estrutura

utilizada no mesmo.

1.1 Contexto

O sistema comercial brasileiro de televisao opera com grande sucesso a mais de
50 anos. Mesmo com o surgimento do streaming, os canais de televisao ainda continuam
sendo um dos principais meios de comunicacao no Brasil. De acordo com o Instituto
Brasileiro de Geografia e Estatistica (IBGE), a porcentagem de casas brasileiras que
possufam esse equipamento em 2021 era de 95,5% (Instituto Brasileiro de Geografia e
Estatistica (IBGE), 2022), levando informagoes para a maior parte dos municipios, com
noticias, esportes e entretenimento, que muitas vezes chegam a locais mais remotos onde
nao hé internet. Além disso, 91, 6% das casas com televisao, possuiam conversores de sinal

de televisao digital aberta.

Para que o sinal alcance grandes distancias, ¢ necessario uma estrutura robusta,
capaz de receber o sinal de TV via satélite e retransmiti-lo através de uma torre local.
Todo o aparato para realizar esse processo geralmente se encontra em pequenas cabanas,
localizados em pontos proximos a torres de transmissao. Dentro destes locais se encontram
receptores que captam o sinal de satélite e depois repassam o sinal de video para trans-
missores de televisao digital, contando também com outros periféricos necessarios para o
funcionamento, como ares-condicionados para manter a temperatura de funcionamento,
no-breaks para falhas de energia, geradores de energia elétrica, dentre outros. Estes locais

sao comumente referidos como abrigos de retransmissao ou simplesmente retransmissoras.

Apoés a digitalizacao do sinal de TV, que teve inicio em 2007 (Agéncia Nacional
de Telecomunicagoes (Anatel), 2015), os equipamentos das estagdes de retransmissao se
tornaram bem mais complexos, pois o processo de modulagao de sinal foi completamente
renovado. Para isso, os transmissores mais novos comecaram a codificar o sinal de au-
dio e video em sinais discretos, utilizando técnicas de compressao digital de video. Esses
transmissores contam também com sistema embarcados que permitem a geréncia e a con-
figuragao desses sistemas. Em equipamentos mais completos, é possivel acessar esses dados
via protocolo de rede, para configuracao do equipamento, além de uma série de dados que
podem ser obtidos pelo protocolo SNMP (Simple Network Management Protocol), como
poténcia direta, poténcia refletida, temperatura do equipamento, dentre outros. Com isso,

¢é possivel manusea-los de uma maneira mais rapida e intuitiva, conectando-os a um com-
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putador, diferente dos transmissores analdgicos, que muitas vezes eram configurados com

a ajuda de médulos especificos, ajustes em potencidometros, ou jumpers entre conectores.

1.2 Justificativa

Os transmissores de TV digital, apesar de modernos, ainda sdo bastante sensiveis a
variaveis do ambiente, como temperatura do abrigo, qualidade da rede elétrica e umidade
relativa do ar, podendo causar danos aos equipamentos. Outro fator importante é que,
por conta de sua operacao constante por longos periodos, muitas vezes esses dispositivos
podem apresentar erros ou travarem, sendo necessario reinicid-los para que voltem. Além
disso, os equipamentos também estao sujeitos a furtos, seja do transmissor, receptor, ou

até de um ar-condicionado.

Todos esses fatores apresentam riscos a qualidade do sinal, o que em caso de
falha podem gerar prejuizo monetario, visto que antuncios e demais publicidades podem
deixar de ser exibidas. Muitas vezes, quando isso ocorre é necessario enviar uma equipe
de técnicos ao local, que podem demorar dias para chegar, pois dependendo da distancia
do local para a central da emissora, o diagndstico do problema pode ser dificultado.
Além disso, essas viagens para reparo geram grandes custos, o que por muitas vezes
consome uma grande parcela do orcamento de manutencao da emissora, sendo que as vezes
é necessario apenas reiniciar algum equipamento (PISKA; PEREIRA; NASCIMENTO,
2018).

Com o intuito de auxiliar na reducao dos custos com manutengoes e viagens desne-
cessarias, e para diagnosticar de maneira agil os problemas de transmissao de sinal, esse
trabalho se baseia no desenvolvimento de uma estacao de telemetria utilizando o mini
computador Raspberry Pi 3 modelo B+, para monitorar dados de uma retransmissora de
TV utilizando a transmissao via protocolo SNMP. Com base no exposto, foram definidos

os objetivos gerais e especificos do projeto.

1.3 Objetivos

1.3.1 Objetivo Geral

Desenvolvimento de um sistema embarcado para a telemetria de uma estacao de
retransmissao, para minimizar custos com deslocamento, medindo os dados do sistema
e do ambiente, podendo receber comandos e acionar relés para reiniciar equipamentos
e exibir alarmes para uma central em caso de algum problema no abrigo, e enviando e

recebendo dados através da internet.
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1.3.2 Objetivos Especificos

o Medir dados de transmissores e receptores através do protocolo SNMP;

o Medir dados de sensores analdgicos e digitais como temperatura, umidade, presenca

no ambiente, tensao da rede elétrica, dentre outros que o usuario desejar;
e Armazenar dados medidos num sistema de banco de dados;
o Reiniciar equipamentos através de relés;
o Enviar os dados coletados para uma central através de internet 3G;
o Receber comandos a partir da central através de internet 3G;
» Retirar fotos do local e envia-las a central para monitoramento do local;
« Exibir informagoes medidas em uma interface grafica acessada via navegador;
o Permitir que o usuario adicione sensores ou modifique informagoes a serem obtidas;

« Exibir alarmes em caso de falha em algum dos sistemas a serem medidos.

1.4 Estrutura do Documento

Este trabalho foi dividido em 5 capitulos, onde cada um possui tépicos e objetivos

diferentes:

o O segundo capitulo trata sobre o referencial tedrico contendo informacoes sobre

sistemas embarcados, transmissao de televisao e telemetria;

e O terceiro capitulo conta com a metodologia proposta, onde em primeiro momento
sao abordados os materiais utilizados no projeto, como o Raspberry Pi, o Arduino, o
protocolo SNMP, Comunicacao 3G, Bancos de dados relacionais e o back-end e front-
end da aplicagdo. A segunda parte da metodologia trata sobre o sistema proposto,
fazendo uma analise sobre como o sistema foi implementado e quais os passos para

a construcao;

o O quarto capitulo demonstra os resultados obtidos com relacao ao sistema, e o que

foi implementado.

e O quinto capitulo conclui o trabalho, apresentando as consideragoes finais e os passos

futuros na implementacao do projeto.
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2 Revisao Bibliografica

2.1 Sistemas Embarcados

De acordo com Carro e Wagner (CARRO; WAGNER, 2003), um sistema em-
barcado é formado por pelo menos um microprocessador ou microcontrolador capaz de
processar dados e informagdes. Geralmente projetado para um uso especifico, possuem
potencial de baixo consumo energético, memorias responsaveis por armazenar o software
e os dados, e barramentos de comunicacao, onde os sinais e dados sao transmitidos e

periféricos, que sdo os componentes externos integrados ao sistema.

Exemplos claros de suas aplica¢oes estao em eletrodomésticos, carros, televisoes
e varias outras aplicagoes do cotidiano, onde geralmente h&d um sistema que recebe in-
formagoes, por meio de algum transdutor e realiza o processamento, para que o sistema

execute determina acao através de atuadores.

Além disso, um sistema embarcado pode ser implementado em diferentes arquite-
turas de processamento (BARROS; CAVALCANTE, 2010):

Processadores de propédsito geral: possuem caracteristicas de alto processamento e
flexibilidade, mas devido ao alto custo geralmente nao sao muito utilizados para
a maioria das situacdes. Uma subcategoria desses elementos sdo os processadores

embarcados, que incorporam varios dispositivos para baratear a solucao.

Microcontroladores: geralmente sao processadores de software com custo relativamente
baixo, que englobam varias fungoes, como conversores analdgico-digitais, converso-
res digital-analogicos, temporizadores, contadores, interfaces seriais, memorias de
instrucoes e dados, controladores de interrupgoes, dentre outros. Apesar disso ge-

ralmente possuem baixo poder de processamento.

ASIPs (Application-Specific Instruction-Set Processors): processadores que sao
desenvolvidos para determinada fungao, como controle ou processamento de sinais,
fazendo seu conjunto de instrugoes e periféricos serem escolhidos para a melhor

razao de custo-beneficio.

Hardware especifico: pode ser feito através do uso de portas logicas, transistores e
outros componentes eletronicos, fazendo com que o projetista ganhe total controle
sobre a implementacao do sistema, porém perdendo na flexibilidade do sistema para

manutengoes futuras.
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FPGA (Field-Programable Gate Array): similar ao modelo anterior, essa opgao
permite que o projetista também tenha total controle sobre o que sera implementado
no sistema, porém, utilizando programacao para gerar o resultado, onde através de
c6digo, os blocos da FPGA podem se conectar internamente, para gerar um sistema

dedicado de acordo com as especificagoes do projetista.

System-on-Chip: Sistemas versateis, pois englobam varios itens do projeto num tnico
chip, muitas vezes fazendo combinagoes de processadores com microcontroladores

ou FPGAs, juntando as vantagens de mais de uma arquitetura a baixo custo.

2.2 Transmissao do Sinal de Televisao

O sistema de televisao no Brasil conta com uma grande estrutura para transmissao
e retransmissao de sinal. Em 2022, o pais possuia 642 geradores de programagao e apro-
ximadamente 24 mil retransmissoras de sinal (COMUNICACOES, 2022). Estas tltimas
geralmente se encontram distantes das estagdes geradoras, o que dificulta o trabalho de

monitoracao.

As estacoes geradoras criam e transmitem o sinal de TV, contendo uma grande
gama de equipamentos necessarios, que podem variar de cimeras e microfones, até codifi-
cadores e multiplexadores de sinais. Nessas estacoes, o sinal é gravado, codificado e depois
modulado para ser transmitido. Esse processo conta com diversas etapas intermediarias,
que podem variar de acordo com o tipo de programacao (SILVA, 2022). Em grande parte
das emissoras, o sinal é transmitido com cabos coaxiais através do protocolo SDI (Serial
Digital Interface), que apresenta baixas taxas de perda de dados a pequenas distancias
e sem atrasos. Esse sinal depois é codificado por um encoder que comprime o sinal para
padroes de video como o MPEG-2 ou MPEG-4, e depois os envia para multiplexadores,
que multiplexam os diversos fluxos de sinais e os enviam em um tnico sinal no formato

ASI (Asynchronous Serial Interface), que apos isso é enviado para os moduladores.

Na estagao geradora, o sinal pode ser modulado de duas formas. O envio pode ser
feito para o satélite através de DVB-S2 (Digital Video Broadcasting - Satellite 2), ou via
terrestre através do padrao ISDB-T (Integrated Services Digital Broadcasting Terrestrial),
um padrao de transmissao japonés com algumas alteracoes feitas no Brasil para operar a
TV digital, que atinge um raio médio de 40 km, geralmente sendo utilizado para o sinal

em apenas uma cidade.

As estagoOes retransmissoras, por sua vez, contam com dois equipamentos princi-
pais, os receptores de satélite, que recebem o sinal DVB-S2 gerado pela estacao geradora
e o decodificam, e o transmissor de sinal digital, que realiza o processo de transmissao ter-
restre, também no padrao [ISDB-T, para uma cidade. Geralmente esse processo ¢ feito em

pequenos contéineres, ou salas de alvenaria, que possuem a Unica finalidade de transmitir
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esse sinal. Além disso, contam com no-breaks e geradores de energia em caso de falha
na energia do local, e ares-condicionados para refrigerar os equipamentos. O processo de

transmissao pode ser visto na Figura 1 e na Figura 2.

Satelite

(( )))

- ey

Estacio Retransmissora Cidade 2

" 1508 T

Cidade 1

L

Estagao Geradora

Figura 1 — Ilustracao representativa de funcionamento da transmissao do sinal de TV.
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FONTE DE
i — > —»
INFORMAGAO TRANSDUTOR TRANSMISSOR
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ESTAGCAO RETRANSMISSORA E
> E . -
TRANSDUTOR RECEPTOR TRANSMISSOR U
CIDADE

Figura 2 — Diagrama representativo de funcionamento de uma retransmissora (SILVA,
2022).

2.3  Telemetria

Telemetria consiste na medigao de grandezas a distancia (MATTOS, 2004). Sis-
temas de telemetria podem ser compostos por um hospedeiro e um servidor (Figura 3),
onde o primeiro coleta as informagoes através de um transdutor, processa-as e as trans-
mite a um servidor, através de um canal de comunicagao com ou sem fio, que processa as
informagoes e as exibe aos administradores do sistema (SILVA, 2022). Em grande parte
dos casos, quando se trata de comunicagao remota, a rede de telefonia mével é a melhor
escolha, vista que tem grande abrangéncia de sinal e possui uma taxa de comunicacao

satisfatoria.

O uso de sistemas de telemetria é fundamental quando se trata de sistemas que
necessitam de alta confiabilidade e se encontram em locais inacessiveis, se tornando uma

grande base para tomadas de decisao em tempo real. Com a ajuda desses sistemas, é
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HOSPEDEIRO
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Figura 3 — Diagrama de comunicagdo de um sistema de telemetria. Fonte: (SILVA, 2022)

possivel identificar e premeditar falhas, e com isso atuar em erros de maneira rapida e
eficaz. Aplicagdes incluem o setor aeroespacial, o setor de navegacao e as telecomunicagoes.
No ultimo caso, uma tnica emissora pode ser responsavel pela transmissao do sinal em
dezenas de cidades, cada uma com uma estagdo de retransmissao, contendo um receptor
via satélite e um transmissor de TV digital. No caso de falha em um desses equipamentos,
a cidade toda ficard sem sinal, e na falta de um sistema de telemetria a equipe responsavel

pela manutencao sé ird saber da situagao caso algum telespectador informe.

2.4 SNMP

O SNMP (Simple Network Management Protocol, ou protocolo simples de gerenci-
amento de redes) surgiu em 1988, como uma maneira de gerenciar diferentes dispositivos
através do protocolo internet (IP -Internet Protocol) com um conjunto simples de instru-
¢oes (MAURO; SCHMIDT, 2005). Como explicado por (TANENBAUM, 2011), o SNMP é
baseado em um modelo cliente-servidor, onde o dispositivo gerenciado atua como servidor

e o gerenciador de rede atua como cliente.

O gerenciador de rede, chamado de gerente, envia solicitagoes ao dispositivo geren-
ciado para obter informacgoes sobre seu estado e configurd-lo, se necessario. O dispositivo
gerenciado, chamado de agente, responde a essas solicitagoes com informagoes sobre seu
estado, como uso da CPU, uso de memoéria e trafego de rede. O SNMP também permite
que o gerenciador de rede configure o dispositivo gerenciado, como definir a tabela de

roteamento em um roteador.

O protocolo ¢ dividido em versoes, cada uma com diferentes recursos e melhorias.
De acordo com (KUROSE; ROSS, 2014), a versao mais antiga é a SNMPv1, seguida pela
SNMPv2c e pela SNMPv3, onde cada uma teve recursos incrementados como métodos
e principalmente seguranga. Além disso, o SNMP, consiste de diversos métodos para o
gerenciamento dos dados, de exemplo estao os métodos Get, Set, GetNext, GetBulk, Walk

e Trap, uma explicacao sobre cada pode ser vista abaixo.
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o O método Get é usado para obter informacoes sobre um objeto especifico em um

dispositivo gerenciado.

o O método Set é usado para configurar um objeto especifico em um dispositivo

gerenciado.

o O método GetNext é usado para obter informagoes sobre o préximo objeto na MIB

(Management Information Base).

o O método GetBulk é usado para obter informagoes sobre varios objetos em um tinico

pedido.

o O método Walk é usado para coletar informacoes de todos os objetos em uma
determinada subarvore, permitindo que o gerenciador de rede explore a estrutura
hierarquica da MIB e colete informacoes sobre todos os objetos que estdo sob um

determinado né.

e O método Trap é usado pelo dispositivo gerenciado para informar ao gerenciador de
rede sobre um evento ou condi¢ao importante, como uma falha de hardware ou um
pico de trafego. O dispositivo gerenciado envia uma mensagem Trap ao gerenciador

de rede, que pode tomar medidas para lidar com a situacao.

Além dos métodos, a estrutura dos arquivos MIB (Management Information Base)
é fundamental para a organizagao dos dispositivos gerenciados. De acordo com (KUROSE;
ROSS, 2014) estrutura dos arquivos MIB funciona como uma arvore hierdrquica, onde
a raiz é representada pelo objeto "iso', que é subdividido em subdarvores. A subarvore
"internet"é a mais relevante para o SNMP e ¢é dividida em outras subarvores para cada
organizacao que usa o protocolo para gerenciar seus dispositivos de rede. Cada subarvore
é identificada por um nimero de identificacao de objeto ou OID(Object Identifier) tinico
atribuido pela IANA (Internet Assigned Numbers Authority).

Dentro de cada subarvore, existem objetos especificos para cada dispositivo geren-
ciado, identificados por OIDs tinicos. Os OIDs sao estruturados como uma sequéncia de
numeros separados por pontos, indicando a localizagdo do objeto na arvore de objetos do
MIB. Cada objeto tem uma sintaxe definida e um significado, que sao especificados no
arquivo MIB correspondente, um exemplo de visualizacao de uma arvore MIB, pode ser

vista na figura 4.

Na area de transmissdao de TV o protocolo SNMP é bastante utilizado. Marcas
renomadas como a Ericsson e Hitachi oferecem diversos modelos de transmissores de
TV digital que utilizam o protocolo. Entre os exemplos estao o transmissor de TV digital

Ericsson EN8190, que permite a transmissao de sinais de televisao digital terrestre (DTT)
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Figura 4 — Arvore de identificadores de objetos ASN.1. Fonte (KUROSE; ROSS, 2014)

em diversas faixas de frequéncia, o transmissor Hitachi Kokusai Electric America HZ-

510E, que possui modulagdo de alta eficiéncia, compatibilidade com diversos padroes

de TV digital e suporte a SNMP para gerenciamento remoto e o transmissor GatesAir

Maxiva ULXTE, que oferece alta poténcia de transmissao, suporte a miltiplas faixas de

frequéncia e opgoes de gerenciamento remoto através do protocolo SNMP.
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3 Metodologia Proposta

Neste Capitulo sao apresentados os materiais e procedimentos utilizados para a

construcao do sistema, bem como sua base tedrica.

3.1 Materiais e Conceito-chave

3.1.1 Raspberry Pi

O Raspberry Pi é um computador construido numa placa tnica, lancado em fe-
vereiro de 2012 pela Raspberry Pi Foundation. Por seu poder de processamento relativa-
mente alto, baixo custo e tamanho compacto, é frequentemente utilizado em projetos de
sistemas embarcados, possuindo uma série de aplicagoes, que podem ser implementadas

de maneira simples com a ajuda de um sistema operacional.

Visando construir um sistema que atendesse aos requisitos exigidos, um sistema de
telemetria foi construido com o auxilio de um Raspberry Pi 3 Model B+, que possui um
processador Broadcom BCM2837B0, ARMvS de 1.4 GHz em uma arquitetura de 64-bits
quadcore, 1 GB de meméria LPDDR2 SDRAM, e que permite a instalacdo de um sistema

operacional com a ajuda de um cartdo de meméria SD (PI, 2018).

Figura 5 — Raspberry Pi 3 Model B+. Fonte (PI, 2018)

O sistema operacional escolhido foi o Ubuntu-mate, uma distribui¢ao Linux que
possui suporte para a arquitetura da placa. Além disso, com a ajuda desse sistema é
possivel configurar diversos protocolos de comunicacao, como SPI, UART e I12C, que
possibilitam o envio de dados através de outros periféricos, podendo também instalar
programas de terceiros para rodar um servidor web, um banco de dados e aplica¢des em

linguagens como C, Python e Javascript.
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3.1.2 Arduino

Arduino é uma placa de prototipagem que se tornou bastante popular devido a
sua facilidade de uso e versatilidade, contendo um microcontrolador que pode ser progra-
mado, com entradas e saidas digitais e analogicas. O Arduino foi escolhido porque a placa

Raspberry Pi nao contém portas analégicas.

Figura 6 — Arduino Nano. Fonte: (ARDUINO, 2008)

De acordo com (NANO, 2018) placa possui 13 entradas/saidas digitais configura-
veis, sendo que duas sao para comunicacao UART, 2 para interrupgoes externas, 6 para
PWM, 4 para comunicacao SPI, além de 8 portas analdgicas, sendo 2 que podem ser

configuradas para comunicacao 12C.

Para o projeto, uma placa modelo Arduino Nano foi utilizada com o intuito de
atuar como um leitor de entradas analdgicas e digitais, para evitar danos no Raspberry
Pi por corrente de fuga oriunda dos sensores, onde a placa fard a leitura dos niveis de
tensao dos sensores e realizard o envio através de UART para o Raspberry como uma

string, contendo o endereco da porta, seguido do valor medido.

3.1.3 Comunicacao 3G

A tecnologia 3G representa a terceira geracao de padroes de telefonia mével, tendo
como base as normas da Unido Internacional de Telecomunicagoes (CARDOSO, 2008), e
possui alta abrangéncia no Brasil. Para envio dos dados da estacao de retransmissao para
a estacdo geradora, o sistema proposto utiliza o protocolo HTTP (Hyper-Text Transfer
Protocol), que é amplamente utilizado para a transferéncia de dados em sites na internet.
Para obter acesso a internet, o sistema se conecta a um modem 3G através do proprio

sistema operacional, dessa forma garantindo o envio dos dados.
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3.1.4 Bancos de Dados

Bancos de dados sao sistemas de manutencao de registros, coletando dados e até
arquivos de forma organizada (DATE, 2004). Para o sistema proposto, o sistema de banco
de dados utilizado foi o PostegreSQL, um projeto open source de sistema gerenciador de
banco de dados relacional, que faz o gerenciamento dos registros através da linguagem
SQL (Structured Query Language), o que garante a integridade dos dados evitando re-

dundancia.

3.1.5 SSH

O SSH (Secure Shell) é um protocolo de rede que fornece um método seguro de
comunicagao entre dispositivos. Ele foi desenvolvido como uma alternativa ao Telnet, que
transmitia informagdes de forma nao criptografada, tornando-as suscetiveis a intercepta-
¢ao. O SSH utiliza técnicas de criptografia para garantir a confidencialidade, integridade e
autenticacao dos dados transmitidos, tornando-o amplamente utilizado em ambientes que
requerem comunicagoes seguras, como administracao remota de servidores e transferéncia
de arquivos. De acordo com (TANENBAUM, 2011), o SSH emprega algoritmos cripto-
graficos, como o RSA e o Diffie-Hellman, para estabelecer chaves de sessao e proteger os
dados durante a transmissao. Ele também oferece recursos avancados, como autentica-
cao de dois fatores e tunelamento, proporcionando uma camada adicional de seguranca.
O SSH ¢ uma ferramenta essencial para a seguranca de redes e sistemas, ajudando a

proteger contra ameagas e ataques maliciosos.

3.1.6 VPN

Uma VPN (Virtual Private Network) é uma tecnologia de rede que estabelece uma
conexao segura e criptografada sobre uma rede piblica, como a Internet. Essa conexao per-
mite que usuarios remotos acessem recursos privados de uma rede de forma segura, como
se estivessem fisicamente presentes nessa rede local. Segundo (TANENBAUM, 2011), uma
VPN utiliza protocolos de tunelamento e criptografia para garantir a confidencialidade,

integridade e autenticidade dos dados transmitidos.

Ao estabelecer uma conexao VPN, os dados sao encapsulados em pacotes protegi-
dos criptograficamente, o que impede que terceiros interceptem ou modifiquem as informa-
¢oes transmitidas. Além disso, uma VPN pode ser configurada para mascarar o enderego

IP do usuéario remoto, proporcionando anonimato e protecao contra rastreamento.

3.1.7 Back-end

O Back-end representa o processamento executado do lado do servidor, ou server-

side, desempenhando as regras de negdcio do sistema, o acesso a dados e a seguranca de
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ambos (ROCHA et al., 2019). Para a confec¢do do sistema no back-end, foi utilizado o
FastAPI, um framework de alta performance construido em Python para ser completo
e rapido de programar. Nele, o programador declara as rotas e os métodos, e o sistema
gera o servidor de maneira automatica, o que facilita a exportagdo de arquivos no formato
REST.

3.1.8 Front-end

Em oposicao ao back-end, o front-end representa o processamento do lado do cli-
ente, ou client-side, onde o usudrio interage diretamente com a interface (ROCHA et
al., 2019). Para o desenvolvimento do front-end, foi utilizado o ReactJS, um framework
JavaScript, desenvolvido pelo Facebook e baseado em componentes, que facilitam o rea-
proveitamento de codigo, pois o mesmo trecho pode ser utilizado em diferentes contextos,

apenas importando o componente utilizado.

3.2 Sistema Proposto

Para solucionar o problema de medigoes do local e rede de forma remota, sao
utilizadas algumas formas de medicao de dados, tanto por meio de protocolos como por

hardware.

As medigoes do local foram feitas por meio de sensores e integrados por meio de
uma API para serem mostrados em tempo real em um servidor. Para o monitoramento
dos transmissores, foi utilizado o protocolo SNMP, que confere o OID (object identifier)
de cada objeto, de forma a extrair as informagoes presentes na rede. Foi configurado no
sistema proposto um agente SNMP, para que ele seja capaz de obter dados do transmissor
digital através desses protocolos, e através dos comandos snmpget e snmpwalk consiga

navegar pelos dados disponibilizados pelos dispositivos.

Dessa forma, o sistema permite medir dados de rede e do ambiente em que o
aparelho se encontra de forma remota. Caso algo de anormal ocorra, serd possivel controlar

o sistema para reiniciar o equipamento.

3.2.1 Hardware

A Figura 7 apresenta o diagrama de blocos do sistema desenvolvido. A alimentagao
do sistema é dada por um plug AC que se conecta a fonte de tensao DC' para o resto dos
sistemas, podendo ser ligada ou desligada por uma pequena chave localizada no painel.
ORaspberry Pi 3 model B+ é o responsavel por realizar o processamento e envio dos
dados, se conectando aos periféricos e também controlando algumas das entradas e saidas

digitais. O Arduino Nano se comunica com o Raspberry e é capaz de realizar a medida dos
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sensores analogicos além de executar e ler alguns comandos digitais. A Tabela 1 apresenta

a lista de materiais do sistema proposto e suas informacoes sobre os custos, pesquisados

no dia 26 de julho de 2023, onde o valor total do sistema foi estimado em 139839 reais.

Tabela 1 — Lista de materiais

Material Quantidade | Valor da unidade
Raspberry Pi 3 B+ 1 R$ 620,00
Arduino Nano 1 R$ 74,90
Moédulo de Relés de 4 canais 1 R$ 24,90
Fonte 5V 10 A 50 W Lumi 1 R$ 35,59
Modem 3G ZTE MF180S 1 R$ 79,00
HUB USB Fortrek HBU402 1 RS 27,31
Placa multiplexadora com 74HC4067 1 R$ 25,00
Cabo HDMI Macho Fémea Extensor 30 cm 1 R$ 29,00
RJ45 Ethernet Splitter Cable 1 R$ 67,20
Webcam Goldship 3811100501872 1 R$ 22,99
Moédulo Conversor Step Up XL6009 1 R$ 14,90
Fan 40mm 12V 2 R$ 13,80
Gabinete para Rack 1U com conectores 1 R$ 350,00

Os elementos que compoem o sistema estao descritos a seguir:

Raspberry Pi 3 model B+: componente central do projeto, o dispositivo foi configu-

rado utilizando o sistema operacional Ubuntu Mate. Ele armazena os dados inter-
namente em um banco de dados, contendo uma série de programas que rodam em
paralelo para realizar a medigao e o envio dos dados. Dentre eles, temos (a) um
servidor web nginz que disponibiliza uma imagem da camera USB com o software
Motion; (b) um cédigo para medigao dos dados do Arduino Nano via porta serial,
para monitoramento das entradas e saidas digitais; (c) uma porta exclusiva para um
sensor de temperatura e umidade; (d) um c6digo para monitorar os dados via SNMP
e outro para realizar o envio desses dados. Além disso, o dispositivo foi configurado
com uma VPN (Virtual Private Network) para se comunicar com o servidor fazendo

com que a transferéncia de dados seja criptografada e protegida.

Todos os executaveis foram configurados como servicos no Linux, de forma a serem

reiniciados automaticamente em caso de falha.

O Raspberry Pi possui suas GPIO conectadas as entradas e saidas digitais e suas

conexoes podem ser vistas na Tabela 2.

Arduino Nano: responsavel por fazer o controle e a medi¢ao dos sinais analdgicos, além

de alguns sinais digitais. Os dados sao medidos pelo dispositivo e sdo enviados
via porta serial USB para o Raspberry Pi, além de realizar o controle da placa

multiplexadora para expandir as entradas analdgicas.
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Tabela 2 — Conexoes Raspberry

Origem Destino

GPIO 8 Porta para Sensor DHT11
GPIO 9 Digital Input ChO0
GPIO 10 Digital Input Chl
GPIO 11 Digital Input Ch2
GPIO 12 Digital Input Ch3

GPIO 22 | Digital Output ChO (Relé 1)
GPIO 23 | Digital Output Chl (Relé 2)
GPIO 24 | Digital Output Ch2 (Relé 3)
GPIO 25 | Digital Output Ch3 (Relé 4)

GPIO 13 Digital Output Ch4
GPIO 14 Digital Output Chb
GPIO 1 Digital Output Ch6

O Arduino possui suas portas conectadas ao painel traseiro e também a placa mul-

tiplexadora como pode ser visto na Tabela 3.

Tabela 3 — Conexoes Arduino

Origem Destino

D2 Placa multiplexadora SO
D3 Placa multiplexadora S1
D4 Placa multiplexadora S2
D5 Placa multiplexadora S3
D6 Digital Input Ch4
D7 Digital Input Chb
D8 Digital Input Ch6
D9 Digital Input Ch7
D10 Digital Input Ch8
D11 Digital Output Ch7
D12 Digital Output Ch8
D13 Digital Output Ch9
A0 Analog Input ChO
Al Analog Input Chl
A2 Analog Input Ch2
A3 Analog Input Ch3
A4 Analog Input Ch4
A5 Analog Input Chb
A6 Analog Input Ch6
A7 Placa multiplexadora Sig

Moaédulo Relé de 4 canais: serve para emitir sinais digitais para equipamentos caso
necessario, especialmente para cortar a alimentacao dos equipamentos ou reinicia-
los em caso de falhas. Este modulo representa os canais de 0 a 3 das saidas digitais,

onde cada um possui um estado normalmente aberto e normalmente fechado.
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Fonte 5 V 10 A 50 W Lumi: é a fonte de 5V responsavel por alimentar todo o sis-
tema, com conexoes ao Raspberry, ao Arduino, a placa multiplexadora, ao conversor

Step Up e ao painel traseiro.

Modem 3G ZTE MF180S: conecta o Raspberry Pi com a internet através de uma

conexao USB.

HUB USB Fortrek HBU402: expande 4 portas USB para o painel, de maneira a nao
precisar abrir o equipamento quando for necessirio conectar um mouse e/ou um

teclado.

Placa multiplexadora com 74HC4067: ¢é responsavel por expandir as portas analégi-
cas do sistema. Além disso, foram adicionados alguns divisores resistivos de tensao,
de maneira a aumentar o valor maximo de tensao aceito pelo sistema. O esquematico

do sistema pode ser visto na Figura 8.

Com a ajuda dos divisores de tensao, os canais analogicos de 8 a 15 possuem um
range de tensao variado, podendo medir de 0 a 50V nos canais 15 e 14, 36V nos

canais 13 e 12, 14V nos canais 11, 10 ¢ 9, 12V no canal 8, e 5V nos canais 0 a 7.

Cabo HDMI Macho-Fémea Extensor 30 cm: estende a conexao HDMI do Rasp-
berry para o painel, de maneira a nao precisar abrir o dispositivo toda vez que for

conectar um monitor.

RJ45 Ethernet Splitter Cable: expande 3 portas Ethernet para o painel, de maneira
a nao precisar abrir o equipamento para conectar um cabo de rede, além de permitir

a conexao de 3 equipamentos simultaneamente.

Webcam Goldship 3811100501872: ¢é responsavel por capturar imagens do ambiente
e envia-las ao servidor quando solicitado. Por questao de economia de dados, o

streaming é feito apenas quando solicitado e nao durante todo o momento.

Moédulo Conversor Step Up XL6009: realiza a conversao da tensao de 5V da fonte

para 12V, para alimentar as duas ventoinhas.

Fan 40mm 12V: faz o arrefecimento do sistema, através de um espago de ventilagao

localizado no painel traseiro.

Gabinete para Rack 1U com conectores: para acoplar todo o sistema, foi feito um
gabinete de aco com as dimensoes para rack de uma unidade, permitindo acopla-
lo na maioria dos locais em dificuldades. O desenho tridimensional do dispositivo
modelado a partir do software CATIA v5 pode ser visto na Figura 12. O painel
frontal e o traseiro foram cortados em uma maquina CNC, para que no frontal

fosse aberto o espaco para os conectores USB, RJ45 e HDMI, dos periféricos. Além



Figura 8 — Esquematico placa multiplexadora.
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disso, foi posicionada uma chave gangorra em série com a entrada da fonte para

ligar e desligar o equipamento. No painel traseiro, foi adicionado um plug AC' para

alimentar o sistema, alguns furos para ventilacao e os conectores do tipo KRA, sendo

4 de 3 vias para as saidas de relé e 6 de 8 vias para as saidas digitais e entradas

analégicas e digitais e também alimentacao de sensores externos. As vistas superior,

frontal, traseira e isométrica podem ser vistas respectivamente nas Figuras 9, 10, 11

e 12.

O protétipo desenvolvido correspondeu com fidelidade ao projeto, onde as disposi-

¢oes dos componentes se mantiveram, conforme pode ser visto na Figura 13
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Figura 9 — Vista superior do gabinete desenvolvido.

Figura 10 — Vista frontal do gabinete desenvolvido.

Figura 12 — Vista isométrica do gabinete desenvolvido.
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Figura 13 — Protétipo finalizado.

3.2.2 Software

O software desenvolvido foi dividido em varias partes, para facilitar o entendi-
mento. A maioria das partes foi feita em linguagem C, a nao ser se indicado na descri¢ao

a seguir:

Leitor SNMP: 1é todos os dados SNMP presentes nos OID’s disponiveis no banco de

dados e os salva no banco de dados.

Leitor de temperatura e umidade: 1é os dados de temperatura e umidade através do

sensor DHT11, e armazena-os no banco de dados.

Leitor serial: 1é todos os dados de entradas analdgicas e digitais medidas pelo Arduino

através da porta serial, e os armazena em arquivos de texto.

Escrita digital: escreve os dados das saidas digitais de acordo com um comando que
pode ser executado remotamente através do SSH, e caso a saida digital esteja no

Arduino ela sera salva em um arquivo de texto e enviado pelo leitor serial.

Leitor digital: 1¢ os valores presentes nas portas digitais ou no arquivo de texto salvo

pelo leitor serial, e salva o resultado no banco de dados.

Leitor analégico: 1é os valores analdgicos no arquivo de texto salvo pelo leitor serial e

salva o resultado no banco de dados.



40 Capitulo 3. Metodologia Proposta

Servidor de video: usando o software Motion, disponibiliza a cadmera remota em um

servidor web.

Envio de dados: obtém os dados armazenados no banco de dados e envia através de

protocolo HTTP para o servidor remoto.

Servidor Web: é um servidor Linux na nuvem, hospedado no Google Cloud Platform,
com uma API Python com o framework FastAPI, que recebe as informacoes do
equipamento no formato JSON e armazena-os no banco de dados. Além disso, con-
tém um modulo web escrito em JavaScript com o framework ReactJS para exibir
os dados. Este servidor esta conectado em uma rede privada virtual com a estacao
de telemetria, o que permite que ela envie comandos através de SSH para controlar

totalmente a estacao e reiniciar equipamentos.

3.3 Ambiente de Teste

Para a execucao dos testes, o ambiente utilizado foi uma estacao de retransmissao
da TV Oeste, afiliada da Rede Globo localizada na cidade de Barreiras na Bahia. A
estacao escolhida fica na cidade de Ibotirama, a aproximadamente 200km da sede central

da emissora.

A estacao da cidade de Ibotirama possui uma estrutura simples, montada em um
contéiner metalico, contendo um receptor, um no-break e um transmissor de sinal digital,

conforme pode ser visto nas Figuras 14 e 15.

Para executar os testes, foram acoplados alguns sensores ao equipamento, dentre
eles um sensor de presencga e um sensor de temperatura e umidade, que foram conectados
ao canal de entrada digital 4 e ao canal exclusivo para DHT'11 presentes no painel traseiro.
Também foi adicionado um médulo de reset em série com o relé do canal 1 do equipamento
para realizar os comandos digitais, e a porta de saida de rede foi conectada a um switch de
rede de 5 portas Multilaser RE305, no qual o mesmo ja estava conectado ao transmissor
e ao receptor de sinal. O dispositivo instalado e seus periféricos podem ser vistos nas
Figuras 16, 17 e 18.
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Figura 14 — Exterior do abrigo.
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Figura 15 — Interior do abrigo.
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Figura 16 — Estacao de telemetria instalada no abrigo.
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Figura 17 — Sensor de Presenca, sensor de temperatura e webcam instalados.

Figura 18 — Switch de rede e médulo de reset instalados.
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4 Resultados Experimentais

O produto desenvolvido pode ser dividido em alguns subprodutos, sendo eventu-
almente agrupados em um s6 para atingir o objetivo final de ser um sistema capaz de

monitorar remotamente uma estacao de retransmissao de emissora de televisao.

4.1 Apresentacao dos Dados

Os dados enviados pela estacao de telemetria sdo armazenados no servidor, e entao
disponibilizados em uma API que trabalha exclusivamente com JSON. Uma forma de facil
visualizagao foi construida a partir de uma aplicacdo em Javascript em combinagdo com
o framework ReactJS, que foi dividido em diversas telas para monitorar os dados como

visto a seguir:
Tela de login: ¢é a tela inicial da aplicagdo (Figura 19). Apds acesso do usudrio com as

credenciais, ela realiza uma requisicao para o back-end, que retorna um token de

acesso para autenticar o usuario.

Username

Password

Figura 19 — Tela de login.

Dados digitais: é a tela responsével por indicar o estado das entradas digitais (Figura

20), onde é indicado o nome da entrada digital configurada, o canal de entrada do
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dispositivo, a data da ultima atualizacdo, e o estado da entrada. Caso se encontre

em cor verde, ela estd normal, e caso esteja em cor vermelha hé alguma anomalia.

Ibotirama —

Atualizagso

13/07/2023,12:38:11

Figura 20 — Tela de entradas digitais.

Dados analégicos: ¢é a tela responsavel por indicar o valor das entradas analégicas e
também dos dados de temperatura e umidade (Figura 21), onde é indicado qual o
nome da entrada analdgica configurada, o canal de entrada do dispositivo, a data da
ultima atualizacao, além do valor. Pode ser configurada uma funcao, onde o usuario
pode definir um ajuste para a leitura, como por exemplo dividir o valor lido por 10,

ou multiplica-lo por alguma constante para realizar uma corre¢ao na medida.

Ibotirama

Atualizagio

12/07/2023,23:36:48

12/07/2023,23:36:48

10/07/2023, 04:57:19

Figura 21 — Tela de entradas analdgicas.

Dados SNMP: é a tela responsavel por indicar o valor dos dados obtidos via protocolo
SNMP (Figura 22), onde ¢ indicado qual o nome da entrada OID configurada, o
IP do equipamento no qual deseja-se obter o dado, a data da ultima atualizagao,
além do valor. Assim como nas medidas analdgicas, pode ser configurada um ajuste

através de uma func¢ao para tornar a visualizagdo mais facil e real.
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Ibotirama —

P Atualizagio

192.168.100.19 13/07/2023,12:11:46

N Tunner RX 192.168.100.19 13/07/2023,12:11:46

192.168.100.19 13/07/2023,11:48:33

Potencia direta 192.168.100.18 13/07/2023,12:11:30

Potencia refletida 192.168.100.18 13/07/2023,11:48:34

Fonte 50V X 192.168.100.18 13/07/2023,11:48:34

Fonte 28V 5 192.168.100.18 13/07/2023,11:48:34

Figura 22 — Tela de dados SNMP.

Envio de comandos: ¢ a tela responsavel por enviar comandos a estacao de telemetria
(Figura 23), onde é indicado qual o nome da saida digital configurada, o canal de
saida do dispositivo e o tempo que o comando deve durar, sendo este ultimo alteravel

pelo usuario. A tela conta também com um botao para enviar o comando.

Ibotirama

Nome

Reset equipamento

Figura 23 — Tela de envio de comandos.

Camera: ¢ a tela responsavel por espelhar a webcam da estagdo de telemetria através da
VPN (Figura 24). Ela é obtida através da rota/camera, sendo possivel acompanhar o

ambiente em tempo real, porém é suscetivel a quedas na conexao da estagao remota.

4.2 Monitoramento Via Protocolo SNMP

Para as medigoes de SNMP, o c6digo funcionou corretamente. Foram registradas
17 OID’s conectadas em dois dispositivos: o receptor digital e o transmissor digital (Tabela

4). Os itens presentes na medigao se referem a:
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Figura 24 — Tela de espelho da webcam.

CN Margin Rx: (Carrier-to-Noise Margin) diferenca entre a poténcia do sinal do canal

(portadora) e o nivel de ruido presente no sistema.

CN Tuner Rx: (Carrier-to-Noise Tuner) relagdo C/N do tuner do receptor, que é res-

ponsavel por sintonizar e receber o sinal da portadora no sistema de comunicacao.
Status RX: indica a situacao do receptor. Caso ele esteja funcionando, deve ser 1.
Poténcia direta: potencia em Watts que esta sendo transmitida para a antena.
Poténcia refletida: potencia em Watts que esta sendo refletida pela antena.
Fonte 50V: tensao da fonte de 50V do transmissor.
Fonte 28V: tensao da fonte de 28V do transmissor.
Corrente M1: corrente consumida pelo médulo 1 do transmissor.
Corrente M2: corrente consumida pelo médulo 2 do transmissor.
Corrente M3: corrente consumida pelo moédulo 3 do transmissor.
Corrente M4: corrente consumida pelo médulo 4 do transmissor.
Temperatura M1: temperatura interna do médulo 1 do transmissor.

Temperatura M2: temperatura interna do médulo 2 do transmissor.
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Temperatura M3: temperatura interna do médulo 3 do transmissor.
Temperatura M4: temperatura interna do médulo 4 do transmissor.
Temperatura Driver: temperatura interna do driver do transmissor.
Tabela 4 — Tabela de OID SNMP
Titulo 1P OID Equipamento
CN Margin RX 192.168.100.19 | .1.3.6.1.4.1.1773.1.3.208.2.2.6.0 | Receptor
CN Tuner RX 192.168.100.19 | .1.3.6.1.4.1.1773.1.3.208.2.2.5.0 | Receptor
Status RX 192.168.100.19 | .1.3.6.1.4.1.1773.1.3.208.2.1.7.0 | Receptor
Potencia direta 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.6.0 Transmissor
Potencia refletida 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.7.0 Transmissor
Fonte 50V 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.1.0 | Transmissor
Fonte 28V 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.3.0 | Transmissor
Corrente M1 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.4.0 | Transmissor
Corrente M2 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.5.0 | Transmissor
Corrente M3 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.6.0 | Transmissor
Corrente M4 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.7.0 | Transmissor
Corrente Driver 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.12.0 | Transmissor
Temperatura M1 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.13.0 | Transmissor
Temperatura M2 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.14.0 | Transmissor
Temperatura M3 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.15.0 | Transmissor
Temperatura M4 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.16.0 | Transmissor
Temperatura Driver | 192.168.100.18 | .1.3.6.1.4.1.25026.11.1.101.21.0 | Transmissor

Os dados foram medidos durante uma semana, e foi possivel notar pouca variagao

na maioria dos itens. Um exemplo disso ¢ a potencia direta do transmissor, que se manteve

praticamente inalterada, conforme apresentado na Figura 25, que retrata o periodo entre
a noite do dia 8 de julho de 2023 e a manha do dia 9 de julho de 2023.

E possivel que alguns pacotes sejam perdidos durante as requisi¢oes, havendo nesse

caso uma falha na identificacdo, o que pode fazer com que o programa de leitura SNMP

retorne um erro. Por conta disso, o programa foi iniciado como um servico do sistema

operacional, garantindo que caso haja qualquer erro ele seja reiniciado.

4.3 Monitoramento de Temperatura e Umidade

O sensor de temperatura e umidade utilizado foi o DHT'11, acoplado diretamente

ao Raspberry, de forma a executar continuamente a medicao da temperatura e umidade e
enviar os dados para o servidor. Durante os testes, o ar-condicionado, que era a principal
fonte de arrefecimento do abrigo, apresentou alguns problemas técnicos. Por conta disso,
as amplitudes térmicas da estacdo durante o dia variavam em mais de 30 graus, o que

interferia diretamente na medida de temperatura e umidade dentro do abrigo. As Figuras
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Figura 25 — Grafico da variagdo da potencia transmitida em funcao do tempo entre a
noite do dia 8 de julho de 2023 e a manha do dia 9 de julho de 2023.

26 e 27 mostram a variacao das medigoes realizadas ao longo do dia 12 de julho de 2023,

onde os valores medidos foram condizentes com os relatados pela equipe de manutengao.
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Figura 26 — Gréfico do sensor de temperatura em func¢ao do tempo no dia 12/07/2023.
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Figura 27 — Grafico do sensor de umidade em func¢ao do tempo no dia 12/07/2023.

4.4 Monitoramento de Entradas Analégicas

As entradas analdgicas foram testadas com uma fonte de bancada controlavel e
calibradas durante a realizacao dos testes, porém, ao instalar no ambiente real, o sensor
de tensao AC da rede elétrica apresentou problemas. Portanto, nao foi possivel realizar

medidas no ambiente para coletar dados de tensao analdgica.

4.5 Monitoramento de Entradas Digitais

As entradas digitais foram testadas com a ajuda de um sensor de presenca infra-
vermelho passivo (PIR), que permaneceu durante a maior parte dos testes com o status 0,
indicando que nao havia ninguém no abrigo. Houve uma mudanca nesse status no dia 10
de julho de 2023, quando houve uma manutenc¢ao no aparelho de ar-condicionado. Dessa
forma, o sensor alarmou presenca durante o periodo em que a equipe esteve no local, como

pode ser visto na Figura 28, validando os testes executados.

4.6 Envio de Comandos

Como visto na Figura 18, foi desenvolvido um médulo de reset, que quando aci-
onado pela interface envia um comando SSH para a estacdo de telemetria e reinicia o

receptor. Isto é bem 1til, pois em muitos casos é necessario realizar uma viagem somente
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Figura 28 — Grafico do sensor de presenca em func¢ao do tempo no dia 10/07/2023.

para reiniciar o equipamento para o caso de algum travamento. Durante o periodo de
testes foi realizado com sucesso um comando de reset para reiniciar o receptor, e apos

isso o sistema foi reestabelecido.

4.7 Conexao e Envio dos Dados

A conexao de dados foi feita com um modem 3G ZTE MF180S, utilizando um chip
da operadora Vivo e configurado através do proprio sistema operacional Ubuntu Mate,
logo, pode ser aprimorada para outras tecnologias como o 4g ou 5g apenas realizando
a troca do modem. Porém, por conta de limitagoes da tecnologia 3G e da interferéncia
gerada pelo transmissor de TV, por vezes a conexao se tornou instavel, onde durante os

dias de teste houve um dia inteiro em que o equipamento ficou fora do ar, aguardando o

retorno do sinal por algum tempo.

Caso o aparelho esteja desconectado da internet, os dados salvos ficam armazena-

dos no banco de dados, e ao voltar o dispositivo envia todos os dados armazenados de

uma vez para que haja registros no servidor.
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5 Conclusoes e Passos Futuros

5.1 Consideracoes Finais

A necessidade de monitoramento remoto em emissoras de TV é de grande im-
portéancia, por conta do seu alto custo de implementacao e manutencao. O manuseio dos
equipamentos deve ser feito com cuidado, sendo sempre monitorados. O sistema foi desen-
volvido utilizando um Raspberry Pi 3 model B+ para realizar o processamento e o envio
dos dados. Foi conectado também um Arduino Nano para realizar a leitura de entradas
analogicas, além de uma placa com relés para reiniciar equipamentos, um modem 3G
para conexao com a internet, uma placa multiplexadora para expandir a quantidade de
entradas analdgicas, alguns periféricos para expandir as conexoes do Raspberry Pi para o
painel, uma fonte de 5V para alimentar o sistema e duas ventoinhas para arrefecimento.
Todo o sistema foi montado em um gabinete de rack 1U, de facil instalacao em qualquer
lugar. Também foi adicionada uma webcam para monitorar o ambiente, um sensor de
temperatura e umidade do tipo DHT11, um sensor de presenga, um switch ethernet e um

modulo de reset para reiniciar equipamentos.

O custo total foi em torno de 1400 reais, o que se torna uma solucao viavel, visto
que o valor do deslocamento por vezes pode superar o custo do equipamento, além disso,
¢é necessario um custo fixo com a manutencao do servidor e da internet mével que pode

chegar a casa dos 150 reais mensais.

Com base nos testes, foi possivel obter resultados satisfatérios, onde o sistema
respondeu bem aos dados inseridos. Utilizando varios sensores em um ambiente real,
foi possivel armazenar os dados e acessa-los através da interface gréafica, sendo possivel
visualizar os dados com o tempo, executar as fungoes propostas inicialmente, e monitorar

uma retransmissora numa cidade que nao possuia nenhum equipamento do tipo.

5.2 Passos Futuros

Entre os proximos passos, sugere-se a melhoria da comunicagao com a internet,

que pode ser feita através de um modem com suporte a tecnologias mais recentes como o

4G ou 5G. Além disso, pode-se posicionar uma antena externa fora do abrigo para evitar
)

interferéncias eletromagnéticas.

Outro ponto interessante ¢ a melhoria da rede VPN utilizada, que s6 permite
dois acessos, podendo futuramente utilizar um servico pago que consiga suportar outros

acessos simultaneos. Além disso, pode-se usar um servidor mais potente para reduzir o
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tempo de laténcia ao realizar uma consulta no banco de dados e também um dominio na

internet para tornar o uso mais facil.

Por fim, um ultimo ponto a ser implementado é o redirecionamento dos IPs dos
receptores e transmissores conectados a estagdo de telemetria para a VPN, de maneira
que seja possivel acessar os equipamentos mesmo a distancia, tornando a manutencao dos

dispositivos mais facil.
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