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RESUMO

O presente estudo analisa a privacidade e a protecdo de dados pessoais na era digital, em um
contexto de profundas transformacdes nas tecnologias da comunicacgdo e informacdo. Nesse
sentido, o papel dos direitos humanos na regulagdo internacional das TICs é destacado como
um elemento-chave para o estabelecimento de parametros no uso e desenvolvimento das
relacbes na internet. Diante disso, a jurisprudéncia de cortes de direitos humanos, o
posicionamento de organismos e tratados internacionais, tal como, considera¢des futuras sao

englobadas no trabalho.

Palavras-chave: Ciberespaco; direito internacional dos direitos humanos; internet;

privacidade; protecdo de dados; tecnologia.



ABSTRACT

The present study analyses privacy and data protection in the digital era, in a context of deep
transformations in information and communication technologies. In this regard, the role of
human rights in ICT international regulation is highlighted as a key element to the establishment
of parameters for the use and development of internet relations. Thereby, the jurisprudence of
human rights courts, the position of international organizations and treaties, such as, future

considerations are covered on the paper.

Key words: Cyberspace; data protection; international human rights law; internet; privacy;
technology.



Lista de Abreviaturas e Siglas

AMI — Alfabetizacdo Midiatica e Informacional

CDH — Comité de Direitos Humanos

CEDH — Convencéo Europeia de Direitos Humanos

CESONU - Conselho Econdmico e Social da Organizagdo das Nagdes Unidas
CIA — Central Intelligence Agency

DUDH — Declaracdo Universal de Direitos Humanos

IBRs — Internet Bill of Rights

NSA — National Security Agency

OCDE - Organizacdo para a Cooperacdo e o Desenvolvimento Econdmico
OEA - Organizacdo dos Estados Americanos

ONU — Organizagéo das Nacgdes Unidas

PIDCP — Pacto Internacional sobre Direitos Civis e Politicos

RGPD — Regulamento Geral de Protecdo de Dados

TICs — Tecnologias da informacgéo e comunicacao

UE — Uni&o Europeia

UIT — Unido Internacional das Telecomunicagdes

UNESCO - Organizacao das Nagdes Unidas para a Educacdo, a Ciéncia e a Cultura

UNICEF - Fundo da Organizacdo das Na¢des Unidas para a Infancia



SUMARIO

LN 2T0] 5161070 IR 9
2 PERSPECTIVAHISTORICAE CONCEITUAL......ooiviveeveeee e, 10
2.1 A Carta da Organizagao das NagOes UNIdas...........cccvrveierieiiierienisiseeeeee e 10
2.2 Normas de Carater SOt LAW.........ccviieiieieiie s nne e 10
2.3 A Privacidade € 05 DireitoS HUMANOS..........c.oiviiieiiiieieecie et 11
2.3.1 Declaracgéo Universal de DireitoS HUMANOS...........cocuiiiiieiiniiinesieseseeee e 11
2.3.2 Pacto Internacional sobre Direitos Civis € POIItICOS...........cccovvveiieieeiieee e, 12
2.3.3 Convencao Europeia de Direitos HUMENOS..........ccoiiiiieiieiicie e 13
3LIMITES NORMATIVOS DA ORGANIZACAO DAS NACOES UNIDAS.................. 14

4 SISTEMAS REGIONAIS DE DIREITOS HUMANOS NO AMBITO DA PROTECAO

DE DADOS PESSOALIS......ooitiieee ettt bttt bbbt 18
4.1 Os Sistemas RegioNais EUMOPEUS. .......cc.oiiiiriiiiieieiee sttt 18
4.1.1 O CONSEINO 08 EUIOPA. .....ueiiiiiieiieieiteite sttt bbbt 18
4.1.2 Jurisprudéncia do Tribunal Europeu dos DireitoS HUMan0S. ..........c.ccovvenenenenineeeeen, 20
4.1.3 A UNIBO EUIOPEIA......ecviiiieiiieie sttt st ste et st e s te e e sne e steenaesneenne e 21
4.2 O Sistema Regional INtErameriCanO............ccviueiieiieie et ereas 23
4.2.1 Jurisprudéncia da Corte Interamericana de Direitos HUMaNOS............ccccoocenerenineneennn. 25
4.3 O Sistema Regional ATFICANO.........ccuiiiieieiie i 27
4.3.1 Jurisprudéncia da Corte Africana de Direitos Humanos e dos POVOS.............cccccevvenennen. 27

5 O COMITE DE DIREITOS HUMANOS DA ORGANIZACAO DAS NACOES

UNIDAS E O CASO EDWARD SNOWDEN......ccciiiiiiiiiiiesie e 28
5.1 AONU e a Cartade Direitos da INTerMet..........ccooveiiiieiieiiiie e 28
5.2 Jurisprudéncia do Comité de Direitos Humanos da Organizacdo das Nac¢bes Unidas na
Esfera da ProteG80 a PrivaCidade. ...........cooviiiiiiiiiiicicee s 31
5.2.1 Caso Antonius Cornelis Van Hulst vs. Paises Baix0os (2004).........c.cccccurerenenienineneennnn. 31
5.2.2 Caso Nabil Sayadi e Patricia Vinck vs. Bélgica (2008)..........ccccoevveveiiieiieieeie e, 31
5.2.3 Caso H.S. vS. AUSLIAlIa (2015)......ccviieiieie ettt 32

5.2.4 Caso Kestutis Stasaitis vS. Lituania (2019).........ccuuiiriiiiieie e 32



6 ACESSO A INFORMACAO NO AMBITO DOS ORGANISMOS

INTERNACIONALIS ...ttt st e bt ne et nnenes 33
6.1 Organizacédo das Na¢des Unidas para a Educacéo, a Ciénciae a Cultura............cccccvevvrneee. 33
6.1.1 Alfabetizacdo Midiatica e Informacional..............cccoooiiiiiiiiiiiii e 34
6.2 Fundo da Organizacao das Nagdes Unidas paraa INfancia...........cccoeceevenenniiencsin e 36
6.3 Unido Internacional das TeleCoOMUNICAGOES.........c.ccveiieieeieiie e 37
6.3.1 Cupula Mundial sobre a Sociedade da INfOrmacao...........ccceevevvevieie e 39
6.4 Organizacéo para a Cooperagéo e 0 Desenvolvimento ECONOMICO..........cccevvevvvereiieinennns 40

7 CONSIDERACOES FUTURAS SOBRE O DIREITO DIGITAL

INTERNACIONAL......o ottt bbbt bbb nas 42
7.1 Na Organizagao das NaGOES UNIAES...........cueueririiiirieieieie et 42
7.2 NAUNIAO EUFOPEIA. ....c.veviiiitisiieiieee ettt bbbt 45
8 CONCLUSAD........ceutiaiiaitetetsses st 48

REFERENCIAS. ... oot e e et e et e e e e e et e e e s et e et et e e et e e et e ee et e e et e e s e e s eaenenann 50



1 INTRODUCAO

Em 1998, foi langado o filme “O Show de Truman”, protagonizado pelo ator Jim Carrey,
que interpreta o papel de Truman Burbank, um homem que, desde o0 seu nascimento, é filmado
24 horas por dia, tendo seu cotidiano transmitido mundialmente por um canal de televiséo;
contudo, sem ter consciéncia da constante vigilancia. Assim, cada aspecto da vida de Truman
resultou de um cuidadoso planejamento para que houvesse uma aparente normalidade em sua
rotina; todavia, ao longo dos anos, eventos diversos despertam suspeitas no protagonista, que
passa a duvidar da veracidade dos fatos que o cercam.

Com efeito, a narrativa do filme revela temores da sociedade contemporanea, que se
encontra em um ambiente de permanente preocupagao com a seguranca e a preservacao de sua
privacidade e de seus dados pessoais, particularmente com o advento e a expansdo dos meios
digitais de comunicacdo. Desse modo, as recorrentes revelagdes de programas de espionagem
cibernética fomentam reacdes da sociedade civil, de instituicdes privadas e de entes publicos, a
fim de garantir a protecdo das informac6es disponiveis digitalmente; por exemplo, o caso de
Edward Snowden despertou inUmeras iniciativas que visavam fortalecer a privacidade e a
protecdo de dados no ciberespaco.

Nesse diapasdo, a Organizacdo das Nacgdes Unidas vem atuando para alavancar o
respeito aos direitos humanos na era digital, com o objetivo de que as garantias fundamentais
aplicaveis a realidade fisica estejam, igualmente, presentes no ambiente virtual. Em vista disso,
organismos internacionais diversos, como tribunais de direitos humanos e agéncias
especializadas da ONU, exercem, atualmente, um papel de suma relevancia na promocao do
acesso a informacao, da liberdade de expresséo e da seguranca cibernética.

Portanto, o futuro das relacGes digitais certamente estara interligado ao desenvolvimento
e a adaptacdo dos direitos humanos no contexto da internet, sendo necessario que instituicdes
publicas e privadas adotem procedimentos que reflitam essa nova realidade. Diante disso, este
trabalho almeja estimular e contribuir com o debate acerca da privacidade e da protecéo de

dados pessoais na esfera internacional.
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2 PERSPECTIVA HISTORICA E CONCEITUAL

2.1 A Carta da Organizacao das Nacdes Unidas

Os direitos humanos contemporaneos nasceram, ao final da Segunda Guerra Mundial,
em decorréncia das continuas e massivas violagdes humanitarias®. Nesse sentido, a Carta da
Organizacéo das Nacgdes Unidas de 1945 foi o primeiro tratado internacional, cujos objetivos
explicitamente basearam-se no respeito aos direitos humanos?. Assim, a Carta ja assevera, em
seu artigo 1°, sobre a necessidade de se promover o respeito as liberdades fundamentais®.

Desse modo, um dos instrumentos mais utilizados, pela ONU, com o intuito de
promover a atuagdo de seus membros, conforme os propdsitos e diretrizes da Carta, sdo as
recomendacdes para que os Estados ratifiqguem os tratados de direitos humanos estabelecidos
pela Organizacdo. Assim, ao contrario dos tratados, tais recomenda¢des ndo criam obrigacoes
legais; contudo, ensejam um dever de boa-fé*.

Nesse contexto, cabe salientar que algumas normas implementadas pela Organizacéo
das Nacdes Unidas, por meio de resolucdes, receberam status juridico de direito internacional
consuetudinario®, em razdo de seu amplo reconhecimento e autoridade; por exemplo,
determinadas partes da Declaracdo Universal de Direitos Humanos.

Todavia, em ocasifes excepcionais, que envolvam ameaca a paz, ruptura da paz ou ato
de agressao, o Conselho de Seguranca da ONU pode adotar medidas legalmente vinculativas,
conforme o art. 39 da Carta. Nessa perspectiva, graves violagcdes a direitos humanos podem
gerar, em potencial, um obstdculo a manutencdo da paz, levando a adocdo de tais

procedimentos®.

2.2 Normas de Carater Soft Law
Na esfera juridica internacional, a definicdo do termo soft law’ tem atraido, ao longo

dos anos, diversas controvérsias e divergéncias; genericamente, pode-se considerar uma

1 BOUTROS, Boutros-Ghali. 1995. p. 3. The United Nations and Human Rights, 1945-1995. United Nations
Reproduction Section. New York, NY. Disponivel em: https://digitallibrary.un.org/record/205690. Acesso em: 7
out. 2022.

2 1bid., p. 5.

3 ORGANIZACAO DAS NACOES UNIDAS. Carta das Nagdes Unidas, de 26 de junho de 1945. Disponivel
em: https://brasil.un.org/sites/default/files/2022-05/Carta-ONU.pdf. Acesso em: 2 ago. 2022.

4 BOUTROS, Op. Cit., p. 6.

5 Segundo o art. 38 (1), (b) do Estatuto da Corte Internacional de Justica, normas de direito internacional
consuetudinario constituem “uma pratica geral aceita como lei”.

¢ BOUTROS, Op. Cit., p. 7.

7O professor Francis G. Snyder foi o responsavel por cunhar a expressio inglesa “soft law”. Cf. SNYDER, Francis
G. 1993. The Effectiveness of European Community Law: Institutions, Processes, Tools and Techniques. The


https://digitallibrary.un.org/record/205690
https://brasil.un.org/sites/default/files/2022-05/Carta-ONU.pdf

11

categoria a parte, que abrange sugestdes, sem vinculo ou obrigagdo legal®. Contudo, de acordo
com Guzman e Meyer, soft law representa um espectro, oscilando entre tratados totalmente
vinculativos e questdes completamente politicas; logo, poderia se enfraquecer, a medida que o
comprometimento dos Estados fosse diminuindo, até enfim desaparecer®.

Nesse cenario, cabe ressaltar algumas razfes pelas quais os entes nacionais decidem
adotar mecanismos ndo-vinculativos no &mbito internacional. Em primeiro lugar, em situagoes
de pouca complexidade, em que determinadas regras poderdo continuar autoaplicaveis no
futuro, normas sem vinculo legal representam um menor custo burocratico para sua edicéo e
aprovacao, privilegiando sua escolha®®.

J&, em segundo lugar, os Estados priorizam a adogdo de instrumentos juridicos de
carater soft law, quando receiam sofrer penalidades decorrentes da quebra dos compromissos
firmados; perda de reputacdo, retaliacdo ou ndo-cumprimento reciproco encontram-se entre as
principais consequéncias. Com efeito, os prejuizos oriundos da ruptura de um acordo

vinculativo geram maior dano do que a inobservancia de normas meramente recomendatdrias®?.

2.3 A Privacidade e os Direitos Humanos

O reconhecimento do direito a privacidade, no cenéario internacional, ocorreu antes de
sua previsao explicita em Constituicdes nacionais, fenbmeno, até entdo, sem precedentes. De
fato, as legislacBes patrias somente protegiam certos aspectos da privacidade, como a
inviolabilidade do lar e da correspondéncia, e a proibicdo de revistas infundadas do corpo.

Entretanto, ainda ndo havia nenhuma garantia legal abrangente em relacio a privacidade'?.

2.3.1 Declaragdo Universal de Direitos Humanos

Durante o processo de redacao da Declaracdo Universal de Direitos Humanos (DUDH),
entre 1946 e 1948, a inclusédo do direito a privacidade dentro do rol de garantias fundamentais
esteve em voga, ao longo de todo o debate, sendo que as discussées sempre 0 mantiveram nas

versdes propostast®.

Modern Law Review. Published by Blackwell Publishers. Disponivel em:
https://onlinelibrary.wiley.com/doi/pdf/10.1111/j.1468-2230.1993.tb02852.x. Acesso em: 7 nov. 2022.

8 GUZMAN, Andrew T.; MEYER, Timothy L. 2010. p. 172. International Soft Law. Journal of Legal Analysis,
Volume 2, Number 1.

® lbid., p. 173.

10 1bid., pp. 176-177.

1 bid., p. 177.

2 DIGGELMANN, Oliver; CLEIS, Nicole Marie. 2014. pp. 441-442. How the Right to Privacy Became a
Human Right. Human Rights Law Review, 14, 441-458. Disponivel em:
https://www.corteidh.or.cr/tablas/r33348.pdf. Acesso em: 7 out. 2022.

13 1bid., p. 443.


https://onlinelibrary.wiley.com/doi/pdf/10.1111/j.1468-2230.1993.tb02852.x
https://www.corteidh.or.cr/tablas/r33348.pdf
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Inicialmente, antes da abertura dos dialogos sobre a redacdo da DUDH, o Diretor da
Diviséo de Direitos Humanos da ONU, John P. Humphrey, propds um esboco, no qual o termo
“privacidade” ja estava incluso. Posteriormente, o professor René Cassin, responsavel por
apresentar uma prévia do documento & Comissdo de Direitos Humanos®*, redigiu duas
alternativas, uma mantendo o vocébulo “privacidade” e outra 0 substituindo pela expressdo
“vida privada”. Diante disso, ap6s uma proposta realizada pela delegacdo do Panami, a
Comissdo adotou o termo “privacidade”, encaminhando o projeto final, em 1947, para a
apreciacdo do CESONUY, o Conselho Econdmico e Social da Organizacio das Nagoes
Unidas®®.

Dessa forma, o CESONU modificou substancialmente a verséo enviada pelo Comité de
redacdo, retirando qualquer mencédo a privacidade; tal alteracdo, aparentemente, resultou de
uma sugestdo dos Estados Unidos. No entanto, a Comissdo de Direitos Humanos revisou o
texto, incluindo o vocabulo “privacidade” na edigdo que foi enviada ao CESONU e, por fim, a
Assembleia Geral. Dessarte, em 1948, apds intensos debates, a Assembleia Geral aprovou o
texto definitivo da DUDH, incluindo, no art. 12, a palavra “privacidade”, como um termo
guarda-chuval’. Assim, a redacdo final do artigo dispde: “Ninguém estara sujeito a
interferéncias arbitrarias em sua privacidade, familia, lar ou correspondéncia, nem a ataques a
sua honra ou reputacdo. Todos tém direito a protecdo da lei contra tais interferéncias ou

ataques™*8 (traducdo nossa).

2.3.2 Pacto Internacional sobre Direitos Civis e Politicos

O art. 17 do Pacto Internacional sobre Direitos Civis e Politicos (PIDCP) assegura o
direito a privacidade, de modo semelhante, ao disposto na Declaracdo Universal de Direitos
Humanos. Entretanto, o Pacto ndo resultou de uma mera reproducdo do art. 12 da DUDH®.
Assim, a percursora do PIDCP foi a International Bill of Rights, proposta pelo Reino Unido, a
qual ndo incluia qualquer mencdo a privacidade. Ulteriormente, as delegacOes australiana e
filipina apresentaram, em maio de 1948, versdes que continham disposicBes referentes a

14 A Comisséo de Direitos Humanos da Organizacdo das Nagdes Unidas, criada em 1946, esteve em atividade até
2006, quando foi substituida pelo Conselho de Direitos Humanos da Organizagdo das Nac¢Ges Unidas.

15 Na lingua inglesa, a sigla utilizada ¢ ECOSOC, referente a Economic and Social Council of the United Nations.
16 DIGGELMANN; CLEIR, Op. Cit., pp. 445-446.

17 |bid., pp. 446-447.

18 ORGANIZACAO DAS NACOES UNIDAS. Declaracédo Universal de Direitos Humanos, de 10 de dezembro
de 1948. Disponivel em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em:
10 ago. 2022. No original: "No one shall be subjected to arbitrary interference with his privacy, family, home or
correspondence, nor to attacks upon his honour and reputation. Everyone has the right to the protection of the law
against such interference or attacks”.

19 DIGGELMANN; CLEIR, Op. Cit., p. 449.


https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos
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protecdo da privacidade, sendo que a primeira foi rejeitada, contudo, a Gltima logrou ser
incluida, no esboco do PIDCP, em 1953. Com efeito, o texto redigido pelas Filipinas
evidenciava significativa influéncia da Declaracio de 1948%°. Dessa forma, ao longo dos
debates, o art. 17 permaneceu inalterado, até a aprovacio do Pacto em 19662%, com a seguinte
redacdo: “1. Ninguém estara sujeito a interferéncias arbitrarias ou ilegais em sua privacidade,
familia, lar ou correspondéncia, nem a ataques ilegais a sua honra ou reputacao. 2. Todos tém

o direito a protecdo da lei contra tais interferéncias ou ataques”?? (tradugdo nossa).

2.3.3 Convencao Europeia de Direitos Humanos

Em 1949, iniciou-se a elaboracdo da Convencdo Europeia de Direitos Humanos
(CEDH)?%?4, que salvaguarda, em seu art. 8°, o direito a privacidade. Nesse contexto, o
Conselho da Europa autorizou a criacdo de um Comité de Questdes Legais e Administrativas,
ao qual incumbia o desenvolvimento de medidas para a manutencéo e o fomento dos direitos
humanos e das liberdades fundamentais?.

Portanto, o primeiro a submeter um projeto para a CEDH foi o ex-ministro francés
Pierre-Henri Teitgen, que sugeriu a inclusdo do termo “vida privada”, em referéncia ao art. 12
da DUDH?. Em um primeiro momento, a proposta encontrou consideravel resisténcia, por
parte da delegacdo britanica; todavia, o comité decidiu adota-la. Nesse ponto, a maioria dos
Estados expressou interesse em assegurar o “direito a vida privada e familiar”, em razao das
diversas violagbes ocorridas, durante a Segunda Guerra Mundial, como a proibicdo de
casamentos interraciais e o alistamento forcado de criancas e jovens. Posteriormente, a
Assembleia Consultiva, responsavel pela analise do esboco da CEDH, encaminhou uma
recomendacdo ao Comité de Ministros, o qual requereu o parecer de especialistas, a fim de

analisar se a adocdo de uma Convencédo de Direitos Humanos teria um impacto positivo no

20 DIGGELMANN; CLEIR, Op. Cit., p. 450.

2 1bid., p. 451.
22 ORGANIZACAO DAS NACOES UNIDAS. Pacto Internacional sobre Direitos Civis e Politicos, de 16 de
dezembro de 1966. Disponivel em: https://www.ohchr.org/en/instruments-

mechanisms/instruments/international-covenant-civil-and-political-rights. Acesso em: 20 out. 2022. No original:
“l. No one shall be subjected to arbitrary or unlawful interference with his privacy, family, home or
correspondence, nor to unlawful attacks on his honour and reputation. 2. Everyone has the right to the protection
of the law against such interference or attacks”.

23 Cabe salientar que, em algumas traduc@es para a lingua portuguesa, especialmente em versges lusitanas, utiliza-
se a expressdo “Conven¢do Europeia de Direitos do Homem”. Todavia, no Brasil, emprega-se hormalmente a
terminologia “Convengéo Europeia de Direitos Humanos”.

24 A nomenclatura oficial é “Convencéo para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais”.
% DIGGELMANN; CLEIR, Op. Cit., p. 452.

% bid., pp. 452-453.
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cenario europeu. Desse modo, os especialistas elaboraram uma versdo que, no aspecto da
protecdo a privacidade, se assemelhava a Declaragdo de 1948%’.

Nessa toada, o grupo de especialistas apresentou, ao todo, dois textos distintos ao
Comité de Ministros, sendo que somente uma das alternativas dispunha expressamente sobre
privacidade, a qual sofreu objecdo pelo Reino Unido. Contudo, os representantes britanicos
sugeriram, em seguida, a reintrodugdo do vocabulo “privacidade”. Adiante, modificou-se a
redacdo para inserir, no lugar, a expressdo “vida privada”?®; provavelmente, ambas as
nomenclaturas foram utilizadas como sindnimas®®. Dessa forma, aprovada em 1950, a versio
final da Convencao Europeia de Direitos do Humanos discorre em seu art. 8° (1): “Todos tém
direito ao respeito por sua vida privada e familiar, seu lar e sua correspondéncia”® (traducéo
nossa).

Por derradeiro, faz-se oportuno frisar que os redatores da DUDH, do PIDCP e da CEDH,
ao incluir termos globais, como “privacidade” e “vida privada”, possibilitaram a ampliagéo
interpretativa dos dispositivos legais adotados, com significativo impacto em esferas diversas

do mundo contemporaneo®..

3 LIMITES NORMATIVOS DA ORGANIZACAO DAS NACOES UNIDAS

A coercitividade do Direito constitui um dos aspectos mais relevantes da esfera juridica,
ndo sendo, contudo, indispensavel. De fato, o papel do ente estatal de coibir ou impor condutas
a seus cidadaos, através de normas legais, possui 0 condao de organizar e unificar a sociedade,
fator necessario para gerar coesdo social em comunidades, cada vez mais, populosas e
complexas®. N&o obstante, a mera coercitividade normativa néo se faz suficiente para assegurar
o efetivo cumprimento das leis®. Tal problemética torna-se ainda mais evidente no ambito do

direito internacional dos direitos humanos, principalmente, na esfera da protecdo de dados,

27 DIGGELMANN; CLEIR, Op. Cit., p. 453-455.

28 |bid., pp. 455-456.

29 |bid., p. 457.

30 CONSELHO DA EUROPA. Convention for the Protection of Human Rights and Fundamental Freedoms,
4 November 1950. Disponivel em: https://www.echr.coe.int/documents/convention_eng.pdf. Acesso em: 21 out.
2022. No original: “Everyone has the right to respect for his private and family life, his home and his
correspondence”.

31 DIGGELMANN; CLEIR, Op. Cit., p. 457.

32 HART, H.L.A. 1994. p. 102. O Conceito de Direito. Lishoa, Fundagdo Calouste Gulbenkian.

% Ibid., p. 89.


https://www.echr.coe.int/documents/convention_eng.pdf
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porquanto a maior parte das resolugdes da Organizacao das Nagdes Unidas sobre o tema possui
carater ndo coercitivo, ou seja, de soft law34,

Nesse contexto, vem a tona um desafio, de longo prazo, no direito internacional, qual
seja, a aplicacdo de dispositivos de natureza supranacional sobre o ordenamento juridico patrio,
em razdo de cada nacdo ser soberana para editar sua propria legislagdo interna®. Assim, as
normas nacionais geralmente sdo consideradas hard law, em fungdo de seu vinculo legal,
enquanto a maior parte dos mecanismos internacionais sdo soft law, eminentemente
recomendatorios. Com esse cenario, hd um enfraquecimento do direito internacional, levando
diversos Estados a ndo cumprir decisdes da Organizacdo das Nag¢bes Unidas no ambito da
protecdo de dados®®.

Diante disso, 0os organismos internacionais, especialmente a ONU, vém buscando
implementar gradualmente resolucdes de natureza recomendatdria, na seara da regulacdo do
ciberespaco, objetivando sua adogdo progressiva pelos Estados-membros®’, principalmente
através da edicdo de Guidelines sobre o tema. No entanto, tais diretrizes raramente sdo
utilizadas como parametro, tendo pouco impacto, inclusive dentro de agéncias internacionais=e.
Nesse sentido, a Resolucdo n. 45/95 da ONU estabelece que as organizaces publicas e
privadas, na elaboragéo de leis e regulamentos administrativos, devem observar as instrugdes
dispostas nos Guidelines for the regulation of computerized personal data files®®.

Portanto, instrumentos regionais, em especial da Unido Europeia, obtiveram maior
expressividade do que os mecanismos da ONU*, influenciando legislacdes na Africa, Asia e
América Latina. Nisso, evidencia-se a auséncia de coeréncia normativa do sistema internacional
no &mbito da protecdo de dados. Por conseguinte, faz-se preciso identificar e corrigir os fatores

que corroboram para esse cenario.

3 YILMA, Kinfe Micheal. 2018. p. 11. The United Nations data privacy system and its limits, International
Review of Law, Computers & Technology.

3% ORGANIZACAO DAS NACOES UNIDAS, 1945, art. 2 (7).

BYILMA, 2018, p. 12.

ST OLIVEIRA, Bruna Pinotti Garcia. Evolucdo do direito informacional na internet: a histérica luta pelo direito
de informacdo no direito internacional dos direitos humanos e sua continuidade na era da informatizacdo. 2020.
315 f. Tese (Doutorado em Direito) — Universidade de Brasilia, Brasilia, p. 253, 2020. Disponivel em:
https://repositorio.unb.br/bitstream/10482/38644/1/2020_BrunaPinottiGarciaOliveira.pdf. Acesso em: 19 ago.
2022.

BYILMA, 2018, p. 12.

3 ORGANIZACAO DAS NACOES UNIDAS. Guidelines for the regulation of computerized personal data
files. Resolucdo n. 45/95. 1990. 4-5. Disponivel em: https://digitallibrary.un.org/record/105299. Acesso em: 3 ago.
2022.

O YILMA, 2018, p. 12.


https://repositorio.unb.br/bitstream/10482/38644/1/2020_BrunaPinottiGarciaOliveira.pdf
https://digitallibrary.un.org/record/105299
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Ademais, as diretrizes da Organizagéo das Nagdes Unidas, em grande parte, encontram-
se desatualizadas, se comparadas com aquelas produzidas por 6rgdos regionais*'. De fato,
conforme pontua Yilma, a regulacdo baseada em principios genéricos, que sofreram poucas

alteracdes significativas, colaborou para a mitigagcdo desses instrumentos:

Apesar dos novos principios inclusos nos Guias da ONU e nas politicas, em surgimento,
nas agéncias internas, a estrutura das Nacdes Unidas é restrita a principios genéricos,
que permaneceram inalterados por décadas. Os novos principios de privacidade de
dados, direitos dos sujeitos dos dados, assim como, as responsabilidades
correspondentes aos controladores e processadores dos dados, que evoluiram, ao longo
dos anos, estdo ausentes em diversos mecanismos da ONU. Isso envolve, de mesmo
modo, aqueles instrumentos das Nagdes Unidas que foram adotados de forma
relativamente recente*?. (Tradugéo nossa)

Noutra toada, as resolucdes adotadas pela ONU e suas agéncias carecem de coesao e
unidade entre si, resultando em uma complexa dispersdo normativa*®. Com efeito, a maior
problematica ndo se encontra no elevado numero de dispositivos; a auséncia de coeréncia
interna**, na verdade, representa a real falha do sistema. Diante disso, a falta de uma estrutura
unificada e coesa enfraquece os mecanismos desenvolvidos pela Organizacdo das NacOes
Unidas, desestimulando sua ado¢éo pelos Estados-membros. Por exemplo, o Comité de Direitos
Humanos nunca fez referéncia aos Guidelines da ONU, nem as resolucdes da UNESCO* sobre
privacidade de dados?®.

Nesse contexto, a regulacao do uso de dados pessoais sofreu com a polarizacdo politica
da Guerra Fria%’, que fragilizou a atmosfera de cooperacdo internacional. Isto posto, cabe
destacar que a ONU, em sua primeira sessdo em 1946, reconheceu a liberdade de informagéo

L YILMA, 2018, p. 14.

42 1bid. No original: “Despite a few novel principles embodied in the UN Guidelines and emerging intra-agency
policies, the UN framework is restricted to high-level principles which have remained unchanged for decades.
New principles of data privacy, rights of data subjects as well as corresponding responsibilities of data controllers
and processors that evolved over the years are absent in many of UN instruments. This concerns also those UN
instruments that have been adopted relatively recently”.

4 Ibid., p. 8.

4 OLIVEIRA, Op. Cit., p. 258.

4 QOrganizacéo das Nagdes Unidas para a Educacdo, a Ciéncia e a Cultura.

4 YILMA, 2018, p. 11. No original: “The lack of a unified and coherent framework weakens the potential of the
UN norms in ensuring uniform protection of data privacy. Normative dispersion also makes applicable rules
inaccessible to data subjects as well as to institutions tasked to enforce data privacy rules. The Human Rights
Committee, for instance, has never referred to either the UN Guidelines or other universal instruments of the
UNESCO in examining relevant individual communications or periodic reports of states. The lack of a clear and
accessible framework of rules has the potential to bury even the patchy rules that guarantee rights of individuals
from those who could enforce or invoke them in practice”.

47 Ibid., p. 3.
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como um direito humano fundamental®®, conforme a Resolugdo 59 (1). Igualmente, a
Declaragdo Universal de Direitos Humanos assegura a todos, em seu artigo 19, o direito de
procurar, receber e transmitir informacdes*®. De mesmo modo, o Pacto Internacional sobre
Direitos Civis e Politicos afirma, no artigo 19, o direito a liberdade de expressao e opinido. No
entanto, as primeiras normas sobre acesso & informacdo centravam-se em garantir a livre
circulacéo de opinides, ndo explicitando o direito de receber informac@es de 6rgédos publicos®.

Nessa conjuntura, as cessdes politicas decorrentes da divisdo ideoldgica, na Guerra Fria,
influenciaram a redacdo de diversos dispositivos, com o intuito de possibilitar o avanco nas
negociagdes diplomaticas®. Destarte, o bloco formado por paises predominantemente da
Africa, Asia e América Latina, liderado pela Unido Soviética, enfatizava temas relacionados ao
colonialismo, apartheid e respeito aos direitos humanos em territérios ocupados; ja o bloco
liderado pelos Estados Unidos, juntamente com a Europa Ocidental, focava-se nos desafios
oriundos do desenvolvimento tecnoldgico, em especial quanto ao direito a privacidade®. Esse
cenario impactou profundamente o sistema da Organizagdo das Nacbes Unidas no ambito da

protecao de dados:

Em suma, a ligagéo proxima entre a estrutura da ONU sobre privacidade de dados e o
sistema de direitos humanos — acrescentado ao periodo de divisdo ideoldgica, no qual o
processo foi iniciado — abriu as portas para fatores ideol6gicos que influenciaram
negativamente o modelo da atual estrutura das Nag¢fes Unidas sobre privacidade de
dados. Diferencas ideoldgicas e a necessidade de cessBes politicas, a fim de diminuir
essas diferencas, aparentam ser o fator primario para o atual, normativa e
institucionalmente, fraco sistema de protecdo da privacidade de dados®®. (Tradugio
nossa)

Assim sendo, o modelo internacional de protecdo de dados, na seara dos direitos

humanos, demanda uma reestruturacdo normativa e sistematica, com o intuito de aperfeicoar

4 MENDEL, Toby. 2008. p. 8. Freedom of Information: A Comparative Legal Survey. Second Edition Revised
and Updated, United Nations Educational Scientific and Cultural Organization. Disponivel em:
http://www.foia.it/docs/foia-it_doc006.pdf. Acesso em: 10 ago. 2022.

49 ORGANIZACAO DAS NACOES UNIDAS, 1948, art. 12.

%0 MENDEL, Op. Cit., p. 8.

SLYILMA, 2018, p. 3.

52 MOSKOWITZ, Moses. 1974. pp. 14-15. International Concern with Human Rights. A.W. Sijthoff
International Publishing.

5 YILMA, 2018, p. 7. No original: “In sum, the close links of the UN data privacy framework with the human
rights regime — added to the ideologically divided era during which the process was set in motion — opened the
door for ideological factors to negatively influence the present shape of the UN data privacy framework.
Ideological differences and the need for political compromises needed to narrow these differences, appear to be
the primary factor for the current normatively and institutionally weak framework for the protection of data
privacy.”


http://www.foia.it/docs/foia-it_doc006.pdf
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0s atuais mecanismos da ONU, a fim de que possam alcangar um funcionamento globalmente

mais eficaz.

4 SISTEMAS REGIONAIS DE DIREITOS HUMANOS NO AMBITO DA PROTECAO
DE DADOS PESSOAIS

4.1 Os Sistemas Regionais Europeus

4.1.1 O Conselho da Europa

O Conselho da Europa, fundado em 1950 pela Convencéo para a Prote¢do dos Direitos
Humanos®* e das Liberdades Fundamentais®, atua na promogdo dos direitos humanos, da
educacio e cultura®. Dentre tais atribuicdes, o Conselho fomenta, igualmente, o direito a
liberdade de expressdo, com fundamento no art. 10 (1) da Convencéo, que garante tanto a
liberdade de opini&o quanto de receber e transmitir informagdes e ideias®. No entanto, a norma
europeia diferencia-se da Declaracdo Universal de Direitos Humanos e do Pacto de San José,
porquanto salvaguarda o direito de “receber” e “difundir’ informacdes, ndo explicitando o
direito de “buscar”®®. Desse modo, 0 Comité de Ministros do Conselho da Europa adotou a
Recomendacdo n. R (81) 19, que assegura a todos o direito de obter, quando requisitado,
informagdes sob dominio de autoridades publicas, incluindo o Legislativo e o Judiciario®.

Nessa perspectiva, em 23 de novembro de 2001, a Convencdo de Budapeste sobre
Crimes Cibernéticos (ETS No. 185) foi aberta & assinatura®; contando, atualmente, com a

ratificacio e/ou adesdo de 67 nagdes, sendo que outras duas assinaram, Africa do Sul e Irlanda,

54 Cabe destacar que, em algumas tradugGes para o portugués, principalmente em versdes lusitanas, emprega-se a
nomenclatura “Convengao para a Prote¢do dos Direitos do Homem e das Liberdades Fundamentais”. Contudo, no
Brasil, utiliza-se normalmente a terminologia “Convengéo para a Prote¢do dos Direitos Humanos e das Liberdades
Fundamentais”.

55 Comumente, usa-se a denominacéo simplificada “Convenc¢io Europeia de Direitos Humanos™.

% MENDEL, Op. Cit., p. 11.

5" CONSELHO DA EUROPA, 1950, art. 10 (1).

%8 MENDEL, Op. Cit., p. 11. No original: “Article 10 differs slightly from guarantees found in Articles 19 of the
UDHR and ICCPR, and Article 13 of the ACHR, in that it protects the right to ‘receive and impart’, but not the
right to ‘seek’, information”.

% CONSELHO DA EUROPA. Comité de Ministros. Recommendation no. R (81) 19 of the Committee of
Ministers to Member States on the Access to Information Held by Public Authorities, 25 November 1981.
Disponivel em:
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804f7a6
e. Acesso em: 17 ago. 2022.

% 1d. Convention on Cybercrime. Special edition dedicated to the drafters of the Convention (1997-2001). 2022.
p. 5. Council of Europe. Disponivel em: https://rm.coe.int/special-edition-budapest-convention-en-
2022/1680a6992e. Acesso em: 9 nov. 2022.


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016804f7a6e
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016804f7a6e
https://rm.coe.int/special-edition-budapest-convention-en-2022/1680a6992e
https://rm.coe.int/special-edition-budapest-convention-en-2022/1680a6992e

19

porém sem ratificar®. Dessa forma, Estados que n&o participam do Conselho da Europa podem
aderir ao tratado®, sendo o caso do Brasil, cuja adesio foi aprovada pelo Senado Federal em
dezembro de 20215,

Dessarte, a Convencdo de Budapeste representa a concretizacéo de esforgos anteriores,
nas décadas de 1980 e 1990, no ambito europeu, especialmente com a edicdo das
Recomendacdes n. (89) 9, sobre crimes relacionados a computadores, e n. (95) 13, sobre
procedimentos criminais referentes a tecnologia da informacao. Assim, desde 2014, o Escritorio
do Programa de Crimes Cibernéticos do Conselho da Europa, na Roménia, assiste diversos
paises, oferendo atividades de capacitacéo todos os anos®.

Posteriormente, em 2003, promulgou-se o primeiro Protocolo Adicional a Convengao
de Crimes Cibernéticos (ETS No. 189), referente a criminalizacdo de atos de racismo e
xenofobia, cometidos por sistemas de computadores. Ja, em 2022, o Conselho da Europa
aprovou o segundo Protocolo Adicional a Convencéo de Crimes Cibernéticos (CETS No. 224),
sobre cooperacdo aprimorada e divulgacdo de evidéncias eletronicas®. Por derradeiro, cabe
ressaltar que a Convencédo de Budapeste objetiva, em suma, a busca por um sistema criminal
comum, que possa proteger a sociedade contra crimes cibernéticos, com a adocdo de uma
legislacéo apropriada e o estimulo a cooperagéo internacional®®.

Similarmente, em 2018, a Convencao Europeia sobre a Protecdo de Dados (Convencao
n. 108), adotada em 1981, foi modernizada, sendo entdo intitulada Convencédo Europeia para a
Protecdo de Individuos com relacdo ao Processamento de Dados Pessoais (Convencgdo n.

108+)%7. Nesse contexto, em 5 de agosto de 2021, o Uruguai® tornou-se a primeira nacéo do

61 CHART of signatures and ratifications of Treaty 185. Council of Europe, 2022. Disponivel em:
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185. Acesso em: 9
nov. 2022.

62 CONSELHO DA EUROPA. Convention on Cybercrime, 23 November 2001. Disponivel em:
https://rm.coe.int/1680081561. Acesso em: 10 nov. 2022.

6 APROVADA adeséo do Brasil a Convencédo sobre o Crime Cibernético. Senado Federal, 2021. Disponivel em:
https://www12.senado.leg.br/noticias/materias/2021/12/15/aprovada-adesao-do-brasil-a-convencao-sobre-o-
crime-cibernetico. Acesso em: 10 nov. 2022.

64 CONSELHO DA EUROPA, 2022, p. 6.

% 1bid., p. 7.

% 1d., 2001, predmbulo.

67 OLIVEIRA, Op. Cit., p. 284.

% O Uruguai tornou-se somente membro da Convencdo Europeia de Protecdo de Dados (Convencdo n. 108+), ndo
sendo um membro observador do Conselho da Europa, tal qual outros Estados americanos, como os Estados
Unidos, México e Canada.


https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185
https://rm.coe.int/1680081561
https://www12.senado.leg.br/noticias/materias/2021/12/15/aprovada-adesao-do-brasil-a-convencao-sobre-o-crime-cibernetico
https://www12.senado.leg.br/noticias/materias/2021/12/15/aprovada-adesao-do-brasil-a-convencao-sobre-o-crime-cibernetico
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continente americano a assinar a Convencao®, a qual, em seu art. 27, possibilita a adesdo de

Organizag@es Internacionais e Estados ndo-europeus’®.

4.1.2 Jurisprudéncia do Tribunal Europeu dos Direitos Humanos

Na esfera do Conselho da Europa, funciona o Tribunal Europeu dos Direitos Humanos.
A Corte, portanto, julga as demandas relativas a protecdo de dados pessoais, com base no art.
10 da Convencao Europeia para a Protecdo dos Direitos Humanos e Liberdades Fundamentais,
que afirma o direito de “receber” e “difundir” informagdes, entretanto, ndo menciona
expressamente o direito de “buscar”. Diante disso, a redacdo do dispositivo dificulta a
interpretacéo sobre a possibilidade de acesso a dados em arquivos publicos’.

Inicialmente, o Tribunal firmou o entendimento de que o art. 10 da Convencdo nao
garantia o acesso a informag@es sob o poder do Estado’?, conforme o precedente estabelecido
no caso Leander vs. Suécia (1987). O caso versa sobre a obtencdo de dados em arquivos
policiais, requisitado por um ex-funcionério do governo sueco, com o intuito de reverter sua
demissdo. Na decisao, a Corte salientou que, por razdes de seguranca nacional, o ente publico
n&o estava obrigado a ceder tais informacdes’3; ademais, destacou que o art. 10 da Convencao

ndo englobava o direito a obter os dados pleiteados:

A Corte observa que o direito de liberdade de receber informagdes basicamente proibe
o0 governo de restringir um individuo de receber informacfes que outros desejem ou
estejam dispostos a compartilhar com ele. O artigo 10 (art. 10) ndo, nas circunstancias
como as do presente caso, confere ao individuo o direito de acesso a um registro
contendo informagdes sobre sua condic¢do pessoal, nem cria uma obrigagdo ao governo
de compartilhar tal informagdo com o individuo™. (Tradug&o nossa)

8 URUGUAY ratifies Convention 108+. Council of Europe. Disponivel em: https://www.coe.int/en/web/data-
protection/-/uruguay-ratfies-convention-108-. Acesso em: 19 ago. 2022.

" UNIAO EUROPEIA. Convention for the protection of individuals with regard to the processing of personal
data, 18 May 2018. Disponivel em:
https://www.europarl.europa.eu/meetdocs/2014_2019/pImrep/COMMITTEES/LIBE/DV/2018/09-
10/Convention_108_EN.pdf. Acesso em: 19 ago. 2022.

T OLIVEIRA, Op. Cit., p. 145.

2 MENDEL, Op. Cit., p. 14.

8 1bid., p. 15.

4 CONSELHO DA EUROPA. Tribunal Europeu dos Direitos Humanos. Leander vs. Sweden. Disponivel em:
https://hudoc.echr.coe.int/eng#{%22sort%22:[%22docnamesort%20Ascending%22],%22respondent%22:[%22S
WE%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22
:[%22001-57519%22]}. Acesso em: 23 ago. 2022. No original: “The Court observes that the right to freedom to
receive information basically prohibits a Government from restricting a person from receiving information that
others wish or may be willing to impart to him. Article 10 (art. 10) does not, in circumstances such as those of the
present case, confer on the individual a right of access to a register containing information on his personal position,
nor does it embody an obligation on the Government to impart such information to the individual”.


https://www.coe.int/en/web/data-protection/-/uruguay-ratfies-convention-108-
https://www.coe.int/en/web/data-protection/-/uruguay-ratfies-convention-108-
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2018/09-10/Convention_108_EN.pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2018/09-10/Convention_108_EN.pdf
https://hudoc.echr.coe.int/eng#{%22sort%22:[%22docnamesort%20Ascending%22],%22respondent%22:[%22SWE%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-57519%22]}
https://hudoc.echr.coe.int/eng#{%22sort%22:[%22docnamesort%20Ascending%22],%22respondent%22:[%22SWE%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-57519%22]}
https://hudoc.echr.coe.int/eng#{%22sort%22:[%22docnamesort%20Ascending%22],%22respondent%22:[%22SWE%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-57519%22]}
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Nesse sentido, os magistrados europeus ndo excluiram, por completo, a possibilidade de
se extrair do art. 10 da Convencéo o direito de receber informacdes de 6rgdos governamentais;
contudo, a jurisprudéncia firmada, em Leander vs. Suécia, dificultou significativamente o
acesso a contetidos retidos por entes estatais’>.

Posteriormente, a Corte, no caso Sdruzeni JihoPeské Matky vs. Republica Tcheca
(2007), conferiu nova interpretacdo ao art. 10 da Convencéo, reconhecendo que seria possivel
inferir a existéncia de um direito de acesso a informacéo, decorrente da liberdade de expressao
e opinido’®. Entretanto, a decisdo enfatizou a dificuldade de se extrair, do texto da Convencao,
um direito de obtencdo de dados arquivados por 6rgdos publicos. Nesse contexto, o Tribunal
rejeitou os pedidos do autor, sob o fundamento de que a negativa do Estado em compartilhar as
informacBes postuladas encontrava respaldo na protecdo da seguranca nacional, no
cumprimento de clausulas contratuais e na necessidade de se preservar dados econémicos

confidenciais’’.

4.1.3 A Unido Europeia

A Carta dos Direitos Fundamentais da Unido Europeia, de 2000, protege, em seu art.
42, o direito de acesso aos documentos da Comissdo, Parlamento e Conselho europeus’®.
Ademais, a Carta passou a ser uma norma de observancia obrigatdria, desde o inicio da vigéncia
do Tratado de Lisboa em 1° de dezembro de 20097°.

Outrossim, em 25 de maio de 2018, o Regulamento (UE) 2016/679, denominado
Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia, que possui carater
compulsorio para todos os Estados-membros, entrou em vigor®. Cabe, pois, ressaltar que a
Convencdo n. 108+ do Conselho da Europa e o Regulamento (UE) 2016/679 foram

desenvolvidos paralelamente, a fim de serem compativeis entre si®.

> MENDEL, Op. Cit., p. 14.

® OLIVEIRA, Op. Cit., p. 146.

" MENDEL, Op. Cit., p. 16.

8 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Uni&o Europeia, de 7 de dezembro de 2000.
Disponivel em: https://www.europarl.europa.eu/charter/pdf/text_en.pdf. Acesso em: 17 ago. 2022.

" EU Charter of Fundamental Rights. European Union Agency for Fundamental Rights. Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text_en.pdf. Acesso em: 17 ago. 2022.

8 UNIAO EUROPEIA. Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation). Disponivel em: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679. Acesso em: 19 ago. 2022.

8 MAURER, Ardita Dirza. 2020. p. 13. Digital Technologies in Election: questions, lessons learned,
perspectives. Council of Europe Publishing.


https://www.europarl.europa.eu/charter/pdf/text_en.pdf
https://www.europarl.europa.eu/charter/pdf/text_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
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Nesse sentido, o RGPD representa um marco na regulacdo do ciberespago na esfera
europeia, instituindo diversas garantias para a protecdo de dados pessoais, tanto daqueles que
permitem a identificacdo direta do usuario quanto dos que possibilitam a identificacéo indireta,
pela associacdo de conceitos e contelidos®. Anteriormente, em 1995, o Parlamento e o
Conselho Europeus haviam adotado a Diretiva n. 95/46, relativa a protecao e livre circulagéo
de dados pessoais®?; todavia, ao longo dos anos, com as modificagGes realizadas pelos Estados-
membros, a Diretiva ndo conseguiu atender as necessidades de cada nagdo uniformemente84,
Por conseguinte, 0 RGPD passa a vigorar com a finalidade de fortalecer o mercado digital

europeu, assim como, de propiciar uma regulacdo de carater uniformizador:

Assim, o desenvolvimento da sociedade técnica da informagdo e os avangos da
economia digital aceleraram a necessidade de desenvolver-se um regime apto a, nas
circunstancias atuais e no contexto do desenvolvimento tecnolégico/digital em que
vivemos, garantir a efetividade do direito fundamental a protecdo dos dados pessoais
em termos (tendencialmente) uniformes por via de um Regulamento. O mercado
interno requer, cada vez mais, a circulacdo de dados — e o tratamento desses dados, cada
vez mais sofisticado, requer um sistema padronizado de controlo de comportamentos
técnicos e digitais tendente a evitar abusos®.

De forma simultdnea ao RGPD, a Unido Europeia editou as Diretivas (UE) 2016/680 e
2016/681. A primeira aborda o processamento de dados pessoais, por autoridades competentes,
para fins de prevencdo, investigacao, deteccdo ou julgamento de delitos, bem como, para a
execucdo de penas e a livre movimentacdo dessas informacgdes. Dentre seus principais
objetivos, encontra-se a protecdo dos dados pessoais de individuos envolvidos em
procedimentos criminais, como testemunhas, vitimas ou suspeitos; igualmente, a Diretiva visa
fomentar a cooperagdo para 0 combate ao crime na Europa, com a protecdo de informacdes

pessoais, de modo harménico, no ambito da Uni&o Europeia e do Espago Schengen®®.

8 SILVEIRA, Alessandra; FROUFE, Pedro. 2018. Do mercado interno a cidadania de direitos: a protecdo de
dados pessoais como a questdo jusfundamental identitaria dos nossos tempos. UNIO - EU Law Journal. Vol. 4,
No. 2. pp. 4 - 20. Disponivel em:
http://mww.unio.cedu.direito.uminho.pt/Uploads/UN10%204%20.%20V0l%201/Uni0%204%20n.%202%20PT/
Alessandra%?20Silveira%20&%20Pedro%20Froufe.pdf. Acesso em: 19 ago. 2022.

8 UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho relativa & protegdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, de 24 de
outubro de 1995. Disponivel em: https://www.ipvc.pt/wp-content/uploads/2021/01/Directiva-n.%C2%BA-
95_46_CE-do-Parlamento-Europeu-e-do-Conselho-de-24-de-outubro-de-1995.pdf. Acesso em: 20 ago. 2022.

84 SILVEIRA, Op. Cit., p. 9.

& |hid.

8 DIRECTIVE 2016/680 - Protection of natural persons with regard to the processing of personal data by
competent authorities for the purposes of the prevention, investigation, detection or prosecution of criminal
offences or the execution of criminal penalties, and on the free movement of such data. EU Monitor.
Disponivel em: https://www.eumonitor.eu/9353000/1/j4nvk6yhcbpeywk jOvvik7m1c3gyxp/vk3t7p3lb4zo.
Acesso em: 14 nov. 2022.
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J& a segunda Diretiva refere-se ao uso de registros dos nomes de passageiros aéreos,
para propdésitos de prevencdo, detecgdo, investigacdo e julgamento de crimes, ligados ao
terrorismo, e de delitos graves. A finalidade principal, portanto, € regular a transferéncia dos
dados pessoais de individuos em voos internacionais, com destino aos Estados-membros da
Unido Europeia, tal como, o processamento desses dados pelas autoridades locais®’.

Nesse diapasdo, faz-se oportuno destacar que a Diretiva (UE) 2016/681 resultou de uma
decisdo do Tribunal de Justica da Unido Europeia, que anulou um acordo celebrado entre a
Comissao das Comunidades Europeias e os Estados Unidos, o qual possibilitaria a transferéncia
dos registros de passageiros de voos internacionais®®. Assim, a Corte entendeu que o acordo
violaria o art. 3° (2) da Diretiva n. 95/46, uma vez que a atividade de armazenamento e troca de
dados pessoais ndo se limitaria a esfera de acdo de empresas privadas, abrangendo servicos
publicos, especialmente de seguranca publica; logo, esse escopo de atuacdo ndo possuiria

respaldo na Diretiva n. 95/46%.

4.2 O Sistema Regional Interamericano

No continente americano, funciona o sistema interamericano de direitos humanos®
fundado na Convencdo Americana de Direitos Humanos, conhecida igualmente por Pacto de
San José, que possui natureza vinculativa®. De modo mais especifico, o art. 13 da Convencio
destaca o direito de “buscar”, “receber” ¢ “difundir” informagdes, que somente admite excecoes
previstas em lei%. Nesse diapasdo, o Parecer Consultivo OC-5/85 da Corte Interamericana de

Direitos Humanos elucida a compreensdo do art. 13:

8 DIRECTIVE 2016/681 - Use of passenger name record (PNR) data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime. EU Monitor. Disponivel em:
https://www.eumonitor.eu/9353000/1/j4nvk6yhcbpeywk_jovvik7mlc3gyxp/vk3t7p31b8zp. Acesso em: 14 nov.
2022.

8 VILLANI, Susanna. 2018. p. 904. Some Further Reflections on the Directive (EU) 2016/681 on PNR Data
in the Light of the CJEU Opinion 1/15 of 26 July 2017. UNED. Revista de Derecho Politico. N°. 101, enero-
abril, 2018, pags. 899-928. Disponivel em: https://www.readcube.com/articles/10.5944%2Frdp.101.2018.21982.
Acesso em: 16 nov. 2022.

8 UNIAO EUROPEIA. Tribunal de Justica da Unifo Europeia. PARLIAMENT v COUNCIL AND
COMMISSION JUDGMENT OF THE COURT (Grand Chamber) 30 May 2006, in Joined Cases C-317/04
and C-318/04. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:62004CJ0317&from=EN. Acesso em: 16 nov. 2022.

% OLIVEIRA, Op. Cit., p. 137.

°1 MENDEL, Op. Cit., p. 10.

% ORGANIZACAO DOS ESTADOS AMERICANOS. Convengao Americana de Direitos Humanos, de 22 de
novembro de 1969. Disponivel em: https://www.0as.org/pt/cidh/mandato/Basicos/convencion.asp. Acesso em:
27 ago. 2022: “1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito compreende a
liberdade de buscar, receber e difundir informacdes e idéias de toda natureza, sem consideracdo de fronteiras,
verbalmente ou por escrito, ou em forma impressa ou artistica, ou por qualquer outro processo de sua escolha. 2.
O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a censura prévia, mas a
responsabilidades ulteriores, que devem ser expressamente fixadas pela lei e ser necessarias para assegurar: a. 0
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O artigo 13 indica que a liberdade de pensamento e expressdo “inclui a liberdade de
buscar, receber e difundir informacdo e ideias de todos os tipos”. Essa linguagem
determina que aqueles a quem a Convencao aplica-se ndo somente possuem o direito e
a liberdade de expressar seus préprios pensamentos, porém também o direito e a
liberdade de buscar, receber e difundir informacdo e ideias de todos os tipos. Portanto,
quando a liberdade de expressdo de um individuo é ilegalmente restringida, ndo é
somente o direito desse individuo que esta sendo violado, mas também o direito de todos
os outros de “receber” informagdo e ideias. O direito protegido, pelo artigo 13,
consequentemente tem um escopo e caracteristica especiais, que sdo evidenciados pelo
duplo aspecto da liberdade de expressdo. Isso requer, por um lado, que ninguém seja
arbitrariamente limitado ou impedido de expressar seus préprios pensamentos. Nesse
sentido, é um direito que pertence a cada individuo. Seu segundo aspecto, por outro
lado, implica um direito coletivo de receber absolutamente qualquer informacéo e de
ter acesso aos pensamentos expressos por outros®, (Tradugdo nossa)

Ademais, ao longo da década de 1990, os paises latino-americanos objetivaram ampliar
o direito de acesso a informagc&o, por meio da implementacdo do habeas data®, que permite a
obtencdo de dados sobre o préprio individuo, quer estejam em arquivos publicos ou privados,
assim como, atualiza-los ou os corrigir®®. A Constituicdo brasileira de 1988 prevé, desse modo,
0 habeas data em seu art. 5°, LXXII%,

Similarmente, em 1994, ocorreu a Conferéncia Hemisférica sobre Liberdade de
Expressdo, na qual foi aprovada a Declaracdo de Chapultepec, que, apesar de ndo ser um

documento vinculado a OEA, mas sim & Conferéncia, representou um significativo avango no

respeito aos direitos ou a reputacéo das demais pessoas; ou b. a prote¢do da seguranca nacional, da ordem publica,
ou da satde ou da moral publicas”.

% 1d. Corte Interamericana de Direitos Humanos. Parecer Consultivo OC-5/85, de 13 de novembro de 1985.
Disponivel em: https://www.corteidh.or.cr/docs/opiniones/seriea_05_ing.pdf. Acesso em: 28 ago. 2022. No
original: “Article 13 indicates that freedom of thought and expression ‘includes freedom to seek, receive, and
impart information and ideas of all kinds....” This language establishes that those to whom the Convention applies
not only have the right and freedom to express their own thoughts but also the right and freedom to seek, receive
and impart information and ideas of all kinds. Hence, when an individual's freedom of expression is unlawfully
restricted, it is not only the right of that individual that is being violated, but also the right of all others to ‘receive’
information and ideas. The right protected by Article 13 consequently has a special scope and character, which are
evidenced by the dual aspect of freedom of expression. It requires, on the one hand, that no one be arbitrarily
limited or impeded in expressing his own thoughts. In that sense, it is a right that belongs to each individual. Its
second aspect, on the other hand, implies a collective right to receive any information whatsoever and to have
access to the thoughts expressed by others”.

% OLIVEIRA, Op. Cit., p. 138.

% MENDEL, Op. Cit., p. 21.

% BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 29 ago. 2022: “conceder-se-4
“habeas-data”: a) para assegurar o conhecimento de informac0es relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico; b) para a retificagdo de dados,
quando néo se prefira fazé-lo por processo sigiloso, judicial ou administrativo”.
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campo da protecdo de dados no continente americano®’. Dessa forma, a Declaragdo afirma o
direito de acesso a informacdes geradas por entes publicos®.

Nesse cendario, o Relator Especial para a Liberdade de Expressdo, cujo cargo foi
estabelecido em 1997, vem continuamente reconhecendo o direito a informagdo, como um
direito fundamental, que engloba o acesso a dados mantidos por 6rgdos governamentais®®. Em
igual sentido, a Comisséo Interamericana de Direitos Humanos aprovou, em 2000, a Declaracéo
Interamericana de Principios de Liberdade de Expresséo, que assegura o direito a informacéo
em seus artigos 3° e 40199101 Qutrossim, na Cupula Extraordinaria das Américas, em 2004,
Chefes de Estado e de Governo aprovaram a Declaragdo de Nuevo Léon, que discorreu sobre a
relevancia da protecédo de dados:

O acesso a informacdo em poder do Estado, com o devido respeito as normas
constitucionais e legais, incluindo aquelas sobre privacidade e confidencialidade, é
condicdo indispensavel para a participacdo do cidaddo e promove o respeito efetivo dos
direitos humanos. Comprometemo-nos a dispor de marcos juridicos e normativos, bem
como das estruturas e condigdes necessarias para garantir a nossos cidadaos o direito ao
acesso a informag&o'®2.

Isto posto, 0 sistema interamericano construiu uma estrutura ampla de acesso e protecao

de dados pessoais, promovendo o fortalecimento do direito a liberdade de expressao.

4.2.1 Jurisprudéncia da Corte Interamericana de Direitos Humanos
Na esfera da Corte Interamericana de Direitos Humanos, o caso Claude Reyes e outros

vs. Chile (2006) ensejou uma evolucdo jurisprudencial, reafirmando o direito de obter dados

7 OLIVEIRA, Op. Cit., p. 138.

% CONFERENCIA HEMISFERICA SOBRE LIBERDADE DE EXPRESSAO. Declaracio de Chapultepec.
Chapultepec, cidade do México, 11 de marco de 1994. Disponivel em:
https://www.oas.org/pt/cidh/expressao/showarticle.asp?artiD=537&I1D=4. Acesso em: 31 ago. 2022: “3. As
autoridades devem estar legalmente obrigadas a colocar & disposicdo dos cidaddos, de maneira oportuna e
eqlitativa, a informag&o gerada pelos setor pablico. N&o se poderé obrigar a nenhum jornalista a revelar suas fontes
de informac&o™.

% MENDEL, Op. Cit., p. 10.

10 OLIVEIRA, Op. Cit., p. 140.

01 ORGANIZACAO DOS ESTADOS AMERICANOS. Comissdo Interamericana de Direitos Humanos.
Declaragdo  sobre  Principios de Liberdade de  Expressdo. 2000. Disponivel  em:
https://www.cidh.oas.org/basicos/portugues/s.convencao.libertade.de.expressao.htm. Acesso em: 1° set. 2022: “3.
Toda pessoa tem o direito de acesso a informacéao sobre si propria ou sobre seus bens, de forma expedita e ndo
onerosa, esteja a informagdo contida em bancos de dados, registros publicos ou privados e, se for necessario, de
atualizé-la, retifica-la e/ou emendéa-Ila. 4. O acesso a informacdo em poder do Estado é um direito fundamental do
individuo. Os Estados estdo obrigados a garantir o exercicio desse direito. Este principio s6 admite limitacdes
excepcionais que devem estar previamente estabelecidas em lei para o caso de existéncia de perigo real e iminente
que ameace a segurang¢a nacional em sociedades democraticas”.

102 CUPULA ESPECIAL PARA AS AMERICAS. Declaracgio de Nuevo Leon. Disponivel em:
https://www.oas.org/xxxivga/portug/reference_docs/CumbreAmericasMexico_DeclaracionLeon.pdf. Acesso em:
1° set. 2022.
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retidos por drgéos puablicos, com fundamento no art. 13 do Pacto de San José!®®. Na espécie, a
controvérsia discorria sobre a recusa do Estado em conceder determinada informagédo, mantida
pelo Comité de Investimentos Estrangeiros, a qual era referente a empresa florestal Trillium e
ao projeto Rio Condor*®, Dessa forma, o Tribunal condenou o governo chileno a compartilhar

a informagéo requerida:

77. Em relacdo aos fatos do presente caso, a Corte opina que, ao expressamente estipular
o direito de “buscar” e “receber” informacao, o artigo 13 da Convencao protege o direito
de todos os individuos a requer acesso a informagao, mantida pelo Estado, com as
excegBes permitidas pelas restrigdes previstas na Convencéo. Em consequéncia, esse
artigo garante o direito dos individuos a receber tal informacéo e a obrigagdo positiva
do Estado em providencia-la, para que o individuo possa ter acesso a tal informag&o ou
receba uma resposta que inclua uma justificativa, quando, por qualquer razdo permitida
pela Convencao, o Estado seja autorizado a restringir o acesso a informacdo em um caso
especifico. A informacéo deve ser fornecida sem a necessidade de se provar interesse
direto ou envolvimento pessoal, a fim de a obter, exceto nos casos, em que uma restri¢do
legitima é aplicada. O fornecimento da informacdo a um individuo pode,
sucessivamente, permiti-la circular na sociedade, desse modo, esta pode conhecé-la,
acessa-la e a avaliar. Nesse sentido, o direito a liberdade de pensamento e expressao
inclui a protecéo ao direito de acessar informagdes mantidas pelo Estado, que também
evidentemente abrange duas dimens6es, individual e social, do direito a liberdade de
pensamento e expressdo que devem ser asseguradas simultaneamente pelo Estado®.
(Traducédo nossa)

Com efeito, a Corte Interamericana reconheceu o direito de acesso a dados arquivados
por 6rgdos governamentais, com maior abertura, do que o Tribunal Europeu dos Direitos
Humanos. Provavelmente, esse fendmeno decorre da redacdo do art. 13 do Pacto de San José,
que explicita o direito de “buscar” informagdes, o qual ndo ¢ mencionado na Convengdo

Europeia de Direitos Humanos.

103 MENDEL, Op. Cit., p. 14.

104 OLIVEIRA, Op. Cit., p. 142.

105 ORGANIZAGCAO DOS ESTADOS AMERICANOS. Corte Interamericana de Direitos Humanos. Case of
Claude-Reyes et al. v. Chile. Judgement of September 19, 2006. Disponivel em:
https://www.corteidh.or.cr/docs/casos/articulos/seriec_151 ing.pdf. Acesso em: 2 set. 2022. No original: “77. In
relation to the facts of the instant case, the Court finds that, by expressly stipulating the right to ‘seek’ and ‘receive’
‘information’, Article 13 of the Convention protects the right of all individuals to request access to State-held
information, with the exceptions permitted by the restrictions established in the Convention. Consequently, this
article protects the right of the individual to receive such information and the positive obligation of the State to
provide it, so that the individual may have access to such information or receive an answer that includes a
justification when, for any reason permitted by the Convention, the State is allowed to restrict access to the
information in a specific case. The information should be provided without the need to prove direct interest or
personal involvement in order to obtain it, except in cases in which a legitimate restriction is applied. The delivery
of information to an individual can, in turn, permit it to circulate in society, so that the latter can become acquainted
with it, have access to it, and assess it. In this way, the right to freedom of thought and expression includes the
protection of the right of access to State-held information, which also clearly includes the two dimensions,
individual and social, of the right to freedom of thought and expression that must be guaranteed simultaneously
by the State”.
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4.3 O Sistema Regional Africano

No contexto da Unido Africana, o direito de acesso a informacéo esta contido no art. 9°
da Carta Africana dos Direitos Humanos e dos Povos'®; contudo, cabe salientar que, na Carta
Africana, o direito & informacdo apresenta-se de forma autébnoma, ndo sendo somente um
complemento da liberdade de expressao, diferentemente do que se verifica nos sistemas
europeu e interamericano®®’. Nessa perspectiva, em 2002, a Comissdo Africana adotou a
Declaragdo de Principios sobre Liberdade de Expressdo na Africa, que possibilita
expressamente, em seu artigo 4° a obtencdo de dados arquivados pela Administragéo
Publical®®. Ja, em 2019, a Declaracdo de 2002 foi atualizada, sendo intitulada Declaracdo de
Principios sobre Liberdade de Expressdo e Acesso a Informacdo na Africa, cujo artigo 26

reafirma o direito de acesso a informagéo'®.

4.3.1 Jurisprudéncia da Corte Africana de Direitos Humanos e dos Povos

No continente africano, a protecdo de dados pessoais vem, gradualmente, tornando-se
um tema de alta relevancia por parte de entidades publicas e da sociedade. Nesse sentido, a
Corte Africana de Direitos Humanos e dos Povos possui ainda uma atuagao e jurisprudéncia
mais modestas do que outras cortes regionais''°. No entanto, faz-se oportuno destacar o caso
Monim Elgak, Osman Hummeida e Amir Suliman vs. Suddo (2015), em que o Tribunal
reconheceu a ofensa ao art. 9° da Carta Africana. Na demanda, os peticionantes alegavam que
foram impedidos de disseminar e obter informagdes sobre os direitos humanos no Sud&o, sendo
posteriormente presos e torturados. Todavia, a Corte limitou-se a declarar a violagdo ao direito

de expressao das vitimas, nos termos da legislacdo regional®*,

106 UNIAO AFRICANA. Comissdo Africana de Direitos Humanos e dos Povos. Carta Africana de Direitos
Humanos e dos Povos, de 27 de junho de 1981. Disponivel em:
https://www.achpr.org/legalinstruments/detail ?id=49. Acesso em: 3 set. 2022.

107 OLIVEIRA, Op. Cit., p. 143.

1% MENDEL, Op. Cit., p. 12.

109 UNIAO AFRICANA. Comisséo Africana de Direitos Humanos e dos Povos. Declaracéo de Principios sobre
Liberdade de Expressio e Acesso a Informagdo na  Africa.  Disponivel  em:
https://www.achpr.org/public/Document/file/Portugues/Declaration%200f%20Principles%200n%20Freedom%?2
00f%20Expression_POR_2019.pdf. Acesso em: 5 set. 2022.

110 MENDEL, Op. Cit., p. 12.

111 YUNIAO AFRICANA. Comissdo Africana de Direitos Humanos e dos Povos. Communication 379/09 —
Monim Elgak, Osman Hummeida and Amir Suliman (represented by FIDH and OMCT) v Sudan.
Disponivel em: https://www.achpr.org/public/Document/file/English/achprl5eos_decision_379 09 eng.pdf.
Acesso em: 6 set. 2022.
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5 O COMITE DE DIREITOS HUMANOS DA ORGANIZACAO DAS NACOES
UNIDAS E O CASO EDWARD SNOWDEN

5.1 A ONU e a Carta de Direitos da Internet

O caso Snowden impactou profundamente a concepgdo da sociedade contemporéanea
sobre a privacidade virtual. Entidades publicas e privadas, a partir de entdo, iniciaram um
processo de desenvolvimento de novas politicas de protecdo de dados, visando a seguranca de
suas informacdes no ciberespaco.

Desse modo, cabe sucintamente destacar que Edward Snowden trabalhou para a CIA*2
e a NSA3, desempenhando funcdes em Genebra, Havai e Japdo. Durante o periodo em que
atuou nessas agéncias, pode acompanhar pessoalmente o desenvolvimento e a expansao do
sistema de vigilancia em massa da inteligéncia americana. Nesse contexto, divulgou a estrutura
utilizada pelo governo dos Estados Unidos, a fim monitorar seus cidad&os e estrangeiros,
mediante o controle dos metadados e dos contetidos de buscas dos usuarios na internet.

Snowden, assim, pode ser encarado tanto como um heroéi quanto como um vilao, visto
que exp0s o sistema de vigilancia, no qual ele havia trabalhado. Com efeito, o atentado terrorista
de 11 de setembro de 2001 teria sido 0 marco para o fortalecimento e a expansao da estrutura
de vigilancia da inteligéncia americana. A finalidade desse sistema seria a criagdo de um
registro permanente das informacdes coletadas!4.

Diante disso, no ambito dos direitos humanos, organismos internacionais e organizagdes
civis reuniram-se, a fim de encontrar soluc@es legais, com énfase na esfera da Organizacao das
NacOes Unidas, para as crescentes violagdes ao direito a privacidade. Nesse cenario, surgiram
diversas propostas para a criacdo de uma Carta de Direitos da Internet, denominada em inglés,
Internet Bill of Rights (IBRs)!*°.

Dessarte, o professor Knife Yilma defende a implementacéo, pela Assembleia Geral da
ONU, de uma Declaragéo de Direitos da Internet, com o intuito de ampliar a protecéo ao direito
a privacidade na seara internacional'®. Desse modo, o professor afirma que uma Declaracéo

proporcionaria maior base normativa do que as resolucgdes adotadas, até o presente momento,

112 Sjgla referente a Agéncia Central de Inteligéncia dos Estados Unidos, denominada em inglés Central
Intelligence Agency.

113 Sigla referente a Agéncia de Seguranga Nacional dos Estados Unidos, denominada em inglés National Security
Agency.

114 OLIVEIRA, Op. Cit., pp. 159-164.

115 YILMA, Knife Michael. 2017. pp. 115-116. Digital privacy and virtues of multilateral digital
constitutionalism — preliminary thoughts. International Journal of Law and Information Technology, 25, 115-
138.

118 1bid., p. 117.
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pela Organizacdo das Nacgdes Unidas; igualmente, a Declaragédo possibilitaria uma abordagem

universal do direito a protecdo de dados, assim como, construiria um ambiente propicio a

adocdo de normas de observancia obrigatoria, isto €, hard law, em um momento futuro’.

Noutra toada, Yilma ressalta que o uso da criptografia deveria ser garantido pela Declaracéo

proposta:

Ja é amplamente reconhecido que, enquanto a legislacdo desempenha um importante
papel, ela sozinha ndo consegue viabilizar respostas para todos os desafios tecnoldgicos
trazidos a privacidade. Ao contrério, tecnologia e Direito devem ir, de maos dadas, para
preservar a privacidade. Quando se refere a privacidade na era digital, o futuro parece
acreditar amplamente no uso “prudente e efetivo” das tecnologias que aprimoram a
privacidade, especialmente a criptografia. Essas tecnologias claramente possuem o
papel de combater as tecnologias que “destroem a privacidade” e, portanto, a lei precisa
estimular ndo somente o uso, mas também o desenvolvimento de tais tecnologias, por
meio de subsidios e a remocéo de outros obstaculos existentes. No &mbito internacional,
ndo existem regras aplicaveis ao direito de usar tais tecnologias, incluindo ambos a
DUDH e o PIDCP. Na pratica, enquanto alguns governos promovem o0 uso da
criptografia, muitos outros desencorajam ou banem o uso dessas tecnologias que
“aprimoram a privacidade”. Assim, a Declaragdo proposta seria um pertinente
instrumento universal para enfatizar a importancia indispensavel da criptografia, a fim
de reforcar o direito & privacidade na era digital. Tal apoio global a criptografia
asseguraria, por fim, seu uso generalizado®'8, (Tradug&o nossa)

Ademais, o atual sistema de protecdo a privacidade, encabegado pelo Comité de Direitos
Humanos da ONU, carece de uma organizag¢do normativa e estrutural, mitigando o potencial de
sua atuacdo. Por exemplo, a analise de supostas violacBes ao PIDCP possui 0 suporte de
somente 18 especialistas, que trabalham em tempo parcial, reunindo-se trés vezes por ano, por
trés semanas; logo, o consideravel volume de casos, incluindo aqueles referentes a privacidade
digital, impede um exame detalhado e minucioso de cada situacio*®. Nesse sentido, a estrutura
insuficiente do regime internacional de direitos humanos ainda reverbera concessdes e
interesses politicos da Guerra Fria, que ensejaram 0 uso de termos vagos e genéricos em

diversas ocasifes'?.

U7 YILMA, 2017, pp. 133-135.

118 1bid., p. 137. No original: “It is now widely established that while legislation plays an important role, it alone
cannot provide the answer for all technological challenges presented to privacy. Instead, technology and law need
to go ‘hand-in-hand’ to preserve privacy. When it comes to privacy in the digital age, the future seems to largely
rely on the ‘judicious and effective’ use of privacy-enhancing technologies mainly encryption. These technologies
clearly have a role to play in combating ‘privacy-destroying’ technologies, and therefore the law needs to
encourage not only the use but also development of such technologies through subsidies and removing other
existing obstacles. At the international level, there exist no applicable rules on the right to use such technologies
including both the UDHR and the ICCPR. In practice, while some governments promote the use of encryption,
many others discourage or ban use of these privacy-enhancing technologies. Thus, the proposed Declaration would
be a pertinent universal instrument to emphasize the indispensable importance of encryption to uphold the right to
privacy in the digital age. Such a global support to encryption would ultimately ensure its widespread use”.

119 1bid., p. 130.

120 |bid., p. 129.
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Nesse diapasdo, apesar da incompletude do sistema de protecdo a privacidade, o
Comentario Geral n. 16 do Alto Comissariado da ONU para os Direitos Humanos agrega
relevantes observacdes sobre o tema, reforcando o papel do Estado em assegurar que a

legislacdo patria siga as diretrizes estabelecidas pelo Comité de Direitos Humanos:

Até mesmo em relacdo as intervencdes, que em conformidade com a Convencéo, a
legislacdo relevante deve especificar detalhadamente as circunstancias precisas, nas
quais tais intervencdes podem ser permitidas. A decisdo de fazer uso de tais
interferéncias autorizadas deve ser feita somente pela autoridade designada por lei, e
com fundamento em cada caso. A conformidade com o artigo 17 requer que a
integralidade e a confidencialidade da correspondéncia seja garantida de jure e de facto.
A correspondéncia deve ser entregue ao endereco sem interceptacdo e sem ser aberta
ou, por outro lado, lida. A vigilancia, quer eletronica ou, de outro modo, interceptacfes
telefonicas, telegraficas e outras formas de comunicacdo, grampos e gravacdes de
conversas devem ser proibidos. As buscas na residéncia de uma pessoa deve ser restritas
a procura pela evidéncia necesséria e ndo deve ser permitida, a custa de intimidagao.
Caso uma busca corporal ou pessoal seja considerada, medidas efetivas devem ser
asseguradas para que tais buscas sejam manejadas de um modo consistente com a
dignidade da pessoa que esta sendo investigada. As pessoas que forem sujeitas a busca
corporal por agentes publicos, ou por profissionais de salide, a servi¢o do Estado, devem
ser examinadas somente por pessoas do mesmo sexo*?!, (Traducéo nossa)

Destarte, apds as revelacdes de Snowden, 0s agentes internacionais passaram a se
mobilizar intensamente, com o objetivo de implementar instrumentos regulatérios que
garantissem a protecdo da privacidade e de dados pessoais, sem limites fronteirigcos, tanto na
esfera publica quanto particular. Tal iniciativa reverbera, em aspectos diversos da sociedade
contemporanea, a qual valoriza, cada vez mais, a seguranca de seus dados, especialmente no
ambiente digital. Diante disso, faz-se acertado pontuar que, no presente século, a seguranca

cibernética representa um fator central do desenvolvimento tecnolégico.

121 ORGANIZACAO DAS NACOES UNIDAS. Comité de Direitos Humanos. General comment No. 16 —
Article 17 (The right to respect of privacy, family, home and correspondence, and protection of honour and
reputation). Disponivel em:
https://tbinternet.ohchr.org/ _layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2fCCPR%2fGEC%
2f6624&Lang=en. Acesso em: 18 set. 2022. No original: “8. Even with regard to interferences that conform to
the Covenant, relevant legislation must specify in detail the precise circumstances in which such interferences may
be permitted. A decision to make use of such authorized interference must be made only by the authority designated
under the law, and on a case-by-case basis. Compliance with article 17 requires that the integrity and confidentiality
of correspondence should be guaranteed de jure and de facto. Correspondence should be delivered to the addressee
without interception and without being opened or otherwise read. Surveillance, whether electronic or otherwise,
interceptions of telephonic, telegraphic and other forms of communication, wire-tapping and recording of
conversations should be prohibited. Searches of a person’s home should be restricted to a search for necessary
evidence and should not be allowed to amount to harassment. So far as personal and body search is concerned,
effective measures should ensure that such searches are carried out in a manner consistent with the dignity of the
person who is being searched. Persons being subjected to body search by State officials, or medical personnel
acting at the request of the State, should only be examined by persons of the same sex”.


https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2fCCPR%2fGEC%2f6624&Lang=en
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2fCCPR%2fGEC%2f6624&Lang=en
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5.2 Jurisprudéncia do Comité de Direitos Humanos da Organizacdo das Nacdes Unidas
na Esfera da Protecéo a Privacidade

O Comité de Direitos Humanos da ONU (CDH) possui uma jurisprudéncia sucinta na
esfera do direito & privacidade??. Entretanto, cabe ressaltar alguns casos apreciados pelo

Comité.

5.2.1 Caso Antonius Cornelis Van Hulst vs. Paises Baixos (2004)

A demanda versa sobre interceptaces telefonicas, por parte de autoridades holandesas,
com o intuito de obter o contetdo das comunicagdes realizadas entre um advogado e seu cliente,
no dmbito de uma investigacdo criminal, que procurava averiguar se o réu seria participante de
uma organizacdo criminosa. Nesse sentido, no julgamento do caso, o réu foi condenado a seis
anos de prisdo. A defesa, porém, arguiu gque a sentenca baseava-se em diversas interceptacdes
telefénicas ilegais, que ndo poderiam ser utilizadas. Diante disso, a Corte de Apelacdo de
Arnhem absolveu Van Hulst de uma das acusacdes, reduzindo sua pena para trés anos. Em
seguida, perante a Suprema Corte holandesa, o caso foi rejeitado. Ja, em seu recurso ao CDH,
0 autor alegou violacdo ao art. 17 da Convencdo de Direitos Civis e Politicos. O Comité,
contudo, entendeu que ndo haveria ofensa a Convencdo, uma vez que a interferéncia estatal na
vida privada do autor ocorreu, de modo proporcional e necessario, a fim de se atingir um

objetivo legitimo, qual seja, 0 combate ao crime!?3,

5.2.2 Caso Nabil Sayadi e Patricia Vinck vs. Bélgica (2008)

A lide discorre sobre a investigacdo criminal, promovida pelo Estado belga, em face de
Nabil Sayadi, diretor e secretario de uma associa¢do internacional, cujo nome foi incluido em
uma lista de san¢des do Conselho de Seguranca da Organizacédo das Nacdes Unidas e da Unido
Europeia; entretanto, a razdo de sua inclusdo na lista foi omitida. Assim, o peticionante afirmou
que seus dados pessoais foram amplamente expostos, assim como, sua imagem e honra
sofreram significativo dano. Igualmente, aduziu que, nesse cenario, teria ocorrido viola¢do do

art. 17 da Convencéo. Diante disso, 0 CDH posicionou-se a favor do peticionante, porquanto a

122 Y|LMA, 2017, pp. 130-131.

122 ORGANIZACAO DAS NACOES UNIDAS. Comité de Direitos Humanos. Antonius Cornelis Van Hulst v
The Netherlands, COM No 903/1999, de 15 de novembro de 2004. Disponivel em:
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiICAghKb7yhstctNDCvDan1pX

U7dszDBaDULaUXs%2fl76DaPntsL4rwiorRP%2bKrgrNs13gHMJIf403QUcU4LAhi3PbSN1mJgY 7gmnxlpra

XMuOmMF16QIJrdsf%2fdFu066%2fYhEAILLGEGN3aOXiG%2fjgpZFsD3TzYsenllzw%3d. Acesso em: 21 set.
2022.


https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhstcNDCvDan1pXU7dsZDBaDULaUXs%2fI76DaPntsL4rwiorRP%2bKrgrNs13gHMJf403QUcU4LAhi3PbSN1mJgY7gmnx1praxMu0mF16QIJrdsf%2fdFuO66%2fYhEAILLGEGN3aOXiG%2fjgpZFsD3TzYsen1lzw%3d
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhstcNDCvDan1pXU7dsZDBaDULaUXs%2fI76DaPntsL4rwiorRP%2bKrgrNs13gHMJf403QUcU4LAhi3PbSN1mJgY7gmnx1praxMu0mF16QIJrdsf%2fdFuO66%2fYhEAILLGEGN3aOXiG%2fjgpZFsD3TzYsen1lzw%3d
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhstcNDCvDan1pXU7dsZDBaDULaUXs%2fI76DaPntsL4rwiorRP%2bKrgrNs13gHMJf403QUcU4LAhi3PbSN1mJgY7gmnx1praxMu0mF16QIJrdsf%2fdFuO66%2fYhEAILLGEGN3aOXiG%2fjgpZFsD3TzYsen1lzw%3d
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sua inclusdo na lista do Comité de SangOes gerou a divulgacdo de seu nome e imagem, pelos

meios de comunicacéo, configurando real prejuizo a sua privacidade, honra e reputagio!?.

5.2.3 Caso H.S. vs. Austrélia (2015)

A controvérsia cinge os procedimentos adotados, pelas autoridades australianas, no
julgamento de uma empresaria, acusada de afastar ilegalmente seus dois socios; estes haviam
nomeado administradores externos e, assim, iniciado o processo de liquidacdo da empresa.
Nesse sentido, a autora apelou a Suprema Corte da Australia, sem obter éxito. Diante disso,
perante o CDH, a peticionante alegou a ruptura do art. 17 da Convencdo, uma vez que seu
julgamento foi divulgado pela internet. Similarmente, arguiu que, desde entdo, ndo logrou
acesso a outro emprego, tal como, sua filha teria ficado traumatizada pelo ocorrido. Todavia, 0
Comité entendeu que o argumento de violacdo ao art. 17 seria improcedente, visto que a
peticionante ndo requereu, perante o Estado australiano, que seu julgamento nédo fosse publico,
bem como, ndo houve a demonstracdo de nexo entre os procedimentos adotados pela Corte e 0

trauma de sua filha e a dificuldade em conseguir um novo emprego*?.

5.2.4 Caso Kestutis Stasaitis vs. Lituéania (2019)

O litigio trata dos procedimentos judiciais realizados, pelas autoridades lituanas, durante
0 julgamento de Stasaitis, acusado de cometer estupro e roubo contra uma paciente, enquanto
trabalhava em uma ambuléncia na emergéncia de um hospital universitario. Diante disso, a
Corte do Distrito de Vilnius condenou-o a sete anos de prisdo. Ja, em seu recurso, a Corte
Regional de Vilnius manteve a sentenca. Posteriormente, a Suprema Corte da Lituania reformou
a decisdo anterior, reduzindo a condenacdo para seis anos. Nesse contexto, 0 peticionante
alegou que, em razdo da massiva cobertura da midia durante seu julgamento, assim como, pela
ampla divulgacédo de seu nome e imagem, teria sofrido diversas ameacas andnimas. Igualmente,
sustentou que seria impossivel se reintegrar a sociedade apds cumprir sua pena. Desse modo, 0

autor arguiu a violacao do seu direito a privacidade, com fundamento no art. 17 da Convencéo.

124 ORGANIZACAO DAS NACOES UNIDAS. Comité de Direitos Humanos. Nabil Sayadi e Patricia Vinck v
Belgium, COM No 1472/2006, de 29 de dezembro de 2008. Disponivel em:
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAghKb7yhstctNDCvDan1pX
U7dsZDBaDVAp7Yu3b9YktPCTVUZPfIFCeBIbHKfIq9IN%2bRIDz241FUSDHAEEjOjq%2b2PYtyV%2fVR
%2bL7MMNY LRxmy6%2f%2fskmF%2bJAZB5vDzmVERNWIr37TMYw4IWe78CYFDJIldbdY XLLynP8%3d.
Acesso em: 21 set. 2022.

125 1d. HS v Australia, COM No 2015/2010, de 13 de maio de 2015. Disponivel em:
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiICAghKb7yhstctNDCvDan1pX
U7dsZDBaDWmpJ04j7ubQ3u3Ncv3IV7AiVhaDgGbWQIUyf5CTQLWIOW1IMUDLBCmMn%2bGrSCAhRzG6h
nvZg6khQ7pGUzTHzLZMEckhdB7Kqgc%2f90tudcsdIrDG5i%2fE1CHO8bsoZb5AlwWW0%3d. Acesso em: 21
set. 2022.
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Nessa toada, 0 Comité entendeu que a alegada ofensa ao art. 17 ndo poderia ser admitida, visto
que ndo houve a exaustdo de todos os mecanismos judiciais domésticos. Contudo, o CDH

posicionou-se a favor do peticionante quanto a violagdo aos arts. 7° e 14 (2) da Convengao'?®.

6 ACESSO A INFORMACAO NO AMBITO DOS ORGANISMOS INTERNACIONAIS

6.1 Organizacao das Nacdes Unidas para a Educacdo, a Ciéncia e a Cultura

A Organizacdo das Nacgdes Unidas para a Educacéo, a Ciéncia e a Cultura, conhecida
pela sigla em inglés, UNESCO'?', constitui uma agéncia especializada da ONU. Nesse
contexto, a garantia do acesso a educacao, cultura e ciéncia encontra amparo nos arts. 26 e 27
da Carta da ONU*?8, ressaltando a relevancia de sua promogao na esfera global. Portanto, logo
apos o inicio de suas atividades, a UNESCO encaminhou um relatoério, descrevendo as acdes
realizadas no ambito da liberdade de informacdo entre 1947 e 1951, a Subcomissdo da ONU
sobre Liberdade de Informacéo e Imprensa. Assim, nesse documento, a Organizacdo destaca
determinadas medidas a serem implementadas pelos Estados-membros, como a reducéo de
taxas relativas a livros, revistas e demais materiais educacionais, cientificos e culturais.
Ademais, nesse periodo, o Brasil foi parte de um acordo, com o objetiva de simplificar a
circulacdo de materiais audiovisuais na seara de atuacio da UNESCO*?°,

Similarmente, nos registros da Quinta Sessdo da Conferéncia Geral da UNESCO,
ocorrida em 1950, enfatizou-se a discussdo acerca da comunica¢do em massa e seus reflexos
na esfera internacional, a fim de estimular a ado¢éo de mecanismos que possibilitassem o livre
fluxo de informagcdes globalmente!®,

De modo atual, o fomento a liberdade de expressao, ao desenvolvimento da midia e do
acesso ao conhecimento e a informacédo encontram-se entre os principais focos de atuacao da

UNESCO®!, Nesse sentido, a Organizacdo tem centrado seus esforcos no fortalecimento das

126 ORGANIZACAO DAS NACOES UNIDAS. Comité de Direitos Humanos. Kestutis Stasaitis v Lithuania,
COM No 2719/2016, de 06 de novembro de 20109. Disponivel em:
https://ccprcentre.org/files/decisions/127_Lithuania_1_ - Inhuman_degarading_treatment.pdf. Acesso em: 24 set.
2022.

127 sigla referente a nomenclatura inglesa United Nations Educational, Scientific and Cultural Organization.

128 OLIVEIRA, Op. Cit., pp. 76-77.

129 |bid., pp. 78-79.

130 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA. Records
of the General Conference of the United Nations Educational, Scientific and Cultural Organization. Fifth
Session. Florence, 1950. Disponivel em: https://www.sobrarbe.com/descargas/convencion_17_junio_1950.pdf.
Acesso em: 23 nov. 2022.

181 OLIVEIRA, Op. Cit., p. 79.
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midias digitais em paises em desenvolvimento, os quais ainda sofrem com a “exclusdo digital”,
resultante do limitado acesso a internet, por fatores econdmicos e geograficos!32,
Diante disso, discussoes relativas a implementacdo de parcerias entre os setores publico

e privado, no ambito das TICs*3

, Vém recebendo significativa repercussao internacional. Com
efeito, o desenvolvimento de mecanismos que democratizem a obtencgéo de informacdes enseja
a cooperacao entre 6rgaos governamentais e empresas particulares. Dentro dessa perspectiva, a
UNESCO e a UIT®* corroboram a ideia da implantagdo de consércios de TICs para o setor
publico, a fim de propiciar campanhas de alfabetizacdo e programas educacionais*®.

Tal cenario decorre das transformagdes oriundas da Terceira Revolucdo Industrial, a
qual transformou o uso das telecomunica¢Ges em um mundo globalizado. Assim, nasceu a
“sociedade da informac¢do”, fundada no papel primordial exercido pelos canais de producéo,
processamento e transmissdo de informagdes®®. Contudo, cabe salientar que conhecimento e
informagao possuem conceitos distintos, ndo sendo sindbnimos, a despeito de ambos os termos
estarem interligados. Destarte, a “sociedade da informa¢ao” ndo pressupde necessariamente que
todos os individuos serdo detentores de um alto nivel de conhecimento, mas sim que possuiréo
acesso a informacOes diversas, as quais poderdo conter tanto dados veridicos quanto
inveridicos. Ademais, faz-se acertado destacar que consideravel parcela da popula¢do mundial
ainda se encontra excluida do mundo virtual3’; a UIT estima que 2,9 bilhGes de pessoas nunca

acessaram a internet3,

6.1.1 Alfabetizacdo Midiatica e Informacional

Desde 2007, a Alfabetizacdo Midiatica e Informacional (AMI) constitui a acéo
primordial da UNESCO no ambito do direito a informacdo, com a finalidade de promover o
acesso a informacéo e ao conhecimento, mediante o uso de midias adequadas'®. Similarmente,

0 projeto visa combater a divulgacdo de desinformagdes no ambiente virtual, a partir do

132 CYRANEK, Gunther. 2000. pp. 127-128. A Visdo da Unesco sobre a Sociedade da Informagédo. Conferéncia
do Grupo 9.4 da Federacdo Internacional de Processamento da Informacdo (International Federation of
Information Processing — IFIP). Cape Town, de 24 a 26 de maio de 2000. Disponivel em:
http://pbh.gov.br/informaticapublicay/ANO3_N1_PDF/ip0301cyranek.pdf. Acesso em: 24 nov. 2022.

133 Sigla referente a terminologia “Tecnologias da Informacdo e Comunicagéo”.

134 Sigla relativa a Unido Internacional das Telecomunicagges.

135 CYRANEK, Op. Cit., pp. 129-130.

138 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA. 2002. pp.
1-3. Executive Board. Building Knowledge Societies. Hundred and sixty-fourth Session. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000125647/PDF/125647eng.pdf.multi. Acesso em: 24 nov. 2022.

137 Ibid., p. 3.

138 1TU: 2.9 billion people still offline. United Nations, 2021. Disponivel em: https://www.un.org/en/delegate/itu-
29-billion-people-still-offline. Acesso em: 25 nov. 2022.

139 OLIVEIRA, Op. Cit., p. 268.
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fortalecimento da liberdade, pluralidade, independéncia e qualidade dos meios de

comunicagio4,

Ja, em outubro de 2022, na Semana Global de Alfabetizacdo Midiatica e Informacional,
ocorrida na Nigeéria, a UNESCO enfatizou, dentre outras medidas, a capacitacdo de individuos
e instituicdes para que ougam, leiam e verifiquem criticamente as informagdes antes de seu
compartilhamento; igualmente, ressaltou-se que contetdos referentes a privacidade e aos
direitos humanos e digitais deveriam ter seu acesso facilitado*!,

Nessa toada, a Assembleia Geral da ONU aprovou a Resolucdo A/RES/75/267, que
destaca o papel do Estado em promover politicas e acgles estratégicas voltadas ao
desenvolvimento da AMI%#2, Outrossim, cabe salientar que a UNESCO implementou as Cinco
Leis da AMI, inspiradas nas Cinco Leis da Biblioteconomia, propostas por S. R. Ranganathan

em 1931, as quais servem como guias para os interessados em sua aplicacio'*3:

1. Primeira Lei: informagdo, comunicacdo, bibliotecas, midia, tecnologia, a Internet,
assim como, outras formas de provedores de informag&o sio para o uso no engajamento
civil critico e no desenvolvimento sustentavel. Eles sdo iguais em estatura e nenhum é
mais relevante do que o outro ou jamais devem ser tratados como tais. 2. Segunda Lei:
Todo cidaddo é um criador de informagdo/conhecimento e tem uma mensagem. Eles
devem ser capacitados a acessar novas informac@es/conhecimentos e a se expressar. A
AMI é para todos — mulheres e homens igualmente — e um nexo de direitos humanos.
3. Terceira Lei: Informacdo, conhecimento, e todas as mensagens ndo sdo sempre
valores neutros, ou sempre independentes de vieses. Qualquer conceptualizacdo, uso ou
aplicacdo da AMI deve fazer essa verdade transparente e compreensivel a todos os
cidaddos. 4. Quarta Lei: Todo cidaddo deseja conhecer e entender novas informacdes,
conhecimentos e mensagens, assim como, comunicar, apesar de ela/ele ndo estar
consciente, ndo admitir ou ndo expressar que o deseje. Seus direitos, contudo, ndo
devem ser comprometidos. 5. Quinta Lei: A Alfabetizacdo Midiatica e Informacional
ndo € adquirida de uma vez. Ela é uma experiéncia e processo dindmicos e vivenciados.
Ela é completa quando inclui conhecimento, habilidades e atitudes, quando ela cobre
acesso, analise/avaliacdo, uso, producdo e comunicacdo do contelido da informagéo,
midia e tecnologia'**. (Tradugdo nossa)

140 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA. pp. 2-3.
Nurturing Trust: A Media and Information Literacy Imperative. Global Media and Information Literacy Week,

24-31 October 2022, Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000382634/PDF/382634eng.pdf.multi. Acesso em: 28 nov. 2022.
141 |bid., p. 4.

142 ORGANIZACAO DAS NACOES UNIDAS. Assembleia Geral. 75/267. Global Media and Information
Literacy Week. Resolugdo adotada pela Assembleia Geral, em 25 de margco de 2021. Disponivel em:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/076/41/PDF/N2107641.pdf?OpenElement. Acesso em:
28 de nov. 2022.

143 FIVE Laws of Media and Information Literacy. United Nations Educational, Scientific and Cultural
Organization. Communication and Information. Disponivel em:
https://webarchive.unesco.org/20181207154048/http:/www.unesco.org/new/en/communication-and-
information/media-development/media-literacy/five-laws-of-mil/. Acesso em: 28 nov. 2022.
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citizen is a creator of information/knowledge and has a message. They must be empowered to access new
information/knowledge and to express themselves. MIL is for all —women and men equally - and a nexus of human
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De fato, a UNESCO vem desempenhando, ao longo das ultimas décadas, uma atuagao
internacional robusta na esfera do direito a informacéo, contribuindo para a universalizacdo do

acesso a midias e tecnologias educacionais, com énfase em nacdes em desenvolvimento.

6.2 Fundo da Organizacéo das NagOes Unidas para a Infancia

O Fundo da Organizacdo das Nacbes Unidas para a Infancia, conhecido pela sigla em
inglés, UNICEF'*, reconhece que os direitos garantidos pela Convencéo sobre os Direitos da
Criancgal*® aplicam-se igualmente no ciberespago. Nessa perspectiva, o ptblico infanto-juvenil
representa um segmento mais vulneravel, uma vez que sua capacidade de compreensao sobre
0s impactos, a longo prazo, do compartilhamento de dados pessoais ainda carece de
amadurecimento. No entanto, a liberdade de expressdo e o direito a informacdo constituem
pilares de uma sociedade democratica, na qual se inserem as criancas e adolescentes, que
encontraram na internet um instrumento para ampliar seu aprendizado, comunicacdo e
participagdo na vida civil'#'.

Diante disso, a UNICEF estabeleceu cinco principios gerais, que norteiam a atuacdo de
agentes publicos e privados quanto a privacidade e liberdade de expressdo infantis na esfera
digital**®. Assim, em primeiro lugar, destacou-se o respeito e a protecdo da privacidade e dos
dados pessoais de criancas e adolescentes na internet, enfatizando que sites, aplicativos,
plataformas, produtos e servigos precisam considerar, em seu planejamento, as particularidades
do segmento infantil®4°,

J&, em segundo lugar, o direito a liberdade de expressdo e ao acesso a informacgdes
diversificadas foi ressaltado, como fator necessario para que as criangas possam usufruir do

rights.3. Law three — Information, knowledge, and messages are not always value neutral, or always independent
of biases. Any conceptualization, use and application of MIL should make this truth transparent and understandable
to all citizens.4. Law four — Every citizen wants to know and understand new information, knowledge and
messages as well as to communicate, even if she/he is not aware, admits or expresses that he/she does. Her/his
rights must however never be compromised. 5. Law five — Media and information literacy is not acquired at once.
It is a lived and dynamic experience and process. It is complete when it includes knowledge, skills and attitudes,
when it covers access, evaluation/assessment, use, production and communication of information, media and
technology content”.

145 Sigla referente a nomenclatura inglesa United Nations Children”s Fund.

146 A Assembleia Geral da ONU adotou a Convencéo sobre os Direitos da Crianca em 20 de novembro de 1989,
tendo entrado em vigor em 2 de setembro de 1990.

47 FUNDO DA ORGANIZAGAO DAS NAGOES UNIDAS PARA A INFANCIA. 2018. p. 4. Children’s Online
Privacy and Freedom of Expression: industry toolkit. Disponivel em:
https://sites.unicef.org/csr/filess7UNICEF_Childrens_Online_Privacy_and_Freedom_of_Expression(1).pdf.
Acesso em: 1° dez. 2022.
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149 Ibid., p. 8.
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mundo digital. Contudo, salientou-se que as fontes de informac&o, utilizadas pelo publico
infanto-juvenil, devem ser adaptadas, conforme os interesses e niveis de compreensdo da faixa
etaria. Em terceiro lugar, enfatizou-se a protecdo da reputacdo infantil, visto que os conteddos
disponibilizados, na internet, podem acarretar consequéncias na vida adulta, dificultando o
acesso a servicos e ao mercado de trabalho™.

Similarmente, em quarto lugar, frisou-se que o respeito e a salvaguarda a privacidade e
liberdade de expressdo de criancas e adolescentes precisam ocorrer, em conformidade com o
desenvolvimento de suas habilidades e seu amadurecimento; por exemplo, individuos com
menos de 18 anos ndo devem ser requisitados a autorizar o0 seu consentimento para que seus
dados pessoais sejam coletados e processados, quando estes ndo possuirem capacidade de o
fazer®®!,

Por derradeiro, em quinto lugar, o acesso de criancas a mecanismos que solucionem
potenciais violagbes ou abusos contra seu direito a privacidade, liberdade de expressdo ou
reputacdo foi destacado como um elemento-chave para o efetivo exercicio de seus direitos no
ciberespaco. Todavia, cabe reforcar que o segmento infantil carece de dados transparentes e
adaptados, segundo sua idade, maturidade e competéncias em desenvolvimento, sobre a atuacédo

desses mecanismos na esfera digital®2,

6.3 Unido Internacional das Telecomunicacdes

A Unido Internacional das Telecomunicagdes (UIT), uma das agéncias especializadas
da ONU desde 1947, evoluiu gradualmente, com o intuito de fomentar o acesso a meios de
comunicagdo que oportunizassem a transmissdo de informagOes, de forma eficiente,
mundialmente. Nesse sentido, a Unido tem se centrado, nas Ultimas décadas, na difusdo de
conteddos pela internet e na aproximacao de segmentos da sociedade civil, a fim de diversificar
sua composicao e seu campo de atuagdo®®s.

Assim, a UIT desempenha um relevante papel na promocdo dos direitos humanos,
principalmente quanto ao direito a informac&o, associado a liberdade de expressao e educacéo.
Desse modo, 0 acesso a internet, em especial, representa um pilar da sociedade contemporanea
para a consolidacdo e usufruto de demais direitos e garantias fundamentais, tanto individuais

quanto coletivos'®,

15 FUNDO DA ORGANIZACAO DAS NACOES UNIDAS PARA A INFANCIA, Op. Cit., p. 9.
151 |pid., p. 10.
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153 OLIVEIRA, Op. Cit., pp. 70-71.

154 Ibid., pp. 73-75.
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Nesse diapaséo, os recentes esfor¢os para aumentar a pluralidade dos membros da UIT
vém gerando resultados positivos, contudo, ainda persistem obstaculos ao seu aperfeicoamento.
Com efeito, os custos relativos a filiacdo representam um fator que desestimula potenciais
candidatos; tal como, os conhecimentos técnicos exigidos dificultam uma contribuicdo mais
expressiva de entes da sociedade civil'®,

Por conseguinte, a Resolugdo n. 123 da UIT de 2018 abordou a reducgéo da lacuna de
padronizacdo entre nacdes desenvolvidas e em desenvolvimento, estimulando a cooperagéo
mltua e a participacdo de setores académicos, assim como, propiciando a inclusdo de
representantes de paises menos desenvolvidos nos encontros promovidos pela Uni&o*®°.

Outrossim, na Resolucdo n. 64 de 2018, a UIT apontou medidas a serem implementadas,
com 0 objetivo de possibilitar o acesso as telecomunicacgdes, incluindo servigos, aplicativos,
equipamentos, de forma ndo-discriminatdria; tal qual, encorajar a transferéncia reciproca de
tecnologia entre seus membros®®’. Ja, no Plano Estratégico para 2020-2023, a Unido fixou cinco
objetivos centrais; inicialmente, acentuou-se a necessidade da promogéo e do fomento do uso
de telecomunicac0es, tendo em vista o crescimento da sociedade e economia digitais, razdo que
enseja a assisténcia as na¢bes em desenvolvimento, no processo de transicdo econdbmica. Em
sequida, a inclusdo, como elemento crucial para a redugdo das desigualdades digitais e a
ampliacdo do acesso a banda larga, foi enfatizada no &mbito das politicas de globalizacéo das
TICs™®,

Igualmente, ressaltou-se a sustentabilidade no controle e na administracdo dos riscos e
potenciais impactos negativos decorrentes da acelerada difusdo das telecomunicacdes, nao
obstante os inegaveis beneficios advindos da tecnologia. Nessa toada, a UIT frisou a
necessidade de se incentivar um ambiente propicio a inovacao, especialmente em um processo
social de transformacdo digital. De modo similar, asseverou-se o fortalecimento da cooperacéo
entre Estados, sociedade civil, setores privados, organizacdes internacionais e segmentos
técnicos e académicos, a fim de promover a concretizacdo dos objetivos estabelecidos no Plano
Estratégico para 2020-2023%°.

155 GLOBAL INFORMATION SOCIETY WATCH. Focus on Participation. 2007. pp. 34-35. International
Telecommunication Union (ITU). Disponivel em: https://giswatch.org/sites/default/files/gisw_itu_0.pdf. Acesso
em: 5 dez. 2022.

15 UNIAO INTERNACIONAL DAS TELECOMUNICAGOES. 2019. p. 495. Collection of the basic texts of
the International Telecommunication Union adopted by the Plenipotentiary Conference. Disponivel em:
https://www.itu.int/dms_pub/itu-s/opb/conf/S-CONF-PLEN-2019-PDF-E.pdf. Acesso em: 6 dez. 2022.
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6.3.1 Cupula Mundial sobre a Sociedade da Informacéao

A Cupula Mundial sobre a Sociedade da Informagdo representou a acdo de maior
relevancia quanto aos direitos humanos, na esfera das TICs, realizada pela UIT; a Cdpula
desenvolveu-se em dois momentos, sendo o primeiro em dezembro de 2003, em Genebra, na
Suica; posteriormente, em novembro de 2005, em Tunes, na Tunisia. Tais encontros buscavam
estimular o debate acerca da sociedade da informacdo, da governanca digital e dos custos
inclusos nesse processo*®’.

Nesse sentido, na primeira fase, em 2003, a Clpula adotou a Declaracdo de Principios
de Genebra®®?, a qual focou na construgdo da sociedade da informagcéo e nos desafios do novo
milénio. Dessarte, salientou-se a centralidade dos direitos humanos, em conformidade com o
art. 29 da DUDH, com o intuito de que todos possam usufruir dos beneficios oferecidos pelas
TICs. Similarmente, a possibilidade de conectar povos, culturas, nagdes e civilizagdes distintas,
por meio das telecomunicac@es, foi realcada como uma oportunidade impar advinda dos
avancos cientificos e tecnoldgicos. Dessa forma, acentuou-se a importancia da implementacao
de politicas que visassem mitigar as desigualdades digitais, principalmente entre paises com
diferentes niveis de desenvolvimento socioeconémico; entretanto, as disparidades no acesso a
tecnologia sdo identificadas, igualmente, dentro da esfera nacional, em especial entre areas
urbanas e rurais. Isto posto, a superagdo da exclusdo digital deve ser encarada como uma
prioridade tanto no &mbito publico quanto privado, a fim de oportunizar o amplo acesso as
TICs62,

Nessa perspectiva, juntamente com a Declaracdo de Principios de Genebra, a Cupula
redigiu o Plano de Acd0'®® cuja finalidade reside em auxiliar e guiar a organizagio e
implantacéo dos objetivos dispostos na Declaragdo aprovada e em demais documentos relativos
as telecomunicacdes; tal como, incentivar a cooperacdo entre Estados, instituicdes privadas e a
sociedade civil*®*. Ademais, reforgou-se a promocao de parcerias publico-privadas, sobretudo

no Ambito do desenvolvimento sustentavel das T1Cs®.
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Ulteriormente, em 2005, a Cupula adotou o Acordo de Tunes!®®, que visava o fomento
e a reiteracdo dos temas abordados em 2003, na primeira fase. Diante disso, avultou-se questdes
centrais, como o estimulo a investimentos financeiros para a difusdo do acesso as
telecomunicacdes, especialmente em paises em desenvolvimento; tal qual, reafirmou-se a
primazia da democracia, dos direitos humanos, da sustentabilidade, das liberdades
fundamentais e da boa governanga®®’.

De igual modo, a Cuapula aprovou, em sua segunda fase, a Agenda de Tunes para a
Sociedade da Informacéo, que objetivava delimitar medidas para a concretiza¢do do Plano de
Acéo de Genebra. Nesse ponto, dois mecanismos de financiamento, direcionados & ampliagdo
do acesso as TICs em nagdes menos desenvolvidas, foram destacados, quais sejam, a Forca-
Tarefa sobre Mecanismos de Financiamento e o Fundo de Solidariedade Digital; o primeiro foi
criado pelo Secretario-Geral da ONU, ja o tltimo foi sugerido pela Declaracéo de Principios de

Genebral®,

6.4 Organizacao para a Cooperacdo e o Desenvolvimento Econdmico

A Organizacdo para a Cooperagédo e o Desenvolvimento Econdmico (OCDE), fundada
em 1961, possui como principal alvo estimular o progresso econdémico e o comércio global; sua
origem decorre da antiga Organizacdo para a Cooperacdo Econdmica Europeia, criada, pelo
Plano Marshall, em 1948, com o intuito de auxiliar a reestruturacdo da economia da Europa
apos a Segunda Guerra Mundial. Dessa forma, a OCDE vem exercendo uma atuacdo
direcionada a facilitacdo das movimentacdes de capital e das transacBes comerciais
internacionais, sendo especialmente relevante, uma vez que seus membros sdo responsaveis
pela producéo de dois tercos dos bens e servicos do globo. N&o obstante, cabe salientar que a
OCDE carece de mecanismos que possibilitem a coercitividade de suas decisdes; sua influéncia,
portanto, advém primordialmente de acdes consultivas e recomendatorias®®.

Nessa toada, a Organizacdo tem defendido a atualizagdo dos instrumentos normativos
referentes a protecdo de dados pessoais, que foram redigidos, majoritariamente, nas décadas de
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188 1d. p. 1. Tunis Agenda for the Information Society, de 18 de novembro de 2005. Disponivel em:
https://www.itu.int/net/wsis/docs2/tunis/off/6rev1.pdf. Acesso em: 12 dez. 2022.

189 ORGANISATION for Economic Co-operation and Development. Britannica. Disponivel em:
https://www.britannica.com/topic/Organisation-for-Economic-Co-operation-and-Development. Acesso em: 12
dez. 2022.


https://www.itu.int/net/wsis/docs2/tunis/off/7.pdf
https://www.itu.int/net/wsis/docs2/tunis/off/6rev1.pdf
https://www.britannica.com/topic/Organisation-for-Economic-Co-operation-and-Development

41

1960 e 197070, Diante disso, faz-se pertinente ressaltar que a OCDE define dado pessoal como
“qualquer informagdo relativa a um individuo identificado ou identificavel (sujeito dos
dados)”*"* (tradugdo nossa).

Com efeito, a exploracdo econdmica de tais dados vem transformando a concepc¢éo
internacional sobre a seguranca cibernética, visto que a coleta, 0 armazenamento, a anélise e 0
uso desses contetudos geram impacto em areas diversas, tanto na esfera financeira quanto
social'’?. Nesse contexto, a OCDE produziu diversos estudos, guias e recomendacdes, a fim de
possibilitar o aprimoramento dos mecanismos que salvaguardam o direito a privacidade e a
protecdo de dados na seara internacional.

Dentre tais documentos, destaca-se a Recomendacgdo do Conselho sobre Criangas no
Ambiente Digital, de 2012, a qual visa promover o melhor interesse do segmento infantil no
ciberespaco, delegando aos pais e responsaveis legais a incumbéncia de reduzir os potenciais
riscos as criancas. Em vista disso, deve-se garantir a liberdade de expresséo do publico infantil
e a sua capacitacao a alfabetizacdo digital, com o objetivo de os tornar aptos para usufruir
responsavelmente da internet!’3,

Outrossim, a Recomendacdo do Conselho relativa as Diretrizes Aplicaveis a Protecao
da Privacidade e ao Fluxo Transfronteirico de Dados Pessoais, de 1980, constitui um
instrumento amplo, que agrega garantias diversas na esfera virtual. Nesse sentido, a transmisséo
internacional de informacfes e contelidos pessoais deve ser assegurada, desde que envolva
nacdes que respeitem e apliqguem requisitos minimos, a fim de que o sujeito dos dados ndo seja
indevidamente exposto. Desse modo, cabe ainda enfatizar que as distintas estruturas normativas
de cada Estado sdo fatores a serem identificados e seguidos, contudo, ndo devem obstar a

aplicacio dos mecanismos dispostos nas Diretrizes’.
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Ademais, em 2021, a Recomendac¢édo do Conselho sobre o Aprimoramento do Acesso e
do Compartilhamento de Dados frisou aspectos diversos do ambiente digital; inicialmente,
apontou a necessidade de estimulos a promocdo de parcerias publico-privadas, a fim de
propiciar a troca de conteudos internacionalmente, ressaltando-se que as particularidades
culturais, sociais e éticas devem ser consideradas em cada caso. Noutra toada, acentuou-se que
a protecdo da propriedade intelectual representa um fator central no fluxo global de dados,
sendo preciso respeitar as normas de cada nacdo sobre o tema. Nessa perspectiva, a
transparéncia de algoritmos, dados, metadados, tal como, o fortalecimento da capacidade da
populagdo para compreender questdes relevantes sobre a governanca de dados constituem
elementos-chave na esfera digital contemporaneal’.

Destarte, a OCDE tem desempenhado um papel globalmente atuante na promocéo e
fomento da privacidade e protecdo de dados, impactando ndo somente seus membros, mas
também instituicbes privadas, o segmento académico, organizacdes ndo-governamentais e

demais Estados.

7 CONSIDERACOES FUTURAS SOBRE O DIREITO DIGITAL INTERNACIONAL

7.1 Na Organizacéo das Nacdes Unidas

Na esfera da Organizacdo das Nagdes Unidas, o futuro da cooperagéo digital abrange
aspectos diversos, ensejando transformacdes profundas a longo prazo. A pandemia de COVID-
19, nesse contexto, evidenciou a suma relevancia da tecnologia da informacao e comunicacao,
no século XXI, a qual foi essencial para a manutencdo do contato social, assim como, para
permitir a continuidade de atividades profissionais e educativas. Diante disso, o Secretéario-
Geral da ONU apresentou, em maio de 2020, um relatério sobre a implementacdo de acdes no
ambito da cooperacao digital®’®.

De inicio, destacou-se que as desigualdades de acesso as TICs, nas esferas nacional,
regional e global, vieram a tona, em razdo da crise sanitaria. Assim, a redugdo dos custos
relativos as telecomunicagdes, principalmente em nacdes em desenvolvimento, representa uma

medida crucial a ser estimulada nos préximos anos. Nesse sentido, cabe ressaltar que parte
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consideravel das informacdes, na internet, ainda ndo se encontra disponivel a todos 0s usuarios,
sendo preciso ampliar a quantidade de contetidos oferecidos como bens publicos digitais’”.

Ademais, as configuracdes do ambiente digital devem respeitar as necessidades
especificas de diferentes segmentos da sociedade, incluindo deficiéncias, barreiras de
linguagem, normas sociais e informagdes de relevancia local. Igualmente, individuos em
situacdo de deslocamento constituem um grupo vulneravel que enfrenta desafios diversos para
alcancar a conectividade, sendo indispensavel inclui-los nos debates sobre cooperagédo
digital®’8,

Outrossim, na seara do setor privado, cabe destacar que as plataformas de midias sociais
possuem um sistema que, de modo geral, encoraja a coleta de dados pessoais para fins
comerciais, com o proposito de amoldar o desenvolvimento de propagandas para parceiros de
consumo individual; esse modelo de financiamento tem de ser modificado, a fim de se assegurar
a protecdo da privacidade e dos dados pertencentes aos usuarios de servigos virtuais
particularest’®.

Noutra toada, a complexidade da estrutura de cooperacdo digital internacional
representa um obstaculo para a inclusdo de paises em desenvolvimento, pequenos e médios
empreendedores, grupos minoritérios e demais interessados com or¢amentos e experiéncias
limitados; logo, faz-se imperioso empreender esforcos voltados ao estabelecimento de uma base
de apoio para a conectividade, a qual defina padrdes minimos para a acessibilidade cibernética,
incluindo aspectos econdmicos, tal como, parametros e metas universais*e.

Por conseguinte, o sistema de financiamento de novos investimentos em inclusao digital
deve ser remodelado, com o auxilio de especialista e potenciais investidores, com o objetivo de
beneficiar areas rurais e de dificil acesso. Nesse cenario, parcerias publico-privadas
apresentam-se como uma op¢ao eficiente de dinamizar a coleta de dados em distintos contextos
sociodemogréaficos. Dessarte, os Estados devem priorizar o respeito e a protecao aos direitos
humanos em sua estrutura regulatéria e legislativa sobre o desenvolvimento e o uso das
tecnologias digitais®®!.

N&o obstante os diversos apontamentos da ONU em relagcdo a cooperagdo e ao uso da

internet, a Agenda 2030 para o Desenvolvimento Sustentavel'®? abordou, de modo tangencial,
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o direito a privacidade e a protecdo de dados pessoais no ciberespaco. Inicialmente, 0 acesso
universal a novas tecnologias e a servigos financeiros apropriados foi destacado como uma
medida necessaria para a erradicacdo da pobreza, em conformidade com o primeiro objetivo
estabelecido pela Agenda. Ja, no quarto objetivo, que assegura uma educacgdo inclusiva e
igualitaria de qualidade e a promoc&o de oportunidades de aprendizado duradouras, ressaltou-
se a importancia do aumento substancial do nimero de bolsas de estudo, especialmente para o
continente africano, englobando treinamento vocacional e tecnologias da informacdo e
comunicaco?®?,

Semelhantemente, o aumento significativo do acesso as TICs, com énfase nas nacgdes
menos desenvolvidas, abrangendo a universalizacdo da internet e sua acessibilidade econémica,
foi salientado como um instrumento para a construcdo e fomento da industrializacao, inovagéo
e infraestrutura, segundo o nono objetivo da Agenda. Nessa perspectiva, acentuou-se 0 acesso
publico a informacdo e a protecdo das liberdades fundamentais, a fim de se viabilizar uma
sociedade pacifica, inclusiva e sustentavel, na qual as instituicdes e a justica estejam disponiveis
a todos, assim como dispde o décimo sexto objetivo®,

De modo similar, quanto as formas de implementacdo da Agenda, segundo o décimo
sétimo objetivo, enfatizou-se a transmissao do conhecimento, por meio do aperfeicoamento dos
mecanismos ja existentes, particularmente os promovidos pela ONU, e de um sistema que
possibilite o compartilhamento global de informacdes. Igualmente, frisou-se 0 aprimoramento
do uso de TICs, principalmente em paises em desenvolvimento, tal como, a construcdo de
estruturas de apoio e inovacao tecnoldgica. Nesse sentido, o incremento de dados de alta
qualidade, atualizados e confidveis, sobre nacdes em distintos contextos socioeconémicos, foi
ressaltado como uma medida necesséria ao desenvolvimento internacional®.

Diante disso, cabe salientar que a Agenda 2030 para o Desenvolvimento Sustentavel,
em seus 17 objetivos, discorreu, de forma sucinta, sobre a aplicacdo de direitos fundamentais
no ciberespaco, apresentando diretrizes de carater eminentemente amplo; portanto, a despeito
das recorrentes mencdes a privacidade e a protecdo de dados pessoais, na esfera da ONU, ainda
se faz preciso implementar projetos e metas especificos e aplicaveis a era digital, especialmente

quanto a promocdo dos direitos humanos.
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7.2 Na Uniéo Europeia

No contexto da Unido Europeia, a¢des variadas tém sido adotadas, a fim de permitir a
construcdo de mecanismos que salvaguardem os direitos digitais dos cidadaos europeus e,
igualmente, possibilitem futuras modificacbes e aperfeicoamentos nas atividades das
instituigdes europeias.

Primeiramente, a ampliagdo do controle dos individuos sobre seus dados pessoais
representa uma medida crucial para que haja escolha genuina sobre o processamento dessas
informacdes; o Parlamento Europeu vem alertando que a implementacéo de instrumentos de
consentimento validos encontra-se comprometida por praticas antiéticas, como rastreamentos e
0 uso de padrdes obscuros. Por conseguinte, deve haver a capacitacdo dos cidadaos, com o
intuito de que possam realizar decisdes informadas, conscientes dos potenciais impactos em sua
privacidade; logo, faz-se necessario garantir um processamento honesto e transparente de dados
pessoais, oportunizando que o consentimento sobre 0 uso desse conteldo seja permitido ou
rejeitado, nos termos do RGPD?6,

Ademais, o estabelecimento de instrumentos, por meio de intermediarios confiaveis,
gue auxiliem na gestdo e no exercicio dos direitos relativos ao gerenciamento de dados constitui
uma forma eficiente de administracdo dessas informacdes. Diante disso, o Parlamento Europeu
possui uma posicao favoravel a adocdo de classificacdes e certificacdes de intermediarios de
compartilhamento de dados; todavia, persistem duvidas acerca dos beneficios e encargos desse
modelo. Similarmente, quanto ao processamento de conteudos referentes ao publico infantil,
deve-se observar requisitos mais rigorosos, sendo gue o consentimento de criangas somente se
aplica, quando houver a autorizacio de seus responsaveis legais'®’,

Noutra toada, a restricdo da vigilancia estatal destaca-se como um tema de alta
relevancia, na Unido Europeia; nessa esfera, em 2006, foi adotada a Diretiva de Retencao de
Dados (2006/24/EC), que objetivava a criacdo de um sistema europeu de armazenamento de
dados gerados ou processados por servicos de comunicacdo eletronica, os quais estariam
disponiveis para investigacdes criminais!®. No entanto, o Tribunal de Justica da Unio

Europeia, em 2014, invalidou a diretiva, sob o argumento de que excederia o principio da
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proporcionalidade, ao interferir em direitos fundamentais de praticamente toda a populacéo
europeia, ao englobar todos 0s meios de comunicacéo eletrénica sem diferenciagio®.

Igualmente, conforme os principios centrais do RGPD, o tratamento de informacdes
pessoais precisa ser licito, justo e transparente, tal como, seguir um propdsito especifico,
explicito e legitimo e cumprir com as exigéncias de minimizacdo, precisdo, seguranca,
responsabilizacédo e limitagdo do armazenamento de dados. A politica, portanto, de antecipacdo
das finalidades do processamento dos conteudos virtuais busca prevenir sua coleta e utilizacédo
ocultas ou indevidas*®,

Outrossim, o avango dos sistemas de vigilancia biométrica tem levado o Parlamento
Europeu a ressaltar a necessidade de limites para o uso de mecanismos de reconhecimento
facial, uma vez que representam potenciais riscos a privacidade, a protecdo de dados e a nao-
discriminacdo; assim como, podem interferir nas liberdades de expressdo, de associacdo e
reunido e nos direitos de idosos e criangas®®!.

De modo similar, tem-se proposto a introdu¢do de um modelo compulsério de adogéao
de licencas e certificacdes referentes ao cumprimento das disposi¢cdes do RGPD, com o intuito
de estimular uma relacdo de confianca com os consumidores e entre as empresas. Assim,
instituicbes credenciadas verificariam a observancia dos requisitos de conformidade com a
legislacdo vigente e, em seguida, concederiam logotipos ou selos, atestando o cumprimento das
exigéncias legais. Nessa perspectiva, as autoridades supervisoras devem aplicar san¢des quando
ocorrerem violacdes as condi¢bes de aprovacdo da certificacdo e ao RGPD. Contudo, o
Parlamento Europeu destacou que diversas empresas continuam sem oferecer informacdes
concisas, transparentes, inteligiveis e de facil acesso aos cidadaos, sendo que instrumentos de
acessibilidade direcionados aos sujeitos dos dados, por vezes, ndo sdo disponibilizados!®Z.

Isto posto, cabe evidenciar que a Unido Europeia tem atingido resultados positivos na
seara da protecdo da privacidade e de dados pessoais, principalmente pela ado¢do do RGPD.
Diante disso, a coeréncia normativa interna constitui um elemento de crucial relevancia no
ambito europeu, ao estimular a implementacdo dos regulamentos e diretrizes pelos Estados-

membros de forma apropriada e concreta. Com efeito, a cooperagdo europeia aponta para um
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exemplo a ser adotado futuramente em demais regides do globo, especialmente para o
fortalecimento dos direitos digitais no século XXI.
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8 CONCLUSAO

Em 1945, ao final da Segunda Guerra Mundial, a auséncia de um organismo que evitasse
a ocorréncia de um novo conflito global, visto que a Liga das NacGes ndo havia conseguido
impedir sua eclosédo, ensejou a criagdo da Organizacdo das Nagbes Unidas. Assim, desde a
Conferéncia de S&o Francisco, a ONU tem desempenhado um papel fundamental na
manutencdo da paz e no auxilio em crises humanitarias.

Inicialmente, a reconstrucdo do mundo pos-guerra, em especial do continente europeu,
concentrou os principais esforgos dos agentes internacionais, tendo-se investido financeira e
intelectualmente na estruturacdo de um novo modelo econdmico e politico, implicando em
profundas transformacdes sociais.

De fato, a atuacdo da ONU contribuiu para o robustecimento de um ambiente
diplomatico que privilegiasse o debate como meio de se buscar o diadlogo e o consenso.
Entretanto, conflitos diversos surgiram, apds 1945, tais como a Guerra das Coreias e a Guerra
do Vietnd; nesse sentido, a Guerra Fria estimulou a litigiosidade em varias regies do globo.

Posteriormente, ja no século XXI, a Guerra do Iraque e Afeganistdo, a ascensdo do
Estado Islamico e a invasdo russa da Ucrania moldaram o cenério internacional, principalmente
em razdo de seus reflexos sociais, dentre os quais, 0 agravamento de instabilidades politicas e
econdmicas e o deslocamento massivo de populagdes.

Nessa perspectiva, os desafios contemporaneos demandam solugdes distintas daquelas
adotadas no seculo passado. Dessa forma, as tecnologias da informacdo e comunicacdo
representam um elemento-chave na resolucdo de conflitos e problematicas socioecondmicas
globais. Todavia, a existéncia de uma estrutura normativa complexa e eminentemente
recomendatoria, no ambito das TICs, dificulta a unificacdo, entre diferentes paises, na
implementacdo de medidas conjuntas quanto a protecdo da privacidade e de dados pessoais.

Diante disso, dois modelos regulatérios destacam-se na seara digital; o primeiro possui
carater universal, de modo que um organismo internacional elabora diretrizes sobre o0 uso e 0
desenvolvimento de TICs, cabendo aos Estados-membros sua aplicacdo e implantacdo. J& o
segundo modelo ocorre regionalmente, com organizagdes que elaboram sistemas normativos
para a regulacdo do ciberespaco, com énfase na esfera local; tais normas, posteriormente, sao
adaptadas e adotadas na seara internacional.

Nessa toada, cabe ressaltar que os dois modelos apresentam potenciais desvantagens em
sua aplicacéo; o primeiro tende a desenvolver propostas bastante genéricas e amplas, que, por

vezes, podem néo se adequar as particularidades de cada nacgdo. Ja no segundo, em razao de seu
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carater regional, ha consideravel risco de que Estados mais influentes mitiguem a participacao
daqueles com menor capacidade diplomatica e econémica.

No entanto, ambos os sistemas coexistem, no cenario internacional, contribuindo
reciprocamente um com o outro. Com efeito, diretrizes e recomendacdes da ONU exercem
significativo impacto sobre as esferas politica e legislativa nacionais, estimulando a
implementacdo de mecanismos de protecdo de direitos humanos; similarmente, normas
adotadas, no @mbito da Unido Europeia, influenciaram a Organizacdo das Na¢bes Unidas na
aprovacao de resolucdes de repercussédo global.

Por derradeiro, na seara das TICs, avancos diversos ja foram alcangados, ndo obstante
ainda ser necessario ampliar e aperfeicoar a protecdo da privacidade e de dados pessoais no
contexto internacional. De fato, a tecnologia pode gerar, simultaneamente, solugdes e desafios,
sendo imperioso tracar limites a sua utilizacdo, em especial quanto ao respeito e a promocéo de
direitos e garantias fundamentais na era digital. Por certo, os direitos humanos e o direito digital

internacional sdo indissociaveis.
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