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Resumo

No mundo atual, o uso das redes de computadores se tornou algo imprescindivel no sen-
tido de obter e compartilhar informagoes. Compreende-se que redes de computadores sao
um conjunto de computadores autonomos interconectados, de modo que os computadores
possam funcionar tanto em conjunto quanto independentes uns dos outros. No contexto
de engenharia de software, as redes de computadores passam a ter um papel fundamental
no desenvolvimento e provimento de novas aplica¢oes. Portanto, é essencial que alunos que
cursam bacharelado em Engenharia de Software obtenham conhecimento para operacao
basica e resolucao de problemas relacionados as camadas de rede. Porém, um dos grandes
problemas enfrentados hoje no ensino de rede de computadores é a pouca disponibilidade
de equipamentos adequados para a utilizagao de ferramentas e o contetido tedrico mas-
sivo que é lecionado enquanto o discente participa apenas como ouvinte. Desse modo,
o presente trabalho propde a implementacdo de um conjunto de experimentos praticos
para exercitar a operacao bésica de uma rede de computadores utilizando os sistemas
operacionais Linux e FreeBSD, demonstrando a viabilidade da aprendizagem pratica no

ensino de redes de computadores.

Palavras-chave: redes de computadores. freebsd. experimentos praticos.






Abstract

In today’s world, the use of computer networks has become essential in order to obtain and
share information. It is understood that computer networks are a set of autonomous com-
puters interconnected, so that computers can work both together and independently of
each other. In the context of software engineering, computer networks play a fundamental
role in the development and provision of new applications. Therefore, it is essential that
students pursuing a bachelor’s degree in software engineering gain knowledge for basic
operation and troubleshooting related to the network layers. However, one of the major
problems faced today in computer network teaching is the limited availability of adequate
equipment for the use of tools and the massive theoretical content that is taught while
the student participates only as a listener. Thus, the present work proposes the imple-
mentation of a set of practical experiments to exercise the basic operation of a computer
network using the Linux and FreeBSD operating systems, demonstrating the feasibility

of practical learning in teaching computer networks.

Key-words: computer network. freebsd. practical experiments.
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1 Introducao

Atualmente estudos e avancos em Tecnologias de Informacao e Comunicagao evi-
denciam um novo planejamento para o desenvolvimento de praticas, contribuindo de ma-
neira significativa para a reestruturagao das estratégias de ensinar e aprender; proporcio-
nando diferentes ferramentas e artefatos para apoiar o processo de aprendizagem no am-
bito educacional. Por se tratar da area de tecnologia de informacao, a disciplina de Redes
de Computadores estd inserida nessa realidade e, para facilitar a total compreensao deste
tema, € necessario o desenvolvimento de atividades praticas com objetivos indispensaveis
como: ensinar aos estudantes sobre a pilha de protocolos, visualizar as caracteristicas de
hosts, enlaces e portas, analisar seu comportamento em diferentes topologias e cenarios
(FERREIRA et al., 2013).

Uma rede de computadores é um sistema composto por computadores e outros dis-
positivos, em que cada um desses elementos pode se comunicar uns com os outros (KIZZA,
2005). As redes existem de forma que dados possam ser enviados entre lugares distin-
tos e sao divididas em diferentes tipos que possuem diferentes caracteristicas e diferentes
funcionalidades (FOROUZAN, 2009).

Para que a comunicacao entre diferentes dispositivos se efetive, deve haver um
conjunto de regras que cada elemento da rede tem que seguir para realizar a comunicacao
(K1ZZA, 2005). Os protocolos sdo a implementagao dessas regras e um protocolo padrao
é aquele que é amplamente adotado por fornecedores e fabricantes de equipamentos (FO-
ROUZAN, 2009).

Para facilitar o entendimento de uma rede de computadores, agrupar protocolos
que possuem objetivos semelhantes e separar aqueles que tem objetivos distintos, criaram-
se alguns modelos de rede. Os modelos de redes servem para organizar, unificar e controlar
os componentes de hardware e software das comunicacoes de dados e das redes (FOROU-
ZAN, 2009).

A execucao de atividades praticas em disciplinas de Redes de Computadores é
essencial para o desenvolvimento de habilidades técnicas fundamentais dos estudantes
(FERREIRA et al., 2013). Hassan (2003) disserta, em relagdo ao ensino na area de redes
de computadores, que dentre os problemas e dificuldades encontrados para o desenvol-
vimento da disciplina estao: material didatico e pouca disponibilidade de equipamentos
adequados para a utilizacao de ferramentas. Ele explica que isto ocorre em grande parte
devido a velocidade em que os avangos tecnolégicos acontecem e ao custo de manutengao
de um laboratorio experimental. Considerando essas observagoes, torna-se importante

o desenvolvimento de experimentos, em redes de computadores, utilizando um sistema
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operacional livre e de c6digo aberto.

1.1 Justificativa

Alunos que cursam bacharelado em Engenharia de Software devem aprender sobre
diferentes areas para que possam planejar o desenvolvimento de um software. Nos dias
atuais, raros sao os softwares que nao estao conectados a uma rede de computadores,
seja a internet ou uma rede privada. Portanto, entender o funcionamento de uma rede
de computadores se torna essencial para que esse futuro profissional aprenda a configurar
uma rede, resolva eventuais problemas e nao fique dependente de um profissional da area
de redes. Um administrador de sistemas nao precisa conhecer a fundo os conceitos de
redes, mas saber o suficiente para diagnosticar seus proprios problemas transforma um

bom administrador de sistema em um étimo (LUCAS, 2019).

O FreeBSD é um sistema operacional robusto e de codigo-fonte aberto que é am-
plamente utilizado em aplicacdes praticas, especialmente em redes de computadores. E
um sistema operacional completo, o que significa que inclui todas as ferramentas e aplica-
tivos necessarios para realizar diversas tarefas, como servidores de rede, firewall, banco de
dados, etc. Isso reduz a chance de erro inesperado causado por aplicativos terceiros, pois
todas as ferramentas e aplicativos que o sistema precisa ja estao incluidos (DELGADO,
2022). O FreeBSD foi um dos primeiros sistemas operacionais a incluir suporte ao proto-
colo TCP/IP, que é a base da comunicacdo na internet. Isso demonstra a experiéncia e
o conhecimento da equipe de desenvolvimento do FreeBSD em tecnologias de rede (INC,
2021).

Dentre os sistemas operacionais comumente utilizados hoje em dia (Linux e Win-
dows), o FreeBSD apresenta o menor ntimero de vulnerabilidades reportadas, que leva
a ser um fator importante a considerar na escolha de um sistema operacional para ex-
perimentos praticos, pois um sistema com menos vulnerabilidades é menos propenso a
ser comprometido por ataques externos, ainda mais se tratando de experimentos de redes
(CVE, 2022). Outro fator interessante é que o FreeBSD possui compatibilidade binaria com
o Linux, tornando possivel executar aplicativos compilados para o Linux no FreeBSD sem
precisar recompila-los. Isso pode ser 1til na utilizacao de aplicativos ja existentes e tes-
tados no Linux sem precisar se preocupar com problemas de compatibilidade (DELGADO,
2022).

A Netflix, uma grande empresa de streaming de video, é colaboradora do FreeBSD
e usa o sistema operacional em sua infraestrutura de servigos de streaming. Além da
Netflix, outras grandes empresas também utilizam o FreeBSD em suas aplicagoes, como
a Apple, Sony, Apache, Cisco, McAfee o que se constitui em indicativo da confiabilidade
e da robustez do FreeBSD (DELGADO, 2022).
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A monocultura de sistemas operacionais pode ser uma limitacao significativa para
os alunos que desejam desenvolver habilidades em plataformas diferentes. Por exemplo,
se a faculdade optar por adotar apenas o Linux como sistema operacional, os alunos nao
terdo a oportunidade de praticar e aprender a trabalhar com outras plataformas, como
Windows, Mac OS ou Unix. Isso pode limitar a capacidade dos alunos de se adaptar
a novas plataformas de desenvolvimento de software, o que pode afetar a qualidade do

trabalho dos alunos, bem como sua capacidade de se destacar em um mercado competitivo.

Portanto, é extremamente importante que um profissional da area de tecnologia
expanda sua gama de conhecimento para lidar com diferentes tecnologias durante sua
carreira. O FreeBSD e o Linux sdo sistemas operacionais que funcionam muito bem para
a configuracao e administracao de uma rede de computadores e, embora ambos sejam
baseados no UNIX, cada um apresenta caracteristicas que permitem clara distincao. Por
esse motivo, eles possuem algumas semelhancas que fazem a curva de aprendizado ficar
menor quando se trata de migracgdo de um sistema para o outro, mas, ao mesmo tempo,

introduz novos conceitos e uma nova bagagem de aprendizado.

O modelo tradicional de ensino propoe que o professor seja o detentor do conhe-
cimento passando o contetido enquanto os alunos absorvem tudo de maneira passiva. No
ensino por meio da pratica, que faz parte da metodologia ativa de aprendizagem, os alunos
sao estimulados a tomarem a frente, com maior interacao e independéncia, participando
ativamente do processo, fazendo com que o conhecimento seja realmente absorvido (PATVA
et al., 2016).

Sendo assim, o aprendizado de conceitos e fundamentos de uma rede de compu-
tadores se torna mais efetivo quando o aluno se torna parte desse processo por meio da
pratica. Portanto, este trabalho tem como proposta apresentar um conjunto de experi-

mentos praticos para exercitar a operagao basica de uma rede de computadores.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo principal da pesquisa é desenvolver um conjunto de experimentos pra-
ticos para operacao bésica de uma rede de computadores, utilizando o FreeBSD e o Linux,
para ser aplicado na disciplina “fundamentos de redes de computadores”, da Faculdade

do Gama na Universidade de Brasilia.

1.2.2 Objetivos Especificos

1. Desenvolver um conjunto de experimentos praticos para configuracao dos principais

protocolos de rede;
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1.3

. Demonstrar a viabilidade do uso das atividades praticas na disciplina “fundamentos

de redes de computadores”;

Apresentar um sistema operacional diferente para agregar conhecimento aos alunos;

. Apresentar, aos discentes de engenharia de software, um conjunto de ferramentas

para serem usadas na resolucdo de problemas referentes a rede de computadores.

Estrutura do Documento

Este documento esta composto pelos seguintes capitulos:

Capitulo 1 - Introducao: A introducao contém um breve contexto e motivacoes para

a realizacao deste trabalho;

Capitulo 2 - Fundamentacao Tedrica: A fundamentagao tedrica contém conceitos
tedricos considerados necessarios para uma melhor compreensao do trabalho que

sera desenvolvido;

Capitulo 3 - Proposta de Trabalho: Contém uma explanagao da proposta de trabalho

a ser desenvolvido;

Capitulo 4 - Metodologia: Contém descrigao da forma que o projeto sera desenvol-

vido, assim como metodologias, politicas e ferramentas que serao utilizadas.

Capitulo 5 - Resultados: Contém uma explanacao dos resultados obtidos durante o

desenvolvimento deste trabalho.

Capitulo 6 - Conclusao: Contém as consideragoes finais a cerca do trabalho desen-

volvido.
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2 Fundamentacao Teorica

2.1 Sistemas Operacionais

Um sistema operacional pode ser considerado um grande software que faz a in-
terface entre o usuario e os componentes de hardware do computador permitindo, por
exemplo, a disponibilizacdo de uma interface grafica. Seu objetivo é gerenciar o compar-
tilhamento de recursos do sistema (HANSEN, 1973).

Sistemas operacionais atuais permitem o armazenamento prolongado de dados, a
existéncia e a utilizagdo de varios usuarios simultaneamente. Dessa forma, eles sao res-
ponsaveis por gerenciar o uso dos recursos disponiveis no computador, resolver eventuais
conflitos de requisi¢oes simultaneas, controlar o acesso aos dados armazenados, dentre
outras tarefas (HANSEN, 1973).

2.1.1 FreeBSD

O FreeBSD é um sistema operacional de cddigo aberto derivado do BSD (Berke-
ley Software Distribution), versao do UNIX desenvolvido pela Universidade da Califérnia
em Berkeley. Ele é considerado um sistema operacional completo, o que quer dizer que
o sistema entrega kernel, drivers, conjunto de aplicagoes de espaco de usuario e docu-
mentacdo. E utilizado por grandes empresas ao redor do mundo pois seu cédigo fonte é
entregue sob uma licenga BSD permissiva, a qual permite que qualquer pessoa possa fazer
modificagoes e ndo tenha que disponibilizar publicamente essas alteracoes, o que pode ser

um bom atrativo para empresas privadas (DELGADO, 2022).

E valido ressaltar que toda a pilha de protocolos TCP /TP da ARPANET, que foi
essencial para a criagdo e existéncia da internet, foi inicialmente implementada utilizando

o BSD (MANDEL; SIMON; DELYRA, 1997).

2.1.2 Debian

O Debian é uma distribui¢ao do Linux, sistema operacional de c6digo aberto base-
ado em Unix. Ele é desenvolvido por uma grande comunidade de voluntarios e profissionais
de todo o mundo e é considerado um sistema operacional bastante estavel e confiavel. O
Debian é uma escolha popular para servidores e desktops devido a sua ampla gama de
aplicagoes disponiveis e sua licenca livre que permite ao usuario customizar e distribuir
o sistema operacional de acordo com suas necessidades. Porém, diferente do FreeBSD, a

licenca nao é completamente permissiva, as alteragoes precisam ser disponibilizadas para
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que outros usudrios também possam usufruir delas (DEBIAN.ORG, 2022).

2.2 Sistemas Distribuidos

Tanenbaum e Steen (2007) define um sistema distribuido como:

“Um conjunto de computadores independentes que se apresenta a seus usuarios

como um sistema unico e coerente.”

Dessa maneira tem-se que um sistema distribuido é composto por diferentes com-
putadores auténomos que se comunicam entre si através de uma rede, dando ao usuario
a sensacao de que estd em um sistema tnico. Tendo em vista que cada nd desse sistema é
um computador independente, esse tipo de sistema permite que ele seja extremamente es-
calavel: basta adicionar ou retirar uma instancia para que esse sistema cresca ou diminua
sua capacidade. A comunicagao entre os nos desse sistema deve ocorrer de forma oculta
ao usuario, fazendo com que ele nao perceba que esté lidando com diferentes computado-
res. Os sistemas distribuidos também ajudam na disponibilizacao continua dos servigos,
pois mesmo que algumas partes estejam temporariamente indisponiveis, o sistema deve
continuar funcionando sem que o usudario perceba quais sao essas partes comprometidas
(TANENBAUM; STEEN, 2007).

Essa sensacao de estar em um tnico sistema é devido a uma camada de software
intermediaria de que os sistemas distribuidos dependem, que ¢é situada logicamente entre
uma camada de nivel mais alto (usudrios e aplicagdes) e uma camada de nivel mais baixo
(sistemas operacionais e protocolos de comunicacao). Por esse motivo, essa camada é
chamada de middleware (TANENBAUM; STEEN, 2007).

A Figura 1 representa um sistema distribuido com quatro computadores em rede
permitindo que os componentes de uma aplicagdo se comuniquem com eles mesmos e
ao mesmo tempo se comuniquem com diferentes aplicagoes. Os sistemas operacionais
utilizados em cada maquina nao necessariamente sao os mesmos, porém o middleware faz
uma camada de abstracao que traz a sensacao ao usuario de estar em um sistema tnico
(TANENBAUM; STEEN, 2007).

2.3 Redes de Computadores
Tanenbaum (2003) define rede de computadores como:

“Conjunto de computadores autonomos interconectados por uma tnica tecno-

logia.”
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Computador 1 Computador 2 Computador 3 Computador 4
[

Apl A Aplicacéo B Apl. C

[T
Camada do sistema distribuido (middleware)

30 Local 1 S0 Local 2 S0 Local 2 S0 Local 4

Figura 1 — Sistema distribuido organizado como middleware - Imagem retirada de (TA-
NENBAUM; STEEN, 2007).

Tal definicao leva a uma errada compreensao de que uma rede de computadores
é um sistema distribuido e vice-versa. De fato, eles sdo bastantes semelhantes, mas a
diferenca se da que, em um sistema distribuido, o middleware implementa um tnico mo-
delo que é apresentado ao usuario, portanto um conjunto de computadores independentes
passa a impressao de um tUnico sistema coerente. J4 em uma rede de computadores, o
middleware nao esta presente fazendo com que esse modelo inico também nao exista, ex-
pondo ao usudrio as maquinas reais, deixando claro que ele esta lidando com um sistema
heterogéneo que possui componentes e sistemas operacionais diferentes (TANENBAUM,
2003).

Quando se tem um middleware instalado em uma rede, trata-se de um sistema
distribuido. Pode-se dizer entdo que um sistema distribuido é um sistema de software
instalado em uma rede. Portanto, em nivel de hardware, um sistema distribuido e uma
rede sdo a mesma coisa e fica sob responsabilidade do sistema operacional determinar a

diferenga entre um sistema distribuido e uma rede (TANENBAUM, 2003).

Para que tudo funcione perfeitamente, uma rede precisa ter conjunto de regras
que rejam a comunicacao entre dois ou mais hosts. Esse conjunto de regras ¢ chamado de
protocolos (ALANI, 2014).

2.3.1 Modelo em camadas

Para padronizacao e melhor entendimento da operacao de uma rede de compu-
tadores, foi criado um modelo baseado em camadas. Esse modelo divide em camadas as
regras (protocolos) que precisam ser obedecidas para que haja a interconectividade entre
dois sistemas, o que facilita a implementacao de uma rede pois cada camada tem seus
protocolos especificos e bem definidos, fazendo com que esses protocolos consigam execu-
tar suas funcoes de forma mais eficiente. Com essa separacao, também fica mais facil de
resolver eventuais problemas, visto que se torna possivel isolar cada camada sem que seja

necessario mexer na rede como um todo (ALANI, 2014).
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2.3.1.1 Open Systems Interconnection (OSI)

Este modelo foi proposto por um grupo da Honeywell Information Systems, lide-
rado por Mike Canepa e publicado na década de setenta pela International Organization
for Standardization (ISO). Ele é baseado em sete camadas e cada camada é responsavel
por fazer uma parte do processo necessario para que duas maquinas se comuniquem. Essas
camadas possuem uma hierarquia, fazendo com que cada camada s6 possa se comunicar
com a camada que esta imediatamente acima ou abaixo dela. Cada camada trata seus
dados de uma maneira especifica, de modo que cada uma é capaz de adicionar novos
dados aos dados resultantes da camada anterior, processo chamado de encapsulamento, e
esses dados tratados recebem o nome de Protocol Data Unit (PDU) (ALANI, 2014).

Este modelo possui uma estratégia de camada em pares, o que significa dizer que
cada informacao adicionada em uma camada pelo lado do emissor deve chegar a camada
de mesmo nivel do lado do receptor (ALANI, 2014).

Na Tabela 1, esta representada as sete camadas do modelo OSI cujas respectivas

responsabilidades estao dispostas da seguinte maneira:

« Fisica: Estabelecer a comunicacao real entre os dispositivos;

o Emnlace: Detectar e corrigir erros que aconteceram na camada anterior, controlar o

fluxo da transmissao de dados entre dispositivos;

» Rede: Enderecar os dispositivos na rede, determinar o caminho que as informacgoes

deverao seguir da origem até o destino (roteamento);

o Transporte: Detectar e corrigir erros das camadas inferiores, controlar o fluxo de
dados da origem até o destino e ordenar para garantir que os dados cheguem da

mesma forma que foram enviados;

o Sessao: Viabilizar comunicac¢ao entre processos dos diferentes sistemas;

« Apresentacao: Converter formatos de caracteres para serem usados na transmis-

sdo, responsavel pela compressao e criptografia;

o Aplicagao: Oferecer servigos aos usuarios finais;
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Tabela 1 — Representagao das sete camadas do modelo OSI - Tabela retirada de (ALANI,
2014).

Aplicacao
Apresentacao
Sessao
Transporte
Rede
Enlace
Fisica

2.3.1.2 Pilha Transmission Control Protocol/Internet Protocol (TCP/IP)

O modelo OSI é um modelo de referéncia, mas, na pratica a internet esta modelada
de outra forma. A modelagem da internet atualmente segue o modelo TCP/IP, também
conhecido como pilha TCP /IP. Este modelo surgiu do projeto Advanced Research Projects
Agency NETwork (ARPANET), desenvolvido pelo Departamento de Defesa dos Estados
Unidos. Com o advento das tecnologias sem fio, fez-se necessario evoluir o projeto da
ARPANET, o que deu origem ao atual modelo TCP/IP (ALANI, 2014).

O modelo TCP/IP funciona da mesma forma que o modelo OSI, por ser baseado
em camadas, mas, ao contrario do modelo OSI, utiliza apenas quatro camadas. Como a
pilha TCP/IP foi modelada em cima de protocolos existentes, as fungoes de suas camadas
sdao definidas através dos seus respectivos protocolos. A Tabela 2 mostra as camadas do
modelo TCP /TP (ALANI, 2014).

Tabela 2 — Representagdo das quatro camadas do modelo TCP/IP - Tabela retirada de
(ALANI, 2014).

Aplicacao
Transporte
Internet
Rede

Ao comparar a pilha TCP/IP com o modelo OSI é possivel tirar algumas conclu-

soes:

o A camada Rede é a juncao das camadas Fisica e Enlace do modelo OSI;

o A camada Internet tem relagao direta com a camada Rede do modelo OSI;

1 Existem divergéncias em relacio a quantidade de camadas da pilha TCP/IP em literatura técnica de

fins diddticos. Tanenbaum (2003) e Kurose e Ross (2016) definem a pilha TCP/IP com um modelo
de cinco camadas, sendo elas: Fisico, Enlace, Rede, Transporte e Aplicacdo. A diferenga na descrigdo
destes autores se d4 pelo fato de manterem as camadas de Enlace e Fisica separadas, enquanto Alani
(2014) une essas camadas dando o nome de camada de Rede e a camada de Rede, definida por
Tanenbaum e Kurose, recebe o nome de Internet.
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o A camada Transporte tem relacao direta com a camada Transporte do modelo OSI;

o A camada Aplicagio é a juncao das camadas Sessdo, Apresentacio e Aplicacio do
modelo OSI;

A Figura 2 representa a comparacao dos dois modelos.

Aplicacio
Apresentacio Aplicacdo
Sesséo
Transporte Transporte
Rede Internet
Enlace
Rede
Fisica

Figura 2 — Modelos de referéncia OSI e TCP/IP: & esquerda, modelo OSI, & direita, mo-
delo TCP/IP - Imagem retirada de (ALANI, 2014).

2.3.1.3 Camada de Rede

A camada de rede é responsavel por garantir que os pacotes de dados sejam trans-

mitidos de forma eficiente entre dispositivos em uma rede (ALANI, 2014).

Os protocolos que operam nesta camada sao responsaveis por estabelecer os pro-
cedimentos para acessar o meio de transmissao, além de fazer a correspondéncia entre
enderegos IP e enderecos de hardware (MAC) (ALANI, 2014).

A maioria das configuragoes nesta camada é simples, como instalar ou ativar a
pilha de software TCP/IP. O software necessario geralmente ja é pré-instalado em mui-
tos computadores, permitindo que os usudrios se conectem diretamente a algumas redes
(ALANTI, 2014).

» Protocolo ARP (Address Resolution Protocol)

O ARP é um protocolo de comunicacao utilizado para mapear um endereco de
IP para um enderego de hardware, como o endereco MAC de uma placa de rede. Ele é
utilizado para descobrir o endereco MAC de um host em uma rede local, permitindo que
os pacotes IP sejam encaminhados para o host correto (HIJAZI; OBAIDAT, 2019).

ARP é um protocolo baseado em broadcast, onde uma mensagem é enviada para

todos os dispositivos na rede, solicitando que o dispositivo com o endereco IP especifico
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responda com seu endereco MAC. O dispositivo que possui o endereco IP solicitado res-
ponde com seu endereco MAC, permitindo que os pacotes sejam encaminhados para o
host correto (ZYDYK, 2021).

2.3.1.4 Camada de Internet

Essa camada tem como principal objetivo selecionar o melhor caminho para os
dados viajarem de sua origem ao seu destino, ou seja, roteamento. Em termos de servigos,
a camada de internet oferece enderecamento, encaminhamento, roteamento, controle de

congestionamento e controle de erros (ALANI, 2014).

O principal protocolo operando nesta camada é o IP. Ha, também, um grupo de
protocolos de suporte que ajudam o IP a fazer seu trabalho, um deles é o ICMP (ALANT,
2014).

« Protocolo IP (Internet Protocol)

O IP é um dos protocolos fundamentais da pilha de protocolos TCP/IP. Ele é
responsavel por garantir a entrega de pacotes de dados de um host para outro através da
rede. Ele faz isso através do uso de enderecos IP tnicos, que identificam cada dispositivo
na rede (KOZIEROK, 2005).

Este protocolo nao estabelece uma conexao antes da transferéncia de informagoes
e ndo emprega um mecanismo de confirmacao para garantir a entrega de seus pacotes.

Esta operagao fica para os protocolos de camadas mais altas, como o TCP (ALANI, 2014).

Além de garantir a entrega dos pacotes de dados, o IP também é responsavel por
fragmentar e remontar pacotes de dados, caso sejam muito grandes para serem transmi-
tidos de uma sé vez. Esse protocolo possui duas versoes: o IPv4 e o IPv6 (KOZIEROK,
2005).

O IPv4 é a versao mais antiga e amplamente utilizada do protocolo 1P, possui
enderecgos de 32 bits e é dividido em quatro octetos separados por pontos, cada octeto é
representado por um ntmero decimal de 0 a 255. Esses enderecos sao atribuidos de forma
estatica ou dindmica, dependendo das necessidades da rede (TANENBAUM, 2003).

Um enderego IPv4 costuma ser dividido em duas partes: enderego de rede e ende-
reco do host. Endereco de rede é a parte do endereco IPv4 que identifica a rede a qual um
dispositivo esta conectado, é usado para determinar para qual rede um pacote deve ser
enviado e essa parte do endereco é fixa. Endereco de host é a parte do endereco IPv4 que
identifica de forma tinica um dispositivo na rede, é usado para identificar o dispositivo de
destino ao qual um pacote deve ser enviado e essa parte do endereco é variavel e pode ser
configurada livremente (TANENBAUM, 2003).
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A parte que é usada para determinar qual parte do endereco IPv4 representa a rede
e qual representa o host, é chamada de méascara de sub-rede. Ela é representada por uma

notacao decimal e indica a quatidade de bits que serdo fixos no endere¢o (TANENBAUM,
2003).

A Figura 3 representa o enderecamento de um IPv4.

Endereco
Endereco de rede do host
[ | [ ]

192 . 168 . 24 — "o

1351

11000000 , | 10101000 (00000001, (00000001
L J L )L J L J

8 bits 8 bits

L J
T

32 bits (4 bytes)

Figura 3 — Enderecamento [Pv4.

Um dos problemas do IPv4 é a escassez de enderecos disponiveis devido ao seu ta-
manho de 32 bits, cerca de 4,3 bilhoes de enderecos tinicos, o que levou ao desenvolvimento
do protocolo IPv6 com um enderecamento de 128 bits (TANENBAUM, 2003).

O IPv6 ¢é a versao mais recente e possui enderecos de 128 bits, o que permite
cerca de 3,4 x 10%® enderecos tinicos e é composto por 8 grupos de 16 bits, separados
por dois pontos, cada um representando 4 caracteres hexadecimais. Esses enderecos tam-
bém sao atribuidos de forma estatica ou dinamica, dependendo das necessidades da rede.
(HUITEMA, 1995).

Além disso, o IPv6 inclui uma nova forma de enderecamento, chamada endereca-
mento de link-local, que permite que os dispositivos em uma rede local sejam enderegados
de forma privada e ndo-rotedveis. (HUITEMA, 1995).

O IPv6 é dividido de forma semelhante ao IPv4, no entanto, o que se chamava de
endereco de rede no IPv4, aqui chama-se de prefixo de rede, que é a parte do enderego
IPv6 que indica a rede a qual um dispositivo esta conectado. A parte que define o prefixo
é chamado de tamanho do prefixo. A parte que se chamava endereco de host antes, no
IPv6 chama-se identificador de interface (IID) e é usado para identificar de forma tnica
um dispositivo dentro da rede (HUITEMA, 1995).

A Figura 4 representa o enderecamento de um IPv6.
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Identificador de
Interface (11D)
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Figura 4 — Enderecamento IPv6.

« Protocolo ICMP (Internet Control Message Protocol)

O ICMP é um utilizado para enviar mensagens de erro e de controle entre dis-
positivos em uma rede, funcionando como um mecanismo de feedback entre dispositivos
para indicar problemas na comunicagao de dados. Ele é utilizado para notificar os dispo-
sitivos de erros de comunicacao, como pacotes perdidos ou atrasos excessivos, também é
utilizado para enviar solicitacoes de diagnéstico e notificar dispositivos de condigoes de
congestionamento, permitindo que eles ajustem sua taxa de transmissao de dados para
evitar sobrecarga na rede. Ele é usado em conjunto com outros protocolos, como o IP,

para garantir a confiabilidade e a eficiéncia da comunicagao de dados na rede.

o NAT (Network Address Translation)

O NAT é um método utilizado para permitir que dispositivos em uma rede privada
acessem uma rede externa usando um tunico endereco IP publico. Ele ¢ utilizado princi-
palmente para conservar enderecos IP piblicos globais, ja que o ntimero de dispositivos
conectados a Internet tem aumentado rapidamente, também pode ser utilizado para for-
necer seguranca adicional a uma rede privada, permitindo que apenas pacotes originados

de dentro da rede acessem recursos na Internet (WING, 2010).

NAT funciona mapeando enderecos IP privados para enderecos IP puiblicos, ou
seja, quando um dispositivo na rede privada inicia uma conexao com uma rede externa,
o dispositivo NAT na borda da rede traduz o endereco IP privado para um endereco IP
publico, permitindo que o pacote seja roteado na Internet. Quando um pacote retorna a
rede privada, o dispositivo NAT traduz o endereco IP piuiblico de volta para o enderego

I[P privado, permitindo que o pacote seja entregue ao dispositivo correto (WING, 2010).

A Figura 5 representa o esquema NAT.
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Figura 5 — Representacdo do esquema NAT - Imagem retirada de (SHARMA, 2014).

O NAT também pode ser combinado com outras técnicas de seguranga de rede,

como firewall, para fornecer uma camada adicional de prote¢ao (WING, 2010).

« Protocolo DHCP (Dynamic Host Configuration Protocol)

O protocolo DHCP ¢ utilizado para atribuir enderecos IP dinamicamente a disposi-
tivos em uma rede, permite que um dispositivo, como um computador ou roteador, solicite
automaticamente um enderego IP a partir de um servidor DHCP, sem a necessidade de
configuragdo manual (WOUNDY; KINNEAR, 2006).

O DHCP funciona através de uma série de mensagens entre o dispositivo cliente
e o servidor DHCP. Quando um dispositivo ¢é ligado a rede, ele envia uma mensagem de
solicitagao (DHCP Discover) para localizar um servidor DHCP, o servidor DHCP, por sua
vez, responde com uma mensagem de oferta (DHCP Offer), que inclui um endereco IP
disponivel para uso pelo dispositivo, o dispositivo entao envia uma mensagem de requisi¢ao
(DHCP Request) para aceitar o enderego IP oferecido e o servidor DHCP responde com
uma mensagem de confirmacao (DHCP Ack), confirmando a atribuigdo do enderego IP
(WOUNDY; KINNEAR, 2006).

Além de atribuir enderecos 1P, o DHCP também pode fornecer outras informagdes
de configuracao de rede, como enderegos de gateway padrao e enderecos de servidores DNS,
também, pode ser configurado para fornecer informagoes de configuragao especificas para
dispositivos, com base no endereco MAC de um dispositivo (WOUNDY; KINNEAR, 2006).
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Uma das principais vantagens do DHCP ¢ a facilidade de gerenciamento de ende-
recos [P em uma rede, como os enderegos IP sao atribuidos dinamicamente, eles podem
ser reutilizados quando um dispositivo é desligado da rede, o que evita o esgotamento de
enderecos IP. Além disso, como o DHCP automatiza a configuracao de enderecos IP, ele
pode ser particularmente util em redes de grande escala, onde a configuracdo manual de

enderecos IP seria demorada e propensa a erros (WOUNDY; KINNEAR, 2006).

e Firewall

Firewall é uma ferramenta de seguranca de rede que controla o acesso a uma rede
privada e funciona como um filtro, permitindo ou bloqueando o trafego de rede baseado
em regras especificas (NOONAN; DUBRAWSKY, 2006).

Existem dois tipos principais de firewall: firewall baseado em hardware e firewall
baseado em software. Firewalls baseados em hardware sao dispositivos fisicos que sao
instalados na rede e sao geralmente mais rapidos e seguros do que os firewalls baseados
em software, sao projetados para lidar com grandes volumes de trafego e podem ser
configurados para atuar como gateways ou como roteadores. Ja os firewalls baseados em
software, sdo aplicativos que sao instalados em computadores individuais e geralmente
sao menos caros do que os firewalls baseados em hardware e sdo projetados para lidar
com menores volumes de trafego (NOONAN; DUBRAWSKY, 2006).

Os firewalls também podem ser classificados como firewalls de estado de pacote
ou firewalls de estado de conexdao. Firewalls de estado de pacote verificam cada pacote
individualmente e tomar uma decisao baseada nas regras configuradas. Ja os firewalls de
estado de conexao, acompanham as conexoes ativas e tomar uma decisao com base nas

regras configuradas e no estado da conexao (NOONAN; DUBRAWSKY, 2006).

2.3.1.5 Camada de Transporte

A camada de transporte foi projetada para dar a origem e ao destino a capacidade
de ter uma conversa de ponta a ponta. No modelo TCP/IP, existem dois protocolos
definidos que podem operar nesta camada: TCP e UDP (ALANI, 2014).

« Protocolo TCP (Transmission Control Protocol)

O protocolo TCP ¢é utilizado para garantir que as informacgoes transmitidas entre
dispositivos em uma rede sejam entregues de forma confiavel e precisa, ele estabelece uma
conexao antes da transferéncia de informagoes e fornece uma forma de sequenciamento,
de modo que, mesmo se os segmentos de dados chegarem em uma ordem diferente daquela

em que foram enviados, eles possam ser reorganizados. Como o protocolo IP é instavel,
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o uso do TCP fornece a confiabilidade necessaria para garantir que os dados cheguem
seguros e inteiros (KUMAR; RAI, 2012).

» Protocolo UDP (User Datagram Protocol)

O protocolo UDP é utilizado para aplicagoes que necessitam de uma entrega rapida
e eficiente de dados, sem a necessidade de confirmagao de entrega ou garantia de ordem na
sequéncia dos pacotes. Diferente do protocolo TCP, o protocolo UDP nao estabelece uma
conexao antes da transferéncia de informacgoes, portanto, o UDP nao fornece mecanismos
de confiabilidade, porém, em comunicagoes que sao tempo-criticas, como videoconferén-

cias, ele pode ser mais interessante (KUMAR; RAI, 2012).

2.3.1.6 Camada de Aplicacao

Essa camada tem a funcao de pegar os dados das aplicagoes e entrega-los a camada
de transporte e coletar dados da camada de transporte e entrega-los as aplica¢oes corretas.

Resumindo, ela oferece servigos aos usuarios finais (ALANI, 2014).

O modelo TCP/IP possui uma variedade de protocolos de alto nivel que atendem a
uma ampla gama de aplicagoes. Alguns desses protocolos sao utilizados diretamente pelos
usuarios, como o FTP e o SSH, enquanto outros sdo usados diretamente pelas aplicacoes,
como o SMTP e o HTTP. Além disso, existem protocolos que sao usados indiretamente

ou pelos programas e rotinas do sistema operacional, como o DNS (ALANI, 2014).

A maioria desses protocolos se baseia em comunicacao de texto simples, usando
o c6édigo ASCII. Isso foi escolhido pois é um codigo geral que pode ser compreendido
por quase qualquer tipo de computador. No entanto, essa abordagem tem o risco de que
a comunicagao possa ser interceptada e compreendida facilmente, o que nao é aceitavel
em muitos casos. Para solucionar essa questao, foram desenvolvidas versoes seguras dos
protocolos, como o HTTPS e o SSL, que garantem a autenticacao dos hosts envolvidos

na comunicagao e a criptografia dos dados transmitidos (ALANI, 2014).

« Protocolo HTTP (Hypertext Transfer Protocol)

O protocolo HTTP é utilizado para transferir informacoes, é baseado em requi-
sicoes e respostas, onde um cliente envia uma requisicao para um servidor, solicitando

informagoes, e o servidor responde com as informagdes solicitadas (FIELDING et al., 1999).

Diferente de outros protocolos, como o TCP, que mantém uma conexao aberta
entre as partes para garantir a entrega de dados, o HT'TP é um protocolo sem estado, o
que significa que as requisi¢oes sao independentes umas das outras e nao mantém nenhum
tipo de sessdo (FIELDING et al., 1999).
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« Protocolo SMTP (Simple Mail Transfer Protocol)

O protocolo SMTP ¢ utilizado para enviar mensagens de e-mail entre servidores
de correio eletronico e é baseado em texto simples. Ele usa o protocolo TCP para garantir
que as mensagens sejam transmitidas de forma confiavel e também suporta a inclusao de
anexos de arquivos e recursos de criptografia para garantir a seguranga das mensagens
transmitidas (POSTEL, 1982).

O SMTP ¢é um protocolo antigo, desenvolvido em 1982, ele ¢ utilizado por todos
os sistemas de correio eletronico, mas tem algumas limitagoes, ele nao suporta recursos
avangados como a entrega de mensagens nao lidas e a autenticagdo do usuario. (POSTEL,
1982).

» Protocolo DNS (Domain Name System)

O protocolo DNS é um sistema de nomes de dominio que traduz os nomes de
dominio em enderegos IP e vice-versa, permitindo que os usuarios acessem sites e recursos
de rede utilizando nomes faceis de lembrar, em vez de enderegos IP numéricos (AWS,
2023).

O DNS funciona como uma hierarquia de servidores, onde cada nivel contém in-
formagoes sobre um conjunto especifico de nomes de dominio. Os servidores DNS de nivel
superior, chamados de raiz, contém informacoes sobre os dominios de nivel superior, como
“com*, “org" e “edu®. Ja os servidores DNS de nivel inferior, chamados de autoritativos,
contém informagdes sobre os nomes de dominio especificos, como "example.com"(AWS,

2023).
e Proxy

O proxy ¢é um servidor que atua como um intermediario entre os usuarios e outros
servidores na internet, ¢ usado para melhorar a seguranca, o desempenho e a gerenci-
abilidade de uma rede e, também, pode ser usados para controlar o acesso a internet,
bloqueando sites especificos ou permitindo apenas o acesso a sites aprovados (TANEN-
BAUM, 2003).

Existem varios tipos de proxy, cada um com uma finalidade especifica. O proxy de
cache, por exemplo, armazena cépias de paginas web frequentemente acessadas para que
elas possam ser fornecidas rapidamente aos usuarios sem precisar ser baixadas novamente
da internet. O proxy de anonimato, por outro lado, oculta a identidade do usuario ao

fornecer acesso & internet (TANENBAUM, 2003).
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3 Proposta de Trabalho

A proposta do trabalho consiste no desenvolvimento e documentacdo de um con-
junto de experimentos praticos para realizar a operagao basica de uma rede de computa-
dores utilizando os sistemas operacionais FreeBSD e Linux. Este conjunto de experimentos
servira para a utilizacao na disciplina “fundamentos de redes de computadores”, da Fa-

culdade do Gama na Universidade de Brasilia.

Cada experimento abordara um tema relacionado a uma determinada camada da
pilha TCP/IP, viabilizando, através através da pratica, o entendimento dos principais

protocolos necessarios para que haja uma conexao entre dois computadores.

Como sera abordado na Secao 4.1, para cada experimento serd gerado um docu-
mento que os alunos irdo seguir e, no final de todo o conjunto de laboratérios, o aluno tera
a base de conhecimento para operacao basica de uma rede de computadores. Seguindo a

estrutura deste documento, definiu-se o conjunto de experimentos propostos.

3.1 Tema e Introducao

Baseado na ementa da disciplina “fundamentos de redes de computadores®, foram
definidos onze temas de experimentos praticos julgados relevantes para o entendimento
e operacao basica da pilha TCP/IP. Estes experimentos estao divididos de acordo com
as camadas do modelo TCP/IP, exercitando a compreensao dos principais protocolos da

respectiva camada.

A seguir, estdo apresentados os temas que serdao abordados, juntamente com uma

breve descri¢cao do que sera tratado no experimento:

o Introducao as Redes de Computadores: Algumas configuracoes basicas neces-

sarias para o correto funcionamento de equipamentos conectados a redes.

e Depuracao de Problemas na Camada de Aplicacao: Quando um computa-
dor esta devidamente configurado em uma rede de computadores, é interessante
que ele se comunique com outros equipamentos para o provimento de servicos a
usuarios. Portanto, este experimento apresenta um conjunto minimo de ferramentas
que permitirdo a execucao de um diagnostico preciso ao se encarar uma situacao de

interrupc¢ao ou instabilidade de servigo tipico de camada de aplicacao.

e Depuragao de Problemas na Camada de Transporte: Para que haja uma

conexao por meio de um canal de transmissao confiavel, é necessario uma série
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de mecanismos que protejam a comunicagdo quanto a efeitos adversos do meio de
transmissao: corrupg¢ao de dados; congestionamentos e perdas de pacote. Portanto,
este experimento apresenta um conjunto minimo de ferramentas que permitirao a
execucao de um diagnéstico preciso ao se encarar uma situagdo de interrupcao ou

instabilidade de servigo tipico de camada de transporte.

Depuracao de Problemas na Camada de Internet: O conjunto de protocolos
que cooperam no provimento dos servigos tipicos de camada de rede podem ser
separados em duas categorias: protocolos que geram tabelas de encaminhamento e os
protocolos que utilizam as tabelas de encaminhamento. Portanto, este experimento
apresenta um conjunto minimo de ferramentas que permitirdo a execucao de um
diagnostico preciso ao se encarar uma situacao de interrupcao ou instabilidade de

servico tipico de camada de internet.

Camada de Internet (DHCP): Alguns servigos de nivel de internet complemen-
tam as funcoes basicas de rede, oferecendo funcionalidades que facilitam a admi-
nistracao da rede. Este experimento apresenta a configuracdo de um dos mais tteis
servigos de rede em uso nas redes TCP/IP hoje, é implementado pelo protocolo
DHCP (Dynamic Host Configuration Protocol).

Camada de Internet (NAT): O NAT (Network Address Translation) é um es-
quema que torna viavel montar uma rede enderecada por meio de um conjunto de
IPs restritos de forma que todos os hosts compartilham um nimero pequeno de IPs
validos e, ainda sim, sdo capazes de manter conexoes regulares com equipamentos
na Internet. Portanto, este experimento apresenta a configuracao do servico que é

implementado pelo NAT.

Camada de Rede (ARP): Para o correto funcionamento de redes, alguns servigos
de nivel de camada de rede sao primordiais para a adequada cooperacao da pilha
de protocolos sobre a qual reside a Internet. Portanto, este experimento apresenta

os principios do protocolo ARP e como acontece suas interagoes.

Operagao e Protecao de Redes (Firewall): Firewall é uma solugdo de seguranca
baseada em hardware ou software (mais comum) que, a partir de um conjunto de
regras ou instrugoes, analisa o trafego de rede para determinar quais operagoes de
transmissao ou recepcao de dados podem ser executadas. Basicamente, o objetivo
de um firewall é bloquear trafego de dados indesejado e liberar acessos bem-vindos.

Este experimento tem o intuito de configurar um firewall em uma rede.

Camada de Aplicacdo (Proxy): Em redes de computadores, um proxy é um
servidor (um sistema de computador ou uma aplicacdo) que age como um inter-
mediario para requisi¢oes de clientes solicitando recursos de outros servidores. Este

experimento apresenta algumas regras de um proxy.
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« Camada de Aplicacdo (DNS): Um servidor DNS (Domain Name System) ¢é
comumente usado para traduzir enderecos de IP numéricos para nomes de domi-
nio amigaveis para humanos e vice-versa. Portanto, este experimento apresenta a

configuragao de um servidor DNS.

e Introdugcao ao IPv6: O IPv6 é o sucessor do IPv4 e foi criado para resolver
os problemas de escassez de enderegos IP que ocorriam no IPv4. Ele fornece uma
quantidade praticamente ilimitada de enderecos IP, permitindo que as redes cresgam
e evoluam de forma mais flexivel e escalavel. Portanto, este experimento apresenta

a configuracao de um IPv6.

3.2 Objetivos

Para cada tema, definiram-se, também, os objetivos que descrevem o que se deseja
alcancar ao final da execugdo do experimento. A lista abaixo relaciona os temas e seus

respectivos objetivos:

o Introducao as Redes de Computadores: Compreender as configuracoes basicas
para navegabilidade em uma rede de computadores, exercitar configuragoes basicas
em diferentes sistemas operacionais e entender como usar ferramentas de diagndstico

para validar configuragoes.

o Depuragao de Problemas na Camada de Aplicagao: Exercitar uma comu-
nicagdo tipica HT'TP e SMTP por meio de ferramenta de diagnéstico (telnet) e
exercitar as configuragoes de rede, especialmente no que tange ao servico de resolu-

¢ao de nomes.

e Depuracgao de Problemas na Camada de Transporte: Exercitar uma comuni-
cagao tipica TCP por meio de ferramentas de diagnéstico (telnet, netcat, netstat,

sockstat e nmap).

e Depuragao de Problemas na Camada de Internet: Exercitar os principios ba-
sicos de uma comunicagdo em redes TCP/IP, com énfase nos servigos tipicos de ca-
mada de rede. Conhecer e manipular ferramentas de diagndstico (ping, traceroute,

netstat e route) para fixagao de conceitos de camada de rede.

o Camada de Internet (DHCP): Visualizar a importancia dos servigos de atribui-
cao dindmica de configuracoes e entender como funciona a implementagao do DHCP

para configura-la.

« Camada de Rede (NAT): Visualizar a importancia dos servigos de compartilha-

mento de IPs e entender como funciona a implementacao do NAT para configura-la.



44 Capitulo 3. Proposta de Trabalho

« Camada de Internet (ARP): Exercitar conceitos referentes a camada de rede e

entender o papel do protocolo ARP e como acontecem suas interagoes.

« Operacao e Protecdo de Redes (Firewall): Entender como funciona a imple-

mentacao de firewalls.
« Camada de Aplicagao (Proxy): Demonstrar a utilizagdo de regras de Proxy.

« Camada de Aplicagao (DINS): Visualizar a importancia dos servigos de resolucao

de nomes e entender como funciona a implementacao do DNS para configuré-la.

o Introdugao ao IPv6: Compreender as configuragdes bésicas para navegabilidade
em uma rede de computadores utilizando o IPv6, exercitar configuragoes béasicas em
diferentes sistemas operacionais e entender como usar ferramentas de diagnodstico

para validar configuragoes.

3.3 Teoria abordada no experimento

A teoria abordada em cada experimento serve para referir qual contetido tedrico o
experimento pratico esta apresentando. A Tabela 3 relaciona os temas e seus respectivos

conteudos tedricos.

Tabela 3 — Temas e seus respectivos conteidos tedricos

Tema Referéncias Teéricas
Introdugdo as Redes de Computadores Funcionamento béasico de uma rede TCP/IP
Depuragao de Problemas na Camada de Aplicagao Protocolos de Camada de Aplicagao
Depuragao de Problemas na Camada de Transporte Protocolos de Camada de Transporte
Depuracao de Problemas na Camada de Internet Protocolos de Camada de Internet
Camada de Internet (DHCP) Objetivo e funcionamento do protocolo DHCP
Camada de Internet (NAT) Objetivo e funcionamento do esquema NAT
Camada de Rede (ARP) Objetivo e funcionamento do esquema ARP
Firewall Objetivo e funcionamento de firewalls
Camada de Aplicacao (Proxy) Objetivo e funcionamento de um proxy de aplicacao
Camada de Aplicacdo (DNS) Objetivo e funcionamento do protocolo DNS
Introducao ao IPv6 Conceitos basico de uma rede TCP/IP utilizando o IPv6.

3.4 Material Necessario

Essa secao apresenta a lista que relaciona os materiais que serao necessarios para
execucgao de cada experimento de acordo com o tema definido. Tendo em vista que alguns
dos materiais sao de uso comum a todos os experimentos, para reduzir o texto, a primeira
lista enumera os materiais que serao usados em todos os experimentos, enquanto a segunda

lista enumera os materiais especificos de cada experimento.
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3.4.1 Materiais de uso comum

Tendo em vista que alguns dos materiais sao de uso comum a todos os experimen-
tos, para reduzir o texto, a lista abaixo enumera os materiais que serao usados em todos

0s experimentos.

1. Interfaces de rede (NIC’s)

2. Maquinas com sistema FreeBSD

3. Cabos de rede — par trangado normal
4. Switches ou HUBs

5. Software nas méaquinas: ambiente FreeBSD basico

3.4.2 Materiais de uso especifico

A lista abaixo tem o intuito de enumerar os materiais especificos de cada experi-
mento.
1. Depuracgao de Problemas na Camada de Aplicagao:

o Ferramentas de diagnostico: ifconfig, ping, traceroute, nslookup, sockstat,

host, dig
2. Depuragao de Problemas na Camada de Transporte:
o Ferramentas de diagndstico: telnet, nmap, netcat e netstat
3. Depuracgao de Problemas na Camada de Internet:

o Ferramentas de diagnéstico: ping, traceroute, netstat e route
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Para que a comunicacao entre duas maquinas, em uma rede de computadores, se
efetive, é essencial a configuracao adequada de pardmetros da pilha TCP/IP nos sistemas
operacionais que executam em cada um dos ativos conectados em rede. Portanto, este
capitulo tem o intuito de apresentar as etapas adotadas no desenvolvimento de cada ex-
perimento, que compoem o conjunto de experimentos praticos, para ser feita a operacao
basica de uma rede de computadores, além de definir um fluxo de atividades desempenha-
das neste Trabalho de Conclusao de Curso e trazer a se¢do de cronograma, que descreve

quando as atividades foram ou serao desempenhadas.

4.1 Modelo de Documento do Experimento

No intuito de desenvolver uma certa quantidade de experimentos que, em con-
junto, permitem a operacao béasica de uma rede de computadores, fez-se necesséario definir
um modelo de documento a ser seguido em cada um desses experimentos. Este modelo

apresenta sempre a mesma estrutura:

o Cabecgalho: Traz informacoes a respeito do experimento;

o Tema: Define o assunto e serve para nortear o experimento;

e Introducgao: Breve descricao do contetdo que sera abordado;

» Objetivos: Descreve o que se deseja alcancar ao final da execugao do experimento;

o Teoria abordada no experimento: Serve para referir a qual conteido tedrico o

experimento pratico esta abordando;

o Material Necessario: Descreve quais serao os materiais necessarios para executar

0 experimento;

e Roteiro: Detalhamento do experimento. Passo a passo que o aluno terda que seguir

para conclusao do ensaio;

¢ Questoes para Estudo: Algumas questoes extras para incentivar o aluno a buscar

mais conhecimento além do que o roteiro proporciona;

o Referéncias Teoéricas: Lista fonte de materiais secundarios que fornece contexto

e explicagao teodrica para cada parte do experimento;
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4.2 Experimento pratico

Para o planejamento, configuragao e execucao dos experimentos praticos, partindo

do principio que os experimentos serao realizados em uma rede isolada com acesso a

internet, é necessaria a disponibilidade de alguns materiais. A Tabela 4 lista estes recursos.

Tabela 4 — Materiais necessarios para execucao dos experimentos

Materiais

Duas ou mais interfaces de rede (NICs)

Duas ou mais maquinas com os sistema operacional Linux ou FreeBSD
Cabos de rede — par trancado normal

Switches ou HUBs

Fonte: Autor.

Tendo em vista que o sistema operacional utilizado sera o FreeBSD ou o Linux,

torna-se necessaria a instalacdo de alguns softwares que nao vem instalados por padrao

nestes sistemas. A lista abaixo relaciona os softwares que serdo necessarios para a execugao

dos experimentos, com uma breve descricao da sua utilidade, alguns ja vém incluidos na

distribuicao, enquanto outros precisam ser instalados:

ifconfig: Ferramenta de linha de comando usada para configurar e verificar as
configuragoes de rede de um computador. Pode ser usado para atribuir enderecos
IP, definir gateways, configurar mascaras de sub-rede, definir interfaces de rede e

muito mais;

route: Ferramenta de linha de comando usada para gerenciar o roteamento de
pacotes em uma rede. Permite que os usuarios configurarem, exibam e modifiquem
as rotas existentes para conectar um host a outros na rede. Além disso, a ferramenta
também pode ser usada para exibir e modificar informagoes de roteamento, como a

tabela de roteamento, as configuragoes de interface e os enderecos IP;

ping: Utilitario de linha de comando usado para testar a conectividade de rede em
um determinado destino. Permite ao usuario determinar se um endereco IP ou um
nome de host estd acessivel. O ping também mede a velocidade da conexao ao enviar

e receber pacotes de dados para o destino;

telnet: Cliente de terminal remoto que permite que um usuario se conecte a ou-
tra maquina remota via TCP/IP e execute comandos. Pode ser usado para testar

conectividade de rede e realizar depuracao de problemas de rede;

netcat: Ferramenta de rede amplamente utilizada para administracao de servidores
de rede. Permite a criacio de conexdes TCP/UDP, envio de pacotes de rede de

forma segura, conexdes SSH, criagao de conexdes de tunel, entre outras.
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» netstat: Ferramenta usada para exibir informacdes sobre as conexoes de rede e
protocolos ativos em um sistema FreeBSD. Pode ser usada para verificar se um
servigo estd escutando em uma porta especifica, verificar o estado de uma conexao

ou exibir a tabela de roteamento;

o sockstat: Ferramenta usada para exibir informagoes sobre conexdes de rede abertas
em um sistema. Mostra informacoes sobre a porta, o processo e o endereco IP

associado a cada conexao;

e traceroute: Ferramenta usada para descobrir o caminho de rede entre um dis-
positivo de origem e um destino. Identifica cada dispositivo no caminho com seu

endereco IP e fornece informacgoes sobre o tempo de resposta para cada dispositivo;

e tcpdump: Ferramenta usada para capturar pacotes de rede e exibir seu contetido em

formato de texto para fins de andlise e diagnostico;

e host: Ferramenta usada para consultar o sistema DNS para obter informacoes sobre
enderecos IP, nomes de host e outras informacoes de dominio. Util para verificar se
um nome de host ou um endereco IP sao reconhecidos pelo sistema DNS local ou

remoto;

e squid: Servidor proxy e cache de internet, projetado para fornecer servigos de acesso

ao conteudo da web, controle de acesso e melhoria da performance.

e dig: Utilitario de linha de comando usado para executar consultas DNS. Com ele,
¢é possivel realizar testes de DNS e verificar os servidores de nomes, registros DNS e

configuragoes de dominio;

o nmap: Ferramenta de seguranca de c6digo aberto amplamente utilizada para desco-
brir hosts e servigos na rede. Permite que vocé descubra quais portas estao abertas
em um servidor, quais servicos (aplicagoes web, e-mail, FTP, etc.) estao em execu-

¢ao, quais sistemas operacionais estao em execucao e muito mais;

e apache: Servidor web que fornece aos usuarios a capacidade de hospedar seus pro-

prios sites, servindo conteudo estatico e dindmico aos usuarios da rede;

« nslookup: Utilitario de linha de comando usado para consultar os servidores DNS
e recuperar informacoes do servidor DNS, como o endereco IP de um hostname, o

endereco IP de um servidor de correio ou o enderego IP de um servidor de nomes;

e bind: Software que implementa o protocolo DNS em sistemas operacionais como o

Linux, Unix e Windows.;

e isc-dhcp: Software de servidor DHCP, que é usado para atribuir enderecos IP

dindmicos e outros parametros de configuracao de rede a dispositivos na rede;
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Para a instalacao de qualquer software que nao venha com a distribuicao basta

executar, no FreeBSD, o comando:

# pkg install nome_do_pacote

E no Debian, o comando:

# apt-get install nome_do_pacote

A conex@o com a internet é necessaria apenas no momento de configuracao dos
ambientes de experimento, para a instalacao de todas as dependéncias necessarias. Assim
que os softwares necessarios estiverem devidamente instalados nas maquinas que serao
utilizadas, a conexdo com a internet se torna desnecessaria para a execug¢ao dos experi-

mentos.
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5 Resultados

Neste capitulo, apresenta-se a analise dos resultados obtidos a partir da imple-
mentacao de onze experimentos praticos de configuragoes béasicas de rede utilizando os
sistemas operacionais FreeBSD e Linux. Aqui serao detalhados os procedimentos reali-
zados, os resultados e as conclusoes obtidas com cada experimento, bem como avaliar a
eficacia dos experimentos como meio de ensino para alunos da disciplina “fundamentos

de redes de computadores”.

5.1 Documentacao dos Experimentos

Para documentar os experimentos realizados, foi desenvolvida uma pagina web
utilizando a ferramenta mkdocs, essa ferramenta permite a geracao de uma pagina estatica
e responsiva a partir de documentos escritos em markdown e configurados em um arquivo
YAML. A péagina gerada foi publicada no Github, fazendo uso do Github Pages, para

garantir a disponibilidade e acessibilidade dos experimentos.

A pagina web documenta cada experimento realizado, incluindo uma descrigao
detalhada do objetivo, das configuragoes utilizadas e dos passos que devem ser executados.
Além disso, os experimentos estao separados em duas secoes, FreeBSD e Debian, que
define em qual sistema operacional o experimento deve ser executado. Essa pagina esta

disponivel através do link: <https://markinlimac.github.io/monografia-redes/>.

Trabalhe de Conclusao ¢ %

oA ‘markinlimac github.io,

-~ Trabalho de Conclusio de Curso

Trabalho de Concluséo de Curso Inicio ndice
Home Sobre o repasitorio
FreeBSD v Experimentos e seus objetivos
Pratica de Laboratorio 01 0 presente trabalho propde a implementagdo de um conjunto de experimentos préticos para Pratica de Laboratorio 01
IntroduAo as Redes de exercitar a operagao bésica de uma rede de computadores utilizando os sistemas operacionais IAtTOES i 8 Redes du

Compuladores

Gompulsdares FreeBSD e Linux (Debian), d do a viabilidade da di prética no ensino de FreeBSD | Deb
reel ebian

Prética de Laboratorio 10 Depuragio de Problemas na

rede e técnicas de seguranga. Além disso, os experimentos também serdo realizados com o
Cemada de Interet

sistema operacional Debian para comparar as diferengas entre os dois sistemas. 0 objetivo é
que estes experimentos ajudem a melhorar a compreensao dos principios bdsicos de redes de
computadores e fornegam uma base solida para a aprendizagem prética

Pratica de Laboratorio 11

Pratica de Laboratorio 02 > redes de computadores
Prética de Laboratério 02 -
Prética de Laboratorio 03 >
Depuragéio de Problemas na
Prética de Laboratério 04 > Camada de Aplicacao
Prética de Laboratério 05 > Sabre o repositorio FreeBSD | Debian
Pratica de Laboratorio 06 > . . . ) Prética de Laboralsrio 03
N L Este repositorio é dedicado a fornecer uma variedade de experimentos praticos para estudantes Depuragho de Problemas na
S e professores interessados em redes de computadores. Aqui, vocé encontrard instruges passo Camada de Transporte
rética de Laboratério » ) -
a passo para configurar e testar diferentes aspectos da operagéo de uma rede usando o sistema FreeBSD | Debian
Pratica de Laboratério 09 > o
operacional FreeBSD, incluindo configuragtes de interface, roteamento, firewalls, servicos de Pratica de Laboratorio 04
>
»
>

FreeBSD | Debian

Pratica de Laboratério 05 -
Camada de Internet (DHGP)

Debian

FreeBSD | Debian
Pratica de Laboralério 06

Experimentos e seus cbjetivos Camada de Internet (AT}

< . . . FreeBSD | Debian
Nesta segdo serd apresentado os 11 experimentos presente neste trabalho e seus respectivos
Pritica de Laboratério 07 -

objetivos, Camada de Rede (ARP)
FreeBSD | Debian
Prética de Laboratdrio 01 - Introdugdo as Redes de Computadores Prtica de Laboratério 08 -

Firewall
FreeBSD | Debian FreeBSD | Debian

Algumas configuragtes hésicas r para o correto func de equipamentos Prética de Laboratdria 09 -
conectados a redes, que tem por obietivo compreender as confiquracées basicas para

Figura 6 — Pagina de documentacdo dos experimentos.
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Como pode ser observado na Figura 6, a pagina possui uma navegacao facil e uma
apresentacao clara dos experimentos, o que torna a consulta de informacoes mais simples

e eficiente.

5.2 Conjunto de Experimentos Praticos

5.2.1 Introducdo as Redes de Computadores

Na pratica de laboratério 01, os alunos aprenderao a configurar manualmente o
endereco IPv4 de um dispositivo e testar a sua funcionalidade na rede. Primeiramente, os
alunos deverao configurar o endereco IPv4, sub-rede e gateway em uma maquina utilizando
o sistema operacional FreeBSD ou Linux. Em seguida, deverao testar a comunicacao entre
as maquinas da rede realizando o ping entre elas. Além disso, o experimento introduz de
forma bésica como pode ser feito a configuracao do servidor DNS e incentiva os alunos,

de forma indireta, a buscarem informacoes sobre o servidor DHCP.

Apos a realizacao do experimento, os alunos poderao observar se a configuracao
do enderego IPv4 foi bem-sucedida ao realizar o ping entre as maquinas e verificar se a
resposta foi positiva, indicando que as maquinas estao se comunicando corretamente na
rede, caso a resposta do ping seja negativa, o aluno podera revisar sua configuraciao e
corrigir os erros encontrados. Ao final deste experimento, o aluno tera compreendido as
configuracoes basicas para navegabilidade em uma rede de computadores e a importancia
da configuragao correta do endereco IP em dispositivos de rede, além de entender como

usar ferramentas de diagnodstico para validar as configuragoes.

5.2.2 Depuracao de Problemas na Camada de Aplicacao

Na prética de laboratério 02, é necessario que alguns equipamentos estejam pre-
viamente configurados na rede, fornecendo servicos que sao essenciais: DNS, HTTP e
SMTP. Neste experimento, os alunos aprenderao a fazer interagoes com o DNS através
do comando host, interacoes com o HTTP através do comando telnet e interagoes com

o SMTP também através do comando telnet.

Através deste experimento, os alunos serao capazes de compreender a importancia
e a utilidade de cada uma dessas ferramentas na identificacdo de problemas com servicos
de camada de aplicacao. Eles aprenderao como executar testes béasicos de conectividade
com o DNS, HTTP e SMTP, terao a capacidade de compreender a saida dos comandos
executados e serao capazes de diagnosticar simples problemas de conectividade com os
servigos de camada de aplicacao. Além disso, o experimento incentiva os alunos, de forma
indireta, a buscarem informacoes sobre o arquivo de mapeamento de nomes de host,

cabecalho de uma requisicao HT'TP e a seguranga padrao do protocolo SMTP.
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5.2.3 Depuracao de Problemas na Camada de Transporte

Na pratica de laboratério 03, é necessario que alguns equipamentos estejam previa-
mente configurados na rede, fornecendo servigos que sao essenciais: DNS, HTTP e SMTP.
Neste experimento, é ensinado exemplos de como abrir um socket servidor utilizando a
ferramenta netcat, verificar a abertura desse socket utilizando a ferramenta sockstat,
interagir com esse socket através da ferramenta telnet e também introduz a ferramenta
nmap, utilizada para realizar varredura de uma rede para descobrimento de hosts e servigos

ativos.

Ao finalizar o experimento, os participantes serao capazes de abrir sockets servi-
dores, verificar sua abertura e interagir com eles utilizando os comandos apresentados.
Também, aprenderao a realizar varredura de rede utilizando o nmap, o que permite que
eles realizem diagnosticos precisos em situagoes de interrupg¢ao ou instabilidade de servi-
¢os tipicos da camada de transporte. Além disso, o experimento incentiva os alunos, de
forma indireta, a buscarem informagoes sobre: estados de portas; o arquivo de configu-
ragao usado pelo sistema operacional para conectar aos servigos de rede; diagnostico no
protocolo UDP; e a configuragdao de um transmissor basico de arquivos usando apenas as

ferramentas executadas no experimento.

5.2.4 Depuracao de Problemas na Camada de Internet

Na pratica de laboratorio 04, é necessario que alguns equipamentos estejam previ-
amente configurados na rede, fornecendo servigos que sao essenciais: DNS, HT'TP, SMTP,
DHCP e NAT. Nesse experimento, os alunos aprendem sobre o uso de uma série de fer-
ramentas basicas, como ifconfig, ping, netstat e traceroute, para obter informagoes
importantes sobre as interfaces de rede, interagir com outros clientes na mesma rede,
verificar a tabela de roteamento, verificar o estado de atividade das interfaces de rede e

verificar o caminho percorrido por um pacote, respectivamente.

Esse experimento mostra que o conhecimento destas ferramentas é fundamen-
tal para identificar possiveis problemas na camada de internet. Ao utilizar o comando
ifconfig, por exemplo, ¢ possivel verificar informagdes detalhadas sobre as interfaces
de rede, incluindo seus enderegos IP, mascara de sub-rede, entre outras informagoes. Ja
o comando ping permite verificar a conectividade com outros clientes na mesma rede,
identificando possiveis problemas de rede. O comando netstat permite verificar a ta-
bela de roteamento e o estado de atividade das interfaces de rede. Por fim, a ferramenta
traceroute permite verificar o caminho percorrido por um pacote na rede, o que é im-

portante para identificar possiveis problemas de roteamento.

O experimento, também, incentiva os alunos, de forma indireta, a buscarem en-

tender a fundo cada parametro de saida das ferramentas essenciais para diagndstico de
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problemas na camada de internet.

5.2.5 Camada de Internet (DHCP)

Na pratica de laboratério 05, é necessario que a rede possua ponto de saida para
a internet, para instalacdo de ferramentas que serao usadas ao decorrer do experimento.
Neste experimento, sera ensinado como instalar, configurar e executar um servidor DHCP,
destacando os arquivos mais importantes envolvidos na configuracao e suas opg¢oes. Tam-
bém, sera ensinado como executar o DHCP em apenas uma interface em dispositivos que
possuem mais de uma interface, como verificar o arquivo de log do sistema para diagnos-
tico de eventuais problemas na configuracao e sera abordada a configuragao e validagao

de clientes na rede para utilizagdo do servidor DHCP configurado.

Apos o término do experimento, os participantes deverao ter conhecimento sobre
como configurar e executar um servidor DHCP manualmente, conseguindo destacar os
arquivos mais importantes envolvidos na configuracao e suas variadas op¢oes de configu-
racoes, entender como executar o DHCP em apenas uma interface em dispositivos que
possuem mais de uma interface, saber verificar o arquivo de log do sistema para diagnos-
tico de eventuais problemas na configuragdo e ser capaz de configurar e validar clientes
na rede para utilizagdo do servidor DHCP configurado. Além disso, o experimento incen-
tiva os alunos, de forma indireta, a usarem programas que analisam o trafego de rede
para verificar as mensagens que sao trocadas entre o cliente e o servidor; configurar de
forma manual o DHCP para que dispositivos na rede tenham o endereco de IP previa-
mente definido em fungao de seu endereco MAC; e buscar explicagoes mais detalhadas do
funcionamento do DHCP.

5.2.6 Camada de Internet (NAT)

Na pratica de laboratério 06, os alunos aprenderdao a configurar mais de uma
interface de rede em um tnico sistema, de forma que sejam identificadas corretamente pelo
sistema operacional, entender o funcionamento do encaminhamento de pacotes, explicando
como os pacotes sdo direcionados de uma interface para outra em uma rede e configurar
regras de NAT utilizando ferramentas de filtragem de pacotes, de forma a permitir o

compartilhamento de IPs.

Ao final do experimento, os alunos deverao ser capazes de compreender a im-
portancia dos servicos de compartilhamento de IPs, ser capazes de configurar uma rede
utilizando NAT, explicar o funcionamento do encaminhamento de pacotes, utilizar ferra-
mentas de filtragem de pacotes para configurar regras de NAT e visualizar as tradugoes
NAT ativas, assim como fazer testes usando dispositivos conectados em redes diferentes

para ver se pacotes transmitidos de uma conseguem chegar até a outra. Com essas ha-
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bilidades, os alunos estarao preparados para solucionar problemas comuns relacionados a

configuragao de redes com compartilhamento de IPs.

O experimento, também, incentiva os alunos diretamente a pensarem em uma
topologia de rede que seja necessario o uso do NAT, fornecendo apenas as informacoes do

segmento de rede.

5.2.7 Camada de Enlace (ARP)

Na pratica de laboratorio 07, é necessario que alguns equipamentos estejam previ-
amente configurados na rede, fornecendo servicos que sao essenciais: HT'TP. Nesse expe-
rimento, os alunos entendem o papel do protocolo ARP na camada de enlace e aprendem
a executar ferramentas de captura de pacotes, verificar as entradas da tabela ARP e

interagir com servicos na rede para atualizar a tabela ARP.

Durante o experimento, os participantes poderdo verificar a tabela ARP através
da execucao de comandos especificos e compreender como ela é preenchida ao longo do
tempo, conforme novos dispositivos se conectam a rede, também, os alunos aprenderao
como capturar pacotes e visualizar informacoes importantes sobre as interagoes ARP na
rede. Ao entender o papel do ARP e como ele funciona, eles serdo capazes de realizar
diagnésticos mais precisos em caso de problemas de conectividade na rede. Além disso, o
exeperimento, incentiva os alunos, de forma indireta, a buscarem conhecimento em relacao
a ataques e vulnerabilidades que envolvem o protocolo ARP e sobre desempenho de uma
rede que utiliza ARP.

5.2.8 Operacdo e Protecdo de Redes (Firewall)

Na prética de laboratério 08, é necessario que alguns equipamentos estejam pre-
viamente configurados na rede, fornecendo servigos que sao essenciais: SSH. Neste expe-
rimento, os alunos aprenderao os conceitos basicos de como funciona a implementacao de
firewalls, incluindo a configuracao e teste de regras de filtragem, além de aprender habi-
litar ferramentas de firewall em dispositivos, entender a ordem de regras nas ferramentas
de firewall e saber verificar o arquivo de log do sistema para diagnéstico de eventuais

problemas na configuracao.

Ao concluir o experimento, os alunos terao uma compreensao clara da importancia
do firewall na seguranca da rede, serao capazes de configurar e testar regras de filtragem,
habilitar ferramentas de firewall em dispositivos, entender a ordem de regras e saber veri-
ficar o arquivo de log do sistema no que diz respeito a firewall. Além disso, o experimento
incentiva os alunos, de forma indireta, a usarem ferramentas de captura de pacotes para
determinar sobre qual protocolo o SSH funciona e como identificar portas possivelmente

filtradas em um dispositivo.
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5.2.9 Camada de Aplicacdo (Proxy)

Na pratica de laboratério 09, é necessario que a rede possua ponto de saida para
a internet, para instalacao de ferramentas que serdao usadas ao decorrer do experimento.
Neste experimento, sera ensinado como instalar, configurar e executar um servidor Prozy,
destacando os arquivos mais importantes envolvidos na configuracao e suas op¢oes. Tam-
bém, sera ensinado como verificar o arquivo de log do sistema para diagnostico de even-
tuais problemas na configuracdo, a configuracao e validacao de clientes na rede para uti-
lizagao do servidor Prozy configurado, além de, ensinar montar tanto um SNAT (Source
Network Address Translation) quanto um DNAT (Destination Network Address Transla-

tion).

Apo6s o término do experimento, os participantes deverao ter conhecimento so-
bre como configurar e executar um servidor Prory manualmente, conseguindo destacar
os arquivos mais importantes envolvidos na configuracao e suas variadas opgoes de con-
figuragoes (White List e Black List), saber verificar o arquivo de log do sistema para
diagnostico de eventuais problemas na configuracao e ser capaz de configurar e validar
clientes na rede para utilizagao do servidor Prozy configurado, seja com SNAT ou DNAT.
Além disso, o experimento incentiva os alunos, de forma indireta, a procurarem infor-
macoes sobre o funcionamento do protocolo HTTP através do servidor Prozy, refletirem
sobre a diferenca de Firewall e Proxry e se aprofundarem na ferramenta utilizada para

configuracao do servidor.

5.2.10 Camada de Aplicacdo (DNS)

Na pratica de laboratério 10, é necessario que a rede possua ponto de saida para
a internet, para instalacao de ferramentas que serao usadas ao decorrer do experimento.
Nesse experimento, os alunos irao aprender a instalar, configurar e executar um servidor
DNS, compreendendo os arquivos importantes na configuracao e suas funcionalidades
no servigo que serd provido, e configurar e validar manualmente clientes na rede para

utilizacao do servidor DNS configurado.

Ao final do experimento, os alunos deverao ter compreendido como funciona o
protocolo DNS e sua importancia na Internet, além de ter habilidade para configurar um
servidor DNS e validar sua funcionalidade. Eles deverao ser capazes de explicar como os
nomes de dominios sdo resolvidos para enderecos IP e como os arquivos importantes na
configuracao do servidor DNS contribuem para esse processo. Também, os alunos, deverao
ser capazes de configurar manualmente clientes na rede para usar o servidor DNS confi-
gurado, garantindo a resolugao correta de nomes de dominios. Além disso, o experimento
incentiva os alunos, de forma indireta, a entender como funciona a configuragdo do DNS
de um servidor de email, buscar explicagdo de como seria configurado uma zona secunda-

ria, entender como funciona o protocolo DNS juntamente com o NAT e como monitorar
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e solucionar problemas comuns de desempenho em um servidor DNS.

5.2.11 Introducao ao IPv6

Na pratica de laboratorio 11, é necessario que a rede possua ponto de saida para
a internet, para testes utilizando o IPv6, também é importante ter alguns equipamentos
previamente configurados na rede, fornecendo servigos que sao essenciais: DHCPv6. Neste
experimento, sao exploradas as configuragoes basicas necessarias para o funcionamento
correto de equipamentos conectados a uma rede de computadores utilizando o IPv6. Os
alunos irdo aprender a configurar o IPv6 de escopo global, link local e unique local de forma
manual e automatica e testar essas configuracoes para verificar se elas estao funcionando
corretamente, fazendo comunicacao com outra maquina da rede. Além disso, é apresentado
enderecos multicast tteis em uma rede, a configuracao de um roteador para funcionar
com IPv6 e como usar um servidor DHCPv6 previamente configurado para recebimento

de enderecos de escopo global automaticamente.

No final deste experimento, os alunos terao compreendido as configuragoes basicas
para navegabilidade em uma rede de computadores utilizando o IPv6 e a importancia da
utilizagao desse tipo de enderego atualmente, além de entenderem como usar ferramentas
de diagnostico para validar as configuracoes. Eles serao capazes de configurar um enderego
[Pv6 manualmente e automaticamente, testar suas configuragoes e verificar se a comuni-
cagdo com outra maquina na rede estd funcionando corretamente. Também, aprenderao
sobre enderecos multicast, como configurar um roteador para funcionar com IPv6 e como

usar um servidor DHCPv6.

O experimento, também, incentiva os alunos, de forma indireta, a entenderem o
funcionamento do SLAAC (StateLess Address AutoConfiguration) e do protocolo NDP, a
pensarem e relagdo a configuracao de um roteador de forma automatica e a existéncia do
NAT em uma rede IPv6.

5.3 Referéncias Bibliograficas dos Experimentos

As referéncias bibliograficas sao uma parte importante de cada experimento, pois
fornecem uma base sélida de informagoes para a execucao dos passos descritos. Estas
referéncias incluem fontes como livros, artigos, documentagoes técnicas e manuais, e sao
usadas para garantir a precisao e a validade dos resultados obtidos e, também, permitem
que os leitores possam aprofundar seu conhecimento sobre o assunto, ajudando a compre-
ender melhor o experimento e a realizar verificagoes adicionais se necessario. Portanto,
todos os experimentos gerados possuem a secao de reréncias bibliograficas para garantir

a integridade dos experimentos e a confiabilidade dos resultados obtidos.
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5.4 Consideracoes Acerca dos Experimentos

E importante ressaltar que a validacao dos experimentos didaticos é uma parte
crucial do processo de ensino-aprendizagem para garantir a qualidade e relevancia dos

experimentos apresentados.

A validacao rigorosa dos experimentos didaticos junto a uma turma de Funda-
mentos de Redes de Computadores seria interessante, pois esse tipo de validacao é mais
preciso e confiavel, porque permite a aplicagao pratica dos experimentos em uma situagao
realista e avalia sua eficiéncia e relevancia. No entanto, devido as limitagoes de tempo,
nao foi possivel realizar tal validacido. Portanto, foi necessario optar por outras formas de

verificacao e validagao dos experimentos.

Com o intuito de validar os experimentos propostos, o autor deste trabalho, usou
o Laboratério LDS da Faculdade UnB Gama para executar os ensaios técnicos e avaliar
a consisténcia dos procedimentos de configuracao propostos. A utilizacao destes recursos
permitiu a verificagdo dos resultados obtidos na Secao 5.2 e a confirmacao da eficiéncia

dos experimentos propostos.

5.4.1 Tempo Gasto na Execucao dos Experimentos

Para avaliar o tempo gasto na execucao de cada experimento, foram registrados
os tempos de inicio e término, e posteriormente calculado o tempo total gasto em cada
um deles. Verificou-se que o tempo médio para a execucao do primeiro experimento foi
de aproximadamente 30 minutos, enquanto que para o ultimo experimento, esse tempo
aumentou para cerca de 2 horas e 30 minutos. Isso pode ser atribuido ao fato de que,
conforme os experimentos avancavam, as tarefas se tornavam mais complexas e exigiam
mais tempo para serem concluidas. Além disso, a necessidade de configurar e operar
os diversos equipamentos de rede também contribuiu para o aumento do tempo gasto.
Portanto, pode-se concluir que a progressao de dificuldade dos experimentos praticos esta
diretamente relacionada ao tempo necessario para a execucao e conclusao das atividades

propostas.

5.4.2 Dificuldades Enfrentadas

Durante a implementagao deste trabalho, foram enfrentadas algumas dificuldades
que impactaram no desenvolvimento e no tempo necessario para conclusao, como: a me-
nor quantidade disponivel de referéncias que abordam os temas no sistema operacional
FreeBSD, fazendo com que fosse gasto um esforco considerado na pesquisa e na compre-
ensao e utilizagdo dos recursos disponiveis no sistema operacional; lidar com a grande
quantidade de detalhes considerados no desenvolvimento e validagao dos experimentos,

tornando um processo que requeria muita atencao, esforco e tempo; dificuldade para fixar
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o entendimento de alguns protocolos utilizados, o que dificultou a montagem das topolo-
gias de redes necessarias para a realizacao de cada experimento; e lidar com o aprendizado

de fundamentos béasicos de redes, por falta de conhecimento sélido anterior.

Na parte de execucao e validagao do presente trabalho, também foram enfrentadas
algumas dificuldades que podem ser mitigadas em execugoes futuras, por exemplo, a falta
de equipamentos necessarios ou a presenca de equipamentos danificados no laboratoério,
como, cabos de redes e switches. Cabos de redes sdo fundamentais para a configuragao
do laboratorio, pois sao eles que fazem a ligagdo entre as maquinas. Com a auséncia de
uma quantidade suficiente de cabos, nao é possivel configurar a topologia desejada nos
experimentos. Switches sao de extrema importancia para a realizacao dos experimentos,
tendo em vista que as maquinas presentes no laboratério possuem no méaximo 3 interfaces

de rede, o que nao permite a configuracao de certas topologias indicadas.

5.4.3 Instrucdes para Futuras Execucoes

O laboratério LDS possui um segmento de rede previamente configurado com al-
gumas maquinas que utilizam o sistema operacional Linux (Ubuntu) e com saida para a
internet. Para poupar tempo e esforcos, é interessante fazer uso desse segmento de rede
para download de eventuais ferramentas necesséarias e para executar valida¢des em experi-
mentos que a topologia exige dois segmentos de redes, onde a rede externa, representada
por essa rede previamente configurada, precisa se comunicar com a rede interna que foi

configurada no experimento.

No momento da configuracdo dos equipamentos presentes no laboratoério, faz-se
necessario a instalacao e configuragao dos sistemas operacionais que serao utilizados. Este
procedimento, junto com a montagem da topologia indicada em cada experimento, pode
ser um tanto quanto demorado. Por isso, é indicado que o instrutor do laboratoério ja
tenha em mente a topologia e os materiais que serao utilizados no experimento que sera
aplicado e tenha o sistema operacional previamente configurado, para boot, em alguma
unidade de gravacao externa, para que nao seja desperdicado tempo tendo que fazer a
configuragao da midia com o sistema operacional, s6 depois, poder configurar a maquina.
Além disso, as maquinas podem possuir um sistema de BIOS antigo (CMOS Setup Utility),
entao ¢ importante que o instrutor do laboratoério saiba configurar este tipo de BIOS para

inicializar o sistema operacional a partir de uma unidade de gravacao externa.

5.4.4 Possiveis Erros Esperados

Na execucgao dos experimentos, alguns erros podem ser comuns e esperados, den-
tre eles, estao, os erros de incompatibilidade de comandos e ferramentas com a versao

do sistema operacional utilizado, a errada configuracao da topologia de rede indicada
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no experimento, a perda de referéncia ao servidor DNS ao configurar uma maquina de
forma estatica e a nao habilitacao do encaminhamento de pacotes em experimentos que

é necessario habilitar o roteamento.

5.45 Ambiente Virtualizado

Executar os experimentos em ambiente virtualizado pode ser uma opgao viavel,
pois oferece uma série de vantagens, como a flexibilidade de criacao de diferentes topologias
de rede, a facilidade de teste e correcao de erros e a possibilidade de simular ambientes reais
sem afetar a rede fisica. Além disso, a virtualizacao também pode ser uma solucao mais
econdmica, pois dispensa o uso de equipamentos fisicos e pode ser executada em qualquer
ambiente, como em laboratérios ou em computadores pessoais. No entanto, é importante
considerar que o uso da virtualizagdo depende da finalidade e objetivos dos experimentos,
bem como da capacidade da plataforma virtualizada de simular corretamente as condigoes

reais.

5.5 Acesso a Implementacido da Solucao

A solucgao foi construida com o uso de ferramentas gratuitas, e o codigo fonte
utilizado na criagado da pagina web que hospeda os experimentos praticos é regido sob a

licenca MIT, o que significa que pode ser utilizado gratuitamente.

Os arquivos fonte desta solugdo podem ser encontrados no repositério: <https:

//github.com/markinlimac/monografia-redes>.

O repositério contém um arquivo “README.md* que explica como implementar
a solugado em outros repositorios. Isso permite que o instrutor faga modificagoes de acordo

com sua preferéncia e personalize a solugao de acordo com suas necessidades.

Para duvidas a cerca da implementacao, entre em contato no email markinli-

mac@gmail.com ou criando uma Issue no repositério do Github citado anteriormente.
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6 Conclusao

Este capitulo tem por finalidade apresentar as consideragoes finais das atividades
que envolvem este Trabalho de Conclusao de Curso. Inicialmente, a Secao 6.1 apresenta
o andamento do trabalho, desde a Introducao até o desenvolvimento do conjunto de
experimentos praticos e a analise de Resultados, e mostram-se as atividades relacionadas
a etapa final do trabalho. Além disso, a Sec¢ao 6.2 discute os resultados obtidos para com os
objetivos tracados no inicio deste trabalho. Por fim, a Secao 6.3 apresenta as observagoes

levantadas para trabalhos futuros.

6.1 Andamento do Trabalho

A primeira fase deste trabalho concentrou-se na criacao das tarefas que fundamen-
tam e organizam a proposta de projeto em relacao ao conjunto de ensaios didaticos para
a experimentacao de fundamentos de redes de computadores. Tendo em vista os Crono-
gramas de Atividades estabelecidos para este Trabalho de Conclusao de Curso, pode-se

conferir na Tabela 5 o progresso das atividades da etapa inicial deste trabalho.

Tabela 5 — Andamento das Atividades da Fase Inicial

Atividade Andamento
Definicao de Tema Concluida
Levantamento Bibliografico Concluida
Formular Introducao da Proposta Concluida
Definir Referencial Teorico Concluida
Definir Metodologias Concluida
Documentar Proposta Concluida
Formular Resumo do trabalho Concluida
Apresentar a Banca Concluida

Aplicar Corregoes Solicitadas pela Banca ~ Concluida
Fonte: Autor.

Na segunda fase deste trabalho, o foco foi no desenvolvimento dos experimentos
propostos, de modo a colocar em pratica as defini¢oes alcancadas. A Tabela 6 apresenta
o andamento das atividades relacionadas a etapa final deste Trabalho de Conclusao de

Curso.

6.2 Resultados Obtidos

Retomando os objetivos especificos, apresentados no Capitulo 1, descritos como:
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Tabela 6 — Andamento das Atividades da Fase Final

Atividade Andamento
Desenvolvimento do conjunto de experimentos  Concluida
Analise de Resultados Concluida
Apresentar a Banca A Fazer
Aplicar Corregoes Solicitadas pela Banca A fazer

Fonte: Autor.

. Desenvolver um conjunto de experimentos praticos para configuragdo dos principais

protocolos de rede. Resultados: Conjunto de experimentos praticos orientados pela

metodologia estabelecida no Capitulo 4, apresentados no Capitulo 5.

. Demonstrar a viabilidade do uso das atividades praticas na disciplina “fundamentos

de redes de computadores“. Resultados: Conjunto de ferramentas e experimentos
descritos na Secao 5.4 para que os alunos desenvolvam habilidades essenciais para
aprofundar seu conhecimento e aplicar as habilidades adquiridas em um ambiente

real.

. Apresentar um sistema operacional diferente para agregar conhecimento aos alunos.

Resultado: Uso do sistema operacional FreeBSD, apresentado na Secao 2.1.1, nos

experimentos praticos.

. Apresentar, aos discentes de engenharia de software, um conjunto de ferramentas

para serem usadas na resolucdo de problemas referentes a rede de computadores.
Resultados: Conjunto de ferramentas uteis para resolver problemas de rede de com-

putadores, apresentadas no roteiro dos experimentos praticos.

Com base no Capitulo 2, foi possivel desenvolver o conjunto de experimentos prati-

cos para operagao basica de uma rede de computadores descrito na Secao 1.2.1 e alcancar

todos os objetivos descritos na Se¢ao 1.2.2.

6.3 Trabalhos Futuros

Com base no que foi observado no decorrer das experimentagoes, sao apontados

os seguintes trabalhos futuros:

o Para uma melhor precisao e confiabilidade dos resultados obtidos sugere-se que a

validacao dos experimentos seja feita com uma turma, da disciplina Fundamentos
de Redes de Computadores, a fim de garantir ainda mais a eficiéncia e a precisao

dos resultados obtidos.
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« Utilizacdo de ambientes virtualizados para a execucao dos experimentos, a fim de
obter maior facilidade na execucao dos testes e a criagao de ambientes de teste mais

complexos.

« Adigdo de um experimento que diz respeito a crescente area de IoT (Internet of

Things), para coleta e andlise de dados destes dispositivos.

o Adicao de experimentos que abordem seguranca da informagao e os ataques relacio-
nados aos protocolos comumente usados. Pode-se, inclusive, adicionar experimentos

que implementem a seguranca de dispositivos [oT na rede.
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