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Resumo

Este trabalho estuda um esquema de sincronizacio subatuado para o circuito de Chua com
aplicacdo em criptografia. Com base na teoria de estabilidade de Lyapunov, € apresentado
um estudo sobre um esquema de controle, o qual, em contraste com o mais comumente
encontrado na literatura, utiliza um controle em apenas uma das equacdes de estado do
sistema escravo. As principais vantagens do esquema de sincronizacio estudado sdo sua
simplicidade e sua robustez contra disttirbios internos e externos. Essas diferencas sdo de
grande importancia na aplicacio pratica em criptografia analogica. Para validar a abordagem
estudada, considerou-se a sincronizacao de dois circuitos caoticos de Chua usando compo-
nentes reais e na presenca de disturbios. A validacao foi realizada por meio de simulacées
nos Software Matlab/Simulink e Multisim.

Palavras-chave: Sistema cadtico. Eletronica analogica. Controle nio-linear. Circuito de
Chua. Criptografia analédgica. Andlise de Lyapunov.



Abstract

This work studies an under-actuated synchronization scheme for Chua’s circuit with appli-
cation in analog cryptography. Based on Lyapunov’s theory, a study on a control scheme
is presented, which in contrasts to the most commonly found in literature, uses a control
signal in only one of the state equations of the slave system. The main advantages of the
synchronization scheme studied are its simplicity and strength against internal and external
disturbance. These differences are of great significance in the practical application of cryptog-
raphy applied. To validate the studied approach, we considered the synchronization of two
chaotic Chua’s circuit using real components in the presence of disturbances. The validation
was performed through simulations in the Matlab/Simulink and Multisim software.

Keywords: Chaotic system. analog electronics. Nonlinear control. Chua circuit. Analog

encryption. Lyapunov analysis.
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1 INTRODUCAO

1.1 REVISAO DA LITERATURA

Ao longo da histdria do estudo das ciéncias foram identificados sistemas que apresen-
tavam um comportamento de dificil andlise. E por muitos anos a dinadmica dos sistemas foi
classificada como de curso estavel, oscilacdo periddica ou de quasi-periddica, semelhante ao
movimento da lua e dos planetas, mesmo que ja fosse de conhecimento que determinados
sistemas ndo apresentavam uma dinamica que se encaixava nessa classificacdo. No século
XIX Henri Poincaré quando estudava a estabilidade do sistema solar, foi quem primeiro
descreveu essa dinAmica (POINCARE; MAITLAND, 2003). Poincaré percebeu que as Orbi-
tas apresentavam grandes variagdes de comportamento a partir de pequenas variagdes das
condicoes iniciais. E em um de seus estudos sobre essa dindmica, apontou que os sistemas

observados que apresentavam esse comportamento tinham no minimo trés dimensdes.

James Clerk Maxwell, que nos anos de 1860 estudava a trajetoria de movimento e
colisdo das moléculas de gases, j4 compreendia que mudancas muito pequenas no movimento
inicial das particulas resultaria em grandes mudancas nas trajetorias das moléculas, ainda
que essas moléculas fossem consideradas esferas rigidas (ALLIGOOD; SAUER; YORKE,
1996). Contudo, foi somente no século XX que os estudiosos classificaram essa dindmica de

movimento, que atualmente € conhecida por meio da teoria do caos.

Hoje est4 estabelecido que a dindmica do caos é uma propriedade dos sistemas deter-
ministicos, que apresentam um comportamento aleatério sem uma compreensio profunda
de sua causa (SPROTT, 2010). O comportamento de sistemas que exibem caos, também
conhecidos como sistemas nio-lineares, ¢ pautado pela imprevisibilidade ao longo do tempo
e pela alta dependéncia das suas condicdes iniciais (MANGIAROTTI et al., 2020).

Com a maior compreensdo acerca de sistemas ndo-lineares, por meio da andlise desen-
volvida por Lyapunov e considerando o nivel de complexidade apresentada, estabeleceu-se
uma divisdo desses sistemas em dois tipos, os sistemas denominados ca6ticos e os hipercao-
ticos, mesmo que todo sistema hipercadtico seja um sistema cadtico. Como caracteristica
os sistemas cadticos apresentam um expoente de Lyapunov positivo. Ja em sistemas hiper-
cadticos, sdo pelo menos dois expoentes positivos (STANKEVICH et al., 2019), o que indica
maior complexidade.

Uma caracteristica particular dos sistemas ndo-lineares ¢ o fendmeno observado
quando ¢é realizada a exposi¢do grafica de uma dimensao do sistema em funcdo de outra
dimensao do mesmo sistema, onde tal feito faz formar figuras graficas chamadas de atratores.
Tais figuras graficas sdo comumente associadas a presenca de caos (SPROTT, 2010).
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Os sistemas dinamicos caoticos e hipercaoticos estdo presentes nos diversos campos
de estudo das ciéncias, como nas financas (MOUTSINGA; PINDZA; MARE, 2020) (ZHAO;
LI, Z.; LI, S., 2011) (VARGAS; GRZEIDAK; HEMERLY, 2015), biologia (SCHARF, 2017)
(HUESO et al., 2018), medicina (KESIC; SPASIC, 2016), redes neurais (WANG, R.; ZHANG;
CHEN, Y., 2020) (CHAI; LIM, 2016), quimica (AWAL; BULLARA; EPSTEIN, 2019) (VARAN;
AKGUL, 2018), criptografia de informacdes (ZHOU; WANG, C., 2020) (WEN; WEI; ZHANG,
2020) (FARAH et al., 2020) (HANIF et al., 2020), entre outros como pode ser verificado em
(ALLIGOOD; SAUER; YORKE, 1996).

Devido a caracteristica de imprevisibilidade dos sistemas nao-lineares, esse tipo de
sistema é amplamente utilizado em criptografia de informacées para comunicacgio segura
como pode ser observado em (VASEGHI et al., 2021) (LUO et al., 2019) (BUTKEVICH;
AFANASIEV; LOGINOV, 2021) (CHEN, Y.-J. et al., 2020). Para que seja possivel realizar a
criptografia de uma informacao pelo transmissor e posteriormente realizar descriptografia
pelo receptor, € necessario primeiro realizar a sincronizacao entre dois sistemas ndo-lineares,
o sistema mestre (sistema transmissor) e o sistema escravo (sistema receptor). E no sistema
escravo que o sincronizador atua forcando a convergéncia dos estados desse sistema para
o estados do sistema mestre. Depois que € feita a sincronizacdo dos sistemas, é possivel
transmitir por um canal publico de maneira segura uma mensagem criptografada do sistema
mestre para o sistema escravo, onde ¢ realizada a descriptografia da informagao transmitida.

Existe uma variedade de tipos de controladores para realizar a sincronizagdo de
sistemas nao-lineares, como controle adaptativo (ASTAIN; GARRIDO, 2021), controle por
modo deslizante (MODIRI; MOBAYEN, 2020), controle ativo (WANG, S. et al., 2020), etc.
Além disso o controlador € classificado quanto a sua atuacdo nas equagdes de estado do
sistema, portanto, quando o sinal de controle est4 presente em todas equacdes de estado do

sistema € denominado completamente atuado e subatuado caso contrario.

Nesse trabalho, diferentemente do normalmente encontrado na literatura como em
(CAPLIGINS et al., 2021) (ZHILONG et al., 2019) (VAIDYANATHAN; RASAPPAN, 2014)
(KOCAMAZ; CEVHER; UYAROGLU, 2017), é considerado a presenca de disturbios nas
equacoes de estado do sistema. Além disso, ¢ utilizado um esquema de controle simples, do
tipo proporcional e subatuado, o que facilita a implementacdo com componentes eletronicos
e diminui os custo da implementacdo, ja que possibilita a utilizacdo de componentes de

baixo custo.

Portanto, as vantagens da sincronizacio e aplicacido em criptografia analdgica do
sistema estudado neste trabalho em relagdo a outros trabalhos normalmente encontrados na
literatura, sdo:

« Esquema de sincronizacdo mais simples, por se tratar de um controlador do tipo
proporcional aplicado em apenas um estado do sistema.
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« Maior robustez a disturbios limitados, ja que sdo considerados matematicamente
disturbios atuando sobre o sistema e que sdo inerentes a implementacao pratica de
circuitos eletrénicos.

+ Capacidade de transmissdo de duas mensagens distintas criptografadas, dado que dois
estados do sistema estara livre, possibilitando assim a transmissdo simultanea de duas
mensagens.

« Baixo custo de implementacdo pois tera a utilizacao de elementos da eletronica analo-
gica comuns, como amplificadores operacionais, resistores, capacitores e indutores,
com tolerancia padrao de 5% ao contrario de (MOBAYEN; FEKIH et al., 2021). Neste

caso, a validacdo do circuito eletronico ocorrerd em simulagdes no software Multisim.

1.2 CARACTERISTICAS DO TRABALHO

As principais caracteristicas deste trabalho estdo concentradas no estudo de uma nova
metodologia de baixa complexidade para sincronizacio de sistemas cadticos. Em particular,
neste trabalho € considerado o circuito gerador de sinal caotico de Chua e sua aplicacdo em
criptografia analdgica. Sendo que as principais vantagens obtidas, em comparacio ao que é
encontrado nos diversos estudos presente na literatura, sdo:

« Alta simplicidade do sincronizador estudado por utilizar apenas um sinal de controle
do tipo proporcional atuando apenas na primeira equacdo de estado. Diferentemente
de (MOBAYEN; J., 2018) e (MOBAYEN, 2018) que tém lei de controle mais complexa.

« O sincronizador possui robustez na presenca de ruidos e disturbios limitados, ja que
este estudo leva em consideracdo a presenca de distarbios na andlise de estabilidade,
ao contrario de (KUETCHE MBE et al., 2014) que ndo considera tais disturbios.

« Implementacdo eletronica em software de simulacdo com componentes reais, ou seja,
componentes com tolerancia operacional, diferentemente de (WANG, N. et al., 2021),

onde todos componentes considerados no circuito, sdo ideais.

1.3 OBJETIVOS

Este trabalho tem como objetivo propor um esquema de sincronizac¢ao para o circuito
gerador de sinal cadtico de Chua com aplicagdo em criptografia analégica.

1.3.1 OBIJETIVOS ESPECIFICOS

Com condicdes iniciais distintas e na presenca de disttrbios limitados, a sincroniza-

cdo deverd ser realizada entre dois circuitos de Chua, sendo um denominado mestre e o outro
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escravo, utilizando um controle do tipo proporcional subatuado. O controle do circuito deve
ter lei de descricao simples, e aplicacdo apenas na primeira equacao de estado do sistema
que descreve o funcionamento do circuito escravo. O sistema deve ser capaz de realizar
a criptografia analdgica utilizando a segunda e/ou terceira equagdo(des) de estado para
criptografar uma ou duas mensagens simultaneamente. A sincronizagdo e a robustez do
sistema devem ser asseguradas pela prova que fard uso da teoria de estabilidade de Lyapunov.
Por fim, a validacdo do esquema estudado deve ser realizada por meio de simulacdes nos
software Matlab/Simulink e Multisim.

1.4 ORGANIZACAO DO TRABALHO

Este trabalho esta organizado da seguinte forma:

« Capitulo 1: Motivacao para a realizacao do presente trabalho e uma breve revisio da
literatura.

« Capitulo 2: Definicdes e conceitos necessarios para a compreensio do trabalho.

« Capitulo 3: Formulacdo do problema, proposicdo de uma lei de controle e prova a
partir da teoria de estabilidade de Lyapunov.

« Capitulo 4: Validacdo do esquema estudado por meio dos resultados obtidos nas
simulacdes realizadas nos software Matlab/Simulink e Multisim.

« Capitulo 5: Principais conclusdes alcancadas neste trabalho de conclusio de curso.
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2 CONCEITOS E DEFINICOES PRELI-
MINARES

Neste capitulo sdo apresentados os conceitos e principais definicdes necessarias para
a compreensao do presente trabalho.

2.1 SISTEMAS DINAMICOS

Um sistema dindmico consiste em um conjunto de estados possiveis, juntamente
com uma regra que determina o estado atual em termos de estados passados (ALLIGOOD;
SAUER; YORKE, 1996). Portanto, seguindo esse conceito o sistema dindmico definido como
(KHALIL; GRIZZLE, 2002):

x = f(t,x,u) (2.1)

estd na forma de equacio de estado com referéncia ao estado x, em que t é a variavel temporal
e u uma entrada. Um sistema de n dimensdo:

X1 = fl (t, xl; ces xn, ul’ ces g up)
Xy = fo (6, %0, s Xy Uy e, Uy)

X3 = f3 (6, %0, e, Xy Uy e, Up) (2.2)

Xp = fr (6,20, e, Xy Uy, e, 1)

apresenta uma quantidade n finita de equacdes diferenciais ordinarias em que X; refere-se
a derivada de x; em relagdo a varidvel temporal ¢; u,, u,, ..., u, sdo variaveis de entrada e

X1, X5, ... , X, S0 varidveis de estado.

Duas variacdes importantes na estrutura apresentada de sistemas dindmicos sao
definidas a seguir. A primeira refere-se a auséncia da entrada u, que transforma a equagao

de estado do sistema na forma:

x = f(t,x) (2.3)

tornando a equacio de estado de um sistema forcado na equacao de estado de um sistema
ndo forcado quando u estd ausente. A segunda refere-se a auséncia de u e ¢, que transforma

a equacao de estado do sistema na forma:



15

%= f(x) 2.4)

tornando a equacdo de estado do sistema na equacao de estado de um sistema nao forcado
e, se a parte da direita da equacio (2.4) ndo depende do tempo, invariante no tempo. Além
disso, outra forma comumente encontrada na literatura para representar u é apresentada na
seguinte equacdo:

u=g(t,x) (2.5)

Portanto, a equacio (2.1) pode ser representada como:

X = f(t,x,8(t,x)) = f(¢,x) (2.6)

Um conceito importante que ainda nao foi abordado nesta secdo é o conceito de
ponto de equilibrio. Dado um sistema dinamico qualquer, definido como (2.1) e para x = x*
em um certo ponto de sua trajetdria, x* € dito ponto de equilibrio do sistema se sua variacdo

nesse ponto for nula, ou seja:

dx
E]x:x* =0 2.7)

E importante destacar que, os sistemas tendem a se manter em um ponto de equilibrio
na auséncia e perturbacdes.

Na presenca de sistemas nao-lineares, a depender da aplicacdo, com frequéncia sio
feitas tentativas de lineariza¢do da dinAmica desses sistemas em torno de algum ponto de
operacao, e isso ocorre devido uma maior facilidade de compreensdo do comportamento
de sistemas lineares. Por essa razdo, geralmente ndo se realiza a linearizacao de sistemas
caoticos quando a aplicacdo desejada ¢ em criptografia analogica, ja que sistemas lineares

nao exibem caos.

2.2 ESCALONAMENTO

O escalonamento ¢ utilizado para fazer alteracdes no sistema de equacdes diferenciais
com o objetivo de alterar sua curva, seja por razoes de projeto como, por exemplo, limitacdo
da faixa de operacdo de componentes eletronicos ou simplesmente por requisitos de projeto.
O escalonamento pode ser realizado de duas maneiras, como apresentado a seguir.



16

2.2.1 ESCALONAMENTO DE AMPLITUDE

O escalonamento de amplitude, como o préprio nome sugere, € utilizado para variar
a amplitude das equagdes de estado. O escalonamento de amplitude é aplicado quando se
deseja diminuir a faixa de operagao da tensdo do sistema que descreve um circuito eletronico,

possibilitando a sua implementacdo pratica, por exemplo.

Para diminuir a amplitude em n vezes, em que n é um numero real, uma nova variavel
X é definida em cada equagao de estado como:

x
X == 2.8
- (28)
e entdo as equacodes diferenciais tornam-se:
. X
X =- 2.9
~ 2.9)

assim, o sistema dindmico original deve ser reescrito substituindo as novas varidveis. Com o
escalonamento realizado, as condicdes iniciais também devem ser escalonadas na mesma
propor¢do n, ja que o sistema resultante do escalonamento, pode ndo comportar as condicoes
iniciais anteriores.

2.2.2 ESCALONAMENTO DE FREQUENCIA

O escalonamento de frequéncia ¢ aplicado quando se deseja aumentar a frequéncia
de processos muito lentos ou diminuir a frequéncia em sistemas que podem levar a desgaste
no caso de execu¢do em alta frequéncia. Além disso, com o escalonamento de frequéncia é
possivel obter uma convergéncia mais rdpida dos sistemas.

Para tornar a simulacio de um sistema m vezes mais lenta, basta realizar a seguinte
alteracdo nas equacoes de estado:

- (2.10)

e caso o desejado seja tornar o sistema mais rapido, basta fazer o inverso de (2.10).

2.3 TEORIA DE ESTABILIDADE DE LYAPUNOV

Esta secdo contém conceitos e definicoes retirados de (IOANNOU; SUN, 2012) sobre
a teoria da estabilidade de Lyapunov.
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2.3.1 CONCEITOS SOBRE ESTABILIDADE

Seja o seguinte sistema modelado por equagdes diferenciais ordinérias

X = f(tax)a X (tO) = xO (211)
emque x € R", f : T XB(r) > R, 7 = [ty, ) e B(r) = {x € R"|||x|| < r}. Assume-se que
f éde tal natureza que, para cada x, € B(r) e cada t, € R™, (2.11) possui uma, e somente
uma solucdo x (t, t,, X;)-

Definicao 2.2.1.1: Um estado x, ¢ chamado de estado de equilibrio para o sistema descrito
por (2.11) se f (t,x,) = 0 paratodo t > t,.
Definicao 2.2.1.2 . Um estado de equilibrio x; é chamado de estado de equilibrio isolado

se existir uma constante k > 0 tal que B (x,, k) : = {x| ||x — x,|| < k} C R"™.

Definicdo 2.2.1.3: O estado de equilibrio x, é considerado estavel (no sentido de Lyapu-
nov) se para um ¢, arbitrario e ¢ > 0 existir um 6 (, t,) tal que ||x, — x,|| < § implica
l|x (¢, ty, xo) — X,|| < € paratodo t > t,.

Definicao 2.2.1.4: O estado de equilibrio x, é considerado uniformemente estavel se ele
for estavel e se 6 (¢, t,) na definicdo 2.2.1.3 ndo for dependente de ¢,.

Definicdo 2.2.1.5 :0 estado de equilibrio x, é considerado assintoticamente estavel se

« (i) ele for estavel e

« (ii) existir um & (¢,) tal que ||x, — x,|| < & (¢,) implica em lim,_, , .. ||x (¢, £y, X)) — X,|| =
0.

Se a condicdo (ii) for satisfeita, entdo o estado de equilibrio x, ¢ atrativo.

Definicdo 2.2.1.6: O conjunto de todos x, € R" tal que x (¢, ¢y, X,) = X, quando t — o
para qualquer £, > 0 € chamado de regido de atracao do estado de equilibrio x,.

Definicdo 2.2.1.7: O estado de equilibrio x, é chamado de uniformemente assintotica-

mente estavel se

« (i) ele for uniformemente estavel e

« (ii) para cada € > 0 e qualquer ¢, em R*, existe um &, > 0, independente de t,, € e um
T(¢) > 0, independente de t,, tal que ||x (¢, t,, X,) — X.|| < € paratodo t > t, + T(¢)
sempre que ||x, — x.|| < J,.

Definicédo 2.2.1.8: O estado de equilibrio x, é chamado de exponencialmente estavel se,
para cada £ > 0 existe um &(¢) > 0, tal que ||x (¢, £y, X,) — X,|| < ge~*¢~%) para todo t > ¢,
sempre que ||x, — x.|| < (), em que o > 0.
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Definicao 2.2.1.9: O estado de equilibrio x, ¢ chamado de instéavel se ele nao for estavel.

Quando a equacdo em (2.11) possui somente uma unica solugdo para cada x, € R" e
t, € R*, sdo necessarias as seguintes defini¢des para se realizar uma caracterizagio global

de solucdes.

Definicao 2.2.1.10: Uma solucdo x (t, t,, x,) de (2.11) é limitada se existe algum 8 > 0 tal

que ||x (¢, ty, xo) — X,|| < B paratodo t > t,, em que 8 pode ser dependente de cada solucio.

Definicdo 2.2.1.11: As solugdes de (2.11) sio uniformemente limitadas se para quaisquer
a > 0et, € R, existir um § = B(«a), independente de ¢, tal que se ||x,|| < «, entdo
| (¢, ty, o) — X,|| < B paratodot > t,.

Definicdo 2.2.1.12: As solugoes de (2.11) sdo uniformemente finalmente limitadas
(com limitante B) se existir algum B > 0 e se para quaisquer > 0 e t, € R*, existir um
T = T(a) > 0 (independente de t,) tal que ||x,|| < a implica ||x (¢, ty, X,)|| < B para todo
t>t,+T.

Definicdo 2.2.1.13: Se x(t, t,, X,) ¢ uma solucdo de x = f(t, x), entdo a trajetoria x(t, t,, x,) é
chamada de estavel se o ponto de equilibrio z, = 0 da equacdo diferencial Z = f(t, z+x(t, t,,
Xy)) — f(t, x(t,ty, x,)) for estavel.

2.4 SISTEMAS CAOTICOS E HIPERCAOTICOS

Ainda que nio se tenha uma definicdo universal para descrever sistemas caéticos, trés
caracteristicas importantes e necessarias que o sistema deve ter para que seja considerado
caotico sdo (STROGATZ, 2018) (DEVANEY, 2008):

« Sistema deterministico: regido por leis deterministicas, ndo possui entradas ou

parametros aleatoérios.

+ Sensibilidade as condic¢oes iniciais: as trajetdrias se separam a uma taxa exponencial

para diferentes condicGes iniciais.

« Comportamento nao linear e aperiddico: 6rbitas periddicas ou quase-periodicas,

trajetorias que ndo se acomodam com o passar do tempo em pontos fixos.

O célculo dos expoentes de Lyapunov de um sistema ¢ utilizado para caracterizar a separacdo
das trajetorias desse sistema ao longo do tempo. Seja 5(t) a distancia entre duas trajetérias
em termos do tempo e J, a distancia no tempo inicial ¢,, o sistema apresenta sensibilidade
as condicoes iniciais se d(t) crescer exponencialmente com o passar do tempo. Desta forma
d(t) pode ser representada como:

5(f) = §yert=) (2.12)
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em que y é chamado de expoente de Lyapunov. Os expoentes de Lyapunov sao calculados para
avaliar a previsibilidade de um determinado sistema. Um sistema cadtico tem no minimo
um expoente de Lyapunov maior que zero. J4 sistemas hipercadticos tém quatro ou mais
dimensoes e pelo menos dois expoentes de Lyapunov positivos.

2.5 SINCRONIZACAO DE SISTEMAS CAOTICOS

Em (BOCCALETTTI et al., 2002) a sincroniza¢ao de sistemas cadticos é definida como
um fendmeno em que dois ou mais sistemas ajustam propriedades de seu movimento para
obter um comportamento comum.

Como ja mencionado, os sistemas cadticos possuem alta sensibilidade as condicoes
iniciais, em que pequenas variacdes levam a diferencas exponenciais. Essa caracteristica
torna a sincronizagdo de sistemas cadticos mais desafiante. Em sistemas praticos como
circuitos eletronicos, por possuirem elementos que de armazenamento de energia como
capacitores, ¢ impossivel saber quais sdo as condi¢des iniciais desses circuitos e, assim,
dificultando a sincronizacdo entre dois circuitos, ja que possuem condigdes diferentes.

A seguir € apresentado um problema genérico de sincronizag¢do para um sistema
dindmico. Seja o sistema cadtico representado por:

Xm = [ (Xpm> A (1)) (2.13)

em que f,, € um mapa conhecido, x,, é o estado do sistema mestre e d,, ¢ um disturbio
desconhecido. E seja um sistema escravo representado por:

X = [ (x5 u, dy(2)) (2.14)

em que f, ¢ um mapa conhecido, x, € o estado do sistema escravo, u € a entrada do controlador
e d,; é um disturbio desconhecido. Pode-se definir o erro dindmico baseando-se em (2.13) e
(2.14) como:

é= xs - xm = fs (xs’ u, ds(t)) - fm (xm’ dm(t)) (215)

em que

e=X,— X, (2.16)

¢ definido como sendo o erro de sincronizag¢do. Em geral, e(t) — 0 quando t — o0, ou segja,
se o sistema escravo convergir para os valores do sistema mestre, podemos considerar que os
sistemas descritos pelas equacdes (2.13) e (2.14) estdo perfeitamente sincronizados. Neste
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trabalho também se considera a sincronizacdo para o caso em que e(t) se manter em valores

limitados e proximos de zero quando f — oo.
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3 SINCRONIZACAO SUBATUADA DE
UM SISTEMA CAOTICO BASEADA
EM CONTROLE PROPORCIONAL
PARA APLICACAO EM CRIPTOGRA-
FIA ANALOGICA

3.1 INTRODUCAO

Neste capitulo é apresentado o estudo de um esquema de sincronizacdo (GULARTE
et al., 2021) para o circuito cadtico de Chua (KUETCHE MBE et al., 2014) (MKAOUAR,;
BOUBAKER, 2012) para aplica¢do em criptografia analégica de informacdes.

3.2 FORMULACAO DO PROBLEMA

Considere o sistema ndo-linear a seguir:

dV2 _ Vl - V2
C, i - R I (3.1)

dI, V, R,

dt = L L

O sistema (3.1) é obtido por meio da aplicacdo das leis de Kirchhoff no circuito de

1
Chuaem que f(V,) = m,V, + ;(m1 —my)[|V, +Bp| —
racterizada pela resisténcia ndo linear do circuito de Chua. As constantes m, m, e B, sdo, res-

V, — B,|] e representa a corrente ca-
1 p p

pectivamente, —0,7879S, —1,4357S e 1V; a constante R;, que caracteriza a resisténcia interna
do indutor do circuito, é 2Q; C;, C,, L, R sio, respectivamente, 15nF, 150nF,10mH, 1070Q.
Para maiores detalhes vide (KUETCHE MBE et al., 2014) e (LING; LU; LAM, 2009). Nos
circuitos dos sistemas mestre e escravo apresentados ¢ importante destacar que o indutor
foi implementado utilizando amplificadores operacionais, isso se d4a devido ao valor de
indutincia, nesse caso, nio ser comumente encontrado comercialmente.
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A partir do sistema (3.1) fazendo escalonamento e mudancas das variaveis originais
para as variaveis de estado x(t) = V,,y(t) = V, e z(t) = I, tem-se (KUETCHE MBE et al.,
2014);

Sistema mestre:

a f(xm)
Xm = > (ym - m) -
1 B
) =% (x —y )+
Ym = ﬁz m Ym 62 (3.2)
. ym RLZm
Z,=———
14 14
Sistema escravo:
.« J(xy)
Xs = — (ys_xs)_—+h1(t)+ul
:81 61
. a Zy
Vs = Ez(xs - ys) + E + hz(t) (33)
ys RLZS

zy=—2 - B
Y "y 5(1)

em que o = 0,9346, 8, = 0,15,3, = 1,50 e y = 0,10; os estados do sistema mestre S0 X,,, y,,
e z,,; 0s estados do sistema escravo sdo X, y, € z; os distarbios presentes no sistema escravo
sdo hy, h, e h;; e o sinal de controle é u;.

Entio, o objetivo é obter a sincronizacio dos sistemas (3.2) e (3.3), independentemente
das perturbacdes e condicdes iniciais, na qual o sistema escravo sofrerd a influéncia de

somente um sinal de controle atuando apenas na primeira equacao de estado.

Comentario 1: Uma peculiaridade deste trabalho é que no sistema (3.3) é apresentado
com disturbios explicitamente, ao contrario da maioria dos trabalhos na literatura, o que nos
permite considerar na analise que o sistema (3.2) é diferente do sistema (3.3), e a influéncia
destas incertezas na limitagcdo e convergéncia dos erros de sincronizacdo. Os disturbios sdo
inevitaveis em implementagoes praticas devido as tolerdncias dos componentes, condi¢des
ambientais e ruido eletromagnético, entre outros.

Hipdétese 1: Assume-se que os disturbios sdo limitados. Mais precisamente, se:
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|hy(8)] < hy

|, (] < hy (3.4)

|hs(8)] < hy

Sendo hy, h, e h; constantes desconhecidas para todo ¢ > 0.

Comentario 2: O controle foi adicionado na primeira equacio de estado do sistema
escravo por ser o estado em que foi verificado, por meio da teoria de estabilidade de Lyapunov,
que a lei de controle permitiria assegurar a convergéncia entre os dois sistemas. Essa escolha
foi resultado de diferentes tentativas de prova, com o controle atuando em apenas uma
equacdo de estado, concluiu-se que o lugar mais adequado para o controle atuar é no primeiro
estado.

3.3 ERRO DE SINCRONIZAGCAO E SINAL DE CONTROLE
ESTUDADO

Uma vez que ja foi caracterizado o sistema a ser utilizado, o seguinte passo ¢ definir
os erros de sincronizacao, pois esses erros sao fundamentais para a prova de estabilidade.

Entao, os erros de sincronizagdo dos sistemas sio definidos como:
el = xs —_ xm

€ =Ys = Vm (3.5)

€3 = Zs — Zy,

Assim, as equagdes dindmicas dos erros podem ser obtidas usando os sistemas (3.2)
e (3.3). Portanto:

€6 = %1(32_91)_W+h1+u1
é2 = %2(31 — eZ) + e_i + h2 (36)
e, Rpe;
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Teorema 1: Considere os sistemas mestre e escravo descritos em (3.2) e (3.3) e a lei

de controle proporcional descrita por:

U =—ve 3.7)

2

em que 3 € uma constante positiva definida pelo usuario que se ¥ > ﬁ— +my + - 4 (:) ,
1

entdo o erro de sincronizacio converge em tempo finito para o conjunto compacto Q =
fe € R3|le|| < 6},6 > 0.

Prova:

Considere a seguinte candidata a funcio de Lyapunov:

1

Derivando (3.8) em relagdo ao tempo resulta:

- : C L2
V =ee; + 2e,6, + Ee3e3 (3.9)

Substituindo-se (3.6) em (3.9), tem-se:

=e1[ﬁﬁ(e2—e1)—W+hl+u1 +2e2[§(61—e2)+%+h2 +
y [ e Re (3.10)
ge(-5 -0 )

Noteque 2 < [A|—-1—-|A| 1< |A+1]|—-|A—=-1| < |A]|+1— 1| +1 £ 2, para
todo 1. Desse modo, f(x,,) — f(x,) < —mye; + 2(m, — m,). Substituindo-se (3.7) em (3.10),

implica:

/ a o 2a 2R, ap, +2apB,
Vs—e2<1,b+—+—)—e— 2L te [h (m —m)]+ee—
ﬁl 51 2ﬁ2 3 ;32 ! 1 ° ' e ;31;32
- 2yh
2e,h, + e Y
&5
(3.11)
2
Perceba que e, [le + Bi(m0 - ml)] < 2 e+ [l’_h + i(mo _ m1)] %’ e.e, aBy+20By <
1 51 /31/32

2

1 V]| aBy+2ap, 2 2 11 2 © N2 2yh;, 1
- —— 2 < - 2 _— < -
: “ 55, ] e +e2§, e,h, < : [e2 +(2h,)?], e; . <3

2
2h .
e+ =L) |, assim:
3 B2
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2
. m 1 1/af,+2a 2 2R
1 1 2 2 5162 52 ﬁZ 2
2 -\ 2 (3.12)
1]~ 2 _ yh;,
“h.+ = — 2 =
> [1+‘81(m0 ml)] +2h2+2<52>
1 1 {ap,+2a8 2 2 2R 1
Considere que p; = +£+@____(M), =Z—1,p3= =% —-
ep =¥+ o+ S P =% 72
2 N2
B = l{[I/_zl + 2 (m, — ml)] +2h2 +2 (y—m) }, entdo:
2 B B2
V <—elp—e50,— 505+ f (3.13)

Note que p, > 0 e p; > 0 e que ¥ escolhido pelo projetista é suficientemente grande,
de modo que p; seja positivo. Definindo p = min{p,, p,, p3} (3.13), pode ser escrita como:

V < —plle|*+8 (3.14)

Definindo também o conjunto compacto Q = {e € R?|||e|| < 6}, busca-se a partir

de (3.14) a situacdo em que V < 0, que ocorre em ||e|| > \/E := 6, como 6 é constante,
I

pode-se afirmar que o erro de sincronizacio € limitado. Em outras palavras, pode-se afirmar
que se por qualquer razdo ||e|| deixar o conjunto residual Q, V' se torna negativo definido e
forca a convergéncia do erro de sincronizagdo para o conjunto residual Q, conforme (3.14).
Ou seja, se V < 0 for satisfeito, a norma do erro somente podera diminuir com o decorrer do
tempo. Conclui-se entdo que o erro de sincronizagdo € limitado e converge para uma bola
com raio igual a 6.

Comentario 3: Pode-se notar pela prova que disturbios limitados estdo sendo consi-
derados. Assim, a partir da escolha de parametros de projeto do controlador pode se levar a
um erro de sincronizacdo proximo de zero, ainda que na presenca de disturbios limitados.
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4 SIMULACOES

Para validar a lei de controle (3.7) para o sistema (3.3) foram realizadas simulagées
computacionais utilizando o software MATLAB/Simulink. Com as simulacées em Matlab/Si-
mulink é possivel verificar o comportamento do sistema, o erro de sincronizacado e a robustez
do controle estudado na presenca de distarbios, além de mostrar a possibilidade de cripto-
grafar e transmitir até duas mensagens simultineas. E para as implementagdes circuitais,
foi utilizado o software Multisim onde foram realizadas as implementacdes dos circuitos dos
sistemas mestre e escravo, € um esquema para criptografia analégica onde ¢ possivel cripto-
grafar até duas mensagens simultaneas. Convém ressaltar que a implementa¢do no Multisim
¢ crucial para verificar a implementacao e calibracio dos circuitos cadticos com elementos
de eletronica analégica de baixo custo, tornando possivel se aproximar de situagdes reais em

que 0s componentes apresentam tolerancias.

Na figura (1) é apresentado um esquematico do sistema de sincronizagdo e comuni-
cacdo. No esquema deste trabalho, o primeiro estado do sistema mestre (x,,(t)) é transmitido
sem o acréscimo de nenhuma informacio ou mensagem, para que seja possivel realizar
a sincronizacdo do sistema escravo com o sistema mestre. Assim, a mensagem pode ser
transmitida acrescendo seu sinal no segundo (y,,(t)) ou terceiro (z,,(t)) estado, e para o caso
de transmissdo simultdnea de duas mensagens, as mensagens sdo acrescentadas no segundo

e terceiro estados do sistema mestre.

Figura 1 - Esquematico do sistema de sincronizagdo e comunicagao.

Sistema Cadtico | Xmi(t) [_'_\ s(t) Canal r(t) Sincronizagdo Sistema Cadtico |Xsi(t)
(Sistema Mestre) PUblico Cadtica (Sistema Escravo)
m(t)
Sinal de
Mensagem

Transmissor m(t)

Sinal de
Mensagem
Recuperado Receptor

4.1 SIMULACAO USANDO O MATLAB/SIMULINK

A simulacio presente nesta secdo foi realizada utilizando-se o software MATLAB
R2016a (9.0.0.341360) 64-bit (win64), em um computador HP ProBook 6465b com processa-
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dor AMD A6-3410MX APU com Radeon(tm) HD Graphics 1.60GHz, 6GB de memédria RAM
e sistema operacional Windows 10. Os cédigos dos sistemas encontram-se nos Apéndices A
e B.

As condices iniciais para o sistema mestre foram: x,,(0) = 0,1, y,,(0) = 0,1 e
z,,(0) = 0,0. E as condicdes iniciais consideradas para o sistema escravo foram: x,(0) = 0,2,
¥,(0) = 0,0 e z,(0) = 0,2. As simulacdes nesse software foram realizadas com o método de
resolucdo odel13 e passo variavel.

Para representar a presenca de distarbios limitados, foram considerados os seguintes
sinais de disturbio atuando, respectivamente, na primeira, segunda e terceira equagdo de
estado do sistema escravo:

disturbiol(t) = 0,05 * sen(2 * 7 x 20 * t) + 0,1 * square(2 = 7w * 3 * t)
disturbio2(t) = 0,1 * cos(0,5 * 7 * 30 * t) — 0,05 * square(2 = 7w * 9 * t) 4.1)
disturbio3(t) = 0,15 * sen(m * 100 * t) — 0,15 * sawtooth(2 * 7 * 14 x t)

em que disturbiol = h,(t), disturbio2 = h,(t) e disturbio3 = h4(t). As equacoes de (4.1)
foram escolhidas de maneira aleatoria na tentativa de expressar diferentes formatos de
distarbios. Portanto, os disturbios podem possuir sinal com diferentes formatos desde que
estejam de acordo com (3.4).

4.1.1 SINCRONIZACAO DO SISTEMA ESCRAVO COM O SISTEMA MES-
TRE

Nas figuras (2 a 4) é apresentado o resultado da sincronizagdo, onde mostra o desem-
penho da sincronizacio dos estados do sistema escravo com os estados do sistema mestre.
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T (), 2(t)

Ym(t),ys(t)

Figura 2 - Desempenho de sincronizacao x(t).

\

—Mestre |-
------ Escravo

| | 1 | 1 v

10 20 30 40 50 60

Time (s)
Figura 3 - Desempenho de sincronizacao y(¢).
T

—Mestre
----- Escravo

1 | 1 | 1

10 20 30 40 50 60

Time (s)
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Figura 4 - Desempenho de sincronizacio z(t).

—Mestre
------ Escravo

Zm(t), zs(t)

5 4

15 | | | I |
0 10 20 30 40 50 60

Time (s)

Observe que a sincronizacdo ocorre mais rapidamente no primeiro estado do sistema,
onde o sinal de controle atua, mas apesar de demorar um pouco mais nos demais estados
do sistema, a sincronizacao é realizada de forma bem sucedida. Mais adiante, como sera
mostrado, nos primeiros instantes de execu¢ao da sincronizagdo o erro presente no segundo
e terceiro estado do sistema escravo pode prejudicar a transmissdo de mensagens, ja que
o0 erro nesse momento € maior. Porém, por ser um intervalo muito curto de sincronizacao,
pode-se evitar a transmissdo de mensagens nesse periodo.

4.1.2 ERRO DE SINCRONIZACAO

As proximas figuras (5 a 7) mostram os erros de sincronizagao dos trés estados do
sistema escravo x,, Y, € z,, respectivamente.
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Figura 5 - Erro de sincronizacio entre x,(t) e x,,(t).

0.05 T

ex(t)

-0.05 - 4

-0.1 | | 1 | |
0 10 20 30 40 50 60

Time (ms)

Figura 6 - Erro de sincronizagao entre y(t) € y,,(t).

0.1 T
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0.02 |t

-0.02
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Time (ms)
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Figura 7 - Erro de sincronizacio entre zy(t) e z,,(¢).

0.4

0.3 ﬂ h
0.2 7

01k .

-0.21 b
-0.3 U 7
-0.4 b

05 | I | I |
0 10 20 30 40 50 60

Time (ms)

Note que os erros de sincronizacdo sdo limitados e convergem para uma regido na
vizinhanca da origem, ou seja uma regido na proximidade de zero. Este resultado valida o
que foi demonstrado no capitulo 3 onde, pela teoria de estabilidade de Lyapunov, o erro de

sincronizacdo se mantém em valores limitados com o passar do tempo.

4.1.3 MENSAGENS ORIGINAIS E MENSAGENS CRIPTOGRAFADAS

Nas figuras a seguir s3o mostrados os sinais propostos como sinais de mensagem. A
figura (8) mostra a mensagem m;(t) e a respectiva mensagem codificada que é resultado do
acréscimo da mensagem m, (t) ao segundo estado y,,(¢). J& a figura (9) mostra a mensagem
m,(t) e a respectiva mensagem codificada que é resultado do acréscimo da mensagem m,(t)
ao terceiro estado z,,(t).
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Figura 8 - Mensagem codificada (laranja) e sinal m,(¢) (azul) da mensagem inserida em y,,(t).

my(t), Merip1 (1)

—Mensagem 1

—Mensagem Criptografada 1
15 | I | 1 v 1
0 10 20 30 40 50 60

Time (s)

Figura 9 - Mensagem codificada (laranja) e sinal m,(t) (azul) da mensagem inserida em z,,(t).

5 -

gt

—Mensagem 2
—Mensagem Criptografada 2
| 1

my (t) ) mcripZ (t)
o

(&)

0 10 20 30 40 50 60
Time (s)

Note que os sinais das mensagens criptografadas sdo bem distintos dos sinais das men-
sagens originais. Portanto, tornando, imperceptivel visualmente a natureza comportamental
dos sinais de mensagem, como era esperado.
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4.1.4 MENSAGENS ORIGINAIS E MENSAGENS RECUPERADAS

Figura 10 - Mensagem original m,(t) (azul) e mensagem recuperada m,z(t) (laranja).
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Figura 11 - Mensagem original m,(t) (azul) e mensagem recuperada m,y(t) (laranja).
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4.1.5 ERRO DAS MENSAGENS RECUPERADAS

Figura 12 - Erro entre a mensagem original m, (t) e a mensagem recuperada m;z(t).
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Figura 13 - Erro entre a mensagem original m,(t) e a mensagem recuperada m,p(t).
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4.2 SIMULACAO USANDO O MULTISIM

Nesta plataforma, foi utilizado um passo varidvel, método de integracdo trapezoidal
e tolerncia absoluta de erro de tensdo igual a 0,001. Por ser uma das consideracdes desse
trabalho o uso de elementos da eletronica analdgica de baixo custo, todos os componentes
discretos apresentam uma tolerancia de 5% emulando, portanto, a presenca de distarbios.
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4.2.1 CIRCUITOS DOS SISTEMAS

Nas figuras (14 a 16) a seguir, sdo apresentados os circuitos do sistema mestre, do

sistema escravo e para obtencdo do erro e;, sendo o erro entre o estado x; € x,,,.

Figura 14 - Circuito do sistema mestre.
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Figura 15 - Circuito do sistema escravo.
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Figura 16 - Circuito do erro entre X € x,,.

Observe que na figura (14) as escritas "Xm", "Ym" e "Zm", referem-se aos estados
X, (), yu(t) € z,(t). Ja na figura (15) as escritas "Xs", "Ys" e "Zs", referem-se aos estados x,(¢),
v,(t) e z,(t). Na figura (16) a escrita "el”, refere-se ao erro de sincronizagdo e, (t) entre os
estados x,(¢) e x,,(t). A seguir tem-se o circuito gerador do sinal de "U1", que refere-se a

u,(t), a partir do erro.
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Figura 17 - Circuito do sinal de controle.

Note que u,(t) = —10e;, que é obtido com um amplificador operacional em um
circuito multiplicador inversor.

Figura 18 - Circuito de criptografia.

0.2v
_1kHz 100Hz

Figura 19 - Circuito de recuperac¢do da mensagem.

Como sinal de mensagem tem-se uma fonte de tensdo com variacdo de amplitude
denominada AM, presente no Multisim. Por praticidade de implementacao e diferentemente
das simulacoes em Matlab/Simulink, nas simula¢des no Multisim a criptografia € aplicada na
transmissdo de apenas uma mensagem, porém como ja demonstrado em tdpicos anteriores,
€ possivel transmissdo simultinea de até duas mensagens criptografadas.

4.2.2 SINCRONIZACAO DO CIRCUITO ESCRAVO COM O CIRCUITO
MESTRE

Nas figuras (20 a 22) é apresentado o resultado e desempenho da sincronizacdo do
circuito escravo com o circuito mestre no Multisim.
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Figura 20 - Desempenho de sincronizacio de x4(t) (vermelho) com x,,(t) (azul).
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Figura 21 - Desempenho de sincronizacio de y,(t) (vermelho) com y,,(t) (azul).
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Figura 22 - Desempenho de sincronizacio de z(t) (vermelho) com z,,(t) (azul).
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A exemplo da sincroniza¢do em Matlab/Simulink, a sincronizagdo ocorre mais rapi-
damente no primeiro estado do sistema, onde o sinal de controle atua, mas também ocorre
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de maneira satisfatoria nos demais estados.

4.2.3 ERRO DE SINCRONIZACAO

As proximas figuras (23 a 25) mostram os erros de sincronizacgao dos trés estados do
sistema escravo xg, y, € z,, respectivamente.

Figura 23 - Erro de sincronizacgio entre x(t) e x,,(t).

Channel A-B Voltage(V)
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Figura 24 - Erro de sincronizagdo entre y,(t) e y,,(¢).
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Figura 25 - Erro de sincronizacgio entre zy(t) e z,,(¢).
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Como pode ser observado o erro de sincronizacao ¢ limitado, como esperado pela
teoria apresentada.

4.24 MENSAGEM ORIGINAL E MENSAGEM CRIPTOGRAFADA

Na figura (26) a seguir € mostrado o sinal proposto como sinal de mensagem e o
sinal da mensagem criptografada. A figura (27) mostra a mensagem m(t) e a mensagem
recuperada mg(t). Ja em (28) estd o erro referente a recuperacdo da mensagem transmitida.

Figura 26 — Mensagem original m(t) (azul) e a mensagem criptografada m,;,(t) (vermelho).
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4.2.5 MENSAGEM ORIGINAL E MENSAGEM RECUPERADA

Figura 27 - Mensagem original m(t) (azul) e a mensagem recuperada mg(t) (vermelho).
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4.2.6 ERRO DA MENSAGEM RECUPERADA

Figura 28 - Erro entre a mensagem original m(t) e a mensagem recuperada mg(t).

Channel A-B Voltage(V)
= =]
S

om 2m 4m &m &m 10m 12m 14m 16m 18m 20m 22m 24m 26m 28m 30m
Time (s)

Note que por praticidade ndo foi implementado o envio simultanio de duas mensagens
como realizado em MATLAB/Simulink. Note ainda que mesmo sendo considerado todos os
componentes do circuito como nao ideais com tolerancia de 5%, o resultado da sincronizacio
e recuperacio da mensagem transmitida foi satisfatorio, semelhante ao resultado obtido em
MATLAB/Simulink.
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5 CONCLUSOES

Com base na teoria de estabilidade de Lyapunov, este trabalho de graduacdo estudou
uma metodologia para a sincronizac¢ao de sistemas cadticos e sua aplicacdo para comunicacao
segura, em particular foi considerado uma aplicacdo para o circuito caético de Chua com
controle subatuado e sujeito a disturbios. As principais peculiaridades do esquema estudado
sdo sua simplicidade, pois ¢ baseado em um controle proporcional, e robustez, ja que foi

projetado considerando-se de maneira explicita a presenca de disturbios.

Para ressaltar sua aplicabilidade a situagdes praticas de interesse foi também estudado
um esquema de comunicag¢do segura. Ficou provado através da teoria de estabilidade de
Lyapunov que somente é necessdria a atuacio na primeira equacgdo de estado do sistema
escravo para realizar a sincronizacdo completa do circuito mestre/escravo. Foi validada a
eficdcia do sinal de controle a partir de simulacdes computacionais em MATLAB/Simulink
e Multisim.

Como recomendacdo de trabalhos futuros fica a implementacdo pratica do circuito
apresentado desenvolvido no Multisim, uma possivel utilizacdo de redes neurais no sistema
escravo para melhoria da confidencialidade e um sistema de sincronizacao subatuada de

um sistema hipercadtico de Chua.

Esse trabalho foi apresentado em um estidgio menos amadurecido no 24° Congresso
de Iniciacdo Cientifica da Universidade de Brasilia e 15° Congresso de Iniciacdo Cientifica do
Distrito Federal, pelo programa de PIBIC/UnB 2017-2018 com titulacido de “SINCRONIZA-
CAO DO CIRCUITO DE CHUA COM APLICACAO PARA CRIPTOGRAFIA ANALOGICA”,

e foi agraciado com uma Men¢do Honrosa.
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APENDICE A - Diagrama de blocos
do Simulink

Diagrama de blocos no Simulink para a simula¢o do esquema de sincronizagao para

telecomunicagao segura.

Figura 29 - Diagrama de blocos no Simulink.
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APENDICE B - Coddigos de
programacao

B.1 Caddigo da Planta Mestre

Codigo B.1 - Cédigo de Matlab

function [sys,x0,str,ts]

G=0.9346; %Constantes
C1=0.15;

C2=1.5;

L=0.10;

ml=-1.4357;
m0=-0.7879;

r=0.002;

mensageml
mensagem?2

switch flag,
Dot To 1o %o To %o o To 1o To 1o o To 1o
% Inicializacao %
Dot T 1o T o To T o To 1o To 16 %o To 1o
case O,
sizes = simsizes;
sizes.NumContStates
sizes.NumDiscStates
sizes.NumOutputs = 3
sizes.NumInputs = O0;
sizes.DirFeedthrough
sizes.NumSampleTimes

sys = simsizes(sizes
x0=[0.1 0.1 0]; %Condicoes
str=[];
ts=[0 0];

Joi o fa oo 1o o' o\ o o fo /o 4o
% Diretivas %
Dot toTo ot Tt T %o To o T %o
case 1, %Sistema
sys = [(G/C1)*(x(2)

(G/C2)*(x (1)
(-x(2)- r=*x(3
bbb bbb bbb
% Saidas Y%

= Planta_Master(t,x,u,flag)

= 3; Y%Numero
= 0; %Numero
2 %Numero
%Numero
= 1,
= 1;
)

de
de
de
de

iniciais

0.03*x(4*xsin (2*pi*0.6*t)+square (2*xpi*x0.4%*t));
0.5x(square (cos(pi*t))+sawtooth(pixt));

estados constantes
estados discretos
saidas

entradas

- x(1)) - (1/C1)*(mOx*xx (1) +
((m1-m0)*x(Cabs(x(1)+1) -abs(x(1)-1))/2));
- x(2)) + x(3)/C2;

)) /L]
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To 1o 10767676 %6 %o %o To

case 3,
sys = [x(1); x(2) + mensageml; x(3) + mensagem2];
b bbb b7
% End %

bbb
case {2,4,9},
sys = [1; % Nao faz nada
otherwise
error ([’unhandled flag = ’,num2str(flag)]);
end

B.2 Cadigo da Planta Escravo

Codigo B.2 - Codigo de Matlab

function [sys,x0O,str,ts] = Planta_Slave(t,x,u,flag)

G=0.9346; %Constantes
C1=0.15;

C2=1.5;

L=0.10;

ml=-1.4357;
m0=-0.7879;

r=0.002;

disturbiol
disturbio?2
disturbio3

0.05*sin (2*xpi*20*t) + O.l*square (2*xpi*3%*t);
0.1xcos (0.5*xpi*30*xt) - 0.05xsquare (2*%pi*9xt) ;
0.15xsin(pi*100*t) - O0.15*sawtooth (2*pi*14xt);

switch flag,
Tl oo ot Tl bt %l %o
% Inicializacao Y

o 1o 1o 1o 1o %%l hohoToTo To To To 7o To

case O,

sizes = simsizes;
sizes.NumContStates = 3; %Numero de estados constantes
sizes.NumDiscStates = 0; %Numero de estados discretos
sizes.NumQOutputs = 3; %Numero de saidas
sizes.NumInputs = 3; %Numero de entradas
sizes.DirFeedthrough = 1;
sizes.NumSampleTimes = 1;
sys = simsizes(sizes);
x0=[0.2 0 0.2]; %Condicoes iniciais

str=[];

ts=[0 0];

oot toTo o toTo o T
% Diretivas Y
oot ot Dot toTo o %o

case 1, %Sistema
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sys = [(G/C1)*(x(2) - x(1)) - (1/C1)*(mO*x(1) +

((m1-mO0)*(abs(x(1)+1)-abs(x(1)-1))/2)) + disturbiol + u(l);

(G/C2)*(x(1) - x(2)) + x(3)/C2 + disturbio2;
(-x(2)- r*x(3))/L + disturbio3];
Y Y
% Saidas Y
T bbb bbb bl
case 3,
Sys = X;
bbb
% End %
16 16T
case {2,4,9%},
sys = [1; % Nao faz nada
otherwise
error ([?unhandled flag = ’,num2str(flag)]);
end

B.3 Cadigo do Sincronizador

Cadigo B.3 - Codigo de Matlab

function [sys,x0,str,ts] = Sincronizador(t,x,u,flag)
psil = 10;
psi2 = 20;
psi3 = 30;

switch flag,
Y Y Y ) Y
% Inicializacao Y%
Y ) Y o ) Y

case O,

sizes = simsizes;

sizes.NumContStates
sizes.NumDiscStates
sizes.NumQOutputs

sizes.NumInputs =
sizes.DirFeedthrough
sizes.NumSampleTimes
sys = simsizes(sizes);

%Numero de saidas
2 %Numero de entradas

1]
R P 0O W o W

x0=zeros (3,1) ; %Condicoes iniciais
x0 (1) =0;
x0(2)=0;
x0(3)=0;
str=[];
ts=[0 0];
Dot to o bl tTot Dot %o

% Diretivas Y

; %Numero de estados constantes
5 %Numero de estados discretos



37

O 00 N O B W =

— =
N o= O

13
14
15
16
17
18
19

20
21
22
23

51

Dol Tt TotoTotoTo %o 1o %o
case 1,
sys = [0;

01;
Y Y
% Saidas Y
Tt to T Tt To o %o
case 3, %controlador
sys = [-1x(psil*x(u(4) - u(1)));
-0*(psi2*(u(5) - u(2)));
-0*(psi3*(u(6) - u(3)))1;

case {2,4,9},
sys = [1;

otherwise
error ([?unhandled flag = ’,num2str(flag)]);
end

B.4 Coddigo dos Graficos

Codigo B.4 - Codigo de Matlab

%Executando esse arquivo --> automaticamente mostra os graficos da
%simulacao e salva na pasta em formato png (poderia ser escolhido
%formato jpg tambem)

slE

fsize=20;

mensageml = 0.03%(4*xsin (2*xpi*0.6*t)+square (2*xpi*0.4%t));
mensagem2 = 0.5*(square(cos(pi*t))+sawtooth(pi*t));
hFigura 1

fig=figure;
plot (t,Xmaster (:,1),t,

Xslave(:,1),’:?,’LineWidth’,2) ;set(0,’DefaultAxesFontSize’ ,16);
grid on
grid minor
h=legend(’Mestre’,’Escravo’,’Location’,’southeast’);
set(h, ’FontSize’,fsize);
set (0, ’DefaultAxesFontSize’, 16);
xlabel (’Time (s)’,’Fontsize’,fsize);
ylabel (’$$x_{m}(t),

x_{s}(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);
saveas (gcf,’20s_FIGl.png’);
close(fig)

hFigura 2
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fig=figure;
plot (t,Xmaster (:,2),t,

Xslave(:,2),’:’,’LineWidth’,2) ;set (0,’DefaultAxesFontSize’ ,16);

grid on
grid minor

h=legend(’Mestre’,’Escravo’,’Location’,’southeast’);

set(h, ’FontSize’,fsize) ;
set (0, ’DefaultAxesFontSize’, 16);

xlabel (’Time (s)’,’Fontsize’,fsize);

ylabel (’ $$y_{m}(t),

y_{s}(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf ,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf ,’20s_FIG2.png’);
close(fig)

%Figura 3
fig=figure;
plot (t,Xmaster(:,3),t,

Xslave(:,3),’:’,’LineWidth’ ,2) ;set (0,’DefaultAxesFontSize’ ,16) ;

grid on
grid minor

h=legend(’Mestre’,’Escravo’,’Location’,’northeast’);

set(h,’FontSize’,fsize);
set (0, ’DefaultAxesFontSize’, 16) ;

xlabel (’Time (s)’,’Fontsize’,fsize);

ylabel (’$$z_{m}(t),

z_{s}(t)$$’,’Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf,’20s_FIG3.png’);
close(fig)

hFigura 4
fig=figure;
aux = Xmaster(:,1) - Xslave(:,1);

plot (t,aux,’LineWidth’,2) ;set(0,’DefaultAxesFontSize’ ,16) ;

grid on
grid minor

h=legend (’Erro’,’Location’,’northeast’);

set (h, ’FontSize’ ,fsize);
set (0, ’DefaultAxesFontSize’, 16);

xlabel (’°Time (ms)’,’Fontsize’,fsize);
ylabel (’$$e_x(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf,’20s_FIG4.png’);
close(fig)

%Figura 5

fig=figure;

aux = Xmaster (:,2) - Xslave(:,2);
plot (t,aux,’LineWidth’ ,2);

set (0, ’DefaultAxesFontSize’ ,16) ;
grid on
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grid minor

h=legend (’Erro’,’Location’,’northeast’);

set(h, ’FontSize’,fsize) ;

set (0, ’DefaultAxesFontSize’, 16);

xlabel (’Time (ms)’,’Fontsize’,fsize);

ylabel (’$$e_y(t)$$’, > Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);
saveas (gcf,’20s_FIG5.png’);

close(fig)

%Figura 6

fig=figure;

aux = Xmaster(:,3) - Xslave(:,3);

plot (t,aux,’LineWidth’ ,2);

set (0, ’DefaultAxesFontSize’ ,16) ;

grid on

grid minor

h=legend (’Erro’,’Location’,’northeast’);

set (h, ’FontSize’ ,fsize);

set (0, ’DefaultAxesFontSize’, 16) ;

xlabel (’°Time (ms)’,’Fontsize’,fsize);

ylabel (’°$$e_z(t)$$’,’ Interpreter’,’Latex’,’Fontsize’ ,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);
saveas (gcf,’20s_FIG6.png’);

close(fig)

%Figura 7

fig=figure;

aux = Xmaster(:,1) - Xslave(:,1);
auxl = Xmaster (:,2) - Xslave(:,2);
aux2 = Xmaster(:,3) - Xslave(:,3);

plot(t,aux,t,auxl,’--’,t,aux2,’:’,’LineWidth’,2);

set (0, ’DefaultAxesFontSize’ ,16) ;

grid on

grid minor
h=legend(’e_x(t)’,’e_y(t)’,’e_z(t)’,’Location’,’northeast’);

set (h, ’FontSize’,fsize);

set (0, ’DefaultAxesFontSize’, 16);

xlabel (’Time (ms)’,’Fontsize’,fsize);

ylabel (°$$e(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);
saveas (gcf,’20s_FIG7.png’);

close(fig)

hFigura 8

fig=figure;

plot (t,mensageml ,t,Xmaster (:,2),’LineWidth’ ,2);

set (0, ’DefaultAxesFontSize’ ,16) ;

grid on

grid minor

h=legend (’Mensagem 1’,’Mensagem Criptografada
1’,’Location’,’southeast’);
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set(h,’FontSize’,fsize);
set (0, ’DefaultAxesFontSize’, 16) ;
xlabel (’Time (s)’,’Fontsize’,fsize);
ylabel (’$$m_1(t)$$,
$8m_{crip1}(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);
saveas (gcf,’20s_FIG8.png’);
close(fig)

sFigura 9

fig=figure;

plot (t,mensagem2 ,t,Xmaster (:,3),’LineWidth’ ,2);

set (0, ’DefaultAxesFontSize’,16) ;

grid on

grid minor

h=legend (’Mensagem 2’,’Mensagem Criptografada
2°,’Location’,’southeast’);

set(h, ’FontSize’,fsize) ;

set (0, ’DefaultAxesFontSize’, 16);

xlabel (’°Time (s)’,’Fontsize’,fsize);

ylabel (’$$m_1(t)$$,
$$m_{crip2}(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)

set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf,’20s_FIGY9.png’);

close(fig)

%Figura 10

fig=figure;

plot (t,mensageml ,t,Xmaster (:,2) -
Xslave(:,2),’LineWidth’,2) ;set(0,’DefaultAxesFontSize’ ,16) ;

grid on

grid minor

h=legend (’Mensagem 1’,’Mensagem 1
Recuperada’,’Location’,’southeast’);

set(h,’FontSize’,fsize);

set (0, ’DefaultAxesFontSize’, 16);

xlabel (’Time (s)’,’Fontsize’,fsize);

ylabel (*$$m_1(t),
m_{1R}(t)$$’,’Interpreter’,’Latex’,’Fontsize’,fsize)

set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf,’20s_FIG10.png’);

close(fig)

hFigura 11

fig=figure;

plot (t,mensagem2 ,t,Xmaster(:,3) -
Xslave(:,3),’LineWidth’,2) ;set (0, ’DefaultAxesFontSize’ ,16) ;

grid on

grid minor

h=legend(’Mensagem 2’,°’Mensagem 2
Recuperada’,’Location’,’southeast’);

set (h, ’FontSize’ ,fsize);
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set (0, ’DefaultAxesFontSize’, 16);

xlabel (’Time (s)’,’Fontsize’,fsize);

ylabel (*$$m_2(t),
m_{2R}(t)$$’,’Interpreter’,’Latex’,’Fontsize’,fsize)

set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf,’20s_FIG11l.png’);

close(fig)

hFigura 12
fig=figure;

aux = mensageml - (Xmaster (:,2) - Xslave(:,2));

plot (t,aux,’LineWidth’,2) ;set (0, ’DefaultAxesFontSize’ ,16);
grid on

grid minor

h=legend (’Erro Mensagem 1’,’Location’,’southeast’);

set(h, ’FontSize’,fsize) ;
set (0, ’DefaultAxesFontSize’, 16);
xlabel (’Time (s)’,’Fontsize’,fsize);
ylabel (’$$m_1(t) -
m_{1R}(t)$$’,’ Interpreter’,’Latex’,’Fontsize’,fsize)
set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);
saveas (gcf,’20s_FIG12.png’);
close(fig)

%Figura 13

fig=figure;

aux = mensagem2 - (Xmaster(:,3) - Xslave(:,3));

plot (t,aux,’LineWidth’,2) ;set(0,’DefaultAxesFontSize’ ,16) ;

grid on

grid minor

h=legend (’Erro Mensagem 2°’,’Location’,’southeast’);

set (h, ’FontSize’ ,fsize);

set (0, ’DefaultAxesFontSize’, 16) ;

xlabel (’Time (s)’,’Fontsize’,fsize);

ylabel (’$$m_2(t) -
m_{2R}(t)$$’,’Interpreter’,’Latex’,’Fontsize’,fsize)

set (gcf,’units’,’normalized’,’outerposition’,[0 0 1 1]);

saveas (gcf,’20s_FIG13.png’);

close(fig)
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