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Resumo

Este trabalho estuda um esquema de sincronização subatuado para o circuito de Chua com
aplicação em criptografia. Com base na teoria de estabilidade de Lyapunov, é apresentado
um estudo sobre um esquema de controle, o qual, em contraste com o mais comumente
encontrado na literatura, utiliza um controle em apenas uma das equações de estado do
sistema escravo. As principais vantagens do esquema de sincronização estudado são sua
simplicidade e sua robustez contra distúrbios internos e externos. Essas diferenças são de
grande importância na aplicação prática em criptografia analógica. Para validar a abordagem
estudada, considerou-se a sincronização de dois circuitos caóticos de Chua usando compo-
nentes reais e na presença de distúrbios. A validação foi realizada por meio de simulações
nos SoftwareMatlab/Simulink e Multisim.

Palavras-chave: Sistema caótico. Eletrônica analógica. Controle não-linear. Circuito de
Chua. Criptografia analógica. Análise de Lyapunov.



Abstract

This work studies an under-actuated synchronization scheme for Chua’s circuit with appli-
cation in analog cryptography. Based on Lyapunov’s theory, a study on a control scheme
is presented, which in contrasts to the most commonly found in literature, uses a control
signal in only one of the state equations of the slave system. The main advantages of the
synchronization scheme studied are its simplicity and strength against internal and external
disturbance. These differences are of great significance in the practical application of cryptog-
raphy applied. To validate the studied approach, we considered the synchronization of two
chaotic Chua’s circuit using real components in the presence of disturbances. The validation
was performed through simulations in the Matlab/Simulink and Multisim software.

Keywords: Chaotic system. analog electronics. Nonlinear control. Chua circuit. Analog
encryption. Lyapunov analysis.
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1 INTRODUÇÃO

1.1 REVISÃO DA LITERATURA

Ao longo da história do estudo das ciências foram identificados sistemas que apresen-
tavam um comportamento de difícil análise. E por muitos anos a dinâmica dos sistemas foi
classificada como de curso estável, oscilação periódica ou de quasi-periódica, semelhante ao
movimento da lua e dos planetas, mesmo que já fosse de conhecimento que determinados
sistemas não apresentavam uma dinâmica que se encaixava nessa classificação. No século
XIX Henri Poincaré quando estudava a estabilidade do sistema solar, foi quem primeiro
descreveu essa dinâmica (POINCARÉ; MAITLAND, 2003). Poincaré percebeu que as órbi-
tas apresentavam grandes variações de comportamento a partir de pequenas variações das
condições iniciais. E em um de seus estudos sobre essa dinâmica, apontou que os sistemas
observados que apresentavam esse comportamento tinham no mínimo três dimensões.

James Clerk Maxwell, que nos anos de 1860 estudava a trajetória de movimento e
colisão dasmoléculas de gases, já compreendia quemudançasmuito pequenas nomovimento
inicial das partículas resultaria em grandes mudanças nas trajetórias das moléculas, ainda
que essas moléculas fossem consideradas esferas rígidas (ALLIGOOD; SAUER; YORKE,
1996). Contudo, foi somente no século XX que os estudiosos classificaram essa dinâmica de
movimento, que atualmente é conhecida por meio da teoria do caos.

Hoje está estabelecido que a dinâmica do caos é uma propriedade dos sistemas deter-
minísticos, que apresentam um comportamento aleatório sem uma compreensão profunda
de sua causa (SPROTT, 2010). O comportamento de sistemas que exibem caos, também
conhecidos como sistemas não-lineares, é pautado pela imprevisibilidade ao longo do tempo
e pela alta dependência das suas condições iniciais (MANGIAROTTI et al., 2020).

Comamaior compreensão acerca de sistemas não-lineares, pormeio da análise desen-
volvida por Lyapunov e considerando o nível de complexidade apresentada, estabeleceu-se
uma divisão desses sistemas em dois tipos, os sistemas denominados caóticos e os hipercaó-
ticos, mesmo que todo sistema hipercaótico seja um sistema caótico. Como característica
os sistemas caóticos apresentam um expoente de Lyapunov positivo. Já em sistemas hiper-
caóticos, são pelo menos dois expoentes positivos (STANKEVICH et al., 2019), o que indica
maior complexidade.

Uma característica particular dos sistemas não-lineares é o fenômeno observado
quando é realizada a exposição gráfica de uma dimensão do sistema em função de outra
dimensão domesmo sistema, onde tal feito faz formar figuras gráficas chamadas de atratores.
Tais figuras gráficas são comumente associadas à presença de caos (SPROTT, 2010).
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Os sistemas dinâmicos caóticos e hipercaóticos estão presentes nos diversos campos
de estudo das ciências, como nas finanças (MOUTSINGA; PINDZA; MARÉ, 2020) (ZHAO;
LI, Z.; LI, S., 2011) (VARGAS; GRZEIDAK; HEMERLY, 2015), biologia (SCHARF, 2017)
(HUESO et al., 2018), medicina (KESIĆ; SPASIĆ, 2016), redes neurais (WANG, R.; ZHANG;
CHEN, Y., 2020) (CHAI; LIM, 2016), química (AWAL; BULLARA; EPSTEIN, 2019) (VARAN;
AKGUL, 2018), criptografia de informações (ZHOU; WANG, C., 2020) (WEN; WEI; ZHANG,
2020) (FARAH et al., 2020) (HANIF et al., 2020), entre outros como pode ser verificado em
(ALLIGOOD; SAUER; YORKE, 1996).

Devido a característica de imprevisibilidade dos sistemas não-lineares, esse tipo de
sistema é amplamente utilizado em criptografia de informações para comunicação segura
como pode ser observado em (VASEGHI et al., 2021) (LUO et al., 2019) (BUTKEVICH;
AFANASIEV; LOGINOV, 2021) (CHEN, Y.-J. et al., 2020). Para que seja possível realizar a
criptografia de uma informação pelo transmissor e posteriormente realizar descriptografia
pelo receptor, é necessário primeiro realizar a sincronização entre dois sistemas não-lineares,
o sistema mestre (sistema transmissor) e o sistema escravo (sistema receptor). É no sistema
escravo que o sincronizador atua forçando a convergência dos estados desse sistema para
o estados do sistema mestre. Depois que é feita a sincronização dos sistemas, é possível
transmitir por um canal público de maneira segura uma mensagem criptografada do sistema
mestre para o sistema escravo, onde é realizada a descriptografia da informação transmitida.

Existe uma variedade de tipos de controladores para realizar a sincronização de
sistemas não-lineares, como controle adaptativo (ASIAIN; GARRIDO, 2021), controle por
modo deslizante (MODIRI; MOBAYEN, 2020), controle ativo (WANG, S. et al., 2020), etc.
Além disso o controlador é classificado quanto a sua atuação nas equações de estado do
sistema, portanto, quando o sinal de controle está presente em todas equações de estado do
sistema é denominado completamente atuado e subatuado caso contrário.

Nesse trabalho, diferentemente do normalmente encontrado na literatura como em
(CAPLIGINS et al., 2021) (ZHILONG et al., 2019) (VAIDYANATHAN; RASAPPAN, 2014)
(KOCAMAZ; CEVHER; UYAROĞLU, 2017), é considerado a presença de distúrbios nas
equações de estado do sistema. Além disso, é utilizado um esquema de controle simples, do
tipo proporcional e subatuado, o que facilita a implementação com componentes eletrônicos
e diminui os custo da implementação, já que possibilita a utilização de componentes de
baixo custo.

Portanto, as vantagens da sincronização e aplicação em criptografia analógica do
sistema estudado neste trabalho em relação a outros trabalhos normalmente encontrados na
literatura, são:

• Esquema de sincronização mais simples, por se tratar de um controlador do tipo
proporcional aplicado em apenas um estado do sistema.
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• Maior robustez a distúrbios limitados, já que são considerados matematicamente
distúrbios atuando sobre o sistema e que são inerentes a implementação prática de
circuitos eletrônicos.

• Capacidade de transmissão de duas mensagens distintas criptografadas, dado que dois
estados do sistema estará livre, possibilitando assim a transmissão simultânea de duas
mensagens.

• Baixo custo de implementação pois terá a utilização de elementos da eletrônica analó-
gica comuns, como amplificadores operacionais, resistores, capacitores e indutores,
com tolerância padrão de 5% ao contrário de (MOBAYEN; FEKIH et al., 2021). Neste
caso, a validação do circuito eletrônico ocorrerá em simulações no softwareMultisim.

1.2 CARACTERÍSTICAS DO TRABALHO

As principais características deste trabalho estão concentradas no estudo de uma nova
metodologia de baixa complexidade para sincronização de sistemas caóticos. Em particular,
neste trabalho é considerado o circuito gerador de sinal caótico de Chua e sua aplicação em
criptografia analógica. Sendo que as principais vantagens obtidas, em comparação ao que é
encontrado nos diversos estudos presente na literatura, são:

• Alta simplicidade do sincronizador estudado por utilizar apenas um sinal de controle
do tipo proporcional atuando apenas na primeira equação de estado. Diferentemente
de (MOBAYEN; J., 2018) e (MOBAYEN, 2018) que têm lei de controle mais complexa.

• O sincronizador possui robustez na presença de ruídos e distúrbios limitados, já que
este estudo leva em consideração a presença de distúrbios na análise de estabilidade,
ao contrário de (KUETCHE MBE et al., 2014) que não considera tais distúrbios.

• Implementação eletrônica em software de simulação com componentes reais, ou seja,
componentes com tolerância operacional, diferentemente de (WANG, N. et al., 2021),
onde todos componentes considerados no circuito, são ideais.

1.3 OBJETIVOS

Este trabalho tem como objetivo propor um esquema de sincronização para o circuito
gerador de sinal caótico de Chua com aplicação em criptografia analógica.

1.3.1 OBJETIVOS ESPECÍFICOS

Com condições iniciais distintas e na presença de distúrbios limitados, a sincroniza-
ção deverá ser realizada entre dois circuitos de Chua, sendo um denominadomestre e o outro
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escravo, utilizando um controle do tipo proporcional subatuado. O controle do circuito deve
ter lei de descrição simples, e aplicação apenas na primeira equação de estado do sistema
que descreve o funcionamento do circuito escravo. O sistema deve ser capaz de realizar
a criptografia analógica utilizando a segunda e/ou terceira equação(ões) de estado para
criptografar uma ou duas mensagens simultaneamente. A sincronização e a robustez do
sistema devem ser asseguradas pela prova que fará uso da teoria de estabilidade de Lyapunov.
Por fim, a validação do esquema estudado deve ser realizada por meio de simulações nos
softwareMatlab/Simulink e Multisim.

1.4 ORGANIZAÇÃO DO TRABALHO

Este trabalho está organizado da seguinte forma:

• Capítulo 1: Motivação para a realização do presente trabalho e uma breve revisão da
literatura.

• Capítulo 2: Definições e conceitos necessários para a compreensão do trabalho.

• Capítulo 3: Formulação do problema, proposição de uma lei de controle e prova a
partir da teoria de estabilidade de Lyapunov.

• Capítulo 4: Validação do esquema estudado por meio dos resultados obtidos nas
simulações realizadas nos softwareMatlab/Simulink e Multisim.

• Capítulo 5: Principais conclusões alcançadas neste trabalho de conclusão de curso.
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2 CONCEITOS E DEFINIÇÕES PRELI-
MINARES

Neste capítulo são apresentados os conceitos e principais definições necessárias para
a compreensão do presente trabalho.

2.1 SISTEMAS DINÂMICOS

Um sistema dinâmico consiste em um conjunto de estados possíveis, juntamente
com uma regra que determina o estado atual em termos de estados passados (ALLIGOOD;
SAUER; YORKE, 1996). Portanto, seguindo esse conceito o sistema dinâmico definido como
(KHALIL; GRIZZLE, 2002):

�̇� = 𝑓(𝑡, 𝑥, 𝑢) (2.1)

está na forma de equação de estado com referência ao estado 𝑥, em que 𝑡 é a variável temporal
e 𝑢 uma entrada. Um sistema de 𝑛 dimensão:

�̇�1 = 𝑓1
(
𝑡, 𝑥1,… , 𝑥𝑛, 𝑢1,… , 𝑢𝑝

)

�̇�2 = 𝑓2
(
𝑡, 𝑥1,… , 𝑥𝑛, 𝑢1,… , 𝑢𝑝

)

�̇�3 = 𝑓3
(
𝑡, 𝑥1,… , 𝑥𝑛, 𝑢1,… , 𝑢𝑝

)

⋮ ⋮

�̇�𝑛 = 𝑓𝑛
(
𝑡, 𝑥1,… , 𝑥𝑛, 𝑢1,… , 𝑢𝑝

)

(2.2)

apresenta uma quantidade 𝑛 finita de equações diferenciais ordinárias em que �̇�𝑖 refere-se
à derivada de 𝑥𝑖 em relação à variável temporal 𝑡; 𝑢1, 𝑢2,… , 𝑢𝑝 são variáveis de entrada e
𝑥1, 𝑥2,… , 𝑥𝑛 são variáveis de estado.

Duas variações importantes na estrutura apresentada de sistemas dinâmicos são
definidas a seguir. A primeira refere-se a ausência da entrada 𝑢, que transforma a equação
de estado do sistema na forma:

�̇� = 𝑓(𝑡, 𝑥) (2.3)

tornando a equação de estado de um sistema forçado na equação de estado de um sistema
não forçado quando 𝑢 está ausente. A segunda refere-se a ausência de 𝑢 e 𝑡, que transforma
a equação de estado do sistema na forma:
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�̇� = 𝑓(𝑥) (2.4)

tornando a equação de estado do sistema na equação de estado de um sistema não forçado
e, se a parte da direita da equação (2.4) não depende do tempo, invariante no tempo. Além
disso, outra forma comumente encontrada na literatura para representar 𝑢 é apresentada na
seguinte equação:

𝑢 = 𝑔(𝑡, 𝑥) (2.5)

Portanto, a equação (2.1) pode ser representada como:

�̇� = 𝑓(𝑡, 𝑥, 𝑔(𝑡, 𝑥)) = 𝑓(𝑡, 𝑥) (2.6)

Um conceito importante que ainda não foi abordado nesta seção é o conceito de
ponto de equilíbrio. Dado um sistema dinâmico qualquer, definido como (2.1) e para 𝑥 = 𝑥∗

em um certo ponto de sua trajetória, 𝑥∗ é dito ponto de equilíbrio do sistema se sua variação
nesse ponto for nula, ou seja:

[𝑑𝑥
𝑑𝑡
]
𝑥=𝑥∗

= 0 (2.7)

É importante destacar que, os sistemas tendem a semanter emumponto de equilíbrio
na ausência e perturbações.

Na presença de sistemas não-lineares, a depender da aplicação, com frequência são
feitas tentativas de linearização da dinâmica desses sistemas em torno de algum ponto de
operação, e isso ocorre devido uma maior facilidade de compreensão do comportamento
de sistemas lineares. Por essa razão, geralmente não se realiza a linearização de sistemas
caóticos quando a aplicação desejada é em criptografia analógica, já que sistemas lineares
não exibem caos.

2.2 ESCALONAMENTO

O escalonamento é utilizado para fazer alterações no sistema de equações diferenciais
com o objetivo de alterar sua curva, seja por razões de projeto como, por exemplo, limitação
da faixa de operação de componentes eletrônicos ou simplesmente por requisitos de projeto.
O escalonamento pode ser realizado de duas maneiras, como apresentado a seguir.
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2.2.1 ESCALONAMENTO DE AMPLITUDE

O escalonamento de amplitude, como o próprio nome sugere, é utilizado para variar
a amplitude das equações de estado. O escalonamento de amplitude é aplicado quando se
deseja diminuir a faixa de operação da tensão do sistema que descreve um circuito eletrônico,
possibilitando a sua implementação prática, por exemplo.

Para diminuir a amplitude em 𝑛 vezes, em que 𝑛 é umnúmero real, uma nova variável
𝑋 é definida em cada equação de estado como:

𝑋 = 𝑥
𝑛 (2.8)

e então as equações diferenciais tornam-se:

�̇� = �̇�
𝑛 (2.9)

assim, o sistema dinâmico original deve ser reescrito substituindo as novas variáveis. Com o
escalonamento realizado, as condições iniciais também devem ser escalonadas na mesma
proporção 𝑛, já que o sistema resultante do escalonamento, pode não comportar as condições
iniciais anteriores.

2.2.2 ESCALONAMENTO DE FREQUÊNCIA

O escalonamento de frequência é aplicado quando se deseja aumentar a frequência
de processos muito lentos ou diminuir a frequência em sistemas que podem levar a desgaste
no caso de execução em alta frequência. Além disso, com o escalonamento de frequência é
possível obter uma convergência mais rápida dos sistemas.

Para tornar a simulação de um sistema𝑚 vezes mais lenta, basta realizar a seguinte
alteração nas equações de estado:

�̇� =
𝑓(𝑥)
𝑚 (2.10)

e caso o desejado seja tornar o sistema mais rápido, basta fazer o inverso de (2.10).

2.3 TEORIA DE ESTABILIDADE DE LYAPUNOV

Esta seção contém conceitos e definições retirados de (IOANNOU; SUN, 2012) sobre
a teoria da estabilidade de Lyapunov.
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2.3.1 CONCEITOS SOBRE ESTABILIDADE

Seja o seguinte sistema modelado por equações diferenciais ordinárias

�̇� = 𝑓(𝑡, 𝑥), 𝑥 (𝑡0) = 𝑥0 (2.11)

em que 𝑥 ∈ ℜ𝑛, 𝑓 ∶ 𝜏 × 𝐵(𝑟)→ ℜ, 𝜏 = [𝑡0,∞) e 𝐵(𝑟) =
{
𝑥 ∈ ℜ𝑛|‖𝑥‖ < 𝑟

}
. Assume-se que

𝑓 é de tal natureza que, para cada 𝑥0 ∈ 𝐵(𝑟) e cada 𝑡0 ∈ ℜ+, (2.11) possui uma, e somente
uma solução 𝑥 (𝑡, 𝑡0, 𝑥0).

Definição 2.2.1.1:Um estado 𝑥𝑒 é chamado de estado de equilíbrio para o sistema descrito
por (2.11) se 𝑓 (𝑡, 𝑥𝑠) ≡ 0 para todo 𝑡 ≥ 𝑡0.

Definição 2.2.1.2 . Um estado de equilíbrio 𝑥𝑠 é chamado de estado de equilíbrio isolado
se existir uma constante 𝑘 > 0 tal que 𝐵 (𝑥𝑒, 𝑘) : = {𝑥| ‖𝑥 − 𝑥𝑠‖ < 𝑘} ⊂ 𝑅𝑛.

Definição 2.2.1.3: O estado de equilíbrio 𝑥𝑒 é considerado estável (no sentido de Lyapu-
nov) se para um 𝑡𝑜 arbitrário e 𝜀 > 0 existir um 𝛿 (𝜀, 𝑡0) tal que ‖𝑥0 − 𝑥𝑒‖ < 𝛿 implica
‖𝑥 (𝑡, 𝑡0, 𝑥0) − 𝑥𝑒‖ < 𝜀 para todo 𝑡 ≥ 𝑡0.

Definição 2.2.1.4: O estado de equilíbrio 𝑥𝑒 é considerado uniformemente estável se ele
for estável e se 𝛿 (𝜀, 𝑡0) na definição 2.2.1.3 não for dependente de 𝑡𝑜.

Definição 2.2.1.5 :O estado de equilíbrio 𝑥𝑒 é considerado assintoticamente estável se

• (i) ele for estável e

• (ii) existir um 𝛿 (𝑡0) tal que ‖𝑥0 − 𝑥𝑒‖ < 𝛿 (𝑡0) implica em lim𝑡→+∞ ‖𝑥 (𝑡, 𝑡0, 𝑥0) − 𝑥𝑠‖ =
0.

Se a condição (ii) for satisfeita, então o estado de equilíbrio 𝑥𝑒 é atrativo.

Definição 2.2.1.6: O conjunto de todos 𝑥0 ∈ ℜ𝑛 tal que 𝑥 (𝑡, 𝑡0, 𝑥0) → 𝑥𝑒 quando 𝑡 → ∞
para qualquer 𝑡0 ≥ 0 é chamado de região de atração do estado de equilíbrio 𝑥𝑒.

Definição 2.2.1.7: O estado de equilíbrio 𝑥𝑒 é chamado de uniformemente assintotica-
mente estável se

• (i) ele for uniformemente estável e

• (ii) para cada 𝜀 > 0 e qualquer 𝑡0 emℜ+, existe um 𝛿0 > 0, independente de 𝑡0, 𝜀 e um
𝑇(𝜀) > 0, independente de 𝑡0, tal que ‖𝑥 (𝑡, 𝑡0, 𝑥0) − 𝑥𝜀‖ < 𝜀 para todo 𝑡 ≥ 𝑡0 + 𝑇(𝜀)
sempre que ‖𝑥0 − 𝑥𝜀‖ < 𝛿0.

Definição 2.2.1.8: O estado de equilíbrio 𝑥𝑒 é chamado de exponencialmente estável se,
para cada 𝜀 > 0 existe um 𝛿(𝜀) > 0, tal que ‖𝑥 (𝑡, 𝑡0, 𝑥0) − 𝑥𝑒‖ < 𝜀𝑒−𝛼(𝑡−𝑡0) para todo 𝑡 ≥ 𝑡0
sempre que ‖𝑥0 − 𝑥𝜀‖ < 𝛿(𝜀), em que 𝛼 > 0.
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Definição 2.2.1.9: O estado de equilíbrio 𝑥𝑒 é chamado de instável se ele não for estável.

Quando a equação em (2.11) possui somente uma única solução para cada 𝑥0 ∈ ℜ𝑛 e
𝑡0 ∈ ℜ+, são necessárias as seguintes definições para se realizar uma caracterização global
de soluções.

Definição 2.2.1.10: Uma solução 𝑥 (𝑡, 𝑡0, 𝑥0) de (2.11) é limitada se existe algum 𝛽 > 0 tal
que ‖𝑥 (𝑡, 𝑡0, 𝑥0) − 𝑥𝑒‖ < 𝛽 para todo 𝑡 > 𝑡0, em que 𝛽 pode ser dependente de cada solução.

Definição 2.2.1.11: As soluções de (2.11) são uniformemente limitadas se para quaisquer
𝛼 > 0 e 𝑡0 ∈ ℜ+, existir um 𝛽 = 𝛽(𝛼), independente de 𝑡0, tal que se ‖𝑥0‖ < 𝛼, então
‖𝑥 (𝑡, 𝑡0, 𝑥0) − 𝑥𝑒‖ < 𝛽 para todo 𝑡 > 𝑡0.

Definição 2.2.1.12: As soluções de (2.11) são uniformemente finalmente limitadas
(com limitante 𝐵) se existir algum 𝐵 > 0 e se para quaisquer 𝛼 ≥ 0 e 𝑡0 ∈ℜ+, existir um
𝑇 = 𝑇(𝛼) > 0 (independente de 𝑡0) tal que ‖𝑥0‖ < 𝛼 implica ‖𝑥 (𝑡, 𝑡0, 𝑥0)‖ < 𝐵 para todo
𝑡 > 𝑡0 + 𝑇.

Definição 2.2.1.13: Se 𝑥(𝑡, 𝑡0, 𝑥0) é uma solução de �̇� = 𝑓(𝑡, 𝑥), então a trajetória 𝑥(𝑡, 𝑡0, 𝑥0) é
chamada de estável se o ponto de equilíbrio 𝑧𝑒 = 0 da equação diferencial �̇� = 𝑓(𝑡, 𝑧+𝑥(𝑡, 𝑡0,
𝑥0)) − 𝑓(𝑡, 𝑥(𝑡, 𝑡0, 𝑥0)) for estável.

2.4 SISTEMAS CAÓTICOS E HIPERCAÓTICOS

Ainda que não se tenha uma definição universal para descrever sistemas caóticos, três
características importantes e necessárias que o sistema deve ter para que seja considerado
caótico são (STROGATZ, 2018) (DEVANEY, 2008):

• Sistema determinístico: regido por leis determinísticas, não possui entradas ou
parâmetros aleatórios.

• Sensibilidade às condições iniciais: as trajetórias se separam a uma taxa exponencial
para diferentes condições iniciais.

• Comportamento não linear e aperiódico: órbitas periódicas ou quase-periódicas,
trajetórias que não se acomodam com o passar do tempo em pontos fixos.

O cálculo dos expoentes de Lyapunov de um sistema é utilizado para caracterizar a separação
das trajetórias desse sistema ao longo do tempo. Seja 𝛿(𝑡) a distância entre duas trajetórias
em termos do tempo e 𝛿0 a distância no tempo inicial 𝑡0, o sistema apresenta sensibilidade
às condições iniciais se 𝛿(𝑡) crescer exponencialmente com o passar do tempo. Desta forma
𝛿(𝑡) pode ser representada como:

𝛿(𝑡) = 𝛿0𝑒𝛾(𝑡−𝑡0) (2.12)



19

emque 𝛾 é chamado de expoente de Lyapunov. Os expoentes de Lyapunov são calculados para
avaliar a previsibilidade de um determinado sistema. Um sistema caótico tem no mínimo
um expoente de Lyapunov maior que zero. Já sistemas hipercaóticos têm quatro ou mais
dimensões e pelo menos dois expoentes de Lyapunov positivos.

2.5 SINCRONIZAÇÃO DE SISTEMAS CAÓTICOS

Em (BOCCALETTI et al., 2002) a sincronização de sistemas caóticos é definida como
um fenômeno em que dois ou mais sistemas ajustam propriedades de seu movimento para
obter um comportamento comum.

Como já mencionado, os sistemas caóticos possuem alta sensibilidade as condições
iniciais, em que pequenas variações levam a diferenças exponenciais. Essa característica
torna a sincronização de sistemas caóticos mais desafiante. Em sistemas práticos como
circuitos eletrônicos, por possuírem elementos que de armazenamento de energia como
capacitores, é impossível saber quais são as condições iniciais desses circuitos e, assim,
dificultando a sincronização entre dois circuitos, já que possuem condições diferentes.

A seguir é apresentado um problema genérico de sincronização para um sistema
dinâmico. Seja o sistema caótico representado por:

�̇�𝑚 = 𝑓𝑚 (𝑥𝑚, 𝑑𝑚(𝑡)) (2.13)

em que 𝑓𝑚 é um mapa conhecido, 𝑥𝑚 é o estado do sistema mestre e 𝑑𝑚 é um distúrbio
desconhecido. E seja um sistema escravo representado por:

�̇�𝑠 = 𝑓𝑠 (𝑥𝑠, 𝑢, 𝑑𝑠(𝑡)) (2.14)

emque𝑓𝑠 é ummapa conhecido,𝑥𝑠 é o estado do sistema escravo,𝑢 é a entrada do controlador
e 𝑑𝑠 é um distúrbio desconhecido. Pode-se definir o erro dinâmico baseando-se em (2.13) e
(2.14) como:

�̇� = �̇�𝑠 − �̇�𝑚 = 𝑓𝑠 (𝑥𝑠, 𝑢, 𝑑𝑠(𝑡)) − 𝑓𝑚 (𝑥𝑚, 𝑑𝑚(𝑡)) (2.15)

em que

𝑒 = 𝑥𝑠 − 𝑥𝑚 (2.16)

é definido como sendo o erro de sincronização. Em geral, 𝑒(𝑡)→ 0 quando 𝑡 →∞, ou seja,
se o sistema escravo convergir para os valores do sistema mestre, podemos considerar que os
sistemas descritos pelas equações (2.13) e (2.14) estão perfeitamente sincronizados. Neste
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trabalho também se considera a sincronização para o caso em que 𝑒(𝑡) se manter em valores
limitados e próximos de zero quando 𝑡 →∞.
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3 SINCRONIZAÇÃO SUBATUADA DE
UM SISTEMA CAÓTICO BASEADA
EM CONTROLE PROPORCIONAL
PARA APLICAÇÃO EM CRIPTOGRA-
FIA ANALÓGICA

3.1 INTRODUÇÃO

Neste capítulo é apresentado o estudo de um esquema de sincronização (GULARTE
et al., 2021) para o circuito caótico de Chua (KUETCHE MBE et al., 2014) (MKAOUAR;
BOUBAKER, 2012) para aplicação em criptografia analógica de informações.

3.2 FORMULAÇÃO DO PROBLEMA

Considere o sistema não-linear a seguir:

𝐶1
𝑑𝑉1

𝑑𝑡
=
𝑉2 − 𝑉1

𝑅 − 𝑓(𝑉1)

𝐶2
𝑑𝑉2

𝑑𝑡
=
𝑉1 − 𝑉2

𝑅 − 𝐼𝐿

𝑑𝐼𝐿
𝑑𝑡

= −
𝑉2

𝐿 −
𝑅𝐿𝐼𝐿
𝐿

(3.1)

O sistema (3.1) é obtido por meio da aplicação das leis de Kirchhoff no circuito de
Chua em que 𝑓(𝑉1) = 𝑚0𝑉1 +

1

2
(𝑚1 −𝑚0)[|𝑉1 +𝐵𝑝|− |𝑉1 −𝐵𝑝|] e representa a corrente ca-

racterizada pela resistência não linear do circuito de Chua. As constantes𝑚0, 𝑚1 e 𝐵𝑝 são, res-
pectivamente,−0,7879𝑆,−1,4357𝑆 e 1𝑉; a constante 𝑅𝐿, que caracteriza a resistência interna
do indutor do circuito, é 2Ω; 𝐶1, 𝐶2, 𝐿, 𝑅 são, respectivamente, 15𝑛𝐹, 150𝑛𝐹, 10𝑚𝐻, 1070Ω.
Para maiores detalhes vide (KUETCHE MBE et al., 2014) e (LING; LU; LAM, 2009). Nos
circuitos dos sistemas mestre e escravo apresentados é importante destacar que o indutor
foi implementado utilizando amplificadores operacionais, isso se dá devido ao valor de
indutância, nesse caso, não ser comumente encontrado comercialmente.
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A partir do sistema (3.1) fazendo escalonamento e mudanças das variáveis originais
para as variáveis de estado 𝑥(𝑡) = 𝑉1, 𝑦(𝑡) = 𝑉2 e 𝑧(𝑡) = 𝐼𝐿, tem-se (KUETCHEMBE et al.,
2014);

Sistema mestre:

�̇�𝑚 = 𝛼
𝛽 1
(𝑦𝑚 − 𝑥𝑚) −

𝑓(𝑥𝑚)
𝛽1

�̇�𝑚 = 𝛼
𝛽 2
(𝑥𝑚 − 𝑦𝑚) +

𝑧𝑚
𝛽2

�̇�𝑚 = −
𝑦𝑚
𝛾 −

𝑅𝐿𝑧𝑚
𝛾

(3.2)

Sistema escravo:

�̇�𝑠 =
𝛼
𝛽 1
(𝑦𝑠 − 𝑥𝑠) −

𝑓(𝑥𝑠)
𝛽1

+ ℎ1(𝑡) + 𝑢1

�̇�𝑠 =
𝛼
𝛽 2
(𝑥𝑠 − 𝑦𝑠) +

𝑧𝑠
𝛽2

+ ℎ2(𝑡)

�̇�𝑠 = −
𝑦𝑠
𝛾 −

𝑅𝐿𝑧𝑠
𝛾 + ℎ3(𝑡)

(3.3)

em que 𝛼 = 0,9346, 𝛽1 = 0,15, 𝛽2 = 1,50 e 𝛾 = 0,10; os estados do sistema mestre são 𝑥𝑚, 𝑦𝑚
e 𝑧𝑚; os estados do sistema escravo são 𝑥𝑠, 𝑦𝑠 e 𝑧𝑠; os distúrbios presentes no sistema escravo
são ℎ1, ℎ2 e ℎ3; e o sinal de controle é 𝑢1.

Então, o objetivo é obter a sincronização dos sistemas (3.2) e (3.3), independentemente
das perturbações e condições iniciais, na qual o sistema escravo sofrerá a influência de
somente um sinal de controle atuando apenas na primeira equação de estado.

Comentário 1:Umapeculiaridade deste trabalho é que no sistema (3.3) é apresentado
com distúrbios explicitamente, ao contrário da maioria dos trabalhos na literatura, o que nos
permite considerar na análise que o sistema (3.2) é diferente do sistema (3.3), e a influência
destas incertezas na limitação e convergência dos erros de sincronização. Os distúrbios são
inevitáveis em implementações práticas devido às tolerâncias dos componentes, condições
ambientais e ruído eletromagnético, entre outros.

Hipótese 1: Assume-se que os distúrbios são limitados. Mais precisamente, se:
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|ℎ1(𝑡)| ≤ ℎ̄1

|ℎ2(𝑡)| ≤ ℎ̄2

|ℎ3(𝑡)| ≤ ℎ̄3

(3.4)

Sendo ℎ̄1, ℎ̄2 e ℎ̄3 constantes desconhecidas para todo 𝑡 > 0.

Comentário 2: O controle foi adicionado na primeira equação de estado do sistema
escravo por ser o estado em que foi verificado, pormeio da teoria de estabilidade de Lyapunov,
que a lei de controle permitiria assegurar a convergência entre os dois sistemas. Essa escolha
foi resultado de diferentes tentativas de prova, com o controle atuando em apenas uma
equação de estado, concluiu-se que o lugarmais adequado para o controle atuar é no primeiro
estado.

3.3 ERRO DE SINCRONIZAÇÃO E SINAL DE CONTROLE

ESTUDADO

Uma vez que já foi caracterizado o sistema a ser utilizado, o seguinte passo é definir
os erros de sincronização, pois esses erros são fundamentais para a prova de estabilidade.
Então, os erros de sincronização dos sistemas são definidos como:

𝑒1 = 𝑥𝑠 − 𝑥𝑚

𝑒2 = 𝑦𝑠 − 𝑦𝑚

𝑒3 = 𝑧𝑠 − 𝑧𝑚

(3.5)

Assim, as equações dinâmicas dos erros podem ser obtidas usando os sistemas (3.2)
e (3.3). Portanto:

�̇�1 =
𝛼
𝛽 1
(𝑒2 − 𝑒1) −

𝑓(𝑥𝑠) − 𝑓(𝑥𝑚)
𝛽1

+ ℎ1 + 𝑢1

�̇�2 =
𝛼
𝛽 2
(𝑒1 − 𝑒2) +

𝑒3
𝛽2

+ ℎ2

�̇�3 = −
𝑒2
𝛾 −

𝑅𝐿𝑒3
𝛾 + ℎ3

(3.6)
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Teorema 1: Considere os sistemas mestre e escravo descritos em (3.2) e (3.3) e a lei
de controle proporcional descrita por:

𝑢1 = −𝜓𝑒1 (3.7)

em que 𝜓 é uma constante positiva definida pelo usuário que se 𝜓 > 𝛼

𝛽1
+𝑚0 +

1

2
+ ( 3𝛼

𝛽1
)
2

,
então o erro de sincronização converge em tempo finito para o conjunto compacto Ω =
{
𝑒 ∈ ℜ3‖𝑒‖ ≤ 𝜃

}
, 𝜃 > 0.

Prova:

Considere a seguinte candidata a função de Lyapunov:

𝑉 = 1
2𝑒

2
1 + 𝑒22 +

𝛾
𝛽2
𝑒23 (3.8)

Derivando (3.8) em relação ao tempo resulta:

�̇� = 𝑒1𝑒1 + 2𝑒2𝑒2 +
2𝛾
𝛽2
𝑒3𝑒3 (3.9)

Substituindo-se (3.6) em (3.9), tem-se:

�̇� = 𝑒1 [
𝛼
𝛽1
(𝑒2 − 𝑒1) −

𝑓(𝑥𝑠) − 𝑓(𝑥𝑚)
𝛽1

+ ℎ1 + 𝑢1] + 2𝑒2 [
𝛼
𝛽2
(𝑒1 − 𝑒2) +

𝑒3
𝛽2

+ ℎ2]+

2𝛾
𝛽2
𝑒3 (−

𝑒2
𝛾 −

𝑅𝐿𝑒3
𝛾 + ℎ3)

(3.10)

Note que −2 ≤ |𝜆| − 1 − |𝜆| − 1 ≤ |𝜆 + 1| − |𝜆 − 1| ≤ |𝜆| + 1 − |𝜆| + 1 ≤ 2, para
todo 𝜆. Desse modo, 𝑓(𝑥𝑚) − 𝑓(𝑥𝑠) ≤ −𝑚0𝑒1 + 2(𝑚0 −𝑚1). Substituindo-se (3.7) em (3.10),
implica:

�̇� ≤ −𝑒21 (𝜓 +
𝛼
𝛽1

+
𝑚0

𝛽1
) − 𝑒22

2𝛼
𝛽2

− 𝑒23
2𝑅𝐿
𝛽2

+ 𝑒1 [ℎ̄1 +
2
𝛽1
(𝑚0 −𝑚1)] + 𝑒1𝑒2

𝛼𝛽2 + 2𝛼𝛽1
𝛽1𝛽2

+

2𝑒2ℎ̄2 + 𝑒3
2𝛾ℎ̄3
𝛽2

(3.11)

Perceba que 𝑒1 [ℎ̄1 +
2

𝛽1
(𝑚0 −𝑚1)] ≤ 1

2
{𝑒21 + [ℎ̄1 +

2

𝛽1
(𝑚0 −𝑚1)]

2

}, 𝑒1𝑒2
𝛼𝛽2+2𝛼𝛽1
𝛽1𝛽2

≤

1

2
{[𝛼𝛽2+2𝛼𝛽1

𝛽1𝛽2
]
2

𝑒21 + 𝑒22}, 2𝑒2ℎ2 ≤
1

2

[
𝑒22 + (2ℎ̄2)2

]
, 𝑒3

2𝛾ℎ̄3
𝛽2

≤ 1

2
[𝑒23 + ( 2ℎ̄3𝛾

𝛽2
)
2

], assim:
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�̇� ≤ −𝑒21 [𝜓 +
𝛼
𝛽1

+
𝑚0

𝛽1
− 1
2 −

1
2 (

𝛼𝛽2 + 2𝛼𝛽1
𝛽1𝛽2

)
2

] − 𝑒22 (
2𝛼
𝛽2

− 1) − 𝑒23 (
2𝑅𝐿
𝛽2

− 1
2)+

1
2

⎧

⎨
⎩

[ℎ̄1 +
2
𝛽1
(𝑚0 −𝑚1)]

2

+ 2ℎ̄22 + 2 (
𝛾ℎ̄3
𝛽2

)
2⎫

⎬
⎭

(3.12)

Considere que 𝜌1 = 𝜓 + 𝛼

𝛽1
+ 𝑚0

𝛽1
− 1

2
− 1

2
(𝛼𝛽2+2𝛼𝛽1

𝛽1𝛽2
)
2

, 𝜌2 =
2𝛼

𝛽2
− 1, 𝜌3 =

2𝑅𝐿
𝛽2

− 1

2
e

𝛽 = 1

2
{[ℎ̄1 +

2

𝛽1
(𝑚0 −𝑚1)]

2

+ 2ℎ̄22 + 2 ( 𝛾ℎ̄3
𝛽2
)
2

}, então:

�̇� ≤ −𝑒21𝜌1 − 𝑒22𝜌2 − 𝑒23𝜌3 + 𝛽 (3.13)

Note que 𝜌2 > 0 e 𝜌3 > 0 e que 𝜓 escolhido pelo projetista é suficientemente grande,
de modo que 𝜌1 seja positivo. Definindo 𝜌 = 𝑚𝑖𝑛{𝜌1, 𝜌2, 𝜌3} (3.13), pode ser escrita como:

�̇� ≤ −𝜌||𝑒||2 + 𝛽 (3.14)

Definindo também o conjunto compacto Ω = {𝑒 ∈ ℜ3|‖𝑒‖ ≤ 𝜃}, busca-se a partir

de (3.14) a situação em que �̇� < 0, que ocorre em ||𝑒|| >
√

𝛽

𝜌
∶= 𝜃, como 𝜃 é constante,

pode-se afirmar que o erro de sincronização é limitado. Em outras palavras, pode-se afirmar
que se por qualquer razão ||𝑒|| deixar o conjunto residual Ω, �̇� se torna negativo definido e
força a convergência do erro de sincronização para o conjunto residual Ω, conforme (3.14).
Ou seja, se �̇� < 0 for satisfeito, a norma do erro somente poderá diminuir com o decorrer do
tempo. Conclui-se então que o erro de sincronização é limitado e converge para uma bola
com raio igual a 𝜃.

Comentário 3: Pode-se notar pela prova que distúrbios limitados estão sendo consi-
derados. Assim, a partir da escolha de parâmetros de projeto do controlador pode se levar a
um erro de sincronização próximo de zero, ainda que na presença de distúrbios limitados.
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4 SIMULAÇÕES

Para validar a lei de controle (3.7) para o sistema (3.3) foram realizadas simulações
computacionais utilizando o softwareMATLAB/Simulink. Com as simulações emMatlab/Si-
mulink é possível verificar o comportamento do sistema, o erro de sincronização e a robustez
do controle estudado na presença de distúrbios, além de mostrar a possibilidade de cripto-
grafar e transmitir até duas mensagens simultâneas. E para as implementações circuitais,
foi utilizado o softwareMultisim onde foram realizadas as implementações dos circuitos dos
sistemas mestre e escravo, e um esquema para criptografia analógica onde é possível cripto-
grafar até duas mensagens simultâneas. Convém ressaltar que a implementação noMultisim
é crucial para verificar a implementação e calibração dos circuitos caóticos com elementos
de eletrônica analógica de baixo custo, tornando possível se aproximar de situações reais em
que os componentes apresentam tolerâncias.

Na figura (1) é apresentado um esquemático do sistema de sincronização e comuni-
cação. No esquema deste trabalho, o primeiro estado do sistema mestre (𝑥𝑚(𝑡)) é transmitido
sem o acréscimo de nenhuma informação ou mensagem, para que seja possível realizar
a sincronização do sistema escravo com o sistema mestre. Assim, a mensagem pode ser
transmitida acrescendo seu sinal no segundo (𝑦𝑚(𝑡)) ou terceiro (𝑧𝑚(𝑡)) estado, e para o caso
de transmissão simultânea de duas mensagens, as mensagens são acrescentadas no segundo
e terceiro estados do sistema mestre.

Figura 1 – Esquemático do sistema de sincronização e comunicação.

4.1 SIMULAÇÃO USANDO O MATLAB/SIMULINK

A simulação presente nesta seção foi realizada utilizando-se o softwareMATLAB
R2016a (9.0.0.341360) 64-bit (win64), em um computador HP ProBook 6465b com processa-
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dor AMD A6-3410MX APU com Radeon(tm) HD Graphics 1.60GHz, 6GB de memória RAM
e sistema operacional Windows 10. Os códigos dos sistemas encontram-se nos Apêndices A
e B.

As condições iniciais para o sistema mestre foram: 𝑥𝑚(0) = 0,1, 𝑦𝑚(0) = 0,1 e
𝑧𝑚(0) = 0,0. E as condições iniciais consideradas para o sistema escravo foram: 𝑥𝑠(0) = 0,2,
𝑦𝑠(0) = 0,0 e 𝑧𝑠(0) = 0,2. As simulações nesse software foram realizadas com o método de
resolução 𝑜𝑑𝑒113 e passo variável.

Para representar a presença de distúrbios limitados, foram considerados os seguintes
sinais de distúrbio atuando, respectivamente, na primeira, segunda e terceira equação de
estado do sistema escravo:

𝑑𝑖𝑠𝑡𝑢𝑟𝑏𝑖𝑜1(𝑡) = 0,05 ∗ 𝑠𝑒𝑛(2 ∗ 𝜋 ∗ 20 ∗ 𝑡) + 0,1 ∗ 𝑠𝑞𝑢𝑎𝑟𝑒(2 ∗ 𝜋 ∗ 3 ∗ 𝑡)

𝑑𝑖𝑠𝑡𝑢𝑟𝑏𝑖𝑜2(𝑡) = 0,1 ∗ 𝑐𝑜𝑠(0,5 ∗ 𝜋 ∗ 30 ∗ 𝑡) − 0,05 ∗ 𝑠𝑞𝑢𝑎𝑟𝑒(2 ∗ 𝜋 ∗ 9 ∗ 𝑡)

𝑑𝑖𝑠𝑡𝑢𝑟𝑏𝑖𝑜3(𝑡) = 0,15 ∗ 𝑠𝑒𝑛(𝜋 ∗ 100 ∗ 𝑡) − 0,15 ∗ 𝑠𝑎𝑤𝑡𝑜𝑜𝑡ℎ(2 ∗ 𝜋 ∗ 14 ∗ 𝑡)

(4.1)

em que 𝑑𝑖𝑠𝑡𝑢𝑟𝑏𝑖𝑜1 = ℎ1(𝑡), 𝑑𝑖𝑠𝑡𝑢𝑟𝑏𝑖𝑜2 = ℎ2(𝑡) e 𝑑𝑖𝑠𝑡𝑢𝑟𝑏𝑖𝑜3 = ℎ3(𝑡). As equações de (4.1)
foram escolhidas de maneira aleatória na tentativa de expressar diferentes formatos de
distúrbios. Portanto, os distúrbios podem possuir sinal com diferentes formatos desde que
estejam de acordo com (3.4).

4.1.1 SINCRONIZAÇÃO DO SISTEMA ESCRAVO COMO SISTEMAMES-
TRE

Nas figuras (2 a 4) é apresentado o resultado da sincronização, onde mostra o desem-
penho da sincronização dos estados do sistema escravo com os estados do sistema mestre.
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Figura 2 – Desempenho de sincronização 𝑥𝑠(𝑡).

Figura 3 – Desempenho de sincronização 𝑦𝑠(𝑡).
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Figura 4 – Desempenho de sincronização 𝑧𝑠(𝑡).

Observe que a sincronização ocorre mais rapidamente no primeiro estado do sistema,
onde o sinal de controle atua, mas apesar de demorar um pouco mais nos demais estados
do sistema, a sincronização é realizada de forma bem sucedida. Mais adiante, como será
mostrado, nos primeiros instantes de execução da sincronização o erro presente no segundo
e terceiro estado do sistema escravo pode prejudicar a transmissão de mensagens, já que
o erro nesse momento é maior. Porém, por ser um intervalo muito curto de sincronização,
pode-se evitar a transmissão de mensagens nesse período.

4.1.2 ERRO DE SINCRONIZAÇÃO

As próximas figuras (5 a 7) mostram os erros de sincronização dos três estados do
sistema escravo 𝑥𝑠, 𝑦𝑠 e 𝑧𝑠, respectivamente.
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Figura 5 – Erro de sincronização entre 𝑥𝑠(𝑡) e 𝑥𝑚(𝑡).

Figura 6 – Erro de sincronização entre 𝑦𝑠(𝑡) e 𝑦𝑚(𝑡).
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Figura 7 – Erro de sincronização entre 𝑧𝑠(𝑡) e 𝑧𝑚(𝑡).

Note que os erros de sincronização são limitados e convergem para uma região na
vizinhança da origem, ou seja uma região na proximidade de zero. Este resultado valida o
que foi demonstrado no capítulo 3 onde, pela teoria de estabilidade de Lyapunov, o erro de
sincronização se mantém em valores limitados com o passar do tempo.

4.1.3 MENSAGENS ORIGINAIS E MENSAGENS CRIPTOGRAFADAS

Nas figuras a seguir são mostrados os sinais propostos como sinais de mensagem. A
figura (8) mostra a mensagem𝑚1(𝑡) e a respectiva mensagem codificada que é resultado do
acréscimo da mensagem𝑚1(𝑡) ao segundo estado 𝑦𝑚(𝑡). Já a figura (9) mostra a mensagem
𝑚2(𝑡) e a respectiva mensagem codificada que é resultado do acréscimo da mensagem𝑚2(𝑡)
ao terceiro estado 𝑧𝑚(𝑡).
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Figura 8 – Mensagem codificada (laranja) e sinal𝑚1(𝑡) (azul) da mensagem inserida em 𝑦𝑚(𝑡).

Figura 9 – Mensagem codificada (laranja) e sinal𝑚2(𝑡) (azul) da mensagem inserida em 𝑧𝑚(𝑡).

Note que os sinais dasmensagens criptografadas são bem distintos dos sinais dasmen-
sagens originais. Portanto, tornando, imperceptível visualmente a natureza comportamental
dos sinais de mensagem, como era esperado.
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4.1.4 MENSAGENS ORIGINAIS E MENSAGENS RECUPERADAS

Figura 10 – Mensagem original𝑚1(𝑡) (azul) e mensagem recuperada𝑚1𝑅(𝑡) (laranja).

Figura 11 – Mensagem original𝑚2(𝑡) (azul) e mensagem recuperada𝑚2𝑅(𝑡) (laranja).
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4.1.5 ERRO DAS MENSAGENS RECUPERADAS
Figura 12 – Erro entre a mensagem original𝑚1(𝑡) e a mensagem recuperada𝑚1𝑅(𝑡).

Figura 13 – Erro entre a mensagem original𝑚2(𝑡) e a mensagem recuperada𝑚2𝑅(𝑡).

4.2 SIMULAÇÃO USANDO O MULTISIM

Nesta plataforma, foi utilizado um passo variável, método de integração trapezoidal
e tolerância absoluta de erro de tensão igual a 0,001. Por ser uma das considerações desse
trabalho o uso de elementos da eletrônica analógica de baixo custo, todos os componentes
discretos apresentam uma tolerância de 5% emulando, portanto, a presença de distúrbios.
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4.2.1 CIRCUITOS DOS SISTEMAS

Nas figuras (14 a 16) a seguir, são apresentados os circuitos do sistema mestre, do
sistema escravo e para obtenção do erro 𝑒1, sendo o erro entre o estado 𝑥𝑠 e 𝑥𝑚.

Figura 14 – Circuito do sistema mestre.

Figura 15 – Circuito do sistema escravo.

Figura 16 – Circuito do erro entre 𝑥𝑠 e 𝑥𝑚.

Observe que na figura (14) as escritas "Xm", "Ym" e "Zm", referem-se aos estados
𝑥𝑚(𝑡), 𝑦𝑚(𝑡) e 𝑧𝑚(𝑡). Já na figura (15) as escritas "Xs", "Ys" e "Zs", referem-se aos estados 𝑥𝑠(𝑡),
𝑦𝑠(𝑡) e 𝑧𝑠(𝑡). Na figura (16) a escrita "e1", refere-se ao erro de sincronização 𝑒1(𝑡) entre os
estados 𝑥𝑠(𝑡) e 𝑥𝑚(𝑡). A seguir tem-se o circuito gerador do sinal de "U1", que refere-se a
𝑢1(𝑡), a partir do erro.
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Figura 17 – Circuito do sinal de controle.

Note que 𝑢1(𝑡) = −10𝑒1, que é obtido com um amplificador operacional em um
circuito multiplicador inversor.

Figura 18 – Circuito de criptografia.

Figura 19 – Circuito de recuperação da mensagem.

Como sinal de mensagem tem-se uma fonte de tensão com variação de amplitude
denominada𝐴𝑀, presente noMultisim. Por praticidade de implementação e diferentemente
das simulações emMatlab/Simulink, nas simulações noMultisim a criptografia é aplicada na
transmissão de apenas uma mensagem, porém como já demonstrado em tópicos anteriores,
é possível transmissão simultânea de até duas mensagens criptografadas.

4.2.2 SINCRONIZAÇÃO DO CIRCUITO ESCRAVO COM O CIRCUITO
MESTRE

Nas figuras (20 a 22) é apresentado o resultado e desempenho da sincronização do
circuito escravo com o circuito mestre no Multisim.
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Figura 20 – Desempenho de sincronização de 𝑥𝑠(𝑡) (vermelho) com 𝑥𝑚(𝑡) (azul).

Figura 21 – Desempenho de sincronização de 𝑦𝑠(𝑡) (vermelho) com 𝑦𝑚(𝑡) (azul).

Figura 22 – Desempenho de sincronização de 𝑧𝑠(𝑡) (vermelho) com 𝑧𝑚(𝑡) (azul).

A exemplo da sincronização em Matlab/Simulink, a sincronização ocorre mais rapi-
damente no primeiro estado do sistema, onde o sinal de controle atua, mas também ocorre
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de maneira satisfatória nos demais estados.

4.2.3 ERRO DE SINCRONIZAÇÃO

As próximas figuras (23 a 25) mostram os erros de sincronização dos três estados do
sistema escravo 𝑥𝑠, 𝑦𝑠 e 𝑧𝑠, respectivamente.

Figura 23 – Erro de sincronização entre 𝑥𝑠(𝑡) e 𝑥𝑚(𝑡).

Figura 24 – Erro de sincronização entre 𝑦𝑠(𝑡) e 𝑦𝑚(𝑡).
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Figura 25 – Erro de sincronização entre 𝑧𝑠(𝑡) e 𝑧𝑚(𝑡).

Como pode ser observado o erro de sincronização é limitado, como esperado pela
teoria apresentada.

4.2.4 MENSAGEM ORIGINAL E MENSAGEM CRIPTOGRAFADA

Na figura (26) a seguir é mostrado o sinal proposto como sinal de mensagem e o
sinal da mensagem criptografada. A figura (27) mostra a mensagem 𝑚(𝑡) e a mensagem
recuperada𝑚𝑅(𝑡). Já em (28) está o erro referente a recuperação da mensagem transmitida.

Figura 26 – Mensagem original𝑚(𝑡) (azul) e a mensagem criptografada𝑚𝑐𝑟𝑖𝑝(𝑡) (vermelho).
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4.2.5 MENSAGEM ORIGINAL E MENSAGEM RECUPERADA

Figura 27 – Mensagem original𝑚(𝑡) (azul) e a mensagem recuperada𝑚𝑅(𝑡) (vermelho).

4.2.6 ERRO DAMENSAGEM RECUPERADA

Figura 28 – Erro entre a mensagem original𝑚(𝑡) e a mensagem recuperada𝑚𝑅(𝑡).

Note que por praticidade não foi implementado o envio simultânio de duasmensagens
como realizado em MATLAB/Simulink. Note ainda que mesmo sendo considerado todos os
componentes do circuito como não ideais com tolerância de 5%, o resultado da sincronização
e recuperação da mensagem transmitida foi satisfatório, semelhante ao resultado obtido em
MATLAB/Simulink.
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5 CONCLUSÕES

Com base na teoria de estabilidade de Lyapunov, este trabalho de graduação estudou
umametodologia para a sincronização de sistemas caóticos e sua aplicação para comunicação
segura, em particular foi considerado uma aplicação para o circuito caótico de Chua com
controle subatuado e sujeito a distúrbios. As principais peculiaridades do esquema estudado
são sua simplicidade, pois é baseado em um controle proporcional, e robustez, já que foi
projetado considerando-se de maneira explícita a presença de distúrbios.

Para ressaltar sua aplicabilidade a situações práticas de interesse foi também estudado
um esquema de comunicação segura. Ficou provado através da teoria de estabilidade de
Lyapunov que somente é necessária a atuação na primeira equação de estado do sistema
escravo para realizar a sincronização completa do circuito mestre/escravo. Foi validada a
eficácia do sinal de controle a partir de simulações computacionais em MATLAB/Simulink
e Multisim.

Como recomendação de trabalhos futuros fica a implementação prática do circuito
apresentado desenvolvido no Multisim, uma possível utilização de redes neurais no sistema
escravo para melhoria da confidencialidade e um sistema de sincronização subatuada de
um sistema hipercaótico de Chua.

Esse trabalho foi apresentado em um estágio menos amadurecido no 24º Congresso
de Iniciação Científica da Universidade de Brasília e 15ºCongresso de Iniciação Científica do
Distrito Federal, pelo programa de PIBIC/UnB 2017-2018 com titulação de “SINCRONIZA-
ÇÃO DO CIRCUITO DE CHUA COMAPLICAÇÃO PARA CRIPTOGRAFIA ANALÓGICA”,
e foi agraciado com uma Menção Honrosa.
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APÊNDICE A – Diagrama de blocos
do Simulink

Diagrama de blocos no Simulink para a simulação do esquema de sincronização para
telecomunicação segura.

Figura 29 – Diagrama de blocos no Simulink.
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APÊNDICE B – Códigos de
programação

B.1 Código da Planta Mestre

Código B.1 – Código de Matlab
1 function [sys ,x0,str ,ts] = Planta_Master(t,x,u,flag)
2
3 G=0.9346; %Constantes
4 C1 =0.15;
5 C2=1.5;
6 L=0.10;
7 m1= -1.4357;
8 m0= -0.7879;
9 r=0.002;
10
11 mensagem1 = 0.03*(4* sin(2*pi*0.6*t)+square (2*pi*0.4*t));
12 mensagem2 = 0.5*( square(cos(pi*t))+sawtooth(pi*t));
13
14 switch flag ,
15 %%%%%%%%%%%%%%%%%
16 % Inicializacao %
17 %%%%%%%%%%%%%%%%%
18 case 0,
19 sizes = simsizes;
20 sizes.NumContStates = 3; %Numero de estados constantes
21 sizes.NumDiscStates = 0; %Numero de estados discretos
22 sizes.NumOutputs = 3; %Numero de saidas
23 sizes.NumInputs = 0; %Numero de entradas
24 sizes.DirFeedthrough = 1;
25 sizes.NumSampleTimes = 1;
26 sys = simsizes(sizes);
27 x0=[0.1 0.1 0]; %Condicoes iniciais
28 str =[];
29 ts=[0 0];
30 %%%%%%%%%%%%%%
31 % Diretivas %
32 %%%%%%%%%%%%%%
33 case 1, %Sistema
34 sys = [(G/C1)*(x(2) - x(1)) - (1/C1)*(m0*x(1) +

((m1-m0)*(abs(x(1)+1)-abs(x(1) -1))/2));
35 (G/C2)*(x(1) - x(2)) + x(3)/C2;
36 (-x(2)- r*x(3))/L];
37 %%%%%%%%%%
38 % Saidas %



49

39 %%%%%%%%%%
40 case 3,
41 sys = [x(1); x(2) + mensagem1; x(3) + mensagem2 ];
42 %%%%%%%%%
43 % End %
44 %%%%%%%%%
45 case {2,4,9},
46 sys = []; % Nao faz nada
47 otherwise
48 error([’unhandled flag = ’,num2str(flag)]);
49 end

B.2 Código da Planta Escravo

Código B.2 – Código de Matlab
1 function [sys ,x0,str ,ts] = Planta_Slave(t,x,u,flag)
2
3 G=0.9346; %Constantes
4 C1 =0.15;
5 C2=1.5;
6 L=0.10;
7 m1= -1.4357;
8 m0= -0.7879;
9 r=0.002;
10
11 disturbio1 = 0.05* sin(2*pi*20*t) + 0.1* square (2*pi*3*t);
12 disturbio2 = 0.1* cos (0.5*pi*30*t) - 0.05* square (2*pi*9*t);
13 disturbio3 = 0.15* sin(pi*100*t) - 0.15* sawtooth (2*pi*14*t);
14
15 switch flag ,
16 %%%%%%%%%%%%%%%%%
17 % Inicializacao %
18 %%%%%%%%%%%%%%%%%
19 case 0,
20 sizes = simsizes;
21 sizes.NumContStates = 3; %Numero de estados constantes
22 sizes.NumDiscStates = 0; %Numero de estados discretos
23 sizes.NumOutputs = 3; %Numero de saidas
24 sizes.NumInputs = 3; %Numero de entradas
25 sizes.DirFeedthrough = 1;
26 sizes.NumSampleTimes = 1;
27 sys = simsizes(sizes);
28 x0=[0.2 0 0.2]; %Condicoes iniciais
29 str =[];
30 ts=[0 0];
31 %%%%%%%%%%%%%%
32 % Diretivas %
33 %%%%%%%%%%%%%%
34 case 1, %Sistema
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35 sys = [(G/C1)*(x(2) - x(1)) - (1/C1)*(m0*x(1) +
((m1-m0)*(abs(x(1)+1)-abs(x(1) -1))/2)) + disturbio1 + u(1);

36 (G/C2)*(x(1) - x(2)) + x(3)/C2 + disturbio2;
37 (-x(2)- r*x(3))/L + disturbio3 ];
38 %%%%%%%%%%
39 % Saidas %
40 %%%%%%%%%%
41 case 3,
42 sys = x;
43 %%%%%%%%%
44 % End %
45 %%%%%%%%%
46 case {2,4,9},
47 sys = []; % Nao faz nada
48 otherwise
49 error([’unhandled flag = ’,num2str(flag)]);
50 end

B.3 Código do Sincronizador

Código B.3 – Código de Matlab
1 function [sys ,x0,str ,ts] = Sincronizador(t,x,u,flag)
2
3 psi1 = 10;
4 psi2 = 20;
5 psi3 = 30;
6
7 switch flag ,
8 %%%%%%%%%%%%%%%%%
9 % Inicializacao %
10 %%%%%%%%%%%%%%%%%
11 case 0,
12
13 sizes = simsizes;
14 sizes.NumContStates = 3; %Numero de estados constantes
15 sizes.NumDiscStates = 0; %Numero de estados discretos
16 sizes.NumOutputs = 3; %Numero de saidas
17 sizes.NumInputs = 6; %Numero de entradas
18 sizes.DirFeedthrough = 1;
19 sizes.NumSampleTimes = 1;
20 sys = simsizes(sizes);
21 x0=zeros (3,1); %Condicoes iniciais
22 x0(1) =0;
23 x0(2)=0;
24 x0(3)=0;
25 str =[];
26 ts=[0 0];
27 %%%%%%%%%%%%%%
28 % Diretivas %
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29 %%%%%%%%%%%%%%
30 case 1,
31 sys = [0;
32 0;
33 0];
34 %%%%%%%%%%
35 % Saidas %
36 %%%%%%%%%%
37 case 3, %controlador
38 sys = [-1*( psi1*(u(4) - u(1)));
39 -0*(psi2*(u(5) - u(2)));
40 -0*(psi3*(u(6) - u(3)))];
41
42 case {2,4,9},
43 sys = [];
44
45 otherwise
46 error([’unhandled flag = ’,num2str(flag)]);
47 end

B.4 Código dos Gráficos

Código B.4 – Código de Matlab
1 %Executando esse arquivo --> automaticamente mostra os graficos da
2 %simulacao e salva na pasta em formato png (poderia ser escolhido
3 %formato jpg tambem)
4 clc
5 fsize =20;
6
7 mensagem1 = 0.03*(4* sin(2*pi*0.6*t)+square (2*pi*0.4*t));
8 mensagem2 = 0.5*( square(cos(pi*t))+sawtooth(pi*t));
9
10 %Figura 1
11 fig=figure;
12 plot(t,Xmaster (:,1),t,

Xslave (:,1),’:’,’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
13 grid on
14 grid minor
15 h=legend(’Mestre ’,’Escravo ’,’Location ’,’southeast ’);
16 set(h,’FontSize ’,fsize);
17 set(0,’DefaultAxesFontSize ’, 16);
18 xlabel(’Time (s)’,’Fontsize ’,fsize);
19 ylabel(’$$x_{m}(t),

x_{s}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
20 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
21 saveas(gcf ,’20 s_FIG1.png’);
22 close(fig)
23
24 %Figura 2
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25 fig=figure;
26 plot(t,Xmaster (:,2),t,

Xslave (:,2),’:’,’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
27 grid on
28 grid minor
29 h=legend(’Mestre ’,’Escravo ’,’Location ’,’southeast ’);
30 set(h,’FontSize ’,fsize);
31 set(0,’DefaultAxesFontSize ’, 16);
32 xlabel(’Time (s)’,’Fontsize ’,fsize);
33 ylabel(’$$y_{m}(t),

y_{s}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
34 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
35 saveas(gcf ,’20 s_FIG2.png’);
36 close(fig)
37
38 %Figura 3
39 fig=figure;
40 plot(t,Xmaster (:,3),t,

Xslave (:,3),’:’,’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
41 grid on
42 grid minor
43 h=legend(’Mestre ’,’Escravo ’,’Location ’,’northeast ’);
44 set(h,’FontSize ’,fsize);
45 set(0,’DefaultAxesFontSize ’, 16);
46 xlabel(’Time (s)’,’Fontsize ’,fsize);
47 ylabel(’$$z_{m}(t),

z_{s}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
48 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
49 saveas(gcf ,’20 s_FIG3.png’);
50 close(fig)
51
52 %Figura 4
53 fig=figure;
54 aux = Xmaster (:,1) - Xslave (:,1);
55 plot(t,aux ,’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
56 grid on
57 grid minor
58 h=legend(’Erro’,’Location ’,’northeast ’);
59 set(h,’FontSize ’,fsize);
60 set(0,’DefaultAxesFontSize ’, 16);
61 xlabel(’Time (ms)’,’Fontsize ’,fsize);
62 ylabel(’$$e_x(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
63 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
64 saveas(gcf ,’20 s_FIG4.png’);
65 close(fig)
66
67 %Figura 5
68 fig=figure;
69 aux = Xmaster (:,2) - Xslave (:,2);
70 plot(t,aux ,’LineWidth ’ ,2);
71 set(0,’DefaultAxesFontSize ’ ,16);
72 grid on
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73 grid minor
74 h=legend(’Erro’,’Location ’,’northeast ’);
75 set(h,’FontSize ’,fsize);
76 set(0,’DefaultAxesFontSize ’, 16);
77 xlabel(’Time (ms)’,’Fontsize ’,fsize);
78 ylabel(’$$e_y(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
79 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
80 saveas(gcf ,’20 s_FIG5.png’);
81 close(fig)
82
83 %Figura 6
84 fig=figure;
85 aux = Xmaster (:,3) - Xslave (:,3);
86 plot(t,aux ,’LineWidth ’ ,2);
87 set(0,’DefaultAxesFontSize ’ ,16);
88 grid on
89 grid minor
90 h=legend(’Erro’,’Location ’,’northeast ’);
91 set(h,’FontSize ’,fsize);
92 set(0,’DefaultAxesFontSize ’, 16);
93 xlabel(’Time (ms)’,’Fontsize ’,fsize);
94 ylabel(’$$e_z(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
95 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
96 saveas(gcf ,’20 s_FIG6.png’);
97 close(fig)
98
99 %Figura 7
100 fig=figure;
101 aux = Xmaster (:,1) - Xslave (:,1);
102 aux1 = Xmaster (:,2) - Xslave (:,2);
103 aux2 = Xmaster (:,3) - Xslave (:,3);
104 plot(t,aux ,t,aux1 ,’--’,t,aux2 ,’:’,’LineWidth ’ ,2);
105 set(0,’DefaultAxesFontSize ’ ,16);
106 grid on
107 grid minor
108 h=legend(’e_x(t)’,’e_y(t)’,’e_z(t)’,’Location ’,’northeast ’);
109 set(h,’FontSize ’,fsize);
110 set(0,’DefaultAxesFontSize ’, 16);
111 xlabel(’Time (ms)’,’Fontsize ’,fsize);
112 ylabel(’$$e(t)$$’,’Interpreter ’,’Latex ’,’Fontsize ’,fsize)
113 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
114 saveas(gcf ,’20 s_FIG7.png’);
115 close(fig)
116
117 %Figura 8
118 fig=figure;
119 plot(t,mensagem1 ,t,Xmaster (:,2),’LineWidth ’ ,2);
120 set(0,’DefaultAxesFontSize ’ ,16);
121 grid on
122 grid minor
123 h=legend(’Mensagem 1’,’Mensagem Criptografada

1’,’Location ’,’southeast ’);
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124 set(h,’FontSize ’,fsize);
125 set(0,’DefaultAxesFontSize ’, 16);
126 xlabel(’Time (s)’,’Fontsize ’,fsize);
127 ylabel(’$$m_1(t)$$,

$$m_{crip1}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
128 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
129 saveas(gcf ,’20 s_FIG8.png’);
130 close(fig)
131
132 %Figura 9
133 fig=figure;
134 plot(t,mensagem2 ,t,Xmaster (:,3),’LineWidth ’ ,2);
135 set(0,’DefaultAxesFontSize ’ ,16);
136 grid on
137 grid minor
138 h=legend(’Mensagem 2’,’Mensagem Criptografada

2’,’Location ’,’southeast ’);
139 set(h,’FontSize ’,fsize);
140 set(0,’DefaultAxesFontSize ’, 16);
141 xlabel(’Time (s)’,’Fontsize ’,fsize);
142 ylabel(’$$m_1(t)$$,

$$m_{crip2}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
143 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
144 saveas(gcf ,’20 s_FIG9.png’);
145 close(fig)
146
147 %Figura 10
148 fig=figure;
149 plot(t,mensagem1 ,t,Xmaster (:,2) -

Xslave (:,2),’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
150 grid on
151 grid minor
152 h=legend(’Mensagem 1’,’Mensagem 1

Recuperada ’,’Location ’,’southeast ’);
153 set(h,’FontSize ’,fsize);
154 set(0,’DefaultAxesFontSize ’, 16);
155 xlabel(’Time (s)’,’Fontsize ’,fsize);
156 ylabel(’$$m_1(t),

m_{1R}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
157 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
158 saveas(gcf ,’20 s_FIG10.png’);
159 close(fig)
160
161 %Figura 11
162 fig=figure;
163 plot(t,mensagem2 ,t,Xmaster (:,3) -

Xslave (:,3),’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
164 grid on
165 grid minor
166 h=legend(’Mensagem 2’,’Mensagem 2

Recuperada ’,’Location ’,’southeast ’);
167 set(h,’FontSize ’,fsize);
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168 set(0,’DefaultAxesFontSize ’, 16);
169 xlabel(’Time (s)’,’Fontsize ’,fsize);
170 ylabel(’$$m_2(t),

m_{2R}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
171 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
172 saveas(gcf ,’20 s_FIG11.png’);
173 close(fig)
174
175 %Figura 12
176 fig=figure;
177 aux = mensagem1 - (Xmaster (:,2) - Xslave (:,2));
178 plot(t,aux ,’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
179 grid on
180 grid minor
181 h=legend(’Erro Mensagem 1’,’Location ’,’southeast ’);
182 set(h,’FontSize ’,fsize);
183 set(0,’DefaultAxesFontSize ’, 16);
184 xlabel(’Time (s)’,’Fontsize ’,fsize);
185 ylabel(’$$m_1(t) -

m_{1R}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
186 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
187 saveas(gcf ,’20 s_FIG12.png’);
188 close(fig)
189
190 %Figura 13
191 fig=figure;
192 aux = mensagem2 - (Xmaster (:,3) - Xslave (:,3));
193 plot(t,aux ,’LineWidth ’ ,2);set(0,’DefaultAxesFontSize ’ ,16);
194 grid on
195 grid minor
196 h=legend(’Erro Mensagem 2’,’Location ’,’southeast ’);
197 set(h,’FontSize ’,fsize);
198 set(0,’DefaultAxesFontSize ’, 16);
199 xlabel(’Time (s)’,’Fontsize ’,fsize);
200 ylabel(’$$m_2(t) -

m_{2R}(t)$$’,’Interpreter ’,’Latex’,’Fontsize ’,fsize)
201 set(gcf ,’units’,’normalized ’,’outerposition ’ ,[0 0 1 1]);
202 saveas(gcf ,’20 s_FIG13.png’);
203 close(fig)
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