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Resumo

As cadeias de blockchain emergem como uma nova tecnologia para aplicagoes em diversas areas.
Desde a proposta do blockchain para funcionar como um livro-razao de transagoes financeiras for-
mulada por Satoshi Nakamoto [25], inimeros estudos foram produzidos e as virtudes das cadeias
de blockchain alcancaram outros horizontes. As cadeias de blockchain se valem de instrumentos
muito antigos como o processamento distribuido, a criptografia e solugoes de consenso e a sua utili-
zagao nem sempre é recomendada. Aspectos de seguranca em relagdo & modificagdo de transagoes
realizadas nos remetem & sua utilizacdo como instrumento coadjuvante na seguranca de registros
publicos, especialmente o referente ao registro de propriedades. O conhecimento de toda cadeia dos
proprietarios e ex-proprietarios dos imoéveis (cadeia dominial) e a sua manutengao para consulta
da populacao é essencial para se garantir esse direito e preservar as relagoes juridicas advindas de
relagoes imobilidrias. Tal necessidade se compatibiliza com a ideia das cadeias de blockchain que
podem servir como importante instrumento para a manutencao dos dados e a preservacao da cadeia
dominial, dificultando a possibilidade de fraudes nos registros publicos. O blockchain Ethereum,
que permite a formatagao de rotinas automatizadas por meio dos smartcontracts e a construgao de
cadeias privadas de blockchain, se apresenta como boa solu¢ao para auxiliar os sistemas atualmente
utilizados para os registros publicos em cartorios brasileiros, conferindo uma maior seguranca na

manutencdo das cadeias dominiais e facilitando a fiscalizagdo dos servicos notariais.

Palavras-chaves: Blockchain, Ethereum, Cadeia de Blockchain Privada, Smartcontracts, Registros

Publicos, Registros de Imoveis.



Abstract

Blockchain chains emerge as a new technology for applications in several areas. Since the blockchain
proposal to function as a financial transaction ledger formulated by Satoshi Nakamoto, numer-
ous studies have been found and the virtues of blockchain chains have reached other horizons.
Blockchain chains use very old tools like cryptography and consensus solutions and their use is not
always recommended. Security aspects in relation to the modification of transactions carried out
refer to its use as a supporting instrument in the security of public records, especially regarding the
registration of properties. The knowledge of the entire chain of owners and ex-owners of properties
(domain chain) and their maintenance for the consultation of the population is essential to guar-
antee the right of property and preserve the legal relationships arising from real estate relations.
This need is compatible with the idea of blockchain chains that can serve as an important tool for
the maintenance of data and the preservation of the domain chain, making it difficult for fraud
in public records. The Ethereum blockchain, which allows the formatting of automated routines
through smart contracts and the construction of private blockchain chains, presents as a good
solution for auxiliary systems currently used for public registries in Brazilian registries, providing

greater security in the maintenance of chains and facilitating the inspection of notarial services.

Keywords: Blockchain, Ethereum, Private Blockchain Chain, Smartcontracts, Public Records,

Property Records.
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1 Introducdo

A propriedade privada é um dos direitos fundamentais garantidos por nossa Constitui¢ao Fe-
deral. A importancia deste direito em uma sociedade capitalista faz com que o Estado tenha uma
especial preocupacao para a sua instituicao e salvaguarda. Para tal, quando tratamos de propri-
edade de bens iméveis, o Estado Brasileiro mantém uma grande estrutura de servigos ptublicos
delegados para gerir e garantir a manutengao e transmissao desse direito. Gragas a essa estrutura
governamental delegada, os bens imoéveis podem servir como garantias e incrementar a economia

de toda a sociedade.

A importancia desse sistema de gestao e garantias nos remete a reflexdo de como a evolugao das
tecnologias poderia contribuir para a seguranca das transagoes imobiliarias. Na realidade atual,
cada Oficio de Registros de Imoéveis administra um banco de dados préprio, com a obrigatoriedade
de manutencao de um backup em lugar situado fora da sede do cartério. Temos, portanto, apenas
uma instituicdo gerindo e zelando pelo banco de dados dos registros de iméveis de determinada

localidade.

A obrigatoriedade de manutencdo de um banco de dados em localidade diversa da sede dos
cartérios de imoéveis é exigéncia do Conselho Nacional de Justica e busca ampliar a seguranca
relativa & manutencao dos dados armazenados. Tal preocupagao dos 6rgaos fiscalizadores nos
remete & discussao de como as novas tecnologias poderiam auxiliar na ampliagdo da seguranca dos

Oficios de Registros de Imoveis.

As fronteiras para a aplicacao das cadeias de blockchain em atividades nao financeiras foram

rompidas e a discussao sobre sua utilizagao em diversas atividades é uma constante [41], [40] [27],

[44], [11] e [9]

O encadeamento de informagoes ou transagdes em uma rede distribuida que, ap6s o consenso de
seus participantes, torna o registro praticamente imutavel é virtude que muitos buscam para suas
aplicagoes [41]. O desafio da utilizagdo dessas cadeias é instigante e muitas empresas renomadas

buscam a construgao de ferramentas para este fim [43].

O nascimento do blockchain que esté ligado & substituicao de entidades centralizadas de controle
de atividade financeira [25], se volta agora, com a concep¢ao de cadeias privadas, para o exercicio
dessas mesmas atividades de controle e fiscalizacdo com a utilizacdo das cadeias de blockchain. As
cadeias privadas surgem como alternativas para a utilizacdo dos beneficios do blockchain, mesmo

em entidades controladoras de atividades estatais [41].

Verificamos que a execugao de um sistema de banco de dados distribuico, com menores custos
de manutencao, maior seguran¢a e maior confiabilidade é perfeitamente compativel com a tec-
nologia existente das cadeias de blockchain.As cadeias de blockchain privada onde o controle e
processamento descentralizado se concentre em autoridades previamente definidas pode servir de

um modelo para inclusao do blockchain como coadjuvante nos aspectos de preservacao de dados



dos Oficios de Registros de Imoveis.

Para a apresentacao de um modelo de transi¢ao que objetiva incorporar as cadeias de blockchain
as rotinas dos oficios de registros de imoéveis, optamos pela adogao de uma cadeia Ethereum pri-
vada, que permite a elaboragao de smartcontracts, possibilitando a devida adaptagao dos sistemas

atualmente utilizados para o novo conceito.

No presente trabalho desenvolvemos uma explanacao sobre as cadeias de blockchain, especifi-
cando as peculiaridades da cadeia Ethereum na formatacdo de smartcontracts. Apresentamos a
realidade do direito imobilidrio em nosso pais, introduzindo conceitos minimos para realcar a im-
portancia do direito imobiliario e a necessidade da seguranca da preservagao de dados dos registros
imobilidrios. Em seguida, discorremos sobre os procedimentos préprios dos cartorios de iméveis no
Distrito Federal, realidade que é replicavel para os demais Estados pois a legislagao de regéncia é
federal, para apresentar a nossa solu¢ao de uma cadeia de blockchain Ethereum que possa ser co-
adjuvante ao atual sistema de registros imobiliarios, conferindo uma maior seguranca aos registros

publicos.

O trabalho proposto busca aliar as virtudes de seguranga de uma cadeia de blockchain privada
com a forma atual de trabalho dos cartérios do Distrito Federal, apresentando uma solucao de
transicao do atual sistema registrario para um modelo em que as cadeias de blockchain possam
prover os servicos de um banco de dados distribuidos, praticamente imutéavel, fato que trard uma

maior seguranga para os registros imobiliarios.

Para a construgao do modelo de transicao, formatamos uma sistema WEB que representa os
atuais servicos dos cartorios de iméveis e estruturamos smartcontracts, programados em linguagem
Solidity 4.0, capazes de introduzir, em cadeia de blockchain Ethereum os dados obrigatorios pela

legislacao brasileira referentes a matriculas, registros e averbagoes de imoéveis urbanos.

Para a validagao do modelo apresentado optamos pela utilizagao da IDE REMIX como simu-
lador da cadeia de blockchain com os dados que introduzimos no sistema WEB. As simulagoes
realizadas permitiram a constatacao da inclusao de dados na cadeia de blockchain e sua compati-

bilidade com a legislagao atual dos registros publicos no Brasil.

1.1  Justificativa

O encadeamento de dados e transagoes que, com o auxilio da criptografia, permanecem de
forma quase imutaveis nas cadeias de blockchain se mostram perfeitamente adequadas a realidade
dos registros de imdveis que devem manter informagoes com as mesmas caracteristicas, quais sejam:

encadeadas no tempo e imutaveis.

A seguranca na manutencao dos dados registrados nos cartorios de imoveis e a garantia da sua

imutabilidade é que torna concreto o direito de propriedade em nossa sociedade.

As transagbes que envolvem imoveis costumam envolver recursos que, muitas vezes, decorrem
de anos de poupanca ou, até mesmo, enormes endividamentos. Tais recursos representam somas

consideraveis de valor e, nao raramente, decorrem de muitos anos de trabalho. Tais transagoes,



portanto, devem ser resguardadas pelo Poder Publico para que os cidadaos possam, de forma

transparente, buscar informagoes seguras sobre os bens negociados.

Os iméveis se prestam, igualmente, como garantia para empréstimos e, nessa fun¢do garanti-
dora, os credores necessitam de informagoes seguras e transparentes sobre os bens recebidos em

garantia.

No atual sistema legal brasileiro, as informagoes sobre os registros piblicos é delegada aos
Oficiais de Registros Piblicos que mantém um banco de dados piiblico para garantir a transparéncia

de toda e qualquer negociacao imobiliéria.

A proposta de adotar uma cadeia de blockchain como coadjuvante na seguranca dos registros
publicos facilita o acesso as informagoes registradas e amplia a seguranga juridica das transagoes
imobiliarias, além de se valer como um instrumento para a fiscalizagdo das atividades delegadas

aos Oficiais de Registros Publicos .

O registro de matriculas de iméveis, registros e averbagoes em cadeias de blockchain dificultaré,

igualmente, a possibilidade de fraudes decorrentes da alteragdo indevida nos registros publicos.

1.2 Objetivos

O presente trabalho apresenta os objetivos gerais e especificos descritos a seguir.

1.2.1 Objetivo Geral

e Propor o modelo de uma cadeia de blockchain Ethereum privada que possa auxiliar na segu-

ranca e fiscalizacao dos registros imobiliarios.
1.2.2  Objetivos Especificos

e Analisar a situacdo do Distrito Federal para a implantagdo de uma modelo de transicao
para a utilizacao de cadeia de blockchain Ethereum como coadjuvante para a seguranca e

fiscalizagao dos registros publicos.
e Propor um modelo para essa cadeia de blockchain Ethereum.

e Elaborar simulacoes do funcionamento dessa cadeia de blockchain Ethereum para as finali-

dades especificadas.

1.3 Hipdtese

As caracteristicas das cadeias de blockchain se adequam as necessidades exigidas pela legislagao
brasileira para a manutencao dos registros de imoéveis. Tais registros sao essenciais a garantia do
direito de propriedade e sua utilizacao pode servir para ampliar a seguranca dos dados registrados

e facilitar a fiscalizacao do Poder Piblico sobre essa atividade delegada.



Nos registros de imoveis, informacoes sobre o titular da propriedade e restricoes que recaem
sobre os iméveis sao armazenadas de forma sequencial e devem permanecer imutéveis. Tais ca-
racteristicas sinalizam para a possibilidade de se utilizar cadeias de blockchain no armazenamento

desses dados.

1.4 Metodologia

A pesquisa desenvolvida no presente trabalho é de natureza experimental, passando pela pro-
posicao do modelo de uma cadeia de blockchain para armazenar dados de registros piblicos de
imoveis.

Apobs a concepcao do modelo da cadeia de blockchain, desenvolvemos os smartcontracts e uma

ferramenta WEB para simular os atuais sistemas de gerenciamento dos oficios de imoveis.

O sistema WEB formatado foi alimentado com dados reais de 50 (cinquenta) matriculas de
registros de iméveis de um Oficio de Registro de Imoveis do Distrito Federal e simulagbes da cadeia

blockchain foram executadas na ferramente REMIX.

1.4.1 Restricdes da Pesquisa

e O sistema WEB formatado tem limitagoes e serviu para indicar a possibilidade de convivéncia
e adaptacao dos atuais softwares utilizados pelos oficios de registros de iméveis com a cadeia

de blockchain proposta.

e A validacao da cadeia de blockchain proposta foi executada apenas no simulador REMIX.

e A simulagao da cadeia de blockchain limita-se ao Livro n® 2, Registro Geral, que cuida dos
principais dados dos registros de imoveis.

O presente trabalho esté organizado da seguinte forma:

1. O Capitulo 1 traz uma apresentacao da pesquisa realizada, reportando a importincia dos
registros publicos para o direito de propriedade e a adequacao da utilizacao das de blockchain

para o registro de iméveis.

2. O Capitulo 2 apresenta artigos que identificamos sobre os temas relacionados no projeto e o

marco tedrico do trabalho. Conceitos sobre blockchain e registros piblicos sao apresentados.

3. O Capitulo 3 descreve, de forma detalhada, os sistemas WEB e os smartcontracts concebidos

em nosso projeto.

4. O capitulo 4, apresenta a validagdo da proposta. Demonstramos a inclusao e consulta de

dados na cadeia blockchain e simulamos as fungoes fiscalizadoras.

5. No capitulo 5 sdo apresentadas as conclusoes retiradas do trabalho e as contribuigoes futuras.



2 Revisdo Bibliografica e Marco Teérico

2.1 Revisdo Bibliografica.

O tema central do trabalho, blockchain, diz respeito a uma tecnologia relativamente recente
e objeto de intiimeros estudos nos tltimos anos. Com sua origem em um texto de 2008, somente
em 2013 teve desdobramentos para aplicagdo além do uso de uma criptomoeda. Os textos de
Nakamoto (na verdade um pseudénimo de autor desconhecido) [25] e de Buterin [13| foram as

bases da descricao dos modelos de blockchain do Bitcoin e do Ethereum.

Para uma melhor compreensao de conceitos bésicos das cadeias de blockchain, nos valemos das
abordagens de Nofer [27], Yaga [41]|, Zhang [34] e Cong [9].

Aspecto interessante em nossa pesquisa foi observar as discussoes sobre aplicacdo ou nédo da
cadeia de blockchain dada a presenga de outras tecnologias. Yaga [41], Wiist [40] e Halaburda [16]
apresentam interessante discussdo sobre este aspecto. Nesse ponto verificamos diversos autores
assinalando as virtudes do blockchain em sua aplicacao para os registros de imoéveis. Os artigos de
Nofer [27|, Zheng [44], Crosby [11], Wiist [40] e Cong [9] citam especificamente esta utilizacao.

Interessante abordagem sobre as relacoes entre smartcontract e o direito foram observadas em
Rodrigues|31].

A utilizagao das cadeias de blockchain como servigo (blockchain-as-a-service também foram
observadas como objeto de diversos estudos. Biswas [7] e Zheng [43] trazem olhares para esse

ponto.

No outro tema do trabalho, registros imobilidrios, para o qual optamos por ressaltar a im-
portancia do direito de propriedade que justifica a necessidade de manutencao de um sistema de
registros publicos seguro, seguimos principalmente a renomada autora, Maria Helena Diniz em
sua obra "Sistemas de Registros de Imoveis"[12], para apresentar a forma como se desenvolve a
escrituragao dos registros imobilidrios, buscando trazer de forma didatica o fluxo de procedimentos
para esse registro. Ainda para o trato dos registros piblicos a obra “Registros Publicos: Teoria e

Pratica”, de Loureiro [21] também serviu de apoio.

Uma grata surpresa foi o texto de Graglia e Mellon [15] que relaciona de forma explicita o
direito de propriedade com a tecnologia blockchain. Os autores apresentam pré-requisitos para a
utilizagao da tecnologia do blockchain em registros imobilidrios e estagios para a implantacao de

um sistema totalmente operante em cadeia de blockchain.

Na busca de referéncias bibliograficas, identificamos um caso especifico de utilizagdo de block-
chain para registros imobilidrios que foi implementado em um cartério da cidade de Pelotas.

Referéncia feita por Graglia [15] foi objeto de Estudo de Caso por Lemieux, Flores e Lacombe [20].

A experiéncia realizada em Pelotas encontra-se no estagio inicial indicado por Graglia, ou seja,

limita-se ao armazenamento de documentos em cadeia de blockchain.



2.2  Marco Tebrico.

2.2.1 Blockchain Bitcoin.

O blockchain foi inicialmente apresentado em um pequeno artigo de autoria atribuida a Satoshi
Nakamoto|25]. O texto apresenta uma alternativa para o pagamento de transagoes realizadas na
internet sem a necessidade de utilizacao de intermediarios como acontece ordinariamente no sistema
bancério tradicional (Yaga[41]). Diversas virtudes sao descritas para a nova modalidade proposta,
nelas incluidas a diminuicao dos custos das operacoes de transferéncia de recursos e o decremento
das taxas de fraudes (Yermark[10]). Um sistema de dados distribuidos, sem uma organizacao
central reguladora, presente em uma rede de computadores, que encadeia bloco de transagoes

utilizando criptografia em transagoes peer to peer - relagao direta entre as partes (Zhang [34]).

O sistema bancario, que existe como garantidor das transagoes executadas, poderia ser afastado
e a credibilidade das transagoes seria dado pelo conhecimento prévio e piblico das transagoes sem
afastar o sigilo dos participantes (Zheng [44]). Uma nova e promissora modalidade de acreditagao

de transagoes poderia ser experimentada com muitos beneficios para seus usuarios.
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Figura 2.1 — Funcionamento do Blockchain.
Fonte: Autores.

Bruce, e outros [8], apontam como principais caracteristicas do blockchain Bitcoin a sua trans-
paréncia, disponibilidade, consenso, descentralizacdo e seguranca. Ainda segundo os autores, a
tecnologia enfrenta desafios relacionados a falta de escalabilidade, exigéncia de um alto custo com-

putacional, e excessiva replicacao de dados.

O sistema proposto por Nakamoto [25] consiste em um bloco de transagoes, que se apresentam
em uma linha de tempo, que sao confirmadas por agentes anénimos, em um sistema de computa-
¢ao distribuida que utiliza de criptografia para assegurar a sequéncia dos blocos e as transagoes
efetuadas. Os agentes andénimos confirmam hashs gerados das novas transagoes em troca de um

valor residual da operagao (este mecanismo é hoje denominado mineragao). Os hash de cada nova



operacao considera o hash da operacao anterior, tornando cada vez mais confiavel as transagoes

mais antigas, transformando o bloco em algo praticamente imutéavel em sua totalidade.(Nofer [27],

Yaga [41], Zhang [34])

Uma definigao informal de blockchain, traduzida livremente, é apresentada por Yaga [41]:

"Blockchains séo livros digitais distribuidos, de transagoes criptograficamente as-
sinadas, que sao agrupados em blocos. Cada bloco esta criptograficamente ligado
ao anterior (tornando-o resistente a adulteragao) apos validagao e passar por uma
decisdo de consenso. Com a adigdo de novos blocos, blocos mais antigos tornam-
se mais dificeis de modificar (criando os resistentes a adulteragao). Novos blocos
séo replicados em copias do livro-razao dentro da rede, e quaisquer conflitos sdo
resolvido automaticamente usando regras estabelecidas."

=

hash | _____p
—
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[transagéo] [transagéo] [

Bloco

[transaqéo] [transagao] [

Bloco

[transagéo] [transagéo] [ ]

Figura 2.2 — Linha do Tempo

Fonte: Adaptado de Nakamoto [25].

A cadeia de blocos proposta por Nakamoto [25] se limitou a transferéncia de recursos e originou

o que conhecemos como Bitcoin, a primeira moeda digital (Cong [9] Zheng [44]). Cada titular de um

valor em Bitcoin pode transferir recursos a terceiros, em uma transacao peer to peer, acrescentando

sua transagao em um bloco da cadeia blockchain. Cada bloco pode conter diversas transagoes.

As transagoes sao efetuadas utilizando-se uma criptografia assimétrica com uma das partes

assinando a transagdo com sua chave privada e a outra parte da transacdo confirmando com a

chave publica do remetente (Zheng [44]).

No encadeamento do blockchain Bitcoin, cada bloco mantém em seu header um hash calculado

sobre os dados do header do bloco anterior, além das seguintes informagoes: i) hora da construcao

(timestamp);ii) nonce; iii) hash das arvore Merkel Tree formada pelas transagdes do bloco.
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Figura 2.3 — Estrutura Bloco blockchain Bitcoin.
Fonte: Adaptado de Yermack [10].

Para que este mecanismo funcione é necessario que se confirme que nao houve nenhuma outra
transacao realizada pelo cliente que transferiu os recursos, isso para impedir um duplo repasse dos
mesmos recursos. A solugao apresentada passa pelo antncio publico da transacao e a concordancia
da maioria dos nés mineradores com o histérico das transagoes. Detalhes sobre ataques de duplo

repasse podem ser vistos em Zhang [42].

Para que o historico de transagoes seja de concordancia majoritéria, foi concebido por Nakamoto
[25], um servidor proprio que anuncia publicamente o ultimo hash do bloco de transacoes. Este
servidor foi chamado de servidor da linha de tempo. O desafio, entao, seria fazer com que esta linha
de tempo pudesse ser implementada de forma tunica por todos que interagissem com o blockchain.
Para isso, Nakamoto [25] propde um protocolo de criptografia para estabelecer um consenso entre
os participantes do blockchain. O protocolo utilizado no Bitcoin é denominado proof of work (prova
de trabalho).

O protocolo proof of work consiste na realizagdo de uma tarefa, previamente definida, para que
o bloco possa ser inserido na cadeia. A tarefa proposta deve ser de dificil execucao, mas de facil
comprovacao de sua realizacao (Yaga [41]). Na proposta do bitcoin, a tarefa consiste na producao
de um nonce que faga com que um determinado nimero de bits do hash tenha valor igual a zero.
A comprovacao da tarefa é imediata pois basta certificar o nimero de zeros do hash e o esforgo
computacional nao é impossivel. Introduzido este nonce, a transagao proposta é adicionada ao
blockchain e um novo hash do bloco é criado aguardando que outros mineradores realizem a tarefa

proposta para validacao de novos blocos.

O trabalho computacional para validagdo dos blocos inseridos na cadeia blockchain é recom-
pensado com uma transferéncia de recursos aos que realizam essa tarefa (mineradores). Toda
transacao do Bitcoin envolve a transferéncia de uma parte dos recursos para os que participam da
validagao dos blocos. Tal procedimento torna atrativo utilizar os recursos computacionais dispo-

niveis para participar da validagao dos blocos, e nao para promover ataques & cadeia. Detalhes



sobre a mitigacao de ataques Distributed Denial of Service - DDoS pelo protocolo proof of work

podem ser vistos em Saad [33].
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Figura 2.4 — Protocolo proof of work.
Fonte: Nakamoto [25].

A rede do blockchain proposta por Nakamoto [25] tem os seguintes passos:

e 1) uma nova transagao ¢ publicada em broadcast para todos os nos da rede;
e 2) cada no coloca esta nova transagao no bloco;

e 3) os nos iniciam o trabalho computacional para realizar a prova de trabalho;
e 4) quando algum no realiza a tarefa ele coloca o novo bloco em broadcast;

e 5) a nova transagao ¢ aceita se todas as tarefas sdo comprovadas e se ndo sao repetidas;

6) os nos manifestam a aceitagdo da nova transacao e passam a utilizar o hash criado na

dltima transag@o para uma nova tarefa.

O consenso exigido para a cadeia blockchain Bitcoin poderia ser fraudado caso algum dos
validadores da cadeia (mineradores) controlasse mais da metade dos recursos computacionais do
total da rede (ataque de 51%.). Este ataque deve ser considerado apesar de sua pouca probabilidade
de ocorrer justamente em razao do oferecimento de recompensa pelo trabalho de validagao dos
blocos (mineragao). Estudos sugerem a troca do protocolo de consenso para a escolha randomica
de mineradores (Bae [6]), abandonando-se o proof of work, a puni¢ao para mineradores suspeitos,

dentre outras medidas para manter o blockchain Bitcoin seguro (Shanaev [35]).

Para o bom funcionamento da entrega dos incentivos, o blockchain permite que transacoes
sejam divididas e, em regra, as transferéncias de recursos sao feitas considerando a transferéncia
principal, diminuida do valor a ser pago pela tarefa de validagdo da transacao, valor este que é

direcionado, na mesma transagao, para remunerar o trabalho dos mineradores.

Com o passar dos anos, uma cadeia blockchain poderia ter tamanho incomensuravel e de dificil
armazenamento em todos os nés da cadeia. Para evitar o problema de espago de armazenamento
na cadeia do blockchain, foi proposto uma simplificacao para a validagao das transagoes. Nao é
necessario que os nos possuam todas as transagoes arquivadas, mas apenas os headers (cabegalhos)

dos blocos. Cada header tem tamanho muito pequeno (cerca de 80 bytes) que podem ser facilmente



armazenadas em computadores caseiros. Para isso utiliza-se a estrutura denominada Merkle tree

que nada mais é que uma arvore de informagoes resumidas.
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Figura 2.5 — Arvore de Merkle
Fonte: Nakamoto [25]

A proposta de Nakamoto transformou-se em realidade e o que fora proposto em seu texto
"Bitcoin: a Peer to Peer Eletronic Cash System” [25], quando em aplicagao, se mostrou bastante
solido. Em 2016 houve uma movimentagao de cerca de 10 bilhoes de dolares com bitcoins (Zheng
[44]). As virtudes vislumbradas do processo hoje se fazem presentes na moeda virtual criada e
a transferéncia de recursos sem intermediario, utilizando um sistema distribuido de computagao,

estd em operagao.

A idéia do blockchain para a transferéncia de recursos foi desdobrada, levando o conceito para
outras atividades. Hoje ha cadeias de blockchain nao somente para moedas virtuais, mas para
qualquer contrato que pode ser formatado em uma transacdo de um blockchain. Esses contra-
tos, desde que bem formulados, sdo registrados e podem ser exigidos (executados) quando suas

condig¢oes ocorrerem. Tudo isso sem a necessidade de qualquer intermediario.

O blockchain Ethereum é o mais conhecido sistema que possibilita a formatacao de smartcon-
tracts, concedendo as cadeias blockchain um alcance extraordinario. Esta caracteristica do FEthe-
reum é que o torna o sistema mais indicado para a construcao de um smartcontracts especifico

para a migracao da base de dados de um cartério imobilidrio para uma cadeia de blockchain.

2.2.1.1 Coloured Coins.

Antes da concepgao da cadeia de blockchain Ethereum, estudos foram feitos para a utilizagao da
cadeia do Bitcoin para outras finalidades além da troca de criptomoedas. Ao resolver a questao da
computacao descentralizada e a formagao de um consenso para o encadeamento de blocos, o Bitcoin
se tornou objeto de intensos estudos para sua utilizacdo em outros fins. Desta forma, intimeros
estudos foram produzidos que apresentavam protocolos de utilizagao do Bitcoin que serviriam para

outras finalidade.
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Uma das alternativas para utilizacao do Bitcoin foi denominada coloured coins. Por este proto-
colo metadados sao incluidos na cadeia de blockchain e, assim, informagoes podem ser preservadas
nos blocos encadeados, ampliando a utilizagdo do Bitcoin para outros fins. Rosenfeld, em artigo

publicado em 2012 [32], apresenta uma visao geral deste protocolo.

A virtude da utilizagdo do protocolo coloured coins é poder utilizar a cadeia de blockchain
Bitcoin para armazenar dados. O grande problema, entretanto, é que a quantidade de dados
armazenaveis é muito pequena. Os metadados s@o incluidos em campo proprio (OP RETURN)

que possui tamanho de apenas 80 bytes.

A limitacao de dados dificulta a ampla utilizacdo do blockchain Bitcoin, mas é suficiente para
o armazenamento de hash de documentos e, assim, possibilitar a utilizagao do Bitcoin como coad-

juvante na preservagao de dados como se faz necessario nos registros publicos.

A inclusdo de hash de documentos na cadeia de blockchain Bitcoin também permite que se
formatem, de forma limitada, smartcontracts. Para tal é necessario que o processamento se dé fora
da cadeia de blockchain e neste aspecto a cadeia Ethereum, que possibilita um processamento na

propria cadeia, tem larga vantagem em relagao ao Bitcoin.

Uma melhor abordagem sobre as caracteristicas do protocolo coloured coins pode ser vista em

3].

2.2.2 Blockchain Ethereum.

Apobs o advento da cadeia do Bitcoin, em 2013, Buterin nos apresenta um novo modelo de cadeia
de blockchain denominada Ethereum. A descri¢ao se deu no artigo “Ethereum White Paper” [13]
e introduz a possibilidade de novas aplicagdes para cadeias de blockchain. O novo modelo de
blockchain aumenta a aplicagao das cadeias de processamento descentralizadas para muito além da
troca de valores de criptomoedas. Neste novo cenario uma cadeia de blockchain funcionaria como

um Ciclo Completo de Turing, permitindo programagoes para um nimero indefinido de aplicagoes.

A primeira diferenca entre as cadeias blockchain Bitcoin e Ethereum diz respeito ao protocolo de
consenso utilizado pelas cadeias. O Bitcoin utiliza o protocolo proof of work e o Ethereum se vale
do protocolo GHOST (Greedy Heaviest Observed Subtree). Os protocolos de consenso se prestam
para a solugdo de problemas relacionadas a forks (criagdo de ramos na cadeia de blockchain),
definindo qual ramo da cadeia blockchain seguird e qual serd abandonado. No protocolo proof of
work do Bitcoin a cadeia maior é a que prossegue e as menores sao abandonadas. No protocolo
GHOST, a mineragao permite a criacao de ramos e o peso desses ramos é que definiré a cadeia que
serd preservada no blockchain. A descrigao do protocolo GHOST pode ser vista em Sompolinsky

[38).

Sompolinsky [38] também reporta que a utilizagdo do protocolo GHOST pode evitar o ataque
51%. Em tal ataque, os fraudadores buscam construir uma cadeia maior para se sobrepor a cadeia
original do blockchain. Como o protocolo GHOST nem sempre aproveita a cadeia maior, esse
ataque fica menos efetivo. A figura representa um comparativo de um ataque 51% em uma cadeia

de blockchain com os protocolos proof of work e GHOST.
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Figura 2.6 — Comparativo ataque 51%.
Fonte: Sompolinsky [38].

Outra inovacao apresentada pelo Blockchain Ethereum diz respeito as contas que interagem com
o blockchain. No Ethereum além das contas externas, controladas por usuérios; contas internas,

controladas por contratos, também interagem com o blockchain Vujici¢ [39].

Vitalik [13| aponta a existéncia de mensagens (messages e transagoes (transactions) no Block-
chain Ethereum. Vuji¢i¢ [39] define transagao como "uma instrucao criptograficamente assinada'e
informa a existéncia de dois tipos de transagoes: i) uma que d& origem a uma mensagens; e ii)
outra que cria uma nova conta. A transacao seria um pacote de dados assinado e despachado por

uma conta externa.

O estado de transi¢ao da cadeia Ethereum se mostra mais sofisticado que o do Bitcoin. A pri-
meira constatacao que se deve fazer, em ambas as cadeias, é se a transacao esta formatada da forma
correta, apés esta anélise preliminar as diferencas se apresentam. Enquanto no cenario da cadeia
do Bitcoin a transicdo dos blocos necessita confirmar apenas se a conta que envia recursos tem
valores suficientes para o envio e para o processamento descentralizado (mineragao), confirmando
a transagao em caso positivo e nao o fazendo em caso negativo, o cenario da cadeia Ethereum ne-
cessita de novos dados. Para a execugao do processamento dos smartcontracts torna-se necessario
um novo calculo de recursos para o processamento, que pode variar de contrato para contrato. Os
novos valores que devem ser checados da conta daquele que inicia a transacao no blockchain sao

denominados de de STARTGAS ¢ GASPRICE (Vujici¢ [39]).
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Figura 2.7 — Transacao Ethereum.
Fonte: Vitalik [13].

Na figura observamos uma transicao de estagios onde se verifica a disponibilidade de recursos
para o processamento exigido na transacao. Na transicao é verificado se os valores para o proces-
samento (startgas e gasprice) estdo presentes na conta que acessa o blockchain. Existindo valores

suficientes, é criado um segundo estagio (state’) com esses valores ja debitados.

O STARTGAS pode ser entendido como o limite de gastos fixado para o processamento des-
centralizado e 0 GASPRICE é o valor fixado para cada passo do processamento do smartcontracts.
A fixacao desses valores serve para evitar a execucéo em erro de eventuais loops infinitos de al-
gum smartcontracts. Tais valores inibem, igualmente, ataques de negacao de servigos pois cada

requisicao no sistema é tarifada.

Os codigos dos smartcontracts do blockchain Ethereum sao processado em uma maquina virtual

- Ethereum Virtual Machine (EVM). A programacao dos contratos é compilada para a linguagem
da EVM.

Com a implementacao de uma cadeia de blockchain que oferta operagoes de um Ciclo Completo
de Turing as possibilidades para utilizacao de blockchain romperam as barreiras da mera formatagao

de um livro caixa como no Bitcoin.

2.2.2.1 Smartcontracts.

O conceito de Smartcontracts foi apresentado por Szabo que o definiu, em tradugao livre,
como "um conjunto de promessas, especificado em formato digital, incluindo protocolos dentro
dos quais as partes cumprem essas promessas'"(Magazzeni [22]). Szabo [14], quando tratou dos
smartcontracts, nao se afastou dos conceitos juridicos relativos aos contratos e apresentava o que
a tecnologia poderia trazer para inovar neste ramo do direito (Szabo [14]|). Este conceito foi

apresentado em 1996, muito antes da concepcao das cadeias de blockchain.

Vimos que a cadeia de blockchain Ethercum se aproveita da solug¢ao de consenso de transacgoes
processadas de forma distribuida e acrescenta a possibilidade de que programas inseridos no block-

chain demandem a construcao de novos blocos. Tal possibilidade é que torna vidvel a concepcao
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e execugao dos denominados smartcontracts (Cong [9]).

Os contratos inteligentes, na verdade, sao codificagoes implantadas em uma cadeia de block-
chain e que, como toda codificacao, realiza as operacoes pré-determinadas quando as condigoes
previstas ocorrem. Nao ha muita diferenca entre um smartcontracts e outro programa compu-
tacional. A grande diferenca é que a codificacdo inicialmente fixada néo pode ser alterada pois
os comandos foram implementados em uma cadeia de blockchain que é praticamente imutéavel.
Assim, torna-se possivel estabelecer obrigacoes e compromissos com carater de irretratabilidade
quando as condigoes pré-fixadas ocorrerem (Shermin [36]). Essas caracteristicas identificam um

smartcontracts .

Os smartcontracts interagem na cadeia de blockchain Ethereum como qualquer outro cliente
da cadeia. A atuag@o na cadeia se d4 por meio de contas, que identificam o usuario da cadeia,
assim, cada smartcontract possui uma conta interna que o habilita a interagir na cadeia. Os

smartcontracts podem ser referidos em transagoes e realizar transagoes definidas em seu cédigo.
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Figura 2.8 — Transagoes de Smartcontracts
Fonte: Preethi Kasireddy [17].

Um smartcontract tem, pois, a virtude de ser autoexecutavel, o que traz uma maior seguranca
para as transacoes neles fixadas. Nao hé espaco para um inadimplemento contratual nas relagoes
entabuladas por um smartcontract. A programacao dessas relacoes deve ser cuidadosa para pre-
ver todas as condi¢Oes futuras e evitar alguma fragilidade de inexecugdao quando as condi¢bes se

implementarem. A cuidadosa programagao é que permitird uma efetiva ‘autoexecutoriedade’.

Narder, na obra “Curso de Direito Civil” 24| conceitua contrato da seguinte forma:

“Contrato é modalidade de fato juridico, mais especificamente, de negéocio juridico
bilateral ou plurilateral, pelo qual duas ou mais vontades se harmonizam a fim
de produzirem resultados juridicos obrigacionais, de acordo com o permissivo e
limites da lei.”

Os smartcontracts nao sdo contratos na otica do direito brasileiro, pois se tratam de uma
codificacdo que pode expressar um pacto entre pessoas, com a definicdo de direitos e obrigagoes
tal como nos contratos juridicos. A codificacdo de um smartcontract poderia ser comparada ao
texto formal, o instrumento juridico adotado para um contrato. O contrato juridico expressaria os
direitos e obrigagbes assumidas e a sua formalizagao se daria na codificagdo dos smartcontracts. O

direito prevé diversas formas de se contratar, inclusive contratos verbais. Ninguém formaliza um
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contrato escrito para a compra e venda de pao e leite em uma padaria, mas existe um contrato
formalizado de forma verbal. Com os smartcontracts temos mais uma forma de expressar um
contrato juridico, a codificacao de direitos e obrigagbes. Agora, com os smartcontracts temos
nao mais um texto formal, mas uma codificacdo que reporta os direitos e obrigacées assumidas

contratualmente.

Ha limitacGes legais para a formalizagao de contratos na legislacao brasileira. A regra é que os
contratos possam se estabelecer de qualquer forma, salvo quando a legislacdo imponha uma forma
determinada. Assim, a codificagdo (smartcontracts) pode, em regra, servir como instrumento de
um contrato. Como exemplo das limitagoes legais, trazemos a compra e venda de imédveis, que
deve ser realizada por instrumento publico (escritura publica lavrada em um cartorio de notas).
Deste modo, para a validade de um smartcontracts que regulasse a compra e venda de imovel,
seria necesséria a devida escritura publica onde obrigacoes e direitos fossem estipuladas entre os
contratantes e os smartcontracts poderiam ser formatados como opg¢ao de execucao de parte desse

contrato como, por exemplo, o pagamento parcelado do valor em criptomoedas.

Rodrigues [31] ao tratar dos smartcontracs afasta a possibilidade de sua apreciagao pelo Poder
Judiciério eis que o mesmo teria sua autoexecutoriedade sempre que as condigoes estabelecidas na
programagcao ocorressem. Em nossa realidade juridica, qualquer discussao em razao de relagoes
juridicas podem ser levadas ao Poder Judicidrio, mesmo que tais relagdes tenham sua origem em

um smartcontrac.

2.2.2.2 A Linguagem Solidity e a IDE Remix.

Para a codificacdo dos smartcontracts foi concebida uma linguagem de alto nivel, orientada
a contratos, denominada Solidity. Com sintese semelhante & linguagem JavaScript foi desenhada
para facilitar a programacao de contratos a serem executados na Maquina Virtual Ethereum -
EVM (Ethereum Virtual Machine) (Grishchenko [2].

A linguagem Solidity se apresenta de forma muito semelhante as linguagens orientadas a objetos
e os smartcontracts corresponderiam as classes. Nos smartcontracts é possivel formatar declaragoes
de variaveis de estado, func¢oes, modificadores de fungoes, eventos, tipos de estruturas e tipos de

Enum. Os conceitos de heranga também estao presentes na linguagem.

A IDE Remix é recomendada para a programagao Solidity. Apresenta grande facilidade de
trabalho pois é baseada em Browser e possui um compilador integrado. Permite a execucao

simulada de cadeias de blockchain, fato que foi determinante para a sua escolha em nosso projeto.

A documentagao da linguagem esta disponivel na internet [4].

2.2.3 Criptografia e Descriptografia.

A criptografia, palavra de origem grega, que une kruptds (secreto ou oculto) e graphia (escrita),
é um mecanismo que podemos utilizar para a transmissao e armazenamento de dados e tem por
objetivo principal evitar que terceiros nao autorizados tenham acesso a informacao transmitida ou

guardada.
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No passado teve enorme importancia nos cenarios da diplomacia e guerra. Atualmente é ins-
trumento essencial para as relagoes privadas no ambiente da rede mundial de computadores. Ati-
vidades como home bank e transagoes bancarias on line seriam inimaginaveis sem a utilizacao de

uma criptografia confiavel.

Resumidamente, a criptografia consiste em codificar uma mensagem ou dado para que somente
pessoas autorizadas, e que saibam como decodificar a mensagem, possam acessar os dados. Inime-
ras técnicas surgiram para a construcao desses codigos e, basicamente, encontramos dois modelos

de criptografia:

e i) a de uso de chave simétrica e

e ii) a de uso de chave assimétrica.

Ao utilizar o procedimento de chave simétrica, emissor e destinatiario da mensagem possuem
uma unica e idéntica chave para codificacdo e decodificacdo. Assim, a confianga entre as duas
partes é essencial e o bom funcionamento dessa técnica pressupdes a prévia transmissao e guarda

da chave comum de forma segura. Sinteticamente funciona da seguinte forma:

e a) as partes compartilham a chave comum,;

e b) 0 emissor ou guardido da mensagem utiliza a chave criptografica para codificar a mensa-

gem;

e c) apos a transmissao ou guarda da mensagem cifrada, o destinatario da mensagem pode
desvendar o real conteudo utilizando a chave criptografica previamente compartilhada para

descriptografar a mensagem.

A criptografia simétrica também é conhecida como criptografia de chave privada ou criptografia

de chave unica.

Este é o modelo mais antigo da criptografia e a complexidade das chaves evoluiu de forma
acentuada com o advento da computacdo. Nas reminiscéncias da utilizagdo da criptografia o
codigo alfabético foi utilizado como forma de cifrar mensagens (chave criptografica) e o mecanismo
funcionava como uma mera troca de letras segundo uma regra previamente definida e compartilhada

entre os emissores e destinatarios da mensagem.

A criptografia assimétrica, conhecida também como criptografia de chave piblica funciona com
a utilizagdo de duas chaves criptograficas. Uma chave é utilizada para codificar a mensagem e
a outra chave diversa ¢é utilizada para decodificar a mensagem. Uma chave é denominada chave
publica e a outra chave privada . A chave publica é de conhecimento geral, ndo sendo necessario
qualquer medida para resguardar o seu contetdo. A chave privada, ao contrario, deve ser arma-
zenada com seguranca pelo seu titular. Este modelo pressupoe a divulgacao e armazenamento
de chaves piblicas de emissor, guardiao e destinatario das mensagens. Assim, as chaves publicas

sao divulgadas abertamente e qualquer pessoa que deseje encaminhar ou guardar uma mensagem
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para determinado destinatério utilizaria a chave publica do destinatéirio para cifra a mensagem e,
assim, somente o destinatério, detentor da chave privada correspondente, é que poderia decodificar

a mensagem. (Szabo [14])

Chave simétrica

“Hello world" ﬂ - ?n ——»| "Hello world"

Documento Algoritmo de Documento Algoritmo de Documento
descriptografado encriptacdo criptografado descriptagéo descriptografado

-

chave Gnica

Chave asimétrica

Parte do remetente (envio) Parte do destin’i\tério (recebido)

"Hello world" n — ?n eeip-|  "Hello world"

Documento Algoritmo de Documento Algoritmo de Documento
descriptografado encriptacdo criptografado descriptagao descriptografado
chave do chave do
remetente destinatario

Figura 2.9 — Criptografia Simétrica e Assimétrica
Fonte: Autores.

A evolugao da criptografia sempre estara ligada & capacidade de se descobrir os codigos cripto-
graficos e, consequentemente, quebrar a mensagem cifrada e obter a real informacao. No passado
a simploria chave alfabética apresentava seguranca satisfatoria, hoje complexos modelos cripto-
graficos que utilizam combinagao de chaves de até 512 bits podem se sentir ameagadas diante da

computacao quantica que se avizinha.

2.2.3.1 Hash.

Podemos definir hash como uma fungao criptogréfica unidirecional que codifica uma mensagem

de tamanho indeterminado em uma mensagem de mesmo tamanho.
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saidas padronizadas

\ A

arquivos como r N

fotos, videos, etc. — fd32e4ddla

D &>
Documentos escritos > »| a33fd12c3
como PDF, DOCX, P —
etc.
Funcdo hash
b32al2cdf
Banco de dados ™

Figura 2.10 — Fungao Hash.
Fonte: Autores.

A caracteristica unidirecional da fung@o hash torna impossivel a sua utilizacdo como chave
criptogréafica mas a sua importancia estd na fixagdo de um tamanho pré-determinado para a men-
sagem cifrada. Em razao dessas caracteristica, a funcao hash é chamada de fungdo resumo. Ou

seja, qualquer mensagem pode ter o seu hash calculado e ser resumida ao tamanho desse hash.

Para a boa utilizagdo da fungao hash temos que buscar os seguintes predicados na fungao:

1) inicialmente o calculo do hash deve ser facil e rapido;

e ii)a reversao do hash para a mensagem original deve ser dificil;
e iii) qualquer alteracao da mensagem original deve gerar alteracao no hash;
e iv) a mesma mensagem deve gerar, sempre, 0 mesmo hash e

e v) mensagens diversas nao podem gerar hash iguais.

Uma boa funcao hash tem ampla utilizagao para a certificagao da integridade de uma mensagem
ou dado. A menor alteracdo que se faca em uma mensagem pressupoe uma alteracao em seu hash

e, portanto, é facilmente constatavel qualquer alteracao da mensagem original.

Essas duas caracteristicas da funcao hash, quais sejam, a boa utilizacdo para constatar a inte-
gridade de dados e a capacidade de resumir qualquer mensagem a um tamanho pré determinado
podem ser bastante exploradas em projetos de armazenamento de dados como os utilizados em

cartorios de imoveis.

As cadeias de blockchain encontram nas fungdes hash um elemento essencial para sua seguranga
e aspectos relacionados a possiveis ataques sao objeto de estudos frequentes. As caracteristicas das

fungoes hash e estudos sobre sua vulnerabilidade sao reportados em Wang [30].
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2.2.3.2 MD5 — Message Digest Algorithm 5.

Existem vérias formas de se calcular um hash de arquivos. Uma das fungoes que executa essa
tarefa ¢ a denominada MD5 (Mensage Digest 5). Essa fungao, atualmente, ja nado é muito utilizada
em razao de sua fragilidade na questao de colisdo, ou seja, de que duas mensagens possam produzir
um mesmo hash. Apesar dessa fragilidade, sua utilizagdo ainda é segura para casos de verificagdao

de integridade de documentos.

A funcao foi desenvolvida no MIT, por Ron Rivest, no inicio da década de 1990, e converte

todo arquivo em uma sequencia de 32 caracteres hexadecimais (128 bits).

Uma das fragilidades do MD$ para o arquivamento de senhas é que seu algoritmo é muito leve
e rapido, assim, com facilidade é possivel fazer uma ataque de combinacoes para identificar a senha
que deu origem ao hash MDb5. Essa fragilidade, entretanto, ndo interfere na funcdo do hash para
a prova de integralidade de documentos e se torna uma virtude em razao da rapidez com que se
calcula o hash para o texto ou documento que se quer testar a integridade. Importante ressaltar

o MD5 é bastante referenciado e de facil implementacao.

Apresentamos exemplos de codigos para implementacao do MD5.

--> Criacao de um hash MD5 em java script <--
<script type="text/javascript">
var hashMD5 = CryptoJS.MD5([documento PDF]);
</script>

--> Criacao de um hash MD5 em PHP <--
<?php
$hashMD5 = md5([documento PDF]) ;
7>

Outro aspecto positivo para o uso do MDJ5 nos propédsitos de nosso trabalho é que apesar de
sua fragilidade de colisdo, ou seja, que dois documentos possam gerar um mesmo namero de hash,
nao é possivel a adulteracdo de um documento e fazer com que o documento adulterado tenha
o mesmo hash, assim, as fragilidades apontadas, nao interferem no resultado esperado em nosso
trabalho.

Detalhes sobre como se processa a fungao MDJ5 podem ser consultadas na RFC1321 (RFC —
Request For Comments da IETF (Internet Enginnering Task Force) [1].

2.2.4 Critérios Para Utilizagdo da Tecnologia Blockchain.

As cadeias de blockchain, como vimos, reinem diversas tecnologias que ja se apresentavam
h& varios anos. A criptologia assimétrica ¢ narrada por Szabo [14], em 1997, como uma nova
perspectiva para a transmissdo de dados. O mesmo Szabo apresentou o conceito de smartcontract
em 1994. Assim, os mesmos instrumentos utilizados pelo blockchain podem ser utilizados por

outras tecnologias (Halaburda [16]) e surge, entao, a discussao sobre o porque utilizar blockchain.

Inicialmente é importante apresentar os diversos tipos de cadeia blockchain. Yaga [41] e Wust
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[40] reportam 2 (dois) tipos de cadeias de blockchain: 1) uma em que qualquer pessoa pode ingressar
e interagir com a rede (permissionedless, também chamada de blockchain publico); ii) outra em
que apenas pessoas autorizadas podem interagir com a rede (permissioned, também conhecida
como blockchain privada). Zhnag [34| introduz uma terceira classificagdo denominada blockchain
consortium em que somente pessoas pré-determinadas podem validar nés mas o acesso aos dados

seria publico.

Waust [40] apresenta interessante fluxo para a tomada de decis@o sobre a conveniéncia ou nao

para a utilizacao das cadeias de blockchain.

Are all
writers
known?

Are there
multiple
writers?

Can you use
an always
online TTP?,

Do you need
to store state?

no Permi I
Blockchain

Public
Permissioned
Blockchain

Are all
writers
trusted?

Is public
verifiability
required?

Private
Permissioned
Blockchain

Don't use
Blockchain

Figura 2.11 — Fluxo Para Decidir Sobre Utilizacao do Blockchain.
Fonte: Wust 40|

De forma semelhante, Yaga [41] apresenta um outro fluxo, elaborado pelo The United States
Department of Homeland Security (DHS) Science Technology Directorate para orientar sobre a

utilizagao do blockchain ou outras tecnologias.
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Figura 2.12 — Fluxo Para Decidir Sobre Utilizacao do Blockchain - DHS.
Fonte: Yaga [41].

Observando os dois fluxos apresentados podemos afirmar que os servigos de registros de iméveis
sdo compativeis para a utilizacdo de cadeias blockchain. As seis perguntas trazidas no fluxo da

DHS sao respondidas de forma afirmativa para as atividades de registros publicos.

Diversos autores também atestam a compatibilidade da utilizacao de cadeias blockchain para
as atividades de registro de imoveis (Nofer |27|, Zheng 44|, Crosby [11], Wust [40][]).
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2.2.5 Blockchain as a Service - Baa$.

Blockchain as a Service - BaaS se traduz pela utilizagao da tecnologia blockchain para a reali-
zacao de servigos. BaaS tem se mostrado como uma tecnologia emergente e na visao de Singh [37]

é similar & computagdo em nuvem, ofertando beneficios semelhantes.

Zheng [43] afirma que o blockchain as a service seria uma combinagao da computagdo em nuvem

com a tecnologia blockchain.

A computagdo em nuvem, ao seu tempo, na definigao trazida pelo NIST (National Institute of
Standards and Tecnologia), 6rgao do Departamento de Comércio dos Estados Unidos, ¢ um modelo
que permite acesso difuso, e sob demanda, a uma rede compartilhada de recursos de computagao

configuraveis de forma réapida e facil gerenciamento [23].

A mesma NIST apresenta cinco caracteristicas principais para a computagdo em nuvem: i)
servigo on demand e self service; ii) capacidade de disponibilizagao de servigos em diversas plata-
formas; iii) provisao de recursos computacionais em diferentes localidades e disponiveis aos clientes
de forma onipresente; iv) facilidade para ampliagdo dos recursos exigidos pelos clientes (elastici-
dade); v) recursos podem ser monitorados e disponibilizados de forma transparente aos clientes e

provedores. 23]

Por fim o 6rgao de padronizacdao americano apresenta trés modalidade de servigcos que podem
ser ofertados pela computac¢do em nuvem: i) Software as a Service onde provedores podem ofe-
recer aplicagoes diretamente a seus clientes utilizando infraestrutura da nuvem. ii) Planform as
a Service onde os consumidores podem implantar seus softwares na nuvem utilizando programas
de linguagem, bibliotecas, servicos e ferramentas fornecidos pelo provedor da computacao em nu-
vem. iii) Infrastruture as a Service aqui o consumidor ndo tem o controle da infraestrutura da
nuvem, mas controla todos os sistemas operacionais, espagos de armazenamento e estruturas para

implantar softwares, possibilitando,inclusive, a gestao de componentes de rede.

Zheng [43] entende que o blockchain as a service funcionaria de forma semelhante aos servigos

Platform as a Service.

Por fim, Singh conclui que a utilizagao do blockchain como servigo (BaaS) dependerd das
peculiaridades da aplicacao e a sua operacionalizagdo, em seus aspectos de seguranca, privacidade

e governanga também podem ser definidos pelos provedores [37].

Atualmente diversas empresas como a IBM e Microsoft anunciam plataformas para utilizagao

do blockchain as a Service [43].

Para a implantacao da tecnologia do blockchain em aplicagoes diversas em uma smart city,
Biswas [7] apresenta o esquema de uma framework, com cinco camadas que, em uma visao top
down teriamos:i) camada de interface interface layer; ii) camada de dados database layer; iii)

camada de comunicagao communication layer e iv) camada fisica physical layer.

22



¥ _ |Smart Energy  Smart Home  Smart Traffic
'q—:; % Samrt Parking  Smart Health  Smart Cleaning
e '_] —
= Applications

A
2 . Permissionless Permissioned
£ 2 (Public) (Private)
a8~ Distributed Ledger
. !
3 PAN LAN  WAN Ethereum
2 ; Bluetooth  Wifi 3G NXT
E = | 6LoWPAN  Ethemnet 4G Telehash
g Networks and Protocols
- !
= o Light Pressure Motion  Temperature
é % Humidity Stepper Motors Soleniods
ol Sensors and Actuators

Figura 2.13 — Framework para Blockchain as a Service - Baas em uma Smart City

Fonte: Biswas [7].

Nos servigos de registros publicos a camada fisica proposta por Biswas poderia ser representada
pelos computadores presentes nos cartorios que alimentariam a cadeia blockchain disponivel. Na

camada de aplicagdo terfamos um ’Cartoério Inteligente’.

2.3 Registro de Imoéveis.

A atividade de registro de iméveis em nosso pais é delegada pelo Poder Publico a pessoas que,
por meio de concurso publico, passam a exercer a funcao de Oficial de Registro de Imoveis. A
atividade publica, exercida por particulares, é fiscalizada pelos Tribunais de Justiga e Ministérios

Puablicos Estaduais.

Existe uma legislagdo federal que impdes as condi¢Oes e requisitos para a escrituragdo dos
registros publicos. A importéancia desta atividade se evidencia em uma sociedade capitalista onde

a propriedade privada é eixo dos sistemas econémicos.

Assim, os registros de imoéveis se mostram como instrumentos essenciais em nosso pais para a
preservacao do direito de propriedade e para a garantia das relagoes juridicas que se vinculam a

propriedade privada.

No anexo I de nosso trabalho discorremos com mais detalhes sobre os registros piblicos e o

direito de propriedade na legislacao brasileira.

A seguir abordaremos apenas os elementos essenciais dos conceitos de propriedade e da realidade

dos registros publicos para a compreensao dos sistema de blockchain proposto.
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2.3.1 Propriedade.

O direito de propriedade estabelece um vinculo de um objeto ou imodvel a uma pessoa, seja ela
fisica ou juridica (pessoas juridicas sdo as empresas e sociedades).Este vinculo, em uma sociedade
capitalista, precisa ser reconhecido pela sociedade para que o proprietario possa reivindicar os

direitos sobre o bem contra qualquer outra pessoa.

Para a garantia do direito de propriedade de bens imo6veis é necessario que o Estado afirme
quem ¢é o legitimo titular desse direito para todas as demais pessoas da sociedade, somente assim

é que o legitimo proprietario podera exercer o seu direito contra terceiros.

Aspecto interessante do direito de propriedade é a faculdade que o proprietario tem de ceder
parte desse direito a terceiros, mantendo, entretanto, a propria propriedade. Assim, o direito de
posse, por exemplo, pode ser repassado a titulo oneroso em um contrato de locacao de iméveis.
Essa faculdade também permite a entrega dos bens iméveis como garantia de empréstimos e tal

fato é instrumento essencial para o incremento de toda a economia.

Para todos as relacoes que se estabelecem com os imédveis, a publicidade é essencial, pois o
direito & propriedade pode ser invocado, indistintamente, contra qualquer pessoa caracterizando-

se, na linguagem juridica, como oponivel erga omnes.

A publicidade das relagoes que envolvem os iméveis é dada pelos Oficios de Registros de Iméveis,

também conhecidos como cartérios de imoveis.

2.3.2 Oficios de Registros de Imoéveis.

Como ja afirmamos a principal fun¢ao dos cartérios de imoveis é dar a devida publicidade do
direito de propriedade. Assim, informagoes sobre a localidade do imoével, suas especificagoes, o seu
titular, as restricbes eventualmente existentes sobre o direito de propriedade, dentre outras, devem

estar inscritas de forma transparente e de facil acesso a qualquer interessado.

A manutencao desses dados e a sua constante atualizacao, quando relagoes juridicas alterem os
direitos de propriedade, devem ser objeto de preocupagao do Poder Piiblico, pois somente assim é

que se pode garantir o livre exercicio desse direito.

No pais, os cartérios de registros de imoéveis tem essa funcdo. Para que tais registros possam
ser confiaveis, a legislagdo definiu que cada imoével somente pode ser escriturado em um tnico
cartorio de iméveis. A concentracao desses dados em apenas um cartério serve para evitar conflitos
de informacgoes. Assim, os cartérios de imoéveis sao distribuidos em localidades definidas pelos
Tribunais de Justica Estaduais e promovem a inscrigao de todos os imoveis da regido definida pelo

tribunal.

A escrituracdo dos registros € disciplinada por legislacdo federal que gera uma uniformidade em
todo o pais para as inscrigoes de registros nos cartérios de iméveis. Todos os cartérios de registros

de imoveis do pafs devem seguir a Lei n® 6.015/73 e suas alteragoes.

A norma federal estabelece a obrigatoriedade de manutengao de 5 (cinco) livros nos cartorios

de registro de imoveis: Livro 1 - Protocolo; Livro 2 - Registro Geral; Livro 3 - Registro Auxiliar;
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Livro 4 - Indicador Real e Livro 5 - Indicador Pessoal.

E no Livro 2 - Registro Geral - que as principais informacées sobre os imoveis devem ser
escrituradas. A identificagdo do imével, com suas caracteristicas, a indicagao do proprietario e dos

ex-proprietarios e referéncias sobre os énus atribuidos aos iméveis sao anotados nesse livro.

2.3.3 Procedimentos para o Registro de Iméveis.

Os cartorios de iméveis, como vimos, servem para a manutengao de uma base de dados confiavel
sobre a situacao dos imoéveis e devem seguir um padrao de escrituragao fixado em lei. Na gestao
desses servigos, os cartorios recebem, principalmente, dois tipos de demandas. A primeira uma
demanda por informagoes que armazena. A segunda referente & alteragao do banco de dados que

administra.

Par melhor entendimento, apresentamos nas figuras 2.9 e 2.10, os fluxos dessas atividades dos

oficios de registro de imoveis.

Busca de Informagdes
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Pessoas

Imoével tem Matricula
no Cartério

Imével Nao tem
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Sobre a Pessoa

Nao Existe Informagado
Sobre a Pessoa

Cartdrio Informa, por
meio de uma Certiddo,
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Registro

Cartorio Informa que
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meio de Certiddo
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Informacgdes solicitadas
por meio de Certiddo

Informagdo é
Apresentada por meio
de Certidao

J

Figura 2.14 — Fluxo de Busca de Informagoes
. Fonte: Autores.
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Figura 2.15 — Fluxo de Alteragao de Registros
. Fonte: Autores.

Nosso trabalho apresentara uma alternativa de transicao para a adoc¢ao de cadeia de Blockchain
que possa auxiliar a atividade de registros de iméveis, especialmente nos aspectos relacionados a

seguranca referente a imutabilidade dos dados registrarios.
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3 Arquitetura Proposta.

3.1 Protétipos dos Sistemas.

Para a formalizacdo de um prototipo de sistemas que possa introduzir o blockchain nas rotinas
de um cartério de registro de imoveis, realizamos visita ao 72 Oficio de Registro de Imoveis do
Distrito Federal e acompanhamos, integralmente, os processos adotados pelo cartéorio para uma

averbacao em um registro de iméveis.

Apresentaremos os atuais fluxos de processos do oficio de registro de imoveis para alteragao de
registros, indicaremos uma proposta para os novos fluxos advindos da inclusao do blockchain no

sistema e, em seguida, abordaremos os protdtipos do sistema de blockchain e do sistema WEB.

3.1.1 Processos de Um Oficio de Registro de Imoéveis.

As duas principais demandas de um oficio de registro de iméveis sdo os de busca de informacgoes
(figura 2.14) e o de alteracdo de registros (figura 2.15). Tais fluxos sdo definidos pela Lei de
Registros Piblicos e devem ser observados por todos os cartorios de registro de iméveis. O fluxo
de pedidos de informagao (figura 2.14) nao é escopo do presente trabalho pois nao ha alteragao de

registros, mas uma mera recuperacao de dados ja registrados.

Os pedidos de alteragoes de registro (descrito na figura 2.15), quando se torna possivel a
realizagao dessas alteragoes, geram um fluxo de processos nos cartorio que pode ser representado

pela figura 3.1
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Figura 3.1 — Fluxo de Processos do Cartorio.
Fonte: Autores.

Os atuais processos nao contemplam registros em plataformas diversas da existente nos car-
torios. Em visita as instalagoes do 7° Oficio de Registro de Imoveis do Distrito Federal pudemos
constatar a utilizacdo de um software especifico que auxilia na formalizacao dos registros e é res-
ponsavel pelo armazenamento das informagoes registradas em banco de dados local. Informagoes

colhidas indicam a obrigatoriedade de manutencao de um backup dos dados registrados em locali-

dade diversa da sede do cartorio.

A proposta de nosso trabalho indica a alteracao dos fluxos de processos praticados pelos car-
toérios, onde se acrescentam atividades para a inclusao de dados na cadeia de blockchain privada.

Assim, os processos para a alterag@o de registros ficariam, sinteticamente, como indicado na figura

3.2.
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Figura 3.2 — Proposta de Fluxo de Processos do Cartoério.
Fonte: Autores.

Os itens apontados em destaque sao etapas incluidas e dizem respeito & alimentacgao de dados

na cadeia de blockchain Ethereum.

Para validar a hipétese de que as cadeias de blockchain podem auxiliar na seguranca dos
registros imobiliarios, formulamos um smartcontract para os registros do Livro n° 2 dos Oficios de

Registro de Imoveis.

3.1.2 Protétipo Cadeia Blockchain Ethereum
3.1.2.1 Arquitertura do Blockchain.

Zhang [34] apresenta uma arquitetura do blockchain em 6 (seis) camadas: i) camada de apli-
cagao; ii) camada de contratos; iii) camada de incentivo; iv) camada de consenso; v) camada de

rede e vi) camada de dados.

A figura 3.3 representa as camadas propostas.
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Figura 3.3 — Arquitetura do Blockchain.
Fonte: Zhang [34].

As camadas de incentivo, consenso, e dados apontadas por Zhang dependem da cadeia de
blockchain escolhida. Em nosso trabalho apresentamos uma proposta de cadeia Fthereum, que

tem definidas as formas de incentivo (mineragao), consenso (GHOST) e dados (bloco Ethereum).

A camada de contrato de nosso trabalho apresenta um smartcontract que se destina ao armaze-
namento de dados de registros imobilidrios na cadeia de blockchain. Detalharemos sua arquitetura

em toépico proprio.

Servicos de governamentais, que podem ser uma espécie de programable society, sdo os desti-
natarios de nosso smartcontract na camada de aplicagao.
3.1.2.2 Arquitetura da Cadeia Privada Ethereum.

Propomos uma cadeia privada de blockchain Ethereum com 12 (doze) nos certificadores que
corresponderiam aos diversos oficios de registros de imoveis do Distrito Federal além de nods cer-
tificadores disponibilizados a 6rgaos gestores da cadeia de blockchain e fiscalizadores da atividade

publica delegada, assim distribuidos:
e i) 9 (nove), sendo um para cada oficio de registro de imoveis;
e ii) 1 (um) para o Ministério Publico e

e iii) 2 (dois) para o Tribunal de Justiga, sendo um para a Corregedoria Geral e outro para a

Vara de Registros Publicos.
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Figura 3.4 — Proposta de Nos Certificadores.
Fonte: Autores.

Ressalte-se que a alteragao do ntiimero de nés certificadores pode ser facilmente implementada
mesmo quando o bloco ji estiver em funcionamento. Isto torna possivel a fixacao de outros

certificadores caso ocorra o desmembramento de algum cartorio atual.

A escrituracao dos registros, como vimos, deve se dar nos 5 livros obrigatérios dos Cartorios
de Imoéveis. Na pratica, em regra, nao ha livros fisicos, mas fichas enumeradas que reportam a
situagao de cada imoével. As fichas fisicas sdo armazenadas em arquivo proprio e ha, em regra,

igualmente, um banco de dados que contém as mesmas informacoes digitalizadas.

Concebemos a formalizagao de uma cadeia de blockchain em que fungoes especificas fardao os
registros dos livros 1, 2 e 3. As fungbes para os livros 1 e 3 sdo semelhantes pois os referidos livros
sao repositorios de documentos, de tamanho infinito. O blockchain traria apenas o encadeamento

dos hashs desses documentos. Tais livros, entretanto, nao fazem parte do escopo dessa pesquisa.

O Livro n° 1, Protocolo, ¢ na verdade a porta de entrada dos registros de um cartorio. Trata-se
de um repositério dos atos apresentados para registro e sua importancia esté relacionada ao direito

de preferéncia para determinados registros.
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Figura 3.5 — Esquema do Livro n° 1.
Fonte: Autores.

O Livro n® 3, Registro Auxiliar, ¢ um repositorio de documentos que, referidos no Registro

Geral, ficam depositados no Cartoério para eventual consulta de interessados.
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Figura 3.6 — Esquema do Livro n° 3.
Fonte: Autores.

O Livro n° 2, Registro Geral, ¢ onde, de fato, sdo armazenadas as informacgoes de cada um dos
imoveis. Aqui a cadeia dominial (cadeia dos proprietario e ex-proprietarios) deve ser preservada
e os dados relevantes do imével devem estar disponiveis para que a situagao presente do mesmo
possa ser consultada por qualquer interessado. Os registros e averbagoes contidos nesse livro tem

o objetivo de dar transparéncia a esses dados.

Para os registros publicos, documentos sao apresentados nos cartorios, tais como: escritura
publica de compra e venda; escritura de penhora de imodveis, etc.. Em nosso modelo, também
criamos coluna prépria no banco de dados para o armazenamento do hashs MD5 da digitalizagao

dos documentos apresentados para registro.
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Figura 3.7 — Esquema do Livro n° 2.
Fonte: Autores.

Os Livros n° 4 e n° 5, Indicador Real e Indicador Pessoal, respectivamente, sao na verdade
repositorios de todos imoveis (Indicador Real) ou pessoas (Indicador Pessoal) que tenham sido
referidos nos diversos registros ou averbagoes. Tais livros sdo, na verdade, indices de pessoas e
imoveis referidos nos registros do cartério. Tal funcao entendemos serem subsidiarias e, portanto,
deixamos apenas no sistema WEB que pode entregar de forma mais efetiva e rapida o resultado
de buscas sobre pessoas ou imoéveis referidos. Todo o trabalho desenvolvido teve por objetivo
criar uma cadeia de blockchain Ethereum privada que pudesse resguardar de forma mais segura
informagoes as inscrigoes nos registros de iméveis no Distrito Federal. O modelo teria escalabilidade
nacional eis que as normas de regéncia sao de competéncia federal e apenas pequenas adequagoes
sao formalizadas pelos diversos Tribunais de Justica Estaduais, assim, sua aplicagdo em outros

Estados Federados seria de facil adaptagao.

Os registros passariam a ter dois controles independentes, um no proprio cartério (em seu
sistema proprio e nos arquivos de documentos ) e outro na cadeia de blockchain que serviria
para identificar eventuais alteragbes nos sistemas de registros ou nos documentos armazenados
fisicamente no cartoério.

3.1.2.3 Camada de Contrato do Blockchain Ethereum.

O smartcontratc sugerido em nosso trabalho tem sua arquitetura apresentada no seguinte fluxo.
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Figura 3.8 — Arquitetura do Smartcontract.
Fonte: Autores.

Nos sistemas de blockchain, nao encontramos as tipicas fungoes CRUD (create, read, update and
delete) as cadeias permitem a inser¢ao de dados (create) e a leitura dos dados (read), modificagao
e retirada de dados nao ocorrem no blockchain. Assim, apenas fungoes get (para leitura) e set

(para insercoes) sao possiveis.

Formatamos um sistema de blockchain Ethereum com um smartcontratc em que sao definidas
structs para as matriculas, registros e documentos anexos (pdf). As structs das matriculas e
registros contam com os dados exigidos por lei. Ja a struct dos documentos anexos foi denominada
de "Pdf"e conta com o nimero de ordem do protocolo, o hash da digitalizacdo em formato .pdf
dos documentos apresentados no registro e a data do registro. Utilizamos a encriptagao MDb5
para calculo do hash que servira para fungoes de fiscalizacao (checagem de eventual alteragao dos

documentos armazenados nos cartorios).

O smartcontract foi desenvolvido na IDE REMIX na linguagem Solidity. As simulagoes fo-
ram realizadas na propria IDE REMIX, utilizando uma conta diversa para cada um dos 12 noés

certificadores.

As structs das matriculas, registros e documentos anexos (Pdf) sao apresentadas na figura 3.9.

35



— =
_ O © 00 N O Uk W N

== = =
S U W N

=
]

Matricula Registro Pdf

¢ Inteiro - Nimero de ¢ Inteiro - Nimero de ¢ Inteiro - NiUmero de
ordem da matricula ordem da matricula ordem do protocolo
e String - Identificagdo ¢ Inteiro - Nimero de ¢ String - Hash MD5 do
do imével ordem do registro PDF
e String [] - Registros ® String - Descri¢do do ¢ Inteiro - Data de
registro registro

e Inteiro - Data de
registro

Inteiro - Data de
registro

Figura 3.9 — Structs Matricula, Registro e Documentos (Pdf).
Fonte: Autores.

Apos definir os dados essenciais que deveriam ser armazenados no blockchain para as matriculas

e registros, passamos a definir as funcoes que permitem esse armazenamento e a recuperacgao desses

dados.

Para o armazenamento dos dados formalizamos trés funcoes, sendo uma para cada tipo de ins-
crigdo: matricula (setMatricula), registro e averbagao (setRegistro) e documentos anexos (setPdf).

Vejamos cada uma delas.

A fungdo de definicao de matricula recebe o nimero de ordem da matricula e a identificacao
do imovel. Esta fungdo serda executada sempre que o Oficio de Registro de Imoveis concluir a
realizacdo do registro de matriculas novas. A funcio executa a tarefa de insercdo de dados no
blockchain do fluxo proposto para atividades do cartério (figura 3.2). A codificagdo da funcao esté

descria abaixo.

function setMatricula (
uint numeroOrdem,
string identificacaoImovel
) public {

Matricula matriculal;

matriculal.data = now;
matriculal.numeroOrdem = numeroOrdem;
matriculal.identificacaoImovel = identificacaoImovel;

dono = msg.sender;

if (Matriculas[numeroOrdem].numeroOrdem == 0) {

Matriculas [numeroOrdem] = matriculal;

}
else {
require (Matriculas[numeroOrdem].numeroOrdem == 0,"Ja Existe

Matricula Cadastrada com o Numero");
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A fungao de definicdo de registros é semelhante & de defini¢do das matriculas e, igualmente,
recebe o namero de ordem da matricula a que se refere; o ntumero de ordem do registro (ou
averbagao) e a descrigao do registro (ou averbagao). Esta fungao também sera executada quando
do término de um novo registro (ou averbacao) pelo Oficial do Registro de Imoveis. A funcao
executa a tarefa de insercéo de dados no blockchain do fluxo proposto para atividades do cartério
(figura 3.2).

function setRegistro (
string registro_tipo, //para dizer se averbacao ou registro
uint registro_numeroRegistro,
uint registro_numeroMatricula,
string registro_descricao
) public {

Registro registrol;

registrol.data = now;

registrol.registro_tipo = registro_tipo;
registrol.registro_numeroRegistro = registro_numeroRegistro;
registrol.registro_numeroMatricula = registro_numeroMatricula;
registrol.registro_descricao = registro_descricao;

dono = msg.sender;

if (Registros[registro_numeroMatriculal] [registro_numeroRegistrol.
registro_numeroRegistro == 0) {
Registros[registro_numeroMatriculal] [registro_numeroRegistro] =

registrol;

}
else {
require (Registros([registro_numeroMatricula] [
registro_numeroRegistro].registro_numeroRegistro == 0, "J
Existe Registro Cadastrado com o Numero");
}
3

Para armazenar dados dos documentos apresentados, optamos por inserir o hash desses docu-
mentos na cadeia blockchain. Assim, a fungdo que armazena esses hashs ficou assim codificada:

function setPdf (
uint _numeroProtocolo,

string _hash

) public {
require (msg.sender == dono, "Somente o Cart rio responsavel pelos
registros autorizado a inserir novos dados");
Pdf pdfil;

pdfl.data = now;
pdfl.pdf_numeroProtocolo = _numeroProtocolo;
pdfl.pdf_hash = _hash;

dono = msg.sender;
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if (Pdfs[_numeroProtocolo].pdf_numeroProtocolo == 0) {

Pdfs[_numeroProtocolo] = pdfil;

}
else {
require (Pdfs[_numeroProtocolo].pdf_numeroProtocolo == 0, "J
Existe anexo Cadastrada com o Numero");
}

Para a recuperacao dos dados utilizamos outras trés fungoes, uma para recuperar dados da
matricula, outra para recuperar dados dos registros (ou averbagbes) e a ultima para recuperar

hashs dos documentos apresentados.

A codificagao da fungao que recupera dados das matriculas no blockchain é a seguinte:

function getMatricula (uint _numeroOrdemMatricula) public view returns (

uint _numeroOrdem,

string _identificacaolImovel,

uint _data,

address _endereco_operador) {

return (Matriculas[_numeroOrdemMatricula].numeroOrdem,
Matriculas [_numeroOrdemMatricula].identificacaoImovel,
Matriculas [_numeroOrdemMatricula]l.data,

Matriculas [_numeroOrdemMatricula].endereco_operador) ;

A codificacao da funcao que recupera dados dos registros no blockchain esta descrita abaixo.

function getRegistro (uint _numeroRegistro, uint _numeroMatricula) public
view
returns (uint _data,
string _registro_tipo,
uint _registro_numeroRegistro,
uint _registro_numeroMatricula,

string _registro_descricao) {

return (Registros[_numeroMatriculal [_numeroRegistro].data,
Registros [_numeroMatricula] [_numeroRegistro].registro_tipo,
Registros [_numeroMatriculal] [_numeroRegistro].registro_numeroRegistro
s
Registros [_numeroMatricula] [_numeroRegistro].
registro_numeroMatricula,

Registros [_numeroMatricula] [_numeroRegistro].registro_descricao);

Por fim, apresentamos a funcao de recuperacao dos documentos anexos.

function getPdf (uint _numeroProtocolo) public view returns (
uint _numeroProtocolol,
string _hash,
uint _data) {
return (Pdfs[_numeroProtocolo].pdf_numeroProtocolo,

Pdfs [_numeroProtocolo].pdf_hash,

38



Pdfs [_numeroProtocolo].data);

As fungoes de recuperacao de dados de matricula, registro e documentos servem para as ativi-
dades de fiscalizagdo. Aqui é possivel acessar os dados obrigatérios das matriculas e registros, por

meio de seus nimeros de ordem ou pelo hash da transac¢ao (que consta do sistema WEB).

3.1.3 Protétipo Sistema WEB.

Na pesquisa de campo que fizemos junto ao 72 Oficio de Registro de Imoveis do Distrito Federal
observamos a utilizacao de um software para a gestao dos procedimentos do cartorio. A plataforma
utilizada atende de forma satisfatoria as necessidades do Oficio de Iméveis. Observamos a existéncia
de diversos modulos compativeis com as atividades do cartério. Ha moédulos para expedicao de
certidoes, para a inscricao de matriculas, registros e averbagoes, bem como para as buscas pessoais
e de imodveis. As informagoes lancadas na plataforma sdo armazenadas localmente, em servidor
proprio do cartério, e a manutencao de backups sao obrigatérias, devendo um deles estar situado

em localidade diversa da sede do cartorio.

Na atividade diaria do cartorio observamos um fluxo de processos que se assemelha ao descrito

na figura 3.1.

Formalizamos um sistema WEB simplificado para os registros imobilidrios com a finalidade de
demonstrar que os atuais sistemas dos cartérios de imoéveis podem, apés pequenas adaptacoes, se

adequar & cadeia de blockchain proposta em nosso trabalho.

O sistema WEB tem a seguinte arquitetura.

Home-page

1 1

Criagao

BT de novo

protocolo

y \ J y \ A A
Busca Busca Criacéo Criacéo Criagéo
Busca de a

rotocolo ' por por de nova de novo € novo
P imovel pessoa matricula registro anexo

3

Banco de |-
dados

Figura 3.10 — Arquitetura do sistema WEB.
Fonte: Autores.
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Nosso sistema apresenta um front end com trés paginas principais.

A pagina inicial, indexr do sistema, permite a criacdo de novos protocolos e a pesquisa de

protocolos em aberto, matriculas e registros

Busca de protocolo

23 12
Insira o numero de proto B

Criagdo de protocolo

novo registro na matricula 00

valor do protocolo PDF do documento

Escolher arquivo | Nenhum arquive selecionado

Figura 3.11 — Pagina para Busca e Criagao de Protocolos.
Fonte: Autores.

A pagina das matriculas apresenta dados obrigatorios das matriculas além dos registros e

averbagoes de cada matricula.
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Dados da matricula 332

Diados gerais da matricula

Lote n° 13 do Conjunto D-07 da Quadra 02, Sobradinho-DF, medindo 10,00m de frente e fundos e 20,00m pelas laterais, totalizando 200,00m?2, limitando-se pela frente com logradouro
publico, pelos fundos com o lote n® 14, pela lateral direita com o lote n® 11 e pela lateral esquerda com o lote n® 15, e casa residencial nele construida com a érea total de 24,00m2.
PROPRIETARIA: CECILIA DE CERQUEIRA LEITE ZARUR, brasileira, vitva, advogada aposentada, Cl n° 326.659 S5P-51-DF, CPF n® 000.314.371-68, residente e domidliada nesta Capital.
REGISTRO AMTERIOR: R.3 da matricula n® 15517 do 3° Oficio de Registro de Imdwveis do Distrito Federal. Dou fé. Sobradinha, 04 de setembro de 2001 O Oficial,

Aw1-332

Ay 1-332 - USUFRUTO. Mos termos da escritura lavrada em 11 de julho de 1989 &s fls. 162 do Livre n° 78 do 2° Oficio de Motas de Sobradinho-DF, foi instituldo o usufruto vitalicio sobre a
totalidade do imdvel objeto desta matricula em favor de PEROLA DE CERQUEIRA GONCALVES, brasileira, desguitada, funciondria publica aposentada, RG ne M-602.714 SSP-MG, CPF e
(020.196.557-72, residente e domiciliada nesta Capital, conforme se wé do R.4 da matricula n® 15.517 do 3° Oficio de Registro de Iméveis do Distrito Federal Dou fé. Sobradinho, 04 de
setembro de 2001 O Oficial,

R2-332

R.2-332 - PARTILHA DA NUA PROPRIEDADE. TRAMSMITEMTE: Espélio de CECILIA DE CERQUEIRA LEITE ZARUR, CPF n® 000.314.371-68. ADQUIRENTES: CARLOS DE CERQUEIRA LEITE
ZARUR, jornalista, CPF n® 002.054.511-87, casado sob o regime de comunhdo universal de bens, antes da Lei n® 6.515/77, com ELZA MARIA DE MELLO CERQUEIRA ZARUR, jornalista, CPF
n° 072667 581-49; e GEORGE DE CERQUEIRA LEITE ZARUR, economista, CPF n° 004.093.671-68, casado sob o regime de comunhéo universal de bens, antes da Lei n® 6.515/77, com
SANDRA BEATRIZ BARBOSA DE CERQUEIRA ZARUR, antropéloga, CPF r® 305.354.411-34, todos brasileiros, residentes e domidliados nesta Capital. TITULO: Formal de Partilha expedido
em 19 de junho de 2001 pelo Julzo de Direito da Vara de Orfios e Sucessiies da Circunscricio Judiciaria de Bras(lia-DF, extralido dos autos da Acdo de Arrolamento n® 27.827/2000, relativa
a0s bens deixados por falecimento de Ceallia de Cergueira Leite Zarur, no gual figurou como invertanante o adquirente Carlos de Cergueira Lerte Zarur. A partilha foi homologada pelo MM, Juiz
de Direito da referida Yara, Dr. Silvénio Barbosa dos Santos, por sentenca de 22 de fevereiro de 2001, que transitou em julgado. WALOR: RS 30.000,00, dado pela avaliagio. Constam do titulo
as guias n°s 221-334/01 AG. SUL e 221-334-A/01 AG. 5UL e respectivos Documentos de Arrecadaco, referentes ao Imposto "causa mortis”, a guia n® 221-334- Bi01 AG. SUL e respectivo
Documento de Arrecadacio, referentes ao Imposto "inter vives", e a Certidéo Negativa do GDF n® 281-00.138.364/2000. Dou fé. Sobradinho, 04 de setembro de 2001. O Oficial,

Figura 3.12 — Pagina com Dados da Matricula com Todos seus Registros e Averbagoes.

Fonte: Autores.

Ha ainda uma pagina para que possam ser criados registros ou averbagoes associadas a suas

respectivas matriculas.

Criacdo de nova matricula pelo protocolo 8

Numero de Matricula Tipo de registro:

Registro -

Registr:
Descrigdo do registro B
Lote n® xx do Conjunto xx da Quadres=r=ooraummo=orrmedindo x pelos lados norte....

Figura 3.13 — Pagina para Criagdo de Registros ou Averbagoes.

Fonte: Autores.

Além dessas trés paginas principais ha outras para os seguintes fins: i) criacao de matricula

nova,; ii) busca de matriculas e iii) busca por pessoas (CPF).

A péagina de criagdo de matricula nova somente sera utilizada para uma inscrigdo de um novo

imével no Cartorio. A figura 3.14 traz a tela onde este procedimento é realizado.
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Criacdo de nova matricula pelo protocolo 24

Numero de Matricula

Descricdo da matricula

Lote n® xx do Conjunto xx da Quadra xx, Sobradinho-DF, medindo x pelos lados norte...

Figura 3.14 — Pagina para criagdo de matricula
Fonte: Autores.

O banco de dados do sistema apresenta 4 tabelas, assim definidas: i)protocolo; ii) matricula;

iii) registros e iv) anexos.

ﬂ o icc anexos

Jd©  iccprotocolo # idAnexo : int(11)
2 numeroDeOrdem - int{11) [ ¢ & numeroProtocolo - int(11)
@ cpf: varchar(11) & hashPdf - text

g descricao : text
# valor : double

# status : tinyint(1) ﬂ o ico registro
@ consideracaoFinal : text ﬂ o icc matricula ¢ idRegistro : int(11)
# NumeroMatricula - int(11) ® 1 @ numeroDeCrdem : int(11) {4 numeroDeMatricula : int(11)
g resumoDolmovel - text @ tipoRegistro - text
@ proprietario - text 2 numeroDeRegistro : text
@ registroAnterior : text i@ descricao : text
@ hashTransacao : text @ hashTransacao : text

Figura 3.15 — Arquitetura do banco de dados.
Fonte: Autores.

O sistema WEB foi desenvolvido com o objetivo de indicar a possibilidade de coexisténcia dos
atuais sistemas utilizados pelos cartorios com a cadeia de blockchain proposta. Concentramos os
esforcos para desenvolver um sistema simplificado, mas que realiza as principais funcoes que foram

observadas no sistema do 7° Oficio de Registro de Iméveis, objeto de nossa pesquisa de campo.
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3.2 Blockchain Ethereum e a Seguranca dos Registros.

3.2.1 Modelo de Transi¢do para Utilizacdo de Blockchain nos Registros Publicos.
3.2.1.1 Registros de Iméveis no Distrito Federal.

Atualmente o Distrito Federal conta com 9 (nove) Oficios de Registros de Imoveis que, juntos,
mantém inscrigoes de cerca de 825.000 (oitocentos e vinte e cinco mil) matriculas de imoéveis

urbanos.

A administragao dos cartério e, consequentemente, armazenamento das informacoes sobre os

iméveis do Distrito Federal é descentralizada.

A criacado de uma cadeia de blockchain que retna todas as informacoes dos cartérios de imoveis
do Distrito Federal e distribua o processamento de ingresso de dados para diversos nos certificadores
trard uma maior confiabilidade dos dados armazenados e dotard as instancias de fiscalizagao de

um instrumento mais eficaz para detectar de irregularidades.

Detalhes das areas de abrangéncia dos cartérios do Distrito Federal foram descritos no anexo

3.2.1.2 Requisitos para Implantacdo de Blockchain nos Servicos de Registro de Iméveis.

Antes da efetiva implantacao de uma cadeia de blockchain que aumente a seguranca dos registros

imobilidrios é importante avaliar os requisitos para esta implantagao.

Em estudo sobre a utilizacdo de cadeias de blockchain para registros imobilidrios, Graglia
[15] apresenta 7 (sete) pré requisitos para a integracao das cadeias de blockchain aos registros
imobilidrios, a saber:

e i) solugao de identificagao;

e ii) digitalizacao de dados;

e iii) sistema para assinaturas multiplas;

e iv) uso de cadeia privada ou hibrida;

e V) certeza e precisdo dos dados;

e vi) disseminagao de conectividade e conhecimento para a populagao e

e vii) treinamento para profissionais envolvidos.

O estudo de Graglia é de 2017 e as condigOes ali colocadas ainda se mostram indispensaveis
para um projeto de modernizagao de registros imobiliarios. O Distrito Federal apresenta situagao
favoravel a implantacao de um modelo de transicao eis que diversos pontos referidos no estudo

estao presentes em nossa cidade.

A denominada solugao de identificagao, apontada por Graglia, exige que todo aquele que possa

realizar transacoes imobiliarios tenha condicao de ser identificado de forma tnica.
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Atualmente, todo cidadao nacional ou empresa que tenha capacidade juridica, aqui entendida
como a capacidade para assumir e contrair obrigagoes, tem a inscri¢ao no CPF (Cadastro de Pessoas
Fisicas) ou CNPJ (Cadastro Nacional de Pessoas Juridicas). Tais cadastros se apresentam com
uma numeracao dnica para cada cidadao ou empresa, fato que atenderia ao requisito da solugao
de identidade.

Para a implantacao de uma solucao de blockchain na realidade dos cartérios de imoveis é
imprescindivel a digitalizacao de dados. Tal exigéncia apontada nos estudos de Graglia resultam
da necessidade de dotar os documentos registrados de um carater de imutabilidade. Assim o estudo
sugere a digitalizacao dos documentos de registro e, posteriormente, a formatacao de um hash desse
documento digitalizado. Assim, qualquer alteragdo desse documento levaria a alteragao desse hash,
o que seria facilmente detectado. Segundo o estudo de Graglia, esta solucao foi a implementada

na Suécia e Gedrgia.

A utilizagdo de assinaturas miltiplas para os registros é também uma preocupagao de Graglia.
Assim, para a efetivacdo dos registros é importante que se exija a assinatura digital de mais de
uma autoridade. Em nossa realidade entendemos que tal preocupacao deve ser de responsabilidade
de cada titular do Oficio de Imdveis que, usualmente contam com Oficiais Titulares e Substitutos

dos Oficios que poderiam, internamente, formatar um procedimento proprio de multi assinaturas.

A adocao de miltiplas assinaturas poderia seguir as diretrizes apresentadas no artigo “Decen-
tralized document version control using ethereum blockchain and IPFS” [26]. No referido artigo
os autores apresentam uma solucao de arquivamento em repositorio piblico, de documentos re-
digidos por diversas pessoas. Os autores apresentam solucido em que smartcontracts atualizariam
no repositorio publico, de forma automatica, novas versces de documentos, podendo ser exigida a

aprovagao desta nova versao por um ntmero pré definido entre os diversos autores.

A proposta de Graglia passa pela utilizagdo de uma cadeia privada ou hibrida para registros
publicos imobiliarios dada a preocupagao do autor com o direito de propriedade. Entendemos da
mesma forma e em nossa realidade propomos a utilizacao de uma cadeia privada com a presenca de
12 (doze) nos certificadores, um para cada Oficio de Registro de Imoveis, 2 (dois) para o Tribunal

de Justica e 1 (um) para o Ministério Publico.

Os registros imobiliarios do Brasil encontram-se em um estagio em que ha relativa certeza sobre
os dados armazenados. Disputas sobre imdveis sdo comuns e um quadro de certeza absoluta sobre
os dados armazenados, apesar de recomendavel, sao inatingiveis. O certo é que nossa legislagao da
presuncao de validade aos dados registrados e tal fato torna verossimil a base de dados presente

nos Cartorios.

Nos estudos de Graglia a existéncia de uma rede de internet e de conhecimentos da populagao
para a sua utilizacao também é fundamental e este fato é incontroverso pois a auséncia dessas

condicgoes e habilidades trariam uma restrigao ao exercicio do direito de propriedade.

Outro ponto favoravel ao Distrito Federal é a sua alta taxa de conectividade & rede mundial
de computadores e uma sociedade com conhecimentos e experiéncias relativamente grande na

utilizacdo de servicos pela internet. Dados do Instituto Brasileiro de Geografia e Estatistica —
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IBGE - indicam que, em 2017, na Regiao Centro Oeste, 81,7 % da populagao acima de 10 anos
utilizou a internet. O mesmo estudo indica que o aumento da utilizagdo da internet nos domicilios

brasileiros ¢ uma tendéncia nacional.[18]

O ultimo requisito apresentado por Graglia diz respeito ao treinamento de um corpo técnico
capaz de gerir e dar suporte a nova tecnologia. Aqui, também, ndo ha como divergir do autor. Os
administradores da cadeia de blockchain deverao manté-la em funcionamento de forma satisfatoéria,
adaptando sua realidade para eventuais modificagoes da legislacao especifica referente aos registros

publicos.

A proposta trazida é de uma cadeia privada que seria de responsabilidade do Tribunal de Jus-
tica do Distrito Federal e Territorios, que conta com equipe de funcionarios concursados que atuam
na area da tecnologia da informagao, operando, desenvolvendo e dando suporte aos sistemas do
Tribunal de Justica. No endereco eletronico do TJIDFT [19], identificamos cerca de 221 (duzentos
e vinte e um) servidores lotados em areas relacionadas ao atendimento de usuarios, desenvolvi-
mento e manutencao de sistemas. Tais servidores possuem conhecimentos na area de tecnologia da

informagao e que poderiam, com o devido treinamento, dar o devido suporte a cadeia de blockchain.

Apo6s abordar os pré-requisitos que entende necessérios & implantacdo do blockchain para os
registros imobiliarios, Graglia prossegue indicando 9 (nove) niveis de implementagao da cadeia de

blockchain para os servigos de registros de imdveis, assim identificados:

e i) Nenhuma integragao;

e ii) Armazenamento de dados no blockchain;

e iii) Utilizagao de Smartcontracts para Processos de Registros e Averbagoes;

e iv) Utilizacdo de Smartcontracts para transa¢oes imobilidrias a serem registradas;

e v) Registro Imobiliario de Propriedade totalmente formatado em cadeia blockchain;

e vi) Utilizagao do blockchain para transagdes de outros direitos reais ligados & propriedade;
e vii) Utilizagdo do blockchain para transagoes que envolvem copropriedade;

e viii) Transagoes Imobiliarias realizadas e registradas de forma auténoma no blockchain e

e ix) Integracdo de diversas cadeias de blockchain de registros de imoveis, em seus diversos

niveis de jurisdigao.

O mesmo estudo aponta que o Brasil contaria com um caso de utilizagdo do blockchain para
armazenamento de dados de registro imobiliario, que corresponderia ao nivel ‘i’ de implementagao.
O caso referido foi tratado no documento “Registro de transacoes imobiliarias em Blockchain no
Brasil (RCPLAC-01) - Estudo de Caso 1. 10.13140/RG.2.2.16022.45123.”, [20]. No referido estudo
de casos podemos identificar que a iniciativa pioneira se deu no Cartério de Imoveis de Pelotas-RS

e que utilizaram a cadeia de blockchain do Bitcoin, com o protocolo de colour coins.
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Nosso estudo segue em outra linha, apresentando uma solugao de blockchain Ethereum privada.
A utilizacao do protocolo colour coins tem limitagoes que nao se apresentam na cadeia de block-
chain Ethereum. O protocolo colour coins foi concebido para adaptar o blockchain Bitcoin para
a realizacao de outras atividades diversas da troca de criptomoedas. J& a cadeia de blockchain

Ethereum foi idealizada para a execucao de tarefas computacionais por meio dos smartcontracts.

Outro ponto que julgamos favoravel a utilizacdo da cadeia Fthereum é a facilidade de pro-
gramacao na linguagem Solidity e a possibilidade da realizagdo de simulagoes confidveis na IDFE

Remiz.

Nosso modelo nao ultrapassa o estagio ’ii’ definido no estudo de Graglia, mas amplia a sua
utilizagao para a totalidade de cartérios de uma regiao, incorporando o Poder Piblico na adogao

da cadeia de blockchain.
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4 Resultados e Analise

4.1 Validacdo dos Resultados.

Para a validagao dos resultados contamos com a colaboragao do Cartorio do 72 Oficio de
Registros de Imoveis do Distrito Federal que nos forneceu copia de 50 matriculas de seus arquivos.
Os dados dos registros de imdveis sdo piblicos, mas o acesso é sempre oneroso dai a dificuldade de

se ampliar a base para a validacao dos resultados.

De posse desses documentos, alimentamos nosso banco de dados do sistema WEB com as
informagoes constantes dos arquivos fornecidos e, partindo dessa base de dados inicial, simulamos

algumas operagoes mais comuns dos cartérios de imédveis.

Apo6s a insergao dos dados no sistema WEB, simulamos uma alteragdo nao desejada nos bancos
de dados do cartoério para validar a proposta de utilizagao da cadeia de blockchain como ferramenta

para aferir a integridade de dados e documentos.

Nas simulagoes realizadas na IDE REMIX, cada cartério recebeu uma conta Ethereum conforme

a tabela abaixo.

Nome Endereco
12 oficio 0x5B38Daba701co68545dCfcBO3FcB875f50beddCa
22 pficio 0xAbB483F64dICed1ECFIb849Ae677dD3315835¢ch2
32 oficio 0x4B20993Bc481177ec7EAT571ceCaE8A9222C02db
42 oficio 0x78731D3Cabb7E34aC0F824c42a7cC18A495¢cabab
52 oficio 0x617F2E2fD72FD9D5503197092aC168c91465E712
62 oficio 0x5c6BOTTBf3E7ceN46039BdBFABfD3TOF5021678
72 oficio 0x03CEFcEDAT8cBbCY9a4FAB34eF9TA0767739D1FTT
82 oficio 0x1aE0EA34a72D944a8C7603FfB3eC30ab669E454C
92 oficio 0x0A098Eda01Ce2ffAAACChTAATFFBSAA3EBCTODC
Corregedoria 0xCA35b7d915458EF540aDeb068dFe2F44E8fa733c
Vara de registros publicos 0x14723A09ACTfoD2AB0DCdF7aA4AFT308FDDC160C
MPDFT 0x4B0897b0513fdC7C541B6d9D7EI29C4e536402dB

Figura 4.1 — Tabela de Enderecos dos Cartérios no Blockchain.
Fonte: Autores.

Apresentamos abaixo, a tabela do banco de dados do nosso sistema WEB com a inser¢ao dos

dados do 7° Oficio de Registro de Imoveis.



numeroDeOrdem

14

v

50

?’? Edificio Flavia... solteiro, . Oficio de Regist_..
132 Lote n® 13 do Conjunto D-07 da Quadra CECILIA DE CERQUEIRALEITE ZARUR, R.3 da matricula n® 15.517 do 3°
02, Sobradin... brasileira, vil. . Oficio de Regist_.
580 Lote n® 28 do Conjunto B da CQuadra 08, QUINTILIANC FERREIRA PANIAGO, RG n® R.6 & Av.7 da matricula n° 79.963 do
Sobradinho... 531.670 S3P-G... 3° Oficio de...
Loja n° 63 do prédio ) B P.V;Z da matricula n® 154.996 do 3°
899 . . ) ) NAZA CONSTRUCAQ E INCORPORACAC Oficio de
comercial/residencial edifica...
LTDA., com sede n... Reqg...
: RAIMUNDA .
Lote n* 4% do Conjunto F da Quadra 08, P R.2 da matricula
958 Sobradinho-... COHC.E(‘:AO RODRIGUES MECENAS, n® 136.094 do 3° Oficio de Regi...
brasileira...
- : Av.1 da matricula n° 184.542 do 3°
155 oo glpiifgumo 080 QUATTA  CoMPANHIA IMOBILIARIADE BRASILIA-  Oficio de
' TERRACAP, co... Reg...
3100 Apartamento n® 301 do Bloco C2, aser  DISTRITO FEDERAL, pessoa juridica de direito R.2 e R.6 da matricula n® 19.299

resumoDolmovel

Lote n® 47 do Conjunto C da Quadra 12,
Sobradinho-...

Lote n® 17 do Conjunto G da Quadra 07,
Sobradinho-...
Lote n* 16 do Conjunto C-03 da Quadra
02, Sobradin...

Apartamento n® 101 da Projecdo 01 do
Conjunto B-06. ..

Apartamento n° 204 da Projecéo 02,

edificado no...

proprietario

COMPANHIA URBANIZADORA DA NOVA
CAPITAL DO BRASIL...

JOSE ALVES DE CARVALHO,

bancario, RG n® 1.134.05_

SEZER DE

ROMAALVES DE OLIVEIRA, brasileiro, do ...

ACYR MAURO PAIVA DA SILVA, brasileiro,

solteiro,...

OSVALDO PEREIRA DE ARAUJO, brasilgiro,

publ...

Figura 4.2 — Banco de Dados do Sistema WEB.

Fonte: Autores.

registroAnterior

Inscrigo n® 38, fls. 100,
do antigo Livro 8-F d.._

R.6 da Matricula

n° 73.402 do 3° Oficio de Regis.__.
R.3 da Matricula n® 145.104 do 3°
Oficio de Regis...

R.6 da Matricula n® 86.387 do 3°

Cficio de

Regis...

R.4 da matricula n® 51.044 do 3°

desta Serventia....

hashTransacao

4.1.1 Inclusio de Dados

Os dados repassados pelo Cartério foram adicionados, inicialmente ao sistema WEB, assim,
como exemplo, apresentamos a Matricula 50 do 7° Oficio de Registro de Imoveis, na primeira
figura observamos o arquivo fisico do cartorio e na figura seguinte, os mesmos dados em nosso

sistema web.
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MATRICULA N° 50

IMOVEL: Apartamento n° 101 da Proje¢do 01 do Conjunto B-06 da Quadra 14, Sobradinho-DF,
com area privativa de 57,51m? e area comum de 31,49m?, totalizando 89,00m?, ¢ a respectiva fragio
ideal do terreno de 0,01526. PROPRIETARIO: ACYR MAURO PAIVA DA SILVA, brasileiro,
soltetro, maior, funcionario pablico, RG n® 362.082 SSP-DF, CPF n® 253.036.277-72, residente e
domiciliado nesta Capital. REGISTRO ANTERIOR: R.6 da Matricula n® 86.387 do 3° Oficio de
Registro de Imoveis do Distrito Federal.

Dou f&. Sobradinho, 20 de junho de 2001. O Oficial,

Av.1-50 - HIPOTECA. O imovel objeto desta matricula acha-se hipotecado em 1° lugar e sem
concorréncia 4 CAIXA ECONOMICA FEDERAL - CEF, filial de Brasilia, CNPJ n°
00.360.305/0002-95, no valor de Cr$ 45.204.572,00, a ser pago em 252 prestagdes mensais €
sucessivas, vencendo-se a primeira 30 dias apos a data da escritura, aos juros efetivos de
10,25238% ao ano, conforme se vé do R.7 da matricula n® 86.387 do 3° Oficio de Registro de
Imoveis do Distrito Federal.

Dou fé. Sobradinho, 20 de junho de 2001. O Oficial,

Av.2-50 - PENHORA. O imovel objeto da presente matricula encontra-se PENHORADO por
ordem do MM. Juiz de Direito da 2* Vara Civel da Circunscrigido Judicidria de Brasilia, Dr. Alfeu
Gonzaga Machado, nos termos de certiddes extraidas dos autos da A¢do de Execugio n° 28.549/92,
movida por PAULO OCTAVIO INVESTIMENTOS IMOBILIARIOS LTDA contra ACYR
MAURO PAIVA DA SILVA, proprietario do imovel, e JOSE FRANCISCO DE ASSIS, para
garantia de uma divida no valor de R$ 77.826.40. conforme se vé do R.8 da matricula n° 86.387 do
3° Oficio de Registro de Iméveis do Distrito Federal.

Dou fé. Sobradinho, 20 de junho de 2001. O Oficial,

Figura 4.3 — Matricula 50 - Arquivo do Cartoério.
Fonte: Autores.

Dados da matricula 50

Dados gerais da matricula

a-0F, com drea

Ay.2-50

Figura 4.4 — Matricula 50 - Sistema WEB.
Fonte: Autores.

A insergdo de dados no blockchain deve respeitar as competéncias de cada cartorio. Somente
pode inserir dados na cadeia aquele que possui a matricula em sua 4rea de competéncia. No anexo
de nosso trabalho indicamos as competéncias de cada cartério do Distrito Federal. No exemplo

que trouxemos para a validagao, as matriculas sao todas do 7° Oficio de Registro de Imoveis.

Vara validar a inclus@o de dados referentes a matricula fizemos uma simulacido de insergao
pela conta do 7° Oficio e pelos demais cartérios. A figura abaixo demonstra o sucesso na insercao

realizada pelo cartorio de competéncia da matricula (7° Oficio - enderego '0x03c...”) e insucesso de
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inclusao pelo 1° Oficio (enderego "0x5b3..."), 22 Oficio (enderego "0xADbS...") e 32 Oficio (enderego
"0x4B2...").

transact to Registrolmoveis.setMatricula pending ...

transact to Registrolmoveis.setMatricula pending ...

0 [vm] from:fexss ddca fo: Registrolmoveis| setMatricula(uint25e,string) BxfaF... 48957 value: & wed data: @xlad...o0e¢d logs: @ hash: @xaas...76e53 m w

transact to Registrolmoveis.setMatricula errored: WM error: revert. revert The transaction has been reverted to the initial state. feason provided by the contract: "Somente o Cartdric
respansavel pelos registros € autorizado a inserir novos dados”. Debug the transaction o get more information

o: Registrolmoveis setMatricula{uint256,string) 9cfAF... 48967 value: @ wei data: Bx184...808e9 logs: @ hash: 8xell...93442 m v

transact to Registrolmoveis.setMatricula pending ...

0 [vm] from: [uabe. . 35ch2 for Registrolmoveis SetMatricula{uint256,string)|@xfAF. . 40067 value: @ wei data: Bx184...00000 logs: @ hash: @xe7d...6efdo m v

transact to Registrolmoveis.setMatricula errored: WM error: revert. revert The transaction has been reverted to the initial state. Reason provided by the contract: "Somente o Cartdric
responsavel pelos registros & autorizado a inserir novos dados”™. Debug the transaction to get more information

transact to RegistroImoveis.setMatricula pending

0 Ll Fram:

transact to Registrolmoveis.setMatricula errored: WM error: revert. revert The transaction has been reverted to the initial state.
respansavel pelos registros € autorizade a inserir novos dades”. Debug the transaction fo get more information

0: Registrolmoveis setMatricula{uint256,string) #xfAF...40967 value: @ wed data: @x184...00000 logs: @ hash: xadd...57fe8 m v

Figura 4.5 — Funcao setMatricula.
Fonte: Autores.

O sistema blockchain, portanto, permite o compartilhamento das bases de dados de todos os
cartorios, preservando as respectivas atribuigoes de cada cartério ao vedar criagoes de matriculas,

registros e averbagoes por cartérios diversos do titular da matricula do imdvel.

A funcao setRegistro é a que permite a inclusdo de registros e averbagoes. Nessa simulagao
realizamos a inser¢ao de dados pela conta do cartério do 19 Oficio (enderego "0x5b3..."), pressu-
pondo que a matricula seria de sua atribuicao e tentamos fazer novas insercoes pelo cartério do 2°
(enderego "0xAbS8..."), corregedoria (enderego "0x03C...") e pelo 7° Oficio (enderego "0x03C...").
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transact to RegistroImoveis.setRegistro pending .

[vn] from:|exses...eddC4 fo: RegistrolmoveissetRegistro{string,uint256,uint256,string)|@xdol. . 30138 value: @ wei data: ©x747...20009 logs: @ hash: exbes...93827 m v

transact to Registrolmoveis.setfegistro pending ...

0 [vm] from:} exabs...35ch2 fo: Registrolmoveis setRegistro(string,uint2se,uint256,string)| exd9l...39138 value: @ wel data: ex787...000ed logs: © hash: exesl...34d4s m v

transact to Registrolmoveis.setRegistro errored: WM error: revert. revert The transaction has besn reverted to the initial state. Reason provided by the contract: "Somente o Cartdrio
responsavel pelos registros & autorizado a inserir novos dados”. Debug the transaction to get more information.

transact to Registrolmoveis.setfegistro pending ...

0 [vm] from:ta: Registrolmoveis setRegistro(string,uint25e,uint25e,string) @xd9l...39138 value: @ wei data: @x787...000e@ logs: @ hash: exddc...2c9b9 m v

transact to Registrolmoveis.setRegistro errored: WM error: revert. revert The transaction has been reverted to the initial state. Reason provided by the contract: "Semente o Cartdirio
responsavel pelos registros € autorizade a inserir noves dados”. Debug the transaction to get more informatian.

transact to Registrolmoveis.setfegistro pending ...

0 [vm] from:Jexe3C...01Ff7 fo: Registrolmoveis) setRegistro(string,uint2se,uint256,string)| exd9l...39138 value: @ wei data: ex787...000ed logs: © hash: exgdl...eessf m v

transact to Registrolmoveis.setRegistro errored: WM error: revert. revert The transaction has been reverted to the initial state.
responsavel pelos registros & autorizado a inserir novos dados”. Debug the transaction to get more information.

Figura 4.6 — Funcao setRegistro.
Fonte: Autores.

Mais uma vez verificamos que somente tem sucesso na inclusao de dados o cartério que criou a

matricula, no caso do exemplo, o cartorio do 12 Oficio de Registro de Imoveis (enderego "0x5b3...").

4.1.2 Simula¢do de Mudanc¢a Indevida do Banco de Dados do Sistema WEB.

Simulamos uma mudanga indevida no banco de dados do sistema WEB do cartério (banco
de dados local), tal como ocorre em ataques do tipo SQL injection. Este tipo de ataque é muito
comum e pode ter consequéncias graves em relacao & integridade dos dados. Um ataque bem
sucedido pode nao somente dar acesso de leitura ao atacante, como permitir a modificacdo dos
dados [5]. Informagoes colhidas no site Ezploit-DB [28] indica a existéncia de mais de 8.000 (oito

mil) vulnerabilidades do tipo SQL injection.

Deixamos de simular ataques na cadeia de blockchain pois os ataques comuns as cadeias de
blockchain tem como alvo os usuarios da cadeia e objetivam a obtencao de dados para roubo de

criptoativos [29].

A simulagao foi feita com uma mudanga no banco de dados do cartorio, com a alteracdo do

nome do proprietario.

A figura abaixo mostra o banco de dados correto, em momento antes do ataque, constando
o hash da transacao que incluiu os mesmos dados na cadeia blockchain quando da realizagao do

registro.
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numeroDeOrdem | resumoDelmovel proprietaric registroAnterior hashTransacao
ACYR MAURD PAIVA DASILVA, R da Matricula n® 83.237T do 2%
Apartamento n® 101 da Projecdo 01 do 5 & PR RTINS 5

50 A brasileira, Oficio de Ofel 307 440684775170 4920005045 1422
Canjunte B-08...

f20133831e5...
salteirg,... Regis...

Figura 4.7 — Tabela do Banco de Dados do Sistema WEB em Momento Anterior ao Ataque SQL
Ingection.
Fonte: Autores.

Apbs o ataque, o banco de dados do sistema WEB tem os dados referentes ao nome do propri-

etario alterado conforme a figura abaixo.

UPDATE ‘metricula’ SET “proprieterio’ = * [Atacante do Sisteme], brasilelro,irnsoltelro, maior, funclondrio pibilico, RG n® 362.882 SSP-DF, CPF n? 253.836.277-72, residente e\rindomiciliado nesta Capital.” WHERE ‘matricula’. mumercDeOrdem
58;

[Editar em linha] [ Edita ] [ Griar cédigo PHP |

numeroDeOrdem | resumoDolmovel propristario registroAnterior hashTransacac
- Atacants do Sistem R.6 ¢ Matrizuls n° 85,287 da 20
Apartamento n® 101 da Projego 01 do Conjunte L 2cante do Sistemal e o el o _
o0 | " brasieiro, Oficio de Dfe1aT4d06ATT617ed 49000806048 14202507 0 1aad31cS...
S salteira, mai... Regis..

Figura 4.8 — Tabela do Banco de Dados do Sistema WEB em Momento Posterior ao Ataque SQL
Ingection.
Fonte: Autores.

A violacao do banco de dados local nao afeta os dados da cadeia blockchain e a cadeia pode

servir de instrumento para certificar se os dados do banco de dados local estao corretos.

Com a implementacao do sistema de blockchain, os 6rgaos de fiscalizacao da atividade dos
cartérios terao mais um instrumento para identificar eventuais alteragoes fraudulentas de registros.
Propomos, a titulo exemplificativo, um fluxo para esta atividade de fiscalizagao conforme a figura

4.7.
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Tribunal de
justica solicita
hash

hash esta
correto?

Ni\o1

procura pelo numero de
registro e matricula no
blockchain

Procura pelo hash no
blockchain

Dados do
registro <

Ha divergencia
com os dados apresentados
e os dados do
blockchain?

Realiza-se a
inspecdo no  |«e=Sim
cartorio

Figura 4.9 — Proposta de Fluxo de Fiscalizagao
Fonte: Autores.

Com a inclusao dos dados de todos os cartorios em uma cadeia de blockchain a tarefa de
fiscalizacao exercida pelo Tribunal de Justica em relacao & atuagao dos cartorios de iméveis podera

se valer de um novo instrumento.

Caso o real proprietario do imével seja surpreendido com a alteragao dos dados, poderia formu-
lar uma reclamacgao junto ao Tribunal de Justiga para que fosse feita uma fiscalizagao em relagao
a esses dados. O 6rgao fiscalizador poderia acessar a cadeia blockchain para certificar quais dados
foram incluidos quando da realiza¢do do registro (momento anterior ao ataque). A figura abaixo

mostra a recuperacao, pelo hash da transacao, dos dados corretos mantidos na cadeia blockchain.
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o [vm] Ffrom: ex583...sddC4 to: Registrolmoveis.setMatricula{uint25e,string) Bxdia...fdeds value: B wei data: owlS4...88000 logs: 8 hash: exfcl. . .ds829

status

transaction hash

from

ta

gas

transaction cost

execution cost

hash

input

decoded input

decoded output

logs

value

true Transaction mined and exccution succeed

| axfciadradacdi7al7odssomsedE cas14c2 25 i TaBlaada feshblbpbassefdsaza | M@

OxSBIB0AEATR1 56054540 FeBaIFcBRISFLEbddCd D

fegistrolmaveis. setMatricula{uint2ss, string) @xd2ashClBESerD95501F cocbaEgalTaEgABE dREs )
seepeae gas D

938388 gas D

BBZ733 gas D

@xfcladTadeEdiTe1TedesoedEcaE 140l c26of TaBlaadifosoblopbassafdsaze @

ax1gs...eeapd [

{ ‘uint256 nurcrcorden®: { *t:
Conjunto B-B6 da Quadra
f ideal do terreno
362.882 55

“apartamentc n2 181 da Projecio Bl do
. totalizanda 29,8Bm?, c a respectiwv

P-DF, CPF n2 2

oficio de Registro de Imdveds do Distrit

Figura 4.10 — Recuperagdo Dados Corretos pelo Blockchain.

Fonte: Autores.

Observamos que a busca da transacao do registro na cadeia blockchain traz as informagoes

corretas que deveriam constar do banco de dados local (antes do ataque). A cadeia de blockchain

preserva os dados do momento do registro, mesmo ap6s ataques aos sistemas locais e se mostra

como um instrumento de seguranca em relacao a preservagao dos dados.

4.1.3 Recuperacio de Dados

A recuperagao de dados deve ser livre a todos os que interagem com a cadeia de blockchain.

Inicialmente demonstramos a coleta de dados do proprio cartério que realiza a insercao dos dados.
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getMatricula -~

_mumercOrdembdatricula; | "50°

0: uint256: _numercOrdem 50

B string: _identific:
& da Quadra
31,49

scaolmovel Apartame

o 01 do Conjunto -0
abradinho-LF, com an

E1m® e drea comum de

ro, solteiro, maior, fur
2, residente e dom

e,
Oficial
2: uint256: _data 1607113813
3: sddress: _endereco_operador Ox03C6FcEDMTEcBbC024FABI4eFHfA0TE 773001 FIT
T [call] from: @x@3CEFCED473CEbC9a4FAB34eFaf4a757739D1FF7 to: RegistroImoveis.getMatricula(uintzss) A~
data: exaa2...eee32
transaction hash Ex12f9302a378685111684Fa70276FT00ef21440eaf0albbbbiledBadicdcd27dl @
from Ex@3CEFcED47Bc B a4FAR4eF OF48T6T7IS0IFFT M
to RegistroImovels.getMatricula(uint256) 8xB846F10EEI20831408E1beTELFbFOCCCT2FEEISF M
transaction cost 45268 pas (Cost only applies when called by a contract) D
execution cost 23804 pas (Cost only applies when called by a contract) D
hash @x12fa302a378685131684Fa70276F700et 214400 af0albbbbiledBadiedcd27dl @
input @xaal...pepiz O
decoded input { Tuint2&6 _numercOrdenMatricula™: { "type”: "BigMumber”, "hex™: "8x32" } } ik
decoded output { "87: TULInt256: umer-olrden 587, - Tstring: ificacaoInovel Apartamento n® 181 da

Projecdo 81 do unto B-B6 da Quadra 14, Sobra
area comun de 31,49m”, totalizamdo 89,88n”, e a respectiva fracio ideal do terrenc de

©1526. PROPRIETARIO: ACYR MAURD PATVA DA SILVA, brasileiro, solteiro, maior, funciondrio
piblico, RG n? 362.882 55P-DF, CPF n® 253.836.277-72, residente e domiciliado nesta
Capital. REGISTRD ANTERIOR: R.6 da Matricula n? BG.3EY fdm 32 pfjeiol B Reghs brg des Indvels
do Distrito Federal. Dou fé. Sobradinho, 28 de jurhoe de 2881. 0 Dficial ™, "2": “Ulnt256:
_data 16B7113518", "37: “address: _endereco_operador,

F, cof area privativa de 57,518 &

exB3IC6FcED4TECBLCSa4FABIAeFOfA8767739DLFF7 + [0

Figura 4.11 — Recuperagao de Dados da Matricula 50 pelo 7° Oficio de Registro de Imoveis.
Fonte: Autores.

Observamos no campo from da parte inferior da imagem que a transagao teve sucesso e que o

endereco do demandante da informacao é o 79 Oficio de Registro de Imoveis ("0x03C...").

Agora simulamos o acesso & Matricula 50 do 7° Oficio de Registro de Imoveis pelo 12 Oficio de
Registro de Imoveis (Ox5b3...).
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caL [call] fromy ©xSBE3EDa6a7@1c568545dCTCBR3FCB87STS6beddC4 fto: RegistroImoveis.getMatricula(uint2ss) data: exaa3...ese32

transaction hash Bx2cedeeBBc TSR3 00d] 5710832278673 TobI2Td 7 abbTed 76 beGReT587d 1de3 L]

Fram Bx 58380264701 S6R5A54CFBBIF cBA7SFoEbaddCd 16}

to Registrolnovels. getMatriculafuint256) @xfAF646893CGDIEFBISFadDETFC1Ca3e3dTrA850T7
transaction cost 45268 gas (Cost only applies when called by a contract) 18]

execution cost 231824 gas (Cost only applies when called by a contract) 1k}

hash Bx2c882eBB TESE I 571e83227R672e3 70012747 abb7 a4 76 bebBeT587d1483 o

input @xaal.. see3z [0

decoded input { "uint256 _numeroDrdemMatricula™: { "type”: "BigNumber™, “hex": "8x32" } } 18]

decoded output { "8": “uint2S6: _num

B-26 da Quadra 14,

respectiva Fraclo
-, funcionar

nerobrden 587, “1": °

REGISTRO ANTERIOR: R.6 da Matricula n® BE.387 do 3% Oficio de Registro de Imdveis do DI
Sobradinho, 28 de junho de 2881. O Oficial,”, "27: “uint256: _data 1687117752, "3": "address: _i

Bu@3ICEFCEDATECELCSad FARIAeFOFABTGTTISOIFFT" | D

23,880°, & a
selteira,

a Capital.
to Federal. Dou fé.
reco_operador

Figura 4.12 — Recuperagao de Dados da Matricula 50 pelo 1° Oficio de Registro de Imoveis.

Fonte: Autores.

Observamos o sucesso da requisi¢ao de informagao e, no campo from, o enderego "Ox5b3..."do

19 Oficio de Registro de Imoveis.

Agora demonstramos diversas requisi¢coes de informagoes,

SucCesso.

e [call] from: Iﬂxejt_br:l:mxacsbwaamuiderwaww;wm.rf.' P: Registrolmoveis getMatricula(uint2se)|data: @xaa3...Beas2

call to Registrolmoveis.getMatricula

s [eall] fmm:lsxbﬁsauaba 781568545040 FeBB3FCBATSF5Ebeddia |:n: Registrolmoveis getMatricula(uint256) Hata: @xaa3...@ea32

call to RegistroImoveis.getMatricula

e [eall] fmm:: Bd1ECF 77dD3315! l-cl:zltu: Registrolmoveis getMatricula(uint25s) Hata: @xaa3...Bea32

call to Registrolmoveis.getMatricula

o [call] from: llxdﬁzwgiﬂcaa].lHec.'r_iiFaf]ce:.a:&aye;zwzdblm: Registrolmoveis jgetMatricula(uint2Se) data: @xaa3...eees2

call to Registrolmoveis.getMatricula

ew:  [call] fmm;lax!wanLa&b!tjaatarszacazamLsmstscabaﬂlto: Registrolmoveis. zetMatricula(uint256) Hata: @xaa3...Hea32

call to RegistroImoveis.getMatricula

e [eall] fmm.-stla&et.&saa.-’zugaaaaubusrFBseLiaaaebu:dbat_Ito: Registrolmoveis.zetMatricula(uintise)|data: @xaa3...Eea3

Figura 4.13 — Consulta ao Blockchain por Diversos Cartorios.
Fonte: Autores.

de diversos cartérios, todos com

e

I

nebug RN

-

As simulagoes apresentadas indicam o funcionamento correto das fungbes de insergao e de

recuperacao de dados no blockchain. A insercdo somente ocorre pelo cartério titular da matricula

e as consultas por qualquer integrante da cadeia blockchain.
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5 Conclusdes e Trabalhos Futuros.

5.1 Conclusdes.

Constatamos que o registro de imé6veis no Brasil tem uma legislacao de regéncia que permite
a transicao do atual modelo para um modelo em que as cadeias de blockchain possam auxiliar e

conferir uma maior confiabilidade dos dados armazenados nos diversos cartorios brasileiros.

Observamos, igualmente, que os smartcontracts da cadeia Ethereum podem ser utilizados para
assumir determinadas func¢oes dos cartorios de registros de imdveis, sendo compativeis com as
atuais exigéncias legais, podendo ser formatados nos moldes das exigéncias dos livros obrigatorios

previstos em lei.

Nas simulagoes realizadas em ambiente da IDE REMIX, pudemos constatar que a inclusao
das cadeias de blockchain nos servigos dos Oficios de Registros de Imoveis nao afetaria as atuais
atribuicoes dos diversos cartérios, pois a geréncia da cadeia privada de blockchain Ethereum e a
codificacao dos smartcontracts permitem estabelecer limitagoes as fungoes de insergao (set) e de

recuperagao de dados (get).

Observamos que as cadeias de blockchain podem se comportar como um banco de dados dis-
tribuido que congrega informacgoes de todos os cartérios de determinada regiao, introduzindo um

novo instrumento de seguranca para os dados registrados.

A realidade do Distrito Federal, que conta com uma boa oferta de servigos de internet; uma
populacdo que, quase em sua totalidade, possui acesso a internet moével disponivel em telefones
celulares; um Tribunal de Justica com servidores concursados na area de TT em niimero expressivo
e que possui apenas 9 (nove) cartorios de registros de imoveis, apresenta condigdes satisfatorias
para adotar, de forma pioneira, um modelo de transicao com a utilizacao de cadeias de blockchain

como coadjuvante aos servigos de registros de imédveis.

Para a adogao de um modelo de transicao sera necessario que os atuais dados referentes a matri-
culas, registros e averbagoes sejam digitalizados, sendo recomendavel a digitalizacao dos registros
auxiliares existentes. O servico de protocolo ndo necessitaria da digitalizagdo de dados anterio-
res, mas apenas a adogao da digitalizacao ap6s implementagao do armazenamento nas cadeias de
blockchain.

Alternativa possivel seria a manutencao dos atuais registros tais como se encontram e adotar a
digitalizacao e o armazenamento nas cadeias de blockchain de novas matriculas, registros, averba-
¢oOes e registros auxiliares apos a sua implementacao, formalizando referéncias dos novos registros

digitais aos registros até entao existentes.

Por fim, o trabalho traz dados sobre vulnerabilidades de sistemas de WEB e de cadeias de
blockchain que indicam a existéncia de maiores vulnerabilidades em bancos de dados do tipo SQL

que em cadeias de blockchain e que os ataques as cadeias de blockchain se voltam, em regra, na



tentativa de obter dados de carteiras de criptoativos e nao na tentativa de alterar dados incluidos
na cadeia. Tal fato sugere que a introducao dos dados dos registros piblicos em um blockchain

trard ganhos nos aspectos de seguranga dos bancos de dados dos registros imobiliarios.

5.2 Trabalhos Futuros.

O trabalho apresentou uma proposta para a utilizacdo de cadeia de blockchain para auxiliar
na seguranga dos registros imobiliarios, limitou-se, entretanto, a simular a realidade de um smart-
contract referente ao principal livro do registro imobiliario. Contribuigao interessante e til seria

estender a presente pesquisa para simular o funcionamento dos demais livros cartorérios.

Outra contribuicao importante serd a formatacao de uma cadeia de blockchain privada para

que o que foi objeto de simulagao pudesse ser testada em ambiente de producao.

O presente projeto também pode ter desdobramento interessante no tocante a integracao de
sistemas hoje existentes nos Oficios de Registros de Imdveis com as cadeias de blockchain, fato que

permitiria a utilizacao transparente aos usuérios dos dois sistemas propostos em nosso trabalho.
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ANEXO A — Registros de Imoveis

A.0.1 Propriedade.

O Brasil é uma Reptblica Federativa que se constitui como um Estado Democréatico de Direito e
que encontra na livre iniciativa um de seus fundamentos (art. 19, inciso IV, Constituigdo Federal).
Nossa Ordem Econémica e Financeira adota, dentre outros, os principios da propriedade privada,
da funcao social da propriedade, da livre concorréncia e da defesa do consumidor, sendo assegurado
a todos o livre exercicio de qualquer atividade econémica (art. 170 da Constitui¢ao Federal). Tais
dispositivos constitucionais apenas demonstram a importancia data a propriedade privada nas

sociedades que adotam o sistema capitalista, como a brasileira.

No ambito do direito, a propriedade gera o denominado direito real (chamado assim pois nao
se fundamenta em contrato ou em qualquer outra relagdo, mas em razao da propria coisa) que se
revela na possibilidade de usar, fruir e dispor de um bem préprio sem que qualquer outra pessoa
possa intervir. As tnicas limitagoes desse direito adviriam de concessoes voluntarias de seu titular,

de limitagoes naturais ou fixadas em lei (Ex: principio da fun¢ao social da propriedade).

Existem outros direitos reais que decorrem da propriedade, mas néao se referem a bens proprios e
sim a bens de terceiros. Quando um bem é hipotecado, o credor adquire um direito real de garantia
mas tal direito do credor esta fixado em bem de terceiro e ndo em bem proprio. A propriedade &,
portanto, o principal direito real e apresenta uma caracteristica que os doutrinadores germéanicos
chamam de elasticidade da propriedade pois, quando o direito real de terceiros cessa, a propriedade
adquire novamente todas as suas caracteristicas. No exemplo da hipoteca, quando o devedor paga
sua divida, a garantia (hipoteca) deve ser retirada, ou seja, o credor perde o direito real de garantia

(hipoteca) e o proprietario adquire a plenitude de seu direito real de propriedade.

A propriedade liga um objeto a uma pessoa (fisica ou juridica) e tal vinculo gera direitos
que devem ser respeitados por todos (erga omnes). Para que tal direito possa ser resguardado
é imprescindivel que a propriedade seja bem estabelecida pois o proprietario pode reivindicar o
seu bem de qualquer outro que indevidamente o detenha ou reivindique. Para melhor definir a
propriedade de bens imoéveis, o legislador concebeu um sistema que possibilita a todos o prévio
conhecimento do titular do bem e de eventuais restrigoes que tal bem possa possuir. Este sistema
tem seu sustentaculo nos Cartérios de Registro de Imoéveis que mantém o cadastro de todos os bens
imoveis urbanos, seus proprietarios e anota todas as restrigoes que eventualmente possam existir

para esse imovel ou para seus titulares.

O Registro de Imoveis, portanto, na ligao de Maria Helena Diniz [12], "assegura a possibilidade
da identificacao da coisa e de seu atual titular". Para a doutrinadora, tal fato se da, pois o registro
imobiliario, dentre outras consequéncias, garante a "continuidade registraria". Tal garantia se da
com um continuo e permanente registro de ocorréncias havidas em relagao ao préoprio imével ou
das pessoas que com ele se relacionem. Este registro continuo atualmente é expresso por anotagoes

em livros previstos na legislacdo e, em nosso estudo, proporemos que tais registros e anotagoes



sejam armazenados em uma cadeia de blockchain.

A.0.2 Oficios de Registros de Iméveis.

Os cartorios de imoéveis sao os responséaveis pelo registro dos imoéveis urbanos e recebem as
suas atribuicoes para o registro de todos os imoéveis urbanos de determinada localidade. Em
cidades grandes ha uma grande quantidade de cartérios de imoéveis, que sao fiscalizados pelos
Tribunais de Justiga dos Estados. A definigao de uma &area de competéncia dos cartorios serve
para facilitar e ampliar a publicidade na divulgagcao das informagoes referentes aos iméveis. Em
qualquer negociacao o comprador pode se dirigir ao cartério da respectiva localidade do imével e
14 obter informagoes sobre a natureza do imoével, seus proprietarios, suas confrontacoes, eventual

existéncia de 6nus sobre o imével, enfim, todos os dados relevantes para a tomada de decisao.

Importante lembrar que em nosso sistema legal, a propriedade imével somente se adquire me-
diante o registro no cartério de iméveis. Os atos que antecedem o registro, como o contrato de
compra e venda, apenas geram direitos pessoais, nao operando a transmissao da propriedade. Este
fato da ao registro de imoveis uma importancia impar. O registro imobilidrio se apresenta com

trés finalidades principais:
e i) traz a devida garantia de autenticidade das negociagdes imobiliarias;
e ii) da seguranca juridica aos negbcios que envolvem imoveis e

e iii) gera a eficacia dessas negociagoes para terceiros.

O registro usual de imoveis em nosso pais é o registro imobiliario de bens urbanos. Este é o
que conhecemos de forma ordinaria e esta a cargo dos diversos Cartérios de Registro de Imoveis
de nossas cidades. Ha outros bens iméveis que também sao registrados mas em outras repartigoes
publicas. Como exemplo apontamos o registro de imoéveis rurais que é realizado pelo INCRA

conforme previsao da Lei 4.504/64. O trabalho que faremos esta limitado ao registro de bens

imoveis previsto pela Lei 6.015/73.

As questoes referentes ao registro imobiliario estao disciplinadas nos artigos 167 a 216 da lei
n° 6.015/1973. Os Cartorios de Registro de Imoveis devem possuir 5 livros para os registros e
averbagoes (art. 173 da Lei 6.015/73). Sao eles:

e i) Livro n® 1 — Protocolo;

e ii) Livro n? 2 — Registro Geral,

e iii) Livro n°® 3 — Registro Auxiliar;
e iv) Livro n° 4 — Indicador Real,

e v) Livro n® 5 — Indicador Pessoal.

O Livro n° 1, Protocolo, “servira para apontamento de todos os titulos apresentados diaria-

mente”. A escrituragdo no protocolo exige as seguintes informacoes:

64



e i) namero de ordem;

e ii) data da apresentagao;

e iii) nome do apresentante;

e iv) natureza formal do titulo e

e v) os atos que formalizar de forma resumida.

O Livro n° 2, Registro Geral, se destina a matricula do imével e ao registro ou averbagao dos

atos relacionados no artigo 167 da Lei n® 6.015/1973 que nao sejam atribuidos ao Livro n® 3.

Cada imovel terd uma matricula prépria que deve ser aberta por ocasidao do primeiro registro

feito. A escrituragao da matricula deve conter o seguinte:

e i) numero de ordem, que segue indefinidamente;

e ii) data;

e iii) identificacao do imovel,

e iv) nome, domicilio e nacionalidade do proprietéario;
e v) namero do registro anterior e

e vi) em caso de multipropriedade em time sharing a indicacdo de eventuais matriculas da

divisao de tempo.

A matricula do imével pode ser equiparada ao nascimento desse imoével. Apds essa inscrigao
primitiva, as alteragoes posteriores desse imével devem ser anotadas no registro de iméveis por

meio dos registros e averbagoes.

Os registros do livro n® 2 devem conter as seguintes informacoes:

e i) data;

e ii) nome, domicilio e nacionalidade do transmitente, ou devedor, e do adquirente ou credor;
e iii) titulo da transmissao ou do 6nus;

e iv) forma do titulo, sua procedéncia e caracterizagao;

e v) o valor do contrato, da coisa, ou da divida, prazo desta, condigoes e mais especificagoes,

inclusive juros, se houver.

As averbacoes do livro n®* 2 nao contam com informacoes obrigatorias e, como exemplo, se
destinam a anotagoes que indiquem alteragoes do estado das pessoas que se relacionam com o

imoével.

O Livro n° 3, Registro Auxiliar, se destina ao registro de:
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e i) emissao de debéntures e as hipotecas, anticrese ou penhor que abonarem essas emissoes;
e ii) as cédulas de crédito rural e de cré-dito industrial;

e iii) as convengoes do condominio edilicio, condominio geral voluntério e condominio em mul-

tipropriedade;
e iv) penhor de maquinas e aparelhos utilizados na indtstria, instalados ou em funcionamento;
e V) convengdes antenupciais;
e vi) contratos de penhor rural e

e vii) outros titulos que interessados queiram registrar seu inteiro teor.

O Livro n° 4, Indicador Real, ¢ um repositorio de todos os iméveis que sao referidos nos
demais livros, devendo conter sua identificacao, referéncias aos niimeros de ordem dos outros livros
e outras anotagbdes que se facam necessarias. Cada registro deve receber um nimero que segue

indefinidamente.

O Livro n® 5, Indicador Pessoal, é o repositorio dos nomes de todas as pessoas que, indivi-
dualmente ou coletivamente, ativa ou passivamente, direta ou indiretamente, figurem nos demais

livros, fazendo referéncia aos respectivos ntmeros de ordem.

Apobs a defini¢do dos diversos livros que devem existir em um cartorio de iméveis, a legislagao

trata da forma como devem ser feitas as respectivas escrituragoes.

Todo titulo apresentado ao cartério deve ser escriturado no livro n® 1 — Protocolo — recebendo
um nimero proprio seguindo a rigorosa ordem de sua apresentacao. Tal ordem é importante pois
a prenotagao de titulos (protocolo) estabelece prioridade para o registro, e esta prioridade gera a
preferéncia para aquisigao de direitos reais (ex: prioridade entre hipoteca de um mesmo imovel).
Assim os titulos apresentados sdo inscritos no Protocolo, recebem um nimero e a data de sua

pre-notagao. O protocolo deve ser encerrado diariamente.

Permuta de imoveis sdo tratadas de forma singular no livro de protocolo. As permutas de
imoveis, quando de uma mesma, circunscri¢ao, serao registradas em cada matricula dos iméveis,

mas sob um unico nimero de protocolo.
O titulo que foi apresentado no protocolo tem prioridade para registro no prazo de 30 dias. Ha

situagoes especificas tratadas na lei de registros piublicos:

e i) a apresentagao de um titulo indicando tratar-se de ‘segunda hipoteca’ de um imovel,
aguardara o prazo de 30 dias para que seja registrada a hipoteca anterior, caso o titulo da

primeira hipoteca nao seja apresentada, sera inscrita e tera prioridade sobre ela;

e ii) titulos que apresentem direitos contraditérios sobre imoveis nao serdo registrados no

mesmo dia;

e iii) titulos prenotados no mesmo dia deverao ser registrados em dias subsequentes, uma a

cada dia 1til, obedecendo a ordem de sua apresentacao e
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e iv) escrituras publicas, lavradas no mesmo dia, que constem o horéario de sua lavratura,
seguirao a ordem de sua lavratura, independentemente do protocolo, caso sejam apresentadas

no mesmo dia.

Apresentado o titulo, o oficial do cartério pode efetuar o registro ou indicar suas exigéncias para
o registro. Tais exigéncias devem ser atendidas pelo apresentante sob pena do registro nao ocorrer.
Caso o apresentante do titulo ndo concorde ou nao tenha condigoes de cumprir as exigéncias,
poderé recorrer e a questao sera decidida pelo Juiz de Registros Piblicos. Instalado este processo,
o oficial do cartorio deve anotar tal fato & margem da prenotacao do livro de Protocolo. Apds o
processo encerrar, o oficial do cartério devolvera os documentos apresentados ou fara o registro

com a sentenca que deverd ser mantida em cartorio.

Ha hipoteses previstas na legislacao de retificagao de registros e averbacgoes. Tais retificacoes
podem ser realizadas de oficio ou a requerimento de interessados e seguem procedimentos ad-
ministrativos préprios. Importante ressaltar que, salvo erros materiais na lavratura de registros,

qualquer outra alteragao, em regra, dependera de processo judicial.

A.0.3 Procedimentos para o Registro de Iméveis.

Passemos, agora a descrever como se da o procedimento de registro de iméveis para que reste

claro a transicao que propomos com a utilizacao da cadeia de blockchain.

Como dissemos, o cartério de imoveis €, na verdade, um repositorio de informagoes relevantes
sobre iméveis de uma determinada regiao para que qualquer interessado possa ter acesso a essas
informagoes. O funcionamento de um cartorio de imoveis se dé, portanto, em duas tarefas prin-
cipais. A primeira a de manutencdo de um cadastro dos imoveis e suas restrigoes para que todos
os dados sejam acessiveis aos interessados. A segunda a de promover as devidas alteragbes desse

cadastro quando instado a fazé-lo.

Neste cenario, quem se dirige a um Cartério de Imédveis tem um, de dois possiveis objetivos:

e a) deseja informagoes sobre imoveis ou

e b) deseja alterar informagoes sobre imoveis.

Assim, podemos construir dois fluxos diversos para as atividades de um Cartério de Imoveis.

O primeiro para os que desejam informagoes sobre imoveis (figura 2.1):

e i) interessado procura o Cartorio de Imoveis e solicita informagdes;

e ii) o Cartorio de Imoveis apresenta as informagoes solicitadas.
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Busca de Informagdes

Informacdo Sobre

Iméveis

Imével tem Matricula
no Cartorio

Imével Ndo tem
Matricula no Cartério

Informagdo Sobre

Existe Informagdo
Sobre a Pessoa

N3do Existe Informagdo
Sobre a Pessoa

Informagdo é
Apresentada por meio
de Certidao

Cartério Informa, por
meio de uma Certiddo,
que Imdvel ndo Possui

Cartorio Presta
Informagdes solicitadas
por meio de Certiddo

Cartério Informa que
ndo ha informagdes
sobre a pessoa, por

Registro meio de Certiddo

J

Figura A.1 — Fluxo de Busca de Informacoes
Fonte: Autores.

O segundo para quem deseja promover alteragoes de dados registrados no Cartério:

e i) interessado busca o Cartorio de Imoveis, solicita as alteragoes munido da devida documen-
tagao;

e ii) Cartorio de Imoveis recebe a documentagao;

e iii) Apods andlise da documentagao Cartério adota uma das seguintes agoes:

— a) promove a alteragao (fim do processo) ou

— b) indica os motivos para nao fazé-lo.
e iv) Interessado é notificado dos motivos da nao realiza¢ao do registro e:

— a) a) nada faz (fim do processo)
— b) atende as exigéncias do cartorio para a efetivagao do registro.

% 1) cartoério promove a alteracao solicitada (fim do processo)
* i) cartorio coloca novas exigéncias (volta ao item iv);
% 1ii) cartorio pede ao Poder Judicidrio que decida sobre a alteragao (processo de

davida registraria).

e v) Cartorio cumpre o decidido no processo de davida registraria
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Interessado Busca
Cartério com
Documentagdo para
Registro

Cartorio Recebe a
Documentagdo e Realiza
o Protocolo do
Atendimento

Cartdrio Analisa
Documentagdo

Documentagdo Ndo é
Suficiente para Registro

Documentagdo Suficiente
para o Registro

Interessado é Contatado
para Complementar
Documentagdo
(exigéncia)

Alteragdo do Registro é
Realizada

Interessado Nao
Concorda com as
Exigéncias Colocadas
Pelo Cartdrio e Apresenta

Recurso.

l | l

Interessado Nao
Complementa
Informagdo

Interesssado
Complementa
Documentagdo

J/

Cartdrio Encaminha o
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Figura A.2 — Fluxo de Alteracdo de Registros
Fonte: Autores.

H4 ainda um terceiro fluxo, nao ordinario, e de pouca interacao que é a retificagao de registros
feitas pelo proprio cartorario (Ex: quando ocorrer algum erro material no registro) ou por ordem
Judicial. Neste fluxo, no caso de retificagdo ‘de oficio’ (feita pelo proprio cartoréario), simples-
mente ocorre a retificacdo quando identificado o erro e, no caso de retificagdo por ordem judicial,

simplesmente ocorre a retificagao apontando a decisao judicial responséavel.

A.0.4 Registros de Iméveis no Distrito Federal.

Com apenas 60 anos, o Distrito Federal conta hoje nesses 9 (nove) Oficios de Registros Publicos
com cerca de 825.565 (oitocentos e vinte e cinco mil, quinhentos e sessenta e cinco) Matriculas de
imoveis urbanos, segundo informagoes obtidas junto & ANOREG/DF. Isto significa uma grande

quantidade de dados que estao armazenados de forma difusa, nao necessariamente de forma digital.
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Os diversos Cartorios de Registro de Imoéveis abrangem todas as regioes administrativas e suas

competéncias territoriais estao assim definidas:

e - 12 Oficio de Registro de Imoveis (126.400 matriculas):
— Asa Sul;
— Lago Sul;
— Sudoeste;
— Cruzeiro;

— Octogonal e

— Setor Grafico.
e - 29 Oficio de Registro de Imoveis (165.975 matriculas):

— Parte Norte do Plano Piloto, incluindo 4reas adjacentes de outras regioes administrati-

vas;
— Paranoa e
— Sao Sebastiao.

e - 3% Oficio de Registro de Imoveis (259.294 matriculas):
— Taguatinga;
— Aguas Claras;

— Samambaia e

— Recanto das Emas.

e - 49 Oficio de Registro de Imoveis (104.323 matriculas):

— QGuara e

— Santa Maria.
e - 52 Oficio de Registro de Imoveis (49.596 matriculas):

— Gama e

— Santa Maria.

e - 62 Oficio de Registro de Imoveis (63.294 matriculas):
— Ceilandia.

e - 72 Oficio de Registro de Imoveis (24.084 matriculas):

— Sobradinho.
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e - 82 Oficio de Registro de Imoveis (22.130 matriculas):
— Planaltina.
e - 92 Oficio de Registro de Imoveis (10.469 matriculas):

— Brazlandia.

O trabalho de fiscalizacao dos cartorios esta ligado & Corregedoria do Tribunal de Justica e o

Ministério Piblico atua, igualmente, nos procedimentos registrarios.
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