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Resumo

Advanced Persistent Threat (APT), ou ameaga persistente avancada e Inteligéncia Ar-
tificial (IA) (inteligéncias artificiais) sdo dois assuntos que vém ganhando cada vez mais
a atencdo da comunidade cientifica. Diversas organizagdes possuem os seus dados frag-
ilizados devido a contextos de APT, dentre eles, o da exfiltracdo de dados. A partir da
difusdo de ambientes de nuvem, os problemas aumentaram, tornando cada vez mais difi-
cil a deteccao e contra-medidas contra casos de exfiltracdo de dados. Nesse contexto, as
tecnologias de IA e Aprendizagem de Maquina (AM) podem se tornar ferramentas indis-
pensaveis no combate a esse tipo de ameacga, mas, a0 mesmo tempo, essas tecnologias sao
desafiadas pela complexidade exigida por um ataque de exfiltragdo de dados aos modelos.
H4a uma quantidade de dados enorme neste contexto, e exemplos escassos de ataque, o
que o torna um exemplo de problema de classificacao extremamente complexo para qual-
quer técnica. Muitos dados, alto desbalanceamento de classes e comportamentos sutis
e nao identificiveis claramente nos dados. E neste cerne que este trabalho se introduz,
propomos a constru¢do de um ambiente de desenvolvimento de solugoes para problemas
de APT, a partir do uso do Aprendizagem Profunda (AP) e Meta-Learning (MetL). Foi
realizada uma extensa revisao da literatura, com foco em sistemas de DLPS, mapeando o
estado da arte da aplicacao de algoritmos de machine learning no contexto da exfiltracao
de dados. Em seguida, foram selecionados os modelos mais relevantes para a construcao
de algoritmos de deteccao de exfiltragdo de dados: Redes densas com uso de entropia,
redes diferenciais robustas e transformers. Uma tecnologia de Meta-Learning (MetL) foi
escolhida e estudada para conferir qualidade a construcao dos modelos, e permitir a cri-
acao futura de processos de autoML. Um banco de dados de envio de pacotes pela nuvem
foi criado, visando construir um banco de dados de casos de exfiltacao de dados. Foi
selecionado um banco de dados no dominio RAH para validar os modelos modelados,
uma vez que os casos de exfiltracao de dados também se encontram neste dominio. Os
modelos foram testados no banco de dados criado de pacotes, levando a conclusao de que
este ainda era muito pequeno para ser utilizado. Os modelos foram entao testados no
banco de dados RAH, chegando-se a selecao do modelo transformer como o mais promis-

sor para solucionar o problema, chegando a 90% de acurédcia. As redes robustas ainda



nao foram descartadas, sendo sugeridas algumas mudancas para trabalhos futuros. Os
objetivos gerais e especificos do trabalho foram alcancados, permitindo a construcao de
uma base sélida para a pesquisa e desenvolvimento do sistema de DLPS em parceria com

o exército brasileiro.

Palavras-chave: ITA, APT, Meta-learning, One-shot learning, Few-shot learning, Al-
APT, OOD, Redes densas, Redes robustas
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Abstract

Advanced Persistent Threat (APT) and Artificial Intelligences are subjects that concenrs
each time more the scientific community. Several organizations have his data exposed
from APT threats, like the problem of data exfiltration. By the diffusion of clouds en-
vironments, more problems arrive, making the detection and countermeasures to data
exfiltration much more complexes. therefore, Artificial Intelligence and Machine learning
technologies could be the solutions for several problems, but, at the same time, these
technologies are challenged by the complexity of the subject. There are a huge amount of
data, few examples of attacks in the context of data exfiltation, what make it a problem
of classification very complex. Huge amount of data, high inequality between classes, and
soft behaviors hard to identify in data. Therefore, in this work, we propose the construc-
tion of a new environment for the creation of solutions for APT problems, by the use of
Deep Learning and Meta-Learning (MetL). We showed, and we validated the algorithms
in know Data Banks and we built the path for the TRANSLAB team creating algorithms
able to identify a data exfiltration attack new for the scientific community. It was made
an extense literature review, with focus on DLPS, mapping the state of the art in the
application of machine learning algorithms in the context of data exfiltration. Therefore,
the most relevant models for the construction of exfiltration detection algorithms were
selected: Dense Networks with use of entropy, Robust Differential Networks and Trans-
formers. A MetL tool was selected and studied for improving the quality of the models
construction, and supply the future construction of AutoML process. A Packages Send
By The Cloud Data Bank was built with the aim of the construction of an Exfiltration
Data Bank. It was selected a data bank in the HAR context to validate the modeled
models, as the Exfiltration Cases are in that field. The models had been tested with
the created data bank, showing that the data bank was too small yet to be used. The
models were tested with the HAR data bank, demonstrating that the Transfomer model
is the most promising option to solve the problem, classifying with 90% of precision. The
Robust Network was not discarded yet, being suggested some changes for future works.
the general and specific objectives were reached, what was enough to the construction of

a solid basis for the research and development of the DLPS system by a partnership with
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the Brazilian army.

Keywords: ITA, APT, Meta-learning, One-shot learning, Few-shot learning, AI-APT,
OOD, Dense Neural Network
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Capitulo 1
Introducao

A segurancga e a defesa do espago cibernético brasileiro tém sua importancia definida na
Politica Nacional de Defesa (PND), sendo essenciais para a garantia do funcionamento
dos sistemas de informagoes, de gerenciamento e de comunicacoes de interesse nacional.
Neste sentido, as expressoes do Poder Nacional sao representadas pela Capacidade de
Protecao dentre as outras Capacidades Nacionais de Defesa, i.e., Pronta-resposta, Dissu-
asao, Coordenagao e Controle, Gestao da Informacao, Logistica, Mobilidade Estratégica,
Mobilizacao e Desenvolvimento Tecnoldgico de Defesa.

A Capacidade de Protecao, na area de seguranca e defesa do espaco cibernético, como
marco legal, envolve o desenvolvimento do Sistema Militar de Defesa Cibernética (SMDC),
suas normas afins, bem como seu preparo e emprego, em todos os niveis. O SMDC é um
“conjunto de instalagoes, equipamentos, doutrina, procedimentos, tecnologias, servicos e
pessoal essenciais para realizar as atividades de defesa no espaco cibernético, assegurando,
de forma conjunta, o seu uso efetivo pelas Forcas Armadas (FA), bem como impedindo
ou dificultando sua utilizacao contra interesses da Defesa Nacional”.

A concepc¢ao do SMDC possui quatro estruturas fundamentais: Estado-Maior das For-
cas Armada (EMFA), o Comando de Defesa Cibernética (ComDC), o Centro de Defesa
Cibernética (CDC) e as estruturas de defesa cibernética das For¢as Armadas (FA), re-
presentada pelos Centros de Tratamento de Incidentes de Redes. Operacionalmente, o
CDCiber realiza as ac¢oes de coordenacao e de integracao do Setor Cibernético nas FA,
privilegiando, sempre que possivel, atuagoes conjuntas.

Nesse contexto, o Comando de Defesa Cibernética (ComDC) juntamente com o CDC,
nos ultimos anos, conceberam o Sistema de Busca Avancado de Ameacas Cibernéticas
(SBAAC), que tem por objetivo identificar ameacas cibernéticas avangadas, i.e., Advan-
ced Persistent Threat (APT). Atualmente, tanto no universo académico, quanto no uni-
verso operacional, identificar este tipo de ameaca ainda ¢é algo extremamente desafiador e

necessario, tendo em vista o alto grau de sofisticagdo da ameacga e os danos a instituicao



que podem vir a ocorrer [4] [5].

Destarte, pesquisas recentes revelaram que a aplicagao de Inteligéncia Artificial (IA),
especificamente Aprendizagem de Maquina (AM) e Aprendizagem Profunda (AP), vem
oferecendo possibilidades de detectar e identificar APT [4, 6, 1].

O SMDC ainda nao adquiriu a capacidade de detectar e identificar APT e dados os
prejuizos que podem vir a ser causados ao Estado Brasileiro e suas Instituicoes por ataques
de APT, projetos como este, que se propoem a oferecer um ambiente de pesquisa e investi-
gacao na aplicagao de TA para identificar ameagas cibernéticas avancadas, apresentam-se
como oportunos.

Atualmente em virtude da pandemia de coronavirus a principal forma de contato
entre as pessoas vem sendo pelas midias digitais. A vida das pessoas cada vez mais
se mistura com a vida virtual, raramente é necessario ir até um banco ou uma loja
fisica. Empresas como o facebook, whatsapp e instagram proporcionam possibilidades
de relacionamento interpessoal. Neste contexto, essas empresas usam sistema de cloud
computing para garantir a eficiéncia e eficacia dessas aplicagdes. Apesar de suas vantagens,
cloud computing traz vérios riscos de seguranga para seus usuarios [7]. Os autores de [1]
relataram que ataques de exfiltracao de dados afeta todos os tipos de agentes, individuos,
empresas publicas e privadas, e até mesmo organizacoes governamentais, custando em
média, até aquele ano, pelo menos US $3,86 milhoes por incidente. Os autores completam
que esse tipo de incidente pode afetar profundamente a reputacao de até mesmo gigantes
do mercado. Podendo, até mesmo, revelar segredos de segurancga nacional.

Em [8] os autores definem a exfiltragdo de dados como o processo de recuperacao, copia
e transferéncia de dados sem a devida autorizagao. [1] expde que esse tipo de violagao de
dados tem aumentado substancialmente nos tltimos anos, de 779 em 2015 para 1632 em
2017. Mesmo gigantes do mercado estao vulneraveis a esse tipo de ataque. Atualmente, o
principal vetor de ataque para exfiltragao de dados é conhecido como Advanced Persistent
Threat (APT).

Os autores [1] definiram o Ciclo de Vida da Exfiltragdo de Dados - Ciclo de Vida de
Exfiltragdo de Dados (CVED) - em 6 etapas: Delivery, Exploitation, Command & Control
Channel, Fxploration, Concealment e Multistage. O primeiro estagio é de reconhecimento,
onde os atacantes devem analisar seu alvo e identificar vulnerabilidades em seu sistema.
Apo6s identificado alguma vulnerabilidade, os atacantes devem criar alguma arma direcio-
nada, por exemplo um Malware de acesso remoto, ou um e-mail de Phishing. Nos demais
estagios serao empregados diferentes vetores de ataque. Os autores ainda ressaltam que
dois dos principais vetores de ataque, de multiplos estagios definidos no ciclo CVED, sao:
Insider Attack e Advanced Persistent Threat (APT). No ataque interno um funcionério,

mesmo da empresa ou parceiro, vaza as informagoes confidenciais para ganhos pessoais.



Ja APT é uma classe de ataque cibernético caracterizada por uma ameaca avancada, com
um movimento lento e baixo de um grupo de hackers, com objetivo de se manter o maior
tempo possivel dentro da rede sem ser detectado para prejudicar o alvo ou roubar infor-
magoes. [6] divide o APT entre 5 etapas: Reconhecimento, estabelecimento de ponto de
apoio, movimento lateral, exfiltragdo/impedimento e pds-exfiltragao/péds-impedimento, e
ressaltam as diferencas entre ataques tradicionais e ataques de APT, figura 1.1.

1 Injegao Cross-Site

s, desaL Scripting Vi
Reconhecimanto Estabelecimento de Ponto de Apoio Movimenta Lateral Exfitrac3o/impedimento Fos-exiilraciol
Pés-impedimento

Figura 1.1: MFog: Ciclo de Vida de Exfiltragao de Dados (CVED) [1]

Devido ao grande desbalanceamento de dados caracteristico do problema de exfiltra-
¢do, onde grandes aplicagoes geram milhoes de fluxos de dados em um tnico dia. Co-
mumente a esmagadora maioria desses dados em transito sao benignos, enquanto uma
parte infima desses dados sao de exfiltracdo de dados. Neste contexto, algoritmos de
inteligéncia artificial, como: Once Learning (OL), Few-Shot Learning (FSL), One-Shot
Learning (OSL), reservoir computing e differential learning podem ser ideais para resolver
o problema, uma vez que sao capazes de aprender as caracteristicas dos dados com poucos
exemplos e classes desbalanceadas.

A capacidade humana de rapido aprendizado sempre intrigou os cientistas. Afinal,
normalmente, modelos de Aprendizagem de Méaquina (AM) em geral necessitam de mi-
lhares, senao dezenas de milhares de exemplos para conseguir efetivamente cumprir seu
objetivo. Em [9] é relatada uma regra pratica bem conhecida: O ntimero de exemplos
de treinamento deve ser até varias vezes o ntimero de parametros dos objetos a serem
classificados, consequentemente os conjuntos de treinamento sdo extremamente grandes.
E, ainda, os dados de treinamento precisam ser classificados, tratados, e em alguns casos
até organizados. Portanto, pesquisadores buscaram criar métodos que consigam utilizar
um conhecimento previamente adquirido, similarmente ao cérebro humano, e que sejam

capazes de aprender com apenas um, ou alguns, exemplos de dados.

1.1 Motivacao e defesa cibernética

Nos tltimos anos, o Férum Econémico Mundial (FEM), aponta para a intensificacdo do

uso da cibernética nas cadeias globais de produgdao — a chamada “Industria 4.0” —, e



qualificou os ataques cibernéticos como uma das cinco mais provaveis ameacas globais.
Organizacoes e governos tentam se blindar contra ataques cibernéticos, tanto nos aspectos
tecnoldgicos, quanto nos de governanga (vide Organizacao do Tratado do Atlantico Norte
(OTAN) implantado em 2008 o Centro de Exceléncia em Defesa Cibernética Cooperativa
(CEDCC)). Os Estados Unidas da América (EUA) aprovaram lei em que o ataque ciber-
nético externo passa a ser reconhecido como “ato de guerra”, e a Russia, que testou com
sucesso a desconexao da sua Internet doméstica a rede mundial de computadores, com
base na nova de “Lei da Soberania na Internet”. No Brasil, a versao de 2008 da Estraté-
gia Nacional de Defesa definiu o setor cibernético como um dos eixos prioritarios para a
Defesa Nacional. Criado em 2010, o Centro de Defesa Cibernética teve o seu batismo de
fogo dois anos depois durante a Conferéncia das Nagoes Unidas sobre Desenvolvimento
Sustentavel (Rio +20). A¢oes nas tradicionais dimensoes — naval, terrestre e aeroespacial
— nao sdo mais suficientes para assegurar a defesa dos interesses e da soberania de um
pais. Como os fatos acima demonstram, o Ciberespago esta consolidado como a mais
contemporanea arena para seguranca nacional.

Todavia, cabe ressaltar que uma abordagem superficial e roméantica, onde a inovagao
espontanea do mercado suprird uma nacao dos instrumentos necessarios a fazer face aos
desafios do Ciberespago, nao converge com a realidade. Também, o aparato do setor
publico, com sua rigidez burocratica e restricbes orcamentarias, tende a nao ser mais
individualmente suficiente para o suprimento de todo o aparato, na velocidade exigida pelo
tema. Assim sendo, face a sociedade do conhecimento e visando romper a estanqueidade
setorial que ndo consagrara resultados, ha que se ter uma nova dinamica, com base no
modelo original de Tripla Hélice [10], onde as fronteiras entre os setores piblico, privado
e académico se esvaem, dando espago a ecossistemas onde miiltiplas intera¢oes entre essas
partes se sobrepoem.

Atualmente, os ataques associados a engenharia social sdo diversos, incluindo as cha-
madas Advanced Persistent Threat (APT). Estes tém sido objeto de indmeras investi-
gacoes; no entanto, ataques cibernéticos de natureza semelhante ao aliciamento foram
excluidos desses estudos. Um estudo de grooming de [11] é formalizado como um ataque
de engenharia social, contrastando seus estagios ou fases com ciclos de vida associados a
APT.

Usando o poder de computacao do banco de dados gréfico, é possivel identificar o inva-
sor e, além disso, é possivel detectar outros componentes do sistema afetados. O trabalho
do [12] reduziu significativamente o tempo de detecgao de violagdes com essa abordagem e
reage rapidamente a novos vetores de ataque. Do [5] desenvolveram a detecgiao de ataques
APT com base em técnicas de analise de rede de fluxo usando aprendizado profundo. Em

sua pesquisa, o trafego de rede é analisado em fluxos de rede baseados em IP e os modelos



de aprendizado profundo sdo usados para extrair recursos para detectar IPs de ataque
APT de outros IPs. Um modelo de aprendizado profundo combinado usando Bidirec-
tional Long Short-Term Memory (BiLSTM) e Graph Convolutional Networks (GCN) é
apresentado. Os resultados experimentais mostram que o modelo BILSTM-GCN tem o
melhor desempenho em todas as avaliagoes de avaliagdo. Sua pesquisa ndo apenas mostra
que a aplicacao de aprendizado profundo na analise de rede de fluxo para detectar ataques
APT é uma boa decisao, mas também sugere uma nova dire¢ao para técnicas de detecgao

de intrusao de re de baseadas em aprendizado profundo.

1.2 Objetivos

Com o avango da Internet das coisas, Internet of Things (IoT), e com a digitalizagao da
informacgao, cada vez mais diversas empresas utilizamos ambientes virtualizados, em nu-
vem, para armazenamento de seus dados, e de dados de seus clientes. Naturalmente, é de
suma importancia que essas dados sejam armazenados de forma segura, e que nao ocorra
roubo de informagoes. Os artigos [13, 14, 15] sdo apenas alguns dos que trabalham com
seguranga no ambiente Hadoop Distributed File System (HDFS), um dos mais utilizamos
atualmente. Portanto, é evidente que é preciso mais estudo e que novas técnicas sejam
desenvolvidas para solu¢ao do problema. Vazamento de dados representam perdas finan-
ceiras gigantescas para grandes empresas, e ainda mais, risco de seguranga nacional para
paises. Portanto, a pesquisa desenvolvida neste trabalho visa estudar, e propor, modelos
de inteligéncia artificial para confecgao de um sistema de Data Lacking Protection System
(DLPS), capaz de detectar trafico malicioso, relacionado a exfiltracdo de dados. Nesse
sentido, os modelos aqui propostos visam identificar a comunicagao maliciosa entre dois
sistemas, antes mesmo que esse dado consiga atingir seu objetivo.

Os objetivos especificos deste trabalho sao:

» Estudo do estado da arte de Aprendizagem de Maquina (AM) (Aprendizagem de

maquina) no combate a exfiltracao de dados;
o Estudo de modelos de AM aplicadas a ciberseguranca;
e Propor modelos eficazes para o problema;

e Validar os modelos em um banco de dados conhecido e através das técnicas de
Meta-Learning (MetL);

o Fager testes inicias com banco de dados minimo de caso de exfiltragao de dados

mapeado.



1.3 Organizacao do trabalho

Este trabalho esta organizado da seguinte forma, o capitulo 2 trata da revisao da lite-
ratura na area de Data Lacking Protection System (DLPS), Aprendizagem de Maquina
(AM) e Inteligéncia Artificial (TA), com o foco em Advanced Persistent Threat (APT).
Também apresenta o estado da arte dos modelos de Redes Densas, Transformers e Redes
Robustas. E suas aplicagdes na ciberseguranca. O capitulo também apresenta técnicas
de treinamento, desenvolvimento e validagao das solu¢oes propostas. Inicialmente é abor-
dado o uso do MetL,, Algoritmo Genético (AG) e AutoML. O Capitulo também discorre
sobre o Few-Shot Learning (FSL), entropia e as métricas de validacao utilizadas neste
trabalho.

O proximo capitulo, 4, trata da metodologia aplicada na confeccao deste trabalho.
Nesta secao, sao dispostas informacoes sobre a pesquisa e motivacao do trabalho, 4.1,
confeccao, 4.2 e banco de dados de referéncia, 4.3.

O capitulo 5 discorre sobre a caracterizacao de um ataque de Advanced Persistent
Threat (APT) no dominio da exfiltracao de dados, caracteristicas, sofisticagao e desafios
relacionados a detecgao deste tipo de ataque.

O capitulo 6 apresenta as implementacoes desenvolvidas neste trabalho, modelos con-
feccionados e solugoes aplicadas. Também discorre sobre suas aplicagoes, e trabalho
necessario para adequacao ao problema enfrentando nesta pesquisa.

O pendltimo capitulo, 7, traz os resultados obtidos a partir das solugoes propostas, e
compara com os resultados utilizados como base da base de dados. Também apresenta as
vantagens e desvantagens de cada modelo e solugao proposta.

E o capitulo final 8 lista as contribuicoes realizadas por este trabalho, bem como os

desafios e propostas para os trabalhos futuros.



Capitulo 2
Revisao da Literatura

O primeiro passo para confeccdo de uma nova solucao para detecgdo da exfiltracao de
dados ¢ entender o estado da arte atual desse campo. Em diversos artigos, pesquisadores
identificaram varios problemas para detecgao/prevencao. Assim, a literatura para exfil-
tragado de dados tem sido estudada sob diversas perspectivas. A figura 2.1 apresente o
presente foco na revisao da literatura realizada por este trabalho. Em [16] os autores
destacam os desafios relacionados aos métodos existentes devido a criptografia dos da-
dos, falta de abordagem colaborativa entre a industria e controles de acessos fracos. Os
autores de [17] destacaram canais para exfiltracio em ambientes de nuvem. Em [18] os
autores identificaram diversos desafios, muitos deles relacionados ao fator humano, para
a exfiltragdo de dados. Em [1] os autores fizeram uma extensa revisao da literatura no
campo da ciberseguranga, do ponto de vista da TA e Aprendizagem de Maquina (AM).
O presente trabalho visa entender o estado da arte atual no ramo da ciberseguranca,
e ainda, do ponto de vista do AM, propor a confeccao de uma solucao dentro do ramo
da TA para detecgao e prevencao. Assim, sendo essa uma tarefa extremamente complexa,
com um namero de casos esmagadoramente desbalanceados, tornou-se necessario a ado¢ao
de modelos de Redes Neurais (RN) que pudessem aprender com um conjunto de testes
extremamente curto. Portanto, modelos de Meta-Learning (MetL) sdo ideias para o

problema.

2.1 Aprendizagem de MAaquina (AM) e Aprendiza-
gem Profunda (AP)

O Once Learning (OL) é uma classe de algoritmos que tentam aprender os dados apenas
com um ou alguns exemplos, [19] foi o primeiro modelo que conhecemos voltado para

algoritmos que aprendem apenas com poucos dados. A proposta em [19] é uma rede



Figura 2.1: Revisao da literatura

neural de mapas paralelos, com duas matrizes paralelas, uma chamada de neuronios pré-
sinapticos e outra chamada de neurdnios pés-sinapticos. Nesse sentido, para cada entrada,
é encontrada a representacao direta mais adequada para aquele dado em um dos neuronios
da rede, e em seguida é realizado o processo de inferéncia pés-sinaptico. A rede possui
alta capacidade de paralelismo, e foi pensada de maneira a ser adequada a computacao
quéantica.

Apés o trabalho de [19] surge o One-Shot Learning (OSL) - proposto por [9] o qual
¢ um modelo de aprendizagem rapida, e de rdpida convergéncia, para classificacao de
dados dentro da area da visdo computacional. Normalmente, modelos de ML necessitam
de milhares de dados para sua convergéncia, enquanto o OSL visa aprender informacoes
sobre os objetos com um, ou apenas alguns exemplos, normalmente de imagens. Em [9]
os autores utilizam uma versao do OSL chamada de Bayesian One-Shot Learning (BOSL)
para categorizacao de objetos. Nele sao utilizados para treinamento do modelo apenas de
1 até 5 imagens. Assim, os autores conseguem utilizar um métodos Baseyan para permitir
que o modelo incorpore um conhecimento previamente adquirido por meio de um funcao
de densidade de probabilidade.

Em [20], os autores descrevem Few-Shot Learning (FSL) como o processo de treina-
mento de um modelo de ML com pouquissimos dados de treinamento. Ele é baseado na
capacidade humana de generalizar novos conhecimentos com base em exemplos previa-

mente memorizados.



Diferente desse processo, modelos de TA normalmente necessitam de milhares, sendo
dezenas de milhares, de exemplos para convergirem em um modelo adequado. Logo,
pesquisadores objetivaram-se na criagdo de um novo modelo de AM que fosse capaz de
simular essa capacidade humana, e pudesse aprender novas categorias de dados de forma
rapida e com um nimero pequeno de amostras. Assim, para uma rapida convergéncia, e
para o uso de variadas categorias, essa abordagem utiliza um conhecimento previamente
adquirido para melhorar o desempenho do modelo. Portanto, o algoritmo de FSL é um
dos mais adequados para o problema abordado por esse trabalho, ja que, o nimero de
logs importantes para deteccao ¢ infinitamente menor do que os logs comuns.

As Redes Diferenciais (RD) - sdo redes que utilizam as redes neurais para aprenderem
a solucao de equacgoes diferenciais, e por esse motivo podem ser envoltas nas técnicas de
Lyapunov para medir a sua capacidade de convergéncia. Pela caracteristica de aprenderem
a variagao dos dados, sao adequadas para rapida convergéncia em tempo real e por esse
motivo podem ser adequadas para o problema enfrentado. Os autores de [3] em seu
trabalho generaliza as RDD para diversas camadas, com provas de convergéncia utilizando
as técnicas de Lyapunov e aplica as redes ao problema de sinais cerebrais.

[21] propoe uma nova divisao dos subcampos de estudos para a IA, classificando-as
entre: Redes neurais inspiradas em humanos, redes neurais inspiradas em biologia, redes
neurais de maquina e redes neurais quanticas. Este trabalho ird desenvolver redes neurais
de maquinas.

Ja o Meta-Learning (MetL) é um subcampo do Aprendizagem de Méquina (AM) que
busca aprender a aprender, ou seja, ¢ um conjunto de técnicas para a analise do processo
de aprendizado dos algoritmos de inteligéncia artificial capaz de melhorar a performance
dos algoritmos e a sua velocidade de convergéncia na tarefa atual ou em novas tarefas
nunca antes vistas. Além disso, o MetL pode utilizar os préprios algoritmos de inteligéncia
artificial para aprender o processo de aprendizado de um segundo algoritmo, onde existem
diversas abordagens de sucesso com essa caracteristica. [22] define MetL: como a ciéncia
de sistematicamente observar como diferentes abordagens de AM se saem em uma grande
variedade de tarefas de aprendizado, e entdao aprender dessa experiéncia, ou meta-dados,
a aprender novas tarefas muito mais rapido do que seria possivel de outras maneiras.
Hospedales, 2020, define MetLL como o processo de explorar a experiéncia de multiplos
episddios de aprendizado - geralmente com uma distribuicao de tarefas correlatas - e usar
essa experiéncia para melhorar a performance de aprendizado futuro.

No contexto da seguranca cibernética, Metl. também pode ser aplicado, uma vez
que em contextos em que existem adversarios, rapidamente a situagao e comportamentos
mudam e os algoritmos e técnicas utilizados ja nao sdo mais eficientes para resolver um

determinado problema. Um meta-modelo no contexto do MetL, segundo [22], é um modelo



capaz de aprender a propor novas estruturas de redes neurais capazes de resolver uma nova
tarefa nunca antes vista. Nesse sentido, o MetLL pode resolver o problema do adversario
por meio do treinamento de redes capazes de criar novas entidades capazes de contrapor
as suas novas manobras. [23] propoe uma rede de MetL capaz de gerar novos algoritmos
mesmo em dados com corrupgao adversaria. [24] propoe uma rede de MetL. com FSL
capaz de ser robusta mesmo em casos de corrupcao de dados, uma vez que segundo o
autor as técnicas que utilizam FSL sao muito frageis a esse tipo de ataque.

A Computagao por Reservatério (CR) ou computagdo por reservatorios é um sub-
campo da computacdo que tem entrelacamentos fortes com o campo de ML. As redes
neurais podem ser construidas a partir da teoria basica da computacao por reservatorios,
e muitos mecanismos cerebrais ja foram explicados a partir desse ponto de vista [25].
Esse autor define computacao por reservatorios como um processo que busca aproximar
uma fungdo com entradas e saidas, com um mecanismo interno complexo como uma rede
neural. As redes neurais da computagdo por reservatérios possuem reservatorios, que
sao partes nao alteradas durante o processo de treinamento, as quais sao utilizadas ex-
ternamente por um interpretador, o qual é modificado. Este processo pode gerar uma
convergéncia mais rapida do que o processo tradicional do Aprendizagem Profunda (AP)
uma vez que menos parametros sao testados.

Além disso, a computagao por reservatérios possui o grande desafio de integrar os
sistemas de maneira mais generalista. Devido a sua caracteristica de construir redes alea-
torias para a realizacao da aproximagao da func¢do, nds cogitamos que obter sucesso nessa
tarefa significa se aproximar de uma inteligéncia artificial geral, ou seja, uma inteligéncia
artificial capaz de resolver diversos problemas diferentes. Uma vez que esta caracteristica
é muito importante no contexto cibernético do processo de identificar APT, onde existe
um adversario, e pela capacidade de rapida convergéncia desse modelo, acreditamos que
acrescentar e comparar esse modelo aos outros possa trazer grandes frutos no futuro no
sentido de uma inteligéncia geral para a cibernética, e agora uma solucao para exfiltragao

de dados em transito.

2.2 Reconhecimento de atividade humana e dados

fora da distribuicao

O campo de ciberseguranca envolve diversas tarefas de Reconhecimento de Atividade Hu-
mana (RAH). No contexto da detecgao de exfiltracdo de dados trata-se da detecgao de
atividades de seres humanos ou rob6s na rede, de maneira bem intencionada ou mal in-
tencionada. Por esse motivo, diversas solugdes provenientes do RAH podem ser utilizadas

também para a deteccao da exfiltracao de dados.
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[26] entende o campo de reconhecimento de atividades humanas como a tarefa de dado
um determinado contexto e conjunto de dados, verificar qual atividade um ser humano
estda fazendo, ou mesmo se aquela é uma atividade normal a ser realizada. Um grande
exemplo de contribuicdo dada pelo RAH ao campo da ciberseguranca se encontra no
trabalho [27] aonde se tentar identificar atividades ndo humanas em um determinado
contexto.

Para o problema da exfiltracdo de dados, deve-se identificar atividades humanas e
nao humanas, mas também identificar a intencao dessas atividades. De certa maneira,
entender a propria exfiltracdo de dados como uma atividade, ou mesmo algo inesperado
como Dados Fora de Distribuicao (DFD), enquanto um envio bem intencionado de dados
pode ser considerado outra atividade. Dessa forma, conhecer a performance e solugoes
em problemas de RAH pode ser uma boa maneira de validar as técnicas que aplicadas
neste trabalho. Uma vez que, nao existem bancos de dados relacionados a exfiltracao de

dados, por meio do fluxo de pacotes TCP/IP, disponiveis na literatura.

2.3 Redes densas

Redes Diferenciais (RD) s@o redes profundas com multiplas camadas altamente conecta-
das. O modelo é composto por camadas conectadas onde cada camada recebe conexoes
da camada imediatamente anterior a ela, e também fornece conexdes a camada seguinte,
[28]. A figura 2.2 mostra um modelo de exemplo de RD, é possivel observar a densidade
das conexoes de uma camada entre as camadas imediatamente anterior e seguinte. Neste
modelo, a camada de saida possui apenas um né, resultando em uma saida bindria, e uma
funcao softmaz. A entrada, no caso do modelo desenvolvido neste trabalho, é um vetor

de atributos extraidos do pacote de dados capturado.

» Resultado

Figura 2.2: Modelo de DNN de exemplo

Em [29] o autor explica que as varias camadas das Redes Diferenciais (RD) podem

ser usadas como camadas de abstragoes. Assim, cada camada do modelo pode identificar
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diferentes caracteristicas do problema em relacao as demais. Portanto, essas miltiplas
camadas dao as redes profundas uma vantagem conveniente para aprendizagem de pro-
blemas complexos. Um problema bem conhecido na literatura, ja que a profundidade das
redes neurais permitiu aos perceptrons a solu¢ao de problemas nao lineares ja na década
de 50.

2.4 O transformer

O modelo transformer foi proposto pela primeira vez em 2017 em um artigo chamado
"atengao é tudo o que vocé precisa'[2]. O modelo transformer pode ser usado em sequén-
cias temporais ou para relacionar um dado com mais de uma varidvel. A sua grande
vantagem é sua capacidade de paralelizar com complexidade O(1), enquanto outras redes
como as redes Redes Recorrentes (RR) precisam de O(n) passos sequenciais. Além disso,
o transformer tem uma capacidade infinita para relacionar dados temporais, mesmo dados
separados por grandes distancias temporais, e pode prestar atencao nas mais relevantes
relacoes entre os dados.

Podemos resumir o modelo matematico do transformer como se segue [30]. Sendo
estas as equagoes que formam uma camada "transformer'as quais podem ser empilhadas

varias vezes em profundidade.

Qh(ﬂfi) = WhT,q%
h(xz) = I/VhT,gxZ
Vh(xi) = W;fvxi
Wi Wik Wik, € R

=

(2.1)

Com z; sendo a timestamp i da sequéncia, h indicando o tamanho de cada cabeca, ¢,
k e v indicando o tamanho da ) query, da K key e do valor V. Os quais serao explicados
mais abaixo. O indice 7 indica qual é a entrada, uma vez que cada modelo de transformer
possui uma quantidade especifica de cabecas escolhida pelo usuario, com as quais as
séries de entrada serdao divididas, para se fazer diferentes andlises e relacionamentos, ou
seja, cada cabeca indica uma parte do dado que serd analisada como uma unidade por

determinados mecanismos de atencao. 7" indica a operacao de transposicao.
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< QW(z;), KM (z;) >
k(1/2) )

uj = Z hZa“ Vi()) (2.2)

=Wy ReLU(W1 ;)

O‘(,};) = softmaz;(

z; = Layer Norm(u; + z7;v9; 52)

softmaz é uma funcao utilizada para gerar uma probabilidade entre 0 e 1, neste caso,
ela esta sendo utilizada para responder as perguntas: quao relevante é essa informacao?
O quanto o modelo deve prestar atencao a essa informacao? O valor alfa « ¢é justamente o
resultado desta operagao, para cada head e para cada valor de cada head, sendo portanto
uma matriz. Assim, a matriz v é a juncao de todas as cabecas multiplicadas pelos pesos
relativos de cada valor, unificando dessa forma, os dados em uma matriz, que em seguida
é utilizada como entrada para uma camada densa (uma rede densa com uma camada
escondida e uma fungao de ativagao), a qual é ainda normalizada para manter um certo
padrao nos dados resultando em z.

Aonde @, K e V sao a Query (busca), Key (chave) e Valor (V') respectivamente. Nesse
sentido, o transformer vai tentar combinar diferentes timestamps para descobrir quais sdo
as mais relevantes para minimizar o erro. Destarte, sdo construidos 3 espagos vetoriais
diferentes: O da busca, aonde se faz uma “busca” sobressaltando-se valores interessantes
para o modelo, de um ponto de vista matematico. O segundo espaco vetorial é a key,
serao os valores observados para definir se essa busca retornou um resultado razoavel ou
nao. Estes dois espacos vetoriais sao relacionados pela funcao softmaz, que vai definir
uma probabilidade de aquele valor ser relevante, ou nao, a partir da chave respectiva. Por
ultimo, temos o valor concreto, que é aquele valor cuja rede utiliza para representar e
entender a informagao, a passando para frente nas operacoes de feed-foward, ou “synapses
artificiais”. O valor é multiplicado pela probabilidade resultante do softmaz, e pode-se
entender tal multiplicagdo como: Quanto desse valor é relevante para a minha decisdo,
qual abstracao a rede devera fazer, ou mais reconhecidamente, para aonde a rede devera
prestar atencao.

Uma explicacao mais detalhada sobre esse modelo pode ser encontrada no artigo “aten-
¢ao é tudo o que vocé precisa” [2] em conjunto com o artigo [30]. Em uma breve expli-
cagao, o transformer funciona com um codificador e um decodificador. Para entender
dados temporais o transformer adicionar uma camada posicional, a qual foi explicada
anteriormente, que é responsavel por somar informacoes sobre posi¢ao temporal na en-
trada. A entrada é uma sequéncia, por exemplo, nove momentos das a¢oes em uma bolsa

de valores. A camada multi-head-attention é responsavel por prestar atencao as mais

13



importantes informagoes e relacoes entre as sequéncias. No decodificador, em um modelo
sequéncia-para-sequéncia a saida gerada anteriormente ¢ adicionada como uma entrada,
isso é para, por exemplo em problemas textuais, o transformer prestar atencao no que ele

ja escreveu, e entregar saidas consistentes com as previsoes anteriores.

Qutput
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Figura 2.3: Arquitetura do transformer, Attention Is all You Need 2]

Neste trabalho a entrada do decodificador serd a mesma da do codificador. Vamos

simplesmente adicionar a mesma informacao para ajudar o decodificador a entender a

representacao criada pelo codificador.

2.5 Redes robustas

As redes robustas sao modelos inventados para garantir, sob determinadas condigoes, que

um modelo nado ird explodir e ird4 convergir para um minimo global. Ao contrario dos
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modelos heuristicos, as redes robustas nao utilizam algoritmos como a backpropagation
para a evolugao dos pesos do modelo. Na verdade, os pesos do modelo sdo calculados
a partir das técnicas de estabilidade de Lyapunov [31]. Nesse processo, uma fungao de
distancia, positivo definida V(X) > 0, paratodoX é utilizada para averiguar se os pesos
irdo permanecer dentro de uma zona de convergéncia.

Nesse caso, as redes sao chamadas de redes diferenciais, pois a rede esta inserida
em uma modelagem de equacao diferencial, e é responsavel por aproximar a solucgao da
equagao diferencial. Podemos encontrar varias aplicagoes dessas redes como no artigo [3].

A estratégia consiste em encontrar as leis de adaptacao corretas para um determinado
modelo conseguir fazer com que a derivada da funcao de distancia seja sempre negativa,
a partir de um certo tempo t, considerando um sistema de equacoes diferenciais. Nesse
sentido, as redes robustas sao em sua maioria modelos equivalentes aos modelos de Redes
Recorrentes (RR) utilizando uma rede densa e um vetor de estados para prever a trajetoria
de um sistema estruturado como uma equacao diferencial. Podemos mapear o sistema de

equagoes diferenciais como se segue:

X' =W*S(V*X)) + Dt (2.3)

Onde X' é a derivada (ou menor variagao) da varidvel de estados do sistema, W*S(V*X)
é o regressor, equivalente a uma rede densa com uma camada escondida, onde W* e V*
sdo os pesos ideais (a melhor solugdo) e Dt é o erro minimo possivel para a previsao do
funcionamento do sistema. E importante ressaltar que os pesos Wik e Vx ideais nio sio
conhecidos, mas sao usados matematicamente para encontrar as melhores leis de adap-
tacdo, ou seja, encontrar a forma de atualizar os pesos da rede neural de forma que ela
encontre os melhores resultados possivel sem divergir.

Dessa forma, podemos definir a fungao de distancia, ou candidata a funcao de lyapunowv,

como sendo:

V=trW —W*) +tr(V = V*) + E? (2.4)

Onde W' e V' sao os valores estimados, e F é o erro de estimagao. O erro de estimagao
pode ser definido de diversas formas. Geralmente as leis robustas utilizam o préprio y
como parametro para o calculo do erro, com uma subtragao entre a matriz atual e a matriz
perfeita, para cada camada. como:

’

E=X-X)P+W W)+ —V) (2.5)

Onde X é a prépria variavel do sistema, leia-se um vetor, X’ é a variavel estimada, W x

e Vx sdo os parametros perfeitos para cada camada, e W' e V'’ os parametros estimados.

15



Obviamente os parametros perfeitos ndo sdo conhecidos, porém, para o problema ser va-
lido, precisamos considera-los. Nesse sentido, a fun¢ao de distancia permite, com algumas
manipulacées de dominagao, achar parametros adequados para manter a derivada da dis-
tancia sempre inferior a zero, e conseguir um sistema que sempre converge para o minimo
global para entradas limitadas. Esse processo de dominacao é o que determina qual sera a
composicao das leis de adaptacao de cada camada da rede. Aqui esta, também, uma das
limitagoes do estado da arte das redes robustas, ainda nao foram encontradas op¢oes de
leis de adaptacoes gerais para um numero qualquer de camadas, limitando o tamanho das
redes para aqueles aos quais podemos encontrar as leis de adaptacao matematicamente.
Em seguida, apds definir o erro, tomamos a derivada do erro e calculamos as leis de
adaptagao para W’ e V' (uma para cada) de forma que V' <0eW' <0, o0 que garante
a robustez do sistema, assumindo que todas as entradas sao limitadas. Assim chegamos

as seguintes leis de adaptacao utilizadas neste projeto:

V' =V =Y, * (ay * ||E||yro * (V = Vo)

(2.6)
+Wxs(V*Z)«WxBx(Kx*E) *2)

W =W =Y, (ay * || E|| fro * (W — W)

(2.7)
+BxK*E"xs(VxZ)—Bx(KxE)Y «Wxs(Vx*2)x(Vx*2))

Onde Y, a,, sao constantes escolhidas pelo usuario. Tal como A, B, K sao matrizes
escolhidas pelo usudrio com o mesmo nimero de neurdnios da camada de entrada. ||E|]fr,
representa a aplicagdo da norma de Frobénios. Aqui E nao é o erro definido anteriormente,
mas um simples vetor resultante da subtracao do valor predito, e do valor real. S é o
regressor utilizado, sendo normalmente uma funcao senoidal. Essas constantes e matrizes
definidas pelo usuario surgem de manipulagdes matematicas inseridas no meio do processo
do céalculo de dominacao das leis de adaptacdo. Essas constantes e matrizes podem ser
utilizadas para ajustar a velocidade de convergéncia e a precisao do modelo, conforme
o que ¢ observado experimentalmente para cada dado, e as limitagoes das tecnologias
empregadas para implementar a rede. Muitas vezes escolher um valor ruim para essas
constantes, pode levar a explosoes, devido as proprias limitagoes do sistema imperfeito

empregado para implementar o modelo.

2.5.1 Classificacao com redes robustas de sinais temporais

Para utilizar as redes robustas como classificadores de sinais temporais, existe uma técnica
[3] em que para cada classe, existird um classificador. Ou seja, se existe um problema

com duas classes, treinaremos uma rede robusta para identificar cada uma das classes
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(ou prever o comportamento de um sinal de cada classe). Para fazer a classificagao,
rodamos paralelamente cada um dos classificadores sobre o mesmo sinal, e calculamos o
erro quadratico médio de cada classificador. Aquele que obtiver o menor erro, definird
a classe do sinal, ou seja, o sinal se pareceu mais com aquele tipo de classe do que com
todas os outros tipos.

Formalizando, temos, para um problema de duas classes:

SW = wOgvx) (2.8)

S = wsvAXx) (2.9)

Sendo (1) o classificador, ou regressor, da classe 1 e (2) o classificador ou regressor da

classe 2. Em seguida, para um determinado sinal temos:

EO = (X - x;)? (2.10)
j=1

E® = jé(xj’@) — X;)? (2.11)

EW = EW /n (2.12)

E® = E®/n (2.13)

Aonde E é o mesmo erro definido na equacao 2.7 e X’ é o valor previsto por cada
modelo, sendo eles tantos quanto forem as classes existentes e X é o préprio valor do

sistema. Assim, a classe pode ser definida como:

classe = index_min(EW, E®) (2.14)

Onde classe é a previsao do sistema, relativa ao indice ¢ do modelo, como cada modelo
representa uma classe e possui um indice, é procurado o menor erro e o modelo detentor
deste, indicara a qual classe a série pertence.

Ou seja, o regressor que tiver o menor erro médio com relagao a previsao de uma série
a ser classificada, respondera a qual classe essa série pertence. Isso decorre pelo fato de
que cada regressor pode apenas prever um tipo de série. Como podemos ver, a grande
desvantagem dessa abordagem ¢é que para cada classe, devera ser adicionado um novo
regressor, o que pode demandar altos custos computacionais. O que mitiga esse problema

é o fato de geralmente as redes serem bem pequenas, mas eficientes, devido as limitacoes
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explicitadas na sessao anterior. Além disso, as redes diferenciais sao concebidas na maior

parte das vezes em tempo real, o que serd o caso de sua aplicagdo neste trabalho.
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Figura 2.4: Esquema de classificagdo com redes robustas [3]

Na imagem ¢ possivel perceber 3 redes robustas (Redes Diferenciais Densas (RDD)),
cada uma roda em cima da mesma série temporal, em seguida, gera um determinado
“padrao” que é utilizado em seguida para classificar a série de entrada, a partir de um
padrao de validagao (Validation Pattern), comparando a fungao de saida f, com o padrao
esperado. Essa validagao é justamente, nesse caso, o calculo do erro com relacao a prépria
série visualizada, caso o modelo aproxime bem a série, provavelmente a classe da série é
aquela respectiva ao modelo.

Apesar de problemas com exfiltragdo de dados nao serem novos, ano apdés anos as
técnicas utilizadas para roubo de informacoes se aperfeicoam. Portanto, qualquer téc-
nica aplicada ao seu combate deve ser extremamente eficaz, e trabalhar bem com baixa
quantidade de dados disponiveis, ou grande capacidade de adaptacao. Este capitulo ird
apresentar as técnicas aplicadas na confeccao deste trabalho. E esta organizado da se-
guinte forma, a se¢do 3.1 abordard o uso do Meta-Learning (MetL), Algoritmo Genético
(AG) 3.1.1 E autoML 3.1.2. A secdo 3.2 discorre sobre o Few-Shot Learning (FSL). A
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secao 3.3 apresenta o uso e calculo da Entropia. E a secdo 3.4 aborda as métricas de

validacoes aplicadas.

2.6 Meta-Learning (MetL)

O Processo de Meta-Learning (MetL) é o processo de aprender a aprender. Nesse sentido,
a ciéncia do MetL foca em utilizar o conhecimento sobre tarefas anteriores, para aprender
a como realizar novas tarefas. Dessa forma, digamos que exista um banco de dados com
diversas tarefas resolvidas por inteligéncias artificiais no contexto da cyberseguranca e
da exfiltracao de dados. Porém, neste momento, temos a tarefa de treinar uma nova
inteligéncia artificial para detectar um novo tipo de exfiltracao de dados detectado por
especialistas. O MetL nos ajudard a utilizar todo esse conhecimento, para construir
rapidamente e de maneira mais eficiente essa nova inteligéncia artificial, com base nos
conhecimentos anteriores.

Dessa forma, o MetL se encarrega de encontrar semelhancas entre determinadas tasks,
verificar como o processo de aprendizado de uma inteligéncia artificial vem ocorrendo e
intervir de formar que este processo acelere e aumente a sua eficicia. Além disso, podem
ser realizadas transferéncias de conhecimento de uma task para outra task, quando tal
tarefa for julgada util. Por exemplo, um processo de pré-treinamento pode ser considerado
uma transferéncia de conhecimento, pois pode-se utilizar uma parte da rede pré-treinada
e aproveitar aquele conhecimento semelhante em outra rede. O MetL indicara quais as
melhores maneiras de cumprir essa tarefa, como construir as topologias e qual seria a
eficiéncia dessa topologia.

Em sua grande parte o MetL é composto por algoritmos de aprendizado genético, res-
ponsaveis por fazer buscas intensas pelas possibilidades tomando como base o cruzamento
de informagoes e semelhangas entre tasks. Além disso, algoritmos de autoML (algoritmos
responsaveis por construir arquiteturas de redes neurais) podem ser treinados neste am-
biente e realizar tarefas parecidas. Tal como outros algoritmos auxiliares podem utilizar
machine learning para aprender a prever a performance de um modelo sem a necessidade
de treina-lo, aprender a prever a complexidade de um determinado problema, dado o
historico, e a calcular o custo beneficio de resolvé-lo

Nesse sentido, existem no mercado algumas iniciativas relativas a plataformas para de-
senvolvimento colaborativo de algoritmos de machine learning. Uma dessas plataformas,
contendo fungoes tunicas, é a plataforma de MetLL da Panaceia. Escolhemos essa plata-
forma para fazer o desenvolvimento dos algoritmos, assim, realizamos toda a captura dos
meta-dados de treinamento pela plataforma, usamos suas fungoes de algoritmo genético
3.1.1.
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Outras vantagens prometidas para o futuro é o uso do MetL. em tarefas multimodais
e para transferéncias de conhecimento, como temos em [32], e cuja serd facilitado nesta
pesquisa pelo uso de uma plataforma de MetL, mesmo que ela venha a mudar, poderemos
manter os meta-dados. Além disso, uma das tarefas que serdo citadas na revisao da
literatura se referem a construcao futura de algoritmos de autoML capazes de gerar novos
modelos defensores em um tempo curto, tarefas parecidas também foram realizadas em
[33] e serdo também facilitadas pelo uso de uma plataforma de MetL, e do MetL em si.

Este projeto fez uso das tecnologias totalmente desenvolvidas pela Panaceia, a plata-
forma de MetL foi desenvolvida inteiramente no ambiente da Panaceia e nao teve relacao
com o desenvolvimento deste projeto, nem usou recursos oriundos da Universidade de
Brasilia para sua confeccao. A plataforma foi escolhida para ser usada devido as suas
tecnologias tinicas no mercado e ao fato de os membros da equipe ja possuirem facilidade
em seu manuseio. o projeto foi construido a partir de uma licencga especial fornecida pela
Panaceia, permitindo a divulgacao cientifica e o uso das topologias de Inteligéncia artificial

geradas como a Universidade de Brasilia e os pesquisadores deste projeto desejarem.

2.6.1 Algoritmo genético

Algoritmos genéticos sao técnicas de buscas, derivadas dos algoritmos evolutivos AG. Sao
algoritmos simples, e extremamente eficientes para busca em espacos complexos. Que
simulam o processo da selecao natural dos melhores individuos. Define por individuos
possiveis solucoes ao problema. E populacao o conjunto de individuos considerados. Em
[34] os autores definem o algoritmo genético, AG, como um método de busca com heu-
ristica adaptativa baseado em genética de populagoes, introduzido por John Holland no
inicio dos anos 90. Um algoritmo de busca probabilistica baseado na sele¢do natural. O
algoritmo ¢é iniciado com uma populacao inicial. A cada ciclo, chamado de geracao, cada
individuo, ou solucao, é avaliado de acordo com seu fitness value, ou desempenho para o
problema proposto. E ao final da geragao sao selecionados probabilisticamente de acordo
com sua pontuacao. Pode ocorrer também a combinagao de individuos para producao de
novas solugoes. A cada nova geragao, novos individuos melhores sdo gerados. O algoritmo
para ao encontrar uma solugao 6tima, ou, ap6s um certo nimero de geragoes. O algoritmo
2 define um pseudo-cédigo de um algoritmo genético.

Apesar de se tratar de um algoritmo de busca, AG também sao aplicados em técnicas
de TA, [35]. Esses algoritmos sdo extremamente eficientes na busca pela melhor modela-
gem de um modelo de TA. Neste caso, o individuos sao modelos de inteligéncia artificial,
gerados de forma aleatéria. Ao final de cada geracdo a pontuacao de cada membro da
populacao ¢é calculada pela proximidade de sua solucao ao problema, ou seja, sua acuracia.

Os melhores individuos possuem alta probabilidade de serem selecionados. A maioria dos
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Algorithm 1 Pseudo-codigo do Algoritmo Genético
As formas de entrada e saida sao definidas e recebem uma camada de entrada e uma
camada de saida densa sem funcao de ativagdo. Uma camada oculta de um neurdnio é
definida.
O numero de geragoes a serem encontradas é definido.
A funcao de perda, loss function, a ser usada nas camadas ocultas é definida.
O nimero maximo de neurénios em uma camada densa é definido.
A paciéncia para um retorno de chamada ¢é definida.
Os dados a serem treinados sao definidos.
while o niimero de gerac¢oes nao é atingido do
gerar um san sem alteracoes da geracao atual.
No san, camadas ocultas densas aleatoriamente podem ser adicionadas ou removidas
com 50% de probabilidade.
No san, o nimero de neurénios de uma camada oculta é alterado aleatoriamente.
A rede san é treinada com callback com paciéncia como a escolhida.
if San loss function < Father loss function then
geracao_atual = San
geragao_numero = geragao_ numero + 1
send meta_ data()
else
geracao_ atual nao é atualizada.
end if
end while

métodos de selecao sao projetados para que uma pequena por¢ao de individuos com baixa
pontuagao sejam selecionados, mantendo a diversidade da populacao. Alguns dos modelos
selecionados sao combinados para geracao de novos individuos, processo conhecido como
crossover, ou combinagao/mutacao. Individuos gerados a partir desse processo compar-
tilham intimeras caracteristicas de seus “pais”. Técnicas de AG sao aplicadas na area da
robética [36], jogos [37], inteligéncia artificial [35, 38, 39], processamento de imagens [40],

etc.

2.6.2 AutoML

Muito autores nao consideram o autoML como um campo do Meta-Learning (MetL),
no entanto, segundo as defini¢coes do MetL. decidimos considerar um campo do MetL,
conforme diversos outros autores [22]. O autoML munido de MetL neste trabalho esta
sendo preparado a partir da coleta dos meta-dados de arquiteturas de modelos e suas
performances sobre as tarefas a que sdo submetidas. Nesse sentido, gerar um algoritmo
de autoML consiste em gerar um modelo de inteligéncia artificial capaz de receber como
pardmetros os dados especificos de uma determinada task (ou tarefa) e construir com

precisao uma arquitetura de inteligéncia artificial capaz de executar esta tarefa.
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Neste trabalho, o nosso objetivo sera construir as pré-condi¢oes necessarias para a
criacao de um autoML capaz de construir arquiteturas de inteligéncia artificial para novos
tipos de ataques de exfiltracdo de dados. Tal tarefa, se alcancada no futuro, permitira
aqueles responsaveis pela protecao de dados uma adaptacao rapida e continua, ainda mais
se utilizando plataformas de desenvolvimento de inteligéncias artificiais como a plataforma
de MetLL da Panaceia, a qual foi selecionada para a realizacao deste trabalho, devido as

suas caracteristicas unicas relativas a captura dos meta-dados desejados.

2.7 Few-Shot Learning (FSL)

O Aprendizagem Profunda (AP) é uma das dreas de pesquisa mais populares na atuali-
dade. E foi implementado e adaptado a todas as areas de dominio da ciéncia moderna,
provando ser extremamente efetivo. Contudo solugdes convencionais de modelos de AP
necessitam de centenas de milhares de dados classificados, e um alto nimero de iteracoes
no dataset para treinamento [41, 42, 43]. Portanto, tornou-se necessério a criagdo de mo-
delos capazes de simular a capacidade humana de aprendizagem. Diferentes das técnicas
convencionais de AP humanos sdo extremamente eficientes na identificagdo de objetos
com um numero baixo de exemplos. Os autores de [44, 45] propdem um novo paradigma
de aprendizagem a partir de bases de conhecimento com nimero limitado de exemplos,
chamado de One-Shot Learning (OSL), ou Few-Shot Learning (FSL).

Em [20] os autores descrevem FSL como o processo de treinamento de um modelo
de AM com pouquissimos dados de treinamento. Ele é baseado na capacidade humana
de generalizar novos conhecimentos com base em exemplos previamente memorizados.
Comumente, algoritmos de IA necessitam de bases de conhecimento com centenas de
milhares de dados. Em [45] os autores expoem que o algoritmo de FSL sao adequados em
casos onde o baixo nimero de exemplos sao relativos a problemas éticos, de seguranga ou
privacidade.

Os autores de [41] argumentam que modelos de FSL focam no aprendizado de novas
categorias com baixo niimero de exemplos, e geralmente sao combinados com técnicas de
MetL, 3.1. Similarmente ao experimento proposto por este trabalho, que utiliza técnicas

de FSL e MetL para captura e estudo dos hyper-parametros dos modelos propostos.

2.8 Entropia

A entropia é uma medida de quantidade de informacao no desenvolvimento da teoria
da informacao de Claude Shannon, [46]. Claude Shannon, engenheiro e matematico, é

considerado pai da teoria da informacg@o. Introduziu no ano de 1948, no trabalho A
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Mathematical Theory of Communication, conceitos primordiais que originaram a teoria
da informacao. Entre os conceitos propostos estd a Entropia. Nesse trabalho, Shannon
desenvolve um modelo tedrico para o problema da comunicacao envolvendo a transmis-
sao de mensagens digitais. Para ele, é fundamental a transmissao de uma mensagem
remotamente, com um grau de fidelidade desejado, independentemente de seu significado.
Segundo ele, o processo de geracao de informagao é um processo nao-deterministico, pois,
nao é possivel determinar a priori o canal onde serd transmitido. Shannon definiu o cal-
culo da Entropia na equacao 3.1, sendo H a entropia, x um evento dentro do conjunto de
possibilidades, N o niimero de elementos, e P(x;) a probabilidade de ocorréncia de i. Na
formula é calculado o logaritmo de uma probabilidade, que por defini¢gdo é um nimero
entre 0 e 1, portanto, o resultado é um ntimero negativo, e portanto é colocado um sinal

negativo no inicio da equacao, que serve para tornar o resultado um nimero positivo.

H(x) = =X P(x;) logy P(x;) (2.15)

Neste trabalho, o calculo da entropia foi utilizado para priorizagdao de informagoes no
modelo de redes neurais densas, 2.3. Esta demonstra ser uma abordagem computacio-
nalmente leve. Assim sendo, é adicionado um modo de pré-processamento aos dados de
entrada do modelo de DNN, com o céalculo de entropia de IP de origem e destino. Com
isso, é possivel observar que com o crescimento do niimero de pacotes com mesmo IP de

origem /destino, o valor do célculo de entropia aumentard proporcionalmente.

2.9 Meétricas de validacao

Para validar a performance dos resultados obtidos, este trabalho adota as seguintes mé-

tricas nas analises temaéaticas e estudos de casos

e Confusion Matrix: por meio da matriz de confusao, calcula-se a quantidade de
falsos positivos e falsos negativos, bem como de verdadeiros positivos e verdadeiros

negativos, propiciando calcular acurédcia e sensibilidade;

o Classification Report: relatorio com as principais métricas de classificacao. Os

relatorios de classificagdo incluem as seguintes métricas:

— precision: acuracia, que é proporc¢ao de acertos de uma determinada classe;

— recall: sensibilidade, que indica a habilidade do modelo de encontrar todas as
amostras "Y'ou "N"; fl-score: média harmodnica entre as métricas precision e

recall;

— support: quantidade total de amostras pertencentes a cada classe.
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Além disso, também sao reportados valores de médias especificas, que sdo: macro
avg: média por rétulo nao-ponderada; e weighted avg: média por rétulo ponderada pelo

"'support".
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Capitulo 3

Técnicas de Treinamento,

Desenvolvimento e Validacao

Apesar de problemas com exfiltracao de dados nao serem novos, ano apds anos as técnicas
utilizadas para roubo de informagoes se aperfeicoam. Portanto, qualquer técnica aplicada
ao seu combate deve ser extremamente eficaz, e trabalhar bem com baixa quantidade
de dados disponiveis, ou grande capacidade de adaptagao. Este capitulo ird apresentar
as técnicas aplicadas na confeccao deste trabalho. E estd organizado da seguinte forma,
a secdo 3.1 abordard o uso do Meta-Learning (MetL), Algoritmo Genético (AG) 3.1.1
E autoML 3.1.2. A se¢ao 3.2 discorre sobre o Few-Shot Learning (FSL). A secao 3.3
apresenta o uso e calculo da Entropia. E a secao 3.4 aborda as métricas de validagoes

aplicadas.

3.1 Meta-Learning (MetL)

O Processo de Meta-Learning (MetL) é o processo de aprender a aprender. Nesse sentido,
a ciéncia do MetL foca em utilizar o conhecimento sobre tarefas anteriores, para aprender
a como realizar novas tarefas. Dessa forma, digamos que exista um banco de dados com
diversas tarefas resolvidas por inteligéncias artificiais no contexto da cyberseguranca e
da exfiltracao de dados. Porém, neste momento, temos a tarefa de treinar uma nova
inteligéncia artificial para detectar um novo tipo de exfiltragdo de dados detectado por
especialistas. O MetL nos ajudard a utilizar todo esse conhecimento, para construir
rapidamente e de maneira mais eficiente essa nova inteligéncia artificial, com base nos
conhecimentos anteriores.

Dessa forma, o MetL se encarrega de encontrar semelhancas entre determinadas tasks,
verificar como o processo de aprendizado de uma inteligéncia artificial vem ocorrendo e

intervir de formar que este processo acelere e aumente a sua eficicia. Além disso, podem
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ser realizadas transferéncias de conhecimento de uma task para outra task, quando tal
tarefa for julgada util. Por exemplo, um processo de pré-treinamento pode ser considerado
uma transferéncia de conhecimento, pois pode-se utilizar uma parte da rede pré-treinada
e aproveitar aquele conhecimento semelhante em outra rede. O MetL indicard quais as
melhores maneiras de cumprir essa tarefa, como construir as topologias e qual seria a
eficiéncia dessa topologia.

Em sua grande parte o MetL é composto por algoritmos de aprendizado genético, res-
ponsaveis por fazer buscas intensas pelas possibilidades tomando como base o cruzamento
de informagoes e semelhangas entre tasks. Além disso, algoritmos de autoML (algoritmos
responsaveis por construir arquiteturas de redes neurais) podem ser treinados neste am-
biente e realizar tarefas parecidas. Tal como outros algoritmos auxiliares podem utilizar
machine learning para aprender a prever a performance de um modelo sem a necessidade
de treina-lo, aprender a prever a complexidade de um determinado problema, dado o
historico, e a calcular o custo beneficio de resolvé-lo

Nesse sentido, existem no mercado algumas iniciativas relativas a plataformas para de-
senvolvimento colaborativo de algoritmos de machine learning. Uma dessas plataformas,
contendo fungdes unicas, é a plataforma de Metl. da Panaceia. Escolhemos essa plata-
forma para fazer o desenvolvimento dos algoritmos, assim, realizamos toda a captura dos
meta-dados de treinamento pela plataforma, usamos suas fungoes de algoritmo genético
3.1.1.

Outras vantagens prometidas para o futuro é o uso do MetL: em tarefas multimodais
e para transferéncias de conhecimento, como temos em [32], e cuja seré facilitado nesta
pesquisa pelo uso de uma plataforma de MetL, mesmo que ela venha a mudar, poderemos
manter os meta-dados. Além disso, uma das tarefas que serdo citadas na revisao da
literatura se referem a construcgao futura de algoritmos de autoML capazes de gerar novos
modelos defensores em um tempo curto, tarefas parecidas também foram realizadas em
[33] e serdo também facilitadas pelo uso de uma plataforma de MetL, e do MetL em si.

Este projeto fez uso das tecnologias totalmente desenvolvidas pela Panaceia, a plata-
forma de MetL foi desenvolvida inteiramente no ambiente da Panaceia e nao teve relacao
com o desenvolvimento deste projeto, nem usou recursos oriundos da Universidade de
Brasilia para sua confeccao. A plataforma foi escolhida para ser usada devido as suas
tecnologias tinicas no mercado e ao fato de os membros da equipe ja possuirem facilidade
em seu manuseio. o projeto foi construido a partir de uma licencga especial fornecida pela
Panaceia, permitindo a divulgacao cientifica e o uso das topologias de Inteligéncia artificial

geradas como a Universidade de Brasilia e os pesquisadores deste projeto desejarem.
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3.1.1 Algoritmo genético

Algoritmos genéticos sado técnicas de buscas, derivadas dos algoritmos evolutivos AE. Sao
algoritmos simples, e extremamente eficientes para busca em espacos complexos. Que
simulam o processo da selecao natural dos melhores individuos. Define por individuos
possiveis solugoes ao problema. E populacdo o conjunto de individuos considerados. Em
[34] os autores definem o algoritmo genético, AG, como um método de busca com heu-
ristica adaptativa baseado em genética de populagoes, introduzido por John Holland no
inicio dos anos 90. Um algoritmo de busca probabilistica baseado na sele¢do natural. O
algoritmo € iniciado com uma populacao inicial. A cada ciclo, chamado de geracao, cada
individuo, ou solucao, é avaliado de acordo com seu fitness value, ou desempenho para o
problema proposto. E ao final da geragdo sao selecionados probabilisticamente de acordo
com sua pontuacao. Pode ocorrer também a combinagao de individuos para producao de
novas solugoes. A cada nova geragao, novos individuos melhores sdo gerados. O algoritmo
para ao encontrar uma solugao étima, ou, apés um certo nimero de geragoes. O algoritmo

2 define um pseudo-cédigo de um algoritmo genético.

Algorithm 2 Pseudocode for genetic algorithm
The input and output shapes are defined and receive an Input layer and an output
Dense layer without activation function. A hidden layer of one neuron is defined.
The number of generations to be found is defined.
The loss function to be used on the hidden layers is defined.
The max number of neurons on one dense layer is defined.
The patience for a callback is defined.
The data to train is defined.
while the number of generations don’t is reached do
generate a san with no alterations from actual generation.
In the san randomly dense hidden layers can be added or removed with 50% of
probabilite.
In the san randomly the number of neurons of a hidden layer is changed.
The san network is trained with callback with patience like chosed.
if San loss function < Father loss function then
actual__generation = San
generation_number = generation_number + 1
send__meta_ data()
else
actual generation is not actualized.
end if
end while

Apesar de se tratar de um algoritmo de busca, AG também sao aplicados em técnicas
de TA, [35]. Esses algoritmos sao extremamente eficientes na busca pela melhor modela-

gem de um modelo de TA. Neste caso, o individuos sdo modelos de inteligéncia artificial,
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gerados de forma aleatéria. Ao final de cada geragao a pontuacao de cada membro da
populacao é calculada pela proximidade de sua solucao ao problema, ou seja, sua acuracia.
Os melhores individuos possuem alta probabilidade de serem selecionados. A maioria dos
métodos de selecao sao projetados para que uma pequena porcao de individuos com baixa
pontuagao sejam selecionados, mantendo a diversidade da populacao. Alguns dos modelos
selecionados sao combinados para geracao de novos individuos, processo conhecido como
crossover, ou combinagao/mutacao. Individuos gerados a partir desse processo compar-
tilham inimeras caracteristicas de seus “pais”. Técnicas de AG sao aplicadas na area da
robotica [36], jogos [37], inteligéncia artificial [35, 38, 39], processamento de imagens [40],

etc.

3.1.2 AutoML

Muito autores nao consideram o autoML como um campo do Meta-Learning (MetL),
no entanto, segundo as defini¢coes do MetL. decidimos considerar um campo do MetL,
conforme diversos outros autores [22]. O autoML munido de MetL neste trabalho esta
sendo preparado a partir da coleta dos meta-dados de arquiteturas de modelos e suas
performances sobre as tarefas a que sao submetidas. Nesse sentido, gerar um algoritmo
de autoML consiste em gerar um modelo de inteligéncia artificial capaz de receber como
parametros os dados especificos de uma determinada task (ou tarefa) e construir com
precisdao uma arquitetura de inteligéncia artificial capaz de executar esta tarefa.

Neste trabalho, o nosso objetivo sera construir as pré-condi¢oes necessarias para a
criacao de um autoML capaz de construir arquiteturas de inteligéncia artificial para novos
tipos de ataques de exfiltracdo de dados. Tal tarefa, se alcangada no futuro, permitira
aqueles responsaveis pela protecao de dados uma adaptacao rapida e continua, ainda mais
se utilizando plataformas de desenvolvimento de inteligéncias artificiais como a plataforma
de MetL, da Panaceia, a qual foi selecionada para a realizacdo deste trabalho, devido as

suas caracteristicas unicas relativas a captura dos meta-dados desejados.

3.2 Few-Shot Learning (FSL)

O Aprendizagem Profunda (AP) é uma das dreas de pesquisa mais populares na atuali-
dade. E foi implementado e adaptado a todas as areas de dominio da ciéncia moderna,
provando ser extremamente efetivo. Contudo solugdes convencionais de modelos de AP
necessitam de centenas de milhares de dados classificados, e um alto nimero de iterac¢oes
no dataset para treinamento [41, 42, 43]. Portanto, tornou-se necessério a criagdo de mo-
delos capazes de simular a capacidade humana de aprendizagem. Diferentes das técnicas

convencionais de AP humanos sdo extremamente eficientes na identificacdo de objetos
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com um numero baixo de exemplos. Os autores de [44, 45] propdem um novo paradigma,
de aprendizagem a partir de bases de conhecimento com nimero limitado de exemplos,
chamado de One-Shot Learning (OSL), ou Few-Shot Learning (FSL).

Em [20] os autores descrevem FSL como o processo de treinamento de um modelo
de AM com pouquissimos dados de treinamento. Ele é baseado na capacidade humana
de generalizar novos conhecimentos com base em exemplos previamente memorizados.
Comumente, algoritmos de IA necessitam de bases de conhecimento com centenas de
milhares de dados. Em [45] os autores expoem que o algoritmo de FSL sao adequados em
casos onde o baixo nimero de exemplos sao relativos a problemas éticos, de seguranca ou
privacidade.

Os autores de [41] argumentam que modelos de FSL focam no aprendizado de novas
categorias com baixo niimero de exemplos, e geralmente sao combinados com técnicas de
MetL, 3.1. Similarmente ao experimento proposto por este trabalho, que utiliza técnicas

de FSL e MetL para captura e estudo dos hyper-parametros dos modelos propostos.

3.3 Entropia

A entropia é uma medida de quantidade de informacao no desenvolvimento da teoria
da informacao de Claude Shannon, [46]. Claude Shannon, engenheiro e matematico, é
considerado pai da teoria da informacdo. Introduziu no ano de 1948, no trabalho A
Mathematical Theory of Communication, conceitos primordiais que originaram a teoria
da informacao. Entre os conceitos propostos esta a Entropia. Nesse trabalho, Shannon
desenvolve um modelo teérico para o problema da comunica¢ao envolvendo a transmis-
sao de mensagens digitais. Para ele, é fundamental a transmissao de uma mensagem
remotamente, com um grau de fidelidade desejado, independentemente de seu significado.
Segundo ele, o processo de geracao de informagao é um processo nao-deterministico, pois,
nao ¢é possivel determinar a priori o canal onde sera transmitido. Shannon definiu o cal-
culo da Entropia na equacao 3.1, sendo H a entropia, x um evento dentro do conjunto de
possibilidades, N o nimero de elementos, e P(x;) a probabilidade de ocorréncia de i. Na
formula é calculado o logaritmo de uma probabilidade, que por definicio é um ntmero
entre 0 e 1, portanto, o resultado ¢ um ntimero negativo, e portanto é colocado um sinal

negativo no inicio da equacao, que serve para tornar o resultado um ntimero positivo.

H(zx)= —ZZJ»\:OIP(%) log, P(x;) (3.1)

Neste trabalho, o calculo da entropia foi utilizado para priorizagdo de informagoes no
modelo de redes neurais densas, 2.3. Esta demonstra ser uma abordagem computacio-

nalmente leve. Assim sendo, é adicionado um modo de pré-processamento aos dados de
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entrada do modelo de RD, com o calculo de entropia de IP de origem e destino. Com
isso, ¢é possivel observar que com o crescimento do niimero de pacotes com mesmo IP de

origem/destino, o valor do célculo de entropia aumentara proporcionalmente.

3.4 Meétricas de validacao

Para validar a performance dos resultados obtidos, este trabalho adota as seguintes mé-

tricas nas analises temaéaticas e estudos de casos

o Confusion Matrix: por meio da matriz de confusao, calcula-se a quantidade de
falsos positivos e falsos negativos, bem como de verdadeiros positivos e verdadeiros

negativos, propiciando calcular acuracia e sensibilidade;

o Classification Report: relatério com as principais métricas de classificacao. Os

relatorios de classificagdo incluem as seguintes métricas:

— precision: acuracia, que é proporc¢ao de acertos de uma determinada classe;

— recall: sensibilidade, que indica a habilidade do modelo de encontrar todas as
amostras "Y'ou "N"; fl-score: média harmodnica entre as métricas precision e

recall;

— support: quantidade total de amostras pertencentes a cada classe.

Além disso, também sao reportados valores de médias especificas, que sdo: macro
avg: média por rétulo nao-ponderada; e weighted avg: média por rétulo ponderada pelo

"'support".
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Capitulo 4
Metodologia

O Ramo da ciberseguranca é extremamente amplo, e estd em expansao. Portanto, para
cumprir os objetivos especificos deste trabalho foi preciso construir uma forte estratégia
de pesquisa. Este capitulo discorre sobre a metodologia e estratégia de pesquisa para
construcao do arcabougo das solugoes propostas. E estd organizado da seguinte forma: A
secao 4.1 apresenta a pesquisa realizada para confeccao da revisao da literatura. A secao
4.2 expoe a forma de confeccao do trabalho. E a secdo 4.3 apresenta o banco de dados
de referéncia utilizado para validacdao das técnicas abordadas. A tltima sessao discorre

sobre os motivos técnicos para a escolha de cada modelo testado.

4.1 Pesquisa

Este estudo visa analisar e propor, do ponto de vista de Inteligéncia Artificial, contra-
medidas para detectar ataques de exfiltracao de dados através da observacao do fluxo de
dados em transito de uma infraestrutura para detectar e identificar Advanced Persistent
Threat (APT). A andlise também sera feita tomando em consideragdo os sistemas de
Data Lacking Protection System (DLPS), uma adi¢do ao trabalho de [1], que nao levou
em conta esse tipo de sistema no contexto da defesa cibernética.

Os problemas de APT e exfiltracao de dados sao um dos maiores problemas no con-
texto da ciberseguranca. Hoje em dia, estes ataques podem ser evitados ou ter suas
consequéncias reduzidas a partir da deteccao da exfiltragao diretamente no fluxo de dados
em tréansito. [47] resolve o problema de exfiltragdo de dados por Domain Name System
(DNS) utilizando técnicas de inteligéncia artificial. Por outro lado, investigar o fluxo de
dados em transito pelo protocolo TCP/IP também abarca a exfiltragdo de dados, via DNS,
entre varias outras situagoes, uma vez que as conexdes passam pelo protocolo TCP/IP.

[48] propoe uma solucao utilizando ML para a deteccao de exfiltracao de dados em

trdnsito, via protocolo TCP/IP, no entanto, este trabalho nao leva em consideragao os
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novos problemas trazidos pelos sistemas em nuvem, onde os dados sao largamente pul-
verizados o que acrescenta novos niveis de complexidade. A nossa investigagdo buscara
resolver esse problema, levando em conta a pulverizacao dos dados através da observa-
¢ao dos meta-dados dos pacotes de interesse, ou mesmo da busca de padroes ainda nao
conhecidos por meio de técnicas de mineracao de dados, para a posterior construcao de al-
goritmos mais robustos de inteligéncia artificial, com maior capacidade de auto-adaptacao
e aprendizado como ¢ o caso do Few-Shot Learning (FSL) e do Meta-Learning (MetL).
Para confeccao da revisao da literatura deste trabalho foram utilizados o sistema de
“Alerts” do Google Scholar, Google Scholar para busca ativa, Mendeley para selecao de
artigos e algoritmos automatizados para busca de artigos a partir de palavras-chave. Por-
tanto, um conjunto de palavras-chaves foram selecionadas com base no problema, tematica
e questoes da pesquisa. O ntcleo do conjunto é composto principalmente por: exfiltracao
de dados, detecgao, prevencao, Aprendizagem de Maquina (AM) e MetL. Em [1] os auto-
res mostram o aumento da eficiéncia na busca por referéncias ao empregarem sinénimos de
suas palavras-chaves para busca. Por fim, o conjunto de palavras foi combinado por meio
de operadores 16gicos AND e OR para confeccao de uma String de pesquisa completa,
figura 1.1. E, foi utilizado as bases de dados IFEE e ACM, para busca dos artigos.. Fo-
ram selecionados artigos, os quais foram classificados de acordo com os seguintes critérios:

Laténcia; Tempo de convergéncia; Capacidade de convergéncia nao equilibrada.

4.2 Confeccao

Neste trabalho foi utilizado o Wireahark para coleta de dados de trafego de transferéncia
de arquivos entre a nuvem, AWS S3. O pacote de dados é analisado a partir da meto-
dologia Cross-industry standard process for data mining (CRISPM) com as linguagens
de programacao R e Python. A partir desta andlise sdo selecionadas as varidveis mais
adequadas para aplicacao de Aprendizagem Profunda (AP). Todos os algoritmos foram
implementados com o pacote Keras e Tensor Flow, exceto os algoritmos de Aprendiza-
gem Diferencial (AD), que serdao implementados pela prépria equipe. O objetivo principal
da andlise serd gerar uma inteligéncia artificial capaz de identificar a diferenga entre um
pacote malicioso e ndo malicioso em tempo real.

Uma das abordagens de treinamento foi proposto utilizando um tempo de pré-treinamento
com Data Augmentation (DA) por meio de redes generativas para aumento do nimero
de exemplos de exfiltracao. Os algoritmos foram comparados passando pela fase de pré-
treinamento e nao passando pela fase de pré-treinamento.

Todo o trabalho sera acompanhado por técnicas de MetL inicialmente focadas em me-

tadados de treinamento, e futuramente podera evoluir para técnicas de AutoML, apren-
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dizado genético, entre outros. Todos os metadados de treinamento, topologia e tarefas
relacionadas a deteccao de exfiltracao de dados com dados em transito serao registrados
em um banco de dados, que sera utilizado para entender o processo de aprendizado dos
algoritmos, a sua performance e selecionar qual o mais adequado. Nesse contexto, serdao
testadas e comparadas diferentes técnicas de ML, como: FSL 3.2, Once Learning (OL),
redes densas 2.3, computacao por reservatorios e redes diferenciais.

Uma vez que a andlise dos metadados gere o meta-conhecimento sobre os modelos,
o modelo mais adequado para a nossa tarefa sera selecionado e passarda por uma fase de
tuning também utilizando técnicas de MetL, com algoritmos sendo utilizados para tuning
a velocidade de convergéncia em variagoes da tarefa especificada. Um subproduto deste
resultado serd um meta-modelo capaz de gerar e/ou adaptar um algoritmo capaz de lidar
com novos casos de exfiltracdo de dados nunca antes vistos.

A validacao dos resultados ocorrerd com parametros de acurdcia tradicionais, as curvas
de aprendizado e a divisao dos dados em conjunto de suporte, conjunto de treinamento,
conjunto de testes e conjunto de validagdo. Um trabalho futuro serd expandir esse al-
goritmo para ser robusto em casos de corrupc¢ao de dados por um adversario, em um
contexto de ataque de exfiltracao de dados com uma possivel tentativa de confusao dos
algoritmos com a propria maneira em que os dados sdo postos em transito por um adver-
sario, o préprio MetL, possui técnicas para cumprir essa tarefa. A figura 4.1 apresenta o
ciclo de vida da pesquisa proposta pelo projeto, contemplando a analise do trafego com a
AWS. Nela é possivel perceber que o trabalho concentra-se nos dados em voo, ou seja, no
trafégo de dados de comunicagao entre a maquina do usuério, possivelmente infectada, e
os ambientes da AWS. O desafio todo estd concentrada em conseguir distinguir pacotes
TCP/IP enviados de forma voluntéria pelo usudrio responséavel pela méaquina, e pacotes
enviados de forma involutéria. A figura também apresenta o banco de dados de Meta-
Learning (MetL), utilizado para guardar os meta-dados e hyper-parametros dos modelos
em treinamento, a medida que os mesmos sao construidos. A se¢do 6.1 abordara sobre o
uso e vantagens do MetL.

Por fim, este trabalho visa comparar modelos adequados para utilizagdo, em tempo
real, para o problema abordado. E, também, validar os modelos abordados por meio de
uma base comportamental de atividades humanas, Reconhecimento de Atividade Humana
(RAH). Ao final deste trabalho, serd possivel compreender as vantagens e desvantagens
de cada um dos modelos, bem como, as particularidades do problema e sua necessidade

por novas solugoes.
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Figura 4.1: Ciclo de vida da analise do trafego de dados

4.3 Bancos de dados de referéncia

Tendo em vista que o grande objetivo desse trabalho é a construgao do ambiente de trei-
namento, banco de dados e validacao de algoritmos para realizar a deteccao da exfiltragao
de dados, e como os dados de exfiltracao sao um banco de dados préprio e desconhecido da
comunidade, utilizamos o dataset UCI [49], no dominio de Reconhecimento de Atividade
Humana (RAH) para validar todos os algoritmos. Todo o dataset [50] é composto por uma
sequéncias de sinais de giroscopios e sensores de smartphones, aonde cada sequéncia foi
capturada enquanto o usuario do smartphone estava realizando uma entre seis atividades,
como correr, estar parado entre algumas outras.

O Giroscopio é um sensor, fig. 4.2, popularmente presente em smartphones, que de-
tecta a velocidade angular do aparelho. Portanto, ele consegue detectar os giros realizados
pelo smartphone e torno do seu préprio eixo. Essa tecnologia, aliada ao uso de AM, é
aplicada a deteccao de quedas de idosos.

Nos modelos de deteccao de atividades humanas, RAH, é muito comum encontrar
atividades fora da distribui¢do, Dados Fora de Distribuicao (DFD), invisiveis em relagao
as atividades conhecidas e utilizadas para o treinamento do modelos. Nesse sentido, esse
dataset é extremamente semelhante ao fluxo de pacotes, pois indica uma sequéncia de
estados provocadas por agoes humanas. E as atividades espurias, ou de vazamento de
dados, é um atividade fora da distribuigdo, DFD. Os autores de [50] propdem que é
preciso a introducao da incerteza nos modelos, para que estes sejam capazes de detectar
atividades fora de sua zona de treinamento. Para isso, eles usam o calculo de entropia

preditiva.
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Figura 4.2: Giréscopio em um Smartphone

Portanto, este dataset foi escolhido como base para demonstrar a eficiéncia dos algo-
ritmos propostos em um banco de dados conhecido. Os validando, para poder em seguida,
verificar se é factivel resolver o problema de exfiltracao com os mesmos algoritmos. Nesse
sentido, o objetivo final serd validar os algoritmos que resolvem o dataset UCI [49, 50], e
todo resultado sob os dados de exfiltragao deverao ser vistos como embrionarios, pois o
objetivo é construir as bases para a pesquisa do TransLab acerca da exfiltracao de dados.

Culminando no cumprimento da tarefa apés concluir o projeto de iniciacao cientifica.

4.4 Argumentos para a selecao dos modelos

Como visto durante a sessao 3 abordamos especificamente alguns tipos de modelos de
machine learning. Nesse sentido, estes modelos foram escolhidos dentre muitos outros
por diversas razoes. Existem diversos modelos de machine leaning capazes de lidar com
classificacao de séries temporais. No entanto, é bem conhecido a maioria dos modelos nao
inseridos no contexto do deep learning, usam muitas vezes de técnicas heuristicas para
resolver os problemas, o que acaba sendo inviavel para o nosso contexto, uma vez que o
nosso dominio de dados é extremamente complexo. Dessa forma, o deep learning devido
a sua grande habilidade para aproximar fungoes, e alta flexibilidade, é a melhor escolha
para o nosso caso de uso.

Dentre as variadas técnicas de deep learning, existem diversas opgoes de algoritmos
capazes de lidar com séries temporais. Dentre elas, umas das mais conhecidas sao as
redes RR e RMLP que foram utilizadas durante décadas [51] para resolver problemas de
séries temporais e ainda o sdo. No entanto, estes modelos possuem o que é chamado de
memoria de curto prazo, possuindo uma limitacao no que concerne a janela de dados que
sdo capazes de observar. Além disso, suas previsao precisam de O(n) temporalmente para

serem executadas, dificultando a sua utilizacao em tempo real.
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Dessa forma, o transformer, por poder executar em O(1) uma série inteira, apresentou
vantagens consideraveis com relacdo as opgoes anteriores. Além disso, o transformer
possui um mecanismo de atencao e uma janela de dados infinita, como explicado na
sessao 2 o que permite ao transformer a realizacao de tarefas extremamente complexas,
com resultados abertos impressionantes disponiveis para toda a comunidade.

J& os modelos robustos sao outros modelos que possuem uma grande evolugdao nos
ultimos tempos com caracteristicas muito interessantes: Capacidade de adaptacao rapida
em tempo real, e garantia de nao explosao dos pesos para entradas limitadas. KEssas
duas caracteristicas combinadas com a capacidade de analisar séries temporais podem ser
muito importantes para a criacdo de um sistema de DLPS verdadeiramente eficiente, e é
por esse motivo que essas redes também foram inseridas. Além disso, apesar de exigirem
O(n) para serem executadas, na maioria das vezes também sao pequenas.

Por 1ltimo, o modelo de redes densas usando entropia apresentou resultados compro-
vados em outros trabalhos semelhantes no dominio da cyberseguranca, como comentado
na sessao 2. Dessa forma, esse modelo foi escolhido como uma base de comparagao, devido
a dois fatores: Sua modernidade, estando no estado da arte em alguns casos de uso, e seu

comportamento bem conhecido pela comunidade cientifica.
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Capitulo 5

Caracterizacao do Ataque e Defesa

Cibernéticos

Os autores de [52] argumentam que o crescimento desenfreado da internet levou a um
crescimento expressivo de ataques cibernéticos. Os autores de [1] relataram que ataques
de exfiltragdo de dados afeta todos os tipos de agentes, individuos, empresas publicas
e privadas, e até mesmo organizacoes governamentais, custando em média, até o ano
de 2021, pelo menos US $3,86 milhdes por incidente. Este capitulo, portanto, aborda a
contextualizacao de ataques cibernéticos, especificamente ataques de Advanced Persistent
Threat (APT). E esta dividido da seguinte forma: A secdo 5.1 aborda ataques de APT. E
a secao H.2 apresenta a relagao entre ataques cibernéticos e a base de dados de referéncia,
4.3, utilizada para validacao do trabalho. A tltima sessdo discorre sobre a construgao e

uso de uma banco de dados no dominio do problema construido pela prépria equipe.

5.1 Contexto da ameaca persistente avancada

Em um ataque de APT o atacante se configura como uma ameaga complexa e avancada.
Nesse contexto, sera feito de tudo para vigiar e capturar os dados do alvo da forma menos
perceptivel possivel. Assim, o atacante toma posse de diversas credenciais do sistema
alvo, e se espalha por toda a infraestrutura possivel, alcancando cada vez um nivel maior
de conhecimento sobre o ambiente violado.

Destarte, apds ser capaz de obter as credenciais, as exfiltracoes de dados de interesse
comecgam, e tentam ser o mais imperceptivel possivel. Neste trabalho identificamos um
tipo de exfiltracao de dados que ainda nao foi documentado pela comunidade cientifica,
ao menos segundo a nossa revisao bibliografica. O ataque estd focado no ambiente da

nuvem, aonde é mais dificil detectar um ataque devido a pulverizacao dos dados entre
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varias estruturas diferentes interconectadas, a exemplo do Hadoop Distributed File System
(HDFS) [53].

HDFS é um dos frameworks mais utilizados nos ambientes em nuvem da atualidade.
Seu facil acomplamento, escalabilidade e manuseio sdo caracteristicas extremamente atra-
tivas. Portanto, naturalmente, é de suma importancia que o mesmo possua um forte
mecanismo de seguranca. Porém, nao é exatamente o que acontece. Diversos artigos
exploram a falta de seguranga inerente ao sistema HDFS, por exemplo [13, 14, 15] entre
outros. Em [54] os autores abordam solugoes para protecdo de dados armazenados no
ambiente HDF'S. Esses artigos sao apenas alguns de milhares de artigos focados na segu-
ranca de dados armazenados em ambiente em nuvem, e abordem uma parte do problema
deste trabalho, e também, comprovam a extrema necessidade de solugoes de seguranca
para ambientes digitalizados.

A caracterizacao do ataque parte do pressuposto de que existe um arquivo de extrema
relevancia a empresa e ao atacante; que a maquina e todas as credenciais da vitima ja
foram subtraidas, pois considera-se a acdo de uma Advanced Persistent Threat (APT);
que a maquina da vitima esta configurada com um sistema operacional windows; e que o
arquivo sera arquivado em uma solugdo em nuvem, como é o caso da S3 AWS - este caso
principalmente, pois sabe-se que o arquivo sera distribuido em varios servidores, conforme
protocolo de armazenamento do HDFS. Definidos esses pressupostos, o ataque ocorrerd
da seguinte forma: um e-mail é enviado para a méaquina (ja comprometida!) da vitima,
a vitima em um dado momento acessa o e-mail e clica em um link que executara um
comando de linha no CMD (sistema operacional windows) que enviard o arquivo-alvo
para a conta da S3 AWS da vitima (também sob dominio do atacante). Nesse caso,
o arquivo saiu do dominio da vitima sem o seu consentimento e até agora, sem que a
empresa possa realizar qualquer agao que venha a detectar e impedir que o trafego ocorra
e o0 arquivo seja exfiltrado.

Esse trabalho, portanto, foca na utilizacao de inteligéncias artificiais e AM para de-
tectar quando um envio malicioso esta sendo realizado para a propria nuvem do ambiente
atacado, detectando comportamentos estranhos referentes ao transito de dados entre in-
fraestrutura local e nuvem. Nesse sentido, coletamos o transito de pacote em uma infraes-
trutura defendida, e treinamos os algoritmos para detectar os comportamentos suspeitos
que podem indicar uma possivel exfiltragao de dados do tipo descrito.

O algoritmo devera, quando finalizado, funcionar em tempo real e vigiar o fluxo de pa-
cotes em uma determinada infraestrutura, impedindo uma exfiltragdo antes que a mesma
ocorra. Assim, os proprios algoritmos possuem limitagoes técnicas a serem consideradas,
devendo conseguir ser executados com um tempo de resposta adequado para a tarefa. A

partir de uma deteccao de exfiltracao, o fluxo de pacotes deve ser interrompido.
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5.2 Relacao com o dataset UCI RAH

Este trabalho objetiva-se na deteccao de atividades humanas ou entidades artificiais. Por-
tanto, é crucial para a deteccao de ataques de exfiltracao que seja possivel detectar ati-
vidades humanas normativas em um ambiente natural. Os pacotes que atravessam a
infraestrutura e sdo interessantes para o caso de uso, sao em grande parte consequéncias
da atividade humana. Nesse sentido, pode-se considerar o problema como um problema
de Reconhecimento de Atividade Humana (RAH), ou deteccao de atividade humana.

Pode-se levantar hipoteses nao experimentais sobre quais padroes seriam observaveis
quando houver um ataque, ou um envio normal de dados pela nuvem. Por exemplo,
quando um usuario estd usando normalmente o computador, e acessando o e-mail sera
comum ver pacotes de dados referentes a provedores de Simple Mail Transfer Protocol
(SMTP), jogos, videos no Youtube e intimeras outras atividades rotineiras de usudrios
utilizando a Internet. No entanto, quando se faz um envio proposital de arquivos para
a nuvem ¢ possivel ver pacotes relacionados a provedores de servicos de nuvem e uma
quantidade menor de pacotes relacionados a outras atividades no computador, pois o
usuario estara concentrado em enviar o proprio pacote. Nesse caso, um potencial algoritmo
capaz de detectar uma exfiltracdo de dados poderia rastrear tais atividades por meio de
seus pacotes, a fim de identificar o momento em que temos o envio do pacote, mas outras
atividades rotineiras ainda continuam acontecendo, o que pode indicar um envio nao
proposital.

Assim, como j4 foi citado, a observagao da atividade humana é um fator crucial para os
algoritmos obterem sucesso. No entanto, simultaneamente, o banco de dados relacionado
a envios de pacotes, e exfiltracdo de dados, é novo e carece de validacdo cientifica. E
conhecido que muitas vezes em uma pesquisa cientifica os resultados podem nao ser bons
devido ao proprio banco de dados que se tem a disposicao. Nesse sentido, esse trabalho tem
o grande objetivo de criar a infraestrutura basica para o TransLab resolver os problemas
de APT, mas, ao mesmo tempo, também valida os algoritmos e métodos propostos em
um banco de dados ja conhecido pela comunidade cientifica.

E de suma importancia verificar se as modelagens construidas realmente conseguem
identificar atividades humanas, e consagra-las como boas solugoes, com uma base de
comparagao cientifica rica. Portanto, os testes das modelagens sobre o UCI RAH sao
resultados extremamente valiosos para o TransLab. Em seguida, um teste e selecao inicial
desses algoritmos no ambiente de exfiltracao de dados, devera trazer grandes resultados
para a pesquisa, levando ao descobrimento de uma modelagem mais eficiente para resolver

o problema, que devera continuar a ser aprimorada pelos proximos anos.
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5.3 Testes de envio de dados pelo terminal ou nave-

gador

Até o momento da confeccao deste trabalho nao foi possivel encontrar um banco de dados
com tema de exfiltracdo de dados com énfase em ataques de APT. Portanto, para desen-
volvimento inicial deste projeto foi utilizado como validagdo dos modelos a identificagao
de envio de dados para AWS via terminal ou navegador.

Construir modelos capazes de responder a essa pergunta pode trazer resultados po-
sitivos, uma vez que, em um ambiente, pode-se definir por padrdao o envio de dados
diretamente pelo navegador. Como o ataque se dé pelo terminal, identificar nesta rede
um envio pelo terminal indicaria com altas chances um verdadeiro ataque ocorrendo.
Além disso, essa tarefa é muito semelhante a deteccao da prépria exfiltracao de dados,
podendo ser utilizada de maneira adequada para modelar exatamente os mesmo modelos
que seriam utilizados na exfiltracao.

Foi recolhido um total de 12 séries, com 6 exemplos de cada tipo. No entanto, como
exposto na sessao de resultados 7, essa quantidade ainda é insuficiente para validar os
dados. Como é verdadeiramente complicado construir esse banco de dados, a continuagao

da construcao deste banco de dados ficara para trabalhos futuros.
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Capitulo 6
Implementacao

Este trabalho possui os seguintes objetivos:

» Estudo do estado da arte de Aprendizagem de Maquina (AM) (Aprendizagem de

maquina) no combate a exfiltragdo de dados;
o Estudo de modelos de AM aplicadas a ciberseguranca;
e Propor modelos eficazes para o problema;

e Validar os modelos em um banco de dados conhecido e através das técnicas de
Meta-Learning (MetL);

o Fazer testes inicias com banco de dados minimo de caso de exfiltracao de dados

mapeado.

Os capitulos anteriores apresentaram o trabalho realizado a cerca do estado da arta
de AM, com énfase no combate a exfiltracao de dados. Também foi apresentado o estudo
dos modelos adequados, e suas aplicagdoes no ramo da ciberseguranca.

Portanto, este capitulo ird apresentar os modelos propostos para o problema de ci-
berseguranca, a se¢ao 6.1 discorre sobre o uso e vantagens do Meta-Learning (MetL). A
segdo 6.2 apresenta a arquitetura TCP/IP. A secao 6.3 apresenta o trabalho realizado a
cerca do RD. A secao 6.4 apresenta o trabalho realizado com transformers. E a se¢ao 6.5

discorre sobre o uso das redes robustas.

6.1 Uso do Meta-Learning (MetL)

A ferramenta de MetL utilizada permite a captura dos meta-dados dos hyperparametros
dos modelos, a medida que eles sao construidos. Nesse sentido, quando um modelo é

montado devemos definir alguns parametros:
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A task que aquele modelo ira resolver.

O tipo do modelo.

O contexto em que a task estd inserida.

O formato da entrada do modelo.

O formato da saida do modelo.

Os formatos do banco de dados, e a sua localizagao.

Os parametros de acuracia e métricas de validagao utilizados para estes modelos.

Em seguida, a plataforma captura automaticamente os hyperparametros do modelo

CO1mo:

O numero de camadas.

O numero de neurdnios por camada.

O histérico de treinamento do modelo.

O desempenho do modelo ao longo do treinamento, através da captura do histérico

das fungoes de perda.

A topologia final gerada, com os pesos definidos apds o treinamento.

A loss function escolhida para o treinamento do modelo.

Se existirem, os parametros de callback.

Todos os parametros de velocidade do treinamento e constantes inseridas nos mo-

delos pela escolha do usuario.

Esse processo ocorre para cada uma das tarefas mencionadas neste trabalho, tanto na
classificagdo do RAH, como na classificagao entre envios de pacotes pelo terminal e/ou
navegador. Foram adicionadas pequenas descrigdes para cada task, conforme encontramos
mais abaixo:

Modelo HAR:

tipo=Transformer cyber. OU robust_ classifier cyber OU dense_ genetic_cyber

» parametros de acuracia = acuracia, matriz de confusao, revocacao.

descricao = classificacao de atividades humanas para validar eficacia de algoritmos.

macrocontexto = Classificagao de ataques cyberneticos - modelo base HAR-UCI.
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De forma semelhante, foram adicionadas algumas informagoes sobre a classificacao
entre envio pelo terminal, e envio pelo navegador (uma fase anterior a de exfiltragao, que
serd um trabalho futuro).

Estas definicbes permitirao um desenvolvimento de alta qualidade dos modelos, e
além disso, uma geragao de um banco de dados préoprio para o TransLab para a aplicacao
em casos cibernéticos. Nesse sentido, consideramos que dominar essa tecnologia, e ter
trabalhado no mapeamento de todos os modelos, alcancando com sucesso a captura de
todos os meta-dados de treinamento é de extrema importancia e foi uma grande conquista
desse trabalho.

A analise dos meta-dados permite conhecer de fato a acuracia de cada modelo, os seus
detalhes e uma ponderacao acerca da complexidade do modelo. Devemos criar diversas
analises, como: Ordem de complexidade de execucdo do modelo, quantidade de para-
metros do modelo e resultados. Assim é possivel capturar os custos-beneficios de cada
modelo e optar pela melhor escolha. O que devera ser feito ao longo dos proximos anos,
porém ja poderemos entregar resultados inicias neste trabalho.

Os meta-dados também servirao no futuro para a construcao de autoML’s. O processo
funciona da seguinte maneira: Uma vez munidos de 3 diferentes tipos de modelos (redes
robustas, redes densas e transformers) podemos treinar diferentes redes para cumprir as

seguintes tarefas:
o Identificar a rede com o maior custo-beneficio para um determinado contexto.

o Gerar a topologia mais adequada para resolver o problema, de acordo com uma

caracterizagao do ambiente e fornecimento do tipo de dados.

o Identificar antes de treinar um novo modelo, a probabilidade deste ser bem-sucedido

ou nao para um ambiente de defesa especifico.

Estas tarefas serao realizadas no futuro, conforme a evolu¢do do banco de meta-dados
a partir dos proprios desenvolvimentos de modelos realizados no ambiente. Neste trabalho
acompanhamos os meta-dados para analisar os modelos, as métricas aqui inseridas foram
calculadas a partir desse banco de dados e testes adicionais, tal como a conclusao sobre
as limitagoes dos modelos, uma vez que analisamos todo o histoérico de alteragoes feitas

em cada modelo, inclusive as alteracoes automatizadas por algoritmos genéticos.

6.2 Arquitetura TCP/IP

O termo TCP/IP ¢ um acrénimo para o termo Transmission Control Protocol/Internet
Protocol Suite (TCP/IP), que sdo um dos mais importantes protocolos utilizados na in-

ternet globalmente. O Protocolo IP ¢é a base da estrutura da comunicacao da internet,
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baseado no paradigma de chaveamento de troca de mensagens, denominadas como paco-
tes. O protocolo IP, Internet Protocol (IP) é utilizado tanto no modelo TCP/IP, quanto
no modelo ISA, Interconexao de sistemas abertos (ISA), [55] . A arquitetura TCP/IP,
assim como a arquitetura ISA, é estruturada em camadas. Em [56] os autores explicam
que a distribuicao dos dados do pacote em camadas facilita sua manutenibilidade e divisao
de responsabilidades. Neste trabalho estamos interessados em duas camadas: aplicacao e
rede.

A primeira camada, importante para o calculo de entropia, 3.3, é a camada de rede.
Esta camada realiza efetivamente a comunicagao entre maquinas, através do protocolo
IP. Ela carrega a identificacao de cada méquina, de origem e destino.

A préxima camada utilizado no projeto é a camada de aplicagdo. Ela transporta
efetivamente os dados que sao de interesse dos modelos para deteccao de exfiltracao de
dados. Portanto, seu contetido é de extrema importancia para classificagdo dos pacotes.

Para confecgao deste trabalho foi montado um diciondrio de sinénimos para cada

variavel capturada via Wireshark e sua significincia para o problema abordado.

6.3 RD genética com entropia, para séries temporais

Para sele¢do da rede mais adequada foi aplicado ao experimento o uso do Algoritmo gené-
tico, AG. Para isso, utilizou-se de 5 geracoes, com tamanho de populagao 500 individuos.
E paciéncia de 2.

O mecanismo de paciéncia limita o nimero de geragoes que nao apresentam alteracoes
na média do fitness da populacao. Ou seja, quando o algoritmo encontra seu ponto de
estabilizacdo. Assim, apds o nimero de 2 épocas sem apresentacado de uma melhora,
a geracao ¢ interrompia, e é retornado os individuos com melhores fitness. O modelo
proposto combina o uso do algoritmo de AG com o calculo de Entropia. Para atingir o
objetivo, a abordagem proposta seguiu conforme a figura 6.1.

Conforme demonstrado na figura 6.1, apds a captura dos pacotes é feito um filtro
dos pacotes adequados ao modelo. Logo em seguida, ¢ realizado uma limpeza nos dados
fixando-se na camada de aplicagao da arquitetura TCP/IP, 6.2. Entdo, é feito o célculo
da entropia com os dados de enderego de origem/destino.

Entropia tem sido utilizado no treinamento de algoritmos de AM, demostrando ser uma
abordagem simples, leve computacionalmente e eficaz. Os seguintes trabalhos [57, 58, 59]
discorrem sobre a aplicacao do calculo de entropia em modelos de RD para melhorias de
sua acuracia. Em condi¢oes normais, o trafego de pacotes dentro de uma rede sera distri-
buido por um nimero elevado de enderecos de destino. Em casos de possivel exfiltracao

de dados, um grande ntimero de pacotes serd concentrado em um unico, ou talvez, em
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Figura 6.1: Abordagem proposta para deteccao de pacotes maliciosos

poucos enderecos de destino. O calculo aplicado a este trabalho é apresentado na equacao
3.1.

No caso do dataset UCI, [49, 50], cada entrada é uma sequéncia de 561 timestamps,
ou H61 registros do giroscopio, fig. 4.2. Assim, cada série foi separada em 561 entradas,

e cada entrada foi acoplada ao calculo de entropia, 6.2.

¥
[I=]
=]

> go Entropia = f(x)

9559
9560
9561

Figura 6.2: Pré-processamento para o modelo UCI

Dessa forma, o modelo mais adequado é uma composi¢ao de 4 camadas, com as se-

guintes caracteristicas:

o Camanda de entrada: angulo do giroscopio adicionado o calculo da entropia

o (Camada escondida com 229 neurdnios, e funcao de ativacao Rectified Linear Unit
(RELU)

o (Camada escondida com 128 neurénios, e funcao de ativagao softmax
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e Camada de saida com 6 neurdnios

o loss Sparse categorical crossentropy

6.4 Transformer adaptado do text-embbeding

O modelo de transformers disponiveis na tecnologia existente é o mesmo proveniente do
artigo Attention is All you need [2]. Portanto, o modelo foi adaptado de um trabalho
especifico com dados textuais o que limitou de certa forma a organizacao dos dados de
entrada disponiveis. No futuro, isso podera ser mudado, recomendamos ao provedor uma
maior flexibilizacao da tecnologia de transformers oferecida.

a limitacao se da devido a necessidade do modelo em receber dados no formato de
word-embbeding, matrizes quadradas provenientes de uma representagao vetorial de di-
versas palavras. Nesse sentido, para o caso dos pacotes, foram utilizados na entrada uma
sequéncia de pacotes com o mesmo numero de atributos selecionados por vez.

No caso do dataset UCI - RAH cada sequéncia possuia um total de 561 timestamps.
Nesse sentido, e sem prejuizo para o resultado final, cada timestamp foi transformada em
uma matriz quadrada de 24 por 24. Claramente, o nimero de parametros nao ¢ suficiente
para preencher alguns espacgos da matriz quadradas, os quais foram preenchidos com zeros
(assim, nao gerando qualquer influéncia sobre os resultados do modelo).

O que acontece, portanto, no caso do UCI é que o transformer analisa conjuntamente,
sem informacoes temporais, semi-conjuntos de tempos t, e temporalmente cada um dos
24 semi-conjuntos criados pela matriz. O que ja d4 a nocao temporal para o modelo
conseguir relacionar padrdes entre toda a sequéncia de maneira eficiente. No caso da
analise dos pacotes, cada pacote é analisado também no dominio temporal, e nao por
conjuntos. No entanto, poderia ser uma técnica pertinente a conjuncao de pacotes para
mudar o tamanho das sequéncias, sem prejuizo dos resultados.

Além disso, um problema percebido anteriormente era a falta de capacidade de fazer o
modelo treinar para classificar apenas com uma variavel binaria de saida, ou, por exemplo,
6 variaveis no caso do UCI RAH. Quando tentamos treinar o modelo dessa forma, sempre
chegamos na explosao de gradientes, atribuimos a esse fato a evidente desproporg¢ao entre a
quantidade de parametros da rede e a saida gerada, com uma s6 variavel. Tal caracteristica
levou os valores do gradiente a grande instabilidade, provocando a explosao.

A solugao para este problema foi estender o espago vetorial da saida. Assim, criamos
um espago vetorial com 561 varidveis, como se trata de um problema de classificagdo, no
caso da exfiltracao e deteccao de envio pelo navegador ou terminal, com duas classes e no
problema do UCI RAH com 6 classes, criamos um vetor aleatério com valores limitados

de 0 a 100 para cada uma das classes. Essa mudanga na forma de treinamento permitiu
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que o gradiente nao explodisse, sendo dividido entre todo o espago vetorial maior da saida
e trazendo 6timos resultados.
Nesse sentido, o transformer escolhido como mais eficiente, apés alguns testes e andlise

dos meta-dados gerados foi o transformer com as seguintes caracteristicas:

e 3 camadas, com 128 neur6nios em cada camada de atencao, 8 cabecas
e 128 neurotnios nas sub-camadas densas

e tamanho do “vocabulario” de entrada de 24, e tamanho do vocabulario de saida
561.

O transformer foi treinado com o algoritmo heuristico de backpropagation ADAM [60],
devido a caracteristica da criacdo do espago vetorial maior, e previsdes muito restritas,
se torna mais facil fazer a classificacdo. Portanto, no caso do UCI RAH optamos por
utilizar a funcdo de perda do erro quadratico médio, mais abaixo explicaremos como ¢é
feita a classificagao a partir dos resultados gerados pelo transformer. No caso dos dados de
pacotes, usamos a mesma técnica. Primeiro, tentamos utilizar a entropia binaria cruzada,
no entanto, esta estava levando também aos problemas de explosao do gradiente por exigir
apenas uma variavel ao final.

Assim, ao usar o erro quadratico médio, obtivemos do transformer um espaco vetorial
de 561 valores, que nao sdo exatamente iguais aos vetores definidos como representagoes de
cada classe. Destarte, nos fazemos um calculo de proximidade, a partir do erro quadratico
médio entre os vetores de cada classe e o vetor gerado pelo transformer, aquele que retornar
o menor erro quadratico médio, sera a classe que o transformer previu. Os resultados
foram bastantes satisfatérios a partir dessa técnica. A qual é muito semelhante a técnica

utilizada para classificagao com redes robustas.

6.5 Redes robustas para a classificacao de seis classes

As redes robustas disponiveis sdo exatamente como aquelas descritas na sessao 2.2. Neste
caso, o ferramental oferece uma classe no python responsavel por gerenciar todos os regres-
sores, ou seja, redes diferenciais robustas, que irdo aproximar cada classe. Nesse sentido,
para os problemas de classificagdo de duas classes como no problema do terminalXnave-
gador teremos duas redes robustas, uma para cada classe. No caso do UCI RAH teremos
seis redes robutas, uma para cada classe.

O processo de treinamento ocorre da seguinte forma: Cada regressor é treinado apenas
com as séries de sua classe respectiva, assim aprendendo a fazer a regressao das séries de

uma classe, e, teoricamente, somente dela. Assim, no momento da classificacao, todos os
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regressores sao utilizados em uma mesma série, aquele que obtiver o menor erro quadratico
médio para a aproximar, serd a classe a qual a série pertence.

Por uma limitacao da tecnologia, e para acelerar o tempo de treinamento, no caso do
dataset UCI HAR passamos e ou 3 tempos t de uma vez para o regressor. Sabemos que isto
poderia influenciar os resultados finais, trazendo uma performance um pouco inferior, por
uma caracteristica de fator de discretizacao. Ou seja, estamos saltando a série em espacos
temporais maiores. No entanto, podemos fazer um paralelo com modelos recorrentes de
memoria longa LSTM’s [51] podemos argumentar que apenas estamos passando pela série
com uma janela de tamanho 3, e provavelmente isso nao ira influenciar muito os resultados
finais. Essas praticas sao corriqueiras em ambientes de processamento de imagens e de
texto, e deixam o processamento mais rapido.

Assim, os modelos regressores foram montados com uma camada de entrada de tama-
nho 3, e uma camada escondida de tamanho 1000, retornando para uma camada de saida
de tamanho 3. As leis de adaptacoes sdo as mesmas definidas na sessao 2.2. Para o caso
dos pacotes, nos temos simplesmente a entrada e a saida com exatamente a quantidade

de atributos de cada pacote.
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Capitulo 7

Resultados

Para a tarefa de previsao de envios de pacotes pelo terminal ou pelo navegador, iniciamos
o treinamento a partir das redes densas. Comparando com os resultados obtidos para
o caso do UCI Reconhecimento de Atividade Humana (RAH), chegamos & conclusao de
que os dados eram insuficientes para treinar os modelos propostos neste trabalho. A
rede densa foi capaz de “decorar” os dados, chegando a acurdcias de 100%, fato bem
diferente de quando treinadas em um dataset mais extenso como o UCI RAH, tal como
apresentaremos mais abaixo. Nesse sentido fazemos a recomendacgao para o TransLab de
aumentar os dados, e gerar um banco de dados mais robusto relacionado aos casos de
exfiltragao antes de treinar esses algoritmos. Inicialmente, o Few-Shot Learning (FSL)
podera ser uma técnica de treinamento viavel e adequada, conforme o banco de dados
evolui.

Por esta razao, decidimos nao treinar os outros modelos neste banco de dados pe-
queno, uma vez que podemos esperar o mesmo resultado, deixando como trabalho futuro
a adequacao de técnicas de FSL para os modelos, e a construcao de um banco de dados
maior. Assim, todos os outros resultados abaixo fazem parte da validagdo dos modelos

para o contexto RAH.

7.1 Distribuicao do dado

As classes estao distribuidas da seguinte forma: Existem 7352 exemplos de séries para
teste. Cada um dividido em 6 classes: andando, subindo escadas, descendo escadas,
sentado, parado e deitado. A distribuicdo de cada classe nos dados de treinamento é

apresentado na tabela 7.1.
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Tabela 7.1: Distribuicao das classes dos dados de treinamento.
Classe Quantidade
Andando 1226
Subindo escadas | 1073
Descendo escadas | 986

Sentado 1286
Parado 1374
Deitado 1407

Tabela 7.2: Distribuicao das classes dos dados de teste.
Classe Quantidade
Andando 496
Subindo escadas | 471
Descendo escadas | 420
Sentado 491
Parado 532
Deitado 537

1400 4

1200 4

1000 4

800 1

GO0 1

400 1

200 1

Figura 7.1: Histograma da distribuicao de exemplos por classe no dataset, dados de

treinamento

A figura 7.1 apresenta o histograma da distribuicdo de cada classe, identificado de 1 a
6, ¢ possivel perceber que os dados estao bem distribuidos. Ja para validagao dos modelos
existem 2947 dados de teste, tabela 7.2.
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Figura 7.2: Histograma da distribuicao de exemplos por classe no dataset, dados de

validagao

Com relacao aos dados de validagao, percebe-se que algumas classes possuem menos
exemplos do que outras, fig. 7.2. Porém, nao ha um grande desbalanceamento entre os
dados, e dessa forma, podemos utilizd-los como estao, para aproveitar a quantidade de
dados.

7.2 O transformer é promissor

O modelo transformer foi treinado pelo total de 300 épocas, pela duracao de um dia.
Apéds o treinamento, o modelo foi testado em um total de 30% dos dados, que foram
previamente separados para a faze de teste. Dessa forma, o modelo obteve os seguintes

resultados:

Acuracia: 91%

A tabela 7.3 apresenta a matriz de confusao;

Recall: 0.91%;

Fl-score: 0.91%.

As métricas obtiveram resultados muito parecidos, sendo suas diferencas em casas deci-
mais, dessa forma deixamos todos como 91%. Esse resultado indica a robustez da medida
de acuracia, de forma que nao existe algum resultado ruim mascarado pela concisao da
medida de acuracia.

Na tabela 7.3 cada linha representa uma classe, e cada coluna representa uma classe,

a diagonal representa as classificacoes corretas, ou seja, quando uma classe foi classificada
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Tabela 7.3: Matriz de confusao dos transformers.
469 | 17 |10 | O 0 0

45 1426 |0 0 0

0
5 31 | 384 |0 0 0
0 1 0 419 | 70 |1
0 0 0 86 | 446 | 0
0 0 0 0 0 537

corretamente pelo modelo. Os outros elementos de cada coluna representam para a classe
7, quantas vezes o modelo classificou erroneamente uma série pertencente aquela classe,
como sendo de uma das outras 5. Nesse sentido, podemos perceber uma disparidade
pequena entre os resultados, e uma alta acuracia. O modelo foi capaz de acertar a maioria
dos casos, sendo o maior problema entre as classes 4 e 5 que foram trocadas muitas vezes.
Esse fato poderia ser melhorado por meio de um rebalanceamento dessas classes com
relacdo as outras, porém isto nao foi realizado neste trabalho.

Como mostrado as classes estao bastante equilibradas, no entanto, ha um erro maior
entre as classes 4 e 5, que acabam sendo invertidas algumas vezes. E possivel suplantar
esse resultado com um treinamento maior. Porém, pode-se considerar esse resultado
como satisfatorio. Na propria literatura, os resultados estdo muito proximos dos obtidos,
indicando o grande potencial deste modelo, uma vez que ele ainda nao foi tunado.

Também podemos confirmar que a distribuicdo dos dados nao afetou a qualidade do
modelo, podendo a considerar adequada para o treinamento, uma vez que os casos que
deram mais errado, foram aqueles em que havia uma quantidade de exemplos maior.

Recomendamos a aplicacao futura de algoritmos genéticos, tal como no caso das
DNN’s, pois acreditamos ser possivel aumentar os resultados preliminares deste modelo
que obtivemos neste trabalho.

Podemos concluir que o modelo é adequado para detectar atividades humanas, o va-

lidando para ser utilizado futuramente no caso de exfiltracao de dados.

7.3 As redes robustas falharam

O modelo de redes robustas foi treinado passando uma vez por cada exemplo, o classifica-
dor respectivo, o que levou dois dias. Esse tempo a mais nao pode ser considerado como
menos eficiente, pois foi usado um coédigo nao paralelizado para as redes robustas. Outras
tentativas foram feitas, com a camada escondida maior ou menor, e com a variagado das
constantes e matrizes que determinam a velocidade de convergéncia do modelo. Apds o
treinamento, o modelo foi testado em um total de 30% dos dados, que foram previamente

separados para a faze de teste.
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No entanto, o modelo nao conseguiu ultrapassar 18% de acurdcia em nenhuma das
variagoes de hyperparametros, indicando uma inadequagao do modelo para o problema
proposto. Dessa forma, nao faz sentido apresentar as outras métricas, uma vez que estas
nao sao relevantes em um contexto em que nao se tem nem mesmo uma boa acuracia.

As redes densas possuem a caracteristica de resolver equacoes diferenciais com muita
precisao. Porém sistema que nao podem ser modelados por equacgoes diferenciais, muitas
vezes possuem caracteristicas como mudancas abruptas nos dados, ou mesmo, padroes
localizados dificeis de serem modelados. Estas sao exatamente as caracteristicas desses
dados. Dessa forma, apesar de poderem parecer ser eficientes a uma primeira analise,
pode ser que as redes robustas nao sejam adequadas para resolver esse problema.

Ainda assim, temos exemplos muito interessantes de aplicagoes com sucesso de redes
robustas em sistemas altamente complexos, como por exemplo, para a classificagdo de
sinais cerebrais [3]. Nesses casos, podemos ressaltar que as redes robustas possuem a
capacidade de se atualizarem online para se adaptar a um determinado contexto, e & mu-
dancas localizadas, e foram concebidas para funcionar dessa maneira, apesar de também
poderem funcionar de maneira estatica e tradicional. Desse modo, é possivel dizer que
utilizar as redes robustas de outras maneiras, com atualiza¢oes online, poderia ser um
caminho viavel. Porém, se impoe desafios maiores para testar a rede, uma vez que ela
sempre serd atualizada com qualquer dado de entrada. Ao mesmo tempo, esse tipo de
caracteristica é muito importante no ambiente de APT, e por essa razao, acreditamos um
importante trabalho futuro seja testar a viabilidades dessas redes em um contexto nao

estatico, aonde se treina e depois avalia estaticamente a rede.

7.4 As redes densas falharam

O modelo de rede densas foi treinado utilizando inicialmente a série completa dos movi-
mentos, RAH. Entao, ele tinha como entrada 561 dados lidos do giroscépio, combinado
com o calculo médio da entropia de cada dado. Seja H(z;) o célculo de entropia registrado
na equacao 3.1. O célculo da entropia média é apresentado na equagao 7.1. Onde S(X)

representa a série temporal, com N entradas.

M(S(X)) = SN H(zy), 2 € S(X) (7.1)

Inicialmente, era proposto que o calculo de entropia ajudasse o modelo a convergir de
forma rapida. Porém, o uso apenas da média da entropia da série nao foi suficiente para
que melhorasse sua acuracia, e para que o modelo se adequasse as séries temporais. Assim,
foi acrescentado a entrada do modelo os valores de entropia minima e maxima da série.

Porém, ainda sem sucesso. Por fim, o modelo foi adaptado para lidar com valores unitarios
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dos dados lidos do giroscépio, e ndo mais com a série completa. Assim, a entrada consistia
de apenas um tnico angula do giroscopio, e do calculo da entropia daquele angulo. No fim
as redes densas nao se adequaram bem ao dataset. Obtiveram uma acuracia extremamente
baixa. Mesmo aliadas ao calculo da entropia, ndo obtiveram resultados satisfatorios na
base de dados UCI. Portanto, sua acuracia manteve-se extremamente baixa. Dessa forma,
nao faz sentido apresentar as outras métricas, uma vez que estas nao sao relevantes em
um contexto em que nao se tem nem mesmo uma boa acuracia. Este tipo de modelo nao
se adapta bem a entradas com datasets temporais, como no caso de pacotes de dados, ou
mesmo do RAH.

7.5 Discussao e comparacgoes

Dado os fatos apresentados é possivel perceber que dois entre os trés modelos nao apresen-
taram os resultados esperados. Mesmo sendo modelos validados anteriormente em outros
trabalhos cientificos em contextos de dados de séries temporais. No entanto, os dados
RAH sao mais complexos, pois envolvem padroes localizados e possivelmente envolvendo
contextos que dependem de memorias mais longas para funcionar.

Porém, os baixos resultados ainda nao invalidam totalmente os modelos de Redes
Robustas e Redes densas, pois ainda é possivel fazer outras variagoes e transformacoes
nos dados que estariam fora do escopo deste trabalho. Por exemplo, no caso das redes
densas, ¢ possivel encontrar maneiras de expandir o espago vetorial do calculo de entropia,
para este se tornar mais equilibrado com os dados de uma séria inteira. Ou, ainda, fazer
uma espécie de sistema de votagoes, aonde calcula-se a entropia para cada valor da série,
e nao mais para a séria inteira, e o modelo iria classificar cada timestamp da série como
pertencente a uma determinada classe. Ao final, a classe da série seria a maior frequéncia
de chutes do modelo para cada timestamp da série completa. Essas variagoes, que sairiam
do desenho deste experimento, podem ser consideradas para trabalhos futuros.

O caso do transformer, segundo a interpretacao deste trabalho, é explicado devido as
préprias caracterfsticas do transformer: E um modelo capaz de relacionar dados com uma
distancia grande entre si, possuindo uma janela de anélise tao grande quanto o mentor e
a maquina permitirem. Além disso, o transformer é um modelo totalmente baseado em
um mecanismo de atencao, o que significa que o modelo é desenhado para ser capaz de
observar subconjuntos dos dados que tenham padroes verdadeiramente interessantes para
a sua tarefa.

Assim, como tanto as redes densas quanto as redes robustas nao possuem uma janela
temporal de andlise tdo grande, e nao sao especificamente construidas com modelo de

atencao. Por todos esses aspectos é possivel concluir que o dataset possui caracteristicas
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Tabela 7.4: Comparacao entre os modelos.
‘ Transformers ‘ Redes densas ‘ Redes robustas

Acuracia | 91% | 26% | 18%

[26] que demandam a capacidade de lidar com padrdes localizados entre os dados, e
também, possivelmente, relacionar eventos que ocorreram com uma distancia temporal
esparsa.

Nesse sentido, é possivel afirmar que para o contexto de APT o modelo transformer se
apresenta, até o momento desta pesquisa, como o modelo mais viavel, pelos trés seguintes

pontos:

o Capacidade de lidar com padroes localizados.
» Capacidade de relacionar eventos esparsos.

o Capacidade de realizar uma classificacao de uma série inteira em apenas uma pre-
visao O(1) [2].

Como exposto, essas caracteristicas sdo exatamente as necessarias para lidar com da-
dos do tipo RAH. E, provavelmente, os dados provenientes do contexto APT possuem as
mesmas caracteristicas, pois se tratam de dados provenientes de atividade humana, ou ati-
vidade artificial (um dominio ndo muito diferente do primeiro em termos de caracteristicas
do dado).

No entanto, devido ao tamanho menor dos modelos de rede robustas e redes densas,
e aos resultados iniciais obtidos com um dataset pequeno, é intuitivo que ainda nao se
pode descartar esses dois modelos. Sendo necessario um avanco no sentido de técnicas de
Few-Shot Learning (FSL) inicialmente, e algumas variagdes na modelagem dos modelos.
Assim, serd possivel fazer mais um teste de validagdo e comparacao com os transformers.
o Meta-Learning (MetL) ird capturar caso a caso, e indicar qual a melhor solu¢do em
cada caso especifico. Dessa forma, conclui-se que o transformers tem o potencial de ser
o modelo com a capacidade mais generalista de resolver multiplos problemas no dominio
estudado, porém, em alguns casos, os outros modelos podem acabar sendo opgoes, por

questoes de velocidade, custo-beneficio e outros fatores citados.
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Capitulo 8
Conclusao e Trabalhos Futuros

O Avanco no ramo da Inteligéncia Artificial (IA) nos tltimos anos despertou o interesse, e
a necessidade, do seu estudo no ramo da ciberseguranca. Nao ¢ novidade que a cada ano
a atividade de hackers se intensificam e causam enormes prejuizos até mesmo as grandes
companhias, Big-techs. Nao somente a essas empresas, mas o vazamento de dados é
critico, até mesmo para grandes nacoes e seus dados sigilosos de Estado. Portanto, é
de suma importancia que novas solugoes sejam propostas e desenvolvidas. Portanto, o
trabalho apresentado ocupa-se no estudo de técnicas e modelos capazes de serem aplicadas
no ramo da ciberseguranca. Assim, este capitulo apresentard as contribuigoes realizadas
pelas atividades desenvolvidas, secao 8.1. E por fim, apresenta os trabalhos futuros a

serem desenvolvidos, secao 8.2.

8.1 Contribuicoes

Este trabalho apresentou propostas para problemas com ciberseguranca, com énfase em
Advanced Persistent Threat (APT). A proposta deste trabalho foi a revisao sistematica
da literatura, e do estado da arte de técnicas e métodos de AM com foco em cibersegu-
ranca. Além da apresentacao de 3 possiveis modelos eficazes para o problema. Também
concentrou-se na validagao das técnicas apresentadas por meio de um banco de dados co-
nhecido e conceituado. Por fim, este trabalho também aplicou técnicas de Meta-Learning
(MetL) para salvar dados e meta-dados de todos os modelos e treinamentos realizados,
para que em trabalho futuros seja possivel reavaliar e revalidar os modelos trabalhados,
assim como estes dados foram utilizados neste trabalho para validar o modelo.

Portanto, o presente trabalho desempenha um papel significativo no estudo de técnicas
relacionadas ao combate a exfiltracao de dados, mais especificamente as técnicas de APT.
Sendo esse um ataque extremamente sofisticado, e de dificil detecgao. Conseguimos ma-

pear o estado da arte no campo, e mais especificamente, identificar uma falha relacionada
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ao contexto da exfiltracdo de dados. Além disso, foi possivel mapear o estado da arte do
uso de técnicas de inteligéncia artificial para a resolucao do problema, garantindo assim
que o trabalho estivesse atualizado e relevante para a comunidade cientifica.

Este trabalho apresentou diversos modelos e técnicas possiveis de serem aplicadas para
solucao do problema. Também foi apresentado um arcabouco de um sistema de DLPS,
que, com o tempo necessario é imensamente factivel, através da uniao desse conceito com
sistemas colaborativos de Meta-Learning (MetL), como o utilizado neste trabalho com
bastante sucesso.

Para validacao das solugoes propostas, foi utilizada uma base de dados de atividades
humanas, Reconhecimento de Atividade Humana (RAH). E importante salientar que, em
um ambiente de exfiltracdo é possivel considerar eventos de vazamento de dados como
anomalias, ou eventos nao esperados, Dados Fora de Distribuigao (DFD). Portanto, a
base de dados UCI [49] é amplamente conhecida e adequada para validacao das técnicas e
modelos apresentados. E dessa forma, conseguimos construir um ambiente de teste valido
para os algoritmos modelados e construidos.

Os resultados obtidos comprovam a eficiéncia e adequacao do modelo transformer
para detecgao de atividades humanas, bem como, sua facilidade de uso e de treinamento.
Portanto, como proximo passo, é preciso realizar a melhoria dos modelos e a construgao
de um banco de dados maior de casos de exfiltracao de dados. Em seguida, deveremos
incluir medidas de complexidade do modelo, para lograr o objetivo de utilizar o modelo

em tempo real, testando ativamente os modelos em tempo real.

8.2 Trabalhos futuros

Como trabalho futuro fica a aplicagao dos algoritmos desenvolvidos, e validados por meio
da base de dados UCI [50], no tréfego de pacotes em uma rede em um sistema de Data,
Lacking Protection System (DLPS) apds o banco de dados ser completado. O trabalho
desenvolvido nesta monografia concentrou-se no estudo e caracterizacao de ataques de
Advanced Persistent Threat (APT) e exfiltragio de dados. A extensa revisao da litera-
tura permitiu aos membros do Laboratério de Modelo Computacional para Transporte
Aéreo (TransLab) a completa compreensio da dificuldade do problema abordado. Assim,
recomendamos o uso e melhoria do modelo transformer para resolver os problemas mape-
ados. Tal como apostamos que as redes robustas em contextos dindmicos sdo uma opc¢ao
que precisa ser testada, devido as vantagens que pode trazer.

Também serd necessario comegar a aplicagao de técnicas de Few-Shot Learning (FSL),
ao menos nessa fase inicial do projeto, aonde o banco de dados ainda estd pequeno.

Além disso, é esperado em breve reunir uma quantidade razoavel de meta-dados para
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poder aplicar técnicas de autoML, previsao de performance e destarte, criar um dinamico
sistema de Data Lacking Protection System (DLPS), altamente adaptavel em diversos

contextos de ameaga cibernética.
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