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Resumo

Com o desenvolvimento da tecnologia os dados dos usuarios se tornaram um dos bens
mais importantes para as empresas, seguido disso o surgimento e uso descontrolado da
Inteligéncia Artificial (IA) colocou em risco a privacidade desses usudrios. Dado este
cendario, surgiu a necessidade de criar uma regulacao que colocasse em pauta seguranca,
transparéncia, legalidade e ética de algumas dessas solugoes desenvolvidas até o momento.
Com esse pretexto nasceu a General Data Protection Regulation (GDPR) cujo objetivo
era englobar todos esses principios de protegao e privacidade e posteriormente surgindo
dessa base a Lei Geral de Protecao de Dados (LGPD), uma regulacao adaptada para a
realidade brasileira. Uma corrida se iniciou por parte das empresas para se adequarem,
pois, o nao cumprimento dessas leis geram aplicacoes de penalidades com valores ele-
vados. Esse ocorrido virou objeto de estudo, e como resultado mostrou que por conta
dessa corrida, houve uma série de problemas nas implantacoes desses principios por parte
dessas empresas sendo elas de pequena ou larga escala. Este trabalho tem como obje-
tivo disponibilizar palavras-chave no contexto da GDPR, LGPD, e ética IA que auxiliem
desenvolvedores na implementacao dessas regulagoes, usando como base issues de em-
presas de codigo aberto. Como resultado implementar uma tabela com esses principais
conceitos abordados na pratica, auxiliando futuros desenvolvedores na realizacdo dessa
tarefa. Para isso usamos uma metodologia utilizando técnicas de Mineracao de Dados
(MD) sobre esses projetos disponibilizados em plataformas de versionamento para que as
issues fossem extraidas e as palavras-chave fossem classificadas ao final de uma validacao
de precisdo. Como conclusao deste trabalho é esperado que os resultados obtidos sejam
de grande utilidade para os desenvolvedores no auxilio da implementacao dessas questoes,
além de mostrar uma certa tendéncia e comportamento por parte dos projetos nessas fases

de implantagao.

Palavras-chave: LGPD, GDPR, Etica, Cédigo Aberto, Mineraciao de Dados, Inteligéncia
Artificial



Abstract

With the development of technology, user data has become one of the most impor-
tant assets for companies, followed by the emergence and uncontrolled use of Inteligéncia
Artificial (IA) put the privacy of these users at risk. Given this scenario, the need arose
to create a regulation that put safety, transparency, legality and ethics on the agenda
of some of these solutions developed so far. With this pretext, General Data Protection
Regulation (GDPR) was born, whose objective was to encompass all these principles of
protection and privacy and later emerging from this base the General Data Protection
Law ( Lei Geral de Protegao de Dados), a regulation adapted to the Brazilian reality.
A race has started on the part of companies to adapt, since non-compliance with these
laws generates applications of penalties with high values. This event became an object of
study, and as a result it showed that because of this race, there were a series of problems
in the implementation of these principles by these companies, whether small or large scale.
This work aims to provide keywords in the context of GDPR, LGPD, and Ethics TA that
help developers in these implementations, using issues from open source companies as
a basis. As a result, implement a table with these main concepts covered in practice,
helping future developers to carry out this task. For this, we used a methodology using
Mineragao de Dados (MD) techniques on these projects available on versioning platforms
so that the issues were extracted, and the keywords were classified at the end of a preci-
sion validation. As a conclusion of this work, it is expected that the results obtained will
be of great use to developers in helping the implementation of these issues, in addition
to showing a certain tendency and behavior on the part of the projects in these phases of

implementation.

Keywords: LGPD, GDPR, Ethical, Open Source, Data Mining, Artificial Intelligence
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Capitulo 1
Introducao

Um projeto pode enfrentar muitos problemas derivados da auséncia de elementos como
seguranca e ética em seu desenvolvimento, levando a instabilidade da aplicacao, atrasos
na entrega, complexidade na usabilidade e falta de confiabilidade por parte dos usuarios.
Tornou-se assim um objeto de estudo a auséncia desses elementos tanto no meio académico
quanto em empresas de modo a buscar melhores soluges para esses desafios [4].

A preocupagao com a ética a medida que sistemas Inteligéncia Artificial (IA) tomam
cada vez mais decisoes em setores da vida humana vem trazendo preocupacoes e danos
a sociedade junto de beneficios econémicos, exemplo disso temos: entrevistas de emprego
decididas por sistemas automatizados [5] como preocupagoes e design de produtos sendo
desenvolvidos por TA [6] como beneficios. Temos também reportagens que mostraram
empresas privadas recorrendo a softwares IA sem supervisdo do Governo para decidir
questoes sobre saude e medicina, emprego, financeiro e judicidrio sem garantias de que
aquele programa possua imparcialidade [7]. A partir disso a ética em TA estd preocu-
pada em determinar qual agdo ou politica seria melhor, dado um conjunto particular de
circunstancias [8].

Diante disso, equipes de desenvolvimento de software partiram em busca de novos
métodos [9, 10], metodologias [11, 12] e frameworks [13, 14] para apoiar elicitagdo dos
requisitos éticos legais. Com o surgimento do conceito de Minerac¢ao de Dados (MD)[15],
Processamento de Linguagem Natural (PLN) [16, 17] atrelado ao Aprendizado de Méquina,
(AM)[18, 19], as equipes de desenvolvimento identificaram um grande potencial no uso
dessas tecnologias para aprofundar os estudos de tal forma a conseguir requisitos que, em
simultaneo, fossem funcionais e eticamente corretos [15].

Desde 25 de maio de 2018 a General Data Protection Regulation (GDPR) criada com
objetivo de regulamentar o controle e protecao da privacidade dos dados, vem aplicando

multas pesadas em empresas que infringissem os principios estipulados na protecao de



dados. Por ser uma das companhias lider em multa recorde [20], a Google buscou rapi-
damente mudancas em suas solugoes.

A Lei Geral de Protegao de Dados (LGPD) apesar de ter entrado em vigor em 2020,
dois anos apés a GDPR, se preocupou com o tratamento e armazenamento das informa-
¢oes das pessoas com a ética na integridade desses dados[21]. Canedo et al. [22] pro-
puseram um modelo usando Business Process Modeling Notation (BPMN) para apoiar
as organizagoes brasileiras na implementagao da LGPD. Martins et al. [23] investigou e
modelou uma andlise Formal Concept Analysis (FCA) da regulagao brasileira, implicando
em uma racionalizagdo sobre os conceitos, atributos e implica¢oes ocultas na LGPD.

Encontramos ética na maioria dos fundamentos da LGPD, o respeito a privacidade
(Art. 2.2 1), a inviolabilidade da intimidade, da honra e da imagem (Art. 2.° IV) e
a preocupacao com os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Art. 2.2 VII) [2].

Nesse trabalho com essas tecnologias em mente e com auxilio de trabalhos ja realiza-
dos nessa area [17], [24], [25], sera feito um levantamento usando MD de termos citados
no contexto dos principios da GDPR e LGPD e as diretrizes éticas em TA que sdo mais
utilizadas nos repositorios de codigo aberto do mercado e construir uma tabela auto-
matizada contendo palavras-chave no contexto dessas regulamentagoes para auxiliar os

desenvolvedores na implementagao de futuras solugoes com esses principios e diretrizes.

1.1 Problema de Pesquisa

Em um sistema de TA com funcionamento de tentativa e erro, a interpretacao dos
dados coletados de um individuos é usada para decidir a melhor agao a ser tomada, a
ética se torna um problema, pois se torna o centro das atengoes dessas empresas como
Alibaba [26], Netflix [27], Google [28]. A IA tem como um dos objetivos, regular e decidir
a vida das pessoas usada em beneficio da sociedade, além de proteger os direitos humanos
e respeitar a privacidade e autonomia desses individuos [29].

Um problema que vem chamando a atencao dos usuarios é sobre alguns questiona-
mentos em relacdo ao comportamento de algumas organizagoes. Baker-Brunnbauer et
al. [30] apresentou os seguintes questionamentos: Que categoria de consciéncia tem o
gerenciamento destas empresas de IA ao abordar o impacto social do produto ou servigo
que oferecem? Quais diretrizes e principios éticos conhecidos foram usados no desenvol-
vimento?, o viés humano dessas questoes abordadas sao consideradas fatores importantes
no treinamento de um algoritmo TA.

A reputacao temivel da GDPR de que “a lei que pode multar vocé em €20 milhoes" vai

levando designers ao entendimento errado do que realmente seria seus principios e gerando



problemas a respeito de certos mitos como: “Interrompe o processamento de dados’, “Fala
apenas sobre o usudrio” e por fim “E tudo questio de consentimento "131].

A implementacao da recente LGPD até entao baseada na GDPR, pode impactar as
equipes de desenvolvimento, pois é necessario um nivel de conhecimento e uma certa
experiéncia por parte dos desenvolvedores sobre a regulacao. A implementacdo em con-
junto com metodologias ageis enfrentam problemas com requisitos de software por falta
de conhecimento por parte dos profissionais [32].

Um estudo apresentou que muitos desenvolvedores nao se sentiam capazes de de-
senvolver sistemas que seguiam os principios de privacidade, e por conta dessa falta de
familiaridade, obstéculos foram gerados na integragao da solugdo com a GDPR [33] e essa
falta de conhecimento na integracao criou problemas éticos na engenharia de requisitos
[34] do projeto.

Apos esse ocorrido os profissionais de Tecnologia da Informagao e Comunicagao (TIC)
que tinham certo estudo, afirmaram que o conhecimento deles em relacdo a GDPR néao
era o suficiente por indisponibilidade de ferramentas online e indisponibilidade de suporte

por parte de institui¢oes aos seus colaboradores [33].

1.2 Justificativa

A justificativa desse trabalho tem como base os acontecimentos [31, 32, 29] envolvendo
essas regulagoes visando evitar que pequenas e grandes empresas sofram com penalidades
aplicadas com valores astrondmicos[20], alem de auxiliar esses profissionais no projeto.

Para que desenvolvedores experientes e inexperientes consigam superar os obstaculos
gerados na implementagao e assim terem melhor aproveitamento com as diretrizes da
GDPRI33] e LGPD|23].

Para que desenvolvedores tenham conhecimento sobre a politica de privacidade dos
dados[2] e consigam conciliar com metodologias dgeis, com intuito de por fim aos mitos
criados a respeito dos principios, utilizando tecnologias acessiveis [31], bem como proteger
os direitos humanos e respeitar a privacidade e autonomia desses individuos em sistemas
em TA[29].

Nesse contexto este trabalho esta diretamente ligado ao uso da tecnologia no uso da
MD desses principios e diretrizes, para auxiliar os profissionais de TIC na superagao desses
obstéaculos [33], através da disponibilizacao de uma tabela contendo palavras-chave a res-
peito desses contextos, para proteger os direitos e respeitar a privacidade das informacoes

dos usuérios[29].



1.3 Objetivo Geral

O objetivo deste trabalho é disponibilizar palavras-chave citadas em repositérios de
software de c6digo aberto no contexto de principios da GDPR, LGPD, e ética IA para
auxiliar desenvolvedores na implementagao dessas politicas. Para atingirmos o objetivo

deste trabalho, os seguintes objetivos especificos foram definidos:

e Uso do MD para mineracao dos repositorios de software e dados encontrados das

1SSUES.

o Uso de algoritmos de PLN para identificar palavras ligadas aos respectivos principios

e diretrizes éticas.

o Elaborar uma tabela automatizada com essas palavras-chave no contexto das regu-
lagoes para ser usadas como ferramenta de auxilio pelos desenvolvedores e outros

profissionais.

o Verificar o relacionamento do contexto entre as palavras-chave e issues dos projetos

analisados, para saber se estao alinhados.

1.4 Resultados Esperados

O resultado desse trabalho serd a divulgacao de uma tabela de palavras-chave gerada
de forma automatizada, contendo termos no contexto dos principios e diretrizes éticas

para ser usada por desenvolvedores e profissionais na implementacao dessas regulacoes.

1.5 Metodologia de Pesquisa

Usando como base algumas abordagens feitas em estudos sobre engenharia de requisi-
tos com AM, onde as fases eram compostas por: Normalizagcdo, Extracao, Selecio, Clas-
sificagao e Desempenho [35]. Ou separadas em conjuntos de objetivos como: Aplicagio
de Técnicas de Mineragio de Texto e Desenvolvimento de Modelos Preditivos [36].

A Figura 1.1 apresenta a estratégia de pesquisa adotada neste trabalho. Nesse trabalho
foi reunido os pontos mais relevantes desses métodos para a concepgao e criagao de uma
ferramenta para minerar essas palavras-chave no contexto desses principios e diretrizes

tendo como estipulado as seguintes fases:

1. Base de Dados: Etapa onde ¢ feita a selecao e escolha da plataforma que serd

minerada, além de definir como levantar esses projetos de software de c6digo aberto.



2. Extracao de Dados: Crawlers vao ser responsaveis por pegar e varrer os links
desses repositorios em questao para obtencao dos dados textuais contidos nas issues

de cada um.

3. Tratamento de Dados: Com os dados brutos obtidos anteriormente faremos a

Tokenization, removendo simbolos, pontuacoes e Stop- Words.

4. Classificacao de Dados: Fase de aplicacao dos filtros e técnicas de MD para
separar as palavras-chave em seus devidos principios GDPR, LGPD e diretrizes
éticas TA.

5. Geracao da Tabela: Fase do processo onde geramos uma tabela automatizada

com todas as palavras-chave separadas por principios e diretrizes.

Extracao de
Dados

4 Classificagao de
Dados

Figura 1.1: Fases da Extracao, Tratamento, Classificacao e Geragao da Tabela.

1.6 Estrutura da Monografia

Esta monografia sera estruturada da seguinte maneira: No Capitulo 2 ¢é realizado o
embasamento tedrico sobre os principais conceitos da GDPR, LGPD e Diretrizes Eticas
em IA no design, PLN, e MD.

No Capitulo 3 sera apresentadas as buscas por plataformas e alternativas de levan-
tamentos do projeto de codigo aberto, além de apresentar a construcao, fluxograma do

planejamento dos médulos e do funcionamento da construcao da tabela.



No Capitulo 4 serao apresentados os resultados da formacao da tabela automatizada,
uma discussao sobre a andlise desses resultados junto as ameagcas para validacao do tra-
balho.

No Capitulo 5 serao apresentados a conclusao com a contribuicao desse trabalho se-

guido de uma discussao sobre trabalhos futuros relacionados com esse tema.



Capitulo 2
Embasamento Teodrico

Neste capitulo serao abordados os principais termos, conceitos e tecnologias relevantes

para a discussao e construcao da tabela de palavras-chave ao final do trabalho.

2.1 General Data Protection Regulation (GDPR)

A regulagao europeia (EU) 2016/679, GDPR foi sancionada no dia 27 de abril de 2016
e comegou a ser aplicada em toda Europa em 25 de maio de 2018[1].

A GDPR foi um marco dos tltimos anos na Uniao Europeia, pois substituiu a Diretiva
de Protecao de Dados de 1995, que tinha como objetivo a protecao de individuos no que
diz respeito ao processamento de dados pessoais e a livre circulagao deles. Entre 2011
e 2012 surgiu preocupagoes e a necessidade do fortalecimento da protecao desses dados
na comunicacao, principalmente no fortalecimento dos direitos de privacidade online para
impulsionar a economia digital na Europa. Em 2014 o Parlamento europeu decidiu com
unanimidade forte apoio em adotar o projeto da GDPR.

No ano seguinte em 2015 o conselho europeu chegou a uma abordagem geral sobre a
GDPR, seguido de recomendacoes por parte da Autoridade Europeia para a Protecao de
Dados (AEPD), para assim gerar o plano de agdo da implementagao da GDPR no inicio
de 2016, e com isso ter sua publicacao no dia 27 de abril de 2016 e por fim entrar em
vigor em 2018 [37].

2.1.1 Principios

A partir de alguns conceitos e acordos definidos por parte dos paises membros foram

definidos principios para o tratamento e circulagao desses dados pessoais sendo eles:

1. Legalidade, Justica e Transparéncia: os dados devem ser processados de forma licita,

justa e transparente em relagao ao titular.

7



2. Finalidade: os dados devem possuir propésitos legitimos, especificos, explicitos e

informados ao titular.

3. Minimizagao de Dados: os tratamentos devem ser adequados, relevantes e limitados

a0 necessario em relagao as finalidades para as quais sdo processados.

4. Exatidao: os dados devem ser precisos e se necessario, atualizados, caso nao sejam
devem ser tomadas todas as medidas razoaveis para assegurar que os dados pessoais

inexatos, sejam apagados ou retificados sem demora.

5. Armazenamento: os dados devem ser mantidos de uma forma que permita a identi-
ficacao dos titulares por ndo mais do que o necessario para as finalidades aos quais
sao processados. Os dados pessoais podem ser armazenados por periodos mais lon-
gos, exclusivamente para fins de arquivamento de interesse ptblico, fins de pesquisa

cientifica, histérica ou estatisticos, conforme o (art. 89.9n.? 1).

6. Integridade e Confidencialidade: os dados sao processados para garantir a segu-
ranca adequada dos dados pessoais, incluindo protecao contra processamento nao
autorizado ou ilegal e contra perda, destruicao ou dano acidental, usando medidas

técnicas ou organizacionais apropriadas.

O responsavel pelo tratamento dos dados deve cumprir os principios listados acima

sobre pena e sangoes previstas no (art. 83.°) caso nao seja feito [1].

2.2 Lei Geral de Protecao de Dados (LGPD)

A regulagao brasileira 13.709/2018, LGPD foi sancionada em 14 de agosto de 2018,
mas passou a valer em 18 de setembro de 2020, e as penalidades passaram a ser aplicadas
a partir de 1 de agosto de 2021[2].

A protegao de dados foi consolidada em 1990 e estava diretamente ligado ao modelo
de negécio da economia digital. Com o surgimento da GDPR [1] grandes bases de da-
dos internacionais eram relacionadas as pessoas devido aos avancos tecnolégicos e pela
globalizacao.

A partir desse panorama internacional a LGPD foi um marco de grande impacto
em instituicoes privadas e publicas no Brasil, por tratar da protecao dos dados desses
individuos em qualquer categoria de tratamento de informacoes que utilizassem dados
pessoais, seja pessoa natural ou juridica [38].

Apesar da LGPD ser considerada moderna, uma abordagem racional acerca do tema
de privacidade de dados ja vinha sendo abordada por outras regulagoes e normas. A (ISO

27 001) possui certa semelhanga ao que temos hoje na LGPD, devido a diversas discussoes



com afirmativas falsas foram criadas como pretexto de “Aqueles com certificacao ISO
27 001 estao automaticamente adequados ¢ LGPD”(2021, p. 114) [39]. Essa afirmacao
é falaciosa, pois a (ISO 27 001) era uma norma que cuidava da seguranga da informagao
num ambito mais geral da (TT).

Cuidar e proteger essa informacao é uma das prioridades para o setor de T1 com alguns
conceitos e boas praticas de seguranca e governanca dos dados, com isso organizagoes fora
do setor de TI de certa forma comegam a fazer uso dessas ferramentas e assim seguirem
sua jornada de conformidade com as leis e regulagoes dos dados com a LGPD [39].

Adequagobes feitas por essas organizagdes com a LGPD avancou consideravelmente,
muitos projetos de adequagao foram finalizados em tempo recorde com qualidade baixa e
outros implementaram medidas paliativas insuficientes para evitar a multa.

As sangoes administrativas previstas pela LGPD e fiscalizadas pela Autoridade Nacio-
nal de Prote¢ao de Dados (ANPD) podem resultar na quebra de um negdcio dependendo
da gravidade. No entanto, evitar essas sanc¢oes legais nao deveria ser o foco desses proje-
tos, pois seria como utilizar um cinto de seguranca por medo de levar uma multa e nao
por ser um item de seguranga que pode salvar sua vida [40].

Diversos desafios surgem a organizacao ao se adequar a LGPD, iniciando a jornada a
empresa deve compreender o conceito de dados pessoais sensiveis e nao sensiveis.

Essa proposta de conceito gera diversas confusoes juridicas por nao seguir uma logica
além de tratar diversas caracteristicas de um individuo, sendo um desafio de alinhamento
com questoes éticas para a protecao desses dados pessoais, sendo necessario cumprir alguns
requisitos como a prevenc¢ao de danos, o enfrentamento da desigualdade informacional, as
injusticas, discriminagoes e a autonomia dos individuos sao apenas algumas dos requisitos

necessarios para o tratamento das questoes éticas para superar estes desafios [41].

2.2.1 Fundamentos

Os fundamentos da LGPD abrangem tanto os meios fisicos quanto digitais, as pessoas
fisicas e juridicas com direito ptblico ou privado, além de proteger os direitos fundamentais
de liberdade, privacidade e livre personalidade da pessoa fisica, para isso ser possivel a
LGPD tem como fundamentos [2]:

I — Respeito a privacidade.

II — Autodeterminacao informativa.
IIT — Liberdade de expressao, de informagao, de comunicagao e de opiniao.
IV — Inviolabilidade da intimidade, da honra e da imagem.

V — Desenvolvimento econémico, tecnologico e a inovagao.



VI — Livre iniciativa, a livre concorréncia e a defesa do consumidor.

VII — Direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

A garantia do respeito a privacidade (7) foi criada para que todos os dados nao piblicos
de um individuo fossem inviolaveis, a autodeterminacao Informativa (II) do que deve ou
nao ser feito com os dados, o conhecimento em saber quais e como essas informacoes
vao ser utilizadas por empresas devem ser repassadas aos individuos. Os fundamentos de
desenvolvimento econdémico, tecnolégico, inovagao( V') e a livre iniciativa, concorréncia e
defesa do consumidor( V7) sao direcionados ao desenvolvimento e interesse nacional [42].

A LGPD possui fundamentos repetidos previstos na Constituicao Federal para garan-
tir e reforcar sua aplicabilidade. Cada fundamento possui devida importancia deixando
evidente a preocupacgao em proteger os direitos fundamentais dos individuos, resultando

em fundamentos relacionados a alguns artigos da constitui¢ao do Brasil (art. 3° 4°, 5°
7°,219°)[43], [38].

2.2.2 Principios

A boa-fé no tratamento de dados pessoais é o primeiro critério a ser cumprido por parte
das organizagdes na implementacao da LGPD. A partir disso uma série de principios foram

queridos garantir uma efetividade no tratamento desses dados, sendo eles [44]:

I — Finalidade: os dados devem possuir propoésitos legitimos, especificos, explicitos

e informados ao titular.

IT — Adequacao: o tratamento deve ter compatibilidade com as finalidades informadas

ao titular, conforme o contexto do tratamento.

ITT — Necessidade: limitagao do tratamento ao minimo necessario para a realizagao de

suas finalidades.

IV — Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade de seus dados

pessoais.

V — Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e

atualizacao dos dados.

VI — Transparéncia: garantia, aos titulares, de informacoes claras, precisas e facil-
mente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de trata-

mento, observados os segredos comercial e industrial.
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VII — Segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de

destruicao, perda, alteracao, comunicacao ou difusao.

VIII — Prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais.

IX — Nao discriminacao: impossibilidade de realizacao do tratamento para fins discri-

minatérios ilicitos ou abusivos.

X — Responsabilizacao e prestacao de contas: demonstragao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecao de dados pessoais e, inclusive, da eficicia dessas medidas.

Esses principios sao importantes para o tratamento dos dados por parte das insti-
tuigbes, se a organizagao segue todos os principios da LGPD as chances de uma sansao
administrativa aplicada por parte da Autoridade Nacional de Prote¢ao de Dados (ANPD)

sao minimas [40].

2.3 Inteligéncia Artificial

A TA ao longo da historia mostrou ser uma ferramenta ttil para a computagao. Os
primeiros estudos sobre essa tecnologia surgiram na década de 1940 com foco na Segunda
Guerra Mundial. Por possuir um grande poder de processamento acabou sendo usada em
andlise balistica, quebra de criptografias e calculos complexos. Apds o fim da guerra o
computador deixou de ser de uso restrito militar e passou a ser utilizado por empresas e
universidades, tendo assim a disseminacao desta tecnologia [45].

De forma geral a IA é definida segundo os livros como “Inteligéncia Artificial envolve
utilizar métodos baseados no comportamento inteligente de humanos e outros animais
para solucionar problemas complexos.” Coppin et al. [46] mostraram que, com apenas
um computador com capacidade suficiente de processamento, fornecendo o minimo de
inteligéncia ¢é possivel criar uma maquina que seja inteligente e consciente assim como um
ser humano.

Diversas estratégias foram usadas pelos pesquisadores para tentar identificar o signi-
ficado da IA, com isso houve uma categorizacao de 4 principais pensamentos em volta
deste tema ao longo dos anos sendo: pensamento como um humano, pensamento racio-
nal, agindo como seres humanos, agindo racionalmente. Essas categorias de abordagem
envolvem uma ciéncia empirica com hipdteses e confirmagao experimental [47].

Ao realizar estudos sobre limites que podem ser alcancados usando IA, analises sobre

o quanto de similaridade com seres humanos é possivel chegar e outras indagagoes foram
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se tornando comum. Para que esses estudos sejam feitos um grande fluxo de dados séao
necessarios para processamento, a partir disso levantou um alerta sobre até que ponto
essas pesquisas podem ser consideradas moralmente corretas [48].

A TA com suas técnicas vem sendo um grande aliado da engenharia de requisitos
pois vem auxiliando atividades que demandam tempo e possuem abundancia de recursos
Aguilar et al. [49] realizaram um mapeamento sistematico e mostraram diferentes cendrios
de uso da TA em varios contextos, além disso, os autores divulgaram as recentes areas de
atuacao da IA, seus resultados obtidos e possiveis trabalhos que podem surgir.

Investimentos em IA foram feitos em vérias dreas como agricultura [50, 51], saude [14],
analise de risco financeiro [52, 53] além de areas da (TI) como engenharia de requisitos
[34, 18, 24]. Demostrando como resultado um avango global por parte do uso dessa
tecnologia. Mas estudos mostram alguns riscos sistémicos que ela traz consigo como
falhas em cascatas em alguns algoritmos, fazendo com que empresas tomem certo cuidado

ao fazer uso [47].

2.3.1 Diretrizes Eticas em Inteligéncia Artificial

O uso da TA para criar maquinas e algoritmos pensantes vem sendo objeto de estudo
em diversas obras literarias, com isso uma série de questoes éticas vem sendo aborda-
das para garantir que nao prejudiquem humanos. O objetivo é que sua implantacao na
sociedade seja moralmente ética, um algoritmo de AM que realiza avaliagoes de perfil
econdémico do individuo antes de conceder um empréstimo, ¢ apenas um de muitos exem-
plos considerados desafios éticos no cotidiano [54].

A ética em TA teve como base um estudo que vinha sendo proposto pela comunidade
onde a ética alinhada ao design surgiu de um trabalho dedicado e consenso, visando
articular principios de alto nivel para serem usados em sistemas auténomos e inteligentes
[55].

O resultado desse trabalho e consenso dedicados foi a criacao e uso de principios gerais
alinhados com o design com os (Direitos Humanos) internacionais para se ter respeito e
protegao, (Bem FEstar) humano como principal critério de sucesso no desenvolvimento,
(Agéncia de Dados) com a capacitagao de pessoas para compartilhamento de dados com
seguranca, (FEficdcia) com as provas de adequagao, ( Transparéncia) em todos os processos,
(Responsabilidade) fornecendo uma razao para as decisdes tomadas, (Conscientizag¢io)
sobre o uso indevido da IA e por fim a (Competéncia) onde é necessério conhecimento e
habilidade para um desenvolvimento seguro e eficaz [55].

Partindo dos principios bésicos a respeito da ética alinhada ao design, um grupo cha-

mado High-Level Expert Group on Al (Al HLEG) [3] escreveu um documento publicado
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pela comissao europeia com diretrizes e principios éticos com base nos direitos fundamen-
tais.

Onde deve ser respeitado para garantir que os sistemas IA sejam implantados e usados
de forma confidvel, sendo eles o (Respeito pela autonomia humana) onde os humanos
devem ser livres para escolher se querem interagir ou ndo com sistemas A, (Prevengao de
danos) ao qual o sistema IA deve prevenir e evitar que humanos tenham sua dignidade
mental ou fisica protegida, (Justica) no desenvolvimento de um sistema IA sendo feito
de forma justa, (Explicabilidade) sendo crucial para que os usudrios tenham confianga no

sistema [A, através da transparéncia e da comunicacao aberta de decisoes.

2.4 Data Mining

Nao podemos falar em MD sem citar os conceitos da Descoberta de conhecimento em
bancos de dados (KDD).

O termo surgiu em 1989 por um grupo de pesquisados sendo definido em 1996 como:
”Um processo nao trivial, interativo e iterativo, para identificacao de padroes compreensi-
veis, vdlidos, novos e potencialmente iteis a partir de grandes conjuntos de dado” [56].

Os autores definiram assim os seguintes componentes para a aplicacdo do KDD[56]:

1. o problema em que serd aplicado o processo de KDD;
2. os recursos disponiveis para a solugao do problema;

3. os resultados obtidos a partir da aplicagao dos recursos disponiveis para a solugao.

Os processos operacionais da KDD sao divididos em (Pré-processamento) onde o ob-
jetivo é preparar os dados, (Minera¢io de Dados) onde é realizada a busca efetiva por
informagoes e por fim o (Pds-Processamento) onde é feito a avaliagdo da utilidade do co-
nhecimento descoberto. O MD é a parte principal do KDD, pois sdo definidos as técnicas
e os algoritmos a serem utilizados no problema. A escolha da técnica esta relacionada

com a categoria de tarefa KDD que vai ser realizada [56].

2.4.1 Técnicas e Algoritmos

Existem diversas técnicas de MD como Rede Neural Artificial [57], Logica Difusa [58],
Algoritmo Genético [59], técnicas estatisticas entre outras. Logo, escolher a que melhor
se adéqua ao contexto da sua implementacao é crucial, pois essas técnicas sao dividas em
tipos sendo as: Tradicionais, Especificas e Hibridas [56].

As Tradicionais sao muito utilizadas independente do contexto em que a mineragao é

feita por apresentarem bons resultados em aplicagoes KDD.
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A Rede Neural Artificial RNA constréi um modelo automatico simples baseado em um
sistema neural bioldgico, através do aprendizado de padroes com repetidas apresentacoes
dos dados na rede corrigindo o préprio erro [57].

A Logica Difusa permite lidar com informacgoes imprecisas ou subjetivas oferecendo
flexibilidade na definicao e avaliacdo de conceitos e por sua eficiéncia podendo ser incor-
porada em MD de banco de dados de larga escala como fundos de previdéncia sociais [58],
recursos humanos de universidades e faculdades [60].

Baseada na selecao natural, o Algoritmo Genético AG trabalha com trés componentes
principais variaveis que descrevem o problema, as restri¢oes indicando os valores de atri-
buigbes de variaveis e fungdes-objetivos responsaveis por avaliar o resultado. Essa técnica
¢ indicada para problemas complexos como gerenciamento financeiro [59], aprimoramento
de desempenho de rede a partir de dados de transmissao [61] essa abordagem pode nao
garantir a solugao 6tima, mas algo bem préoximo ou aceitavel para um problema.

As Técnicas FEstatisticas possui diversas técnicas tradicionais muito comuns no meio
estatistico que se mostraram muito eficientes para analisar e interpretar dados nas mais
diversas dreas de estudo as mais conhecidas sdo Andlise de Regressao [62], Redes Baysianas
[63] e Andlise Ezploratoria de Dados [64].

As Especificas sao técnicas muito particulares desenvolvidas apenas para suprir tarefas
de KDD. Um exemplo de uso especifico de algoritmo é chamado (Apriori) onde é realizado
sao feitas buscas de conjuntos de itens frequentes em um conjunto de dados, sendo muito
util quando tentamos encontrar padroes periédicos em banco de dados de séries temporais
[65].

A partir dele surgem variagoes como DHP (Direct Hashing and Pruning) usado para
reduzir sucessivamente o tamanho da transacdo base de dados através de uma funcgao de
hash para geracao do conjunto de itens candidatos, o Partition e ParMazEclat [56].

No caso das Hibridas, as combinacoes tanto de Tradicionais quanto técnicas Fspecifi-
cas podem formar e definir sistemas hibridos de MD, trazendo vantagens como sinergia
entre os algoritmos combinados gerando assim um poderoso sistema e com menos falha,
possibilitando construir sistemas (Hibridos Sequenciais) onde uma técnica atua sobre a

saida da outra e (Hibrido Auxiliar) a técnica A utiliza a B para gerar seus resultados [66].

2.5 Processamento de Linguagem Natural

A PLN é uma poderosa ferramenta quando tratamos problemas que envolvem dados
de escrita humana.
A analise sintatica no campo da PLN sempre foi um toépico importante para pes-

quisadores poderem criar tarefas como perguntas e respostas, compreensao de strings na
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pesquisa, fazer uma anélise semantica para construir uma base de conhecimento e a partir
disso usar com outras técnicas de MD como redes neurais [67].

Uma das vantagens da aplicacao da PLN ¢ a capacidade de processamento envolvendo
dados de texto nao padronizados, se tornando um grande aliado em estudos com foco na
area da saude através do processamento de dados clinicos armazenados em documentos
nao padronizados em centros clinicos contendo informacoes cruciais para estudo sobre
medicamentos, diagndsticos e possiveis complicacoes de pacientes, tendo sempre como
preocupagao a privacidade e seguranga desses individuos para estudo [68].

Uma de muitas desvantagens da PLN sao possiveis falhas de interpretacao decorrente
da falta de robustez no sistema na fase inicial de implementacao. Mesmo com essa falha
nao impediu o avango da comunidade em grandes melhorias nas tarefas de PLN, como
assistentes virtuais, reconhecimento de fala e analises de sentimento apresentado por um
estudo que buscou de forma estruturada e resumida em varias dimensoes a respeito de
robustez na PLN [69].

Trazendo a PLN para o ambiente de TI, temos uma ampla aceitagao de artefatos
extraidos de users stories para o levantamento de requisitos do usuario no desenvolvimento
agil, e com isso um levantamento realizado por um estudo nas principais plataformas
de divulgacao académica SCOPUS, ScienceDirect, IEEE Xplore, ACM Digital Library,
SpringerLink e Google Scholar mostrou que de 718 artigos publicados entre 2009 e 2020

com tema de elicitacao de requisitos 38 deles tinham como abordagem o PLN [70].

2.6 Trabalhos Relacionados

Pesquisa em repositérios de software de mineracao é uma pesquisa envolvendo seres
humanos, pois os repositérios contém geralmente dados sobre as interagoes dos desenvolve-
dores e usudrios entre si. As questoes éticas levantadas por tais pesquisas, apresentaram
quatro estudos de caso que ilustram questoes éticas tipicas encontradas em projetos e
como as considera¢oes podem moldar os projetos antes que eles comecem [25].

A usabilidade de um usuério gera uma trilha de atividades durante o uso de aplicativos
e softwares, logo proteger esses dados vem se tornando cada vez mais desafiador com a
necessidade da preservagao da politica de privacidade dessas pessoas, os regulamentos
existentes fornecem apenas uma abordagem de alto nivel dificultando a interpretagao por
parte dos engenheiros de software, entdo uma pesquisa que forneca de forma estruturada
esses requisitos de privacidade, usando a GDPR e o ISO/IEC 29 100 e de anélise usando
AM para extrair dados de codigo aberto (Google e Moodle) é sempre bem-visto [15].

A pesquisa no estagio inicial de uma aplicagao requer um estudo profundo e rigoroso de

grandes volumes de documentagao, com os avancos do AM em PLN podem auxiliar para
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extrair requisitos funcionais de documentagoes extensas. Mostrando que redes neurais,
podem ser utilizados como uma ferramenta que automatiza essa fase inicial facilitando o
trabalho dos stakeholders [19].

As histérias de usudarios sao aceitas como artefatos para capturar os requisitos do
usuario no desenvolvimento agil de software, pois sao textos curtos em formato semies-
truturado que expressam alguns requisitos. As técnicas de processamento de linguagem
natural (PLN) oferecem uma vantagem potencial em aplicativos de histéria de usuério por
realizarem uma revisao sistematica da literatura para capturar o estado atual da pesquisa
em PLN sobre histérias de usuérios [70].

Na ultima década, abundantes dados clinicos foram disponibilizados em formato com-
putével em sistemas de Registro Eletronico de Saude (RES) e midias sociais. Muitos
sistemas de (RES) usam estruturas de documentos nao padronizadas para registrar in-
formacoes criticas sobre medicamentos, diagnésticos e possiveis complicagoes, além disso,
dados de midia social como tweets geralmente sofrem de alta variacao de idioma. Os
métodos de ciéncia de dados e processamento de linguagem natural (PLN) recentemente
populares, podem desbloquear informacgoes do texto narrativo e receberam grande atencao

no dominio médico [68].
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Capitulo 3

Metodologia

Neste capitulo apresentamos e utilizamos a metodologia proposta na Secao 1.5, para
a geracao e verificacdo da nossa tabela sobre LGPD/GDPR e Diretrizes Eticas em IA. A

Figura 3.1 apresenta todos os passos e técnicas aplicados em cada parte da Metodologia.

Figura 3.1:
zada.
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Diagrama completo da metodologia usada para criacao da tabela automati-
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Conforme a Figura 3.1 acima, o objetivo é ilustrar o funcionamento da metodologia
que sera implementada nos topicos seguintes. A base de dados se encontra no centro
com as demais fases direcionadas para ela, porque serve para demostrar que em todos os

processos dentro de cada fase a base de dados é consultada.

3.1 Base de Dados

Sendo o ponto de partida de nossa metodologia, a base de dados usada neste trabalho
é a parte mais importante de toda estrutura do projeto porque no DataBase conforme a
Figura 3.2 armazenamos os dados do MD sendo: URLs, Issues Open e Closed. Dentro
do nosso DB FExtract, os resultados do PLN tanto na parte de Tratamento de dados com
Issues Open e Closed Clear em DB Treatment e WordClouds, Word Frequency no DB
Classification e por fim nossa Tabela gerada DB Tabela com os principios da GDPR,
LGPD e Diretrizes Eticas IA.

uriLinks.txt Models

Issues mmmy 4 WordClouds
Open: *.txt

Closed: *.txt

Word Frequency

DB_Classification Ul
Issues Clear GDPR

DB_Tabela EetE
Closed: *.txt Diretrizes IA

Open: *.txt

Figura 3.2: Organizagdo do DataBase.

Partindo para o levantamento do dataset que sera utilizado estabelecemos certas carac-
teristicas para que os resultados da tabela fossem coletados. Ser populoso e diversificado
na variedade de projetos, foram as principais caracteristicas escolhidas para garantir a
qualidade ao fim do trabalho.

A escolha e uso do GitHub® [71] como plataforma de hospedagem de c6digo-fonte
e arquivos com controle de versao é usada neste trabalho como levantamento de issues.
Para que nossas caracteristicas de populacio e diversidade fossem satisfeitas, foi feito
um levantamento no Google® de datasets disponiveis para obter esses projetos de cddigo
aberto. Como resultado encontramos sites conforme a Tabela 3.1, além de topicos Tabela
3.2 no préprio GitHub®.
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Seguindo as caracteristicas estipuladas na escolha do dataset, serviu para mostrar que
a Diversidade foi o critério mais cumprido tanto pelos sites conforme a Tabela 3.1 quanto
pelos tépicos de pesquisa no GitHub® conforme a Tabela 3.2.

Um diferencial proposto para o trabalho, foi a nao obrigatoriedade de login para
obtencao desses dados, pois em caso do ambiente necessitar desse procedimento pode

impactar o MD.

Tabela 3.1: Resultado do Site com DataSets.

Sites Diversidade | Login | Total de Projetos
24pullrequests|72] Sim Sim 508
up-for-grabs|73] Sim Sim 986
codetriage[74] Sim Nao 5250
firstcontributions|75] Sim Nao | Nao Informado

Tabela 3.2: Resultado dos Toépicos com DataSets no GitHub®.

Topicos Diversidade | Login | Total de Projetos
beginner-friendly[76] Sim Nao 1546
easy|77] Sim Nao 1073
first-timers-only|[78] Sim Nao 63

Com os resultados obtidos nas Tabelas 3.1 e 3.2 o melhor dataset para extrair os
links dos projetos foi o CodeTriage® [74]. Este dataset foi selecionado por possuir uma
quantidade grande de projetos e ser de mais facil acesso por nao ser necessario login
e ainda possui a maior quantidade de projetos dos resultados observados. Este site é
uma plataforma gratuita para o desenvolvedor procura solugdes de codigo aberto para
contribuir, este ambiente conta com diversos projetos sendo eles de grande e pequena
escala, que ajudou a construir nossa base de dados de forma diversificada.

Com o dataset e fonte de levantamento dos repositérios definidos, seguindo as caracte-
risticas estabelecidas, partimos para a extragao dos dados desses ambientes, com recursos

e ferramentas de MD.

3.2 Extracao de Dados

Nessa etapa o objetivo foi a extragdo das informagoes contidas no CodeTriage® [74] e
GitHub® [71] conforme apresentado nas Figuras 3.2 e 3.4. O primeiro passo da extragao

foi a escolha de qual tecnologia seria usada ao longo do trabalho para o MD em questao,
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usamos a linguagem de programacao Python[79] em conjunto com uma biblioteca cha-
mada Beautiful Soup [80] especifica para uso de Web Crawlers responsavel por navegar e
extrair essas informagoes.

O primeiro elemento a ser extraido sdo os links dos repositorios contidos no CodeTri-
age® [74], para isso executamos uma série de processos conforme apresentado na Figura
3.3.

A péagina inicial era composta por um conjunto de elementos cards paginados cujo
contetudo era titulo e descricao de algum repositorio. Para obtermos os links desses ele-
mentos foi necessario entrar nesses cards, na pagina desses componentes continha algumas
informagoes sobre o projeto assim como o link em questao, com o link extraido e arma-
zenado em uma lista retornamos a pagina principal e repetimos os processos novamente

até o limite de paginas disponiveis.

CodeTriage
Ent Card
Titulo Projeto Titulo Projeto ALl
Descricdo Descrigédo
y
Lista
Link Repositorio > de
Titulo Projeto Titulo Projeto Links
Descrigao Descrigao
i Retorna para pagina
OooOoo

Figura 3.3: Processo de Mineragao do CodeTriage®.

Ao final dos processos de MD e conforme apresentado na Figura 3.3, um ntmero
significativo de repositorios (Tabela 3.3) foi extraido. E importante lembrar que o site
esta em constante atualizagao, com isso nosso resultado pode variar em cada nova extracao
do CodeTriage® podendo ter adi¢cao ou remocao de alguns projetos.

Em relagao aos processos envolvendo o GitHub®, conforme a Figura 3.4, foi usada
a lista de links obtida anteriormente conforme a Figura 3.3 para percorrer a lista de
repositérios seguindo uma série de condigoes.

O uso dessas condicoes tem o objetivo de garantir desempenho no processo do MD,
entre elas estao a verificagdo da existéncia do projeto dentro do GitHub® e se este pro-

jeto de codigo aberto possui ou nao issues. Cada issue sendo ela open ou closed tem o
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conteudo do titulo extraido e armazenado no respectivo arquivo (.Issue/Open/<Nome do
Projeto>.txt) ou (.Issue/Closed/<Nome do Projeto>.txt).

Ao final do ciclo é levantado dados a respeito de quantos links foram realmente ex-
traidos, quantos nao possuiam issue ou nao existiam, quantas issues open e closed foram
extraidas no total.

Conforme apresentado na Tabela 3.3, ao fim das extragoes de links no CodeTriage®,
foram totalizados 5.484 links extraidos e passando para o GitHub® entre issues open e
closed no total de 5.250. O valor se encontra abaixo do nimero obtidos, pois tivemos um
total de 87 repositorios sem issues, além de 147 projetos 404 Not Found.

As causas para esse ultimo ntimero pode ser por questoes de disponibilidade por parte

dos Owners ou de exclusao do projeto pelos mesmos.

Tabela 3.3: Resultado dos Processos de Extracao do CodeTriage® e GitHub®.

Total
Links Extraidos 5484
Repositorios Minerados 5250
Repositérios sem Issue 87
Repositérios nao encontrados | 147

v

Enquanto existir Projeto

Start Links Existe?
F 3 A
Nao
stue?
Proximo Repositoriof
Armazena
Sim
Extrai Titulo P Enquanto Verifica Primeiro
das Issues G Paginas!=0 || Issues Open e
fue ’ Depois Closed

| ]

False

Figura 3.4: Processo de Mineragao do GitHub®.

21



3.3 Tratamento de Dados

O tratamento desses dados é uma importante fase dentro do MD porque queremos
maximizar o desempenho além de obter resultados mais concretos com a remocao de
elementos textuais irrelevantes para a pesquisa, como a remocao de stop words, pontuation
e simbolos. O processo de limpeza conforme descrito na Figura 3.5 percorre uma lista com
os nomes de cada projeto, em seguida cada arquivo de issue open e closed do respectivo

projeto é aberto para que a limpeza seja feita.

Enquanto existir
projetos na lista

Start

A 4

Remove StopWords

Proximo Projeto

Y

Remove Pontuagao
e
Simbolos

_ Issues Clear Converte todos o |
— e <
Armazena texto para lowcase

Figura 3.5: Processo de Tratamento de Dados.

Partindo para os processos de limpeza utilizando uma biblioteca em Python[79] cha-
mada Natural Language Toolkit (NLTK), o algoritmo funcionou da seguinte forma: cada
linha do arquivo issue era lido de maneira separada, depois essa sentenca passa por uma
tokenizagao e por fim aplica os processos de limpeza.

Primeiro foi feito a remocao dos stop words considerado um importante procedimento
dentro do MD, onde sao retirados dos dados um conjunto de palavras consideradas irre-
levantes para o resultado, é importante lembrar que nao existe uma lista universal para
essas categorias de palavras, logo qualquer grupo pode ser escolhido conforme o objetivo
alcangado, utilizando a biblioteca NLTK foi pego uma lista de stop words com uma série
de termos em inglés como: I, me, my, myself, ....

A remocao de simbolos também recorreu ao NLTK para que caracteres como (*,-, ...)
fossem retirados para se ter uma padronizacao dos dados além da conversao de todos os

elementos textuais para minusculo facilitando as etapas posteriores.

3.4 Classificacao de Dados

Apoés a conclusao do tratamento dos dados se¢ao 3.3, nossa proxima etapa foi a clas-

sificagdo desses dados limpos.
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Para que a classificacao fosse feita de maneira mais abrangente entre os principios da
GDPR, LGPD e diretrizes éticas em A, adotamos um modelo JSON de arquivo conforme
a Figura 3.6 para as issues open e closed.

As palavras escolhidas foram baseadas nos principios da GDPR [1], LGPD [2] e na
literatura de diretrizes éticas em IA [3].

Por se tratar de um modelo de arquivo JSON ¢é possivel facilmente alterarmos qualquer
que seja um desses parametros e assim obtivermos resultados diferentes nas proximas

etapas.

Classificagao dos Dados

GDPR LGPD IA Ethics

Legality Finality

Fairness Adequacy Human Oversight

Transparency Necessity Robustness

Purpose Limitation Free Access Safety

Data Minimisation Data Quality Privacy

Accuracy Transparency Data Governance

Storage Limitation Security Transparency

Integrity Precaution Diversity

Confidentiality Non-discrimination Non-discrimination

Accountability Accountability Fairess

Societal
Wellbeing

Accountability

Figura 3.6: Palavras Escolhidas nos principios da GDPR[1], LGPD [2] e Diretrizes Eticas
IA [3] para Classificacdo de Dados.

Infelizmente os termos da LGPD tiveram quer ser traduzidos para que nao houvesse
exclusao por parte de alguns termos serem em portugués e grande maioria dos projetos
serem em inglés. Outra questao estd relacionada as limitagoes de usabilidade das fer-
ramentas utilizadas na classificagdo desses dados, onde alguns principios formados por
palavras compostas tiveram que ser divididos em termos tinicos por nao ser possivel o re-

torno de sinonimos de palavras compostas, sendo uma limitacao imposta pela biblioteca
NLTK.
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Com nosso modelo de dados estabelecido, executamos um algoritmo conforme mos-
trado na Figura 3.7 onde ¢ feito uma sequéncia de passos comecando por start, para que

as palavras chaves sejam extraidas de cada projeto e issue respectivamente.

Salva em Arquivos
Open e Closed —>|| JSON
os Resultados

f

False

|

Enquanto existir |
projetos na lista

Start

Y

I False
True

¥

Enquanto existir
Principios ou
Diretrizes

T
True
¥

A4

Retorna todos
0s sindénimos do
principio ou diretriz

: 1

Calcula a distancia
(Similaridade)
dos sinénimos com
cada palavra da Issue

Salva em lista os
resultados

Figura 3.7: Processo de Classificagao de Dados.

Enquanto a lista de projetos armazenada em nossa base se¢ao 3.1 nao for percorrida,
cada principio ou diretriz tem um levantamento de sin6nimos realizado utilizando um
parametro n, onde é estipulado um numero de palavras proximas a aquele termo, em
seguida uma biblioteca chamada Difflib é responsavel por comparar sequéncias de dados
em conjunto com a funcao getCloseMatches para pegar os elementos textuais das issues
mais similares entre os sinonimos.

Para fazer uso desse recurso é necessario estabelecer um parametro cutoff antes da
execucao desse método, esse elemento restringe a porcentagem de semelhanca entre pa-
lavras. Para esse trabalho foi escolhido um cutoff=0,8(80%) de similaridade entre os
elementos textuais, resultando assim em termos encontrados nas issues desses projetos o
mais proximo possivel dos principios ou diretrizes sem que resulte em termos sem sentido.

Com esses elementos extraidos, realizamos uma medida para saber com qual frequéncia
essas palavras foram citadas de acordo com seus principios ao longo de todas as issues

open e closed dos projetos.
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Figura 3.8: Gréfico de Sinénimos do Principio (Security) da GDPR de Issues Open.

Gerando conforme o Grafico 3.8 e 3.9 um exemplo usando um principio para se ter
uma noc¢ao dos resultados obtidos de tal maneira que o exemplo em questdo faz um
levantamento do principio da GDPR de Securitity onde temos como resultados termos
como (Severity, Deprecation, Protection, ...) mostrando assim a eficiéncia dos processos
aplicados até agora.

Por fim geramos uma nuvem de palavras das issues open e closed dos repositérios
conforme mostrado nas Figuras 3.10 e 3.11 para termos um apanhado geral de todas as
palavras relacionadas ao GDPR, LGPD e ética A obtidas ao final da nossa classifica-
¢ao. Analisando os Words Clouds conforme as Figuras 3.10 e 3.11 encontramos diversas
palavras relacionadas com grande potencial de construcao conforme a Tabela na secao
3.5 deste trabalho, mas também encontramos alguns ruidos que infelizmente nao fazem
sentido para nosso levantamento.

O objetivo por tras da criagdo dessa nuvem de palavras é apresentar palavras que
poderiam entrar facilmente em nossa Tabela apresentada na secao 3.5, mas devido ao

algoritmo que prioriza os temos com maior frequéncia acabam ficando de fora do resultado
do trabalho.
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Figura 3.9: Gréfico de Sinénimos do Principio (Security) da GDPR de Issues Closed.
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Figura 3.10: Principios GDPR, LGPD e Diretrizes Eticas IA da Issues Open dos Projetos.
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Figura 3.11: Principios GDPR, LGPD e Diretrizes Eticas IA da Issues Closed dos Projetos.

3.5 Geracao da Tabela

Na etapa final da metodologia, partimos para a construcao de forma automaética da
Tabela com as palavras-chave mais citadas em todos os projetos em determinado contexto
como da GDPR, LGPD e ética IA conforme apresentando nas Figuras 3.4, 3.5 e 3.6.

Para ser gerado foi necessario que todas as etapas fossem concluidas com sucesso,
por ser um processo em série ter os dados extraidos da fonte no Data Extract se¢ao 3.2,
realizar a limpeza na etapa de Data Treatment secao 3.3 e por fim a Classificacao secao
3.4 para no fim chegar no objetivo principal deste trabalho, a geracao da tabela.

Para a construcao da tabela precisamos recorrer as frequéncias de palavras obtidas
anteriormente na se¢ao 3.4 em conjunto com o pandal81], um pacote Python[79] que for-
nece estruturas de dados rapidas, flexiveis e expressivas projetadas para tornar o trabalho
com dados facil e intuitivo.

Percorrendo a lista de frequéncias open e closed de cada regulagao é feita uma remogao
de termos idénticos ao principio para garantir que nao haja redundancia entre eles, em
seguida é realizado uma somatoéria de todas as palavras-chave de cada principio para se
ter uma nog¢ao de quantas vezes determinado principio foi citado nos projetos, por tltimo
conseguimos construir conforme as Tabelas 3.4, 3.6, 3.6 resultados de forma automatizada
utilizando o recurso de dataframe.

De acordo com o apresentado, as Tabelas 3.4, 3.6, 3.6 foram geradas com sucesso

mostrando a eficiéncia do algoritmo, apds um grande periodo de operacao para percorrer

27



Tabela 3.4: Resultado GDPR.

Principios Palavras-Chave Total Citagoes
legality reality, legally, illegality, egalite, legalipy 254
fairness harness, equality, quit, flakiness,fitness 5049
transparency transparent, transparently, transparencies, 15700
oil, tranparent, transparancy
purpose limitation | proposed, purpose, limitations, invitation, limitation 3828
data minimisation data, minification, cdata, minimization 79617
odata, datas

accuracy trust, truth, inaccuracy, truthy, trutv, strut 1657
storage limitation | storage, store, strange, stage, limitations, invitation 38459
integrity unit, units, unify, junit, unity 18966
confidentiality confidential, confidently, confidentially, identicality 96
accountability separability, acceptability, unstability, venerability, 30

vunerability, accountable, accountactivity

todos os 5250 projetos com grande nuimero de issues disponibilizando uma variedade de

termos os quais serao discutidos na Secao 4.
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Tabela 3.5: Resultado LGPD.

Principios Palavras-Chave Total Citagoes
finality finally, inability, xfinity, conclusions, funtionality, 895
funcionality, functinality
adequacy efficiency, sufficient, sufficiently, insufficiently, adequate 966
necessity unnecessary, requirements, 14585
requirement, necessary, unnecessarily
free access access, accessing, free, freeze, accessed 43411
data quality data, quality, equality, quantity, inequality, cdata 84087
transparency transparent, transparently, transparencies, 15700
oil, tranparent, transparancy
security certificate, sure, production, survey, certificates 29227
precaution deprecation, location, creation, protection, projection 48363
non-discrimination | discrimination, discriminating, nondiscriminatedunion, o7
discriminaton
accountability separability, acceptability, unstability, 30
venerability, vunerability, accountable, accountactivity
Tabela 3.6: Resultado IA.
Principios Palavras-Chave Total Citagoes
human rights right, human, rights, lights, bright 16006
human oversight human, humans, huffman, oversights, 813
oversight, overnight
robustness business, harness, validity, sharness, hardline, hardness 1640
safety safe, safely, unsafe, guard, guards 28458
privacy exclusion, exclusions, securely, concealed, privates, secrecy 868
data governance data, provenance, cdata, governance, odata, datas 79262
transparency transparent, transparently, transparencies, 15700
oil, tranparent, transparancy
diversity arity, university, variety, diversify, divers, 622
varient, divergences
non-discrimination discrimination, discriminating, a7
nondiscriminatedunion, discriminaton
fairness harness, equality, quit, flakiness, fitness 5049
societal social, soil, gnusocial, sociale, 3946
societe, socialite, socialspy
wellbeing beat, upbeat, opbeat, dwelling 294
accountability separability, acceptability, unstability, venerability, 30

vunerability, accountable, accountactivity
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Capitulo 4

Resultados

Nesse capitulo foi discutido os dados obtidos na sec¢ao 3 e elaborados resultados con-
forme a construcao das Tabelas 3.4, 3.5 e 3.6, além de analisar resultados paralelos en-

contrados posteriormente apos a conclusao do objetivo principal deste trabalho.

4.1 Analise de Erros, Tendéncias e Comportamento

Analisando os dados das Tabelas da se¢ao 3.5, podemos extrair uma série de resultados
paralelos ao nosso objetivo principal onde pode se observar o nivel de ruido (palavras
sem contezto) ao final do procedimento, analisar qual regulagdo é mais abordada pelos
projetos, verificar se essas empresas ja implementaram ou vao implementar essas issues
regulatérias, esses sao apenas algumas das interpretacoes escolhidas para este trabalho.

O ruido foi um dos problemas mais recorrentes desse projeto, porque esteve presente
em todas as etapas da metodologia, desde a fase de extragdo de dados se¢ao 3.2 com
possiveis falhas, exemplo disso foi o excesso de velocidade entre os processos de codigo em
comparagao as requisigoes HTTP, resolvido com uso de wait() para esperar o carregamento
total da requisicao antes de extrai-la,

Outro tipo de ruido gerado pela etapa de tratamento de dados se¢do 3.3 onde nao é
possivel obter um controle da lista de palavras consideradas stop words, mas o ruido que
mais impactou os resultados deste trabalho esté relacionado com a escolha dos parametros
de classificacao de dados se¢do 3.4, conforme apresentado nas Figuras 4.1 e 4.2.

Conforme a Figura 4.1 o parametro de similaridade usado foi de 75%, resultando em
um grande ruido de palavras que enquanto estao préximas do principio estruturalmente,
sintaticamente sao discrepantes como podemos ver em termos como purple resultado
atrelado ao purpose limitation na GDPR.

Por outro lado, conforme a Figura 4.2 temos os seguintes resultados de classificacao.

As palavras encontradas possuem relacao com os principios, mas em compensacao alguns
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GDPR

accountability ['mutability’, 'accountant', 'runability’, 'convertability’, ‘tractability’, 'unstability’, 'unability’, 'notability’, 261]
accuracy ['accurate’, 'accurately’, 'inaccuracy’, ‘accuray’, ‘accuracyop’, 'accuracies', 'innacuracy’, 1477]
confidentiality ['confidential', ‘confident’, ‘confidently’, 'coincidentally’, ‘conditionality’, 'identicality’, ‘'oneidentity’, 69]
fairness ['failures', 'painless', 'fires', 'harness', 'flakiness’, 12482]
integrity [integrate’, 'integer’, 'inherit', intensity’, 'eintegrity’, 'integrityerror', 11947]
lawfulness [flawless', 'fullness’, 'lawful’, 'helpfulness’, 'lawless’, 36]
minimisation ['animation’, ‘administration’, "initialisation’, ‘optimisation’, 'minification’, 9271]
purpose ['proposed', 'purposes’, 'propose’, 'prose’, ‘purple’, 'proposer’, 2066]
security ['severity', 'securityerror', 'securing’, 'securely’, 'securityhub’, 'cybersecurity’, 1493]
storage ['store’, 'strange’, 'stored’, 'stage’, 'stores', 28340]

transparency [transparent', ‘transparently’, 'translucency’, 'transparencies’, 'tranparent’, ‘transparancy’, ‘transparant', 2627]

Figura 4.1: Resultado de Classificacdo da GDPR com Similaridade 75%.

1A
accountability [0]
data_governance [0]
diversity ['variety', 95]
fairness ['equity’, 7]
human_rights [0]
non-discrimination [0]
privacy ['secrecy’, ‘concealment’, 'privateness’, 'seclusion’, 42]
robustness ['validity', 414]
safety ['safe’, 'guard’, 'rubber’, ‘condom’, 'prophylactic', 'refuge’, 5289]
societal ['social’, 1925]
transparency [trasparency’, ‘tranparency’, ‘foil', ‘transparecy’, ‘transpareny’, ‘transparenc’, 'transparence’, ‘transprency’, 54]
wellbeing ['upbeat’, 10]

Figura 4.2: Resultado de Classificacao da TA com Similaridade 95%.
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destes principios da GDPR, LGPD e IA nao obtiveram resultados como accountability e
data governance podendo tornar as Tabelas da secao 3.5 incompletas.

Verificando a quantidade de citagoes por termos conforme as Tabelas 3.4, 3.5 e 3.6.
Foi identificado através de uma quantizagao dessas citagoes que empresas deram mais
atencao a determinados principios pelo nimero de frequéncia que esses termos apareceram
no resultado. Com esses valores foi possivel estimar qual das regulagoes essas empresas
estao alinhadas através do ntimero total de referéncias de cada regulagdo nos projetos

conforme apresentado na Tabela 4.1.

Tabela 4.1: Quantidade de Citacoes por Regulagao.

Regulacao/Diretriz | Total de Citagoes
GDPR 163.656
LGPD 237.321
Etica 1A 152.745

Conforme os resultados apresentados na Tabela 4.1 foi verificado um alinhamento
maior de projetos com a LGPD. Um dos motivos pode estar relacionado ao fato de al-
guns principios extraidos da LGPD serem responsaveis por subirem esses ntimeros, por
serem considerados termos genéricos muito utilizados no desenvolvimento como no caso
da extracao do principio data quality onde a palavra-chave data alavancou esse resultado,
podendo ser muitas vezes citada.

No contexto da LGPD, outra forma de interpretar esse resultado poderia ser que a
LGPD ¢ mais recente além de possui uma formulacao de principios voltados a realidade
brasileira, ao contrario da GDPR que é mais antiga e consolidada no atual momento e
tem como foco a Unidao Europeia, logo foi preciso tomar cuidado ao analisar esses dados.

Usando os resultados das frequéncias das issues open e closed da secao 3.4, foi possivel
estimar com essas informacoes em que momento de implantacao dessas regulacoes esses
projetos se situam, usando os arquivos JSON de frequéncia com a quantidade de citacoes
por categoria de issue foi criado conforme a Tabela 4.2 um conjunto de dados cujo re-
sultado ajudou a compreender o atual momento do cenario de desenvolvimento que essas

empresas se encontram.

Tabela 4.2: Quantidade de Citacoes por Categoria de Issue.

Regulacao/Diretriz | Issue Open | Issue Closed
GDPR 33.605 130.051
LGPD 66.912 170.409
Etica IA 28.302 124.443
Total de Citagoes 122.739 424.903

32



De acordo com os resultados apresentados conforme a Tabela 4.2, mostrou que in-
dependente da regulagao citada GDPR, LGPD ou ética IA |, uma parte se encontra ja
implementada ao compararmos os nimeros entre as categorias de issue.

De maneira generalizada entre os projetos é importante lembrar que alguns desses
projetos podem nao se enquadrar nessa situagao, mas como se trata de resultados gerais

uma parte se encontra nessa fase do desenvolvimento.

4.2 Verificacao dos Resultados da Tabela com o Con-

texto das Regulacoes

Para validarmos os resultados apresentados nas Tabelas 3.4, 3.5, 3.6, foi feita uma pes-
quisa em alguns projetos de forma manual para saber se aquelas palavras-chave estavam
associadas as issues e se estavam dentro de algum dos contextos abordados no trabalho
GDPR, LGPD ou diretrizes éticas em IA.

Conforme apresentado na Tabela 4.3 foi encontrado relacionamentos entre a palavra
confidential e uma issue sobre acesso indevido a dados confidenciais [82], que fazem parte
do contexto de confidentiality conforme a Tabela 3.4.

Procurando pelos principios da LGPD encontramos algumas issues relacionadas a
transparéncia transparency como interface confusa para o usuario [83].

Olhando para as diretrizes éticas em IA podemos utilizar a governanca de dados data
governance que permite desenvolvedores propor novas solugoes IA.

De forma geral, os resultados foram satisfatorios, pois uma grande parte das issues que
foram encontradas nos projetos que tinham algo relacionado a palavra-chave analisada,
realmente tinham relacdo com algum dos contextos abordados da GDPR, LGPD e ética
em [A, mostrando que a metodologia obteve uma grande precisao no levantamento desses
dados.

E importante citar também a limitacdo da pesquisa de verificacdo quando realizarmos
buscas em projetos no GitHub® [71], temos como resultado algo similar aos elementos da,
busca que procuramos, logo nossa verificagdo pode ser comprometida em certos casos de
busca.

Por se tratar de uma verificacdo manual os resultados encontrados das issues rela-
cionadas as palavras-chave foram bem satisfatérios, pois mostrou uma boa precisdo por
parte da metodologia.

A partir de questoes abordadas nos projetos que possuem as regulagoes da GDPR,
LGPD ou diretriz ética IA mesmo que de forma indireta em seus titulos de issues, além

de expor pequenas coisas que podem ser feitas para o aprimoramento da ferramenta
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Tabela 4.3: Verificacao Palavras-chave vs Issues.

Regulacao Principio Palavra-chave Issue
LGPD necessity requirements | odool2: un checked "phone formatting"yet still
my +XX is being removed [84]
LGPD adequacy adequate sql: audit all information in
the DB Console and ensure end points exist [85]
LGPD finality finally [amp-consent| Fine grain, client-side consent [86]
LGPD transparency | transparently FSE: Content Slot block UI [83]
is confusing to users
GDPR accountability | accountable Solicit feedback from users after pairing
has finished [87]
GDPR purpose purpose Is there any user data that is either
limitation being collected or Tracked by the lottie-ios [88]
GDPR confidentiality | confidential A non-admin user is incorrectly
able to see Cluster Settings from DB Console[82]
TA safety safely Hashtag links are not URL safe [89]
IA data governance Allow devs to specify that a new Al
governance is just an idea [90]
IA diversity variety AIE Model performing poorly if
faces not varied enough? [91]

em trabalhos futuros como correcao ortografica de termos além de eliminacao de termos

redundantes.

4.3 Ameacas e Limitacoes para Verificacao

Se tratando de ameacas externas para este trabalho o ponto que chama a atencgao é
a nao possibilidade de garantir que todos os projetos analisados por nossa metodologia
sejam de pequenas ou grandes empresas, logo, a quantidade de issues veio a oscilar no
decorrer do processamento.

Como consequéncia a base de dados pode se tornar defasada para andlises futuras
por falta de elementos textuais para se analisar dentro desse contexto de ameaga externa
temos a incapacidade de controlar a disponibilidade desses projetos por serem de terceiros.

Tratando das ameacas internas desse projeto, existe uma série de comportamentos e de
tratamento de dados que poderiam ser evitados, sendo eles repeticoes de termos com nome
idéntico, mas com erro de escrita por conta do desenvolvedor autor da issue, limitacoes
das ferramentas de calculo de similaridade com o tempo de processamento atrelado a
complexidade dos algoritmos sao considerados pontos de ameaga.

Por fim a escolha humana de alguns parametros para realizar a analises desses dados

para garantir um bom balanceamento entre diversidade e quantidade de termos, sendo o
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caso do parametro de porcentagem de semelhanca entre o principio e os elementos textuais
de cada issue, onde é colocado de frente o seguinte impedimento, ao colocar um valor mais
préximo de 100% temos palavras iguais ao principio, mas em compensacao perdemos os
sinénimos dela, O contrario seria se reduzissemos em valores inferiores o nivel de ruido ou
palavras que nao possuem conexao seria elevado.

E por fim, ao tratar possiveis ameacas ao construto desse trabalho, podemos usar
como exemplo a escolha por observacao e testes dos parametros na classificacdo, mesmo
que de certa forma essas escolhas estejam sustentadas com testes conforme as Figuras 4.1
e 4.2.

Além disso, as adaptacgdes de alguns principios para retornarem algo l6gico, a falta
de experiéncia em implementar e lidar com essas regulagoes da GDPR, LGPD e IA por
parte do autor, sao resultados de iteragoes testes, logo pode acontecer certos enganos na

hora da interpretacao e escolha de sindnimos para alguns principios como foi o caso da
LGPD.
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Capitulo 5
Conclusao

Este trabalho demonstrou ser possivel através da implementacao de uma metodologia
com uma série de etapas de Eztracio, Tratamento, Classificacio e Geracao, extrair de
forma automatizada palavras-chave citadas no contexto das regulagdes da GDPR, LGPD
e ética TA, que podem auxiliar desenvolvedores e outros profissionais na fase de imple-
mentacao.

Ao observamos a frequéncia em que determinados termos foram citados nos reposito-
rios, em conjunto com a nuvem de palavras gerada ao final da classificacao de dados secao
3.4, é possivel identificar quais elementos entre os demais possuem maior relevancia entre
os projetos estudados sendo eles: purpose, equity, necessarily, ....

Como resultado, a tabela gerada mostrou que podemos recorrer a técnicas e ferra-
mentas da mineracao de dados para extrair e compreender o comportamento dos diversos
projetos de cddigo aberto disponiveis na internet, para assim poder auxiliar futuros de-
senvolvedores na implementacao das regulagdes da GDPR, LGPD e se for o caso ética em
IA.

Nos resultados da GDPR se teve um foco maior em determinados principios como: data
minimisation, storage limitation e integrity, as palavras-chave que chamou atencao dentre
esses termos foram termos como: stage, proposed, minimization, data, demostrando que
alguns elementos sao importantes no projeto da forma direta sem uso de alguns sinénimos.

No caso da LGPD termos como: data quality, free access e precaution foram os mais
citados entre os projetos, demostrando que uma parte dos projetos tem certa preocupacao
com a qualidade desses dados em conjunto com o acesso livre, mas com um certo nivel de
precaucao com o comportamento do projeto, além de mostrar que a LGPD esta presente
em solugdes pelo mundo.

Por tdltimo a TA se preocupou com principios como: safety, data governance e trans-

parency, um comportamento esperado por esses projetos mostrando que essas solugoes
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estao preocupadas com essas questoes como foi citado no inicio do trabalho onde tinha
como objetivo garantir a ética e proteger os dados dos usuarios.

De forma paralela, também podemos utilizar os resultados desse trabalho para enten-
der e compreender o comportamento dos diversos projetos olhando apenas para as issues
closed dessas solucdes. E possivel entender se esses projetos vinham em processo de im-
plantacao das regulacoes da GDPR, LGPD e ética IA, caso esse comportamento fosse
comum nas issues open, infere que esses projetos poderiam estar na fase de inicio dessas
implantacoes.

De forma geral, essa ferramenta esta longe de ser perfeita, mas por agora oferece um
resultado satisfatério a curto prazo, e a longo abre espaco para possiveis aprimoramentos
e possibilidades para trabalhos futuros que podem surgir a respeito desse tema.

Para trabalhos futuros, pode ser implementadas novas funcionalidades para aumentar
a precisao e exatidao da tabela automatizada, além de ferramentas para eliminar elemen-
tos indesejados, tais como, erro ortografico extraido dos projetos, palavras sem conexao
com o modelo de principios e diretrizes, ou até fazer uso dessa metodologia para extrair
informagoes fora do contexto da GDPR, LGPD ou ética em IA.
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sole. https://github.com/cockroachdb/cockroach/issues/74692. 33, 34
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ampproject/amphtml/issues/26735. 34
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roschaefer:  [bug/ hashtag links are mnot wurl safe. https://github.com/
Human-Connection/Human-Connection/issues/208. 34

GuiltyDolphin: Allow devs to specify that a new ia is just an idea. https://github.
com/duckduckgo/community-platform/issues/1243. 34

Kirin-kun: Tae model performing poorly if faces not varied enough? https://github.
com/deepfakes/faceswap/issues/283. 34
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