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Resumo

Com o desenvolvimento da tecnologia os dados dos usuários se tornaram um dos bens
mais importantes para as empresas, seguido disso o surgimento e uso descontrolado da
Inteligência Artificial (IA) colocou em risco a privacidade desses usuários. Dado este
cenário, surgiu a necessidade de criar uma regulação que colocasse em pauta segurança,
transparência, legalidade e ética de algumas dessas soluções desenvolvidas até o momento.
Com esse pretexto nasceu a General Data Protection Regulation (GDPR) cujo objetivo
era englobar todos esses princípios de proteção e privacidade e posteriormente surgindo
dessa base a Lei Geral de Proteção de Dados (LGPD), uma regulação adaptada para a
realidade brasileira. Uma corrida se iniciou por parte das empresas para se adequarem,
pois, o não cumprimento dessas leis geram aplicações de penalidades com valores ele-
vados. Esse ocorrido virou objeto de estudo, e como resultado mostrou que por conta
dessa corrida, houve uma série de problemas nas implantações desses princípios por parte
dessas empresas sendo elas de pequena ou larga escala. Este trabalho tem como obje-
tivo disponibilizar palavras-chave no contexto da GDPR, LGPD, e ética IA que auxiliem
desenvolvedores na implementação dessas regulações, usando como base issues de em-
presas de código aberto. Como resultado implementar uma tabela com esses principais
conceitos abordados na prática, auxiliando futuros desenvolvedores na realização dessa
tarefa. Para isso usamos uma metodologia utilizando técnicas de Mineração de Dados
(MD) sobre esses projetos disponibilizados em plataformas de versionamento para que as
issues fossem extraídas e as palavras-chave fossem classificadas ao final de uma validação
de precisão. Como conclusão deste trabalho é esperado que os resultados obtidos sejam
de grande utilidade para os desenvolvedores no auxílio da implementação dessas questões,
além de mostrar uma certa tendência e comportamento por parte dos projetos nessas fases
de implantação.

Palavras-chave: LGPD, GDPR, Ética, Código Aberto, Mineração de Dados, Inteligência
Artificial
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Abstract

With the development of technology, user data has become one of the most impor-
tant assets for companies, followed by the emergence and uncontrolled use of Inteligência
Artificial (IA) put the privacy of these users at risk. Given this scenario, the need arose
to create a regulation that put safety, transparency, legality and ethics on the agenda
of some of these solutions developed so far. With this pretext, General Data Protection
Regulation (GDPR) was born, whose objective was to encompass all these principles of
protection and privacy and later emerging from this base the General Data Protection
Law ( Lei Geral de Proteção de Dados), a regulation adapted to the Brazilian reality.
A race has started on the part of companies to adapt, since non-compliance with these
laws generates applications of penalties with high values. This event became an object of
study, and as a result it showed that because of this race, there were a series of problems
in the implementation of these principles by these companies, whether small or large scale.
This work aims to provide keywords in the context of GDPR, LGPD, and Ethics IA that
help developers in these implementations, using issues from open source companies as
a basis. As a result, implement a table with these main concepts covered in practice,
helping future developers to carry out this task. For this, we used a methodology using
Mineração de Dados (MD) techniques on these projects available on versioning platforms
so that the issues were extracted, and the keywords were classified at the end of a preci-
sion validation. As a conclusion of this work, it is expected that the results obtained will
be of great use to developers in helping the implementation of these issues, in addition
to showing a certain tendency and behavior on the part of the projects in these phases of
implementation.

Keywords: LGPD, GDPR, Ethical, Open Source, Data Mining, Artificial Intelligence

vi



Sumário

1 Introdução 1
1.1 Problema de Pesquisa . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.2 Justificativa . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.3 Objetivo Geral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.4 Resultados Esperados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.5 Metodologia de Pesquisa . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.6 Estrutura da Monografia . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2 Embasamento Teórico 7
2.1 General Data Protection Regulation (GDPR) . . . . . . . . . . . . . . . . 7

2.1.1 Princípios . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
2.2 Lei Geral de Proteção de Dados (LGPD) . . . . . . . . . . . . . . . . . . . 8

2.2.1 Fundamentos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.2.2 Princípios . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

2.3 Inteligência Artificial . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
2.3.1 Diretrizes Éticas em Inteligência Artificial . . . . . . . . . . . . . . 12

2.4 Data Mining . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
2.4.1 Técnicas e Algoritmos . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.5 Processamento de Linguagem Natural . . . . . . . . . . . . . . . . . . . . . 14
2.6 Trabalhos Relacionados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3 Metodologia 17
3.1 Base de Dados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
3.2 Extração de Dados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
3.3 Tratamento de Dados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.4 Classificação de Dados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.5 Geração da Tabela . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4 Resultados 30
4.1 Análise de Erros, Tendências e Comportamento . . . . . . . . . . . . . . . 30

vii



4.2 Verificação dos Resultados da Tabela com o Contexto das Regulações . . . 33
4.3 Ameaças e Limitações para Verificação . . . . . . . . . . . . . . . . . . . . 34

5 Conclusão 36

Referências 38

viii



Lista de Figuras

1.1 Fases da Extração, Tratamento, Classificação e Geração da Tabela. . . . . 5

3.1 Diagrama completo da metodologia usada para criação da tabela automa-
tizada. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.2 Organização do DataBase. . . . . . . . . . . . . . . . . . . . . . . . . . . 18
3.3 Processo de Mineração do CodeTriage®. . . . . . . . . . . . . . . . . . . . 20
3.4 Processo de Mineração do GitHub®. . . . . . . . . . . . . . . . . . . . . . 21
3.5 Processo de Tratamento de Dados. . . . . . . . . . . . . . . . . . . . . . . 22
3.6 Palavras Escolhidas nos princípios da GDPR[1], LGPD [2] e Diretrizes

Éticas IA [3] para Classificação de Dados. . . . . . . . . . . . . . . . . . . 23
3.7 Processo de Classificação de Dados. . . . . . . . . . . . . . . . . . . . . . 24
3.8 Gráfico de Sinônimos do Princípio (Security) da GDPR de Issues Open. . 25
3.9 Gráfico de Sinônimos do Princípio (Security) da GDPR de Issues Closed. 26
3.10 Princípios GDPR, LGPD e Diretrizes Éticas IA da Issues Open dos Proje-

tos. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
3.11 Princípios GDPR, LGPD e Diretrizes Éticas IA da Issues Closed dos Pro-

jetos. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.1 Resultado de Classificação da GDPR com Similaridade 75%. . . . . . . . 31
4.2 Resultado de Classificação da IA com Similaridade 95%. . . . . . . . . . . 31

ix



Lista de Tabelas

3.1 Resultado do Site com DataSets. . . . . . . . . . . . . . . . . . . . . . . . 19
3.2 Resultado dos Tópicos com DataSets no GitHub®. . . . . . . . . . . . . . . 19
3.3 Resultado dos Processos de Extração do CodeTriage® e GitHub®. . . . . . 21
3.4 Resultado GDPR. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
3.5 Resultado LGPD. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
3.6 Resultado IA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.1 Quantidade de Citações por Regulação. . . . . . . . . . . . . . . . . . . . . 32
4.2 Quantidade de Citações por Categoria de Issue. . . . . . . . . . . . . . . . 32
4.3 Verificação Palavras-chave vs Issues. . . . . . . . . . . . . . . . . . . . . . . 34

x



Lista de Abreviaturas e Siglas

AM Aprendizado de Máquina.

ANPD Autoridade Nacional de Proteção de Dados.

GDPR General Data Protection Regulation.

IA Inteligência Artificial.

KDD Descoberta de conhecimento em bancos de dados.

LGPD Lei Geral de Proteção de Dados.

MD Mineração de Dados.

NLTK Natural Language Toolkit.

PLN Processamento de Linguagem Natural.

xi



Capítulo 1

Introdução

Um projeto pode enfrentar muitos problemas derivados da ausência de elementos como
segurança e ética em seu desenvolvimento, levando a instabilidade da aplicação, atrasos
na entrega, complexidade na usabilidade e falta de confiabilidade por parte dos usuários.
Tornou-se assim um objeto de estudo a ausência desses elementos tanto no meio acadêmico
quanto em empresas de modo a buscar melhores soluções para esses desafios [4].

A preocupação com a ética à medida que sistemas Inteligência Artificial (IA) tomam
cada vez mais decisões em setores da vida humana vem trazendo preocupações e danos
à sociedade junto de benefícios econômicos, exemplo disso temos: entrevistas de emprego
decididas por sistemas automatizados [5] como preocupações e design de produtos sendo
desenvolvidos por IA [6] como benefícios. Temos também reportagens que mostraram
empresas privadas recorrendo a softwares IA sem supervisão do Governo para decidir
questões sobre saúde e medicina, emprego, financeiro e judiciário sem garantias de que
aquele programa possua imparcialidade [7]. A partir disso a ética em IA está preocu-
pada em determinar qual ação ou política seria melhor, dado um conjunto particular de
circunstâncias [8].

Diante disso, equipes de desenvolvimento de software partiram em busca de novos
métodos [9, 10], metodologias [11, 12] e frameworks [13, 14] para apoiar elicitação dos
requisitos éticos legais. Com o surgimento do conceito de Mineração de Dados (MD)[15],
Processamento de Linguagem Natural (PLN) [16, 17] atrelado ao Aprendizado de Máquina
(AM)[18, 19], as equipes de desenvolvimento identificaram um grande potencial no uso
dessas tecnologias para aprofundar os estudos de tal forma a conseguir requisitos que, em
simultâneo, fossem funcionais e eticamente corretos [15].

Desde 25 de maio de 2018 a General Data Protection Regulation (GDPR) criada com
objetivo de regulamentar o controle e proteção da privacidade dos dados, vem aplicando
multas pesadas em empresas que infringissem os princípios estipulados na proteção de
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dados. Por ser uma das companhias líder em multa recorde [20], a Google buscou rapi-
damente mudanças em suas soluções.

A Lei Geral de Proteção de Dados (LGPD) apesar de ter entrado em vigor em 2020,
dois anos após a GDPR, se preocupou com o tratamento e armazenamento das informa-
ções das pessoas com a ética na integridade desses dados[21]. Canedo et al. [22] pro-
puseram um modelo usando Business Process Modeling Notation (BPMN) para apoiar
as organizações brasileiras na implementação da LGPD. Martins et al. [23] investigou e
modelou uma análise Formal Concept Analysis (FCA) da regulação brasileira, implicando
em uma racionalização sobre os conceitos, atributos e implicações ocultas na LGPD.

Encontramos ética na maioria dos fundamentos da LGPD, o respeito à privacidade
(Art. 2.º I), a inviolabilidade da intimidade, da honra e da imagem (Art. 2.º IV) e
a preocupação com os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercício da cidadania pelas pessoas naturais (Art. 2.º VII) [2].

Nesse trabalho com essas tecnologias em mente e com auxílio de trabalhos já realiza-
dos nessa área [17], [24], [25], sera feito um levantamento usando MD de termos citados
no contexto dos princípios da GDPR e LGPD e as diretrizes éticas em IA que são mais
utilizadas nos repositórios de código aberto do mercado e construir uma tabela auto-
matizada contendo palavras-chave no contexto dessas regulamentações para auxiliar os
desenvolvedores na implementação de futuras soluções com esses princípios e diretrizes.

1.1 Problema de Pesquisa

Em um sistema de IA com funcionamento de tentativa e erro, a interpretação dos
dados coletados de um indivíduos é usada para decidir a melhor ação a ser tomada, a
ética se torna um problema, pois se torna o centro das atenções dessas empresas como
Alibaba [26], Netflix [27], Google [28]. A IA tem como um dos objetivos, regular e decidir
a vida das pessoas usada em benefício da sociedade, além de proteger os direitos humanos
e respeitar a privacidade e autonomia desses indivíduos [29].

Um problema que vem chamando a atenção dos usuários é sobre alguns questiona-
mentos em relação ao comportamento de algumas organizações. Baker-Brunnbauer et
al. [30] apresentou os seguintes questionamentos: Que categoria de consciência tem o
gerenciamento destas empresas de IA ao abordar o impacto social do produto ou serviço
que oferecem? Quais diretrizes e princípios éticos conhecidos foram usados no desenvol-
vimento?, o viés humano dessas questões abordadas são consideradas fatores importantes
no treinamento de um algoritmo IA.

A reputação temível da GDPR de que “a lei que pode multar você em €20 milhões" vai
levando designers ao entendimento errado do que realmente seria seus princípios e gerando
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problemas a respeito de certos mitos como: “Interrompe o processamento de dados", “Fala
apenas sobre o usuário" e por fim “É tudo questão de consentimento"[31].

A implementação da recente LGPD até então baseada na GDPR, pode impactar as
equipes de desenvolvimento, pois é necessário um nível de conhecimento e uma certa
experiência por parte dos desenvolvedores sobre a regulação. A implementação em con-
junto com metodologias ágeis enfrentam problemas com requisitos de software por falta
de conhecimento por parte dos profissionais [32].

Um estudo apresentou que muitos desenvolvedores não se sentiam capazes de de-
senvolver sistemas que seguiam os princípios de privacidade, e por conta dessa falta de
familiaridade, obstáculos foram gerados na integração da solução com a GDPR [33] e essa
falta de conhecimento na integração criou problemas éticos na engenharia de requisitos
[34] do projeto.

Após esse ocorrido os profissionais de Tecnologia da Informação e Comunicação (TIC)
que tinham certo estudo, afirmaram que o conhecimento deles em relação a GDPR não
era o suficiente por indisponibilidade de ferramentas online e indisponibilidade de suporte
por parte de instituições aos seus colaboradores [33].

1.2 Justificativa

A justificativa desse trabalho tem como base os acontecimentos [31, 32, 29] envolvendo
essas regulações visando evitar que pequenas e grandes empresas sofram com penalidades
aplicadas com valores astronômicos[20], alem de auxiliar esses profissionais no projeto.

Para que desenvolvedores experientes e inexperientes consigam superar os obstáculos
gerados na implementação e assim terem melhor aproveitamento com as diretrizes da
GDPR[33] e LGPD[23].

Para que desenvolvedores tenham conhecimento sobre a política de privacidade dos
dados[2] e consigam conciliar com metodologias ágeis, com intuito de pôr fim aos mitos
criados a respeito dos princípios, utilizando tecnologias acessíveis [31], bem como proteger
os direitos humanos e respeitar a privacidade e autonomia desses indivíduos em sistemas
em IA[29].

Nesse contexto este trabalho está diretamente ligado ao uso da tecnologia no uso da
MD desses princípios e diretrizes, para auxiliar os profissionais de TIC na superação desses
obstáculos [33], através da disponibilização de uma tabela contendo palavras-chave a res-
peito desses contextos, para proteger os direitos e respeitar a privacidade das informações
dos usuários[29].
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1.3 Objetivo Geral

O objetivo deste trabalho é disponibilizar palavras-chave citadas em repositórios de
software de código aberto no contexto de princípios da GDPR, LGPD, e ética IA para
auxiliar desenvolvedores na implementação dessas políticas. Para atingirmos o objetivo
deste trabalho, os seguintes objetivos específicos foram definidos:

• Uso do MD para mineração dos repositórios de software e dados encontrados das
issues.

• Uso de algoritmos de PLN para identificar palavras ligadas aos respectivos princípios
e diretrizes éticas.

• Elaborar uma tabela automatizada com essas palavras-chave no contexto das regu-
lações para ser usadas como ferramenta de auxílio pelos desenvolvedores e outros
profissionais.

• Verificar o relacionamento do contexto entre as palavras-chave e issues dos projetos
analisados, para saber se estão alinhados.

1.4 Resultados Esperados

O resultado desse trabalho será a divulgação de uma tabela de palavras-chave gerada
de forma automatizada, contendo termos no contexto dos princípios e diretrizes éticas
para ser usada por desenvolvedores e profissionais na implementação dessas regulações.

1.5 Metodologia de Pesquisa

Usando como base algumas abordagens feitas em estudos sobre engenharia de requisi-
tos com AM, onde as fases eram compostas por: Normalização, Extração, Seleção, Clas-
sificação e Desempenho [35]. Ou separadas em conjuntos de objetivos como: Aplicação
de Técnicas de Mineração de Texto e Desenvolvimento de Modelos Preditivos [36].

A Figura 1.1 apresenta a estratégia de pesquisa adotada neste trabalho. Nesse trabalho
foi reunido os pontos mais relevantes desses métodos para a concepção e criação de uma
ferramenta para minerar essas palavras-chave no contexto desses princípios e diretrizes
tendo como estipulado as seguintes fases:

1. Base de Dados: Etapa onde é feita a seleção e escolha da plataforma que será
minerada, além de definir como levantar esses projetos de software de código aberto.
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2. Extração de Dados: Crawlers vão ser responsáveis por pegar e varrer os links
desses repositórios em questão para obtenção dos dados textuais contidos nas issues
de cada um.

3. Tratamento de Dados: Com os dados brutos obtidos anteriormente faremos a
Tokenization, removendo símbolos, pontuações e Stop-Words.

4. Classificação de Dados: Fase de aplicação dos filtros e técnicas de MD para
separar as palavras-chave em seus devidos princípios GDPR, LGPD e diretrizes
éticas IA.

5. Geração da Tabela: Fase do processo onde geramos uma tabela automatizada
com todas as palavras-chave separadas por princípios e diretrizes.

Figura 1.1: Fases da Extração, Tratamento, Classificação e Geração da Tabela.

1.6 Estrutura da Monografia

Esta monografia será estruturada da seguinte maneira: No Capítulo 2 é realizado o
embasamento teórico sobre os principais conceitos da GDPR, LGPD e Diretrizes Éticas
em IA no design, PLN, e MD.

No Capítulo 3 sera apresentadas as buscas por plataformas e alternativas de levan-
tamentos do projeto de código aberto, além de apresentar a construção, fluxograma do
planejamento dos módulos e do funcionamento da construção da tabela.
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No Capítulo 4 serão apresentados os resultados da formação da tabela automatizada,
uma discussão sobre a análise desses resultados junto as ameaças para validação do tra-
balho.

No Capítulo 5 serão apresentados a conclusão com a contribuição desse trabalho se-
guido de uma discussão sobre trabalhos futuros relacionados com esse tema.
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Capítulo 2

Embasamento Teórico

Neste capítulo serão abordados os principais termos, conceitos e tecnologias relevantes
para a discussão e construção da tabela de palavras-chave ao final do trabalho.

2.1 General Data Protection Regulation (GDPR)

A regulação europeia (EU) 2016/679, GDPR foi sancionada no dia 27 de abril de 2016
e começou a ser aplicada em toda Europa em 25 de maio de 2018[1].

A GDPR foi um marco dos últimos anos na União Europeia, pois substituiu a Diretiva
de Proteção de Dados de 1995, que tinha como objetivo a proteção de indivíduos no que
diz respeito ao processamento de dados pessoais e a livre circulação deles. Entre 2011
e 2012 surgiu preocupações e a necessidade do fortalecimento da proteção desses dados
na comunicação, principalmente no fortalecimento dos direitos de privacidade online para
impulsionar a economia digital na Europa. Em 2014 o Parlamento europeu decidiu com
unanimidade forte apoio em adotar o projeto da GDPR.

No ano seguinte em 2015 o conselho europeu chegou a uma abordagem geral sobre a
GDPR, seguido de recomendações por parte da Autoridade Europeia para a Proteção de
Dados (AEPD), para assim gerar o plano de ação da implementação da GDPR no início
de 2016, e com isso ter sua publicação no dia 27 de abril de 2016 e por fim entrar em
vigor em 2018 [37].

2.1.1 Princípios

A partir de alguns conceitos e acordos definidos por parte dos países membros foram
definidos princípios para o tratamento e circulação desses dados pessoais sendo eles:

1. Legalidade, Justiça e Transparência: os dados devem ser processados de forma lícita,
justa e transparente em relação ao titular.
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2. Finalidade: os dados devem possuir propósitos legítimos, específicos, explícitos e
informados ao titular.

3. Minimização de Dados: os tratamentos devem ser adequados, relevantes e limitados
ao necessário em relação às finalidades para as quais são processados.

4. Exatidão: os dados devem ser precisos e se necessário, atualizados, caso não sejam
devem ser tomadas todas as medidas razoáveis para assegurar que os dados pessoais
inexatos, sejam apagados ou retificados sem demora.

5. Armazenamento: os dados devem ser mantidos de uma forma que permita a identi-
ficação dos titulares por não mais do que o necessário para as finalidades aos quais
são processados. Os dados pessoais podem ser armazenados por períodos mais lon-
gos, exclusivamente para fins de arquivamento de interesse público, fins de pesquisa
científica, histórica ou estatísticos, conforme o (art. 89.º n.º 1 ).

6. Integridade e Confidencialidade: os dados são processados para garantir a segu-
rança adequada dos dados pessoais, incluindo proteção contra processamento não
autorizado ou ilegal e contra perda, destruição ou dano acidental, usando medidas
técnicas ou organizacionais apropriadas.

O responsável pelo tratamento dos dados deve cumprir os princípios listados acima
sobre pena e sanções previstas no (art. 83.º ) caso não seja feito [1].

2.2 Lei Geral de Proteção de Dados (LGPD)

A regulação brasileira 13.709/2018, LGPD foi sancionada em 14 de agosto de 2018,
mas passou a valer em 18 de setembro de 2020, e as penalidades passaram a ser aplicadas
a partir de 1 de agosto de 2021[2].

A proteção de dados foi consolidada em 1990 e estava diretamente ligado ao modelo
de negócio da economia digital. Com o surgimento da GDPR [1] grandes bases de da-
dos internacionais eram relacionadas às pessoas devido aos avanços tecnológicos e pela
globalização.

A partir desse panorama internacional a LGPD foi um marco de grande impacto
em instituições privadas e públicas no Brasil, por tratar da proteção dos dados desses
indivíduos em qualquer categoria de tratamento de informações que utilizassem dados
pessoais, seja pessoa natural ou jurídica [38].

Apesar da LGPD ser considerada moderna, uma abordagem racional acerca do tema
de privacidade de dados já vinha sendo abordada por outras regulações e normas. A (ISO
27 001) possui certa semelhança ao que temos hoje na LGPD, devido a diversas discussões
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com afirmativas falsas foram criadas como pretexto de “Aqueles com certificação ISO
27 001 estão automaticamente adequados à LGPD”(2021, p. 114) [39]. Essa afirmação
é falaciosa, pois a (ISO 27 001) era uma norma que cuidava da segurança da informação
num âmbito mais geral da (TI).

Cuidar e proteger essa informação é uma das prioridades para o setor de TI com alguns
conceitos e boas práticas de segurança e governança dos dados, com isso organizações fora
do setor de TI de certa forma começam a fazer uso dessas ferramentas e assim seguirem
sua jornada de conformidade com as leis e regulações dos dados com a LGPD [39].

Adequações feitas por essas organizações com a LGPD avançou consideravelmente,
muitos projetos de adequação foram finalizados em tempo recorde com qualidade baixa e
outros implementaram medidas paliativas insuficientes para evitar a multa.

As sanções administrativas previstas pela LGPD e fiscalizadas pela Autoridade Nacio-
nal de Proteção de Dados (ANPD) podem resultar na quebra de um negócio dependendo
da gravidade. No entanto, evitar essas sanções legais não deveria ser o foco desses proje-
tos, pois seria como utilizar um cinto de segurança por medo de levar uma multa e não
por ser um item de segurança que pode salvar sua vida [40].

Diversos desafios surgem à organização ao se adequar à LGPD, iniciando a jornada a
empresa deve compreender o conceito de dados pessoais sensíveis e não sensíveis.

Essa proposta de conceito gera diversas confusões jurídicas por não seguir uma lógica
além de tratar diversas características de um indivíduo, sendo um desafio de alinhamento
com questões éticas para a proteção desses dados pessoais, sendo necessário cumprir alguns
requisitos como a prevenção de danos, o enfrentamento da desigualdade informacional, as
injustiças, discriminações e a autonomia dos indivíduos são apenas algumas dos requisitos
necessários para o tratamento das questões éticas para superar estes desafios [41].

2.2.1 Fundamentos

Os fundamentos da LGPD abrangem tanto os meios físicos quanto digitais, as pessoas
físicas e jurídicas com direito público ou privado, além de proteger os direitos fundamentais
de liberdade, privacidade e livre personalidade da pessoa física, para isso ser possível a
LGPD tem como fundamentos [2]:

I — Respeito à privacidade.

II — Autodeterminação informativa.

III — Liberdade de expressão, de informação, de comunicação e de opinião.

IV — Inviolabilidade da intimidade, da honra e da imagem.

V — Desenvolvimento econômico, tecnológico e a inovação.
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VI — Livre iniciativa, a livre concorrência e a defesa do consumidor.

VII — Direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercício da cidadania pelas pessoas naturais.

A garantia do respeito a privacidade (I ) foi criada para que todos os dados não públicos
de um indivíduo fossem invioláveis, a autodeterminação Informativa (II ) do que deve ou
não ser feito com os dados, o conhecimento em saber quais e como essas informações
vão ser utilizadas por empresas devem ser repassadas aos indivíduos. Os fundamentos de
desenvolvimento econômico, tecnológico, inovação(V ) e a livre iniciativa, concorrência e
defesa do consumidor(VI ) são direcionados ao desenvolvimento e interesse nacional [42].

A LGPD possui fundamentos repetidos previstos na Constituição Federal para garan-
tir e reforçar sua aplicabilidade. Cada fundamento possui devida importância deixando
evidente a preocupação em proteger os direitos fundamentais dos indivíduos, resultando
em fundamentos relacionados à alguns artigos da constituição do Brasil (art. 3°, 4°, 5°,
7°,219°)[43], [38].

2.2.2 Princípios

A boa-fé no tratamento de dados pessoais é o primeiro critério a ser cumprido por parte
das organizações na implementação da LGPD. A partir disso uma série de princípios foram
queridos garantir uma efetividade no tratamento desses dados, sendo eles [44]:

I — Finalidade: os dados devem possuir propósitos legítimos, específicos, explícitos
e informados ao titular.

II — Adequação: o tratamento deve ter compatibilidade com as finalidades informadas
ao titular, conforme o contexto do tratamento.

III — Necessidade: limitação do tratamento ao mínimo necessário para a realização de
suas finalidades.

IV — Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duração do tratamento, bem como sobre a integralidade de seus dados
pessoais.

V — Qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e
atualização dos dados.

VI — Transparência: garantia, aos titulares, de informações claras, precisas e facil-
mente acessíveis sobre a realização do tratamento e os respectivos agentes de trata-
mento, observados os segredos comercial e industrial.

10



VII — Segurança: utilização de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de
destruição, perda, alteração, comunicação ou difusão.

VIII — Prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude
do tratamento de dados pessoais.

IX — Não discriminação: impossibilidade de realização do tratamento para fins discri-
minatórios ilícitos ou abusivos.

X — Responsabilização e prestação de contas: demonstração, pelo agente, da adoção
de medidas eficazes e capazes de comprovar a observância e o cumprimento das
normas de proteção de dados pessoais e, inclusive, da eficácia dessas medidas.

Esses princípios são importantes para o tratamento dos dados por parte das insti-
tuições, se a organização segue todos os princípios da LGPD as chances de uma sansão
administrativa aplicada por parte da Autoridade Nacional de Proteção de Dados (ANPD)
são minímas [40].

2.3 Inteligência Artificial

A IA ao longo da história mostrou ser uma ferramenta útil para a computação. Os
primeiros estudos sobre essa tecnologia surgiram na década de 1940 com foco na Segunda
Guerra Mundial. Por possuir um grande poder de processamento acabou sendo usada em
análise balística, quebra de criptografias e cálculos complexos. Após o fim da guerra o
computador deixou de ser de uso restrito militar e passou a ser utilizado por empresas e
universidades, tendo assim a disseminação desta tecnologia [45].

De forma geral a IA é definida segundo os livros como “Inteligência Artificial envolve
utilizar métodos baseados no comportamento inteligente de humanos e outros animais
para solucionar problemas complexos.” Coppin et al. [46] mostraram que, com apenas
um computador com capacidade suficiente de processamento, fornecendo o mínimo de
inteligência é possível criar uma máquina que seja inteligente e consciente assim como um
ser humano.

Diversas estratégias foram usadas pelos pesquisadores para tentar identificar o signi-
ficado da IA, com isso houve uma categorização de 4 principais pensamentos em volta
deste tema ao longo dos anos sendo: pensamento como um humano, pensamento racio-
nal, agindo como seres humanos, agindo racionalmente. Essas categorias de abordagem
envolvem uma ciência empírica com hipóteses e confirmação experimental [47].

Ao realizar estudos sobre limites que podem ser alcançados usando IA, analises sobre
o quanto de similaridade com seres humanos é possível chegar e outras indagações foram
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se tornando comum. Para que esses estudos sejam feitos um grande fluxo de dados são
necessários para processamento, a partir disso levantou um alerta sobre até que ponto
essas pesquisas podem ser consideradas moralmente corretas [48].

A IA com suas técnicas vem sendo um grande aliado da engenharia de requisitos
pois vem auxiliando atividades que demandam tempo e possuem abundância de recursos
Aguilar et al. [49] realizaram um mapeamento sistemático e mostraram diferentes cenários
de uso da IA em vários contextos, além disso, os autores divulgaram as recentes áreas de
atuação da IA, seus resultados obtidos e possíveis trabalhos que podem surgir.

Investimentos em IA foram feitos em várias áreas como agricultura [50, 51], saúde [14],
análise de risco financeiro [52, 53] além de áreas da (TI) como engenharia de requisitos
[34, 18, 24]. Demostrando como resultado um avanço global por parte do uso dessa
tecnologia. Mas estudos mostram alguns riscos sistêmicos que ela traz consigo como
falhas em cascatas em alguns algoritmos, fazendo com que empresas tomem certo cuidado
ao fazer uso [47].

2.3.1 Diretrizes Éticas em Inteligência Artificial

O uso da IA para criar máquinas e algoritmos pensantes vem sendo objeto de estudo
em diversas obras literárias, com isso uma série de questões éticas vem sendo aborda-
das para garantir que não prejudiquem humanos. O objetivo é que sua implantação na
sociedade seja moralmente ética, um algoritmo de AM que realiza avaliações de perfil
econômico do indivíduo antes de conceder um empréstimo, é apenas um de muitos exem-
plos considerados desafios éticos no cotidiano [54].

A ética em IA teve como base um estudo que vinha sendo proposto pela comunidade
onde a ética alinhada ao design surgiu de um trabalho dedicado e consenso, visando
articular princípios de alto nível para serem usados em sistemas autônomos e inteligentes
[55].

O resultado desse trabalho e consenso dedicados foi a criação e uso de princípios gerais
alinhados com o design com os (Direitos Humanos) internacionais para se ter respeito e
proteção, (Bem Estar) humano como principal critério de sucesso no desenvolvimento,
(Agência de Dados) com a capacitação de pessoas para compartilhamento de dados com
segurança, (Eficácia) com as provas de adequação, (Transparência) em todos os processos,
(Responsabilidade) fornecendo uma razão para as decisões tomadas, (Conscientização)
sobre o uso indevido da IA e por fim a (Competência) onde é necessário conhecimento e
habilidade para um desenvolvimento seguro e eficaz [55].

Partindo dos princípios básicos a respeito da ética alinhada ao design, um grupo cha-
mado High-Level Expert Group on AI (AI HLEG) [3] escreveu um documento publicado
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pela comissão europeia com diretrizes e princípios éticos com base nos direitos fundamen-
tais.

Onde deve ser respeitado para garantir que os sistemas IA sejam implantados e usados
de forma confiável, sendo eles o (Respeito pela autonomia humana) onde os humanos
devem ser livres para escolher se querem interagir ou não com sistemas IA, (Prevenção de
danos) ao qual o sistema IA deve prevenir e evitar que humanos tenham sua dignidade
mental ou física protegida, (Justiça) no desenvolvimento de um sistema IA sendo feito
de forma justa, (Explicabilidade) sendo crucial para que os usuários tenham confiança no
sistema IA, através da transparência e da comunicação aberta de decisões.

2.4 Data Mining

Não podemos falar em MD sem citar os conceitos da Descoberta de conhecimento em
bancos de dados (KDD).

O termo surgiu em 1989 por um grupo de pesquisados sendo definido em 1996 como:
”Um processo não trivial, interativo e iterativo, para identificação de padrões compreensí-
veis, válidos, novos e potencialmente úteis a partir de grandes conjuntos de dado” [56].

Os autores definiram assim os seguintes componentes para a aplicação do KDD[56]:

1. o problema em que será aplicado o processo de KDD;

2. os recursos disponíveis para a solução do problema;

3. os resultados obtidos a partir da aplicação dos recursos disponíveis para a solução.

Os processos operacionais da KDD são divididos em (Pré-processamento) onde o ob-
jetivo é preparar os dados, (Mineração de Dados) onde é realizada a busca efetiva por
informações e por fim o (Pós-Processamento) onde é feito a avaliação da utilidade do co-
nhecimento descoberto. O MD é a parte principal do KDD, pois são definidos as técnicas
e os algoritmos a serem utilizados no problema. A escolha da técnica está relacionada
com a categoria de tarefa KDD que vai ser realizada [56].

2.4.1 Técnicas e Algoritmos

Existem diversas técnicas de MD como Rede Neural Artificial [57], Lógica Difusa [58],
Algoritmo Genético [59], técnicas estatísticas entre outras. Logo, escolher a que melhor
se adéqua ao contexto da sua implementação é crucial, pois essas técnicas são dividas em
tipos sendo as: Tradicionais, Especificas e Hibridas [56].

As Tradicionais são muito utilizadas independente do contexto em que a mineração é
feita por apresentarem bons resultados em aplicações KDD.
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A Rede Neural Artificial RNA constrói um modelo automático simples baseado em um
sistema neural biológico, através do aprendizado de padrões com repetidas apresentações
dos dados na rede corrigindo o próprio erro [57].

A Lógica Difusa permite lidar com informações imprecisas ou subjetivas oferecendo
flexibilidade na definição e avaliação de conceitos e por sua eficiência podendo ser incor-
porada em MD de banco de dados de larga escala como fundos de previdência sociais [58],
recursos humanos de universidades e faculdades [60].

Baseada na seleção natural, o Algoritmo Genético AG trabalha com três componentes
principais variáveis que descrevem o problema, as restrições indicando os valores de atri-
buições de variáveis e funções-objetivos responsáveis por avaliar o resultado. Essa técnica
é indicada para problemas complexos como gerenciamento financeiro [59], aprimoramento
de desempenho de rede a partir de dados de transmissão [61] essa abordagem pode não
garantir a solução ótima, mas algo bem próximo ou aceitável para um problema.

As Técnicas Estatísticas possui diversas técnicas tradicionais muito comuns no meio
estatístico que se mostraram muito eficientes para analisar e interpretar dados nas mais
diversas áreas de estudo as mais conhecidas são Análise de Regressão [62], Redes Baysianas
[63] e Análise Exploratória de Dados [64].

As Especificas são técnicas muito particulares desenvolvidas apenas para suprir tarefas
de KDD. Um exemplo de uso específico de algoritmo é chamado (Apriori) onde é realizado
são feitas buscas de conjuntos de itens frequentes em um conjunto de dados, sendo muito
útil quando tentamos encontrar padrões periódicos em banco de dados de séries temporais
[65].

A partir dele surgem variações como DHP (Direct Hashing and Pruning) usado para
reduzir sucessivamente o tamanho da transação base de dados através de uma função de
hash para geração do conjunto de itens candidatos, o Partition e ParMaxEclat [56].

No caso das Híbridas, as combinações tanto de Tradicionais quanto técnicas Especifi-
cas podem formar e definir sistemas híbridos de MD, trazendo vantagens como sinergia
entre os algoritmos combinados gerando assim um poderoso sistema e com menos falha,
possibilitando construir sistemas (Híbridos Sequenciais) onde uma técnica atua sobre a
saída da outra e (Híbrido Auxiliar) a técnica A utiliza a B para gerar seus resultados [66].

2.5 Processamento de Linguagem Natural

A PLN é uma poderosa ferramenta quando tratamos problemas que envolvem dados
de escrita humana.

A análise sintática no campo da PLN sempre foi um tópico importante para pes-
quisadores poderem criar tarefas como perguntas e respostas, compreensão de strings na
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pesquisa, fazer uma análise semântica para construir uma base de conhecimento e a partir
disso usar com outras técnicas de MD como redes neurais [67].

Uma das vantagens da aplicação da PLN é a capacidade de processamento envolvendo
dados de texto não padronizados, se tornando um grande aliado em estudos com foco na
área da saúde através do processamento de dados clínicos armazenados em documentos
não padronizados em centros clínicos contendo informações cruciais para estudo sobre
medicamentos, diagnósticos e possíveis complicações de pacientes, tendo sempre como
preocupação a privacidade e segurança desses indivíduos para estudo [68].

Uma de muitas desvantagens da PLN são possíveis falhas de interpretação decorrente
da falta de robustez no sistema na fase inicial de implementação. Mesmo com essa falha
não impediu o avanço da comunidade em grandes melhorias nas tarefas de PLN, como
assistentes virtuais, reconhecimento de fala e analises de sentimento apresentado por um
estudo que buscou de forma estruturada e resumida em várias dimensões a respeito de
robustez na PLN [69].

Trazendo a PLN para o ambiente de TI, temos uma ampla aceitação de artefatos
extraídos de users stories para o levantamento de requisitos do usuário no desenvolvimento
ágil, e com isso um levantamento realizado por um estudo nas principais plataformas
de divulgação acadêmica SCOPUS, ScienceDirect, IEEE Xplore, ACM Digital Library,
SpringerLink e Google Scholar mostrou que de 718 artigos publicados entre 2009 e 2020
com tema de elicitação de requisitos 38 deles tinham como abordagem o PLN [70].

2.6 Trabalhos Relacionados

Pesquisa em repositórios de software de mineração é uma pesquisa envolvendo seres
humanos, pois os repositórios contêm geralmente dados sobre as interações dos desenvolve-
dores e usuários entre si. As questões éticas levantadas por tais pesquisas, apresentaram
quatro estudos de caso que ilustram questões éticas típicas encontradas em projetos e
como as considerações podem moldar os projetos antes que eles comecem [25].

A usabilidade de um usuário gera uma trilha de atividades durante o uso de aplicativos
e softwares, logo proteger esses dados vem se tornando cada vez mais desafiador com a
necessidade da preservação da política de privacidade dessas pessoas, os regulamentos
existentes fornecem apenas uma abordagem de alto nível dificultando a interpretação por
parte dos engenheiros de software, então uma pesquisa que forneça de forma estruturada
esses requisitos de privacidade, usando a GDPR e o ISO/IEC 29 100 e de análise usando
AM para extrair dados de código aberto (Google e Moodle) é sempre bem-visto [15].

A pesquisa no estágio inicial de uma aplicação requer um estudo profundo e rigoroso de
grandes volumes de documentação, com os avanços do AM em PLN podem auxiliar para
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extrair requisitos funcionais de documentações extensas. Mostrando que redes neurais,
podem ser utilizados como uma ferramenta que automatiza essa fase inicial facilitando o
trabalho dos stakeholders [19].

As histórias de usuários são aceitas como artefatos para capturar os requisitos do
usuário no desenvolvimento ágil de software, pois são textos curtos em formato semies-
truturado que expressam alguns requisitos. As técnicas de processamento de linguagem
natural (PLN) oferecem uma vantagem potencial em aplicativos de história de usuário por
realizarem uma revisão sistemática da literatura para capturar o estado atual da pesquisa
em PLN sobre histórias de usuários [70].

Na última década, abundantes dados clínicos foram disponibilizados em formato com-
putável em sistemas de Registro Eletrônico de Saúde (RES) e mídias sociais. Muitos
sistemas de (RES) usam estruturas de documentos não padronizadas para registrar in-
formações críticas sobre medicamentos, diagnósticos e possíveis complicações, além disso,
dados de mídia social como tweets geralmente sofrem de alta variação de idioma. Os
métodos de ciência de dados e processamento de linguagem natural (PLN) recentemente
populares, podem desbloquear informações do texto narrativo e receberam grande atenção
no domínio médico [68].
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Capítulo 3

Metodologia

Neste capítulo apresentamos e utilizamos a metodologia proposta na Seção 1.5, para
a geração e verificação da nossa tabela sobre LGPD/GDPR e Diretrizes Éticas em IA. A
Figura 3.1 apresenta todos os passos e técnicas aplicados em cada parte da Metodologia.

Figura 3.1: Diagrama completo da metodologia usada para criação da tabela automati-
zada.
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Conforme a Figura 3.1 acima, o objetivo é ilustrar o funcionamento da metodologia
que será implementada nos tópicos seguintes. A base de dados se encontra no centro
com as demais fases direcionadas para ela, porque serve para demostrar que em todos os
processos dentro de cada fase a base de dados é consultada.

3.1 Base de Dados

Sendo o ponto de partida de nossa metodologia, a base de dados usada neste trabalho
é a parte mais importante de toda estrutura do projeto porque no DataBase conforme a
Figura 3.2 armazenamos os dados do MD sendo: URLs, Issues Open e Closed. Dentro
do nosso DB Extract, os resultados do PLN tanto na parte de Tratamento de dados com
Issues Open e Closed Clear em DB Treatment e WordClouds, Word Frequency no DB
Classification e por fim nossa Tabela gerada DB Tabela com os princípios da GDPR,
LGPD e Diretrizes Éticas IA.

Figura 3.2: Organização do DataBase.

Partindo para o levantamento do dataset que será utilizado estabelecemos certas carac-
terísticas para que os resultados da tabela fossem coletados. Ser populoso e diversificado
na variedade de projetos, foram as principais características escolhidas para garantir a
qualidade ao fim do trabalho.

A escolha e uso do GitHub® [71] como plataforma de hospedagem de código-fonte
e arquivos com controle de versão é usada neste trabalho como levantamento de issues.
Para que nossas características de população e diversidade fossem satisfeitas, foi feito
um levantamento no Google® de datasets disponíveis para obter esses projetos de código
aberto. Como resultado encontramos sites conforme a Tabela 3.1, além de tópicos Tabela
3.2 no próprio GitHub®.
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Seguindo as características estipuladas na escolha do dataset, serviu para mostrar que
a Diversidade foi o critério mais cumprido tanto pelos sites conforme a Tabela 3.1 quanto
pelos tópicos de pesquisa no GitHub® conforme a Tabela 3.2.

Um diferencial proposto para o trabalho, foi a não obrigatoriedade de login para
obtenção desses dados, pois em caso do ambiente necessitar desse procedimento pode
impactar o MD.

Tabela 3.1: Resultado do Site com DataSets.

Sites Diversidade Login Total de Projetos
24pullrequests[72] Sim Sim 508
up-for-grabs[73] Sim Sim 986
codetriage[74] Sim Não 5250
firstcontributions[75] Sim Não Não Informado

Tabela 3.2: Resultado dos Tópicos com DataSets no GitHub®.

Tópicos Diversidade Login Total de Projetos
beginner-friendly[76] Sim Não 1546
easy[77] Sim Não 1073
first-timers-only[78] Sim Não 63

Com os resultados obtidos nas Tabelas 3.1 e 3.2 o melhor dataset para extrair os
links dos projetos foi o CodeTriage® [74]. Este dataset foi selecionado por possuir uma
quantidade grande de projetos e ser de mais fácil acesso por não ser necessário login
e ainda possui a maior quantidade de projetos dos resultados observados. Este site é
uma plataforma gratuita para o desenvolvedor procura soluções de código aberto para
contribuir, este ambiente conta com diversos projetos sendo eles de grande e pequena
escala, que ajudou a construir nossa base de dados de forma diversificada.

Com o dataset e fonte de levantamento dos repositórios definidos, seguindo as caracte-
rísticas estabelecidas, partimos para a extração dos dados desses ambientes, com recursos
e ferramentas de MD.

3.2 Extração de Dados

Nessa etapa o objetivo foi a extração das informações contidas no CodeTriage® [74] e
GitHub® [71] conforme apresentado nas Figuras 3.2 e 3.4. O primeiro passo da extração
foi a escolha de qual tecnologia seria usada ao longo do trabalho para o MD em questão,
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usamos a linguagem de programação Python[79] em conjunto com uma biblioteca cha-
mada Beautiful Soup [80] específica para uso de Web Crawlers responsável por navegar e
extrair essas informações.

O primeiro elemento a ser extraído são os links dos repositórios contidos no CodeTri-
age® [74], para isso executamos uma série de processos conforme apresentado na Figura
3.3.

A página inicial era composta por um conjunto de elementos cards paginados cujo
conteúdo era título e descrição de algum repositório. Para obtermos os links desses ele-
mentos foi necessário entrar nesses cards, na página desses componentes continha algumas
informações sobre o projeto assim como o link em questão, com o link extraído e arma-
zenado em uma lista retornamos a página principal e repetimos os processos novamente
até o limite de páginas disponíveis.

Figura 3.3: Processo de Mineração do CodeTriage®.

Ao final dos processos de MD e conforme apresentado na Figura 3.3, um número
significativo de repositórios (Tabela 3.3) foi extraído. É importante lembrar que o site
está em constante atualização, com isso nosso resultado pode variar em cada nova extração
do CodeTriage® podendo ter adição ou remoção de alguns projetos.

Em relação aos processos envolvendo o GitHub®, conforme a Figura 3.4, foi usada
a lista de links obtida anteriormente conforme a Figura 3.3 para percorrer a lista de
repositórios seguindo uma série de condições.

O uso dessas condições tem o objetivo de garantir desempenho no processo do MD,
entre elas estão a verificação da existência do projeto dentro do GitHub® e se este pro-
jeto de código aberto possui ou não issues. Cada issue sendo ela open ou closed tem o
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conteúdo do título extraído e armazenado no respectivo arquivo (.Issue/Open/<Nome do
Projeto>.txt) ou (.Issue/Closed/<Nome do Projeto>.txt).

Ao final do ciclo é levantado dados a respeito de quantos links foram realmente ex-
traídos, quantos não possuíam issue ou não existiam, quantas issues open e closed foram
extraídas no total.

Conforme apresentado na Tabela 3.3, ao fim das extrações de links no CodeTriage®,
foram totalizados 5.484 links extraídos e passando para o GitHub® entre issues open e
closed no total de 5.250. O valor se encontra abaixo do número obtidos, pois tivemos um
total de 87 repositórios sem issues, além de 147 projetos 404 Not Found.

As causas para esse ultimo número pode ser por questões de disponibilidade por parte
dos Owners ou de exclusão do projeto pelos mesmos.

Tabela 3.3: Resultado dos Processos de Extração do CodeTriage® e GitHub®.

Total
Links Extraídos 5484
Repositórios Minerados 5250
Repositórios sem Issue 87
Repositórios não encontrados 147

Figura 3.4: Processo de Mineração do GitHub®.
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3.3 Tratamento de Dados

O tratamento desses dados é uma importante fase dentro do MD porque queremos
maximizar o desempenho além de obter resultados mais concretos com a remoção de
elementos textuais irrelevantes para a pesquisa, como a remoção de stop words, pontuation
e símbolos. O processo de limpeza conforme descrito na Figura 3.5 percorre uma lista com
os nomes de cada projeto, em seguida cada arquivo de issue open e closed do respectivo
projeto é aberto para que a limpeza seja feita.

Figura 3.5: Processo de Tratamento de Dados.

Partindo para os processos de limpeza utilizando uma biblioteca em Python[79] cha-
mada Natural Language Toolkit (NLTK), o algoritmo funcionou da seguinte forma: cada
linha do arquivo issue era lido de maneira separada, depois essa sentença passa por uma
tokenização e por fim aplica os processos de limpeza.

Primeiro foi feito a remoção dos stop words considerado um importante procedimento
dentro do MD, onde são retirados dos dados um conjunto de palavras consideradas irre-
levantes para o resultado, é importante lembrar que não existe uma lista universal para
essas categorias de palavras, logo qualquer grupo pode ser escolhido conforme o objetivo
alcançado, utilizando a biblioteca NLTK foi pego uma lista de stop words com uma série
de termos em inglês como: I, me, my, myself, ....

A remoção de símbolos também recorreu ao NLTK para que caracteres como (*,-, ...)
fossem retirados para se ter uma padronização dos dados além da conversão de todos os
elementos textuais para minusculo facilitando as etapas posteriores.

3.4 Classificação de Dados

Após a conclusão do tratamento dos dados seção 3.3, nossa próxima etapa foi a clas-
sificação desses dados limpos.
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Para que a classificação fosse feita de maneira mais abrangente entre os princípios da
GDPR, LGPD e diretrizes éticas em IA, adotamos um modelo JSON de arquivo conforme
a Figura 3.6 para as issues open e closed.

As palavras escolhidas foram baseadas nos princípios da GDPR [1], LGPD [2] e na
literatura de diretrizes éticas em IA [3].

Por se tratar de um modelo de arquivo JSON é possível facilmente alterarmos qualquer
que seja um desses parâmetros e assim obtivermos resultados diferentes nas próximas
etapas.

Figura 3.6: Palavras Escolhidas nos princípios da GDPR[1], LGPD [2] e Diretrizes Éticas
IA [3] para Classificação de Dados.

Infelizmente os termos da LGPD tiveram quer ser traduzidos para que não houvesse
exclusão por parte de alguns termos serem em português e grande maioria dos projetos
serem em inglês. Outra questão está relacionada às limitações de usabilidade das fer-
ramentas utilizadas na classificação desses dados, onde alguns princípios formados por
palavras compostas tiveram que ser divididos em termos únicos por não ser possível o re-
torno de sinônimos de palavras compostas, sendo uma limitação imposta pela biblioteca
NLTK.
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Com nosso modelo de dados estabelecido, executamos um algoritmo conforme mos-
trado na Figura 3.7 onde é feito uma sequência de passos começando por start, para que
as palavras chaves sejam extraídas de cada projeto e issue respectivamente.

Figura 3.7: Processo de Classificação de Dados.

Enquanto a lista de projetos armazenada em nossa base seção 3.1 não for percorrida,
cada princípio ou diretriz tem um levantamento de sinônimos realizado utilizando um
parâmetro n, onde é estipulado um número de palavras próximas à aquele termo, em
seguida uma biblioteca chamada Difflib é responsável por comparar sequências de dados
em conjunto com a função getCloseMatches para pegar os elementos textuais das issues
mais similares entre os sinônimos.

Para fazer uso desse recurso é necessário estabelecer um parâmetro cutoff antes da
execução desse método, esse elemento restringe a porcentagem de semelhança entre pa-
lavras. Para esse trabalho foi escolhido um cutoff=0,8 (80%) de similaridade entre os
elementos textuais, resultando assim em termos encontrados nas issues desses projetos o
mais próximo possível dos princípios ou diretrizes sem que resulte em termos sem sentido.

Com esses elementos extraídos, realizamos uma medida para saber com qual frequência
essas palavras foram citadas de acordo com seus princípios ao longo de todas as issues
open e closed dos projetos.
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Figura 3.8: Gráfico de Sinônimos do Princípio (Security) da GDPR de Issues Open.

Gerando conforme o Gráfico 3.8 e 3.9 um exemplo usando um princípio para se ter
uma noção dos resultados obtidos de tal maneira que o exemplo em questão faz um
levantamento do princípio da GDPR de Securitity onde temos como resultados termos
como (Severity, Deprecation, Protection, ...) mostrando assim a eficiência dos processos
aplicados até agora.

Por fim geramos uma nuvem de palavras das issues open e closed dos repositórios
conforme mostrado nas Figuras 3.10 e 3.11 para termos um apanhado geral de todas as
palavras relacionadas ao GDPR, LGPD e ética IA obtidas ao final da nossa classifica-
ção. Analisando os Words Clouds conforme as Figuras 3.10 e 3.11 encontramos diversas
palavras relacionadas com grande potencial de construção conforme a Tabela na seção
3.5 deste trabalho, mas também encontramos alguns ruidos que infelizmente não fazem
sentido para nosso levantamento.

O objetivo por trás da criação dessa nuvem de palavras é apresentar palavras que
poderiam entrar facilmente em nossa Tabela apresentada na seção 3.5, mas devido ao
algoritmo que prioriza os temos com maior frequência acabam ficando de fora do resultado
do trabalho.
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Figura 3.9: Gráfico de Sinônimos do Princípio (Security) da GDPR de Issues Closed.

Figura 3.10: Princípios GDPR, LGPD e Diretrizes Éticas IA da Issues Open dos Projetos.
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Figura 3.11: Princípios GDPR, LGPD e Diretrizes Éticas IA da Issues Closed dos Projetos.

3.5 Geração da Tabela

Na etapa final da metodologia, partimos para a construção de forma automática da
Tabela com as palavras-chave mais citadas em todos os projetos em determinado contexto
como da GDPR, LGPD e ética IA conforme apresentando nas Figuras 3.4, 3.5 e 3.6.

Para ser gerado foi necessário que todas as etapas fossem concluídas com sucesso,
por ser um processo em série ter os dados extraídos da fonte no Data Extract seção 3.2,
realizar a limpeza na etapa de Data Treatment seção 3.3 e por fim a Classificação seção
3.4 para no fim chegar no objetivo principal deste trabalho, a geração da tabela.

Para a construção da tabela precisamos recorrer às frequências de palavras obtidas
anteriormente na seção 3.4 em conjunto com o panda[81], um pacote Python[79] que for-
nece estruturas de dados rápidas, flexíveis e expressivas projetadas para tornar o trabalho
com dados fácil e intuitivo.

Percorrendo a lista de frequências open e closed de cada regulação é feita uma remoção
de termos idênticos ao princípio para garantir que não haja redundância entre eles, em
seguida é realizado uma somatória de todas as palavras-chave de cada princípio para se
ter uma noção de quantas vezes determinado principio foi citado nos projetos, por último
conseguimos construir conforme as Tabelas 3.4, 3.6, 3.6 resultados de forma automatizada
utilizando o recurso de dataframe.

De acordo com o apresentado, as Tabelas 3.4, 3.6, 3.6 foram geradas com sucesso
mostrando a eficiência do algoritmo, após um grande período de operação para percorrer
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Tabela 3.4: Resultado GDPR.

Princípios Palavras-Chave Total Citações
legality reality, legally, illegality, egalite, legalipy 254
fairness harness, equality, quit, flakiness,fitness 5049
transparency transparent, transparently, transparencies, 15700

oil, tranparent, transparancy
purpose limitation proposed, purpose, limitations, invitation, limitation 3828
data minimisation data, minification, cdata, minimization 79617

odata, datas
accuracy trust, truth, inaccuracy, truthy, trutv, strut 1657
storage limitation storage, store, strange, stage, limitations, invitation 38459
integrity unit, units, unify, junit, unity 18966
confidentiality confidential, confidently, confidentially, identicality 96
accountability separability, acceptability, unstability, venerability, 30

vunerability, accountable, accountactivity

todos os 5250 projetos com grande número de issues disponibilizando uma variedade de
termos os quais serão discutidos na Seção 4.
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Tabela 3.5: Resultado LGPD.

Princípios Palavras-Chave Total Citações
finality finally, inability, xfinity, conclusions, funtionality, 895

funcionality, functinality
adequacy efficiency, sufficient, sufficiently, insufficiently, adequate 966
necessity unnecessary, requirements, 14585

requirement, necessary, unnecessarily
free access access, accessing, free, freeze, accessed 43411
data quality data, quality, equality, quantity, inequality, cdata 84087
transparency transparent, transparently, transparencies, 15700

oil, tranparent, transparancy
security certificate, sure, production, survey, certificates 29227
precaution deprecation, location, creation, protection, projection 48363
non-discrimination discrimination, discriminating, nondiscriminatedunion, 57

discriminaton
accountability separability, acceptability, unstability, 30

venerability, vunerability, accountable, accountactivity

Tabela 3.6: Resultado IA.

Princípios Palavras-Chave Total Citações
human rights right, human, rights, lights, bright 16006
human oversight human, humans, huffman, oversights, 813

oversight, overnight
robustness business, harness, validity, sharness, hardline, hardness 1640
safety safe, safely, unsafe, guard, guards 28458
privacy exclusion, exclusions, securely, concealed, privates, secrecy 868
data governance data, provenance, cdata, governance, odata, datas 79262
transparency transparent, transparently, transparencies, 15700

oil, tranparent, transparancy
diversity arity, university, variety, diversify, divers, 622

varient, divergences
non-discrimination discrimination, discriminating, 57

nondiscriminatedunion, discriminaton
fairness harness, equality, quit, flakiness, fitness 5049
societal social, soil, gnusocial, sociale, 3946

societe, socialite, socialspy
wellbeing beat, upbeat, opbeat, dwelling 294
accountability separability, acceptability, unstability, venerability, 30

vunerability, accountable, accountactivity

29



Capítulo 4

Resultados

Nesse capítulo foi discutido os dados obtidos na seção 3 e elaborados resultados con-
forme a construção das Tabelas 3.4, 3.5 e 3.6, além de analisar resultados paralelos en-
contrados posteriormente apos a conclusão do objetivo principal deste trabalho.

4.1 Análise de Erros, Tendências e Comportamento

Analisando os dados das Tabelas da seção 3.5, podemos extrair uma série de resultados
paralelos ao nosso objetivo principal onde pode se observar o nível de ruído (palavras
sem contexto) ao final do procedimento, analisar qual regulação é mais abordada pelos
projetos, verificar se essas empresas já implementaram ou vão implementar essas issues
regulatórias, esses são apenas algumas das interpretações escolhidas para este trabalho.

O ruído foi um dos problemas mais recorrentes desse projeto, porque esteve presente
em todas as etapas da metodologia, desde a fase de extração de dados seção 3.2 com
possíveis falhas, exemplo disso foi o excesso de velocidade entre os processos de código em
comparação as requisições HTTP, resolvido com uso de wait() para esperar o carregamento
total da requisição antes de extraí-la,

Outro tipo de ruído gerado pela etapa de tratamento de dados seção 3.3 onde não é
possível obter um controle da lista de palavras consideradas stop words, mas o ruído que
mais impactou os resultados deste trabalho está relacionado com a escolha dos parâmetros
de classificação de dados seção 3.4, conforme apresentado nas Figuras 4.1 e 4.2.

Conforme a Figura 4.1 o parâmetro de similaridade usado foi de 75%, resultando em
um grande ruído de palavras que enquanto estão próximas do princípio estruturalmente,
sintaticamente são discrepantes como podemos ver em termos como purple resultado
atrelado ao purpose limitation na GDPR.

Por outro lado, conforme a Figura 4.2 temos os seguintes resultados de classificação.
As palavras encontradas possuem relação com os princípios, mas em compensação alguns

30



Figura 4.1: Resultado de Classificação da GDPR com Similaridade 75%.

Figura 4.2: Resultado de Classificação da IA com Similaridade 95%.
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destes princípios da GDPR, LGPD e IA não obtiveram resultados como accountability e
data governance podendo tornar as Tabelas da seção 3.5 incompletas.

Verificando a quantidade de citações por termos conforme as Tabelas 3.4, 3.5 e 3.6.
Foi identificado através de uma quantização dessas citações que empresas deram mais
atenção a determinados princípios pelo número de frequência que esses termos apareceram
no resultado. Com esses valores foi possível estimar qual das regulações essas empresas
estão alinhadas através do número total de referências de cada regulação nos projetos
conforme apresentado na Tabela 4.1.

Tabela 4.1: Quantidade de Citações por Regulação.

Regulação/Diretriz Total de Citações
GDPR 163.656
LGPD 237.321
Ética IA 152.745

Conforme os resultados apresentados na Tabela 4.1 foi verificado um alinhamento
maior de projetos com a LGPD. Um dos motivos pode estar relacionado ao fato de al-
guns princípios extraídos da LGPD serem responsáveis por subirem esses números, por
serem considerados termos genéricos muito utilizados no desenvolvimento como no caso
da extração do princípio data quality onde a palavra-chave data alavancou esse resultado,
podendo ser muitas vezes citada.

No contexto da LGPD, outra forma de interpretar esse resultado poderia ser que a
LGPD é mais recente além de possui uma formulação de princípios voltados a realidade
brasileira, ao contrário da GDPR que é mais antiga e consolidada no atual momento e
tem como foco a União Europeia, logo foi preciso tomar cuidado ao analisar esses dados.

Usando os resultados das frequências das issues open e closed da seção 3.4, foi possível
estimar com essas informações em que momento de implantação dessas regulações esses
projetos se situam, usando os arquivos JSON de frequência com a quantidade de citações
por categoria de issue foi criado conforme a Tabela 4.2 um conjunto de dados cujo re-
sultado ajudou a compreender o atual momento do cenário de desenvolvimento que essas
empresas se encontram.

Tabela 4.2: Quantidade de Citações por Categoria de Issue.

Regulação/Diretriz Issue Open Issue Closed
GDPR 33.605 130.051
LGPD 66.912 170.409
Ética IA 28.302 124.443
Total de Citações 122.739 424.903
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De acordo com os resultados apresentados conforme a Tabela 4.2, mostrou que in-
dependente da regulação citada GDPR, LGPD ou ética IA , uma parte se encontra já
implementada ao compararmos os números entre as categorias de issue.

De maneira generalizada entre os projetos é importante lembrar que alguns desses
projetos podem não se enquadrar nessa situação, mas como se trata de resultados gerais
uma parte se encontra nessa fase do desenvolvimento.

4.2 Verificação dos Resultados da Tabela com o Con-
texto das Regulações

Para validarmos os resultados apresentados nas Tabelas 3.4, 3.5, 3.6, foi feita uma pes-
quisa em alguns projetos de forma manual para saber se aquelas palavras-chave estavam
associadas as issues e se estavam dentro de algum dos contextos abordados no trabalho
GDPR, LGPD ou diretrizes éticas em IA.

Conforme apresentado na Tabela 4.3 foi encontrado relacionamentos entre a palavra
confidential e uma issue sobre acesso indevido a dados confidenciais [82], que fazem parte
do contexto de confidentiality conforme a Tabela 3.4.

Procurando pelos princípios da LGPD encontramos algumas issues relacionadas a
transparência transparency como interface confusa para o usuário [83].

Olhando para as diretrizes éticas em IA podemos utilizar a governança de dados data
governance que permite desenvolvedores propor novas soluções IA.

De forma geral, os resultados foram satisfatórios, pois uma grande parte das issues que
foram encontradas nos projetos que tinham algo relacionado a palavra-chave analisada,
realmente tinham relação com algum dos contextos abordados da GDPR, LGPD e ética
em IA, mostrando que a metodologia obteve uma grande precisão no levantamento desses
dados.

É importante citar também a limitação da pesquisa de verificação quando realizarmos
buscas em projetos no GitHub® [71], temos como resultado algo similar aos elementos da
busca que procuramos, logo nossa verificação pode ser comprometida em certos casos de
busca.

Por se tratar de uma verificação manual os resultados encontrados das issues rela-
cionadas as palavras-chave foram bem satisfatórios, pois mostrou uma boa precisão por
parte da metodologia.

A partir de questões abordadas nos projetos que possuem as regulações da GDPR,
LGPD ou diretriz ética IA mesmo que de forma indireta em seus títulos de issues, além
de expor pequenas coisas que podem ser feitas para o aprimoramento da ferramenta
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Tabela 4.3: Verificação Palavras-chave vs Issues.

Regulação Principio Palavra-chave Issue
LGPD necessity requirements odoo12: un checked "phone formatting"yet still

my +XX is being removed [84]
LGPD adequacy adequate sql: audit all information in

the DB Console and ensure end points exist [85]
LGPD finality finally [amp-consent] Fine grain, client-side consent [86]
LGPD transparency transparently FSE: Content Slot block UI [83]

is confusing to users
GDPR accountability accountable Solicit feedback from users after pairing

has finished [87]
GDPR purpose purpose Is there any user data that is either

limitation being collected or Tracked by the lottie-ios [88]
GDPR confidentiality confidential A non-admin user is incorrectly

able to see Cluster Settings from DB Console[82]
IA safety safely Hashtag links are not URL safe [89]
IA data governance Allow devs to specify that a new AI

governance is just an idea [90]
IA diversity variety AIE Model performing poorly if

faces not varied enough? [91]

em trabalhos futuros como correção ortográfica de termos além de eliminação de termos
redundantes.

4.3 Ameaças e Limitações para Verificação

Se tratando de ameaças externas para este trabalho o ponto que chama a atenção é
a não possibilidade de garantir que todos os projetos analisados por nossa metodologia
sejam de pequenas ou grandes empresas, logo, a quantidade de issues veio a oscilar no
decorrer do processamento.

Como consequência a base de dados pode se tornar defasada para análises futuras
por falta de elementos textuais para se analisar dentro desse contexto de ameaça externa
temos a incapacidade de controlar a disponibilidade desses projetos por serem de terceiros.

Tratando das ameaças internas desse projeto, existe uma série de comportamentos e de
tratamento de dados que poderiam ser evitados, sendo eles repetições de termos com nome
idêntico, mas com erro de escrita por conta do desenvolvedor autor da issue, limitações
das ferramentas de cálculo de similaridade com o tempo de processamento atrelado a
complexidade dos algoritmos são considerados pontos de ameaça.

Por fim a escolha humana de alguns parâmetros para realizar a análises desses dados
para garantir um bom balanceamento entre diversidade e quantidade de termos, sendo o
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caso do parâmetro de porcentagem de semelhança entre o princípio e os elementos textuais
de cada issue, onde é colocado de frente o seguinte impedimento, ao colocar um valor mais
próximo de 100% temos palavras iguais ao princípio, mas em compensação perdemos os
sinônimos dela, O contrário seria se reduzíssemos em valores inferiores o nível de ruído ou
palavras que não possuem conexão seria elevado.

E por fim, ao tratar possíveis ameaças ao construto desse trabalho, podemos usar
como exemplo a escolha por observação e testes dos parâmetros na classificação, mesmo
que de certa forma essas escolhas estejam sustentadas com testes conforme as Figuras 4.1
e 4.2.

Além disso, as adaptações de alguns princípios para retornarem algo lógico, a falta
de experiência em implementar e lidar com essas regulações da GDPR, LGPD e IA por
parte do autor, são resultados de iterações testes, logo pode acontecer certos enganos na
hora da interpretação e escolha de sinônimos para alguns princípios como foi o caso da
LGPD.
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Capítulo 5

Conclusão

Este trabalho demonstrou ser possível através da implementação de uma metodologia
com uma série de etapas de Extração, Tratamento, Classificação e Geração, extrair de
forma automatizada palavras-chave citadas no contexto das regulações da GDPR, LGPD
e ética IA, que podem auxiliar desenvolvedores e outros profissionais na fase de imple-
mentação.

Ao observamos a frequência em que determinados termos foram citados nos repositó-
rios, em conjunto com a nuvem de palavras gerada ao final da classificação de dados seção
3.4, é possível identificar quais elementos entre os demais possuem maior relevância entre
os projetos estudados sendo eles: purpose, equity, necessarily, ....

Como resultado, a tabela gerada mostrou que podemos recorrer a técnicas e ferra-
mentas da mineração de dados para extrair e compreender o comportamento dos diversos
projetos de código aberto disponíveis na internet, para assim poder auxiliar futuros de-
senvolvedores na implementação das regulações da GDPR, LGPD e se for o caso ética em
IA.

Nos resultados da GDPR se teve um foco maior em determinados princípios como: data
minimisation, storage limitation e integrity, as palavras-chave que chamou atenção dentre
esses termos foram termos como: stage, proposed, minimization, data, demostrando que
alguns elementos são importantes no projeto da forma direta sem uso de alguns sinônimos.

No caso da LGPD termos como: data quality, free access e precaution foram os mais
citados entre os projetos, demostrando que uma parte dos projetos tem certa preocupação
com a qualidade desses dados em conjunto com o acesso livre, mas com um certo nível de
precaução com o comportamento do projeto, além de mostrar que a LGPD está presente
em soluções pelo mundo.

Por último a IA se preocupou com princípios como: safety, data governance e trans-
parency, um comportamento esperado por esses projetos mostrando que essas soluções
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estão preocupadas com essas questões como foi citado no início do trabalho onde tinha
como objetivo garantir a ética e proteger os dados dos usuários.

De forma paralela, também podemos utilizar os resultados desse trabalho para enten-
der e compreender o comportamento dos diversos projetos olhando apenas para as issues
closed dessas soluções. É possível entender se esses projetos vinham em processo de im-
plantação das regulações da GDPR, LGPD e ética IA, caso esse comportamento fosse
comum nas issues open, infere que esses projetos poderiam estar na fase de início dessas
implantações.

De forma geral, essa ferramenta está longe de ser perfeita, mas por agora oferece um
resultado satisfatório a curto prazo, e a longo abre espaço para possíveis aprimoramentos
e possibilidades para trabalhos futuros que podem surgir a respeito desse tema.

Para trabalhos futuros, pode ser implementadas novas funcionalidades para aumentar
a precisão e exatidão da tabela automatizada, além de ferramentas para eliminar elemen-
tos indesejados, tais como, erro ortográfico extraído dos projetos, palavras sem conexão
com o modelo de princípios e diretrizes, ou até fazer uso dessa metodologia para extrair
informações fora do contexto da GDPR, LGPD ou ética em IA.
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