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Resumo

As fake news se tornaram um problema no Brasil, gragas as plataformas algoritmicas
que potencializam seu alcance. Uma verdadeira estrutura em prol da desinformagdo atua no
pais, aumentando a reproducdo popular dos discursos de o6dio, polarizagdo, intolerancia e
terror; uma técnica de Guerra Hibrida. O objetivo deste artigo ensaistico ¢ analisar, através de
revisdo bibliografica e documental e pesquisa explicativa, como as fake news sdo usadas de
maneira esquematizada, regionalizada e tatica por uma pequena elite no governo, visando a
desestabiliza¢do do sistema e da populagdo brasileira. Concluindo, portanto, que o chefe do

executivo usa taticas de operagdes psicoldgicas nas midias sociais para governar.
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Abstract

The fake news became a major problem in Brazil, since the algorithmic platforms
potentialized it’s reach with cyberspace. A true structure aiming at disinformation is holding
place in the country, increasing the popular reproduction of hate speech, polarization,
intolerance and terror; a Hybrid War’s technique. This article analyse, through bibliographic
and explanatory research, how fake news are being used in a tatic, regionalised and
esquematized way by an elite in the government, aiming for the destabilization of the system
and the brazilian population. Concluding that the president uses tactics of psychological

operations in social medias to rule.

Keywords: Hybrid War, algorithmic platforms, fake news, disinformation.
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1. Introducao

A Organizagdo Mundial da Saude (OMS) afirmou que a relutidncia ou recusa em se
vacinar apesar da possibilidade de fazé-lo, ¢ uma das dez maiores ameagas para a saude
mundial. Com efeito, ha evidéncias que ligam o crescimento de tais movimentos com surtos
de doengas imunopreveniveis em dreas onde previamente haviam sido erradicadas
(CAMARGQO, 2020). Com o desaparecimento virtual de doengas infecciosas ou as que
deixam sequelas graves e marcas visiveis, os efeitos benéficos da vacina sao mais intangiveis
aos olhos da sociedade; como consequéncia, ndo ha uma forte motivagdo para a vacinagao.
No entanto, a queda na cobertura vacinal da populagdo pode comprometer a imunidade do
grupo, repercutindo perigosamente na saude publica (MAGLIONE et al, 2014).

Os movimentos antivacina ainda sdo minoritarios, mas refletem no cenario atual.
Regido por teorias da conspiragdo e negacionismo, o movimento ganhou forga em 1998,
quando um artigo que postulava a relacdo entre a vacina MMR e o autismo foi publicado na
The Lancet, uma das mais prestigiadas revistas médicas do mundo (CAMARGO, 2020).
Embora o artigo tenha sido retratado e seu autor, perdido a licenca de médico, o panico
persiste até os dias de hoje.

Ainda segundo Camargo (2020), os principais argumentos dos antivacinas advém do
efeito Dunning-Kruger, que leva a avaliagdes erradas sobre a propria capacidade de
julgamento. Em suma, trata-se de quando pessoas com menos conhecimento pensam que sao
mais capazes de avaliar a informagao do que os proprios profissionais na matéria.

Movimentos antivacina sdo tdo antigos quanto a propria vacina (CAMARGO, 2020),
mas com o aparecimento de novas formas de comunicagdo, ganharam mais relevancia. Visdes
conspiracionistas eram isoladas e dispersas, no entanto, atualmente, as redes sociais
possibilitam um refor¢o positivo dessa narrativa com o desempenho do algoritmo. Como
consequéncia, cresceram ao ponto de se tornarem participantes da discussdo geral. Usando
desinformacdo e fake news para incitar a desconfianca da populagcdo quanto a vacina, o
movimento segue aumentando e tal fato ndo pode ser ignorado, visto que produz efeitos no
mundo real.

Atualmente, durante a pandemia do SARS-COV-2 que vitimizou mais de 5 milhdes de
pessoas ao redor do mundo, viu-se muito sobre o movimento antivacina. Em especial, a
narrativa desinformativa e conspiracionista na Internet foi amplificada nos Estados Unidos,
tendo maior adesdo nos paises do sul. Em agosto de 2021, a capital de Louisiana triplicou o

nimero de mortos, duplicou o de contdgios e possuiu o recorde de casos, enquanto deixou



estragar milhares de vacinas que seus cidaddos ndo quiseram tomar (MARS, 2021). Em
setembro de 2021, apenas 51,77% dos norte-americanos estavam completamente imunizados
(BBC, 2021). Segundo a Cleveland Clinic, 99,75% das pessoas internadas pela Covid-19 nao
estavam completamente imunizadas (LAVADO, 2021). O movimento antivacina nos EUA ¢
um dos maiores do mundo, altamente articulado, financiado e profissional, fazendo com que,
em junho, a vacinagdo estagnasse em 50% da populagdo. Este ¢ apenas um exemplo dos
efeitos acarretados pelo uso desinformativo e nocivo das noticias falsas.

O termo fake news teve destaque em 2017 quando seu uso foi ampliado em 365%,
sendo considerada a palavra do ano pelo dicionario britdnico Collins. Contudo, apesar de
parecer recente, ¢ usado desde o final do século XIX (MERRIAM-WEBSTER, 2017). Fake
news sao historias ndo veridicas ou distorcidas que transitam em multiplas plataformas e
formatos, como se fossem fatos.! Muitas surgem baseadas em situagdes reais, o que dificulta
no combate a desinformagdo. Combinam-se fatos, distorcem-nos, exageram e publicam,
gerando uma reacao de urgéncia e medo na populagao.

Ao analisar o contexto historico, ndo ha tantas mudangas no arranjo de uma fake news
(continuam emulando o formato jornalistico, minadas de sensacionalismo e dados sem fontes
veridicas), o diferencial, no entanto, ¢ a poténcia tecnologica. A Internet ¢ uma ferramenta
crucial para a producdo de fake news em escala industrial, possibilitando o alcance de
milhares de usudrios em uma velocidade alarmante. Usuarios estes que nao sao apenas
consumidores e receptores da informagdo, mas, também, o emissor dela. De acordo com os
pesquisadores americanos do Massachusetts Institute of Technology (MIT), 2018, a chance de
uma noticia falsa ser repassada ¢ 70% maior que a de uma verdadeira.

As plataformas algoritmicas e sua capacidade impressionante de disseminagao de
informagdes falsas podem ser altamente eficazes como maquinas de Guerra Hibrida —
conjunto de ataques informacionais que utiliza instrumentos ndo convencionais, como as
redes sociais, para fabricar operagdes psicoldgicas com grande poder ofensivo —, pois
incitam a populacao a ter raiva do sistema, do governo, das minorias (como mulheres, negros,
indigenas e imigrantes) e da maneira como as leis sdo dispostas. A alimentac¢do de discursos
de odio fervorosos e de intolerancia podem levar a consequéncias irreversiveis.

Tais taticas sdo técnicas de propaganda antiga, usadas por regimes ha centenas de

anos. Contudo, quem obteve maior destaque no decorrer da histéria foi o nazismo de Hitler,

' MESA 01: democracia, comunicagio digital e fake news. Palestrantes: Tatiana Maria, Marcelo Alves. Brasilia:
Canal FAC, 2020. 1 video (140 min). Transmitido ao vivo no dia 24 de agosto de 2020, pelo Canal FAC.
Disponivel em: https://www.voutube.com/watch?v=KEdSFFLjZok&t=6s. Acesso em 15 de fevereiro de 2021.



https://www.youtube.com/watch?v=KEdSFFLjZok&t=6s

que utilizou fake news ndo apenas como um mero instrumento, mas como uma estratégia
eficiente para governar, controlar, dissuadir e manipular a populacdo alema.

A promogdo da desinformagdo ¢ um instrumento politico eficaz para que
determinados grupos ascendam, tais como governos populistas, mantenham-se no poder e
permane¢am manipulando milhdes de cidadaos; alimentando-os com ideias irreais e
conspiratorias, instigando-os com uma realidade construida por preconceitos, xenofobia,
radicalismo, negacionismo, polariza¢gdo e desinformagdo. E quem organiza esse aparato sao as
milicias digitais, associacdes criminosas que coagem jornalistas e a sociedade, com agoes
intencionadas e especificas, alcando objetivos muito bem estipulados que beneficiam uma
elite no poder.

Para este artigo ensaistico, interessa, justamente, as fake news com viés politico e
tatico; técnicas de Guerra Hibrida sendo usadas com civis. A intencdo ¢ explanar as
consequéncias que tal operacao psicoldgica, visando promover a desinformacao e ampliar a
polarizagdo, acarreta na sociedade. Para tanto, o foco ¢ destrinchar casos especificos de como
as fake news foram usadas em massa pelo atual presidente do Brasil, Jair Messias Bolsonaro,
através das plataformas algoritmicas. Para uma melhor assimilagdo, o trabalho sera dividido
em topicos, cada um contendo seus respectivos subtopicos para aprofundamento.

O primeiro topico explicita o que é fake news® e como as plataformas digitais
possibilitam que se disseminem mais rapida e organizadamente, sendo ndo apenas uma
ferramenta ideal para a Guerra Hibrida, mas altamente eficaz para uma infodemia.

A segunda parte visa elucidar como tal disseminagao se perpetua de maneira tao habil
e eficiente no Brasil. Além disso, serdo demonstrados exemplos especificos de como essa
manipulacdo e dissimula¢do proposital ocorre, elucidando ndo apenas sobre uma verdadeira
arma politico-ideologica que é regida com a anuéncia e participagdo do chefe do executivo,
mas também como a populacdo responde a ela. Os exemplos explorados sdo: elei¢des de
2018; acusagdes anti-sistémicas’; e a pandemia de 2021. Neste ultimo caso, serdo abordadas
as principais fake news que vitimizaram mais de 600.000 brasileiros durante a pandemia do
SARS-COV-2.

Para a realizag¢do deste trabalho de investigagdo, a metodologia utilizada foi a revisao
bibliografica e documental; a partir de reportagens, dados secundarios, livros, artigos e
periddicos cientificos. Foi necessario, também, uma coleta de dados do conteudo midiatico de

Jair Messias Bolsonaro, visando comparar suas afirmagdes com os fatos veridicos.

2 O conceito de fake news utilizado neste artigo é o da desinformagao.
? Afirmagdes enganosas e incitagdes contra o sistema democratico.



Conjuntamente, a metodologia se valeu da pesquisa explicativa, com o viés de explanar a

motivagdo por tras das fake news.

2. O fenémeno da desinformacao

O relatorio europeu sobre fake news as classifica em trés tipos: misinformation,
disinformation e mal-information (WARDLE; DERAKHSHAN, 2017). O primeiro aponta
que nem sempre a informagdo ¢ inveridica de maneira proposital, portanto nao ¢
originalmente criada para causar dano a algo ou alguém; uma ocorréncia no jornalismo, por
exemplo, que permite o direito de resposta e a errata para corrigir o engano. A
mal-information, por outro lado, trata os rumores de uma situacdo emergente e seu
compartilhamento ¢ feito com a inten¢do de ajudar. Por fim, temos a disinformation
(desinformagdo), fabricada intencionalmente para enganar um grande nimero de pessoas. E
constituida por um conjunto de informagdes ou auséncia dessas a fim de criar um cenério
estipulado e causar urgéncia (GOMES et al, 2019).

Criada para emular o formato jornalistico e ter mais credibilidade, as noticias falsas
podem possuir lide*, fonte e contetido multimidia; nenhum deles sendo veridicos. Uma noticia
falsa pode nascer desde uma postagem nas redes sociais, visando atrair mais visualizagdes e
engajamento, a empresas especializadas em viraliza-las. Estas usam robds para compartilhar o
link em diversas redes de forma magante, conseguindo replicar a informagdo erronea entre
dois a dez segundos por robd (SHAO et al, 2018). Dessa forma, alcancam-se proporgdes
inimaginaveis no grau de falsificacdo e disseminagdo de discursos de 6dio contra pessoas,
instituicdes, empresas € governos.

A sensagdo de alarde ou raiva € essencial para garantir o compartilhamento em massa
pelos proprios usuarios. O fator emocional potencializa o engajamento da publicagdo e pouco
importa para o criador da fake news se ele ¢ alcangado através de racismo ou desinformagao.
Por isso, a wvulgaridade, insultos, preconceitos, discriminacdo de género, mentiras e
conspiracionismos ndo sao mais tabus (DA EMPOLI, 2019, p.89) e a polarizagao e violéncia
se tornam consequéncia.

Nao ¢ de conhecimento comum peneirar as informagdes recebidas no ambiente digital,
como pesquisar ¢ aferir a veracidade ou, até mesmo, quais as sequelas acarretadas pelo

consumo em massa de noticias falsas.

* Lide (ou lead, em inglés) é o primeiro pardgrafo de uma noticia. Deve ser objetivo e direto, oferecendo ao leitor
as informagdes basicas sobre o contetido informado.
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Segundo a conveng¢do anual da Associacdo Americana de Psicologia (2018), ha alguns
motivos para as pessoas acreditarem em fake news. Os pesquisadores apontaram, primeiro, o
“viés de confirmacao” como a principal razao por tras da crenga em dados incorretos. Ou seja,
trata-se da tendéncia das pessoas em buscar e acreditar em informacdes que confirmam suas
crengas preexistentes e desconfiar das informagdes que as desafiam. Em um campo politico,
J& marcado por forte polarizagdo ideoldgica, o viés de confirmacao se intensifica. Se o eleitor
ver uma fake news sobre um candidato que ndo gosta, ha uma forte tendéncia dele acreditar
imediatamente na informacao e compartilhd-la; o mesmo se aplica se a situacao for o inverso.

Outro fator apontado pela supracitada Associagdo sao os estimulos causados no
sistema nervoso. Quando alguém recebe uma noticia que a agrada sdo estimulados
mecanismos de recompensa imediata no cérebro, emitindo a sensacdo de prazer. Essa
descarga emocional e sensacdao de euforia limita o senso critico do leitor, por isso poucos
checam a veracidade da informagao (BBC, 2018).

Os impactos da infodemia’ de fake news erguem a necessidade de criar
monitoramento sistematico e controle sobre informacgdes falsas (ISLAM et al, 2020). No
entanto, ¢ praticamente impossivel parar sua propagacdo sem que hajam leis que
regulamentem as plataformas digitais com rigor (MENCZER et al, 2017). Essa
regulamentacdo deve ser feita com cautela, para ndo se repetir o que houve na Malasia, um
dos primeiros paises a aprovar uma lei contra fake news. Por ndo haver uma defini¢do bem
estipulada do que era uma “noticia falsa”, a legislacao acabou se tornando um mecanismo de
vigilancia e punicao sistémica; responsavel por silenciar, censurar e perseguir politicamente

aqueles que faziam criticas ou comentarios sobre o governo.

a. A escala industrial proporcionada pelas midias sociais

A democratizagdo da Internet permitiu o avanco de sua Era Social, a Web 2.0 ou Web
Participativa, quando milhares de pessoas migraram para as midias sociais. O ciberespaco se
tornou um ambiente social acessivel e interativo, onde os usuarios selecionam e controlam as
informagdes de acordo com seus interesses (ROESLER, 2012).

Pierre Lévy (1999) afirmava que o ciberespago se tornaria o principal equipamento
coletivo internacional da memoria, pensamento € comunicacdo. Suportaria, portanto, um

grande numero de individuos, sendo um forte incremento ao potencial de inteligéncia coletiva

5 Excesso de informagdo sobre determinado tema, geralmente incorreta e produzida por fontes ndo verificadas ou
pouco confidveis, que se propaga velozmente.
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dos grupos humanos. Por mais positivos que fossem seus ideais, Lévy ndo estava totalmente
equivocado.

A Web 2.0 foi caracterizada pela capacidade de potencializar as formas de publicagao,
compartilhamento e organizagdo de informagdes, em especial, nas midias sociais, como
Facebook e Twitter. Além das trocas de informagdes, a interatividade proporciona aos
integrantes, pessoas envolvidas no processo comunicacional, uma nova possibilidade: a de
ndo ser apenas um ponto de recepcdo do conteudo, mas parte do processo de produgao.
Assim, os chamados receptores, por meio de interatividade, deixam seu papel passivo no
consumo de informagodes, passando também a produtores (GOBBI; BERNARDINI, 2013).

O fator humano ¢ mais importante na disseminagdo de noticias falsas que os robos em
si, estes sdo responsaveis por apenas 31% das informagdes falsas compartilhadas. Ou seja, os
maiores responsaveis pela veiculagdo de conteido falso dentro das plataformas sdo os
proprios usuarios (SCIENCE, 2018). As pessoas tendem a dar atengdo a informacgdes
populares, causando um efeito domind: quanto mais pessoas reais tém contato com a noticia
falsa, mais elas acreditam que a informagdo ¢ veridica e acabam compartilhando-a nas
plataformas digitais (MENCZER et al, 2017).

Esse engajamento gerado sobre a fake news aciona outro protagonista na distribuicao
de informagdes: a propria plataforma algoritmica. Os algoritmos® sdo responsaveis por manter
o usuario engajado na rede social, portanto visam recomendar e dar énfase a conteudos
considerados “influentes” e "importantes". Como a fake news tem um engajamento
exponencialmente maior entre usuarios, o proprio algoritmo analisa o contetido veiculado
como “relevante” e o recomenda para outros usudrios, ajudando na disseminagao.

Dessa forma, um grau exponencial de producdo e disseminagdo da desinformagdo ¢
atingido com as midias sociais, que ampliaram o compartilhamento de informagdes
tendenciosas e falsas, disponibilizando a propagacao livre desses contetidos pelo mundo
inteiro de maneira agil e eficiente. Uma verdadeira maquina ao dispor daqueles que souberem
e puderem usa-la (CASTRO, 2019).

As informagdes falsas se difundem “mais longe, mais rapido, mais profundamente e
mais amplamente do que a verdade em todas as categorias de informagao”. Enquanto uma
informacao falsa necessita de aproximadamente 10 horas para alcangar 1.500 usuérios no

Twitter, uma informagao veridica precisa de 60 horas (MENCZER et al, 2017).

¢ Algoritmo ¢ o conjunto de regras utilizadas para determinar quais resultados ficardo visiveis e em destaque ao
usudrio, individualmente, dentro de plataformas digitais. Programado para oferecer ao usuario qualquer contetido
capaz de atrai-lo com maior frequéncia e por mais tempo a plataforma.
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b. Fake News como tatica de Guerra Hibrida

Guerra Hibrida ¢ um conjunto de taticas que minimizam ou eliminam a necessidade de
engajamento em operagoes bélicas. Consiste na combinacao do emprego de forgas especiais
com a guerra cibernética, operacdes de informagdo e operagdes de dissimulacdo (LEAL,
2016). Sao ataques informacionais que utilizam instrumentos ndo convencionais, como as
redes sociais, para fabricar operagdes psicologicas com grande poder ofensivo. Gragas as
midias sociais, agora primordial, observa-se a ascensao desse modus operandi. Um artigo
publicado na Marine Corps Gazette, em 1989, batizou-a de “guerra de quarta geracao”, onde
operagdes psicoldgicas se tornam a arma operacional e estratégica dominante na forma de
interven¢do de midia/informagao (CASTRO, 2019).

Para ataques cibernéticos serem qualificados como Guerra Hibrida é preciso “se
basear na desestabilizagdo, ou seja, depender de maneira fundamental de ingredientes como
postura antissistema, agentes posticos, desinformacao, narrativas simplificadoras e discurso
de 6dio e de medo” (CASTRO, 2019, p.22).

Todos os estudos mostram que as redes sociais tendem a exacerbar conflitos, ao
radicalizar os tons até se tornar, em alguns casos, um real vetor de violéncia fisica (DA
EMPOLLI, 2019, p.80). Em escala industrial e organizada, a promog¢ao da desinformagdo ¢ um
instrumento politico de alta eficdcia para que determinados grupos ascendam, mantenham-se
no poder e permanecam manipulando milhdes de cidaddos. Alimentando-os com ideias irreais
e conspiratdrias, instigando-os com uma realidade construida por preconceitos, xenofobia,
radicalismo, negacionismo, polarizagdo e desinforma¢do. Funcionam como milicias digitais,
associacdes criminosas que coagem jornalistas e cidaddos, com agdes intencionadas e
especificas, algando objetivos muito bem estipulados que beneficiam uma elite sobre muitos.

Um cléssico exemplo de Guerra Hibrida foi o ocorrido em Ruanda, em 1994, um
genocidio de 800 mil pessoas em 100 dias, entre 6 de abril e 23 de junho. Ruanda ¢ um
pequeno pais da Africa centro-oriental e foi alvo de uma campanha de assassinatos em massa
perpetrada pela maioria étnica hutu, cerca de 80% da populagao, contra a etnia tutsi, 20% dos
ruandeses (CARPANEZZI, 2008). Conduzido a luz do dia, o grupo politico conhecido como
“Poder Hutu” orquestrou seu exterminio de maneira impune. A Rddio de Television Libre des
Mille Collines foi um dos principais instrumentos utilizados para transformar a populagdo em
genocida. Eles culpavam rebeldes futsi pela morte do presidente Habyarimana, que teve seu

avido explodido. A supracitada radio incitava perseguicdo e violéncia contra futsi, hutu
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moderados ou que tenham familiares tutsi, afirmando que ninguém seria responsabilizado
pelo genocidio. Por causa de uma fake news atribuindo a culpa do acidente aos grupos
minoritarios, e constantemente sendo replicada no meio de comunicac¢do da época, quase um
milhdo de ruandeses foram assassinados’.

Guerra Hibrida ¢ um fendmeno midiatico por exceléncia. Fato, inclusive, assinalado
pelo documento de propaganda do Estado Islamico, que demonstra destreza em seu uso na
difusdo do terrorismo e aliciamento de soldados: “armas midiaticas [podem] ser mais potentes
do que bombas atdmicas” e “transmitir 0 maior impacto sobre os espiritos de Seus inimigos”
(CASTRO, 2019).

As midias sociais sdo especialmente favordveis a essa metodologia, operando como
uma maquina de guerra montada no interior das plataformas algoritmicas. Ademais, a Internet
é, antes de tudo, um instrumento de controle. E o vetor de uma revolugéo a partir do topo, que

capta uma quantidade enorme de dados a fim de utiliza-los para fins comerciais e, sobretudo,

politicos (DA EMPOLI, 2019, p.54).

3. A Infodemia no Brasil

O ntmero de usuarios de Internet, no Brasil, ¢ de 81% da populagdo acima de 10 anos
de idade, o que corresponde a 152 milhdes de brasileiros (IBGE, 2020). Em agosto de 2021, a
pesquisa do TIC Domicilios assinalou que a Internet esta presente em 82,7% dos lares no
pais. Infelizmente, ainda existem muitos brasileiros fora do ciberespago, 40 milhdes ao todo, e
cerca de 90% das classes D e E se conectam a Internet unicamente pelo aparelho celular
(IBGE, 2020). Apesar disso, os dados mostram uma grande presenca brasileira no
ciberespaco, com acesso a informagdes ilimitadas sobre o mundo inteiro e que conecta
pessoas de polos extremos do globo. No entanto, em meio a uma era informatizada, a
desinformacao e intolerancia se tornam cada vez mais reincidentes no pais.

A sociedade brasileira ¢ a que mais acredita em noticias falsas (IPSOS, 2018) e passa
uma meédia de 9 horas didrias conectados a Internet (AVAAZ, 2021). Além disso, 7 em cada
10 brasileiros se informam pelas redes sociais e 62% ja acreditaram em alguma fake news.
Dessa porcentagem, 6 em cada 10 internautas receberam a desinformacdo pelo Whatsapp,

enquanto 5 em 10 receberam pelo Facebook (AVAAZ, 2021). Essas duas plataformas nao sdo

7 WEBINARIO: Fake News, Guerra Hibrida e Direitos Humanos. Palestrantes: Carol Westrup, Ivan Paganotti.
Goias: UFG, 2020. 1 video (92 min). Transmitido ao vivo no dia 25 de junho de 2020, pelo Canal Pensar em
direitos humanos UFG. Disponivel em: https://www.youtube.com/watch?v=UDQqtNBExclI&t=1273s. Acesso
em 20 de fevereiro de 2021.
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apenas as maiores redes sociais no pais, mas também as com o maior fluxo e propagacao de
dados falsos.

Conforme afirmado pelo Relatério Global de Expressio (ARTIGO19, 2021), os
ambientes de informagdo foram saturados pela negacdo de evidéncias cientificas e
desinformacdo em torno da pandemia. Ao todo, foram registrados 264 assassinatos de
defensores dos direitos humanos no Brasil em 2020, sendo a maioria ligada a defensores de
direitos indigenas e a terra. Além disso, nos ultimos cinco anos, o informe ressalta que o pais
vem sofrendo uma crise na democracia, na liberdade de expressdo e, atualmente, na saude
publica. A politica nacional transita intrinsecamente em populismo, negacionismo, autocracia,
desinformacao, desigualdade severa e controle tecnologico.

Desde que assumiu o cargo, em janeiro de 2019, o presidente do Brasil, Jair Messias
Bolsonaro, fez 2.187 declaracdes falsas ou distorcidas; uma média de trés por dia,
especialmente durante a pandemia, entre os anos de 2020 e 2021. A populagdao tem sido
sistematicamente silenciada ao criticar a gestdo da pandemia, com um arsenal de medidas
judiciais (ARTIGO19, 2021, p.13).

Nao obstante, ¢ comprovado que a desinformagdo ¢ utilizada como uma estratégia de
governo, um modus operandi, que comegou desde a sua campanha eleitoral e se desdobra até
a atualidade. Além de apostar na politica do “nds” versus “eles” — discurso distorcido, que
visa polarizagdo e divisdo politica, baseado na constru¢do de um inimigo comum
(LEVITSKY; ZIBLATT, 2018) — reiterando aos canais de comunicagdo ¢ midias sobre um
complé comunista contra os homens de bem, a familia e as tradigdes. Essa abordagem
baseada em manipulagdo, distor¢cdo e dissimulacdo nas redes sociais €, como visto no topico
anterior, uma tatica de Guerra Hibrida.

Pode-se citar, como exemplo, a polémica ao redor do “Programa Mais Médicos”.
Cuba se manifestou publicamente pelo retorno dos seus médicos devido as ilagdes a respeito
do trabalho desenvolvido pelos profissionais. Bolsonaro, em entrevista coletiva, afirmou que
“ndo temos comprovacao de que eles sdo médicos mesmo e que estdo preparados para atuar”
(WESTRUP, 2020). Uma mentira, visto que a MP n°621, publicada em 8 de julho de 2013,
obriga esses profissionais a comprovarem sua formagdo antes de exercerem a profissao
(BRASIL, 1988). Apos oito meses de problemas de assisténcia médica, principalmente no
interior do pais e periferias, o governo federal tentou retomar com o programa anterior

diversas vezes, mas foi incapaz. Portanto, decidiu criar o “Programa Médicos pelo Brasil” e,
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na cerimoOnia oficial de langamento®, Bolsonaro reforcou a tese conspiratoria do “medo
comunista”, afirmando que o Mais Médicos tinha o objetivo de formar “nucleos de guerrilha”
e de que o PT o usou para “espoliar o povo na base do terror, por um projeto de poder”.

Jair Bolsonaro estd tdo ciente e ativo na sua estratégia desinformativa que, em 20 de
maio de 2021, preparou um decreto para limitar a exclusdo de conteidos em redes sociais;
acdo que viola as proprias politicas das plataformas. Ademais, o decreto afirma que posts e
perfis devem ser apagados apenas por decisdo da Justica e que as plataformas estariam
sujeitas a sangdes que vao de adverténcia até multa de 10% do faturamento do Brasil.
Segundo o presidente da Republica, seu decreto visa defender a “liberdade de expressao” dos
usuarios (UOL, 2020). Nao obstante, em 06 de setembro de 2021, o presidente assinou uma
medida provisoria que visa alterar o Marco Civil da Internet, com o mesmo objetivo. Ambas
as acoes foram barradas pelo Supremo Tribunal Federal (STF) por serem inconstitucionais,
visto que os temas tém relacdo com os direitos e garantias fundamentais; mas Bolsonaro
segue tentando.

Este artigo visa explanar como o Presidente da Republica aplica a tatica de Guerra
Hibrida contra a prépria populagdo e sobre como a engrenagem de producao e disseminagao
de fake news atua no pais. Para tanto, serdo abordados episodios especificos e marcantes de

seu governo, sendo estes: Elei¢do de 2018, Acusacdes Anti Sistémicas e Pandemia.

a. Eleicoes 2018

A pesquisa feita pelo MindMiners (2018) durante o periodo eleitoral assinalou que,
dentre os entrevistados que usam a Internet para se informar, 90% utilizam o Whatsapp, 85%
o Facebook e 72% o Youtube; o que deixa os eleitores vulneraveis a empresas de marketing
politico. Estas organizacOes atuam nas midias sociais utilizando os algoritmos dos dados
pessoais do usuario para identificar nichos eleitorais especificos e direcionar campanhas de

desinformagio em massa, com contetido personalizado’.

¥ Cerimonia de langamento do programa Médicos pelo Brasil. Palestrantes: Jair Messias Bolsonaro, Luiz
Henrique Mandetta. Brasilia: 2019. 1 video (40min). Transmitido no dia 01 de agosto de 2019, pelo Canal TV
BrasilGov. Disponivel em: https:/www.youtube.com/watch?v=PphnU-4Ub8A. Acesso em 17 de setembro de
2021.

® [INTERNET, Desinformagdo ¢ Democracia] Economia de dados e participagdo politica. Palestrantes:
Madeleine de Cock Buning, Rafael Evangelista e Marcos Dantas. Sdo Paulo: 2019, CGI. 1 video (154 min).
Transmitido no dia 24 de julho de 2019, pelo site da CGI.  Disponivel em:
<https://www.cgi.br/videos/ver/internet-desinformacao-e-democracia-economia-de-dados-e-participacao-politica
[>. Acesso em 28 de abril de 2021.
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A eleigdo presidencial de 2018 foi marcada por uma forte producao e disseminagao de
fake news; usadas para atacar candidatos e formular autopromoc¢do de ambos os lados,
visando influenciar o resultado das elei¢des. O presidente eleito foi o Jair Messias Bolsonaro
(PSL), sendo que 98,21% dos seus eleitores foram expostos a noticias inveridicas e 90% as
creditaram como verdade (AVAAZ, 2018).

A equipe de comunicagdo a servico do presidente driblou os limites impostos aos
contetidos politicos no Facebook comprando milhares de nimeros de telefone para
bombardear quem utiliza o Whatsapp com mensagens e fake news (DA EMPOLI, 2019,
p-88). A rede social baniu pelo menos 1,5 milhdo de contas brasileiras antes do segundo turno
eleitoral, por suspeita de uso de robds, disparo em massa de mensagens, disseminacdo de
desinformacao e discurso de d6dio.

Uma analise exploratoria feita pela doutora da Universidade Federal da Bahia, Tatiana

Maria Dourado (2020, p.181), afirma que:

A ampla maioria das fake news operaram semanticamente a favor do candidato do
PSL e outro conjunto significativo, que representa quase metade das mentiras,
circularam contra a chapa do PT, o que pode ser revertido positivamente para Jair
Bolsonaro e negativamente para Haddad/Lula, que eram os principais adversarios
politicos da corrida eleitoral.

Ademais, quanto ao fator emocional envolvido nas fake news das elei¢des, Dourado

apontou que (2020, p.182):

O bolsonarismo representou 26,87% das fake news eleitorais e corresponde a
histérias como “Manifestacdo pro-Bolsonaro ¢ a maior da historia”. Outros
sentimentos atribuem valor ao campo politico da direita, beneficiando, também, o
bolsonarismo. Por ordem, o antipetismo é convocado em 22,25% e pode ser
exemplificado por historias como “Video mostra eleitores do PT espancando idosas
eleitoras de Bolsonaro”. O antilulismo esta presente em 5,78% das historias, a
exemplo de “100 touros e criangas serdo sacrificados em favor do babué Lula e
Satands”. Antiesquerda significou 11% das fake news, como “PT, PCdoB, PSOL e
Rede fazem marcha para satanas e gritam ‘o satd ¢ nosso rei"'. Anticomunismo
abrangeu 4,91%, como em “Lula, FHC e Dilma recebem o beneficio “Bolsa
Ditadura”. Ao juntar todas as categorias elencadas (antipetismo, antilulismo,
antiesquerda, anticomunismo), o campo da direita retine 43,93% do corpus. Ao
somar o resultado desse campo da direita ao bolsonarismo, chega-se a 70,80% do
total de fake news.

Diante desse cenario, a CPMI das Fake News foi instalada no dia 4 setembro de 2019,
apos requerimento do deputado federal Alexandre Leite (DEM), com mais de 324 apoios de

senadores e deputados. O objetivo da CPMI ¢ “investigar a criacdo de perfis falsos e ataques

cibernéticos nas diversas redes sociais, com possivel influéncia no processo eleitoral e debate
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publico” (CPMI, 2019). A comissdo foi prorrogada em abril de 2020, também abarcando a
investigacdo de desinformacao envolvendo a pandemia e o negacionismo do coronavirus. Foi
a CPMI das fake news que comprovou a presen¢a de parlamentares usando recursos do seu
mandato para confec¢do e disseminacdo de fake news, incitacdo de violéncia e tentativa de

ruptura democratica (CPMI, 2019).

b. Acusacoes Anti Sistémicas

Como apresentado previamente, para ser considerado uma tatica de Guerra Hibrida, ¢
preciso haver a apresentagdo de uma narrativa anti sistémica em meio a desinformacao.

O Inquérito (INQ) 4781, conhecido como Inquérito das Fake News, foi aberto em 14
de marco de 2019 pelo entdo presidente do STF, Dias Toffoli, dedicado a apurar crimes
envolvendo a divulgacdo de noticias falsas e difamagdo contra o supremo tribunal e seus
ministros (D'AGOSTINO; OLIVEIRA, 2019). Oito dias depois, o relator do inquérito,
ministro Alexandre de Moraes, determinou o bloqueio das contas que atacaram o STF em
midias sociais. Em 16 de abril foi deflagrada a operacdo da Policia Federal de busca e
apreensao em enderecos de 10 acusados em Sao Paulo, Goiania e Brasilia, com decisao
judicial exigindo bloqueio das contas dos envolvidos em midias sociais (GUIMARAES,
2020, p.10). Os ataques incitaram manifestantes a irem as ruas, investirem contra o edificio do
STF com fogos de artificio e proferirem ameagas'®, além de exigirem o fechamento do STF.

O responsavel pela orquestra dos ataques cibernéticos foi o “Gabinete do Odio”: um
grupo de assessores, servidores publicos, que trabalham no Paldcio do Planalto a poucos
passos do gabinete presidencial, com foco nas redes sociais. Sua principal finalidade ¢
difundir desinformagdo e atacar adversarios politicos do presidente, jornalistas, artistas e
veiculos de imprensa criticos ao governo federal. Nao ¢ uma assessoria oficial, nem possui
um or¢camento especifico, mas € financiado com dinheiro publico (MELLO, 2020). Tércio
Thomaz ¢ considerado o lider do grupo e assessores ja admitiram a PF que atuavam na
comunicagdo do governo de forma regionalizada, com varios colaboradores nos diferentes
estados; a grande maioria sao assessores de parlamentares federais e estaduais (UOL, 2020).

Em 8 de julho de 2020, 73 contas ligadas ao gabinete do 6dio foram abatidas (sendo
35 do Facebook e 38 do Instagram). Ainda dentro da plataforma do Facebook, também

""Manifestantes bolsonaristas langam fogos de artificio contra o STF. Brasilia: 2020. 1 video (4:15 min).
Transmitido 14 de junho de 2020, pelo canal TvM. Disponivel em:
<https://www.youtube.com/watch?v=E77ZxgGHjmRs&t=15s>. Acesso em: 03 de outubro de 2021.
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identificaram 14 paginas e um grupo (SOPRANA et al, 2020), a grande maioria dessas contas
estava sob a administragdo de Thomaz. De acordo com o Facebook (2020), essas contas
gastaram cerca de US$1.500 em anuncios na plataforma e alcangaram mais de 2 milhdes de
usudrios. A atividade da rede incluiu a criacdo de pessoas ficticias fingindo ser reporteres,
publicacdo de conteudo e gerenciamento de paginas emulando veiculos de noticias. Os
contetidos publicados eram sobre noticias e eventos locais, incluindo politica e eleicdes,
memes politicos, criticas & oposi¢do politica, organizagdes de midia e jornalistas, e sobre a
pandemia do SARS-COV-2 (SOPRANA et al, 2020).

Dentre os discursos anti sistémicos defendidos pelo presidente, vale ressaltar a “fraude
nas urnas”. Além de manipulativo e autocratico (LEVITSKY; ZIBLATT, 2018), a propagacao
de fake news sobre as urnas ocorreram desde as eleicdes de 2018. O conjunto de noticias
falsas sobre o tema, apenas em outubro de 2018, computaram cerca de 6,7% do total de fake
news. Esse computo foi compartilhado mais de um milhdo de vezes no Facebook, Twitter e
WhatsApp. O volume de mensagens foi distribuido por pelo menos 405 propagadores, sendo
388 perfis/usuarios e 17 paginas. Facebook e WhatsApp foram as plataformas primarias ou
muito relevantes para a disseminacao das historias (GOMES; DOURADO, 2019, p.40).

Jair Bolsonaro permanece acusando o sistema eleitoral, chegando a compartilhar um
documento sigiloso (INQ 1.468) e afirmar que um hacker invadiu o sistema e comprometeu
as eleicdes. Além disso, Bolsonaro disse que “o proprio TSE apagou os arquivos por onde o
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hacker andou e, possivelmente, adulterou o sistema”’. O inquérito em questdo investiga o
ataque ao sistema interno do TSE, ataque este que nao comprometeu as eleigcdes, ou seja, nao
fraudou o sistema de urnas. Nao ha no documento nenhum dado que comprove as alegagdes
do presidente, cuja finalidade ¢ a adesdo popular do voto impresso.

Apbs as supracitadas fake news, cerca de 15,8% dos brasileiros possuem uma baixa
confianga nas urnas e 18,7% nao possuem confianga alguma. Além disso, 58% sdo a favor das
urnas com impressao do voto, pois acreditam gerar mais confiabilidade (CNT/MDA, 2021).
Algo constantemente dito pelo presidente e desmistificado pelo proprio TSE, visto que tal
raciocinio ¢ paradoxal: caso a urna esteja adulterada, o voto impresso emitido por esta
também estaria.

Por fim, Bolsonaro ndo poupou ataques a midia tradicional; constantemente ameacga

jornalistas, os insulta e questiona a credibilidade da imprensa. Em 2019, Bolsonaro foi

"EXCLUSIVO: Bolsonaro divulga inquérito da invasdo do sistema eleitoral. Entrevistados: Jair Messias
Bolsonaro e Felipe Barros. Sao Paulo: jovem pan, 2021. 1 video (121 min). Transmitido em agosto de 2021, pelo
canal Os Pingos Nos Is. Disponivel em: <https://www.youtube.com/watch?v=-Twp4DCo2y4 >. Acesso em: 01
de outubro de 2021.
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responsavel por 58% das agressdes verbais feitas contra os meios de comunicagdo e pessoas

que neles trabalham (FENAJ, 2019).

Em 2020, foram registradas 464 declaragdes publicas que atacavam ou
deslegitimizavam jornalistas e seu trabalho feitas pelo Presidente da Republica, seus
ministros ou seus assessores proximos. Os filhos de Bolsonaro, que ocupam cargos
publicos, perpetraram muitos ataques. Essas atitudes influenciam as autoridades
locais e se manifestam em atitudes, assédio e agdes judiciais contra jornalistas. Esse
nivel de agressdo publica ndo era visto desde o fim da ditadura militar. A crescente
hostilidade social contra jornalistas e seus efeitos desencorajadores ndo devem ser
subestimados (ARTIGO19, 2021, p.13-14).

Tal discurso de odio reflete em seus seguidores, causando situagdes como a do
jornalista Leandro Couri, que cobria a manifestacio em favor ao presidente em Belo
Horizonte, foi agredido com chutes, o cabo de uma bandeira e um capacete, que o atingiu na
cabeca. Antes das agressdes, o profissional havia sido acuado e ameacado em frente a unidade
do exército'?. O exemplo se segue por outros, como Clarissa Oliveira, reporter da Band, que
foi agredida com o cabo de uma bandeira durante a manifestacdo em Brasilia."? Episodios

onde jornalistas sao hostilizados, tornaram-se cada vez mais comuns.

No inicio de junho de 2020, varios meios de comunica¢do — incluindo O Globo,
Folha e Metropoles — anunciaram que seus jornalistas ndo fariam mais coberturas
jornalisticas nas imedia¢des da residéncia presidencial devido ao alto risco de
ataques por parte dos apoiadores de Bolsonaro (ARTIGO19, 2021, p.14).

Nao obstante, o governo federal tentou inserir, na grade do TV Brasil, um telejornal
para veicular apenas “boas noticias” sobre a crise sanitaria e criticou a imprensa, afirmando
que o noticiario causa panico na populagdo, embora mais de meio milhdo de pessoas ja
tenham morrido por covid-19 no Brasil (UOL,2021). O nome do telejornal foi definido, “Bom
de Ver”, e possui o piloto ja gravado em versao teste. No entanto, a Associacao Brasileira de
Imprensa (ABI) solicitou ao MPF que investigasse o uso do canal publico para a divulgagao
pessoal do presidente, um ato inconstitucional (BRASIL, 1988). Atualmente, o telejornal se
encontra em fase de desenvolvimento (EBC, 2021).

Com 18,9 milhdes de seguidores no Instagram e quase 15 milhdes no Facebook,

Bolsonaro ndo se limitou a tentar descredibilizar a midia em seus perfis, mas também na

abertura da Assembleia-Geral da Organizacdo das Nacdes Unidas (ONU), em 2021. O

2Jornalista ¢ agredido durante cobertura de manifesta¢do em apoio ao presidente - Jornal Minas. Belo Horizonte:
Jornal Minas, 2020. 1 video (1:10 min). Transmitido no dia 15 de margo de 2021, pelo canal Jornal Minas.
Disponivel em: <https://www.youtube.com/watch?v=mgdGalx WBmA >. Acesso em: 17 de set. de 2021.

13 Bolsonarista d4 bandeirada na cabega de reporter da Band em Brasilia. Brasilia: Band News, 2021. 1 video
(5:58 min). Transmitido no dia 17 de maio de 2020, pelo canal Poder360. Disponivel em:

<https://www.youtube.com/watch?v=-gOUkga6C7A>. Acesso em: 17 de setembro de 2021.

20


https://www.youtube.com/watch?v=-gOUkga6C7A
https://www.youtube.com/watch?v=mgdGalxWBmA

presidente afirmou que € preciso: “mostrar o Brasil diferente daquilo publicado em jornais ou
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visto em televisoes além de adicionar uma postagem no Instagram assinalando que “a
, postag g q

midia mente descaradamente”.

@ jairmessiasbolsonaro

- A Amazénia é nossa;

- Nés preservamos mais

que todos; r

- Nossos indios tém mais terra
que as areas da Alemanha e
Franca juntas;

- O presidente acredita em Deu
- Defendeu a familia tradicional,
- Alimentamos mais que 1 bilha
de pessoas pelo mundo;

- Repudiamos o
terrorismo/socialismo;

- Vacina néo obrigatéria; 4

- Nao ao passaporte sanitario;

- A midia mente descaradamente;
- Liberdade de culto

e expressao. =

Fonte: instagram do Presidente, Jair Messias Bolsonaro (2021)

Além do ataque a midia, dentro do que foi explicitado até entdo no artigo, ¢ também
possivel analisar, na imagem, a reiteragdo da narrativa sobre o medo comunista e sobre a

familia tradicional em risco; fragmentos que compdem sua politica do “nds” versus “eles”.

c. Pandemia

A pandemia esta acompanhada de uma infodemia, ou seja, de um grande aumento no
volume de informagdes associada a um determinado assunto, que podem se multiplicar
rapidamente em pouco tempo devido a um evento especifico (OMS, 2020). O negacionismo
se reflete na tentativa de desinformar a populacdo, contrariando e desrespeitando a ciéncia e

os orgdos competentes de saude (como a OMS e o Ministério da Saude, por exemplo), no
desdém diante das vidas ceifadas e na falta de interesse pela vacina (ARRUDA, 2021, p.91).

Sem fundamentacao, o presidente disse que o coronavirus contamina quem estd tomado pelo

medo (UOL, 2021).

“Confira discurso de Bolsonaro na Assembleia-Geral da ONU. Palestrante: Jair Messias Bolsonaro. Nova York:
BBC news Brasil, 2021. 1 video (12:53 min). Transmitido no dia 21 de setembro de 2021, pela BBC news

Brasil. Disponivel em: < https://www.voutube.com/watch?v=EmiKQDVtDds >. Acesso em: 30 de setembro de
2021.
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Jair Bolsonaro, em ocasides diversas como entrevistas a jornalistas, transmissdes ao
vivo pelas redes sociais, postagens e pronunciamentos formais e informais, tentou imputar a
culpa da crise na satde e da economia aos governadores estaduais do Brasil. Desde o inicio da
pandemia, o presidente trava embates quase diarios com governadores e prefeitos em virtude
da conducao das medidas para conter o virus. Enquanto estes sdo, em grande parte, adeptos
do isolamento social, Bolsonaro ¢ contra essas medidas em prol da economia e propaga o uso
de medicamentos sem comprovagao cientifica para o tratamento da enfermidade (MONARI et
al, 2021, p.16).

Em fevereiro de 2021, o presidente postou, no twitter, a tabela de valores que cada
estado recebeu em 2020, dando a entender que os recursos ndo foram bem administrados
durante a pandemia. Expds a grade de gastos sem informar aos seguidores a finalidade dos
repasses federais, nem mesmo os obrigatérios pela CF/88 que em nada agregam o combate a
pandemia; promovendo desinformacdo e conflito sobre os governadores, novos alvos das
ameagas da populagdo. Em seu discurso para abertura das Nagdes Unidas, afirmou que a
culpa da inflacdo e crise alimenticia no mundo sdo consequéncias do isolamento social; além
de culpar os governadores pelo desemprego no Brasil. Sinais claros de uma tentativa de
guerra federativa baseada em fake news.

Bolsonaro sempre foi contra as medidas de distanciamento e a favor do “tratamento
precoce”, cuja eficacia ndo € apenas comprovadamente nula como também pode agravar
casos de pacientes infectados com o SARS-COV-2 (MONARI et al, 2021). Ainda em seu
discurso para a abertura da ONU, afirmou que seu governo ¢ “contrdrio ao passaporte
sanitario e a qualquer obrigacdo com a vacina”, além de “apoiar a autonomia dos médicos
com o tratamento precoce”. Vale ressaltar que as Unicas medidas sabidamente efetivas no
combate ao virus sdo: vacinacdo, distanciamento social, uso de mascaras e protocolos

sanitarios de higiene (OMS, 2020).

Durante a pandemia de COVID-19, o padrdo de consumo de medicamentos no
Brasil chamou a atengdo. Estava no centro dessa questdo o denominado “tratamento
precoce” ou “kit-covid”: uma combinagdo de medicamentos sem evidéncias
cientificas conclusivas para o wuso com essa finalidade, que inclui a
hidroxicloroquina ou cloroquina, associada a azitromicina, a ivermectina e a
nitazoxanida, além dos suplementos de zinco e das vitaminas C e D. A prescri¢ao e
o uso desses medicamentos off-label para tratar ou prevenir a COVID-19 recebeu
contornos de grande credibilidade, quando o “tratamento precoce” e o “kit-covid”

15 Bolsonaro x Governadores: de quem ¢ a culpa pela crise na satide?. Palestrantes: Vinicius Moura, Adrilles
Jorge e Joel Pinheiro da Fonseca. Brasilia: Morning show, 2021. 1 video (16:25 min). Transmitido em fevereiro
de 2021, pelo canal Morning Show. Disponivel em: https: W.yout m/watch?v= zixjgCnE . Acesso
em 30 de agosto de 2021.
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foram divulgados e o seu uso incentivado amplamente nas midias sociais
(WhatsApp, Facebook e Instagram) por profissionais médicos, autoridades publicas
e nas paginas oficiais de Internet de Secretarias de Satde, Ministério da Satude e
Governo Federal do Brasil (MELO et al, 2021, p.2).

Apds intensa propaganda incitando a automedicagdo com o0s respectivos
medicamentos, as vendas dos mesmos obtiveram aumento exponencial. A ivermectina (um
remédio antiparasitario) obteve uma receita de R$44 milhdes em 2019 para R$409 milhdes
em 2020, uma alta de 829% (MELO et al, 2021). A farmacéutica estadunidense Merck Sharp
& Dohme, responsavel pelo medicamento, veio a publico afirmar que os dados disponiveis
ndo suportam a seguranca e eficacia contra a COVID-19. Além disso, a Agéncia Nacional de
Vigilancia Sanitaria (ANVISA) e a Rede CoVida (CIDACS/FIOCRUZ) publicaram uma nota
técnica alertando a populagdo sobre o risco do uso indevido do medicamento, com
possibilidade de apresentar potenciais danos a pacientes.

Um remédio especifico se destaca no discurso do “tratamento precoce”: a Cloroquina
ou Hidroxicloroquina. Este também obteve um aumento no nimero de vendas, de R$55
milhdes em 2019 para R$91,6 milhdes em 2021. Nao existem evidéncias de que a
azitromicina, hidroxicloroquina e cloroquina reduzam a mortalidade, a ventilagdo mecanica
ou o tempo de resolucdo dos sintomas. Pelo contrario, comprovadamente pioram o estado do
paciente, possivelmente levando a morte (OPAS, 2021).

Apesar dos estudos, Jair e seus aliados permanecem fazendo a propaganda. Em 2020,
inclusive, tentou assinar um decreto com o objetivo de incluir for¢osamente “COVID-19” nas
recomendagdes de uso da Hidroxicloroquina, acdo barrada pelo diretor-presidente da
ANVISA, Antonio Barra Torres, pela inconstitucionalidade.

Outro ponto de tensdo entre o governo negacionista e os governadores foi a vacina.
Bolsonaro se utiliza da referéncia de sua propria posi¢do enquanto presidente para legitimar
seus argumentos em relacdo a vacina contra Covid-19 (MONARI et al, 2021, p.11),
afirmando que o imunizante estaria sendo feito rapido demais e questiona sobre as supostas
reagdes adversas, causando um sentimento de desconfianca e medo na populag@o. Outra tatica
usada para legitimar seu discurso ¢ expor falas fora de contexto em suas lives aos seguidores
das suas redes sociais. Por exemplo, em 22 de outubro de 2020, afirmou que a prépria OMS ¢
contraria a obrigatoriedade da vacinagdo. Na realidade, a instituicdo recomendou que cada
pais tomasse a decisdo (de obrigar ou ndo a vacinacdo) de acordo com a realidade local; ou

seja, o 6rgao nao € contrario como o Bolsonaro afirmou aos seus seguidores.
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Seus ataques foram direcionados, em especial, a CoronaVac, vacina desenvolvida pela
farmacéutica chinesa Sinovac em parceria com o Instituto Butantan. O presidente mentiu ao
afirmar que a vacina ndo tem comprovagao cientifica (UOL, 2020) e utiliza constantemente o
termo “a vacina chinesa”, evidenciando seu embate politico-ideoldgico e a ideia de
culpabiliza¢ao da China pelo surgimento do coronavirus (MONARI et al, 2021). Ao longo de
2020 e 2021 o crescimento no volume de atividades no Twitter sobre CoronaVac teve como
principal objetivo o ataque a vacina. Como resultado, as campanhas de 6dio e a disseminacgao
de fake news contra a vacina nas redes sociais comprometeram a imunizagdo do Brasil e

atrasaram a entrega de 12 milhdes de doses do imunizante (USP/FGV, 2021).

4. Consideracoes Finais

Para ataques cibernéticos serem qualificados como uma Guerra Hibrida ¢ preciso “‘se
basear na desestabilizagdo, ou seja, depender de maneira fundamental de ingredientes como
postura antissistema, agentes posticos, desinformacao, narrativas simplificadoras e discurso
de 6dio e de medo” (CASTRO, 2019, p.22). De acordo com o explicitado no artigo, pode-se
concluir, portanto, que uma Guerra Hibrida ¢ travada nas plataformas algoritmicas no Brasil.
Trabalha de maneira esquematizada, regionalizada e estratégica, visando interesses
particulares de uma pequena elite no governo e a desestabilizacdo do sistema e da populagao.

Os exemplos utilizados para mostrar os contornos dessa tatica no Brasil (eleicdo de
2018, acusacdes anti sistémicas e pandemia) apontam o Presidente da Republica, Jair
Bolsonaro, no centro, amparado por uma rede de aliados mobilizados estrategicamente nas
plataformas algoritmicas. Dessa forma, utilizam as midias sociais como ferramentas cruciais
para a criagdo e disseminagdo de fake news, sendo as principais plataformas o Whatsapp e
Facebook. Contudo, estudo recente (USP/FGV, 2021) aponta que o Twitter foi crucial para a
expansao do negacionismo quanto ao virus SARS-COV-2 durante a pandemia.

As consequéncias dessa Guerra Hibrida estio aumentando a reproducdo popular dos
discursos de 6dio, polarizagdo, intolerancia e terror; chegando ao aumento de atos envolvendo
agressoes fisicas, hostilizacdo e ameacas. A pratica esta atuando explicitamente no meio
politico e ameacando nao apenas a democracia, mas a confiabilidade dos cidaddos nas
instituicoes publicas e a integridade fisica de civis, em especial de jornalistas e
comunicadores.

Contornar o cendrio se mostra ainda mais complexo pela amplitude que as fake news

vem atuando no pais e em o quao profundamente a “maquina” estd instalada; visto que quase
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70% da populagcdo busca se informar por meio das redes sociais e a midia tradicional ¢
constantemente atacada e descredibilizada. Nao obstante, as plataformas algoritmicas sé
podem (e irdo) frear a disseminagdo em massa de desinformagdo com legislagdo propria
(MENCZER et al, 2017); tendo a cautela devida para que a lei ndo acabe se tornando mais um

mecanismo de censura e silenciamento de adversarios politicos.
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