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RESUMO

Aborda-se nesta pesquisa o funcionamento da vigilancia digital atual, procurando compreender
como esta impacta a privacidade e, entédo, o cenario politico, o direito a cidade e a liberdade de
expressao. A tecnologia evolui sobre uma imagem de neutralidade, porém o sistema de
extragcéo e aplicacao de dados € particularmente perigoso por carregar uma agenda politica
explicita, operar de forma ubiqua, porém praticamente invisivel. Este projeto € um exercicio de
fuga ao olhar onipotente dos algoritmos.

Palavras-chave: Vigilancia; Monitoramento; Militdncia; Esteganografia; Athos Bulcao;
Camuflagem;

ABSTRACT

The work addresses the functioning of current digital surveillance. How it impacts privacy, and
then, the political landscape, the right to the city and freedom of speech. Technology evolves
over an image of neutrality, but data extraction and application systems are particularly
dangerous for they carry an explicit political agenda, operating in a ubiquitous but practically
invisible way. This project is an escape exercise from the all-seeing eye of the algorithms.
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1. INTRODUGAO

Sabemos a importancia do direito a privacidade e como esta associado a outros direitos
fundamentais, como liberdade de expressao e direito a cidade. A falta de privacidade € uma
das ferramentas de operacao e manutencao de regimes autoritarios e tende a ser combatida
assim que percebida.

Porém no mundo atual, existe um jogo paradoxal acontecendo no que se diz respeito a
privacidade. Informacgao é poder e algum nivel de controle é desejavel para o funcionamento de
um sistema democratico, ok. Entretanto, & medida que a tecnologia evolui, as sociedades sédo
cada vez mais intermediadas por redes e dados. A informacao pessoal ganha muito valor e
perdemos as rédeas da nossa privacidade e, pior, até mesmo o conhecimento sobre essa
ameaga.

O sistema captador de informacao é perigoso por sua invisibilidade, acontece o tempo todo,
camuflado nas agbes mais corriqueiras, escondido atras da cortina da interface e sua
complexidade. O fato € que a privacidade esta morta, ou pelo menos, em estado terminal.
Estamos todos registrados, vivemos sempre vigiados, imersos na nuvem e tudo pode ser
usado para o interesse, praticamente ndo supervisionado, dos poucos que tém acesso a ela.

Este trabalho busca entender a dinadmica da vigilancia contemporanea, quais ameagas politicas
ela tras e, pensar uma comunicagao que possa escapar a onisciéncia e onipresenga dos
dados.



1.1 CONTEXTUALIZAGAO (rev teérica)
1.1.1 IMAGINARIO

A critica ao controle por monitoramento de forma parecida com a atual existe desde o século
passado. Ainda na infancia das tecnologias de vigilancia e comunicagao, ja havia alguma
preocupacao com a culminagao no fim das liberdades individuais.

Essa preocupacao estava presente no periodo das grandes guerras, com a espionagem e o
monitoramento de grupos politicos especificos. Desse contexto surge uma das referéncias
projetuais deste trabalho, a publicagdo The Anarchist Cookbook, de 1971, que em um de seus
capitulos se dedica a compreender as tecnologias de espionagem e sugerir contra-medidas.

Outro momento de destaque na discussao € o movimento cyberpunk, que ocorreu
principalmente na literatura das duas ultimas décadas do século XX. O movimento tomava a
iminéncia do mundo hiper-conectado para explorar a estética de uma possivel realidade
monitorada, autoritaria e tecnocratica. Também uma referéncia grafica possivel para esse
projeto.

Ao falar de vigilancia, apesar de exagero, parece inevitavel a comparacao da realidade a
novela 1984, de George Orwell. O Big Brother de Orwell n&o existe, muito menos no contexto
personificado, autoritario e explicitamente distépico da histéria. Porém, a medida que a
tecnologia e sua operagao avangam, o conceito geral do personagem ganha forga e sua
possibilidade ndo pode ser descartada.

O Big Brother talvez nunca exista no modelo que conhecemos. A prépria popularidade da
narrativa contribui para isso, porém a informagao alcangou um patamar muito valioso e a
capacidade de adaptacao quase incondicional esta no cerne do capitalismo. O conceito de
vigiar e punir, essa possibilidade de adaptacao e o desenvolvimento tecnolégico,
definitivamente tornam possivel a leitura de uma versao ja existente, mais "sofisticada" e sutil
do antagonista da novela. O importante é a visibilidade que 0 movimento deu e da a essa
questao e, por mais que, muitas vezes, com foco erréneo, paralelos do cyberpunk inspiram
discussdes e praticas que buscam pér em cheque nossa realidade vigiada.



1.1.2 PREVISAO

Tedricos do século passado abordaram também a iminéncia de nossa época da informacao,
descrevendo cenarios que parecem cada vez mais pertinentes. Com destaque aqui para
algumas falas do livro "O Meio é a Massagem" um projeto grafico de Quentin Fiore sobre os
escritos de McLuhan, que se torna referéncia projetual para este trabalho pela relevancia e
qualidade de seu editorial.

Apesar da leitura otimista da expansao da tecnologia e meios de comunicagao, McLuhan falava
da onipresencga das midias, e como elas atingem todos nossos sentidos e moldam todos os
aspectos da nossa vida — a massagem — e como estamos esgotando a capacidade de
compreensido do mundo que criamos tentando acompanha-lo baseando-nos em tradi¢des e
pontos de vista ultrapassados, este ultimo, também é um dos pontos feitos por James Bridle no
livro "A Nova ldade das Trevas: a tecnologia e o fim do futuro".

Para o autor é impossivel compreender a sociedade sem conhecimento sobre as midias pelas
quais ela se manifesta. A preocupagao com o "percurso” ou 0 meio de comunicacao é tao
importante quanto ou mais que o préprio contetdo. E possivel tragar um paralelo desse
pensamento na influéncia que o algoritmo de personalizagdo de conteudo das redes sociais
cria bolhas individuais de opinides e molda o espago politico atual.

Logo no comeco do livro dos anos 60, aparecem falas também muito familiares para nosso
contexto contemporaneo.

[...] Aparelhos eletrénicos de informagao para uma vigilancia tirdnica e universal, do
bergo ao timulo, vem criando um sério dilema entre nosso direito a privacidade e a
necessidade coletiva de saber. As nogdes mais antigas, tradicionais, de pensamentos e
acdes que ocorrem no isolamento e na privacidade — o padrédo das tecnologias
mecanicistas — encontram-se sob ameaga muito séria de novos métodos de busca
eletrénica instantanea de informagéo, pelo banco eletronicamente computadorizado de
dados e arquivos — esta imensa coluna de fofocas que nao perdoa, ndo esquece e nao
admite redencéo, ou apagamento dos antigos "erros". Ja chegamos ao ponto em que o
controle corretivo, produzido pelo conhecimento das midias e o dos efeitos totais que
tém sobre néds, precisa ser exercido. [...]. MCLUHAN, Marshall. O Meio é a Massagem
(ubu, 2018).



1.1.3 PAN-OPTICO

Outra analogia impossivel de escapar no que se trata a vigilancia € a analise de Foucault sobre
0 panoptico de Bentham como modelo para vida moderna.

O pandéptico de Jeremy Bentham foi idealizado no século XVIIl como uma proposta
arquitetdnica penitenciaria ideal. Tendo a disciplina através da vigilancia como seu pilar
principal. Apesar do modelo surgir voltado para o sistema prisional, poderia ser aplicado a
qualquer lugar que se beneficiasse da dinamica sugerida, como fabricas e escolas.

[...] Nao importa quéo diferentes, ou até mesmo quao opostos, sejam os propdsitos: seja
o de punir o incorrigivel, encerrar o insano, reformar o viciado, confinar o suspeito,
empregar o desocupado, manter o desassistido, curar o doente, instruir os que estejam
dispostos em qualquer ramo da industria, ou treinar a raga em ascensao no caminho da
educagéo, em uma palavra, seja ele aplicado aos propdsitos das prisées perpétuas na
cémara da morte, ou prisées de confinamento antes do julgamento, ou casas
penitenciarias, ou casas de corre¢do, ou casas de trabalho, ou manufaturas, ou
hospicios, ou hospitais, ou escolas. BENTHAM e TADEU — O Pandptico. (Auténtica, 2000) —
p.19-20.

A ideia era construir um prédio circular, com as celas em diferentes andares, voltadas para o
centro, onde esta presente uma torre que permitisse que um ou poucos guardas observassem
todos os prisioneiros em um unico relance. Adicionalmente, o esquema pandptico, além da
possibilidade da observacao desobstruida, explorava o mantimento da ordem, a disciplina dos
prisioneiros através da simples ideia da monitoragao.

No projeto estava previsto que a torre suportaria fortes holofotes apontados para as celas, para
gue os presos ndo pudessem enxergar os guardas, concluindo que a mera ideia de estar sob
monitoramento constante seria suficiente para ditar o comportamento desejado, coagir o desvio
sem a necessidade de um agente humano presente.

Em Vigiar e Punir (1975), Foucault descreve o Panoptismo como o modus operandi da
sociedade moderna. Abre o terceiro capitulo descrevendo um cenario ideal para manifestagao
do sistema de controle e comunicagao disciplinar, a quarentena derivada da peste. Um
momento extraordinario, ameacgador, ideal para exercicio do poder e proximo de uma "utopia da
cidade perfeitamente governada".

Esse espago fechado, recortado, vigiado em todos os seus pontos, onde os individuos
estdo inseridos num lugar fixo, onde os menores movimentos sio controlados, onde
todos os acontecimentos sao registrados, onde um trabalho ininterrupto de escrita liga o
centro e a periferia, onde o poder é exercido sem divisdo, segundo uma figura hierarquica
continua, onde cada individuo é constantemente localizado, examinado e distribuido
entre os vivos, os doentes e os mortos — isso tudo constitui um modelo compacto do
dispositivo disciplinar. — p.174
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O cenario descrito aqui aplica-se facilmente a nossa realidade contemporanea. O que muda é
a necessidade do "lugar fixo" dos individuos. A escrita € em cddigos binarios e o sistema opera
independente do humano, pelo menos até que esse arquivo seja exigido. Pode-se dizer que a
cidade dos algoritmos facilita o alcance da "utopia" governamental descrita por Foucault?

O filésofo denuncia o interesse da sociedade panodptica em identificar e categorizar para
possibilitar, caso necessario, a coergao correta sobre os individuos. Classificados de forma
binaria entre "normais" e "anormais", "doentes" e "saudaveis" ou entdo entre rebeldes,
subversivos ou ndo. Casos como esse ja foram explorados pela agéncia de jornalismo Publica
em uma série de matérias sobre vigilancia policial, seu sistema de narrativa e determinagéo —
praticamente arbitraria — de suspeitos entre manifestantes.

O algoritmo entao, "esta imensa coluna de fofocas que nao perdoa, ndo esquece e ndo admite
redencao, ou apagamento dos antigos 'erros™, opera de forma a nos classificar, mergulhando
as pessoas na bolha retroalimentada de consumir um unico tipo de conteldo, e adicionando
tags a nossas personalidades, registradas, agrupadas e comercializadas.

1.1.4 ATUALIDADE

Nas publicagbes, artigos e matérias atuais sobre o assunto da vigilancia essas comparacgdes e
mengdes ao panoptico sao ubiquas, porém como explica a matéria "What does the panopticon
mean in the age of digital surveillance?", do The Guardian, o sistema atual de monitoramento
nao € bem uma tradugao do panodptico para a nuvem, a dindmica tem uma diferenca crucial: O
panoptico de Bentham influencia o comportamento através da presencga constante, explicita.
Este também é o papel da torre, um simbolo ominoso, vigilante, sempre visivel para
impossibilitar, ou a0 menos desencorajar comportamentos indesejaveis. O sistema atual, ao
contrario da torre, tem por design, qualidade invisivel — talvez por isso, a preocupagao tao
vocal, porém equivocada com as cameras em lugares publicos e privados, como explora Bruno
Cardoso em sua tese de doutorado sobre videovigilancias, se tornam as representantes, um
icone panoptico que coage pela ideia do monitoramento. O sistema atual, porém, opera na
imaterialidade.

"In the panopticon the occupants are constantly aware of the threat of being watched
— this is the whole point — but state surveillance on the internet is invisible; there is no

looming tower, no dead-eye lens staring at you every time you enter a URL". em: What
does the panopticon mean in the age of digital surveillance?

Existe, adicionalmente, um dialogo entre a invisibilidade e o fetiche da mercadoria de Marx.
Estamos num sistema, gerando um produto que nunca vemos, desconhecemos, néo

consumimos e nao necessariamente temos consciéncia na participacao desse processo. O
individuo é alienado da producado de um dos bens mais valiosos de agora: seu clone virtual.
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O capitalismo de vigilancia vai de contramé&o a légica modernista de redugéo da informacao e
da complexidade, a tecnologia da conta de organizar sistemas mais complexos e se beneficia
das individualidades, das especificidades. Quanto mais detalhado um perfil, melhor, por isso faz
sentido manter-se invisivel, captar sem ser percebido, influenciar apenas as acgdes de interesse
préprio — mercadoldgico e politico. Dai vém o interesse e a possibilidade da customizagéo, e a
dificuldade de evita-lo.

Dados sao valiosos pela capacidade de predicido, ou pelo menos a promessa de uma certeza
comportamental. Quanto mais, melhor, mais precisa a suposi¢ao do algoritmo. Entdo, maneiras
de captar dados se infiltram no maior nimero possivel de interagdes dentro das cidades. No
livro "A Cidade Inteligente: Tecnologias urbanas e democracia", Francesca Bria e Evgeny
Morozov apresentam o processo e o interesse de implementar sistemas inteligentes nas
cidades. Usam "smart", como uma sigla para Surveillance Marketed As Revolutionary
Technologies.

Smart cities atraem smart citizens, e smart citizens atraem smart money. — BRIA e
MOROZOV. A Cidade Inteligente: Tecnologias urbanas e democracia. (ubu, 2019).

Uma parte consideravel das criticas de hoje sobre o sistema foca no mito da imparcialidade do
desenvolvimento tecnolégico. E pintado como resultado inerente, natural do avanco, porém,
como é exposto por Ruha Benjamin, autora de Race After Technology, em fala para Vox, e por
Morozov e Bria, o0 algoritmo segue uma agenda politica clara. O tipo de pergunta que gera o
algoritmo como resposta e a 6tica pela qual se decide enxergar o problema tendem a favorecer
a logica neoliberal, reiterar estruturas de poder e determinar o acesso e a dindmica das
cidades.

Como esse direito [a cidade] pode ser exercido de forma efetiva quando as
infraestruturas ja ndo estdo sob controle publico e as corporagbes definem seus
termos de acesso — inclusive os termos que regulam como protestos contra elas
poderao ser realizados? — BRIA e MOROZOV. A Cidade Inteligente: Tecnologias
urbanas e democracia. (ubu, 2019).

Cathy O'Neil também explora esse aspecto de sistemas automatizados em "Weapons Of
Math Destruction". Em conversa no 99% Invisible, a autora fala em como o algoritmo usa
essa cortina da imparcialidade matematica para dar respostas objetivas a "conversas
desconfortaveis" no que diz respeito a dificuldades sécio-econémicas. Nos EUA, algoritmos
ja sdo empregados para supor perfis favoraveis em todo tipo de servigo. Através de
milhares de dados cruzados pode-se determinar clientes mais propicios a pagar
empréstimos e aluguéis; o custo de pacientes a planos de saude; quem daria um bom
professor, ou aluno; e também quem é mais provavel de ser um criminoso, de repetir um
delito e assim determinar uma sentencga "justa".
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Entretanto O'Neil revela que o problema que vive na concepcao de uma IA responsavel por
questdes como as anteriores, alguém, um humano, precisa determinar o que qualifica o
"sucesso", qual o perfil passavel, ideal para o sistema aprender. E se nada é feito para
evitar a parcialidade racial, por exemplo, ele cresce em cima dos dados parciais que &
alimentado, como a realidade prisional e criminal racista.

Considerando isso, pode-se entender como a seguranga publica mediada por dados
torna-se problematica. O investimento de Big Tech nas cidades, geralmente vendido em
pacotes, inclui solugdes para seguranga, que sao enviesadas e o carater sedutor preditivo
rapidamente se torna predatorio.

[...] (via de regra, o policiamento preditivo refor¢ca desigualdades sociais existentes, uma

vez que se baseia em dados enviesados), mas suas desvantagens muitas vezes sao
colocadas em segundo plano a medida que seus programas mudam de nome e sao
vendidos como parte de um pacote “smart city” mais amplo. — BRIA e MOROZOV. A
Cidade Inteligente: Tecnologias urbanas e democracia. (ubu, 2019).

1.1.5 GUERRA

A tese de doutorado de Bruno Cardoso, "Videovigilancias, videovoyeurismos e (re)producao
imagética na tecnologia digital" de 2010, da um panorama muito completo das narrativas de
inseguranga, inimigos, sedugao e exagero da promessa de certeza e seguranca dada por
cameras de vigilancia. Existe uma relagdo complexa entre o lobby high-tech, a imagem de
inseguranca pintada pela midia.

Cardoso explora como um sistema ainda jovem de policiamento assistido por cAmeras e um
sistema unificado de comunicagao no Rio de Janeiro, apesar de inefetivo e da insuficiéncia
da imagem como flagrante perante a legislacao, a caméra guiada por policiais perpetuava a
perseguicao de jovens pretos, marginalizados, trabalhadores informais e pessoas em
situagao de rua — além da ocasional espiadinha em mulheres de biquini nas praias.

A tética para buscar e prevenir um delito se baseia em reconhecer contrastes. A quantidade
de pessoas em grupo, o "pertencimento” de um individuo a certo local, comportamento,
aparéncia, tudo pode qualificar um "vagabundo" e a possibilidade grande da iminéncia de
um crime, e esse processo é quase sempre guiado pelo "olhar maldoso", preconceituoso
policial.
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A narrativa da guerra contra a inseguranga é um fendmeno global e objeto de pesquisa de
Stephen Graham em "Cidades Sitiadas: o novo urbanismo militar". No livro, Graham tenta
explicar a dindmica que descreve e justifica o militarismo urbano. O autor fala em "novo"
urbanismo militar devido ao processo recente de transformacéao no perfil da guerra.

A partir da guerra ao terror, observa-se uma dissolugcédo das bordas de zonas de guerra, os
combates nao necessariamente acontecem em locais especificos. No mundo globalizado,
paises desenvolvidos ndo tém mais o privilégio de engajar em um conflito de forma
relativamente inconsequente ao seu territério interno. As guerras se espalham, ultrapassam
as margens da zona delimitadas e acontecem em atos ao redor do mundo todo.

Essa logica, junto a importancia de megaeventos esportivos, favorece o discurso de
politicas de seguranca altamente militarizadas e high-tech. Graham fala no fenémeno do
"bumerangue de Foucault" para descrever o ciclo de inser¢do de militarizagao dentro de
paises desenvolvidos. O primeiro mundo desenvolve dispositivos e técnicas para serem
usados em zonas de conflito na "periferia” ou "sul global" e se véem obrigados — e
possibilitados — de aplicar esses desenvolvimentos dentro de seu territério, garantindo, para
além da seguranga, um controle cobicado do estado sobre individuos.

“Um legado que houve na Olimpiada de Londres em 2012 — e ha estudos que
apontam isso — € um aparato policial que esta mais pronto para reprimir qualquer
protesto publico. E eu acho que isso também foi feito no Brasil. Um dos legados foi
que o aparato repressivo se intensificou como resultado dos grandes eventos”.
Dennis Pauschinger para Publica, 2017.

A expansao da guerra tradicional e o discurso da guerra a inseguranga pintam o contexto
englobador do momento em que vivemos. Moldam nossas cidades, extingue-se o espacgo
aberto democratico em troca pelo ambiente "seguro" e delimitado da certeza, a arquitetura
se aproxima cada vez mais de enclaves fortificados, como diz Raquel Rolnik; a sedugao
das solugdes de seguranga o poder imaginario da tecnologia se infiltram nas cidades,
determinam através da relagdo governo-empresa, o que e como podemos acessar; e a rede
de dados cruzados ubiqua, inescapavel, a nuvem incompreensivel que armazena nossos
clones virtuais, nos categorizam devidamente em nome de uma agenda politica do lucro e
da seguranga.

Vivemos um mundo pessimista, discutido ha tempos, mas que parece ter escapado das
nossas rédeas. A metamorfose do pandptico, vigilancia velada, indiscriminada,
proporcionada por um avango tecnolégico "natural e neutro” mais rapido do que
conseguimos dar conta por inteiro, influencia e determina nossas visoes, onde devemos
estar e nos encaixa na binariedade do "sucesso" ou "fracasso"; "normal", "anormal" dos
algoritmos que tomam as decisdes de cada vez mais setores de nossas vidas.
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1.2 JUSTIFICATIVA

Se vivemos nesse contexto extremamente monitorado e a implementacédo de mais tecnologias
de vigilancia automatizadas € uma tendéncia global, faz sentido sofrer os efeitos da falta de
privacidade, como a supressao de manifestagcdes sociais e grupos militantes baseada na
predigao.

“Se o sujeito nao cometeu crime, ndo depredou banco nem sugeriu que depredasse

banco, o policial ndo tem por que monitorar. A ideia é que o Estado tenha um arquivo
sobre criminosos, e nao sobre a populagdo em geral. Sendo vira um estado policial”.
Guaracy Mingardi para Publica, 2017.

No Brasil, ha pouco tempo os sistemas de monitoramento eram dependentes da operagao
humana, o que se mostrou extremamente problematico e ineficiente. Esse fator, junto do lobby
e seducgdo da tecnologia, contribui para automagéo desses sistemas, que traz tantos problemas
mais complexos de efetividade e inerentes a algoritmos. Em 2019, foi efetuada a primeira
prisdo por um sistema de reconhecimento facial no Brasil, no carnaval de 2019, na Bahia.

Uma matéria do O Pandptico, projeto do Centro de Estudo de Seguranga e Cidadania
(CESeC), que "monitora a adog¢ao da tecnologia de reconhecimento facial pelas instituicdes de
seguranga publica do Brasil", aborda como, apesar de vendido sob o discurso da eficiéncia,
esses sistemas tém contribuido para perpetuagéo do racismo institucionalizado da policia, além
de um "retrocesso em relagao a eficiéncia, transparéncia, accountability [prestacao de contas] e
protecao de dados pessoais da populagéo”, segundo Pablo Nunes, pesquisador e coordenador
do CESeC.

Aqui, mesmo com dispositivos sub-par de vigilancia, tanto dados como cameras ja apresentam
sua parcela de perseguigao politica. O caso dos 23, processo de 23 manifestantes dos
movimentos de 2013 por associagao criminosa, € um exemplo famoso controverso de como
sistemas de vigilancia através de dados atuam para pintar o retrato de pessoas como inimigos
e usar o aparelho judicial para mandar uma mensagem.

A agéncia de jornalismo Publica tem uma sec¢ao dedicada a vigilancia e explora muito de como
ela se manifesta no Estado brasileiro. Reune em suas matérias uma coletdnea de escandalos
da atividade policial. Com foco nas manifestagdes de 2013 e 2016, denuncia acoes
controversas de policiais a paisana e as consequéncias do monitoramento ostensivo sobre
seus alvos. Além das velhas praticas de flagrantes forjados, agentes P2 (disfargados)
provocadores e grampos; taticas de monitoramento dos perfis em redes sociais, infiltragao
através de aplicativos de paquera, estdo todas presentes.

Destaque para a série de videos "Sempre Vigiados". Com relatos de pessoas que
encabecaram — ou foram designadas como tal — atos e protestos que iam na contraméo de
interesses politico-econdmicos e mostra como a vigilancia constante deixa sequelas
psicolégicas permanentes em suas vitimas. Na série e em outras matérias, todos os
entrevistados mencionam depressao e/ou parandia semelhantes ao efeito pandptico.
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O fichamento preditivo por expressao politica é sintoma grave de fascismo, e no Brasil recente
de "projetos que ignoram a Lei Geral de Protecao de Dados Pessoais (LGPD), ndo ha
nenhuma preocupacao dos governos em elaborar mecanismos de accountability voltados para
as tecnologias de reconhecimento facial e nem protocolos para segurancga dos dados
coletados"!, e da politica de extrema direita com ameagas constantes a jornalistas e ativistas,
como no caso da "Lista de Antifas" do Dep. Douglas Garcia. Um documento de mais de 900
paginas com fotos e dados pessoais de manifestantes gerado a partir da "delagao" de
auto-declarados antifascistas requisitada pelo deputado através do Twitter.

Esses casos descrevem um cenario ameagador para manifestantes e principalmente pessoas
negras. Um ambiente virtual sempre monitorado, capaz de criar bodes expiatérios e torturar em
nome da "segurancga".

Outra coluna que compde o projeto deste trabalho é a presencga constante do argumento da
necessidade de buscar compreender e discutir o sistema de monitoramento que ja nos é tao
natural, de forma a combater sua invisibilidade. A vigilancia através dos dados ocorre de
maneira silenciosa, apoiada pela dificuldade de compreensao do sistema, suas barreiras de
linguagem e interfaces; e por praticamente uma impossibilidade de abandonarmos as redes.
Para ser enfrentada, precisa ser primeiro exposta.

' Novas ferramentas, velhas praticas: reconhecimento facial e policiamento no Brasil. NUNES, Pablo.
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1.3 OBJETIVOS

Com o perfil da vigilancia compreendido e os exemplos concretos do item anterior, foi definido
que uma possivel solugédo: Criar uma alternativa de comunicagéo e organizagdo mais segura,
bem como provocar o engajamento com o assunto da vigilancia.

Para tal, os objetivos sao:
e Criar um sistema utilizavel de comunicagao nao rastreavel voltado para militantes
brasilienses.
Instruir seu uso.
Gerar material provocativo visando engajar o leitor com a questéo.
Familiarizar a nivel introdutério o leitor sobre a problematica.

2. DESENVOLVIMENTO
2.1 FASE INICIAL

A ideia inicial do projeto veio a partir de imagens dos protestos chilenos em 2019. Cenas de
embate entre manifestantes e policiais tomadas por lasers verdes, usados para cegar os
agentes, cameras, derrubar drones da policia... Uma medida nova necessaria para responder
a uma nova tecnologia de identificacdo. A natureza dinamica, cadtica, cheia de néon das
imagens remete a visualidade do cyberpunk entdo pensei em estudar os paralelos.

De inicio pretendia apenas mapear as semelhancgas e o que teria ja extrapolado a ficgao, se
feito presente na vida real atual. Presentes distopicos ao invés de futuro.

Durante a pesquisa sobre ciberativismo, o escopo do tema foi mudando. Partindo da militancia
analégica, nas ruas, contra cameras, o buraco se mostrou mais fundo com os dados e nuvens.
Uma nova perspectiva sobre o potencial maléfico das tecnologias foi encontrada com a
pesquisa teodrica.

O escopo maior e a rede complexa das relagbes tecnologia, industria, predigao, mercado,
Estado, direitos e cidade revelado por Morozov e Bria, Graham e Rolnik. Dai pude entender
gue a questao de monitoramento e controle ndo é de agora, os meios mudam, mas o padrao
continua de acordo com o Panoptismo de Foucault e outros tedricos da comunicacédo dos anos
50 e 60.

Nesse momento, a questao parecia impossivel de ser abordada por ser um problema tao

complexo e crénico. Buscando por materiais que tentassem instruir pessoas a lidar com o
monitoramento sistémico ubiquo, encontrei as referéncias para este projeto.
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Fig. 1 — Lasers tém sido usados por manifestantes para combater repressao policial no Chile.
Imagem: Ivan Alvarado/Reuters.

18



2.2 REFERENCIAS PROJETUAIS
2.2.1 THE ANARCHIST COOKBOOK

Um dos manuais de militAncia mais conhecidos € a publicagao de 1971, Anarchist Cookbook,
de William Powell que foi comprado e distribuido pela Barricade Books na época. E
comercializado até hoje, contra a vontade do autor. PDFs gratuitos do livro sdo encontrados
facilmente na internet, mas, aparentemente, muitas versdes tém suas receitas adulteradas na
intencdo de prejudicar quem tentar reproduzi-las.

Anarchist Cookbook surge do interesse de munir as pessoas de informagao util para uma
revolucéo e parte tanto do interesse de se posicionar contra a guerra do Vietna, quanto da
virada violenta da onda de manifestagdes antes pacificas que varriam os EUAZ?.

E um grande manual, feito de maneira independente por seu autor aos 19 anos de idade.
Reune um compilado bastante denso e controverso de receitas para confecgdo e compreensao
de itens e taticas, passando por operacao de armas, confecgdo de bombas, uso e fabricagéo
caseira de drogas e praxis de resisténcia, desobediéncia civil e manifestagdo publica. Um
capitulo é dedicado a contra-espionagem, expondo o funcionamento basico das tecnologias
envolvidas e alternativas para combaté-las.

Do livro, foi tirado a linguagem visual /o-fi, semelhante a de zine e o tom instrutivo.

2 Nota do autor disponivel em



https://www.amazon.com/exec/obidos/ASIN/0962303208/o/qid=969043537/sr=8%20-1/ref=aps_sr_b_1_3/102-3706331-0011367

A prefatory note on Anarchism today
Foteword
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2.2.2 THUNDERCLAP

Durante a pesquisa por métodos de evitar a ciber vigilancia, tive a sorte de poder ter acesso a
uma edicao da revista da AIGA, Eye on Design. A primeira revista da reedicdo tem como tema
a invisibilidade e uma das matérias aborda o trabalho da designer, professora e pesquisadora

Amy Suo Wu.

Wu estuda a vigilancia digital e censura, e propde experimentos graficos baseados na
esteganografia. Prima da criptografia e taxada como obsoleta por seu carater low-tech, a
esteganografia foca em esconder a existéncia da mensagem, ao invés de seu significado.
Coisa de tinta invisivel e outras historias de guerra.

Amy aposta na esteganografia justamente por ser low-tech, depender da interagao humana, ser
dependente de interpretacdo e, assim, poder escapar a onisciéncia dos algoritmos. Uma das
técnicas esteganograficas consiste na camuflagem. Entender o contexto e emular algo comum
demais para levantar suspeitas, instrumentalizar simbolos corriqueiros.

Um de seus trabalhos, a zine "Thunderclap”, pratica este conceito na intengao de divulgar
escritos feministas de He-Yin Zhen, que tém sido censurados na China desde suas criagdes,
por volta do comego do século XX.

Thunderclap utiliza a moda como camuflagem, baseada na estética do street fashion, ubiqua
entre os jovens nos grandes centros urbanos. Mais especificamente, mimetiza o design dos
itens da marca Off-White, usando a tipografia icOnica para a marca, escreve mensagens
politizadas e disponibiliza um QR Code — que € comum o suficiente no pais — para interessados
acessarem uma zine sobre o projeto e os escritos de Zhen.

Apesar de, no projeto original, a mensagem nao estar muito escondida além do sistema de
caracteres e contexto, Thunderclap se tornou a principal referéncia deste trabalho.
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Fig. 3 — Cinto Off-White (a esquerda) e acessorios Thunderclap.
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2.2.3 O MEIO E A MASSAGEM

Como mencionado anteriormente, a colaboracao entre Marshall McLuhan e Quentin Fiore é
uma das referéncias para esse projeto pelo editorial de destaque. O livro é uma interpretagao
do designer Fiore sobre os escritos de McLuhan.

Além da diagramacéo textual de alta qualidade, o livro apresenta uma série de
experimentagdes. Exploragao semiotica dentro do texto e experimentagdées com tipografia e
imagens. Essa experimentagéo e a relagao texto-imagem foram referéncia para a visualidade
deste projeto.

2.2.4 CONCRETISMO

Mais adiante no desenvolvimento, foi tomada a decisdo de criar um sistema de escrita
dependente de tradugao, e nessa fase a principal referéncia vem do Concretismo, mas
especificamente de sua poesia.

O movimento modernista brasileiro influencia o design passando por suas experimentacdes
semiodticas. Testa a formalidade da palavra em hierarquia semelhante a seu significado e traca
inumeros relacionamentos visuais com tipografia e suporte. Brinca, também, com a poesia
independente da escrita, explorando a relagao entre icones.

Um dos bragos da poesia semibtica, de funcionamento através da interpretacdo dos simbolos e
desenhos a partir de uma chave Iéxica foram os exemplos coletados aqui. Com destaque para
Ronaldo Azeredo. Adicionalmente, vale ressaltar, os intersignos de Philadelpho Menezes,
especificamente a obra Chicletes (1984) e, também, as Coca-Colas de Cildo Meirelles serviram
como inspiragao para o projeto.
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Fig. 6 — Cildo Meireles (1970).
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2.3 MEMORIAL DESCRITIVO

Com a necessidade de uma comunicacao quase invisivel e as referéncias em mente, foi
decidido criar um conjunto grafico que provocasse um engajamento com o assunto da
vigilancia digital. Composto por uma fonte esteganografica, um conjunto de cartazes fisicos e
impressos que a utilizem e possam ser decifrados, com a inten¢ao de levar a links relevantes.
Uma zine informativa sobre monitoramento e com instrugdes sobre a fonte sera um dos links
revelados pelo cartaz.

2.3.1 FONTE

Optou-se por uma fonte para que pudesse ser utilizada por mais pessoas com menor
dificuldade de composicao.

Buscando utilizar da técnica esteganografica de Wu em Thunderclap, foi decidido que a fonte
seriam dingbats dos azulejos de Athos Bulcdo. Ja que s&o praticamente sinbnimos da
visualidade de Brasilia, a escrita poderia ser arranjada de forma semelhante a um painel
qualquer. A ideia também dialoga com as barreiras de linguagem que circulam os algoritmos.

O requisito de camuflagem no painel foi o que determinou a escolha dos azulejos e a
construcao dos caracteres de forma monoespagada. A partir dai estabeleceu-se o requisito de
serem azulejos mais populares, presentes em lugares de maior circulagéo, excluindo os
presentes em blocos residenciais, prédios empresariais e 6rgaos publicos, com excec¢éo dos
presentes no IdA, pois o publico universitario é parte importante do publico alvo do projeto.
Junto dos azulejos do Instituto de Artes, foram escolhidos os das paradas do Parque da
Cidade, Igrejinha da 108 Sul e Aeroporto Juscelino Kubitschek.

Inicialmente, foi verificado que utilizando um Unico azulejo como base, era possivel varia-lo de
90 em 90 graus, gerando 4 posigdes, logo 4 caracteres distintos. Para esse mesmo azulejo
foram pensadas 3 variagdes de cor e preenchimento. Entdo com um azulejo, 4 posi¢des para
cada um dos 3 estilos, fazem-se 12 caracteres. Assim, com 3 azulejos diferentes pode-se gerar
os 36 caracteres basicos do alfabeto latino mais os numerais 0 a 9.

Porém, como a intengao é simular um painel, faz sentido que os azulejos semelhantes estejam
préximos, e para tal foi definido usar a estrutura do teclado QWERTY como base. Seguindo a
divisdo de 4 em 4 (QWER — TYUI — OPAS, em diante) sobram as teclas N e M. O mesmo
acontece para a sequéncia de numeros, onde, pela estrutura do teclado, sobram 9 e 0. Para
compensar essa separacao, foi decidido entao usar 4 tipos de azulejos, um deles dedicado aos
caracteres que "sobravam": N, M, 9 e 0.
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Adicionalmente, como a inteng&o é poder compartilhar links, surgiu uma questdo que nao tinha
sido levada em consideragédo na concepg¢ao da fonte. Links necessitam de diferenciacao entre
caracteres altos e baixos, para incluir este fator na fonte, a diferenciagao foi feita pela moldura
do simbolo. Um simbolo caixa alta € envolto por um quadrado, seu par caixa baixa ndo. A
maior dificuldade residiu na diferenciacdo dos caracteres brancos dentro da moldura preta, pois
nesse caso o fundo n&o pode ser completamente removido sem confundir a letra com uma
outra no estilo outline.

A questdo do link, também trouxe a demanda por simbolos e pontuacdo. Esta foi resolvida pela
criacao de simbolos dentro de molduras de forma a manter o mono espagamento e atrapalhar
o0 minimo o visual de painel desejado. Cada simbolo foi associado a sua tecla correspondente
no teclado.

Mais um aspecto desejavel era que a fonte fosse aplicada de tal forma nos cartazes que nao
permitisse simplesmente aprender o "alfabeto dingbat" e traduzi-lo imediatamente. Esse
processo sera descrito a seguir.

Foi nomeada Athos Mono Medium. "Medium" por uma brincadeira entre o termo descritivo de

peso usado por familias tipograficas diversas e pela habilidade do médium de conversar com
espiritos, fantasmas, seres invisiveis.
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2.3.2 CARTAZES

Com a fonte resolvida, esta pronta para ser aplicada no cartaz-painel para formar uma
esteganografia. Como mencionado, ha a intengao de impossibilitar a tradugéo direta, entao foi
pensado uma forma de tirar o significado dos dingbats das letras do teclado as quais foram
associados.

Para tal, foi tomada a decisao de incluir no cartaz uma chave Iéxica, semelhante aos poemas
semidticos tomados como referéncia. A proposta tem um dialogo inerente com a
esteganografia, pois como diz Amy Suo Wu na matéria para a revista da AIGA, o processo
esteganografico consiste em esconder a mensagem atras de uma porta e desenvolver,
também, sua chave reveladora.

A chave aqui € um pangrama para que cada letra possa ser representada e decifrada. Foi
incluida de forma discreta no cartaz, para que pudesse manter seu carater insuspeito, relevante
apenas para aqueles que desejam engajar na atividade de tradugéo.

Como a camuflagem de painel é dependente da tipografia mono espacada da Athos, uma fonte
mono convencional foi escolhida para compor o pangrama, na intengcédo de associar o escrito
dos dingbats a chave pela estruturagdo semelhante em numero de linhas, caracteres por
linhas, e pelo desenho da frase e a posi¢ao de suas pontuagdes. A fonte escolhida foi a GT
America Mono. No projeto foram elaborados 2 cartazes com pangramas diferentes. "Quem traz
cd, Ip, fax, engov e whisky, JB?" e "the quick brown fox jumps over the lazy dog".

Com o pangrama definido, para a opercgao correta do cartaz, a fonte Athos deve ser escrita
simulando o pangrama em numeros de caractere por palavra, mas seguindo o sentido do
teclado e levando em consideragao as letras repetidas. Por exemplo, se o pangrama € "The
quick brown fox [...]", o painel correspondente seria escrito como "Qwe rtyui oyp [...]". O "Y" se
repete pois esta representando a letra "O" que foi introduzida na frase anteriormente com a
palavra "brown".

O exercicio entdo consiste em copiar a quantidade de caracteres, mas sempre atento aos
repetidos e ao ultimo caractere original que foi digitado. No exemplo anterior, a préxima letra
seria representada pelo dingbat "A" em Athos, e 0 "S" em seguida. Exemplo na figura 24.

O cartaz habita em uma dindmica conflitante de precisar sumir e ser lido. Para dar algum nivel
de convocacéo a ser lido, foi pensada uma chamada que incentivasse o engajamento. Um
titulo e um pequeno texto que fosse descritivo e provocador foram inseridos.

Titulo e texto juntos formam a frase: Sorria, vocé esta sendo monitorad@. Uma adaptacao da
frase comum das placas presentes em ambientes monitorados por cameras. O titulo € tratado
com um efeito de desfoque para remeter tanto a ideia de desaparecimento, quanto para sugerir
que o espectador se aproxime. O efeito foi entao reticulado para permitir a reprodugao do
cartaz em serigrafia.

29



;) VOCE ESTA SENDO
M ONTTORAD®@®@ |
O FIM DA PRIVACIDADE E
OUTRAS IVMINENCIAS. ..
E PRECISO SABER FALAR.
SE ENVOLVA.

Fig. 8 — Titulo do cartaz mais chamada.

Muito do cartaz se baseia na diagramacao e posicionamento das fontes, entao para dar
continuidade a brincadeira de espacamentos, o paragrafo € um bloco com justificacao bastante
irregular, também composto pela GT America Mono.

O grid € modular e foi feito a partir da entrelinha definida para a tipografia do texto de chamada,
tendo em vista que é o maior bloco de leitura convencional dos cartazes. Foi desenvolvido de
tal forma que permita a digitacdo de um pangrama de até 49 caracteres — levando em
consideracao os espagos entre palavras — 2 vezes. Uma para caracteres caixa alta e outra
caixa baixa. "A"s, um maiusculo e um minusculo, foram posicionados no no inicio de cada
versao respectiva do pangrama para diferenciar a forma escrita. Cada "A" teve 0 mesmo
tratamento do titulo para dar maior sutileza a sua presencga.

Os cartazes também possuem pequenos indicadores de "chave" ou "porta" para que a
associagao e traducao sejam feitas de forma correta, mesmo com mais de um cartaz nas ruas
ao mesmo tempo. Chave 1, porta 1; chave 2, porta 2. O cartaz porta, usa a mesma estrutura,
mas dispde do espacgo dedicado aos dois pangramas para poder ser preenchido com links de
até 100 caracteres. O link a ser decifrado pode ser disposto de multiplas maneiras, de modo a
simular um painel, e foi posto uma margem em volta do painel porta para sugerir ser um texto
unico, mesmo caso esteja muito disperso.
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Fig. 9 — Cartazes chave 1 e porta 1.

Fig. 10 — Grid
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Fig. 12 — Cartazes chave 2 e porta 2.

Para este projeto foram elaborados 2 pares de cartazes. No porta 2 esta escrito um link de 99
caracteres que leva a um Google Drive com um PDF de Anarchist Cookbook disponivel para
download. Foi feito principalmente como exercicio para o grid determinado. O principal para
este trabalho é o conjunto 1, que tem em sua porta o link para uma zine sobre o tema. A zine
foi subida para internet através do site anonymousfiles.io, uma ferramenta de upload que checa
apenas por virus e néo registra dados da operacéo.
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2.3.3 ZINE

Entrando na necessidade de informar e expor o sistema da vigilancia, um material introdutério
ao assunto foi desenvolvido. Um material digital, para que possa ser acessado de qualquer
lugar, sem necessidade de impressao e que possibilita algum nivel de interagdo, como
utilizacéo de hiperlinks. A zine foi a inspiracdo escolhida por ser o suporte tipico usado tanto
para difundir ideias de diversos movimentos sociais, quanto para expressao pessoal.

A zine tem os objetivos de introduzir a problematica, exemplificar sua manifestagéo, sugerir
contramedidas e provocar um engajamento. Com isso em mente entdo, o contetdo desse foi
dividido em 3 sec¢des.

e "SABER", onde encontra-se uma explicacdo do projeto, seu contexto e uma introducao
a problematica do monitoramento;

e "VER", que contém uma pequena discussdo sobre como a vigilancia ameaca a
expressao politica. Aqui também esta a parte de exemplificacdo. Na intengcao de ser um
ponto de partida para compreensao da questao na pratica e oferecer conteudo instrutivo
sobre contramedidas, uma curadoria de materiais relevantes foi feita e inclui a cobertura
da Publica sobre vigilancia; duas reportagens sobre a lista de antifascistas do deputado
Douglas Garcia; link para o livro completo "Bela Baderna: ferramentas para revolugao";
link para o portal do projeto "O Pandptico — monitor de reconhecimento facial", que
explora a relagao da tecnologia emergente no Brasil e perpetuacado do racismo; também
uma matéria do El Pais relacionada ao tema e projeto anterior. Também 3 link em lingua
inglesa exclusivamente. 2 matérias em video sobre os protestos recentes de Hong
Kong, como manifestantes tém lidado com monitoramento 14; e por final, uma pagina
sobre os experimentos de Michael Naimark sobre cegar cameras com lasers. Todos os
links, de alguma forma, serviram a este trabalho durante a pesquisa.

e "SUMIR" onde estdo a apresentagdo da esteganografia — bem como hiperlink para o
site de Amy Suo Wu — e a sugestido. No caso, a instru¢ao para uso da fonte Athos.

A zine faz proveito de alguns elementos do cartaz a fim de amarrar a identidade e o projeto
como uma coisa s6. O titulo do cartaz é reutilizado; a mesma unidade do grid modular usado
para os cartazes também foi aplicada ao material; a fonte GT America Mono ganha mais
destaque e é usada como uma espécie de olho ou titulo para cada parte de cada segéo.

Para compor a visualidade do material foi escolhido o azul "PANTONE Reflex Blue C" por
remeter tanto aos azulejos da igrejinha, quanto a infame "tela azul", um problema sério de
software ocasional em sistemas Windows. A cor também apresenta contraste suficiente ao
fundo branco de forma a nao interferir tanto na legibilidade. A cor foi aplicada as imagens e a
tipografia. O preto aparece eventualmente para complementagcao ou destaque. As imagens
foram escolhidas, editadas e feitas baseadas nas referéncias projetuais.

A fonte escolhida para o texto foi a Droid Serif. Uma fonte serifada para contrastar com as

outras duas sem serifa presentes no projeto, desenvolvida para o sistema Android, apropriada
para boa legibilidade em tela.
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Fig.13 — Capa.

35



A PRIVACIDADE
ESTA MORTA, ou
. PELO MENOS EM
i ESTADO TERMINAL

Fig. 14 — pagina 1.

monitorad@
Sorria, vocé estd sendo &kmeda. O tempo todo, ndo

506 pelas cAmeras nas ruas e salas; ndo sé por GPS
e redes socias, mas por todo tipo de acéo. E aqui
que entra a frase “quando algo € de graca, vocé é o
produto”.

Dados sdo muito valiosos. Seu CPF em esta-
belecimentos, por exemplo, serve para muita gen-
te. A nuvem, uma teia de conexdes que poucos po-
dem acessar, poucos a véem, e quem acessa, a usa
pra ditar muita coisa da sua vida.

O fato é: a privacidade esta morta, ou pelo
menos em estado terminal. Com ela indo, € ques-
tdo de tempo até que muito dos nossos direitos
suigarm.

A falta de privacidade é marca de totalitaris-
mo, mas néo € sé o olho do Estado que pode ser
perigoso, empresas também tém exercido uma in-
fluéncia cada vez maior em como experienciamos
o mundo, dizendo ao que temos direito e determi-
nando guem somos, o que experienciamos...
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SABER

S .M. A.R.T
SURVEILLANCE
MARKETED AS
REVOLUTIONATY TECH

Fig. 16 — pagina 3.

A sigla S.M.A.R.T é de autoria de Evgeny Morozov,
sua traducdo é “Vigilancia Vendida Como
Tecnologias Revoluciondrias™ e descreve como a
vigilancia infiltra nossas vidas cada vez mais. Ela
é vendida por empresas, comprada pelas cidades
e promete uma certeza de comportamentos.

Essa certeza pode ser traduzida para con-
trole. O que vocé pensa, com quem se relaciona,
como deve ser categorizad@... Tudo disponivel
para uso insupervisionado por empresas ou o go-
verno.

Nem tudo que pode ser feito, deve. A tecnolo-
gia tem essa maguiagem de ser neutra e um avan-
o natural, mas carrega uma agenda politica. E
preciso estar antento.

Esse tipo de controle e influéncia tendem a
ser mal vistos, por isso esses sisternas sdo intencio-
nalmente invisiveis, e al mora muito do perigo.
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NAO E BEM O BIG

BROTHER,

OU CASO

DE USAR CHAPEU DE

& ALUMINIO,

Fig. 17 — pagina 4.

MAS. ..

O que compde o problema da vigilancia contem-
poréanea, entéo?

E um sistema de controle, baseado na capaci-
dade de previséo, fruto de uma economia, que se
beneficia de acumular o médximo de informacédo
para ensinar um algoritmo a interpretar todos.
Para isso se infilWtra no maximo de interacées
possiveis, de forma invisivel - e por isso insuper-
visionada - e atua em ferramentas que néo pode-
mos abandonar, como redes sociais.

Delicado, sim. E qual a alternativa? Até onde
deve ir a parandia? Devemos abandonar as redes?
Dificil, pois além da ideia de boicote efetivo ser
muito otimista, talvez ja seja até tarde demais.

Especialistas sempre falam na necessidade de
se informar. Entédo peder vigiar e exigir controle e
ética na pratica de extrair e aplicar dados, princi-
palmente se vocé se preocupa em manter uma voz
militante.

Ok, néo & bem o Big Brother, ou caso de usar cha-
péu de aluminio, mas no mundo inteiro a tecno-
logia tém mudado o perfil de acdo policial, otimi-
zando a capacidade da institui¢do de acabar com
qualquer manifestacio social. Seguindo em fren-
te, precisamos saber com o que teremos de lidar.
0 novo perfil da operacéo policial para “man-

ter a ordem” exige novas condutas de militdncia,
para exercer nossa voz de forma segura.
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DESAPARIECIEIR

Fig. 20 — pagina 7.
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SUMIR

FICA EVIDANTE A
NECESSIDADE DE
PENSAR ALTERNATIVAS
DE COMUNICACAO

Fig. 21 — pagina 8.

Levando em consideracdo que somos sujeitos de
observagdo unilateral, e coisas como interesses,
associagdes e opnides virtuais ddo insumos para
justificar uma imagem de criminalidade, fica evi-
dante a necessidade de pensar alternativas de co-
municacdo que ndo sejam rastreaveis digitalmen-
te.

Usar o Telegram para oraganizacio de atos,
por exemplo, € um bom comego. Amy Suo Wu,
professora de design, aprofunda e parte do estu-
do da esteganografia como alternativa segura de
espalhar discursos de protesto.

Prima da criptografia e taxada como obsole-
ta por seu carater low-tech, a esteganografia foca
em esconder a existéncia da mensagem, ao invés
de seu significado. Coisa de tinta invisivel e ou-
tras histdrias de guerra.

Amy aposta na esteganografia justamente
por ser low-tech, depender da interagdo humana,
ser dependente de interpretagéo e, assim, poder
escapar a onisciéncia dos algoritimos. Uma das
técnicas esteganogréficas consiste em instrumen-
talizar simbolos e estéticas habituais demais para
levantar suspeita ao olho desatento. Dessa logica
surge a seguinte proposta.
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LOW-TECH, HIGH-LIFE
UMA SUGESTAO
g ESTEGANOGRAFICA
& PARA BRASILIA

Fig. 22 — pagina 9.

Instrumentalizar uma estética comum para camu-
flar uma mensagem em sua imagem € a ideia ge-
radora da fonte Athos Mono.

Uma fonte dingbats que instumentaliza o tra-
balho gréfico de Athos Bulcio — praticamente sind-
nimo de linguagem visual brasiliense - na inten-
¢do de comunicar algo que sd pode ter significado
a quem tiver a chave necessaria para traduzir. No
espirito da poesia concreta do modernismo brasi-
leiro, poesia semidtica com suas chaves léxicas.
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SUMIR

Fig. 23 — pagina 10.
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A fonte funciona da seguinte forma: os azulejos de
Bulcdo estdo mapeados para cada letra, caixas alta
e baixa, e devem ser digitados baseando-se na po-
sicdo dos caractéres no teclado, levando em consi-
deracgdo os caracteres repetidos.

Sdo 3 estilos para cada azulejo e 4 posigies
para cada estilo. A ideia € simular um painel, uma
brincadeira gréfica sem mensagem.

0 significado real de cada azulejo vai depen-
der de um pangrama chave que definird a posigéo
de cada caractere.

Como ha a intencéo de comunicar links tteis,
€ necessdrio a diferenciagio entre caixa alta e bai-
xa. Com isso, caractéres altos e baixos sdo iguais
em estilo e posicéo, diferenciando-se pelas mar-
gens, exemplificado ao lado.

Para a camuflagem de painel, a justificati-
¢do deve ser alinhada a4 esquerda, os valores de
kerning e tracking devem ser 0, e a entrelinha
em 60,1% do tamanho do corpo (multiplicar por
0,601).
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Athos Mono Medium

Fig. 24 — pagina 11.

Concordo que néo € o meio mais direto de co-
municagdo, mas um compartilhamento mais se-
guro estd justamente atras do exercicio laborio-
so e necessdrio de tradugfo. Existem outros car-
tazes e a chave pode ser entregue apenas a quem
interessar.

Assim como o link para este material, sugiro
que mais contetido subervisso seja upado para o
anonymousfiles.io, um site de compartilhamento
que checa apenas por virus e nio registra nada do
upload.

Enfim, aqui estd minha provocagio — espe-
cialmente a nds projetistas. A privacidade morreu
e, principalmente para vozes politicas, é preciso
saber falar. Comunicar e exigir. Estamos correndo
novos riscos devido ao registro dos nossos dados,
precisamos de novas maneiras.

Como contribuir para uma participagéo po-
litica justa? Que perguntas estdo gerando nossas
solugdes? A otica € social ou mercadoldgica? Que
etapas estdo fora do projeto? E problema nosso, e
¢ cada vez maior e mais urgente.
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Fig. 25 — pagina 12.

boa sorte pra gente
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Hj12: las |

imagens da internet por:

Bogomir Doringer — Faceless: Re-inventing privacy
mandalaybus - Sneaking a Peek

Michael Paulukonis — Foil | tin (aluminum)

Studio Incendo - Hong Kong anti-extradition bill
protest

+ retiradas dos links mencionados.

Fig. 26 — pagina final, créditos.
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3. CONCLUSAO

A questdo da vigilancia e ciber ativismo se torna mais urgente a cada dia e recentemente sua
popularidade parece estar comegando a acompanhar sua urgéncia. Pelo menos em algum
nivel. A nivel da minha bolha sécio-econdmica e de estudante jovem de graduacéo.
Escandalos ajudam sempre a trazer a superficie um mundo controverso que opera atras das
cortinas de pixels e cabos. Talvez sem histérias como a de Snowden, da Cambridge Analytics,
de Cathy O'Neil, dificilmente chegariamos ao nivel de alarme necessario.

Quanto aos objetivos, creio que foram alcangados, com ressalvas em relagao a instrugdo. Nao
necessariamente as instru¢des passadas garantem o uso correto do sistema fonte-cartaz, e por
limitagdo do tempo n&o pude destrinchar o uso tdo detalhadamente quanto desejado na zine,
ou criar uma alternativa mais coerente, como um template dos cartazes para uso mais rapido e
direto da fonte. Templates também permitiriam outros experimentos de camuflagem através de
visualidade e expectativa, possibilitando uma exploracdo dos trabalhos de Philadelpho
Menezes e Cildo Meireles mencionados anteriormente, por exemplo. Gostaria, também, de
poder ter refinado compensacgoes opticas para uma fonte mais versatil e com simbolos nao
exclusivos do Plano Piloto.

Como o tempo foi 0 maior determinante do escopo do projeto, a ideia de um sistema base
simples que pudesse ser difundido foi a maior norteadora do trabalho, e considero que ele a
contempla. E um jeito eficaz de lidar com o assunto que parece impossivel de compreender em
totalidade, e ainda mais dificil de obstar. O simples fato de ter feito este trabalho sem o uso de
um VPN, com softwares conectados a nuvem e estar escrevendo sobre aqui, poderia ser o
suficiente para invalida-lo como tatica real de conversa silenciosa.

E importante ressaltar que muito da possibilidade maléfica da tecnologia é exatamente isso.
Potencial. Nao necessariamente trata-se de pessoas malignas ativamente tentando
desenvolver algo com a coergéo e exclusdao em mente, mas esse potencial ndo ser
considerado durante a proje¢ao € uma falha, pois a possibilidade de explorar esses dispositivos
e sistemas de forma a manter ou expandir o poder sempre sera convertida. Tudo em nome da
otimizacao do lucro e do controle.

A militdncia de acao direta talvez, de fato, requeira praticas de "chapéu de aluminio", pois o
alcance do sistema de monitoramento parece nao haver muitos limites e obstaculos reais
quando realmente é aplicado. Mas, se uma oposig¢ao possivel existe, com certeza a resposta
esta em alternativas analdgicas, que necessitem da participagdo humana. E precisamos
sempre continuar buscando, testando, projetando maneiras de viabilizar vozes politicas.
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