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Resumo

Neste trabalho, é proposta a utilizacao do Energy-based Flow Classifier (EFC) para clas-
sificar fluxos de redes Internet of Things (IoT) Message Queuing Telemetry Transport
(MQTT). Nos tltimos anos, varios tipos de classificadores foram propostos para uso em
Network Intrusion Detection Systems (NIDSs) para IoT, utilizando tanto algoritmos clas-
sicos de inteligéncia artificial quanto sistemas hibridos que misturam diferentes classi-
ficadores. O primeiro tipo mostra bom desempenho, mas nao possui a capacidade de
classificar fluxos de ataque desconhecidos, enquanto o segundo mostra bons resultados
e consegue classificar estes fluxos, mas possui custo computacional elevado para ser uti-
lizado em um contexto IoT, cuja capacidade computacional é limitada. A utilizacdo do
EFC vem, portanto, para oferecer uma alternativa viavel, visto que possui complexidade
de treinamento baixa e é capaz de classificar fluxos de ataques desconhecidos. Para testar
seu desempenho, sao realizados trés experimentos. No primeiro, testa-se a versao binaria
do EFC para saber se ele é capaz de diferenciar fluxos benignos de fluxos maliciosos. No
segundo experimento é utilizada a versao multi-classe do EFC para saber se ele consegue
diferenciar os diferentes tipos de fluxo de ataque. Ja no ultimo experimento, retirando
cada um dos tipos de fluxo de ataque do conjunto de teste, s@o simulados ataques de-
sconhecidos para testar a eficacia do algoritmo em reconhecer este tipo de fluxo. O EFC
mostrou 6timos resultados nos dois primeiros experimentos. J& no terceiro experimento,
em dois dos trés cendrios de teste o EFC mostrou o melhor resultado ou comparavel ao
melhor, enquanto no cenario restante mostrou resultados abaixo da média, provavelmente
por causa do desbalanceamento do dataset. Trabalhos futuros podem encontrar mais
datasets de fluxos IoT MQTT para realizar testes inter-dominio e explorar a possibilidade

de realizar feature selecting sobre os fluxos.

Palavras-chave: [oT, Aprendizado de Maquina, EFC



Abstract

In this work, the Energy-based Flow Classifier (EFC) algorithm is proposed to classify
flows from [oT MQTT networks. Lately, numerous types of classifiers have been proposed
for use in Network Intrusion Detection Systems (NIDSs) for IoT networks, ranging from
classic Al algorithms to hybrid systems that mix different classifiers. The former type of
classifier has shown good results but doesn’t have the capacity to classify unknown attack
flows, while the latter has also shown good results and is able to classify these flows, but
its computational cost is too steep to be used on a IoT context, which often means scarce
resources. The use of EFC, therefore, comes as a viable alternative to either of these
approaches since its computational cost is low and is able to classify unknown attack
flows. To test its efficiency, three experiments were performed: firstly, one-class EFC is
tested to confirm that the algorithm is able to distinguish benign flows from malicious
ones; next, the multi-class version of EFC is tested to know if it is able to differentiate
the types of attack flows; and lastly, removing one type of attack flow from the test set,
unknown attacks are simulated to verify the efficiency of the algorithm in classifying this
type of flow. Future work should include finding more IoT MQTT datasets to perform
inter-domain tests, while also exploring the possibility of doing feature selecting over the

flows.

Keywords: [oT, Machine Learning, EFC
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Capitulo 1
Introducao

De acordo com a empresa de segurancga cibernética Kaspersky [1], na primeira metade de
2021, o namero de ataques a seus honeypots que simulam dispositivos Internet of Things
(IoT) desprotegidos aumentou em cerca de 137% se comparado a segunda metade de 2020.
Esses ataques cibernéticos podem ser responsaveis por uma diversa gama de problemas;
do roubo de informagoes pessoais a extorsao de milhoes de ddlares via ransomware [2]
(3] [4]. E imperativo, portanto, que haja modos de proteger essas redes IoT contra tais
ataques.

A capacidade de processamento e de armazenamento de redes IoT é geralmente li-
mitada pelos recursos disponiveis, como tamanho dos dispositivos, consumo de energia e
capacidade computacional [5]. Estas caracteristicas fazem com que algoritmos complexos
que exijam muita memoria ou espaco de armazenamento, por exemplo, nao sejam apli-
caveis. Sao necessarias, entao, solugoes com requisitos computacionais reduzidos e que
impactem minimamente o desempenho da rede. Nesse contexto, Network Intrusion De-
tection Systems (NIDSs) baseados na andlise de fluxos da rede sdo uma ferramenta valiosa
para classificar e lidar com diferentes ameagas em redes IoT. Por analisarem e classifi-
carem fluxos de rede, ou seja, colegoes de pacotes, e nao cada pacote individualmente,
possuem um impacto menor no desempenho da rede.

Nos ultimos anos, varios tipos de classificadores foram propostos para uso em fluxos
[oT, com destaque para a utilizacao de algoritmos de aprendizado de maquina super-
visionado tradicionais [6] [7] como Random Forest e Decision Tree, e sistemas hibridos
misturando diferentes tipos de classificadores [8] [9]. O primeiro tipo mostra uma exce-
lente taxa de acerto e uma baixa taxa de falsos positivos, enquanto o segundo mantém
essas boas faixas, além de possuir a capacidade de detectar ataques desconhecidos, uma
caracteristica muito desejada. Entretanto, o encadeamento de técnicas necesséarias para
a implementacao desses classificadores hibridos faz com que seus custos computacionais

aumentem consideravelmente, possivelmente sobrecarregando redes com recursos dispo-



niveis escassos. E desejével, portanto, um algoritmo de classificacdo que seja capaz de
identificar ataques conhecidos e detectar ataques desconhecidos em um tnico passo, com
custo computacional que seja comportado pelos escassos recursos de redes [oT.

Utilizando um dataset [10] de fluxo de dados de uma rede IoT com diferentes ata-
ques como base para os resultados deste trabalho, propoe-se a utilizacdo do classificador
Energy-based Flow Classifier (EFC), introduzido inicialmente por Pontes et al. [11] [12]
e mais tarde expandido em [13]. Esse classificador possui as duas qualidades ressaltadas
no paragrafo anterior, além de uma complexidade temporal menor do que a dos classifi-
cadores baseados em algoritmos classicos de inteligéncia artificial [11] [14]. Contudo, os
datasets [15] [16] em que o EFC mostrou ter essas qualidades nao eram de fluxos de rede
[oT. Entao, ao testa-lo nesse novo dataset, busca-se saber se o EFC é adequado também
para a utilizagdo em NIDSs no contexto de redes IoT.

O restante do trabalho estd disposto da seguinte maneira: o Capitulo 2 trard um
embasamento tedrico sobre os principais componentes desse artigo, com énfase em como o
EFC e o protocolo Message Queuing Telemetry Transport (MQTT) do dataset funcionam;,
o Capitulo 3 discorrera sobre os trabalhos relacionados e suas principais contribuigoes;
o Capitulo 4 apresentard a metodologia dos experimentos; o Capitulo 5 apresentara e
discutira os resultados dos experimentos; e por fim o Capitulo 6 apresentara as conclusoes

e as sugestoes para trabalhos futuros.



Capitulo 2
Fundamentacao Tedrica

Este capitulo introduzira os tépicos necessarios para que possa haver um melhor entendi-
mento do assunto apresentado nesse trabalho, sendo dividido em trés se¢oes. Na Secao 2.1,
sera abordado como funciona o EFC, o classificador cujo desempenho esté sendo analisado
no trabalho. Na Secao 2.2, sera abordado o protocolo de rede MQT'T e suas principais ca-
racteristicas. Ja na Secdo 2.3, serd apresentado o dataset MQTT-IoT-IDS2020, utilizado
nesse trabalho para avaliar o desempenho do EFC, mostrando quais tipos de dispositivo

de rede foram utilizados e os diversos cendrios simulados.

2.1 Energy-based Flow Classifier

O EFC é um algoritmo de estatistica inversa, ou seja, infere uma distribuicao estatistica
global baseada em uma pequena amostra dessa distribuicao [17]. Ele é fundamentado
no modelo de Potts [18], que faz uma descrigio matemaética de um conjunto de spins
interagindo em uma estrutura cristalina. Nesse modelo, o conjunto de spins interagindo
¢ mapeado em um grafo conexo G(7,€), apresentado na Figura 2.1, onde cada né i €
n = {1,..., N} é associado a um spin a;, que pode assumir valores de um conjunto {2
que contém todos os estados quanticos possiveis para ele. Cada né ¢ também possui um
campo local h;(a;) associado a ele, que é uma fungao do estado de a;. Além disso, cada
aresta (7,7) possui um valor de acoplamento e;;(a;,a;) que é a funcdo dos estados dos
spins a; e a; associados ao nés ¢ e j. Cada configuracao especifica de um sistema de spins
possui uma energia total associada, determinada pela fungado Hamiltoniana H(a;...a,),

que depende do estado de todos os spins.



€iz(ai, az)

e/sz((lvf: (IA«)

hl(al)

elk(ab ak)

Figura 2.1: Grafo que representa o Modelo de Potts para spins interagindo em uma
estrutura cristalina.

No EFC, as intui¢des do modelo de Potts sdo reutilizadas para representar fluxos de
rede [11]. Um fluxo k qualquer é representado por um grafo do tipo Gi(n,€). Em vez de
spins, cada né do grafo representa uma feature especifica i € n = {SrcPort, ..., Flags}.
Nestes nos, cada feature ¢ assume um valor a;; de um conjunto €2; que contém todos os
possiveis valores para essa feature. O modelo estda exemplificado na figura Figura 2.2,
onde dentro de cada né esta o valor da feature, ao lado deles o campo local e nas arestas
o valor de acoplamento

Uma vez que os valores dos campos locais e acoplamentos dependem dos valores assu-
midos pelas features em um dado fluxo, cada fluxo possui uma combinag¢ao tinica desses
valores. Assim como no modelo de Potts, a Hamiltoniana dos campos locais e acoplamen-

tos determina a "energia" total H(ag;...ax,) de cada fluxo, que é dada por:

H(akl...akn) = — Z eij(aki, akj) — Z hz(a;“) (21)
i,j]i<g (

Como o EFC é um classificador baseado em anomalias, o modelo estatistico utilizado
para classificagdo é inferido baseado somente em fluxos benignos [11]. Espera-se, portanto,
que amostras de fluxos benignos possuam energia mais baixa do que de fluxos maliciosos.
Em outras palavras, o valor da energia de um fluxo é o quao dissimilar ele é do conjunto
de fluxos utilizados para inferir o modelo na fase de treinamento. Desse modo, é possivel
classificar amostras de fluxos como benignas ou maliciosas baseado em um valor limite de
energia. Fluxos com energia menor que o limite sao classificados como benignos e os com

energia maior sao classificados como maliciosos.
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Figura 2.2: Exemplo de um grafo utilizado pelo EFC

2.1.1 EFC Multi-classe

O EFC multi-classe utiliza os mesmos principios do EFC binario, decidindo se um fluxo
pertence a uma certa classe ou nao comparando o valor de sua energia. Entretanto, na
versao binaria do algoritmo a energia dos fluxos ¢é calculada utilizando somente uma tnica
classe como referéncia para o modelo estatistico durante o treinamento. Ja no multi-classe,

varios modelos estatisticos sao inferidos, um para cada classe [13].

Amostras da
Classe 1

Valores de
acoplamento
da Classe 1

valor de cutoff
da Classe 1

Campos Locais
da Classe 1

Modelos de
Inferéncia

-
L]
-

Amostras da
Classe N

Valores de
acoplamento
da Classe K

valor de cutoff
da Classe K

Campos Locais
da Classe K

Figura 2.3: Fase de treinamento do EFC multi-classe.

A Figura 2.3 ilustra o processo de treinamento do EFC multi-classe. Esta fase consiste
na replicacdo do processo de treinamento do EFC binario para cada uma das classes
presentes no conjunto de treinamento, e nao somente nas classes de fluxos benignos. Os
modelos sao entao inferidos e os limites de energia calculados para cada classe, da mesma
forma que ocorre no EFC bindrio. Por fim, os modelos inferidos sdo armazenados para

serem utilizados na fase de classificacao.



Amostras de Modelos de
Teste Inferéncia

Energia no modelo Energia no modelo

de inferéncia da classe 1 de inferéncia da classe K

Energia mais baixa

Aplicar limite
de energia

~

/ Resultado /

Figura 2.4: Fase de teste do EFC multi-classe.

Ja a Figura 2.4 ilustra o processo de teste do EFC multi-classe. Para classificar um
fluxo do conjunto de teste, sua energia ¢ calculada para cada modelo inferido durante a
etapa de treinamento, gerando um vetor de energias para cada fluxo. Depois de calcular
estas energias, o EFC pega o menor valor gerado e compara com o limite de energia daquela
classe, uma vez que a menor energia representa uma maior similaridade entre os fluxos.
Se a energia esta abaixo do limite, o fluxo é considerado como sendo da classe que gerou a
energia, de outro modo, ele é classificado como suspeito. Esta segunda situacao significa
que até mesmo a classe que mais se assemelha a esse fluxo nao é similar o suficiente. Ela
é, portanto, classificada como suspeita, provavelmente se tratando de um fluxo de ataque
desconhecido [13].

2.2 O protocolo MQTT

O MQTT ¢é um protocolo de rede com um code footprint pequeno e uso minimo de banda

do tipo publish-subscribe, feito para transportar mensagens entre dispositivos [19]. Nesta



organizacao, os dispositivos que mandam mensagens, chamados publishers, nao progra-
mam as mensagens para chegar diretamente aos dispositivos que recebem as mensagens,
chamados subscribers. Em vez disso, categorizam as mensagens que mandam em topicos,
sem o conhecimento se sequer existe algum subscriber. Do mesmo modo, os subscribers
expressam interesse em um ou mais topicos e recebem somente mensagens desses tépicos,
sem o conhecimento de quem ¢é o publisher [20].

O protocolo MQTT define dois tipos de entidade de rede: um broker e clientes. Um
broker MQTT é um servidor que recebe todas as mensagens dos clientes e entao as
encaminha para os clientes de destino. J& um cliente MQTT pode ser qualquer dispositivo
que acessa uma biblioteca MQTT para executar um programa e se conecta ao broker

através da rede [21].
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Figura 2.5: Arquitetura base do protocolo MQTT.

Um cliente MQTT pode agir como um publisher para mandar informagoes ao broker.
No exemplo ilustrado na Figura 2.5, o cliente MQTT a esquerda é um sensor que publica
informagoes de temperatura e umidade relativa, denotados por Temp e RH, respectiva-
mente. Ja a aplicacao a direta é um cliente MQTT que é subscriber das informacoes de
Temp/RH sendo geradas pelos sensores.

A presenca do broker MQTT faz com que os publishers nao precisem lidar com a trans-

missao de suas informagoes diretamente para cada um dos subscribers. Um dos beneficios
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dessa dissociagao é que o broker consegue garantir o armazenamento das informagoes re-
cebidas em cache para casos de falhas de rede. Além disso, torna desnecessario que tanto
o publisher quanto o subscriber tenham que estar online ao mesmo tempo para que possa

haver recebimento de mensagens.

2.3 O dataset MQTT-1oT-IDS2020

Publicado por Hindy et al. [10], o dataset utilizado neste trabalho é uma rede MQTT
simulada. Como ilustrado na Figura 2.6, esta rede é composta por doze sensores MQTT,
um broker, um servidor que simula a transmissdo de uma camera e outro que simula um

invasor, todos eles simulados utilizando maquinas virtuais.
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Figura 2.6: Arquitetura da rede MQTT simulada no dataset.

Durante operacao normal, ou seja, quando nao estao sofrendo nenhum tipo de ataque,
todos os doze sensores mandam mensagens com contetudo aleatoério utilizando o comando
Publish do protocolo MQTT, sendo que o tamanho das mensagens pode diferir entre
sensores para simular diferentes cenarios de uso. A transmissdo da camera é simulada
através de um stream UDP do VLC Media Player e para simular um cendario ainda
mais realista alguns pacotes sao descartados pelos emuladores de rede, cada um deles

descartando respectivamente 0.2%, 1% e 0.13% dos pacotes.



O dataset fornece cinco diferentes cenérios de simulagao, sendo um deles de funci-
onamento normal contendo somente fluxos benignos e os outros quatro de cenarios de
ataque contendo tanto fluxos benignos quanto fluxos maliciosos. Todos os cenarios foram
criados utilizando o programa tcpdump [22] para gravar o trafego de rede e exportar para,
arquivos pcap.

Os ataques presentes no dataset sao:

Aggressive Scan

UDP Scan

Sparta SSH Brute-Force

MQTT Brute-Force

Tanto o Aggressive Scan quanto o UDP Scan sao meramente tipos de network scanning
[23], uma técnica que embora nao seja inerentemente perigosa — podendo ser inclusive
utilizada por sistemas de monitoramento e seguranga [24] — permite que pessoas com
intengoes maliciosas descubram informagoes sobre a rede atacada. Com estas informagoes
é possivel explorar vulnerabilidades e comprometer a segurancga da rede [25]. No contexto
do dataset, ambos foram simulados utilizando o programa Nmap [26].

J& o Sparta SSH Brute-Force e o MQTT Brute-Force caem na categoria de ataques
brute-force [27], o que geralmente envolve intimeras tentativas por parte do agente malici-
oso de adivinhar as credenciais da rede para poder ter total acesso a ela [28]. No contexto
do dataset, os ataques Sparta SSH Brute-Force foram simulados utilizando a ferramenta
Sparta [29] e os ataques MQTT Brute-Force utilizando a ferramenta MQTT-PWN [30].



Capitulo 3

Trabalhos Relacionados

Neste capitulo sdo mencionados dois artigos [7] [6] nos quais foram analisados os desempe-
nhos de classificadores baseados em algoritmos de aprendizado de maquina supervisionado
tradicionais, sendo eles respectivamente testados em um dataset bindrio e multi-classe.
Em seguida, sdo analisados dois artigos sobre o classificador EFC que sera utilizado para
os testes aqui, sendo o primeiro artigo aquele que inicialmente o propds como um clas-
sificador binério [11] e o segundo como um classificador multi-classe [13]. E por fim, é
mencionado o artigo [10] no qual foi proposto o dataset a ser utilizado para os testes neste
trabalho, baseado no protocolo MQTT com fluxos normais e quatro diferentes tipos de

ataque.

3.1 Algoritmos de aprendizado de maquina supervi-

sionado tradicionais em fluxos de rede 10T

Em Khraisat et al. [7], procurou-se saber se algoritmos de Machine Learning (ML) tradi-
cionais eram capaz de diferenciar fluxos benignos de fluxos maliciosos em um contexto de
rede [oT. Foram utilizados os algoritmos Support Vector Machine (SVM), Naive Bayes,
Decision Tree e Adaboost, dois dos quais também serao utilizados neste trabalho. Outro
ponto que vale notar é que o dataset em que foram realizados os testes foi proposto e
criado pelos autores, nominado de Sensor480. Esse dataset é assim batizado pois pos-
sui 480 fluxos com classes binarias, com Normal representando fluxos benignos e Attack
representando fluxos maliciosos.

Para construir o sistema utilizado para a criacao do dataset, foram utilizados uma placa
Arduino especifica para ambientes [oT que se comunicara com uma plataforma ThinkSpeak
na nuvem, um sensor de umidade e temperatura que fornecera os dados a serem enviados

e um laptop que realizard o papel de agente malicioso. Para simular esse agente malicioso,
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serao utilizadas ferramentas nativas do Kali Linux para simular ataques a rede, uma das
quais também é utilizada para simular um dos ataques no dataset utilizado neste trabalho.
Os fluxos normais sao simulados deixando a comunicagdo ocorrer normalmente com a
plataforma ThinkSpeak. Ja os fluxos maliciosos sao simulados utilizando as ferramentas
FEttercap e Burp Suite para interceptar os pacotes e modificar seus valores, para s6 entao
manda-los para a plataforma ThinkSpeak. Utilizando a ferramenta Wire shark, esses fluxos
foram capturados, classificados e salvos em formato Comma-separated Values (CSV), o
qual formard o dataset utilizado para os testes.

Com base nesse dataset criado, foram realizados os testes com os algoritmos citados
anteriormente. Analisando os resultados, o algoritmo com melhor desempenho foi o Deci-
sion Tree, uma vez que conseguiu classificar perfeitamente todos os fluxos, tendo em vista
seus valores de sensibilidade (recall), precisao (precision), fl-escore (f1-score) e acuracia
(accuracy) de 1.00. Os outros algoritmos também realizaram um étimo trabalho, uma vez
que nenhuma das métricas dos algoritmos testados ficou abaixo de 0.96. Embora os resul-
tados sejam encorajadores, nesse trabalho nao foi testado o desempenho dos algoritmos
em fluxos de rede IoT com mais de uma classe de ataque, o que em NIDSs atualmente é um
pré-requisito. Portanto, para o escopo deste trabalho, buscou-se algoritmos que fossem
testados em datasets IoT que nao fossem estritamente binarios que nem o Sensor480.

Em Hasan et al. [6], procurou-se saber se algoritmos de aprendizado de maquina super-
visionado tradicionais eram eficientes para classificar diferentes ataques a redes IoT. Nele,
foram utilizados os algoritmos Logistic Regression, SVM, Decision Tree, Random Forest e
Artificial Neural Network (ANN), muitos dos quais também serdo utilizados neste traba-
lho. Para testar a eficicia desses algoritmos foi usado o dataset DS20S Traffic Traces [31],
que simula fluxos de rede IoT em um ambiente Distributed Smart Space Orchestration
System (DS20S). Uma vez com os dados do dataset, é feito o pré-processamento, o que
inclui limpeza de dados e conversao de dados categéricos.

O dataset é entao separado em cinco conjuntos de treinamento e teste para que possa
ser realizada uma referéncia cruzada com cinco grupos de amostras. Feito isso, os algorit-
mos sao executados sobre os conjuntos, retornando um modelo preditivo nos quais ainda
sao aplicadas técnicas de otimizacao. No modelo gerado pelo algoritmo Logistic Regres-
sion foi aplicado coordenada descendente, sobre os do SVM e ANN foi aplicado gradiente
descendente e sobre do Decision Tree e Random Forest nao foi aplicado nenhum algoritmo
de otimizacao por se tratarem de modelos nao-paramétricos. Com os modelos gerados e
otimizados, sao por fim realizados as predigoes sobre o conjunto de teste.

Os resultados mostram que o Random Forest obteve o melhor desempenho. Em todas
as métricas apresentadas pelo trabalho, o que inclui precision, recall, accuracy e f1-score, o

algoritmo estava sempre entre os melhores. E valido notar, entretanto, que a maioria dos
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algoritmos utilizados nesse trabalho obtiveram bom resultado, com destaque para SVM
e ANN. Estes algoritmos tradicionais, entretanto, ndo sao capazes de classificar ataques
desconhecidos, o que hoje em dia é uma caracteristica muito desejavel em NIDSs. Desta
forma, para o escopo deste artigo, buscou-se outro algoritmo que identificasse ataques

desconhecidos.

3.2 EFC

Em Pontes et al. [11], foi proposto o EFC, um classificador baseado no modelo de Potts
[18] da mecanica estatistica, o qual faz uma descricdo matematica de um conjunto de
spins interagindo em uma estrutura cristalina, relagdo que pode ser mapeada em um
grafo G(n,¢e). O EFC traz essa relacdo para o contexto de classificadores, que pode ser
mapeada em um grafo Gi(n,€), onde em vez de spins, cada né do grafo representa um
atributo (feature) especifico i € n = {SrcPort, ..., Flags}. Nestes nos, cada feature i
assume um valor ag; de um conjunto €2; que contém todos os possiveis valores para essa
feature, sendo k um fluxo qualquer. Os nods e a relagdo entre eles gera uma "energia'de
acordo com a dissimilaridade entre os fluxos em que o algoritmo foi treinado e o fluxo que
estd sendo avaliado.

Quanto mais baixa for a energia de um fluxo, mais similar ele é ao conjunto de fluxos
com que o modelo foi inferido na fase de teste. Isso faz com que o EFC seja ideal para
ser utilizado como um classificador baseado em anomalias, uma vez que o modelo inferido
neste contexto pode ser treinado somente com fluxos benignos. Isso traz o beneficio
de que, uma vez que ele é treinado para reconhecer somente fluxos benignos, todos os
fluxos maliciosos devem ser rejeitados, incluindo fluxos de ataque desconhecidos, uma das
caracteristicas que se busca neste trabalho. No artigo, além do EFC, sao testados os
algoritmos Naive Bayes, K-Nearest Neighbors (KNN), Decision Tree, SVM, Multilayer
Perceptron, Adaboost e Random Forest para motivos de comparagdao. No ambiente de
teste, sao utilizados os datasets CIDDS-001, CICIDS17 e CICDDo0S19, os quais oferecem
varias classes de ataque e misturam trafegos de rede simulados e trafegos de redes reais.

Analisando os resultados, o EFC possui eficiéncia um pouco menor quando treinado
e testado no mesmo dataset se comparado ao Random Forest e Decision Tree, os quais
apresentam melhores resultados, mas possui larga vantagem em relacao aos outros al-
goritmos quando treinado em um dataset e testado em outro, o que mostra uma maior
adaptabilidade a diferentes contextos. Entretanto, trata-se de um classificador binario,
ou seja, ele reconhece um fluxo como normal ou malicioso, sem reconhecer o tipo de fluxo
malicioso, o que impede o NIDS de tomar medidas prontamente contra aquele tipo de

ataque especifico. Embora ele reconheca ataques desconhecidos, esperamos que no es-
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copo desse trabalho o algoritmo também identifique os tipos de ataques conhecidos, o que
motivou a procura de outro algoritmo.

Em Pontes et al. [13], foi proposto o EFC Multi-classe, uma evolugao do EFC proposto
em Pontes et al. [11]. Como seu nome dé a entender, ele é capaz de classificar varias
classes ao mesmo tempo, o que significa que, além de conseguir separar fluxos em benignos
e maliciosos, consegue identificar os tipos de ataque desses fluxos maliciosos. Para isso,
em vez de criar somente um modelo preditivo com base nos fluxos benignos, é criado um
modelo para cada classe presente no conjunto de teste.

Para classificar um fluxo, ele tem sua energia calculada por cada um dos modelos
preditivos, pertencendo a classe a qual o modelo preditivo retornar menor energia, desde
que essa energia seja menor do que o limite de corte (cutoff). Caso a menor energia
retornada ainda seja maior que esse valor, o fluxo é considerado suspeito, o que geralmente
indica que é um ataque desconhecido. Essa é a combinagao ideal de caracteristicas que se
procura para o classificador deste trabalho, entretanto, é necessario analisar o desempenho
do EFC antes de considera-lo como um candidato. No artigo, além do EFC, sao testados
os algoritmos Naive Bayes, KNN, Decision Tree, SVC, Multilayer Perceptron e Random
Forest para que seus resultados possam servir de comparacao. Para o ambiente de teste,
sao utilizados os datasets CIDDS-001 e CICIDS2017, os quais possuem diversos tipos de
ataque.

Para os testes somente com classes conhecidas, todos os algoritmos foram testados
sobre os dois datasets e a partir do resultado de cada um foi calculado seu f1-score, que
serviu como métrica de desempenho para comparagao. Os resultados mostram que, nesse
cenario, os algoritmos com melhor desempenho foram o EFC e o Random Forest, os quais
revezaram as melhores métricas de classificacdo para diferentes tipos de fluxo, embora
o Random Forest leve certa vantagem. Tendo em vista que os dois algoritmos foram os
melhores classificadores nessa etapa do experimento, o teste com classes desconhecidas foi
realizado somente com eles.

Nesses testes, para simular fluxos de ataques desconhecidos, o método aplicado foi
retirar sistematicamente um tipo de fluxo de ataque do conjunto de treinamento, mas
deixa-lo no conjunto de teste, a mesma técnica utilizada neste trabalho. Os resultados
mostram que, nesse cenario, o EFC leva vantagem em relacao ao Random Forest, o que
novamente ilustra a adaptabilidade do algoritmo a contextos de uso real. Entretanto, ele
foi testado somente em datasets de redes que nao eram de IoT. Neste trabalho, portanto,
sera utilizada essa versao do algoritmo para testar se a sua eficiéncia se mantém ao utilizar

datasets que simulam esse tipo de rede.
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3.3 O Dataset

Em Hindy et al. [10], foi proposta a criacao de um novo dataset de fluxo de rede IoT
baseado no protocolo MQTT. Esse dataset é composto por 12 sensores, um broker MQT'T,
um servidor que simula a transmissao de uma camera e outro que simula um invasor, todos
eles simulados utilizando méaquinas virtuais. Além de fluxos normais, o dataset simula
quatro diferentes tipos de ataque, o Aggressive Scan, UDP Scan, Sparta SSH Brute-Force
e MQTT Brute-Force, dos quais somente o tultimo é especifico para redes MQTT, sendo
o resto ataques de rede genéricos.

Todos os cenarios disponibilizados no dataset incluem fluxos benignos misturados com
fluxos maliciosos, de modo a simular um caso de uso mais realista, sendo que em cada
cenario ha somente um tipo de ataque. Todos esses cenarios foram criados utilizando
o programa tcpdump para gravar o trafego de rede e exportar para arquivos pcap, um
container bindrio que armazena as informacgoes do trafego de rede gravado. A partir
desses arquivos é possivel criar CSVs que podem entdo ser executados por classificadores,
o que foi feito no artigo para poder testar a aptidao do dataset para ser utilizado em
trabalhos que buscam construir e avaliar classificadores para NIDSs, como ¢ o caso deste
trabalho.

Os algoritmos utilizados para avaliar o dataset foram Logistic Regression, Gaussian
Naive Bayes, KNN, SVM, Decision Tree e Random Forest. Todos os algoritmos foram
testados sobre o dataset e a partir do resultado de cada um foram calculados os valores
de suas métricas precision, recall e f1-score. Os resultados dos experimentos ressaltaram
que os ataques de rede genéricos sao facilmente distinguiveis de fluxos benignos devido as
suas caracteristicas proprias diferentes se comparado ao comportamento padrao de uma
rede IoT. Ja os ataques MQTT Brute-Force sao mais complicados e podem facilmente
imitar um fluxo benigno, uma vez que também utilizam os comandos normais de uma
rede MQTT como publish e subscribe. Esse dataset se faz, portanto, ideal para que se
possa testar o algoritmo EFC escolhido para o escopo deste trabalho, uma vez que é um
dataset 10T e possui tanto ataques genéricos quanto ataques especificos para o protocolo
sendo utilizado, o que ¢ ideal para o teste de algoritmos que se queira utilizar em um
NIDS.
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Capitulo 4
Metodologia

Este capitulo é divido em trés segoes. Na Secao 4.1, serd discutida a estrutura dos fluxos
de rede do dataset utilizado neste trabalho, apontando algumas das features presentes,
como foram extraidas e qual a proporc¢ao de fluxos maliciosos para fluxos benignos. Na
Secao 4.2, sera feita uma descri¢ao sucinta dos algoritmos de aprendizado de maquina su-
pervisionado tradicionais que foram utilizados para comparar a eficacia do EFC e discutir
as suas complexidades. E por fim, na Se¢ao 4.3, serd descrito o desenho dos experimentos

realizados neste trabalho.

4.1 Organizacao do Dataset

Para este trabalho serd utilizado o dataset MQTT-IoT-1DS2020 [10], como detalhado na
Secao 2.3. Ele fornece os fluxos de rede necessarios para que se possa testar o desempenho
do EFC. Entretanto, somente os arquivos pcap criados pelo tcpdump nao sao suficientes
para que os algoritmos consigam analisar os dados, uma vez que este tipo de arquivo
estd em formato bindrio. E necessdrio, portanto, extrair as features dos fluxos de rede
presentes no arquivo binario e salva-las em um arquivo CSV.

Em Hindy et al. [10] também sao fornecidas versoes em CSV dos cendrios do dataset.
Somente com eles ja seria possivel testar os algoritmos, entretanto foi decidido pela extra-
¢ao propria das features através dos arquivos pcap fornecidos. Isso para que a formatacao
dos arquivos CSV seja sempre a mesma, facilitando inclusive a comparagdao com outros
datasets futuramente, desde que os arquivos pcap também sejam fornecidos.

Para realizar este processo, foi utilizada a ferramenta CICFlowMeter [32]. Sua escolha
deve-se principalmente ao fato de ser a mesma ferramenta utilizada em Pontes et al. [11]
[13] e por ser um software livre e de c6digo aberto. O arquivo CSV gerado por ele possui

84 features, as quais podem ser encontradas no Apéndice A ao final do documento.

15



Antes que estes dados pudessem ser usados pelos algoritmos, foi necessario adicionar
manualmente as labels em cada fluxo de rede presente no arquivo CSV. Sabe-se por [10]
que os fluxos maliciosos do dataset sao caracterizados exclusivamente pelo IP 192.168.2.5
e, portanto, os fluxos que mandam ou recebem dados envolvendo este IP sdao caracte-
rizados como fluxos maliciosos, com cada tipo de ataque recebendo um label tinico. E,
por consequéncia, os fluxos que nao mandam ou nao recebem dados envolvendo este 1P
sao sempre caracterizados como fluxos benignos. Os cendrios e a quantidade de fluxos

benignos e fluxos maliciosos presentes em cada um estao nas Tabelas 4.1 a 4.5:

Tabela 4.1: Cenario no qual a rede ndo sofreu nenhum tipo de ataque
Label | Niimero de Fluxos
Benign 167159

Tabela 4.2: Cenario no qual a rede sofreu ataques do tipo Aggressive Scan

Labels Numero de Fluxos
Benign 11187
Aggressive Scan 20058

Tabela 4.3: Cenario no qual a rede sofreu ataques do tipo UDP Scan

Label Ntmero de Fluxos
Benign 33385
UDP Scan 19

Tabela 4.4: Cenario no qual a rede sofreu ataques tipo MQTT Brute-Force

Label Numero de Fluxos
Benign 2516
MQTT Brute-Force 2000264

Tabela 4.5: Cenario no qual a rede sofreu ataques do tipo Sparta SSH Brute-Force

Label Numero de Fluxos
Benign 149977
Sparta SSH Brute-Force 1013391

Por fim, antes do dataset estar pronto para ser processado pelos algoritmos, assim como
em Pontes et al. [11] [13] sdo retiradas as features Source IP, Destination IP, Flow ID e
Timestamp. Source IP e Destination IP sao retirados pois foram inventadas no ambiente
de simulacao, enquanto Flow ID e Timestamp sao retiradas por serem intrinsecamente
nao informativas. Feito isso, os arquivos CSV estdo prontos para serem interpretados

pelos algoritmos.
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4.2 Algoritmos de Classificacao

Nesta segao serao apresentados os algoritmos implementados no scikit-learn [33] 1.0.2 que
servirao de comparacao com o EFC, detalhando quais os parametros utilizados. Todos os
quatro algoritmos a seguir demonstraram boa eficicia ao classificar fluxos de rede IoT [7]
[6]. Além deles, também tentou-se utilizar os algoritmos K-Nearest Neighbors e SVM para
classificar os fluxos do dataset, entretanto por limitagdes computacionais nao foi possivel
testar nenhum dos dois. Utilizando o K-Nearest Neighbors sobre o dataset resultou em
segfault por falta de memoria. Ja o SVM nao é recomendado para datasets com mais
de dezenas de milhares de amostras, devido ao fato do seu tempo de treinamento ser

quadratico em relagdo ao nimero de amostras [34].

4.2.1 Gaussian Naive Bayes

O Nuaive Bayes é um classificador probabilistico, ou seja, dada uma amostra tem como
retorno a distribuicdo de probabilidades desta amostra sobre o conjunto de classes do
experimento, e nao simplesmente a classe cuja probabilidade é maior [35]. Para tal,
o algoritmo utiliza uma versao simplificada do Teorema de Bayes [36]. Este modelo
assume forte independéncia entre as features da amostra, o que limita seus casos de uso.
Entretanto, em Khraisat et al. [7] se mostrou eficaz para classificar fluxos de rede IoT.
Neste trabalho foi utilizada a implementacao do GaussianNB com os parametros pa-
drao da biblioteca. Para mais informagoes sobre os parametros, consultar a documentacao
da biblioteca em https://scikit-learn.org/stable/modules/generated/sklearn.

naive_bayes.GaussianNB.html

4.2.2 Decision Tree

O algoritmo Decision Tree [37] utiliza uma arvore de decisdo para classificar o dado de
entrada. Uma arvore de decisao é composta por nés de decisao e folhas. Nos néds de
decisao estao os testes sobre as features das amostras e seus filhos sdo os resultados destes
testes. As folhas representam as classes do experimento, que sdo o resultado final dado
pelo algoritmo [38]. Existem varios critérios para decidir como as features devem ser
distribuidas para construir a &rvore, como por exemplo Gini impurity [39] e Entropia
[40].

Neste trabalho foi utilizada a implementacao do DecisionTreeClassifier com os para-
metros padrao da biblioteca, sendo o critério para a construcao da arvore o Gini impurity

mencionado no paragrafo anterior. Para mais informagoes sobre os parametros, consultar
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a documentacao da biblioteca em https://scikit-learn.org/stable/modules/gene

rated/sklearn.tree.DecisionTreeClassifier.html

4.2.3 Random Forest

O algoritmo Random Forest é do tipo ensemble, ou seja, ele junta varios algoritmos
preditivos para obter um melhor resultado. Ele combina varias arvores de decisao e
devido ao fato de a construcao de cada arvore ter certa aleatoriedade ele reduz o risco de
overfitting [41]. O algoritmo possui 6timo desempenho para classificar fluxos de rede [42].

Neste trabalho foi utilizada a implementacao do RandomForestClassifier com os pa-
rametros padrao da biblioteca, composto por cem arvores de decisao e sendo o critério
para a construcao da arvore o Gini impurity. Para mais informacgoes sobre os parametros,
consultar a documentagao da biblioteca em https://scikit-learn.org/stable/modu

les/generated/sklearn.ensemble.RandomForestClassifier.html

4.2.4 Multilayer Perceptron

O algoritmo Multilayer Perceptron é um tipo de Artificial Neural Network (ANN). Uma
ANN geralmente é composta de varias camadas de "neur6nios" que ao receberem um valor
de entrada, pesam a informacao e calculam um novo valor para passar aos neurénios da
proxima camada, que por sua vez repetem o processo [43]. As ANNs possuem regras
de aprendizagem tal como back-propagation que permitem ao algoritmo propagar os erros
inclusive para as camadas anteriores, o que possibilita o tratamento de relagoes complexas
e nao-lineares entre diferentes features da amostra [44].

Neste trabalho foi utilizada a implementacao do MLPClassifier com os parametros
padrao da biblioteca, tendo sua hidden layer composta de cem neurtnios. Para mais
informagoes sobre os parametros, consultar a documentagdo da biblioteca em https:
//scikit-learn.org/stable/modules/generated/sklearn.ensemble.RandomFores

tClassifier.html

4.2.5 Complexidade dos Algoritmos

Nessa Secao serd analisada a complexidade de treinamento de todos os algoritmos utiliza-
dos neste trabalho. A complexidade de treinamento representa os fatores que influenciam
no tempo de treinamento de um algoritmo. Saber esses fatores pode ajudar a escolher o
algoritmo mais apropriado para uso em um certo contexto, assim como ajudar a melhorar
esse tempo aplicando certas técnicas, como, por exemplo, pré-processamentos no dataset

e diminuindo o nimero de features. A tabela se encontra no decorrer do texto:
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Tabela 4.6: Tabela de complexidade de treinamento dos algoritmos

Algoritmos Complexidade de Treinamento
EFC O((M x Q)3+ N x M? x Q%) [11]
Gaussian Naive Bayes O(M x N) [14]
Decision Tree O(M x N?) [14]
Random Forest O(X x M x N x logN) [14]
Multilayer Perceptron O(E x M x N x K) [14]

Na Tabela 4.6, M ¢ o nimero de features das amostras, N ¢ a quantidade de amostras,
@ é o tamanho do alfabeto do EFC, X é a quantidade de arvores do Random Forest e
E e K sao a quantidade de épocas e neuronio respectivamente do Multilayer Perceptron.
Observando o tempo de treinamento do EFC, é possivel ver que ele é baixo, linear sobre a
quantidade N de amostras, menor se comparado ao Decision Tree, Multilayer Perceptron
e Random Forest mas maior se comparado ao Gaussian Naive Bayes. A complexidade
do EFC é considerada dominada pelo termo N x M? x (Q? uma vez que se espera que o
numero de amostras seja muito maior do que a quantidade de features e do tamanho do
alfabeto, o que implica que (M X Q)? geralmente niao ¢ dominante sobre N x M? x Q*. Tsso
faz com que a complexidade seja mais dependente da quantidade de features escolhidas,
ressaltando a utilidade de métodos como feature selection para melhorar seu desempenho,

embora isso nao seja tratado neste trabalho.

4.3 Desenho dos Experimentos

Nesta secao serao descritos os experimentos deste trabalho, que podem ser divididos em
trés diferentes tipos. No primeiro, foi testada a eficacia do EFC Binario, executando-o em
cada um dos cendrios de ataque fornecidos no dataset com o intuito de ver se ele é efetivo
em classificar estes tipos de fluxo. No segundo, foi testada a eficacia do EFC multi-classe
executando-o sobre um arquivo CSV contendo os fluxos de todos os cenarios ao mesmo
tempo e comparando com os algoritmos apresentados na Secao 4.2. Ja o terceiro foi
testado de maneira analoga ao segundo, com a diferenca que uma classe de ataque foi
retirada do treinamento para poder simular fluxos de ataque desconhecidos na etapa de
teste.

Nenhuma das implementacoes dos algoritmos utilizados neste trabalho conseguem
lidar muito bem com strings [45]. Tanto as implementagoes do scikit-learn quanto a
do EFC conseguem lidar somente com dados numéricos. Entretanto, nos arquivos CSV
criados a partir do dataset, a coluna de labels possui valores em string. Portanto, é
necessario converter estes dados categéricos correlacionando cada string diferente a um

valor numérico unico. Para isso, foi utilizada a fun¢do LabelEncoder [46] presente no
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proprio scikit-learn, que além de ser rapida e facil de implementar, permite reverter a
conversao ao final da classificacao, facilitando o entendimento dos resultados ao olho

humano.

4.3.1 Classificagcao Binaria

Como explicado na Secao 2.1.1, o EFC Multi-classe é a combinacao de varios EFC Bina-
rios, um para cada classe do experimento [13]. Isso faz com que saber a eficicia do EFC
Binario em classificar corretamente fluxos benignos e maliciosos seja relevante para este
trabalho. Portanto, o algoritmo foi aplicado em todos os cendarios de ataque do dataset
com excecao do cendario no qual a rede sofreu ataques do tipo UDP Scan. Esta decisao
foi tomada pois, como é possivel observar na Tabela 4.3, a relacdo de fluxos benignos
para fluxos maliciosos deste cenario é muito desbalanceada, o que impactaria na eficacia
dos algoritmos e tornaria qualquer grafico gerado muito dificil de visualizar. Para cada
cenario de ataque foi considerado 70% dos fluxos para treinamento e 30% para teste.

Na primeira etapa é inferido o modelo de classificacao a partir do conjunto de amostras
de treinamento. Depois, tendo como entrada os fluxos de teste, o algoritmo retorna a pre-
digao das classes desses fluxos e os valores da energia de cada fluxo [11]. Mas somente com
estes valores nao é possivel chegar a nenhuma conclusao. Portanto, foi utilizada a func¢ao
classification__report [47] do scikit-learn que compara os valores esperados das classes de
teste com os valores preditos pelo algoritmo e retorna trés métricas: precision, recall e
f1-score [48]. Estas sdo as métricas que servirdao como base para analisar o desempenho
de todos os algoritmos utilizados neste trabalho, e ndo somente o desempenho do EFC.

Antes de mostras como essas métricas sao calculadas, é necessario explicar o con-
ceito de verdadeiros positivos, verdadeiros negativos, falsos positivos e falsos negativos.
Observando a matriz de confusdo da Figura 2.6, o verdadeiro positivo na parte superior-
esquerda representa a quantidade de fluxos benignos que foram corretamente classificados.
O verdeiro negativo na parte inferior-direita representa a quantidade de fluxos maliciosos
que foram corretamente classificados. Consequentemente, as denominagoes falso positivo
e falsos negativo sdo a quantidade de fluxos benignos e maliciosos classificados errone-
amente, respectivamente. Nesse tipo de matriz de confusdo, quanto mais escura for a
matriz identidade, melhor o desempenho do algoritmo, podendo facilmente ser expandida

para um contexto multi-classe.
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Figura 4.1: Matriz de confusao.

Com isso ja é possivel explicar as métricas utilizadas. A precision pode ser calculada

utilizando a seguinte equacao:

_
(tp + fp)

onde tp é o nimero de verdadeiros positivos e fp é o nimero de falsos positivos. Em outras

precision = (4.1)

palavras, a precision ¢é utilizada para avaliar o desempenho do algoritmo em classificar
corretamente os fluxos maliciosos [47]. Os valores vao de 0 a 1, sendo 0.00 o pior e 1.00 o

melhor. Ja o recall é possivel calcular utilizando a seguinte equacao:

tp
(tp+ fn)

onde tp é o nimero de verdadeiros positivos e fn é o nimero de falsos negativos. Em

recall =

(4.2)

outras palavras, o recall é utilizado para avaliar o desempenho do algoritmo em classificar
corretamente os fluxos benignos [47]. Os valores vao de 0 a 1, sendo 0.00 o pior e 1.00 o
melhor. E por fim, o fI-score é a média harmodnica das métricas precision e recall, dado

por:

5 .
1o  (precision  recall) (4.3)

preciston x recall
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Como podemos observar na Se¢ao 4.1, muitos dos cenarios possuem uma relagao entre
quantidade de fluxos benignos e fluxos maliciosos completamente desbalanceada, o que
pode influenciar bastante os resultados de algumas métricas. Para tanto, é proposta a
média ponderada dos resultados como uma nova métrica, pois leva em conta todos os
fluxos do cendrio e nao de somente uma tnica classe [48]. Isso faz que com a flutuagao de
desempenho de uma tnica classe nao afete o desempenho geral se a quantidade de fluxos

classificados erroneamente nao for relevante para o todo do cenario. Ela é dada por:

n .
* ,class_metric; * class__samples;

(4.4)

total samples

onde class_metric; ¢ o valor da métrica da classe pertencente ao conjunto 7 de classes
do cenério, class samples; é a quantidade de amostras da classe ¢ e total _samples ¢é a
quantidade total de amostras do cenario.

Para ilustrar este processo de classificacao de modo visual, sao plotados graficos utili-
zando os valores da energia de cada fluxo e o valor de cutoff das energias calculado pelo
algoritmo. Nestes graficos, todos os valores a esquerda da linha de corte sao considerados
como benignos e todos os valores a direita considerados como maliciosos.

Neste trabalho foi utilizada a biblioteca EnergyBasedFlowClassifier, disponibilizada
em um repositério publico do GitHub [49], sendo utilizado primeiramente o valor do
cutoff _quantile padrao da biblioteca de 0.95 e repetido o experimento com outros valores
para decidir qual utilizar nos experimentos multi-classe. O parametro base_class é 1 para
o cendrio no qual a rede sofreu ataques do tipo Aggressive Scan e 0 para o restante dos
cenarios. O restante dos parametros sao padrao da biblioteca. Para mais informacgoes
sobre os parametros, consultar a documentacao da biblioteca em https://efc-packag

e.readthedocs.io/en/latest/generated/efc.EnergyBasedFlowClassifier.htm

4.3.2 Classificagao Multi-classe

A grande diferenca de um classificador multi-classe para um binario é que dada uma
amostra com mais de duas classes, o multi-classe é capaz de identificar cada tipo de classe
em que foi treinado enquanto o binario consegue reconhecer somente a classe tinica com
que foi treinado, descartando todo o resto como malicioso [50]. Entretanto, todos os
cenarios presentes no dataset possuem somente duas classes, o que nao propicia o teste
de classificadores multi-classe. Para remediar isso, utilizando a biblioteca pandas [51]
do Python, foram combinados todos os cenarios do dataset em um tnico arquivo CSV,
com exce¢ao do cenario no qual a rede sofreu ataques do tipo UDP Scan por causa do
desbalanceamento da classe. Este arquivo tinico possui, portanto, as classes Aggressive
Scan, Benign, MQTT Brute-Force e Sparta SSH Brute-Force.
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Nesta etapa do processo nao se quer somente medir o desempenho isolado do EFC,
mas também compara-lo a outros classificadores. Para tanto, sao utilizados os algoritmos
citados na Segao 4.2 e as mesma métricas utilizadas para o EFC Binario citadas na Secao
4.3.1. Entretanto, nos testes com o EFC multi-classe nao serao plotados os graficos de
energia, uma vez que nao ¢é possivel criar graficos comparaveis para os outros algoritmos.

Neste trabalho foi utilizada a biblioteca EnergyBasedFlowClassifier, disponibilizada
em um repositério publico do GitHub [49], com o valor do cutoff _quantile sendo o melhor
valor encontrado no experimento anterior. O restante dos parametros sdo padrao da
biblioteca. Para mais informagoes sobre os parametros, consultar a documentacao da
biblioteca em https://efc-package.readthedocs.io/en/latest/generated/efc.Ene
rgyBasedFlowClassifier.htm

4.3.3 Classificacao Multi-classe com ataques desconhecidos

Uma das caracteristicas que diferencia o EFC dos outros algoritmos é que ele é capaz de re-
conhecer ataques desconhecidos [13]. Entretanto, como simular um ataque desconhecido?
A resposta encontrada foi retirar um dos tipos de ataque do conjunto de treinamento, mas
deixa-lo no conjunto de teste. Desta forma, como o algoritmo nunca foi treinado com este
ataque, na etapa de teste ele age como um ataque desconhecido. O processo é repetido
trés vezes, uma vez para cada tipo de ataque presente no dataset.

Com excecao da retirada das classes do conjunto de treinamento, o processo de teste
é essencialmente o mesmo descrito na Secao 4.3.2. Os algoritmos e as métricas utilizados
também sao os mesmos. Entretanto, os outros algoritmos que serdao comparados ao EFC
nao possuem outra maneira de lidar com ataques desconhecidos que nao seja classifica-los
como uma das quatro classes com que foram treinados. Deste modo, a funcao classifi-
cation__report considerara um caso em que o ataque desconhecido for classificado como
qualquer uma das classes de ataque restantes como um falso positivo, o que é injusto. Por-
tanto, os valores de precision, recall e f1-score serao recalculados contando como falsos
positivos somente os fluxos de ataque desconhecidos que foram classificados como fluxos
benignos. E por fim, para ilustrar este processo de classificagdo de modo visual, serdao
plotados graficos para cada classe, mostrando os fluxos de cada classe presente no dataset

e em que classes o algoritmo de fato os classificou.
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Capitulo 5

Resultados

Neste capitulo serao apresentados os resultados dos experimentos utilizando o EFC e os
classificadores de ML detalhados na Secao 4.2. Comega-se analisando os resultados da
classificagdo binaria utilizando somente o EFC para provar que o algoritmo é capaz de
separar fluxos benignos e maliciosos do dataset utilizado. Em seguida, serao analisados
os testes comparativos da versao multi-classe do EFC com os outros algoritmos de ML.
E, por ultimo, também serao analisados os resultados comparativos do EFC multi-classe
com os outros algoritmos de ML, mas com uma das classes do dataset removidas da etapa

de treino dos algoritmos, de modo a simular um ataque desconhecido.

5.1 Classificacao Binaria

Como explicado na Secao 4.3.1, o algoritmo do EFC Binario foi aplicado a cada cenario
de ataque do dataset, com excecao do cenario no qual a rede sofreu ataques do tipo UDP
Scan. Iniciou-se a classificacgdo utilizando os parametros padrao da biblioteca do EFC,
o que inclui um cutoff quantile de 0.95. A partir dos resultados, foram calculadas as
métricas precision, recall e f1-score e plotados gréaficos para ajudar a entender o impacto
que o cutoff _quantile tem nos resultados. As tabelas e os graficos deste experimento estao

na sequéncia do texto:

5.1.1 Utilizando cutoff quantile de 0.95

Tabela 5.1: Métricas de desempenho do EFC no cenario de ataque Aggressive Scan

Label Precision | Recall | F1-Score | N2 de Amostras
Aggressive Scan 0.97 1.00 0.98 6018

Benign 1.00 0.94 0.97 3356
Meédia Ponderada 0.98 0.98 0.98 9374
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Figura 5.1: Grafico das energias do EFC no
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cenario de ataque Aggressive Scan

Analisando os dados da Tabela 5.1, é possivel perceber que o EFC teve um 6étimo
desempenho no cenario no qual a rede sofreu ataques do tipo Aggressive Scan. A classe
Benign tendo precision de 1.00 e a classe Aggressive Scan tendo recall de 1.00 indica que,
de modo geral, todos os fluxos maliciosos foram classificados corretamente. Embora o
mesmo nao seja verdade para os fluxos benignos, a taxa de falsos negativos esta dentro
de um limite aceitavel.

Ja analisando o gréafico da Figura 5.1, é possivel ver uma clara separagao entre as ener-
gias de fluxos benignos e maliciosos. Entretanto, a linha de corte que representa o cutoff
das energias esta incidindo em um valor anterior ao das ultimas energias que representam
fluxos benignos. Isso indica que caso o valor de cutoff fosse maior, a quantidade de falsos

negativos provavelmente seria menor.

Tabela 5.2: Métricas de desempenho do EFC no cenério de ataque MQTT Brute-Force

Label Precision | Recall | F1-Score | N2 de Amostras
Benign 0.78 0.92 0.85 755
MQTT Brute-Force 1.00 1.00 1.00 600079
Média Ponderada 1.00 1.00 1.00 600834

Em relagao ao cenario no qual a rede sofreu ataques do tipo MQTT Brute-Force, ob-
servando as métricas da Tabela 5.2, poderia se pensar que o desempenho do EFC caiu
bastante se comparado ao cendrio anterior. A precision de 0.78 da classe Benign indica
que varios fluxos maliciosos foram erroneamente classificados como fluxos benignos, o que

em um contexto de classificadores para NIDSs é um problema. Entretanto, ao se analisar
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o valor de 1.00 do recall da classe MQTT Brute-Force, existe um conflito, pois este nimero
indica que quase todos os fluxos maliciosos foram corretamente classificados. Isso ocorre
por que a distribuicao de fluxos esta muito desbalanceada a favor dos fluxos maliciosos,
entao mesmo que uma porcentagem infima dos fluxos maliciosos seja erroneamente clas-
sificada como benigna, ja é o suficiente para impactar bastante as métricas dos fluxos
benignos.

Para resolver isso, sera levada em conta a média ponderada, explicada na Secao 4.3.1,
que ao aproximar todas as métricas para 1.00, indica que de modo geral o EFC realizou
um bom trabalho classificando os fluxos. O problema do desbalanceamento da quantidade
de fluxos também afeta de forma negativa o grafico da Figura 5.3, uma vez que os fluxos
benignos praticamente nao estao visiveis. Apesar disto, percebe-se que os fluxos maliciosos
estao claramente a direita da linha de corte, o que confirma o que foi visto nas métricas

de que praticamente todos os fluxos maliciosos foram corretamente classificados.

Tabela 5.3: Métricas de desempenho do EFC no cenério de ataque Sparta SSH Brute-
Force

Label Precision | Recall | F1-Score | N2 de Amostras
Benign 1.00 0.95 0.98 44993
Sparta SSH Brute-Force 0.99 1.00 1.00 304012
Média Ponderada 0.99 0.99 0.99 349005
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Por fim, serdo analisados os resultados da tabela Tabela 5.3, que trata do cenéario no
qual a rede sofreu ataques do tipo Sparta SSH Brute-Force. De forma analoga ao cenario
no qual a rede sofreu ataques do tipo Aggressive Scan, os fluxos benignos possuem um
precision de 1.00 e os fluxos maliciosos um recall de também 1.00, o que indica um 6timo
desempenho. Os falsos negativos também estao em uma taxa aceitavel.

O grafico da Figura 5.5 também segue a mesma anélise do grafico da figura Figura 5.1,
no qual ha uma clara separacao entre as energias dos fluxos benignos e dos maliciosos, o
que d4 margem para aumentar o valor do cutoff para possivelmente diminuir a quantidade
de falsos negativos. Portanto, na préxima secdo, serdo repetidos os experimentos, mas
com o valor do cutoff quantile sendo 0.99. As tabelas e os graficos deste experimento

estao na sequéncia do texto:

5.1.2 Utilizando cutoff__quantile de 0.99

Tabela 5.4: Métricas de desempenho do EFC no cenario de ataque Aggressive Scan

Label Precision | Recall | F1-Score | N© de Amostras
Aggressive Scan 0.99 1.00 0.98 6018

Benign 1.00 0.99 0.99 3356
Média Ponderada 1.00 1.00 1.00 9374
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Comparando a Tabela 5.4 com a Tabela 5.1, é possivel perceber uma melhora de
desempenho do EFC no cenario no qual a rede sofreu ataques do tipo Aggressive Scan,
com a média ponderada de todas as métricas passando de 0.98 para 1.00. Isso tem a
ver com a diminui¢ao de falsos positivos, como ¢é possivel ver pelo aumento do recall da
classe Benign de 0.94 para 0.99. Pode-se confirmar isso também ao observar o grafico da

Figura 5.7, que se comparado ao da Figura 5.1 quase nao possui fluxos a direita do cutoff.

Tabela 5.5: Métricas de desempenho do EFC no cenario de ataque MQTT Brute-Force

Label Precision | Recall | F1-Score | N° de Amostras
Benign 0.79 0.98 0.87 755
MQTT Brute-Force 1.00 1.00 1.00 600079
Média Ponderada 1.00 1.00 1.00 600834

Ao comparar a Tabela 5.5 com a Tabela 5.2, é possivel perceber uma melhora de
desempenho do EFC. Embora a média ponderada continue a mesma, o recall da classe
Benign aumentou de 0.92 para 0.98, denotando diminui¢ao na taxa de falsos negativos.
J& a precision da classe Benign, que denota a quantidade de falso positivos, continua
praticamente a mesma, o que, da mesma forma que explicado na Secao 5.1.1, tem a ver
com a distribui¢ao de fluxos estar muito desbalanceada a favor dos fluxos maliciosos. Este
problema também afeta o grafico da Figura 5.9, no qual quase nao ¢é possivel ver os fluxos
benignos, dificultando qualquer analise visual das mudancas indicadas pelas métricas da
Tabela 5.5.
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Tabela 5.6: Métricas de desempenho do EFC no cenério de ataque Sparta SSH Brute-
Force

Label Precision | Recall | F1-Score | N2 de Amostras
Benign 1.00 0.99 0.99 44993
Sparta SSH Brute-Force 1.00 1.00 1.00 304012
Média Ponderada 1.00 1.00 1.00 349005

A andlise do cenario no qual a rede sofreu ataques do tipo Sparta SSH Brute-Force
é muito parecida com andlise feita para os ataques Aggressive Scan nesta secdo. Ao
comparar a Tabela 5.6 com a Tabela 5.3, percebe-se melhora no desempenho do EFC,
com a média ponderada de todas as métricas passando de 0.99 para 1.00. Isso tem a ver
com a diminuicao de falsos negativos, refletido no aumento do recall da classe Benign de
0.95 para 0.99. Pode-se confirmar isso também ao observar o grafico da Figura 5.6, que

se comparado ao da Figura 5.3 quase nao possui fluxos a direita do cutoff.
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Figura 5.11: Grafico das energias do EFC no

cenario de ataque Sparta SSH Brute-Force
Figura 5.12: Matriz de confusao do EFC no

cenario de ataque Sparta SSH Brute-Force

Como os resultados com o cutoff quantile do algoritmo EFC sendo 0.99 sdo objetiva-
mente melhores do que os resultados com o valor padrao de 0.95, para os experimentos

multi-classe a seguir sera utilizado o valor de 0.99.

5.2 Classificacao Multi-classe

Como explicado na Secao 4.3.2, foi necessario combinar todos os cenarios em um tnico
arquivo CSV para poder executar tanto o EFC Multi-classe quanto os outros algoritmos
de comparacao. Com excecao do cutoff quantile de 0.99, foram utilizados os parame-
tros padrao da biblioteca do EFC para este experimento. A partir dos resultados foram

calculadas as métricas precision, recall e fl1-score. As tabelas deste experimento estao a

seguir:
Tabela 5.7: Métricas de desempenho do Decision Tree
Decision Tree
Labels Precision | Recall | F1-Score | N2 de Amostras

Aggressive Scan 1.00 1.00 1.00 6017
Benign 1.00 1.00 1.00 99252

MQTT Brute-Force 1.00 1.00 1.00 600080
Sparta SSH Brute-Force 1.00 1.00 1.00 304012
Média Ponderada 1.00 1.00 1.00 1009361
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Figura 5.13: Matriz de confusao do Decision Tree.

Os resultados do Decision Tree, apresentados na Tabela 5.7, surpreendem. Com todas
as métricas com valor 1.00, o algoritmo foi praticamente perfeito em classificar todos os
fluxos de rede do dataset. Embora treinamento e teste dentro do mesmo dominio com
todas as classes conhecidas nao seja o teste definitivo para saber se um algoritmo é ideal
para uso em um NIDSs, este resultado é encorajador para os proximos testes, no qual é

preciso saber se ele mantera a mesma taxa de acerto.

Tabela 5.8: Métricas de desempenho do EFC Multi-classe

EFC Multi-classe
Labels Precision | Recall | F1-Score | N2 de Amostras
Aggressive Scan 0.98 1.00 0.99 6017
Benign 0.94 0.99 0.96 99252
MQTT Brute-Force 1.00 0.99 0.99 600080
Sparta SSH Brute-Force 1.00 1.00 1.00 304012
Meédia Ponderada 0.99 0.99 0.99 1009361

Observado os resultados do EFC Multi-classe na Tabela 5.8, a maioria das métricas
é muito boa, mas com destaque negativo para a precision da classe Benign, que assume
um valor de 0.94 abaixo da média das outras métricas. Analisando melhor a tabela,
pode-se deduzir que ela é mais baixa porque uma pequena parcela dos fluxos MQTT
Brute-Force foi classificada erroneamente, visto o recall da classe de 0.99. Entretanto,
como a quantidade de amostras de fluxos MQTT Brute-Force é bem maior que a de

fluxos benignos, qualquer parcela de fluxos classificados erroneamente como benignos tem
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Figura 5.14:

a capacidade de mudar significativamente a métrica precision da classe Benign. Quando
isso ocorre, é recomendavel utilizar a média ponderada das métricas, assim como foi feito

na analise da Tabela 5.2. Com a média ponderada de todas métricas sendo 0.99, é possivel

Matriz de Confusao

Matriz de confusao do EFC.

afirmar que o EFC obteve um desempenho excelente em todas as classes.

Tabela 5.9: Métricas de desempenho do Gaussian Naive Bayes

Gaussian Naive Bayes

Labels Precision | Recall | F1-Score | N2 de Amostras
Aggressive Scan 0.02 1.00 0.03 6017
Benign 0.00 0.00 0.00 99252
MQTT Brute-Force 0.94 0.36 0.52 600080
Sparta SSH Brute-Force 0.66 0.87 0.75 304012
Média Ponderada 0.76 0.48 0.54 1009361

J& os resultados do Gaussian Naive Bayes na Tabela 5.9 surpreendem negativamente,
tendo em vista o valor de 0.00 em todas as trés métricas de desempenho ao tentar classificar
os fluxos benignos. Isso significa que essencialmente qualquer fluxo benigno detectado pelo

Gaussian Naive Bayes seria classificado como algum tipo de fluxo malicioso, o que em

um contexto para uso em um NIDSs é um dos piores cendrios possiveis.
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Figura 5.15: Matriz de confusao do Gaussian Naive Bayes.

Tabela 5.10: Métricas de desempenho do Multilayer Perceptron

Multilayer Perceptron
Labels Precision | Recall | F1-Score | N2 de Amostras
Aggressive Scan 1.00 0.99 1.00 6017
Benign 1.00 0.50 0.66 99252
MQTT Brute-Force 0.65 1.00 0.78 600080
Sparta SSH Brute-Force 1.00 0.08 0.15 304012
Média Ponderada 0.79 0.67 0.58 1009361

Os resultados do Multilayer Perceptron na Tabela 5.10 mostram que o algoritmo teve
certa dificuldade. O valor de 0.65 da precision da classe MQTT Brute-Force e o valor
de 0.08 do recall da classe Sparta SSH Brute-Force indicam que grande parte dos fluxos
Sparta SSH Brute-Force foram classificados erroneamente como MQTT Brute-Force. Ja
na classe Benign, embora ele faca um excelente trabalho evitando falsos positivos, como
denota a precision de 1.00, ele sofre bastante com falsos negativos, evidenciado pelo recall
de 0.50. Isso significa que metade dos fluxos benignos analisados pelo algoritmo seriam

classificados como fluxos maliciosos, o que é longe do ideal para aplicacao em uma NIDS.
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Figura 5.16: Matriz de confusao do Multilayer Perceptron.

Tabela 5.11: Métricas de desempenho do Random Forest

Random Forest
Labels Precision | Recall | F1-Score | N2 de Amostras
Aggressive Scan 1.00 1.00 1.00 6017
Benign 1.00 1.00 1.00 99252
MQTT Brute-Force 1.00 1.00 1.00 600080
Sparta SSH Brute-Force 1.00 1.00 1.00 304012
Média Ponderada 1.00 1.00 1.00 1009361

Ja os resultados do Random Forest presentes na Tabela 5.11 sdo muito semelhantes
ao apresentados pelo Decision Tree. Com todas as métricas com valor 1.00, ambos os
algoritmos foram praticamente perfeitos em classificar todos os fluxos de rede do dataset.
Da mesma forma, embora treinamento e teste dentro do mesmo dominio com todas as
classes conhecidas nao seja o teste definitivo para saber se um algoritmo é ideal para uso

em um NIDSs, este resultado é encorajador para os proximos testes, nos quais é preciso

saber se ele mantera essa taxa de acerto.
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Figura 5.17: Matriz de confusao do Random Forest.

5.3 Classificacao Multi-classe com ataques desconhe-

cidos

Como explicado na Se¢ao 4.3.3, para testar o desempenho dos algoritmos em cendarios
nos quais existe um ataque desconhecido é utilizado o arquivo CSV gerado para o teste
do EFC multi-classe, no qual sdo retiradas todas as amostras de uma classe no conjunto
de treinamento mas mantidas no conjunto de teste. Isto é repetido para cada uma das
trés classes de ataque presentes no dataset. Entretanto, para nao ser injusto com os
algoritmos de comparacgao, para eles s6 serao considerados como falsos positivos os fluxos
desconhecidos que forem classificados como fluxos benignos, uma vez que eles nao possuem
uma classe propria para fluxos desconhecidos como o EFC. Foram também criados graficos

mostrando onde os fluxos de cada classe foram classificado, um para cada algoritmo.

5.3.1 Fluxos Aggressive Scan como ataques desconhecidos

Nesta etapa do experimento foram retirados os fluxos da classe Aggressive Scan do con-
junto de treinamento para que servissem como fluxos desconhecidos, e foram criados
graficos e tabelas para que se possa analisar o desempenho de cada algoritmo. Entre-
tanto, antes dos graficos serem analisados, sera feita uma breve explicacao de como eles
estao organizados. As barras do grafico representam, em porcentagem, os fluxos de ataque
presentes no conjunto de teste, enquanto as cores que preenchem as barras representam

em que classe o algoritmo as classificou. A tabela abaixo das barras do grafico explicita
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a quantidade de cada tipo de fluxo que o algoritmo classificou em cada uma das classes

representadas pelas barras.

Decision Tree - Ataque Desconhecido: Aggressive Scan
100%
90%
20%
0%
60%
50%
40%
30%
20%

Porcentagem dasClassesPreditas

10%
0%
Sparta 55H Brute-

Aggressive Scan Benign MOTT Brute-Force Force

M Sparta 55H Brute-Force 937 o 0 304012
MOQTT Brute-Force 10 13 600058 0
m Benign 5070 99239 22 0

H Benign MOTT BruteForce W Sparta S5H Brute-Force

Figura 5.18: Gréfico de distribuicao de classes do Decision Tree.

Tabela 5.12: Métricas de desempenho do Decision Tree

Labels Precision | Recall | F1-Score
Benign 0.95 0.99 0.98
MQTT Brute-Force 0.99 0.99 0.99
Sparta SSH Brute-Force 1.00 1.00 1.00
Média Ponderada 0.99 0.99 0.99

Observando as colunas do grafico da Figura 5.18 é possivel notar que houve um 6timo
desempenho na classificacao dos fluxos cuja classe era conhecida, o que é confirmado pela
média ponderada dos recalls de 0.99, presente na Tabela 5.12. Entretanto, observando
novamente o grafico, é possivel ver que a maioria dos fluxos de Aggressive Scan foram
classificados como fluxos benignos, o que é refletido pela precision de 0.95 da classe Benign.
Embora este niimero nao seja ruim, no contexto de uso para NIDSs, classificar um ataque

desconhecido como um fluxo benigno nao é ideal.

Tabela 5.13: Métricas de desempenho do EFC

Labels Precision | Recall | F1-Score
Unknown 0.40 0.99 0.57
Benign 0.96 0.98 0.97
MQTT Brute-Force 0.99 0.98 0.99
Sparta SSH Brute-Force 0.99 0.99 0.99
Média Ponderada 0.99 0.99 0.99
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Figura 5.19: Grafico de distribui¢do de classes do EFC.

Enquanto o restante dos gréaficos e das tabelas desta secao possuem basicamente o
mesmo layout, os do EFC sao um pouco diferentes devido a presenca da classe Unknown.
Como explicado na Secao 2.1.1, se durante a classificacdo de um fluxo, na classe em que
retornar a menor energia, a energia for maior que o cutoff, ele é classificado como suspeito,
0 que gera uma nova classe Unknown. Isso se traduz como uma nova cor nas barras do
grafico e uma nova linha na tabela de fluxos.

Observando as colunas do grafico da Figura 5.19, é possivel perceber que o EFC
realizou um 6timo trabalho de classificagao. A grande maioria dos fluxos conhecidos estao
corretamente classificados e os fluxos de ataque desconhecido foram classificado quase em
sua totalidade como Unknown, que é o resultado 6timo. Isto é corroborado pelo fato de
que nenhum recall presente na Tabela 5.13 é menor do que 0.98.

Salta aos olhos o valor baixo de 0.40 da precision da classe Unknown. Isto ocorre devido
ao fato de a classe desconhecida possuir poucas amostras, assim a pequena porcentagem de
fluxos de outras classes que sao classificados como Unknown impactam consideravelmente
esta métrica. Entretanto, se for analisada a média ponderada da precision na Tabela 5.13,
que leva em consideragao todos os fluxos do conjunto de teste e ndo somente o de uma
unica classe, o valor de 0.99 é excelente. Junto com a média ponderada de 0.99 do f1-score,

isto comprova a 6tima eficacia do EFC em classificar os fluxos neste experimento.
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Figura 5.20: Gréfico de distribuicao de classes do Gaussian Naive Bayes.

Tabela 5.14: Métricas de desempenho do Gaussian Naive Bayes

Labels Precision | Recall | F1-Score
Benign 0.13 0.50 0.20
MQTT Brute-Force 0.94 0.36 0.52
Sparta SSH Brute-Force 0.66 0.87 0.75
Média Ponderada 0.52 0.53 0.53

Observando o grafico da Figura 5.14, é facil notar que o desempenho do Gaussian
Naive Bayes nao foi bom. Assim como o Decision Tree no grafico da Figura 5.18, quase
todos os ataques desconhecidos sao classificados como fluxos benignos e juntamente com
o fato de que aproximadamente metade dos fluxos de ataque MQTT Brute-Force foram
classificados como benignos, ajuda a explicar o valor de 0.13 da precision da classe Benign
na Tabela 5.14. Além disso, olhando para a barra de fluxos benignos, nota-se que aproxi-
madamente metade dos fluxos sdo classificados como fluxos maliciosos, evidenciado pelo
valor do recall de 0.50 da classe Benign. No contexto de uso para NIDSs, esta combinagao
de caracteristicas estaria longe do ideal, o que é deixado claro pela média ponderada de

somente 0.53 do f1-score.
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Figura 5.21: Gréfico de distribuicao de classes do Multilayer Perceptron.

Tabela 5.15: Métricas de desempenho do Multilayer Perceptron

Labels Precision | Recall | F1-Score
Benign 0.99 0.50 0.66
MQTT Brute-Force 0.65 0.99 0.79
Sparta SSH Brute-Force 0.99 0.08 0.15
Média Ponderada 0.67 0.67 0.67

A primeira coisa que se nota no grafico da Figura 5.21 é que ele é dominado pela classe
MQTT Brute-Force. O fato de boa parte dos ataques desconhecidos serem classificados
como MQTT Brute-Force ¢ desejavel, pois no contexto de algoritmos que nao possuem
uma classe especifica para fluxos desconhecidos como o EFC, o resultado ideal para estes
fluxos é que eles sejam classificados como qualquer uma das classes de ataque. Entretanto,
mais de 50% dos fluxos benignos e de 90% dos fluxos Sparta SSH Brute-Force também
acabam sendo classificados como MQTT Brute-Force, o que explica os recalls de 0.50 e 0.08
das classes Benign e Sparta SSH Brute-Force respectivamente, presentes na Tabela 5.15.

Tudo isso, aliado a uma média ponderada de 0.67 do fI-score, mostra resultados abaixo

da média.
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Figura 5.22: Grafico de distribuicdo de classes do Random Forest.

Tabela 5.16: Métricas de desempenho do Random Forest

Labels Precision | Recall | F1-Score
Benign 0.99 0.99 0.99
MQTT Brute-Force 0.99 0.99 0.99
Sparta SSH Brute-Force 0.99 1.00 0.99
Média Ponderada 0.99 0.99 0.99

O 6timo resultado do Random Forest neste experimento torna-se aparente logo de cara
ao analisar o grafico da Figura 5.22 e verificar praticamente todos os fluxos posicionados
em suas colunas corretas. Vale notar que a grande maioria dos fluxos de ataque desco-
nhecido foram classificados como um outro fluxo de ataque, aqui no caso como Sparta
SSH Brute-Force. Este é inclusive o resultado 6timo, pois no contexto de algoritmos que
nao possuem uma classe especifica para fluxos desconhecidos como o EFC, o resultado
ideal é que eles sejam classificados como qualquer uma das classes de ataque. Este cenério
aliado ao fato de que nenhuma métrica da Tabela 5.16 esta abaixo de 0.99 faz com que o
Random Forest tenha tido o melhor resultado da primeira fase do experimento, embora

o EFC tenha desempenho comparavel.

5.3.2 Fluxos MQTT Brute-Force como ataques desconhecidos

Nesta etapa do experimento, foram retirados os fluxos da classe MQTT Brute-Force do
conjunto de treinamento para que servissem como fluxos desconhecidos e, a partir dos
resultados, criados gréaficos e tabelas para que se possa analisar o desempenho de cada

algoritmo. A organizacao dos graficos e das tabelas permanece a mesma utilizada na
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Secao 5.3.1, com a diferenca de que nesta etapa os algoritmos conseguem classificar os

fluxos como Aggressive Scan, mas nao como MQTT Brute-Force, que é o fluxo de ataque

desconhecido.
Decision Tree - Ataques Desconhecidos: MQTT Brute-Force
100%
1%}
S oo
=
o E0%
o
& T0%
]
@ 60%
% 50%
=
40%
5
o, 30%
m
£ 20%
3
E 10%
“ %
Aggressive Scan Benign MOTT Brute-Force SpartaFSDrS?EBrute
M SpartaSSH Brute-Force 0 o 0 304011
W Benign 0 99252 600080 0
W Aggressive 5can 6017 0o 0 1

W Aggressive 5can M Benign W Sparta 55H Brute-Force

Figura 5.23: Grafico de distribuicao de classes do Decision Tree.

Tabela 5.17: Métricas de desempenho do Decision Tree

Labels Precision | Recall | F1-Score
Aggressive Scan 0.99 1.00 0.99
Benign 0.14 1.00 0.25
Sparta SSH Brute-Force 1.00 0.99 0.99
Média Ponderada 0.40 0.99 0.58

Ao observar o grafico da Figura 5.23, percebe-se desempenho semelhante ao do préprio
algoritmo na Secao 5.3.1. Fluxos de classes conhecidas, em sua grande maioria, foram
classificados corretamente, desempenho confirmado por nenhum valor de recall da Ta-
bela 5.17 estar abaixo de 0.99. J4 os fluxos de ataque desconhecidos, neste caso os de
MQTT Brute-Force, foram quase em sua totalidade classificados como fluxos benignos,
evidenciado pelo valor de 0.14 da precision da classe Benign. Entretanto, apesar das
caracteristicas semelhantes ao seu desempenho na Secao 5.3.1, o algoritmo Decision Tree
possui um desempenho estatisticamente pior, como é possivel ver com a média ponderada
do f1-score de 0.58. Isso ocorre pois a classe MQTT Brute-Force que foi erroneamente
classificada como benigna possui muito mais amostras do que a classe que anteriormente

foi classificada errada, o que faz com que o impacto no desempenho geral seja muito maior.

41



EFC - Ataque Desconhecido: MQTT Brute-Force
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Figura 5.24: Grafico de distribui¢do de classes do EFC.

Tabela 5.18: Métricas de desempenho do EFC

Labels Precision | Recall | F1-Score
Aggressive Scan 0.99 0.99 0.99
Benign 0.25 0.99 0.40
Unknown 0.99 0.50 0.66
Sparta SSH Brute-Force 0.99 0.99 0.99
Média Ponderada 0.92 0.70 0.74

O gréfico da Figura 5.24 é organizado da mesma forma que o do EFC na Segao 5.3.1,
com a diferenca de que o algoritmo agora é capaz de classificar fluxos como pertencen-
tes a classe Aggressive Scan e nao mais como pertencentes a classe MQTT Brute-Force.
Analisando este grafico, percebe-se que, assim como na Secao 5.3.1, o EFC realizou um
6timo trabalho classificando os fluxos em que foi treinado, como evidenciado pelo valor
de 0.99 do recall das classes Aggressive Scan, Benign e Sparta SSH Brute-Force presentes
na Tabela 5.18. Entretanto, ao se analisar a barra da classe MQTT Brute-Force, somente
pouco mais da metade dos fluxos foram corretamente classificados como Unknown, en-
quanto todo o resto foi classificado como Benign, resultados que explicam os valores da
precision de 0.25 da classe Benign e do recall de 0.50 da classe Unknown. Essa classifica-
¢ao incorreta de metade fluxos de ataque desconhecidos faz com que a média ponderada
do f1-score do EFC seja somente 0.74, evidenciando seu desempenho ruim se comparado

ao valor de 0.99 que atingiu no experimento da Se¢ao 5.3.1.
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Gaussian Naive Bayes - Ataque Desconhecido: MQTT Brute-Force
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Figura 5.25: Grafico de distribuigdo de classes do Gaussian Naive Bayes.

Tabela 5.19: Métricas de desempenho do Gaussian Naive Bayes

Labels Precision | Recall | F1-Score
Aggressive Scan 0.80 0.99 0.89
Benign 0.00 0.00 0.00
Sparta SSH Brute-Force 0.92 0.92 0.92
Média Ponderada 0.88 0.70 0.85

Ao analisar o grafico da Figura 5.25, nota-se que ha somente duas cores preenchendo
as barras, a das classes Aggressive Scan e Sparta SSH Brute-Force. Isso significa que
nenhum dos fluxos do conjunto de teste foi classificado como benigno, evidenciado por
todas das métricas da classe Benign na Tabela 5.19 possuirem valor 0.00. Entretanto,
o valor de 0.85 da média ponderada do fI-score nao é baixo. Isso ocorre por que, como
nenhum fluxo é classificado como benigno, necessariamente todos os fluxos de ataque
desconhecidos estao corretamente classificados. Como explicado anteriormente, todo fluxo
de ataque desconhecido que for classificado como qualquer um dos ataques conhecidos é
considerado correto para todo algoritmo que nao seja o EFC. E ja que os fluxos de ataque
desconhecidos compoem cerca de 60% de todas as amostras do conjunto de testes nesta
etapa do experimento, a sua taxa de acerto perfeita faz com que as métricas fiquem em

valores muito altos, apesar do desempenho real nao ser bom.
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Multilayer Perceptron - Ataque Desconhecido: MQTT Brute-Force
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Figura 5.26: Grafico de distribuicao de classes do Multilayer Perceptron.

Tabela 5.20: Métricas de desempenho do Multilayer Perceptron

Labels Precision | Recall | F1-Score
Aggressive Scan 0.99 0.99 0.99
Benign 0.99 0.50 0.66
Sparta SSH Brute-Force 0.95 0.99 0.97
Média Ponderada 0.95 0.88 0.94

Analisando o grafico da Figura 5.26 é possivel perceber que o Multilayer Perceptron
obteve bom desempenho classificando corretamente os fluxo de ataque, como confirma
o valor de 0.99 no recall das classes Aggressive Scan e Sparta SSH Brute-Force na Ta-
bela 5.20. Isso inclui os fluxos de ataque desconhecidos, nesta etapa do experimento a
classe MQTT Brute-Force, que foram em sua grande maioria classificados como Sparta
SSH Brute-Force, o que é correto segundo o critério estabelecido na introducao da Secao
5.3. Entretanto, o desempenho ao classificar os fluxos benignos nao foi muito bom, onde
pouco mais da metade deles foram classificados incorretamente como fluxos Sparta SSH
Brute-Force, situagao evidenciada na Tabela 5.20 pelo recall de 0.50 da classe Benign
e precision de 0.95 da classe Sparta SSH Brute-Force. Embora a média ponderada do
fl-score seja alta no valor de 0.94, o fato de classificar erroneamente metade dos fluxos

benignos faz com que seu desempenho real nao seja muito bom.
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Random Forest - Ataque Desconhecido: MQTT Brute-Force
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Figura 5.27: Gréfico de distribuicao de classes do Random Forest.

Tabela 5.21: Métricas de desempenho do Random Forest

Labels Precision | Recall | F1-Score
Aggressive Scan 1.00 1.00 1.00
Benign 0.96 1.00 0.98
Sparta SSH Brute-Force 1.00 1.00 1.00
Média Ponderada 0.99 1.00 0.99

Por fim, analisando o grafico da Figura 5.27, nota-se que os fluxos de ataque conhecidos
foram perfeitamente classificados, fato confirmado na Tabela 5.21 pela precision e recall
de valor 1.00 tanto na classe Aggressive Scan quanto na classe Sparta SSH Brute-Force. A
unica coisa que impediu o Random Forest de receber uma avaliacao perfeita neste experi-
mento foi que uma pequena parte dos fluxos de ataque desconhecidos foram classificados
como fluxos benignos, como evidenciado pela precision de 0.96 da classe Benign. Com
média ponderada do fI-score com valor 0.99, é possivel concluir que o Random Forest
obteve um excelente desempenho nesta etapa do experimento, o melhor entre todos os

algoritmos.

5.3.3 Fluxos Sparta SSH Brute-Force como ataques desconhe-
cidos

Nesta etapa do experimento, foram retirados os fluxos da classe Sparta SSH Brute-Force

do conjunto de treinamento para que servissem como fluxos desconhecidos e, a partir dos

resultados, criados gréaficos e tabelas para que se possa analisar o desempenho de cada

algoritmo. A organizagao dos graficos e das tabelas permanece a mesma dos da Sec¢ao
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5.3.2, com a diferenca de que nesta etapa os algoritmos conseguem classificar os fluxos

como MQTT Brute-Force, mas nao como Sparta SSH Brute-Force, que ¢ o fluxo de ataque

desconhecido.

Decision Tree - Ataque Desconhecido: Sparta SSH Brute-Force
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Figura 5.28: Grafico de distribuicao de classes do Decision Tree.

Tabela 5.22: Métricas de desempenho do Decision Tree

Labels Precision | Recall | F1-Score
Aggressive Scan 1.00 1.00 1.00
Benign 0.56 0.99 0.71
MQTT Brute-Force 0.99 0.99 0.99
Média Ponderada 0.92 0.99 0.95

Observando o grafico da Figura 5.28, o algoritmo Decision Tree classificou correta-

mente a grande maioria dos fluxos com o qual treinou, desempenho confirmado na Ta-

bela 5.22 com os valores de recall sendo pelo menos 0.99 em cada uma das classes. En-

tretanto, ao classificar os fluxos de ataque desconhecidos, cerca de 25% dos fluxos foram

classificados como benignos, comportamento que explica a precision baixa de 0.56 da

classe Benign. Embora o valor da média ponderada do fI-score de 0.95 seja boa, o fato

de que quase metade dos fluxos classificados como benignos sao falsos positivos faz com

que seu desempenho real nao seja tao alto assim.
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EFC - Ataque Desconhecido: Sparta SSH Brute-Force
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Figura 5.29: Gréfico de distribuicao de classes do EFC.

Tabela 5.23: Métricas de desempenho do EFC

Labels Precision | Recall | F1-Score
Aggressive Scan 0.87 0.99 0.93
Benign 0.94 0.98 0.96
MQTT Brute-Force 0.99 0.99 0.99
Unknown 0.98 0.99 0.98
Média Ponderada 0.99 0.99 0.99

O grafico da Figura 5.29 é organizado da mesma forma que o do EFC na Secao 5.3.2,
com a diferenca de que o algoritmo agora é capaz de classificar fluxos como pertencentes
a classe MQTT Brute-Force e ndo mais como pertencentes a classe Sparta SSH Brute-
Force. Analisando este gréafico, percebe-se que, de modo geral, o EFC realizou um 6timo
trabalho tanto na classificagdo de fluxos com o qual treinou quanto com os fluxos de
ataque desconhecidos, desempenho que pode ser confirmado na Tabela 5.23, visto que
nenhum recall ¢ menor do que 0.98.

Nota-se que os valores da precision das classes Aggressive Scan e Benign estao um
pouco abaixo da média das outras métricas. Isso ocorre pois as duas classes tém o menor
ntumero de amostras no conjunto de teste, especialmente a classe Aggressive Scan. Por-
tanto, mesmo que uma pequena porcentagem de fluxos seja erroneamente classificada, é
o suficiente para que a precision ddelas seja significativamente impactada. Apesar disso,
com média ponderada do fl-score de 0.99, o desempenho do EFC ¢é excelente, o melhor

nesta etapa dos experimentos.
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Gaussian Naive Bayes - Ataque Desconhecido: Sparta SSH Brute-Force
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Figura 5.30: Gréfico de distribuicao de classes do Gaussian Naive Bayes.

Tabela 5.24: Métricas de desempenho do Gaussian Naive Bayes

Benlgn

49961
49260

W Benign

215862
84204
300014

MQTT Brute-Force

MQTT Brute-Force Sparta SSH Brute-Force

14640
264272
25100

Labels Precision | Recall | F1-Score
Aggressive Scan 0.08 0.99 0.15
Benign 0.12 0.50 0.20
MQTT Brute-Force 0.99 0.36 0.53
Média Ponderada 0.31 0.38 0.35

Ao analisar o grafico da Figura 5.30, percebe-se que a tnica classe de fluxos no con-
junto de teste que foi classificada corretamente quase por inteiro foi a Aggressive Scan,
como evidenciado pelo recall de 0.99 na Tabela 5.24. De resto, ha véarios problemas no
desempenho do Gaussian Naive Bayes. Mais da metade dos fluxos benignos foram clas-
sificados como Aggressive Scan, evidenciado pelo recall de 0.50 da classe Benign. Além
disso, cerca de 15% dos fluxos MQTT Brute-Force e 90% dos fluxos de ataque desconhe-
cidos foram classificados como fluxos benignos, o que também ajuda a explicar o valor
de 0.12 da precision da classe Benign. Tudo isso, aliado ao valor da média ponderada

do f1-score de 0.35, faz com que este seja o pior resultado de um classificador em todo o

conjunto de experimentos.
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Multilayer Perceptron - Ataque Desconhecido: Sparta SSH Brute-Force
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Figura 5.31: Gréfico de distribuicao de classes do Multilayer Perceptron.

Tabela 5.25: Métricas de desempenho do Multilayer Perceptron

Labels Precision | Recall | F1-Score
Aggressive Scan 0.99 0.99 0.99
Benign 0.74 0.50 0.60
MQTT Brute-Force 0.95 0.99 0.97
Média Ponderada 0.93 0.93 0.94

Observando o grafico da Figura 5.31, é possivel notar que o Multilayer Perceptron
classificou corretamente quase todos os fluxos pertencentes as duas classes de ataque com
qual o algoritmo foi treinado, como explicitado na Tabela 5.25 pelo valor do recall de 0.99
nas classes Aggressive Scan e MQTT Brute-Force. Ja os fluxos de ataque desconhecidos,
nesta presente etapa do experimento os fluxos Sparta SSH Brute-Force, foram em sua
maioria classificados como MQTT Brute-Force, o que para o contexto deste experimento
é o desejavel, uma vez que o Multilayer Perceptron nao possui uma classe especifica
para fluxos de ataque desconhecidos. Entretanto, uma parte significativa dos fluxos de
ataque desconhecidos foram erroneamente classificados como benignos, o que, devido a
quantidade elevada de amostras em comparacao aos fluxos benignos, impacta na precision
da classe Benign e faz com que fique em 0.74.

O verdadeiro problema dos resultados tem a ver com a classificacao dos fluxos benig-
nos. Assim como em suas avaliagoes nas subsecoes 5.3.1 e 5.3.2, o algoritmo Multilayer
Perceptron teve dificuldades em classificar estes fluxos, sendo que aproximadamente 50%
deles foram classificados erroneamente como Aggressive Scan, fato corroborado pelo valor

de 0.50 do recall da classe Benign na Tabela 5.25. Portanto, apesar da média ponde-
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rada do f1-score ser de 0.94, a dificuldade em classificar fluxos benignos faz com que seu

desempenho real nao seja tao bom quanto o fI-score indica.

Random Forest - Ataque Desconhecido: Sparta SSH Brute-Force
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Figura 5.32: Grafico de distribuicdo de classes do Random Forest.

Tabela 5.26: Métricas de desempenho do Random Forest

Labels Precision | Recall | F1-Score
Aggressive Scan 1.00 1.00 1.00
Benign 0.71 0.99 0.83
MQTT Brute-Force 0.99 0.99 0.99
Média Ponderada 0.96 0.99 0.97

Por fim, ao se analisar o grafico da Figura 5.32, é possivel perceber que o Random
Forest classificou corretamente a grande maioria dos fluxos com que treinou, fato confir-
mado pela Tabela 5.26, tendo em vista que nenhum valor de recall ¢ menor do que 0.99.
Entretanto, cerca de 15% dos fluxos de ataque desconhecidos foram classificados como
fluxos benignos, o que faz com que a precision da classe Benign assuma valor de 0.71, o
pior valor entre todas as métricas do Random Forest, tanto nesta secado quanto na Segao
5.3.1 e Secao 5.3.2. Apesar deste problema, com a média ponderada do f1-score sendo
0.97, o Random Forest possui um bom desempenho, embora nesta etapa do experimento

o EFC leve vantagem.

5.3.4 Sintetizacao dos Resultados

Nesta secao sera apresentada uma tabela comparando o desempenho dos algoritmos nos

experimentos e, a partir dela, serdo analisados os resultados de cada um. A métrica
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escolhida foi a média ponderada do fI-score, pois leva em conta tanto as outras métricas
recall e precision quanto o peso da quantidade de fluxos que cada classe possui no conjunto
de testes. Os valores em amarelo sdo os que possuiram melhor desempenho em seu

respectivo experimento.

Tabela 5.27: Tabela de comparagao da média ponderada do fl-score de cada algoritmo.

Aggressive Scan | MQTT BF | Sparta BF
Decision Tree 0.99 0.58 0.95
EFC 0.99 0.74 0.99
Gaussian Naive Bayes 0.53 0.85 0.35
Multilayer Perceptron 0.67 0.94 0.94
Random Forest 0.99 0.99 0.97

Na primeira etapa do experimento, apresentada na Se¢ao 5.3.1, foram retirados todos
os fluxos da classe Aggressive Scan do conjunto de treinamento para que quando apare-
cessem no conjunto de teste, agissem como um fluxo de ataque desconhecido. Observando
a Tabela 5.27 na coluna Aggressive Scan, dois algoritmos foram apontados como tendo o
melhor desempenho, o EFC e o Random Forest, com a média ponderada do fI-score de
0.99. Ambos classificaram corretamente a grande maioria dos fluxos de cada classe, como
é possivel ver pelas barras de cor quase uniforme nos graficos da Figura 5.19 e Figura 5.22.

Nessa mesma coluna é possivel ver que o Decision Tree também possui a média pon-
derada do fI-score de 0.99 mas nao foi marcado como um dos algoritmos com melhor
desempenho. Isso ocorre pois, como é possivel ver no grafico da Figura 5.18, quase to-
dos os fluxos desconhecidos foram classificados erroneamente como benignos, o que no
contexto de uso para NIDSs é um dos piores cenarios possiveis. O motivo da média pon-
derada do fI-score continuar alta é que a quantidade de fluxos de ataque desconhecidos
¢ muito pequena se comparada com a quantidade total de fluxos e, portanto, nao afeta
tanto a métrica.

Na segunda etapa do experimento, apresentada na Secao 5.3.2, foram retirados todos
os fluxos da classe MQTT Brute-Force do conjunto de treinamento para que quando apare-
cessem no conjunto de teste agissem como um fluxo de ataque desconhecido. Observando
a Tabela 5.27, na coluna MQTT Brute-Force, que representa essa etapa do experimento,
o algoritmo Random Forest mostrou melhor desempenho, como evidenciado pela média
ponderada do f1-score de 0.99. Ele classificou corretamente a grande maioria dos fluxos
de cada classe, como é possivel ver pelas barras de cor quase uniforme no grafico da
Figura 5.27.

Ja o EFC, o algoritmo de maior interesse para este trabalho, teve o seu pior desempe-
nho nesta etapa do experimento. Analisando o grafico da Figura 5.24, é possivel perceber

que ele analisou de forma correta quase todos os fluxos com que treinou, mas acabou clas-
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sificando metade dos fluxos de ataque desconhecidos como fluxos benignos. Conjectura-se
que este desempenho abaixo da média tenha sido causado pelo desbalanceamento do
dataset, uma vez que, nesta etapa do experimento, os fluxos de ataque desconhecidos
correspondem a quase dois tercos de todos os fluxos do conjunto de teste. Essa dispari-
dade também faz com que a média ponderada do f1-score do EFC seja consideravelmente
menor do que se ele tivesse classificado erroneamente outra classe de ataque.

Na terceira e ultima etapa do experimento, apresentada na Se¢ao 5.3.3, foram retirados
todos os fluxos da classe Sparta SSH Brute-Force do conjunto de treinamento para que
quando aparecessem no conjunto de teste agissem como um fluxo de ataque desconhecido.
Observando a Tabela 5.27 na coluna Sparta SSH Brute-Force, que representa esta etapa
do experimento, o algoritmo EFC mostrou o melhor desempenho, como evidenciado pela
média ponderada do f1-score de 0.99. Ele classificou corretamente a grande maioria dos
fluxos de cada classe, como é possivel ver pelas barras de cor quase uniforme nos graficos
da Figura 5.29. E seguido de perto pelo Random Forest, que apesar de possuir uma boa
média ponderada do fI-score de 0.97, possui uma quantidade significativa de fluxos de

ataque desconhecidos classificados como fluxos benignos.
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Capitulo 6
Conclusao

Neste trabalho, propds-se a utilizagdo do EFC para deteccao de intrusoes de rede em um
contexto de IoT utilizando o protocolo MQTT. Na etapa de treino do EFC binario, que
consegue classificar os fluxos em benignos ou maliciosos, ele infere um modelo estatistico
baseado no modelo de Potts, tendo como entrada somente amostras de trafego benigno.
Em seguida, este modelo estatistico é utilizado para classificar fluxos de rede entre benig-
nos ou maliciosos com base em valores de energia. Os resultados obtidos na Secao 5.1,
com valores de fI-score chegando a 1.0, mostram que o FFC' binério é capaz de classificar
corretamente a grande maioria dos fluxos do dataset MQTT-10T-1DS2020 utilizado neste
trabalho.

Foi testada também a versao multi-classe do EFC, na qual em vez de classificar so-
mente fluxos em benignos ou maliciosos, ele é capaz de identificar os tipos de cada ataque
com que foi treinado. Para isso, o algoritmo utiliza um EFC binéario para inferir um
modelo estatistico para cada classe de fluxo presente no conjunto de treino. Em seguida,
os modelos estatisticos sao utilizados para classificar os fluxos de rede, com base no valor
da menor energia que for retornada. Os resultados obtidos na Secao 5.2 mostram que
o EFC multi-classe é capaz de classificar corretamente a grande maioria dos fluxos do
dataset MQTT-IoT-IDS2020 utilizado nesse trabalho. Os valor do f1-score de 0.99 do
EFC é maior ou comparavel ao valor desta mesma métrica obtida pelos melhores algorit-
mos de aprendizado de maquina supervisionado tradicionais, como o Random Forest e o
Multilayer Perceptron.

Além disso, para melhor testar a viabilidade da aplicacao do EFC multi-classe para
NIDSs, foi analisada a capacidade do algoritmo de lidar com fluxos de ataque desconhe-
cidos. Para isso, foram retirados todos os fluxos de uma classe de ataque do conjunto
de treinamento, mas deixados no conjunto de teste. Os resultados obtidos na Secao 5.3
mostram que o EFC multi-classe foi eficiente ao classificar corretamente os fluxos, mesmo

com a presenca de fluxos desconhecidos. Em dois dos trés cenarios de teste, o valor do
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f1-score de 0.99 do EFC é maior ou comparavel ao valor da mesma métrica obtida pe-
los melhores classificadores de Machine Learning da literatura classica, como o Random
Forest e o Multilayer Perceptron. Entretanto, no cenario do experimento da Secao 5.3.2,
o EFC mostrou resultados abaixo da média, com f1-score de 0.72. Conjectura-se que o
desempenho abaixo da média tenha sido causado pelo desbalanceamento do dataset, uma
vez que, neste cenario, os fluxos de ataques desconhecidos correspondiam a quase dois
tercos de todos os fluxos do conjunto de teste.

Tendo em vista os resultados discutidos no capitulo anterior, ha fortes evidéncias de
que o EFC é um algoritmo promissor para utilizacdo em NIDSs em um contexto IoT
MQTT, com potencial para uso mais amplo. Entretanto, ha espago para mais testes
sobre sua aplicacao na area. Seria interessante em trabalhos futuros encontrar mais da-
tasets de fluxos [oT MQT'T, inclusive se possivel de trafegos nao-simulados, para testar a
adaptabilidade do algoritmo a diferentes dominios. Também seria interessante explorar a

possibilidade de realizar feature selecting sobre os fluxos e de como incorporar o EFC em
um NIDS.
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Features Extraidas do

Flow 1D

Src IP

Src Port

Dst IP

Dst Port

Protocol
Timestamp

Flow Duration
Tot Fwd Pkts

Tot Bwd Pkts
TotLen Fwd Pkts
TotLen Bwd Pkts
Fwd Pkt Len Max
Fwd Pkt Len Min
Fwd Pkt Len Mean
Fwd Pkt Len Std
Bwd Pkt Len Max
Bwd Pkt Len Min
Bwd Pkt Len Mean
Bwd Pkt Len Std
Flow Byts/s

Flow Pkts/s

Flow TAT Mean
Flow TAT Std
Flow TAT Max

Apéndice A

Flow IAT Min
Fwd IAT Tot
Fwd TAT Mean
Fwd TAT Std
Fwd IAT Max
Fwd TAT Min
Bwd IAT Tot
Bwd IAT Mean
Bwd IAT Std
Bwd IAT Max
Bwd IAT Min
Fwd PSH Flags
Bwd PSH Flags
Fwd URG Flags
Bwd URG Flags
Fwd Header Len
Bwd Header Len
Fwd Pkts/s
Bwd Pkts/s

Pkt Len Min
Pkt Len Max
Pkt Len Mean
Pkt Len Std
Pkt Len Var
FIN Flag Cnt

29

Dataset

SYN Flag Cnt
RST Flag Cnt
PSH Flag Cnt
ACK Flag Cnt
URG Flag Cnt
CWE Flag Count
ECE Flag Cnt
Down/Up Ratio
Pkt Size Avg

Fwd Seg Size Avg
Bwd Seg Size Avg
Fwd Byts/b Avg
Fwd Pkts/b Avg
Fwd Blk Rate Avg
Bwd Byts/b Avg
Bwd Pkts/b Avg
Bwd Blk Rate Avg
Subflow Fwd Pkts
Subflow Fwd Byts
Subflow Bwd Pkts
Subflow Bwd Byts
Init Fwd Win Byts
Init Bwd Win Byts
Fwd Act Data Pkts
Fwd Seg Size Min



Active Mean
Active Std
Active Max
Active Min
Idle Mean
Idle Std

Idle Max
Idle Min
Label
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