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Resumo

Propostas de escalonamento em Replicagdo Méaquina de Estados Paralela (RME paralela)
tiram proveito da semantica das requisi¢coes e permitem a execucao paralela de parte
delas. Isso leva a uma otimizagdo no desempenho em relacao a Replicagao Maquina
de Estados (RME) classica. Apesar de ser uma abordagem popular na implementagao
de sistemas distribuidos tolerante a falhas, a RME classica pode apresentar gargalos no
processamento caso tenha que lidar com uma alta carga de requisi¢oes conflitantes. Es-
pecificamente no cendrio de escalonamento tardio, um Grafo Aciclico Dirigido (DAG) é
utilizado para gerenciar os conflitos do sistema. Os vértices representam as requisi¢oes e
as arestas representam as dependéncias (conflitos) entre estas requisi¢oes. A medida que
o numero de requisi¢oes conflitantes aumenta, aumenta também o niimero de dependén-
cias e arestas no grafo, aumentando a necessidade de sincronizagdo destas dependéncias e
diminuindo o desempenho geral do sistema. A proposta deste trabalho é melhorar o de-
sempenho em sistemas distribuidos com alta demanda de requisi¢oes conflitantes, através
do agrupamento de requisi¢oes conflitantes para que sejam escalonadas juntas em um
vértice do grafo. Esta abordagem propoe simplificar o DAG com um niimero menor de
vértices e arestas e, consequentemente, diminuir a necessidade de sincronizacoes entre as
dependéncias. Assim, o intuito do trabalho é comprovar que o tratamento de requisi¢oes

conflitantes impacta diretamente no desempenho de sistemas distribuidos.

Palavras-chave: Replicacio Maquina de Estados Paralela, paralelismo, concorréncia,

escalonamento tardio, requisi¢des conflitantes, dependéncia



Abstract

Scheduling proposals in Parallel State Machine Replication (Parallel SMR) take advan-
tage of the semantics of requests and allow parallel execution of some of them. This
leads to a performance optimization over the classic State Machine Replication (SMR).
Despite being a popular approach for implementing fault-tolerant distributed systems,
classic SMR can present processing bottlenecks if it has to deal with a high load of con-
flicting requests. Specifically in the late scheduling scenario, a Directed Acyclic Graph
(DAG) is used to manage system conflicts. The nodes represent the requests and the
edges represent the dependencies (conflicts) between these requests. As the number of
conflicting requests increases so does the number of dependencies and edges in the graph,
thereby increasing the need to synchronize these dependencies and decreasing the system’s
overall performance. The proposal of this study is to improve performance in distributed
systems with a high load of conflicting requests, by grouping conflicting requests so that
they can be scheduled together in a node of the graph. This approach aims to simplify the
DAG with a smaller number of nodes and edges, and, consequently, reduce the need for
synchronizations between dependencies. Thus, the intention of this study is to prove that

handling conflicting requests directly impacts the performance of distributed systems.

Keywords: Parallel State Machine Replication, parallelism, concurrency, late scheduling,

conflicting requests, dependency
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Capitulo 1

Introducao

Tradicionalmente, a computacao é realizada em apenas uma maquina. Contudo, hé si-
tuagoes em que o poder computacional de uma tinica maquina nao é o suficiente para o
processamento. Um tinico computador pode ser muito lento para solucionar um problema
de grande complexidade. Por esse motivo, surgiu a ideia de conectar multiplos computa-
dores em uma rede para resolver problemas de grande complexidade computacional que

normalmente seriam resolvidos em supercomputadores.

"Nao importa o quao poderosos os computadores individuais se tornem, ainda ha
razoes para aproveitar o poder de varias unidades computacionais, muitas vezes es-
palhadas por grandes areas geogréficas. As vezes, isso é motivado pela necessidade
de coletar dados de locais amplamente dispersos (por exemplo, paginas da Web de
servidores ou sensores de clima ou trafego). Outras vezes é motivado pela necessi-

dade de realizar enormes cédlculos que simplesmente nao podem ser feitos por uma
tnica CPU."

(Google® - 2022) [3]

A ideia principal é dividir para conquistar, ou seja, pegar uma tarefa grande e com-
plexa e dividi-la em pedagos menores para, entao, distribuir entre diversos computadores.
Assim, cada computador realizarda uma tarefa pequena e se torna possivel completar a
tarefa original de grande complexidade computacional em um periodo menor de tempo,
visto que todos os computadores trabalham de forma colaborativa.

Conceitualmente, computacao distribuida é simples, porém escolher quais tarefas su-
portam uma execucao distribuida deve ser feito com cautela. A caracterizacdo de um
padrao de execucao sequencial pode dificultar a divisao e distribuicao entre computado-
res, porque o resultado de uma computacao é dependente e influenciada pelo resultado das
demais. Assim sendo, as tarefas mais adequadas pra computacao distribuida sao aquelas
que podem ser executadas de forma paralela, ou seja, operacoes que podem ser executadas
de forma independente do resultado das demais maquinas. As tarefas sdo executadas por

threads, também chamadas de fluxo de controle, fluxo de execucao ou linha de execucao.



Um sistema distribuido é composto por unidades independentes de software ou hard-
ware, comumente chamados de nds, que trabalham juntas de forma coordenada em varios
fluxos independentes de execugao. Esses nds se comunicam entre si por meio de mensagens
ou eventos, visando a colaboracao na realizacao de uma tarefa. O objetivo de tal sistema é
abstrair para o usuario final a complexidade de sua arquitetura, estrutura, gerenciamento
de memoria e o seu modo de operacao.

Replicacao Maquina de Estados (RME) é uma abordagem bastante abrangente e usada
para a implementacao de sistemas distribuidos tolerante a falhas. Esta abordagem consiste
em replicar os servidores e coordenar suas agoes de forma que todos eles apresentem a
mesma evolugao em seus estados. Para isso, os servidores (ou réplicas) precisam ordenar
as requisigoes recebidas dos clientes e executa-las sequencialmente. Apesar de adequada,
esta abordagem limita o desempenho para aquilo que uma tnica thread consegue executar.

Visando superar esta limitacdo, recentemente surgiram abordagens para permitir a
execucao paralela de requisi¢oes que nao conflitam, chamadas de Replicacdo Maquinas de
Estados Paralelas (RMEs paralelas). Requisi¢oes nao conflitantes (ou independentes) sao
aquelas que acessam partes diferentes do estado da aplicacao ou apenas fazem uma leitura
das mesmas partes do estado (varidveis). Um aspecto fundamental das RMEs paralelas
é como escalonar as requisigoes para serem executadas por um conjunto de threads (ope-
rarias) de forma que requisi¢oes conflitantes sejam executadas sequencialmente enquanto
que as independentes possam ser executadas de forma paralela.

Dentre as propostas para RMEs paralelas, este trabalho considera o escalonamento
tardio, em que as decisoes de escalonamento sao decididas dinamicamente apds a emissao
das requisicoes, i.e, nas réplicas existe uma thread paralelizadora responséavel pelo esca-
lonamento das requisi¢coes. Essa thread utiliza um grafo para gerenciar as dependéncias
entre as requisi¢oes, em que cada vértice ¢ uma requisicao e as arestas definem as depen-
déncias. Claramente, aumentando a quantidade de requisi¢oes conflitantes, também se
aumenta a quantidade de dependéncias/arestas neste grafo, fazendo-se com que o desem-
penho total do sistema diminua. Neste sentido, este trabalho propde uma solugao para
o agrupamento de requisi¢oes conflitantes em um mesmo vértice do grafo, diminuindo as
necessidades de sincronizacao e aumentando o desempenho do sistema. Note que este
agrupamento deve ser deterministico entre as réplicas, para que as mesmas mantenham
as propriedades da RME.

O desempenho é um fator de importancia crescente na concepcao de sistemas distribui-
dos e os pontos supracitados constituem um grande esfor¢co computacional para lidar com
as dependéncias e os conflitos entres requisi¢oes. O esfor¢o para rastrear dependéncias
impacta o desempenho, pois o escalonamento das requisicoes deve respeitar as depen-

déncias de modo a organiza-las em sequéncia para garantir a precisdo do sistema e isso



implica em um gargalo no processamento. Dessa forma, surgiu a oportunidade de estudar
possibilidades que aprimorassem o processamento de um sistema com um alto namero de
conflitos. A proposta desenvolvida neste estudo utilizou um projeto que opera em siste-
mas distribuidos, com escalonamento tardio e uma abordagem lock-free para manipular o
grafo de dependéncias.

A thread responsavel pelo escalonamento adicionava diretamente os comandos no grafo,
um por né, desconsiderando se estes possuiam ou nao dependéncias. Dessa forma, coman-
dos sem dependéncias nao geravam conflitos e eram logo executados, porém os comandos
com dependéncias exigem que suas dependéncias sejam adicionadas no grafo e que a
execucao seja feita de forma sequencial para resolver todos os conflitos. A direcdo da
dependéncia implica na ordem de execucao, se o comando A é dependéncia do comando
B, entao a execucao de A deve preceder a execucao de B.

Diante do exposto, a hipdtese levantada foi que o agrupamento de comandos confli-
tantes em um tnico né (vértice) do grafo pode melhorar o desempenho do sistema, ou
seja, a quantidade de comandos executados por segundo. Como os resultados desses co-
mandos influenciam nos demais, sendo escalonados e executados juntos permite que o
sistema opere sem precisar rastrear dependéncias e mantenha o processamento em alta
velocidade. Os comandos sem conflitos permaneceriam com o mesmo tratamento, pois a

intencao é otimizar a forma de lidar com os conflitos.

1.1 Objetivos

O objetivo geral deste trabalho é propor uma solucao para agrupar requisi¢coes dependentes
em um mesmo vértice do grafo, considerando o escalonamento tardio, e analisar seus

impactos no desempenho do sistema. Para isso, os seguintes objetivos especificos foram
definidos:

o Estudar RMEs paralelas e os tipos de escalonamento.
e Propor uma solucao que agrupe requisi¢oes dependentes no escalonamento tardio.

o Implementar esta solucao e analisar seus impactos no desempenho do sistema.

1.2 Organizacao do Texto

O presente trabalho foi elaborado em cinco capitulos, além das referéncias bibliograficas
apresentadas nas ultimas paginas. Este ¢ o primeiro e introduz o contexto do trabalho,
bem como os objetivos estabelecidos para a pesquisa, levando em consideracao o problema

apresentado e a hipdtese levantada como solucao.



O Capitulo 2 expoe toda a fundamentacao tedrica que embasou esta pesquisa e os
trabalhos relacionados ao tema desenvolvido que existem na comunidade académica. Esse
capitulo é subdividido em seis sec¢oes, a Se¢ao 2.1 apresenta o contexto geral dos sistemas
distribuidos. Exibe o seu funcionamento e os sete tipos principais de transparéncia que
todo sistema distribuido possui. A Secao 2.2 aborda como um sistema distribuido lida
com falhas e as maneiras de construir sistemas que sejam tolerantes a elas. Nessa secao,
as falhas foram classificadas e, depois, diferenciadas de erros e defeitos.

A solugao para lidar com as falhas é apresentada na Secao 2.3, referente a Replicagao
Méquina de Estados (RME). Nessa segao também ¢é apresentada uma biblioteca robusta
de Replicagdo Méquina de Estados Tolerante a Falhas Bizantinas (RME-TFB) chamada
BFT-SMaRt, utilizada na arquitetura do projeto. A Secao 2.4 complementa a se¢ao an-
terior, expandindo as réplicas ao paralelismo em Replicagdo Maquina de Estados Paralela
(RME paralela). Trés protocolos de escalonamento sao apresentados: estatico, antecipado
e tardio, sendo o ultimo o escolhido para a arquitetura do trabalho. A Secao 2.5 expoe
trabalhos académicos relacionados a este. Sao evidenciando principalmente os trabalhos
de Escobar et al. (2019) e Pintor et al. (2020), por serem antecedentes deste. Por fim, a
Secao 2.6 explana as conclusoes finais sobre o capitulo.

O Capitulo 3 apresenta a proposta elaborada por esta pesquisa. A Secao 3.1 mostra
o cenario do escalonador tardio, em que todos os comandos sao escalonados assim que
recebidos pela thread escalonadora. A Secao 3.2 expOe a proposta de agrupar comandos
conflitantes. Enquanto um grupo de comandos com dependéncias sao escalonados em
um unico nod, os comandos sem dependéncias permanecem sendo escalonados em nds
diferentes. Em ambas as secoes, ha o pseudocddigo da thread escalonadora e das threads
operarias e também o grafo de dependéncias gerado pela thread escalonadora em cada um
dos cenarios.

Para analisar a eficiéncia da hipétese levantada, uma comparacao foi realizada entre
o0 nao agrupamento e o agrupamento de comandos conflitantes dentro do sistema de
escalonamento tardio. Os resultados sdao evidenciados em graficos e exibidos juntamente
com uma analise no Capitulo 4. O ambiente experimental em que os experimentos foram
realizados, bem como as cargas de trabalho utilizadas também foram detalhados nesse
capitulo. O Capitulo 5 finaliza o estudo diante de todo o exposto, trazendo a conclusao

da pesquisa com base nos resultados apresentados no capitulo anterior.



Capitulo 2

Fundamentacao Teérica e Trabalhos

Relacionados

Este capitulo aborda os principais topicos necessarios para a compreensao da fundamen-
tacdo tedrica deste trabalho. A Secdo 2.1 introduz o significado de sistema distribuido e
explica o seu funcionamento. A Secao 2.2 esclarece como é feita a tolerancia de falhas
dentro de sistemas distribuidos, incluindo os tipos mais recorrentes de falhas. A Secao
2.3 explica o que é Replicacdo Maquina de Estados (RME) e como é 1til para um sistema
distribuido. A Segdo 2.4 avanga neste assunto e explora Replicacio Maquina de Esta-
dos Paralela (RME paralela), além de apresentar trés abordagens de escalonamento. A
Secao 2.5 discute sobre demais trabalhos existentes na comunidade académica referentes
ao mesmo tema. Por fim, a Se¢do 2.6 sintetiza tudo que foi abordado no capitulo com

algumas pontuagoes finais.

2.1 Sistemas Distribuidos

Com a evolugao da tecnologia e o barateamento de recursos, a utilizacao de computadores
tem se tornado mais viavel, ao ponto de crescer a exploracao do acoplamento de diversos
computadores para a realizagdo de uma ou mais tarefas. Essa unido de computadores,
podendo ser desde computadores mainframe de alto desempenho a pequenos dispositivos
em redes de sensores, exige uma descentralizacao de processamento chamada de sistema
distribuido [4, 5]. Van Steen e Tanenbaum (2016) definem um sistema distribuido como
“um conjunto de elementos computacionais auténomos que aparece para seus usuarios
como um sistema tnico e coerente” [4]. Essa definicdo é fundamentada no fato de
que cada elemento computacional, seja um dispositivo de hardware ou um processo de

software, possui a capacidade de operar de forma independente dos demais. Outro aspecto



importante dessa definicao é que o usuario utilizando o sistema, seja ele uma pessoa ou
aplicativo, ndo deve presumir a existéncia de tal distribuigdo espacial dos recursos [4, 6].

Dessa forma, o usuario nao se preocupa com a localidade onde os dados estao armaze-
nados e nem onde exatamente sera feito o processamento de cada parte do processo, pois
terd uma visao nao distribuida de um sistema distribuido [6]. Cada elemento do sistema
distribuido pode ser chamado de no e, apesar de serem independentes, sao programados
para atuarem de forma colaborativa e alcancar os mesmos objetivos. Todo o conjunto de
nos opera da mesma forma, ndo importa onde, quando e como a intera¢ao entre o usuario
e o sistema ocorre [4]. Por serem independentes, ndo existe um relégio global que sincro-
nize todos eles, cada um trabalha com um horario 16gico local; portanto, é importante que
haja comunicagao entre todos os nés em cada etapa do processo [4, 7]. Isso se d& através
de troca de mensagens organizadas em um meio de comunica¢ao comum, em que cada no
processa o que foi recebido e envia informagoes sobre o trabalho que realizou [4, 6].

H& sempre um caminho de comunicagao entre dois nos que viabiliza a troca de mensa-
gens. Sendo assim, a organizagdo dos nés possui uma simboélica importancia, podendo ser
a parte mais complexa do gerenciamento de um sistema distribuido [4]. A partir disso, o
calculo da complexidade de um algoritmo distribuido pode ser avaliado por duas métricas:
tempo de envio e complexidade das mensagens. O primeiro mede o tempo necessario para
a transmissao de uma mensagem dentro do sistema. O segundo possui diversas métricas,
sendo a mais comum a quantidade total de mensagens transmitidas. Contudo, caso as
mensagens tenham uma ordem igual ou superior a algumas centenas de bits, o nimero
total de bits enviados pode ser uma medida de custo melhor [6].

Tradicionalmente, em sistemas nao distribuidos, a atividade computacional é repre-
sentada por processos executados de forma sequencial, em que um evento é executado
atras do outro seguindo uma ordem, sejam eles dependentes ou nao. Ja& em sistemas
distribuidos é possivel a execugao simultanea de diferentes processos sequenciais [6]. Se
um evento depende de outro, ainda ha a necessidade de uma execugao sequencial para
garantir que todas as dependéncias sejam cumpridas. No entanto, se os eventos sao com-
pletamente independentes entre si, podem ser processados de forma concorrente ou até
mesmo paralela em nés distintos.

Em cada né do sistema distribuido é gerado uma sequéncia de eventos ordenados e
cada evento possui uma série de atributos que os definem, como, por exemplo, o horario de
execucao e as dependéncias necessarias. Esses atributos sao importantes para a depuracao
de um sistema distribuido e a ordenacao dos nods. Dessa forma, os eventos podem ser
ordenados de duas maneiras: (i) ordenando pares de eventos que ocorrem no mesmo no,
independente dos eventos que ocorrem em nés diferentes e (ii) ordenando a interacao de

eventos dependentes entre nos diferentes. Por exemplo, se dois nés estao se comunicando



através de mensagens, para que a comunicacao se complete o evento de envio da mensagem
deve preceder o de recebimento da mensagem [7].

Como dito anteriormente, o horario de execugdao de cada evento é uma informacao
essencial em um sistema distribuido. Através desse dado é possivel fazer um rastreamento
das atividades de um né e, consequentemente, rastrear toda a movimentacao ocorrida
dentro de uma execucao do sistema. Esses rastreamentos normalmente sao sintetizados
em um /log, no qual multiplas execugbes sao registradas de forma ordenada. Como cada
no6 opera sob um horario légico local, a ordenacao entre eles é importante para alimentar
o relégio vetorial presente em cada ndé com a subestimativa do tempo logico dos demais
nos [7].

Segundo Van Steen e Tanenbaum (2016), a construgao de um sistema distribuido se
torna compensatoria se quatro propédsitos sao atingidos, sendo eles: (i) facilidade de acesso
aos recursos, (ii) ndo estampar a distribuigao espacial destes recursos, (iii) ser aberto e (iv)
ser escalavel [4]. Os autores afirmam que facilitar o compartilhamento de recursos possui
um principio econdémico, mas também concordam que favorece e colabora na troca de
informagoes. Exemplificam esse fator com o BitTorrent, sistema bem-sucedido e famoso
de rede ponto a ponto de compartilhamento de arquivos de midia, como dudio e video [4].
O download de um arquivo nao se faz por meio de uma cépia local do que estd armazenado
em um servidor, em vez disso, o download é feito por meio da copia de diferentes partes
de outros usuarios que possuem e compartilham o mesmo arquivo, até que uma copia
completa do arquivo seja realizada.

Os quatro propdsitos supracitados de Van Steen e Tanenbaum (2016) podem ser atin-
gidos através da exploracao da transparéncia de recursos e processos, aqui referenciados
como objetos [4, 8]. Existem principalmente sete tipos diferentes de transparéncia, sendo

eles:

1. Transparéncia de Acesso: Como por vezes os sistemas distribuidos podem estar
espalhados por maquinas com sistemas operacionais diferentes, cada um com regras
de acesso e nomenclaturas diferentes, procura-se encontrar um acordo para acessar
e exibir os objetos com as mesmas operagoes, independentemente de serem locais
ou remotos. Procura-se ocultar as diferencas entre as arquiteturas trabalhadas, na
forma como representam os dados e como acessam os objetos, encontrando uma
maneira consistente que nao importa onde eles estejam realmente armazenados no

sistema [4, 8].

2. Transparéncia de Localizagao: Permitir que os usuarios acessem objetos sem co-
nhecimento de sua localizacao fisica no sistema. Tais objetos podem ser escondidos
através da nomenclatura, utilizando nomes légicos. Um exemplo disso ¢ o Locali-

zador Uniforme de Recursos (URL) que ndo dd nenhuma pista sobre a localizagao
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real do servidor Web do site. Outra forma de atingir o mesmo objetivo é usando
identificadores, pois possibilita que um servigo dentro do sistema utilize a referéncia

para localizar o objeto [4, 8].

Transparéncia de Realocagao: Ocultar para o usudrio que um objeto foi movido
de um lugar para outro pelo sistema distribuido. Um exemplo disso é o URL,
mencionado no item anterior, pois como nao ha indicagao de sua localidade, nao
é perceptivel se o objeto sempre se manteve no mesmo lugar ou foi transferido.
Um site pode ser realocado entre servidores diferentes e continuard com o mesmo

dominio [4].

Transparéncia de Migracao: Diferentemente da transparéncia anterior, esta per-
mite que o usuario transporte o objeto de um lugar para outro dentro do sistema,
sem que algum dano seja causado a comunicagao, as operacgoes das aplicagoes que

utilizam esses objetos e também aos resultados advindos destas operagoes [4, §].

Transparéncia de Replicagao: Esconder a existéncia de uma ou mais copias do
mesmo objeto, sem permitir a identificacdo de quantas sdo e nem liberar a visua-
lizacado de uma instancia especifica de uma cépia. Para que isso ocorra, todas as
réplicas devem ter o mesmo nome e deve-se garantir que todas as copias tenham o
mesmo conteudo, ou seja, qualquer operagao ou alteragao que ocorra em uma, deve
produzir igualmente os mesmos resultados nas outras [4, 8]. Esta transparéncia pos-
sibilita um aumento de disponibilidade e desempenho de um dado, pois uma copia
local facilita o acesso [4]. Também permite que uma réplica assuma o controle da

operacao caso outra venha a falhar [8].

Transparéncia de Simultaneidade ou Concorréncia: Permitir o compartilha-
mento simultaneo dos objetos entre usuarios independentes, sem existir interferéncia
pelos multiplos acessos e atualizagoes [4, 8]. Existem casos de compartilhamento
cooperativo de recursos, mas hd também o compartilhamento competitivo [4]. E
necessario que haja procedimentos para garantir a consisténcia dos objetos. Isso
é possivel através de mecanismos de bloqueio que concedem o acesso exclusivo de

algum recurso desejado para cada usuério [4, §].

Transparéncia de Falhas: Esta é uma das transparéncias mais importantes, pois
um sistema distribuido requer falhas imperceptiveis, para permitir que as aplicagoes
continuem a funcionar sem qualquer impacto ao comportamento ou resultado [8].
Quando alguma parte do sistema para de funcionar corretamente, deve haver um
mecanismo consecutivo de auto-recuperagao desta parte. Mascarar algumas falhas

sdo mais dificeis que outras, principalmente, quando é necessario reconhecer se um



processo esta extremamente lento ou se encerrou. Como, por exemplo, os servi-
dores Web que, dependendo de quao ocupados estao, é dificil distinguir se a rede
estd congestionada ou o servidor estd inativo [4]. Devido a sua importancia, esta
transparéncia é melhor abordada na préxima se¢ao, que explora como os sistemas

distribuidos elaboram um controle de tolerancia a falhas.

2.2 Tolerancia a Falhas

Como um sistema distribuido é composto por varios nos é inevitavel e previsivel que, em
algum momento, algum né possa falhar. Como sao nés independentes, pode acontecer
que uma falha em um né nao afete o funcionamento de outro né, porém pode ocorrer
que atrapalhe o processamento dos demais e até mesmo o processo como um todo [5]. O
vencedor do prémio Turing, Leslei Lamport (1987) define sistemas distribuidos com base
nessas possiveis falhas, definindo “um sistema distribuido como aquele no qual a falha
de um computador que vocé nem sabia que existia pode tornar seu proprio computador
inutilizavel” [9]. A partir dessa defini¢ao, pode-se garantir que esses sistemas sao fadados
a apresentarem defeitos eventualmente e esses defeitos inesperados podem ser disruptivos
e trazer consequéncias negativas ao usudrio [4, 10, 11].

De acordo com os conceitos trazidos por Avizienis et al. (2004), mostrados na Fi-
gura 2.1, os defeitos de um sistema sao originados a partir de falhas do sistema, que
geram erros quando sdo ativadas [1]. Esses erros se propagam ao longo dos processamen-
tos realizados pelo sistema e quando sdo percebidos pela interface do sistema, passam a
ser defeitos do sistema. As falhas sdo peculiaridades de qualquer sistema complexo, mas
em sistemas distribuidos sao especialmente mais visiveis e devido a isso, torna-se essen-
cial entender tais falhas e aprender a lidar com elas, para nao permitir que se manifestem
como defeitos do sistema [4, 10].

Essencialmente, um sistema distribuido deve ser construido de modo que consiga se
recuperar automaticamente de falhas parciais sem que haja fortes impactos ao desempenho
geral e também que, mesmo na ocorréncia de falhas ou erros, seja capaz de continuar sua
atuacao de forma aceitavel até que o reparo seja feito. Pode-se considerar que um sistema
falhou quando este nao consegue cumprir com o que foi proposto, ou seja, se é projetado
e desenvolvido para fornecer um ou mais servigos e algum destes servigos nao é entregue
[5].

Dentro desse contexto, para que seja possivel evitar certos defeitos do sistema é neces-
sario que se construa um mecanismo de recuperacao do sistema, que funcione a partir da
detecgao de erros que ocorreram com a ativagao de alguma falha, ou seja, um mecanismo

de tolerancia a falhas.
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Figura 2.1: Relac@o entre Falhas, Erros e Defeitos (Fonte: Avizienis et al. [1]).

2.2.1 Classificacao das Falhas

Normalmente, ha trés classificagoes para as falhas: transitorias, intermitentes ou per-
manentes. As transitérias sdo aquelas circunstanciais, que acontecem uma vez e depois
desaparecem. As intermitentes sdo inconstantes, acontecem de forma espontianea e sao
bem dificeis de diagnosticar. Ja a falha permanente é aquela que nao deixara de existir
até que o elemento defeituoso seja consertado ou substituido [5].

Outra classificagdo, proposta por Avizienis et al. (2004), é que existem substancial-
mente oito classes de falhas que podem ocorrer em sistemas distribuidos, estas classes se
ramificam em 16 tipos, todos listados na Figura 2.2. Esses tipos de falhas podem ser com-
binados de acordo com critérios especificos, formando 31 combinacoes mais provaveis e
que representam trés grupos principais. Sao eles: falhas de desenvolvimento, falhas fisicas
e falhas de interagao [1]. Nas Figuras 2.3 e 2.4 é possivel visualizar a organizacao dessas
combinagoes supracitadas, de acordo com os modelos de matriz e arvore, respectivamente.
Ainda com base na terminologia proposta por Avizienis et al. (2004), cabe destacar as
seguintes classes de falhas: falhas naturais, falhas humanas, falhas maliciosas e falhas de
interacao. O conhecimento acerca dessas falhas possibilita estabelecer um plano de tole-
rancia a falhas personalizado para cada tipo de sistema de acordo com o contexto dado
[1].

Sendo assim, as falhas naturais sdo aquelas relacionadas ao hardware e que envolvem
fendomenos naturais, sem que haja a participagdo humana. Ja as falhas humanas sao as
falhas causadas pela acao ou pela falta de agdo humana, podendo ser combinada com
outras classes, como, por exemplo, sendo maliciosa ou nao maliciosa. Outra possivel
combinagao que pode ser aplicada a classe das falhas humanas é a divisao entre falhas

deliberativas ou nao deliberativas, isto é, quando se tem ou nao o conhecimento da pro-
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Development faults

[ [occur during (a) system development, (b) maintenance during the use phase,
Phase of creation and (c) generation of procedures to operate or to maintain the system]
Or occurrence Operational faults
[oeeur during service delivery of the use phase]
Internal faults

i [originate inside the system boundary]
— System boundaries — : -
External faults

[eriginate outside the system boundary and propagate errors into
the system by interaction or interference]

Natural faults

. [caused by natural phenomena without human participation]
—— Phenomenological cause
Human-Made faults

[result from human actions]

Hardware faults
[originate in, or affect, hardware]

Software faults
FaU |tS — [affect software, i.e., programs or data]

Malicious faults
[infroduced by a human with the malicious objective of causing harm to the system]

Non-Malicious faults
[introduced without a malicious objective]

Deliberate faults
[result of a harmful decision]
Non-Deliberate faults

[introduced without awareness]

Accidental faults
[introduced inadvertently]
Incompetence faults

[result from lack of professional competence by the authorized human(s),
or from inadequacy of the development organization

——Dimension

— Objective

— Intent

—— Capability

Permanent faults
[presence is assumed to be continuous in time]

—— Persistence

Transient faults
[presence is bounded in time]

Figura 2.2: As classes de falhas elementares (Fonte: Avizienis et al. [1]).

ducao da falha, respectivamente. Com relagao as falhas maliciosas, é possivel pontuar
os trés principais objetivos que motivam os agentes envolvidos nesta classe de falhas, sdo
eles: (i) interromper o funcionamento do sistema, (ii) acessar informagoes confidenciais
ou (iii) modificar indevidamente o sistema. Essa classe de falhas maliciosas se divide em
1) falhas logicas, como cavalos de troia, virus ou trapdoors e 2) tentativas de invasao, na
qual ha participagao de agentes externos ao sistema. Por fim, as falhas de interacao sao

as que ocorrem durante a fase de uso, portanto sao falhas de operacao [1].

2.2.2 Erros e Defeitos

Como dito anteriormente, as falhas podem gerar erros que se propagam ao longo do
processamento até chegarem na interface do sistema, se transformando, assim, em um
defeito. Tendo em vista que o conceito de um sistema defeituoso é definido por um
sistema que nao entrega o servigo que deveria entregar, ainda cabe pontuar as principais

caracteristicas acerca de erros e defeitos. Ainda de acordo com Avizienis et al. (2004) ,
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Figura 2.3: As classes de falhas combinadas numa representacao matricial, com exemplos
(Fonte: Avizienis et al. [1]).
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Figura 2.4: As classes de falhas combinadas numa representagao em arvore (Fonte: Avi-
zienis et al. [1]).

no que diz respeito aos erros, é possivel classifica-los como: detectados ou ndo aparentes.

Ja os defeitos possuem quatro principais angulos: dominio, detectabilidade, consisténcia
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e severidade [1].

O dominio indica se o defeito estd relacionado a interrupcao, ao conteido e/ou ao
timing do servigo prestado pelo sistema, sendo que o timing esta relacionado ao atraso ou
adiantamento do servigo. A detectabilidade do defeito é caracterizada pela existéncia ou
nao de mecanismos que verifiquem a existéncia deste defeito. A consisténcia diz respeito
a percepcao do defeito pelo usuario, podendo ser consistentes ou inconsistentes.

O defeito consistente é percebido pelos usudrios de forma igual. Ja o defeito consi-
derado inconsistente, também comumente chamado de Defeito Bizantino, é originado a
partir de uma Falha Bizantina. O carater critico dessa falha motivou este trabalho e
um detalhamento mais aprofundado acerca disso é encontrado nas proximas secoes.

Por fim, a severidade mede o impacto do defeito no sistema, que pode ser bastante
subjetiva e especifica para cada sistema. Devido a isso, a metodologia proposta para
mensurar esse aspecto é a criagdo de uma escala especifica para cada sistema. Os defeitos
também podem surgir na fase de desenvolvimento, ou seja, antes do servico ser langado,

porém esse caso nao sera abordado na solugao proposta por este trabalho.

2.2.3 Implementacao da Tolerancia a Falhas

O trabalho de Avizienis et al. (2004) apresenta a tolerancia a falhas como uma forma
de evitar defeitos, sem que haja a necessidade de intervengao de um agente externo por
meio da detecgdo automdtica de erros e da recuperacao automética do sistema [1]. A
deteccao automatica de erros pode ser feita enquanto o sistema estiver rodando, ou seja,
uma detecgao concorrente. Além disso, a deteccao também pode ser preemptiva. Nesse
caso, o sistema ¢é suspenso para que haja uma varredura do mesmo a procura de erros
latentes ou de falhas inativas [1].

A recuperacgao do sistema envolve o tratamento tanto de erros quanto de falhas. O
tratamento de erros pode ser feito por meio da reversao de um sistema para um checkpoint
previamente salvo. Outro mecanismo de tratamento de erro é criar um novo estado
para o sistema com base em um estado sem erros. Por ultimo, também ha um estado
chamado de compensagao, na qual existe(m) erro(s), porém as redundancias do sistema
mascaram esse(s) erro(s). Em relagdo ao tratamento de falhas, é possivel compreender
quatro mecanismos: (i) identificagdo dos registros que causam erros, (ii) exclusao fisica
ou légica dos componentes falhos, (iii) realocagao das tarefas que eram realizadas pelo
componente excluido e (iv) verificagdo, atualiza¢io e armazenamento da nova configuragao

do sistema.
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2.2.4 A Problematica das Falhas Bizantinas

O termo Falha Bizantina é derivado do Problema dos Generais Bizantinos (PGB) definido
por Lamport, Shostak e Pease (1982) [12]. Nesse problema deve-se procurar uma solugao
que permita uma tomada de decisao distribuida sobre a acao dos generais: se devem
atacar, aguardar ou recuar. Essa decisdo deve ser tomada em um tempo finito. O grande
fator dessa problematica é que existe a possibilidade de que algum dos generais sejam
traidores e, portanto, que algumas mensagem sejam perdidas [12, 13].

E importante que os generais leais cheguem a um consenso sobre qual acdo devem
tomar. Utilizam um mecanismo de consenso, que é definido por um conjunto de passos
dados por todos ou pela maioria para chegarem a um acordo sobre a acao. Se metade
deles decidir atacar e metade decidir recuar, os exércitos que atacarem serao massacrados
e 0s que recuarem, nao serao numerosos o suficiente para levarem a guerra adiante [12, 13].

Os traidores enviam mensagens verdadeiras para nao serem desmascarados e, em al-
guns momentos, enviam mensagem falsas para desestabilizar os exércitos. Trabalham de
forma seletiva, escolhendo o momento e os generais para quem desejam enviar mensagens.
Os traidores podem, inclusive, operar em conluio para tentar impedir que os generais leais
atinjam os seus objetivos. Enquanto isso, os generais leais sempre obedecem o que eles
acreditam ser a decisdo da maioria [12, 13].

Trazendo o PGB para o contexto de sistemas distribuidos, existe a possibilidade que
algum no6 do sistema seja malicioso e nao trabalhe de forma colaborativa com os demais,
atrapalhando o processamento e seu resultado. A falha bizantina pode se apresentar atra-
vés de um componente com comportamento arbitrario, podendo ser malicioso e ainda
envolver colisdo com outros componentes que também apresentam falhas [13]. Tanen-
baum (2007) e Schneider (1990) concordam que as falhas bizantinas podem ser as mais
disruptivas das falhas e também as mais dificeis de se lidar [5, 13]. Portanto, se basear
em suposigoes sobre o comportamento dos componentes pode ser algo perigoso caso es-
tas suposigdes nao sejam satisfeitas, portanto, um sistema prevenido possui Tolerancia a
Falhas Bizantinas (TFB) [13].

A estratégia normalmente utilizada para a implementacao de servigos de tolerancia
a falhas bizantinas em um sistema distribuido é utilizando Méaquina de Estados (ME) e
redundéancia [13, 5]. Produzindo Replicagdo Méquina de Estados (RME) para mascarar
falhas, facilitar a cooperacgao, sem controle centralizado, e coordenar a interagao entre o
cliente e as réplicas de servidores. Além disso, a literatura também traz possibilidades de
otimizagoes da RME por meio da paralelizacao desse mecanismo, ou seja, Replicagao Ma-
quina de Estados Paralela (RME paralela). As proximas segoes detalham o funcionamento

desses dois processos.
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2.3 Replicacao Maquina de Estados

Um sistema distribuido é composto por clientes e servicos, sendo o servigo uma composicao
de operacoes solicitadas pelos clientes. Para implementar um servico, pode até ser mais
simples operar apenas em um servidor (méaquina), porém este servigo estard limitado a
tolerancia de falhas do processador que o executa e se, por ventura, este falhar, o servico
também falhard [13]. Portanto, para garantir que um servigo seja sempre entregue de
modo correto, diversas réplicas do mesmo servidor sao feitas e operam em processadores
distintos dentro do sistema distribuido. Como supracitado na Secao 2.1, cada né de um
sistema distribuido é independente entre si, logo se cada né for um processador ha uma
garantia que as falhas do servidor sejam independentes também. A interacdo entre o
cliente e as réplicas ¢é realizada através de certos protocolos de gerenciamento de réplicas
[13].

Cada estado da ME ¢é representado por uma variavel que codifica seu estado. Um
comando possui execucao atomica e modifica a variavel de estado, mudando o estado
atual em que a maquina se encontra e/ou emitindo alguma saida. O comando é ativado
através de um pedido do cliente & ME. Tal pedido informa qual ME sera usada e também
o comando a ser executado, juntamente com quaisquer informagoes que sejam necessarias
para a sua execucao [13].

A definicao de uma ME estd no fato que ela especifica uma computacao determinis-
tica que lé um fluxo de requisigoes, processa cada requisi¢ao e ocasionalmente produz uma
saida. Seu processamento é ordenado de acordo com o recebimento das requisi¢es envi-
adas pelos clientes. A saida de uma ME é completamente determinada pela sequéncia de
requisi¢oes que ela processa, independentemente do tempo e de qualquer outra atividade
no sistema. A saida resultante de um processo requisitado pode ser para um atuador,
para algum dispositivo periférico ou para clientes que aguardam respostas de requisi¢oes

prévias [13].

2.3.1 MaAquina de Estados Tolerante a Falhas

Um sistema composto por componentes distintos é tolerante a t falhas se ele satisfizer o
que foi proposto e nao mais que ¢ componentes falhem durante um certo intervalo. Pode
ser que o sistema continue a operar corretamente mesmo com mais de ¢ falhas, porém
nao se pode garantir que ele esteja de fato correto. t é o niimero méximo de falhas que
podem ocorrer com a garantia que o sistema continuard operando corretamente [13]. Uma
versao de uma maquina de estados tolerante a ¢ falhas pode ser implementada através da

replicacao dessa ME.
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Executando Replicagdo Maquina de Estados (RME) em processadores distintos de um
sistema distribuido em tal modo que todas as réplicas iniciam no mesmo estado inicial e
executam as mesmas requisicoes, sempre na mesma ordem. Para que apenas um tnico
processador seja afetado na ocorréncia de uma falha. Entao, combinando a saida de todas
as t réplicas é possivel obter o resultado para uma ME tolerante a ¢ falhas [13]. Se falhas
bizantinas sao apresentadas nos processadores, deve-se implementar no minimo 3t + 1
réplicas, para que a maioria das saidas permanecam corretas mesmo que tenham ocorridas

t falhas [13].

2.3.2 BFT-SMaRt

A solucao proposta neste trabalho foi desenvolvida em cima de RME e TFB, explicito no
trabalho de Bessani et al. (2014) [14]. A BFT-SMaRt (do inglés Byzantine Fault Tolerant
(BFT) State Machine Replication (SMR)) é uma implementacao de uma biblioteca ro-
busta de Replicacdo Maquina de Estados Tolerante a Falhas Bizantinas (RME-TFB), que
tem como principio a alta performance em execucoes livres de falhas e uma auto-correcao
caso réplicas com falhas se apresentem mostrando algum comportamento arbitrario. Além
da robustez, essa é a primeira biblioteca RME-TFB que suporta reconfiguragoes ao con-
junto de réplicas e prové suporte transparente e eficiente para servigos durdveis [14]. A

BFT-SMaRt foi construida com cinco principios de design, sendo eles:

1. Modelo de Falha Sintonizavel: Como diretriz, a BFT-SMaR¢t sabe lidar com
falhas bizantinas ndo maliciosas. Sendo um modelo realista de sistema em que (1)
as mensagens podem ser retardadas, calrem ou até mesmo serem corrompidas e
(2) os processos podem executar anormalmente e se entregarem a qualquer acao
falsa. Além disso, fornece assinaturas criptograficas para melhorar a tolerancia as
falhas bizantinas maliciosas e um protocolo simples de RME, para tolerar paradas

(crashes) e mensagens corrompidas [14].

2. Simplicidade: Este principio foi fundamental para evitar uma complexidade exa-
cerbada no codigo, permitindo que a sua implementagao e o resultado de sua execu-
¢ao se mantenham sempre corretos. A implementacao de um algoritmo RME-TFB
ja é complexa por natureza, entao certas técnicas promissoras em termos de perfor-

mance ou eficiéncia de recursos nao foram utilizadas [14].

3. Modularidade: O BFT-SMaRt implementa um protocolo RME modular que usa
um consenso primitivo bem definido em seu nucleo. Além dos médulos para comu-
nicagao confiavel ponto a ponto e de requisi¢oes de ordens e consenso de cliente,
neste modelo também existem modulos de transferéncia de estados e reconfiguragao

independentes do protocolo de acordo [14].
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4. Interface de Programacao de Aplicagao (API) Simples e Extensivel: Toda
a complexidade do RME-TFB esta encapsulada dentro de uma simples API que
pode ser usada para implementar servigos deterministicos. Seguindo o modelo de
programacao de RME, os clientes podem usar um comando para invocar um mé-
todo que envia comandos a todas as réplicas e estas, por sua vez, implementam um
método de execucao para processar o comando. Se a aplicagao exigir comportamen-
tos que nao existem dentro desse modelo basico, eles podem ser utilizados através
de chamadas alternativas, callbacks ou plugins em ambos os lados, do cliente e do
servidor [14].

5. Conscientizagao Multi-Core: Para melhorar o processamento de tarefas dispen-
diosas do protocolo, o BFT-SMaRt se utiliza de uma arquitetura onipresente de
servidores multi-nicleo. Dessa forma, o rendimento do sistema foi feito para ser
escalavel com o nuimero de threads suportado no hardware das réplicas, principal-
mente se forem utilizadas assinaturas, pois é necessario mais poder computacional

para verifica-las [14].

No BFT-SMaRt ¢ utilizado um modelo de RME-TFB que usa n >= 3t + 1 réplicas
para tolerar t falhas bizantinas. Como o sistema permite a reconfiguracao, é possivel
alterar os valores de n e t durante a execucao, através das operacoes de join e leave.
Também é possivel configurar o sistema para que use apenas n >= 2t + 1 réplicas para
tolerar ¢ falhas crash. Independente da configuragao, o sistema necessita de links confidveis
de ponto a ponto para garantir a comunicac¢ao entre processos [14]. Em adigao a isso,
possui trés protocolos centrais, para lidar com: ordem total de multicast, transferéncia de
estados e reconfiguracao.

A Ordem Total de Multicast é alcancada usando um protocolo modular chamado
Mod-SMaRt, que foi desenvolvido com uma metodologia dirigida a lider e implementa
um RME-TFB utilizando um consenso subjacente primitivo. Durante uma execugao
normal, com auséncia de falhas e com a presenca de sincronia, a extensao permite que
seus clientes enviem suas requisi¢oes para todas as réplicas e esperem uma resposta delas.
A ordem total é alcancada através de uma sequéncia de instancias de consenso, em que
cada uma decide um conjunto de requisi¢oes de cliente. Cada instancia é composta por
trés passos de comunicagao, sendo que o primeiro passo requere que o lider envie uma
mensagem de proposito as outras réplicas, em seguida dois passos de comunicacao todos
para todos, formados por escrita e aceitagao de mensagens, sao realizados. De tal forma,
a mensagem de propdsito contém o conjunto de requisi¢coes que devem ser decididas e
as mensagens de escrita e aceitagao contém apenas o hash criptografico de tal conjunto

[14].
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Transferéncia de Estados é importante para nao afetar o processamento caso alguma
falha venha a ocorrer no sistema. Uma réplica deve ser capaz de se corrigir e se reinte-
grar ao sistema, sem que haja necessidade de reiniciar todo o servico replicado. Falhas
correlacionadas podem derrubar até ¢ réplicas de uma vez e é necessario utilizar memé-
ria estavel para recuperar todo o sistema. As técnicas para recuperacao de uma réplica
da BFT-SMaRt sao implementadas em uma camada bem definida entre o protocolo de
replicagao e a aplicacdo, sem influenciar o protocolo de consenso. Sao elas: 1) armazenar
lotes de operagoes em um tnico disco enquanto estas operagoes estdao sendo executadas
pelo servigo, 2) registrar diferentes pontos da execugdo em réplicas distintas, para evi-
tar a parada do sistema e 3) realizar a transferéncia do estado de forma colaborativa,
com cada réplica enviando diferentes partes do estado para a réplica em recuperacao [14].
Metodologia similar ao BitTorrent mencionado na secao 2.1.

Para garantir a Reconfiguragao, o BFT-SMaR#t permite que réplicas sejam adicionadas
ou removidas do sistema durante a execuc¢ao. Esse protocolo s6 pode ser iniciado por ad-
ministradores do sistema executando um cliente chamado View Manager que trata falhas
bizantinas. E um tipo especial de operacio que é emitida e submetida ao algoritmo Mod-
SMaRt, como as demais operacoes de cliente. Através dessas operagoes, o View Manager
informa ao sistema sobre a réplica que deve ser adicionada ou retirada do sistema. Devido
a ordem mantida no sistema entre as operagoes, toda réplica nao defeituosa passard para
o mesmo estado que o sistema atual se encontra. Através de uma assinatura, com chave
particular, o cliente pode ter a garantia que a operacao foi enviada por um administrador
do sistema e esta operacao nao ¢ enviada a aplicagdo como as operacoes comuns. Uma
vez que a consisténcia da assinatura é validada, o estado atual do sistema é atualizado

com reconfiguracao requisitada.

2.4 Replicacao Maquina de Estados Paralela

Tendo em vista esse contexto da RME, é possivel notar uma oportunidade de otimiza-
¢ao possibilitada por meio do uso paralelo da arquitetura de multi-processadores que os
servidores modernos oferecem. No caso do mecanismo classico de RME, todas as répli-
cas executam exatamente a mesma sequéncia de comandos. Ja na implementacao de
Replicacdo Maquina de Estados Paralela (RME paralela) é possivel distribuir, de forma
concorrente, os comandos independentes para que o processamento geral se torne mais
otimizado. Sendo assim, cabe introduzir o conceito de comandos independentes (ndo con-
flitantes): sdo comandos que acessam varidveis diferentes ou que sdo apenas de leitura.
Enquanto, comandos dependentes (conflitantes) sdo comandos que acessam uma mesma,

variavel e pelo menos um dos comandos altera o valor da variavel em questao.
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Na leitura académica ha diversas propostas de protocolos para permitir a concorréncia
durante a execucao de RME. O fator comum entre elas é a exploracao da possibilidade
de executar comandos independentes de forma concorrente, pelo fato de nao interferirem
na operacao executada por outros comandos, ou seja, nao compartilham qualquer estado
ou nao modificam estado compartilhado. Comandos com conflitos (dependéncias) devem
ser executados de forma sequencial e seguindo a mesma ordem em todas as réplicas, pois
acessam um estado compartilhado e ao menos um modifica este estado. Em contrapartida,
a divergéncia entre as propostas é a forma como executam as dependéncias entre os

comandos [2]. Existem trés classes de protocolos, sendo elas:

1. Protocolos de Escalonamento Estatico: o escalonamento ocorre antes dos co-
mandos serem emitidos, ou seja, antes de chegarem as réplicas e sem alteragao

posterior na ordem de execucao [2].

2. Protocolos de Escalonamento Antecipado: os comandos sao escalonados antes
de serem emitidos, por meio da classificagdo dos comandos e pré-escolhendo as thre-
ads operarias que os executarao. Apds sua emissao e ja nas réplicas, o escalonamento

é dindmico para respeitar as restrigdes predefinidas [2].

3. Protocolos de Escalonamento Tardio: os comandos sao escalonados para exe-
cugao apos sua emissao, ou seja, sao escalonados dinamicamente nas réplicas. Além
da exigéncia supracitada sobre comandos conflitantes, ndo ha mais restrigoes ao

escalonamento [2].

Todas as classes possuem, prototipicamente, uma estrutura de trés camadas, como
pode ser visto na Figura 2.5, sendo (1) a primeira do usudrio, (2) a segunda dos servidores
de aplicacao e (3) a terceira das réplicas, que se responsabilizam pelo estado da aplicagio.
O usuéario emite comandos aos servidores de aplicacdo, que realizam o processamento e

os emitem as réplicas [2].
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Figura 2.5: Classes de protocolos que implementam RME paralela (Fonte: Alchieri et al.

2]).

Outro conceito importante a ser introduzido é da execucao deterministica: para o
envio das mesmas requisi¢oes, sempre serd gerada a mesma saida. Sua importancia vem do
pressuposto que RME deve realizar operagoes de forma deterministica [2]. A paralelizagdo
em RMEs paralelas, faz com que nem sempre as mesmas requisi¢oes sejam executadas em
todas as réplicas (ndo determinismo), pois comandos sem conflito sdo paralelizados por
entre as réplicas. A partir disso, Alchieri et al. (2018) constatou em seu experimento que
os escalonadores deterministicos sao menos eficientes que os nao deterministicos, apesar
da RME exigir determinismo para garantir precisao nos resultados [2].

Escobar et al. (2019) evidencia a ma utilizacao das arquiteturas de multiprocessadores
que a RME cléssica faz. Devido ao pretexto de seguir uma execuc¢ao deterministica, o
processamento se fecha numa situagdo de monoprocessamento para executar os comandos
sequencialmente. A consisténcia do processamento nao é infringida com o multiprocessa-
mento, em que comandos independentes sao executados concorrentemente entre si, ainda
que isso possa levar ao nao determinismo [15].

As propostas que possuem o intuito de extrair o maximo de paralelismo, como o
escalonamento tardio (Figura 2.5¢) e antecipado (Figura 2.5b), contam com o auxilio de
um paralelizador nas réplicas, também chamado de escalonador deterministico. A fungao
desse escalonador é ordenar os comandos de acordo com suas dependéncias e distribui-los

entre as threads. Juntando aqueles que possuem dependéncias entre si e repartindo a
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carga de trabalho entre as threads operarias para que todas operem de forma balanceada

[2].

2.4.1 Escalonamento Estatico

O nome estatico vem do fato que o planejamento tracado para o processamento é esco-
lhido e depois nao sofre modificagoes. Isso acontece antes dos comandos serem emitidos.
Portanto, nao ha decisoes de escalonamento nas réplicas. Isso diminui as chances de um
gargalo e aumenta a exatidao do processo [2].

Com esta abordagem nao hé necessidade de uma thread escalonadora (paralelizador),
apenas threads operarias. Cada thread possui um identificador que serve para assinalar
os comandos que deve executar. Isso é determinado pelo usuario no momento da emissao
dos comandos, assim como todas as dependéncias que existem entre os comandos. A ideia
é trabalhar com fluxos independentes de comandos que executam concorrentemente, nao
podendo haver dependéncia entre estes fluxos [2].

As réplicas possuem n threads operarias. Os usudrios marcam os comandos que dese-
jam emitir com o identificar de uma ou mais threads que os devem executar. A transmissao
de ordem total, ou também chamada de atomica, entrega os comandos diretamente as th-
reads, respeitando os identificadores previamente marcados. Dois comandos dependentes
devem ser executados sequencialmente e assinalados a pelo menos uma thread em comum.
Se o comando é assinalado a uma unica thread, entao pode ser executado paralelamente a
outras threads. Todavia, se o comando for assinalado a duas ou mais threads, gerando um
conflito, as threads devem sincronizar para ordenar a execuc¢ao deste comando em todas
elas [2].

2.4.2 Escalonamento Antecipado

O escalonamento de comandos é decidido de antemao nesta abordagem, removendo as
decisoes de escalonamento das réplicas. Os usudrios devem apontar a qual classe cada
comando pertence. O escalonador organiza a entrega dos comandos e também as threads
que os processarao de acordo com as classes. Se existe conflito entre comandos da prépria
classe, estes devem ser serializados. Com isso em mente, classes conflitantes também de-
vem ser serializadas para respeitar a dependéncia, enquanto classes independentes podem
ser executadas de forma paralela [2].

Apesar dos usudrios identificarem as classes dos comandos, o escalonamento final é
dindmico e feito pelo paralelizador nas réplicas. O beneficio disso é permitir a redugao

de sobrecarga de escalonamento, nao ¢ necessario coordenar todas as threads, apenas o
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subconjunto atribuido a cada classe. A probabilidade de gargalos durante o processamento
diminui em razao da desnecessidade de um grafo de dependéncias [2].

As réplicas possuem n + 1 threads, sendo uma para o escalonador (paralelizador) e as
outras n para as threads operarias. O escalonador entrega os comandos em ordem total e
avisa uma ou mais threads. Cada thread operaria possui uma fila individual de inputs e
processa os comandos em ordem First In, First Out (FIFO), ou seja, o primeiro a entrar
é o primeiro a sair. Se um comando é escalonado em apenas uma thread, entdo nao possui
conflito e pode ser executado paralelamente com outros. Caso contrario, as threads devem

sincronizar para processarem na ordem correta [2].

2.4.3 Escalonamento Tardio

A proposta do escalonador tardio é realizar as decisdes de escalonamento dinamicamente
nas réplicas, por meio do paralelizador ou thread escalonadora. Para tal, ele cria um
Grafo Aciclico Dirigido (DAG) (sigla do inglés: Directed Acyclic Graph) para organi-
zar as dependéncias. Cada vértice representa um comando e as arestas simbolizam as
interdependéncias entre os comandos [2].

Utilizar um DAG garante que todos os comandos sejam executados, desde o primeiro
inserido no grafo ao ultimo. Isso é possivel porqué depois de executar e remover um
subconjunto de comandos do grafo, obrigatoriamente outros comandos sao liberados para
execugao [2]. Para garantir a precisdo do escalonamento, o paralelizador deve ter acesso
exclusivo ao grafo enquanto insere comando, bem como as threads operarias enquanto
selecionam e executam os comandos [2].

O paralelizador adiciona os vértices e as arestas no grafo quando entrega em ordem
total os comandos as threads operarias. Estas, por sua vez, removem os vértices do grafo
apés a execucao do comando e de suas dependéncias. Esse processo acontece de forma
deterministica. Todavia, Alchieri et al. (2018) notou que rastrear dependéncias entre
comandos na abordagem de escalonamento tardio pode gerar gargalos no escalonamento.
Isso acontece com cargas de trabalho consideradas “leves”, aqueles em que o esforco
computacional para escalonar e executar sdo semelhantes [2].

Alchieri et al. (2018) deduz que o momento em que as deliberagoes sobre o escalona-
mento sao feitas estd diretamente relacionado a eficiéncia de cada abordagem. Os autores
notaram uma maior paralelizagao e processamento de dados no escalonador tardio [2]. De-
vido a isso, essa abordagem foi escolhida como base para o desenvolvimento do presente
trabalho. Apesar disso, a proposta desenvolvida pode ser aplicada as outras abordagem

de escalonamento também.
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2.5 Trabalhos Relacionados

Seguindo a abordagem do escalonador tardio, o trabalho de Escobar et al. (2019) traz a
representacao das dependéncias entre os comandos por meio de um DAG, aonde os vértices
sdo os comandos e as arestas sdo as dependéncias [15]. Uma aresta vai de um vértice Vi
para um vértice Vj quando os comandos representados por Vi e Vj sao dependentes e ha
necessidade de execugao sequencial, em que a execugao do comando Vi preceda a execugao
do comando Vj. Com base nessa estrutura de grafo é possivel fazer inser¢oes e remocoes de
vértices com base na demanda de comandos que chega em cada réplica. Em vista disso,
é possivel pontuar que o rastreamento de dependéncias pode se tornar uma operacao
custosa, podendo inclusive causar um gargalo no processamento [15]. Sendo assim, é
necessario entender as técnicas mais adequadas para o rastreamento dessas dependéncias
entre os comandos.

Com base nisso, cabe citar que foram criados protocolos para lidar com esse tipo de
tarefa, em especial o protocolo CBASE proposto por Kotla et al. (2004) [16]. Esse é
um protocolo que se baseia na existéncia de: (i) threads operarias, ou seja, que executam
os comandos, e (ii) threads escalonadoras, que atribuem os comandos para as threads
operarias. O CBASE é uma implementacao basica do novo tipo de dado abstrato trazido
pelo trabalho de Escobar et al. (2019), que é chamado de Confict-Ordered Set (COS) [15].
O COS é uma generalizacao das técnicas utilizadas em grafos de dependéncia: insercao,
remocao e acesso aos vértices no grafo.

Ainda de acordo com Escobar et al. (2019), foi percebido que ha uma baixa perfor-
mance por parte das abordagens do tipo granularidade-grossa (e.g.: CBASE), na qual o
grafo todo é considerado uma regiao critica [15]. De acordo com isso, os autores propuse-
ram duas abordagens do tipo granularidade-fina. A primeira abordagem de granularidade-
fina se baseou em locks a nivel de vértices. A segunda abordagem de granularidade-fina
se baseou em um mecanismo lock-free, utilizando sincronizacdes Nonblocking relaciona-
das as operagoes atomicas: insercao de vértices e atribuicao de vértices para a execucao.
Além disso, também foram utilizadas sincronizagoes Lazy na segunda abordagem, aonde
os vértices sao removidos apenas de forma logica inicialmente e somente quando ha uma
operacao de insercao que sao removidos fisicamente. A conclusao dos autores apds a re-
alizacao dos experimentos relacionados a essas solugdes propostas foi que as abordagens
de granularidade-fina também estao sujeitas a um gargalo no processamento, porém, foi
possivel perceber que na implementagao lock-free houve uma otimizacao em relagao a
quantidade de threads operérias [15].

Em um trabalho recente, Pintor et al. (2020) [17] buscou expandir o trabalho de
Escobar et al. (2019) [15]. A contribui¢do proposta pelos autores se dividiu em duas

partes: a primeira diz respeito a construcao de uma carga de trabalho mais apropriada
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para os experimentos da abordagem proposta por Escobar et al. (2019), ja a segunda
parte é a sugestao de uma implementacao analoga a abordagem proposta por Escobar et
al. (2019), porém com menor complexidade de cdédigo devido ao uso de bibliotecas padrao
da linguagem Java.

A carga de trabalho explorada por Pintor et al. (2020) foi desenvolvida com base em
um diciondrio chave-valor, aonde é possivel realizar apenas dois comandos: (i) incrementar
o valor associado a uma determinada chave e (ii) ler o valor associado a uma determinada,
chave. Sendo assim, os comandos conflitantes serdo apenas aqueles que atuarem sobre
uma mesma chave e pelo menos um deles realiza uma operagao de incremento. Nesse
contexto, foi implementado um gerador aleatério de comandos com base em uma distri-
buigao Gaussiana [17]. Dessa forma, foi possivel aumentar o grau de paralelismo da carga
de trabalho, deixando-a mais proxima de situagoes reais, como, por exemplo, um sistema
distribuido de contagem de votos.

A implementagao alternativa sugerida por Pintor et al. (2020) baseou-se na abordagem
do tipo granularidade-fina e se deu de forma analoga a implementacao lock-free proposta
previamente. Nessa implementagao analoga, foram utilizadas as seguintes estruturas de
dados concorrentes disponibilizadas pela biblioteca padrao do Java: CompletableFuture e
ForkJoinPool. Essas estruturas foram utilizadas com o intuito de abstrair o gerenciamento
e a representacao da estrutura do grafo de dependéncias e, assim, diminuir a complexidade
da implementacao. Ao final dos experimentos realizados pelos autores, foi concluido que a
implementacao alternativa se mostrou equivalente a implementagao proposta previamente
[17].

A proposta apresentada neste trabalho é uma continuagao do trabalho realizado por
Pintor et al. (2020) [17], que por sua vez é uma continuacao de Escobar et al. (2019)
[15]. E um projeto desenvolvido em um protétipo de RMEs paralelas, com escalonamento
tardio e uma abordagem escalonador-operdrios. O gerenciamento de dependéncias é feito
com o auxilio de um DAG e o rastreio de dependéncias se da através de uma abordagem de
granularidade-fina com mecanismos lock-free. A proposta é melhor detalhada no Capitulo
3, mas de forma resumida: propoe otimizar o desempenho do sistema através de uma

nova abordagem no tratamento das dependéncias do sistemas durante o escalonamento.

2.6 Consideracoes Finais

O poder de supercomputadores em lidar com tarefas de grande complexidade computa-
cional é conhecido. No entanto, vem crescendo a nog¢ao de que se pode atingir o mesmo
resultado, por um custo muito menor, com o acoplamento de diversos computadores me-

nores em uma rede distribuida. Cada unidade dentro dessa rede é chamada de no e age de
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forma independente em relacao aos demais nés. Todos os nés trabalham de forma colabo-
rativa para atingirem os mesmos objetivos e sao gerenciados por um sistema distribuido.

Para que um sistema distribuido seja compensatoério deve ter: (i) facilidade de acesso
aos recursos, (ii) nao estampar a distribuigao espacial destes recursos, (iii) ser aberto e (iv)
ser escalavel. Isso é possivel através de alguns principios de transparéncia detalhados na
Secao 2.1. Dentre as listadas, a transparéncia a falhas é primordial para o funcionamento
correto do sistema, sendo essencial a implementacao de um método de tolerancia a falhas.

Falhas geram erros que ao se propagarem ao longo do processamento e ao atingirem
a interface do sistema, se transformam em defeitos. Um sistema defeituoso é aquele que
nao cumpre com o proposto e uma forma de evitar isto é usando Replicacdo Maquina
de Estados (RME), em que todas as réplicas executam exatamente a mesma sequéncia
de comandos. Outra forma, mais eficiente, é utilizando Replicacao Maquina de Estados
Paralela (RME paralela), pois é possivel distribuir comandos independentes para serem
processados de forma paralela.

Existem varias propostas para permitir o paralelismo durante a execucao de RME.
Todas exploram possibilidades de executar comandos independentes de forma paralela e
diferem na forma como lidam com comandos dependentes. Os comandos sao escalonados,
para depois serem executados por n threads operarias. O escalonamento pode contar
ou nao com uma thread escalonadora. Alchieri et al. (2008) levanta em seu estudo
que o momento em que as decisdes sobre o escalonamento sao feitas esta diretamente
relacionado a eficiéncia de cada abordagem. Os autores também notaram que a abordagem
de escalonamento tardio apresentou uma maior paralelizagao entre os dados e um maior
processamento também [2].

Dentro da abordagem de escalonamento tardio, a thread escalonadora é responsavel
pelo escalonamento dindmico nas réplicas. Para rastrear e organizar as interdependéncias
entre os comandos, essa thread constréi um Grafo Aciclico Dirigido (DAG), em que os
vértices representam os comandos e as arestas direcionadas representam as direcoes das
dependéncias. As threads operarias devem respeitar a ordem de execucao das dependén-
cias para garantir a consisténcia e precisao do sistema. Dessa forma, se uma aresta vai
de um vértice Vi para um vértice Vj, quando os comandos representados por Vi e Vj
sao dependentes, ha necessidade de uma execuc¢ao sequencial entre eles, de forma que a
execucao do comando Vi preceda a execucao do comando Vj.

Escobar et al. (2019) propds algumas abordagens de granularidade para filtrar depen-
déncias entre comandos. A abordagem que apresentou melhor otimizacao em relagao a
quantidade de threads foi uma de granularidade-fina com um mecanismo lock-free [15]. Tal
mecanismo foi aplicado com sincronizagdes Nonblocking as operacgoes atomicas de inser-

¢ao dos vértices no grafo e de atribuicao deles para a execucao. Também foram utilizadas
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sincronizagoes Lazy para otimizar o processamento, na qual um vértice s6 é removido fisi-
camente do grafo no momento da inser¢do de um novo comando [15]. Pintor et al. (2020)
construiu uma carga de trabalho mais apropriada para os experimentos e apresentou uma
implementagao alternativa analoga a de Escobar et al. (2019), usando bibliotecas padrao
Java que abstraem ao programador a responsabilidade de implementar gerenciar o grafo
de dependéncias [17].

Com base nas referéncias apresentadas neste capitulo, foi possivel desenvolver uma
proposta de melhoria no modo de tratamento de comandos conflitantes. A proposta é
melhor explicada no Capitulo 3, mas se baseia em um sistema distribuido consistindo
de processos interligados que se comunicam por meio de troca de mensagens, com uma
tolerancia a falhas bizantinas.

Para construir a estrutura deste trabalho e prevenir falhas disruptivas, utilizou-se a
biblioteca BFT-SMaRt, descrita na Se¢ao 2.3.1. Essa biblioteca possui um sistema de tole-
rancia as falhas especializada para lidar com falhas bizantinas e garante alta performance
e auto-correcao das falhas. Para o ampliar a paralelizacao das requisi¢oes, seguiu-se a
abordagem de escalonamento tardio, citada na Se¢ao 2.4. Com o uso de um grafo de de-
pendéncias e uma implementacao lock-free, citada na Se¢ao 2.5. Ainda vale ressaltar que
a proposta desenvolvida neste trabalho também pode ser aplicada as outras abordagens

de escalonamento: estatico e antecipado.
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Capitulo 3

Agrupamento de Requisicoes

Conflitantes

Este capitulo apresenta o projeto proposto, incluindo os algoritmos utilizados e explicando
seu funcionamento. O capitulo estd organizado em trés se¢des. A Segao 3.1 aborda o
cenario preexistente do escalonador tardio usado como base de escalonamento. A Se¢ao
3.2 detalha a proposta de melhoria apresentada por este projeto, ou seja, a proposta de
organizar o escalonamento por meio do agrupamento de comandos conflitantes. Por fim,

a Secao 3.3 finaliza e conclui as ideias do capitulo.

3.1 Escalonador Tardio

Em busca de uma maior paralelizacao dos comandos, o escalonador tardio possui uma
thread escalonadora (chamada de paralelizador) nas réplicas. Responsavel pelo escalona-
mento dinamico, essa thread organiza os comandos de acordo com as suas dependéncias
em um Grafo Aciclico Dirigido (DAG), como mencionado na Secao 2.4.3. Apesar do
DAG trazer beneficios para a abordagem, ha cendrios em que o desempenho cai drastica-
mente. Isso acontece quando existem muitas dependéncias, o que aumenta a necessidade
de sincronizac¢ao e como a sincroniza¢ao acontece nas réplicas, o custo é maior.
Diferentemente do protocolo CBASE proposto por Kotla et al. (2004), mencionado na
Secao 2.5, que foi desenvolvido utilizando apenas um lock para todo o grafo, a proposta
apresentada por Escobar et al. (2019), e seguida por este trabalho, foi elaborada de forma,
a nao utilizar locks, ou seja, lock-free. Para que isso seja possivel, foi necessario utilizar
um semaforo com um nimero certo de permissoes para garantir a sincronia de execucao
entre as threads. Nesse cenario, a thread escalonadora retira uma permissao do semaforo
para inserir um comando no grafo e as threads operarias devolvem a permissao apds a

execug¢ao do comando.
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Existem dois algoritmos para o funcionamento do escalonador tardio, os Algoritmos
1 e 2 respectivamente. O primeiro é da thread escalonadora, também chamada de para-
lelizador, que organiza os comandos e as dependéncias, adicionando vértices e arestas no
grafo. O segundo é das threads operarias que executam os comandos e apds isso removem
vértices e arestas do grafo. Para evitar que o grafo fique muito grande, a thread escalona-
dora sempre adquire uma permissao do semaforo para inserir uma requisicao no grafo e
as threads operarias devolvem essa permissao ao semaforo apds executarem e removerem
uma requisicao do grafo.

A linha 5 do Algoritmo 1 representa a aquisicdo de uma permissao do semaforo pela
thread escalonadora. Caso nao exista uma permissao, a thread é bloqueada para escalona-
mento até que uma seja liberada ou ela seja interrompida. Para isso, uma thread operaria
invoca o método da linha 8 do Algoritmo 2 para que uma permissao seja liberada e a

thread escalonadora volte a executar.

Algoritmo 1 Escalonador tardio

1: variaveis:

2. grafo<+ 0 // grafo de dependéncias
3: seméforo: com n permissoes

4: na entrega(requisicio):

5. semdforo.adquirir(); // pega uma permissao do seméaforo
6:  grafo.inserir(requisi¢ao); // insere a requisi¢ao e as dependéncias

Algoritmo 2 Threads operéarias para escalonamento tardio

1: variaveis:

2. grafo<+ 1 // grafo de dependéncias
3 seméforo: com n permissoes

4: enquanto(verdadeiro):

5 requisigao < grafo.préximo(); // pega a préxima requisi¢ao disponivel
6:  execular(requisi¢ao); // executa a requisigao
7 grafo.remover(requisi¢ao); // remove a requisi¢do e suas dependéncias do grafo
8 semaforo.liberar(); // devolve a permissao do seméforo

Com o Algoritmo 1 (linha 6), todos os comandos sao escalonados assim que recebi-
dos, sem distinguir se o comando possui ou nao dependéncias/conflitos. A Figura 3.1
é uma visualizacao do grafo criado pelo paralelizador, cada vértice é um comando e as
arestas direcionadas mostram a direcao das dependéncias entre os comandos. Existem 10

comandos inseridos nesse grafo, sendo eles de leitura (nao gera conflito) e escrita (gera
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conflito). Os comandos de escrita geram conflito com todos os comandos que sao inse-
ridos posteriormente a sua inser¢ao e os comandos de leitura nao possuem dependéncia
entre si, apenas com os comandos de escrita. Note que neste exemplo os comandos de
leitura podem se interpretados como comandos que apenas leem o estado da aplicacao
enquanto que os comandos de escrita modificam o estado, e por isso precisam de acesso
exclusivo, i.e., conflitam com todos os outros comandos. Os comandos de leitura sao re-
presentados com a letra L na frente, enquanto os comandos de escrita sdo representados
com a letra E na frente. Nesse cenario, os comandos foram entregues na seguinte ordem:
E1, L2, E3, L4, L5, L6, E7, ES, L9, L10.

Figura 3.1: Grafo de dependéncias do escalonador tardio.

Como dito anteriormente, nao ha distin¢ao entre os comandos conflitantes e nao con-
flitantes, todos sao escalonados assim que chegam. Para comandos nao conflitantes o
escalonamento é direto, porém para comandos com conflitos é necessario procurar todas
as dependéncias e executd-las na ordem de entrega. Apods a execucao, na linha 7 do
Algoritmo 2, os comandos sdo removidos do grafo. Primeiramente sao removidos logica-
mente do grafo e, posteriormente, durante a inser¢ao de um novo comando, sao excluidos

fisicamente. Esse procedimento possui a finalidade de poupar um pouco o processamento.
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3.2 Proposta de Agrupar Requisicoes Conflitantes

Uma abordagem de agrupamento de requisi¢coes ou comandos conflitantes foi proposta
com a inten¢ao de otimizar o processamento do sistema. Nessa proposta, os comandos de
leitura que sdo nao conflitantes sdo escalonados assim que recebidos, como supracitado na
Secao 3.1. Ja os de escrita sao agrupados em uma lista encadeada, porque geram conflitos
por causa das dependéncias. Essa lista ¢ escalonada apds atingir o seu tamanho méaximo.
Embora essa proposta tenha sido construida em cima do escalonamento tardio, também
pode ser desenvolvida em outros tipos de escalonamento.

Essa proposta propoe otimizar o processamento porque permite que o sistema funcione
em velocidade maxima por um periodo maior de tempo. Enquanto comandos sem conflitos
(leitura) sdo executados, nao hé necessidade de sincronizagao e, portanto, hd uma maior
agilidade no processamento. Com isso em mente, a busca em réplica pelas dependéncias
desacelera o processamento com a chegada de comandos conflitantes (escrita).

A implementacao necessaria para o desenvolvimento desta proposta é apresentada nos
Algoritmos 3 e 4. O Algoritmo 3 representa a thread escalonadora que durante a entrega
verifica primeiramente se o comando ¢ de leitura. Caso seja, uma permissao do semaforo é
retirada e o comando ¢é adicionado no grafo. Caso seja um comando de escrita, o comando
¢ adicionado a uma lista encadeada ao invés de ser escalonado. Quando essa lista atingir
o seu tamanho maximo, entao é retirada uma permissao do semaforo para cada requisicao
da lista e, entao, a lista inteira é escalonada em um tnico vértice do grafo.

O Algoritmo 4 representa o comportamento das threads operarias. Estas verificam
a quantidade de requisi¢oes presente em cada vértice recebido. Caso exista apenas um,
significa que é um comando sem conflito (leitura), entao o comando é executado, removido
do grafo e, por fim, uma permissao é devolvida ao semaforo. Caso exista uma lista de
comandos no vértice, uma iteracao é realizada na lista: cada comando é executado e
apds a execucao, uma permissao é devolvida ao seméaforo. Ao final da iteracao, todos os
comandos da lista foram executados e suas permissoes do seméaforo foram liberadas, entao

o vértice é removido do grafo.
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Algoritmo 3 Escalonador tardio com agrupamento de comandos conflitantes

1: variaveis:

2 grafo <0 // grafo de dependéncias
3. lista <0 // lista encadeada
4 seméforo: com n permissoes

5. tamanho_max // tamanho méximo para a lista encadeada
6: na entrega(requisi¢cdo):

7 se(requisicdo.éLeitura()):

8 semé foro.adquirir(); // pega uma permissao do seméforo
9 grafo.nserir(requisigao); // insere a requisi¢ao e as dependéncias
10: senao:
11: lista.adicionar(requisigao); // adiciona requisicao a lista
12: se(lista.tamanho() == tamanho__max):

13: semd foro.adquirir(tamanho_mazx); // pega as permissoes do seméforo
14: grafo.nserir(lista); // insere um conjunto de requisigoes no grafo
15: lista.esvaziar(); // esvaziar a lista para ser usada novamente

Algoritmo 4 Threads operarias com agrupamento de comandos conflitantes

1: variaveis:

2. grafo<+ 1 // grafo de dependéncias
3 seméforo: com n permissoes

4: enquanto(verdadeiro):

5 no < grafo.préximo(); // se nao houver préximo, o grafo é bloqueado
6:  se(no.requisi¢cées == 1):

7 executar(no.requisi¢oes|0]); // executa a requisi¢ado do né
8 grafo.remover(no); // remove né do grafo
9 semaforo.liberar(); // devolve permissdao do seméaforo
10: senao:

11: para cada requisicdo em mo.requisicoes: // para cada requisi¢ao do né
12: executar(requisi¢ao); // executa a requisi¢ao
13: semd foro.liberar(); // devolve permissdo do seméforo
14: grafo.remover(no); // remove requisi¢ao do grafo

A Figura 3.2 é uma visualizacdo do grafo montado pela thread escalonadora com esta
proposta, seguindo o exemplo apresentado na Figura 3.1. Diferentemente da Figura 3.1,
nesse grafo os vértices nao representam apenas um comando. Os comandos de leitura,

que nao geram conflitos entre si, ainda sao representados individualmente em seu proprio
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vértice. Porém, os comandos conflitantes de escrita sao agrupados em uma lista e esta
lista é adicionada ao vértice. No caso, o tamanho da lista é igual a dois, porém este
nimero pode ser alterado.

Diante desse cenario, ao comparar as Figuras 3.1 e 3.2, pode-se perceber que ha uma
diminui¢cdo no ntimero de vértices e, consequentemente, no nimero de arestas também.
Enquanto na Figura 3.2 existem 10 vértices, um para cada comando entregue pela thread
escalonadora, na Figura 3.1 h4 8 vértices: 6 representando cada comando de leitura e

outros 2 vértices para representar os comandos de escrita que, por sua vez, incluem uma

(1) §°

Figura 3.2: Grafo de dependéncias com o agrupamento de comandos conflitantes.

lista com 2 comandos de escrita.

A linguagem de programagao utilizada neste projeto foi Java. Essa decisdo é devida
as bibliotecas tipicas existentes na linguagem que permitem, ao desenvolver, realizar pro-
gramacao concorrente e controlar a utilizacao de threads. Especificamente, as estruturas
de dados concorrentes: CompletableFuture e ForkJoinPool [17, 18]. A primeira auxilia a
simplificar o codigo, pois é responsavel pela geréncia do grafo, tornando desnecesséario que
o desenvolvedor precise implementa-lo. Com uma estrutura logica, cada né do grafo que
possui dependéncia é uma instancia de Completable Future e a dire¢do das arestas informa
qual a sequéncia que a execugao linear deve seguir [17, 18].

A segunda estrutura de dados concorrente é uma versao de implementacao da interface
EzecutorService [17, 18]. Segundo Pintor et al. (2020), a classe ForkJoinPool “|...]
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implementa um contexto de execucao baseado em um conjunto de threads com furto de
trabalho” [17]. As threads executam as tarefas que lhes foram atribuidas ou se apossam

de alguma tarefa de outra thread. Assim, com esse cenario, ha uma maximizacao do uso
do tempo da CPU pela thread [17].

3.3 Consideracoes Finais

A proposta apresentada neste trabalho é uma continuacao do trabalho realizado por Pintor
et al. (2020) [17], que por sua vez é uma continuacio de Escobar et al. (2019) [15]. E
um projeto desenvolvido em um protétipo de Replicagdo Maquinas de Estados Paralelas
(RMEs paralelas). Com uma abordagem escalonador-operdrios, em que ha uma thread
paralelizadora responsavel pelo escalonamento dinamico em réplicas e n threads operarias
responsaveis pela execugao dos comandos escalonados.

A abordagem de escalonamento preferida por Escobar et al. (2019) foi o escalonamento
tardio [15]. Apesar de ser uma abordagem elegante para lidar com RMEs paralelas, possui
a desvantagem de escalonar os comandos assim que chegam, sem verificar se existem
ou nao conflitos. Pode ser considerada uma desvantagem porque esta abordagem acaba
aumentado as sincronizac¢oes necessarias para a execug¢ao de uma mesma carga de trabalho.

Diante do exposto, surgiu a oportunidade de implementar uma proposta que permi-
tisse um processamento em velocidade maxima por um periodo maior de tempo. Portanto,
agrupar comandos conflitantes em uma lista encadeada e escalonar esta lista posterior-
mente propoe uma otimizagao no processamento. Os comandos sem conflitos continuam
sendo escalonados assim que chegam, porque nao carecem de sincronizagao e, consequen-
temente, nao impactam a velocidade do processamento.

Esta proposta nao alterou a essencialidade do trabalho de Escobar et al. (2019) [15].
Dessa forma, as provas de corretude e precisao que o autor apresentou ainda sao validas.
A propriedade de linearizabilidade! e o determinismo sdo mentidos, pois a intencao é
apenas de agrupar comandos. A proposta lock-free de Pintor et al. (2020) [17] também

nao foi alterada.

"https://stringfixer.com/pt/Atomic_operations
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Capitulo 4
Experimentos

Este capitulo expoe os experimentos realizados sobre a proposta implementada. Primei-
ramente, a Secao 4.1 apresentada o ambiente em que os experimentos foram realizados.
A Secao 4.2 apresenta a aplicacao utilizada para os experimentos. Em seguida, a Secao
4.3 detalha sobre a cargas de trabalho utilizadas na execucao de cada experimento. Por
fim, a Secao 4.4 demonstra os resultados dos experimentos em forma de gréafico e também

ha uma andlise destes resultados.

4.1 Ambiente Experimental

O ambiente utilizado para a realizacao dos experimentos foi um ambiente em rede especia-
lizado para testes em redes e sistemas distribuidos chamado Emulab ! [19]. Sua instalacio
primaria é gerenciada pelo Flux Research Group, parte da Escola de Informéatica da Uni-
versidade de Utah. Esse banco de ensaio em rede pode ser utilizado de forma gratuita e
permite o estudo, desenvolvimento, depuracao e avaliagao de sistemas distribuidos [20].

Seu nome Emulab advém do principio de funcionar como um laboratério para emula-
¢ao de experimentos. Em cada experimento é possivel especificar uma topologia de rede
arbitraria. O ambiente oferecido é controlavel, previsivel e repetivel. Permite a implemen-
tagao, execucgao e controle de um aplicativo sendo executado em locais diferentes ao redor
do mundo. O Emulab unifica os nés espalhados geograficamente em uma interface de
usuario comum e os integra em uma estrutura comum. Essa estrutura fornece abstragoes,
servigos e namespaces comuns a todos, como alocacdo e nomenclatura de nés e links. Ao
mapear as abstracoes em mecanismos especificos de dominio e nomes internos, o Emulab
mascara muito da heterogeneidade dos diferentes recursos ao usuério final.

Apensar do Emulab possibilitar a execucao de aplicacoes distribuidas, as solugoes

propostas neste trabalho afetam apenas a execugao interna de um né. Por isso, escolhemos

"https://www.emulab.net/
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apenas uma maquina e adicionamos uma fila de comandos ordenados para escalonamento

e execugao. A maquina escolhida foi a d430, com a seguinte especificacdo de hardware

[21]:

Servidores Dell Poweredge R430 1U

2 processadores "Haswell" de 8 niicleos E5-2630 de 2,4 GHz e 64 bits, velocidade de
barramento de 8,0 GT/s, cache de 20 MB e suporte a VT (VT-x, EPT e VT-d)

64 GB 2133 MT/s DDR4 RAM (8 x mddulos de 8 GB)

4 NICs Broadcom NetXtreme BCM5720 GbE integradas a placa-mae (apenas uma

em uso)

1 NICs PCI-Express Intel 1350 1GbE de porta dupla ou 1 porta quadrupla

1 NICs PCI-Express Intel X710 10GbE de porta dupla ou 1 porta quadrupla

1 SSD Intel SATA de 200 GB, 2 discos SATA de 1 TB e 7200 rpm

Utilizamos o sistema operacional Ubuntu LTS (GNU/Linux 4.15.0-47-generix x86_ 64)
em sua versao 18.04.1. Bem como foi instalado o ambiente de execucao do Java, junta-

mente com sua JVM, nas seguintes especificacoes:

« OpenJDK Runtime Enviroment (build 11.0.3+7-Ubuntu-lubuntu218.04.1)

e OpenJDK 64-Bit Server VM (build 11.0.3+7-Ubuntu-1lubuntu218.04.1, mixed mode,
sharing)

4.2 Aplicacao Utilizada

A aplicagao escolhida foi uma lista encadeada de inteiros com operagoes de leitura e
escrita, a primeira contains(i) verifica se i estd na lista e a segunda add(i) inclui ¢ na
lista. Observe que no modelo de concorréncia desta aplica¢do, as requisi¢oes contains
nao conflitam umas com as outras, mas conflitam com as requisi¢oes add, que conflitam
com todas as requisi¢oes. A lista foi inicializada com 10.000 entradas, variando de 0 a 9999.
O parametro inteiro 7 usado nas operacoes é sempre uma posicao escolhida aleatoriamente
na lista. Também foi configurado o tamanho méaximo do grafo de dependéncias com 150
entradas. Nos experimentos, medimos a vazao (ou throughput) do sistema. Uma fase de

aquecimento precedeu cada experimento.
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4.3 Cargas de Trabalho

Dentro do ambiente experimental é utilizando os algoritmos apresentados na Secao 3.2,
diversas cargas de trabalho foram utilizadas para testar a proposta deste trabalho. Todos
os testes realizados foram executados com e sem a abordagem de agrupar comandos
conflitantes. Além disso, o sistema foi submetido a uma alta carga de trabalho para testar
a capacidade de esfor¢co computacional. Dessa forma, foram enviados 10.000 comandos por
experimento. Vale ainda ressaltar que os experimentos foram executados por 5 minutos.

Como a ideia era testar a eficiéncia no tratamento de comandos conflitantes, quatro ce-
narios foram testados com quantidades diferentes de comandos de escrita. Esse parametro
é baseado na quantidade de comandos passados na lista de entrada, mencionado anteri-
ormente. Dessa forma, os testes foram realizados com 0%, 10%, 20%, e 30% de comandos
de escritas. A progressdo serve para analisar se ha algum gargalo no processamento e
analisar as diferencas entre as abordagens.

Lembrando que esta é uma abordagem escalonador-operdrios, em que ha uma thread
escalonadora responsavel pela construcao do grafo de dependéncias e n threads operarias
responsaveis pela execucao e, posteriormente, remoc¢ao dos comandos do grafo. Testamos
o desempenho do sistema com diferentes quantidades de threads operarias. O valor de n
recebeu como input os seguintes os nameros: 1, 2, 4, 6, 8, 10, 12, 16, 24 e 32.

Diante disso, foram realizados um total de 80 experimentos, com variacao na quanti-
dade de comandos de escrita e de threads operarias. Para cada definicao dos parametros,
foi efetuado um teste sem a proposta de agrupamento e, em seguida, com a proposta

levantada por este estudo.

4.4 Resultados

Os resultados de todos os experimentos podem ser vistos na Figura 4.1. A proposta sem
agrupamento é identificada com agrupamento igual a falso e com barras na cor azul. Ja
a proposta com agrupamento de comandos conflitantes é identificada com agrupamento
igual a verdadeiro e barras na cor laranja. Como explicito nos graficos, o eixo X retrata o
valor de n para as n threads operarias do sistema e o eixo Y retrata a quantidade média
de comandos (eventos) executados por segundo.

O grafico da Figura 4.1a representa 0% de escritas e o resultado foi similar em ambas
as abordagens. Isso é justificavel pelo fato de nao existirem comandos conflitantes nesse
experimento, portanto as duas abordagens apresentam o mesmo comportamento. Como
todos os comandos sao de leitura, sao escalonados diretamente no grafo em noés individuais.

Com isso em mente, os testes seguintes (Figuras 4.1b, 4.1c e 4.1d) mostram uma diferenga
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entre as abordagens que esta diretamente relacionada com a quantidade de comandos de
escrita (conflitantes). Quanto maior a quantidade de escritas, menor é o desempenho da
abordagem sem o agrupamento de comandos conflitantes, enquanto a abordagem com

agrupamento manteve o desempenho durante os testes.
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Figura 4.1: Resultados dos testes

Isso é compreensivel pela necessidade de suspender a execucgao das threads operarias
toda vez que um comando conflitante aparece, até que todas as suas dependéncias sejam
resolvidas. O tempo necessario para o rastreamento das dependéncias pode variar em
cada caso, ainda assim, nota-se que quanto maior o nimero de comandos conflitantes
(escrita), maior serd a quantidade de vezes que a execugdo serd suspensa, impactando
diretamente na quantidade de comandos executados durante o experimento.

O rendimento da média de quantos comandos foram executados por segundo nao foi

afetado pela variacdo na quantidade de threads operarias. Observando a Figura 4.1, é
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possivel perceber que a quantia média de comandos se manteve com comportamento
similar em todos os testes.

A Figura 4.1a é referente aos testes com 0% de escritas, ou seja, 100% de comandos de
leitura. Ambas as abordagens tiveram um comportamento homogéneo e executaram em
média um pouco mais de 200 comandos por segundo. Esse comportamento se manteve
um pouco similar para a proposta de agrupamento dos comandos conflitantes nos testes
seguintes. Percebe-se que apenas na Figura 4.1d, com 30% de comandos de escrita e 70%
de comandos de leitura, a execucao foi um pouco inferior a 200 comandos por segundos
em alguns momentos.

Jé& a proposta sem o agrupamento de comandos conflitantes teve uma queda gradual no
rendimento da média de comandos executados. Variou entre um pouco mais e um pouco
menos de 100 comandos por segundo na Figura 4.1b, que representa 10% de escritas e
90% de leitura. Na Figura 4.1b caiu para aproximadamente 50 comandos por segundo
com 20% de escritas e 80% de leitura. E na Figura 4.1d seu rendimento foi ainda mais
baixo, com 30% de escritas foi possivel executar um pouco menos de 40 comandos por
segundo.

Ao analisar todos os graficos da Figura 4.1 é perceptivel que a abordagem de agrupa-
mento de comandos conflitantes manteve um desempenho consistente em todos os experi-
mentos. Isso demonstra a eficiéncia do método, pois o rendimento do sistema se manteve

mais ou menos estavel apesar do aumento de comandos conflitantes.
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Capitulo 5
Conclusao

A computagao distribuida tornou-se parte do uso cotidiano na Era Digital. A internet,
juntamente com seus servigos, nao seria possivel se nao fossem pelas arquiteturas de
sistemas distribuidos. Cada pesquisa do Google® envolve computacio distribuida com
instancias de fornecedores em todo o mundo trabalhando juntas para gerar resultados de
pesquisa correspondentes. Em vista disso, este trabalho desenvolveu uma proposta que
melhorasse a eficiéncia e o desempenho de sistemas distribuidos.

Com este estudo foi possivel expandir o conhecimento sobre sistemas distribuidos e,
mais especificamente, sobre Replicacio Méquina de Estados Paralela (RME paralela) e
os tipos de escalonamento. RME paralela supera as limitacoes de uma Replicagao Ma-
quina de Estados (RME) cléssica, pois escalonam requisi¢oes para serem executadas por
um conjunto de thread (operérias) de forma que requisi¢oes conflitantes sdo executadas
sequencialmente enquanto que as independentes sdo executadas de forma paralela. A
abordagem de escalonamento tardio para RMEs paralelas utiliza um grafo para gerenciar
as dependéncias, em que vértices representam requisi¢oes e arestas representam depen-
déncias entre requisi¢oes, como apresentado no Capitulo 3.

O problema identificado foi que ao aumentar a quantidade de requisi¢oes conflitantes,
também aumentava a quantidade de arestas (dependéncias) no grafo e o desempenho do
sistema diminuia. Diante disso, este trabalho levantou a hipotese de agrupar requisicoes
conflitantes em um mesmo vértice do grafo, diminuindo a quantidade de arestas e sincro-
nizagoes, para aumentar o desempenho do sistema. Com a proposta implementada foi
possivel produzir um grafo de dependéncias simplificado, apresentado na Figura 3.2, e os
resultados apontados pela Figura 4.1. Através de avaliagoes empiricas, foi possivel provar
que o tratamento de requisi¢oes conflitantes, ou também chamadas de dependentes, esta
diretamente relacionado ao desempenho do sistema. Assim, analisando os impactos da
proposta no sistema, pode-se afirmar que o agrupamento de comandos conflitantes é uma

abordagem eficiente para melhorar o desempenho de sistemas distribuidos.
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