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Resumo

A informacao tem se tornado cada vez mais valiosa para a sociedade. A seguranca en-
volvida deve evoluir-se ao longo do tempo sob pena de nao proteger mais e deixar vul-
neravel os agentes envolvidos. A criptografia é uma ferramenta essencial para buscar
tal seguranca. Como existem muitas técnicas pretende-se mostrar a aplicagao da técnica
de Criptografia de Curvas Elipticas (ECC) em um exercicio de cifragem de dados, um
exemplo de situagdo pratica em seguranca da informagdo. A metodologia usada é o le-
vantamento associado a um estudo de caso. A técnica da criptografia RSA, considerada
como mais popular e conhecida, é aplicada e comparada com a aplicagdo de ECC. A
linguagem R foi o ambiente usado para as implementagoes. Conceitos mateméaticos de
aritmética e algebra foram essenciais para atingir os objetivos. Os resultados mostram
que a grande vantagem da ECC sobre a RSA é a maior complexidade para gerar chaves
e para cifrar. A andlise assintética dos algoritmos foi usada para mostrar esse resultado.
Conclui-se que a ECC tem complexidade maior e, desse modo, fornece maior seguranca

que RSA tomando como base uma chave do mesmo tamanho.

Palavras-chave: Seguranca, Criptografia, Chave Ptblica, Curvas Elipticas, Complexi-
dade



Abstract

Information has become increasingly valuable to society. The security involved must
evolve over time, otherwise it will no longer protect and leave the agents involved vul-
nerable. Encryption is an essential tool to pursue such security. As there are many
techniques, it is intended to show the application of the Elliptic Curve Cryptography
(ECC) technique in a data encryption exercise, an example of a practical situation in
information security. The methodology used is the survey associated with a case study.
The RSA encryption technique, considered to be the most popular and known, is applied
and compared with the application of ECC. The R language was the environment used
for the implementations. Mathematical concepts of arithmetic and algebra were essential
to achieve the goals. The results show that the great advantage of ECC over RSA is the
greater complexity to generate keys and to encrypt. Asymptotic analysis of the algorithms
was used to show this result. It is concluded that ECC has greater complexity and thus

provides greater security than RSA based on a key of the same size.

Keywords: Security, Cryptography, Public Key, Elliptic Curves, Complexity
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Capitulo 1
Introducao

Quando se fala em proposta de seguranga, supoe-se alguma ferramenta, metodologia e/ou
artificio para reducao de riscos. Em seguranca de dados, estamos interessados em prote-
¢ao de dados que tenham algum valor para alguma parte ou entidade como em [1]. Caso
tais dados caiam em maos erradas ou fiquem indisponiveis por algum periodo de tempo,
os prejuizos podem ser bem elevados. Quanto mais essa area evolui, mais as modalidades
de ataque também crescem e se disseminam. Uma modalidade bem conhecida é o ata-
que cibernético por meio de ransomware, que derruba plataformas e causa um problema
chamado negacao de servigo, quando os usuarios desses dados ficam sem acesso a eles,
[2]. Para se ter uma ideia, em 2020, o Brasil recebeu cerca de 8,4 bilhoes de tentativas de
ataques cibernéticos segundo o laboratério FortiGuard Labs [3].

Essa grande quantidade de tentativas de ataque foi aumentada pelo fato de muitas
pessoas terem iniciado o work from home office em razao da pandemia, sem ter a in-
fraestrutura e cuidados minimos nos dispositivos utilizados para esse fim dentro de casa
segundo reportagem publicada [4]. Um outro fator para justificar o aumento dos ataques
foi o crescimento do trafego global de dados na internet. Segundo [4], esse trafego subiu
20% alcancando nivel mais alto da historia.

Um outro problema gerado pelos ataques sao os vazamentos de dados pessoais de
usuarios de sistemas e servigos. Como exemplo, podemos mencionar o caso do vazamento
de informagoes pessoais de 223 milhGes de pessoas e empresas do Brasil, descoberto por
autoridades em 2021. Esse foi considerado o maior vazamento de dados de brasileiros na
histéria [5].

Segundo Kuhn [6], pode-se listar ainda uma série de outras modalidades de ataques
tais como terrorismo, espionagem, sabotagem, disponibilizagdo de conteido externo e
incoerente com a politica da organizacao, fraude, spam, etc. Com os casos citados e
varios outros exemplos, mostra-se a necessidade de proteger os dados e sistemas contra

os diversos tipos de ataques. Os principais aspectos a serem observados em seguranca de



dados sao o sigilo (ou confidencialidade), a integridade e a disponibilidade das informacoes,
desde o armazenamento até a transmissao, passando pelo processamento, [6].

Mesmo com uma boa tecnologia e infraestrutura, o problema da vulnerabilidade no
acesso a dados s6 pode ser combatido por meio de uma politica de seguranca que tenha
impacto pelo menos na cultura de seus usuarios. Ou seja, se nao houver educagao para
que dados sensiveis nao fiquem expostos, nao adianta ter o melhor sistema de seguranca
do mundo.

Existe uma vasta quantidade de métodos sobre prote¢do de dados. Cifragem [7],
assinatura digital [8], controle de acesso [9], controle de trafego [10], certificacdo [11], entre
outros, sao alguns dos métodos mais tradicionais. A criptografia é usada em praticamente
todos eles e possui uma vasta literatura. Dependendo do dispositivo, do servigo, do dado,
do contexto, do meio de transmissao, um ou outro método é mais indicado.

Stallings [12] define uma mensagem original como texto claro; uma mensagem codifi-
cada como tezto cifrado ou criptograma ([13]); e o processo de converter texto claro em
texto cifrado como cifragem ou criptografia. Isso é feito para que a informacao contida
nessas cifras seja transmitida por um meio nao seguro sujeito a ataques ativos e passi-
vos. Ou seja, quando o texto cifrado chegar ao seu destino, ele passa por um processo
inverso, de decriptografia ou decifragem, para que ele retorne a condic¢ao de texto claro e
a transmissao da mensagem se complete.

Existem dois tipos de criptografia: a simétrica e a assimétrica. A criptografia simétrica
¢ uma forma de criptossistema em que a cifragem e a decifragem sao realizadas usando
a mesma chave, [12]. A criptografia simétrica também é conhecida como criptografia
convencional [12] ou como criptografia de chave privada [14]. A chave é uma informagao
secreta usada como entrada para o algoritmo de criptografia tanto para cifrar como para
decifrar [12]. A criptografia assimétrica, por outro lado, é uma forma de criptossistema
em que a cifragem e a decifragem sao realizadas usando um par de chaves diferentes: uma
chave publica e uma chave privada segundo [12]. A criptografia assimétrica também é
conhecida como criptografia de chave piblica [12]. Nesse caso, uma das duas chaves é
usada para cifrar enquanto a outra é usada para decifrar.

Stallings [12] define assinatura digital como um mecanismo de autentica¢do que per-
mite ao criador de uma mensagem anexar um codigo que atue como uma assinatura.
A assinatura digital é uma aplicacdo de criptografia bem comum e usada para que se
consiga comprovar origem, autoria e integridade em documentos transmitidos pela rede.
Essa técnica permite que terceiros possam verificar a origem e a integridade da mensagem
assinada por meio de uma chave de conhecimento publico [14].

Para que um protocolo de criptografia assimétrica seja efetivo, deve ser inviavel a partir

da chave piblica, obter a chave privada de um algoritmo, [15]. Isso significa que nao existe



algoritmo com complexidade de tempo polinomial que consiga encontrar a chave privada
a partir da chave publica usando uma estratégia de forga bruta, [14]. E esse problema
normalmente esta associado ao Problema do Logaritmo Discreto, que é quando queremos
obter o expoente de uma base em uma poténcia calculada dentro de um grupo munido
de uma operagao binaria, como a multiplicagao, [16].

A Criptografia de Curvas Elipticas (ECC) é uma forma de aplicagao de criptografia
assimétrica que torna o problema do logaritmo discreto mais dificil [16]. Desse modo, o
tamanho da chave pode ser reduzido para manter o mesmo nivel de seguranca, sendo essa

a maior vantagem da ECC perante outros tipos de criptografia assimétrica, [16].

1.1 Problema de pesquisa

A criptografia é um mecanismo adicional para garantir a seguranca, uma vez que politicas,
protocolos e culturas de seguranca sao elementos importantes em seguranca de dados. E
o que vai definir o melhor método de criptografia a ser usado envolve questoes como
complexidade de tempo e de espago, assim como estratégia e custos diversos.

Lara [16] aponta que a criptografia de curvas elipticas consegue a mesma seguranca que
um algoritmo assimétrico RSA (proposto por Rivest, Shamir e Adleman em 1978, [14]),
mas com uma reducao consideravel no tamanho da chave. Para ilustrar, por exemplo,
para obter a seguranca equivalente a um algoritmo RSA com chave de tamanho 1024 bits,
a ECC precisa de uma chave com apenas 160 bits. E a tendéncia é que a reducao seja
proporcionalmente maior para chaves maiores.

O problema de pesquisa é dado pela busca pela implementacao dos codigos de ambas as
técnicas de forma a comparar as complexidades. Podemos também mencionar os seguintes

problemas complementares que precisam ser investigados:

QP.1: Como comparar modelos criptograficos?

QP.2: Que vantagens, além da reducao do tamanho da chave, podemos obter ao usar a
criptografia de curvas elipticas no lugar de outras técnicas de criptografia assimé-

trica?
QP.3: Por que esse método nao ¢ tao difundido no Brasil?

QP.4: Quais entraves para a maior utilizagdo de ECC no Brasil?



1.2 Objetivo

O objetivo geral deste trabalho é implementar as técnicas de criptografia assimétrica RSA

e ECC, assim como evidenciar a diferenca de complexidade entre elas.

1.3 Resultados Esperados

Esse trabalho pretende revisar os principais métodos de criptografia, discutir detalhes de
seguranga de dados, investigar o tema de Criptografia de Curvas Elipticas (ECC), explorar
as possiveis aplicagoes, listar vantagens e desvantagens de cada método, e implementar
uma aplicagdo pratica para atender uma necessidade real das pessoas. Como resultado,

espera-se obter as diferencas de complexidade entre as técnicas ECC e RSA.

1.4 Metodologia de Pesquisa

De acordo com Yin [17] um estudo de caso é uma investigagdo empirica que analisa um
fendmeno contemporaneo dentro de seu contexto da vida real, especialmente quando os
limites entre o fendmeno e o contexto nao estao claramente definidos. De acordo com o
tipo de questoes de pesquisa apresentadas nesse trabalho, vamos utilizar uma estratégia de
levantamento associada a um estudo de caso. Em virtude de adotar uma estratégia
exploratéria, um levantamento sera usado para listar diversos modelos criptograficos,
assim como suas vantagens e usos. O estudo de caso sera direcionado para fazer as
comparagoes e responder os porqués associados a falta de uso (ou pouco uso) de curvas
elipticas.

A abordagem de mais de uma estratégia, como o caso da mista de levantamento com
estudo de caso é permitida e até citada por Yin [17]. O referido autor também orienta o
estudo de caso como estratégia de pesquisa que compreende um método que abrange tudo
— com a légica de planejamento incorporando abordagens especificas a coleta e a andlise
de dados.

Sobre a unidade de andlise, Yin [17] ensina que o caso pode ser um evento, entidade,
ou programa, que sao menos definidos que um individuo. E nesse trabalho propoe-se
o estudo de caso Criptografia de Curvas Elipticas em comparacido com casos de outras
metodologias criptograficas. A Figura 1.1 apresenta o fluxo de trabalho por meio das
metodologias de pesquisa levantamento de dados e estudo de caso. Os seguintes passos

serao seguidos em sequéncia na realizacao desse trabalho:

1. Projeto: etapa que envolve o planejamento do escopo do trabalho, a definicao do

problema de pesquisa e das questoes de pesquisa assim como a escolha das meto-
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Figura 1.1: Diagrama com o fluxo de trabalho associado a metodologia escolhida

dologias a serem aplicadas a partir dessas questoes. Etapa de definicao do caso e
revisao da teoria, levantamento das proposicoes e hipoteses. Para estudos de caso,
Yin [17] também orienta que o desenvolvimento da teoria como parte da fase de
projeto é essencial, caso o propésito decorrente do estudo de caso seja determinar

ou testar uma teoria.

Preparagao para coleta: etapa de levantamento, testes e ajustes nos instrumentos
de coleta de dados para aplicagao da teoria e produgao de evidéncias. Pelo proposto
por Yin [17], precisa-se ter as habilidades necessérias, fazer o treinamento para um
estudo de caso especifico, desenvolver um protocolo para a investigacao e conduzir

um estudo piloto.

3. Coleta de evidéncias: etapa de efetiva coleta de dados a partir das fontes disponiveis.
Yin [17] recomenda trés principios para a realizacdo dessa etapa: a utilizagdo de
varias fontes de evidéncias, a criacdo de um banco de dados para o estudo de caso,

e a manutencao de um encadeamento de evidéncias.

4. Analise de evidéncias: etapa que consiste em examinar, categorizar, classificar, e
até reavaliar as evidéncias a partir das proposigoes e hipéteses iniciais do estudo.
Baseando-se em proposic¢oes tedricas para guiar a analise, dentre as técnicas dispo-

niveis, a escolhida ¢é a adequagao ao padrao.

5. Composigao do relatorio: etapa de reuniao de todas as informacgoes usadas e geradas

pelo estudo. O formato do relatério do estudo de caso a ser adotado nesse estudo



sera em estruturas comparativas e estruturas de construcao da teoria. Segundo
Yin [17], a estrutura comparativa repete o mesmo estudo de caso duas ou mais
vezes, comparando as descricoes ou explanacoes alternativas do mesmo caso. Ele
argumenta que o proposito da repeticao é mostrar até que ponto os fatos adaptam-
se a cada modelo, e as repeticoes ilustram a técnica de adequagao ao padrao em
atividade. A intencao de usar também a estrutura de construcao de teoria é fazer
a sequéncia de capitulos e secoes terem uma légica de construcao para produzir as

conclusoes e respostas as questoes de pesquisa.
Vamos considerar os seguintes passos como fases metodologicas desse trabalho:

[ Investigar na literatura a utilizagdo da criptografia de curvas elipticas.
II: Implementar em linguagem de programacao alguns casos de modelos de criptografia.

IIT: Calcular a complexidade computacional da RSA e da ECC.

1.5 Estrutura do Trabalho

Este trabalho esta organizado da seguinte maneira: O Capitulo 2 discorre sobre o referen-
cial tedrico e os principais textos usados como referéncia para esse trabalho. Fundamentos
de criptografia e suas classificagbes e detalhes fazem parte. Sao explicados desde concei-
tos matematicos elementares para essa area, passando pela teoria basica de seguranca,
até os modelos de criptografia mais gerais. No trecho mais especifico, sao detalhados os
elementos da criptografia de curvas elipticas. Sao citados desde textos tradicionais sobre
seguranca computacional, passando por artigos cientificos especificos do tema principal
de Criptografia de Curvas Elipticas e noticias sobre ataques virtuais criminosos.

No Capitulo 3 apresenta-se o desenvolvimento do trabalho em si a partir da metodo-
logia e teoria tratados nos capitulos anteriores. Toda a implementacao em ambiente de
programacao estd exposta e analisada. A discussao sobre a comparabilidade de modelos
de criptografia, assim como as aplicagbes de ECC também fazem parte desse capitulo.
Os resultados obtidos com as comparagoes entre os modelos estao listados por meio da
implementagao de um caso de cifragem de uma mensagem codificada em um ntmero.
Ainda sdo mostradas possiveis respostas para as questoes de pesquisa e ao objetivo do
trabalho, além de apresentar suas limitagoes.

O Capitulo 4 apresenta as conclusoes do trabalho. Sao feitas algumas reflexoes e
indicacoes para trabalhos futuros.

Em virtude de se usar muita matematica e termos matematicos, um capitulo com-

plementar foi feito para ilustrar esse contetido, como Apéndice A. Nele sdo apresentados



conceitos e propriedades da Aritmética e da Algebra importantes para o desenvolvimento
desse trabalho.
Outro capitulo foi feito como Apéndice B para explicitar a aplicacao das fungoes

criadas nos codigos-fontes e produzir os resultados dos exemplos citados no capitulo 3.



Capitulo 2
Teoria da Criptografia

A criptografia existe ha muito tempo como uma ferramenta capaz de viabilizar uma
comunicagdo secreta menos vulneravel, que podemos chamar de mais sequra. Segundo
[14], historicamente os maiores usudrios de criptografia foram organizacoes militares e
governos. Hoje, a criptografia esta em todo lugar na vida de uma pessoa comum. Desde
um acesso ao e-mail até uma compra numa loja de conveniéncia.

A palavra criptografia vem do latim, em que cripto significa oculto/escondido e
grafia significa escrita. Dessa forma, criptografia pode ser entendida como o conjunto de
métodos e técnicas para cifrar e codificar informagoes legiveis por meio de um algoritmo,
sendo vidvel, mediante processo inverso, recuperar as informagoes originais, [16]. Nesse

trabalho, vamos usar a defini¢do de criptografia de Katz [14].

Defini¢ao 1 [Criptografia] Estudo de técnicas mateméticas para seguranca de dados,

sistemas e qualquer plataforma digital contra ataques criminosos.

Segundo [12], podemos classificar os possiveis ataques criminosos em dois grupos:
ataques passivos e ataques ativos. Os ataques passivos sao usados para monitorar ou
capturar dados e informagoes confidenciais de terceiros (vazamento). Ja os ataques ativos
sao aqueles que modificam de alguma forma os dados ou criam novos dados falsos (fraude).

De acordo com [6], grande parte dos estudos de seguranca de dados se concentram em

trés categorias:

o Confidencialidade ou sigilo: garantir que a informacao seja acessada apenas por

aqueles com acesso autorizado.
o Integridade: resguardar que a informacao seja completa e nao seja modificada.

o Disponibilidade: garantir que a informacao possa ser acessada sempre que for soli-

citada.
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Figura 2.1: Elementos de uma situagao comunicativa

Podemos resumir uma situacdo comunicativa padrao, assim como [1] faz, como um

teatro da sequranca. Nesse teatro temos:

1. Atores: Agentes principais A e B, que chamamos como personagens Alice e Bob,

e possiveis outros agentes

2. Cenérios: Neutralidade tecnologica de hardware e software, e evolucao tecnoldgica

desejavel e benéfica
3. Papéis: Emissor, receptor, interlocutor, autoridade, etc

4. Cenas: Entre os planos psiquico (o que se quer fazer) e fisico (o que realmente é
feito)

5. Enredos: Riscos, mecanismos de protecao, etc.

Ao longo de uma situagao comunicativa, os interlocutores Alice e Bob podem desem-
penhar ambos os papéis de emissor e receptor. Eles usam um canal transmissivo, por
onde eles fazem a sua comunicagao (trocam sinais que codificam dados). Se o canal trans-
missivo for um meio virtual ou digital, podemos dizer que é um canal em banda, [1]. Uma
pequena ilustracao resumida com alguns elementos de uma situagao comunicativa pode
ser vista na figura 2.1.

A fungao da Seguranca da Informacao nesse cendario seria proteger dados segundo os
interesses dos agentes principais e do dono do canal, evitando ou permitindo certas acoes.
As acoes que seriam evitadas sdo as tentativas de ataques passivos, como vazamentos, e
de ataques ativos, como fraudes.

A criptografia é uma das ferramentas usadas para obter seguranga da informacao. A
protecao requerida, no entanto, nao é para os dados em si, mas sim para valores que os
dados podem significar.

Segundo [12], em uma situagdo comunicativa, chamamos de texto claro a mensagem

ou os dados originais que o emissor deseja que o receptor receba. Ja o algoritmo de
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Figura 2.3: Processo de decifragem

criptografia realiza diversas transformacoes no texto claro, esse processo é chamado
cifragem e ele estd resumido na figura 2.2. O resultado disso é o texto crifrado,
uma mensagem com caracteres embaralhados. Uma chave secreta ¢ também usada
como entrada no algoritmo de criptografia. A chave é um valor independente do texto
claro e do algoritmo. Para cada valor de chave, o algoritmo produz uma saida de texto
cifrado diferente. Por fim, o algoritmo de decifragem ou decriptografia é usado para
transformar o texto cifrado em texto claro e esse processo de decifragem esta ilustrado na
figura 2.3.

As técnicas usadas para decifrar uma mensagem sem qualquer conhecimento dos de-
talhes de criptografia estdo na area da criptoanalise, [12]. Informagdes como natureza do
algoritmo, caracteristicas gerais do texto claro ou pares de amostras de texto claro com
texto cifrado podem ser exploradas por um criptoanalista, embora sempre exista a técnica
de ataque por forca bruta, na qual o atacante experimenta cada chave possivel em um
trecho do texto cifrado até obter uma tradugao inteligivel para o texto claro [12].

Rezende [13] faz um resumo das classificagoes de ataques listadas por Ford [18]. As
ameacas sao vazamento, fraude, bloqueio e uso indevido. Os ataques primarios podem ser
por penetragao ou por implantagao [18]. Dentre os ataques por penetragdo, as modalidades
mais conhecidas sdo personificacdo, desvio de controle e violacao de autoridade. Ja os mais
conhecidos ataques por implantacao sao gancho ou backdoor, infecgao (virus) e embuste.
Os ataques subjacentes podem estar por tras de qualquer ataque primario ou ameaga [18]
sao listados por: escuta passiva, andlise de trafego, descuido, grampo, varredura, escuta
ativa, refutacdo, sobrecarga intencional, furto de sessao, replay e espelhamento.

Assim como diz [14], a criptografia classica esteve concentrada em desenho e uso de
c6digos, também chamados de cifras, que permitem as duas partes uma comunicagao

secreta na presenca de um interceptador que pode monitorar toda a comunicacao entre
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eles. Existem dois grandes grupos de modelos de criptografia:

o Criptografia Simétrica ou de Chave Privada

o Criptografia Assimétrica ou de Chave Publica

2.1 Criptografia Simétrica

Segundo [14] e [13], um esquema de criptografia simétrica a partir de um espago de
mensagens M, um espaco de chaves IC, um espago de criptogramas C e trés algoritmos é

dado por:

1. Algoritmo de geragdo de chave Gen é um algoritmo probabilistico que fornece uma

chave k de acordo com alguma distribui¢ao dentro de K.

2. Algoritmo de cifragem Enc pega como entradas uma chave k € K e uma mensagem
em texto claro m € M, e fornece como saida o texto cifrado ¢ € C associado. A
notagao é dada por: ¢ = Encg(m). Enc é uma fungao parametrizavel por k e

inversivel em m.

3. Algoritmo de decifragem Dec pega como entradas a chave k e o texto cifrado ¢, e

fornece a mensagem em texto claro m. A notagao é dada por: m = Decg(c)

Um requisito que deve ser satisfeito para que todo o processo seja valido é que: para

qualquer chave k € I gerada por Gen e qualquer mensagem m € M, seja verdade que:
Decy(Encg(m)) =m (2.1)

Podemos dividir as técnicas de criptografia simétrica em técnicas classicas e técnicas
modernas [12]. Enquanto as técnicas classicas se baseiam geralmente em cifras de fluxo,
quando codifica um bit ou um byte de cada vez; as cifras modernas sdo baseadas em cifras
de bloco, em que um bloco de texto claro é tratado como um todo e usado para produzir
um bloco de texto cifrado com o mesmo tamanho.

No grupo das técnicas classicas, temos:

o Técnicas de substituicao: quando letras de texto claro sao substituidas por outras
letras ou por nimeros ou simbolos. Sao exemplos a Cifra de César, cifras monoal-

fabéticas, cifras polialfabéticas e One-Time Pad.

o Técnicas de transposicao: quando o mapeamento das letras é obtido pela realizagao

de algum tipo de permutagao nas letras do texto claro.
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o Maquinas de rotor: associacdo de multiplos cilindros em que cada cilindro define
uma cifra de substituicao polialfabética. O principal exemplo desse tipo de maquina

foi a Enigma usada pela Alemanha na Segunda Guerra Mundial [12].

o Esteganografia: técnica de esconder a mensagem de texto claro. Sao exemplos:
arranjo de palavras e letras dentro de um texto aparentemente inofensivo soletra a
mensagem real; marcacao de caractere visivel de acordo com um angulo com uma

fonte de luz; tinta visivel quando uma quimica é aplicada ao papel, etc.

A cifra de César é conhecida por ser uma das primeiras e mais simples [12], a chave
é facilmente descoberta pelo fato do espaco de chaves K ser pequeno, com apenas 26
chaves possiveis, por isso é apenas ilustrativa. Apenas aumentar o tamanho do espago de
chaves nao garante a seguranca requerida em ataques de forca bruta, pois outras técnicas
de ataque podem ser usadas na criptoanalise, tais como andlise estatistica de frequéncia
relativa de letras do alfabeto [12]. J& no conjunto de técnicas modernas, podemos destacar

conforme [12]:

e Data Encryption Standard - DES: cifra de Feistel com blocos de 64 bits do texto

claro e chave com 56 bits é usada em 16 rodadas de difusdo e confusao.

o Advanced Encryption Standard - AES: versao mais sofisticada do DES com blocos
de 128 bits do texto claro e chave com 128 a 256 bits, em que as operacgoes sao

realizadas no grupo finito GF(2%).

Segundo [12], Feistel [19] propos uma cifra de bloco usando uma cifra produto de
duas ou mais cifras simples em sequéncia, alternando substitui¢oes e permutagoes. E essa
técnica foi baseada para aplicar os termos difusio e confusao definidos por Shannon [20)]
como técnicas para impedir criptoanalise baseada em analise estatistica. Dessa forma, na
difusao, a estrutura estatistica do texto claro ¢ dissipada em estatisticas de longa duragao
do texto cifrado. E, na confusdo, a relagdo entre o valor da chave e as estatisticas de
frequéncia do texto ficam mais complexas e dificeis de usar para deducao de chave. Essas
técnicas podem ser avaliadas medindo o efeito avalanche, que mostra o que ocorre com o
texto cifrado quando se altera um bit do texto claro ou da chave.

Ainda segundo [12], o polinémio usado para a aritmética de grupo finito GF(2%) em
AES é dado por m(z) = 2® + 2* + 23 + x 4+ 1. Além disso, o AES nao usa cifra de Feistel
por nao dividir o bloco em duas metades.

Para que a criptografia simétrica possa funcionar, as duas partes precisam compartilhar
a mesma chave, e ela precisa estar protegida contra acesso por outras partes [12]. Desse
modo, mesmo que a geragao de chaves seja feita por um método aleatério, a distribuicao

de chaves é um problema pois recomenda-se que se use um canal confidvel para esse
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compartilhamento. Outra forma de compartilhamento é o uso de uma terceira parte

confidvel, que pode inclusive ser um centro de distribui¢io de chaves [12].

2.2 Criptografia Assimétrica

Fazendo um paralelo com os detalhes da criptografia simétrica, [6] e [13] enumeram os
elementos que devem ter em um esquema de criptografia assimétrica a partir de um espacgo

de mensagens M, um espago de chaves K e um espaco de criptogramas C:

1. Algoritmo de geracao de chave Gen é um algoritmo probabilistico que fornece um
par de chaves (pk, sk) € KC (chave ptublica e chave secreta) de acordo com alguma

distribuicao.

2. Algoritmo de cifragem Enc pega como entradas a chave publica pk e uma mensagem
em texto claro m € M, e fornece como saida o texto cifrado ¢ € C associado. A

notagao é dada por: ¢ = Ency,(m)

3. Algoritmo de decifragem Dec pega como entradas a chave privada sk e o texto
cifrado ¢, e fornece a mensagem em texto claro m. A notacdo é dada por: m =
Decg(c)

Um requisito que deve ser satisfeito para que todo o processo seja valido é que: para
qualquer par de chaves (pk,sk) gerada por Gen e qualquer mensagem m € M, seja

verdade que:
Decg,(Ency,(m)) =m (2.2)

A criptografia assimétrica surgiu a partir de uma tentativa de resolver o problema
de distribui¢ao de chaves, comum em criptografia simétrica [12]. A proposta de Diffie e

Hellman em 1976 [21] ocorre da seguinte maneira, segundo [15]:

Suponha que Alice e Bob queiram estabelecer uma chave secreta compartilhada. Alice
seleciona aleatoriamente um numero inteiro secreto a tal que a € Z, e envia para Bob P4 =
g* (mod p), sendo p um nimero primo e g um gerador do grupo ciclico Z;. Analogamente,
Bob escolhe um inteiro secreto b € Z, e envia a Alice Pg = ¢” (mod p). Agora ambos

usam sua chave secreta para obter uma chave secreta compartilhada k = (P4)® = (Pg)® =

g (mod p).

Logo, a seguranca desse protocolo Diffie Hellman esta baseada na dificuldade compu-
tacional de calcular a ou b dados g e p [15]. Esse problema é conhecido como Problema do
Logaritmo Discreto - PLD, conforme defini¢ao 6 do Apéndice A. Quando esses parametros

e varidveis sao relativamente grandes, esse problema se torna inviavel [15].
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2.2.1 Criptografia RSA

Em 1978, Rivest, Shamir e Adleman propuseram um algoritmo criptografico de chave
ptblica baseado na dificuldade para fatorar inteiros grandes [12] [14]. Desde entao, a
técnica foi largamente utilizada como modelo de criptografia assimétrica e chamada de
algoritmo RSA. Vamos ilustrar o funcionamento do RSA pela sua importancia para esse
tema.

No RSA, o texto claro é criptografado em blocos, com cada bloco tendo um valor
bindrio menor que algum nimero n [12]. Assim, para algum bloco de texto claro M e
bloco de texto cifrado C:

C = M (mod n)

M = C% (mod n) = (M*®)? (mod n) = M** (mod n)

Tanto o emissor quanto o receptor precisam conhecer o valor de n. O emissor conhece
o valor de e, e somente o receptor conhece o valor de d. Dessa forma a chave publica
¢ dada por pk = (e,n) e a chave privada é dada por sk = (d,n). Assim, para que o

algoritmo seja satisfatorio, precisa cumprir os requisitos:

1. Ser possivel encontrar valores de e, d, n tais que M* (mod n) = M para todo
M <n.

2. Ser relativamente facil calcular M¢ (mod n) e C¢ (mod n) para todos os valores de
M <n.

3. Ser inviavel determinar d dados e e n.

Sobre o primeiro requisito, ele é garantido se e e d forem inversos multiplicativos
modulo ¢(n). O teorema de Euler dado pela equagdo A.2 é usado na demonstracao desse

fato. E os componentes para o RSA sdo dados por:

e p, q, dois nimeros primos escolhidos e sigilosos

e n = pq, calculado e divulgado

e, tal que mdc(¢(n),e) = 1; 1 < e < ¢(n), escolhido e divulgado

d = e ! (mod ¢(n)) calculado e sigiloso
g

O seguinte exemplo de RSA foi retirado e adaptado de [13]:
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Suponha que Alice precise receber uma mensagem secreta de Bob. Para isso ela escolhe
dois ntimero primos, p = 3 e ¢ = 11. Calcula-se n = pg = 3% 11 = 33 e ¢(33) =
#(3)p(11) = 2% 10 = 20. Escolhe-se um inteiro e relativamente primo com ¢(33) = 20 e
calcula-se o seu inverso em Zyy. Por exemplo, e = 17, pelo algoritmo de FEuclides estendido
resolve-se 17d + 20y = 1 e encontra-se d = 13. Assim, a chave publica de Alice é dada
por (e,n) = (17,33) a qual Bob terd conhecimento; e a chave privada de Alice é dada por
(d,n) = (13,33), que ela vai guardar em segredo. Seja um bloco de cinco bits da mensagem
de Bob em texto claro m = (10100), = 20. Ele entao vai cifrar esse bloco com a chave
publica de Alice usando ¢ = Ency(m) = m® (mod n) = 20'7 (mod 33) = 26 = (11010), e
transmitir esse criptograma c para Alice. Alice entao vai receber o criptograma e decifrar
usando sua chave privada com m = Decg(c) = ¢? (mod n) = 26 (mod 33) = 20 =
(10100)5.

2.2.2 Criptografia de Curvas Elipticas

Vamos falar um pouco sobre as Curvas Elipticas para, em seguida, contextualizar a crip-

tografia envolvida. Usando a definicao de [15], temos:

Definicao 2 [Curva Eliptica] Uma curva eliptica sobre um corpo F, de caracteristica
maior que 3, é o lugar geométrico dos pontos (z,y) € F x F = F? que satisfazem a
equagao

v +Azy+ By=2>+Ca* +Dr+ E (2.3)

mais um ponto, chamado de ponto no infinito, que sera denotado por co. Podemos

simplificar a equacao 2.3 deixando na forma
v =2 +axr+b (2.4)

com a,b € F. Esta curva deve ser uma curva nao-singular, ou seja, nao possuir raizes

multiplas. Para tanto, precisamos ter

A = 4a® + 276> # 0 (2.5)

Se associarmos uma determinada soma, podemos dizer que os pontos da curva elip-
tica satisfazem uma estrutura algébrica de grupo. Vamos definir essa soma. Para isso,

considere que {2 é uma curva eliptica sobre um corpo F e que P € :

P+oo=P=co+P (2.6)
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Chamando P = (x,y) entao definimos —P = (z, —y), e assim:
P+(-P)=c0o=(—-P)+P (2.7)

Alguns autores fazem um apelo geométrico para definir a soma de dois pontos de uma
curva eliptica definida sobre o corpo dos reais R. Mas como esse corpo tem caracteristica
zero, entao ele nao obedece a definicao 2, e por isso vamos evitar tal apelo geométrico.
Considere que o corpo é dado por F = {0,1,2,...,p — 1}, sendo p um primo qualquer.
Desse modo, para garantir o fechamento das operagoes aritméticas, elas serao calculadas
em funcao do resto da divisao por p, ou seja, pela aritmética modular.

Assim, para somar P = (zp,yp) com Q = (zg,yq), considerando que Q) # —P e que
P+ Q=R = (xR, yr), faz-se:

tp =\ —xp —2q (mod p) (2.8)

yr = NMxp — zr) —yp (mod p) (2.9)

onde _
Yo~ Ir (mod p), se xp # xq
\ = L —Tp (2.10)

32
xQPy;La (mod p), sexp=xgeyp#0

Para multiplicar um ponto P por um ntmero natural n, basta soméa-lo n vezes. Além
disso, vamos denotar por E,(a,b) o conjunto de todos os pares de inteiros (x,y) que

satisfazem a equagdo 2.4, juntamente com o ponto infinito oo [12].

Defini¢ao 3 [Ordem] A quantidade de pontos que satisfaz uma curva eliptica 2 (e

o ponto no infinito) é chamado ordem e denotada por #.

Katz [14] enuncia o Teorema de Hasse que traz um intervalo de variagdo para a ordem

da curva eliptica.

Teorema 1 (Limite de Hasse). Seja p um nimero primo e E uma curva eliptica sobre
Ly, ou seja ) = E(Zy,). Entiop+1—2/p <#Q<p+1+2,/p.

Com isso, conseguimos terminar a defini¢do do grupo finito eliptico Q = (E,(a,b), +).
Segundo [14], a condigao de nio singularidade 2.5 serve para que a equagao x> +ax +b =
0(mod p) nao tenha raizes repetidas.

A operacao de adicdo de pontos em curvas elipticas é equivalente a multiplicacio

modular usada no RSA, e a adicdo multipla (multiplicagdo de um ponto por um inteiro
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positivo) é o equivalente da exponencia¢do modular, [12]. Para formar um criptossistema
usando curvas elipticas, precisamos encontrar um problema dificil como fatorar o produto
de dois primos ou calcular o logaritmo discreto. Considere a equacao ( = kP, onde
Q,P € E,(a,b) e k € Ntal que k < p. E relativamente facil calcular Q a partir de k e P,
mas é computacionalmente dificil determinar k a partir de @) e P [12]. Esse é o chamado
problema do logaritmo discreto para curvas elipticas.

Um sistema de criptografia de curva eliptica é um tipo especifico de criptografia assi-
métrica que requer um grupo eliptico £,(a, b) e um ponto G como pardmetros [12]. Cada
usuario X seleciona uma chave privada nx e gera uma chave piblica Py = nx x GG. Para
cifrar e enviar uma mensagem P,, a B (Bob), A (Alice) escolhe um inteiro positivo alea-
tério k e produz o texto cifrado C,, consistindo no par de pontos C,, = {kG, P,, + kPg}.
Observe que Alice usou a chave publica de Bob, Pg. Para decifrar o texto cifrado, Bob
multiplica o primeiro ponto do par pela sua chave secreta np e subtrai o resultado do

segundo ponto:

Note que Alice mascarou a mensagem P,, somando kPp a ela. Ninguém além de Alice
conhece o valor de k, de modo que, embora Pg seja uma chave publica, ninguém pode
remover a mascara kPpg. Porém Alice também inclui uma dica, que é suficiente para
remover a mascara se alguém souber a chave privada ng. Para um atacante recuperar a
mensagem, ele teria que calcular k£ a partir de G e kG, o que é considerado dificil e o que

garante a seguranca do ECC.

2.3 Trabalhos Correlatos

O tema de Criptografia de Curvas Elipticas foi proposto inicialmente por Miller e Koblitz,
respectivamente em 1985 e 1987, segundo [22]. O trabalho original de Miller é o artigo [23].
Ao longo do tempo, muitos estudos foram feitos sobre ECC. A busca por publicac¢oes sobre
o tema para esse trabalho envolveu artigos publicados em 2021, com algumas excecoes.

Dentre os artigos analisados, o primeiro foi dos pesquisadores Fabio Borges e Pedro
Lara [15] publicado em 2007. Ele trata exemplos de aplicagdo da criptografia de curvas
elipticas. Ainda sobre a construgdo do modelo de Curvas Elipticas, Pedro Lara [16]
aprofundou um pouco mais o tema em 2008 e propds uma API (Application Programming
Interface) de uma ECC.

J4 uma aplicagao mais avancada de Curvas Elipticas, foi encontrada no artigo dos

pesquisadores Majumder et al. [22] de 2021. Os autores apresentam uma proposta de
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esquema de estabelecimento de chave de sessao entre dispositivos que usam IoT e seus
respectivos servidores por meio de ECC. Essa técnica é considerada segura pelos autores
uma vez que conseguiu se defender de ataques conhecidos em ambiente de teste.

Chen et al. [7] (de 2021) apresentaram um método padrao de criptografia hibrida
para auditoria de integridade de dados sem a necessidade de uma autoridade confidvel. A
criptografia hibrida desse trabalho usa o método AES (Advanced Encryption Standard)
conhecido método de criptografia simétrica, com o método de ECC como criptografia
assimétrica.

Ainda em 2021, Singh et al [24] apresentaram uma aplicagdo de autenticacao de usué-
rios de dispositivos [oT da area de saiide com o objetivo de bloquear ataques a dados de
pacientes. A proposta sugeriu um esquema de ECC para preservagao da privacidade dos
usudrios (autentica¢do) no lugar da técnica de criptografia de Li et al [25], de 2018, a qual
¢ muito atacada.

Aggarwal e Kumar [8] em 2021 descreveram a aplicacao de um algoritmo de assinatura
digital por meio de curvas elipticas. Os autores chamaram a técnica de Elliptic Curve
Digital Signature Algorithm (ECDSA).

Abbas et al [26] apresentaram uma forma de criptografia de imagens usando ECC
tanto para geracao de nuimeros aleatorios quanto para a cifragem, tudo isso rodando em
paralelo. Eles conseguiram ganhos de seguranca, performance e eficiéncia em seu trabalho
publicado em 2021.

Este trabalho pretende explorar as potencialidades da criptografia de curvas elipticas

e fazer a sua implementagao comparando com outra técnica de criptografia assimétrica.

2.4 Sintese do Capitulo

Este capitulo descreveu os conceitos de criptografia, aspectos de seguranca de dados,
componentes de uma situacao comunicativa, funcao da seguranca da informacao, texto
claro, criptograma, chave secreta, chave privada, chave publica, algoritmo de criptografia,
algoritmo de decifragem, criptoandlise, ataque de forca bruta, criptografia simétrica, crip-
tografia assimétrica e criptografia de curvas elipticas. Foram fornecidos exemplos dessas
teorias para ilustrar o seu funcionamento.

No Capitulo 3 serd apresentado o desenvolvimento do estudo de caso pratico por
meio de implementacao e comparagoes das técnicas. Os resultados, as comparagoes e as

limitagoes também serao apresentados.
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Capitulo 3
Desenvolvimento

Neste Capitulo sao apresentadas as implementagoes dos algoritmos em linguagem de pro-
gramacao. A escolha da linguagem, suas caracteristicas, e os detalhes dos algoritmos
implementados com os dados de entrada, saida além da analise de complexidade sao

objeto desse capitulo.

3.1 Linguagem R

A Linguagem R surgiu no inicio da década de 90 como uma versao livre da linguagem de
programagao estatistica S ou S-plus. Segundo o seu site [27], R estd disponivel como um
Software Livre sob os termos da Licenga Publica Geral GNU da Free Software Foundation
na forma de codigo-fonte. Ele compila e roda em uma ampla variedade de plataformas
UNIX, Windows e Mac. A imagem de sua logo esta na figura 3.1.

O ambiente R possui facilidade com manipulacao de dados e calculos matematicos. R
permite aos seus usuarios trabalhar com funcionalidades adicionais por meio de defini¢ao
de fungoes [27]. A linguagem também pode ser facilmente estendida via pacotes disponi-
bilizados em bibliotecas na internet por meio da sua rede de usuarios colaboradores.

O R foi escolhido como linguagem de programagao para esse trabalho devido a maior
experiéncia que tenho com ela, em comparacao com outras linguagens. Essa escolha visou

direcionar mais tempo ao contetido do trabalho em si, do que a ferramenta de aplicacao.

3.2 Cifras Simétricas

Uma primeira parte do estudo é implementar duas cifras simétricas. O objetivo é mostrar
o funcionamento dessas técnicas no ambiente R. Considera-se entdo uma mensagem que

se quer cifrar e uma chave que sera usada como pardmetro em ambos os algoritmos.
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Figura 3.1: Logo da linguagem R.

3.2.1 Cifra de César

Resumidamente, segundo [12], a Cifra de César consiste em substituir cada letra do alfa-
beto pela letra que fica trés posi¢coes adiante no alfabeto.

Em R, existe uma biblioteca chamada Caesar, que faz o basico mas nao atende bem
por nao usar a tabela ASCII estendida, ou seja, nao codifica determinados caracteres tais

como vogais acentuadas, por exemplo. Desse modo optou-se por implementar o algoritmo.

library (DescTools)

cesar_completol<—function (textol ,1=3){
AscToChar (CharToAsc(textol )+i)

}

decifra cesar completol<—function (cifral ,i=3){
AscToChar (CharToAsc(cifral )—i)

}

Listing 3.1: Cédigo fonte em R da Cifra de César

Aplicando a funcao cesar_completol a mensagem

Amar ao préximo como a ti mesmo.
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o resultado é a seguinte cadeia de caracteres:

Dpdu#dr#sud{lpr#frpr#d#wl#phvprl

E, ao aplicar a funcao inversa deci fra_ cesar _completol a mensagem cifrada, retorna-
se a mensagem original. O deslocamento observado na cifra de César pode ser de qualquer

quantidade, nao precisa ser obrigatoriamente de trés unidades.

3.2.2 Cifra de Vigenere

A Cifra de Vigenere é um tipo de cifra polialfabética que é uma generalizacao da cifra de
César. Stallings [12] diz que cada letra da mensagem passa por uma regra de substituigao
monoalfabética por um deslocamento da cifra de César. Esse deslocamento é determinado
por uma letra-chave, que ¢ a letra do texto cifrado que substitui a letra do texto claro
a. Assim, a letra-chave da cifra de César padrao com deslocamento de trés unidades é
representada pela letra d. Dessa forma, para cifrar uma mensagem, precisa-se de um
conjunto de letras-chave, chamada de chave, que, em geral, ¢ menor que o tamanho da
mensagem. E deve-se entdo repetir a chave até o fim da mensagem. A cifra One-Time
Pad é uma variacao da Vigenere quando o tamanho da chave é o mesmo tamanho da
mensagem, [6].

A cifra de César tem finalidade apenas ilustrativa devido a sua alta vulnerabilidade
por conta da facilidade de descoberta da mensagem original por forca bruta. A cifra de
Vigenere também tem uma certa vulnerabilidade e esté sujeita a ser descoberta com uma
criptoanalise nao muito complexa. Algumas alternativas foram elencadas para elevar a
segurancga da cifra de Vigenere, uma delas foi considerar a chave do tamanho do texto
claro. Outra técnica é tratar os dados como binarios e fazer uma operacao XOR entre os

bits da chave com os bits do texto. E essa foi a técnica implementada:

library (R. utils)

zera8__ <— function (bitasc){
while (nchar (bitasc)<8){
bitasc<—paste0('0",bitasc)

}

return (bitasc)

}

concatbits<—function (bits){
novo<—""
caracteres<—length (bits)

for(j in 1l:caracteres){
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novo<—paste0 (novo, bits [j])

}

return (novo)

letrachave2<—function (codascl , codasck){
binl<— intToBin(codascl)
bink<— intToBin (codasck)
binl <—zera8 (binl)
bink_<—zera8 (bink)
bingql <— strsplit(binl , split = "")[[1]]
bingk <— strsplit (bink_, split = "")[[1]]
bl <— as.integer (bingl)
bk <— as.integer (bingk)
cf<— xor(bl,bk)
cfb<—as.integer (cf)
cfb_<—concatbits (cfb)
cl<—as.integer (cfb_)
c¢_<—BinToDec(cl)

return (c_)

cifragemvig2<—function (msgn,chaven){

cifra<-NA

tmsg<—length (msgn)

tchave<—length (chaven)

for (1 in 1:tmsg){
letramsg <— msgn|[1]
pchave <— if (1 %% tchave = 0){tchave}else{l %% tchave}
letrakey <— chaven[pchave]
letracifra <— letrachave2 (letramsg ,letrakey)
cifra<—c(cifra ,letracifra)

}

return (cifra [2:(tmsg+1)])

Listing 3.2: Cédigo fonte em R da Cifra de Vigenere

A funcao cifragemvig2 depende de dois argumentos, que sdo a mensagem em texto
claro e a chave, ambas ja em formato ASCII. Para cada letra da mensagem, usa a letra
correspondente na chave para fazer o XOR por meio da funcao letrachave2. Essa tltima
fungao usa as fungdes complementares zera8 e concatbits para deixar o binario de cada

caracter em oito bits e para concatenar os resultados do XOR bit a bit em um novo
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binario, respectivamente. Considere a seguinte mensagem:

A mente que se abre a uma nova ideia jamais voltara ao seu tamanho original.

A sequéncia ASCII da mensagem acima é dada por

65,32,109,101, 110, 116, 101,32, 113, 117, 101, 32, 115,
101,32,97,98, 114, 101, 32,97, 32, 117, 109, 97, 32, 110, 111
118,97, 32,105, 100, 101, 105, 97, 32, 106, 97, 109, 97, 105,
115,32,118,111, 108, 116,97, 114, 225, 32,97, 111, 32, 115,
101,117, 32,116, 97,109, 97,110, 104, 111, 32, 111
114,105,103, 105, 110, 97, 108, 46

(3.1)

E considere também a seguinte chave: tccFernando, que tem como sequéncia AS-
CII: 116,99,99,70,101,114,110,97,110,100,111. Ao aplicar a fun¢do cifragemvig2 as
sequéncias ASCII da mensagem e da chave, obtemos a seguinte sequéncia ASCII da cifra

gerada:

53,67,14,35,11,6,11, 65, 31, 17,

10,84, 16,6,102, 4, 16,28, 4, 78, 5,79, 1,14, 2,102, 11, 29, 24,
0,78,13,11,17,102,102, 15, 19, 3,0, 7, 23, 79, 2, 12, 15, 50, (3.2)
4,0,143,65,15,11,79,7,6, 22,102, 17, 19, 3,0,0, 12,0, 84,

12,17,472,27,0,0,2, 74

O retorno da sequéncia ASCII da cifra gerada para os caracteres correspondentes é

prejudicada por haver caracteres nao imprimiveis, por isso nao foi feita.

3.3 Cifras Assimétricas

3.3.1 RSA

A cléssica cifra RSA estd baseada no antigo problema de fatoragdo numérica [14]. Esse
problema ¢ resumido da seguinte maneira: dado um niimero inteiro composto N, pede-se
encontrar inteiros p,q > 1 tais que pg = N.

E o problema do RSA é dado por: dados o inteiro /N, uma mensagem m e um inteiro
e relativamente primo com ¢(N), definimos Enc.(m) = m¢ (mod N) =y (mod N) como

a cifragem de m a partir desses parametros; o grande problema do RSA é o calculo de
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y¢ (mod N) sem saber a fatoracdo de N [14]. Assim, a cifra RSA pode ser obtida com

as seguintes funcoes em R:

library (dplyr)
library (FRACTION)

inv_modl<—function (x,m) {

resto<—0

j<—1

while (resto!=1){
resto <— (xxj) %% m
j<—j+l1

}

j<=j—1

return(j)

rel primos<—function (m){
l<—c ()
for(j in 1:m){
if (ged(m,j)==1){
l<—c(1,j)

}

return (1)

5| exp_mod4d<—function (base , expdec ,modulo){

expbin<—as.integer (strsplit (zera8 (intToBin(expdec)),split =

f<—1
for(j in 1:(length(expbin)—1)){
if (expbin[j]==1){
f<—(fxbase) %% modulo
}
f<—(£72) %% modulo
¥
if (last (expbin)==1){
f<—(fxbase) %% modulo
}

return (f)

“) ]

Listing 3.3: Codigo fonte em R da Cifra RSA

A funcao principal é a exp_mod4 que recebe como argumentos o inteiro referente a

um trecho da mensagem como base, a chave ptblica como expoente e o niimero resultado
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do produto de dois niimeros primos como moédulo. A cifra dessa mensagem ou trecho de
mensagem sai do resultado dessa poténcia. Porém o algoritmo foi feito de forma eficiente
para que nao gere valores intermediarios muito grandes e que seja executado de forma
rapida, conforme as dicas dadas por [12] e [13]. Essas dicas buscam decompor o expoente
em seus digitos binarios para efetuar menos multiplicacoes.

A funcao auxiliar rel__primos lista os niimeros positivos relativamente primos com um
determinado inteiro positivo, que sejam menores que ele. O objetivo dela é fornecer opgoes
de chave publica que seja um nimero relativamente primo com o tociente de n, conforme
premissa. Ja a inv__modl busca encontrar o inverso multiplicativo de um nimero dentro
do corpo Z,.

Como exemplo, considere que a cifragem ¢ feita por caracter e que por isso o valor
bindrio de cada item a ser cifrado é limitado pelos 256 itens da tabela ASCII, ou seja 28.
Assim, o niimero n deve estar entre 28 e 22, entre 256 e 512, respectivamente. Suponha,
entao que os dois primos escolhidos sdo p = 13 e ¢ = 29, cujo produto é n = 377. Logo
¢(n) = 336. Usando a fungao rel_primos, conseguimos listar os nimeros relativamente
primos com 336, e escolhemos um deles, e = 199 como chave publica. Em seguida, usando
a fungdo mv__modl, descobrimos o valor do inverso de e dentro de Zssg, que chamamos
de d = 103. Desse modo, a chave privada é dada por d = 103.

Fixados os parametros, faz-se um teste com um caracter, por exemplo, f, que é repre-
sentado na tabela ASCII pelo ntimero 102. Aplicando a funcao exp_mod4 aos argumentos
dados (msgasc = 102,e = 199,n = 377), encontramos o valor de cifra 301. E usando
novamente a funcao exp mod4 a cifra encontrada, e a chave privada no lugar da piblica
(msgasc = 301,e = 103,n = 377) retornamos ao valor do texto claro 102. Tais passos
estao explicitados no cédigo B.1 no Apéndice B.

O algoritmo de geracao de chaves Gen deve ser implementado para buscar minimizar a
chance de um atacante descobrir a chave usada por meio de alguma técnica de criptoanalise
a partir de textos cifrados com chave repetida. Caso usemos a mesma chave para o exemplo
acima, mas com um texto no lugar da mensagem, ou seja, cifrando caracter a caracter
com a mesma chave; uma andlise de frequéncia simples dos caracteres gerados pode ser
capaz de obter a chave usada. Outra técnica usada é a resolucao de sistemas lineares
por meio de cifragem de textos planos escolhidos para descobrir os parametros usados
(inclusive as chaves), [6].

Dessa forma, seguindo [14], optou-se por implementar um algoritmo de geracao de
chaves para chaves seguindo um determinado padrao dentro de um espaco de chaves K.
Esse padrao vai depender da quantidade de bits da mensagem que se quer cifrar com a

chave.

1| binario_decimal <— function (bits){
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tbits<—length (bits)

j<—tbits—1

decimal<—0

for (b in bits){
decimal<—decimal + bx27j
j<—=j—1

}

return (decimal)

concatbitsl<—function (bits){

novo<—1

caracteres<—length (bits)

for(j in 1l:caracteres){
novo<—paste0 (novo, bits[j])

}

return (novo)

gerachave3 <— function (tbits){

bits aleat<—round(runif(tbits —1))
chavebin<—concatbitsl (bits_aleat)
chavealeat<—binario_decimal (bits_aleat)

return (¢ (chavebin , chavealeat))

gera_parametros_RSA2<— function (tbits){

n_aleat<—gerachave3 (tbits)
primos<—Primes(sqrt (as.numeric(n_aleat [2])))
p<—last (primos)

g<—tail (primos) [1]

toc<—(p—1)*(q—1)

n<—p*q

e<—tail (rel_primos(toc))[1]

d<—inv_modl (e, toc)

return (cbind (p,q,n,toc,e,d))

Listing 3.4: Coddigo fonte em R do algoritmo de geracao de chaves para a Cifra RSA

Assim, a fungdo gera_ parametros__ RS A2 tem como argumento apenas a quantidade
de bits do niimero do moédulo N a ser gerado. E tem como saidas, além de N, seus
dois fatores primos p e ¢, a sua funcao tociente, o valor da chave publica e e o valor da
chave privada d. Sao evitados niimeros primos pequenos nesse algoritmo como forma de

fortalecer a seguranga da cifra. Um primeiro niimero aleatério com a quantidade indicada
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de bits é gerado por meio da funcao gerachave3, que gera binarios com quantidade definida

de digitos, com as fungoes auxiliares concatbitsl e binario_decimal.

3.3.2 ECC

A cifra usando criptografia de curvas elipticas precisa de diversas fungoes auxiliares, que
serdo detalhadas. A partir dessas funcgoes, se consegue gerar as curvas elipticas com

parametros iniciais.

library (dplyr)
library (reshape?2)

lambda_dobro <— function (x,y,a,m){
i (y1=0){
num<— (3 *x 24a) %% m
den<—(2xy) %% m
l<—(numxinv_modl (den ,m) )%%m
return (1)
telse{

return ("erro divisao por zero")

5| lambda_soma <— function (x1,yl,x2,y2,m){

num<—(y2—y1) %% m
den<—(x2—x1) %% m
l<—(num#inv_mod1 (den ,m) )%%m

return(1)

pt_soma <— function(xl,yl,x2,y2,a,m){

if (x1=x2 & yl=y2){
l<—lambda_dobro(x1,yl,a,m)

telse{
l<—lambda_soma(x1,yl,x2,y2,m)

}

xr <—(172 —x1 —x2) %% m

yr <—(lx(xl—xr) —yl) %% m

return (c(xr,yr))

3| pt<—function (primo,a,b){

condicaoexistencia <— ((4*a”3 + 27+«b"2) %% primo) != 0
if (condicaoexistencia){

seqx <— 0:(primo—1)
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seqy2 <— (seqx"3 + axseqx + b) %% primo
quadrados <— seqx 2 %% primo
names (quadrados )<—seqx
posicoes <— seqy2 %in% quadrados
seqx_<—seqx [ which (posicoes) ]
seqy2_<—seqy2 [which (posicoes)]
12<—1ist ()
l11<—1list ()
raizl<—list ()
raiz2<—list ()
for (k in 1:length(quadrados)){
if (quadrados[k] %in% 12){
11 <— ¢(11, quadrados[k])
raizl <— c(raizl ,names(quadrados[k]))
telse{
12 <— ¢(12, quadrados[k])

raiz2 <— c(raiz2 ,names(quadrados[k]))

}

11 <—unlist (11)

raizl <—unlist (raizl)
rzl<—data.frame(11_,raizl_)
rzl$raizl_<—as.numeric(rzl$raizl_)
rzl<—rzl [order (rz1$11 ) ,]
12_<—unlist (12)

raiz2 <—unlist (raiz2)
rz2<—data.frame (12_,raiz2_)
rz2%raiz2_<—as.numeric(rz28%raiz2_)
rz2<—rz2 [order (rz2$12_) ,]

rz2 <—rz2

row.names (rz2_)<—NULL

rzl <—rzl

row.names(rzl )<—NULL

rzl_<—rbind (c¢(0,0) ,rzl_)

rz<—cbind . data.frame (rz2_,rzl_)
rz<—rz[,—3]
names(rz)<—c("x","rx1","rx2")
df<—data.frame (seqx__,seqy2_)
seqy<— df %% left_join(rz, by = c¢("seqy2_
seq_<—seqy [, —2]

pts<—melt (seq , id.vars = "seqx_")[—2]
pt<—pts[order (pts$seqx_ ) ,]

row . names ( pt )<—INULL

names (pt)<—c('x","y")
ptl<—distinct (pt)

28
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return (ptl)

telse{

return ("AParmetros dinvlidos")

i| qtd_ptos<—function (pt){

return (nrow (pt))

}
ol multiplo <— function (k,x,y,a,m,qtd_ptos){
i (k==1){
return (c¢(x,y))
telse{
if (k>1 & k<qtd_ptos+1){
Xr <— X
yr <—y

for (i in 1:(k—1)){
pr <— pt_soma(x,y,Xr,yr,a,m)
xr <— pr[1]
yr <— pr[2]
if (xr=x & i<k—1){

return ("multiplo inexistente")
break
}
}
return (¢ (xr,yr))
telse{
return ("multiplo inexistente")
}
}
}

Listing 3.5: Cédigo fonte em R da Cifra de Curvas Elipticas

A funcgao pt tem como argumentos os parametros da curva eliptica conforme a equagao
2.4 e o nimero primo associado. A condi¢ao de existéncia 2.5 é testada logo no inicio do
algoritmo. A partir dos possiveis valores de abcissas dos pontos da curva, sdo gerados
quadrados das ordenadas correspondentes seguindo a equagao 2.4. Os passos seguintes
sdo para calcular as raizes desses quadrados (os residuos quadrados) e listar os pontos da
curva com ambas as coordenadas. A saida da funcdo é a lista com os pontos da curva
eliptica associada aos argumentos dados na entrada, com exce¢do do ponto no infinito.

O célculo da ordem da curva eliptica (sem contar o ponto no infinito) conforme de-

finicdo 3 é dada pela fungao gtd_ pontos. E a funcao multiplo calcula o multiplo de um
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determinado ponto base de uma curva eliptica a partir das coordenadas do ponto, de
parametros da curva e de sua ordem.

Por fim, a soma de pontos dentro de uma curva eliptica é dada pela funcao pt_soma
que toma como argumentos as coordenadas dos dois pontos a serem somados, assim como o
parametro a e o nimero primo associado a curva. Essa fun¢ao usa outras fungoes relativas
ao calculo do A conforme equacao 2.10, que, por sua vez precisam da funcao inv__modl
para efetuar a inversao de niimeros ao calcular divisdes por meio de multiplicagdes.

A titulo de exemplo, suponha que, dados um grupo eliptico E,(a,b) = E75(—1, 188)
e um ponto base G = (0,376) de um sistema de criptografia de curva eliptica, exemplo
retirado de [12] e [28]. Alice quer enviar uma mensagem para Bob. A mensagem esta
codificada em P,, = (562,201). Alice gera o valor aleatério & = 386 como sua chave
privada. A chave publica de Bob estd no ponto Pg = (201,5). A seguir estdo os passos a

serem seguidos por Alice para gerar a cifra no algoritmo 3.5 em R:

1. Gera a chave publica dela multiplicando sua chave privada pelo ponto base, usando

a fungao multiplo com os argumentos dados e obtendo P4 = (676, 558).

2. Calcula o produto de sua chave privada pela chave publica de Bob, também usando
a fungao multiplo obtendo k x Pg = (239, 377).

3. Somando o ponto da mensagem ao ponto calculado no item anterior obtendo P,, +
k x Pg = (385,328)

Esses passos estao explicitados no cédigo B.3 no Apéndice B. O resultado é o par de
pares ordenados {(676,558), (385,328)}, em que o primeiro par é a chave piblica de Alice
e o segundo é a mensagem cifrada.

E importante também ter um algoritmo de geracéo de pardmetros e chaves Gen para o
ECC. A implementacao feita conta com a geracao de um niimero primo aleatério a partir
de uma quantidade de bits dada, assim como os parametros a, b, ordem da curva e ponto
base (gerador). A partir dos pardmetros gerados, pode-se gerar chaves privadas e chaves

publicas associadas.

gera_parametros ECCl<— function (tbits){

primo<—last (Primes (as.numeric(gerachave3 (tbits)[2])))

ordem<—0

condicaoexistencia<—FALSE

j<—1

while (! IsPrime (ordem) | ! condicaoexistencia | j<10){
a<—round (runif (1)*primo)
b<—round (runif (1)+*primo)
condicaoexistencia <— ((4*a”3 + 27%b"2) %% primo) != 0
ptl<—pt (primo,a,b)
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ordem <— qtd_ptos(ptl)+1
pt_base x <— ptl[1l,1]
pt_base y <— ptl[1l,2]
j<—j+1
}
if (j==10){
if (!IsPrime (ordem)){
return ("sem sucesso')
telse{
if (condicaoexistencia){
return (cbind (a,b, primo ,ordem, pt_base_x,pt_base_y))
telse{

return ( "sem sucesso')

}
telse{

return (cbind (a,b, primo ,ordem, pt_base_x,pt_base_y))

gera_chaves_ecc<—function (a,b,primo,ordem, ptx,pty){
chpriv<—round (ordems*runif (1))
chpubl<—multiplo (chpriv , ptx,pty,a, primo,qtd_ptos(pt(primo,a,b)))
return (cbind (chpriv ,chpubl[1],chpubl[2]))

Listing 3.6: Cddigo fonte em R do algoritmo de geragao de chaves para a Cifra ECC

A fungao gera_parametros_ECC1 foi formulada a partir da sugestao de [14] quanto
ao fato da ordem da curva eliptica gerada ser um ntmero primo. Essa ideia decorre de
que, nessa situacao, qualquer ponto diferente do ponto infinito da curva pode ser usado
como ponto base, pois o grupo ciclico gerado a partir desse ponto vai ter a mesma ordem
do grupo eliptico finito. O que garante isso é o Teorema 7 (Lagrange) do Apéndice A,
conforme [29].

Retomando ao nosso caso, o subgrupo gerado por um ponto nao-infinito da curva
eliptica tem ordem que divide a ordem da curva eliptica. Se a ordem da curva eliptica for
um nimero primo, entdo a ordem de qualquer subgrupo gerado por um ponto nao-infinito
da curva é a mesma ordem da curva, isso quer dizer que todos os elementos podem ser
gerados por um ponto qualquer nao-infinito escolhido como gerador da curva.

A condicdo de existéncia dada pela Equacao 2.5 também é verificada na funcao
gera__parametros_FECC1, assim como um limite de tentativas para evitar que o pro-
grama entre em [ooping infinito. J& a geracao de chave privada é feita por meio da fungao

gera__chaves _ecc que sorteia um numero de 1 até o nimero da ordem da curva eliptica
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gerada, sendo a chave publica também gerada pelo multiplo do ponto base com a chave

privada.

3.4 Comparacao e Resultados

A comparagao entre os métodos testados busca saber sob que aspectos um método pode
ser melhor que outro. Em todo caso, ndo cabe comparar métodos de criptografia simétrica
com métodos de criptografia assimétrica. A esséncia basica de ambas ja se diferencia logo
no inicio.

Retomando a primeira questao de pesquisa, QP1: Como podemos comparar mo-
delos criptograficos? Uma forma, citada por [15], considera o tamanho de chave a ser
usada mantendo-se contante a seguranca fornecida. Para usar esse aspecto, precisa-se
saber como manter constante a seguranca fornecida em cada método.

Vamos optar por comparar a complexidade dos métodos, dados os seus algoritmos
implementados. Para isso, recorreu-se a fundamentos de andlise assintotica de algoritmos
e complexidade computacional baseados em [30].

Comparando alguns aspectos do RSA com ECC, temos que o processo de geracao de
chaves do RSA precisa de um valor de entrada de tamanho equivalente para gerar uma
chave do mesmo ntimero de bits que a gerada pelo ECC. Ou seja, se usarmos tbits = 8 em
gera_ parametros_ RSA2, é gerado um ntmero aleatério cuja forma bindria tem 8 bits.
Em seguida é gerada uma lista de primos de 2 até a raiz quadrada do ntimero gerado e
pegado dois nimeros primos da parte final dessa lista (cada um desses dois primos tem
por volta de 4 bits), de forma que o produto entre eles seja um nimero cuja forma bindaria
tenha aproximadamente 8 bits também, assim como a fun¢do tociente dele. Com isso
foram gerados n, p, ¢ e ¢(n). A chave publica e é dada por um dos dltimos ntimeros
relativamente primos com ¢(n). E a chave privada d sai pela inversao da chave piblica
e dentro do anel Zg,). Com isso temos que a chave publica também ¢ um nimero com
forma binaria de aproximadamente 8 bits, mas a chave privada pode ter menos bits.

Na ECC, se colocarmos o argumento thits = 8 em gera_ parametros_ ECC1, var ser
gerado um ntmero primo m de mesma magnitude a fim de fixar o corpo base F = Z,,.
Em seguida sao testados valores aleatérios para os parametros a e b de modo a atender a
condicao de nao singularidade 2.5 e, a0 mesmo tempo, ter um ntimero primo como ordem
da curva eliptica gerada 2. Observando o teorema 1, a ordem da curva eliptica gerada
tem grandeza proxima do niimero primo m gerado, ou seja, 8 bits.

Podemos citar a andlise assintotica como critério de comparagao entre modelos e van-
tagem do modelo mais complexo em termos de maior segurancga, continuando a com-

paracao em resposta a QP1, e também respondendo a QP2: Que outras vantagens
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Tabela 3.1: Comparacao entre os modelos

Caracteristicas RSA ECC
Problema base Fatoracao Logaritmo Discreto

Geragao de chaves O(nlogn) O(n?)

Execucio O(n) O(n?)

podemos obter ao usar a criptografia de curvas elipticas no lugar de outras
técnicas de criptografia assimétrica?. Ou seja, quanto a complexidade das fungoes
usadas, verificou-se que a gera_ parametros_RSA2 tem tempo de execucao da ordem
O(tbits log tbits), fazendo a andlise pelo pior caso, sendo que a sua principal operagao
basica é calculada dentro da fungao rel_primos cuja complexidade é influenciada pela
operacao de maximo divisor comum entre ntimeros para verificacdo de ntimeros relati-
vamente primos. Enquanto que a funcao gera_ parametros ECC1 tem complexidade
O(tbz'tm/%), por conta da complexidade do algoritmo de geracao de niimeros primos
dado pelo Crivo de Eratostenes. No entanto, para se obter as chaves da ECC, é necessa-
rio executar também a funcao gera_ chaves ecc que assintoticamente leva um tempo de
execugao de O(ordem * primo). Desse modo, nota-se que a complexidade para geragao
de chaves é maior para o caso da ECC em comparacao com o RSA.

Apods as geragoes de chaves, podemos comparar a execugao das duas técnicas. O RSA
usa basicamente a funcao exp mod4 que tem custo linear em relagao ao valor do expoente
dado pela chave publica ou privada dentro da exponenciagao modular. Ja a ECC depende
das fungoes multiplo e pt__soma para cifrar mensagens, e os custos envolvidos sao da
ordem do produto entre a chave privada e o niimero primo usado para a primeira funcao
(multiplo) que usa a segunda fungao (pt__soma) internamente para acumular somas até
encontrar um multiplo de um ponto base. Isso mostra que a execucao das cifragens tem
complexidade maior na ECC que no RSA. A tabela 3.1 resume essas informagoes quanto
as duas técnicas.

Quanto ao grau de uso de cada técnica no Brasil, nao foram encontradas fontes para
essa informacao, o que constitui falta de evidéncia para algumas afirmagoes. Desse modo,
ficaram sem possibilidade de resposta as duas ultimas questoes de pesquisa QP3: Por
que esse método nao é tao difundido no Brasil? e QP4: Quais entraves para a
maior utilizacdo de ECC no Brasil?

Existe um orgao publico chamado Instituto Nacional de Tecnologia da Informacao
(ITT) vinculado a Casa Civil da Presidéncia da Republica. O ITI tem por missdo manter
e executar as politicas da Infraestrutura de Chaves Ptublicas Brasileira — ICP-Brasil [31].
Ao ITI compete ainda ser a primeira autoridade da cadeia de certificacao digital (AC

Raiz). No entanto, ndo foram encontradas informagdes a respeito das técnicas usadas
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como criptografia no sitio do ITI sobre certificacdo ou outra aplicacao qualquer. Sangalli
[32] menciona que a proépria sofisticagdo e complexidade da técnica como um empecilho
para o seu maior uso.

Somente com a informacao do grau de uso das diversas técnicas no Brasil, seria possivel
validar ou refutar a tese de que a técnica de ECC é pouco difundida no Brasil e buscar

uma investigacao sobre os possiveis fatores, caso a tese tenha sido validada.

3.5 Limitacoes da Pesquisa

Aqui listamos as limitacoes do trabalho, as limitagoes da pesquisa sob a 6tica da me-
todologia usada, dos casos abordados, e das generalizagoes feitas. Pretende-se com isso
explicitar que a pesquisa nao ¢ exaustiva e quaisquer generalizacoes podem ser perigosas
se baseadas apenas no desenvolvimento desse trabalho.

A metodologia considerou como o estudo de caso baseado no caso-base FCC' compa-
rado ao caso RSA. Evidentemente, a criptografia assimétrica vai além dessas duas técnicas.
E outras técnicas poderiam ter sido usadas no estudo. Desse modo, deve-se tomar cuidado
com generalizagoes. Além disso, a metodologia de pesquisa nao seguiu todos os passos do
estudo de caso stricto sensu, mas alguns deles.

As implementagoes feitas e apresentadas podem ter um viés de pratica de programa-
¢ao nao eficiente. Dessa forma, a refatoracao dos cédigos pode gerar resultados diferentes.
Uma possibilidade a ser abordada, por exemplo, é o uso da teoria de Reciprocidade Qua-
drética, vista em [33], para calcular raizes quadradas dentro dos anéis Z,, na implemen-
tagado da FCC, que nao foi usada. Ainda assim, algumas fung¢oes préprias de bibliotecas
usadas certamente usam técnicas de programacao diferente e isso deve ser considerado.
Inclusive seria interessante verificar o comportamento de tais implementacoes em outra
linguagem.

Nao foram encontrados na industria, aplicagoes existentes de criptografia assimétrica.
E também nao obtivemos uma lista de vantagens da ECC sobre outras técnicas. E a
literatura usada quanto ao tema do trabalho apresenta uma limitagao da consulta feita,
ou seja, outras referéncias poderiam ter sido consultadas e isso deixaria o trabalho mais
rico.

Sobre a estratégia de aplicacao da teoria, foi usada apenas a cifragem. Outras formas

de aplicagao poderiam ter sido tentadas, como a assinatura digital e a certificacao.
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3.6 Sintese do Capitulo

Nesse capitulo foi apresentado o desenvolvimento do trabalho em termos de implemen-
tacdo e analise. A linguagem escolhida foi colocada assim como as suas caracteristicas.
A criptografia simétrica foi exemplificada por meio de duas técnicas: a Cifra de César e
a Cifra de Vigenere. A criptografia assimétrica foi implementada com o classico modelo
RSA, assim como o modelo ECC, que é o principal tema desse trabalho. Todos os codi-
gos desenvolvidos foram explicitados e analisados. Ao final foi feita uma comparacao em
termos de complexidade dos métodos de criptografia assimétrica abordados. As questoes
de pesquisa foram discutidas e as limita¢oes do trabalho foram apresentadas.

No capitulo seguinte, vamos apresentar as conclusoes do trabalho. Além disso vamos
indicar trabalhos futuros de interesse sobre tépicos e temas que deixariam esse trabalho

mais completo.
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Capitulo 4
Conclusao

A area da criptografia, principalmente a assimétrica, tornou-se um vasto campo de apli-
cacao de Teoria dos Ntuimeros entre as vertentes da matematica. O avanco da computacao
com a velocidade cada vez maior de processamento abre muitos caminhos para desenvol-
vimento de novas cifras com complexidade cada vez maior, com o objetivo de se tornar
menos vulneravel a possiveis ataques.

Esse trabalho fez uma breve exposicao e aplicagao da Criptografia de Curvas Elipticas
mostrando desde os fundamentos que a embasam, até o codigo de implementacao em
linguagem R. Apesar de mais simples, a criptografia simétrica ainda é bem utilizada para
situacoes simples, em que se exige pouca seguranca. Para situagoes em que se envolve
mais interesse de sigilo, por exemplo, usa-se a criptografia assimétrica.

A geracao ou derivagdo de chaves é uma etapa importante de qualquer criptografia
e, nesse trabalho, foi mostrada a forma de fazer isso aleatoriamente de acordo com o
tamanho em bits que se deseja. A comparacao feita entre o RSA e a ECC mostrou que
a segunda opcao tem complexidade maior. Infere-se, portanto, que ha uma seguranca
maior ao se usar a ECC em comparacao com o RSA para mesmo tamanho de chave. Isso
também pode ser interpretado como a necessidade de um tamanho menor de chave na
ECC para obter a mesma seguranga do RSA, conforme [15].

Também pode-se fazer a mesma interpretacao a respeito da execucao de ambos os
algoritmos RSA e ECC. Por ter uma maior complexidade, a ECC pode fornecer maior
seguranca que o RSA. Ou a execugao da ECC pode ser feita com tamanho de chave menor
e oferecendo a mesma seguranca que o RSA.

Nao foram encontrados trabalhos relatando diretamente sobre o grau de uso de ECC

no Brasil.
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4.1 Trabalhos Futuros

Sao varias as possibilidades para continuacao desse trabalho. Retne-se aqui algumas
propostas, tanto explorando as limitacoes de pesquisa ja listadas, como indo além do
escopo inicial do tema ECC.

Um exercicio que fica para trabalho futuro é a simulagao de testes de criptoanalises sob
textos cifrados de ambas as técnicas, RSA e ECC. Dessa forma, caso a tese se comprove,
a conclusao ficaria mais completa a respeito da maior seguranga da ECC sobre o RSA.

O aspecto de assinatura eletronica, que precisaria de uma funcao hash para converter
um texto de qualquer tamanho em uma cadeia de caracteres de tamanho fixo, também é
um bom tema para complementar esse trabalho, continuando a comparacao entre ECC e
RSA.

Consideramos aqui apenas as cifragens de textos com criptografia simétrica e de nu-
meros com criptografia assimétrica. A implementacao da cifragem de textos ou imagens
em R das técnicas RSA e ECC também deve ser considerada como um continuagao desse
trabalho. Inclusive nao foram encontrados textos sobre a parte pratica de codificacao ao
longo de uma cadeia de caracteres de modo que a cifra ndo seja uma mera repeticao e nao
se torne alvo facil de uma criptoanalise por frequéncia de letras do alfabeto.

A comparacao com outras técnicas de criptografia assimétrica é uma possibilidade
de caminho a ser percorrido, inclusive as variantes mistas que envolvem mais de uma
técnica. A verificacdo de qual técnica de criptografia é mais difundida no Brasil também

ficou faltando e é um excelente tema para um préximo trabalho.
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Apéndice A
Ferramental Matematico

Este capitulo complementar foi feito para elucidar conceitos basicos e resultados importan-
tes usados no desenvolvimento do trabalho. Vamos listar defini¢oes, notacgoes, convengoes

e resultados sem se preocupar com rigorosas demonstracoes.

A.1 Aritmética

O contetdo dessa secao foi retirado em grande parte de Shokranian [33]. Vamos nos
limitar aqui apenas aos ntmeros inteiros Z = {...,—4,—3,—-2,—1,0,1,2,3,4, ...} ou aos
nimeros naturais N = {1,2, 3,4, ...}.

Dentro dos ntimeros naturais, dizemos que um ntmero b divide um numero a se, e
somente se, existir um tnico nimero ¢ tal que a = be. Quando b divide a, dizemos que b
é um divisor de a. E o nimero ¢ é chamado resultado da divisdo e também é um divisor
de a, pelo mesmo motivo que b. Quando b divide a, usamos a notacao b | a. Caso b nao
divida a, usamos a notagao b [/a. Quando b | a, dizemos que a é divisivel por b.

O conjunto dos divisores de um ntmero natural a é definido por Div(a) = {z €
N tal que z | a}. Como todo nimero é divisivel por 1 e por ele mesmo, entdo Div(a)
nunca é vazio, pois contém pelo menos 1 e a.

Um numero natural p > 1 é dito numero primo se e somente se, ele possui apenas 1 e
p como divisores naturais. Ou seja, p é ntimero primo se e somente se Div(p) = {1, p}.

Para dois nimeros naturais a e b, dizemos que o mdzimo divisor comum (mdc) entre
eles é definido como o maior niimero natural que divide ambos. Em particular, dizemos
que a e b sao relativamente primos, ou primos entre si, quando mdc(a, b) = 1.

Dados a,b € Z com b > 0, entao o Algoritmo de Fuclides nos diz que existe um tnico
inteiro ¢ e um tnico inteiro r tal que a = bq + r, com a condi¢do 0 < r < b. O ntimero r

é chamado resto da divisao de Fuclides.
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Vamos denotar por P o conjunto dos niimeros primos. A seguir temos trés importantes

teoremas envolvendo ntimeros primos.

Teorema 2 (Primalidade e fatoracdo). Todo ndmero natural n > 1 ou é primo, ou é

divisivel por um nimero primo.
Teorema 3 (Infinidade). P é um conjunto infinito.

Teorema 4 (Teorema Fundamental da Aritmética). Todo nimero composto n > 1 pode

(895

ser representado de uma unica forma como produto n = p{tps?...pL*E com nimeros primos

1< po < ... <pPp eai,,..., 0 NUMEros naturais.

Um método bem conhecido e antigo para listar os nimeros primos até determinado
ponto é o crivo de Eratostenes. Ele funciona da seguinte maneira: Considere uma lista

de niimeros de 2 até n e siga os seguintes passos:

1. Retire o segundo nimero a partir de 2 e assim por diante:

2.3,4,5,6,7,8,9, 10,11, 17,13, 14, 15,16, 17....

2. Retire o terceiro niimero a partir de 3 e assim por diante:

2) 37 47 57 6’ 77 87 gaw7 1]-7/1/2/7 137/1/4/7/1/57/1/6/7 17....

Os passos devem continuar a cada nimero primo, como 5,7, 11.. (os primeiros nao cance-
lados) até que alcancemos um ndimero primo préximo de y/n. Quando fizer isso, todos os
nimeros compostos (nimeros nao-primos) estarao cancelados e na lista existirdo apenas
nlimeros primos menores ou iguais a n.

Suponha que m > 1 é um numero inteiro fixo até o final dessa secao. Dizemos que
dois ntimeros inteiros sdo congruentes maodulo m se, e somente se, m divide a diferenca
entre eles. A congruéncia modulo m entre dois nimeros inteiros a e b é denotada por
a =b (mod m). Quando a e b ndo sao congruentes, dizemos que a # b (mod m).

A relagao de congruéncia é uma relacao de equivaléncia pois atende as seguintes pro-

priedades (dados quaisquer a, b, ¢ € Z):
1. a =a (mod m)
2. a=b (mod m) = b= a (mod m)

3. a=0b(mod m) Ab=c (mod m)=a=c (mod m)
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Dado um ntmero inteiro a, chamamos classe de congruéncia determinada por a, mo-
dulo m, o subconjunto @ dos niimeros que sao congruentes com a, médulo m. Definimos
como conjunto quociente ou conjunto das classes de resto maodulo m o conjunto das classes
de congruéncia, dado por {0,1,2,...,m — 1}. Podemos denotar esse conjunto por Z,,.

Dessa forma, vamos descrever o teorema de Fermat, a definicao da funcao tociente de

Euler e o teorema de Euler:

Teorema 5 (Fermat). Se p é ndmero primo e a é nimero inteiro positivo nao divisivel
por p, entao

a’ ' =1 (mod p) (A.1)

A fungao tociente de Euler [12], denotada por ¢(n), é definida como a quantidade de
inteiros positivos menores que n e relativamente primos com n. Por convencao, temos
que ¢(1) = 1. Observe que ¢(6) = 2 e ¢(11) = 10. Essa fungdo tem a propriedade de

que, para p primo, vale ¢(p) = p — 1. Outra propriedade importante: quando temos

dois nimeros primos p e ¢, com p # ¢, entao ¢(pq) = d(p)d(q) = (p — 1)(¢ — 1). Agora
podemos enunciar o teorema de Euler:

Teorema 6 (Euler). Para cada a e n que sejam relativamente primos:

a®™ =1 (modn) (A.2)

A.2 Algebra

Essa secao foi retirada em grande parte de Domingues [29]. Vamos definir as estruturas

algébricas de grupos, anéis e corpos assim como algumas de suas propriedades.

Defini¢ao 4 [Grupo| Um sistema constituido de um conjunto nao vazio G e uma
operagao (x,y) — x * y sobre G é chamado de grupo se essa operacao se sujeita aos

seguintes axiomas:
e (axb)xc=ax(bxc), quaisquer que sejam a,b,c € G
« Existe um elemento e € G tal que a x e = e x a = a, qualquer que seja a € G

e Ya € G existe um elemento a’ € G tal que axad' =ad' xa=¢e

Caso o grupo cumpra o axioma a * b = b x a, quaisquer que sejam a,b € G, dizemos

que o grupo ¢ abeliano (comutativo).
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A operacao * sob a qual o grupo é definido pode ser definida de qualquer forma, mas
se a operacgao for uma adicao, dizemos que o grupo é aditivo, assim como vamos chamar
de grupo multiplicativo aquele em que a operacao seja uma multiplicagdo.

Um grupo (G, *) em que o conjunto G ¢é finito, chama-se grupo finito. Nesse caso, o

nimero de elementos de G é chamado ordem do grupo, denotada por #G.

Defini¢ao 5 [Subgrupo] Seja (G, *) um grupo. Diz-se que um subconjunto nao

vazio H C G é um subgrupo de G se:

o H é fechado para a operacao

e (H,*) também é um grupo

Dado um grupo aditivo G, se a € G e m € Z, o m-ésimo multiplo de a é denotado por

m % a e definido por:

e se m > 0, por recorréncia, da seguinte forma:
0% a=e (elemento neutro de G)
m*xa=(m-—1)xa+a (sem>=1)

e sem<0

m*a=—[(—m) * d]

Denota-se por [a] o subconjunto de G formado pelos miltiplos inteiros de a, ou seja
l[a] = {m*a | m € Z}. Um resultado importante mostra que o subconjunto [a] é um
subgrupo de G.

Um grupo G é chamado grupo ciclico se, para algum elemento a € G, se verificar
a igualdade G = [a]. Nessas condigoes, o elemento a é chamado gerador do grupo G.
Pode-se mostrar que todo subgrupo de um grupo ciclico é também ciclico.

Dado um grupo aditivo G' e um subgrupo arbitrario H. Considere a relagdo de equi-
valéncia dada por a =~ b se, se somente se, —a + b € H. Pode-se provar que, se a € G,
entdo a classe de equivaléncia determinada por a é o conjunto a + H = {a + h;h € H}.
Dizemos que essa classe de equivaléncia a + H é chamada classe lateral a direira, modulo
H, determinada por a. O conjunto quociente de G por essa relagao, denotado por G/H,
é o conjunto das classes laterais a + H, com a € GG. Um dos elementos desse conjunto é
o proprio H, pois H =0+ H.

Uma proposicao que pode ser mostrada é: Seja H um subgrupo de GG. Entao duas

classes laterais quaisquer médulo H sdao subconjuntos de G com a mesma cardinalidade
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(nimero de elementos). Em particular, todas as classes tém a mesma cardinalidade de
H. Se G é um grupo finito, entdo o conjunto G/H também é finito. Nesse caso, dizemos

que (G : H) é o indice de H em G, ou seja, o nimero de elementos do conjunto quociente
G/H.

Teorema 7 (Lagrange). Seja H um subgrupo de um grupo finito G. Entio #G = #H(G :
H) e, portanto, #H|#G.

Para ilustrar, vamos mostrar em um pequeno exemplo. Seja G o grupo aditivo Zg =
{0,1,2,3,4,5}. Considere o subgrupo H = {0,3}, temos que: 0+ H = {0,3}, 1 +
H = {1,4} e 2+ H = {2,5}. Nota-se que qualquer classe a + H tem cardinalidade
2 e o indice de H em G é 3, que é a quantidade de classes laterais distintas. Assim
#G =6=2%3=#H(G: H) como diz o teorema de Lagrange.

Podemos enunciar a definigdo do problema do logaritmo discreto a partir de Chen [7]:

Defini¢do 6 [Problema do Logaritmo Discreto| Seja G um grupo ciclico multipli-
cativo de ordem p (primo) e g o gerador de G. Suponha que a seja um elemento
desconhecido, tal que a € Z;, dado que se conhece os valores de g,g* € G como

entrada. O Problema do Logaritmo Discreto é descobrir o valor de a.

Definicao 7 [Anel] Um sistema constituido de um conjunto nao vazio A e um par de
operagoes sobre A, respectivamente uma adi¢ao (x,y) — = + y e uma multiplica¢ao

(x,y) — zy, é chamado de anel se:
e (A,+) é um grupo abeliano
e (ab)e = a(bc), quaisquer que sejam a,b,c € A

e a(b+c)=ab+ ace (a+ b)c = ac+ bc, quaisquer que sejam a, b, c € A

Caso o anel A obedeca a propriedade comutativa para a multiplicagao, isto é, se
ab = ba para quaisquer a,b € A, entao diz-se que A é anel comutativo. Se A tiver um
elemento neutro para a multiplicacao, isto é, se existir um elemento 14 € A, 14 # 04,
tal que ax 14 = 14 *x a = a qualquer que seja a € A, entao diz-se que A é um anel com

unidade.

Definicao 8 [Dominio de Integridade] Seja A um anel comutativo com unidade. Se

para esse anel vale a lei do anulamento do produto, ou seja, se uma igualdade do tipo
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ab = 04, em que a,b € A, s6 for possivel para a = 04 ou b = 04 entdo diz-se que A é

um dominio de integridade.

Vamos usar a notagao U(A) para indicar o conjunto dos elementos do anel comutativo
com unidade A que tem inverso multiplicativo. U(A) nunca é vazio (pois a unidade tem

seu inverso que é ela mesma), mas também nunca inclui o zero.

Definicao 9 [Corpo] Seja K um anel comutativo com unidade. Se U(K) = K* =
K — {0}, entdao K ¢é chamado de corpo.

Por fim, dado A um anel, suponha que, para algum inteiro n > 0 e para qualquer
a € A, verifica-se a igualdade na = 04. Entao existe um menor inteiro. Entao existe um
menor inteiro estritamente positivo r tal que ra = 04, qualquer que seja a € A. Esse
inteiro r é chamado caracteristica do anel A. Se, ao contrario, o anel A possui pelo menos
um elemento a tal que na # 0, qualquer que seja o inteiro estritamente positivo n, entao

se diz que a caracteristica do anel é zero.
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Apéndice B

Cédigos dos exemplos

1| p<—13

2| q<—29

3| toe<—(p—1)*(q—1)

1| n=pxq

sl rel _primos(toc)

6| e<—199

7| d<—inv_modl(e, toc)

o msg<—"1{"
10| msgasc<—CharToAsc (msg)

12| cifra<—exp_mod4(msgasc,e,n)

15| decifra<—exp_mod4 (cifra ,d,n)

Listing B.1: Codigo fonte em R da aplicagao da técnica RSA para pardmetros arbitrarios

I| parametros<—gera_parametros_ RSA2(16)

»| chave_publica<—parametros|[c(3,5) ]
3| chave_privada<—parametros [6]

| msg<—"£"

5| msgasc<—CharToAsc (msg)

10| msgasc = decifra

7| cifra<—exp_mod4 (msgasc,chave publica [2],chave publica[1])

s| decifra<—exp_mod4(cifra ,chave privada ,chave publica[l])

Listing B.2: Cédigo fonte em R da aplicagdo da técnica RSA para pardametros gerados

aleatoriamente

| primo<—751
ol a<— —1
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w

~

~

N

10

b<— 188
G <— ¢(0,376)
chprivA <— 386

j| chpublB <— ¢(201,5)

M <— ¢(562,201)

kG <— multiplo (chprivA ,G[1] ,G[2],a,primo,qtd ptos(pt(primo,a,b)))

kPB <— multiplo (chprivA ,chpublB[1],chpublB[2],a,primo,qtd ptos(pt(primo,a,b
)))

SPmkPB <— pt_soma(M[1] ,M[2] ,kPB[1] ,kPB[2] ,a,primo)

C < ¢(kG, SPmkPB)

Listing B.3: Cédigo fonte em R da aplicagao da técnica ECC para parametros arbitrarios

parametros<—gera_ parametros ECC1(8)

chA<—gera_chaves_ecc(parametros[1],parametros[2],parametros[3],parametros
[4] ,parametros [5] , parametros [6])

chB<—gera_chaves_ecc(parametros[1],parametros[2],parametros|[3],parametros
[4] , parametros [5] , parametros [6])

Mc<—gera_chaves_ecc(parametros[1],parametros[2], parametros[3], parametros[4],

parametros [5] , parametros [6])

)

kG <— c¢(chA[2],chA[3]
[1],chB[2],chB[3],parametros[1l], parametros[3], parametros

kPB <— multiplo (chA
14])

SPmkPB <— pt_soma(M[2] ,M[3] ,kPB[1] ,kPB[2], parametros[1], parametros[3])

C < c(kG, SPmkPB)

Listing B.4: Codigo fonte em R da aplicagao da técnica ECC para parametros gerados

aleatoriamente
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