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Resumo

Com o avanco tecnolégico desenfreado, o crescimento da quantidade de dispositivos e,
consequentemente, da superabundancia de dados é surpreendente. Tendo em vista o
contexto de uma casa inteligente, para manter um controle sobre ambiente é necessario
ter um grupo de dispositivos inteligentes que gerarao dados constantemente para que sejam
formulados relatérios sobre o meio inserido. Devido a essa demanda, foram desenvolvidas
uma série de solugdes com o intuito de suprir a caréncia de poder de armazenamento e
processamento de alguns desses equipamentos. Com isso, este trabalho propoe o HOST —
uma solucao que trata dos problemas da heterogeneidade de dados e da interoperabilidade
de objetos inteligentes no contexto de uma casa inteligente. O HOST foi modelado com
o intuito de compor um conjunto de objetos inteligentes para formar uma infraestrutura
computacional em névoa. Para disseminar as informacoes heterogéneas, implementou-
se um moédulo de comunicagdo Publish/Subscribe que permite abstrair os detalhes de
comunicagao entre os objetos. Uma avaliacao de desempenho foi realizada para validar
o HOST. Os resultados mostram evidéncias de eficiéncia (i) nos recursos computacionais
dos dispositivos; e (ii) na infraestrutura de comunicacao. Ainda, o HOST proporciona
escalabilidade no que diz respeito a quantidade de dispositivos atuando simultaneamente,

além de demonstrar estar habil a funcionar com diferentes tipos de dispositivos.

Palavras-chave: avanco tecnoldgico, casa inteligente, computacdo em névoa, hetero-
geneidade de dados, interoperabilidade, objetos inteligentes, Publish/Subscribe, comuni-

cagao, recursos computacionais



Abstract

With the fast and unstoppable technological development, the amount of available tech-
nological devices and their produced data is overwhelming. Analyzing the context of a
smart home, having a diverse group of intelligent devices generating constant reports of
its environment information is needed to control the house properly. Due to this demand,
many possible solutions were developed in the literature to assess the meed for process-
ing power and storage capacity. This work proposes HOST — a solution that addresses
the problems of data heterogeneity and the interoperability of smart objects in the con-
text of a smart home. HOST was modeled to compose a set of intelligent objects to
form a computational infrastructure in fog. To disseminate heterogeneous information, a
Publish/Subscribe communication module was implemented to abstract the details of com-
munication between objects. A performance evaluation was carried out to validate HOST.
The results show evidence of efficiency (i) in the computational resources of the devices;
and (i) in the communication infrastructure. Also, HOST provides scalability about the
number of devices acting simultaneously and demonstrates its ability to work with different

types of devices.

Keywords: technological development, smart home, fog computing, data heterogene-
ity, interoperability, smart objects, Publish/Subscribe, communication, computational re-

sources
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Capitulo 1
Introducao

Nos tltimos anos, a informagao se tornou um dos elementos mais valiosos do mundo [1].
Tais informacoes sao provenientes de dados crus, observac¢oes documentadas, ou resultados
de alguma medicao [2]. H4 diversas maneiras de se obter dados, e uma delas é por meio
dos objetos inteligentes. Esses objetos podem: (i) determinar o valor de algum evento
local; (ii) detectar eventos de interesse; (iii) processar tais eventos dentro ou fora da rede;
(iv) detectar um objeto de interesse; e (v) prover comunicac¢ao de dados e escalabilidade.

Com os avancgos tecnologicos na area de micro sistemas eletro-mecanicos, houve um
crescimento significativo no uso dos objetos inteligentes dentro do contexto residencial [3].
Nesse sentido, as casas inteligentes, também conhecida como smart home, vém surgindo
como fonte de informacao promissora e despertam o interesse de pesquisadores em pro-
por modelos e aplicagbes para realizar tomada de decisoes inteligentes [4]. Uma casa
inteligente pode ser definida como um conjunto de objetos inteligentes presentes em uma
residéncia para automatizar tarefas didrias e manter um controle sobre dados que o ambi-
ente consegue prover com o intuito de gerenciar os recursos habitacionais do usudrio [5].

Vale salientar que, devido a escassez de recursos computacionais presentes nos objetos
inteligentes, desenvolver servigos no contexto residencial que utilizam a intercomunicagao
entre tais objetos nao ¢ uma tarefa trivial. Essa limitacao se torna ainda mais desafiadora
de ser resolvida devido a heterogeneidade dos dados e interoperabilidade entre os objetos
presentes na residéncia. Para lidar com tais desafios, um dos caminhos promissores é o uso
da computagdo em névoa [6] aliada com o paradigma de comunicagao Publish/Subscribe
(Pub/Sub) [7]. A computagao em névoa traz o processamento e armazenamento dos dados
para a borda da rede, ou seja, essas tarefas sdo executadas de maneira cooperativa entre
os objetos inteligentes contidos no ambiente por meio da comunicagio [6]. O paradigma
Pub/Sub permite a comunicacao confidvel entres os objetos de maneira assincrona a partir
de multiplas fontes de eventos para seus respectivos grupos de interesse [8].

Nesse contexto, a computagao em névoa é caracterizada como um ambiente com um



grande nimero de objetos descentralizados e heterogéneos que conseguem cooperar entre
si. Essa cooperacao se da através do uso da internet local que traz melhorias na perfor-
mance de armazenamento e processos de tarefas sem a interferéncia de terceiros, como
o uso da nuvem [9]. Com isso, todos os objetos que estdo contidos nesse ambiente de
névoa sao chamados de nés de névoa, ou seja, sao dispositivos que trazem processamento,
armazenamento e servigos de internet para a borda da internet, também caracterizado
como dispositivos fins [10]. Para que haja uma comunicagao entre esses objetos perten-
centes ao mesmo ambiente de névoa é utilizado o paradigma Pub/Sub que é composto por
objetos que contém caracteristicas de publicadores ou subscritores que enviam e recebem
mensagens, respectivamente, de maneira desacoplada e assincrona [8].

Diferentes abordagens foram propostas para lidar com o problema da heterogeneidade
dos dados e a interoperabilidade entres os dispositivos em um mesmo ambiente [11, 12, 13,
14, 15]. Apesar dos esforgos significativos nessa vertente, investigar a interoperabilidade
de comunicacao entres os dispositivos, aproveitando os contetidos que sao disseminados
de maneira implicita em um contexto residencial com base na computacao em névoa é
um campo de pesquisa em aberto que este trabalho investiga.

Com isso em mente, esta pesquisa apresenta HOST, uma solugao para lidar como pro-
blema da HeterOgeneidade dos dados e com a interoperabilidade dos objetoS inTeligentes
no contexto de uma casa inteligente. Para isso, modelou-se um ambiente computacional
em névoa por meio dos objetos inteligentes providos da residencia para formar a infraes-
trutura do HOST. Para disseminar as informacoes, implementou-se nessa infraestrutura
um moédulo de comunicagdo Pub/Sub com o intuito de melhorar o custo computacional
e operacional procedente da variacao da quantidade de nés de névoa e da quantidade
de dados trocados entre os objetos. Os resultados evidenciam que o HOST possui um
desempenho satisfatorio dos recursos computacionais dos dispositivos e da infraestrutura
da solugao proposta.

O restante desta pesquisa estd organizado da seguinte maneira. O Capitulo 2 apre-
senta os trabalhos relacionados em que ¢é evidenciado algumas limitagoes referentes a
outros trabalhos que, em sua maioria, atuaram com o mecanismo de comunicacao MQTT
ao mesmo tempo em que o HOST consegue abranger essas restrigoes. Capitulo 3 descreve,
em detalhes, o funcionamento do HOST e como seus componentes atuam durante o pro-
cesso de execugao. Ja a sua validagao é apresentada no Capitulo 4 enquanto Capitulo 5

apresenta as conclusoes e trabalhos futuros.



Capitulo 2

Trabalhos Relacionados

Este capitulo abordara trabalhos relacionados a ambientes inteligentes que possuem ou
contém uma ideia similar a uma conexao MQTT para comunicacao entre dispositivos.
Conforme descrito no trabalho [13], os autores buscam mostrar o quao eficiente é utilizar,
em um ambiente de uma casa inteligente, um MQTT broker junto com AWS (Ama-
zon Web Services) para conseguir gerir uma pequena aplica¢ao IoT (Internet of Things).
Essa metodologia foi proposta através da implementacao de ponta a ponta do cenério
proposto. Assim, ha um desenvolvimento de um hardware que captura dados de tempe-
ratura e deteccao de fumaca. Esse hardware se conecta com o MQTT criado no AWS
e ha o desenvolvimento de um aplicativo para a captagao dos eventos transmitidos pelo
MQTT. Portanto, esse trabalho conseguiu demonstrar uma grande facilidade que se ha
em desenvolver uma aplicagao MQTT no AWS para pequenas aplicagoes loTs. Contudo,
h& uma limitacao quanto a ideia de desempenho com o uso dessa aplicacao, em que, em
um provavel aumento da quantidade de dispositivos poderia acarretar em um problema
de desempenho do broker.

Em um outro trabalho [14] é mostrado uma forma de lidar com uma grande quan-
tidade de dados heterogéneos captados por dispositivos loT utilizando uma ferramenta
para armazenamento em nuvem chamada Apache Kafka. Para isso, desenvolveram uma
interface webservice REST que busca facilitar o uso da plataforma utilizada e o cloud da
Google como forma de armazenamento. Como resultado, as métricas calculadas para me-
dir o desempenho de toda a transmissao das mensagens até a nuvem foram consideradas
como eficientes, levando como conclusao a possibilidade do uso dessa arquitetura para a
transmissao de dados em tempo real. Por fim, foram apenas analisados formas de enviar
os dados diretamente para a nuvem, podendo ter expandido o estudo para a comunicacao
em névoa entre os dispositivos locais.

Tomando como base o artigo [12], foi proposto a criagao de um MQTT broker clustring

visando a escalabilidade e o baixo custo através de uma grande quantidade de dispositivos



IoTs conectados em um mesmo ambiente. Para este propésito, foi criado um sistema de
visualizacao com a ideia de analisar os dados do cluster quanto ao uso da CPU, memo-
ria e o trafico de rede. Como forma de simular a proposta, foram utilizados quinhentos
dispositivos Raspberry Pi como nds e para a comunicagao de mensagens entre eles é uti-
lizado o broker MQTT através do Mosquitto, além do uso do docker e NGINX. Ademais,
a escalabilidade é adquirida através do uso de contéineres do docker e, com o NGINX
sendo aplicado no backend dos MQTT brokers, trouxe um resultado positivo quanto as
métricas avaliadas encontradas nas analises das visualizagbes. Uma forma de melhorar
a avaliacao seria abranger a quantidade de protocolos MQTT como troca de mensagens,
visando comparar as métricas de de forma mais detalhada.

Com a proposta de gerenciar aplicacbes de uma residéncia através de um ambiente
computacional de fog, o artigo [16] traz como solugdo o uso de inteligéncia artificial.
Assim, essa solugdo tem como objetivo garantir uma rapida tomada de decisdo ao exe-
cutar o sistema localmente na infraestrutura desenvolvida pelos autores. Com isso, a
disseminagao de dados internamente foi feita através dos métodos Pub/Sub o que permi-
tiu a viabilidade de escalabilidade de dispositivos sem causar problemas de comunicagao
entre novos dispositivos. Como resultado, o ImPeRIum (nome dado a arquitetura pro-
posta) conseguiu viabilidade e uma eficiéncia melhor que outras literaturas quando se
trata de ambientes que contenham dispositivos com recursos escassos. Levando em conta
a configuragoes internas dentro de protocolos MQTT, utilizado no trabalho como meio
de comunicacao entre os dispositivos, haveria uma possibilidade de acrescentar estudos
quanto ao aumento do tamanho das mensagens e analisar se ha uma interferéncia quanto
as métricas avaliadas.

Na busca busca de um sistema de smart home com um custo baixo e flexivel, o [11]
demonstra uma aplicacdo para Android que comunica através de um micro-web server
para prover diversas funcionalidades de interacao entre os dispositivos. Para isso, foram
utilizados Arduino Ethernet como forma de conectar sensores com a ideia de capturar a
temperatura, umidade e sensibilidade de gas no ambiente. Assim, esses dispositivos fazem
uma comunicagao com a aplicagdo desenvolvida, em que essa aplicagao tem o objetivo de
ter um controle sobre esses sensores e capturar os dados informados. Através de testes,
a aplicacao conseguiu chegar no resultado esperado, demonstrando uma viabilidade e efi-
cacia na comunicacao de dispositivos smart home com aplicagbes Android. No entanto,
como houve apenas verificacado quanto ao sucesso na conectividade da aplicagao, poderia
ser verificado outros meios de comunicagoes entre dispositivos, como MQTT. Com essa
comunicag¢ao, poderia trazer uma velocidade maior quanto a transferéncia de dados e faci-
lidade na manutencao do sistema proposto devido a grande capacidade de escalabilidade e

operatividade do seu uso perante a outros meios de comunicagao demonstrado em surveys



como [17].

J& no artigo [18] é feito uma comparacao do uso da computagdo em nuvem e em
névoa quanto a métricas que dizem respeito ao trafego dos dados nesses dois tipos de
ambientes. Com isso, esse artigo traz dados de laténcia e atrasos causados devido a
transferéncia de dados, o que, dependendo do ambiente, é visto que interfere bastante
quanto a performance dessa comunicagao. Com isso, através dos dados coletados de
ambos ambientes, ¢ notorio um grande aumento no desempenho no ambiente em névoa
levando em conta a busca de baixa laténcia e evitar congestionamentos devido ao trafego
de internet. Assim, ha ainda uma necessidade de avaliar métodos de comunicacao dentro
da propria configuragao em névoa, com a ideia de comparar as mesmas métricas.

A Tabela 2.1 apresenta as limita¢oes supracitadas em cada um dos trabalhos citados,
comparando-os com esta pesquisa. A grande maioria dos trabalhos que fazem o uso do
paradigma Pub/Sub nao fazem mencgao ao conceito de computacao em névoa. Por outro
lado, os trabalhos que nao aderiram ao uso desse paradigma, possuem fatores relacionados
com o conceito de computacao em névoa. Além disso, ainda hé estudos que oferecem um
foco maior na aplicagao desenvolvida sem ponderar um possivel aumento de objetos em
seus projetos e o quanto isso poderia afetar as abordagens propostas.. Assim, as aborda-
gens apresentadas na Tabela 2.1 sdo: a utilizagdo do paradigma Pub/Sub, a utilizagao da
computacao em névoa e se contém o estudo de escalabilidade sobre o que é proposto. Para
os pontos que contém auséncia de um desses topicos, os campos estarao em branco en-
quanto os que tiverem um simbolo no campo, esses obtiveram alguma citacao ou abordam

de forma completa os temas.

Trabalho Relacionado H Pub/Sub ‘ Computagao Em Névoa | Escalabilidade

Kang et al. 2017 [13] v
de Sousa et al. 2018 [14] v v
Jutadhamakorn et al. 2017 [12] v v
Rocha Filho et al. 2018a [16] v v v
Kumar 2014 [11] v
Dastjerdi et al. 2016 [18] v v
HOST v v v

Tabela 2.1: Comparacao das limitacoes dos trabalhos relacionados em relacao ao HOST.



Capitulo 3

Uma solucao em névoa para uma

casa inteligente

Este capitulo apresenta o HOST [19], uma solugdo em névoa para lidar com o problema da,
heterogeneidade dos dados e com a interoperabilidade dos objetos inteligentes no contexto
residencial. O HOST foi desenvolvido com o intuito de ter um conjunto de objetos inteli-
gentes providos pela prépria residencia, os quais estdo conectados a internet para formar
um ambiente computacional em névoa. Esse ambiente, também chamado de computacao
em borda, gera uma cooperacao entre o uso da internet e os dispositivos heterogéneos,
que trabalham juntos para prover uma melhora na performance de armazenamento e no
processamento de tarefas por estarem na camada de borda da rede [6]. Uma vez que o
préprio conceito da computagdo em nuvem ratifica seus limites [20], a computagdo em
névoa passa a ser uma opcao praticavel ao entregar uma baixa laténcia e uma melhora
na taxa de resposta entre os objetos que compoem esse ambiente.

A partir desse espaco formado no HOST, é implementado um moédulo que abstrai
os detalhes de comunicacao dos objetos inteligentes com base no moédulo de comunica-
¢ao Pub/Sub. Devido ao desacoplamento oferecido entre as partes finais por meio do
Pub/Sub, é possivel criar grupos de interesses para cada dado coletado. Nesse sentido, é
factivel garantir que os médulos de ambiente, objetos e aplicagdes possam comunicar entre
si, auxiliando no processo de disseminacao de dados, como apresentado na Figura 3.1.

O HOST contém objetos inteligentes que produzem dados e os enviam para o modulo
de ambiente através da conexao MQTT Pub/Sub, como apresentado na Figura 3.1. Além
disso, as aplicagoes atuam em cima desses dados coletados no ambiente. Para tanto, a
infraestrutura de funcionamento do ambiente do HOST foi dividida em duas, sendo elas:
(i) névoa; e (ii) nuvem. No ambiente em névoa, o armazenamento e o processamento das
tarefas sdo realizadas localmente por meio dos nds de névoa. Por outro lado, o ambiente

em nuvem ¢é um servidor remoto com maior recurso computacional que, por exemplo,
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Figura 3.1: Visao geral do HOST

armazena dados historicos e processa tarefas que requerem um alto custo tecnologico.
Em sintese, o HOST tem como objetivo principal garantir eficiéncia na comunicacao para
a transferéncia de dados entre dispositivos em um mesmo ambiente, ao mesmo tempo em
que consegue prover eficiéncia nos recursos computacionais limitados dos objetos sem que
haja problemas de escalabilidade nos processos executados. Para um melhor entendimento
do HOST, a Secao 3.1 apresenta o ambiente em névoa adotado. Em seguida, a Se¢ao 3.2
apresenta o mecanismo de comunicacao utilizado. Por fim, sdo apresentadas aplica¢oes
praticas do HOST, Secao 3.3.

3.1 Ambiente computacional em névoa

No ambiente computacional em névoa, assume-se que cada objeto inteligente é equipado
com capacidade de armazenamento, poder de processamento e interface de comunicacao
sem fio. No HOST, os objetos inteligentes sao chamados de nés de névoa que sao respon-
saveis por coletar, processar e disseminar os dados no ambiente residencial, como visto na
Figura 3.2. Ainda, esses objetos estao na borda da rede e sao responsaveis por realizar
uma comunicacao entre os usuarios e o servidor em nuvem. O objetivo do conjunto dos
nos de névoa é formar um ambiente computacional capaz de realizar tomada de decisoes
em uma area que necessita enviar dados com uma performance superior a que um ambi-
ente em nuvem consegue alcancar. Salienta-se que nao é o escopo deste trabalho propor
modelos e aplicacoes para realizar tomada de decisdes, mas propor uma solu¢ao que possa
ser utilizada para isso.

Os noés de névoa estao distribuidos no ambiente e atuam como produtor e consumi-

dor de informagoes. Cada equipamento inteligente possui o conhecimento local e global



do ambiente. Para isso, o HOST adota um mapa virtual de névoa com base no traba-
lho [16]. Para gerar o mapa, o n6 de névoa compartilha a informacao mediante um modelo
request-reply do Pub/Sub. O compartilhamento é feito via um mecanismo de comunicagao

implementado no HOST que sera apresentado a seguir.

(|
&) - -

Figura 3.2: Visao geral do ambiente em névoa e seus respectivos nos

3.2 Mecanismo de comunicagao

A solugao proposta foi desenvolvida com base no protocolo MQTT (Message Queue Te-
lemetry Transport) [8] no ambiente em névoa. Esse protocolo contém conceitos béasicos
que sao compostos por: (i) Publicador/Subscritor, sdo dispositivos que enviam e recebem
mensagens, respectivamente, de maneira desacoplada e assincrona entre os dispositivos [8];
(ii) topicos e subscrigoes, os tépicos podem ser relacionados como o assunto da mensagem
enviada pelo publicador enquanto os subscritores se subscrevem nos tépicos para que re-
cebam as mensagens apenas referentes a esses tépicos; (iii) qualidade do servigo, consiste
na garantia de entrega das mensagens e sao divididos em QoSO (no maximo uma vez),
QoS1 (pelo menos uma vez), QoS2 (exatamente uma vez); (iv) reten¢do de mensagens,
as mensagens permanecem no broker para que futuros subscritores do topico em questao
recebam as mensagens [21].

Além disso, Para o funcionamento desse protocolo sdo exigidos dois componentes em
sua arquitetura, que sdo compostos por: (i) clientes, que funcionam como qualquer objeto
que atue como publicador ou subscritor; (ii) broker, atua como um controle de distribuigao
das mensagens enviadas pelos clientes em que coleta mensagens enviadas pelo publicador
e redireciona-as para os subscritores interessados nos tépicos das mensagens [21].

Com isso, a escolha pelo MQTT é condicionada devido a minima utilizacdo da largura
de banda, da baixa imposicao de recursos sobre equipamentos que ainda assim conse-
guem transmitir com uma confiabilidade e garantia de entrega das mensagens enviadas

sobre ele, além do desacoplamento entre os componentes que fazem parte do ambiente,



caracteristicas presentes nesta pesquisa. Assim, ha trés componentes principais no HOST
atuando no processo do MQTT, Figura 3.3, sendo eles: (i) publicador, componente que
envia dados por meio de um evento; (ii) evento, componente que gera uma notificacao; e

(iii) assinante, componente que recebe dados de interesse sobre um evento.

|
Componente de execu¢do do HOST =1
Cliente - MQTT Cliente - MQTT Cliente - MQTT
Pub() Sub() Pub() Sub()
‘ Broker do HOST - MQTT }

Figura 3.3: Protocolo de comunica¢ao Pub/Sub

No HOST, o desacoplamento que ha entre os objetos é uma dissociacao de espago,
tempo e de sincronizacdo. Quanto ao espaco, é relacionado com a nao necessidade dos
nos saberem sobre a quantidade de publicadores e subscritores pertencentes a névoa, uma
vez que ha uma independéncia na atividade de cada equipamento que faz o uso do MQTT.
Além disso, ndo hé necessidade dos publicadores e subscritores estarem ativos ao mesmo
tempo para que haja uma troca de mensagens entre si. Com isso, ao publicar um evento,
mesmo que o assinante esteja inativo no momento que é gerado a notificacao, este po-
derd ser acionado e nao ha necessidade do publicador estar ativo para que o evento seja
direcionado a seu assinante, uma vez que quem faz essa funcao é o broker do MQTT no
HOST. Além disso, o HOST por meio do MQTT traz aos publicadores a possibilidade
de produzirem eventos sem a necessidade de que alguns deles sejam bloqueados ou impe-
didos de enviar mensagens. De maneira semelhante ocorre com os assinantes, quanto ao
recebimento desses eventos, em que, o broker esta encarregado de garantir a remessa das
mensagens para os respectivos subscritores. Em razao disso, a solugao descrita consegue
trazer facilidades através da execucao assincrona de suas atividades, o que possibilita re-
alizar tarefas concorrentes entre todos os nés de névoa presentes no ambiente para lidar
com o problema da heterogeneidade dos dados e interoperabilidade entres os nés.

Para o manuseio dos eventos, o HOST utiliza o broker da biblioteca FEclipse Paho
MQTT, que constitui em um componente do protocolo MQTT, revisite a Figura 3.3.
A biblioteca trabalha na captura dos dados enviados pelos publicadores, gera uma no-
tificagdo e a direciona para seus respectivos assinantes. Para que isso ocorra, tanto os
publicadores quanto os subscritores utilizam os comandos publish() e subscribe(), respec-

tivamente, ao importar a biblioteca para que consigam se comunicar com o broker.
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3.3 Aplicabilidade

A partir do desenvolvimento do HOST, é possivel criar diversas aplicagoes e modelos para
tomada de decisoes que podem ser empregadas em ambientes inteligentes. Essa solugao
pode ser utilizada para aplicagoes de monitoramento e controle do ambiente com a ideia
de realizar processos de tomada de decisoes para cuidados de idosos em uma Health Smart
Homes. O cenario supramencionado utiliza o HOST para coletar dados heterogéneos como
dados de voz, temperatura, umidade, video, e termdmetro corporal. A partir dessa coleta,
cada dispositivo Pub enviaria, para o Sub de interesse, o tépico ao qual se refere o dado e
a mensagem registrada. Com isso, avaliagoes em tempo real seriam realizadas, mantendo,
por exemplo, um controle sobre o bem estar do usuario.

Outra aplicagao que o HOST pode oferecer seria a verificagdo constante no sistema de
resfriamento em shoppings. Isso ocorreria devido a otimizagdo da transmissao de dados
em razao do ambiente em névoa entre os sensores de temperaturas do ambiente, como
mostrado no HOST. Com o objetivo de manter uma temperatura agradavel a todos os
clientes, seria possivel ter um controle onde ha um conglomerado de pessoas em regioes
do shopping através do aumento da temperatura ambiente que seria ocasionada pela
temperatura corporal das pessoas presentes nessas regioes. Com isso, poderia aumentar
a poténcia do resfriamento nesses locais. Por outro lado, a partir desses dados coletados,
seria possivel também buscar uma economia de energia pelo préprio shopping. Essa
economia se daria devido a reducao da poténcia do resfriamento nos locais em que nao
haja deteccao de grande quantidade de pessoas, o que levaria a manter a temperatura
local.

Além disso, levando em conta o contexto socio-politico atual e a crise ocasionada pelo
Coronavirus (COVID-19), haveria uma possibilidade de identificar aglomeragoes através
de sensores de presenca ou até mesmo de temperatura. No momento em que identificasse
um acumulado grupo de pessoas, os responsaveis pelo local poderao ser notificados sobre

a ocorréncia e, consequentemente, tomar as devidas precaugoes.
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Capitulo 4
Resultados Experimentais

Este capitulo apresenta o cenario modelado bem como os resultados gerados na avaliacao
de desempenho do HOST. Para tanto, o HOST foi validado em duas etapas, sendo elas: (i)
avaliacdo dos recursos computacionais da infraestrutura; e (ii) avaliagdo da disseminagao
dos dados na rede. Por meio dessas avaliagoes, foi possivel entender o funcionamento do
HOST e a sua vantagem em um ambiente de fog. A seguir, serd apresentado o cenario

modelado, os pardmetros selecionados e as métricas utilizadas para gerar os resultados.

4.1 Cenario

Para avaliar a proposta, utilizou-se o contéiner do docker como um ambiente para si-
mular os dispositivos Pub/Sub em que tais dispositivos representam os ndés de névoa no
HOST. A linguagem utilizada foi o Python 3.6 com a biblioteca paho-mgtt [22] para atuar
como broker. Como métricas utilizadas para avaliar os recursos computacionais do HOST
e computar a disseminagao dos dados na rede, destacam-se: (i) uso do disco pelo sistema,
operacional; (ii) informagées da memdria, que consistem na soma da memoria fisica
nao trocada com o total de meméria virtual utilizada pelo processo; (iii) tempo gasto
da cpu que representa a soma do tempo do usuario com o tempo em modo kernel pelo
processo; (iv) tempo de resposta para enviar um tépico; (v) taxa de dados entre o
dispositivo e infraestrutura; e (vi) taxa de entrega por segundo dos tépicos na infra-
estrutura. Para obter tais métricas, foi utilizada a biblioteca psutils [23] no Python que
tem como objetivo coletar informagcoes dos processos e do préprio sistema operacional.
Na geragao dos resultados, foi realizada uma variagdo do niimero de nés de névoa (5,
10, 20 e 30), e uma variagdo do ntmero de tépicos (8, 13, 21 e 34) para investigar o
impacto no HOST, como visto na Tabela 4.1. Neste caso, os nés de névoa, publicadores,
produziram simultaneamente seus préoprios dados, enquanto um subscritor recebe por
meio do broker. Ainda, variou-se o payload dos tépicos (100kB, 200kB, 400kB, 800kB
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e 1600kB) instanciando um broker e os dados foram normalizados quanto ao tempo de
resposta (ms) e trafego de dados (kB/s). Cada experimento foi executado 32 vezes com
um intervalo de confianga de 95% usando a distribuicao t-student, como apresentado nas

subsecoes a seguir.

’ Parametro H Valor padrao ‘
Ntmero de Tépicos 8,13,21e 34
Numero de nés de névoa 5, 10, 20 e 30
Payload 100kB, 200kB, 400kB, 800kB e 1600kB
Broker 1
Protocolo Eclipse Paho MQTT
Numero de replicagoes 32
Intervalo de confianga 95%

Tabela 4.1: Conjunto de pardmetros utilizados para gerar os resultados.

4.2 Impacto dos recursos computacionais dos dispo-
sitivos no HOST

Na Figura 4.1, é apresentada a avaliacdo de desempenho dos recursos computacionais do
HOST variando a quantidade de tépicos. Inicialmente, foi avaliado o uso do disco do
sistema operacional em funcao do CDF (Cumulative Distribution Function), como apre-
sentado na Figura 4.1a. Independentemente da quantidade de tépicos enviados, observa-se
que o uso do disco possui estabilidade no seu comportamento, além de uma escalabili-
dade no seu uso a medida que aumenta a quantidade recursos utilizados no HOST. Isso
faz sentido uma vez que a solucao proposta aproveita o processamento local provido do
ambiente computacional em névoa. Assim, é possivel aumentar a quantidade de topicos
sem se preocupar em um crescimento do uso do disco que pudesse afetar o publicador.

Apo6s avaliar o uso do disco, analisou-se o tempo gasto de cpu para executar o processo,
como apresentado na Figura 4.1b. Por meio dos resultados, observa-se que durante todo
o processo hd um crescimento suave em funcao do tempo de execucao do usuario. Esse
comportamento pode ser explicado devido ao Pub/Sub néo enviar os tépicos diretamente
para os dispositivos. Isto é, apenas os assinantes que manifestam interesse podem receber
o tépico enviado. Consequentemente, nao havera um crescimento inesperado do uso da
cpu na solugdo proposta.

Em relagdo a métrica de memoria, nota-se que nao ha uma diferenca no comporta-
mento da métrica independentemente da quantidade de topicos, como apresentado na

Figura 4.1c. Em outras palavras, a meméria fisica e virtual utilizada pelo processo per-
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manece inalterada independente do aumento de topicos enviados. Portanto, a quantidade
de memoria a ser utilizada para o publicador pode ser proxima a constante que ela atinge
durante sua execuc¢ao, nao necessitando de buscar alternativas caso venha a necessitar

alterar a quantidade de envio tépicos.
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Figura 4.1: Impacto de desempenho do uso do disco, tempo gasto de CPU e memoria.
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4.3 Impacto dos recursos computacionais da infraes-
trutura do HOST

Avaliamos o desempenho do HOST quanto ao aumento da quantidade de nds de névoa em
funcao do payload enviados por eles. Conforme a quantidade de payload aumenta, observa-
se que ha um aumento no tempo de reposta para enviar a mensagem, como apresentado
na Figura 4.2a. Isso esta relacionado com o broker, o qual necessita de um tempo maior

de retorno devido a captagao e envio das mensagens.
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Figura 4.2: Impacto do tempo de resposta, taxa de dados e entrega de mensagens.
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Quanto a taxa de dados, analisada na Figura 4.2b, nota-se uma estabilidade no cresci-
mento apos 400 kB de payload. Esse fato ratifica que é possivel aumentar a quantidade de
dispositivos sem sobrecarregar a infraestrutura do HOST. Além disso, a avaliagdo corro-
bora o fato da nao utilizagdo de memoria pelo broker, como apresentado na Figura 4.1c e,
assim, nao gerando um obstaculo para o trafego de dados que ocorre durante o processo.
Vale salientar que com o aumento da quantidade de dispositivos em funcao do payload,
a taxa de entrega de mensagens diminui, como observado na Figura 4.2c. Esse resultado
advém do aumento da taxa de dados que o broker consegue recebé-los e repassar para os
demais subscritos nos topicos em questao. Contudo, mesmo que a taxa de entrega dimi-
nua conforme o payload aumenta, é notério que a quantidade de ndés nao afeta de modo
significativo o resultado, chegando a uma estabilidade da taxa de entrega. Portanto, o
HOST além de ser eficiente quanto a taxa de dados, também demonstra bons resultados

quanto ao tempo de resposta e entrega de mensagens com o aumento de payload.

15



Capitulo 5
Conclusao

Esta pesquisa aborda o problema da heterogeneidade de dados e a interoperabilidade
dos objetos inteligentes no contexto residencial. Como resultado deste trabalho propos o
HOST, uma infraestrutura que abstrai os detalhes de comunicagao de objetos inteligentes
com base no médulo Pub/Sub. A avaliagio de desempenho apresenta evidencias da
eficiéncia nos recursos computacionais dos dispositivos e da infraestrutura de comunicacao
do HOST. Os resultados mostraram que o HOST proporciona escalabilidade no que diz
respeito quantidade de dispositivos atuando simultaneamente, além de demonstrar estar
habil a funcionar com diferentes tipos de dispositivos e dados.

Os principais resultados obtidos estao relacionados com a facil previsao do custo ope-
racional e computacional do ambiente em névoa. Isso ocorre tendo em vista a estabilidade
e padroes nas projecoes dos resultados referentes ao uso do disco, tempo de CPU, uso
de memoria, além do desempenho do tempo de resposta, taxa de dados e entrega de

mensagens.

5.1 Trabalhos Futuros

Como trabalhos futuros, planeja-se expandir os estudos desse artigo ao procurar executar
o HOST com dados heterogéneos e trabalhar com publicadores e subscritores distintos
quanto a linguagem de programacao e infraestrutura. Da mesma forma, expandir o estudo
de resultado para outras métricas e ampliar o HOST para diferentes contextos voltados
para ambientes inteligentes. Além disso, pensando em um contexto de seguranca dos
dados, a ampliacao desse trabalho sobre esse contexto é de suma importancia devido
aos dados capturados pelo ambiente em névoa residencial terem um carater pessoal que
apenas deve ser compartilhado a partir da autorizagao dos préprios usuarios.

Por outro lado, trabalhar com o uso de dispositivos inteligentes reais, como um Rasp-

berry Pi devido a sua limitagao computacional e de armazenamento que ¢ o foco dessa
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pesquisa. Ademais, um estudo mais aprofundado quanto a melhorar o desempenho do

broker através do uso de algumas plataformas como o Apache Kafka [24].
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