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RESUMO 

A Lei Geral de Proteção de Dados (Lei nº 13.709/2018) tem como princípio o de 

estabelecer normas quando uma determinada empresa coleta os dados pessoais de um 

colaborador ou de um cliente, especificando o que se pode ou não fazer com estes 

dados. Esta norma regente, tornou-se fundamental para o Compliance Digital, uma vez 

que ela vem definindo as obrigações específicas, as punições, os procedimentos e as 

normas de quem trata os dados. Sabemos que o avanço tecnológico propiciou o 

surgimento de uma aldeia global digital, vindo a permitir que pessoas ao redor do 

mundo pudessem ter acesso a um mesmo fato e de modo simultâneo. Desta forma, as 

empresas tiveram que rever as suas normas de gestão de dados redobrando um maior 

cuidado com o tratamento de informações de seus clientes bem como de seus 

colaboradores focando na mitigação de problemas que em tese venham a ocasionar a 

ruína de uma organização perante o mercado e a opinião pública. Neste senário o artigo 

tem como objeivo geral identificar quais os meios a serem seguido pelo compliance 

digital na consultoria e implementação da LGPD em uma empresa tendo como foco a 

mitigação de eventos que possam originar a responsabilidade civil desta. E como 

objetivo específico busca-se explicar quais os benefícios para uma empresa na 

assessoria de um Compliance Digital em relação a nova realidade da LGPD, 

identificando quais as medidas que devem ser tomadas por este na implementação da 

norma e analisando o impacto da legislação regente no contexto cultural e 

organizacional de uma empresa. A metodologia seguida no artigo é a descritiva onde se 

descreve as características do Compliance Digital na implementação da Lei Geral de 

Proteção de Dados em uma empresa, estabelecendo uma relação entre este e os Agentes 

de Tratamento de Dados Pessoais previstos no artigo 37 da LGPD na mitigação de 

riscos frente a Responsabilidade Civil de uma organização privada quando está não se 

porta em conformidade com a Lei. A de se destacar que o artigo traz como resultado a 

percepção de que o Compliance Digital não deverá ficar afeito somente aos aspectos da 

mudança cultural da empresa e de seus colaboradores tendo em vista que a atividade 

desenvolvida por ele é evidentemente uma atividade que impõe riscos aos direitos dos 

titulares de dados, que, por sua vez, são intrínsecos, inerentes a sua própria atividade e 

que podem resultar em danos a direitos fundamentais previstos no artigo 5º da  

Constituição da República Federativa do Brasil. 
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ABSTRACT 

 

The General Law for the Protection of Dados (Law No. 13.709/2018) has the 

principle of establishing standards when a particular company collects the personal data 

of an employee or a client, specifying what can and cannot do with this data. This 

regulatory standard has become fundamental for Digital Compliance, since it has been 

defining the specific obligations, punishments, procedures and norms of those who treat 

the data. We know that technological advances led to the emergence of a digital global 

village, allowing people around the world to have access to the same fact 

simultaneously. In this way, companies had to review their data management standards 

by redoubling greater care with the processing of information from their customers as 

well as their employees focusing on mitigating problems that will cause the ruin of an 

organization before the market and public opinion. In this seary the article has as 

general objective to identify what means to be followed by digital compliance in the 

consulting and implementation of the LGPD in a company focusing on the mitigation of 

events that may lead to civil liability of this. And as a specific objective, we seek to 

explain the benefits for a company in advising a Digital Compliance in relation to the 

new reality of the LGPD, identifying what measures should be taken by it in the 

implementation of the standard and analyzing the impact of the legislation that rules on 

the cultural and organizational context of a company. The methodology followed in the 

article is descriptive, which describes the characteristics of Digital Compliance in the 

implementation of the General Data Protection Law in a company, establishing a 

relationship between it and the Agents of Personal Data Processing provided for in 

Article 37 of the LGPD in mitigating risks against the Civil Liability of a private 

organization when it is not behaveined in accordance with the Law. It should be noted 

that the article brings as a result the perception that Digital Compliance should not be 

used only to aspects of the cultural change of the company and its employees, 

considering that the activity developed by it is obviously an activity that imposes risks 

on the rights of data subjects, which, in turn, are intrinsic, inherent to their own activity 

and that can result in damage to fundamental rights provided for in Article 5 of the 

Constitution of the Federative Republic of Brazil. 

Key Words: The law;  Compliance;  Mitigation;  Integrity;  Compliance;  Dados 
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1. INTRODUÇÃO 

 

A ideia de elaborar um bom programa de proteção de dados é apenas uma 

questão de método que faz parte de um conjunto de iniciativas que referem-se a sua 

implementação. Sendo assim, o trabalho tem por tema a proteção de dados pessoais na 

internet à luz LGPD (Lei Geral de Proteção de Dados), Lei nº 13.709/2018 e se justifica 

pelo avanço tecnológico que criou uma aldeia global, nos últimos tempos, permitindo 

que as pessoas ao redor do mundo pudessem ter acesso a um mesmo fato e de modo 

simultâneo. Neste cenário, identificamos o sistema financeiro e comercial como simetria 

deste novo paradigma e que tem trilhado com muita facilidade  na prestação de serviços 

e venda de seus produtos.  

Segundo a autora Patrícia Peck Pinheiro (2010, p. 60-64): 

“a interligação física e a uniformização do sistema de 

transmissão de dados entre as redes, por meio dos 

protocolos, permitiu, que a internet conquistasse maior 

amplitude no globo, surgindo assim, o conceito de E-

Commerce. Ela segue descrevendo que esta 

uniformização de dados, criou uma Sociedade 

Convergente Plena. No entanto, esta convergência 

propiciou uma complexidade do ponto de vista jurídico 

e comercial onde a aludida complexidade foi agravada 

pelo fator tempo, pela velocidade crescente com que os 

efeitos dessa rede de relações foram sendo sentidas em 

toda parte. A autora se baseou na assertiva no fato de 

que na Era Mercantilista, os efeitos de uma crise local 

podiam ser sentidos em todo mundo, mas os efeitos dela 

demoravam meses para chegar em todas as partes do 

Planeta. E que hoje, com a velocidade de transmissão 

de informações tais efeitos são imediatos, 

principalmente nas que dizem respeito as relações 

comerciais.” 

Sabemos que para se ter uma janela de oportunidade num mundo globalizado 

requer muito mais que a seleção do público alvo. Exige-se uma estrutura logística e 

jurídica que abarque a diversidade cultural dos consumidores no cenário virtual, visto 
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que, o cidadão deixa um rastro de dados pessoais em tudo que acaba fazendo na internet 

ao comprar um produto, contratando um serviço, entrando em contato com alguém ou 

até mesmo no momento do entretenimento. Nesse sentido, o ordenamento jurídico 

pátrio criou diversas normas não só para preservar a privacidade do usuário, mas 

também outros direitos, como o tratamento de dados pessoais, inclusive nos meios 

digitais objetivando a proteção dos direitos fundamentais da liberdade e da privacidade 

bem como o livre desenvolvimento da personalidade da pessoa natural. 

Diante disto, a proteção de dados tornou-se um tema de visibilidade em esfera 

mundial, e com a vigência da LGPD, as organizações tiveram que rever as suas normas 

de gestão redobrando um maior cuidado com o tratamento de informações de seus 

clientes bem como de seus colaboradores, isto porque, um erro causado pela má 

administração destes pode ocasionar a ruína de uma organização perante o mercado e a 

opinião pública. 

 

1.2 Delimitação do Estudo  

 

O estudo foi desenvolvido tendo como campo para a pesquisa a Lei Geral de 

Proteção de Dados. Buscou-se explicar quais os benefícios para uma empresa na 

assessoria de um Compliance Digital em relação a nova realidade da LGPD, 

identificando quais as medidas que devem ser tomadas por um Compliance Digital na 

implementação desta norma. Buscou analisar também o impacto da legislação regente 

no contexto cultural e organizacional de uma empresa, tendo como viés a mitigação de 

risco de imagem e financeiro quando da não adequação a lei por parte desta. Para isso, 

foram coletados dados por meio de revisão bibliográfica atinente ao tema como artigos 

científicos, publicações em livros e trabalhos acadêmicos. 

 

1.3 Relevância do Estudo 

 

É notório que a tecnologia mudou as nossas vidas, passamos por um momento 

de transformação, onde fomos fortemente influenciados por novos meios de 

comunicação, formas de trabalho e de consumo. Segundo a pesquisa TIC do Comitê 
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Gestor de Internet (CGI.br), o número de usuários de internet no Brasil em 2019 chegou 

a 134 milhões, isso significa 74% da população acima de 10 anos ou 71% dos 

domicílios. O celular é o principal meio para utilizar a internet no país, 99% dos 

usuários utilizam o dispositivo. E segundo a pesquisa, 58% utilizam somente ele para 

acesso à rede. Assim, em razão desta nova realidade as organizações estão sendo 

obrigadas a mudarem suas culturas empresariais tendo como foco um departamento que 

condicione a elas a trabalharem em conformidade com a lei e a ética. Nesse contexto, 

nos perguntamos se o Compliance Digital é um dos mecanismos essenciais na gestão 

empresarial com vista a mitigação de riscos de integridade que possam macular 

profundamente a reputação de uma empresa e levá-la a responsabilidade civil pelos atos 

da não conformidade a lei?  

 

2. REFERENCIAL TEÓRICO  

 

2.1 Compliance 

  

2.1.1 O que é Compliance  

 

Nos últimos anos, o conceito de compliance se tornou mais abrangente, saindo 

apenas do âmbito jurídico, para ser considerada uma atividade que também incluiria o 

ambiente corporativo. Isso mostra, não apenas o interesse dos profissionais, mas 

também o engajamento das empresas em garantirem que estejam em conformidade em 

todos os seus níveis, buscando mitigar riscos para melhorar seu desenvolvimento e 

reduzir possíveis custos processuais e autuações.  

Para que seja possível entender melhor o que é compliance é importante 

entender os seus significados: Dicionários de língua inglesa mostram que a palavra 

compliance vem do verbo “to comply”, que significa: obedecer a uma regra ou lei, fazer 

o que alguém lhe pede para fazer, para fazer o que você tem que fazer ou são solicitados 

a fazer. Nestes mesmos dicionários o significado da palavra compliance é a prática de 

obedecer: a uma lei, regra, acordo ou pedido (LONGMAN, 2003, MACMILLAN 

dicionário on line). Segundo o dicionário UOL-MICHAELIS on line de tradução da 
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língua Inglesa para o Português Compliance é “condescender, aquiescer, aceder, 

concordar, consentir, ceder, cumprir, satisfazer, corresponder a, obedecer, estar de 

acordo. to comply with aquiescer, aceder ou sujeitar-se a”. Pode se perceber que no 

geral vem de encontro com o que Manzi (2008, p.2) coloca: “Estar em compliance é 

estar em conformidade com leis e regulamentos internos e externos”.  

Pode ser dito também que compliance ocorre quando o comportamento real de 

um determinado assunto está em conformidade com o comportamento esperado, 

prescrito, e o não compliance ocorre quando o comportamento real se aparta, de forma 

significativa deste comportamento. (YOUNG, 1979).  

Um acordo ilegal, uma fraude, uns desvios de conduta, por exemplo, podem 

levar a prejuízos morais e financeiros (KARJALAINEN et al., 2009). Os negócios estão 

em segundo plano, já que as vontades dos indivíduos se sobressaem. Muitas vezes um 

executivo, ou um comprador ou outro colaborador qualquer podem dar uma resposta a 

estas propostas que os levará a estar não compliance. As características pessoais do 

tomador de decisões influenciam diretamente o diagnóstico, as escolhas e a direção 

estratégica da empresa (GALLÉN, 2006). Uma percepção, cognição, ou 

comportamentos imprecisos pode significar a diferença entre a obtenção de um negócio 

e ser enganados. (CIALDINI E GOLDSTEIN, 2004) Três principais motivações 

relevantes influenciam a decisão do compliance:  

a) A primeira é reforçar o poder;  

b) A segunda motivação é construir e manter relacionamento social e a 

c) Terceira manter autoafirmação.  

No entanto no que concerne ao mundo corporativo, o compliance passa ser a 

ferramenta de governança corporativa, no que refere se a sistemas, processos, regras e 

procedimentos adotados para gerenciar os negócios (ASSI, 2013). Um profissional em 

compliance não pode ser um amador (NEWTON, 2002); porque para entender o 

Compliance é necessário entrar dentro dele. Dos Santos et al. (2013) discorre: 

A busca pela aderência entre a ética individual e a coletiva é denominada 

compliance, [...] Compliance é o dever de cumprir, de estar em conformidade e fazer 

cumprir regulamentos internos externos impostos às atividades da instituição 

(MORAIS, 2005). Discutir compliance exige compreender a natureza e a dinâmica da 

corrupção nas organizações.  
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2.1.2 Compliance e a Ética  

 

Dos Santos et al. (2013) mostra que o compliance está muito ligado com ética, 

uma vez que todo ato não compliance vem de uma atitude pessoal. Em termos gerais, a 

ética está relacionada a uma reflexão da vida moral, condicionada aos valores 

individuais, referindo-se a estima de si (ARANHA; MARTINS, 1993; RICOEUR, 

1991).  

Para De Azevedo Sobral (2010) existem três pressupostos básicos:  

a) Primeiro o processo de tomada de decisão ética tem início quando uma 

pessoa reconhece que um determinado assunto constitui um dilema de 

natureza ética (HUNT; VITELL, 1986; JONES, 1991; REST, 1986).  

b) Segundo, que o julgamento que uma pessoa faz sobre esse assunto irá 

influenciar a sua intenção comportamental e, consequentemente, o seu 

comportamento (AJZEN e FISHBEIN, 1980; FISHBEIN e AJZEN, 

1975).  

c) Terceiro, que fatores de natureza individual e contextual irão influenciar 

o julgamento moral e as intenções comportamentais das pessoas expostas 

a esses dilemas éticos (CALLANAN et al., 2010; JONES, 1991; 

RIVERS e LYTLE, 2007; TREVINO, 1996).  

Srour (1998) destaca dois tipos de éticas determinantes. São elas:  

a) A ética da convicção que espelha a teoria da obrigação moral 

deontológica e a  

b) Ética da Responsabilidade que por sua vez reflete a teoria da obrigação 

moral teleológica.  

Ética Deontológica é uma maneira de interpretação da própria pessoa, da forma 

como ela se vê e de como ela se interpreta. No que ela se interpreta ela define seus 

entendimentos sobre códigos morais existentes seja para segui-los, alterá-los ou até 

mesmo desrespeitá-los. Desta forma, corresponde à reflexão da conduta moral dos 

indivíduos (PINTO 2004; HUNT; VITELL, 1986). Na sua máxima é “Tudo ou nada”. 

Está totalmente ligada a leis morais, não toleram os desvios, incondicional e inequívoca, 

na qual os indivíduos tomam decisões éticas depois de considerar as ações em respeito 
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aos princípios universais e imutáveis de certo e errado (BARNETT; VAICYS, 2000).  

No entanto a ética da responsabilidade se relaciona à abordagem teleológica, na 

qual a obrigatoriedade de uma ação deriva de sua finalidade ou de suas consequências. 

Sua máxima é: “Fundamentais são os resultados”. Está voltada para a ação, para a 

política e com o comprometimento com o futuro (ENRIQUEZ, 1997; SROUR, 1998; 

WEBER, 1905). Desta forma, a ética da responsabilidade, na sua abordagem da 

finalidade, privilegia a relação entre meios e fins, e deixa margem para que meios 

ilícitos possam ser acionados (SROUR, 1998). A interpretação desta diferença já havia 

sido realizada, entre outros, por Max Weber, que distinguiu a ética da convicção, usada 

para julgar as ações individuais, da ética da responsabilidade, usada para julgar ações 

coletivas ou individuais desde que estas sejam praticadas em nome da coletividade (DE 

FARIA, 2000).  

A ética empresarial é um campo da ética “especial”, que trata especificamente 

com os dilemas que surgem no contexto de fazer negócios (DEGEORGE,1999 apud 

CACIOPPE et al., 2008). Os valores éticos e de integridade dos gestores impactam em 

seus colaboradores (D’QUILAS, 1997 apud FORTE, 2004) assim como o processo de 

tomada de decisão a cultura podem também ser inclusos na ética dos negócios (FORTE, 

2004; POPPER; DRUYAN, 2001).  

Trevino, (1986) por sua vez, em seu Modelo Interacionista para Tomada de 

Decisões nas Empresas menciona que, para tomada de decisão ética, existem duas 

interações: Componentes Individuais e Componentes Situacionais. A porta de entrada 

da tomada de decisão para um dilema ético é a cognição. De acordo com o estágio em 

que está desenvolvida esta cognição moral vem a definição de o que é certo ou errado. 

A partir daí entram os componentes Individuais e Situacionais formando loop para a 

definição e ou tomada de decisão. 

Em sua pesquisa com cerca de duzentos gestores, De Faria (2000) mostra, que 

85,2% dos pesquisados concordam que a competição entre as organizações obriga as 

empresas a adotar atitudes nem sempre tidas como éticas pela sociedade. Outro dado diz 

respeito ao fato de que 88,9% dos participantes concordaram que a competitividade 

entre as organizações nem sempre é considerada necessariamente compatível com as 

regras de comportamento moral definidas pela sociedade. Nesta mesma pesquisa 92,6% 

dos respondentes concordaram que entre a ameaça de desemprego e o fato de ter que 
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tomar atitudes nem sempre adequadas, as pessoas preferem garantir o emprego. 

Uma das visões de ética de Max Weber era que: “A ética não é um fiacre 

(Antiga carruagem de aluguel, geralmente puxada por um só cavalo) que se pode 

mandar parar para subir ou descer à vontade em função da situação”. Por este motivo a 

sociedade e as corporações estão criando processos e ferramentas para que se evite esta 

falta de ética que leva ao não compliance, uma tentativa de tratar desse mal, quer 

procurando transformar o sintoma em sinal de cura, quer buscando descobrir suas raízes 

e seus significados (ENRIQUEZ, 1997). “O comportamento ético de tomada de decisão 

nas organizações parece ser um fenômeno complexo, influenciado pela interação das 

diferenças individuais, como os indivíduos pensam sobre as decisões éticas” 

(TREVINO, 1990).  

 

2.1.3 Histórico do Compliance  

 

2.1.3.1 Abordagem Acadêmica 

 

Habisch (2012) declara que dentro da literatura acadêmica sobre programas de 

gestão de compliance ainda tem um alcance limitado. Mesmo assim podemos destacar o 

que Stansbury e Barry (2007) chamam de “de um controle contínuo”, há sempre dois 

princípios opostos detectáveis nesse sentido. Kelman (1958) mostra a diferença entre 

mero comportamento de "compliance" quando solicitado, e o "compromisso", que se 

caracteriza por uma mudança de atitude contínua juntamente com ajuste de 

comportamento.  

Adler e Borys (1996) distinguem entre “Coercitivas” e “Permissivas” as 

abordagens em organizações burocráticas. Segundo os autores, a coerção é percebida 

como um processo para motivar os funcionários que supostamente não são motivados 

por si mesmos. Em ambientes coercitivamente formalizados, procedimentos são 

projetados para destacar aos superiores se as ações dos subordinados estão em 

compliance. Os procedimentos não são projetados para ajudar os subordinados a 

determinar se o processo está funcionando bem, nem para ajudá-los a entender as 

contingências inevitáveis do processo de trabalho real (ADLER; BORYS, 1996). 
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Também Weaver et al. (1999) tem seu retrato evidência empírica sobre programas de 

ética corporativos de empresas norte-americanas contemporâneas sob o título de 

"cumprimento versus orientação de valor".  

 

3. IMPORTÂNCIA DO COMPLIANCE DIGITAL NAS EMPRESAS 

  

Devido aos diversos ataques cibernéticos nas empresas e ao vazamento de 

informações confidenciais, algumas condutas tornaram-se necessárias para resguardar a 

privacidade dos usuários e atender à legislação vigente.  A Lei Geral de Proteção aos 

Dados (LGPD) surge, nesse cenário, para regularizar o tratamento de dados pessoais em 

todas as organizações. Para estar em conformidade com a lei e aprimorar a governança de 

dados, alguns programas são adotados, como o compliance digital. Tal estratégia tem por 

objetivo analisar riscos e adotar medidas preventivas para adequar a situação da empresa 

às normas aplicáveis às tecnologias da informação e a respostas jurídicas para os 

incidentes. 

A finalidade do compliance digital é assegurar que os processos adotados pela 

organização no meio digital sejam compatíveis com as leis e regulamentações 

específicas desse ambiente. Para isso, é necessário se atentar à LGPD, que garante, além 

da segurança de dados, a transparência no uso de dados para pessoas físicas. É sabido 

que milhões de dados de usuários transitam diariamente pela rede e que muitos destes 

encontram-se vulneráveis a ataques cibernéticos. Por esse motivo, torna-se importante 

para as empresas implementarem ferramentas de gestão integrada e efetiva para a 

prevenção de incidentes, como perdas de dados, danos aos clientes, prejuízos 

financeiros, danos à imagem da organização empresarial, entre outros. Além disso, ao 

infringir a legislação, a empresa em tese tende a receber uma advertência com prazo 

determinado para corrigir a irregularidade, podendo adquirir uma multa de até 2% do 

faturamento líquido da empresa, até o limite de R$50 milhões. 

 

3.1 Vantagens de Implementar o Compliance Digital 

Ao implementar o compliance digital, a empresa tende a desfrutar de vários 

benefícios que contribuem para o desenvolvimento do negócio entre eles estão: 

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://www.mega.com.br/blog/a-importancia-da-governanca-de-dados-para-uma-gestao-inteligente-2340/
https://www.mega.com.br/blog/a-importancia-da-governanca-de-dados-para-uma-gestao-inteligente-2340/
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3.1.1 Maior Segurança para a Empresa em Ambientes Virtuais 

 

Adotando medidas preventivas na proteção dos dados dos usuários a empresa 

garante a segurança ao concluir as transações comerciais sem se preocupar com os riscos 

de suas informações. Colocar a compliance em primeiro lugar nas prioridades 

de segurança dos dados da empresa é essencial para uma estratégia eficaz de 

gerenciamento de riscos a longo prazo. 

 

3.1.2 Reforço da Transparência entre Colaboradores e Clientes 

 

As soluções de conformidade digital não são apenas para fins legais, mas para a 

tranquilidade de seus clientes. Quando os clientes, parceiros e fornecedores percebem que 

a empresa investe no compliance digital, ela transmite uma imagem mais profissional, 

responsável e de confiança. Assim, eles se sentem mais seguros para compartilhar 

informações com o negócio, reforçando a sua transparência e fidelizando a clientela. 

 

4. COMPLIANCE DIGITAL E A LEI GERAL DE PROTEÇÃO DE 

DADOS NA GESTÃO DE RISCOS DE UMA EMPRESA  

 

A Lei Geral de Proteção de Dados, tem como escopo principal a preservação do 

direito constitucional à liberdade e à privacidade que todos os cidadãos brasileiros têm, 

bem como protege-los de danos causados por rupturas desses direitos uma vez que estes 

dados, tem uma importância estratégica cada vez maior na sociedade contemporânea, 

visto que eles podem ser utilizados em inúmeras aplicações, como o direcionamento de 

propagandas e anúncios específicos para o perfil de determinado consumidor, a partir 

das páginas que este visita na internet. A importância da prevenção de riscos 

operacionais é tamanha que o novo Acordo da Basileia, conhecido como Basileia II, a 

elenca como uma das principais ferramentas para determinar o valor de alocação de 

capital, o que significa dizer que, por meio de medições quantitativas, é possível definir 

o grau de falhas nos controles internos que podem afetar a confiança dos investidores 

naquela instituição financeira (MANZI, 2008). 

https://www.mega.com.br/blog/garanta-a-seguranca-dos-dados-da-sua-empresa-com-cloud-computing-5476/


 

15 

 

É nesse cenário que o Compliance Digital passa a ter um papel primordial dentro 

de uma organização empresarial uma vez que muitas empresas utilizam a tecnologia 

para concretizar os seus negócios.  Essa mudança de paradigma com a entrada em vigor 

da LGPD, tendência a elevar a importância deste especialista em uma empresa de modo 

a potencializar a observância na conformidade da Lei.  

Assim, dada a amplitude da esfera de incidência da LGPD, é intuitivo que o 

assunto em discussão seja relacionado também com outros agentes de tratamento de 

dados pessoais previstos nesta lei e de acordo com o capitulo VI, artigos 37 ao 41, 

temos o controlador que é uma pessoa natural ou jurídica, de direito público ou privado, 

a quem competem as decisões referentes ao tratamento de dados pessoais; já o operador 

que é uma pessoa natural ou jurídica, de direito público ou privado, tem a incumbência 

de realizar o tratamento de dados pessoais em nome do controlador; já o 

encarregado pela proteção de dados é uma pessoa indicada pelo controlador para atuar 

como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade 

Nacional de Proteção de Dados (ANPD).  

Apesar dessas três figuras possuírem sua respectiva importância, o último pode 

ser exigido de acordo com especificações da empresa. Dentre elas, temos pontos como a 

natureza, porte da instituição e também o volume de informações os quais ela trata. As 

duas primeiras figuras, no entanto, são cruciais no processo, uma vez que são as 

entidades que lidam diretamente com o tratamento de dados e classificadas como 

agentes de tratamento. Sem a definição de um Controlador e um Operador, além de 

estar fora do que é previsto pela LGPD, a empresa fica suscetível a sanções e a equipe 

se torna incapaz de efetuar algum tipo de procedimento com os dados dos clientes. 

Como não poderia deixar de ser, as repercussões da LGPD sob o aspecto de tratamento 

de dados são variadas e dificilmente poderiam ser esgotadas em apenas em um artigo. 

Assim, como os riscos operacionais podem derivar de fraudes internas; fraudes 

externas; demandas trabalhistas e segurança deficiente do local de trabalho; práticas 

inadequadas relativas a clientes, produtos e serviços; danos a ativos físicos próprios ou 

em uso pela instituição; interrupção das atividades da instituição; falhas em sistemas de 

tecnologia da informação; falhas na execução, no cumprimento de prazos e no 

gerenciamento das atividades na instituição (MANZI, 2008).  

Temos como escopo, em delimitar este trabalho em fraudes internas aquelas 

http://certifiquei.com.br/anpd
http://certifiquei.com.br/anpd
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cometidas nas organizações privadas. Uma vez que a gestão dos riscos visa preservar a 

imagem corporativa interna e externa, diminuindo a probabilidade de fraudes internas, 

gerando um ambiente mais seguro e ético (MORAIS, 2005). O uso de código de ética, 

código de conduta, canal de denúncia, desenvolvimento de controles internos, 

procedimentos internos de divulgação de temas relacionados à corrupção, análise de 

aderência ética dos profissionais e parceiros comerciais é crescente nas organizações na 

busca de mitigar fraudes internas (CHERMAN; TOMEI, 2005). 

A preocupação com a prevenção de riscos operacionais como um dos fatores que 

afetam o desempenho de qualquer organização, quer seja ela uma de capital aberto quer 

não, pois, sem a mitigação desses riscos, a perenidade da organização pode ser afetada 

principalmente quanto a um risco à sua reputação, pois esse risco pode gerar impactos 

ainda maiores do que os regulatórios, uma vez que estes, diferentemente daqueles, são, 

de certa forma, controlados. De maneira geral, os riscos operacionais são tratados com a 

utilização da tecnologia de informação como uma ferramenta para a eficácia das 

atividades; implantação de padrões que fomentam as melhores práticas na prestação de 

serviço do negócio; monitoramento constante dos riscos aos quais a empresa esteja 

vulnerável; e prevenção de eventos relacionados à não conformidade por meio de 

reforço da cultura ética (MANZI, 2008).  

Há estudos que analisam o custo-benefício de uma implantação de programas de 

compliance em organizações, os quais chegaram à conclusão de que para cada U$1,00 

gastos são economizados U$5,00 com a mitigação de processos legais, danos à 

reputação e perda de produtividade (SCHILDER, 2006). Compliance cada vez mais é 

um fator diferencial para a competitividade das organizações, pois o mercado busca e 

valoriza a transparência e a ética nas suas interações econômicas e sociais.  

Para Manzi (2008), é possível criar uma vantagem competitiva quando a 

organização agrega valor para a governança corporativa por meio de ferramentas de 

compliance que procuram adequar-se às melhores práticas do mercado. Entretanto, resta 

a dúvida de qual a importância dessa adequação.  

Segundo Daft (2002), há um movimento de semelhança entre organizações do 

mesmo setor, e esse fenômeno, chamado por ele de “isomorfismo institucional”, tende a 

levar as organizações a buscar padrões mais comuns para suas atividades. Isso ocorre 

primeiramente para minimizar incertezas quanto ao produto que deve ser lançado, por 
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exemplo. Muitas vezes é utilizada a técnica do benchmarking, que tenta entender como 

as organizações que melhor desempenham determinado produto chegaram a esse 

padrão.  

Outro motivo para que ocorra esse isomorfismo é pela pressão de órgãos 

reguladores governamentais que exigem determinadas condutas e atendimento de 

diversas regras e normas. Ainda há a pressão por um alto padrão de eficiência e 

qualidade que permita a continuidade de competir no mercado. Entretanto, a 

organização necessariamente precisa buscar o compliance como meio de fortalecer sua 

posição no mercado, e a sociedade precisa encarar a ética não só como uma forma de 

ação conveniente, mas também como uma condição de sobrevivência da sociedade. Um 

risco do mensurar a adoção de compliance é a não correlação do custo-benefício de sua 

implantação com o retorno esperado, porque riscos reputacionais encontram dificuldade 

de mensuração e, mesmo que assim não o fosse, compliance não é uma questão 

financeira, mas uma questão de princípios (SCHILDER, 2006).  

O Brasil atualmente está em um patamar que coloca compliance como um dos 

pilares da governança corporativa ao garantir a conformidade com normas, leis e 

políticas internas e externas à organização, bem como ao fortalecer o ambiente ético por 

meio de controles internos e aumento da transparência. “Certamente não se pode falar 

em governança corporativa e sustentabilidade sem se referir à ética e consequentemente 

considerar a importância de compliance” (MANZI, 2008, p. 123).  

Para Manzi (2008), são elementos fundamentais de um programa de compliance: 

desenvolver código de ética da organização; desenvolver os profissionais na capacidade 

de lidar com dilemas éticos; criar canais de identificação de condutas não éticas; e 

possibilitar a discussão de dilemas éticos. Todo gestor deve ser um disseminador da 

cultura compliance na organização. Indo mais além, todo funcionário assim deve agir. 

Entretanto, é recomendável que exista na organização um gestor de compliance, o qual 

terá a função de estruturar o desenvolvimento de compliance para toda a organização. 

Essa função ou área, dependendo da demanda da organização, será responsável por 

verificar se as atividades e os produtos da organização estão em conformidade com as 

leis; prever, mitigar e tratar riscos de não aderência às normas internas; difundir o 

conhecimento de compliance para toda a organização; fortalecer a cultura de controles 

internos; e reportar os assuntos ligados à compliance e à ética para a alta gestão da 

organização (MANZI, 2008). Apesar de existir grande intersecção entre as áreas de 
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compliance e auditoria interna, pois a primeira deve acompanhar os pontos de 

vulnerabilidade que esta apontou como a que necessita de regularização, há algumas 

diferenças em suas atividades.  

A auditoria interna verifica processos das áreas internas da organização com o 

intuito de identificar seu nível de conformidade com as normas e as políticas, mas assim 

o faz de forma aleatória por amostragem. Por sua vez, a compliance deve assim 

proceder de forma rotineira e permanente, buscando a prevenção dos riscos aos quais a 

organização pode estar ou ser exposta, bem como tratar os casos de não conformidade. 

Assim como a auditoria interna, a compliance também deve ser independente, 

reportando-se à alta administração. Entretanto, ele pode e deve ser auditado pela 

auditoria interna como as demais áreas, o que reforça a transparência de suas atividades, 

gerando um maior conforto para seus profissionais e para as demais áreas, servindo 

inclusive como exemplo (MANZI, 2008). 

 

5. DIREITO A INFORMAÇÃO  

 

O direito à informação contém um tríplice alcance: o direito de informar, o 

direito de se informar e o direito de ser informado. A Constituição da República 

Federativa do Brasil de 1988, em seus diversos incisos do artigo 5º, tutela o direito de 

informação. No inciso XIV, estabelece que “é assegurado a todos o acesso a 

informação”. No XXXIII, complementa que “todos têm direito de receber dos órgãos 

públicos informações de seu interesse particular”. Finalmente, em caso de violação 

desse direito, a Constituição criou o Habeas Data, uma ação constitucional para proteger 

os indivíduos de banco de dados públicos ou abertos ao público, com dupla finalidade: 

conhecimento do conteúdo das informações e concessão da possibilidade de retificação 

(art. 5º, LXXII). 

Em consonância com a Constituição o parlamento brasileiro aprovou A LGPD 

colocando o indivíduo (a quem denomina de “titular”), como protagonista das relações 

jurídicas que envolvam o tratamento de dados, não só porque regula a proteção de dados 

pessoais, mas, principalmente, porque elege como fundamento em seu art. 2º, II, a 

“autodeterminação informativa”, consistente no direito de escolher quais dados serão 

usados, bem como os limites e o prazo dessa utilização. A autodeterminação, portanto, é 
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garantida pela previsão de vários direitos no Capítulo III, especialmente no art. 18, 

como o de informação (I), de acesso (II), de correção (III), de portabilidade (V), de 

eliminação (VI), dentre outros. 

 

6. A RESPONSABILIDADE CIVIL NA LGPD  

 

Segundo CAPANEMA (2020), a responsabilidade civil está regulamentada na 

Seção III do Capítulo VI da LGPD, intitulada de “Da Responsabilidade e do 

Ressarcimento de Danos”. É importante ressaltar que tais normas não serão aplicáveis 

em todos os casos envolvendo responsabilidade civil, podendo, dependendo da relação 

jurídica, ceder espaço a normas específicas, como o Código de Defesa do Consumidor, 

o que, inclusive, é expressamente reconhecido pela LGPD em seu art. 45. A 

responsabilidade surge do exercício da atividade de proteção de dados que viole a 

“legislação de proteção de dados”. Por essa expressão, o legislador reconhece que a 

proteção de dados é um microssistema, com normas previstas em diversas leis, sendo a 

LGPD a sua base estrutural.  

O autor faz uma analogia com o conceito de “legislação tributária” do art. 96 do 

CTN, para incluir não apenas as leis que versem sobre a proteção de dados, mas as 

normas administrativas regulamentares que serão expedidas pela Autoridade Nacional 

de Proteção de Dados ou por outras entidades. Segundo ele, a responsabilidade civil na 

LGPD não surge apenas da violação do microssistema jurídico de proteção de dados. É 

preciso interpretar o art. 42, caput em conjunto com o art. 44, parágrafo único, que 

assim dispõe:  Responde pelos danos decorrentes da violação da segurança dos dados o 

controlador ou o operador que, ao deixar de adotar as medidas de segurança previstas no 

art. 46 desta Lei, der causa ao dano.  O art. 46, por sua vez, estabelece que os agentes de 

tratamento deverão adotar medidas de segurança, técnicas e administrativas visando a 

proteção de dados pessoais. Tais normas podem ser editadas, inclusive, pela ANPD. 

Pela complexidade da atividade de segurança da informação, devem ser consideradas 

apenas aquelas medidas previstas em padrões devidamente reconhecidos, como as 

denominadas normas ISSO. Dessa forma, é possível identificar duas situações de 

responsabilidade civil na LGPD:  

a) Violação de normas jurídicas, do microssistema de proteção de dados;  
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b) Violação de normas técnicas, voltadas à segurança e proteção de dados 

pessoais.   

CAPANEMA (2020), entende que a responsabilidade civil só ficará 

caracterizada se a violação de norma jurídica ou técnica ocasionar dano material ou 

moral a um titular ou a uma coletividade. 

Ele salienta que o art. 42 restringe a responsabilidade civil ao controlador ou ao 

operador. E que a presença da conjunção alternativa “ou” estabelece a alternância entre 

um (controlador) ou o outro (operador), isto se a relação jurídica do titular com o 

controlador e o operador for de natureza consumerista, onde serão aplicadas as normas 

de responsabilidade solidária dos arts. 12 e 18 do CDC.  

O § 1º excepciona a regra de alternância do caput, permitindo a solidariedade em 

dois casos específicos, com vistas a “assegurar a efetiva indenização ao titular dos 

dados”.  

No inciso I, o operador responderá solidariamente em duas situações: caso 

descumpra a legislação de proteção de dados ou se não seguir “as instruções lícitas do 

controlador, hipótese em que o operador se equipara ao controlador”. É muito 

semelhante, nesse caso, na situação do mandatário que descumpre as instruções do 

mandante, conforme o art. 679, CC16.  

Já no inciso II, ocorrerá a solidariedade entre “os controladores que estiverem 

diretamente envolvidos no tratamento”, ou seja, aqueles que estabelecerem, em 

conjunto, decisões que violem o microssistema da proteção de dados ou às normas 

técnicas cabíveis.  

Tais hipóteses para o autor a solidariedade estarão afastadas caso presentes as de 

exclusão de responsabilidade, previstas no art. 43 da LGPD: 

I. Que não realizaram o tratamento de dados pessoais que lhes é atribuído 

II. Que, embora tenham realizado o tratamento de dados pessoais que lhes é 

atribuído, não houve violação à legislação de proteção de dados; ou 

III. Que o dano é decorrente de culpa exclusiva do titular dos dados ou de 

terceiros. 

CAPANEMA (2020), sintetiza que a LGPD não fala na responsabilidade civil 

do encarregado, contudo para ele, ela poderá surgir, por exemplo: 
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“quando essa função for exercida por uma pessoa natural ou 

jurídica destacada do controlador e do operador em uma relação 

consumerista. Por se estar diante de alguém que está na cadeia 

de produção, poderá ser responsabilizado de forma solidária 

pelo dano causado.” 

E segue narrando que o § 2º admite a inversão do ônus da prova, a critério do 

juiz, a favor do titular de dados, desde que verossímil a alegação, haja hipossuficiência 

para fins de produção de prova ou quando a produção de prova pelo titular for 

excessivamente onerosa. Há normas sobre a redistribuição/inversão do ônus da prova 

em outras leis: uma muito semelhante no art. 373, § 1º do CPC e outra no art. 6º, VIII 

do CDC, aplicável nas ações de natureza consumerista, exigindo menos requisitos.  

Além da inversão do ônus probatório, o reconhecimento da hipossuficiência do 

titular também se verifica no fato de que a responsabilidade civil da LGPD ser da 

modalidade objetiva, onde não há discussão sobre a culpa do agente (CAPANEMA, 

2020) 

 

7. EXCLUSÃO DA RESPONSABILIDADE CIVIL  

 

7.1 Hipóteses de Exclusão  

 

CAPANEMA (2020), descreve que as hipóteses de exclusão da responsabilidade 

civil estão previstas no art. 43 da LGPD.  

Segundo o autor, o inciso I trata da situação em que o agente não realizou o 

tratamento de dados a que lhe foi atribuído. Ou seja, houve um tratamento de dados, 

mas o réu não tem qualquer vínculo com ele. Aproximando-se muito da figura da 

ilegitimidade passiva, que a LGPD trata como matéria de mérito.  

Já o inciso II exclui a responsabilidade na situação em que o agente realizou o 

tratamento, mas “não houve violação à legislação de proteção de dados”. Aqui, o dano 

ocorreu por um ato lícito.  

Seria o caso, por exemplo, de uma decisão automatizada, baseada em critérios 

transparentes, informados (presentes em termos de uso) e sem viés, que negue um 
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empréstimo a um possível consumidor. O presente inciso prevê expressamente apenas a 

situação em que não houve violação à proteção de dados. Deve-se interpretar este artigo 

em conjunto com os arts. 42, 44, 46 e parágrafo único, conforme as razões já 

apresentadas, de modo a admitir, também a alegação de ausência de violação de norma 

técnica.  

A alegação de culpa exclusiva do titular ou de terceiro está prevista no inciso III 

do art. 43. Serão os casos em que o dano for causado por exclusiva ingerência do titular, 

por terceiro, ou por uma atuação conjunta do titular com o terceiro.  

Para (CAPANEMA, 2020), alguns questionamentos caberão quando:  

“a situação em que houve a invasão da conta de e-mail 

de um usuário, com a destruição de todas as suas 

mensagens. Tal fato só ocorreu porque a senha utilizada 

pelo titular era fraca, com apenas quatro caracteres, e 

foi facilmente descoberta. Poder-se-ia aqui falar em 

culpa exclusiva do titular? Caberia aos agentes de 

tratamento verificar a segurança da senha criada pelo 

usuário e impedir o uso daquelas que fossem frágeis? 

Existe norma técnica estabelecendo essa obrigação?” 

Sabemos que a nova Lei Geral de Proteção de Dados representa um grande 

momento de adaptação mercadológica. O setor empresarial tem desafios particulares, 

principalmente levando em conta o uso da tecnologia para a comercialização de seus 

produtos. 

 

8. CONCIDERAÇÕES FINAIS  

 

Para as considerações finais do presente artigo, salientamos, que os objetivos 

intermediários foram alcançados no sentido de responder ao problema final proposto se 

o Compliance Digital é um dos mecanismos essenciais na gestão empresarial com vista 

a mitigação de riscos de integridade que possam macular profundamente a reputação de 

uma empresa e levá-la a responsabilidade civil pelos atos da não conformidade a lei? 

Em decorrência das análises realizadas por meio da pesquisa bibliográfica e 

sustentadas pelo referencial teórico, é relevante apontar algumas considerações. Ao que 
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concerne à bibliografia sobre Compliance Digital, este trabalho permitiu a compreensão 

da importância desse tema, pois sabemos que a Lei Geral de Proteção de Dados, trouxe 

uma mudança para o ambiente empresarial com consequências positivas ou negativas. A 

que se destacar que embora a bibliografia existente sobre Compliance Digital ofereça 

“meios” de como realizar o tratamento de dados das pessoas, cada realidade 

organizacional terá uma tratativa diferente a partir do momento em que o gestor em 

Compliance Digital detectar as causas dos riscos e tratá-los.  

A pesquisa demonstrou também como o Compliance Digital de uma empresa 

deverá agir para que as mudanças culturais dentro de uma organização alcancem os 

objetivos em relação a avaliação abrangente e regulares da eficácia das medidas técnicas 

e organizacionais de garantia da segurança do tratamento de dados com vista a 

integridade e confidencialidade objetivando a demonstração que o tratamento de dados 

está em conformidade com a LGPD.  

Demonstrou também que o Compliance Digital não deverá ficar afeito somente 

aos aspectos da mudança cultural da empresa e de seus colaboradores tendo em vista 

que a atividade desenvolvida por ele é evidentemente uma atividade que impõe riscos 

aos direitos dos titulares de dados, que, por sua vez, são intrínsecos, inerentes a sua 

própria atividade e que podem resultar em danos a direitos fundamentais. Ademais, tais 

danos se caracterizam por atingirem direitos difusos, o que, por si só, já justificaria a 

adoção da responsabilidade civil objetiva prevista na LGPD. Sabemos que o novo 

paradigma da lei 13.709/2018 que prevê a responsabilidade civil objetiva, tanto no 

artigo 42, quanto no artigo 44, com a imposição aos agentes de tratamento a obrigação 

de indenizar os danos causados aos titulares de dados quando não forem demonstrados 

em evidências as medidas tomadas para afastar o risco de vazamento dos titulares 

destes.  

Por fim, salientamos para a importância de implementar o compliance digital com 

o objetivo de reduzir os riscos e proteger as informações dos colaboradores e clientes. 

Sabemos que com a implementação de medidas para a conformidade das leis numa 

empresa, a tendência é para a redução significativa a ocorrência de ataques cibernéticos 

e evitando assim, que a organização venha a responder a processos jurídicos e ter a sua 

imagem e as suas finanças prejudicadas por falhas na segurança da proteção de dados. 

Além disso, um bom programa de compliance digital bem delimitado pode beneficiar 

numa eventual investigação interna com o intuito de combater a atos ilícitos e a uma 
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futura condenação por omissão ao não demonstrar em evidências que tomou todas as 

medidas necessárias prevista na LGPD. Certo é que com a implementação do 

compliance digital a tendência é que com a mitigação dos riscos a organização passa a ter 

uma boa governança empresarial e a garantia de um desenvolvimento sustentável e 

seguro em suas transações comerciais. 
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