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RESUMO:

A ciberseguranca é um desafio global que exige cooperacéo internacional e engajamento dos
paises na construcdo de aparato de defesa eficaz no combate de ciberameacgas. Apesar da gama
de ameacas e objetivos para alcancar um ciberespaco seguro, paises como o Brasil tém utilizado
de politica nacional, enquanto a Unido Europeia adotou a politica regional. Isso levanta
questdes acerca da importancia do processo de evolucdo dos meios cibernéticos para
compreender como 0s paises passardo a lidar com as ciberameacas no futuro e como este
processo afetard a protecdo de dados e o direito a privacidade. O presente estudo tem por
objetivo avaliar a construcdo da legislagdo sobre temas cibernéticos no Brasil, buscando como
parametro o Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (RGPD) para
embasar as configuracOes da atual Lei Geral de Protecdo de Dados (LGPD) e os demais
dispositivos que tratam do tema. Tem-se por objetivo compreender a progressdo dos paises e
empresas nacionais e internacionais no combate as ameacas cibernéticas, e a dindmica pela
busca na cooperacdo e ciberdiplomacia sob uma Gtica da teoria realista. Conclui-se que o
processo que deu origem a LGPD foi essencial para a unido de esfor¢cos multissetoriais no
Brasil, mas que se limitaram ao campo domeéstico, enquanto na Unido Europeia ha resultados
satisfatorios na projecao da ciberseguranca como ferramenta de defesa e de desenvolvimento,
mesmo que de forma lenta, e visando os interesses nacionais sobre as decisdes coletivas.

Palavras-chave: Protecdo de dados; ciberseguranca; Lei Geral de Protecdo de Dados - LGPD;
Regulamento Geral sobre a Prote¢do de Dados - RGPD; direito a privacidade; realismo



ABSTRACT:

Cybersecurity is a global challenge that requires international cooperation and the engagement
of countries in building an effective defense apparatus to combat cyber threats. Despite the
range of threats and objectives to achieve a safe cyberspace, countries like Brazil have used
national policy, while the European Union adopted regional policy. This raises questions about
the importance of the evolving cybermedia process in understanding how countries will come
to grips with cyber threats in the future and how this process will affect data protection and the
right to privacy. This study aims to evaluate the construction of legislation on cyber issues in
Brazil, seeking as a parameter the General Regulation on Data Protection of the European
Union (RGPD) to support the configurations of the current General Data Protection Law
(LGPD) and the other devices that deal with the topic. The objective is to understand the
progression of national and international countries and companies in the fight against cyber
threats, and the dynamics for the search for cooperation and cyberdiplomacy under the
perspective of realist theory. It is concluded that the process that gave rise to the LGPD was
essential for the union of multisectoral efforts in Brazil, but that they were limited to the
domestic field, while in the European Union there are satisfactory results in the projection of
cybersecurity as a defense and development tool, even that slowly, and targeting national
interests over collective decisions.

Keywords: Data protection; cybersecurity; General Data Protection Law - LGPD; General
Regulation on Data Protection - RGPD; right to privacy; Realism



RESUMEN:

La ciberseguridad es un desafio global que requiere cooperacion y el compromiso de los paises
en la construccion de un aparato de defensa eficaz en la lucha contra las ciberamenazas. A pesar
de la variedad de amenazas y objetivos para lograr un ciberespacio seguro, paises como Brasil
han utilizado la politica nacional, mientras que la Unién Europea adopt6 la politica regional.
Esto plantea preguntas sobre la importancia del proceso de cibermedios en evolucion para
comprender como los paises enfrentaran las amenazas cibernéticas en el futuro y como este
proceso afectara la proteccion de datos y el derecho a la privacidad. Este estudio tiene como
objetivo evaluar la construccion de legislacion en materia cibernética en Brasil, buscando como
parametro el Reglamento General de Proteccion de Datos de la Unién Europea (RGPD) para
sustentar las configuraciones de la actual Ley General de Proteccion de Datos (LGPD) y los
demas dispositivos. que tratan el tema. El objetivo es comprender la progresion de paises y
empresas nacionales e internacionales en la lucha contra las ciberamenazas, y las dindmicas
para la busqueda de la cooperacion y la ciberdiplomacia bajo la perspectiva de la teoria realista.
Se concluye que el proceso que dio origen a la LGPD fue fundamental para la union de
esfuerzos multisectoriales en Brasil, pero que se limitaron al &mbito doméstico, mientras que
en la Unién Europea hay resultados satisfactorios en la proyeccion de la ciberseguridad como
defensa. y herramienta de desarrollo, incluso asi de lento, y focalizando los intereses nacionales
sobre las decisiones colectivas.

Palabras clave: Proteccion de Datos; la seguridad cibernética; Ley General de Proteccion de
Datos - LGPD; Reglamento General de Proteccion de Datos - RGPD; derecho a la privacidad;
realismo



1 INTRODUCAO

A protec¢do de dados e o direito a privacidade se tornaram alguns dos maiores desafios
da ciberseguranca no seculo XXI. A necessidade de acdo no combate as ameagcas digitais exigiu
dos paises agdes rapidas no tocante ao aperfeicoamento da legislacdo, aparato técnico e
tecnoldgico e cooperacao internacional através da diplomacia (KELLO, 2018). A atividade
cibernética cresceu exponencialmente nos Gltimos anos, principalmente ap6s o acirramento da
corrida comercial entre a China x Estados Unidos, e com o isolamento social provocado pela
pandemia do COVID-19, que mudou as relacGes de trabalho, politica e comércio, e migrou
parte delas para o ciberespaco.

Apesar da tentativa em acompanhar a progressdo da tecnologia digital, parte
consideravel dos paises demonstrou pouca atencdo na formulacéo de agdes internacionais para
validar as leis de protecdo de dados e o combate de cibercrimes, e através da recusa para a
cooperacéo, as leis que fundamentam o uso dos dados na internet permanecem sob o escopo
dos estados de forma isolada, e em alguns casos, se aplicam a grupos de integracéo regional,
como ocorre com a Unido Europeia.

Pela ldgica, a cooperacdo, a ampliacdo da jurisdicdo internacional e a troca de
conhecimento tecnoldgico seriam as formas mais adequadas de aprimorar o aparato de defesa
cibernético dos paises, além de garantir que o direito internacional tivesse maior amparo
regionalmente e/ou mundialmente. Entretanto, a maioria dos paises permaneceram com a ideia
enraizada de adotar pensamentos unilateralistas e de competicdo inerente a anarquia
internacional (WALTZ, Kenneth, 1979). Os estados percebem, na ideia realista, que a
distribuicdo de tecnologia e de conhecimento estratégico poderia ser um maximizador do poder
de seus adversarios, gerando maior tensdo nas relag@es internacionais entre os atores.

As Organizacdes Internacionais (Ols) apesar de fomentar uma ideia mais pautada no
liberalismo, voltando a necessidade e o interesse da cooperacdo! para o sucesso do
desenvolvimento, tém perdido forca politica pelas grandes poténcias, e passaram a atuar como
coadjuvantes nas tomadas de decis3o.?

O Brasil espelha sua agenda de seguranga nos Estados Unidos no setor militar e na

construgdo da politica nacional de defesa. Em relacdo a ciberseguranca, o processo nao se difere

1 S0 0s quatro imperativos para a cooperagio na teoria liberal: interdependéncia, transnacionalizagao, crescimento
das instituices internacionais e a democracia (NYE, Joseph, 1998).

2BASRUR, R.; KLIEM, F. Covid-19 and international cooperation: IR paradigms at odds. SN Social Sciences, v.
1,n.1,p. 7,9 nov. 2020. https://link.springer.com/article/10.1007/s43545- 020-00006-4



tanto assim, pois 0s mecanismos legais de controle cibernético sdo hoje pautados nos costumes
realistas também. Essa ideia é respaldada no entendimento de uma anarquia iminente e da
necessidade de adogao do “self help ” e do jogo de soma zero (KEOHANE; NYE, 1979). Apesar
disso, o Brasil tem demonstrado atraso significativo na construcdo de mecanismos eficientes de
defesa cibernética desde as primeiras leis que tratavam sobre o tema. A protecdo digital esta a
passos largos de receber o mesmo empenho e investimento que ha no campo militar, 0 que
prova que este tema segue sem a aten¢do que deveria, gerando sérios riscos a seguranca nacional
e internacional em um futuro préximo.

Durante a segunda metade dos anos 1960 até o inicio dos anos 2000, pouco se registrou
do empenho brasileiros em acordos cibernéticos com seus paises vizinhos, encontros estes® que
pautavam os estudos técnicos de ciberseguranca para ampliar a ciberdiplomacia e a cooperagéo
tecnoldgica nos territorios do cone sul, frente a ameacas domesticas e internacionais.

Com a criacdo da Lei Geral de Protecdo de Dados, apesar de haver maior engajamento
nacional pela formulagdo do conteido da lei de forma abrangente a todos os setores, o
dinamismo da lei acabou por limitar o escopo de sua jurisdi¢do a apenas o Brasil. N&o obstante,
a necessidade de aplicacdo de san¢fes internacionais para os cibercrimes tém limitado parte
consideravel do texto para tratar somente do controle de empresas nacionais e as relacfes
comerciais e de direitos fundamentais. As singularidades dos atores e a complexidade do campo
tecnoldgico colocam em evidéncia os limites do Direito na protecdo digital, principalmente no
que tange ao resguardo de dados e da privacidade em raz&o do accountability®.

Diferentemente do caso latino americano, os 27 Estados-membros que compdem a
Unido Europeia uniram esforcos na construcdo de instituicbes especializadas no
desenvolvimento de tecnologias para combater ciberameacas. Foi através do compartilhamento
de informacdes e ampliacdo da jurisprudéncia que os paises tentaram fazer valer o poder da lei
cibernética do Regulamento Geral para a Protecdo de Dados da UE. Considerando os aspectos

naturais dos estados pela perspectiva realista, e pelos resultados registrados no progresso das

3 0 Brasil ocupava a 712 colocagdo no ranking mundial de ciberseguranca da ONU desde 2013. GOV.BR.
Disponivel em: <https://www.gov.br/gsi/pt-br/assuntos/dsi/noticias/2021/nova-posicao-do-brasil-no-ranking-de-
ciberseguranca-da-onu>. Acesso em 15 nov. 2021.

4 Accountability: Inexisténcia da autoridade suprema e a substituicdo do principio da legalidade pelo principio do
pacta sunt servanda, fazem com que, na politica internacional, as relagdes de poder dependam, em Gltima instancia,
da capacidade de cada Estado para afirmar seus interesses perante os demais. No entendimento da politica
internacional, o respeito & soberania internacional limita o poder dos estados aos seus territdrios.

JUNIOR, Dimas P. apud (DAHL, 1997, p. 29).Um dado regime pode ser compreendido a partir desde a
inexisténcia por completo de instrumentos de contestacdo e participacdo publicas até a realizagdo por completo
de condigdes para seu exercicio, quando se chegaria a um dado estdgio em que todos os protagonistas,
representantes e representados, fossem reconhecidos como atores efetivos do espaco em vias de construgéo.



https://www.gov.br/gsi/pt-br/assuntos/dsi/noticias/2021/nova-posicao-do-brasil-no-ranking-de-ciberseguranca-da-onu
https://www.gov.br/gsi/pt-br/assuntos/dsi/noticias/2021/nova-posicao-do-brasil-no-ranking-de-ciberseguranca-da-onu

acOes conjuntas, percebe-se que este processo se deu de forma impositiva pela necessidade de
0s paises elevarem suas economias na Europa e expandirem a influéncia internacional frente a
competicdo dos Estados Unidos x China e pelos conflitos regionais nas regides vizinhas.

Este estudo tem por objetivo avaliar a construcao da ciberseguranca no Brasil, tendo
como comparativo a legislacdo europeia. Para tal, percebe-se através de uma éptica realista a
natureza das acdes dos estados nas tomadas de decisdo que competem & protecdo de dados, o
direito a privacidade e a diplomacia.

O realismo, apesar de ser uma das diversas agendas de RI que podem explicar o0s
fendmenos internacionais sobre o tema, é a que melhor representa como a natureza dos atores
desencadeard no futuro e prospeccao da ciberseguranca para 0 combate das novas ameacas
cibernéticas. A evidéncia do comportamento egoista dos estados permite que especialistas
avaliem a necessidade de uma agdo conjunta para aprimorar a rede de seguranca mundial ao
tempo que a ciberdiplomacia reduza os danos que as ciberameacas tendem a trazer para 0s
paises despreparados. Ndo menos importante, pode orientar os tomadores de decisdo sobre o
grau de cooperacdo que se pode esperar dos estados nas proximas politicas internacionais de
amparo digital.

A pesquisa questiona quais s80 e como essas novas ameacas cibernéticas afetam a
seguranca dos estados, e como as instituicbes nacionais e internacionais tém agido para efetivar
os esforcos de criar uma rede global digital mais segura e em respeito aos direitos fundamentais
democraticos. Ela analisa o processo internacional da construcdo da ciberseguranca em um
escopo internacional e avalia os cenarios brasileiros e europeu. Desta andlise, busca-se
comparar como se desenvolveram os dois processos e quais as projecdes dos resultados para o
futuro nacional e internacional.

Conclui-se que apesar dos avangos na legislacdo brasileira em razéo a criagdo da LGPD
no Brasil, e do RGPD na Unido Europeia, em ambos 0s casos, sdo perceptiveis que a visao
anarquica e egoista dos estados perpassa a necessidade em juntar esforcos mais amplos para
combater os cibercrimes internacionalmente. N&o obstante, ha resultados positivos no campo
doméstico brasileiro e europeu, principalmente nos ultimos anos. Além disso, as Organizacoes
Internacionais mediam a volta da cooperacdo cibernética para o futuro, voltando olhares para a
sua necessidade urgente, mesmo que o jogo politico segmente estas relacfes para que as grandes

poténcias alcancem seus proprios interesses.

2 APONTAMENTOS GERAIS SOBRE A CONSTRUCAO DA CIBERSEGURANCA E
O DIREITO A PRIVACIDADE



Criada na segunda metade da década de 1960, a internet proporcionou mudancas
significativas nas relacbes humanas e, consequentemente, na atuacdo do Direito quanto ao
tratamento de pessoas, bens e servigcos, em face da informacdo de dados. Alguns paises
perceberam a projecdo da internet como potencial arma politica, o que de fato veio a acontecer
anos depois, quando os computadores ganharam popularizacdo e tecnologias mais
desenvolvidas (KELLO, 2018). Com a ampliacdo do numero de usuérios e a inovagdo das
tecnologias dos computadores e celulares, a privacidade se tornaria cada vez mais discutida
como um principio questionavel ou impossivel de ser alcancado, diante da exposicao excessiva
de informacg6es na internet e nos veiculos de informacéo.

A privacidade se tornou direito em 1890, citada na obra The Right to Privacy, de Willes
J., como direito ao isolamento. Neste século, as relacBes sociais ndo tinham o mesmo
dinamismo que tem hoje em dia, e as informacg6es ndo veiculavam com tamanha rapidez e
projecdo. A ideia de “isolamento” era, nesta época, entendida como o direito total sobre colocar-
se a parte, seja da sociedade, ou de determinado local. Percebendo-se hoje a impossibilidade do
ser humano de se retirar completamente no ambiente digital, configura-se a seguinte pergunta:
“como ¢ visto esse direito ao isolamento em uma sociedade em que a insercdo digital é
primordial nas relagdes de trabalho, no campo social e economico? ™.

Este debate ndo se baseia mais no conceito de isolamento em seu sentido literal devido
a incapacidade que a internet impde sobre os dados, mas compreende-se nela que a privacidade
deve existir sobre o controle a titularidade das informacdes dos usuarios em qualquer momento,
garantido pelas leis, e respeitando os limites que configuram os direitos fundamentais. Sob a
esfera internacional, onde os estados e as institui¢cfes sdo os atores analisados, segundo a ética
neorealista de Kenneth Waltz (1979), mas sob uma roupagem sistémica de politica externa
(Ripsman et al, 2016), entende-se que as informacdes podem e sdo usadas como estratégias de
maximizacdo do poder dos atores, e em uma balanca de poder onde os estados buscam o0s
interesses nacionais, ndo haveria, sendo por ameaca ao status quo, a cooperacao pelo resguardo
internacional deste direito.

As variadas formas de insercdo tecnologica no Brasil e em todo o mundo foram se
sofisticando durante os anos em carater dos interesses das grandes empresas em conjunto a
demanda social por conectar-se de forma simples e instantdnea com a rede mundial, além da

competicdo internacional acirrada por mercados potenciais. Essa inser¢do conduziu a revolugéo



da comunicacao social e comercial, que teve diversas fases, mas que se consolidou na sociedade
tecnoldgica que vigora até hoje.®

A democratizacdo do acesso a internet proporcionou aos paises maior controle sobre as
informacdes e a vigilancia de suas populagdes. Porém, emergiram questdes sobre até onde
poderia chegar este controle dos dados prestados e quem mais teria acesso a eles. 1sso ocorreu
em parte pelos escandalos envolvendo vazamento de informagdes sensiveis por falha técnicas
e também pelo vacuo de poder institucional que subsiste na esfera da seguranca da informagao.

Nas relacdes interpessoais, as redes sociais e e-mails ganharam notoriedade e ajudaram
a popularizar a internet ao redor do globo, devido a capacidade de conectar pessoas em tempo
real. Apesar da promessa de um mundo mais pratico, ndo tardou para que houvesse também
ameacas a normalidade dos servigos online e a garantia da protecdo dos dados de usuéarios, que
consequentemente ampliaram este debate para a esfera do direito a privacidade e do direito a
propriedade.

Domesticamente, a constante ameaca aos direitos fundamentais exigiu das esferas
publicas resposta que garantisse um controle maior sobre as atividades cibernéticas, permitindo
aos usuarios o direito de resguardar suas informacdes frente aqueles ndo autorizados, o que, por
sua vez, amplia a necessidade da capacitacdo tecnoldgica dos paises para realizar este controle
efetivamente.

No Brasil, definiram-se mecanismos juridicos para o controle da atividade cibernética
em relacdo a legitimidade e ao controle da atuacdo do meio digital na economia, relacbes
internacionais e também no que compete ao direito civil e criminal através do Marco Civil da
Internet (Lei 12.965/2014), a Lei dos Crimes Cibernéticos (Lei 12.737/2012), conhecida como
Lei Carolina Dieckmann e da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018). Nao foi
sempre que o pais esteve resguardado de tal protecdo juridica para crimes cibernéticos, entdo a
legislacdo brasileira atuava a partir da compreensdo dos crimes tipificados pelo seu teor, e ndo
pelo ambiente em que ocorriam. Nestes casos, era utilizada a compreensdo da violacdo de
principios legais do Codigo Penal e da Constituicdo Federal de 1988. Em relacéo a invaséao da
privacidade, considerava-se o direito a privacidade, resguardados pelo Artigo 5°.

Apesar da boa fé destes mecanismos, foi com a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) que o Brasil finalmente tratou com solidez a seguridade dos dados pessoais, antes

sem jurisdicéo efetiva. Segundo Bruno Bioni:

5 LIMA, Paulo et al. Marx como referencial para anélise de relagdes entre ciéncia, tecnologia e sociedade. Ciéncia
& Educacdo (Bauru) [online]. 2014, v. 20, n. 1. Acesso em 15 out 2021, pp. 175-194. Disponivel em:
<https://doi.org/10.1590/1516-731320140010011>


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

A LGPD é a primeira lei no Brasil a tratar de modo sistematico e coerente a protecédo
de dados pessoais, definindo regras e procedimentos estruturantes dessa nascente area
do direito, o que tera grande impacto na vida das pessoas, das empresas e dos entes
dos setores publico e privado, de modo geral. (BIONI, 2021, p.6).

A LGPD teve importante papel no desenvolvimento de politicas de controle do contetdo
armazenado, compartilhado e vendido a terceiros, pois, sob a dtica de seguranca nacional e
internacional, a ameaca do ambiente digital se torna cada vez mais inevitavel.

No panorama internacional, € possivel perceber que a tecnologia do espaco digital se
tornaria uma arma politico-econémica na balanca de poder, sendo citada por Lucas Kello (2018,
p. 3), que diz que “apesar das caracteristicas peculiares da seguranga em nossos tempos, a
tendéncia dos especialistas em rela¢des internacionais tem sido trazer a arma virtual a regra da
politica convencional para negar a existéncia da revolugio cibernética”.®

Na Europa, surge em 2016 o Regulamento Geral sobre a Protecdo de Dados 2016/679,
que inspirou a LGPD no Brasil e incentivou outros paises a fortalecer seus aparatos de protecao
cibernética. Com esta ferramenta, as atividades na esfera da Unido Europeia e do espaco
econémico europeu puderam inovar na seguranca internacional, pois seu ordenamento juridico
se ampliava para fora do ambiente doméstico de cada pais, estendendo-se para a esfera de toda
a Uni&o Europeia. Nesta perspectiva os estados-membros poderiam pensar em conjunto sobre
o aperfeicoamento, mudancas na legislacdo e sobre os limites técnicos e juridicos para a
prevaléncia deste novo instrumento.

Os resultados desse modelo de protecdo sdo tidos como promissores em razdo da
qualidade de seu conteudo, da efetividade da regulagdo, e da validacdo de autoridade
responsavel por averiguar e controlar a acdo das empresas e evitar excessos das partes.

Contextualizando as percepcdes das ameacas digitais, entende-se a importancia em
caracterizar historicamente a evolucdo da invasdo de dados. Este fendbmeno comecou pouco
apo6s a popularizacdo dos computadores particulares, e foi desenvolvido e alimentado por
grupos de crackers e empresas que investem cada vez mais na busca pelo aperfeicoamento em
tracar o perfil individual, indicando para seu fim a intencdo de melhorar a experiéncia do

usuario, e que, ao longo dos anos, mostrou-se muito lucrativa. Porém, e ao mesmo tempo,

® Na perspectiva da seguranca internacional, Kello aborda em The Virtual Weapon and International Order (2017)
a desmistificacdo da ciberseguranca como um tema meramente limitado ao ambiente digital. A revolucéo
cibernética aponta que questfes de soberania estatal sdo ainda vigentes com a ciber-soberania (cyber-sovereignty
gap), e que as grandes poténcias utilizam deste cenario para ampliar seu escopo de manutencao do poder em face
das ameacas internacionais e utilizam dessas ferramentas para controlar demais paises. Além disso, o autor critica
a visdo tradicionalista que exclui o tema cibernético das pautas de defesa, tornando a incitar que os estudos teéricos
devem ser aplicados a realidade vigente, e que hd uma enorme necessidade dos paises em investir na protecdo
contra estes novos riscos.



rendeu diversos processos para grandes empresas por seu carater massivo e influenciador na
tomada de decisdes, como ocorreu nas elei¢fes presidenciais dos Estados Unidos, em 2016, e
nas eleicGes brasileiras de 2018.

A invaséo de dados e da privacidade na internet se popularizou no inicio dos anos 2000,
com a venda de programas de spam’ fornecidos por diversos sistemas de banco de dados de
sites diversos, que vendiam ou compartilhavam informagdes de big data.® A desmistificacéo
das manobras tecnoldgicas com que empresas buscam captar usuarios sem que haja interesse
dos mesmos suscitou o debate sobre a licitude destas agdes, seja da empresa que vende estas
informacdes, seja pelo receptor, que as utiliza sem consentimento prévio. A violacdo do
contrato e da privacidade ¢ expresso na CF, que traz em seu artigo 5°, inciso X: “Sao inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo
pelo dano material ou moral decorrente de sua violagdo.”

Né&o obstante, o aperfeicoamento das maquinas na construcdo de perfis cada vez mais
sofisticados sobre seus usudrios instiga atrair pessoas para suas plataformas, aumentar o tempo
de uso, incentivar a utilizagdo de programas e sites parceiros para vender produtos, ampliando
sua interatividade e tornando os usuarios produtos rentaveis para a empresa.’

Apesar de ndo haver objeces em relagdo a concorréncia e as taticas de captacdo de
clientes na internet, desde que respeitando os termos de cada contrato, ha em diversos casos a
ilicitude no real manuseio das informacGes prestadas pelos usuarios e negligéncia quanto a sua
protecdo e intimidade. Em um mercado de tendéncia liberal, a intervencao estatal colide com
os interesses do livre mercado, mas o descontrole da acdo de criminosos frente a seguranca

domeéstica e internacional exige que os estados nacionais tomem medidas sobre o tema.

" RIBEIRO, Gabriel F. Uma das op¢des usadas por spammers é a compra de banco de dados de usuarios em sites
ou servicos. Mas quem manda spam também produz suas proprias listas, obtidas seja pelos chamados "ataques de
dicionarios”". TILT UOL. Sédo Paulo, 2018. Disponivel em;
<https://www.uol.com.br/tilt/noticias/redacao/2021/08/29/quem-sao-0s-culpados-pelo-spam-que-atormenta-o-
seu-e-mail.htm?cmpid>. Acesso em 21 set. 2021.

8 Com o desenvolvimento da inteligéncia artificial, sdo utilizadas variaveis que aperfeicoam cada vez mais na
busca por clientes em potencial, através de combinagdes matematicas feitas pelos computadores, que identificam
o perfil do cliente através das informagGes fornecidas por estes em sites, através de cookies, ransomware, e de
outros sistemas complexos. Ver: Vazamento e roubo de dados: como acontecem e como se precaver. Disponivel
em: <https://chcadvocacia.adv.br/blog/vazamento-de-dados/2021>. Acesso em 28 set. 2021.

9 Carlos Affonso (2019) indica que a violacio de dados ultrapassa os limites contratuais de uso das ferramentas e
sites na internet. A experiéncia com a protecdo da privacidade se choca com o interesse comum em fazer parte da
comunidade global tecnoldgica. A experiéncia do usuario passou a criar uma persona de seus usudrios, utilizando
das informagdes de seus usuarios, muitas vezes em troca do servico “gratuito” de sua plataforma, que disfarca o
fato que 0s usuarios passam a ser o produto vendido. O palestrante afirma que: “Se vocé ndo estiver pagando por
um determinado produto, o produto pode ser vocé” 8mind5seg. In: Privacidade e Protecdo de Dados no Brasil.
Carlos Affonso Souza. TEDxPetropolis. Disponivel em: <https://www.youtube.com/watch?v=Zau-x-j_Uu8>.



https://www.uol.com.br/tilt/noticias/redacao/2021/08/29/quem-sao-os-culpados-pelo-spam-que-atormenta-o-seu-e-mail.htm?cmpid
https://www.uol.com.br/tilt/noticias/redacao/2021/08/29/quem-sao-os-culpados-pelo-spam-que-atormenta-o-seu-e-mail.htm?cmpid
https://chcadvocacia.adv.br/blog/vazamento-de-dados/2021
https://www.youtube.com/watch?v=Zau-x-j_Uu8

Um dos pontos que a Lei Geral de Protecdo de Dados e o Regulamento Geral sobre a
Protecdo de Dados defende é o controle sobre eventuais excessos da invasdo da privacidade
pelas empresas, pois até 0 momento anterior a estas leis, ndo haviam regras explicitas sobre o
abuso e excesso de informacdes de seus clientes.

Em raz&o ao que prevé o armazenamento unico e exclusivo de informacdes relevantes
para 0 uso dos servicos desses sites e aplicativos, as informagdes como localizagdo, tempo de
uso do aplicativo, interesses e mudanca de gostos e a informagdes bancérias ganharam atencéo
maior no tocante a impossibilidade de serem transpassadas a outros sem autorizacao prévia.
Com os governos nao é tdo diferente. Em uma percepcao ampliada do quadro da seguranca dos
paises, 0 armazenamento de informagdes sensiveis sobre sua populagdo é por um lado positiva
no controle estatal, e por outra, uma arma que pode se voltar contra o proprio pais (HUREL,
2020). O controle de dados pelas autoridades e érgdos nacionais deve se atentar no uso correto
das informac0es, e deve dar maior atencao aos setores onde pouco se investe na construcao da
defesa cibernética e na capacitacao técnica de seus funcionarios.

No Brasil, a tardia implantacdo de uma agéncia de controle cibernético fez com que a
atividade circulante de dados chegasse a niveis consideraveis, e mesmo ap0s a san¢do da nova
lei, j& se notam os desafios que a autoridade geral de dados deve enfrentar.

A protecdo de dados privados e publicos interessa, e a LGPD como ferramenta de
controle de excessos permite evitar que as empresas se tornem portadoras das informacoes
prestadas para 0 uso de seus servi¢os, visando a condicdo pareto-6tima. Por outro lado, cresce
também um desafio que complica a efetividade dos esforcos nacionais e internacionais: a
desinformacao, principalmente através de fake news.

Tendo em vista a pouca atencdo dada pela ciberseguranca durante o inicio do século
XXI,%, os esforcos atuais para criar pilares de sustentagdo das agéncias de combate ao excesso
de inviolabilidades do meio digital ndo conseguem acompanhar os novos desafios, devido a

complexa ampliacdo da insercdo tecnoldgica e do aperfeicoamento da inteligéncia artificial.

3 DESENVOLVIMENTO DAS AGENDAS E COMISSOES DE SEGURANCA
CIBERNETICA (BRASIL E EUROPA)

10 BRAUN, Daniela. “Em média, 46% das empresas brasileiras investem até US $1 milhdo por ano em
ciberseguranca. A mesma faixa de investimentos a seguranca é dedicada por uma parcela bem menor (21%, em
média) das empresas de Cingapura e os membros do G7 (Alemanha, Canada, Estados Unidos, Franca, Italia, Japdo
e Reino Unido), j& que boa parte de seus orcamentos em protecao de sistemas estdo na faixa de US$ 1

milhdo a US$ 5 milhdes anuais.” Valor Econdmico. Sdo Paulo, 2021. Disponivel em:
<https://valor.globo.com/empresas/noticia/2021/09/06/no-brasil-ciberseguranca-e-vista-como-gasto-e-
suporte.ghtml>. Acesso em 21 set. 2021.
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Com a eclosdo do uso de dispositivos eletrénicos com acesso a internet em diversos
setores, 0 mercado digital se expandiu no século XXI de forma jamais vista, atingindo no Brasil
cerca de 2 dispositivos por habitante (FGV cia, 2021) e a marca total de 5,22 bilhdes de usuarios
no mundo.* Consolida-se a ideia de que o aumento do nimero de pessoas conectadas a rede
gerou consequentemente aumento nas denuncias por crimes cibernéticos e também maior
participacdo da sociedade na formulacdo das regras e limites sobre a atuacdo dos Estado e de
empresas no controle e manuseio das informagdes.

Em razéo da ameaca ndo se limitar ao campo doméstico, muitos governos aproveitaram
este gancho para aprimorar 0s recursos de protecdo de dados para fins de resguardo da
seguranca nacional e de seus interesses privados, tendo em vista que parte consideravel dos
ataques hackers a instituicdes publicas e federais vinham de outros paises. Segundo a vertente
Realista da Teoria de Rela¢es Internacionais, a funcdo primeira do Estado é manter-se
enquanto Estado num mundo cujas relacGes de forca e dimensbes de Poder ndo devem ser
desprezadas, pelo contrario, devendo ser realcadas quando da analise. (ACACIO, lIgor;
SOUZA, Gills. 2012, p.7)

A histéria da evolucéo da tecnologia digital tem marco inicial apds a eclosdao da Guerra
Fria em 1945, quando os Estados Unidos criaram a internet com o proposito de interligar
laboratorios de pesquisa, € que a partir da corrida armamentista e tecnolégica, sucedeu a
revolucdo da informacdo, que perdura até os dias atuais. Tendo em vista a capacidade
estratégica da internet e da informacdo como arma, organizages, pessoas e até mesmo estados
utilizam deste artificio como forma resguardada este soft power*?.

Em suma, a internet proporcionou na mudanga significativa de varias formas de
interacdo humana, pois acelerou o progresso desenvolvimentista, o acesso a informacdo e

ampliou a disputa entre os atores do sistema internacional.

11 Nota-se que o dado é referente a fevereiro de 2021. Com a projecdo do mercado tecnoldgico para atividades
home-office devido & pandemia do coronavirus, projeta-se que este nimero seja ainda maior. Istoé Dinheiro,
2021. ed. n° 1243 08.10. Disponivel em:
<https://www.istoedinheiro.com.br/numero-de-usuarios-de-internet-no-mundo-chega-aos-466-bilhoes/>. Acesso
em 10 set. 2021.

12 NYE, Harvard Joseph. Soft Power é conceituado na teoria das Relages Internacionais como uma habilidade de
influenciar o comportamento de outro através da cultura e ideologia, geralmente utilizada pelos Estados. Soft
Power: The Means to Success in World Politics (2004).

Em um contexto aplicado a internet, é associado o soft power a informacéo e inteligéncia artificial dotados da
capacidade de influenciar o comportamento humano e ideologia através do molde que a internet passa a definir
sobre as informac®es ja obtidas dos usuarios ou da exposi¢do massiva de informacgdes relacionadas a determinada
tematica.
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Sendo utilizada também como ferramenta de controle ou privilégio de informacGes em
um mercado estritamente competitivo, abriu-se neste espaco portas para o empreendedorismo
por meio dos vazios institucionais (institutional voids)!3, maior cooperagdo internacional,
ampliacdo dos sistemas de seguranca nacional, além de gerar visibilidade para paises antes
ignorados no sistema internacional.

Apesar da aproximacdo das massas com as redes sociais e da reducdo das dificuldades
de se conectar, a internet e seus mecanismos trouxeram consigo também os conflitos e desafios
atrelados a seguranca dos dados e a invasdo da privacidade, que passaram a abranger a
utilizacdo dos meios digitais para coagir o pensamento politico, social e econémico, além de
diversos outros problemas.

Na Europa ja se pensava na progressdo de ameacas que viriam a impactar a ordem
internacional e as relagdes internacionais entre 0s paises e seus respectivos blocos econémicos,
e pelo indicio do abalo nas estruturas comerciais e politicas na Unido Europeia, 0s paises
membros alcangaram consenso para criar 0 Regulamento Geral sobre a Protecdo de Dados -
RGPD 2016/679. Este processo, por sua vez, caminhou lentamente, pois os estados-membros
avaliavam neste desafio as intencGes e possibilidade de acdo de seus aliados em um futuro
conflito pela detencdo de mercados e de tecnologia, e que discutem até o tempo presente®,

O processo de efetivagcdo dos esforcos conjuntos na construgdo de um dispositivo
brasileiro bem consolidado adveio de diversos interesses particulares sobre pontuacdes
especificas da lei, mas que concordavam entre si no tocante a necessidade do controle
administrativo do tratamento dos dados veiculados pela internet, uma vez que, até entdo, nao
havia amparo estatal. Este processo durou cerca de 8 anos para que, finalmente em 2018, a Leli
n° 13.709/2018, conhecida como a Lei Geral de Protecdo de Dados, entrasse em vigor.

Deste processo averigua-se as leis anteriores que deram origem a LGPD, e segundo
Biasi (2021) foram diversos os dispositivos nacionais e internacionais que influenciaram no seu
texto e contetdo. Ndo obstante, a ideia de uma lei abrangente sobre o contetdo digital ja era
discutida em foruns internacionais, apesar que:

Esta ideia s6 ganhou maior tracdo a partir de meados dos anos 2000, com a
participacdo do Brasil em negociagdes internas do Mercosul, foro que abrigou

13 KHANNA, Tarun. O fator mais importante em uma economia de mercado é a capacidade dos compradores e
vendedores de se encontrarem e concluir as transagdes da maneira mais perfeita possivel. Os vazios institucionais
sdo as lacunas que existem em mercados especificos que servem como barreiras para as interacoes e transagdes
ideais de compradores e vendedores. Entrepreneurship in Emerging Economies. Harvardx, 2021 edX Inc.

14 BOSE, Nandita. “EUA e UE vio discutir regulagio conjunta de gigantes de tecnologia em encontro”. CNN
Brasil. 2021. Disponivel em: <https://www.telesintese.com.br/comissaria-da-ue-defende-requlacao-de-
competicao-mais-abrangente-para-big-techs/>. Acesso em 11 nov. 2021.
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movimentos de pressao, por parte de paises como a Argentina, para a construcédo de
uma norma comum aos paises do bloco. Embora nunca se tenha concretizado a ideia
de uma regulacéo de protecédo de dados para todos os paises integrantes do Mercosul,
os debates deflagrados por essa proposta serviram de combustivel para a
internalizacdo do tema pelo Poder Executivo brasileiro. (BIONI, p. 21, 2021)

Seja no cenario europeu ou no brasileiro, foi defendido o reconhecimento da prote¢édo
de dados como direito fundamental, reafirmando-se a ideia de que a seguranca da informagéo
e a privacidade importam mesmo em sites ou aplicativos, dentro ou fora dos limites fronteiricos
dos paises.

Para melhor descrever o processo de criacdo das agendas e as comiss@es que sucederam
na LGPD e no RGPD, dividiremos a explanacdo em duas sessdes. Na primeira, introduz
brevemente 0s acontecimentos; em seguida, procede-se a comparacdo do conteldo destes
dispositivos e apresenta-se uma projecao de seus efeitos em situagbes contempladas em

cenarios em que pode haver deficiéncia ou vicio destas leis.

3.1 Unido Europeia: Comissdo de Seguranca Cibernética e 0o RGPD

A Unido Europeia desenvolveu seu aparato de defesa cibernética de forma mais
abrangente que o Brasil, desde o0 seu teor quanto aos esforgos mediados para que houvesse uma
acdo conjunta dos paises em relacdo a protecdo de dados e seguranca internacional. No
entendimento neorealista, a percepcdo da UE sobre a projecdo da ameaca cibernética se
configura rapidamente, e a cooperacdo, mesmo que forcada, exigiu a acdo mais precocemente
na Europa. Segundo Clarke e Knake: “A guerra cibernética ¢ global. Em qualquer conflito, os
ataques cibernéticos rapidamente se tornam globais, a medida que computadores e servidores
adquiridos ou hackeados secretamente em todo o mundo sdo colocados em servigo. (2010, pp.
30-31).

Marcada por diversos conflitos de interesses entre durante a historia europeia
contemporanea, o0 interesse na protecdo de suas informagdes e o controle estratégico foram
difundidos para além das pautas de defesa militar. O tema da ciberseguranca se tornou cada vez
mais reconhecido como necessidade dos paises no alcance da paz e da ordem, pois para muitos
a ciberseguranca era vista como uma ferramenta politica e econdmico-estratégica. (KELLO,
2017).

O Conselho Europeu é uma instituicdo da Unido Europeia de natureza politica criada
através dos artigos 235° e 236° do Tratado sobre o Funcionamento da Unido Europeia - TFUE,

que, com base no avango da ameaca do ciberterrorismo e da tensdo gerada pelos ataques



cibernéticos, entrou em 2016 em acordo para construir conjuntamente medidas para o combate
dos crimes cibernéticos no espaco digital.

Com a iniciativa da justica da Unido Europeia, definiram-se 0s pontos necessarios para
que houvesse efetividade do controle de atividades cibernéticas entre os paises membros através
da cooperacéo, visando o aprimoramento das instituicdes e do texto penal acerca da punicéo e
autuacdo das atividades ilicitas e a criacdo de estratégias de combate e previsao.

Sustenta-se no final do ano seguinte o esforgo e aprimoramento da agdo conjunta
internacional entre os paises membros para alavancar resultados satisfatérios sobre o combate
dos ciberataques e de garantir maior eficiéncia das agéncias de controle das atividades
cibernéticas e permitir respostas coordenadas.

Por meio de um acordo interinstitucional, foi criada uma Equipe de Resposta a
Emergéncias Informaéticas - CERT-UE, de carater permanente, que abrange todas as institui¢coes
e agéncias da UE. (Conselho da Unido Europeia, 2021). Tal resposta foi viabilizada ap6s o
acordo para a instauracdo do plano de acdo para o combate de crimes cibernéticos na UE, que
garantia a protecdo digital como um direito. A sociedade civil europeia e 0s proprios paises
forcaram o Conselho Europeu a adotar medidas rapidas, tendo em vista os indices de
crescimento de invasdo de dados no territorio, e a diminuicdo da confianca depositada nestes
paises no campo econémico-comercial.

Em 2018 foram apresentados, pelo Conselho Europeu, projetos de controle dos ataques
cibernéticos devido ao desenfreado aumento dos ataques a protecao de dados de cidadaos e dos
bancos de dados dos governos.!® Esta iniciativa tinha como intuito demonstrar o empenho e
forca da cooperacgdo europeia em face do abuso de hackers, projetando internacionalmente a
necessidade que os blocos econdmicos e agéncias internacionais deveriam aperfeicoar seus

mecanismos juridicos em conjunto. De acordo com Gabriella Franga (2020):

Apesar dos resultados satisfatérios, é importante ressaltar que a elaboracdo de
politicas estratégicas ainda tem uma perspectiva muito centrada no Estado o que
impacta nas decisdes relacionadas a seguranca do ciberespaco, ainda que seja uma
matéria de natureza transfronteirica. (apud BELAZ 2019, p. 17)

A ideia principal destes projetos era diminuir os avancos das ciberameagas, difundindo
a ideia de um ciberespaco mundial, aberto, livre, estdvel e seguro, no qual se aplicam
inteiramente os direitos humanos, as liberdades fundamentais e o Estado de direito. (Conselho
da Unido Europeia, 2021).

15 Ciberataques custaram US $45 bilhdes em 2018. Segundo um estudo, se 0 nimero de ataques deste tipo caiu
20% em relacdo a 2017, as perdas financeiras aumentaram 60%. AFP Agence France-Presse, Exame, 2019.
Disponivel em:
https://exame.com/tecnologia/ciberatagues-custaram-us-45-bilhoes-em-2018/>. Acesso em 01 set. 2021.
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No mesmo ano foi concretizado o Regulamento Ciberseguranca, oriundo das
negociacdes do Conselho com o Parlamento Europeu, que incentivava os reforcos da adaptacéo
as novas ameagcas previstas no campo digital.

O documento compromete as partes a garantir a certificacdo estabelecida pela Unido
Europeia para todas as atividades vinculadas a internet, além de aprimorar a agéncia intitulada
The European Union Agency for Cybersecurity - ENISA. Com o0 perigo deste regulamento
falhar, exigiu-se o preparo das agéncias de protecdo cibernética para além do combate de
assuntos cibernéticos caracterizados como ciberataques, o que resultou na reestruturacdo do
plano de ac&o desta agéncial®

A nova estratégia adotada, e que viabilizou a criacdo do Quadro Estratégico da UE para
a Ciberdefesa ordenou as prioridades do Conselho Europeu para estudar e definir os temas em
gue as agencias passariam a ser responsaveis, a fim de otimizar os resultados pretendidos e
evitar sobrecarga destas instituicdes.

Deste processo se origina a agéncia permanente da Unido Europeia para
Ciberseguranca, criada por este grupo de paises juntamente a esfor¢os diplomaéticos, garantindo
que as relacdes entre empresas e usuarios fossem mais transparentes e asseverando o direito da
pretensdo por parte destes usuarios, quando lhes aplicados prejuizos.

Com os diversos processos anteriormente descritos e a cooperacdo entre 0s paises
membros da Unido Europeia, 0 Regulamento Geral sobre a Protecdo de Dados, que havia sido
aprovado em 2016, finalmente entraria em vigor, dois anos depois.

O RGPD facilitou a acdo dos estados em compreender 0s novos desafios cibernéticos
em acdo conjunta com o Parlamento Europeu, em duas iniciativas: a criagdo de uma base de
conhecimentos de exceléncia em matéria de ciberseguranca — que seria 0 Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca e a criagdo de
uma Rede de Centros Nacionais de Coordenacéo. (Conselho da Unido Europeia, 2021).

Através do esforco projetado para a efetivacdo do RGPD, foi criado o Regulamento
Ciberseguranca, que substituiu a ENISA por uma nova agéncia mais preparada e especializada
sobre os assuntos acordados pelo Conselho Europeu. Posteriormente, o RC ganhou respaldo
para autuar empresas, individuos e paises que conferissem prejuizos originados de ciberataques

aos membros da Unido Europeia, e que espelhou também nos objetivos buscados pelo Brasil

16 Conselho da Uni&o Europeia. A ENISA contribui para a elaboracéo da politica e da legislagdo da UE em matéria
de seguranca das redes e da informac&o e, por conseguinte, para o crescimento econdmico no mercado interno
europeu, e passou a legislar sobre ameacas de natureza quimica, biolégica, radioldgica e nuclear (QBRN). 2021.
Disponivel em: <https://europa.eu/european-union/about-eu/agencies/enisa_pt>. Acesso em 02 set. 2021.
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para fortalecer seu aparato de seguranca tecnologica. No espelho realista, os constantes
processos de aprimoramento das agéncias de protecdo cibernética tinham além do intuito de
aprimorar a defesa, fortalecer a visibilidade e o poder da UE regionalmente e mundialmente.

A inovacdo neste cenario por parte da UE é perceptivel pelo reconhecimento
internacional e regional que as agéncias de protecao cibernética passam a ter. Sobre a ideia
defendida do respeito a soberania dos Estados, a forga coercitiva do grupo e a ideia respaldada
de acles necessédrias para a protecdo cibernética em ambito internacional garante o
funcionamento mais assertivo em suas acoes.

Com o avanc¢o iminente da tecnologia e da internet no campo politico e econdmico
internacional, diversos paises passaram a repensar a seguranca de dados, considerando
estratégias comerciais para ampliar seus mercados, visto que se expandiram através dos bancos
digitais, servicos de investimento e as criptomoedas. Nesta estratégia estdo inseridos também
fatores como velocidade de dados e da informacdo que ganharam importancia na Europa e no
mundo com os avancos da tecnologia 5G, a qual tornou-se importante para a projecdo e
manutencéo das atividades econémicas e sociais na Unido Europeia.

Mais uma vez o Conselho Europeu reivindica a atencdo dos Estados-membros para a
adocdo de medidas conscientes e inovadoras para combater as ameacas cibernéticas no ano de
2020. Através destas problematicas, o Parlamento e o Conselho pretendiam combater a
desinformacdo ostensiva, gerada pelo aumento de usuarios conectados pela rede, influenciada
em parte pelo isolamento social causado pela disseminacdo da Covid-19. Mesmo bem sucedida

em situacdes de amparo tecnoldgico da covid, Rajesh Basrur e Frederick Kliem induziram que:

A OMS, como Unica organizacdo global de salde publica de magnitude, permaneceu
relativamente ineficaz devido as prioridades conflitantes de seus membros. E mesmo
a Unido Europeia (UE) e a Associacdo das NagBes do Sudeste Asiatico (ASEAN)
foram constrangidas por surtos de nacionalismo e reagdes instintivas unilaterais.
(BASRUR; KLIEM, 2021, p.7).

Isso demonstra que mesmo em casos em que a cooperacdo internacional é necessaria,
0s paises voltam os esforcos apenas para as situacdes em que lhes é exigida determinada
conduta cooperativa e de ganhos (WALTZ, 1979, adaptado para o contexto).

Um dos maiores avangos na protecdo de dados e da privacidade dos cidaddos europeus
e empresas, a estratégia de ciberseguranga da UE, fomenta a inovagdo e novas alternativas
técnicas e cientificas para garantir a democracia digital e a seguranca dos usuarios na rede.
Prevé, inclusive, a promocdo de agles que visem o desenvolvimento social, ambiental e
tecnolégico em escala internacional, com amparo em valores compartilhados do direito

internacional e das jus cogens.



Nesta mesma direcdo, o Parlamento Europeu buscou utilizar sua influéncia e forca
politica para, junto a outros atores coordenados, trazer o foco das agéncias de protecéo
cibernética para o combate do ciberterrorismo e a exploracdo de criangas e jovens. Instou as
agéncias a empreender acOes para detectar, remover e denunciar abusos sexuais de criancas,
alcancando também o combate ao aliciamento, isto até que entre em vigor a legislacédo
permanente anunciada pela Comissao Europeia. (Conselho da Unido Europeia, 2021).

Prospectando o futuro digital, o CE passou a estabelecer metas para a melhoria da
capacidade de atuacdo das institui¢Ges, prevendo que a informacdo, o aparato tecnoldgico e a
especializacdo de profissionais proporcionam resultados benéficos para o desenvolvimento da
Europa. Dentre os fatores que sdo influenciados pela evolugéo dos fatores citados, a resiliéncia
e 0 combate da desinformacéo e a implantacdo da internet 5G se tornaram 0s objetivos mais

prospectados para 0s proximos anos.

Tabela 1: Construgdo da protecdo cibernética na Unido Europeia -UE

Conselho Europeu cria Criagao de Quadro Implementagdo do 5G
medidas para o combate  projetos para Estratégico da combate
dos crimes cibernéticos combater UE para a desinformag@o e o
no espago digital ciberataques Ciberdefesa Covid-19

2016 2018 2019 2020

| | | |
| l l l l

2017 2018 2020 2021
Ampliaggoda  Criagao do RGPD projeto p/ aumento
o Aencsmaret Chbersegumnca TSRO,
CERT-UE  Cybersecurity - ENISA SUStitui 0 ENISA i

Fonte: BRAGA, Noelson, 2021.

O crescimento europeu foi proporcionado em parte pela inovacao e pela ampliagdo da
legislacdo para tratar da protecdo de dados e democratizar seu acesso (indice Global de
Inovacdo de 2021). Em 2021, foi sancionado o projeto que prevé aumento exponencial da
economia europeia para 0s proximos quatro anos.

Enquanto no Brasil se espera o prazo de adequacdo das empresas para reforcar seu
aparato de defesa cibernética, a Europa ja vislumbra o combate aos cibercrimes na realidade.
Apesar de ser um periodo ainda instavel e incerto no que se refere ao sucesso dessas iniciativas,
0 carater inovador da cooperagdo europeia se reflete no progresso que os brasileiros esperam
da Lei Geral de Protecdo de Dados, que esta aliada a CF de 1988, ao Cddigo de Defesa do

Consumidor e aos demais instrumentos juridicos em seu favor.



3.2 Brasil: Relatério de defesa e a LGPD

Com cerca de 212 milhdes de habitantes, o Brasil detém hoje a 6% maior populacdo no
mundo. Diante deste fato e, tendo em vista a construcdo historico-politica brasileira, foi
necessario que se adotasse uma Constituicdo Federal robusta e apta a atender as demandas por
soberania popular, garantindo os seus direitos, deveres e a seguranca nacional®’.

A preservacao do direito a seguranca de dados e da privacidade de pessoas fisicas e
juridicas passou a ganhar destaque nas ultimas décadas, principalmente pela ascensdo da
internet como meio de comunicacéo e pela rapida transmissdo de dados.

Apesar destas evolucdes, a informagdo se torna cada vez mais acessivel a terceiros;
estes, por sua vez, podem utiliza-la de ma fé para extrair lucros diante da venda, reproducédo ou
aplicacao de dados em diversos tipos de golpes envolvendo a invaséo da intimidade e o acesso
a informacgdes pessoais.

Para dar maior vigor a Constitui¢do Federal de 1988, foram criados outros mecanismos
juridicos que atendessem especificamente a seara do direito da personalidade, abrangendo 0s
campos fisico e o digital. Ndo obstante, discute-se hoje os limites das leis vigentes e o proprio
direito brasileiro, tendo recentemente se avaliado que nem mesmo as instituicdes publicas tém
um controle efetivo sobre a ciberseguranca: ainda se busca compreender como foi possivel o
vazamento dos dados de 223 milhdes de brasileiros por um grupo de hackers.®

Nas tentativas do poder publico brasileiro em validar os diversos mecanismos juridicos
de protecdo cibernética, o contetido da Lei Geral de Protecdo de Dados (LGPD), a Constituicdo
Federal de 1988 e o Codigo Civil sdo utilizados de forma simultanea para fortalecer o direito
de pretensdo sobre os dados e o direito a privacidade.

A noticia do vazamento, datada de 22 de janeiro de 2021, gerou enorme discussao

popular e também no ambito juridico, pois, até os dias atuais, S40 poucos 0s mecanismos de

17 Carlos Ayres Britto afirma que o texto é um dos melhores do mundo. “Essa Constituigio nos torna um pais
juridicamente primeiro-mundista. “Se temos andado mal das pernas é porque temos andado de costas para esta
Constituico. TV SENADO. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2018/08/02/constituicao-brasileira-e-de-pais-de-primeiro-
mundo-diz-ayres-britto>.

18 Megavazamento de dados de 223 milhdes de brasileiros: o que se sabe e o que falta saber. G1 Economia, 2021.
Os dados vazados abrangiam pessoas vivas e mortas no pais, sendo matéria estudada pela LGPD, mas que esta
fora dos limites de sua acdo juridica por ter ocorrido antes de seu periodo de vigéncia. Disponivel em:
<https://gl.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-
brasileiros-0-que-se-sabe-e-0-que-falta-saber.ghtmi>.




penalizacdo e protecdo dos dados e, dada a amplitude do campo cibernético, é quase impossivel
gerencié-los.

A empresa PSafe foi quem identificou 0 vazamento em massa de dados de milhdes de
brasileiros para download na internet. Espanta o fato de o nUmero de pessoas que tiveram seus
dados vazados ser maior que a propria populacdo do pais. Avalia-se que dentre os dados
expostos, existem informacdes de falecidos também. Dentre os materiais expostos estdo: dados
bancérios de diferentes bancos, CPFs, enderecos, fotos de perfil de redes sociais como 0
LinkedIn, etc.

Para autuar e inibir tais acGes, a Policia Civil, especializada em crimes cibernéticos, é
quem trata do caso por solicitacdo da Autoridade Nacional de Protecdo de Dados - ANPD. A
LGPD seria a ferramenta mais bem organizada, no momento, para tratar o caso, tendo em vista
Seu escopo e o poder coercitivo punitivo; porém, deve-se tomar em conta que a mesma ainda
se encontra em fase experimental, dado o seu curto tempo de vigéncia.

E compreensivo que os esforgos dos agentes de protecdo de dados ndo tenham obtido
resultados tdo satisfatérios até o momento, devido a criacdo desta lei ter ocorrido, de fato,
somente em 2021. O argumento aqui é que as tentativas de combater as ameacas digitais
precisam ser primeiramente elencadas e estudadas para oferecer maior entendimento das falhas
deste processo.

No que tange a construcado da legislacao referente ao texto da LGPD e a sua aprovacao,
observa-se condicionantes que permitiram o alinhamento de diferentes frentes no arranjo dos
principios que a lei iria apontar, como o Manifesto pela Aprovacao da Lei de Protecdo de Dados

Pessoais em julho de 2018, o qual, segundo Bioni:

Nessa ocasido, 80 (oitenta) signatarios, a ampla maioria entidades, reuniram-se em
torno de um objetivo comum: pressionar 0 Senado Federal pela aprovagdo do entdo
Projeto de Lei da Camara n® 5311, que veio a se tornar a Lei n® 13.709/2018. O grupo
era diverso, composto por empresas de diferentes ramos, pesquisadores, entidades do
terceiro setor e até 6rgdos publicos, como Procons. (2021, p. 19)

Esta coalizdo de interesses resultou na aprovacdo da Lei Geral de Protecdo de Dados,
0 que é indiscutivel; mas é importante destacar que seu inicio ndo surgiu do simples acordo das
partes anteriormente citadas. Cada grupo tinha como objetivo preservar e promover seus
interesses privados, mas coincidiram no teor da necessidade de embasar uma lei forte no quesito
da protegéo de dados segundo a esfera do direito brasileiro.

Foi ao longo percurso de importantes regras e leis que a LGPD ganhou em seu texto

pontos tao significativos para a protecéo de dados, como o Codigo de Defesa do Consumidor,



de 1990, o qual fortalece a disciplina nas relaces do setor privado com seus consumidores, e
que recentemente serve de instrumento auxiliador da nova lei para a questdo da validade da
seguranca de dados e da punicdo em casos de desobediéncia pelas empresas.*®

Outro instrumento que teve grande importancia para a efetividade da Lei Geral de
Protecdo de Dados no Brasil foi a Lei n° 12.414/2011 (Lei do Cadastro Positivo)?, que vem
debatendo com o processo de funcionamento do projeto de aplicagdo do Open Banking, que
implica no compartilhamento de dados bancarios de usuarios entre diferentes institui¢des
financeiras, com a permisséo prévia dos clientes titulares dos dados.

Bioni aponta que a ideia de criar dispositivos que atravessassem diferentes setores foi
tema ja discutido por volta de 1970/80, ganhado forca nos anos 2000, com a pressao
internacional nos féruns onde o Brasil participava, como o Mercosul. Embora nunca se tenha
concretizado a ideia de uma regulacéo de protecdo de dados para todos os paises integrantes do
Mercosul, os debates deflagrados por essa proposta serviram de combustivel para a
internalizacdo do tema pelo poder executivo brasileiro (2021, p. 21).

Este processo intensificou os esforcos para desenvolver os pontos-chave do texto para
abordar ndo apenas questdes limitadas ao campo nacional, além de exigir a inclusdo de temas
gue antes nao eram discutidos pelas antigas leis que tratavam do tema. Isso se deu em parte
devido a projecdo que o Regulamento Geral sobre a Protecdo de Dados teve na Europa e no
mundo, no periodo de 2012 a 2016, e que influenciou na criacdo e nos principais pontos
fundantes da LGPD.

A iniciativa do Ministério da Justica, em 2015, foi importante para a democratizacao e
a participacdo politica da toda a sociedade brasileira e de diversos setores e de organizacoes
internacionais e grupos de pesquisa na construcdo da lei, a qual ocorreu sob a forma de duas
consultas publicas, e que segundo Bioni:

19 VALADARES, Pablo. A Comissio de Defesa do Consumidor da Camara dos Deputados aprovou proposta que
insere expressamente, no Cédigo de Defesa do Consumidor, a informacéo de que a Lei Geral de Protecéo de Dados
Pessoais (LGPD) se aplica as informagdes existentes sobre o consumidor em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele. [...] A medida esta prevista no substitutivo apresentado pelo deputado
Jorge Braz (Republicanos-RJ) ao Projeto de Lei 786/19, da deputada Flordelis (PSD-RJ). Originalmente, a
proposta proibe o vendedor de armazenar em banco de dados fisico ou eletrdnico, sem autoriza¢&o do consumidor,
informacdes sobre cartdo de crédito e débito ou outro instrumento de pagamento. Agéncia Camara de Noticias.
2021. Acesso em 1 de out. de 2021. Disponivel em:
<https://www.camara.leg.br/noticias/791306-comissao-aprova-mencao-expressa-de-protecao-de-dados-no-
codigo-de-defesa-do-consumidor/>.

Apesar das implicac6es sobre a dificuldade em aplicar a lei em casos de armazenamento de dados, a LGPD ganha
maior destaque e validade quando relacionada com o conteido da Lei n°® 8078/90, porque garante a vigéncia da
protecdo de dados em mais de um instrumento juridico, e que é garantida exposi¢do em todos os estabelecimentos
comerciais, ampliando seu conhecimento pelos prestadores de servigo, mesmo que a lei ainda esteja em carater
conclusivo.

20 Teve alteracéo pela Lei Complementar n° 166/2019.




Recebeu mais de 1800 (mil e oitocentas) contribuicGes, de trés tipos: i) comentarios
em cada parte do texto (artigos, incisos, paragrafos e alineas); ii) comentarios
divididos por eixos tematicos; e iii) contribuicdes documentais em formato pdf. Além
disso, o sistema permitia a participacdo de pessoas fisicas e juridicas. (2021, p. 24)

As empresas e agentes privados passaram a buscar nessa discussdao formas de atenuar
as sancoOes referentes ao controle dos dados, pois, no inicio do século XXI as informacoes se
tornaram propriedade res nullius a partir do momento em que circulam pela rede.

Na outra ponta, a sociedade civil e as organizagdes internacionais defendiam a
necessidade da legislacdo brasileira de revigorar o direito de propriedade e de privacidade, em
vista do descontrole sobre os dados.

Busca-se nesta investida uma formula viavel para o controle racional das informacdes,
atentando a impossibilidade das agéncias brasileiras de seguranca de atuar em todos 0s casos
de cibercrimes. O que se almeja, nesse sentido, é a consolidacdo do resguardo das leis na
internet e a preservacdo das informacdes.

A segunda consulta publica sobre a LGPD derivou na versdo final enviada para a
Cémara dos Deputados somente em 2016, o que fortaleceu o0 consenso entre as partes
responsaveis pela criacdo da lei no legislativo. Esse projeto visava alcancar um acordo mais
desenvolvido e multifacetado por meio do Projeto de Lei n.°5.276, de 2016, que dispunha sobre
o0 tratamento de dados pessoais para a garantia do livre desenvolvimento da personalidade e da
dignidade da pessoa natural, antes abarcado pelos projetos de lei n° 4060/2012%* e 0 n°
330/2015.

Para o sucesso da aprovacdo da LGPD, foi necessario que houvesse 0 engajamento
coletivo das diferentes frentes politicas e a convergéncia entre elas. Bruno classifica quatro

pontos que propiciaram o acordo para a aprovacéo da lei:

i) o escandalo Cambridge Analytica, que precipitou um debate por vezes restrito a
circulos especificos para a grande midia e o grande publico; ii) a entrada em vigor, em
maio de 2018, do Regulamento Geral de Protecdo de Dados - RGPD europeu, que
acirrou a necessidade de maior seguranga juridica quanto ao tratamento de dados no
Brasil; iii) o desejo expresso do Brasil ingressar na Organizacdo para a Cooperagdo e
Desenvolvimento Econdmico - OCDE, que exige, como boa prética, a
regulamentagdo de uso de dados pessoais, assim como um Orgdo supervisor
independente e autbnomo; e, por fim, iv) uma articulacdo interna & Camara dos

21 Além do engajamento na criacdo de leis que abordassem a seguranca de dados digitais e privacidade, foi criado
também grupos de estudo especializados na tematica cibernética, além da Comissdo Especial da Camara sobre
Tratamento e Protecdo de Dados Pessoais, que vigorou em 2016, através de audiéncias publicas a fim de aumentar
0 engajamento de especialistas e da sociedade no debate sobre a tematica, ampliando o conhecimento e difundindo
a informacdo através dos eixos publicos e a participacdo do setor privado e de ONGs, viabilizando a busca no
consenso entre as partes, tendo em vista 0 multissetorialismo de ideias sobre o texto da LGPD.

Disponivel em:
<https://cd.jusbrasil.com.br/noticias/414897048/comissao-especial-debate-protecao-a-dados-pessoais>. Acesso
em: 10 de out. de 2021.



https://cd.jusbrasil.com.br/noticias/414897048/comissao-especial-debate-protecao-a-dados-pessoais

Deputados para a aprovacdo das alteragdes na Lei do Cadastro Positivo, que envolvia
a aprovacdo da Lei Geral de Protegdo de Dados como condicdo indispensavel. (2021,
p. 32)

Tendo sido estes aspectos discutidos e acordados em um ultimo debate, levantaram-se
todas as ponderacdes e discussdes conflitantes entre as partes para se chegar a um denominador
comum em um processo step by step, com a avaliagcdo dos pontos de forma transparente para
todas as partes interessadas. O éxito desse processo facilitou a aprovagao, sem a necessidade
de cumprir o rito procedimental e tradicional do Congresso Nacional, e que gerou pouca
discusséo apds sua validacao.

A promulgacdo da Lei n° 13.709 3.709 de 14 de agosto de 20182 teve repercussao
nacional e internacional devido a seu carater inovador como ferramenta juridica, pois o
ambiente digital até os dias atuais € escasso de alternativas que tratem especificamente de
crimes cibernéticos. Isso por se tratar ora de uma dimensdo relativamente nova no direito
brasileiro e internacional, que tende a se manter resguardada sob amparo da CF e das demais
ramificacOes do direito existente, pelo fato de que um invasor pode acessar os dados de
individuos e empresas de qualquer lugar, sem ou com dificil identificacdo e em quantidade
massiva.

E fato que o direito subjetivo resguarda que uma pessoa seja a titular de suas
informacdes, e sobre elas, tenha total poder, podendo cancelar qualquer acordo que lhe
prejudique, como ampara o Direito de Arrependimento, disposto pelo Artigo n° 49 do Cddigo
do Consumidor Brasileiro, Lei 8.078/90 para contratos. Além disso, ndo se estipula um prazo
especifico para a quebra de um contrato em caso de clausulas abusivas ou ilicitas baseadas em

dolo, coagdo ou de erro caracterizado de acordo com o Codigo Civil.

22 SENADO. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm>. Acesso em 01 de set. de 2021.



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Tabela 2: Construcdo da ciberseguranga no Brasil: (instrumentos juridicos)

Construcdao da
ciberseguranca no Brasil
(instrumentos juridicos)

Direito & Primeiro Lei Lein®8.078  Marco Civil da Internet
Privacidade ataque hacker  do Cédigo Civil (Lei n° 12.965

1890 1982 1990 2014
2021...

Adequacao
» da AGPD

1968 1988 2011 2018
Criagao Constituicdo Lei de Acesso Lei Geral de
da Federal @ Informacdo Protegdo de

Internet vigente n°12.527 Dados

Fonte: BRAGA, Noelson, 2021.

Com o desenvolvimento do Direito junto aos padrdes das relagdes no ambiente digital,
a elaboracéo da Lei Geral de Protecdo de Dados em 2018, representou um avanco significativo
na regulacdo dos dados como nunca visto antes na historia brasileira. Talvez a necessidade
juridica fosse um pilar fundamental para a organizacgéo das estruturas sociais e comerciais, pois
é nela que € garantido o poder de coercdo e da administracdo da atividade cibernética. Sua
fundamentacdo surgiu pela demanda nacional em controlar a atividade no pais, de forma a
regularizar alguns servicos e coibir outros.

Segundo Bioni, a LGPD se caracteriza por um processo multiparticipativo e
particularmente bem-sucedido na produ¢ao de “consensos pragmaticos” (p. 16-17, 2021). Isso
significa que os esforgos estatais e da sociedade civil foram efetivados conjuntamente em um
dispositivo, que comecaria a valer em 2020, mas que ainda busca se adequar as limitacdes e aos
eixos onde deve atuar.

Em relagéo a visibilidade internacional do Brasil na protecao digital, no ano de 2021 foi
registrada a subida brasileira no ranking de ciberseguranca da ONU. Esta mudanca foi da 712
posicdo para o 18° lugar numa lista com 193 paises?, provando que este processo, que levou
15 anos, tem finalmente demonstrado resultados satisfatorios, mesmo em um pais de politica
cibernética fechada. N&o obstante, a nova pontuagdo néo desmistifica a necessidade do pais em

ampliar o escopo técnico para combater as novas ameagas.?*

23 BONIN, Robson. Brasil sobe 53 posi¢cdes em ranking de ciberseguranca da ONU: Apesar de ataques recentes,
pais saiu da posi¢do 71 para a 18. Disponivel em: <https://veja.abril.com.br/blog/radar/brasil-sobe-53-
posicoes-em-ranking-de-ciberseguranca-da-onu/>. Acesso em 07 nov. 2021.

24 Agéncia Senado. Brasil € 2° no mundo em perdas por ataques cibernéticos, aponta audiéncia. 2019.



https://veja.abril.com.br/blog/radar/brasil-sobe-53-posicoes-em-ranking-de-ciberseguranca-da-onu/
https://veja.abril.com.br/blog/radar/brasil-sobe-53-posicoes-em-ranking-de-ciberseguranca-da-onu/
https://veja.abril.com.br/blog/radar/brasil-sobe-53-posicoes-em-ranking-de-ciberseguranca-da-onu/

4 RGPD e LGPD: comparativos e projegoes

A legislacdo brasileira acerca da ciberseguranca se espelha nos pontos principais do
Regulamento Geral sobre a Protecdo de Dados da UE, a qual introduziu avangos nas relagdes
do ciberespaco ampliando o campo de jurisdicdo dos paises em seus territorios. Apesar da
inspiracéo que a LGPD possa ter tido no regulamento europeu, observa-se que a mesma também
toma em conta o historico de casos e tentativas nacionais em combater os ciberataques, mesmo
que indiretamente.

Por um lado, o Regulamento - UE 2016/679 prevé o amparo para as pessoas, empresas
ou organizac@es da Unido Europeia, enquanto a lei brasileira limita o seu texto somente as suas
delimitacGes territoriais, sem projetar solucdes com paises vizinhos. Apesar disso, 0 RGPD
demonstra ser mais robusto em seu escopo e também na dimenséo técnica, além de contemplar
a cooperacdo internacional, que é necessaria ao combate aos ciberataques.

O conteudo do Regulamento e da Lei Geral de Protecdo de Dados designa o publico
alvo e os limites da lei para as atividades profissionais, comerciais, e as da esfera pessoal e
doméstica, somente em casos do exercicio de atividades socioculturais ou financeiras. Essa
definicdo tem por objetivo otimizar os esfor¢os dos Estados-membro em garantir a eficiéncia
das leis, cabendo aos usuarios o papel de responsavel sobre seus proprios dados e também de
responsavel por onde distribui seus dados.

No Brasil, o papel da Autoridade Geral de Protecdo de Dados visa a coopera¢do com a
sociedade no que tange o comprometimento da populacdo brasileira em somente solicitar o
apoio da instituicdo nas denuncias que lhes forem competentes, a fim de evitar a sua sobrecarga
e otimizar a qualidade de investigacao e autuacdo. Observando a teoria realista, o Brasil definiu
sua defesa a partir do pensamento voltado no self-help, enquanto a Unido Europeia ampliou a
integracdo regional, mesmo que para suprir suas necessidades e garantir vantagens no jogo de
poder.

Medindo esforgos para que o regulamento europeu tenha éxito, o Conselho e o
Parlamento especificam 0s principais temas aos quais 0s paises e agéncias devem atentar para
0 combate do ciberterrorismo, sdo eles: 1l-aumentar a ciber-resiliéncia; 2-combater a

cibercriminalidade; 3-fomentar a ciberdiplomacia; 4-reforcar a ciberdefesa; 5-impulsionar a




investigacao e a inovacao e 6-proteger infraestruturas criticas. (Conselho da Unido Europeia,
2021).

No Brasil percebe-se a semelhanga quanto ao texto nos pontos referentes aos objetivos
da lei. Em comparacdo ao Regulamento UE, o artigo n° 4° da LGPD também limita que esta lei

ndo se aplica ao tratamento de dados pessoais:

Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por pessoa natural
para fins exclusivamente particulares e ndo econdémicos; Il - realizado para fins
exclusivamente: a) jornalistico e artisticos; ou-b) académicos, aplicando-se a esta
hip6tese os arts. 7° e 11 desta Lei; 11 - realizado para fins exclusivos de: a) segurancga
publica; b) defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigacao
e repressdo de infracdes penais; ou IV - provenientes de fora do territ6rio nacional e
que ndo sejam objeto de comunicacdo, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com outro
pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao previsto nesta Lei. (BRASIL, 2019)

Os europeus desenvolveram diversos mecanismos de combate aos ciberataques
referentes a transportes, a energia, a saude e as finangas por conta da associada rela¢do cada vez
mais presente com a tecnologia digital, e contemplou também alternativas que promovessem o
desenvolvimento em tais campos em tempos de pandemia. Articulou, assim, a economia ao
bem-estar social de sua populacdo, que ndo esta imune aos ciberataques.

Sobre as ponderagdes de teor econdmico e suas novas ferramentas digitais, o Brasil néo
definiu um sistema especifico para controle da atividade financeira de investimentos e das
criptomoedas. Essas questdes regulatérias relacionadas aos bancos digitais e fisicos
permanecem sob competéncia do Banco Central. Em matéria dos criptoativos como dados
como propriedade, inexiste internacionalmente legislacdo para a heranca digital?® por no
haver intermediacdo de institui¢des bancarias publicas e privadas ou por bancos centrais, sendo
este assunto para discussdo, em vista da perspectiva do do papel cada vez mais relevante das
criptomoedas no futuro das relagcdes comerciais bancarias num prisma geral, e que é de teor
cibernético.?® Por outro lado, a UE prevé novas regras para combater a fraude em pagamentos

gue ndo em numerario, com previsao de vigéncia para ainda em 2021.

25 As principais moedas digitais no mercado tecnolgico s&o: Bitcoins, Ethereum, Binance Coin, Bitcoin Cash,
Litecoin e Ripple. ISMAR, Bruno, 2021. Disponivel em:
<https://renovainvest.com.br/blog/lista-de-criptomoedas-conheca-10-das-principais-moedas-digitais-do-
mundo/#:~:text=0%20bitcoin%20%C3%A9%20a%20moeda,sistema%20de%20pagamentos%20global%20desc
entralizado.&text=0%20bitcoin%20%C3%A9%20minerado%20e,sistema%20computacional%20complex0%20
chamado%20blockchain.>. Acesso em 20 abr. 2021.

26 A transacdo das criptomoedas é registrada em rede de internet através de um sistema de computadores integrado
conhecido como point to point (P2P), que garante que estes dados ndo sejam violados. Além disso, no universo do
dinheiro digital, para garantir que a informac&o sobre o valor da carteira de cada individuo e suas transacdes sejam
registradas, sdo armazenados tais registros sob o sistema de blockchain. Ver: GREGORY, Gabriel. Heranc¢a de
criptoativos — Como  funcionaria? JUSBRASIL, 2020. Disponivel em:
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Em ambos o0s contextos é caracterizado o0 compromisso em promover confianca,
na UE entre os paises e suas populacdes, e no Brasil um consenso nacional restrito ao seu
territorio, o que ndo possibilita também as trocas comerciais entre paises, visto que o Brasil
detém da lei exclusivamente para o uso doméstico, sem a participacéo de outros paises vizinhos.

A Unido Europeia moderniza as relacdes entre seus membros mediante esforco coletivo
na inovacéo tecnoldgica de criptografia, da diplomacia e o desenvolvimento das ferramentas e
de um substrato institucional contra o ciberterrorismo e os ciberataques. Além disso, ha também
amparo das instituicbes competentes na criacdo de regras, requisitos e normas coletivas,
enquanto no Brasil, tem-se um histérico de projecdo do sucesso da Lei n° 13.709/2018 através
do consenso multisetorial que deu margem a sua criacdo e aprovacao. Este processo atende as
demandas de diversos grupos, mesmo que possa haver impasses futuros.

Do lado brasileiro foi criada a Autoridade Nacional de Protecdo de Dados - AGPD, que
apesar de recente, responsabiliza-se sobre as investigacdes e autuacdo dos casos em que a
LGPD autoriza, e do lado europeu h&a a Agéncia da UE para a Ciberseguranca, que sucede a
antiga Agéncia Europeia para a Seguranga das Redes e da Informacdo - ENISA.

A nova Agéncia da UE para a Ciberseguranca baseia-se nas estruturas da sua
antecessora, a Agéncia Europeia para a Seguranca das Redes e da Informacdo - ENISA, de
mesma sigla, reforcando a luta no ambiente digital e garantindo a vigéncia da lei sobre o
ciberespaco.

Outra agéncia europeia que atua em ciberseguranca € o Centro Europeu da
Cibercriminalidade (Europol), tratando de roubo de dados, invasdo da propriedade intelectual,
exploragdo sexual infantil na “darkweb” e na surface web, tema este que como visto, é objeto
de normativa internacional para a prevencdo e deteccdo de possiveis ameacas a este publico ”,
entre outros assuntos.

E notavel o desempenho e progresso destas instituicdes na busca por aperfeicoamento
dos profissionais e das ferramentas para inibir o avanco dos cibercrimes. Tratando de uma
perspectiva internacional, a Plataforma Multidisciplinar Europeia contra as Ameacas
Criminosas - EMPACT recebe o mérito pelo avanco na missdo conjunta para identificar,
priorizar e combater as ameacas representadas pela criminalidade internacional organizada.

Impactada pela necessidade da agdo rdpida, mas com certa dificuldade em alcancar

éxito, as autoridades de protecdo de dados ampliam as tecnologias de rastreio e descriptografia

<https://ggregory096.jusbrasil.com.br/artigos/786630733/heranca-de-criptoativos-como-funcionaria>.  Acesso
em 20 abr. 2021.
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de mensagens e informacdes acerca de criminosos e suas provas, a fim de ampliar o amparo
legal para a aplicacdo de sancGes penais, tanto no Brasil?’ quanto na Europa. O que difere os
dois casos € o empenho cooperativo dos paises da UE em elaborar novas regras que tornardo o
acesso transfronteiras a provas eletrénicas mais facil e mais rapido, visando negociacao também
com os EUA. (Conselho da Unido Europeia, 2021).

5 CONSIDERACOES FINAIS

Um dos maiores problemas que a ciberseguranca apresenta no Brasil talvez seja a
desinformacdo desenfreada e o accountability na questdo da autuacdo de sanc¢des nos casos de
desobediéncia da legislacdo brasileira. O espaco cibernético cresce todos os dias. Os aparatos
técnicos e cientificos de controle, apesar de se esforcarem na resiliéncia, demonstram atraso
significativo na tratativa da protecdo de dados e do resguardo real do direito a privacidade dos
usuérios na rede.

Projetando um cenério favoravel aos avancos de uma agenda efetiva de protecédo
cibernética, a Unido Europeia por meio do Conselho Europeu, do Parlamento Europeu e suas
demais instituicGes tendem a alcancar resultados mais satisfatérios que o Brasil, observando os
esforcos dedicados, o potencial dos paises no quesito informacdo e preparacdo técnica e
tecnoldgica, e principalmente na diplomacia através da cooperacdo internacional, pois nesta
rede conectada, as informacdes perpassa os limites fronteiricos destes Estados pela busca do
bem-comum.

No caso brasileiro ndo se avalia aqui uma situacdo tdo dispar, mas a construcdo da lei
unicamente nacional, mesmo que com o fomento das ideias multissetoriais ainda necessita do
amparo dos paises vizinhos, pois no caso europeu apresentou resultados positivos e ampliou a
confianca do grupo em questdes estratégicas e comerciais.

Deve-se perceber que o motivo que levou o Brasil a decisdo de ndo incluir outros paises
do Cone Sul ou do proprio Mercosul em sua agenda de ciberseguranca esta relacionada com a
politica nacional que o pais adota em seus segmentos de seguranca, e pela ideia perpetuada de
anarquia internacional que os realistas abordavam desde o inicio dos estudos de RelacGes
Internacionais.

Na construcdo realista em que esta pesquisa se baseou, e avaliando o segmento da

politica internacional para a tematica trabalhada, ha inclinacdo para os paises buscarem

27 Devido a recente instauragio da ANPD, os contetidos referentes a crimes cibernéticos mais desenvolvidos se
concentravam nas delegacias especiais de repressdo aos crimes cibernéticos e aos demais érgaos especializados.


https://www.pcdf.df.gov.br/informacoes/lista-telefonica/94/-drcc-delegacia-especial-de-repressao-aos-crimes-ciberneticos

cooperacdo com seus adversarios no combate das novas ameacas, de forma isolada e visando
objetivos em que ha resultados de ganha-ganha, como no novo acordo entre os Estados Unidos
e a Russia em combater a iminente ameaca digital que vigora. O Brasil se espelhara nas ac6es
norte-americanas, se permanecer com o espelhamento estratégico, e a Unido Europeia
permanecera com o empenho na busca pelo aperfeicoamento do aparato técnico e tecnoldgico
que vem desenvolvendo, com o intuito de fomentar o desenvolvimento na regiéo e fortalecer a
defesa dos paises membros.

Cabe a estas agendas e instituicbes ampliar o debate publico acerca da protecdo de dados
para temas mais profundos e pouco discutidos nos foruns de seguranca digital, como a projecao
do direito acerca dos dados como propriedade em uma esfera econdmica e politica. Sdo
exemplos das novas temaéticas a serem abarcadas neste debate, como a heranca de criptomoedas
e 0 respeito aos dados post mortem, além de outros temas como a ampliacdo do reconhecimento
facial na defesa x progressdo do uso indevido da imagem, descricao algoritmica, entre outros.

A diplomacia digital é, de fato, uma das armas mais eficazes no desenvolvimento de
novas alternativas para o controle da atividade cibernética no Brasil, Europa e no mundo, pois
com as diversas novas ameacas, cabe inovacdo e cooperar para o fomento de solucgdes e
respostas rapidas as atuais ameacas e a necessidade de maior ordem na internet.

A projecéo para o Brasil no segundo semestre de 2021 é do aumento no orgamento para
a defesa cibernética, e mesmo que para muitas autoridades politicas e empresas 0 tema seja
visto como gasto, as exigéncias da nova lei tornam mais eficaz a imposic¢éo indireta da melhoria
dos dispositivos de seguranca de dados.?®

Enguanto isso, na Europa, os paises da UE dedicam atencdo especial ao assunto,
ocupando 18 dos 20 lugares cimeiros do Indice Mundial de Ciberseguranca - GCI, e
promovendo o desenvolvimento econémico e social por meio do conhecimento da
ciberseguranca, com projecéao de crescimento de 17 % ao ano.

Percebe-se aqui que a ciberseguranca se torna, no século XXI, tema de grande
relevancia e repercussdo devido ndo somente a maior inclusdo digital nos Gltimos anos, mas
também pela relacdo direta das novas tecnologias com o0s setores principais das sociedades

contemporaneas voltados para o desenvolvimento, lazer e econdémico.

28 UCENA, André. Crescimento nos investimentos em ciberseguranga e o que esperar para 0 segundo semestre.
Olhar Digital. 2021. Disponivel em:
<https://olhardigital.com.br/2021/08/31/colunistas/crescimento-nos-investimentos-em-ciberseguranca-e-o-que-
esperar-para-0-segundo-semestre/>. Acesso em 20 out. 2021.




As leis discutidas nesta pesquisa demonstram que ha limites técnicos e humanos para
que haja um sistema consideravelmente aceitavel de defesa cibernética, mas a sociedade civil
deve, junto as empresas e instituicdes governamentais, garantir a cooperagdo no combate a
desinformacao e as fake news e nos cuidados basicos para a preservacdo dos dados na internet,
garantindo o uso responsavel e satisfatorios para as partes, a fim de ndo esgotar as energias das
agéncias com um numero abusivo de dendncias.

Por fim, os dados apresentados demonstram que o empenho europeu tem se mostrado
eficaz ndo apenas no combate aos cibercrimes, mas também na unido dos paises em construir
uma Europa mais conectada e desenvolvida, com o apoio da tecnologia e conhecimento
compartilhado, mas tendem a colapsar os interesses dos paises se ndo houver um canario
vantajoso para a cooperacdo. O Brasil segue a passos largos de alcancgar éxito na ciberseguranca,
mas tem avancado pouco a pouco, conforme o pais tem investido em leis especificas para
tratamento do tema em escala nacional.

Ambos os paises tém o objetivo de se aperfeicoar para combater as novas ameacas €
resguardar o direito a privacidade por meio do preparo dos sistemas de seguranca tecnoldgica
e com a especializacdo de agentes. Contudo, estes desafios necessitam tempo e flexibilizacdo
politica a cooperacdo e a diplomacia, desafios que dialogam com a natureza dos estados, se

percebidos sob uma roupagem realista de Relagfes Internacionais.
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