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Resumo

Reduzir esforco humano e fornecer auxilio e direcionamento na tomada de decisoes
utilizando modelagem estatistica vem se tornando cada vez mais 1til e necessario.
Neste trabalho sao utilizados conceitos de redes sociais, medidas de grafos e florestas
aleatorias para buscar e classificar pessoas fisicas e juridicas como possiveis alvos de
relatorios de inteligéncia financeira do Conselho de Controle de Atividades Finan-
ceiras (COAF), a Unidade de Inteligéncia Financeira do Brasil. Toda a extragao
das variaveis, criacao da base de dados, analises e desenvolvimento do modelo foram
feitas utilizando o SAS.

Palavras-chave: Modelagem Estatistica, Redes Sociais, Grafos, Florestas Aleato-
rias, Alvos, COAF, SAS.






Abstract

The use of statistical models have become ever more useful and necessary to reduce
human effort and to provide assistance and guidance in decision-making activities.
This paper uses concepts regarding social network analysis, graph theory, and ran-
dom forests to classify natural and legal persons as possible targets of a Financial
Intelligence Report from the Brazilian Financial Intelligence Unit (FIU). The SAS
software was used all through the project, from variables extraction and datasets
creation, to analysis, development and selection of the final model.

Palavras-chave: Statistical Models, Social Networks, Graph Theory, Random Fo-
rests, target, Brazilian Financial Intelligence Unit - FIU, SAS.
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1 Introducao

Solucionar problemas de classificacao estatisticamente vem se tornando inte-
resse nos mais diversos setores da sociedade. Considerando o aumento da comple-
xidade dos problemas que surgem e a vasta quantidade de dados a serem avaliados,
técnicas de carater numérico sao cada vez mais valorizadas. Seja visando automati-
zar um processo por completo ou reduzir o esforgo associado ao seu desenvolvimento,
ferramentas matematicas e computacionais sao auxilio relevante na tomada de de-
cisoes.

No processo de combate e prevencao a lavagem de dinheiro em especial,
fornecer ferramentas que reduzam e acelerem o trabalho humano investido no reco-
nhecimento de ilicitos pode ser crucial na identificacao de atividades criminosas.

Nesse contexto, introduz-se o Conselho de Controle de Atividades Financeiras
(COAF), Unidade de Inteligéncia Financeira (UIF) do Brasil, que tem como missao
produzir inteligéncia financeira e proteger os setores econdémicos contra a lavagem
de dinheiro e o financiamento do terrorismo. [1]

Uma de suas atribuigoes é receber, examinar e identificar ocorréncias sus-
peitas de atividade ilicita e (quando identificados fundados indicios) informé-las as
autoridades competentes para instauracao de procedimento. Neste encargo, surge
um processo cujo fluxo se inicia no recebimento de informacoes de movimentagoes
financeiras suspeitas enviadas pelos chamados setores obrigados (como instituigoes
financeiras, empresas seguradoras e comércio de imdveis). Esta informagao é de-
nominada comunicac¢ao, e provém dela a andlise que visa determinar se ali existem
indicios de lavagem de dinheiro, de financiamento do terrorismo ou de outros crimes
que levem a elaboragao de um Relatério de Inteligéncia Financeira (RIF). Os RIFs
elaborados pelo COAF sao destinados as autoridades competentes para subsidiar
eventuais procedimentos investigativos.

Figura 1: Ilustragdo do Fluxo do Processo de Producao de Inteligéncia Financeira

i [~
e Pessoas
=

Obrigadas

Fonte: Relatério “O que é o COAF?”[2]

Como pode ser observado nos graficos 2a e 2b, é evidente que nos tultimos
anos a quantidade de comunicagoes recebidas pelo COAF e Relatorios de Inteligéncia
produzidos tem crescido significativamente.



Figura 2: Quantidade de Comunicagoes Recebidas e RIFs Produzidos por Ano
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Fonte: “COAF em Ntimeros”[1]

Com isso, o esfor¢o despendido no processo da producao de inteligéncia,
descrito anteriormente, se manifesta de diversas formas. Dentre elas estao:

1. A necessidade de se avaliar e identificar se existe em toda essa extensa dimen-
sao de informacoes suspeitas uma situacao descrita que deva ser submetida a
analise para a produc¢ao de um RIF.

2. A produgao efetiva dos Relatorios de Inteligéncia Financeira, que se tornam
mais frequentes, trabalhosos e complexos conforme se expande a quantidade
de dados a serem considerados.

Em resposta ao primeiro item, foi desenvolvido um modelo estatistico que
analisa o nivel de risco de uma determinada comunicacao. O modelo avalia e atribui a
situacao descrita uma probabilidade que determina se a comunicacao sera submetida
a analise para a producao de um RIF.
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Na intencao de proporcionar assisténcia ao produto descrito no segundo item,
que trata da producao dos Relatérios de Inteligéncia Financeira, surgiu o objeto de
estudo do trabalho em questao.

Uma das etapas da confeccao de um RIF é determinar as pessoas fisicas ou
juridicas que constarao como principais relacionadas do documento, que seriam as
protagonistas do possivel evento ilicito constatado.

Instigando-se nesta necessidade, enxerga-se propésito em desenvolver um mo-
delo estatistico que seja capaz de classificar individuos como alvos ou nao alvos de
um Relatorio de Inteligéncia Financeira produzido pelo COAF. Neste trabalho em
especial, serdo utilizados modelos de florestas aleatérias.

No trajeto de identificacao dos alvos de um relatério de inteligéncia surge a
necessidade de buscar os candidatos a serem avaliados pelo modelo. Visualizar e
reconhecer estes candidatos e a relacao entre eles pode ser uma tarefa dificil dada
a quantidade de informacoes e pessoas a serem a consideradas. Justifica-se entao,
a procura por um método de selecao automatica destes individuos. A utilizagao
de conceitos e métricas relacionados a redes sociais criminosas neste trabalho parte
da necessidade de cumprir essa tarefa. De maneira simploria, buscou-se utilizar os
relacionamentos identificaveis pelas bases disponiveis ao COAF para atribuir aos
citados em uma comunicacao (em que tenha sido identificado possivel cometimento
de ilicito) os possiveis relacionadas ao evento a ser relatado em um RIF.

Toda a extragao, analise, construcao da base de dados, treino, e teste dos
modelos foi feita utilizando o software SAS.
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2 Objetivos

2.1 Geral

De maneira geral o objetivo do trabalho foi fornecer auxilio técnico na pro-
ducao de Relatérios de Inteligéncia Financeira, de maneira que se indicasse com
fundamentos estatisticos os possiveis principais relacionados daquele documento.

2.2 Especificos

Especificamente, buscou-se:

o Avaliar a possibilidade da utilizacao de conceitos de redes sociais e grafos para
buscar os possiveis envolvidos dos relatorios.

o Investigar a viabilidade e eficiéncia de conceitos e medidas de teoria de grafos
como variaveis explicativas para a resposta do modelo proposto.

o Construir a base de dados a ser utilizada para treino do modelo.

» Utilizar florestas aleatérias para construir um modelo de classificagao de indi-
viduos como alvos ou nao alvos de um relatério de inteligéncia financeira.






14

3 Revisao de Literatura

Sera apresentada nesta secdo uma breve revisao da literatura envolvendo os
principais conceitos e técnicas utilizadas no desenvolvimento deste trabalho. A fun-
damentacao exposta a respeito de redes e grafos foi utilizada nas etapas de sele¢ao
dos candidatos e extracao de algumas das variaveis explicativas a serem avaliadas no
momento da modelagem. Os conceitos que dizem respeito a problemas de classifica-
¢ao, arvores de decisao, florestas aleatérias e medidas de acuracia foram utilizados
no desenvolvimento e escolha do modelo que tem como objetivo classificar as pessoas
fisicas e juridicas como alvos ou nao alvos de um relatério de inteligéncia financeira

produzido pelo COAF.

3.1 Redes

Por sua capacidade de representar por meio da modelagem problemas de
natureza real, o estudo de redes vem sendo utilizado em diversas areas (Wasserman,
1994) [3]. Em sua forma mais simples, uma rede é dada por uma colegdo de pontos
ligados por linhas. Na area matemaética, os pontos sao chamados de vértices ou
noés, e as linhas de arestas. Em “Networks: An Introduction”, Mark Newmam d&
exemplos de vértices e arestas para determinados tipos de rede.

Tabela 1: Vértices e Arestas em Redes

Rede Vértice Aresta

Internet Computador Cabo ou conexao
Rede de Amizades Pessoas Amizade

Rede Neural Neuronio Sinapses

Rede de Citagao Artigo, Livro, ou Patente Citacao
Fonte: “Networks: An Introduction”[4]

Dentre as redes mais estudadas podemos destacar as redes sociais, compostas
por pessoas, ou grupo de pessoas que estao ligados por um ou mais tipos especificos
de interdependéncia, (Quintilha, 2010) [5]. Redes sociais sdo amplamente estudadas
na sociologia, area que a encara como uma estrutura de lagos entre atores de um
determinado sistema social. Esses atores (que apresentamos como vértices) podem
ser papéis, individuos, organizagoes, setores ou nagoes. Os lagos (que apresentamos
como arestas) podem ser dados por amizade, afeto, conversac¢ao, parentesco, autori-
dade, troca economica, troca de informacao ou qualquer outro atributo que consista
a base de uma relagao. (Nohria & Eccles, 1992)[6]

Um exemplo famoso de rede social vem da literatura sociologica de Wayne
Zachary [7], em que foram analisados os padroes de amizade entre membros de um
clube de Karaté de uma universidade dos Estados Unidos. Na representacao grafica
da rede de amizades do clube de karaté, apresentada a seguir, observam-se os 34
vértices identificados no estudo e a estrutura de seus relacionamentos, representados
pelas arestas e baseados na amizade entre os atores.
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Figura 3: Rede de Amizade entre Membros do Clube de Karaté

Fonte: “Networks: An Introduction”[4]

Outro exemplo conhecido de redes sociais, exposto por Newman|[4] é a rede de
interacoes entre familias influentes de Florenga no século 15, estudada por Padgett
e Ansell [8] com auxilio de registros histéricos. Uma das redes resultantes desse
estudo utiliza casamentos entre familias como arestas. Sua representagao grafica é
apresentada a seguir.

Figura 4: Rede de Casamentos entre Familias Influentes de Florenga no Século XV

[TormabusHi

Fonte: “Networks: An Introduction”[4]

E interessante notar que a familia Medici encontra-se em uma posicao central
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da rede, tendo lacos de casamento com 6 outras familias influentes. Para Padgett e
Ansell a manipulacao destes tipos de relacionamento foi uma das maiores contribui-
¢oOes para colocar a familia Medici em sua poderosa posi¢ao de dominéancia politica
e social em Florenga.

3.2 Teoria de Grafos

Uma rede pode ser analisada matematicamente de diferentes formas e com
diferentes notagoes. Um dos modelos de andlise de redes é dado por um objeto

denominado grafo, utilizado para representar sua estrutura topoldgica (Quintilha,
2010) [5].

Um grafo G = (V(G), E(G)) consiste de um conjunto finito e nao vazio de
vértices V' = V(@) e um conjunto de arestas F = E(G) formado por pares de
elementos de V. O conjunto de arestas E induz uma conexao binaria em elementos
de V. Esta conexao é chamada de relacao de adjacéncia dos vértices de G. O niimero

de vértices n e o nimero de arestas m de G sdo respectivamente iguais a [V (G)| = n
e |E(G)| = m.(Quintilha, 2010)[5].

Grafos podem ser orientados ou nao orientados. Um grafo orientado é defi-
nido quando um par de vértices v; e v; € V' conectados por uma aresta tem sentido
definido de v; pra v; ou vice-versa. Em um grafo nao orientado, esse sentido nao ¢
definido. A imagem a seguir ilustra em G1 um grafo nao direcionado, e em G2 um
grafo direcionado.

Figura 5: Grafo Direcionado e Nao Direcionado

Vy Vs

G, G,

Fonte: “Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

A notacao tedrica dos grafos é eficiente na utilizagdo de métodos para inves-
tigacdo de centralidade e prestigio de um individuo na rede (Wasserman, 1994) [3].
Segundo Quintilha [5], a nogao de centralidade em redes sociais foi introduzida por
Bavelas em 1948, quando ele afirma que em um grupo de pessoas, um individuo
que se encontra estrategicamente localizado no caminho mais curto de comunicagao
entre dois pares de individuos est4 numa posicdo mais central da rede.

As medidas de centralidade buscam medir a variacdo da importancia dos
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vértices, em funcao de alguns invariantes do grafo.

Seguem abaixo, defini¢des de algumas medidas de centralidade e conceitos de
grafos que serdo utilizados no desenvolvimento do trabalho. Todas as medidas apre-
sentadas podem ser encontradas em “Medidas de centralidade em grafos”[5], “Social
Networks Analysis”[3] e “Data Mining: Conceitos, Técnicas, algoritmos, orientagoes
e aplicagoes”[9].

3.2.1 Matriz de Adjacéncia

Seja G um grafo com n vértices. A matriz de adjacéncia A(G) de G é uma
matriz de ordem n cujas entradas sao:

I 1, se (v,vj) el
] 0, Caso contrario

3.2.2 Centralidade de Grau

Em um grafo nao direcionado, a centralidade de grau de um vértice é deter-
minada pela quantidade de arestas que o incidem (Quintilha, 2010) [5].

Seja G um grafo com n vértices e seja v, um vértice de G. A centralidade de
grau de v, denotada por dj, é o nimero de arestas incidentes a vy. Isto é:

n
dk = Z (9]
j=1

Onde ay; sao elementos da matriz de adjacéncia A(G).

Na figura abaixo os vértices vy, v3 e v4 sao aqueles com maior centralidade de
grau (3).

Figura 6: Ilustracdo Centralidade de Grau

4

v, vy

Fonte: “Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]
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3.2.3 Centralidade de Proximidade

A Centralidade de Proximidade (Closeness Centrality) ¢ uma medida baseada
na soma das menores distancias entre um vértice e todos os outros da rede.

Seja G um grafo com n vértices e seja vy um vértice de GG. A centralidade
de proximidade de vy, denotada por c.. € dada pelo inverso da soma das distancias
entre v; e todos os demais vértices do grafo.

1
25y dist(vj, vy,)

Cec =

E interessante notar que v, pode no minimo estar a uma distancia igual a 1
em relacao a v; num grafo conexo com n vértices, e no maximo estar ligado a n —1
outros vértices. (Quintilha, 2010) [5]

Na figura abaixo o vértices vy é o mais central segundo a centralidade de
proximidade, considerando que a todas as arestas estao atribuidas as mesmas dis-
tancias.

Figura 7: Ilustracao Centralidade de Proximidade

¥ i

Fonte:“Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

3.2.4 Centralidade de Intermediacao

A Centralidade de Intermediacdo (Betweenness Centrality) mede quantos
caminhos mais curtos, entre todos os pares de vértices da rede, passam por um
determinado vértice (Quintilha, 2010) [5].

Seja G um grafo com n vértices e seja v um vértice de G. Considerando um
par de vértices v; e v; em G tal que ¢ # j, 1 # k e j # k. A intermediacdo parcial
de vj, com respeito a v; e v; é dada por:

9ij(vg)

0, se nao existir caminho entre v; e v;
bij
Gij

,  Caso contrario

Onde g;; é o nimero de menores distancias entre v; e v;, e g;;(vx;) denota o
numero de menores distancias que passam por vy.
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A centralidade de intermediacdo de um vértice v, em um grau G com n
vértices denotada por cp(vg) é a soma das intermediagoes parciais de vy em G. Ou
seja,:

cp(ve) = > bij(wg)

1<i<j<n

Na figura abaixo o vértice vy é o mais central segundo a centralidade de
intermediacao.

Figura 8: Ilustracao Centralidade de Intermediacao

Vg ¥,

L
Vy Vg Vs

Fonte:“Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

3.2.5 Centralidade de Autovetor

A Centralidade de Autovetor (Eigenvector Centrality), é baseada no conceito
de autovalores e autovetores da matriz de adjacéncia do grafo G.

Seja G um grafo com n vértices e seja v, um vértice de G. A centralidade de
autovetor de v, denotada é dada por:

Ceig(Vk) = T,

Onde zj é a k-ésima coordenada do autovetor positivo unitario x associado
ao indice do grafo.

Na ilustracao abaixo os vértices vy e v sao aqueles com maior centralidade
de autovetor.
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Figura 9: Ilustracao Centralidade de Autovetor

Vy Ve

“Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

3.2.6 Ponto de Articulagao

O grafo G; = (V4, Ey) é um subgrafo de G se V; C V e E; C E. Além
disso, se (G; contém exatamente as arestas de G incidentes nos vértices de Vi , G é
um subgrafo induzido de G. Um grafo G desconexo ¢ formado por pelo menos dois
subgrafos induzidos conexos, denominados componentes conexas de G.

Seja G = (V, E) um grafo e v, um vértice de G, se a remogao de vy ocasionar
um aumento na quantidade de componentes conexas, entdao v, ¢ denominado um
ponto de articulacao.

Na ilustragao abaixo o vértice vy representa um ponto de articulagao.

Figura 10: Tlustracao Ponto de Articulagao

“Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

3.2.7 N6 Terminal

Nés terminais sao aqueles que encontram-se nas extremidades do grafo, e por
consequéncia, tem 1 grau de centralidade (somente uma aresta incidente).

Na rede ilustrada abaixo, os vértices vy, vs, vg, U7 € vg representam nos termi-
nais.
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Figura 11: Ilustracao N6 Terminal

Fonte:“Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

3.2.8 Maior Clique

Um clique de um grafo G = (V(G), E(G)) é um subgrafo em que todos os
vértices sdao conectados entre si. Um clique méaximo é aquele formado por vértices
que nao fazem parte de qualquer clique que seja maior do que ele mesmo.

O numero de cliques maximos em um grafo particular pode crescer exponen-
cialmente conforme se aumenta o nimero de nés (Newman, 2010) [4]. Por isso, o
conceito de maior clique costuma ser utilizado. O maior clique do grafo é aquele
que contém o maior nimero de vértices.

Na rede ilustrada abaixo, os vértices vy, v3 e v, formam um clique.

Figura 12: Tlustracao Cliques

Fonte:“Medidas de Centralidade em Grafos”(Quintilha, 2010) [5]

3.2.9 Grafos Valorados

Ha certas redes que quando modeladas por grafos, faz-se necessario avaliar
nao somente as possiveis ligacoes entre os pares de vértices como também a inten-
sidade de tais ligagoes. Assim, precisamos atribuir valores as arestas. Grafos com
essa composicao, sao chamados grafos valorados.

Um grafo é valorado se existe uma fungdo w que relaciona E(G) a valores
numéricos, referindo-se cada ntimero como o peso da aresta, denotado por w. Estes
valores podem ser custos, distdncias, tempo gasto no percurso, confiabilidade da
transmissao e serao denominados nesse trabalho como peso das arestas.
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Algumas das medidas de centralidade apresentadas podem ser utilizadas em
grafos valorados. Neste caso, a centralidade de grau é dada pela soma dos pesos das
arestas incidentes e a centralidade de proximidade é dada pelo inverso da soma dos
pesos das arestas referentes a menor distancia que liga pares de vértices. A centra-
lidade de autovetor passa a considerar uma matriz onde as entradas correspondem
aos valores de cada aresta, denominada matriz dos pesos. (Quintilha, 2010)[5].

3.3 Arvores de Decisao

Arvores de decisao sdo um tipo de modelo ndo paramétrico e supervisionado,
que utiliza um conjunto de dados com respostas conhecidas para criar um método de
previsdo que pode ser utilizado para antecipar novos resultados. E uma formalizacio
de um processo de decisao que utiliza uma sequéncia de perguntas atribuidas as
varidveis explicativas para classificar uma varidvel resposta (Agresti, 2011)[10].

Arvores de decisdo podem ser aplicadas a problemas de classificacdo (em
que se busca avaliar uma resposta categérica) ou de regressao (em que se busca
avaliar uma resposta numérica). Como o trabalho em questao trata de uma resposta
categorica binaria, serd abordada a teoria que se refere a arvores de classificacao.

Uma arvore de classificacao prevé que cada observagao avaliada pertence a
categoria de treino do modelo que tenha maior ocorréncia na regiao em que se encon-
tra. Para determinar estas regioes, é feito um particionamento recursivo binario da
variavel resposta com base nas variaveis explicativas. Neste particionamento busca-
se maximizar o ganho de informacao. Informacao seria quanto se ganha em termos
de classificagoes corretas da variavel resposta antes e depois de uma particao. No
caso de arvores de classificacdo, o ganho de informacao é calculado pelo indice de
Gini, Entropia ou taxa de Erro de Classificagao.

O indice de Gini, Entropia e Erro de Classificagdo (E) sdo dados por:
Gini =1 — Z Prj
j

Entropia = Z —DPmj * loga (ij)
J

E =1—maxs(pm;)

Onde p,,,; é a proporgao de observagoes do treino na m-ésima regiao que sao
da j-ésima classe.

As partigoes sdo realizadas até que se alcance um critério de parada pré-
definido, como uma quantidade méxima de particoes, nés ou observagoes que restam
ap6s uma particao.

Um exemplo de arvore de decisao apresentado em “Machine Learning With
Random Forests And Decision Trees” [11] trata da classificagdo de frutas. A figura
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13(a) ilustra uma drvore de decisdo que utiliza as perguntas (ou varidveis) “E ama-
relo?”, “E laranja?”, “E longa?”, “E menor do que uma toranja?” e “E fdcil de
descascar?” para classificar observagoes futuras como macas, toranjas, laranjas, ba-
nanas ou bananas da terra. Da forma como foi construida, respostas positivas para
“BE amarela?”, “E longa?” e “E fdcil de descascar?” levariam a arvore a classificar
uma fruta como uma banana.

Ja a figura 13(b), ilustra uma arvore que utiliza largura e comprimento das
frutas de treino para classificar novas observacoes avaliadas como laranjas, toranjas,
macas, ou bananas. Na figura os circulos, tridngulos, quadrados e losangos repre-
sentam as frutas utilizadas para treino, e as diferentes cores de fundo representam
a classificagdo que a arvore daria a uma nova fruta avaliada.

Segue abaixo uma ilustracao da arvore tratada no exemplo.

Figura 13: Ilustracoes de Arvores de Decisao

Is 1t Yellow 7

[ inny?
b 1 Orange? s It Long & Skinny E

111 Smaller Than
A Grapefruit?

Apple Apple

Plantain Banana L
Grapefruit Orange ) 3 ] W

i
Longeh firhl

(a) Exemplo I (b) Exemplo II

Fonte: “Machine Learning With Random Forests And Decision Trees” [11]

3.4 Florestas Aleatorias

Arvores de decisdo tem alta varidncia. Isto significa que se separarmos os
dados aleatoriamente em duas partes, e ajustarmos um arvore para cada uma das
partes, os resultados obtidos podem ser consideravelmente diferentes. Um método
natural de reduzir a variancia de um conjunto de dados ¢é utilizar diversas bases de
treino, construir um modelo de previsdo para cada amostra e utilizar a classe de
maior ocorréncia como resposta. Outra opg¢ao é selecionar amostras aleatérias com
reposi¢do de uma mesma base de treino para obter os diferentes resultados, técnica
conhecida como bootsrapping (Gareth, 2013) [12].

Florestas Aleatérias (Random Forests) utilizam amostras aleatérias com re-
posicao de uma base de treino para gerar uma grande quantidade de arvores de
decisao processadas em paralelo para construir o modelo de previsao da variavel
resposta.

Ao gerar essas arvores, em cada uma das parti¢oes é selecionada uma amostra
aleatoria de tamanho m dentre as p variaveis explicativas para serem utilizadas como
candidatas aquela particdo. Em outras palavras, florestas aleatérias forcam as parti-
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¢oOes a considerarem somente um subconjunto das variaveis explicativas disponiveis.
Tipicamente se utiliza m ~ ,/p.

Um exemplo de floresta aleatéria apresentado em “Machine Learning With
Random Forests And Decision Trees” [11] em analogia ao a arvore aleatéria da figura
13(b), ilustra a utilizagdo de 16 &rvores de decisdao para classificar magas, laranjas,
bananas e toranjas. A principal diferenca entre as figuras, é que no caso da ilustragao
da floresta aleatoéria, as cores do fundo utilizadas para representar a classificacao que
o modelo daria a uma nova observacgao tem mais tons do que no caso da arvore. Isso
representa os diferentes resultados de classificagdo das arvores utilizadas. A ideia
seria utilizar a cor de fundo “mais predominante” como resultado da classificagao
para cada uma das regioes.

Figura 14: Tlustracio de uma Arvore de Decisio

o £ T — % i

Fonte: “Machine Learning With Random Forests And Decision Trees” [11]

3.5 Medidas de Acuracia

Uma das maneiras de se avaliar o desempenho de modelos é dada pela analise
do que chamamos de matriz de confuséo.

Uma matriz de confusao é o cruzamento da classificagdo real dos dados avali-
ados com o a classificagao predita pelo modelo, e pode ser representada da seguinte
forma (Nguyen et al, 2009)[13].

Representacao de uma Matriz de Confusao

Predita

Real

Onde:

e VP ¢ a quantidade de verdadeiros positivos. Isto é, a quantidade de observa-
¢oes classificados corretamente como positivos pelo modelo.
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e VN é a quantidade de verdadeiros negativos. Isto é, a quantidade de observa-
¢oes classificadas corretamente como negativas pelo modelo.

o« FP ¢é a quantidade de falsos positivos. Isto é, a quantidade de observacoes
classificadas incorretamente como positivas pelo modelo.

o« FN ¢é a quantidade de falsos negativos. Isto é, a quantidade de observacoes
classificadas incorretamente como negativas pelo modelo.

A partir da matriz de confusao e das informagoes por ela apresentadas podem
ser calculadas diversas medidas para a avaliacao da qualidade do modelo, como as
apresentadas a seguir.

3.5.1 Acurécia (A)

A acurédcia é uma medida que representa a proporc¢ao de acertos (sejam eles
verdadeiros negativos ou positivos) em relagao a quantidade total de registros ava-
liados. E definida da seguinte maneira:

B VP+VN 0
VN+FP+FN+VN

3.5.2 Sensibilidade ou Recall (R)

Também conhecida como taxa de verdadeiros positivos, a sensibilidade mede
quanto se acertou dentre o que de fato era positivo. E definida da seguinte maneira:

VP

R=vp TN

(2)

3.5.3 Especificidade (F)

Também conhecido como taxa de verdadeiros negativos, a especificidade
mede quanto se acertou dentre o que de fato era negativo. E definida da seguinte
maneira:

VN
E_VN+FP (3)

3.5.4 Precisao (P)

A precisao mede quanto se acertou dentre o que foi classificado como positivo
pelo modelo. E definida da seguinte maneira:
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VP
P=_——~—
FP+VP

3.5.5 Medida F (F)

A medida F, ou F-Measure , é definida como a média harmonica de Precisao
(4) e Recall (2)[14]. Isto é:

2PR

F=
P+ R

()

No entanto, em uma definicdo mais completa, pode ser adicionada a medida
F um argumento § que controla o balanceamento entre Precisao e Recall. Neste
caso, I’ é denominado Fj (Sasaki & Yutaka, 2007) [14]. Onde:

5%+ 1)PR
Fy = (52P+)R’ (0 <8< +o0) (6)

Sendo que:

e Se B =1, F} é o equivalente a média harmoénica definida em (5).
e Se § > 1, a medida F' d4 maior peso ao recall.

e Se 0 < <1, amedida F' da maior peso a precisao.

3.5.6 Medidas para Dados Desbalanceados

A acuracia costuma ser a medida mais utilizada no proposito de avaliacao de
acertos e erros de um modelo de aprendizado de maquina. No entanto, para dados
em que as classes da varidvel resposta sao desbalanceadas (proporgao desigual de
positivos e negativos) utilizar a acuracia como medida de avaliagdo nao é apropriado,
pois a quantidade de registros da categoria influencia na sua contribuicdo no valor
resultante. (Nguyen et al, 2009) [13]

Weiss e Provost [15] mostraram empiricamente que a utilizacao da acuracia
como medida de avaliacdo dos modelos leva a uma performance ruim da classificagao
da categoria minoritaria.

Algumas das medidas mais relevantes para medir o acerto de modelos com
dados desbalanceados sdo precisao, recall, especificidade e medida F (apresentadas
anteriormente). (Nguyen et al, 2009)[13]
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3.6 Oversampling e Undersampling

A amostragem é uma das abordagens mais comuns quando tratamos de pro-
blemas com dados desbalanceados. A ideia é fazer alteragoes na base de treino do
modelo, de maneira que se minimize a discrepancia entre classes da variavel resposta
(Nguyen et al, 2009)[13].

De acordo com Weiss e Provost [15], dois métodos basicos de amostragem
para reduzir o desbalanceamento de classes sao denominadas undersampling (ou
subamostragem) e oversampling (ou superamostragem). Undersampling consiste
em extrair um subconjunto da classe majoritaria e preservar a classe minoritaria.
Oversampling consiste em aumentar a quantidade referente a classe minoritaria ao
replicar seus registros. A amostragem associada ao aumento ou diminui¢ao da classe
minoritaria e majoritaria, respectivamente, pode ser feito de diversas maneiras.
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4 Materiais, Métodos e Estudos Iniciais

Nesta secao serao descritos os procedimentos, métodos, materiais utilizados
e estudos inicias realizados para que os objetivos propostos no trabalho fossem al-
cancados.

Primeiramente, serda mencionada de maneira genérica a natureza dos dados
utilizados no trabalho. Em seguida, serd detalhado o processo de construcao das
redes de relacionamento utilizadas, e os resultados de dois estudos inicias. O obje-
tivo do primeiro estudo foi determinar o nivel das redes que seriam utilizadas para
identificar os candidatos a serem avaliados pelo modelo. Isto é, a partir dos indivi-
duos citados em uma comunicagao que daria origem a um relatério de inteligéncia,
quantos graus de distancia devem ser considerados para buscar os possiveis alvos do
relatorio que descrevera o evento ilicito suspeito?

O segundo estudo visava avaliar se as medidas de centralidade advindas da
teoria de grafos seriam boas variaveis explicativas para a resposta de se um determi-
nado individuo é ou nao principal relacionado do RIF. Apesar dos estudos tratarem
de resultados obtidos, suas conclusoes foram determinantes para o direcionamento
metodolégico do trabalho. Por isso, optou-se por apresenta-los neste momento.

Por fim, sera exposto como foram encontradas e o planejamento de extragao
das demais informagoes a serem consideradas como variaveis explicativas iniciais do
modelo de florestas aleatérias para a classificagdo de individuos como alvos ou nao
alvos de um relatério de inteligéncia financeira.

4.1 Base de Dados

Os dados utilizados em todo o desenvolvimento do trabalho sao de bases dis-
poniveis ao COAF. No geral, tratam do histérico de informagoes de movimentagoes
financeiras recebidas e dados cadastrais da Receita Federal, que contém informagoes
como CPF, CNPJ, nome, razao social, participagoes societarias e dependentes, por
exemplo (O que é o COAF, 2019) [2].

4.2 Construcao das Redes para Identificagao dos Possiveis
Envolvidos

O desafio inicial do trabalho foi encontrar uma maneira automatica de seleci-
onar possiveis envolvidos do relatorio de inteligéncia, que em um segundo momento
seriam classificados como sendo ou nao os principais relacionados. Partiu daqui, a
inspiracao de se utilizar os conceitos de redes sociais.

Como mencionado na se¢ao tedrica, uma rede é uma estrutura de lacos entre
atores de um determinado sistema social, e pode ser representada matematicamente
por um objeto conhecido como grafo. Um grafo é composto por um conjunto de
pontos denominados vértices, que representam os atores, e se unem ou Nao por
linhas denominadas arestas, que representam os lagos), e manifestam a associagao
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entre eles. (Quintilha, 2010) [5].

Os Relatorios de Inteligéncia Financeira (RIF) tem origem em comunicagoes
de operagoes financeiras recebidas (COAF, Relatério de Atividades 2018) [16]. Por
isso, a ideia foi partir dos individuos mencionados em determinada comunicagao
(em que tenha sido identificado possivel cometimento de ilicitos) para associar por
meio de relacionamentos identificaveis pelas bases disponiveis, uma rede de possiveis
envolvidos no RIF a ser produzido. A imagem a seguir ilustra uma rede montada a
partir dos individuos de uma comunicacao com base nos relacionamentos “Tipo 17,
“Tipo 11”7 e “Tipo III".

Figura 15: Ilustracao montagem da Rede
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Fonte: Autora

Assim, em termos de grafo, no problema em questao foram considerados
vértices pessoas fisicas ou juridicas, e arestas qualquer tipo de relacionamento iden-
tificado que pudessem vincular os vértices entre si. Além disso, optou-se por utilizar
grafos valorados (considerando a quantidade de repetigoes no relacionamento como
peso), mas nao orientados. A decisdo por utilizar grafos nao orientados se deu pela
dificuldade de identificar a dire¢do dos relacionamentos considerados.

Por questoes de desempenho computacional, decidiu-se por montar as re-
des de cada um dos tipos de aresta separadamente, e consultd-las no momento de
construir os grafos por relatério. Por exemplo, as informagoes de movimentagoes
financeiras suspeitas enviadas pelos setores obrigados, denominadas doravante de
comunicagoes, foram um tipo de relacionamento considerado como aresta. Entao
a partir de uma tabela inicial contendo identificador da comunicagdo e pessoas re-
lacionadas, foi montada o que se chamou de rede de comunicagoes. Na tabela que
representa a rede de comunicacoes constam todas as duplas de pessoas que se relaci-
onam por meio de comunicagoes, o identificador do tipo de relacionamento utilizado
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para buscar este vinculo (neste caso, a comunicacao) e a quantidade de relaciona-
mentos deste tipo encontrados entre determinada dupla (neste caso, quantidade de
comunicagoes em comum). Para esclarecer este processo, segue abaixo uma repre-
sentacao das tabelas mencionadas.

Tabela 2: Representagdo da Tabela Inicial Utilizada para Construgao da Rede de
Comunicagoes

N®° da Comunicacao | Pessoa Relacionada
PFPJ1
PFPJ2
PFPJ3
PFPJ1
PFPJ3
PFPJ2
PFPJ3

| W DN DN = = =

PFPJx
PFPJy

=

=

Tabela 3: Representagao da Tabela da Rede de Comunicagoes

Pessoa 1 | Pessoa 2 T.l po de Quantidade
Relacionamento
PFPJ1 PFPJ2 Comunicagao 1
PFPJ1 PFPJ3 Comunicagao 2
PFPJ2 PFPJ3 Comunicagao 2
PFPJx PFPJy Comunicagao 1

No exemplo das representacoes acima, consta na tabela inicial que as pessoas
1, 2 e 3 aparecem na comunicacao 1. Enquanto as pessoas 1 e 3 aparecem na
comunicagao 2 e as pessoas 2 e 3 aparecem na comunicacao 3. Por isso, na tabela
da rede de comunicagoes do exemplo a observagao que representa o vinculo entre
pessoa 1 e 2 aparece com quantidade 1 (fruto das comunicagao 1). A observagao
que representa o vinculo entre pessoa 1 e 3 aparece com quantidade 2 (fruto das
comunicagoes 1 e 2). E a observagdo que representa o vinculo entre pessoa 2 e 3
aparece com quantidade 2 (fruto das comunicagoes 1 e 3).

Vale ressaltar que em termos de grafo as colunas “Pessoa 1”7 e “Pessoa 2”
representam os vértices, “Tipo de Relacionamento” representa a aresta, e a “Quan-
tidade” sera utilizada como peso. O peso pode ser utilizado como ponderador para
algumas medidas de centralidade, como apresentado na secao tedrica.

Outros 6 tipos de relacionamento identificaveis pelas bases disponiveis foram
considerados, no entanto nao serao revelados para preservar o mecanismo de iden-
tificacao de possiveis envolvidos. Para cada um dos 6 relacionamentos foi realizado
o processo exemplificado na rede de comunicagoes, dando origem a 7 bases como as
representadas a seguir.
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Tabela 4: Representacoes das Tabelas das Redes de Relacionamento

Comunicag¢ao
Vi V2 Aresta Peso
PFPJ1 | PFPJ2 | Comunicacao 1
PFPJ1 | PFPJ3 | Comunicacao 2
PFPJ2 | PFPJ3 | Comunicacao 2
PFPJx | PFPJy | Comunicacao 1
Relacionamento 2 Relacionamento 3
V1 V2 Aresta | Peso V1 V2 Aresta | Peso
PFPJ1 | PFPJ2 | Tipo 2 1 PFPJ1 | PFPJ2 | Tipo 3 1
PFPJ1 | PFPJ3 | Tipo 2 2 PFPJ1 | PFPJ3 | Tipo 3 2
PFPJ2 | PFPJ3 | Tipo 2 2 PFPJ2 | PFPJ3 | Tipo 3 2
PFPJx | PFPJy | Tipo 2 1 PFPJx | PFPJy | Tipo 3 1
Relacionamento 4 Relacionamento 5
V1 V2 Aresta | Peso V1 V2 Aresta | Peso
PFPJ1 | PFPJ2 | Tipo 4 1 PFPJ1 | PFPJ2 | Tipo 5 1
PFPJ1 | PFPJ3 | Tipo 4 2 PFPJ1 | PFPJ3 | Tipo 5 2
PFPJ2 | PFPJ3 | Tipo 4 2 PFPJ2 | PFPJ3 | Tipo 5 2
PFPJx | PFPJy | Tipo 4 1 PFPJx | PFPJy | Tipo 5 1
Relacionamento 6 Relacionamento 7
Vi V2 Aresta | Peso Vi V2 Aresta | Peso
PFPJ1 | PFPJ2 | Tipo 6 1 PFPJ1 | PFPJ2 | Tipo 7 1
PFPJ1 | PFPJ3 | Tipo 6 2 PFPJ1 | PFPJ3 | Tipo 7 2
PFPJ2 | PFPJ3 | Tipo 6 2 PFPJ2 | PFPJ3 | Tipo 7 2
PFPJx | PFPJy | Tipo 6 1 PFPJx | PFPJy | Tipo 7 1

A construcao da tabela inicial, contendo apenas identificador do relaciona-
mento e pessoas envolvidas, é particular para cada rede, e de consideravel complexi-
dade dada a estrutura do armazenamento de dados da instituicao. No entanto, uma
vez construida a tabela inicial, o processo de estruturacao de cada uma das redes ¢é
semelhante, e a codificagdo no SAS pdde ser generalizada, no entanto para fins de
protecao das estruturas do COAF, ndo serao apresentadas no trabalho.

Por consequéncia da dimensao das bases que foram utilizadas, o esfor¢o com-
putacional associado a este processo foi consideravel. O tempo de execucao despen-
dido na construcao das redes para cada um dos relacionamentos é apresentado na
tabela a seguir.



32

Quadro 1: Tempo de Processamento para a Construcao das Redes

H Rede \ Tempo de Processamento H
Comunicagdo | 7 horas

Rede 2 6 horas e 15 minutos

Rede 3 1 hora e 50 minutos

Rede 4 27 minutos

Rede 5 16 minutos

Rede 6 22 minutos

Rede 7 1 hora e 10 minutos

Uma vez montadas as redes de cada um dos tipos de aresta, resta consulta-las
para buscar os relacionamentos dos envolvidos em uma comunicagao e construir a
rede de envolvidos no RIF, que relatard o evento ilicito suspeito. Vale esclarecer
que:

e Pode haver mais de um tipo de relacionamento entre dois individuos. Neste
caso, foi utilizada a soma das quantidades de cada tipo como peso final para
a aresta.

e Como “comunicagoes” foram um tipo de relacionamento utilizado, cria-se au-
tomaticamente uma aresta entre todos os citados na comunicagdo que daria
origem a rede do RIF.

Na imagem a seguir ilustra-se o processo de montagem da rede de um relatério
utilizando as redes pré-montadas e partindo dos citados em uma comunicacao de
risco.

Figura 16: Montagem da Rede do Relatorio Utilizando as Bases de Redes de Rela-
cionamentos
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Neste momento manifestou-se uma indagacao quanto a distancia a ser consi-
derada entre os envolvidos nas comunicagoes de risco e os demais individuos da rede
do relatorio de inteligéncia financeira. Isto é, quantos graus de distancia a partir
dos citados nas comunicagoes deveriam ser considerados para buscar os candidatos
a alvo do RIF? Os detalhes do porqué deste questionamento e os estudos feitos para
respondé-lo serao apresentados na proxima se¢ao.

4.3 Avaliacao dos Graus de Separacao das Redes

Em seu estudo que ficou conhecido como “Fenémeno do Mundo Pequeno”, o
psicologo Stanley Milgram buscou responder a seguinte pergunta: Qual a probabi-
lidade de que duas pessoas selecionadas aleatoriamente de uma grande populagao,
como a dos Estados Unidos, se conhecam? No entanto, em sua formula¢ao do pro-
blema, Milgram propos que se levasse em conta o fato de que embora duas pessoas
possam nao se conhecer diretamente, pode existir uma pessoa (ou um conjunto de
pessoas) que conhega tanto um individuo quanto o outro (Milgram, 1967) [17]. Isto
é, dois individuos a e z, podem estar conectados por uma série de intermediarios,
a—b—c—..—y—z.

Figura 17: Individuos Diretamente Conectados

Fonte: Autora

Figura 18: Individuos Conectados por Intermediarios
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Fonte: Autora

Com esta abordagem, a questao levantada por Milgram passou a ser: qual
a probabilidade de que o niimero minimo de intermediérios entre dois individuos
selecionados ao acaso de uma populacao seja 0,1,2,....k7? Ou alternativamente, qual
a média de intermedidrios entre dois individuos?

Para responder a esta pergunta, ele utilizou o que ficou conhecido como “Mé-
todo do Mundo Pequeno”[17] (Milgram, 1967). Milgram selecionou aleatoriamente
296 “individuos iniciais”das cidades de Boston e Omaha, nos Estados Unidos, e um
“individuo alvo”nascido em Sharon (também nos Estados Unidos) que trabalhava
em Boston. Aos individuos inicias foi enviado um documento que descrevia o estudo
e pedia para que se tornassem participantes ao repassa-lo por correio, de maneira
que se alcancasse o alvo pré-selecionado. A regra era que a carta s6 poderia ser
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repassada para uma pessoa verdadeiramente conhecida. Ou seja, se as pessoas ini-
ciais conhecessem o alvo, a carta poderia ser enviada diretamente. Caso contrario
(situagdo que seria mais provavel) o documento deveria ser repassado para alguém
conhecido que fosse considerado por eles mais préximo do alvo informado. A cor-
rente seria considerada finalizada quando a carta alcancasse o alvo, ou quando uma
pessoa no caminho se negasse a participar.

Uma das conclusoes do experimento foi que 64 cartas alcancaram o alvo. E
dentre estas, em média 6 pessoas compuseram caminho percorrido para que as cartas
chegassem ao seu destino. Isto é, existiu uma média de 6 intermedidrios entre os
“individuos iniciais”selecionados aleatoriamente e o “individuo alvo”. Este resultado
teve tamanha relevancia, e gerou tamanha surpresa, que deu origem a teoria dos
“Seis Graus de Separacao”, topico de estudos e experimentos de diversos cientistas,
como Duncan J. Watts em “Six Degrees: The Science of a Connected Age”[18]. Em
resumo os estudos estendem a populacao avaliada por Milgram, ao avaliar a teoria
de que quaisquer duas pessoas no planeta podem estar conectadas por uma média
de 6 intermediérios, niveis ou graus de separagao.

Com os estudos envolvendo os “Seis Graus de Separacao” em mente, surgiram
dois questionamentos em relagao a estratégia de construcao das redes:

1. Em termos de redes de relacionamento, quantos niveis, ou quantos graus a
partir dos individuos mencionados em determinada comunicacao, devem ser
contemplados para que todos os principais relacionados estejam na rede do RIF
a ser analisado? Isto é, intermediarios separam os individuos da comunicacao
que deu origem ao relatorio e os demais alvos do possivel evento ilicito ali
presente?

2. No universo de pessoas acessiveis pelas bases disponiveis ao COAF, quantos
graus de separacao sao necessarios para que todos os individuos se conectem?
A preocupacao aqui foi avaliar se os graus de separacao utilizados para buscar
as pessoas a serem avaliadas fariam com que toda a populagao estivesse em
todos os relatérios, o que faria com que o método fosse inutilizavel.

Para responder a essas perguntas, foram construidas as redes (utilizando os
relacionamentos mencionados na segao anterior) partindo dos individuos de 13.276
comunicagoes que deram origem a relatérios de inteligéncia, e considerando apenas
1 nivel de distancia dos “individuos inicias” (em analogia ao estudo de Milgram).

Ou seja, foram buscadas pessoas diretamente relacionadas (por alguma das
bases de redes de relacionamento pré montadas e descritas anteriormente) aos indivi-
duos que constavam na comunicacao onde se identificou um indicio de cometimento
de ilicito. Esta busca resultou em uma listagem de pessoas, em forma de base de
dados, contendo os candidatos a alvo de cada RIF. Segue ilustragao deste processo.
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Figura 19: Busca por Candidatos Utilizando 1 Grau de Distancia
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Fonte: Autora

Ao comparar individuos identificados neste processo aos reais envolvidos nos
relatérios de inteligéncia fruto das comunicagoes selecionadas, foi analisado que em
média 90% dos alvos constavam naquela lista de pessoas apanhadas automatica-
mente.

Figura 20: Tlustragdo do Resultado do Estudo: 90% dos Alvos no 12 Grau

Fonte: Autora
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Como o custo computacional e tempo de trabalho associado a busca e avali-
acao do resultado que se daria em maiores niveis era grande, decidiu-se por utilizar,
nesta primeira versao do modelo, um grau de distancia dos citados nas comunicagoes
(em que se identifique fundados indicios de cometimentos de ilicitos) para selecionar
os individuos a serem avaliados pelo modelo de classificagdo como alvos ou nao alvos
do relatério.

4.4 Avaliacao das Medidas de Centralidade como Variaveis
Explicativas

Existem na literatura diversos conceitos e métricas que visam classificar os
vértices com base em seus papeis estruturais no grafo. Como o método de selecao
de pessoas a serem avaliadas pelo modelo envolve conceitos de redes, surgiu ideia de
se utilizar medidas de centralidade como variaveis explicativas.

Para investigar esta possibilidade, foi feito um estudo preliminar com uma
andlise exploratoria de algumas métricas associadas aos atores da redes. Neste
estudo foram utilizadas os mesmos 13.276 relatorios e individuos identificados na
avaliagao dos niveis das redes, detalhada na secao anterior.

Para calcular essas medidas, foi utilizada a PROC OPTGRAPH, disponivel
no SAS, que com auxilio de uma macro codificada fornece informacoes relacionadas
a centralidade e grupos de cliques dos vértices de cada uma das redes de relatorios.

O desafio computacional e a necessidade da macro neste processo se deu
porque as medidas deveriam ser relacionadas a centralidade de individuos por caso,
e para tanto seria necessario que se rodasse a PROC para as redes de cada um dos
relatérios separadamente. Ou seja, no caso deste estudo, seria necessario que se
rodasse a PROC 13.276 vezes. A imagem a seguir, ilustra o fluxo do processo de
utilizacdo da PROC OPTGRAPH que foi automatizado pela macro. A diferenca
da base resultante no fluxo apresentado abaixo para a base resultante no fluxo
ilustrado na figura 19, é que agora sao atribuidos aos individuos as suas medidas de
centralidade.
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Figura 21: Busca pelas Medidas de Centralidade dos Individuos em suas Redes
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Fonte: Autora

Com as saidas da PROC e algumas manipulac¢des adicionais, obtiveram-se
estatisticas gerais das redes e medidas dos vértices avaliados. A média de algumas
das estatisticas por rede de relatério é apresentada a seguir.

Quadro 2: Estatisticas Estudo Inicial das Medidas de Centralidade por Relatério

H Medida \ Média por Relatoério H
Vértices 189
Arestas 383
Arestas por Vértices 1,73
Nés Terminais 147
Alvos 5
Proporcao de Alvos no > Clique 57%

Como visto no quadro acima, a média de vértices e arestas por rede de relato-
rio é de 189 individuos (sendo 147 nés terminais) e 383 relacionamentos, resultando
1,73 arestas por vértice.

Outro resultado interessante retirado do quadro apresentado, é que dos 189
vértices 5 (em média) sdo alvos. No entanto, mesmo com uma propor¢ao minoritaria
em relacao aos demais envolvidos, 57% dos vértices que compoem o maior clique da
rede sao representados por alvos.

Outra avaliacao feita, foi a comparacao entre as médias e medianas por rede
de relatério referentes a “Ponto de articulagao”(que indica se aquele vértice é um
ponto de articulagdo da rede), “Centralidade de Grau”, “Centralidade de Interme-
diagao”e “Centralidade de Auto Vetor”para vértices alvos e nao alvos.



38

Vale comentar que no caso de “Ponto de Articulacao”, que é uma variavel
bindria indicando se aquele vértice é um ponto de articulagao, foi calculado o per-
centual de casos positivos dentre alvos e nao alvos.

Os resultados obtidos sdo resumidos pelo quadro e imagem a seguir.

Quadro 3: Medidas de Centralidade por Relatério para Alvos e Nao Alvos

Medida Média por Relatorio | Mediana por Relatorio
Alvos  Nao Alvos | Alvos Nao Alvos
Centralidade de Grau 58 2 32 1,29
Centralidade de Autovetor 0,75 0,13 0,84 0,09
Centralidade de Intermediagao | 0,53 0,08 0,44 0,001
Ponto de Articulacao 92% 1% 100% 0%

Figura 22: Comparacao da Média das Medidas por Relatério para Alvos e Nao Alvos
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Fonte: Autora

Avaliando os resultados apresentados nessa secao, pode-se dizer que exis-
tiram indicios de que as varidveis de centralidade advindas da analise de grafos
apresentavam diferencas significantes em seus resultados quando estratificados pela
identificacdo de Principais Relacionados, podendo ser variaveis explicativas tteis
para o modelo de classificacao de alvos.

Assim, decidiu-se por utilizar 7 medidas associadas aos relacionamentos e
centralidade de vértices dos grafos dos relatorios como variaveis explicativas iniciais
do modelo:
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1. Presente no Maior Clique: variavel binaria que indica se aquele vértice se
encontra no maior dos cliques da rede do relatério.

2. N6 terminal: variavel binaria que indica se aquele vértice é um noé terminal
da rede do relatorio ao qual pertence.

3. Ponto de Articulagao: varidvel bindria que indica se aquele vértice é um
ponto de articulacao

4. Centralidade de Autovetor Ponderada: variavel numérica que representa
o valor atribuido a centralidade de autovetor ponderada do vértice.

5. Centralidade de grau: variavel numérica que representa o valor atribuido
a centralidade de grau ponderada do vértice.

6. Centralidade de intermediagao: variavel numérica que representa o valor
atribuido a centralidade de intermediacao ponderada do vértice.

7. Centralidade de Proximidade: varidavel numérica que representa o valor
atribuido a centralidade de proximidade ponderada do vértice da rede do re-
latorio ao qual pertence.

Para extrair a variavel “Presente no Maior Clique” foi necessario desenvol-
ver alguns codigos adicionais para manipulagdo da saida de “Cliques” da PROC
OPTGRAPH. As variaveis “N6 terminal”, “Ponto de articulacao”, “Centralidade
de Grau”, “Centralidade de Intermediacao” e “Centralidade de Proximidade” sao
saidas diretas da PROC, atribuidas a cada um dos vértices avaliados.

4.5 Busca por Novas Variaveis

Afim de buscar novas variaveis, além das sete identificadas no tema de cen-
tralidade e prestigio, foram feitas entrevistas com os analistas para melhor entendi-
mento das configuragoes da construcao dos relatorios e identificacao dos alvos.

A analise das entrevistas e dos estudos iniciais levou a identificacao de 7
temas de andlise e 38 variaveis iniciais. As variaveis foram inicialmente separadas
em dois momentos:

o Momento 1: Variaveis a serem levantadas de forma imediata para serem ana-
lisadas e possivelmente utilizadas como varidaveis explicativas no modelo de
identificagdo de principais relacionados. Esse momento contou com 23 varia-
vels.

o Momento 2: Variaveis a serem levantadas e analisadas em momento posterior,
possivelmente em carater de revisdo do modelo construido. Esse momento
contou com 15 varidaveis que, em sua maioria, contém informacoes de bases nao
disponiveis ao COAF, variaveis cujo levantamento foi considerado de extrema
dificuldade ou com prazo longo de execucao.
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Dos 7 temas e 38 varidveis, 1 e 7 (respectivamente) se referem as varidveis
de centralidade, descritas nas segoes anteriores. Os demais 6 temas e 31 varidveis
nao serao revelados por questoes relacionadas a seguranca institucional do érgao
e preservagao dos critérios de identificacao dos alvos do relatéorio. No entanto, os
resultados serao apresentados de maneira descaracterizada, como na tabela abaixo,
que resume as variaveis, seus temas e momentos de extracao reservados para cada

uma delas.
Tabela 5: Variaveis Explicativas
Ne Tema Variavel Momento Extracao
1 | Centralidade Alvo do Maior Clique 1
2 | Centralidade | Centralidade de auto vetor ponderada 1
3 | Centralidade Centralidade de grau 1
4 | Centralidade Centralidade de intermediacao 1
5 | Centralidade Centralidade de proximidade 1
6 | Centralidade N6 terminal 1
7 | Centralidade Ponto de Articulagao 1
8 Tema 1 Variavel 1 1
9 Tema 1 Variavel 2 1
10 Tema 1 Variavel 3 1
11 Tema 2 Variavel 4 1
12 Tema 2 Variavel 5 1
13 Tema 3 Variavel 6 1
14 Tema 3 Variavel 7 1
15 Tema 3 Variavel 8 1
16 Tema 3 Variavel 9 1
17 Tema 7 Variavel 10 1
18 Tema 4 Variavel 11 1
19 Tema 3 Variavel 12 1
20 Tema 3 Variavel 13 1
21 Tema 3 Variavel 14 1
22 Tema 3 Variavel 15 1
23 Tema 5 Variavel 16 1
24 Tema 3 Variavel 17 2
25 Tema 3 Variavel 18 2
26 Tema 5 Variavel 19 2
27 Tema 1 Variavel 20 2
28 Tema 1 Variavel 21 2
29 Tema 1 Varidvel 22 2
30 Tema 1 Variavel 23 2
31 Tema 1 Variavel 24 2
32 Tema 1 Variavel 25 2
33 Tema 1 Variavel 26 2
34 Tema 6 Variavel 27 2
35 Tema 6 Variavel 28 2
36 Tema 3 Variavel 29 2
37 Tema 3 Variavel 30 2
38 Tema 3 Varidvel 31 2
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5 Resultados

Serdo apresentados nesta se¢ao os principais resultados do trabalho. O pri-
meiro resultado apresentado trata da base de dados obtida seguindo o que foi exposto
na secao metodologica e os passos seguidos para a construgao do que se chamou de
“Base de Treino Final” e “Base de Validagao Final”. Dentre estes passos, estiveram:

o A particdo da extracdo original em treino e teste.

o Um ajuste da base de treino inicial dada por uma percepc¢ao de que a base que
estava sendo utilizada poderia conter observagoes cujas respostas nao foram
de fato validadas por um analista. Isto porque o método de sele¢ao automa-
tica dos candidatos a alvo do relatério acaba buscando mais individuos “nao
alvos” do que aqueles que constam nos relatérios. Além disso, retirar tais in-
dividuos tornaria a base de treino mais balanceada, o que levou a decisao de
nao considerar tais observacoes no treino do modelo.

o A retirada de 6 variaveis explicativas cuja extracao dependia de um processo
de analise que pode vir a nao existir no futuro. A decisdo de retirar estas
variaveis foi gerencial.

Em seguida, serao comentados os critérios para a escolha de alguns dos pa-
rametros definidos nos modelos de florestas aleatorias. Serao expostos também os 5
cenarios de avaliagdo do modelo, levando em consideragao diferentes bases de treino
construidas utilizando undersampling e oversampling. O objetivo desta abordagem
foi avaliar e prevenir que o desbalanceamento da classe resposta pudesse causar um
mal desempenho do modelo.

Por fim, serdo comparadas as matrizes de confusao e medidas de acuracia dos
modelos ajustados em cada um dos cenarios apresentados e o critério para a escolha
do modelo final.

5.1 Base de Treino e Validacao

Utilizando as redes de relacionamento pré-montadas e métodos descritos na
se¢ao anterior, foram selecionados os candidatos a alvos de 2.938 relatérios de inte-
ligéncia produzidos pelo COAF, que trata de RIFs mais recentes do que os 13.276
utilizados nos estudos. Para cada um destes individuos em seus respectivos rela-
térios, foram extraidas as varidveis explicativas do “Momento 1”7 (apresentadas na
tabela 5), e a marcagao real de se aquela pessoa foi ou ndo uma principal relacionada
do relatorio, que é a variavel resposta do modelo. O resultado desta extracao foi
uma base de dados com 23 variaveis:

¢ Identificador do Relatério
e Identificador do Envolvido

o Variavel “Presente no Maior Clique”
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« Variavel “Centralidade de autovetor Ponderada”
o Variavel “Centralidade de grau”

e Variavel “Centralidade de Intermediagao”

« Variavel “Centralidade de Proximidade”

o Variavel “N6 Terminal”

o Variavel “Ponto de Articulagao”

e Variaveis 1-16

Esta base, a qual nos referiremos como “Base de Dados Original” contou com
1.698.747 observacoes, das quais 8.080 e 1.690.667 representavam alvos e nao alvos
dos relatérios, respectivamente. Esta distribuicao da classe da variavel resposta é
representada pela tabela a seguir.

Tabela 6: Distribuicao da Classe da Varidavel Resposta na Base de Dados Original

Classe Quantidade Absoluta | Quantidade Relativa
Alvos 8.080 0,4%

Nao Alvos 1.690.667 99,6%%
Total 1.698.747 100%

Para que os individuos selecionados em um mesmo relatério nao fossem dividi-
dos, foram selecionados 2.460 relatérios (com 1.280.338 individuos), e 478 relatérios
(com 418.409 individuos), para compor as bases de treino e validagdo do modelo,
respectivamente. As distribuigoes da classe da variavel resposta em cada uma das
bases, que tem um claro e grande desbalanceamento associado, sao representados
pelas tabelas a seguir.

Tabela 7: Distribuicao da Classe da Varidvel Resposta

Base de Treino Base de Validacao
Quantidade | Quantidade Quantidade | Quantidade
Classe Absoluta Relativa Classe Absoluta Relativa
Alvos 6.815 0,5% Alvos 1.265 0,3%
Nao Alvos | 1.273.523 99,5% Nao Alvos | 417.144 99,7%
Total 1.280.338 100% Total 418.409 100%

Ja havia sido notado que o método proposto para a selecao automatica dos
candidatos a alvo trazia mais pessoas do que aquelas que constavam no relatério.
Isto porque existem individuos que estao nos relatérios dos analistas, e que sao
divididos em duas classes: alvos e nao alvos. Os individuos que nao constaram do
relatorio podem ou nao ter sido incluidos no grafo construido usando a metodologia
descrita.
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Tal aspecto nao foi visto como um problema, pois o objetivo do modelo seria
direcionar a determinacao dos alvos do evento ilicito suspeito, e ndo todos os envol-
vidos. Portanto, aqueles que nao constavam no relatério foram vistos simplesmente
como “nao alvos”.

No entanto, surgiu a ideia de que utilizar os individuos que nao constavam
no relatério no treino do modelo poderia trazer uma imprecisao ao ajuste, pois es-
tarfamos “assumindo” uma classificacdo que na verdade nao existiu. Além disso,
ao nao considerar tais individuos, a base se tornaria mais equilibrada. Assim, na
intencao de tornar a base de treino do modelo mais balanceada, e levando em conta
a percepcao de que o método de selecao automatica dos candidatos a alvos dos rela-
térios traz mais “nao alvos” do que aqueles que sao de fato “marcados” pelo analista,
optou-se por retirar do treino os individuos que nao constavam nos relatérios. Por
outro lado, do ponto de vista operacional, para uma nova observagao avaliada nao
se saberia quais individuos seriam ou nao incluidos no hipotético relatorio, levando a
decis@o de nao se alterar a base de validagao (que avaliard o desempenho do modelo
treinado).

Desta forma, a “Base de Treino Final” e a “Base de Validagao Final” passaram
a ter seguinte configuracgao:

Tabela 8: Distribuigdo da Classe da Variavel Resposta nas Bases Finais

Base de Treino Final Base de Validacao Final

uantidade | Quantidade uantidade | Quantidade
Classe gbsoluta gelativa Classe f&zbsoluta gelativa
Alvos 6.815 6,8% Alvos 1.265 0,3%
Nao Alvos | 94320 93,2% Nao Alvos | 417.144 99,7%
Total 101.135 100% Total 418.409 100%

Percebe-se que desta forma, a proporcao de alvos em relagao ao total aumenta
de 0,5% para 6,8%.

Além disso, foi levantada uma preocupagao do ponto de vista gerencial que
manifestou a dependéncia das varidveis 11-16 em um processo interno do érgao que
pode vir a nao existir. Por isso, optou-se por nao utiliza-las como variaveis expli-
cativas do modelo. Desta forma, a “Base de Treino Final” e a “Base de Validagao
Final” acabaram permanecendo com 17 varidveis:

Identificador do Relatério

o Identificador do Envolvido

o Variavel “Presente no Maior Clique”

o Variavel “Centralidade de autovetor Ponderada”

» Variavel “Centralidade de grau”

o Variavel “Centralidade de Intermediacao”
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Varidvel “Centralidade de Proximidade”

Varidvel “N6 Terminal”

Variavel “Ponto de Articulacao”

Varidveis 1-10

5.2 Escolha dos Parametros

Existem alguns parametros a serem determinados na modelagem de florestas
aleatérias. Serao apresentados a seguir os parametros utilizados para o treino dos
modelos ajustados neste trabalho. Especificamente, serao discutidos os valores de:

o Numero Méaximo de Arvores: especifica a quantidade méaxima de arvores a se-

rem utilizadas nas florestas aleatérias. No SAS é representado pelo argumento
MAXTREES.

o Variaveis Avaliadas: especifica a quantidade de variaveis utilizadas em cada
particdo. No SAS é representado pelo argumento VARS _TO_TRY.

o Proporcao “Inbag”: especifica a propor¢ao de observagoes utilizadas para o bo-
otstrapping de cada arvore. No SAS é representado pelo argumento TRAIN-
FRACTION.

o Numero Maximo de Regras: especifica o nimero maximo de regras de cada
particdio de cada arvore. No SAS é representado pelo argumento MAX-
DEPTH.

Como visto na revisdao da literatura, o nimero de variaveis utilizadas em
cada particao da arvore é tipicamente a raiz quadrada do total de variaveis expli-
cativas disponiveis para o modelo. No caso do problema em questao, como temos
17 varidveis explicativas disponiveis, foram utilizadas v/17 ~ 4 varidveis em cada
particao.

Outro valor proposto na literatura é a proporcao dos dados que sera avaliado
em cada arvore, usualmente definida como 60%.

Para determinar o niimero maximo de regras, foi observado o erro de clas-
sificacdo médio em cada arvore em ajustes de florestas aleatérias na base de treino
(com demais parametros padrao do SAS) considerando 3 valores diferentes: 10, 30
e 50. Como pode ser visto no grafico a seguir, o erro diminui consideravelmente de
10 para 30 e 50. No entanto ndo ha diferenca entre os valores de 30 e 50, e como
um menor nimero de regras exige menor esforco computacional, pelo principio da
parcimonia optou-se por utilizar o valor de 30 como parametro.
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Figura 23: Grafico da Reducao do Erro de Classificacdo por Quantidade de Arvores
e Valor de Maxdepth
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Apesar de nao existirem indicios de que o aumento do ntimero de arvores uti-
lizadas cause problemas de sobreajuste, na pratica se utiliza o valor suficientemente
grande para que a taxa de erro se estabilize. Com base no gréafico da figura (23),

percebe-se que para qualquer dos valores avaliados o erro se fixa em torno de 250
arvores.

Um resumo dos parametros utilizados é apresentado a seguir.

Quadro 4: Parametros do Modelo

H Parametro ‘ Valor H
Variaveis Avaliadas 4
Proporgao “Inbag” 0,6
Numero Maximo de Regras 30
Ntmero Méximo de Arvores | 250

5.3 OverSampling e UnderSampling da Base de Treino

Alguns estudos sugerem que o procedimento de florestas aleatérias pode nao
classificar precisamente categorias menos expressivas em dados com grande desba-
lanceamento. Conforme visto na revisao bibliografica, uma das maneiras de lidar



47

com dados desbalanceados é por meio da amostragem. A ideia é pré-processar a
base de treino para minimizar as discrepancias entre as classes. Como os dados em
questao apresentaram uma desproporgao significativa da classe da varidavel resposta,
foram considerados 4 novas bases de treino, afim de avaliar cada caso e prevenir que
o desbalanceamento pudesse causar um mal desempenho do modelo.

Para isto, foram utilizados os métodos de undersampling e oversampling ex-
postos anteriormente. Para o caso do undersampling, foi selecionada uma amostra
aleatoria simples da classe majoritaria. Para o caso do oversampling, feita com uma
replicacao aleatoria dos registros da classe minotritaria. Foram criadas 2 bases via
undersampling, e 2 bases via oversampling, definidas da seguinte maneira:

1. Base Undersampling 50%: em que se partiu da “Base de Treino Final” para
realizar uma subamostragem da classe majoritaria, de forma que a classe de
“alvos” representasse 50% do total.

2. Base Undersampling 25%: em que se partiu da “Base de Treino Final” para
realizar uma subamostragem da classe majoritaria, de forma que a classe de
“alvos” representasse 25% do total.

3. Base Oversampling 50%: em que se partiu da “Base de Treino Final” para
realizar uma sobreamostragem da classe minoritaria, de forma que a classe de
“alvos” representasse 50% do total.

4. Base Oversampling 25%: em que se partiu da “Base de Treino Final” para
realizar uma sobreamostragem da classe minoritaria, de forma que a classe de
“alvos” representasse 25% do total.

Para esclarecimento, a distribuicdo de cada uma das bases é apresentada a
seguir.

Tabela 9: Distribuicao da Classe da Varidvel Resposta

Base Undersampling 50% Base Undersampling 25%

uantidade | Quantidade uantidade | Quantidade
Classe gbsoluta gelativa Classe gbsoluta gelativa
Alvos 6.815 50% Alvos 6.815 25%
Nao Alvos | 6.815 50% Nao Alvos | 20.445 5%
Total 13.630 100% Total 27.260 100%

Base Oversampling 50%

Base Oversampling 25%

uantidade | Quantidade uantidade | Quantidade
Classe gbsoluta gelativa Classe gbsoluta gelativa
Alvos 94.320 50% Alvos 31.440 25%
Nao Alvos | 94.320 50% Nao Alvos | 94.320 5%
Total 188.640 100% Total 27.260 100%
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5.4 Escolha do Modelo

Para a escolha do modelo, foram considerados 5 cenarios que se diferenciam
pela base de treino utilizada.

Quadro 5: Cenarios de Ajuste

H Cenario H Treino ‘ Validacao H

I Base de Treino Final Base de Validagao Final
II Base Undesampling 50% | Base de Validac¢ao Final
I11 Base Undesampling 25% | Base de Validacao Final
v Base Oversampling 50% | Base de Validacao Final
\Y Base Oversampling 25% | Base de Validagao Final

Utilizando os parametros definidos anteriormente, foram avaliadas as ma-
trizes de confusao do ajuste da base de validacao com os modelos treinados nos 5
cenarios propostos. Como a saida do modelo de florestas aleatorias é a probabili-
dade de que aquela observagao pertenca a determinada classe, foram avaliadas as
classificacoes pelo modelo para 4 pontos de corte diferentes:

o Corte de 10%: considerados alvos aqueles com probabilidade de ser alvo (atri-
buida pelo modelo) maior do que 10%.

« Corte de 15%: considerados alvos aqueles com probabilidade de ser alvo (atri-
buida pelo modelo) maior do que 15%.

o Corte de 25%: considerados alvos aqueles com probabilidade de ser alvo (atri-
buida pelo modelo) maior do que 25%.

o Corte de 50%: considerados alvos aqueles com probabilidade de ser alvo (atri-
buida pelo modelo) maior do que 50%.

As matrizes de confusao para cada corte e um resumo das medidas de acuracia
para cada cenario sao apresentados a seguir. Vale ressaltar que 1 representa a classe
“alvo” e 0 representa a classe “nao alvo”. Além disso, foram calculadas as medidas
Recall (R), Especificidade (F), Precisao (P), Fi, Fy, F3, Fy e Acurdcia (A), que
foram apresentadas na revisiao bibliografica e variam de 0% a 100%, sendo 100%
uma classificacao perfeita, e 0% uma classificacdo completamente errada.

Cenéario 1

Tabela 10: Matrizes de Confusao da Validacao no Cenério I

Ponto de Corte: 10% Ponto de Corte: 15%
Predita Predita
0 1 0 1
0 413.718] 3.426 0 415.731] 1.413
Real — 66 | 1.199 Real — 99 | 1.166




Ponto de Corte: 25% Ponto de Corte: 50%

Predita Predita
0 1 0 1
0 | 416.664] 480 0 | 417.044] 100
Real — 132 | 1.133 Real |— 372 893

Quadro 6: Medidas de Acuréacia - Validagdo do Cenario I

Treino

10% 15% 25% 50%

R 94,78% 92,17% 89,57% 70,59%
E 99,18% 99,66% 99,88% 99,98%
P 25,92% 45,21% 70,24% 89,93%
Fy 40,71% 60,67% 78,74% 79,10%
FE, 61,90% 76,32% 84,89% 73,77%
F 74,89% 83,50% 87,17% 72,14%
Fy 81,97% 86,87% 88,14% 71,50%
A 99,17% 99,64% 99,85% 99,89%

Medida

Cenério 11

Tabela 11: Matrizes de Confusao da Validacao no Cenério 11

Ponto de Corte: 10% Ponto de Corte: 15%
Predita Predita
0 1 0 1
Real 0 211.097| 206.047 Real 0 314.347| 102.797
ca P 66 | 1.263 1 5 1.260
Ponto de Corte: 25% Ponto de Corte: 50%
Predita Predita
0 1 0 1
0 385.508] 31.636 0 41.4005| 3.139
Real — 16 | 1.249 Real — 58 | 1.207
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Quadro 7: Medidas de Acuréacia - Validagdo do Cenario 11

Undersampling 50%
10% 15% 25% 50%

R ]99,84% 99,60% 98,74% 95,42%
E | 50,61% 7536% 92,42% 99.25%
P 0,61% 121% 3,80% 27,77%
ha8 121%  2,39%  7.31%  43,02%
5 2,97%  5,77% 16,46% 64,16%
joN 578% 10,91% 28,21% 76,73%
Fy | 944% 17.23% 39,97% 83,46%
A | 50,75% 75,43% 92,44% 99.24%

Medida

Cenéario 111

Tabela 12: Matrizes de Confusao da Validagao no Cenério I11

Ponto de Corte: 10% Ponto de Corte: 15%
Predita Predita
0 1 0 1
0 363.727| 54.417 0 392.319| 24.825
Real — 18 1247 Real — 2 | 1.239
Ponto de Corte: 25% Ponto de Corte: 50%
Predita Predita
0 1 0 1
0 408.479| 8.665 0 416.428| 716
Real — 51 1.214 Real — 114 | 1.151

Quadro 8: Medidas de Acuracia - Validagao Cenario 111

Undersampling 25%
10% 15% 25% 50%

R 98,58% 97,94% 95,97% 90,99%
E 86,95% 94,06% 97,92% 99,83%
P 224%  4,75% 1229% 61,65%
F 438%  9,07% 21,79% 73,50%
Fy 10,27% 19,90% 40,63% 83,08%
F 18,60% 33,08% 57,09% 86,85%
Fy 27,93% 45,49% 68,52% 88,51%
A 86,99% 94,06% 97,92% 99,80%

Medida




Real

Real

Real

Real

Tabela 13: Matrizes de Confusao da Validagao no Cenéario IV

Cenério 1V

Ponto de Corte: 10%

Predita
0 1
0 312.834| 104.310
1 25 1.240
Ponto de Corte: 25%
Predita
0 1
0 412.8061] 4.283
1 87 1.178

Ponto de Corte: 15%

Predita
0 1
Real 0 388.842| 28.662
ca 1 47| 1.218
Ponto de Corte: 50%
Predita
0 1
416.876| 268
Real — 187 | 1.078

Quadro 9: Medidas de Acuréacia - Validagao Cenario IV

: Oversampling 50%
Medida | yo00 159 25%  50%
R 98,02% 96,28% 93,12% 85,22%
E 74,99% 93,13% 98,97% 99,94%
P L17%  4,08% 21,57% 80,09%
Fy 232%  7.82% 35,03% 82,57%
F 561% 17,43% 55,98% 84,14%
F; 10,60% 29,52% 69,93% 84,68%
Fy 16,76% 41,31% 77,92% 84,90%
A 75,06% 93,14% 98,96% 99,89%

Tabela 14: Matrizes de Confusao da Validacao no Cenario V

Ponto de Corte: 10%
Predita
0 1
0 397.474| 19.670
1 34 1231
Ponto de Corte: 25%
Predita
0 1
415.443] 1.701
1 106 1.159

Cenério V

Ponto de Corte: 15%

Predita
0 1
0 408.697| &8.447
Real | 59 1.206
Ponto de Corte: 50%
Predita
0 1
416.951 193
Real — 214 | 1.051
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Quadro 10: Medidas de Acuracia - Validacao Cenario V

Oversampling 25%
10% 15% 25% 50%

R 97,31% 95,34% 91,62% 83,08%
E 95,28% 97,98% 99,59%  99,95%
P 5,89% 12,49% 40,52% 84,49%
F 11,11%  22,09% 56,19% 83,78%
Fy 23,71% 40,98% 73,17% 83,36%
F 38,13% 57,32% 81,36% 83,22%
Fy 50,87% 68,58% 85,29% 83,16%
A 95,29% 97,97% 99,57% 99,90%

Medida

Vimos anteriormente que algumas das medidas mais relevantes para medir
o acerto de modelos com dados desbalanceados sao precisao, recall, especificidade
e medida F. Como a base de treino utilizada é desbalanceada, e a medida F com
f =1 (F1) é uma média harmoénica de Precisdo e Recall, optou-se por utiliza-la
como critério de escolha dos modelo.

O resumo dos valores de I} em cada cenario e para cada ponto de corte é
apresentado no quadro a seguir.

Quadro 11: Resultados F; Resumidos

Ponto de Corte
10% 15% 25% 50%

Cendrio V | 11,11% 22,09% 56,19% . 83,78%
Cendrio IV | 2,32%  7,82% 35,03% 82,57%
Cendrio I | 40,71% 60,67% 78,74% = 79,10%
Cendrio 111 | 4,38%  9,07% 21,79% = 73,50%
Cendrio IT | 121%  2,39% 7.31% = 43,02%

Treino

Podemos observar que para todos os cenarios, o maior F} se encontra no corte
de 50%, e o melhor cenario (de acordo com a medida) é o Cenario V, que utiliza a
base de treino com oversampling, fazendo com que “alvos” representassem 25% do
total de observagoes.

Assim, optou-se por utilizar o modelo do Cenario V como modelo final.

A importancia das variaveis pode ser avaliada de acordo com a reducao do
erro de classificacdo consequente de sua utilizacdo. O quadro abaixo resume em
ordem de importancia (segundo reducao do erro de classificagao) as varidveis expli-
cativas do modelo escolhido.



Quadro 12: Importancia das Variaveis

# H Variavel Explicativa \ Reducao do Erro de Classificacao H
1 Variavel 5 0,037402
2 Presente no Maior Clique 0,017004
3 Centralidade de Autovetor 0,014272
4 || Centralidade de Intermediacao 0,013096
5 Variavel 10 0,010103
6 Centralidade de Proximidade 0,008503
7 Variavel 7 0,005954
8 Variavel 6 0,005279
9 Centralidade de Grau 0,004693
10 Ponto de Articulagao 0,003657
11 Variavel 8 0,003209
12 Variavel 9 0,002844
13 N6 Terminal 0,002843
14 Variavel 3 0,002514
15 Variavel 2 0,00211
16 Variavel 1 0,000219
17 Variavel 4 0,000022
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6 Conclusoes e Trabalhos Futuros

Considerando os resultados apresentados no decorrer deste trabalho, conclui-
se que:

o E possivel, dentro de suas limitagoes, utilizar redes sociais para buscar auto-

maticamente os possiveis alvos de um relatério de inteligéncia produzido pelo
COAF.

e Buscar individuos a um grau de distancia dos citados nas comunicacoes que
dariam origem a um relatério de inteligéncia foi suficiente para detectar em
média 90% dos principais relacionados classificados pelos analistas.

o Medidas de centralidade e conceitos relacionados a importancia de um vértice
na estrutura de um grafo se mostraram tteis para diferenciar alvos e nao alvos
de um relatério do COAF. Especificamente, observou-se com base em uma
amostra de 13.276 casos que:

1. Alvos tem centralidade de grau 29 vezes maior, centralidade de autovetor
8 vezes maior e centralidade de intermediacao 115 vezes maior do que nao
alvos.

2. Em média, 93% dos pontos de articulacdo identificados nas redes dos
relatorios se tratavam de alvos.

3. A proporcao de alvos dentro dos maiores cliques das redes dos relatérios
é consideravelmente maior do que a proporc¢ao de alvos nos relatérios.

e O melhor modelo dentre os modelos de florestas aleatorias ajustados, com base
na medida F}, foi treinado com a base de dados com proporcao de “alvos”
representando 25% do total, em que se atingiu esta proporgao por superamos-
tragem da classe minoritaria.

e O modelo final escolhido neste trabalho foi considerado ttil e eficiente do ponto
de vista técnico e gerencial, podendo fornecer aos analistas auxilio técnico e
um direcionamento na identificacdo dos principais relacionados aos eventos
ilicitos a serem relatados nos relatérios de inteligéncia. Tal assisténcia, pode
ser capaz de reduzir o tempo despendido na construcao e andlise de um RIF,
trazendo maior eficiéncia e melhor utilizacao dos recursos da instituicao.

e O modelo nao apenas identifica em alvo ou nao alvo, mas apresenta uma
probabilidade para cada caso. Dessa forma, o analista poderia conduzir sua
investigacao partindo-se dos individuos com maior probabilidade de serem
alvos, nao se restringindo a classificagdo consequente de um corte.

o As redes construidas para cada relatério tém valor em si mesmas. A simples
visualizacao do grafo, acompanhada das probabilidades ajustadas pelo modelo,
podem facilitar o processo de investigacao, na medida em que avaliacdo dos
riscos de diferentes individuos nao é feita de maneira separada.

e A automacado que se da pelo uso do modelo proposto nesse trabalho, busca
reproduzir um processo analitico, o qual pode ser deficiente. Nesse sentido,
casos em que o modelo tenha classificado um individuo com alvo e que ele nao
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tenha sido incluido no relatério do COAF pode indicar que a técnica é capaz de
detectar alvos que nao seriam percebidos pelos analistas. Isso porque o método
é capaz de avaliar uma rede maior do que seria factivel para um humano.

Apesar do desempenho satisfatério desta primeira versao do modelo de de-
teccdo de principais relacionados de um relatério de inteligéncia financeira, foram
propostas algumas melhorias e planos para trabalhos futuros, que nao foram feitas
até o momento. Dentre essas proposta esta:

o Buscar por novas bases de dados que fornecam informagoes capazes de atribuir
novos tipos de relacionamento para construir as arestas das redes de possiveis
envolvidos do relatorio.

o Considerar utilizar pesos distintos para os diferentes tipos de aresta conside-
rados, valorizando os relacionamentos considerados mais importantes.

« Adicionar as variaveis cujas extracoes haviam sido deixadas para um segundo
momento.

o Avaliar a utilizacdo de mais um nivel de distdncia do grupo de individuos
iniciais para buscar os candidatos a principais relacionados.

o Testar outros tipos de modelo de classificacao, como regressao logistica, analise
de discriminantes e maquina de vetores de suporte.
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