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RESUMO

O presente trabalho tem por escopo um estudo de caso sobre a Gestdo da Seguranca da
Informac&o na Era do Conhecimento e sua Aplicacdo na Area de TI, tendo como foco o
Laboratorio de TI, da Geréncia Técnica de Tecnologia do Departamento de Engenharia
Elétrica da UnB. Nesse sentido, o presente estudo mostra que a informacdo se tornou um
recurso imprescindivel para as organizacoes e profissionais que buscam o aprimoramento e o
éxito em seus campos de atuacao, e por isso é importante que se proteja dados e 0s recursos
corporativos, preservando sua confidencialidade, integridade, disponibilidade, autenticidade,
contra perdas e danos ou qualquer outro tipo de evento, garantindo, assim a continuidade do
negdcio. Dentro deste contexto, valendo-se do método dedutivo, o estudo, a partir de um
roteiro de observacdo prévio, no qual se analisa/avalia o nivel de conscientizacdo dos
funcionérios lotados no Laboratério de TI, no SG-11, em relacdo a diversos aspectos
envolvidos na seguranca da informacéo, enfatizando a importancia dos controles fisicos que
limitam o contato ou acesso direto a informacdo ou a infraestrutura de Tl e os controles
I6gicos que impedem ou limitam o acesso a informacdo que estd em ambiente controlado
eletronicamente, pois ambos os controles funcionam como barreiras. Aborda-se ainda, o
comportamento do capital humano, posto que é na conduta destes que a protecdo da
informac&o é critica. Dentro deste contexto, observou-se, que no &mbito do Laboratério de Tl
pesquisado os funcionarios sdo capacitados e treinados visando o aprimoramento constante
dos processos de resposta a incidentes internos e externos como forma de garantir a
manutencdo do nivel de seguranca acordado com a UnB. Eles agem de forma proativa e de
acordo com o repertério de normas da familia ISO/IEC 27000, bem como, em consonancia
com as instrucdes normativas dirigidas a Administracdo Publica Federal. No que tange aos
controles fisicos e logicos, como a area de Tl vive em constante inovacdo, sempre havera
novos equipamentos disponiveis no mercado. Mas, atualmente, o Laboratorio de TI carece de
um controle de acesso biométrico. A gestdo da Seguranca da Informacao dispde de inimeros
mecanismos que a suportam, contudo, é primordial a participacdo e a conscientizacdo do
capital humano na condugdo deste processo, posto que as inovagdes no setor ocorram de
forma acelerada.

Palavras chaves: Seguranca da informacao, controles fisicos e 16gicos e capital humano.



ABSTRACT

The scope of this paper is a case study on the Management of Information Security in the Age
of Knowledge and Its Application in the Field of IT, focusing on the IT Lab, the Technical
Management of Technology Department of Electrical Engineering at UNB. In this sense, the
present study shows that information has become an invaluable resource for organizations and
professionals seeking improvement and success in their fields, and so it is important to protect
corporate data and resources, preserving its confidentiality, integrity, availability, authenticity,
against loss or damage or any other type of event, thus ensuring business continuity. Within
this context, using the deductive method, the study, from a screenplay by observation prior
(Appendix-A) analyzes / evaluates the level of employee awareness in crowded Lab IT, the
SG-11, compared the various aspects involved in information security, emphasizing the
importance of physical controls that limit contact or direct access to information or to IT
infrastructure and logical controls that prevent or limit access to information that is
electronically controlled environment, for both controls act as barriers. Covers up yet, the
behavior of human capital, since it is the conduct of the protection of information is critical. It
was observed that under the IT Lab researched the employees are skilled and trained in order
to constantly improve the processes of response to internal and external incidents as a way of
maintaining the level of safety agreed with the UnB. They act proactively and in accordance
with the standards of the family repertoire of ISO / IEC 27000 and in accordance with
regulatory instructions directed the Federal Public Administration. The Management of
Information Security have numerous mechanisms that support it, however, is paramount
participation and awareness of human capital in driving this process, given that innovations in
the sector occur de rapidly.

Keywords: Information security controls, logical and physical and human capital.
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1 INTRODUCAO

O ambiente institucional estd mudando continuamente, tornando-se mais complexo e
menos previsivel, e cada vez mais dependente de informagdo e de toda a infraestrutura
tecnoldgica que permite o gerenciamento de enormes quantidades de dados. Em qualquer tipo
de organizacao, seja comercial, seja publica, seja prestadora de servicos ou industrial, existira
sempre a necessidade de tomar decisbes. Sdo inumeras as forcas que impdem novas
concepgdes e valores a sociedade e as organizagdes, sendo a mais importante delas a rapidez

nas mudancas exigidas.

As novas tecnologias tém exigido mudancas e adaptaces das empresas em ritmo
sem precedentes. Elas tém exercido forte impacto até mesmo sobre as estruturas empresariais
mais conservadoras, como por exemplo, as organizacfes governamentais que também
convivem nesse ambiente competitivo e, também cooperativo, posto que a demanda por
eficiéncia exija interacdo entre os sistemas de informacdes das diversas organizacdes

governamentais.

A importancia da Area de T1 no suporte e viabiliza¢do dos processos gerenciais torna
imprescindivel a disponibilidade de informacdo na conducdo dos negocios. Em outras
palavras, a informacdo tornou-se 0 bem mais precioso para as organizacdes. Por isso, elas
passaram a difundir um novo modelo de gestdo que da énfase a protecdo dos dados,
informacdes e conhecimentos, protegendo-0s contra 0 uso inadequado e possivel adulteracdo
ou destruigédo por agentes adversos.

De acordo com a Norma ABNT ISO/IEC 27002 (2005, p. 2), “a seguranga da
informacdo protege a informacéo de diversos tipos de ameacas para garantir a continuidade
dos negdcios, minimizar os danos, maximizar o retorno dos investimentos e as oportunidades

de negocio.”

Assim, a relevancia do tema reside na qualidade das informagdes disponibilizadas
pelos avancos tecnoldgicos e na necessidade de controle sobre elas, haja vista, que as
organizagOes frequentemente se deparam com dificuldades para estabelecer modelos

adequados de Sistema de Gestéo de Seguranca da Informacéo.



1.1 OBJETIVOS

1.1.1 Objetivo Geral

Analisar/avaliar o nivel de conscientizagdo do capital humano lotado no Laboratério
de TI, na Geréncia Técnica de Tecnologia da Informacgdo, no SG-11, da Engenharia Elétrica

da UnB, na conducdo do Sistema de Gestdo da Seguranca da Informacao - SGSI desta area.
1.1.2 Objetivos Especificos

- ldentificar os riscos e vulnerabilidades de dados e informacdes, considerando 0s
controles fisicos e l6gicos;

- Avaliar o nivel de conscientizacdo do capital humano;
- Conhecer as op¢oes de tratamento de riscos apontadas pela familia ISO/IEC 27000;

- Observar a efetividade das acbes de seguranca da informagdo desenvolvidas no
Laboratério de TI, na Geréncia Técnica de Tecnologia da Informacdo, no SG-11, da

Faculdade de Engenharia Elétrica da UnB;

- Sintetizar as recomendacdes das melhores praticas de seguranca que devem ser

adotadas pelas organizagoes.

1.2 JUSTIFICATIVA

A escolha do tema se justifica, para as organizacGes governamentais, privada e do
terceiro Setor, posto que a informacdo tornou-se um recurso imprescindivel para as
organizacbes e profissionais que buscam o aprimoramento e o0 éxito em seus campos de
atuacdo, pois, o principal objetivo da seguranca da informacdo € estabelecer diretrizes e
padrdes que permitam garantir a integridade, a confidencialidade e a disponibilidade de dados

e informacdes corporativas.

Para isso, faz-se necessério a definicdo de uma politica eficiente que possua as
diretrizes gerais, normas gerais para UsSUarios, normas gerais para técnicos, normas
especificas, sancOes, termos de sigilo e responsabilidade, além é claro dos investimentos em

2



divulgacdo e treinamento de forma a conscientizar seus colaboradores da importancia de se
adotar as diretrizes previstas na Politica estabelecida pela organiza¢do. Convém ressaltar que
a seguranca na area de TI se apoia sobre trés pilares: a tecnologia; todos os processos de
administracdo e operacdo; e, as pessoas que possibilitam a obtencdo de uma infraestrutura
mais segura que ndo se restringe apenas a uma boa tecnologia. Portanto, uma Politica de

Seguranca so sera efetiva com a participacdo de todos.

Justifica-se também para a sociedade, que cada dia mais depende da informacdo e
precisa salvaguardar dados e informacdes sigilosas, evitando fraudes e o acesso de pessoas
ndo autorizadas. Justifica-se ainda para o meio académico que, a luz da seguranca da
informagado, deve estar consciente dos riscos e vulnerabilidades de dados e informagdes, bem
como das opgdes de tratamento destes riscos preconizadas pela familia de normas ISO/IEC

27000 que engloba os controles fisicos e l6gicos, bem como a conduta do capital humano.

1.3 ORGANIZACAO DO TRABALHO

No que tange a estrutura, o presente estudo encontra-se dividido em trés partes. A
primeira parte do trabalho traz o texto introdutdrio onde se contextualiza o tema, definindo os
objetivos que norteiam a pesquisa. Num outro momento trata-se da relevancia e da

justificativa para a escolha do tema, bem como da metodologia da pesquisa.

A segunda parte do estudo traz o referencial tedrico onde se traca um breve histérico
da Area de TI em estudo, no caso a Gerencia Técnica de Tecnologia da Informagéo, no SG-
11, da Engenharia Elétrica da UnB. Aborda-se, também a importancia do conhecimento para
as organizacdes destacando os antecedentes do conhecimento e mostrando que mesmo antes
da época da “organizacdo que aprende”, das “competéncias essenciais”, dos ‘‘sistemas
especializados” e do “foco na estratégia”, bons gerentes ja valorizavam a experiéncia e o
know-how de seus funcionarios — isto é, seu conhecimento. Procurou-se ainda conceituar
conhecimento no ambito das organizacGes, mostrando que a literatura consultada o define
como: a capacidade de aplicar informagéo a um trabalho ou a um resultado especifico. Neste
contexto enfatizou-se a distin¢do entre dados e informacao e conhecimento, mostrando que a

literatura ndo apresenta uma diferenciacdo clara entre a chamada sociedade da informacéo e a



sociedade do conhecimento. Contudo, é possivel constatar que uma € alicerce da outra e

ambas estdo interligadas.

Destaca-se, também o papel do gestor na Era do Conhecimento mostrando que
gestdo € a disciplina que torna produtivos os saberes de varios campos do conhecimento.
Aborda-se a organizacao que dissemina o conhecimento enfatizando a importancia do gerente
do conhecimento, posto que alguém precise ser responsavel pela geréncia do conteido do

conhecimento organizacional, bem como por sua tecnologia.

Déa-se énfase ao capital intelectual que é a soma do conhecimento de todos em uma
organizacdo e sua capacidade de criar continuamente e proporcionar valor de qualidade
superior criando diferencial competitivo para as organizacgoes, enfatizando a importancia da
gestdo deste capital, por parte dos gerentes que devem adotar praticas de gestdo que propiciem
a criacao e aprendizado individual, assim como estratégias para conversdao do conhecimento

individual em coletivo nos mais diversos niveis da organizacao.

Trata-se, ainda dos pressupostos para a efetividade e eficacia de um Sistema de
Gestdo da Seguranca da Informacdo — SGSI. Dentro desta realidade procura-se conceituar
informacdo que no contexto deste estudo pode ser definida como: a acdo de informar;
formacdo ou moldagem da mente ou do carater, treinamento, instrucdo, ensinamento,

comunicacgédo de conhecimento instrutivo.

Em se tratando da seguranca da informacdo o estudo se vale da definicdo dada pela
ISO/IEC 27002/2005 que a define como: “a protecao da informagdo de varios tipos de
ameacas para garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o

retorno sobre investimentos e as oportunidades de negécio.”

Com escopo nestes argumentos o estudo da nocGes gerais sobre as normas da familia
ISO/IEC 27000 que foram criadas para ordenar as diversas normas de seguranca da
informacdo publicadas através da parceria entre a International Organization for

Standardization (ISO) e a International Electrotechnical Commission (IEC).

No que tange aos principios basicos da seguranca da informacao, o estudo destaca a
confidencialidade, a integridade e a disponibilidade de informacdes, aos quais se acrescenta a

autenticidade, ndo repudio, responsabilidade e confiabilidade, buscando garantir a integridade
4



da informacéo, reduzindo ao maximo os riscos de vazamentos, a integridade dos bancos de
dados, as fraudes em arquivos, o roubo de informacGes, a protecdo contra erros humanos e
operacionais por falta de treinamento, o uso indevido do sistema por pessoas ndo autorizadas
que podem sabota-lo, ocasionando paralisacdes de rede ou servicos, ou até mesmo ameacas

que visam prejudicar as organizacdes e, também os equipamentos utilizados.

Dai, a importancia da abordagem da andlise e avaliacdo dos riscos, posto que eles
determinem as necessidades de seguranca adequadas, assim como 0S processos que estdo em
funcionamento no momento, facilitando, assim a definicdo de um processo de seguranca

adequado para cada organizacéo.

Tratou-se, ainda, da gestdo estratégica da seguranca da informacdo mostrando que
com o planejamento adequado, as organizacdes podem lidar com brechas de seguranca de
forma proativa. Com suporte nestes argumentos, abordou-se a importancia da definicdo da
politica de seguranca da informacdo como ferramenta importante para combater ameacas e 0S

mecanismos de seguranca, enfatizando os controles fisicos e os controles l16gicos.

A terceira parte dedica-se ao estudo de caso, enfatizando a Seguranca da Informacao,
destacando o cendrio atual encontrado no Laboratorio de TI, da Gerencia Técnica de
Tecnologia da Informacéo, localizado no SG-11, da Faculdade de engenharia Elétrica da
UnB. Os dados coletados na observagédo participante enfatizam os mecanismos de seguranca
que apoiam os controles fisicos e ldgicos no ambito deste laboratério e, também o
comportamento do capital humano alocado nesta area, analisando e avaliando o nivel de

conscientizacao dos mesmaos.

1.4 METODOLOGIA

A palavra método é de origem grega e significa 0 conjunto de etapas e processos a
serem vencidos ordenadamente na investigacdo dos fatos ou na procura da verdade. Assim,
buscando atingir os objetivos, geral e especificos, propostos para o estudo, 0 método adotado
foi o dedutivo que segundo Marconi e Lakatos (2001) é um método l6gico que pressupde que
existam verdades gerais ja afirmadas e que sirvam de base para se chegar através dele a

conhecimentos novos, ou seja, ele parte do geral para o particular.



Assim, buscando conhecer o nivel de conscientizacdo dos servidores do Laboratorio
de TI, fez-se um diagndstico da politica de seguranga adotada para proteger as informacoes e
controlar o risco de revelagdo ou alteragdo por pessoas ndo autorizadas observando se sdo
adotadas as melhores praticas de seguranca na manutencdo do SGSI, implantado no

mencionado laboratoério.

Quanto ao tipo de pesquisa, valendo-se da classificacdo proposta por Vergara (2003),
quanto aos fins, a pesquisa foi exploratéria e descritiva. Exploratéria porque, embora a
Universidade de Brasilia — UnB seja uma instituicdo com tradicdo e alvo de pesquisas em
diversas areas de investigacdo, ndo se verificou a existéncia de estudos que abordem a
necessidade de uma avaliacdo constante dos riscos a que esta exposto o Laboratério de TI.
Descritiva, porque expfe os dados coletados na observacdo (Anexo A), feita por este

pesquisador gue atua no mencionado departamento.

Quanto aos meios a pesquisa foi bibliografica e de campo. Bibliografica porque foi
feita com base em material publicado em livros, revistas, e sites que forneceram instrumental
analitico para a fundamentacédo tedrica do estudo. Ja a pesquisa de campo é a investigacdo
empirica realizada onde ocorre o fendmeno e que dispde de elementos para explica-lo. No
caso o Laboratorio de TI, onde foram observados, por um periodo de aproximadamente quatro
meses, os diversos aspectos envolvidos na seguranga da informagdo, como por exemplo: a
existéncia de controles fisicos e ldgicos, 0s riscos, vulnerabilidades, e o nivel de

conscientizacao do capital humano lotado neste laboratério.

A Amostra foi composta pelos servidores, prestadores de servi¢os e estagiarios
lotados no laboratério. Séo eles: quatro analistas de sistemas de informacéo, dois técnicos de
informatica e um estagiario. O instrumento utilizado na pesquisa foi a observacao participante

feita a partir de um roteiro prévio (anexo A).

No que tange aos procedimentos, vale destacar que 0s participantes da pesquisa
foram observados durante quatro meses, mais especificamente nos meses de marco, abril,
maio e junho de 2012, em sua rotina dentro do Laboratorio, tendo como parametro o roteiro
de observacao (Anexo A). Buscou-se, portanto, diagnosticar os riscos e as vulnerabilidades do
SGSI, do mencionado laboratoério, na busca de solu¢bes que tornem mais efetiva a protecéo

das informacGes dele emanadas, tendo como suporte a literatura consultada e, também as
6



normas da familia ISO/IEC 27000 que tratam da seguranca da informacdo no ambiente

corporativo.

As informacdes coletadas durante a observagdo foram anotadas e sintetizadas no
corpo deste trabalho. Posteriormente, as observacdes foram confrontadas com o referencial
tedrico do estudo buscando detectar as lacunas na seguranca da informacdo no ambito do
Laboratorio de TI, buscando assim sugerir melhorias na politica de seguranga a partir da
adocdo de controles fisicos e 16gicos eficazes, aliado & conscientizagéo do capital humano.



2 REFERENCIAL TEORICO

2.1 IDENTIFICACAO E CARACTERIZACAO DA ORGANIZACAO

Fundado em 1967, o Departamento de Engenharia Elétrica da Universidade de
Brasilia, esta localizado no Campus Universitario Darcy Ribeiro, em Brasilia-DF. No inicio, 0
ENE funcionou provisoriamente no prédio SG-11. Apenas 5 (cinco) professores foram os
pioneiros responsaveis pela implantacdo do curso de graduagdo em engenharia elétrica. Os
alunos ndo passavam de algumas dezenas, que ingressavam mediante um vestibular genérico
para todas as engenharias. A primeira turma formou-se em 1969 e o curso foi oficialmente
reconhecido pelo MEC em 1970.

Desde a sua criagdo, o Departamento de engenharia Elétrica - ENE da Faculdade de
Tecnologia — FT da Universidade de Brasilia — UnB demonstra uma expansdo soélida,
vigorosa e coerente. Como marcos dessa expansdo cita-se a criacdo de novos cursos de
graduacdo: Engenharia de Redes de Comunicacgédo (1997) e Engenharia Mecatronica (1997);
como também a implantacdo da pds-graduacdo em nivel de mestrado (1979), de mestrado
profissionalizante (2000) e de doutorado (2001).

A histdria do ENE é caracterizada pela busca da exceléncia na formacdo de seus
alunos e pelo dinamismo em perceber e seguir 0s avancos da ciéncia e da tecnologia, por isso,
0 mencionado Departamento possui uma estrutura fisica que comporta a maior quantidade e
diversificacdo laboratorial da Universidade de Brasilia. Os alunos, na realizacdo de suas
atividades didaticas e/ou pesquisa, terdo acesso aos diversos Laboratorios do Departamento de
Engenharia Elétrica - ENE e a infraestrutura dos Grupos de Pesquisa. Vale ressaltar que o
namero de laboratorios sofreu um acréscimo de 20% nos ultimos dois anos e de 40% nos
ultimos quatro anos. Neste estudo destaca-se o Laboratério de TI, na Geréncia Técnica de

Tecnologia da Informacdo, localizada no SG-11.

A Divisdo Técnica Laboratorial - DTL € responsavel pela area Técnica e
Administrativa dos Laboratérios do Departamento de Engenharia Elétrica da Universidade de
Brasilia, na qual se inclui o Laboratorio de TI, no SG-11, laboratorio alvo deste estudo. Entre
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outras atribuicGes, a DTL € responsavel pela gestdo dos equipamentos cientificos do
departamento e o suprimento e controle dos materiais de consumo eletroeletronicos para as
aulas de laboratério e projetos de pesquisa desenvolvidos pelo corpo docente e discente deste
departamento, compreendendo os trés cursos regulares: Engenharia Elétrica, Engenharia de

Redes de Comunicacao e Engenharia Mecatrénica.

No que tange ao corpo técnico, o diferencial da qualidade dos servigos tem sido
pautado na gestdo de pessoas, processos e tecnologia com orientagdo total ao usuario, através
de atitudes praticadas no dia-a-dia do Departamento. O quadro de colaboradores alocados no
Laboratorio é composto por uma equipe técnica altamente qualificada, que tem por
compromisso desenvolver os seus servigos sempre adotando um padrdo de qualidade e
seguranca. Entende-se que os colaboradores séo o principal ativo, ja que é através das pessoas
qgue se torna possivel desenvolver todas as competéncias técnicas necessarias para a
concretizacdo de todos os objetivos e compromissos. A Equipe Técnica esta inserida em
processos continuos e regulares de capacitagdo, com o designio de sempre estarem atualizados

com as tecnologias e conhecimentos vigentes no mercado.

A missdo do Departamento de Engenharia Elétrica é prover a melhor composicao
técnica e servicos para atender as demandas da clientela, buscando sempre a continuidade das
solugbes implementadas. O Departamento tem como visdo ser referéncia dentro do Servigo
Publico no contexto da Exceléncia em Gestdo de Pessoas, Processos e Tecnologia com
orientacdo total ao usuario. A ENE tem como principios: Compromisso e Seriedade; Espirito
de Equipe; Melhoria Continua; E como lema: "Nada estd tdo bom que ndo possa ser

melhorado."

Apos tracar um breve histérico do Departamento de Engenharia Elétrica — ENE, com
énfase na Gerencia Técnica de Tecnologia da Informacao, localizada no SG-11, no préximo

topico enfatizar-se-a a importancia do conhecimento nas organizacdes contemporaneas.

2.2 A IMPORTANCIA DO CONHECIMENTO PARA AS ORGANIZACOES

E perceptivel, no cotidiano das organizacdes, o stbito interesse pelo conhecimento.
Segundo Davenport e Prusak (1998,) inumeras conferéncias e centenas de artigos em

publicacOes académicas e de negocios procuram alcancar alguma compreensdo desse tema
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nebuloso. O avanco da consultoria na area do conhecimento e a mobilizagdo em torno do
assunto nos meios empresariais sinalizam a progressiva convicgdo de que entender o
conhecimento é fundamental para o sucesso das empresas — e talvez para a sobrevivéncia das

organizacoes.
2.2.1 Antecedentes do conhecimento

Segundo Takeuchi e Nonaka (1997), o conhecimento comecgou a ganhar redobrada
atencdo. Nesse sentido, gerentes s6 h& pouco se deram conta de que tém recorrido ao
conhecimento ao longo de toda sua carreira. Ndo sé teoricos socio-econdmicos como Peter
Drucker e Alvin Toffler chamaram a atencdo para a importancia do conhecimento como
recurso e poder gerencial. Também um ndmero crescente de estudiosos nas areas de
organizacdo industrial, gerenciamento da tecnologia, estratégia gerencial e teoria

organizacional comecaram a teorizar sobre a administracdo do conhecimento.

Convém lembrar que, mesmo antes da época da “organizacdo que aprende”, das
“competéncias essenciais”, dos “sistemas especializados” e do “foco na estratégia”, bons
gerentes j& valorizavam a experiéncia e o know-how de seus funcionérios — isto &, seu
conhecimento. Hoje, porém, muitas empresas perceberam que necessitam de mais do que
apenas uma abordagem aleatdria (e até mesmo inconsciente) do conhecimento corporativo
para vencer na economia atual e futura. A capacidade de agregar conhecimentos a produtos e
servigos faz com que as organizagdes modernas se tornem capazes de criar novos produtos e

servicos intensivos em conhecimento (Terra, 2005).

Para Davenport e Prusak (1998), essa percepcao coincide com a renovada énfase,
entre estrategistas e economistas, em idéias associadas a uma teoria empresarial baseada em
competéncias ou em recursos. Atualmente, tedricos de muitas disciplinas estdo voltando sua
atencdo para uma das dinamicas essenciais das empresas: 0 conhecimento subjacente em

rotinas e praticas que a empresa transforma em produtos e servicos valiosos.

Convem salientar que mdltiplos fatores levaram a atual “exploséo do conhecimento”.
Esta convergéncia de causas € um dos motivos pelos quais o ato de identificar claramente o
conhecimento ganhou importancia fundamental. A percepcdo e a realidade de um novo

mundo competitivo globalizado constituem uma das forgas motrizes. As rapidas mudancas e a
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crescente competicdo levaram as empresas a buscarem uma vantagem sustentavel para se

distinguir em seus mercados (Davenport e Prusak,1998).

O surgimento deste fenémeno se deu com o advento da Era do Conhecimento e estdo
transformando as relacbes econdmicas, politicas e sociais da civilizacdo humana, como a
globalizacdo, os mercados regionais e 0s avangos tecnoldgicos, em especial a tecnologia da
informacdo (Terra, 2005). Dai a necessidade de se buscar, quais seriam 0s principais pontos
de consenso entre os diversos tipos de estudos e abordagens que procuram explicar o que é

conhecimento e como 0 novo conhecimento é gerado.

Para Crawford (1994), na perspectiva das organizacdes, conhecimento ¢é
entendimento e expertise. E a capacidade de aplicar a informagdo a um trabalho ou a um
resultado especifico. Para efeitos deste estudo contemplou-se a defini¢do dada por Davenport
e Prusak (1998) que afirmam: conhecimento é a informacdo valiosa da mente humana, inclui
reflexdo, sintese e contexto. De dificil estruturacdo e captura em maquinas, frequentemente

tacito e de dificil transferéncia.

Admite-se, contudo, a existéncia de muitos tipos de conhecimento que sao relevantes
para as empresas. Davenport e Prusak (1998) apresentam uma definicdo funcional de

conhecimento, no &mbito das organizacdes:

O conhecimento é uma mistura fluida de experiéncia condensada, valores,
informacdo contextual e insight experimentado, a qual proporciona uma estrutura para a
avaliacdo e incorporacdo de novas experiéncias e informacGes. Ele tem origem e é aplicado na
mente dos conhecedores. Nas organizacbes, ele costuma estar embutido ndo s6 em
documentos ou repositorios, mas também em rotinas, processos, praticas e normas

organizacionais (Davenport; Prusak, 1998, p.6).

Para esclarecer tal definicdo, Davenport e Prusak (1998) afirmam que: o
conhecimento deriva da informacdo da mesma forma que a informacdo deriva de dados. Essa
afirmacéo vai de encontro a premissa de Crawford (1994) de que somente os seres humanos
sdo capazes de produzir e aplicar os conhecimentos através de seu cérebro ou de suas

habilidosas méos. Por isso, criar e implantar processos que gerem, armazenem, gerenciem,
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disseminem e protejam o conhecimento representam o mais novo desafio a ser enfrentado

pelas empresas.
2.2.2 Distingéo entre dados, informagéo e conhecimento

E comum verificar, na literatura existente, que alguns autores nio fazem distingio
entre dados, informacdo e conhecimento, ou seja, a literatura ndo apresenta uma diferenciacao
clara entre a chamada sociedade da informacédo e a sociedade do conhecimento. Contudo, é
possivel constatar que uma é alicerce da outra e ambas estdo interligadas (Terra, 2005).

De acordo com Choo (2003) em um primeiro nivel, a organizacao do
conhecimento € aquela que possui informacgdes e conhecimentos que a
tornam bem informada e capaz de percepcéo e discernimento. Num
nivel mais profundo, a organizacdo do conhecimento possui
informacdes e conhecimentos que lhe conferem uma vantagem,
permitindo-lhe agir com inteligéncia, criatividade e, ocasionalmente,
com esperteza. (Choo, 2003, p.17).

O autor enfatiza ainda que no coracdo da organizacdo do conhecimento esta a
administracdo dos processos de informacdo, que constituem a base para criar significado,
construir conhecimento e tomar decisdes. Nesse novo modelo, a informacéo, o conhecimento
e 0s produtos com base nesses elementos passaram a compor 0s ativos das organizacdes.
Chamados de ativos intangiveis formam a base para entrada da organizagdo na sociedade do
conhecimento e representam parte significativa do patriménio dessas organizacgdes (Choo,
2003).

Neste contexto, convém explicitar os conceitos de dados e de informacéo para que se
possa fazer tal distincdo e, assim, buscar uma melhor compreensdo acerca dos termos aqui

colocados.

Para Davenport e Prusak (1998), dados é um conjunto de fatos distintos e objetivos,
relativos a eventos. Os dados por si sO apresentam pouca relevancia. Apesar da sua
importancia para as organizagdes, os dados ndo tém significado inerente, pois descrevem
apenas parte daquilo que aconteceu. Sendo assim, ndo oferecem base de sustentacdo para

tomada de acéo.
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Ja a informacé&o é descrita pelos autores como sendo uma mensagem, geralmente na
forma de um documento ou uma comunicacao audivel ou visivel. Essa mensagem constituira
uma informacao dependendo de como é percebida pelo receptor. A informagdo movimenta-se
pelas organizacdes por redes hard e soft, pela internet, via intranet e outros meios de
divulgacdo. Para eles, diferentemente do dado, a informacdo tem significado. Ela ndo s6 da
forma ao receptor como possui ela propria uma forma: estd organizada para alguma
finalidade. Dados tornam-se informacdo quando lhes acrescenta significado (Davenport e
Prusak,1998).

2.3 O PAPEL DO GESTOR NA ERA DO CONHECIMENTO

Conforme abordado, 0 mundo estd passando por enormes mudangas. Uma dessas
transformacbes é a globalizacdo, com o crescimento explosivo do comércio global e da
competicdo internacional. A outra forca é a mudanca tecnol6gica que proporciona avangos
notaveis na disponibilidade de informacdes e na velocidade das comunicacdes. Paradoxo é
que a globalizacdo e os avancgos tecnoldgicos abrem muitas novas oportunidades, ndo obstante
ameacarem o status quo. Dessa forma, “as empresas passam a operar em um mercado
darwiniano onde os principios de selecdo natural levam a sobrevivéncia das mais
capacitadas” (Ghoshal, 2000).

Para Stewart (1998), uma fabrica ndo comeca a produzir coisas sozinhas, e a gestdo
do conhecimento ndo existe sem gerentes do conhecimento. Desta forma alguém precisa ser
responsavel pela geréncia do conteldo do conhecimento organizacional, bem como por sua
tecnologia. Para aprender a lidar adequadamente com o novo € preciso quebrar pardigmas e
até promover mudancas culturais Dai surge em cena um novo tipo de gerente, o gerente do

conhecimento que precisa desenvolver diversos papéis.
2.3.1 Papéis gerenciais

Com relacéo aos papéis gerenciais, Mintzberg (apud Robbins, 1999) concluiu que os
gerentes desempenham 10 papéis diferentes, altamente inter-relacionados, que podem ser
agrupados como sendo, inicialmente, concernentes as relagdes interpessoais, a transferéncia

de informacdo e a tomada de decisdo, conforme mostra o quadro 1, a seguir:
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Quadro 1: Papéis Gerenciais

Papel

Descricao

Exemplo

Interpessoal

Figura principal

Chefe simbolico: solicitado a
desempenhar um numero de
obrigaces rotineiras de
natureza legal ou social

Cerimdnias requisicoes de
status, solicitacoes.

Responsavel pela motivagéo e

Praticamente todas as

Lider Lo . atividades gerenciais
direcdo de subordinados .
envolvendo subordinados
Mantém uma rede de contatos | Reconhecimento de
Ligacéo externos que fornecem favores | correspondéncia trabalho
e informagdes externo no conselho
Informacional
. Lidar com toda
Recebe grande variedade de o
. informacéo; serve como centro Corre_spondenua € cont_atos
Monitor : classificados como de interesse

nervoso de informagéo interna
e externa da organizacao.

primario para recebimento de
informacao.

Disseminador

Transmite informag&o recebida
de fora ou de outros
subordinados para os membros
da organizagao

Expedicédo de correspondéncia
para a organizacao com
propdsitos internacionais:
contatos verbais envolvendo
fluxo de informacéo para
subordinados, assim como
sessOes de revisao.

Transmite informacdo para
fora sobre os planos, politicas,

Reunido com o Conselho; lidar
com contatos envolvendo

Porta-voz acOes e resultados da o . ~
A .. | transmissdo de informacéo para
organizacéo; serve como perito 0s de fora
na industria de organizacao. '
Decisorio
Busca oportunidades na Sessdes de estratégia e revisao
organizagdo e seus ambientes e | envolvendo iniciacéo ou
Empreendedor

inicia projetos que tragam
mudancas

planejamento de projetos de
aprimoramento.

Administrador de problemas

Responsavel por acdo corretiva
quando a organizacéo enfrenta
problemas importantes e
inesperados

Sess0es de estratégia e revisao
envolvendo problemas e crises

Alocador de recursos

Toma ou aprova decisdes
organizacionais significativas

Programacéo, requisi¢oes para
autorizacdes; orcamentos; a
programagcdo de trabalho dos
subordinados.

Negociador

Responsavel por representar a
organizagdo em importantes
negociagoes

NegociagOes de contratos.
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Fonte: Robbins (1999)

O mundo se tornou uma aldeia global, onde as organizagdes ndo sdo mais limitadas
por fronteiras nacionais e isso faz com que os gerentes tenham que se tornar capazes de
trabalhar com pessoas de diversas culturas. Analisando o quadro 1 contata-se que 0s gestores,
para serem capazes de trabalhar eficazmente com estas pessoas, devem entender suas culturas
e como estas se moldaram, e aprender a adaptar seu estilo gerencial, adequadamente. Além
disso, eles devem estar preparados para transferir informagdes e tomar decisdes, posto que
atualmente, a gestdo nas organizacGes passa, obrigatoriamente, pela compreensdo das

caracteristicas e demandas do ambiente competitivo.

De acordo com Noébrega (2004), € através da gestdo que outras inovagdes produzem
seus efeitos. A mentalidade gestdo é decisiva numa multiplicidade de circunstancias. Tudo
que implica organizar para alcancar um propdsito precisa de gestdo, pois ela esta ligada a
producdo de riqueza, no aumento de produtividade e na qualidade de vida de um século para

Cca.

Se gestéo significa geréncia, administragéo pressupde-se a ideia de dirigir, de tomada
de decisdo. Esse processo de decisdo ocorre em varias esferas da sociedade: em instituicdes,
organizaces, empresas, grupos, entre outros. Portanto, gestdo € um conjunto de regras,
estruturas e aces que modelam a execucdo das fungdes de uma organizacdo, ou seja, € a
disciplina que torna produtivo os “saberes” de varios campos do conhecimento (Fernandes,

2008).

Dessa forma, cabe aos gerentes adotar praticas de gestdo que propiciem a criacédo e
aprendizado individual, assim como estratégias para conversdo do conhecimento individual
em coletivo nos mais diversos niveis da organizacdo (Crawford, 1994). Tal afirmacdo vai ao
encontro da premissa que as empresas de sucesso sdo aquelas que criam sistematicamente
novos conhecimentos, dissemina-os pela organizacéo inteira e rapidamente 0s incorporam em

novas tecnologias e produtos (Garvin, 2000).

Pelo exposto, e em face das novas exigéncias da sociedade do conhecimento,

percebe-se cada vez mais a urgéncia das organizacdes reestruturarem seus modelos de gestéo.
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2.3.2 A organizacao que dissemina o conhecimento

E evidente que se vive em um ambiente cada vez mais turbulento, em que vantagens
competitivas precisam ser permanentemente, reinventadas e setores de baixa intensidade em
tecnologia e conhecimento perdem, inexoravelmente, participacdo econdmica (Fernandes,
2008).

Diante da necessidade de novos padrdes de produtividade, eficacia nos custos,
qualidade e necessidade de reformar as culturas empresariais com novos valores e estilos
gerenciais, empresas com visdo de futuro voltam-se cada vez mais para programas internos e
personalizados de educacgédo continuada de executivos, gerentes e especialistas, a fim de ajuda-
los a alcancar seus objetivos estratégicos e agirem como catalisadores da mudanca
organizacional (Ndbrega, 2004).

Para Takeuchi e Nonaka (1997), numa economia onde a unica certeza € a incerteza,
apenas o conhecimento é fonte segura de vantagem competitiva. E possivel observar que os
mercados mudam, as tecnologias proliferam, os concorrentes se multiplicam e 0s produtos se

tornam obsoletos quase da noite para o dia.

Dentro desta realidade, as organizacGes de sucesso sdo aquelas que, de forma
consistente, criam novos conhecimentos, dissemina-os profusamente em toda a organizacgéo e
rapidamente os incorpora em novas tecnologias e produtos. Essas atividades caracterizam a
organiza¢do ‘“criadora de conhecimento", cujo negdcio exclusivo é a inovagdo continua

(Nobrega, 2004).

A literatura sobre o tema gestdo, é clara quando afirma que se deve aproveitar as
intuicOes dos diferentes empregados, de modo a converter essas contribuicdes em algo sujeito
a testes e possibilitar seu uso em toda a organizacdo. O elemento critico desse processo é o
comprometimento pessoal, 0 senso de identidade dos empregados com a empresa e sua
missdo. No entanto, esse compromentimento depende da capacidade do gestor de ouvir as

diversas opinides dentro da organizacdo (Nébrega, 2004).
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Contudo, poucos gerentes apreendem a verdadeira natureza da organizacdo criadora
de conhecimento — e muito menos sabem como gerencia-la. O motivo: entendem de maneira

impropria o que seja conhecimento e 0 modo como as empresas sdo capazes de explora-lo.

Considerando-se este cenario, a possibilidade de se criar mecanismos que se adaptem
a realidade da organizacdo é praticamente impossivel, haja vista que os colaboradores que

convivem diariamente com os problemas ndo sao consultados.

Emerge desta situacéo, as habilidades humanas do gestor, ou seja, eles necessitam,
de boas habilidades para lidar com pessoas. Levando-se em conta que as organizacdes
existem para atingir objetivos cabe a eles definirem estes objetivos, bem como 0s meios para

atingi-los.

Desta forma, os gestores devem estar cientes que os métodos tradicionais de
treinamento e desenvolvimento de pessoas ndo tém conseguido acompanhar o ritmo das
frequentes mudancas que vém ocorrendo no mundo. Dai a necessidade de se buscar novos

caminhos, para manter seu corpo gerencial e funcional atualizados, quase em tempo real.

No inicio do século passado, Fayol escreveu que todos 0s gerentes executam cinco
funcBes gerenciais: eles planejam, organizam, comandam, coordenam e controlam. Mas
segundo Robbins (1999), atualmente, estas funcdes foram condensadas em quatro funcdes:

planejamento, organizacgéo, lideranca e controle.

-Funcédo planejamento: compreende definir as metas da organizacéo, estabelecendo
uma estratégia global para atingir estas metas e desenvolver uma ampla hierarquia de

planos para integrar e coordenar atividades;

-Funcdo organizacdo: inclui a determinacdo de quais tarefas devem ser feitas, quem
vai fazé-las, como as tarefas devem ser agrupadas, quem se reporta a quem e que

decisoes devem ser tomadas;

-Funcdo lideranca: como toda organizagdo contém pessoas, 0s gerentes devem estar
empenhados em lidera-las, pois cabe a geréncia dirigi-las e coordenéa-las. Na funcéo

lideranca, os gerentes motivam seus subordinados, dirigem as atividades de outros,
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selecionam dos canais de comunicacdo mais eficazes ou resolvem conflitos entre

seus membros.

-Funcéo controle: depois que os objetivos sdo determinados, os planos formulados,
0s arranjos estruturais delineados e as pessoas contratadas, treinadas e motivadas,
ainda existem a possibilidade de algo dar errado. Para assegurar que as coisas
estejam indo conforme o desejado faz-se necessario que o gerente passe a exercer a
fungdo controle, onde o gerente deve monitorar o desempenho da organizagdo e
compara-lo com os objetivos pré-determinados. Em caso de desvio cabe ao gerente,
reorganizar as atividades e fazer com que a organizacgdo volte aos trilhos (Robbins,
1999).

Como o presente estudo aborda a Gestdo da Seguranca da Informagédo na Era do
Conhecimento e sua aplicacdo na area de TI, vale ressaltar que a alta administracdo,
principalmente, nas organizacGes governamentais, ndo se responsabilizam pelas politicas de
TI; ndo designam Comité Gestor de TI; ndo monitoram o desempenho da Area de TI; no
definem objetivos e indicadores , ndo avaliam o desempenho e, tampouco gerenciam oS riscos

de TI, conforme preconiza o IT Governance Institute — ITGI.

Sabe-se que as organizacdes governamentais devem apresentar resultados positivos
para os cidad&os, ou seja, elas ttm o dever de planejar, controlar e ser eficiente. Por isso, a
qualidade da informacdo e o controle sobre ela é primordial. Contudo, 0 que se percebe é o

descaso. (Fernandes, 2008).

Diante disso, infere-se que cabe aos gestores de Tl a iniciativa de integrar o capital
humano da organizacdo, os parceiros, os fornecedores e, até mesmo, a sociedade, formando
uma cadeia de valor, focada na estratégia, para solucionar os entraves burocraticos que
dificultam a implantacdo de um Sistema de Gestdo da Seguranca da Informacao eficiente e

eficaz.

Dai a necessidade de se conhecer a importancia do capital intelectual para as

empresas, tendo em vista serem eles 0s principais agentes na criagcdo do conhecimento.
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2.3.3 Capital intelectual

Capital intelectual é a soma do conhecimento de todos em uma organizacao, o que
Ihe proporciona vantagens competitivas; Trata-se, portanto, da capacidade mental coletiva, a
capacidade de criar continuamente e proporcionar valor de qualidade superior. Estd nas
habilidades dos funcionarios; em seus conhecimentos tacitos e nos obtidos nas suas interagdes
profissionais; na busca permanente de atualizacdo do saber; nas informacgdes alcancgaveis; nas
informacdes documentadas sobre cliente, concorrentes, parceiros e fornecedores. Portanto, diz

respeito as pessoas, seu intelecto, seus conhecimentos e experiéncias (Fleury; Oliveira, 2001).

Para Bukowitz e Williams (2002) o capital intelectual é composto pelos ativos

intangiveis da organizacéo, e pode ser se sinbnimo de conhecimento.

A literatura sobre administracdo e gestdo, aponta para a fundamental importancia da
gestdo dos recursos humanos nas organizagdes, pois segundo Garvin (2000), na nova
sociedade do conhecimento, sdo as pessoas que fardo com que as empresas possuam um

diferencial e garantam vantagem competitiva no mercado.
No entender de Cavalcanti, Gomes e Pereira (2001),

O conceito ‘capital intelectual’ refere-se tanto a capacidade,
habilidade e experiéncia quanto ao conhecimento formal das pessoas
que integram uma organizacdo. O capital intelectual é um ativo
intangivel que pertence ao proprio individuo, mas que pode ser
utilizado pela empresa para gerar lucro ou aumentar seu prestigio e
reconhecimento (Cavalcanti; Gomes; Pereira, 2001, p. 55).

Para ilustrar tal afirmacdo, vale ressaltar a maxima de Weber (apud Davenport e
Pruzak, 1998) que afirmam: a nova economia ndo esta na tecnologia, seja ele o microchip ou
a rede mundial de telecomunicagdes. Esta na mente humana. Infere-se, portanto, que capital

intelectual diz respeito as pessoas, seu intelecto, seus conhecimentos e experiéncias.

A constatacdo de que o conhecimento € 0 novo recurso competitivo, mostra a
necessidade de se administrar o intangivel. Portanto, o tema central da gestdo do

conhecimento é aproveitar 0s recursos que ja existem na organizagéo.

19



2.3.4 Gestdo do capital intelectual

Drucker (2000) descreve a mudanga organizacional como uma “viagem sem fim”.
Assim, qualquer grande iniciativa de mudanca deve comecar pela descricdo do destino da
viagem, ou seja, 0 objetivo da mudanca. Dessa forma, cabe ao gestor gerenciar, administrar e

dirigir a tomada de decisdo.
Na opinido de Nobrega (2004),

A habilidade mais central de um gestor € a mesmissima do médico,
engenheiro ou do fisico: € o dominio de critérios que permitam
identificar o que é relevante em cada circunstancia e discernir
quando faz sentido usar certo remédio, pois ha sempre fatos
relevantes ‘escondidos’ por tras das coisas que interessam no mundo
das organizac0es. E, o talento é descobrir o que € relevante (N6brega,
2004, p. 17).

No passado, o paradigma de organizacdo era uma colecdo de fungbes bem
desenvolvidas e administradas, criando um padrdo de exceléncia operacional. Como
consequéncia, 0s produtos gerados eram os melhores possiveis, e bastavam manuais
funcionais, que deviam ser obedecidos por todos, e durar para sempre. O sucesso dependia
apenas de seguir a risca as instrucdes prescritas, e o trabalho gerencial era zelar pelo fiel

cumprimento das prescri¢des (Drucker, 2000).

Modernamente, as organizagdes vivem em um ambiente cada vez mais turbulento,
em que vantagens competitivas precisam ser permanentemente, reinventadas e setores de
baixa intensidade em tecnologia e conhecimento perdem, inexoravelmente, participacdo

econdmica (Nobrega, 2004).

Assim, surgiram inimeros projetos de reengenharia, que transformaram radicalmente
0 panorama empresarial. Mas, se por um lado esses projetos de reengenharia abordaram os
processos, tornando-os ageis, flexiveis e mais dindmicos, por outro, o enfoque restringiu-se
aos fluxos de informacdo, ignorando o conhecimento. Isso justifica a permanéncia de
deficiéncias até hoje ndo superadas, posto que a flexibilidade das pessoas, de maneira geral, é

préxima a zero (NObrega, 2004).

Sobre o assunto, Cury (2000) argumenta:
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Uma organizagao é mais do que um conjunto de bens e servigos. E também
uma sociedade humana e, como todas as sociedades desenvolvem formas
especificas de cultura. Essa cultura aliada a capacitacdo organizacional sdo
fontes de sucesso cada vez mais importantes. Assim, organizages devem
procurar construir relagdes tanto com os clientes como com os funcionarios,
pois organizagfes com cultura forte evitam a rotatividade, pois para
preservar e construir capacidade organizacional é necessario reter aqueles
gue detém o conhecimento tacito (Cury, 2000, p. 103).

Nesse contexto, cabe aos gerentes adotar praticas de gestdo que propiciem a criacéo e
aprendizado individual, assim como estratégias para conversdo do conhecimento individual

em coletivo nos mais diversos niveis da organizacao (Takeuchi; Nonaka, 1997).

Hoje, 0 éxito das empresas se situa mais em suas capacidades intelectuais e
sistémicas do que nos ativos fisicos. O gerenciamento do intelecto humano e, sua conversao
em produtos e servicos Uteis, transforma-se rapidamente na habilidade executiva critica da Era

do Conhecimento.

As organizacdes saudaveis geram e usam o conhecimento. A medida que interagem
com seus ambientes, elas absorvem informacGes, transformam-nas em conhecimento e agem
com base numa combinacdo desse conhecimento com suas experiéncias, valores e regras

internas (Davenport e Prusak,1998).

Percebe-se, entdo que existem vérias maneiras de as empresas estimularem o
compartilhamento fortuito do conhecimento em seus departamentos ou unidades de negdcios,
tais como: criar locais e ocasides para 0s funcionarios interagirem informalmente. Todavia,
elas sdo localizadas e fragmentarias. Dessa forma, € pouco provavel o sucesso de empresas

que ndo se preocupem com o tema, gestdo do capital intelectual.

2.4 A INFRAESTRUTURA DE TI

Conforme abordado no decorrer deste estudo, 0 ambiente institucional esta mudando
continuamente, tornando-se mais complexo e menos previsivel, e cada vez mais dependente
de informacéo e de toda a infraestrutura tecnologica que permite o gerenciamento de enormes

quantidades de dados.
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A maioria das organizacdes reconhece a importancia de uma infraestrutura de TI
otimizada e eficiente, haja vista que ela € um ativo estratégico e o alicerce essencial ao qual o
software pode oferecer servigos e aplicativos de usuarios necessarios para que 0 negocio

funcione de modo eficaz e bem-sucedido (Microsoft TechNet, 2006).

A infraestrutura TI € uma das areas que mais proporcionam valor ao negocio. Para a
Microsoft TechNet, a capacidade do cliente em usar a tecnologia para aprimorar a agilidade
do negdcio e oferecer valor comercial aumenta & medida que passa do estado basico e
continua em direcdo a um estado dinamico, que d& autonomia aos operadores de informacoes

e gerentes, oferecendo suporte a novas oportunidades comerciais.

Ao sair de um estado bésico e caminhar rumo a um estado dindmico com uma
infraestrutura mais madura, a seguranca melhora de altamente vulneravel para dinamicamente
proativa, pois o gerenciamento de infraestrutura de Tl muda de altamente manual e reativo

para altamente automatizado e proativo (Microsoft TechNet).

Segundo Soares (2011), as novas realidades de negdcios, de modo geral apontam
para empresas fortemente suportadas pela T1. A obtencdo de informacGes precisas, ageis e
confiaveis fez com que houvesse um aumento consideravel sobre as exigéncias por servicos
da Tl com qualidade. Em consequéncia disto a infraestrutura de Tl torna-se cada vez mais

complexa para suportar todos os processos de negécio.

Sendo assim, racionalizar a infraestrutura tem sido a meta das organizagcfes que, via
de regra, assumem uma Visdo estratégica de maior prazo com relacdo a maturidade de
infraestrutura de TI, vinculando esses aprimoramentos de capacidade e maturidade as suas

necessidades comerciais e a estratégia comercial global (Microsoft TechNet).

Contudo, passar de um ambiente altamente vulneravel, com uma infraestrutura
béasica, para uma infraestrutura mais madura proativamente dindmica requer investimentos. O
mercado disponibiliza as tecnologias, 0s processos e 0s procedimentos para auxiliar as

organizacOes a passar pela jornada de otimizagéo da infraestrutura.

Para compor esta infraestrutura de T1 dinamicamente proativa faz-se necessario o0s

seguintes elementos: computadores e equipamentos relacionados, sistemas de armazenamento
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e recuperacao, software béasico e aplicacbes computacionais, sistemas de redes, e instalaces

prediais.
2.4.1 Instalagdes prediais

A primeira etapa da infraestrutura de TI, geralmente, é a definicdo do local onde
serdo instalados os equipamentos (instalacdes prediais). A infraestrutura de TI precisa ser
alocada em local seguro em um ambiente estavel, suprida com energia elétrica suficiente para
sua operacdo. Faz-se necessaria também uma adequada climatizacdo do ambiente, com vistas
a manter o funcionamento adequado dos equipamentos. E preciso, ainda controlar o acesso a
estas instalacdes, evitando o acesso ndo autorizado, danos e interferéncias nos equipamentos e

garantia de seguranca as informac@es organizacionais que serdo armazenadas. (Araujo, 2010).
2.4.2 Equipamentos de informética

Este termo engloba diversos ativos importantes da infraestrutura de TI, que vao
desde computadores desktops, notebooks e servidores, impressoras, entre outros. Trata-se,
portanto, de uma infraestrutura ampla, que depende do porte da organizacdo e de suas
expectativas em relacdo ao objetivo que se quer atingir. Entre os principais elementos que

compdem uma infraestrutura de T1 listam-se 0s seguintes:

- Servidores: Sdo computadores robustos, geralmente com uma boa capacidade de
processamento, de memoria e de espaco em discos configurado para oferecer servigos
remotos, em geral para varias pessoas, tais como: servico de email, pagina Web, banco de
dados entre outros. Eles podem ser de trés tipos: servidor torre (gabinetes desktops),
servidores em rack horizontal e servidores blade, que sdo instalados verticalmente em racks e

abrigam servidores, storage e switches em um mesmo chassi (Aradjo, 2010).

- Desktops e notebooks: Os computadores pessoais sdo ativos importantes da
infraestrutura de TI estdo presentes, por exemplo, nos laboratérios, secretarias e salas de
professores, pois € por meio destes equipamentos que os colaboradores tém acesso aos dados

e informagdes disponibilizados para a organizagédo (Araujo, 2010).
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2.4.3 Infraestrutura de redes

Para que a informacdo trafegue no ambiente organizacional, faz-se necessario a
instalacdo de uma infraestrutura de rede que conta com um conjunto de elementos que
facilitam o estabelecimento dessa comunicagcdo. Entre o0s principais elementos desta

infraestrutura destacam-se 0s seguintes:

- Cabeamento de rede: para que os dispositivos citados possam realizar suas fungoes,
eles precisam estar conectados. Esta é funcdo dos cabos de rede, possibilitar a comunicacao
entre os dispositivos de redes. Sdo exemplos de cabos de redes: cabo coaxial, cabo de par

trancado e cabo de fibra dptica.

- Placas de rede: Permitem que 0s computadores sejam conectados a rede de uma
organizagao, geralmente utilizando o protocolo tcp/ip.

- Bridges: Responsaveis por interligar duas ou mais redes, atuam tanto como
regenerador de sinais, quanto como verificador de enderecos contidos nos frames das

mensagens.

- Hubs: Responsaveis pela comunicacdo entre diferentes redes de computadores

permitindo que computadores distantes se comuniquem.

- Switches: Dispositivos responsaveis por reencaminhar modulos (frames) entre os

diversos nds de uma rede.

- Repetidores: Séo equipamentos responsaveis por regenerar o padrdo de bits de
sinais recebidos, com a finalidade de evitar danos a integridade do sinal transmitido e que o

mesmo ndo chegue muito fraco ao proximo ponto da rede.

- Gateway: Responsavel por interligar redes que usam protocolos diferentes
(Tanenbaum, 2003).

2.4.4 Sistemas de armazenamento e recuperacgdo de dados e informacgodes

O armazenamento dos dados e das informacfes de uma organizacdo é uma questao

critica de responsabilidade da infraestrutura de TI. Neste contexto, 0s mecanismos
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responsaveis por armazenar e recuperar dados e informacdes organizacionais devem fazé-lo
mantendo a seguranca da informac&o, preservando as caracteristicas da informacao no que diz
respeito a sua integridade, disponibilidade e confidencialidade, além de sua autenticidade,
conforme dispde a norma ISO/IEC 27002 (ABNT, 2005).

Neste contexto, o storage, que pode ser considerado como um servidor de discos
para armazenamento de dados em uma rede, sendo o principal elemento do sistema de

armazenamento, garantindo robustez e seguranca aos dados armazenados (Castells, 2007).
2.4.5 Software

Software é o programa de computador e toda a documentacdo e midia que o
acompanha, ou seja, sdo sistemas baseados em computador e € por meio de sua utilizacdo que
sdo suportados, diretamente ou indiretamente, 0s processos da organizacdo. Geralmente, um
software € classificado em categorias quanto ao grau de associacdo do mesmo as atividades de

controle do computador e as atividades finais do usuario (Tanenbaum, 2003).

De acordo com Aradjo (2010), os softwares podem ser softwares de sistema
(softwares basicos as rotinas do computador, fazendo com que seus componentes funcionem
corretamente e interajam entre si), aplicativo (aqueles utilizados pelos usuarios para
desempenhar tarefas) ou embarcado (software embutidos que disponibilizam as fungdes a que
se destinam equipamentos que ndo sdo computadores, como por exemplo, um micro-ondas.
Sintetizando, o software basico é responsavel pelo gerenciamento de recursos
computacionais, enquanto o software aplicativo estd voltado para as necessidades finais do

usuario (como, por exemplo, digitar um texto, navegar na internet ou jogar).

2.5 OS PRESSUPOSTOS PARA A EFETIVIDADE E EFICACIA DE UM SGSI NAS

ORGANIZACOES GOVERNAMENTAIS

A palavra “informacdo”, sempre foi ambigua e liberalmente empregada para definir
diversos conceitos. A palavra tem sua raiz no latim informar, que significa “a agdo de formar
mateéria, tal como pedra, madeira, couro etc. “Segundo Setzer (1999), a definicdo mais comum
é: a acdo de informar; formacdo ou moldagem da mente ou do carater, treinamento, instrugéo,
ensinamento, comunicacao de conhecimento instrutivo.

25



Em se tratando de seguranca da informacdo, as normas da familia ISO/IEC 27000
definem- a como: “a protegdo da informacdo de varios tipos de ameacas para garantir a
continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno sobre
investimentos e as oportunidades de negocio.” A International Organization for
Standardization afirma que a seguranca da informacdo é importante para 0s negdécios, tanto

do setor publico quanto do privado, para proteger as infraestruturas criticas (ABNT, 2005).
2.5.1 A importancia da gestdo de seguranca da informagéo

Diariamente as organizacdes, seus sistemas e redes de computadores sdo expostos a
diversos tipos de ameacas a seguranca das informacgdes. Ocorre que, muitos sistemas de
informacdo ndo foram projetados para serem seguros. Contudo, a seguranca da informacéo
que pode ser alcancada por meios técnicos é limitada e deve ser apoiada por uma gestéo e por

procedimentos apropriados (Sémola, 2003).

Atualmente, numa era onde o conhecimento e a informacdo sdo fatores de suma
importancia para qualquer individuo, organizacdo ou nacdo, a Seguranga da Informacgédo é um
pré-requisito para todo e qualquer sistema de informacGes estarem, de certa forma, protegidos.
Sendo assim, a seguranca da informacéo pode ser definida como um conjunto de medidas que
se constituem basicamente de controles e politicas de seguranca, que devem ser
implementadas para proteger e defender a informacdo que estd em um ambiente de perigo,
risco ou incerteza, tendo como principal objetivo a protecdo das informacdes de clientes e
empresa, para assegurar que os riscos sejam reduzidos a um nivel aceitavel evitando-se a

revelacdo ou alteracdo por pessoas nao autorizadas (Soares, 2011).
2.5.2 Historico das normas da familia ISO/IEC 27000

A série ISO/IEC 27000 foi criada para que pudesse reunir de forma ordenada as
diversas normas de seguranca da informacdo, esta série € composta por normas de seguranca
da informacdo publicadas através da parceria entre a International Organization for

Standardization (ISO) e a International Electrotechnical Commission (IEC).

A série ISO 27000 esta sendo povoada por varias normas individuais, algumas delas
bastante conhecidas e ja publicadas. Outras serdo definidas, desenvolvidas e publicadas
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paulatinamente nos préximos meses e anos. A Figura 1 reflete a posicdo atual das principais
normas operacionais da série 27000, explicitando algumas de suas funces.

NORMAS DA FAMILIA 27K
27000 - Descrigdo e Vocabulario _
- Proporciona terminologia e correspondéncia entre as normas 27000
27001 - Requisitos SGSI
Proporciona os fundamentos de um SGSI

27002 - Cédigo de Praticas
iona as melhores praticas de controle para aimplentagiio do SGSI.

27003 - Guia para Implentagao
cionadiretr: doulbodu paraaimplantagdo de um SGSI (27001) utilizando exem,
27004 - Medig¢do
 a metodologia para a medicdo da efetividade do SGSI (27001) e dos
27005 - Gestao do Risco
Propordona uma metodologia para uso no SGSI (27001)

27006 - Requisitos para Acreditagdo |
0s requisitos para acreditagdo de organismos de certificagdo e de audit
fins de certificacio de SGSI (27001) i

Figura 1 — Normas ISO 27000
Fonte: (Correia, 2011)

Essa série ndo cobre apenas questbes técnicas de seguranca dentro do setor de
tecnologia da informacdo, sendo propositalmente abrangente para que possa ser aplicavel em

qualquer organizacdo, ndo importando seu tamanho ou segmento.

Em se tratando da norma NBR ISO/IEC 27002, antiga NBR ISO/IEC 17799, convém
lembrar que ela é derivada da norma britanica BS 7799, que foi a primeira norma com foco
em Sistemas de Informacdo — Sl. Esta norma é de muita valia para organizac¢fes que almejam
a implantacdo de um processo de seguranga da informacéo efetivo, porém a de se ressaltar
que a norma € apenas guia, apenas a vontade e dedicacdo das organizacOes poderdo
determinar o sucesso em se implementar tais mecanismos.
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A mencionada norma foi desenvolvida pelo British Standard Institute - BSI. A
primeira parte dessa norma, BS 7799-1, publicada em 1995, tem como foco um codigo de
melhores préticas de Sl. Ja a segunda parte, BS 7799-2, publicada em 1998, de forma geral,

implementa o sistema de gestdo dessas melhores praticas.

Em 2000, a BS 7799-1 foi republicada e atualizada tornando-se uma norma ISO,
mais especificamente, a ISO 17799:2000. Sua primeira versdo brasileira foi publicada em
2001, com a denominacgdo de NBR ISO 17799. Em 2005 foi publicada a segunda verséo da
norma no Brasil, a NBR ISO/IEC 17799.

Posteriormente, a segunda parte da norma BS 7799, também se tornou um padrao
ISO, a ISO 27001; e a norma ISO 17799:2005 se tornou o padréo 1SO 27002, que no Brasil,
foi numerada como NBR ISO/IEC 27002. Infere-se, portanto, que estas normas tornaram
padrdo internacional o que havia sido desenvolvido e publicado pela entidade normativa

inglesa British Standard Institution — BSI.

Contudo, o universo das normas da familia ISO/IEC 27000, ndo se restringe as
normas ISO/IEC 27001 e 27002, que atualmente, séo as principais referéncias para a quem

procura tratar a questdo da seguranca da informacao de maneira eficiente e eficaz.

A familia ISO/IEC 27000 continua a crescer. Na reunido do Comité ISO/IEC, em
Novembro de 2005, em Kuala Lumpur, na Malasia, foram aprovadas as seguintes normas e
projetos de norma desta familia.

— ISO/IEC 27000/2009 - Sistema de Gerenciamento de Seguranca - Explicacédo
da série de normas, objetivos e vocabularios;

— ISO/IEC 27001/2005 - Sistema de Gestdo de Seguranca da Informacéo -
Especifica requerimentos para estabelecer, implementar, monitorar e rever,
além de manter e provisionar um sistema de gerenciamento completo. Utiliza o
Plan-Do-Check-Act - PDCA (como principio da norma e é certificavel para
empresas;

— ISO/IEC 27002/2005 - Cddigo de Melhores Praticas para a Gestdo de

Seguranca da Informacgéo - Mostra o caminho de como alcangas os controles
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certificaveis na 1SO 27001. Essa I1SO € certificavel para profissionais e nao
para empresas;

ISO/IEC 27003/2010 - Diretrizes para Implantacdo de um Sistema de Gestao
da Seguranca da Informacéao - Segundo a propria ISO/IEC 27003, “o propésito
desta norma é fornecer diretrizes praticas para a implementacdo de um Sistema
de Gestdo da Seguranca da Informacdo (SGSI), na organizacdo, de acordo com
a ABNT NBR ISO/IEC 27001/2005;

ISO/IEC 27004/2009 - Gerenciamento de Meétricas e Relatdrios para um
Sistema de Gestdo de Seguranca da Informacdo - Mostra como medir a eficacia
do sistema de gestdo de Sl na corporagéo;

ISO/IEC 27005/2008 - Gestdo de Riscos de Seguranca da Informacdo - Essa
norma € responsavel por todo ciclo de controle de riscos na organizacao,
atuando junto a ISO/IEC 27001 em casos de certificacdo ou através da
ISO/IEC 27002 em casos de somente implantacéo;

ISO/IEC 27006/2007 - Requisitos para auditorias externas em um Sistema de
Gerenciamento de Seguranca da Informacdo - Especifica como o processo de
auditoria de um sistema de gerenciamento de seguranga da informagéo deve
ocorrer;

ISO/IEC 27007 — Referéncias (guidelines) para auditorias em um Sistema de
Gerenciamento de Seguranca da Informacéo;

ISO/IEC 27008 - Auditoria nos controles de um SGSI - O foco sdo nos
controles para implementacéo da ISO/IEC 27001,

ISO/IEC 27010 - Gestdo de Seguranca da Informacédo para Comunicacdes Inter
Empresariais- Foco nas melhores formas de comunicar, acompanhar,
monitorar grandes incidentes e fazer com que isso seja feito de forma
transparente entre empresas particulares e governamentais;

ISO/IEC 27011/2008 - Gestdo de Seguranca da Informacdo para empresa de
Telecomunicacdes baseada na ISO/IEC 27002 - Entende-se que toda parte de
telecomunicacéo é vital e essencial para que um SGSI atinja seus objetivos
plenos, juntamente com outras areas, para tanto foi necessario normatizar os

processos e procedimentos desta area objetivando a seguranga da informacéo
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corporativa de uma maneira geral. A maneira como isso foi feito, foi tendo

como base os controles e indicagdes da ISO/IEC 27002 (Correia, 2011).

Com a evolucdo, de forma acelerada, da Tecnologia da Informagdo aumentou de
forma significativa a complexidade deste ambiente, bem como, 0 seu relacionamento com as
demais areas dentro das organizacBGes. Consequentemente passou-se a exigir dos gestores a
aplicagdo de controles cada vez mais eficientes e eficazes capazes de salvaguardar a

informagao corporativa, posto que ela carregue em si conhecimento e inteligéncia.

Dentro desta realidade, as acGes de Seguranca da Informacgdo tornaram-se
organizadas, alinhadas ao negocio e principalmente embasadas por codigos de boas praticas e
normas internacionais. Sendo, assim, conforme abordado no decorrer deste estudo a principal
referéncia mundial em norma de Seguranca da Informacé&o é a série de normas da familia ISO
27000 que evoluiram com o passar dos anos e passaram por iniUmeras mudangas até chegarem

as normas que modernamente sdo utilizadas.

As mencionadas normas possuem diferentes fungBes, como por exemplo:
fundamentos e vocabulario; requisitos; e diretrizes, que ajudam a elevar o nivel de confianca
inter-organizacionais (CERT.br, 2011).

2.5.3 Principios basicos da seguranca da informacao

Conforme abordado, a seguranca da informacdo € o bem mais valioso de uma
organizacdo, seja ela publica ou privada. A seguranca busca garantir a integridade da
informacao, reduzindo ao maximo os riscos de vazamentos de informacdes, a integridade dos
bancos de dados, as fraudes em arquivos, o roubo de informacdes, a protecdo contra erros
humanos e operacionais por falta de treinamento, o uso indevido do sistema por pessoas néo
autorizadas que podem sabotar o sistema, ocasionando paralisacfes de rede ou servigos, ou
até mesmo ameacas que visam prejudicar as organizacGes e, também os equipamentos

utilizados.

Dai a necessidade de se investir em seguranca da informagdo. Em se tratando dos
principios a ISO/IEC 27002/2005 preconiza que € foco da administracdo de seguranca da

informacgao:
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- A confidencialidade: é a garantia de que a informacéo sO podera ser acessada por
pessoas autorizadas, ou seja, é a prote¢do da informacédo contra sua revelagdo, leitura ou copia

por pessoas ndo autorizadas, tanto interna quanto externamente.

- A integridade: se refere a informacao que € exata e completa, ou seja € a protecédo
contra qualquer modificacdo que ndo seja autorizada pelo proprietario daquela informacéo.
Portanto, integridade é a garantia que o dado permanece intacto, ndo foi corrompido,
encontra-se integro. Em outras palavras, nada foi acrescentado, retirado ou modificado dos

dados originais.

- A disponibilidade: também chamada de continuidade dos servigos, significa que a
informacdo deve estar acessivel as pessoas autorizadas no momento em que for necessaria.
Sintetizando, é a protecdo das informacfes disponiveis no sistema contra a degradacdo e
indisponibilidade (ABNT, 2005).

- A autenticidade: o controle de autenticidade estd associado com identificacdo
correta de um usuéario ou computador. O servico de autenticagdo em um sistema deve
assegurar ao receptor que a mensagem € realmente procedente da origem informada em seu
conteddo (Stair, 2002).

O autor ressalta ainda que a verificacdo de autenticidade é necessaria ap0s todo
processo de identificacdo, seja de um usuario para um sistema, de um sistema para o usuario
ou de um sistema para outro sistema. Ela ¢ a medida de protecdo de um servico/informacéo
contra a personificacdo por intrusos (Stair, 2002). Contudo, outras propriedades tais como,
ndo repudio, responsabilidade e confiabilidade também podem estar envolvidas, conforme

descrito pela Figura 2.

31



Confidencialidade
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criticos

Disponibilidade Integridade

Figura 2 - Principios Béasicos da Seguranca da Informacéo
Fonte: Soares (2011)

Infere-se, portanto, que qualquer solugéo de seguranca da Informacéo deve satisfazer
os citados principios. Sendo assim, para garantir a confidencialidade e privacidade esta
protecdo deve ser estendida a qualquer midia que a contenha, seja ela impressa ou digital,
considerando todos os fragmentos de informacdo que podem cair em maos erradas e

prejudicar os planos da organizacéo.

E preciso garantir que os dados que estio em transito na rede n3o sejam vistos,
alterados ou extraidos por pessoas estranhas ao ambiente corporativo e, até mesmo pelo
publico interno que ndo esteja autorizado para tanto. Por isso, € necessario ter controle de
acesso, ter logs de quem teve acesso, checar permissdes, entre outros, para evitar a
indisponibilidade destes dados. (CERT.br, 2011).

2.5.4 Analise e avaliacdo dos riscos

A Tecnologia da Informacdo - TI tornou-se estratégica para as OrganizacGes
governamentais, consequentemente o tema Seguranca da Informacao tem sido priorizado no
ambiente corporativo, posto que as organizacdes, tanto publicas quanto privadas estdo cada
vez mais preocupadas com as ameacas que podem comprometer a seguranca de suas
informagdes. Elas sabem que é importante proteger seus dados e recursos contra perdas e
danos ou qualquer outro tipo de evento (DIAS, 2000).
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Tal afirmativa encontra suporte na edicdo de leis e normativos relacionados a
Seguranca da Informacdo, aplicdveis a Administracdo Publica Federal. Entre os principais

normativos cita-se 0s seguintes:

- Lei N° 7.232/84, da Casa Civil, da Presidéncia da Republica, que “Dispde sobre a

Politica Nacional de Informatica, e da outras providéncias (CASA CIVIL,84);

- Decretos 3.505/2000, 3.996/2001 e 4.553/2002, provenientes da Casa Civil da
Presidéncia da Republica, Subchefia de Assuntos Juridicos, que preconizam, respectivamente:
“Institui a Politica de Seguranca da Informagdo nos 6rgaos e entidades da Administracao
Publica Federal”; “Dispde sobre a prestacdo de servicos de certificacdo digital no dmbito da
Administragdo Publica Federal”; e “Dispoe sobre a salvaguarda de dados, informagdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no
ambito da Administragdo Publica Federal” (CASA CIVIL, 2000, 2001 e 2002).

- Instrucdo Normativa GSI/PR, n° 1, de 13 de junho de 2008. Disciplina a Gestao de
Seguranca da Informacdo e ComunicacBes na Administracdo Publica Federal, direta e

indireta, e d& outras providéncias;

- Norma Complementar n°® 002/DSIC/GSIPR - Metodologia de gestdo de SIC.
Define a metodologia de gestdo de seguranca da informacdo e comunicacgdes utilizada pelos

orgdos e entidades da Administracdo Publica Federal, direta e indireta;

- Norma Complementar n° 003 - Elaboracdo e manutencédo da Politica de Seguranca.
Estabelece diretrizes, critérios e procedimentos para elaboracdo, institucionalizagdo,
divulgacdo e atualizacdo da Politica de Seguranca da Informacdo e Comunicacbes (POSIC)

nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta;

- Norma Complementar n® 004 - Gestdo de Riscos. Estabelece diretrizes para o
processo de Gestdo de Riscos de Seguranca da Informacdo e ComunicacGes (GRSIC) nos

Orgdos ou entidades da Administracdo Publica Federal, direta e indireta;

- Norma Complementar n® 005 - Disciplina criagdo de ETIR (CRI). Disciplina a
criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais ETIR
nos orgéos e entidades da Administragdo Publica Federal, direta e indireta;

33



- Norma Complementar n® 006 - GCN. Estabelece diretrizes para Gestdo de
Continuidade de Negocios, nos aspectos relacionados a Seguranga da Informacdo e
Comunicages, nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta -
APF;

- Norma Complementar n°® 07/IN01/DSIC/GSIPR,. Estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacgdo e
Comunicages, nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta —
APF.

- Norma Complementar n° 08/INO1/DSIC/GSIPR, Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da
Administracdo Publica Federal.

- Norma Complementar n°® 09/INO1/DSIC/GSIPR, Estabelece orientacdes especificas
para o uso de recursos criptograficos como ferramenta de controle de acesso em Seguranca da
Informacdo e Comunicagdes, nos 6rgdos ou entidades da Administracdo Publica Federal,
direta e indireta.

- Norma Complementar n°® 10/INO1/DSIC/GSIPR, Estabelece diretrizes para o
processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da
Informacdo e Comunicacdes (SIC), dos 6rgdos e entidades da Administracdo Publica Federal,
direta e indireta — APF.

- Norma Complementar n® 11/INO1/DSIC/GSIPR, Estabelece diretrizes para
avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacgdo e Comunicacdes

(SIC) nos 6rgaos ou entidades da Administracdo Publica Federal, direta e indireta — APF.

- Norma Complementar n® 12/INO1/DSIC/GSIPR, Estabelece diretrizes e orientagdes
béasicas para o uso de dispositivos moveis nos aspectos referentes a Seguranca da Informacéo
e Comunicagdes (SIC) nos 6rgaos e entidades da Administracdo Publica Federal (APF), direta

e indireta.
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- Norma Complementar n°® 13/INO1/DSIC/GSIPR, Estabelece diretrizes para a
Gestdo de Mudangas nos aspectos relativos a Seguranga da Informacao e Comunicacdes (SIC)
nos Orgaos e entidades da Administracdo Publica Federal, direta e indireta (APF).

- Norma Complementar n°® 14/INO1/DSIC/GSIPR, Estabelece diretrizes para a
utilizacdo de tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranca
da Informacdo e Comunicagbes (SIC), nos 6rgdos e entidades da Administracdo Publica
Federal (APF), direta e indireta.

- Norma Complementar n°® 15/IN01/DSIC/GSIPR, Estabelece diretrizes de Seguranca
da Informacdo e Comunicacbes para 0 uso de redes sociais, nos 0rgdos e entidades da

Administracdo Publica Federal (APF), direta e indireta.

- Instrucdo Normativa n° 04, de 19 de maio de 2008. Dispde sobre o processo de
contratacdo de servigos de Tecnologia da Informacdo pela Administracdo Publica Federal

direta, autarquica e fundacional.

Percebe-se, portanto, que a inser¢do do Brasil na sociedade da informacéo fez com
que a Administracdo Publica passasse a se preocupar com a eficiéncia e efetividade da
maquina administrativa, pois o0 sucesso da politica de governo eletronico depende da definicéo
e publicacdo de politicas, padrdes, normas e métodos para sustentar as acfes de implantacdo e
operacdo do Governo Eletrénico que cubram uma série de fatores criticos para o sucesso das

Iniciativas governamentais.

Por isso, a seguranca da informacdo passou a fazer parte da agenda governamental,
posto que as OrganizacGes Governamentais tem dado grande atencdo para a segurancga da
informacdo, com o intuito de proteger seus ativos. Mas, além da edicéo de leis e normativos
relacionados a seguranca da informacdo, aplicaveis a Administracdo Publica Federal, os
gestores da area de TI contam ainda com outras medidas que podem ser tomadas para garantir
a seguranca da informacdo no ambito das organizacdes governamentais, como por exemplo:
estudos e capacitacfes do capital humano e também com as diretrizes para 0 gerenciamento
de riscos fornecidos pela Norma ISO/IEC 27005.
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2.5.5 A Gestao de riscos de seguranca da informacao (ISO/IEC 27005)

Como gerenciar risco de seguranca da informacéo tornou-se prioritario para as areas
de TI, convém destacar que a Norma ISO/IEC 27005 fornece as diretrizes para o
gerenciamento dos riscos de — Tecnologia da informacéo — Técnicas de seguranca — Gestdo de
riscos de seguranca da informacao, descrevendo o passo a passo, do processo de gestdo de
riscos, auxiliando as organizacdes na administracdo de tais riscos (ABNT, 2008). Segundo a
mencionada norma o processo de Gestdo de Risco contempla as seguintes etapas:

- Definicdo do contexto — nesta etapa € feita uma analise da organizacéo definindo
suas principais caracteristicas, o escopo e os limites de atuacdo, ou seja, antes de iniciar a
Anélise de Risco é necessario entender a organizacdo e suas capacidades/potencialidades,
assim como quais s30 suas metas, objetivos e estratégias utilizadas para atingi-las. E,
portanto, a identificacdo da area de interesse, identificacdo e avaliacdo dos recursos, e

identificacdo dos requisitos de seguranca.

- Anélise/Avaliacdo de riscos — esta etapa é composta por trés sub-atividades:
identificacdo dos riscos, anéalise dos riscos e avaliagdo dos riscos. E onde hé a identificacio
dos riscos, de ameacas e vulnerabilidades dos recursos do sistema.. Os riscos sao classificados
conforme sua ordem de prioridade e relevancia, ou melhor, determina-se o nivel, a prioridade
e a categoria dos riscos se descreve o critério utilizado para a avaliagcdo de cada um dos riscos
a serem classificados, bem como se especifica as condi¢des que deverdo ser seguidas para que
0 sistema se comporte dentro dos parametros estabelecidos. Se as informac6es obtidas forem
suficientes para tomar as medidas necessarias para a reducdo dos riscos a niveis aceitaveis,

inicia-se o tratamento dos riscos;

- Tratamento do risco — nesta etapa as medidas para reduzir 0s riscos previamente
identificados sdo selecionadas e implantadas de modo a manter os niveis de risco em
patamares aceitaveis estabelecidos pelo critério de risco. Também sdo tomadas as medidas
para tratar dos aspectos parciais com a diminuicdo do impacto. Portanto, € a etapa onde 0s

controles para reduzir, evitar, transferir ou prevenir os riscos sdo definidos ;

- Aceitacdo do risco - é uma das formas de tratamento de riscos. Quando o custo de

protecdo contra um determinado risco é superior ao custo do proprio ativo, se aceita o risco.
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Esta aceitacdo também pode ser estendida para 0s casos em que 0S riscos ja atingiram
patamares aceitaveis. A aceitacdo deve assegurar que 0s riscos residuais sejam explicitamente
entendidos pelos gestores da organizacdo, pois se ndo ha possibilidade de evitar ou tratar o
risco, é importante aceita-lo e registrar a decisdo identificando o responsavel pela decisao.
Essa explicitacdo é importante nos casos em que ocorre a omissdo ou adiamento da aplicacao

das medidas para tratar os riscos residuais, por exemplo, devido a custos;

- Comunicacdo do riscos — ela pode ocorrer durante todo o ciclo de gestdo de riscos e
é nesta atividade que as informacGes sobre os riscos que foram identificados, tratados ou néo,
devem ser disseminadas para todos os envolvidos que precisam ter conhecimento a respeito
desses riscos. A meta é alcangar o consenso sobre como 0s riscos devem ser gerenciados entre
os tomadores de decisdo e as partes interessadas. A comunicagcdo dos riscos inclui a
informacdo sobre a existéncia, natureza, forma, probabilidade, severidade, tratamento,
aceitabilidade dos riscos, entre outros, haja vista que alguns riscos ndo sdo tratados por falta

de recursos.

- Monitoramento e Analise critica de riscos — conforme abordado no decorrer deste
estudo os riscos, ativos, vulnerabilidades, ameacas e probabilidades de ocorréncia devem ser
monitorados constantemente a fim de tomar decisdes com maior agilidade nas possiveis
mudangas no contexto da organizagdo. Os riscos e seus fatores sdo dinamicos e podem mudar
repentinamente, fazendo surgir novas ameacas e vulnerabilidades que podem alterar a
situacdo dos riscos considerados aceitaveis. O monitoramento constante e a analise critica

podem contribuir para a melhoria do processo de gestao de risco

Neste contexto, a Figura 3 sintetiza as varias etapas do processo de Gestdo de Risco,
mostrando que o processo se inicia com a Definicdo do Contexto da organizacdo, onde se
identifica e se avalia os riscos, classificando-os conforme sua ordem de prioridade e

relevancia.

37



DEFINICAD DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICAGCAOQ DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAOQ DE RISCOS

ODSIN 04 OV3VDINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatoéria

=
o
=
[y
-
:
=
m
=
-
o
m
»
=
P
-
H
]
m
0
A
L B
b
a
»
Q
m
A
[
]
0
o
]

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatorio

ACEITACACQ DO RISCO
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Figura 3 - Etapas e processos da gestdo de riscos de Sl
Fonte: Norma ABNT ISO/IEC 27005:2008

Ap0s a andlise/avaliacdo do Risco observa-se, na Figura 3 o Ponto de Decisdo 1 que
possibilita a verificacdo da avaliagdo, permitindo classifica-la como satisfatoria ou ndo. Casso
a avaliacdo seja satisfatoria, a etapa esta concluida, o que permite partir para a proxima etapa
que é o Tratamento do Risco, mas, caso seja negativo € necessario repetir a analise/avaliacao

de Riscos e revisto a Defini¢do do Contexto, quantas vezes forem necessérias, evitando que se
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prejudique o tratamento dos riscos, como se pode observar no Ponto de Decisdo 2. Mas, caso
seja afirmativo é possivel partir para a Aceitacdo do Risco que é a proxima etapa descrita na
figura 3. Nesta etapa, se esclarece de forma transparente todos o0s riscos existentes, dando
ciéncia aos gestores da organizacdo, bem como ao pessoal responsavel pela operacdo do
sistema, definindo os recursos necessarios para lidar de forma efetiva com este tipo de

incidente indesejavel e outros eventos ndo previstos.

No que diz respeito & etapa de Monitoramento e Andlise Critica dos Riscos, as
atividades inerentes a esta etapa sdo constantes, pois 0s riscos ndo sao estaticos e precisam de
monitoramento continuo. Assim, caso a organizacdo adquira novos ativos, como por exemplo,
novos equipamentos e contratacdo de novos funcionérios estes devem ser incluidos no

monitoramento

Observa-se, portanto, que as organizacdes podem e devem tomar providéncias para
limitar as oportunidades de quebra da seguranga, como também estabelecer diretivas e

procedimentos para minimizar os efeitos da perda ou dano em seu ambiente de TI.
2.5.6 Gestdo estratégica da seguranca da informacao

Ao avaliar os riscos as organizacBes determinam as necessidades de seguranca
adequadas, assim como 0s processos que estdo em funcionamento no momento. Como 0s
requisitos de seguranga sdo multiplos e podem variar de empresa para empresa ou de
instituicdo para instituicdo, dependendo do seu porte, setor de atuacéo, leis e regulamentos
federais e regionais, entre outros, as organizacdes podem optar pela politica de seguranca que

melhor se enquadra ao seu segmento corporativo

Sendo assim, ap6s considerar todos 0s requisitos inerentes a organizacéo o gestor de
Seguranca da Informacdo pode definir um processo de seguranca apropriado. Com o
planejamento adequado, as organizacdes podem lidar com brechas de seguranca de forma

proativa.

Para Peltier (2001), a gestdo estratégica da seguranca deve considerar 8 elementos do

sistema de protecao da informagéo. S&o eles:
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O sistema de protecdo da informacéo deve estar alinhado com as estratégias e
objetivos de negocios da organizacao;

A protecdo da informacdo requer comprometimento da alta direcdo em manter
alinhados os objetivos de seguranca com o0s niveis de seguranca desejados para 0
negocio;

Os investimentos em seguranca da informacdo devem ser compativeis com o
nivel de seguranca e protecdo da informacdo esperada pela organizacdo, ou
melhor, necessario para suportar 0s negocios;

As responsabilidades com a seguranca e a protecdo da informacéo, devem estar
explicitas para todos os funcionérios, clientes e fornecedores e as consequéncias
advindas do ndo cumprimento das politicas, normas e procedimentos devem ser
claramente divulgados e conhecidos por todos;

Os proprietarios (responsaveis pela guarda, monitoramento e administracdo) das
informacdes tém responsabilidades sobre a manutencdo da integridade,
confidencialidade e disponibilidade, podendo dar permissdes de acesso ou retira-
las de acordo com as necessidades do negocio;

A protec¢do da informacédo deve fazer parte de um sistema com anélise, revisoes e
correcdes permanentes que devem incluir a analise de risco e de impacto no
negocio, e a classificacdo da informacéo, visando garantir a manutencao do nivel
esperado de seguranga pela organizagéo;

O sistema de seguranca da informacdo deve ser periodicamente auditado e
testado, considerando as disposicGes ou acOes corretivas para desvios ou falhas
de funcionamento encontrados, e realimentando assim todo o sistema com a
verificacdo de novas vulnerabilidades que possam ter surgido ao longo de seu
funcionamento;

A seguranca da informacdo é um sistema eficiente de protecdo dos ativos, deve
ser construida com base na cultura da organizacdo e nas necessidades de protecdo
identificadas, preservando as devidas regionalidades e propriedades inerentes aos
paises onde as mesmas existem ou suas filiais estdo instaladas;

A protecdo da informacdo deve ser um meio para organizacdo alcancar seus

objetivos e ndo deve significar um fim em si mesma (Peltier, 2001).

40



Ainda segundo o autor, a implementacédo do sistema de protecao da informacao deve
transpor as fronteiras da implantacdo de dispositivos de hardware ou software, que protegem
0 que esta armazenado nos bancos de dados e arquivos da empresa, e muitas vezes nado
oferecem a seguranga necessaria ou esperada devido a falhas de funcionamento ou de

parametrizacdo e instalacdo (Peltier, 2001).

Peltier (2011) enfatiza, também, que o sistema deve considerar o grau de
dependéncia da organizacdo da utilizacdo da informéatica como ferramenta de trabalho no seu
dia-a-dia, as necessidades de manutencdo dos sistemas ativos em caso de desastre e o
comprometimento de areas criticas da organizacdo, com problemas de vazamento de
informacdes, entre outros. Para resolver estes problemas serd necessario, e pode-se dizer
fundamental a definicdo da Politica de Seguranca da Informacdo, que é o conjunto de

diretrizes do sistema de gestdo de seguranca da informacéo.
2.5.7 Definicéo da politica de seguranca da informacao

O desenvolvimento e a implantacdo de uma politica seguranga da informagdo em
uma organizacdo é uma importante ferramenta para combater ameagas aos seus ativos. No
entanto, trata-se de uma tarefa complexa que exige monitoramento continuo, revisdes e
atualizacdes periddicas, cujos resultados serdo perceptiveis a médio e longo prazo. Mas com
0 crescimento acelerado do uso de tecnologias, com sistemas cada vez mais interligados é

fundamental que se invista em seguranga.

De acordo com o RFC 2196 (The Site Security Handbook), “uma politica de
seguranca consiste num conjunto formal de regras que devem ser seguidas pelos utilizadores
dos recursos de uma organizacdo”, ou seja, a politica de seguranga € um conjunto de
diretrizes, normas e orientacdes de procedimentos que devem ser observados por todos os
integrantes e colaboradores de uma organizacdo e, aplicados a todos os sistemas de
informacdo e processos corporativos, visando conscientizar e orientar os funcionarios,

parceiros, colaboradores e fornecedores para o uso seguro dos ativos da empresa.

Como o bem mais importante que as empresas possuem, atualmente, sdo as
informacdes gerenciais, uma politica de seguranca bem elaborada pode minimizar problemas

com o aprimoramento constante dos processos de resposta a incidentes, tanto internos quanto
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externos. Para tanto, as politicas de seguranca devem se adequar a realidade das organizacdes,
ou seja, devem ser objetivas, definindo claramente as areas de responsabilidade dos usuérios,
dos gestores de sistemas e redes, bem como dos diretores. Ademais, elas devem se adaptar a

alteracOes que ocorrem na organizacao.

E importante frisar que as politicas de seguranca fornecem parametros para a
implementacdo de mecanismos de seguranca, definem procedimentos de seguranca
adequados, processos de auditoria a seguranca e estabelecem uma base para procedimentos

legais na sequéncia de ataques.

Dentro deste contexto, uma das opcdes que se pode extrair de uma politica de
seguranga preventiva € o gerenciamento de riscos proativo. Mesmo ndo garantindo imunidade
total as organizacdes, 0 gerenciamento de riscos de seguranca proativo apresenta inimeras
vantagens, pois busca reduzir, preventivamente, a ocorréncia de eventos prejudiciais
implementando controles capazes de reduzir o risco de exploracdo de vulnerabilidades,
protegendo ativos importantes da organizacdo. Além do mais, este tipo de gerenciamento

reduz significativamente o nimero de incidentes de seguranga futuros.

Contudo, convém ressaltar que, a gestdo da seguranca da informacdo necessita, da
participacdo de todos os funcionarios da organizacdo e por vezes € necessaria a participacao
de fornecedores e clientes que devem ser convocados pela alta diregdo (diretor, comité de

seguranca da informacao, comité de riscos) a quem compete a:
- andlise critica e aprovacdo da politica da seguranca da informacdo e das
responsabilidades envolvidas;

- monitoracdo das principais mudancgas na exposicdo dos ativos das informacdes as

principais ameagas;
- analise critica e monitoracdo de incidentes de seguranca da informacéo;

- aprovacdo das principais iniciativas para aumentar o nivel da seguranca da

informacao.
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De acordo com o tamanho da organizacdo, pode ser nomeado um representante da
alta direcédo, que ficard incumbido de liderar uma equipe destinada a coordenar a seguranca da

informagao (comité de riscos).

Este representante da alta diretoria serd o responsavel pela Gestdo do Sistema de
Seguranca da Informacdo da organizacdo, com responsabilidade pelo desenvolvimento e
implementacdo da seguranca e responsabilidade pelo suporte e a identificagdo dos controles;
ele deve assegurar que o Sistema de Seguranca da Informagéo seja mantido em conformidade
com a Normas da familia ISO/IEC 27000; ele ficara encarregado de relatar o desempenho e
manutencdo do Sistema de Seguranca a alta direcdo para sua analise critica como base para

garantia da seguranca e continuidade do negacio.
2.5.8 Contexto de mecanismos de seguranca

Para alcancar tal objetivo as organiza¢fes contam com mecanismos de seguranca.

Assim, 0 suporte para as recomendac6es de seguranca pode ser encontrado nos:

— Controles fisicos: sdo barreiras que limitam o contato ou acesso direto a
informacdo ou a infraestrutura (garante a existéncia da informacdo) que a
suporta. Entre os mecanismos de seguranca que apoiam os controles fisicos
se pode listar os seguintes: portas / trancas / paredes / blindagem /cofres/
cameras de video/ alarmes/guardas / entre outros;

— Controles ldgicos: sdo barreiras que impedem ou limitam o acesso a
informacdo, que esta em ambiente controlado, geralmente eletrdnico, e que,
de outro modo, ficaria exposta a acao de intrusos e pessoas mal intencionadas
que ndo tem autorizacdo para acessar seu conteudo, podendo causar graves
danos aos ativos da organizacdo. Assim, como os controles fisicos, os
controles logicos também dispdem de mecanismos de seguranca que O
apoiam. Entre eles se pode citar 0s: mecanismos de criptografia que permitem
a transformacao reversivel da informacdo de forma a torna-la ininteligivel a
terceiros, valendo-se de algoritmos determinados e uma chave secreta para, a
partir de um conjunto de dados ndo criptografados, produzir uma sequéncia
de dados criptografados. Convem lembrar que a operagdo inversa é a

decifracdo. Tem-se, também a assinatura digital que € um conjunto de dados
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criptografados, associados a um documento do qual sdo funcédo, garantindo a
integridade e autenticidade do documento associado, mas ndo a sua
confidencialidade. Existem ainda os mecanismos de garantia da integridade
da informacéo. Usando fungdes de Hashing ou de checagem, consistindo na
adicdo que é a geracao de um numero identificador de arquivo que é baseado
no conteudo binario do mesmo.

— Mecanismos de controle de acesso: como exemplo se pode citar as palavras-
chave, sistemas biométricos, firewalls, cartGes inteligentes.

— Mecanismaos de certificacdo: eles atestam a validade de um documento.

— Integridade: trata-se da medida em que um servigo/informacéo é genuino, isto
é, esta protegido contra a personificagdo por intrusos.

— Honeypot: é o nome dado a um software, cuja funcdo é detectar ou de impedir
a acdo de um cracker, de um spammer, ou de qualquer agente externo
estranho ao sistema, enganando-o, fazendo-o pensar que esteja de fato
explorando uma vulnerabilidade daquele sistema.

— Protocolos seguros: o uso de protocolos que garantem um grau de seguranca e

usam alguns dos mecanismos acima citados.

Constata-se, portanto, que se encontram disponiveis no mercado inUmeras
ferramentas e sistemas aptos a garantir a seguranca da informacdo, ficando a critério dos
gestores a escolha das que melhor atendam as expectativas do seu ambiente corporativo.
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3 ESTUDO DE CASO - GESTAO DA SEGURANCA

O estudo de caso realizado no Laboratorio de TI, subordinado ao Departamento de
engenharia Elétrica da UnB foi desenvolvido, por meio de um roteiro de observacao, entre
marco a junho de 2012, onde se buscou explicitar as técnicas e métodos utilizados, bem como
a composicao da amostra e as caracteristicas do Laboratorio alvo, no que tange ao cenario

atual de Seguranca da Informacéo observado.

3.1 CENARIO ATUAL

Sabe-se que a seguranca da informacdo pode ser definida como um conjunto de
medidas que se constituem basicamente de controles e politicas de seguranca, que devem ser
implementadas para proteger e defender a informacdo que estd em um ambiente de perigo,
risco ou incerteza. Portanto, a adocdo das melhores ferramentas tem como principal objetivo a
protecdo das informacdes de clientes e empresa, para assegurar que 0s riscos sejam reduzidos

a um nivel aceitavel evitando-se a revelacdo ou alteracdo por pessoas ndo autorizadas.

Considerando-se esta realidade, o estudo de caso desenvolvido nesta pesquisa,
descreve os controles fisicos e l6gicos do Laboratédrio e também o comportamento do capital
humano alocado neste setor, no que concerne ao Sistema de Gestdo da Seguranca da
Informacdo existente nesta area. O método adotado foi o dedutivo que é um método l6gico
que pressupde que existam verdades gerais ja afirmadas e que sirvam de base para se chegar

através dele a novos conhecimentos, ou seja, ele parte do geral para o particular.

Como o Sistema de Gestdo da Seguranca da Informacdo - SGSI ja se encontra
implantado buscou-se conhecer seu desempenho, enfatizando aspectos como: os controles
fisicos e ldgicos e a analise/avaliacdo do o comportamento do capital humano responsavel
pela conducdo deste sistema. Assim, a partir de um roteiro, previamente definido (Anexo -
A), observou-se a rotina do laboratorio por, aproximadamente, quatro meses, com foco

especifico nos seguintes pontos, a saber:
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a) Controles fisicos

A seguranca da informacéo pode ser definida como um conjunto de medidas que se
constituem basicamente de controles e politicas de seguranca, que devem ser implementadas
para proteger e defender a informacao que esta em um ambiente de perigo, risco ou incerteza.
Para alcancar tal desiderato o mercado disponibiliza inlmeros mecanismos de seguranca para

dar suporte as recomendacdes de Seguranca da Informagcéo.

No que tange aos controles fisicos, convém reportar que sdo barreiras que limitam o
contato ou acesso direto a informacao ou infraestrutura de T1, ou seja, ele garante a existéncia
da informacgdo que a suporta. Entre os mecanismos de seguranca que apoiam 0s controles
fisicos no @mbito do Laboratério de TI observou-se que ele comporta salas espagosas com
equipamentos modernos que vao desde desktops, notebooks e ferramentas para manutencao
do funcionamento deste espaco; o mobiliario e a iluminacdo sdo adequados a este ambiente de
estudos; as portas sdo mantidas fechadas e o acesso das pessoas € controlado através de um
craché e senhas de acesso; 0s armarios sdo trancados para guardar os notebooks e midias que
contém backups, que ndo estdo sendo usados, evitando danos (roubo, furto, depredacdo) nas
instalac@es fisicas e logicas do local, bem como, a preservacao de informaces relevantes para
o Departamento; existéncia de sistema de alarme; disponibilizacdo de equipamentos de

combate a incéndio (extintores, hidrantes, mangueiras, outros).

Paralelo a isso, observou-se que a Geréncia Técnica de Tecnologia da Informacao,
no SG-11, solicitou a implantacdo de um sistema de monitoramento por cameras, mais
eficiente, para o ambiente interno e externo, do Laboratério de TI, visando preservar
equipamentos e evitar a acdo de intrusos gque tentam ter acesso a informacdes relevantes para

a instituicao.
b) Controles légicos

Como a informacdo é um ativo que possui grande valor, ela deve ser adequadamente
utilizada e protegida contra ameacas e riscos. Dentro deste contexto, os controles l0gicos séo
barreiras que impedem ou limitam o acesso a informagédo que esta em ambiente controlado,

geralmente eletrénico.
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No que diz respeito aos mecanismos de seguranca que apoiam os controles ldgicos,
no Laboratério de TI, no SG-11 observa-se que, a politica de seguranga do Laboratério
contempla itens como: sistemas de deteccdo de intrusos; firewall; antivirus; sistema de
backup; criptografia; autenticacéo e identificacdo (uso de senha composta por letras, nimeros
e caracteres especiais trocadas periodicamente e informacdes sobre 0 nome do usuario);
concessao de direito de acesso (com regras definidas); registro das autorizacOes de acesso
(rastrear as concessoes); proibicdo do uso de aplicativos ndo testados; pirataria de software; e
deteccdo e notificacdo de vulnerabilidades. Cogita-se ainda a implantacdo de um controle de
acesso biomeétrico, bem como, a elaboracdo normas de uso de e-mail e da Internet. Nota-se,
contudo, a auséncia da Intranet, que poderia facilitar a comunicacéo e a interacdo entre 0s

funcionarios lotados no mencionado laboratorio.
c¢) Comportamento do capital humano

Conforme abordado, as ameacas a seguranca da informacdo sempre vao existir,
porém as vulnerabilidades podem ser tratadas. Um fator preocupante em relacdo as ameacas
esta na falta de consciéncia do capital humano da area de TI.

Em se tratando do Laboratério de Tecnologia de Informacao, observou-se gque existe
uma preocupacdo por parte dos funcionarios lotados no departamento (quatro analistas de
sistemas de informacdo, dois técnicos de informatica e um estagiario) com a
confidencialidade, integridade e disponibilidade das informac6es. Por isso, o departamento
estabeleceu as diretrizes para a adogcdo de procedimentos e mecanismos relacionados a
seguranca da informacéo, de acordo com a NBR ISO/IEC 27002 — Codigo de Prética para a
Gestdo da Seguranca da Informacao.

Tais diretrizes devem ser cumpridas por todos os que tém direito de acesso para
evitar que se explorem vulnerabilidades, provocando perdas de confidencialidade, integridade
e disponibilidade das informacg6es, causando possiveis impactos nos controles internos da

Geréncia Tecnica de Tecnologia da Informac&o.

Sendo assim, os professores, analistas, técnico-administrativos, prestadores de
servigos terceirizados, alunos e estagiarios devem preserva-la garantindo o acesso somente as

pessoas devidamente autorizadas, bem como, manter backups em meios de armazenamentos
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seguros, disponibilizados pelos controles fisicos e logicos disponiveis no Laboratério,
garantindo que essas informagdes sejam utilizadas de forma adequada, ou seja, somente para
as atividades do Departamento de Engenharia Elétrica ou da instituicdo, desde que

devidamente autorizadas.

Constatou-se, portanto, que no Laboratorio de TI, os funcionarios se preocupam em
controlar o acesso, bem como, em ter logs de quem teve acesso. Eles ainda checam
permissdes e estendem sua preocupacdo para a seguranca das midias impressas e digitais que

contenham dados relevantes para a instituicdo, evitando que caiam em maos erradas.

Ha ainda uma preocupacdo maior com as informac6es que estdo em transito na rede
visando sua confidencialidade e a integralidade, evitando que elas sejam alteradas ou
extraidas por pessoas estranhas ao ambiente institucional e, também pelo pablico interno que
ndo teve o acesso autorizado. A meta é proteger os dados e as informacdes contra perdas e
danos ou qualquer outro tipo de evento que possa torna-los indisponiveis. Por isso, eles

buscam agir preventivamente detectando as brechas de seguranga.

Para isso sdo utilizados diversos mecanismos de seguranca disponibilizados para a
protecdo das informacbes, como por exemplo, o firewall, o antivirus, o antispyware, o
controle de acesso a internet que vem sendo testado no departamento, o backup das

informac0es para evitar a indisponibilidade, e as tecnologias de criptografia.

Como os desafios surgem paralelos as inovacBes trazidas por estas novas
tecnologias, a busca pelo conhecimento é incessante. Contudo, é primordial a avaliacdo dos
colaboradores que tem o direito de acesso para checar se 0 desempenho de suas atividades
tem suporte nas melhores praticas preconizadas pelas normas da familia ISO/IEC 27000 que
sdo utilizadas na confeccdo de materiais para consulta diaria e na criacdo de politicas e
diretrizes de seguranca da informacéo, posto que elas fornecam suporte para o0 gerenciamento
dos riscos de seguranca da informacédo, descrevendo, 0 passo a passo, do processo de gestao

de riscos.

Percebeu-se ainda, no periodo de observacdo, que os funcionarios s&o
constantemente conscientizados da importancia do repositorio de informacdes institucionais e

da importéncia do ndo vazamento de informagGes, tanto no ambiente interno quanto no
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ambiente externo e por isso, eles sdo capacitados e treinados para evitarem este tipo de

incidente.

Em outras palavras, a instituicdo investe em educacdo continuada do capital humano,
que tem acesso a cursos de graduacdo, pos-graduacdo, mestrado e doutorado, palestras,
workshops, publicacdes especializadas e outros. Além disso, hd uma divulgacao eficiente das
normas de seguranca da informagdo da familia ISO/IEC 27000 que contém diretivas para
manter e preservar um SGSI eficiente e eficaz e normativos relacionados a seguranca da

informacao aplicaveis a Administracdo Publica Federal.

Constatou-se que as mencionadas normas sdo estudadas e debatidas pelos
funcionarios que sintetizaram alguns pontos importantes transformando-os em um documento
(repositdrio) para consultas emergenciais (Plano de Contingéncia) na eventualidade de
surgirem ameacas que possam tornar indisponiveis as informacdes institucionais. Além disso,
todos os funcionarios, e outras partes envolvidas (professores, alunos e estagiarios) sdo
convocados a participarem desta cruzada em prol da preservacao e protecdo das informacoes
disponiveis no repositorio do Laboratério. Espera-se com isso, que o nivel de conscientizagdo,

dos usudrios do sistema, se eleve.

Observou-se, no entanto, que independentemente destes cuidados, os funcionarios
lotados no Laborat6rio compartilham do mesmo ponto de vista: é possivel melhorar os niveis
de seguranca do Laboratdrio de Tl elegendo um Comité de Seguranca, que apoie o gestor da
Geréncia Técnica de Tecnologia da Informacdo na conducdo dos processos gque priorizem a
deteccdo de riscos e o direcionamento dos investimentos nos controles fisicos e l6gicos que

buscam salvaguardar os ativos da area de T1I.

Enquanto essas medidas ndo sdo implementadas observou-se que existe uma base de
conhecimento localizada em um repositorio que pode auxiliar o analista no caso de incidentes
gue envolvem a seguranca da informacdo. Neste repositério, também conhecido internamente
como Plano de Contingéncia, o operador encontra tutoriais, manuais e procedimentos
documentados que auxiliam na preservagdo das informacdes, pois reduzem as

vulnerabilidades.
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4 CONCLUSAO E CONSIDERACOES FINAIS

As ameacas a seguranca da informagcdo sempre vao existir, porém as
vulnerabilidades podem ser tratadas. Embasado no estudo de caso desenvolvido no &mbito do
Laboratdrio de Tl localizado no SG- 11 foi possivel avaliar o Sistema de Gestdo de Seguranca
da Informacéo — SGSI, observando os seus controles fisicos e l6gicos e a ado¢do as normas,
diretrizes e legislacbes a que esta sujeita, a area de TI, bem como, a conduta do capital

humano em relacdo a cultura de seguranca da informacéo.

Estudos de caso, como o realizado neste trabalho possibilitam a detec¢do de lacunas
no Sistema de Informacdo das organizagdes. No caso do Laboratério de Tl, do Departamento
de Engenharia Elétrica constatou-se que as atividades desenvolvidas estdo alinhadas as
normas da familia ISO 27000. As diretrizes preconizadas por estas normas foram compiladas
num repositorio (Plano de Contingéncia) que fica a disposicdo do capital humano alocado
para a area, conforme definido na Politica de Seguranca da Informacéo adotada pelo pessoal
do Laboratorio. O gerenciamento de riscos € proativo com monitoramento continuo e
atualizac@es periodicas para reduzir e prevenir a ocorréncia de eventos prejudiciais aos ativos

corporativos.

No que tange as legislagdes direcionadas a Administracdo Publica Federal, os
normativos também sdo considerados na Gestdo do Sistema de Informagdo do mencionado
laboratdrio, onde as vulnerabilidades sdo tratadas de acordo com as disposi¢cGes contidas
nestes normativos, visando garantir a confidencialidade, integridade e disponibilidade das
informagdes. Portanto, o desenvolvimento das atividades, no mencionado Laboratério,
também se encontra alinhada com as disposicGes contidas nas leis e normativos aplicaveis a
Administracdo Publica Federal, todos relacionados a Seguranca da Informacdo, como forma
de minimizar problemas e aprimorar os processos de resposta a eventuais incidentes. Mas
para agilizar ainda mais 0 acesso a estes repositérios sugere-se a implantagdo de uma intranet
no ambito do Laboratério. Sem davida ela facilitaria a comunicagdo entre os funcionéarios e o
gestor do Sistema de Seguranca da Informacdo da area, pois as ocorréncias seriam notificadas,

também pela intranet e 0 acesso a elas seria mais rapido.
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No que se refere aos aspectos fisicos, o Laboratdrio também conta com barreiras que
limitam o contato e 0 acesso direto a informacdo ou infraestrutura de TI. Considera-se,
portanto, que também neste aspecto o Laboratdrio encontra-se alinhado ao que preconiza a
literatura consultada no decorrer do estudo. Contudo, alguns itens relativos a seguranca fisica
do laboratério podem melhorar, como por exemplo, 0 monitoramento por cameras mais
modernas e eficientes que abranjam o ambiente externo e interno desta area para evitar a acdo
de intrusos. Constata-se, entdo que em relagdo aos aspectos fisicos, o Laboratorio de Tl deve
investir um pouco mais para ter um alinhamento condizente com o nivel das informacdes ali
armazenadas, haja vista que o setor é responsavel pelo suporte técnico as demais areas de Tl

do Departamento de Engenharia Elétrica.

Em se tratando dos controles ldgicos, devido a velocidade com que surgem
inovacOes na area de TI, seja, ela de equipamentos ou até mesmo novas ameacas, ndo se pode
afirmar que os mecanismos de seguranca que apoiam o0s controles légicos sao suficientes, ou

melhor estdo alinhados com a necessaria protecdo que o setor requer.

Sendo assim, no periodo em que foi desenvolvido o estudo de caso, entre marco a
junho de 2012, a seguranca do Laboratorio contemplava itens, como por exemplo, sistemas de
deteccdo de intrusos; firewall; antivirus; sistema de backup; criptografia; proibicdo do uso de
aplicativos ndo testados e pirataria de software, entre outros. Contudo, neste mesmo periodo
detectou-se a auséncia de controle de acesso biométrico e a falta de normas para o uso do e-
mail e da Internet. Portanto, ndo se pode afirmar categoricamente que, em relacdo aos
aspectos légicos o Laboratorio de Tl esteja completamente alinhado a Gestdo de Seguranca da

Informagéo.

Considerando-se o cenario atual pode-se dizer que o Laboratério esta parcialmente
alinhado, no que diz respeito a limitacdo do acesso a informacdo que estd em ambiente
controlado eletronicamente. Neste contexto, propde-se a implantacdo do controle biométrico

de acesso, bem como a elaboracdo de normas para o uso do e-mail e do acesso a internet.

No que se refere a conduta do capital humano, o estudo aponta que os funcionarios
que atuam no Laboratdrio de TI estdo conscientes do seu papel, ou seja, eles desenvolveram

uma cultura de Seguranca da Informacdo, apostando nas diretrizes preconizadas pelas normas
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da familia ISO 27000, e também nos normativos que versam sobre Seguranca da Informagéo,

no &mbito da Administracdo Publica Federal.

Como o Laboratério de Tl conta, ainda, com controles fisicos e l6gicos, adequados
percebe-se que ha uma preocupacdo maior com investimentos em educagdo continuada.
Busca-se a capacitacdo profissional para lidar com as inovacdes que a area de TI apresenta
quase que diariamente, bem como com as ameagas que surgem com uma velocidade
espantosa. Constata-se entdo que o capital humano lotado no Laboratério se encontra alinhado
com os procedimentos e mecanismos relacionados a area de Seguranca da Informacao e que a

implantacdo da intranet facilitaria ainda mais a interacdo entre eles.

A necessidade de implantacdo de Sistema de Seguranca da Informacdo é um fato
reconhecido pela maioria das organiza¢fes contemporaneas, pois uma parada repentina nos
sistemas informatizados de uma empresa pode comprometer seus ativos ou Seus recursos
ocasionando prejuizos financeiros, afetando sua credibilidade perante seus usuarios, seus
clientes e o mercado. Principalmente se essa parada for ocasionada por algum tipo de ataque
bem sucedido que teve por objetivo a captura de informacdes relevantes.

Estas ameacas, ou melhor, agentes ou condi¢cBes que causam incidentes que
comprometem as informacfes e seus ativos por meio da exploracdo de vulnerabilidades
podem ser tratadas pelas organizacdes com a adocdo de um nivel adequado de seguranca de

informagdes.

Sabe-se que é na conduta do capital humano que a protecdo da informacéo é critica.
Por isso, a tecnologia da informacdo tornou-se estratégica para as organizacfes em geral. O
tema seguranca tem sido priorizado no ambiente corporativo devido as ameacas que podem
comprometer os ativos das organizagBes. E importante proteger dados e recursos contra
perdas e danos ou qualquer outro tipo de evento. Por isso, as organizacdes investem em
Sistemas de Seguranca, pois buscam garantir a integridade da informacdo, reduzindo ao
maximo o0s riscos de vazamentos de informacdes, a integridade dos bancos de dados, as
fraudes em arquivos, o roubo de informacdes, a protecdo contra erros humanos e operacionais
por falta de treinamento do capital humano, o uso indevido do sistema por pessoas nao

autorizadas que podem sabotar o sistema, ocasionando paralisagdes de rede ou servicos, ou
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até mesmo ameacas que visam prejudicar as organizacGes e, também o0s equipamentos

utilizados.

Dentro deste contexto, para atingir o objetivo geral levantado, através do estudo de
caso, observou-se o nivel de conscientizacdo do capital humano lotado no Laboratério de TI,
percebendo que ha uma preocupacdo com a confidencialidade, integridade e disponibilidade
das informacBes emanadas desta &rea e por isso seguem as recomendacdes da familia
ISO/IEC 27000, bem como os normativos dirigidos a Administracdo Pablica que fornecem
suporte extra na conducdo de um SGSI, pois constantemente apresentam novas diretivas para
uma seguranca mais eficiente, eficaz e efetiva amenizando a exploracdo de vulnerabilidades

do sistema.

A equipe estd consciente que ndo pode garantir seguranca plena, apenas com a
normatizacdo de processos e procedimentos, por isso, eles se valem dos controles fisicos que
limitam o contato ou acesso direto a informacéo ou a infraestrutura que a suporta, mantendo
portas fechadas, guardando as midias em armarios trancados e seguros, monitorando a

movimentacao dentro e fora do laboratério e agindo proativamente.

Além da capacitacdo do capital humano, das diretivas das normas e dos controles
fisicos, a equipe ndo se furta de utilizar os controles l6gicos disponibilizados pela instituicéo,
posto que os desafios surgem na mesma propor¢cdo em que novas tecnologias sdo inventadas,
sendo assim mecanismos de seguranca, como por exemplo, a criptografia, a assinatura digital,
funcBes de hashing ou de checagem, firewalls e 0 uso de protocolos seguros sdo algumas das
barreiras utilizadas por estes profissionais. Mas, a busca por novos conhecimentos continua
incessante, haja vista que as politicas de seguranca rapidamente se tornam obsoletas diante de
invasores cada dia mais ousados. Por isso, novas ideias sempre sdo bem-vindas, pois a

informacdo é um capital fundamental para as organizacGes contemporaneas.

A cruzada favoravel a preservacdo da confidencialidade, integridade,
disponibilidade, autenticidade e confiabilidade da informacdo permanece em estado de alerta
para evitar as fraudes em arquivos, o roubo de informac6es, por falta de treinamento ou até
mesmo pelo uso indevido do sistema por pessoas ndo autorizadas que podem sabota-lo
ocasionando paralisacdes de rede ou servigos, ou até mesmo ameacgas que visam prejudicar a

instituicdo e, também os equipamentos utilizados na infraestrutura de TI. Neste sentido, 0s
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riscos e as vulnerabilidades de dados e informacgdes sdo constantemente checados e
classificados conforme sua ordem de prioridade e relevancia para que se determine as opgoes
de tratamento, indicadas pela familia ISO/IEC 27000 e pelos normativos dirigidos a

Administracdo Publica, que melhor se adéquam a situacdo vivenciada naquele momento.

Vale ressaltar que a politica de seguranca adotada é constantemente reavaliada e 0s
riscos e seus fatores sdo monitorados criticamente visando o aprimoramento dos processos de
resposta a incidentes internos e externos como forma de garantir a manutencéo do nivel de
seguranca acordado com a instituicdo. Paralelo a isso se exige o comprometimento dos
colaboradores que devem agir de forma proativa, observando as diretrizes, normas e
orientagdes de procedimentos que devem ser aplicados a todos os sistemas de informacéo e
processos corporativos, como forma de reduzir, preventivamente, a ocorréncia de eventos
prejudiciais, protegendo ativos importantes da organizacdo e reduzindo significativamente o

namero de incidentes de seguranca futuros.

Diante do exposto constata-se que a seguranca da informacéo passou a fazer parte da
agenda governamental, posto que as organizagdes governamentais tem dado grande atengéo
para este segmento, com o intuito de proteger seus ativos. Vale enfatizar que o acesso a
normas de seguranca, aliado a uma politica de seguranca da informacéo eficaz, que adota as
melhores ferramentas e mecanismos de seguranca eficientes sdo capazes de assegurar a

reducdo dos riscos a um nivel aceitavel.

Conclui-se, portanto, que sdo efetivas as acBes de seguranca da informacéo
desenvolvidas, no ambito do Laboratério, posto que os colaboradores alocados nesta area
exercam controle de acesso aos sistemas criticos da instituicdo; analisam a seguranca fisica e
I6gica dos servidores de rede; analisam a seguran¢a contra contaminagdo por virus; avaliam
periodicamente a configuracdo do firewall; buscam reavaliar a politica de seguranca para
adequé-la as novas ameacas; valem-se dos mecanismos de criptografia de dados nos e-mails e
informagdes confidenciais da instituicdo; adotam a politica de backup para preservar as
informacdes; cobra do capital humano a exigéncia de prevencdo contra softwares piratas;
controlam o acesso dos funcionarios a Internet e como plano de contingéncia o departamento,
além dos controles fisicos e l6gicos, optou por investir na educacdo continuada dos

funcionarios, conscientizando-os para tratar e evitar a exploragdo de vulnerabilidades que
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podem causar perdas de confidencialidade, integridade e disponibilidade das informac6es que

podem impactar os controles internos e externos da instituigéo.

Como os desafios nesta &rea sdo constantemente reinventados sugere-se que 0
pessoal lotado no Laboratério, melhore os niveis de seguranca elegendo um Comité de
Seguranca da Informacdo e que procedam auditorias pontuais no sistema, aprovando
iniciativas para aumentar a seguranga, como por exemplo, a implantagdo de controle de
acesso biométrico, elaboracdo de normas de uso de e-mail e de uso da Internet, implantacao
de um sistema de monitoramento por cameras e conhecimento de novos mecanismos que
buscam salvaguardar informacdes institucionais. Para agilizar todas estas tarefas sugere-se a
implantacdo da Intranet para facilitar a comunicacéo e a interacdo entre os funcionarios do
laboratorio, agilizando assim os procedimentos de combate a exploracdo de vulnerabilidades

que podem comprometer a confidencialidade, integridade e disponibilidade das informacdes.

Diante da importancia da informacéo para 0 ambiente corporativo e da complexidade
do assunto sugere-se a elaboracéo de novos trabalhos que contemplem as inovacGes sugeridas
neste trabalho, como por exemplo, instalacdo de cdmeras de monitoramento, interno e
externo, mais modernas; controle biométrico de acesso; a elabora¢do normas de uso de e-mail
e da Internet; eleicdo de um Comité de Seguranca e, principalmente, a implantacdo da
Intranet que facilitara a comunicacdo e a interacdo entre o capital humano lotado no

Laboratdrio para checar a efetividade dessas iniciativas na prote¢do dos ativos corporativos.

55



5 BIBLIOGRAFIA

ARAUJO, A. P. F. Modulo: Infraestrutura de Tecnologia da Informacdo - Curso de
especializacdo em Gestao da Seguranca da Informacdo e Comunicagdes da UnB, 2010.

ASSOCIAC}AO BRASILEIRA DE NORMAS TECNICAS - ABNT. Tecnologia da
Informacdo — Gestdo de Riscos de Seguranca da Informacdo, NBR ISO/IEC 27005. Rio de
Janeiro: ABNT, 2008.

. Tecnologia da Informacao — técnicas de seguranca - sistemas de geréncia da
segurancga da informacao - requisitos, NBR ISO/IEC 27001. Rio de Janeiro: ABNT, 2005

. Tecnologia da Informacao — Técnicas de seguranca - Codigo de pratica para a
gestdo da seguranca da informacéo, NBR ISO/IEC 27002. Rio de Janeiro: ABNT, 2005.

BRASIL, Gabinete de Seguranca Institucional da Presidéncia da Republica - Comité Gestor
da Seguranca da Informacéo. Instrugdo Normativa GSI/PR, n° 1, de 13 de junho de 2008.
Disciplina a Gestdo de Seguranca da Informacdo e Comunicacdes na Administracdo Pablica
Federal, direta e indireta, e da outras providéncias. Disponivel em:
<http://www.presidencia.gov.br/gsi/cgsi/legislacao.htm> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica —
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
02/IN01/DSIC/GSIPR, de 14 de outubro de 2008. Metodologia de Gestdo de Seguranca da
Informacdo e Comunicacdes. Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/53>
Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica —
Departamento de Seguranca da Informagdo e comunicacdo. Norma Complementar n°
03/IN01/DSIC/GSIPR, de 30 de julho de 2009. Diretrizes para a Elaboracdo de Politica de
Seguranca da Informacio e Comunicacdes nos Orgéos e Entidades da Administracdo Publica
Federal. Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de
julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica —
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
04/INO1/DSIC/GSIPR, e seu anexo, de 17 ad agosto de 2009. Diretrizes para o processo de
Gestdo de Riscos de Seguranca da Informacdo e ComunicacGes - GRSIC nos 6rgdos e
entidades da Administragéo Publica Federal. Disponivel em:
<http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica —
Departamento de Seguranca da Informagdo e comunicacdo. Norma Complementar n°
05/INO1/DSIC/GSIPR, e seu anexo, de 17 ad agosto de 2009. Disciplina a criacdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos

56


http://www.presidencia.gov.br/gsi/cgsi/legislacao.htm
http://dsic.planalto.gov.br/legislacaodsic/53
http://dsic.planalto.gov.br/legislacaodsic/53
http://dsic.planalto.gov.br/legislacaodsic/53

O0rgdos e entidades da  Administragio  Pablica  Federal.  Disponivel  em:
<http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da RepuUblica —
Departamento de Seguranca da Informagdo e comunicacdo. Norma Complementar n°
06/INO1/DSIC/GSIPR, de 23 de novembro de 2009. Estabelece Diretrizes para Gestdo de
Continuidade de Negocios, nos aspectos relacionados a Seguranga da Informacgdo e
Comunicacges, nos orgaos e entidades da Administracdo Publica Federal, direta e indireta —
APF. Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho
de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da RepuUblica —
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
07/INO1/DSIC/GSIPR, de 07 de maio de 2010. Estabelece as Diretrizes para Implementagéo
de Controles de Acesso Relativos a Seguranca da Informacdo e Comunicagfes, nos érgéos e
entidades da Administracdo Publica Federal, direta e indireta — APF. Disponivel em:
<http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da RepuUblica —
Departamento de Seguranca da Informagdo e comunicacdo. Norma Complementar n°
08/INO1/DSIC/GSIPR, de 24 de agosto de 2010. Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos Orgdos e entidades da
Administracédo Pablica Federal. Disponivel em:
<http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica —
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
09/IN01/DSIC/GSIPR, de 22 de novembro de 2010. Estabelece orientagdes especificas para
0 uso de recursos criptograficos como ferramenta de controle de acesso em Seguranca da
Informacdo e Comunicacgdes, nos 6rgdos ou entidades da Administracdo Publica Federal,
direta e indireta. Disponivel em:
<http://dsic.planalto.gov.br/documentos/nc_9_criptografia.pdf> Acesso em: 20 de julho de
2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica -
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar
n°10/INO01/DSIC/GSIPR, de 10 de fevereiro de 2012. Estabelece diretrizes para 0 processo
de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da Informacao
e Comunicacdes (SIC), dos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta - APF.Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20
de julho de 2012.

, Gabinete de Seguranga Institucional da Presidéncia da Republica -
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
11/INO1/DSIC/GSIPR, de 10 de fevereiro de 2012. Estabelece diretrizes para avaliagdo de
conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicagoes (SIC) nos

57


http://dsic.planalto.gov.br/legislacaodsic/53
http://dsic.planalto.gov.br/legislacaodsic/53
http://dsic.planalto.gov.br/legislacaodsic/53
http://dsic.planalto.gov.br/legislacaodsic/53
http://dsic.planalto.gov.br/documentos/nc_9_criptografia.pdf
http://dsic.planalto.gov.br/documentos/nc_9_criptografia.pdf
http://dsic.planalto.gov.br/documentos/nc_9_criptografia.pdf
http://dsic.planalto.gov.br/legislacaodsic/53

6rgdos ou entidades da Administracdo Publica Federal, direta e indireta — APF. Disponivel
em: <http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica -
Departamento de Seguranca da Informagdo e comunicacdo. Norma Complementar n°
12/INO1/DSIC/GSIPR, de 10 de fevereiro de 2012. Estabelece diretrizes e orientagdes
bésicas para o uso de dispositivos mdveis nos aspectos referentes a Seguranca da Informacgéo
e Comunicac6es (SIC) nos dérgdos e entidades da Administracdo Publica Federal (APF), direta
e indireta. Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de
julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da RepuUblica -
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
13/INO1/DSIC/GSIPR, de 10 de fevereiro de 2012. Estabelece diretrizes para a Gestdo de
Mudangas nos aspectos relativos a Seguranca da Informacdo e Comunicaces (SIC) nos
o6rgdos e entidades da Administracdo Publica Federal, direta e indireta (APF). Disponivel em:
<http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica -
Departamento de Seguranca da Informagdo e comunicacdo. Norma Complementar n°
14/INO1/DSIC/GSIPR, de 10 de fevereiro de 2012. Estabelece diretrizes para a utilizacdo de
tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranca da Informacao
e ComunicacBes (SIC), nos 6rgdos e entidades da Administracdo Publica Federal (APF),
direta e indireta. Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em:
20 de julho de 2012.

, Gabinete de Seguranca Institucional da Presidéncia da Republica -
Departamento de Seguranca da Informacdo e comunicacdo. Norma Complementar n°
15/INO1/DSIC/GSIPR, de 21 de junho de 2012. Estabelece diretrizes de Seguranca da
Informacdo e Comunicacbes para 0 uso de redes sociais, nos 6rgdos e entidades da
Administracdo  Publica Federal (APF), direta e indireta.  Disponivel em:
<http://dsic.planalto.gov.br/legislacaodsic/53> Acesso em: 20 de julho de 2012.

, Ministério do Planejamento Orcamento e Gestdo — Secretaria de Logistica e
Tecnologia da Informacédo. Instrucdo Normativa n° 04/SLTI/MPOG, de 19 de maio de
2008. Dispde sobre o processo de contratacdo de Solucbes de Tecnologia da Informacao pelos
Orgdos integrantes do Sistema de Administracdo dos Recursos de Informacéo e Informatica -
SISP do Poder Executivo Federal. Disponivel em: http://www.governoeletronico.gov.br/sisp-
conteudo/nucleo-de-contratacoes-de-ti/modelo-de-contratacoes-normativos-e-documentos-de-
referencia/instrucao-normativa-mp-slti-no04 Acesso em: 21 de agosto de 2012.

, Presidéncia da Republica — Casa Civil - Subchefia de Assuntos Juridicos.
Decreto n°® 4553, de 27 de dezembro de 2002. Dispbe sobre a salvaguarda de dados,
informacdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do
Estado, no ambito da Administragdo Publica Federal, e d& outras providéncias. Disponivel

58


http://dsic.planalto.gov.br/legislacaodsic/53
http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de-ti/modelo-de-contratacoes-normativos-e-documentos-de-referencia/instrucao-normativa-mp-slti-no04
http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de-ti/modelo-de-contratacoes-normativos-e-documentos-de-referencia/instrucao-normativa-mp-slti-no04
http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de-ti/modelo-de-contratacoes-normativos-e-documentos-de-referencia/instrucao-normativa-mp-slti-no04

em: <http://www.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm> Acesso em: 20 julho
2012.

, Presidéncia da Republica — Casa Civil — Subchefia de Assuntos Juridicos.
Decreto n° 3505, de 13 de junho de 2000. Institui a Politica de Seguranc¢a da Informac&o e d&
outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm> Acesso em: 20 julho
2012,

, Presidéncia da Republica — Casa Civil — Subchefia de Assuntos Juridicos.
Decreto n° 3.996 de 31 de outubro de 2001. DispGe sobre a prestacdo de servicos de
certificagdo digital no ambito da Administracdo Publica Federal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm> Acesso em: 20 julho
2012.

, Tribunal de Contas da Unido. Boas Praticas em Seguranca da Informacdao. 2.
ed., Brasilia: TCU, 2007.

BUKOWITZ, W. R.; WILLIAMS, R. L. Manual de gestdo do conhecimento: ferramentas e
técnicas que criam valor para a empresa. Porto Alegre: Bookman, 2002.

CASTELLS, M. A Sociedade em Rede. Sdo Paulo: Paz e Terra, 2007.

CAVALCANTI, M.; GOMES, E.; PEREIRA, A. Os capitais do conhecimento. In.

Gestao de empresas na sociedade do conhecimento. Rio de Janeiro: Campus, 2001.

CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE
SEGURANCA NO BRASIL - CERT.br . I Ciberjur, 2011. Sdo Paulo: OAB. Disponivel em:
<https://www.google.com.br/search?g=I+Ciberjur&ie=utf-8&oe=utf-
8&ag=t&rls=org.mozilla:pt-BR:official &client=firefox-a> Acesso em:17 mai 2012.

CHOO, C. W. A organizacdo do conhecimento: Como as organiza¢es usam a informacao
para criar significado, construir conhecimento e tomar decisdes. S&o Paulo: Senac, 2003.

COMITE GESTOR DA INTERNET (CGI.Br), Pesquisa sobre o uso das tecnologias da
informagéo e da comunicagéo no Brasil 2006. Sdo Paulo, 2007.

CORREIA, M. Sera que vocé realmente conhece a familia 1SO 27000? Disponivel em:
<http://marcoacorreia.wordpress.com/2011/03/27/sera-que-voce-realmente-conhece-a-
familia-iso-27000/>Acesso em: 12 ago 2012.

CRAWFORD, R. Na era do capital humano: o talento, a inteligéncia e o conhecimento
como forgas econdmicas, seu impacto nas empresas e nas decisfes de investimento. Sao
Paulo: Atlas, 1994.

59


http://www.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm
http://www.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm
http://www.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm

CURY, A. Organizagéo e Métodos: uma visdo holistica. Sdo Paulo: Atlas, 2000.

DAVENPORT, T. H. Ecologia da informacao: por que s6 a tecnologia ndo basta para o
sucesso na era da informacao. 5. ed. S&o Paulo: Futura, 2002.

DAVENPORT, T. H.; PRUSAK, L. O que queremos dizer com conhecimento?. Rio de
Janeiro: Campus, 1998.

DIAS, C., Seguranca e Auditoria da Tecnologia da Informacdo. Rio de Janeiro: Axcel
Books, 2000.

DIAS, E. W. In: CAMPELLO. B. S.; CENDON, B. V.; KREMER. J. M. (Org.). Fontes de
informagcéo para pesquisadores e profissionais. Belo Horizonte: UFMG, 2000.

DIAS, R. Métricas para avaliacdo de sistemas de informacdo. Revista Eletrénica de
Sistemas de Informagdo, v. 1, n. 1, nov. 2002. Disponivel em:
<http://www.presidentekennedy.br/resi/edicaol.html> Acesso em: 20 maio 2012.

DRUCKER, P. F. A organizagdo do futuro: como preparar hoje as empresas de amanha. Sao
Paulo: Futura, 2000.

FERNANDES, Jorge H. C. Sistemas Complexos. Universidade de Brasilia, Curso de
Especializacdo em Gestdo de Seguranca da Informacdo e Comunicacbes, CEGSIC,
Universidade de Brasilia, 2008, Apostila.

FERREIRA, A. B. de H. Novo Dicionario Aurélio Eletronico Século XXI. versdo 3.0
(1999). WINDOWS, CD-ROM.

FLEURY, M.T.L.; OLIVEIRA JR.M.M (Org.). Gestdo estratégica do conhecimento:
integrando aprendizagem, conhecimento e competéncias. S&o Paulo: Atlas, 2001

GARVIN, David A. Construindo a organizacdo que aprende. In HARVARD BUSINESS
REVIEW. Gestdo do conhecimento. 4. ed. Rio de Janeiro: Campus, 2000.

GHOSHAL, S. A organizacdo individualizada: as melhores empresas sdo definidas por
propositos, processos e pessoas. Rio de Janeiro: Campus, 2000.

HOUAISS, A. Dicionario Houaiss da lingua portuguesa. Rio de Janeiro: Objetiva, 2000

MARCONI, M. de A.; LAKATOS, E. M. Fundamentos de Metodologia Cientifica. Sdo
Paulo: Atlas, 2001.

60



MICROSOFT TECHNET. Otimizagdo da infraestrutura TechNet: Jornada de otimizagédo
da infraestrutura  Microsoft.  Disponivel em:  <http://technet.microsoft.com/pt-
br/dd362271.aspx> Acesso em 14. nov 2012.

NOBREGA, Clemente. A ciéncia da gest3o. Rio de Janeiro: Senac Rio, 2004.

PELTIER, T. Information Security Policies, Procedures, and Standards — Guideline for
effective Information Security Management, Florida, Auerbach, 2001.

ROBBINS, S.P. Comportamento Organizacional. 8 ed. Rio de Janeiro: ABDR, 1999

SEMOLA, M., Gestdo da seguranca da informac&o: uma visdo executiva. Rio de Janeiro:
Campus, 2003.

SETZER, V. W. Dado, informacdo, conhecimento e competéncia. DataGamaZero. Rio de
Janeiro, 1999.

SOARES, E. C. Integracdo da seguranca na gestdo de TI: uma proposta de abordagem
sistémica. Dissertacdo de mestrado UnB, 2011

STAIR, R. H. Principios de sistemas de informacao: uma abordagem gerencial. 4. ed. Rio
de Janeiro: LTC, 2002.

STEWART, T. A. Capital intelectual: a nova vantagem competitiva das empresas. Rio de
Janeiro: Campus, 1998.

TAKEUCHI, H; NONAKA, I. Teoria da criacdo do conhecimento organizacional. Rio de
Janeiro: Campus, 1997.

TANENBAUM, A. S. Rede de Computadores. Rio de Janeiro: Campus, 2003.

TERRA, J. C. C. Gestao do conhecimento: o grande desafio empresarial. 2. ed. rev. e amp.
Rio de Janeiro: Elsevier, 2005.

VERGARA, S. C. Projetos e relatorios de pesquisa em administracdo. 4 ed. Sdo Paulo:
Atlas, 2003.

61


http://technet.microsoft.com/pt-br/dd362271.aspx%3e%20Acesso%20em%2014
http://technet.microsoft.com/pt-br/dd362271.aspx%3e%20Acesso%20em%2014

6 ANEXO A

ROTEIRO DA OBSERVACAO

Com o objetivo de realizar uma pesquisa, por meio de um estudo de caso, para
analisar/avaliar o nivel de conscientizacdo do capital humano lotado no Laboratério de TI, da
Geréncia Técnica de Tecnologia da Informacdo, localizada no SG-11, subordinada ao
Departamento de Engenharia Elétrica na UnB, na conducdo do Sistema de Gestdo da
Seguranca da Informacéo - SGSI deste laboratério, adotou-se como instrumento da pesquisa a
observacao participante, a partir de um roteiro prévio que contempla os controles fisicos e
l6gicos como suporte para a seguranca da informagao, bem como a conduta dos servidores

lotados no mencionado laboratério, inclusive este pesquisador.

A observacao contemplou a rotina do Laboratério de TI, no SG-11 e num primeiro
momento direcionou-se para 0s controles fisicos, onde foram checados instalagdes prediais do
laborat6rio, mobiliario, instalacdo elétrica, alarmes, armarios para armazenar backups e

demais componentes da estrutura fisica do laboratorio de T, no SG-11.

Posteriormente, observou-se a disponibilidade de controles l6gicos, tais como:
firewall; antivirus; sistema de backup; criptografia; autenticacdo e identificacdo entre outros

itens.

E finalmente, observou-se o comportamento do capital humano em relagdo ao SGSI
implantado neste Laboratério, analisando/avaliando o nivel de conscientizacdo em varios
aspectos, tais como: conhecimento das normas da familia ISO/IEC 27000, conhecimento de
normativos relativos a seguranca da informacéo na Administragdo Publica, Conhecimento da
Politica de seguranca adotada pelo Laboratério de TI, Conhecimento sobre o repositorio
interno (base de conhecimento) para uso em caso de incidentes de seguranga da informagéo
(Plano de Contingéncia) para reduzir vulnerabilidades; e Conhecimentos sobre a implantacdo

de Comités de Seguranca e de Risco.
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7. GLOSSARIO

Bridges: dispositivo que liga duas ou mais redes informéticas que usam protocolos distintos
ou iguais ou dois segmentos da mesma rede que usam o mesmo protocolo, por exemplo,
ethernet ou token ring.

Expertise: Conhecimento que se adquire pelo estudo, experiéncia e pratica; e a capacidade
de aplicar o que foi aprendido de forma adequada as solicita¢cdes requeridas pela funcéo
exercida. E a busca incessante por novas aprendizagens, o autodesenvolvimento e a
socializacdo do conhecimento no meio em que se vive.

Gateway: Responsavel por interligar redes que usam protocolos diferentes

Guidelines: Uma instrucdo ou qualquer outra indicacdo do procedimento pelo qual
determinar um curso de acao.

Hubs: Responsaveis pela comunicagdo entre diferentes redes de computadores permitindo
gue computadores distantes se comunigquem.

Internet: Rede Mundial de Computadores

Intranet: é uma rede de computadores privada que assenta sobre a suite de protocolos da
Internet, porém, de uso exclusivo de um determinado local, como, por exemplo, a rede de
uma empresa, que so pode ser acessada por seus Usuarios internos.

Microchip: Pastilha feita de material semicondutor, normalmente o silicio, sobre a qual s&o
implantados circuitos integrados. Desenvolvido pela norte-americana Intel, 1971,
possibilitou a miniaturizacéo e barateamento dos equipamentos eletronicos.

Plan-Do-Check-Act: Planejar, Fazer, Verificar, Agir

Rack: é um “armdrio”, ou seja, um grande gabinete que foi projetado e padronizado para a
montagem modular de equipamentos de informatica.

Sevidores Blade: Servidor com computacdo concentrada e com recursos de niveis
empresariais. O servidor fornece uma densidade de memdria excepcional e grande
flexibilidade de rede para data centers de pequeno e grande porte.

Software: é o programa de computador e toda a documentacdo e midia que o acompanha
Storage: servidor de discos para armazenamento de dados em uma rede

Switches: Dispositivos responsaveis por reencaminhar modulos (frames) entre os diversos
nos de uma rede.
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