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Resumo

Atualmente, iniimeras empresas utilizam, de forma direta ou indireta, os dados pes-
soais de seus usudarios. Dados pessoais é o conjunto de informagoes que podem levar a
identificagdo de uma determinada pessoa e, por isso, geralmente, essas informacoes sao
vitais para as operagoes e continuidade do negdcio das organizagoes, sendo assim, o acesso
as informagcoes dos usudrios é essencial para todas as transagoes realizadas pelas organi-
zagoes. Consequentemente, nota-se a relevancia de adotar metodologias que garantam
protecao e privacidade dos dados dos usuarios, uma vez que se tornou frequente o uso
inadequado de dados ou até mesmo a presenca das ameacas cibernéticas. Como mecanis-
mos de prevencao e protecao, leis foram elaboradas para oferecer respaldo e protecao aos
dados pessoais dos usudrios (titulares dos dados), sdo elas: Regulamento Geral Europeu
de Protegdo de Dados (GDPR) e a Lei Geral de Protecao de Dados Pessoais (LGPD),
que determinam requisitos essenciais para que as organizagoes estejam em conformidade
com a lei. Este trabalho tem como objetivo elaborar um guia para apoiar os profission-
ais de TIC na adequacao das empresas em relacao aos requisitos exigidos pela LGPD.
Além disso, descrever as boas praticas de governanca de dados. Para atingir o proposito,
foi proposto um framework baseado na metodologia BEST (Business Engaged Security
Transformation), com algumas adaptacoes. O framework possui uma abordagem susten-
tavel e adaptavel, podendo ser implementado por qualquer organizacao. Foi realizado um
survey para coletar a percepg¢ao dos profissionais de Tecnologia da Informagao e Comu-
nica¢do (TIC) em relacdo a aderéncia as agoes de adequagoes & LGPD, por parte das
organizacoes. Como resultados, identificamos uma fragilidade em relagao a metodologia
de privacidade e gestao de seguranca da informacgao implantadas nas organizagoes, o que
futuramente, pode resultar em riscos e danos para as informagoes dos usuarios. De acordo
com os resultados obtidos, podemos concluir que o framework desenvolvido orienta os re-
sponsaveis da organizagao pela TIC a respeitarem os processos de manipulacao de dados
dos usuarios, em conformidade com a LGPD, bem como melhorar os aspectos relaciona-
dos a privacidade e protecao dos dados dos usuarios, que se tornaram tao essenciais na

atualidade.
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Governanga de TIC, Seguranca da Informacao, Framework
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Abstract

Currently, many companies use, directly or indirectly, the personal data of their users.
Personal data is the set of information that can lead to the identification of a specific
person and, therefore, this information is generally vital for the operations and business
continuity of organizations, thus, access to user information is essential for all transactions
carried out by organizations. Consequently, the relevance of adopting methodologies that
guarantee the protection and privacy of user information is noted, since the inappropriate
use of user data or even the presence of cyber threats has become frequent. As preven-
tion and protection mechanisms, laws were created to provide support and protection to
the personal data of users (data subjects), they are: General European Data Protection
Regulation (GDPR) and the General Personal Data Protection Law (LGPD) ), which
determine essential requirements for organizations to comply with the law. This work
aims to develop a framework to support ICT professionals in adapting companies to the
requirements demanded by the LGPD. Also, describe good data governance practices.
To achieve the purpose, a framework based on the BEST methodology (Business En-
gaged Security Transformation) was proposed, with some adaptations. The framework
has a sustainable and adaptable approach and can be implemented by any organization.
A survey was carried out to collect the perception of Information and Communication
Technology (ICT) professionals in relation to adherence to LGPD adaptation actions by
organizations. As a result, we identified a weakness in the privacy and information se-
curity management methodology implemented in organizations, which in the future may
result in risks and damage to user information. According to the results obtained, we can
conclude that the developed framework guides those responsible for the ICT organization
to respect user data handling processes, in accordance with the LGPD, as well as to im-
prove aspects related to privacy and data protection of the users, which have become so

essential today.

Keywords: General Data Protection Law, Data Privacy, Compliance, ICT Governance,

Information Security, Framework
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Capitulo 1
Introducao

Este trabalho explanard sobre a Lei Geral de Protegao de Dados Pessoais (LGPD),
Lei Federal n® 13.709/2018 [4, 5], abordando os contextos nos quais ha permissao das
transagoes de dados e fatores importantes para sua implementacao, como: fundamentos,
principios, direitos do titular da informacao, seguranca, privacidade, campo de aplicacoes,
entre outros.

Primeiramente, é importante entender o que é a LGPD, que entrou em vigor a partir
de 18 de setembro de 2020 e surgiu para garantir maior seguranca juridica as atividades
de tratamento de dados pessoais no pais, estipulando uma série de obrigacoes para as
organizagoes sobre coleta, armazenamento, tratamento e compartilhamento de dados pes-
soais, tanto online quanto offline, o que favorece o desenvolvimento econémico. Segundo
o Artigo 6° da LGPD, deverao ser seguidos dez principios basicos: finalidade, adequagao,
necessidade, livre acesso, quantidade de dados, transparéncia, segurancga, prevencao, nao
discriminagdo, responsabilizacdo e prestacao de contas [6]. Todos esses critérios sdo de
suma importancia para a integragao e adaptacao da norma, enquadrando pessoas fisicas
e/ou pessoas juridicas de direito piblico ou privado.

Sendo assim, com relagao as transagoes de dados, os titulares da informacao passarao
a ter mais protecao e transparéncia a respeito de como serdao tratados e compartilhados
os seus dados para atingirem as finalidades especificas para as quais foram coletados,
no qual esse principio, sustenta dois fundamentos que sdo: minimizagdo de coleta e a
retencao minima. O primeiro conceitua que os dados coletados devem ser o minimo
necessario para alcancar a finalidade em questao, ja o segundo, determina que apds os
dados atingirem o proposito, devera realizar a imediata exclusao das informagoes. Esse
processamento de dados s6 é permitido apenas com o consentimento do titular, salvo em
excegoes expressamente previstas em lei [7].

O objetivo deste trabalho é explicitar o funcionamento e as diretrizes que regem a

LGPD, para que as pessoas entendam os paradigmas a serem seguidos e como tais mu-



dancas afetardao diferentes setores e servicos, seja no papel de individuo, empresa ou

governo.

1.1 Problema de Pesquisa

Um dos grandes problemas que as empresas podem vir a enfrentar é a exigéncia de
comprovar todo o processo de tratamento dos dados dos usudarios, por meio do Relatério
de Impacto a Prote¢ao dos Dados (RIPD). De acordo com o Artigo 18° da LGPD [6], “o
titular dos dados pessoais tem direito a obter do controlador, em relacao aos dados do
titular por ele tratados, a qualquer momento e mediante requisigao” [6]. Com base nisso,
nota-se a relevancia para as empresas de arquivar detalhadamente os dados manipulados
sobre os individuos. Assim, este trabalho, por meio do framework a ser desenvolvido, visa
esclarecer o papel significativo da seguranca da informacao para as organizacoes, além da
importancia de elaborar o RIPD, uma vez que por meio deste documento serd possivel
analisar tudo o que pode gerar danos as informacoes dos clientes, bem como nortear o
planejamento de medidas mais efetivas contra os possiveis problemas que podem ocorrer,

garantindo um respaldo de todos os processos executados durante a manipulacao dos

dados.

1.2 Justificativa

Com a ascensao da coleta de dados, aumentaram-se exponencialmente também os
crimes virtuais, estes sao responsaveis em perdas estimadas em mais de 1 trilhao de délares
em 2020, segundo o relatério divulgado pela McAfee [8]. De acordo com a empresa, o valor
representa um aumento de mais de 50%, se comparado ao tltimo levantamento feito pela
mesma em 2018, consequentemente, todas as empresas devem alarmar-se diante a esses
fatos, pois em casos de invasao, vazamentos ou outro problemas, os riscos relacionados ao
ocorrido, e até mesmo, os motivos de lentidao na comunicacao do fato, se ocorrer, devem
tornar-se publicos. Desse modo, as organizacoes devem estar organizadas e capacitadas
para fornecer essas informacgoes sempre que forem solicitadas, ja que é necessario ter
competéncia em saber precisamente onde tais dados se localizam e quais correspondem a

cada individuo.



1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é oferecer um framework com os conceitos que com-
poem a LGPD para que os profissionais responsaveis compreendam todos os processos
que compoem o tratamento de dados, isso é desde a coleta das informagoes até a elimina-
¢ao delas em um contexto no qual garanta a seguranca da informagao e privacidade dos

titulares dos dados em conformidade com a LGPD.

1.3.2 Objetivo Especifico

Para atingir o objetivo geral deste trabalho, os seguintes objetivos especificos foram
definidos:

o Descrever as principais concep¢oes que norteiam as especificagoes da LGPD;

e Detalhar de maneira clara os procedimentos exigidos pela LGPD para garantir a

legitimidade;
e Esclarecer detalhadamente todos os direitos dos usuarios;

o Implementar um framework para que as organizac¢oes consigam atender continua-

mente aos requisitos da LGPD;

o Validar o framework proposto com intuito de diagnosticar a qualidade e a facilidade

de integragao do guia;

e Adicionar melhorias no framework proposto, caso necessario.

1.4 Resultados Esperados

O resultado esperado é oferecer um framework para apoiar as organizagdes na confor-
midade a LGPD com uma facil integracao para as empresas no ambito de transacoes de

dados, garantindo privacidade e protecao das informagoes.

1.5 Metodologia de Pesquisa

Esta pesquisa possui natureza aplicada com abordagem predominantemente qualita-
tiva, contudo em alguns momentos do desenvolvimento, sera utilizado questionérios para

avaliar o framework que sera implementado. A anéalise dos dados foi realizada de forma



dedutiva para gerar conhecimento especifico visando uma cadeia de raciocinio em ordem
descendente, de andlise do geral para o particular [9].

Em relacao a tipologia, a pesquisa enquadra-se como exploratéria e descritiva. E
exploratério, por proporcionar mais informagoes sobre o assunto e possui planejamento
flexivel, o que permite o estudo do tema sob diversos dngulos e aspectos [9]. Em con-
trapartida, possui aspectos descritivos, ja que inclui um levantamento para classificar e
interpretar as opinioes das pessoas em relagao ao guia proposto.

Este trabalho adotou os seguintes procedimentos técnicos: bibliograficos, documentais
e levantamentos, isso possibilitou um aprofundamento maior sobre o tema, por utilizar
fundamentalmente das contribui¢oes de varios autores sobre determinado assunto e criar
uma investigacao para catalogar a percepcao das pessoas em relagao ao suporte fornecido
por este trabalho, e mediante andlise quantitativa, obteve-se conclusoes correspondentes
aos dados coletados [9].

A Figura 1.1 apresenta a classificagdo desta metodologia quanto a natureza, a abor-
dagem, o tipo, a sele¢do de procedimentos e técnicas de coleta de dados adotadas, assim

sendo, o trabalho seguiu os passos: O trabalho foi conduzido nos seguintes passos:

[ Natureza ]

Aplicada
[ Abordagem ]
Qualitativa

[ Tipologia ]
Exploratéria Descritiva

[ Procedimentos Técnicos ]

Bibliografico Documental Levantamento

[ Técnica de coleta de dados ]

Documentos Questionarios

Figura 1.1: Classificacao da Metodologia de Pesquisa empregada (Fonte: autoria propria)

1. Contextualizagao da Lei Geral de Prote¢ao de Dados (LGPD) e General Data Pro-
tection Regulation (GDPR);



2. Destacar os principais impactos da LGPD, por meio de andlise, nos servigos presta-

dos pelas empresas;
3. Detalhar os tipos de dados existentes e quais sao protegidos pela LGPD;
4. Investigacao e discussao de trabalhos relacionados;
5. Implementar um framework que conduz para atender os requisitos da LGPD:;

6. Conduzir uma avaliagdo sobre o framework implementado com intuito de analisar a

adequagdo do mesmo;

1.6 Estrutura da Monografia

Este trabalho esta organizado da seguinte maneira: O Capitulo 2 apresenta o emba-
samento teorico constituidos por uma descri¢ao aprofundada da LGPD e suas diferencas
com a General Data Protection Regulation (GDPR), em seguida apresentar os principais
conceitos que fundamentam a LGPD, e por fim, concepgoes de privacidade na LGPD
baseado nos direitos dos titulares.

No Capitulo 3 sera descrito cada etapa do ciclo de vida dos dados, que sao fundamen-
tais para o procedimento do tratamento dos dados, bem como as suas relagoes diretas
com a LGPD.

No Capitulo 4 serd implementado a metodologia BEST [10] com algumas modificacoes,
tal qual oferece um guia para atingir a conformidade com a LGPD. Além disso, sera
conduzido um questionario para avaliar o framework desenvolvido em relacao aos quesitos
de qualidade e eficicia de integracao em atender os requisitos da LGPD. Por fim, no
Capitulo 5 tem-se a conclusao, enfatizando a contribuicao fornecida e a importancia deste
trabalho.



Capitulo 2
Embasamento Teodrico

Neste capitulo serao explicados topicos importantes que sustentam a Lei Geral de
Protecao de Dados(LGPD) e General Data Protection Regulation(GDPR), assim como

os direitos que os individuos possuem na execucao da transacao dos dados.

2.1 General Data Protection Regulation (GDPR)

General Data Protection Regulation (GDPR) é um projeto para protegdo de dados
e identidade dos cidadaos da Unido Europeia que comecgou a ser idealizado em 2012.
Concebida em uma era anterior ao surgimento da internet comercial e muito antes da
difusao dos modelos de negdcio e tecnologias que se valem do uso intenso de dados pessoais
e que sao quase que onipresentes na vida das pessoas, precisou passar por um processo de
atualizacdo que culminou com a atual Regulagdo Geral de Protecao de Dados da Unido
Europeia (GDPR) [11]. Importante ressaltar que ela possui ampla aplicacdo, estando
submetidos a ele todos os individuos da Uniao Europeia e aqueles que, mesmo nao estando
em territorio europeu, la desenvolvem atividades de coleta e processamento de dados
pessoais (artigo 3° da GDPR) [12,13].

Uma das razoes que acarretou na aprovacao da lei Europeia foi a ocorréncia de varios
vazamentos, violagoes de dados pessoais e espionagem por parte dos Estados Unidos, que
compartilhava esses dados de todo mundo, mediante a empresas como Apple, Google e
Facebook [14]. “Revelado em 2013 por Edward Snowden, ex-analista da CIA, o escindalo
ajudou a impulsionar a revisao da lei que havia comegado no ano anterior” [15]. A lei
entrou em vigor no dia 25 de maio de 2018, atualizando e adaptando um regulamento
jé& existente sobre protecao dos dados denominado Diretiva Europeia de Protecao de Da-
dos.Essa modernizacao na GDPR é algo necessario, pois na atualidade surgem, cada vez
mais, novas formas do uso massivo das informagoes pessoais,tais como Big data, inteli-

géncia artificial e aprendizado de méquina [11]. Consequentemente com o alcance global



da lei, organizagoes de todo mundo que possuam algum formato de negdcio com um pais
da Uniao Europeia devera se adequar aos regulamentos da GPDR, sendo assim, uma
loja online no Brasil que deseja vender ou prestar servicos necessariamente tera que se

submeter a essa legislagdo para que possa efetuar transagoes [12].

2.1.1 Pilares e Principais Mudancas da Lei

Ainda que esse procedimento de burocratizacao seja algo complexo em se adequar,
¢ importante entender que GDPR tem um propdsito maior implicito: o direito que as
pessoas tém de verem seus dados pessoais sendo usados com responsabilidade e seguranca.
E composta por 3 pilares que fundamentam os regulamentos da GDPR, os quais sdo a
governanca de dados, gestao de dados e transparéncia.

O pilar da governanca de dados é o sistema de gestdo e monitoramento que envolve
todos os niveis de uma organizacao, através do qual seus principios e valores basicos sao
convertidos em recomendagoes objetivas, de modo alinhar seu interesse com a finalidade
de preserva-la e otimizar o seu valor econdémico de longo prazo [16], sendo assim, os
processos relativos ao manuseio inapropriado das informacoes devem ser comunicados e
sanados, resumidamente, atua como uma entidade articuladora, identificando problemas,
buscando oportunidades e propondo iniciativas de melhorias. [14]. Com uma literatura
relevante, sendo reconhecida internacionalmente e amplamente utilizada, de acordo com
o guia DAMA — Guide to the Data Management Body of Knowledge [1], a governanga de

dados é representada na Figura 2.1.

Data
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Management

Data
Quality
Management

Data
Development

Database
Operations
Management

Meta Data
Management

Data
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Data
Security
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Document &
Content
Management

Data
Warehousing
& Business
Intelligence
Management

Reference &
Master Data
Management

Figura 2.1: Modelo de Governanga de Dados ( Adaptado de Fonte: [1])



A partir da Figura 2.1, segundo o DAMA, a governanca de dados é o coracao do
gerenciamento de ativos dos dados com intuito de definir praticas e politicas de seguranca,
acesso, integracao e monitoramento dos dados dentro das empresas [1].

O segundo pilar é o de gestao de dados, este é baseado por operagoes de processa-
mento, transacoes de dados e da exclusdao. Novamente, segundo o guia DAMA, “gestao de
dados é a funcao que é também conhecida como um processo de negocio de alto nivel, ela
consiste de planejamento e execucao de politicas, praticas e projetos que adquirem, con-
trolem, protejam, entreguem e aumentem o valor dos dados ativos e informagoes, tendo
como objetivo de atender e aprimorar as necessidades das informagoes de todas partes
interessadas na empresa em termos de disponibilidade, seguranca e qualidade da informa-
¢ao”. Os principais objetivos estratégicos da gestao de dados sao [1]: 1. Compreender as
necessidades de informacao da empresa e de todos os envolvidos; 2. Coletar, armazenar,
proteger, e assegurar a integridade dos dados ativos; 3. Melhorar continuamente a quali-
dade dos dados e informacoes, que incluem: precisao, utilidade, integridade e integracao
dos dados; 4. Garantir a privacidade e confidenciabilidade e a prevencao do uso nao au-
torizado ou inapropriado das informacoes; 5. Maximizar o uso efetivo e o valor dos dados
ativos e informagoes.

E o tltimo pilar é o de transparéncia de dados, este é constituido pelos processos de
consentimento, portabilidade de dados e politicas de privacidade.De forma simples, as
empresas devem registrar todo o procedimento envolvido na manipulacao dos dados para
que disponibilizem aos seus clientes sempre que solicitados, e além disso, fornecam os
métodos adotados para garantir a protegdo e privacidade dos dados [12]. A amplitude da
GDPR ultrapassa fronteiras geograficas, sendo assim, é importante ressaltar em como a
norma europeia influencia nos servicos prestados pelas companhias que manipulam dados,

pode-se citar [17]:

O titular dos dados tem o direito de reivindicar as informagdes, podendo exigir a

alteragao, atualizagao e a exclusao dos seus dados para as empresas;

o Para as empresas se tornou imprescindivel definir uma finalidade para o manipulagao
dos dados, dessa forma, a empresa precisa estabelecer e transmitir a finalidade para

0s usuarios;

« Estabelecer medidas de seguranca de dados confidveis, pois a garantia de protecao
e privacidade das informacdes devem estar presente em todo o procedimento de

manipulacao dos dados;

o Em certas ocasides para realizar determinadas operagoes serd obrigatério a partici-

pacdo do Data Protection Officer (DPO), profissional responsavel pela protegao de



dados, supervisionar o tratamento dos dados pessoais, prestar informagcoes de todo

processo de uso dos dados e comunicar com as autoridades;

o As empresas tem a obrigacao de notificar os titulares do dados quando ocorre inci-
dentes relacionados a violagoes da privacidade dos dados, com o limite maximo de
72 horas;

e O uso de linguagem clara, objetiva e inteligivel se tornou algo necessario para as em-
presas, para que qualquer individuo tenha a capacidade de compreender da maneira

mais simples sobre a integridade dos seus dados e os termos de privacidade;

2.2 Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Federal 13.709/2018, Lei Geral de Protegdo de Dados Pessoais (LGPD) foi
sancionada em 14 de agosto de 2018 e entrou em vigor no dia 18 de setembro de 2020 [6].
Entretanto, as penalidades associadas a lei serao efetivadas somente a partir de 1 de agosto
de 2021.

O texto foi exposto a varias consultas piblicas de forma democratica em quatro anos,
e muitas alteragoes foram feitas até que o texto Anteprojeto de Lei de Protecao de Dados
fosse consolidado, em 2015. Neste periodo, ainda prevalecia a Diretiva 95/46 na Uniao
Europeia e ocorriam varios debates sobre o tema, mas em face as profundas alteracoes
introduzidas pelo progresso tecnologico, a diretiva foi posta em xeque. No Brasil, hé
alguns anos atras, o aspecto mais repercutido sobre a LGPD era a criacdo de um érgao
competente para fiscalizar o cenario brasileiro garantindo a aplicabilidade da lei, assim
como, tomar devidas providéncias sancionatorias. Consequentemente, como uma medida
preventiva para evitar questionamentos, o presidente da republica vetou os artigos que
referenciavam a criagao da autoridade que protegesse os dados [18], contudo com profundas
analises e emendas na lei, em 2019, foi criada definitivamente, a Autoridade Nacional de
Protecao dos Dados (ANPD).

Dados que parecam nao relevantes em um momento ou que nao facam referéncia a
alguém diretamente, uma vez transferidos, cruzados ou organizados, podem resultar em
dados bastante especificos sobre determinada pessoa, trazendo informagoes inclusive de
carater sensivel sobre ela [19], sendo assim, ela tem como objetivo proteger dados pessoais
de pessoas naturais, ou seja, pessoas fisicas. Este é o primeiro ponto: a LGPD nao tem
como escopo os dados das empresas (pessoas juridicas), mas sim os dados que as empresas
tém das pessoas fisicas, sejam elas funcionarias, terceiras, clientes, acionistas etc. — ou
seja, todo mundo [10]. A lei baseia-se na ideia de que os individuos tenham conhecimento

e controle sobre o processo de coleta e a manipulagao de seus dados, protegendo os direitos



fundamentais de liberdade, privacidade e livre formacao, o que impoe varias obrigacoes
para organizagoes sobre coleta, arquivamento, tratamento e transacao de dados pessoais.
Ainda que tenha suas proprias particularidades, foi inspirada na GDPR, ao estabelecer os
principios, direitos dos titulares, controladores e operadores do tratamento de dados pes-
soais, bem como exigindo o nivel adequado de prote¢ao requerido das demais jurisdi¢oes
e criando a ANPD [18].

2.2.1 Fundamentos

Logo no inicio do capitulo 1, a lei se preocupa em definir claramente seu objetivo
e escopo de atuacao com o intuito de contextualizar, nivelar o vocabulario e definir a
natureza dos conceitos abordados. No (Artigo 2°) [6] sdo descritos os fundamentos da
disciplina de protecao de dados que sao de suma importancia para a estruturagao da lei e
a interpretagao correta dos conceitos basilares que norteiam a lei, nos quais se porventura
ocorrer qualquer acao que desrespeite tais fundamentos tornara o processo de manipulacao
de dados invalido [10].

Sao sete fundamentos que estabelecem as diretrizes da protecao de dados pessoais, o
primeiro é sobre respeito a privacidade. Nesse caso, é interessante ressaltar que privacidade
e protecao de dados sdo tépicos distintos. O autor da obra [10], argumentou um exemplo
significativo, se alguém postar dados em sua pagina pessoal nas redes sociais, os dados
serdao tornados publicos. No entanto, isso nao significa que os dados possam ser usados
a vontade, e quem os usa deve cumprir os direitos do titular dos dados especificados na
LGPD. Em vista disso, tais dados, nao estao regidos pelo principio da privacidade, mas
sim sob o escopo da protegao de dados.

O segundo fundamento é o da autodeterminacao informativa, que de maneira simples,
constitui na possibilidade que toda pessoa tem de exercer, de algum modo, controle sobre
seus dados pessoais, sendo assim, os titulares dos dados podem decidir o que sera feito
com a sua informacao, saber quais dados as empresas possuem referentes ao cliente, como
elas os utilizam e se o titular quer que seu dado esteja com elas, quer seja utilizado ou
nao. Ou seja, o individuo é o protagonista das matérias relacionadas ao tratamento de
seus dados, determinando como as informagoes serao utilizadas [6, 10].

Assim como no Artigo 5? da Constituicao federal aborda os direitos humanos, a LGPD
repete alguns destes direitos em seus fundamentos com intuito de enfatizar a sua aplicabi-
lidade, sao eles: o livre desenvolvimento da personalidade, a dignidade da pessoa humana,
o exercicio da cidadania, a liberdade de expressao, informagao e comunicagao, bem como
a inviolabilidade da intimidade, da honra e da imagem [10]. O dltimo fundamento é di-
rigido a sociedade, o que garante desenvolvimento economico e tecnolégico, a inovacao,

livre iniciativa, livre concorréncia e a defesa do consumidor.
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No Guia de implantagao [10], os autores expressam uma visao bastante interessante,
ainda que dados isolados nao agreguem valor, sdo a base quando combinados com objetivos
e finalidades para andlise. Portanto, os dados tornam-se informagcoes que podem apoiar
a tomada de decisdes sociais, politicas e econdmicas, especialmente neste tultimo caso,
como agente econdémico da livre iniciativa e promotora para inovacao e tecnologia, sem,

contudo, negligenciar a defesa do consumidor.

2.2.2 Principios

Os principios que regem a lei, sem duvidas, é uns dos aspectos mais importantes, nos
quais servem de guia na forma como as organizagoes devem agir de acordo com as medidas
previstas na lei. Além disso, exercem como fundamento legal para o 6rgao ANPD, em
casos de possiveis violagoes das normas legais. Diante disso, é importante descrevé-los

para melhor compreensdo com a lei, sendo assim, os principios sio [6]:

1. Finalidade: todos os dados, desde o momento de coleta, deve possuir propositos

legitimos, especificos, explicitos ao titular, que justifiquem o recolhimento dos dados;

2. Transparéncia: o individuo tem direito a saber exatamente o qué, porqué e para qué
seus dados estdao sendo coletados.As empresas devem garantir, informagcoes claras,
precisas e acessiveis aos titulares dos dados, assim como a realizagao do tratamento

e os respectivos agentes atuantes no processo;

3. Seguranca: qualquer dado que for tratado devera ser garantido a seguranca e confi-
dencialidade por meio medidas técnicas e administrativas de seguranca para proteger

os dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas;

4. Prevencao: é uns dos pontos mais importantes sobre seguranca, pois é a adoc¢ao de
medidas preventivas contra qualquer eventuais problemas no processo de tratamento

de dados pessoais;

5. Adequacgao: o tratamento dos dados deve condizer com as finalidades informadas

ao titular, conforme o contexto do tratamento;

6. Necessidade: restringe o tratamento dos dados ao minimo necessario para alcangar

suas finalidades;

7. Livre Acesso: é um complemento da transparéncia, ja que garante ao titular o livre
acesso para consultar informagoes sobre o tratamento de forma facilitada e gratuita,

assim como a integridades de seus dados pessoais;
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8. Qualidade dos Dados: as informagoes sobre os titulares, devem garantir que as
informagoes sejam verdadeiras, precisas e atualizadas, de acordo com a necessidade

e a finalidade;

9. Nao Discriminagao: o nome é auto-explicativo, ou seja, o tratamento é impossi-
bilitado de ser feito para fins de discriminacao ou gerar qualquer abuso contra o

titular;

10. Responsabilizacao e Prestacao de Contas: de forma simples, é a obrigacao de pres-
tar contas do procedimento de manipulagao das informagdes. Determina que os
agentes responsaveis devem ser capazes de demonstrar todas as medidas adotadas

que comprovem o cumprimento da LGPD;

Esses fundamentos sao imprescindiveis no ato de tratamento dos dados, pois orientam
os agentes responsaveis nos paradigmas a serem seguidos em todas as etapas do processo

de manipulacao das informagoes.

2.2.3 Tipos de Dados

A LGPD possui uma concepg¢ao bem abrangente referente a dados, o que oferece maior
durabilidade a lei e garante uma aplicabilidade maior para os reguladores e agentes respon-
saveis do tratamento. Contudo, nao é qualquer dado que sera instrumento de regulacao
por essa lei, somente as informagoes denominadas dados pessoais que serao controlados e
regularizados pela mesma. De maneira simples, toda informacao que permite identificar,
direta ou indiretamente, a pessoa fisica, é considerado dado pessoal, sao exemplos: CPF,
nome, RG, enderego residencial, profissao, gostos, endereco IP, cookies, dentre outros, ou
seja, desde o niimero dos seus documentos até as paginas curtidas e os perfis seguidos nas
redes sociais podem ser considerados dados pessoais [20].

Ha, também, uma segunda divisao do dado pessoal definida por “dados pessoais sen-
siveis”, que sao dados cujo tratamento pode ensejar a discriminacao do seu titular — por
se referirem, por exemplo, a opc¢ao sexual, origem racial ou étnica, saide do individuo,
convicgoes religiosas, filoséficas ou morais, ou opinioes politicas.Quando os dados forem
sensiveis, o tratamento somente podera ocorrer com o consentimento do titular, de forma
especificada e destacada para as finalidades especificas [6,18].0 tratamento dos dados sem

o consentimento do individuo s6 sera permitido nas seguintes excecoes previstas no Artigo

112 da LGPD:

1. Cumprimento de obrigagao legal ou regulatéria pelo controlador;

2. Tratamento compartilhado de dados necessarios a execucao, pela administracao pui-

blica, de politicas publicas previstas em leis ou regulamentos;
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3. Realizacao de estudos por Orgao de pesquisa;

4. Exerciicio regular de direitos, inclusive em contrato e em processo judicial, adminis-

trativo e arbitral;
5. Protecao da vida ou da incolumidade fiisica do titular ou de terceiro;

6. Tutela da saide, exclusivamente, em procedimento realizado por profissionais de

saude, servigos de satide ou autoridade sanitaria;

7. Garantia da prevengao a fraude e a seguranca do titular, nos processos de identifi-
cacao e autenticacao de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no artigo 92 desta Lei e exceto no caso de prevalecerem direitos e

liberdades fundamentais do titular que exijam a protecao dos dados pessoais.

Outros tipos de dados relevantes sao os dados anonimizados e os dados pseudo-
anonimizados. O primeiro tipo é basicamente toda informagao que impossibilita iden-
tificar o titular, considerando a utilizagdo de meios técnicos razoaveis, o que inviabiliza
a associagdo, direta ou indireta, com o individuo. Sao exemplos de dados anonimizados:
estatisticas sobre a idade de pessoas que realizaram a compra de determinado produto.
Essas informagdes anonimizadas, segundo o Artigo 12° [6, 18], ndo serdo considerados
como dados pessoais para os fins dessa lei, salvo em excegoes previstas na mesma.

Os dados pseudo-anonimizados sao dados que passaram por um procedimento de ano-
nimizagao, que permitem associar o titular somente com o uso de informagoes adicionais
mantidas separadamente com agentes responsaveis em local separado e seguro, por meio
disso, como hé a possibilidade de identificacao do usuario, esse tipo de dado é protegido
pela norma. Um bom exemplo é o sistema de biometria, na qual o individuo pode ser
reconhecido apenas por um codigo cadastrado. A anonimizacdo e o pseudo-anonimato
sao incentivados pela prépria LGPD como forma de redugao dos riscos e protegao dos
individuos, ja que esses dados sao usados para fins de estudos no &mbito da satde ptublica
(Artigo 13°) [18]. Além desses conceitos explicitados, hd outros de suma importéancia,
dando destaque as definicbes de Banco de Dados, Relatério de impacto a protecao de
dados pessoais, bloqueio e eliminacao. A LGPD nao restringe a apenas esses conceitos,
mas sao essenciais para a correta compreensao desse trabalho, sendo assim, os termos

estabelecidos sao Apresentados na Tabela 2.1.

2.2.4 Tratamento de Dados Sujeito a LGPD

A LGPD aplica-se em operagoes realizadas com dados pessoais, sendo assim, segundo
o (Artigo 5%, LGPD) sao definidos todas as vertentes de tratamento de dados regidos por

essa norma, que é: “Toda operacao realizada com dados pessoais, como as que se referem a
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coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, dis-
tribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou con-
trole da informagao, modificagdo, comunicagao, transferéncia, difusao ou extragao” [6], ou
seja, uma abrangéncia ponta-a-ponta, desde a entrada do dado em determinada entidade,
todo o periodo de permanéncia, até sua eventual saida.

Em vista disso, é relevante descrever que a LGPD incide sobre qualquer operacao de
tratamento de dados pessoais, desde que as empresas preencham pelo menos um desses
requisitos, segundo o Artigo 3° da LGPD [6]: 1) A operagao de tratamento seja reali-
zada no territério nacional; 2) A atividade de tratamento tenha por objetivo a oferta ou
o fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados
no territério nacional; 3) Os dados pessoais objeto do tratamento tenham sido coletados
no territorio nacional, sendo que, sao considerados dados coletados no territério nacional
aqueles quando o titular nele se encontre no momento da coleta. Do mesmo modo que a
GDPR e o Marco Civil da Internet tem os critérios do publico-alvo, a LGPD nao é dife-
rente. E, nesse sentido, ela foi além, ja que envolve a aplicabilidade da lei nao somente aos
brasileiros, mas também qualquer pessoa que esteja no Brasil, quando qualquer operacao
de tratamento de dados pessoais tenha sido realizada [18].

Apesar da norma ser significativamente rigorosa, existe casos no Artigo 4°, sobre tra-
tamento de dados pessoais em que a propria lei nao se aplica, como por exemplo operagoes
de manipulagoes de dados pessoais realizadas por pessoa natural para fins exclusivamente
particulares e nao econémicos [6]. Uma situagao que exemplifica isso é o ato de salvar
o niumero de uma pessoa na agenda do celular, tal qual é um acontecimento bastante
comum e de fins particulares, ndo sendo portanto, resguardado pela lei. Além disso, o
tratamento de dados pessoais realizados com finalidades exclusivas: jornalisticas, aca-
démicas, artisticas, defesa nacional, seguranca publica, seguranca do Estado ou matéria
criminal, também sdo consideradas excegoes a aplicagao da LGPD [6]. Por fim, ficam ex-
cluidos da aplicagao da lei aquelas hipéteses em que os dados estejam apenas de passagem
no Brasil, ou seja, tratamento de dados pessoais “provenientes de fora do territério naci-
onal e que nao sejam objeto de comunicacao, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais
que nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecao

de dados pessoais adequado ao previsto nesta Lei” [6].

2.2.5 Agentes de Tratamento e ANPD

A lei brasileira expde trés figuras como agentes de tratamento de dados pessoais, estes
efetuam um papel de suma importancia para o levantamento de informacoes de todo

processo de manipulacao dos dados, sdo eles, de acordo com o (Artigo 5% da LGPD) [6]:1)
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Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais; 2) Operador: pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome
do Controlador, verificando a observancia das proprias instru¢oes e das normas sobre a
matéria; 3) Encarregado: pessoa indicada pelo Controlador e Operador para atuar como
canal de comunicagao entre o Controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD).

Logo, baseando-se nessas descrigoes legais, sem dividas, o Controlador é o protago-
nista na tomada de decisoes que abrangem os dados pessoais coletados, tal qual administra
como os dados serao coletados, assim como quais informagoes serao recolhidas; estabelece
a finalidade da coleta dos dados e posteriormente estipula a forma de uso dos mesmos.Além
disso, tem o papel fundamental de proteger os dados dos titulares, sendo considerado o
maior responsavel nessa funcionalidade e, como consequéncia direta,a maior parte das
responsabilidades previstas na LGPD também incidirao sobre ele [20]. J4 o Operador nao
possui a prerrogativa de controlar os dados, nem modificar a finalidade para a qual foi
recolhido, dessa forma, as acoes deste agente limita-se a seguir as determinagoes estipu-
ladas pelo Controlador.Contudo, o operador tera liberdade para definir a metodologia, os
mecanismos que serao aplicados na coleta, bem como a forma que eles serao armazenados.

Um fato importante a ressaltar que o tanto o Controlador quanto o operador, deverao
registrar todas as operagoes de tratamento de dados pessoais que efetuarem, principal-

mente aquelas baseadas no legitimo interesse Artigo 37¢ da LGPD [6].

2.2.6 Privacidade

Na sociedade atual, a informagao possui um grande valor, ndo somente pela caracteris-
tica de guardar uma quantidade exorbitante de dados, mas especialmente, na capacidade
de adquirir novas informagoes sobre os cidadaos através do tratamento desses mesmos
dados [21]. E neste contexto que a privacidade possui um papel essencial para manipula-
¢ao dos dados. Em sentido amplo: privacidade esta relacionado aos direitos subjetivos e
inerentes a todos, e nele esta inserido o estilo de vida familiar, modo de vida doméstico, re-
lagoes afetivas, os habitos do individuo, o nome, a imagem, os pensamentos, dentre outras
situagoes [20]. Em vista disso, surgiram duas abordagens que desempenham um papel de
extrema relevancia na producao de aplicativos e servigos digitais dentro do cenario mo-
derno de protecao de dados, que sdo Privacy by Design e Privacy by Default. O primeira
abordagem consiste em incluir recursos e metodologias de protecao de privacidade na
arquitetura da tecnologia, consequentemente, todos esses componentes na protegao fardo
parte do préprio design da tecnologia [19]. De maneira resumida, o Privacy by Design

engloba a ideia “de que a protecao de dados pessoais deve orientar a concepcao de um
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produto ou servigo, devendo eles ser embarcados com tecnologias que facilitem o controle
e a protecao das informagoes pessoais” [22]. Ann Cavoukian, em seu artigo “Privacy by
Design: Essential for organizational accountability and strong business practices”, imple-
mentou um guia que contém sete principios que direcionam a concepc¢ao de privacy by

design, sao eles [23]:

o A adoc¢ao de medidas proativas e preventivas, nao reativas, a fim de remediar as

situacoes;
o Privacidade como default, ou seja, como padrao;

o Privacidade inserida no design e na arquitetura do sistema de tecnologia da infor-

macao e nas praticas de negdocio;
o Funcionalidade completa, de modo que o resultado seja benéfico, ndo nulo;
e Seguranca de ponta a ponta;
« Visibilidade e transparéncia;

o Respeito pela privacidade do usuéario;

Ja o Privacy by Default(privacidade por padrao), significa que, por padrao, durante o
langamento de um produto ou servigo no mercado, as configuragoes de privacidade devem
ser fornecidas da maneira mais restrita possivel. Além disso, deve informar ao usuério

quais informagoes estao sendo coletadas e para qual finalidade. [19].

2.3 Trabalhos Relacionados

Diante da complexidade para atender as conformidades da lei brasileira nos proces-
sos de negdcios, Aratjo [24] realizou uma pesquisa aprofundada sobre as leis GDPR e
LGPD com intuito de contextualizar e propor o método LGPD4BP (LGPD for Business
Process). Esse método é composto por um questionério de avaliagdo e um método de mo-
delagem com um catalogo de padroes de modelagem, conduzindo os analistas a avaliarem
e modelarem processos que atendam os requisitos exigidos pela lei. Com a aplicagao do
método em um estudo de caso, os resultados das avaliagoes dos individuos demonstraram
que a parte mais dificil é a modelagem do processo de negbcio e ndo os componentes do
método proposto.

Machado e Doneda [25] pesquisaram a fundo sobre protecao de dados pessoais e crip-
tografia, agregando mecanismos de protecdo de dados como: anonimizagao e pseudoa-

nonimizacao. Na atualidade ocorre uma assimilacao entre os conceitos de anonimato e
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criptografia, principalmente ao se tratar de comunicagdes e interagoes no meio tecnolé-
gico da informacao. Em vista disso, o trabalho desses autores tem por objetivo abordar
a importancia do anonimato e o impacto de suas respectivas técnicas no ambito de pro-
tecao de dados, além de propor e responder perguntas, como “Em qual medida os dados
pessoais submetidos a procedimento de encriptacao serdao considerados como tais?”.No
desenvolvimento do trabalho sera desmembrado essas metodologias de protecao de dados
e perceberd que a resposta da questao levantada anteriormente, nao é tao simples, ja que
dados criptografados nao configuram dados anénimos ou anonimizados pelo s6 fato de
ocorrer operacao de cifragem.Portanto, nao foca a perspectiva relativa sobre a nocao de
identificabilidade da pessoa humana, mas sim os esforcos e meios razoaveis empregados
por outros sujeitos que nao o Controlador na apreciacao da potencial identificacao do
titular dos dados e superacao das técnicas criptograficas utilizadas.

Carvalho et al. [26] abordaram o tema de Pesquisas em Anélise de Redes Sociais, uti-
lizando uma abordagem metodoldgica tedrico-analitica. Os autores detalharam ponto a
ponto os topicos mais relevantes da LGPD associados com a epistemologia cientifica na
Anaélise de Redes Sociais (ARS), além de sugerir boas praticas de pesquisas no &mbito das
redes sociais, em conformidade com a LGPD, apontando os desafios de obter consenti-
mento dos individuos devido ao volume de dados. Os autores mencionaram a importancia
do respeito a conscientizagdo do uso de dados pessoais, sensiveis ou nao, pelos pesquisa-
dores de ARS, mencionando algumas indagacoes em aberto, por razdes de nao terem sido
trabalhadas na lei ou por possuirem brechas para varias interpretagoes relacionadas ao
contexto juridico.

Ellen et al. [27] investigaram quais os desafios que os profissionais de Tecnologia da
Informacao (TI) enfrentam para garantir a conformidade dos principios de privacidade
de dados em relacdo a LGPD nas organizagoes brasileiras. Os autores elaboraram um
questionario direcionado aos profissionais de TI das empresas publicas e privadas para
compreender a percepcao deles em relagao a implementacao da LGPD. Os autores iden-
tificaram que 27% das empresas em que os profissionais de TI trabalham, manipulam
dados pessoais conforme os requisitos definidos pela LGPD e, em contrapartida, 16% das
organizagoes nao estabeleceram nem mesmo uma metodologia para verificar se os servi-
¢os prestados adéquam-se aos fundamentos e principios da LGPD. Consequentemente,
os resultados encontrados servem de apoio para as organizacoes na aplicacao da LGPD,
permitindo a elas ter uma visao do cenario atual e diagnosticar os pontos nos quais a
empresa deve adotar para atender as conformidades da lei.

Canedo et al. [28] pesquisaram a relevancia da privacidade da informacao e a necessi-
dade dos profissionais de Tecnologia da Informagao e Comunicacao (TIC) compreenderem

as diretrizes que os softwares devem atender para adequar-se com a lei de protecao de
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dados. Em vista disso, o trabalho conduziu um questionario com esses profissionais com o
intuito de elaborar uma visao de como esses agentes estao implementando os conceitos de
privacidade dos dados durante o planejamento do software. Os resultados revelaram que
os profissionais de TIC carecem de um conhecimento solido sobre requisitos de privacidade
e como LGPD influencia no desenvolvimento de software. Esses achados demonstram uma
dificuldade, por parte dos profissionais, em lidar e tratar os principios da lei de protecao
dos dados.

Paulo et al. [29] investigaram as questoes tecnolégicas relacionadas a transparéncia
em um cenario no qual a lei de protecao dos dados atua, buscando abrir uma agenda
de pesquisa e questionar possiveis desafios relacionados aos aspectos de TIC na area
de Sistema de informacao. O trabalho concluiu que a LGPD possui alguns aspectos
conflitantes associadas com privacidade e transparéncia, sendo que a lei restringe o acesso

aos dados em alguns pontos e determina a abertura em outros, simultaneamente.
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Dado pessoal sensivel

Banco de Dados

Titular

Bloqueio

Eliminacao

Relatério de impacto
a protecao de dados
pessoais

Autoridade nacional

Orgao de Pesquisa

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a or-
ganizacao de cardter religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado gené-
tico ou biométrico, quando vinculado a uma pessoa
natural.

Conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou
fisico.

Pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento.

Suspensao temporaria de qualquer operacao de trata-
mento, mediante guarda do dado pessoal ou do banco
de dados.

Exclusao de dado ou de conjunto de dados armazena-
dos em banco de dados, independentemente do pro-
cedimento empregado.

Documentacgao do controlador que contém a descri-
¢ao dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direi-
tos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagao de risco.

Orgdo da administracdo ptblica responsavel por ze-
lar, implementar e fiscalizar o cumprimento desta Lei
em todo o territorio nacional.

Orgdo ou entidade da administracao ptblica direta ou
indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasilei-
ras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater historico, ci-
entifico, tecnoldgico ou estatistico.

Tabela 2.1: Conceitos da LGPD
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Capitulo 3

Conformidade

3.1 Transacao de Dados

Frequentemente as empresas executam acoes de processamento e compartilhamento
de dados, contudo este tltimo é tratado de forma rigida e detalhada na LGPD, conforme
apresentado no Capitulo 2. Profissionais e empresas enfrentam o desafio de transitar dos
dispositivos legais e seus resultados para o cotidiano, bem como o desafio de implantar uma
série de processos que fardo parte do modelo padrao de processos organizacionais. Como
transagoes de dados é uma etapa importante do ciclo de vida, é necessario primeiramente
entender este processo por completo para entao definir os procedimentos que devem ser

adotados para adequar determinada empresa a LGPD [2].

3.1.1 Ciclo de Vida dos Dados

Compreender e categorizar corretamente os dados se tornou um processo importante
para cumprir a lei, por meio da implementacao de politicas, procedimentos e planos
apropriados para gerenciar como coletar, processar, analisar, armazenar, compartilhar,
reutilizar e descartar esses dados. Sendo assim, o gerenciamento do ciclo de vida dos
dados, deve ser introduzido ao modelo de negdcio, respeitando a finalidade dos seus bens
e servigos a serem prestados [30]. Essas informagdes pessoais podem ser recolhidas e
processadas de varias formas e em varios cendarios, e para isso, é necessario compreender
as medidas preventivas que a empresa deve tomar para garantir um servico de qualidade
e seguro, conforme previsto na LGPD [31].

A Figura 3.1 apresenta as principais etapas que compoem o ciclo de vida dos dados,
este no qual envolve multiplas formas de se esquematizar o ciclo, como: coleta, producao,
recepcao, classificagdo, uso, acesso, processamento, compartilhamento, armazenamento,

modificacao, eliminagao, reutilizacao, etc. Entretanto, esses cinco tépicos sao os pilares
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para todo ciclo e, para fins deste trabalho, basta afirmar que o tratamento de dados

pessoais imposto pela LGPD tem um inicio, meio e fim [19].

7 Y
@

eﬁ/

Figura 3.1: Ciclo de Vida dos Dados (Fonte: Figura adaptada [2] pagina 38)

3.1.2 Coleta

A etapa de coleta consiste em como os dados s@o inseridos na empresa, é imprescindivel
que os dados pessoais coletados pela empresa sejam juridicamente consistentes, ou seja,
sejam legalmente coletados, e que respeitem a finalidade e transparéncia com seus titulares
para obter seu consentimento para o uso adequado. Devido a uma massa elevadissima
de consumidores, empresas procuram diversas formas de se obterem dados sobre estes
individuos para assim expandir a sua base de clientes, criar novos servigos, melhorar a
eficiéncia do seu processo de producao, como também diminuir os riscos envolvidos nas
operagoes das empresas [32,33].

Um exemplo que retrata essa etapa sao as areas de “trabalhe conosco” nos sites das
empresas, no qual ha um recolhimento dos dados pessoais e dados pessoais sensiveis do
individuo, por meio de formularios para construir um panorama sobre o perfil do usuério
com intuito de executar um processo de selecao. O cadastro pode, conter informagoes
como niumero de telefone, endereco de e-mail, residencial, mas alguns vao além e podem
recolher dados como interesses, preferéncias e opinides [34]; o que as empresas devem
atentar-se é a relagdo entre consentimento e transparéncia na LGPD, o titular deve en-
tender claramente qual é a necessidade da coleta de seus dados e como serao processados,

no que ¢ essencial a manifestacao livre da pessoa [21].
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Diante disso, os consumidores estao ativamente envolvidos no processo de forneci-
mento de suas informacgoes a empresa, mesmo que geralmente nao tenham consciéncia
das consequéncias de seus atos. Os meios mais comuns que os usuarios disponibilizam
suas informacoes sdo: transagoes comerciais, censos e registros publicos, pesquisas de

mercado, concursos, cookies e comercializagao [18].

3.1.2.1 Transagao Comerciais

Com as frequentes transacoes comerciais realizadas no cotidiano, muitas empresas
recolhem os dados dos usudrios por meio do registro do consumidor ao adquirir produtos
ou servigos. Normalmente esse cadastro é pedido para garantir uma seguranga maior para
o usuario, caso ele efetue compras utilizando cartao de crédito ou cheques. Todavia, esses
registros costumam incluir nao apenas os dados do consumidor, mas também seus habitos
de consumo, no que possibilita para a empresa no futuro fornecer produtos especificos para
o usuério, baseando-se nos seus gostos [35].

Ainda que as organizagdes consigam obter o consentimento para o recolhimento dos
dados os usuarios, um ponto preocupante é o monitoramento das informagoes e a garantia
de privacidade da pessoa. A empresa Netflix, por exemplo, consegue sugerir filmes e sé-
ries pelo seu sistema de recomendagoes, este no qual é descrito pela empresa: “O sistema
tentard ajuda-lo a encontrar facilmente uma série ou filme. Estimamos sua probabilidade
de visualizar um titulo especifico de nosso catalogo com base em uma variedade de co-
eficientes, tais como: sua interacdo com nossos servigos, outros assinantes com gostos e
preferéncias semelhantes, informacoes sobre o titulo, como género, categoria, dentre ou-
tros” [36]. Diante disso, a coleta desses dados devem serem feitos conforme a LGPD exige,

respeitando a finalidade e a transparéncia sobre o processamento das informagoes.

3.1.2.2 Censos e Registros Piblicos

Na atualidade, o governo desempenha um papel importante no desenvolvimento da
economia da informagao com a aplicacdo de levantamentos de dados quantitativos, tam-
bém nomeados como cultura de estatisticas e pesquisa de informagoes do cidadao, no qual
essas atividades podem coletar informagoes do tipo: faixa etaria, nivel de renda, etnia,
localizacdo geografica, tudo sem referir o nome das pessoas. Esses dados sao muito im-
portantes porque fornecem informagoes precisas sobre o seu piblico, fornecendo uma base
objetiva e sélida, sem subjetivismo [32]. Além disso, é bem comum o governo transferir
esses dados recolhidos de forma anonima e oficial para um érgao privado, e nisso, va-
rias empresas do campo de andlise de risco, créditos e/ou vendas desenvolvem programas
computacionais especificos para criar um mapeamento demografico com essas informagoes.

Por conseguinte, tal situagdo conduz a refletir sobre possiveis problemas; primeiramente
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os dados pessoais coletados para servir ao censo podem ser usados para marketing direto

ou avaliagdo de risco sem o consentimento do titular [37].

3.1.2.3 Cookies

A coleta de dados pessoais podem ser feitas por meio de tecnologias de controle da in-
ternet (como cookies e criptografia). A internet é uma estrutura de rede de computadores
aberta, que permitiu ampliar radicalmente as possibilidades de comunicacao, diante disso,
também estimulou o desenvolvimento de muitas tecnologias de controle, que sao derivadas
de interesses comerciais e governamentais, e podem resultar em restrigoes a liberdade do
usuario; a partir de aplicativos de software baseados em protocolos de internet, é possivel
identificar os contetidos que sao acessados pelo individuo. [38].

Os cookies sao pequenos arquivos de texto criados por sites visitados e que sao salvos no
computador do usudrio, por meio do navegador, a principal funcao dos cookies é identificar
e armazenar informagoes sobre esses usuarios, nos quais esses sites podem usar cookies
diferentes para atender as mais diversas necessidades. Eles podem armazenar informacoes
como nome, e-mail, endereco IP, paginas visitadas, e sao usados como recursos técnicos
para manter adequadamente as sessdes e preferéncias do usuério [39]. Essa coleta de
informagoes de identificagdo sobre o usudrio, naturalmente se enquadra na hipotese de
consentimento da LGPD, ou seja, a manifestacao deve ser livre, informada e inequivoca,
pela qual o titular concorda com o processamento de suas informagoes [6]; e é por isso,
as organizacoes devem planejarem bem antes de usar os cookies em seus sites para nao

violar requisitos da lei brasileira de protecao dos dados.

3.1.3 Processamento

Ja fase de processamento corresponde as maneiras pelas quais sdo tratados os da-
dos dos titulares, ou seja, as informacoes sdo sujeitas a varias técnicas necessarias para
transforma-las em conteido ttil para as empresas, sendo assim, a organizacao pode clas-
sificar os individuos e subdividi-los em diferentes grupos, o que distingue consumidores
com maior valor para a empresa e consumidores com menor valor, respeitando sempre
as hipdteses permitidas no (Artigo 72, LGPD) [6, 19]; esses refinamentos dos dados se
tornaram algo diferencial para o fornecimento de servigos e produtos variados, bem como
diminuir os riscos de negdcios para as empresas [10]. Pode citar como técnicas de extra-
¢ao dos dados: Data warehouse, Data Mining (mineragao de dados), Online Analyticial
Processing (OLAP), construcao de perfil (Profiling) e sistema de avaliagdo (Scoring).

Data Warehouse(DW) é um sistema que permite armazenar informagoes relacionadas

as atividades organizacionais de uma forma consolidada no banco de dados. A estrutura
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desse banco é propicio para elaborar relatorios, analisar grandes quantidades de infor-
macoes, assim como construir informacgoes estratégicas tteis para a tomada de decisoes;
é bastante comum combinar DW com outras técnicas de processamento, como OLAP,
profiling, pois os efeitos de refinamento tornam-se mais aparentes e consistentes [40].

A mineracdo de dados é um processo de andlise no qual volumes exorbitantes de
dados sao explorados para encontrar padroes relevantes ou relagoes sistematicas entre
as variaveis, detectando assim novos subconjuntos de dados. Basicamente, ¢ através
do uso de algoritmos de aprendizagem de maquina ou classificagdo baseados em redes
neurais e estatistica, que permite os refinamentos das informacoes, o que possibilita serem
apresentados por diversas formas: grafos, arvores de decisao, dendrogramas, hipoteses e
agrupamentos [41]. Nesse aspecto de processamento dos dados, de acordo com a LGPD,
uma questao surge sobre a mineragao de dados, que envolve o descumprimento do principio
da finalidade, caso esta nao tiver sido esclarecida aos consumidores, o que resulta na falta
de transparéncia com os mesmos; ou também para caso da empresa nao elaborar os fins
da mineracao de forma acessivel, clara e concisa.

O OLAP permite processar um volume enorme de dados de forma profunda e robusta,
as fungoes mais comuns dessa técnica sao: exploracao, visdo multidimensional dos dados
e rotagao; sao frequentemente projetados para trabalhar com banco de dados desnorma-
lizados, o data warehouse, por exemplo [42]. Ao passo que o DW guarda as informacoes,
o OLAP precisa recupera-las de forma eficiente e agil, bem como apresentar informagoes,

que permitem aplicar andlises comparativas e facilitar a tomada de decisoes.

3.1.4 Compartilhamento

A terceira etapa é o momento de difusdo, transacdo ou interconexao dos dados pes-
soais, tal fato é extremamente comum e essencial em muitos casos como ja citados no
capitulo anterior [6]; Essa fase de partilhar os dados é um momento que exige cautela
constante, mesmo que a empresa ja tenha atendido a conformidade com a lei brasileira.
Isso porque a LGPD oferece punigoes para ambas as partes (controlador e operador),
para o caso de ilegitimagao no processo; muitas organizagoes podem apresentar duvidas
quando forem executar compartilhamentos com terceiros, envolvendo procedimentos de
seguranca e ética, e para solucionar isso, é recomendado seguir normas internacionais de
seguranga da informagado para prevenir incidentes entre si e os seus clientes parceiros,
podendo citar a ISO/IEC 27001 [43,44].

ISO 27001 (International Organization for Standardization) é um regulamento inter-
nacional que orienta as empresas em garantir a seguranca da informacao; o regimento
pode ser implementado em qualquer tipo de organizacao, independente de seu porte, seja

ela publica ou privada. Esta ISO é baseada no gerenciamento de riscos e em como lidar
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com esses riscos dentro da organizacao para proteger a integridade e a confidencialidade
das informacoes e, talvez hoje seja a ISO que mais se associe a LGPD [45], por conter
varias instrugdes que direcionam. Organizacoes que cumprem com a norma ISO 27001 e
a LGPD, fornecerao produtos ou servigos com maior valor agregado, bem como ampliar
a credibilidade com o cliente e a confian¢a na empresa [19].

O compartilhamento de dados pessoais pelas autoridades ptblicas é um tema que ira
certamente suscitar varias questoes. Os dados recolhidos através de meios informaéticos
sao de facil processamento, podendo ser imediatamente transmitidos e utilizados por
sistemas automatizados para efetuar tratamento baseados em algoritmos, sendo, portanto,
suscetiveis de infringir os direitos do titular [46]. Tal questao precisa ser organizada antes
mesmo da etapa de coleta, por ser fundamental para efetuar um processo de tratamento
de dados que respeitem a LGPD.

Além disso, como a LGPD afirma, para o compartilhamentos dos dados é imprescin-
divel o consentimento do titular, salvo em excecoes; caso ocorra compartilhamento nao
autorizado de seus dados, podera sujeitar a empresa sangoes administrativas aplicadas
pela ANPD [6]. Sendo assim, aqueles que procuram adaptar os procedimentos internos
da empresa as regras de governanca e protecao de dados pessoais devem cada vez mais
enfrentar preocupacoes sobre o compartilhamento dos dados do titular por uma parte
(controlador), que geralmente sao disponibilizados para o tratamento pela outra parte

(operador) e suas responsabilidades envolvidas.

3.1.5 Armazenamento

Esta etapa é uma questao complicada que a lei brasileira nao responde de forma clara
e pratica, sendo assim, muitos fatores especificos de negdcios precisam ser analisados para
obter uma resposta correta; pode-se dizer que a LGPD visa limitar o armazenamento
desnecessério e de longo prazo de dados e informacdes pessoais. E um dos fundamentos
da lei, e que segundo ela, o motivo do armazenamento devem ser apresentados na etapa de
coleta de dados; o artigo 152 da LGPD [6], prevé sobre as hip6teses do fim do tratamento
dos dados pessoais e, logo no primeiro inciso, ela descreve que uns dos motivos do fim
do tratamento é quando os dados deixaram de ser relevantes para o tratamento, o que
naturalmente encerra o armazenamento destas informacgoes também.

Ou seja, o tempo de armazenamento dos dados deve atender o consentimento do titular
dos dados e o objetivo da coleta; um bom exemplo é que se uma empresa planeja guardar
alguns dados dos clientes para o envio de promogoes e antincios, ¢ importante estimar
um periodo de tempo durante o qual o aniincio permanecerd ativo para assim garantir a

transparéncia e legitimidade do processo de manipulacao dos dados pessoais [35].
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A GDPR trata um principio acerca desse etapa de armazenamento que é principio
de limitacdo de armazenamento, este que por sua vez, pode servir como um guia para
conduzir as empresas brasileiras nos procedimentos que envolvem o armazenamento, além
de prepara-las com boas praticas de governanca de dados. Resumidamente, essa limitacao
de armazenamento é uma forma de padronizacao dos dados, semelhante aos principios de
minimizagao, nao podendo manter os dados pessoais por mais tempo do que o necessa-
rio. Se armazenar dados pessoais além da finalidade inicial, para finalidades compativeis
ou outras, devem ser aplicados técnicas de anonimizagdo ou pseudoanonimizacao nas in-
formagcoes para garantir os direitos dos titulares dos dados, bem como realizar anélises
periddicas nos dados armazenados [17,47]. Diante disso, as organizacoes brasileiras, tem
uma base, em como proceder, caso seja necessario o armazenamento por periodos pro-
longados, deste modo, o ideal para as empresas seguirem é: solicitar o consentimento do
titular dos dados acerca desse periodo de armazenamento, assim como estimar um periodo

de armazenamento para as informacoes recolhidas.

3.1.6 Eliminacao

A etapa de exclusao é qualquer operacao para excluir dados, e para isso, é preciso
avaliar ativos que armazenam dados pessoais, que podem ser eliminados a pedido do
titular ou pedido de descarte. Segundo a LGPD, existe quatro hipdteses para o término

do tratamento dos dados pessoais [6]:

« verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser

necessarios ou pertinentes ao alcance da finalidade especifica almejada;
e fim do periodo de tratamento;

e comunicacao do titular, inclusive no exercicio de seu direito de revogacao do con-
sentimento conforme disposto no § 5¢ do art. 8° desta Lei, resguardado o interesse

publico;

o determinacgao da autoridade nacional, quando houver violacao ao disposto nesta Lei.

No artigo 18, ha um ponto que fala que o titular tem o direito de requisitar ao con-
trolador procedimentos de correcao, anonimato, bloqueio ou eliminacao de dados pessoais
desnecessarios, ou tratados em desconformidade e, isso, nao se aplicam apenas ao contro-
lador, mas também as empresas que compartilham informagoes com ele [6]. Assim que o
titular solicitar qualquer um desses processos, o controlador deve notificar imediatamente
as organizacoes envolvidas no tratamento dos dados, por exemplo, as informacoes pes-

soais podem ser armazenados em banco de dados, documentos fisicos, sistemas, ou até
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mesmos armazenamento em “nuvem”, e neste ultimo, é necessario informar a organizacao
contratada desse servigo para a exclusao das informagoes também [48].

Permitir que os usuarios controlem seus dados pessoais, e até mesmo conceder que
individuos solicitem a eliminacao desses dados do banco de dados da empresa, é uma das
tendéncias que abordam a énfase global na privacidade [49]. Diante do risco de vaza-
mento de informagoes, as pessoas estao prestando cada vez mais atencao a esse problema,
portanto, negligenciar as determinacoes legais do direito de exclusao de dados nao é ape-
nas uma multa da ANPD que sera aplicada, mas também um grande dano a imagem da

empresa.
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Capitulo 4

Metodologia BEST

Um dos grandes desafios das organizagoes é atender as exigéncias da LGPD e para isso,
neste trabalho, serd utilizado a metodologia BEST (Business Engaged Security Transfor-
mation), um sistema de gestao que respeite todas as areas de negdcios, incluindo proces-
sos, pessoal e tecnologia, de forma clara, continua e sustentavel. Esse sistema abrange
a construgao de um projeto de transformacao que envolve que envolve areas, como: ci-
berseguranca, seguranca da informacao e continuidade de negoécios. A metodologia foi
concebida pela fundagao Vanzolini, com o objetivo central nos topicos de ciberseguranca
e a privacidade de dados. O grande destaque da abordagem é viabilizar a conscientizacao e
a participacao dos colaboradores na autotransformacao de seus negbcios e procedimentos
com intuito de obedecer os quesitos de garantia da integridade, transparéncia, privaci-
dade das informagoes compartilhadas, processadas e armazenadas. A metodologia BEST

¢ composta por oito principios [10]:

1. Mindset e Cultura: é por meio de adogoes de atitudes proativas, por partes dos co-
laboradores com seus clientes que possibilitara uma estabilidade com o atendimento

das obrigacoes de ciberseguranca.

2. Responsabilidade: os colaboradores possuem total responsabilidade na execucao das

atividades de negbcio que fornecam satisfacao com todos seus clientes.

3. Engajamento que é necessario ter comprometimento e percepcao, ja que se os requi-
sitos de ciberseguranga forem negligenciados, todas as atividades nao serdo capazes

de entregar resultados aos seus clientes.

4. Agente de transformacao: é um agente externo que umas das suas principais fun-
¢oes é facilitar a superagao das dificuldades pessoais da equipe, organizacionais e

tecnolodgicas, canalizando as acoes tudo em prol da conscientizacao dos integrantes.
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5. Velocidade: a execucao e os objetivos da transformacao necessitam ser consistentes
e atrelados com as demandas e processos de negocios, reduzindo atritos com os

clientes.

6. Metodologia adequada: é essencial escolher a metodologia que melhor concilia com
suas aplicagoes, e por isso, métodos ageis se adaptam melhor para esse cenario, por
providenciar uma resposta agil a determinadas demandas e permitir uma flexibili-

dade maior nas atividades de transformacao de ciberseguranca.

7. Alinhamento estratégico: a alta administracao e os gestores precisam integrar em
seu modelo de analise do sucesso das atividades de negocio e o nivel de qualificagao

dos colaboradores na conformidade dos requisitos de seguranca.

8. Melhoria continua: é necessario consolidar um procedimento de melhoria continua
de avaliagao de processos, no qual todos possuem a responsabilidade de reconhecer
oportunidades de aprendizado e a importancia do fluxo de eventos envolvidos da

ciberseguranca aplicado aos negocios.

Com o foco de capacitar todos os integrantes envolvidos no processo de manipulagao
dos dados, essa visao da metodologia BEST, diminui consideravelmente a responsabilidade
exclusiva do DPO, relacionados em atender as exigéncias da LGPD, dessa forma, respeitar
os parametros da lei se torna um propédsito de toda empresa, e nao apenas de alguns

individuos.

4.1 Implantacao do Framework

O framework proposto neste trabalho é baseado na metodologia BEST [10] com al-
gumas adaptagoes, podendo destacar como diferengas o controle (Subsegao 4.1.2.8) sobre
a ISO/IEC 27001:2013 [50] e o Programa 3 [23] que descreve abordagens em como me-
lhorar a privacidade dos dados na organizacao. Ao todo constituira de quatro programas
diretamente conectados com as exigéncias da LGPD, permitindo que as organizagoes trei-
nem seus integrantes e fornecam seus servicos de forma segura, legitima e com maior
qualidade; os controles sdo: 1. Programa de Sistema de Gestao de Ciberseguranca e Se-
guranca da Informagao(SGCSI); 2. Programa de Protecao da Informagao; 3. Programa
de Aprimoramento da privacidade; e 4. Programa de Atitudes Seguras.

Os controles estao na ordem logica de instauracao, o programa de ciberseguranca nao
¢ diretamente abordado na parametros da LGPD, contudo ele é fundamental para a con-
sisténcia e cumprimento, de forma precisa, dos principios, além de ter boas praticas de
governangas requisitadas no artigo 50 [6]. Em seguida na ordem cronolégica é o con-

trole sobre protecao das informagoes, este no qual contém a maior parte dos requisitos
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Figura 4.1: Visao geral do Framework (Fonte: autoria prépria)

envolvidos a LGPD, sendo assim, é o programa que exige maior atencao da empresa,
por englobar varios detalhes e procedimentos para sua correta implantacao. Ja os dois
programas restantes servem para garantir uma persisténcia de legitimidade sobre as acoes
das organizacoes e capacitar progressivamente os integrantes envolvidos com contetdos

de seguranca da informacao e seu papel de extrema relevancia.

4.1.1 Programa 1: Sistema de Gestao de Ciberseguranca e Se-

guranca da Informacao

Este passo consiste em preparar as empresas em garantir a seguranca das informagoes
em todos ambitos da organizagao, além de preparar procedimentos a possiveis ameacas
que venham a ocorrer; como dito no inicio desse trabalho, ocorre com muita frequéncias
ataques cibernéticos ou vazamento de dados, diante disso, ¢ um topico que nao pode

ser negligenciado por nenhuma empresa. Portanto o controle do sistema de gestao de
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ciberseguranga e seguranga da informagao (SGCSI) trata-se de planos, estratégias, po-
liticas, medidas e controles voltados para a seguranca da informacao [10,51] que tém o
intuito de implementar, monitorar, analisar, manter e melhorar a seguranca da informa-
¢ao corporativa [52], sendo composto de 4 fases: estruturacao, instaura¢ao, manutengao

€ execucao.

4.1.1.1 Estruturacao do SGCSI

4.1.1.1.1 Qual SGCSI seguir: O primeiro de tudo é estabelecer um SGCSI, que a
empresa ira adotar, pois direciona toda a empresa em como serd o escopo do gerenciamento
durante o ciclo de atuagao da organizacao, consequentemente, instaura um protocolo con-
sistente que guia todos os integrantes na empresa e permite uma melhora continua dos
processos [53]; um ponto essencial para a implantagao ¢ determinar as responsabilidades
dos individuos em concordancia com a estrutura organizacional, ja que a depender do
momento, existe a possibilidade da organizacao precisar adaptar sua infraestrutura que
aplica seu SGCSI, por motivos de surgir eventualidades, como: incidentes ou novas to-
madas de negocios da organizacao. Portanto, a empresa deve analisar sobre o seu estagio
atual e definir meios para preparar a estrutura da empresa para integrar novas mudancas,
ja que a procedimentos de seguranca da informacao é algo imprescindivel para que todos

0s processos internos empresariais se mantenham seguros [10].

4.1.1.1.2 Qual politica da SGCSI seguir: Este controle consiste em elaborar po-
liticas base a serem seguidas e devem ser planejadas de forma meticulosa e precisa, dado
que essas diretrizes sao a sustentagdo de todas as agoes de seguranca na organizacao.
Protocolos de autenticacao, modelos de seguranca em ambientes cooperativos, técnicas e
tecnologias de seguranca da informagao sdo conteudos que devem ser discutidos e instau-

rados nessa etapa [54].

4.1.1.2 Instauracao e manutencao do SGCSI

Para uma implantagdo correta, primeiramente, deve estimar um prazo para a instala-
¢do, o que implica numa organizacdo maior e mais eficiente. Apos essa definicao de data,
é importante acompanhar o processo de implantacao, analisando se foram atendidos os t6-
picos planejados e aplicar revisoes continuas para adequacao das prioridades da empresa;
é sempre importante documentar esse procedimento, pois assim, a organizagdo podera
levantar diversas informacoes, como: o que foi implantando, justificativas da nao imple-
mentacao de topicos planejados, atendimento das politicas bases da empresa, e a partir
disso, a empresa terd indicios se havera necessidade de redefinir a data das implantacoes,

aplicando manutengoes nesses contetdos relacionados [10]. Aprimoramento do SGCSI é
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algo natural no decorrer da instauracao, visto que os esfor¢os devem ser da organizacao
como um todo, é como uma nova cultura a ser implementada, todos precisam participar,

seja a qual escalao pertencerem na empresa.

4.1.1.3 Execugao do SGCSI

E, por fim, na execucao deve realizar uma analise completa dos controles e avaliar a
eficiéncia destes de acordo com o prazo, apds isso, se tudo estiver em concordancia com os
passos anteriores, deve divulgar as politicas e normas dentro da organizacao com intuito

de preparar os integrantes para a aplicacao da ciberseguranca [10].

4.1.2 Programa 2: Protecao da Informacao

Essa fase é a que compde o maior niimero de controles a serem avaliados, portanto é
onde localiza os principais detalhes do guia para atender a maior parte dos requisitos da
LGPD, abordando assuntos como: quais dados pessoais a organizacao esta processando,
quais tipos de dados estao sendo coletados, quem esta compartilhando os dados, como os
dados sao armazenados, portanto é a etapa onde as organizagoes dedicarao um esforco

maior para atender as orientagoes deste programa.

4.1.2.1 Gerenciar requisitos para as informagoes protegidas

4.1.2.1.1 Mapear o valor das informacgoes: Esse controle trata sobre determinar
o tipo de informagoes coletadas com intuito de diferenciar precisamente entre dados pes-
soais (resguardado pela LGPD) das demais informagoes, bem como estimar o valor que
representa esses dados; resumidamente, é a execu¢ao de um mapeamento completo dos
dados coletados para entao prosseguir no tratamento das informacoes. Os dados pessoais
sao um pouco “flexiveis”; ja que possuem varias classificacdes a depender do contexto
referido, como: dados cadastrais, informacoes do historico de consumo, informagoes mé-
dicas, e até mesmo financeiras [10]. Além dessas, ha outro grupo de classificagdo que é o
niveis de acesso das informacoes, no qual estes é um preparo para atender boas praticas
da ISO 27001 j& comentada [45], sendo assim a empresa torna-se mais preparada para
lidar com os dados de seus clientes e a organizagao dos dados serd elevada, dado que com
o mapeamento permite uma acessibilidade das informagoes significativamente maior; os
niveis estao ordenados de forma do mais alto nivel de confidencialidade pro mais baixo,

sdo eles respectivamente: confidencial, restrita, uso interno e publica [3].

4.1.2.1.2 Definir os tipos de arquiteturas: A definicdo das arquiteturas é um

contetido sobre engenharia de software e consiste num passo importante para a organizacao
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ja que é dividida em dois tipos: arquitetura funcional e técnica [10]. A funcional trata-
se de planejar as metodologias de funcionamento na qual é uma descricao ou modelo de
como solucionar os problemas dos clientes e pode ser utilizado nas mais diversas situacoes,
ou seja, define como deve tratar as necessidades propostas por esses clientes [55]. A
organizacao que conseguir ser um diferencial para o mercado e demonstrar seus atrativos
serd a que saird na frente e é a chave para alcancar mercados existentes e conquistar
clientes que ja possuem uma destas solugoes, e é por essa razao, que é recomendavel para as
organizagoes planejarem e incorporarem a arquitetura funcional em sua infraestrutura [56].

Ja a arquitetura técnica trata dos elementos especificos da aplicagdo que sustentam a
execucgao das funcionalidades pela arquitetura funcional, ou seja, recursos como: estrutura
de dados computacionais, logisticas de armazenamento, tipo de rede, forma de processa-
mento de dados, distribuicdo da aplicagdo; em outras palavras, sao todos os recursos
essenciais para a execucao das atividades da empresa [55]. Além disso, é de fundamental
importancia definir nessa fase a localizagao geografica da realizacdo do processamento de
dados e o armazenamento, pois como ja descrito no artigo 3° da LGPD [6], h4 uma res-
tricao territorial de sua aplicabilidade, portanto é necessario definir esse contexto ja aqui;
mesmo que as informacao nao sejam tratadas no territério nacional, se hé referéncia com

pessoas situadas no Brasil, a LGPD ¢ aplicavel.

4.1.2.1.3 Indicar os agentes responsaveis: A nomeacao do encarregado, controla-
dor e operador ¢é realizado nessa fase. Primeiramente ¢é interessante eleger o controlador
para gerenciar as decisoes referentes ao processamento de dados, ja que este possui um
peso maior nas responsabilidades a serem exercidas [6]. Em seguida ¢ necessario indicar o
operador, este que exerce suas fungoes de tratamento de dados em nome do controlador;
como o controlador e o encarregado podem ser pessoas fisica ou juridica, a empresa tem
a opcao de si nomear como tal. E, por ultimo, o encarregado é a pessoa que ¢ indicada
pelo controlador e operador que tem como funcionalidades de ser a ponte de comunicacao

com a controlador, titulares e a ANPD.

4.1.2.2 Coleta de dados

4.1.2.2.1 Manter salvo todos os procedimentos aplicados as informacgoes sen-
siveis: Esse controle é onde a empresa deve incorporar boas praticas de governanca, logo
acoes de processamento, armazenamento, compartilhamento e transmissao que envolvam
dados pessoais sensiveis devem ser salvos e documentados [10], o que eventualmente pos-

sibilita gerar com essa base de dados o préprio RIPD, caso seja necessario.
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4.1.2.2.2 Definir fins da coleta: A finalidade é um ponto fundamental para a exe-
cugao da manipulacao dos dados, sendo o primeiro principio do tratamento de dados
abordado (artigo 6°,LGPD), logo é um esfor¢o a ser definido antes do tratamento e deve
possuir propésitos legitimos, explicitos e ndo discriminatério, bem como determinar ca-
racteristicas sobre fins privados ou especificos, ja que o artigo 4° delimita ressalvas na qual
a LGPD nao se aplica [6]. E importantissimo documentar essas pardmetros de finalidades
definidos, para posteriormente comprovar para seus clientes e para ANPD sobre o fins da

coleta, caso for necessario.

4.1.2.2.3 Informar tratamentos, compartilhamentos ao titular e obter consen-
timento do mesmo: Tépico primordial para a execuc¢ao de coleta, entao é necessario
informar ao titular dos dados sobre as especifidades do tratamento que serao efetivamente
executados, bem como possibilidade de ocorrer transacao de dados com terceiros, e impor-
tante ressaltar que essa notificagdo deve ocorrer também no cenério digital [10,45]. Apds
a comunicacao sobre o procedimento, a organizagao precisa solicitar o consentimento do
titular ou do responsavel(hip6tese quando os dados referem-se a individuos de menor de
idade), e existindo a concordancia do titular, é de suma importancia registrar essa mani-
festacao da vontade do titular de forma escrita ou com outros meios, tendo a consciéncia

que esse consentimento pode ser revogado a qualquer momento pelo titular(artigo 82) [6].

4.1.2.3 Acompanhamento do controle de acesso dos dados

No decorrer do tratamento de dados, é necessario gerenciar o repertério de acesso
a informagao para construir um panorama sobre quais informagoes sao acessadas pelas
aplicacoes e/ou por quais usudrios. Entao esse passo consiste em gerenciar, atribuir ou
remover permissoes de acesso aos dados para as aplicagoes ou usudrios. Para controlar se
os usuarios que acessam os dados realmente possuem autorizacao para tal acao, a organi-
zagao necessita registrar esses acessos a informagao, e diante disso, o mais aconselhavel é
dentro do préprio banco de dados para assim, a empresa ter uma geréncia maior dessas
aquisi¢oes de informagoes e confirmar se tal usudrio tem a permissao para acesso [10].
Como ha possibilidade de acessos por terceiros devidamente autorizados, para o registro
de acesso é viavel também o uso de leitores, dispositivos que realizam o controle de acesso
através de cartao, leitura facial, impressao digital ou senha, no qual enviam essas cre-
denciais para as controladoras realizarem a autentica¢ao do usuério [57]. Outra forma de
controle de acesso sao as transferéncias (SFTP, HTTPS), para manter a lista de acessos
sempre atualizada, ja que com a utilizacao do SF'TP, por exemplo,utiliza-se do protocolo

de rede SSH (Secure Shell) para autenticar o contato e estabelecer uma conexao segura
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para a transmissao dos dados entre as maquinas, o que garante uma seguranca e controle

de acesso maior [58].

4.1.2.4 Eliminagao da informacgao

Os casos mais comuns para a eliminagao dos dados é quando o préprio titular requisita
a exclusao de suas informacoes ou quando o tratamento dos dados atingiu sua finalidade
inicial. Aqui a organizacao deve disponibilizar mecanismos que permitam os usuarios
solicitarem informagoes, incluindo a remocao destas de forma clara e segura. Em alguns
casos os dados podem ser mantidos, de acordo com artigo 16° da LGPD [6], ha 4 casos
que permitem a conservacao: 1. cumprimento de obrigacao legal ou regulatoria pelo con-
trolador; 2. estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais; 3. transferéncia a terceiro, desde que respeitados os requisitos de tra-
tamento de dados dispostos nesta Lei; 4. uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados. Por isso, é sempre importante comunicar
o titular sobre as possibilidades de conservacao dos dados para execucao de atividades

para que ele tenha total consciéncia de ponta a ponta do processo de manipulacao de seus

dados.

4.1.2.5 Praticas de manuseio de dados

Nesse momento ocorre o tratamento dos dados, e por isso, seguir o codigo de ética
definido no SGCSI é importante ndo somente para prevenir desvios de comportamentos
compativeis com a seguranca da informacao, mas também para garantir a legitimidade
do processo de manuseio de dados [53], 0o que permite que a organizacdo comprove pros
seus clientes que o tratamento de seus dados respeitem os principios prescritos na LGPD,
como: finalidade, necessidade, transparéncia, livre acesso e gratuito, qualidade dos dados,
seguranca; todas essas prerrogativas sdo uma parcela do total defendida pela LGPD [6] e

devem ser garantidas neste controle.

4.1.2.5.1 Garantia da qualidade dos dados e necessidade Neste principio é im-
portante analisar continuamente os dados sensiveis dos titulares que recebem tratamento,
pois estes devem estar devidamente atualizados, bem como apresentar caracteristicas de:
exatidao, clareza, relevancia (artigo 6°, inciso V) [6]. Oportunamente, como este passo
consiste em avaliagoes, a empresa precisa avaliar também a necessidade dos dados, em
outras palavras, se a informagdo é minima, compativel com o minimo necessario para a
alcancar a finalidade [6,46]. A organizagao pode basear-se em perguntas como [10]: 1)
as informacoes sensiveis capturadas estdo corretas?; 2)todos os dados pessoais sensiveis

coletados sdo necesséarios para o servigo oferecido e utilizados nos tratamentos?; 3)todos os
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dados pessoais sensiveis capturados estao atualizados? Dessa forma, a empresa entendera

os dados essenciais para suas atividades e coletard apenas estes.

4.1.2.5.2 Garantia de livre acesso e transparéncia: A empresa deve evidenciar
em todas as etapas do tratamento dos dados o direito de livre acesso e transparéncia de
forma gratuita, nitida, e simplificada [46]. Os tipos de informagoes fornecidas para os
titulares podem conter, conforme o artigo 9%: finalidade do tratamento, forma e duracao
do tratamento, identificagdo e informacoes de contato do controlador, informagoes acerca
do uso compartilhado de dados pelo controlador e a finalidade, responsabilidades dos
agentes de tratamento, bem como os direitos garantidos do titular [6, 18].

Um fato interessante que a organizacdo precisa ter consciéncia que caso ocorra mu-
danca da finalidade nao compativeis com o consentimento original, o controlador devera
comunicar com antecedéncia o titular sobre as mudancas de finalidade, podendo o titu-
lar revogar o consentimento, caso discorde das alteragoes (artigo 9° §2°, [6]); em outras
palavras, esse controle consiste em ser transparente e atribuir apropriadamente responsa-
bilidades, dado que facilita a prestacdo de contas, tanto aos titulares (com base em seus

direitos previstos em lei) quanto para a propria ANPD.

4.1.2.5.3 Garantia de anonimizagao: Aplicar técnicas de anonimizacao é incenti-
vada pela propria LGPD, tanto que para esses tipos de dados, a lei brasileira nao se aplica,
conforme o artigo 12°: “Os dados anonimizados nao serdao considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagao ao qual foram submetidos
for revertido, utilizando exclusivamente meios proprios, ou quando, com esforcos razoa-
veis, puder ser revertido” [6]. A lei somente traz a anonimizagdo como uma op¢ao em
determinadas circunstancias(realizacao de estudos por 6rgao de pesquisa, por exemplo),
mas nao é um procedimento obrigatério para quem deseja tratar dados pessoais. O grande
atrativo da anonimizacao é justamente a nao incidéncia da LGPD sobre dados anonimi-
zados, portanto, caso a sua empresa nao precise identificar diretamente os titulares dos
dados, é aconselhdvel a anonimizacao, pois é benéfico para os titulares e pode ser melhor

para a organizagdo também, ja que evita varios riscos de privacidade [54].

4.1.2.5.4 Manter o registro (log) dos tratamentos efetuados: Adicionalmente,
a LGPD em seu artigo 37° solicita que os agentes controladores e operadores devem regis-
trar as operacoes de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse [6]. Portanto, as organizagoes devem criar uma espécie de
inventario de dados(logs) onde é compilagio estruturada das informagoes relacionadas as
operacoes de tratamento de dados pessoais e que complemente as informagoes citadas

pela artigo 99 [10,59]. Uma lista de informagoes que poderiam acrescentar esse inventario
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de dados, sao: Identificagdo do responsavel pelo preenchimento do inventario, identifi-
cacao da base legal atribuida a cada operagao do tratamento, descricao da operacao de

tratamento e informagoes de transferéncia internacional(se houver) [18].

4.1.2.6 Elaborar o RIPD

O relatoério de impacto a protecdo de dados é explicado pelo artigo 59, inciso XVII:
“documentacao do controlador que contém a descricao dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco” [6]. Esse relatorio apoia-
se no principio da responsabilidade e prestacao de contas, o que ajuda as organizacoes
provarem que tomam medidas técnicas e organizacionais, sendo assim, é usado para avaliar
os riscos a direitos e liberdades dos titulares de dados que resultam do processamento de
dados, e também podem ser tteis na implementacao de novos processos ou tecnologias
no ambiente corporativo [31,38]. A LGPD néo especifica em como elaborar o RIPD, mas

tem determinadas informacoes que sao relevantes, como:

o Identificar a necessidade (justificativa);
o Descrever o fluxo de informacoes;

» Descrever a natureza, o escopo, o contexto e os propédsitos do processamento (fun-

damentalmente, a base legal);

o Identificar os riscos para os direitos e liberdades dos titulares de dados (como a

privacidade do titular seria ameagada, neste processo);

o Identificar solugdes para reduzir ou eliminar esses riscos (alternativas de mitigacao

do risco);

o Apresentar possiveis solugdes de protegdo de dados (quando cabivel).

Portanto, é importante mencionar que a finalidade da RIPD nao é eliminar riscos,
mas prever e mitigar riscos de forma a minimiza-los. Nao deve ser usado apenas como
um documento burocratico para o cumprimento da legislagdo, mas deve ser usado como
uma ferramenta para as melhores praticas e aprimoramento de processos e solucoes rela-
cionadas a protecao de dados. Neste ponto, tem uma ideia relevante deste trabalho, que
o RIPD é extremamente til para conscientizar a empresa dos riscos existentes e ajuda a
evita-los, ja que ameagas cibernéticas ou vazamentos de dados tornaram-se cada vez mais

frequentes na atualidade, conforme visto no inicio do trabalho.
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4.1.2.7 Atendimento a solicitagoes e reclamacgoes de terceiros

E importante poder identificar se o pedido feito pelo titular dos dados é aplicdvel
de acordo com a LGPD e quando pode ser rejeitado, bem como desenvolver um plano
estruturado para responder aos pedidos, reclamagoes e corregoes, e é neste controle que
a empresa precisa evidenciar a existéncia de mecanismos que atendam solicitagoes dos
titulares e da ANPD. Sendo assim, é aconselhavel que as organizagoes integrem em suas
estrutura fatores como [30]: canais adequados para receber todas solicitagoes, treinamento
para funcionarios que realizardo essas operacoes de atendimento, recursos de identificacao
do titular, gerenciamento do tempo de recebimento e resposta, criagao de evidéncias do re-
cebimento e respostas com intuito de proteger as ferramentas de seguranca da informagao

e promover operagoes responsivas para respeitar todos os direitos do titular [10].

4.1.2.7.1 Comunicar pedidos do titular com agentes terceiros: Como ha possi-
bilidades de agentes terceiros manipularem as informacoes durante o tratamento, conforme
o artigo 182 §6°, a solicitacao do titular e da ANPD deve ser comunicada imediatamente
ao agente de processamento com o qual o controlador compartilha os dados. Essa co-
municacao deve incluir corregoes, exclusoes, anonimato ou bloqueio de dados, exceto nos
casos que a comunicagao for comprovadamente impossivel ou resulte em esfor¢o despro-
porcional [6], portanto, os meios de comunicagao utilizados ao atendimento dos titulares

devem ser flexiveis o suficiente para suportar essa possibilidade também.

4.1.2.7.2 Notificar incidentes: Essa situagdo é onde que as organizag¢oes precisam
manter calma para lidar com os problemas, ja que tais situagoes nao podem ser negligen-
ciadas, tampouco omitidas. Em casos de incidente de seguranca que tenha possibilidades
de acarretar riscos ou danos significativos aos titulares, o controlador tem a responsabi-
lidade de notificar a ANPD e o titular dos dados (artigo 48°) [6]; a LGPD afirma que
o prazo dessa comunicacao tem que ser em um prazo razoavel e as informagoes a serem
repassadas, sao como: riscos relacionados ao incidente, informagoes sobre os titulares en-
volvidos, bem como a descricao da natureza dos dados pessoais afetados; indicacao das
medidas técnicas e de seguranga utilizadas para a protegdo dos dados. Sendo assim, as
organizacoes precisam implantar processos de gerenciamento de incidentes que assegurem
que incidentes e deficiéncias relacionadas aos sistemas de informagao sejam conhecidos,
de forma que agoes apropriadas possam ser tomadas em tempo habil. Primeiramente, é
importante compreender o processo de incidente e que ele é composto de quatro etapas:
ameaga, incidente, dano e restauragao [54], e é exemplificado na Figura 4.2 para melhor

compreensao.
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Stages

Threat Incident Damage Recovery J

i . . . . Corrective Evaluation
Actions { Reductive Preventive Detection Repressive

Figura 4.2: Ciclo de um incidente (Fonte: [3] pdgina 108)

A etapa de ameaca consiste em identificar possiveis ameagas cibernéticas e se prepa-
rar para evitar incidentes. E muito comum nao haver preparacao suficiente para ameacas
existentes, e isso certamente, podera causar problemas em momentos futuros; a préxima
etapa é o fato do incidente em si que pode acontecer de diferentes maneiras, e uma das
questoes chave é em responder a ameaca com a utilizagdo de agOes repreensivas, para
solucionar o incidente da forma mais eficiente possivel. Apds isso, serd necessario reco-
nhecer os danos causados pelo o incidente, iniciando medidas corretivas para restaurar
as “lesoes” sofridas [3]. E por fim, métodos de avaliagbes devem ser aplicadas apés a
restauragao com intuito de documentar e construir provas dos procedimentos internos
adotados, consequentemente, com essas evidéncias em maos, colabora na anélise do pro-
prio incidente e ensina as organizagoes a corresponder melhor a esses tipos de eventos [60].
As organizagoes precisam esforcar em manter uma comunicagao clara e acessivel com seus
clientes, além de executar esse gerenciamento de incidentes, ja que fazem toda a diferenca

na hora de solucionar os problemas.

4.1.2.8 Adequagao para ISO/IEC 27001:2013

Se a organizac¢ao almeja construir uma boa reputacao em termos de disponibilidade,
confidencialidade e integridade, agregando diferencial competitivo e valor a sua marca
e/ou produto, a ISO/IEC 27001:2013 serd uma grande aliada para a imagem da empresa,
ja que ao obter a certificagao dessa ISO, a organizagao tera vantagem competitiva na visao

de clientes que sao sensiveis a questdo de manter suas informagoes seguras [44,61].

4.1.2.8.1 Criptografia: Devida a importancia de manter seguranca nos dados, a crip-
tografia é uma das melhores formas de manter a integridade das informagoes, sendo re-
comendado aplicar em todos os dispositivos utilizados pela empresa, dessa forma, existe
varios tipos de criptografia, como: chave simétrica e assimétrica, IDEA (International
Data Encryption Algorithm) e AES (Advanced Encryption Standard), entre outras [54].
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A chave simétrica é o modelo mais comum e simples, entre eles, o remetente e o destina-
tario da mensagem usam a mesma chave, ou seja, ela é usada para codificar e decodificar
os dados ao mesmo tempo; na assimétrica a chave privada é usada para descriptografar
a mensagem e a chave publica é usada para criptografar o conteiido. Portanto, quem
precisa enviar conteudo para alguém, precisara apenas da chave ptublica do destinatério,
que usa a chave privada para descriptografar a mensagem. O que torna esse sistema tao
especial é que a chave publica pode ser conhecida pelo mundo inteiro, contanto que a
chave privada seja mantida em segredo [62].

O IDEA é uma chave simétrica que pode operar em blocos de informacao de 64 bits e
usa uma chave de 128 bits. Funciona de diferentes maneiras, criptografa textos, protege
informagoes e evita rearranjos para que sejam lidos corretamente, criando uma espécie de
confusdo para quem tentar decifrar. O cifrador IDEA tornou-se popular e é amplamente
utilizado, sendo aplicado com certa frequéncia, dado que esse técnica é bastante complexa;
e por fim, o AES é um dos algoritmos de criptografia mais seguros da atualidade e é
usado por intiimeras organizagoes de seguranca. Sua criptografia ¢é feita em blocos de 128
bits, mas a chave também pode ser aplicada em 192 bits e 256 bits, o que torna a chave
extremamente dificil de quebrar em ataques cibernéticos, por esse motivo, é extremamente

aconselhdavel para as empresas usar essa técnica de cifracao [53,62].

4.1.2.8.2 Analise de vulnerabilidades e Pentest: Vulnerabilidade pode ser vista
como qualquer varidvel que possa contribuir para gerar invasoes, roubos de dados ou
acessos nao autorizados a recursos, e por isso, que torna esse conceito de avaliagao de
fraquezas tao importante na atualidade. A analise de vulnerabilidade consiste em um
programa rotineiro, na maioria das vezes, é automatizado por um software chamado
escaneadores(scanners), que servem para localizar o ponto de falha, criando relatérios
sobre vulnerabilidades em hosts locais e remotos , ou seja, detecta possiveis brechas que
podem ser utilizadas para invasao por cibercriminosos. Os escaneadores podem ser con-
figurados para monitorar um tnico endereco IP ou varios enderegos IP, eles podem rea-
lizar os seguintes tipos de andlises: Escaneamento de conexao Protocolo de Controle de
transmissdo (TCP), Escaneamento semiaberto, Escaneamento de Protocolo Datagrama
de usudrio (UDP), Escaneamento do protocolo IP, Escaneamento de ping e Escaneamento
discreto [63]. Além dos scanners, ha outras abordagens para detectar vulnerabilidades nos

softwares, como [64,65]:

o Exploits: Programas automatizados que buscam causar um comportamento aciden-

tal ou imprevisto na execugao de um sistema, podendo ocorrer roubo de dados;

o Envenenamento de DNS: altera uma tabela de enderecamento do DNS, desviando

o trafego dos servidores legitimos e direciona-lo a caminhos falsos;
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o Buffer overflow: O estouro de buffer ocorre quando um programa, ao gravar dados
em um buffer, ultrapassa os limites do buffer e sobrescreve os locais de memoéria

adjacentes, permitindo executar programas indesejados;

o Negacao de servigo: Conhecido como ataque Denial of Service ou DoS, basicamente
busca sobrecarregar um determinado sistema, localmente ou remotamente, para que

o servico fique indisponivel.

Com todos esses mecanismos existentes, a organizacao deve avaliar qual destas téc-
nicas melhor se enquadram com sua estrutura, permitindo assim, detectar e elencar as
ameacas de acordo com a sua criticidade. Além dessas andlises de vulnerabilidades, a or-
ganizagao deve considerar em utilizar testes de penetragdo(pentest), o pentest é conhecido
como ataque controlado, no qual existe um roteiro pelo qual o responsavel de seguranca
da informacao se guiara, verificando se é possivel invadir ou obter alguma informagao sem
nenhuma autorizagdo, em outras palavras, o pentest é uma simulacao de um ataque real
onde verifica como o hacker poderia utilizar uma determinada falha para abrir caminho
até seus dados sensiveis [66]. Alguns exemplos de ataques cibernéticos: Code Injection
— injegao de cddigos (SQL, PHP, LDAP); XSS/CSS (cross site scripting) — usado para
obter sessoes de usudrio, obter cookies; Forga bruta (Brute Force) — usado para quebra
de senha, exploragdo de senhas fracas [67]. Portanto, um procedimento que as organi-
zagoes poderiam adotar é fazer uma analise de vulnerabilidades para reduzir seus riscos,
complementando com o pentest para a avaliacao de riscos residuais que nao puderam ser

eliminados na analise.

4.1.2.8.3 Continuidade de negdcios: A possibilidade de crise no novo cenario é
muito grande e muitas organizagoes precisam se reorganizar para garantir a sustenta-
bilidade dos negdcios, o objetivo da gestao de continuidade de negodcios é prevenir a
interrupc¢ao das atividades da empresa, proteger os processos criticos das consequéncias
mais agravantes do sistema de informac¢ao, bem como permitir uma recuperacao rapida.
O gerenciamento de continuidade é geralmente dividido em duas partes independentes,
mas profundamente relacionados, sao elas [68]: Planejamento de continuidade do negdcio
(Business Continuity Planning — BCP) | no qual consiste em identificar os processos do
negocio que sao garantidos, e o segundo é o planejamento de recuperacao de desastres
(Disaster Recovery Planning — DRP), onde é organizada a recuperagao apds um desastre.
Para contextualizacao, o BCP trata-se de um plano que ird guiar a gestao da continuidade
do negdcio em situacoes de imprevisto que vao desde a temporaria falta de energia elétrica
até desastres naturais, pandemia, incéndios, pane nos sistemas de seguranca, acidentes,
entre outros [69]; sdo considerados incidentes por ser situagoes que afetam a vida e o

trabalho didrio dos individuos.
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No BCP, o focal total é em manter a empresa funcionando, mesmo que apenas par-
cialmente, a partir do momento em que o desastre ocorre até quando a empresa estiver
totalmente recuperada, isso é fundamental para assegurar o que chama de resiliéncia orga-
nizacional. Em outras palavras, por meio do BCP é possivel identificar ameagas e prever
cenarios que podem exercer impacto sobre as operagoes da empresa, permitindo uma pre-
paragao mais eficiente e a continuidade de seus processos [70]. J& o DRP [71] é usado
para recuperacao imediata apos um desastre, sendo posto em pratica enquanto o desastre
estd em andamento, com o intuito de identificar o prejuizo e fazer o sistema funcionar
novamente. Para garantir a continuidade dos negbcios e a disponibilidade dos recursos-
chave durante o incidente, o plano deve ser documentado e testado com antecedéncia;
isso ajudard a acelerar o processo no caso de um desastre ou emergéncia real [69]. Dessa
maneira, o grande destaque do DRP é minimizar a interrup¢ao das operacgoes comerciais
e os riscos de atrasos, além de ajudar na restauracao das operagoes com maior velocidade,
e é por isso, que as organizacoes precisam pensar em sua continuidade de negbcios para
poder aplicar suas operagoes com maior seguranca e flexibilidade, diminuindo o dano dos

incidentes surgidos.

4.1.3 Programa 3: Aprimoramento da privacidade
4.1.3.1 Adocao do Privacy by Design

Como j& vimos anteriormente no Capitulo 2, a concepgao de Privacy by Design (PbD)
resume em uma abordagem, divida em principios que visa garantir a protecao da priva-
cidade dos individuos, tal metodologia recebeu tanta notoriedade que ganhou reconheci-
mento mundial [72], sendo incorporado seus conceitos até mesmo pela GDPR, e por esse
motivo, as organizacoes brasileiras devem dedicar esforcos para adotarem essa politica de
privacidade, ja que ela também é uma grande aliada na adequacao da LGPD, por conter
boas préticas no procedimento de tratamento de dados pessoais [49]. Para oferecer uma
compreensao mais sélida, sera relacionado os principios do PbD com os controles ja abor-
dados nesse framework para construir uma interconexao entre programas. O primeiro
principio é sobre medidas proativas e preventivas, bem como nao reativas; resumidamente
para as empresas, o ideal é prevenir incidentes de privacidade antes que eles ocorram,
e para que isso ocorra, é preciso desenvolver métodos para detectar vulnerabilidades e
geréncia de riscos, e é aqui que este principio relaciona-se diretamente com o controle
4.1.2.8.2 (andlise de vulnerabilidade), que ao atendé-lo, também cumprird requisitos do
PbD consequentemente.

O principio da Privacy by Default estipula que a privacidade deve ser configuragao

padrao de qualquer pratica de negdcio ou sistema, nao sendo obrigatério a participacao
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manual pelo usuario, em outras palavras, as organizacoes ja devem inserir por padrao
aspectos de privacidade para seus produtos e/ou servigos. Alguns aspectos importante a
enfatizar que o Privacy by Default, possui semelhancas que compartilham correlagoes aos
principios da LGPD, por exemplo, ele apresenta conceitos sobre especificacdo da finali-
dade, explanando que o tratamento de dados deve ter fins especificos, claros, limitados
e relevantes as circunstancias, o que naturalmente correlacionamos com o principio de
finalidade da LGPD [73]. Além disso, trata também requisitos de limitagdo da coleta, o
que remete ao principio da necessidade, abordando que o recolhimento de dados pessoais
devem ser justo e limitado para os fins estipulados. Outro principio do PbD ¢é o priva-
cidade incorporada ao design sugere que a privacidade deve ser empregada a tecnologia,
operagoes e arquitetura de informacoes de uma maneira abrangente e integrada ao projeto
como um todo, adicionando o uso da criatividade para promover a inclusao de seu piiblico
na privacidade e protecao dos dados, muito enfatizado nas politicas de privacidade das

corporagoes, pois maximiza o entendimento dos titulares sobre as suas disposigoes [23].

Privacy by Design Principles LGPD Principles

Figura 4.3: Relacionamento entre principios da LGPD e Privacy by Design (Fonte: autoria
propria)
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A funcionalidade completa é o quinto fundamento do PbD, é umas das esséncias pro-
movida pela LGPD que simplesmente mostra que privacidade e seguranga nao se opoem,
mas sao somadas para melhor atender as expectativas dos titulares dos dados, e nisso,
cria-se uma relagado mais consistente e proxima com os individuos, em outras palavras,
organizacoes que constroem privacidade sabem como criar valor econémico ao mesmo
tempo em que protegem a privacidade individual [74]. A transparéncia e visibilidade do
PbD é uma extensao do principio anterior e sao essenciais para demonstrar responsa-
bilidade, honestidade e gerar confianca com os usuarios, consequentemente mostra para
estes que a organizacao estd aberta sobre o que pratica, defende suas afirmagoes e res-
ponde de forma clara e agil quando surgem qualquer tipo de duvidas. Desta maneira,
correlaciona-se intuitivamente com os fundamentos da LGPD sobre transparéncia, livre
acesso, responsabilizacao e prestacao de contas, ja que a ideia central é manter uma rela-
¢ao direta e transparente com os clientes. O principio de seguranca de ponta a ponta do
PbD, consiste em garantir a seguranca das informagcoes durante todo o ciclo de vida do
processamento dos dados pessoais, por meio de tecnologias como criptografia apropriada,
anonimizagao, controles de acessos precisos, diante disso, reforga-se ainda mais a eficacia
da incorporacao da ISO 27001, dado que como foi visto, ha varios técnicas de ciframento
das informagoes, ampliando a seguranca dos dados armazenados [44, 68].

Por ultimo, o principio do PbD de respeito pela privacidade do usuario é entendido
como a conclusao dos demais fundamentos, ja que o titular dos dados devem ser respei-
tados, juntamente com o esclarecimento das medidas de segurancas adotadas, resumida-
mente, a organizagao deve coletar, usar, armazenar, compartilhar e retirar informacoes
de uma maneira que seja consistente com o respeito pela privacidade do individuo [73].

Em meio a isso, o intuito desse programa é perceber a convergéncia clara entre os prin-
cipios da LGPD e essa sistematica de privacidade dos dados, ja que quando a organizagao
adere ao compliance da LGPD, ela atende a varios aspectos sobre privacidade, ao passo
que o oposto também é verdade, pois ao cumprir fundamentos do Privacy by Design, ela

atende naturalmente varios principios da LGPD e o artigo 46° em especifico [6].

4.1.4 Programa 4: Atitudes seguras
4.1.4.1 Treinamento

Embora a organizacao tenha investido pesadamente em recursos de seguranca de dados
e em politicas de gestao de ciberseguranca, se os funcionarios nao forem treinados para
identificar e prevenir ameacas cibernéticas, tal negligéncia podem causar gravissimos pro-
blemas como: vazamentos ou roubo de informagoes [2], e é por esse motivo, que esse

programa é tao relevante para o ambiente corporativo. Muito desses incidentes sao cau-
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sadas pela insuficiéncia de conhecimento sobre a LGPD, contudo vale ressaltar também
a engenharia social, esta ¢ uma acao empregada por cibercriminosos e pode ser definida
como o ato de manipular seres humanos, muito frequente com o uso de persuasoes psicold-
gicas, infec¢oes dos computadores da vitima com malware e/ou envio de links infectados,
tudo para obter acesso do sistema que contém dados pessoais que nao deveriam ser aces-
sados por individuos nao autorizados [10,75], dessa forma, a prote¢do para combater a
engenharia social é por meio do treinamento, resumidamente, os colaboradores da organi-
zacao(funcionarios, contratados e visitantes) devem ser instruidos a nunca clicar em links
suspeitos; proteger suas credenciais de login, excluindo qualquer solicitacao de informa-
¢oes financeiras ou senhas; analisar a fonte dos e-mails(revisar o cabegalho do e-mails, por
exemplo), definir seus filtros de spam como alto para evitar contetidos suspeitos, dentre
outros aspectos relacionados a atitudes seguras [76].

A propria LGPD estabelece no artigo 50° que os controladores e operadores, no con-
texto de suas competéncias, podem formular regras de boas praticas e governancas como:
acgoes educativas, mecanismos internos de supervisdo e de diminui¢ao de riscos [6]; por-
tanto, todos colaboradores sao responsaveis pela seguranca dos dados da empresa, por isso
¢ fundamental o treinamento sobre a LGPD e outros aspectos relacionados a engenharia
social, para garantir assim uma seguranca maior para os individuos e as informacoes.

Em virtude do que foi proposto neste guia, antes de colocar em pratica cada um
dos pontos abordados neste framework, avalie sua realidade e molde essas habilidades de
acordo com suas necessidades, para que sua organizacao seja capaz de atender todos os
aspectos de ciberseguranca, protecao da informacao, Privacy by Design e os treinamentos

propostos por este guia.

4.2 Verificacao do Framework Proposto

Para avaliar o framework proposto, foi conduzido um survey 1.1, de forma online, no
qual as questoes foram baseadas nos tépicos abordados pelos programas e controles do
modelo proposto, como seguranca, privacidade, conformidade e boas praticas de Gover-
nanca de ICT. O survey ficou disponivel online durante 45 dias e o tempo médio para
respondé-lo foi de 12 minutos. No total, 53 profissionais de ICT responderam o questio-
nario. De acordo com as percepgoes dos profissionais de TIC, a maioria das organizagoes
apresentam algumas caracteristicas importantes para uma infraestrutura consistente e em
conformidade com a LGPD.

De acordo com a questao 3 apresentada na Figura 4.4 é possivel observar que 88%
dos participantes concordaram que suas organizacoes manipulam dados pessoais, o que é

necessario dedicar atengao para tal fato. Com relagao a questao 6 na Figura 4.4, observou-
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se que cerca de 88% das organizacoes j4 iniciaram medidas de adequagoes com a LGPD.
Esse resultado nos permite inferir que a conscientizacao e conformidade em relacao a

LGPD esta amadurecendo cada vez mais no cenério organizacional.

Q8 18% 0% 82%
Q6 12% 0% 88%
Q3 12% 0% 88%
|
100 50 0 50 100

Percentage

Response Strongly Disagree Disagree Neither Agree nor Disagree Agree [ Strongly Agree
Figura 4.4: Agoes de adequagao a LGPD, tratamento e mapeamento dos dados

82% das organizacoes preocupam-se em mapear os dados, o restante das organizacoes
ou nao sabem ou nao ocorre o mapeamento das informagoes, conforme apresentado na
questao 8 da Figura 4.4. Esse achado pode gerar problemas futuros para as organizacoes,
ja que identificar e classificar os dados que sao tratados pela organizagao, é fundamental
para melhoria dos processos organizacionais de seguranca da informacdo, aumento na
confiabilidade dos processos e na governanca de TIC da organizacao.

26% das organizacoes descuidam-se em compreender como funcionam e quais sao os
equipamentos que compoOem a sua propria infraestrutura de tecnologia da informacgao,
conforme apresentado na questao 10 da Figura 4.5. E por isso, que é um conceito tao
importante do framework, pois com a documentagao, facilita a leitura e entendimento
do contexto tecnolégico da empresa, além de construir um ambiente mais estruturado,
permitindo a acessibilidade e geréncia informacional do sistema de forma bem mais eficaz.

Em relagdo aos mecanismos de comunicacao dentro da empresa, questao 11 da Figura
4.5, a grande maioria dos profissionais afirmaram que em suas organizagoes é de extrema
relevancia os meios de comunicagdo e a transparéncia fornecida a seus clientes, isso é

um ponto excelente, dado que a relagdo entre empresa e cliente é essencial ndo s6 para
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Q12 2% 0% 98%

Q11 10% 0% 90%
Q10 26% 0% 74%
1
100 50 0 50 100

Percentage

Response Strongly Disagree Disagree Neither Agree nor Disagree Agree [ Strongly Agree

Figura 4.5: Boas praticas de Governanca de Dados

o compliance com a LGPD, mas também para estabelecer uma relacao de confiancga e
integra entre as duas partes. Em relacao ao topico de logs, tema abordado na questao 12
da Figura 4.5), a maioria dos profissionais (98% deles) concordaram que as organizagoes
devem incorporar técnicas de armazenar registros relacionados as operagoes executadas de
tratamento de dados. Separar os dados relevantes dos comuns é algo que requer atencao
e, até mesmo, experiéncia; e com um inventario de logs e a configuracao correta, auxiliard
nao s6 no desenvolvimento, operacao e seguranca na maioria dos ambientes tecnolégicos,
mas também fornece uma evidéncia real de que um evento ocorreu nas informacoes dos
titulares.

42% das organizacoes (questao 13 da Figura 4.6) ainda néo elaboraram o seu préprio
Relatério de impacto a protegao de dados (RIPD). O RIPD ¢ um documento de fundamen-
tal importancia para a compliance com a LGPD. E por meio de um RIPD que a empresa
sera capaz de compreender totalmente todo o ciclo de vida dos dados, além de analisar
possiveis fatores que podem afetar a liberdade dos clientes e até mesmo os direitos basicos
dos individuos que devem ser garantidos, e ¢ por isso que é um conceito tao importante
do framework proposto. A maioria das organizacoes ja aplicam em seus dados coletados
estratégias de criptografia e anonimizacao (82%), conforme apresentado na questao 15 da
Figura 4.6. Esse resultado é 6timo em quesitos de seguranca e protecao da privacidade

dos dados, em razao de desassociar as informagoes que permitem identificar diretamente
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Q16 43% 0% 57%
Q15 18% 0% 82%
Q13 42% 0% 58%
l
100 50 0 50 100

Percentage

Response Strongly Disagree Disagree Neither Agree nor Disagree Agree [ Strongly Agree

Figura 4.6: Estratégias de Seguranca da Informacao adotadas

o individuo, de forma definitiva e buscando, inclusive, apagar possiveis registros e rastros
remanescentes que possam levar a recuperacao de tais dados. Essa desassociacao refere-se
a anonimizacao, ja em relagdo a criptografia, ela oferece uma seguranc¢a mais solida para
os dados que a empresa manipula e armazena, dado que, atualmente, ¢ muito comum
que acontecam ataques cibernéticos e acessos indevidos a backups. 43% das organizacgoes
ainda nao tem o habito de realizar avaliagoes periddicas de vulnerabilidades em seus siste-
mas, conforme questao 16 da Figura 4.6. Esse achado é um ponto preocupante, ja que com
a existéncia de varias tipos ameagas cibernéticas, as empresas nao podem negligenciar os
assuntos relacionados a Seguranca da Informagao. Por isso, na secao do framework que
trata sobre esse topico, foi abordado varios tipos de técnicas que as organizacoes podem
aplicar em seus sistemas de TIC, com o objetivo de compreender a importancia dessas
medidas de seguranca que, além reduzir a probabilidade de vazamento de dados, garante
também uma confiabilidade maior nos servigos prestados pela organizacao.

49% das empresas nao possuem certificagio em gestao de Seguranca da Informacao,
conforme apresentado na Figura 4.7. Esse resultado representa um ponto negativo, uma
vez que a ISO é um padrdao que normaliza produtos e servicos. Na atualidade, um dos
maiores recursos organizagoes sao as informacoes que as organizagoes possuem, e quando
nao ha seguranca para o seu tratamento, pode colocar em risco toda as operacoes da orga-

nizagao. Diante disso, cuidar da seguranca da informacao é o que torna a implementagao
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Q14

No

Yes

Figura 4.7: Empresas que possuem certificacao de gestao de Seguranca da Informacao(ISO
ou ABNT)

da ISO 27001 tao importante para a infraestrutura da organizacao, e é por isso que é uns
dos tépicos principais do framework proposto.

80% das organizacoes possuem alguma estratégia de continuidade para manter a ope-
ragoes da empresa em funcionamento, caso ocorram desastres, conforme apresentado na
questao 17 da Figura 4.8. As organizacoes com essa consciéncia, possuem preparagao
para a recuperacao de dados e sistemas dentro de um curto prazo, bem como minimizar
os efeitos de paralisacdo em casos de incidentes. Consequentemente, possuir um plano de
continuidade é outro aspecto que reforca ainda mais a implementagao da ISO 27001 pelas
organizacoes, pois esta dentro do seu escopo.

Uma parte significativa das organizacoes nao incorporaram ainda o Privacy by De-
sign, conforme apresentado na questao 18 da Figura 4.8. Esse resultado talvez seja por
desconhecerem os beneficios que essa metodologia proporciona para os servigos oferecidos
pela organizagao. conforme mencionado anteriormente, a LGPD possui semelhangas com
a Privacy by Design (Figura 4.3), ndo sendo coincidéncia, pois a prépria GDPR incorpora
dentro do seu escopo essa mesma metodologia de privacidade [17], o que torna um tépico
tao relevante para as organizacoes em conscientizarem e integrarem em sua infraestrutura
e, por esse motivo, foi proposto a etapa 3 do Framework (Figura 4.1), que é especifico ao
Privacy by Design, por se adequar com varios requisitos da LGPD.

60% das organizagoes possuem um plano de treinamento para os colaboradores (ques-
tao 19 da Figura 4.8) e, isso é fundamental, pois assim como a prépria empresa deve estar
em conformidade com a LGPD, isso deve se estender para os seus colaboradores. Afinal,
os agentes de tratamento de dados (controlador, operador e encarregado) devem ter cién-

cia de suas responsabilidades, e quais os procedimentos necessarios para atingi-las. E, por
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Q20| 40% 0% 60%

Q19 38% 0% 62%

Q18 55% 0% 45%
Q17 19% 0% 81%
|
100 50 0 50 100
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Figura 4.8: Plano de continuidade de negocios, privacidade e treinamentos dos colabora-
dores

fim, 60% das organizagoes treinam os seus colaboradores a protegerem-se contra atitudes
maliciosas, minimizando os riscos de incidentes, bem como garantindo maior seguranca e
protecao dos dados pessoais, conforme apresentado na questao 20 da Figura 4.8.

Nossos achados sao semelhantes aos achados por Tamburri [17] em rela¢do ao que-
sito apoiar os profissionais de TIC a remodelarem a infraestrutura de sua organizagao
para adequarem-se aos requisitos da lei de protecao de dados. Além disso, os autores
mencionaram que o Privacy by Design é extremamente relevante para as organizagoes.

Outro trabalho interessante é o Gestdao da seguranca da informacao em empresas
do setor de TIC e nao TIC [77], pois dedicaram em ampliar os conhecimentos sobre a
importancia de implementar a ISO/IEC 27001 para dentro das organizagdes, além de
apresentar motivos e obstaculos relacionados a implementacao da ISO, utilizando dados
de uma pesquisa feita com empresas que ja possuem certificagdo na ISO 27001. Nisso,
pode correlacionar com o nosso trabalho no aspecto de evidenciar a relevancia dessa ISO
para a infraestrutura das empresas, bem como formas de integré-las para as operagoes

executadas pelas mesmas.
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4.3 Limitacoes e Ameacas para Validacao

De acordo com o survey aplicado, as percepc¢oes dos profissionais de TIC reforcam
o escopo do framework, assim como, a importancia de incorporar todos esses fatores de
seguranca, privacidade e boas praticas para os costumes da organizacao. Entretanto, é
necessario ressaltar que o framework proposto possui algumas limitagoes. A ISO 27001 é
um dos principais topicos que consistem o modelo proposto, e por isso, hd uma correlagao
fortissima com ela, na qual se a organizacao nao implementar tal padrao de sistemas de
gestao(ISO), por motivos de ndo visualizar necessidade para isso, deixard de ser aprovei-
tado varios conhecimentos de seguranca da informacao e boas praticas que a ISO 27001
tem a oferecer, o que pode limitar certas operacgoes da organizacao.

Outro aspecto que limita é a falta de experiéncias dos colaboradores, dado que ha
muitos conceitos especificos e complexos envolvidos, que sdo necessarios o conhecimento
para a correta integracao dos controles do guia proposto e, conforme pode ser observado
no resultado do survey, ha uma porcentagem muita alta ainda em relacao a falta de trei-
namento dos colaboradores, dificultando a capacitagao e a implementacao dos requisitos
da LGPD. Por fim, a falta de comunicacdao pode ser considerada como fator limitante,
principalmente com os clientes da organizagao, ja que a transparéncia é uns dos pontos
fundamentais da LGPD, e que se nao respeitada e atendida, viola varios direitos dos
individuos, além de procedimentos sugeridos pelo framework desenvolvido.

Assim como todos os normativos sofrem mudancas frequentes, as leis nao sao diferentes
e, por isso, € um elemento que pode ser uma ameaca para validagao, ja que o framework
proposto foi desenvolvido com base na ultima versao da LGPD, futuramente, podem
ser aplicadas modificagoes, inser¢oes e/ou exclusoes de termos, o que pode prejudicar
as instrugoes e conceitos fornecidos pelo framework proposto. Uma forma de lidar com
essa situagdo um pouco volatil, é investir em treinamentos para os colaboradores da
organizacao com o intuito de prepara-los a garantir a seguranca da informacao dos titulares
dos dados, além de serem capazes de solucionar e adaptar a situagdes imprevistas do

cotidiano.
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Capitulo 5
Conclusao

Este trabalho realizou uma pesquisa detalhada sobre a LGPD, assim como todas as
etapas que compoem o tratamento de dados em relacao ao compliance da LGPD. Além
disso, boas praticas de governanca de dados e de privacidade foram explanados com
intuito de garantir uma protecao e confianga maior no processo de manipular os dados
para as organizagoes. Existem varios conceitos e procedimentos envolvidos para uma
correta integragao e atendimento aos requisitos da LGPD e, que se negligenciados, as
organizacoes apresentarao dificuldades para legitimar seus servigos prestados, bem como
ganhar credibilidade no mercado.

Os resultados desse trabalho, nos permite concluir que, embora uma grande parcela
das empresas ja iniciaram acoes de adequacao a LGPD, uma porcao significativa nao
aderiram ainda metodologias que garantam a protecao das informagoes, como: integragao
da ISO 27001, elaboragdo do RIPD e de planos de continuidade de negdcios, assim como
programas de treinamentos de seus colaboradores; sendo assim, o framework proposto au-
xilia essas mesmas organizacoes a compreenderem a relevancia desses procedimentos para
sua infraestrutura, os quais sao primordiais para aumentar a prote¢ao dos dados, garantir
a privacidade das informagoes de seus clientes e reduzir riscos oriundos a vazamentos e
invasao de cibercriminosos.

Este trabalho cumpriu todos os objetivos elencados no inicio, uma vez que, o fra-
mework desenvolvido ofereceu instrugdes que guiam as organizagoes nos procedimentos
mais importantes para estar em conformidade com os requisitos da LGPD, além de forne-
cer boas praticas de gestao de ciberseguranca e Seguranca da Informacao, de forma clara
e concisa.

Apesar dos resultados terem mostrado que acoes de adequacao sao essenciais no pro-
cesso de atender a LGPD, é necessario realizar outros estudos envolvendo mais partici-
pantes e organizacoes com o objetivo de obter resultados com um nivel de significancia

maior em relagdo ao nivel de conformidade das organizag¢oes com a LGPD. Outro traba-
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lho futuro é o desenvolvimento de uma ferramenta automatizada baseada no framework
proposto para apoiar as organizacoes na adequacao aos requisitos da LGPD e na busca

continua da melhoria nas acoes de tratamento de dados executadas por elas.
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Anexo 1

Questionario

Tabela I.1: Questoes do Survey

ID Enunciado

Q1 Qual a natureza de atuacao da sua organizac¢ao?

Q2 Selecione o seu cargo na organizagao

Q3 Sua empresa ja iniciou, de maneira formal, agoes de adequacao a
LGPD?

Q4 Vocé considera essencial sua empresa instaurar um sistema de gestao

de ciberseguranca e seguranca da informagao para estruturar todo o

decorrer do periodo de processamento dos dados?

Q5 Considerando que, para a LGPD, o conceito de “tratamento de dados”
é toda operacao realizada com dados pessoais, como as que se referem
a coleta, classificacio, utilizacio, acesso, reproducao, processamento,
armazenamento, eliminagao, controle da informacao, entre outros, a

sua empresa realiza tratamento de dados?

Q6 Considerando que, para a LGPD, o conceito de “dados pessoais” é o
de qualquer informagao relacionada a pessoa natural identificada ou
identificavel (nome, enderego, e-mail, telefone, niimeros de documen-

tos), a sua empresa trata dados pessoais?

e ——
Continua na préxima pagina
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Tabela 1.1 — Questoes do Survey

ID Enunciado

Q7 Considerando que, para a LGPD), o conceito de “dados pessoais sensi-
veis” é o dado pessoal sobre origem racial ou étnica, conviccao religi-
osa, opiniao politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, a sua empresa trata de dados pessoais

sensiveis?

Q8 Ao executar a coleta de dados,sua empresa realiza procedimentos de

mapeamento dos dados ?

Q9 Os dados pessoais tratados pela sua empresa, foram coletados no Bra-
sil ou passaram por uma das fases do processo de tratamento de dados

em territério nacional?

Q10 A empresa mantém toda a documentacao, devidamente atualizada,

de seu ambiente tecnolégico (infraestrutura, hardwares e softwares)?

Q11 Mecanismos que facilitem a comunicacao entre os agentes de trata-
mento com os titulares dos dados, permitindo um acesso e transparén-

cia mais simplificado para os clientes, sdo importantes para empresa?

Q12 Vocé acha necessério a organizacgao ter o costume de realizar registros

de Logs dos tratamentos executados nos dados pessoais?

Q13 Sua empresa elabora o Relatério de impacto a protecao de dados

(RIPD) com intuito de avaliar possiveis riscos no sistema?

Q14 A sua empresa possui algum certificado de gestao de seguranca da
informagao, como ISO ou ABNT?

Q15 Sua empresa tem o habito de aplicar nos dados coletados, técnicas de

seguranc¢a da informacao como: anonimizacao, criptografia?

Q16 A empresa conduz periodicamente avaliagoes de vulnerabilidade e tes-

tes de penetracao(pentest) em seus sistemas?

Q17 H& um Plano de Continuidade do Negdcio e de Recuperacao em caso

de Desastres em sua organizagao?
-
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Tabela 1.1 — Questoes do Survey

ID Enunciado

Q18 E incorporado na organizacio metodologias de Privacidade por De-
sign(Privacy by Design) em seus servigos?

Q19 Existe um Plano de Treinamento dos colaboradores para a correta
adequacao da LGPD?

Q20 Ocorre treinamentos dos funcionarios para atitudes seguras associadas

a Engenharia Social?
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