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Resumo

Ataques de Negagao de Servigo (DoS), em particular os Ataques Distribuidos de Negagao
de Servigo por Reflexdo Amplificada (AR-DDoS), vém se mostrando uma ameaca con-
stante a seguranca dos negdcios disponiveis na internet. Impulsionados pelo aumento
de dispositivos de Internet das Coisas (IoT), que possuem baixo poder computacional e
pouca segurancga, ataques AR-DDoS tém quebrando recordes de trafego gerado na rede.
Devido a isso, criou-se a ferramenta Linderhof, capaz de gerar ataques de negacao de
servico por reflexdo amplificada de forma controlada, com o objetivo de permitir o es-
tudo desses ataques e mensurar sua ameaca. Este trabalho se propoe a implementar
melhorias na ferramenta permitindo que diferentes caracteristicas dos ataque AR-DDoS
sejam estudados, tais como adicionar uma forma de alterar pardmetros dos protocolos
em tempo de execugao, permitir a customizacao da taxa do ataque, adicionar a possibil-
idade de definir a vitima como sendo um bloco de enderegos, salvar as configuracoes em
um arquivo, adicionar uma interface grafica, implementar a funcionalidade de encontrar
refletores e implementar o ataque nos protocolos SNMP e CLDAP. Assim como os trabal-
hos anteriores que vém realizando estudos com o auxilio dessa ferramenta, este trabalho
apresenta um estudo especifico da utilizagdo do protocolo CLDAP para a realizacdo de
tais ataques. Os resultados obtidos estao de acordo com os estudos anteriores, demon-
strando a saturacao dos dispositivos que agem como refletores em baixas taxas de injecao

de pacotes.

Palavras-chave: negacao de servigo, reflexdao, amplificagao, cldap



Abstract

Denial of Service Attacks (DoS), in particular the Amplified Reflection Distributed De-
nial of Service Attacks (AR-DDoS), have been a constant threat to the security of busi-
nesses available on the Internet. Driven by the rise of Internet of Things (IoT) devices,
which have low computing power and little security, AR-DDoS attacks have been breaking
records of traffic generated on the network. Because of this, the tool named Linderhof
was created, capable of generating denial of service attacks by amplified reflection in a
controlled manner, with the objective of allowing the study of these attacks and mea-
suring their threat level. This work proposes to implement improvements in the tool
allowing different characteristics of AR-DDoS attacks to be studied, such as adding a
way to change protocol parameters at runtime, allowing customization of the attack rate,
adding a possibility to define the victim as an address block, save the settings in a file,
add a graphical interface, implement the functionality of finding reflectors and implement
the attack in the SNMP and CLDAP protocols. Like previous works that have been car-
rying out studies with the aid of this tool, this work presents a specific study of the use
of the CLDAP protocol to carry out such attacks. The results obtained are compatible
with previous studies, demonstrating the saturation of devices that act as reflectors at

low packet injection rates.

Keywords: denial of service, reflection, amplificatipn, cldap
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Capitulo 1
Introducao

Ataques de negagao de servigo (DoS, Denial of service) estao em constante evolucao, seja
com o aumento em seu volume quanto com o abuso de novos protocolos e estratégias. Em
2020 a AWS sofreu um dos maiores ataques ja observados, com um pico de 2.3 Thps de
trafego gerado, 44% maior que qualquer outro ataque sofrido pela plataforma [3]. Nesse
mesmo ano o Google notificou ter sofrido um ataque ainda maior ja em 2017, com um
pico de 2.5 Thps [4].

Com o aumento de dispositivos conectados a internet, como dispositivos de Internet
das Coisas (IoT, Internet of Things), tornou-se possivel a criagdo de grandes redes de
dispositivos infectados, as chamadas botnets, que podem ser utilizadas para gerar ataques
com grande volume de trafego. Esse problema tornou-se evidente em 2016 com o surgi-
mento do Mirai [5] [6] [7], um malware que infecta dispositivos IoT, como roteadores e
cameras de seguranca que estao expostos na internet com pouca ou nenhum protecao, e
os coordena para que contribuam em ataques DDoS [8]. Utilizando um pequeno dicio-
nario de combinacoes de logins e senhas, estima-se que o Mirai infectou mais de 600 mil
dispositivos em 2016, sendo 65 mil infectados somente nas primeiras 20 horas de busca
[9].

Ataques como estes visam a indisponibilizacao dos servigos oferecidos pelas vitimas, e
com isso sao capazes de trazer diversas consequéncias para elas como prejuizo financeiro,
dano a reputagdo da empresa e perda de seus clientes [10].

Com o intuito de estudar este tema, foi desenvolvida uma ferramenta chamada Lin-
derhof, capaz de realizar ataques de negagao de servigo por reflexdo amplificada (AR-
DDoS, Amplified Reflection Distributed Denial of Service), que se utilizam de diversos
protocolos que permitem a ampliacao do ataque. A finalidade da ferramenta é a avaliagao
de solugoes de mitigacao de ataques AR-DDoS. Com a ajuda desta ferramenta testou-se
a utilizacdo de alguns protocolos para a realizagdo de ataques, como o DNS [11], NTP

[12], Memcached [13] e CoAP [14]. Nesse ponto do desenvolvimento, havia para cada um



dos protocolos citados uma versao executavel, com todas elas compartilhando um ntcleo
comum.

Houve um esfor¢o de unificagao dessas versdes em uma Unica. Assim, uma versao da
ferramenta foi desenvolvida incrementalmente sobre uma arquitetura modular totalmente
revista e provendo todos os protocolos ja disponibilizados. Esse esforco foi consolidado em
uma primeira versao da ferramenta publicada em [15] e registrada. Até entdo, o Linderhof
possuia as funcionalidades de escolher o protocolo, os enderecos da vitima e refletor, assim
como suas portas, o nivel e duragao do ataque e permitia utilizar um modo incremental
onde o nivel é elevado constantemente.

Conforme exposto, a referida versao o Linderhof oferecia diversas oportunidades de
melhoria. A ferramenta possui somente dois modos de ataque, um com taxa continua e
o outro incremental, além de nao permitir alteragoes nos pacotes criados, diminuindo a
quantidade de testes que podem sem realizados, as chances de se obter melhores amplifi-
cagoes e aumentando a facilidade de mitigacao. O software pode ser utilizando somente
através de linha de comando, dificultando sua usabilidade e exigindo a insercao das con-
figuragoes desejadas a cada execugao. Além disso, apesar de possuir varios protocolos

implementados, ainda nao possui alguns muito utilizados na atualidade, como o SNMP e
o CLDAP.

1.1 Objetivos

O objetivo geral deste trabalho é implementar melhorias na ferramenta Linderhof, tanto
de funcionalidades quanto de usabilidade, e assim consolidar sua versao 2.0.0.

Especificamente, as seguintes funcionalidades serao acrescentadas:

possibilidade de alterar parametros dos protocolos em tempo de execucao;

« customizacao da taxa do ataque;

e defini¢ado do alvo como sendo um bloco de enderecos;

» salvamento das configuragdoes em um arquivo para que possam ser reutilizadas;
« implementacao de uma interface grafica para facilitar o uso da aplicagao;

e busca na rede por maquinas que poderiam ser utilizadas como refletores;

« implementacao dos ataques com os protocolos SNMP e CLDAP.



1.2 Contribuicoes

As contribuigoes deste trabalho se deram em duas fases. Na primeira, foi consolidada a
versdao 1.0.0 da ferramenta Linderhof que gerou um registro de software, um artigo [15] e
foi utilizada em [16], [17] e [2]. Na segunda fase, foram implementadas as melhorias na
ferramenta segundo a secdo 1.1 gerando a versao 2.0.0.

Apesar do autor ter participado das duas fases, este documento descreve apenas as
contribui¢oes da segunda fase, estando os da primeira incluidas no Apéndice A, onde estéd
o artigo [15]. O certificado de registro de software esté disponivel no Apéndice B.

O Linderhof estd sob guarda do autor e do orientador deste trabalho, podendo ser

disponibilizada mediante autorizacao para fins de pesquisa.

1.3 Organizacao deste documento

Conforme dito anteriormente, este documento descreve as contribui¢oes da segunda fase e
se inicia com a conceituagao dos ataques de negacao de servigo, como suas caracteristicas,
efeitos e algumas das técnicas desenvolvidas para burlar as formas de mitigagdo. E entao
sera apresentado as caracteristicas do CLDAP, protocolo que se pretende adicionar a
ferramenta.

No terceiro capitulo apresenta-se a ferramenta Linderhof, sua arquitetura, funciona-
lidades, bem como a descri¢do e funcionamento das melhorias incluidas na versao 2.0.0.
Em seguida, descreve-se as caracteristicas do protocolo CLDAP que permite que ele seja
utilizado como refletor em ataques DoS.

No quarto capitulo sdo demonstradas as funcionalidades inseridas a ferramenta. Além
disso, testa-se o protocolo implementado em ataques realizados em ambiente controlado
para se obter suas eficiéncia em ataques reais.

Ao final conclui-se que o objetivo de amadurecer a ferramenta Linderhof foi alcangado

dado o correto funcionamento das melhorias implementadas.



Capitulo 2
Referencial tedrico

Nesse capitulo apresentamos os principais conceitos utilizados para o desenvolvimento
deste trabalho.

2.1 Ataque de negacao de servico

Um Ataque de Negagdo de Servigo (DoS, Denial of service) busca esgotar os recursos
computacionais de um servico e com isso impedir o acesso de usuarios legitimos a ele
[18]. Isso acontece ao enviar um grande volume de pacotes para a vitima, mais do que
ela consegue suportar, até que ela nao consiga responder as requisi¢oes como esperado,
impedindo o correto funcionamento do servico.

A evolugao desse ataque chama-se Ataque Distribuido de Negacao de Servigo (DDoS,
Distributed Denial of Service), e tem como novidade a participagdo de varias maqui-
nas no ataque, gerando um trafego ainda maior e dificultando sua rastreabilidade [19].
Essa evolucao tornou-se necessaria no momento em que o poder de processamento e a
infraestrutura das vitimas foram evoluindo, exigindo que os atacantes acompanhem essa
evolugao.

As maquinas que passaram a ser utilizadas nos ataques DDoS sao chamadas de bots,
e quando fazem parte de um grande grupo de outros bots que exercem a mesma funcao
é dito que este dispositivo integra uma botnet [20]. Sao dispositivos infectados por um
malware que faz com que sejam controlados por uma outra maquina que as coordena,
apontando quais devem ser as vitimas e quando o ataque deve acontecer.

Segundo [1], os ataques DDoS podem ser classificados em diversos grupos, como mos-
trados na Figura 2.1.

A primeira das duas principais classificacoes sao os ataques de baixo volume. Eles
utilizam-se de falhas nos protocolos ou implementagoes para confundir e prejudicar as

vitimas. Os ataques podem abusar tanto do funcionamento dos protocolos, como por
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Figura 2.1: Taxonomia dos ataques DDoS.

exemplo o handshake do TCP, ou de implementacoes de protocolos ou servigos que nao
previram, por exemplo, a utilizacdo de pacotes mal formados, que ao serem recebidos
podem causar danos ao funcionamento dos servicos.

A outra classificagdo dos ataques sao os volumétricos. Eles baseiam-se em enviar
uma grande quantidade de trafego para a vitima até que sua largura de banda se esgote,
dificultando que usuarios legitimos acessem os recursos desejados.

Dentro desse grupo ha uma divisao entre os subgrupos de ataques diretos e por reflexao.
Nos ataques diretos os envolvidos enviam o trafego diretamente para a vitima, sem
passar por intermediarios. Opcionalmente, os atacantes podem se utilizar de uma técnica
chamada mascaramento de endereco IP (IP Spoofing), onde é modificado o enderego de
origem nos cabecalhos IP dos pacotes com o objetivo de dificultar a rastreabilidade da
origem do ataque.

Outro subgrupo é o dos ataques por reflexao, onde diferentemente dos ataques diretos,
os pacotes sao enviados para um grupo intermediario de dispositivos. Esse tipo de ataque
utiliza-se do IP Spoofing para inserir o endereco da vitima no campo do endereco de
origem dos pacotes, fazendo com que os dispositivos intermediarios enviem suas respostas
a vitima, acreditando que o trafego recebido tenha se originado dela.

Esses dispositivos intermedidrios sao chamados de refletores [21], e além de serem
utilizados para dificultar a identificagdo dos ataques, também podem ser usados para
amplificar o trafego enviado as vitimas. Quando isso acontece, o ataque é chamado de
Ataque de Negagao de Servigo por Reflexdo Amplificada (AR-DDoS). O funcionamento
de um ataque como esse é demonstrado na Figura 2.2.

A principal caracteristica de um dispositivo refletor é responder aos pacotes recebidos
com uma resposta que seja maior que o pacote de origem. Muitas vezes isso é possivel
devido aos protocolos da camada de aplicagdo que permite que sejam enviadas respostas a

solicitacoes sem a necessidade de autenticagao, seja por caracteristica do protocolo ou seja
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por uma ma configuracao do servigo. Sendo assim, ¢ interessante observar que num ataque
AR-DDoS néo é necessério invadir os refletores e implantar nenhum malware. E necessério
apenas que eles possuam uma configuracao do sistema que permita amplificacdo e que
estejam numa rede que aceite IP Spoofing [22]. Assim, o esfor¢o de preparagao por parte
do atacante é muito menor do que aquele necessario em ataques que utilizam somente

botnets.

2.1.1 Carpet Bombing

Uma das melhorias incluidas no Linderhof ¢é a possibilidade de execugao do ataque utili-
zando a técnica do Carpet Bombing. O Carpet Bombing é uma nova variante do DDoS
que consiste em atacar um bloco de enderecos IP ao invés de um tnico enderego [23]. Se-
gundo [24], o Carpet Bombing dificulta a mitigagdo pois muitas dessas técnicas envolvem
a deteccao de grandes volumes de ataque acima de um certo limiar em um hospedeiro
especifico, o que nao acontece ao dividir o ataque entre diversos hospedeiros de uma rede.
A distingdo do Carpet Bombing para um ataque comum é demonstrada na Figura 2.3.
Como se vé, ao invés do trafego saturar apenas sobre o endereco do alvo, ele se espalha
pela faixa de enderecamento da rede ande ele esta.

Uma das consequéncias do uso do Carpet Bombing é que mitigacoes mais simples
tornam-se ineficazes, como o black-hole routing, onde parte da rede tém seu trafego des-
cartado para se evitar o ataque. Essa técnica torna-se impotente no momento em que
seria necessario descartar o trafego de grande parte da rede, ou até mesmo de toda ela

devido ao trafego chegar em multiplos enderegos [25].
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Figura 2.3: Comparacao entre ataques comuns e o Carpet Bombing (Fonte: [26]).



2.1.2 Pulse Wave

Outra técnica que passa a ser possivel de utilizar devido as melhorias feitas é o Pulse Wave.
Trata-se de uma técnica utilizada para burlar sistemas de mitiga¢do, que segundo [27],
consiste em enviar pulsos curtos de trafego para a vitima que se repetem em intervalos
regulares.

Esse método ¢ eficiente contra sistemas de mitigagao hibridos, que se baseiam tanto
em hardware quanto em nuvem. Esses sistemas possuem hardwares de mitigagao que
agem como a linha de frente diante de ataques. Ao atingir o limite do dispositivo, todo o
trafego é redirecionado para a nuvem. Essa transicao leva alguns minutos para completar.

Diferentemente de um ataque normal onde sua intensidade aumenta ao longo do
tempo, o Pulse Wave caracteriza-se por enviar pulsos de grande intensidade com um
determinada frequéncia. O objetivo ¢é ativar essa transicao para a nuvem, tornando o
servico oferecido pela vitima indisponivel por algum tempo, para entao encerrar o pulso.
Apo6s um tempo suficiente para o servico de mitigacdo retornar para sua versao local, é
enviado um novo pulso, reiniciando o ciclo [28]. Esse ataque explora portanto os tempos
de convergéncia do roteamento quando é utilizado uma mitigacao hibrida com o que é
chamado de appliance first em conjunto com o processamento na nuvem. O grafico de

um ataque como esse é mostrado na Figura 2.4.
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Figura 2.4: Exemplo de um ataque utilizando o Pulse Wave (Fonte: [29]).



2.2 Protocolo CLDAP

O CLDAP (Connection-less Lightweight Directory Access Protocol) [30] é um protocolo
baseado no LDAP. Ele foi definido com o objetivo de aumentar a performance ao realizar
pequenas consultas. O CLDAP permite executar consultas ao diretério sem a necessidade
de se estabelecer uma conexao, e para isso ele utiliza o protocolo UDP na porta 389. A
caracteristica de nao requerer autenticacao para responder as requisi¢oes ¢ fundamental
para sua utilizacdo em ataque DDoS.

Por sua vez, o LDAP (Lightweight Directory Access Protocol) é um protocolo da
camada de aplicacao que fornece acesso a servigos de diretérios utilizando o modelo cliente-
servidor, seguindo o padrao X.500 [31]. O cliente faz uma requisicao contendo a operagao
que se deseja realizar e o servidor executa as operagoes necessarias para responder a
solicitacao com os dados requisitados.

Um diretério é um servico utilizado para armazenar dados de determinados objetos,
como pessoas ou computadores. Diferencia-se de um banco de dados por realizar leituras
com mais frequéncia que escritas, portanto é otimizado para tal tarefa [32].

Segundo [31], o modelo que determina o formato das informagoes contidas em um
diretério X.500, é composto de entradas, que por sua vez sao compostas de atributos. Cada
atributo possui um ou mais valores de determinado tipo. Ainda, as entradas possuem um
atributo chamado ObjectClass, que determina qual o tipo dessa entrada, definindo assim
quais atributos ela possui.

Os dados do diretorio sao armazenados em uma estrutura de arvore chamada DIT
(Directory Information Tree), onde o caminho até um objeto torna-se seu identificador
tnico, chamado de Distinguished Name (DN, Nome Distinto) [33]. O DN por sua vez
é composto por uma sequéncia separada por virgula de RDNs (Relative Distinguished
Name, Nome Distinto Relativo), que sdo os ramos da drvore que levam o elemento e
questao até a raiz da arvore.

A Figura 2.5 apresenta um exemplo de uma arvore DIT. Nesse exemplo, o DN do
elemento cujo RDN ¢é uid=babs ¢ dado por uid=babs, ou=People,dc=example,dc=com.

O LDAP foi desenvolvido como uma alternativa ao DAP, protocolo de comunicacao
utilizado pelo X.500. Sua principal diferenga é rodar em cima do protocolo TCP/IP,
diferentemente do OSI utilizado pelo seu antecessor. Isso permite que o protocolo seja mais
leve e possa ser rodado em ambientes menos robustos. Além disso foi removido o suporte
a alguns comandos pouco utilizados pelo DAP. As operagoes definidas na RFC4511 [34]

estao listadas na Tabela 2.1.



Figura 2.5: Exemplo da estrutura da arvore DIT (Fonte:

dec=net C) de=com dc=DE

The Organisation

dc=example

Organisation Unit

ou="People ou=5ervers

uid=habs

Person

[29])-

Tabela 2.1: Operagoes do LDAP.

Operagao Acao
Bind Autenticar usuario
Unbind Fechar conexao com o servidor
Search Buscar entradas que correspondem a determinado critério
Modify Alterar contetido de uma entrada
Add Adicionar uma nova entrada
Delete Remover uma entrada
Modify DN Alterar o DN de uma entrada
Compare Verificar se o atributo de uma entrada possui determinado valor
Abandon | Solicitar ao servidor para parar de processar uma requisicao anterior
Extend Executar uma operagao nao definida originalmente
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Tabela 2.2: Valores dos campos definidos na implementacao do ataque sobre CLDAP.
Campo Valor
Operacao | searchRequest
Filter | objectClass=*
Attribute *

2.2.1 Uso do protocolo CLDAP para o ataque AR-DDoS

Para realizar o ataque, os pacotes CLDAP gerados utilizam a operagao searchRequest, que
realiza a requisicao por um objeto. No campo Filter é utilizado o filtro objectClass=*, que
faz com que os objetos que possuam qualquer classe sejam retornados na pesquisa, que é
o caso de todos os objetos da arvore. Por fim, o campo Attribute é definido com o valor
* solicitando que todos os atributos dos objetos encontrados sejam retornados. Essas
caracteristicas visam maximizar o tamanho da resposta dos refletores. Esses campos e

seus valores estao resumidos na Tabela 2.2.

2.2.2 Modus operandi do ataque

O funcionamento de um ataque utilizando o CLDAP como protocolo para reflexao segue

0s seguintes passos:

1. Escanear a rede em busca de dispositivos rodando CLDAP que respondam as re-

quisi¢oes enviadas;

2. Criar uma mensagem contendo os campos e valores da Tabela 2.2 a fim de se obter

uma maior amplificacao;

3. Gerar um cabegalho UDP com a mensagem gerada no passo anterior e com a porta

de destino 389, padrao do protocolo;

4. Montar um cabegalho IP com o enderego de origem mascarado como o IP da vitima

e o endereco de destino como o endereco do refletor;

5. Enviar o pacote gerado para o refletor, que por sua vez respondera a requisicao

recebida para a vitima;

A busca por refletores da etapa 1 é feita da mesma forma que um ataque, com a
diferenga que ndao ha o mascaramento da etapa 4. O endereco de origem em um pacote

de busca ¢ o endereco do proprio atacante, para que a resposta seja enviada a ele.
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2.3 Resumo do capitulo

Este capitulo definiu os conceitos de ataque de negacao de servigo e suas evolugoes DDoS
e AR-DDoS. Foi descrito a taxonomia desses ataques, ou seja, como esses ataques sao
classificados. Foram citados duas variantes dos ataques DDoS que buscam burlar os
métodos de mitigacao utilizados atualmente, o Carpet Bombing e o Pulse Wave.

Em seguida, o protocolo LDAP e sua variante CLDAP foram apresentados, explicando
seu funcionamento e operagoes disponiveis.

Por fim, foi descrita a implementacao do protocolo CLDAP feita no Linderhof para
a realizacdo de ataques de negacao de servigo, mostrando quais caracteristicas foram
utilizadas para se obter a maior eficiéncia na amplificacao dos pacotes recebidos pelo

amplificador e um resumo de todas as etapas envolvidas em um ataque.
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Capitulo 3

Linderhof

O Linderhof é uma ferramenta desenvolvida com o objetivo de auxiliar os estudos sobre
ataques AR-DDoS. Ela é capaz de gerar ataques com taxas controladas de envio de pacotes
e sua evolugdo, além da duragao, vitima e refletores do ataque.

Os mirrors, como sao chamados os protocolos que podem ser explorados nos refletores,
podem ser facilmente adicionados a ferramenta com pequenas modificagoes no codigo. A

ferramenta possui suporte aos mirrors CoAP, DNS, Memcached, NTP e SSDP.

3.1 Histoérico

O Linderhof ¢ a evolugao de uma ferramenta chamada Striker, desenvolvida em 2015 [35].
O Striker possuia suporte somente ao SNMP, porém ja possuia uma interface grafica, dez
niveis de ataque e um moédulo de scanner que realizava uma busca por possiveis refletores.

Em 2018 o Striker foi aprimorado [36], recebendo suporte ao protocolo SSDP e melho-
rias na interface. Essa versdo trouxe aprimoramentos visando facilitar a implementacao
de novos protocolos na ferramenta.

O Linderhof foi descrito no ano seguinte em [13]. Inicialmente foi adicionado a engine
de geracao de pacotes e a implementacao somente do protocolo Memcached, porém a
ferramenta foi criada com um foco em ser modular, permitindo com que novos protocolos
sejam adicionados com facilidade. Em paralelo, foram desenvolvidos as implementacoes
dos protocolos DNS [11], NTP [12], SSDP e CoAP [14], sendo que para cada um desses
protocolos foi gerada uma versao especifica do Linderhof.

Essa versao inicial do Linderhof nao possuia uma interface grafica, podendo ser utili-
zando somente via linha de comando. Além disso ela ndo possuia a capacidade de escanear
a rede em busca de refletores.

Assim inicia-se o esfor¢o de refatoracao e unificacao das varias versdes em uma tnica

ferramenta, culminando no lancamento da versdo 1.0.0 do Linderhof [15]. A refatora-
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cao foi apresentada em [37], com o objetivo de simplificar sua arquitetura, facilitando
seu entendimento e promovendo uma melhor distribuicao de responsabilidades, além de

padronizar as implementagoes dos diversos mirrors.

3.2 Arquitetura

Como descrito em [37], o Linderhof é composto por 5 mddulos: Interface, Commander,
Hall of Mirrors, Injector e o Scanner. Este tltimo sendo adicionado neste trabalho. A

arquitetura pode ser visualizada na Figura 3.1 e os mddulos originais sao descritos a

o

Atacante

seguir.

Interface Scanner
Y >
‘ Interface ‘ ‘ Logger %——\
Commander

Y

‘ Commander H Manager ‘

Hall of Mirrors

[ CoAP ] [ DNS ] [ Memcached ]

Injector

Y

|/
Controlier Injector
Y

Vitima Refletor

Figura 3.1: Arquitetura do Linderhof.
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Interface: Modulo com que o usudrio interage. Responsavel por receber os para-
metros do ataque e retornar informacoes do seu andamento através do submodulo
Logger;

Commander: Responsavel por inicializar os sinais de erro da ferramenta e através

do submodulo Manager realizar a chamada ao mirror definido para o ataque;

Hall of Mirrors (HOM): E onde estao implementadas as fungoes que geram os

pacotes de cada um dos protocolo;

Injector: E o modulo responsével por realizar o envio dos pacotes gerados ao
refletor. O submédulo Controller define e controla a taxa de injecao de acordo com

o nivel do ataque.

3.3 Adicao de um novo protocolo

Uma das caracteristicas mais importantes do Linderhof é a sua modularidade. Um dos

objetivos iniciais era que ele fosse capaz de agregar facilmente novos protocolos para a

realizagao do ataque.

Sendo assim, na implementacao do CLDAP foi necessério adicionar dois novos arquivos
no médulo HOM:

um que monta os dados do protocolo no pacote:

e outro que define as fungdes que montam o restante do pacote e chamam o injetor.

Fora esses dois arquivos principais, é necesséario adicionar o novo protocolo em algumas

estruturas, tais como:

no modulo de interface onde o nome do protocolo é recebido através da chamada

do ataque;

na interface grafica onde é necessario adicionar o protocolo na lista de opgoes dis-

ponibilizadas;
no submodulo Manager do Commander; e

nos submodulos Scanner e Becnhmark do médulo Scanner, onde as fungoes de

montagem dos pacotes e execucao do ataque definidas no HOM sao chamadas.

3.4 Funcionalidades

Os parametros aceitos pelo Linderhof enumeram bem as suas funcionalidades. Os para-

metros antigos e os recém adicionados estao listados na Tabela 3.2.
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Tabela 3.1: Niveis de ataque.

Nivel | Taxa (pacotes / s) | Taxa (pacotes / s)
1 10Y 1
2 10 10
3 102 100
4 103 1 mil
5 10 10 mil
6 10° 100 mil
7 10° 1 milhoes
8 107 10 milhoes
9 10% 100 milhoes
10 10° 1 bilhao

O parametro mirror deve ser preenchido com o nomo do protocolo a ser utilizado
no ataque, podendo ser os valores COAP, DNS, MEMCACHED _GETSET, MEMCA-
CHED__STAT, NTP, SNMP ou SSDP. Esse parametro é obrigatério e deve ser informado
em todas as execucoes da ferramenta.

O parametro target também ¢é obrigatério e informa o endereco IP da vitima do ataque.
Opcionalmente é possivel informar a porta por onde a vitima recebera os pacotes, sendo
escolhida uma aleatoriamente caso o valor ndo seja explicitado.

Os enderecos dos refletores podem ser informados através do parametro reflector, sendo
possivel inserir um tnico refletor ou um arquivo de texto que contenha uma lista de
refletores, com um enderego IP em cada linha. A porta dos refletores pode ser informada
através do reflecport. Caso a porta nao seja informada, sera utilizada a porta padrao
utilizada pelo protocolo e definida em sua implementacao.

O nivel do ataque é definido através do parametro level, tendo o valor 1 por padrao.
O nivel define a quantidade de pacotes que serao enviados pelo atacante a cada segundo
durante a duragdo do ataque. Os niveis variam de 1 a 10 e a taxa de injecao é definida
pela Equacao 3.1. Logo, a quantidade de pacotes enviados por segundo em cada nivel é
listada na Tabela 3.1.

Tara = 10™ve! (3.1)

Por padrao, a quantidade de pacotes definidas pelo nivel para serem enviadas é dividida
entre todos os refletores informados. Caso haja sobra de pacotes, o restante é divididos
entre os primeiros refletores listados.

A duracao do ataque, especificada pelo parametro duration, define o tempo, em segun-
dos, que o ataque ficara ativo. Caso nao seja informado um valor, o ataque terd duragao

indeterminada.
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O parametro inc ativa o modo incremental de ataque. Nesse modo, os niveis sdo in-
crementados em uma unidade a cada valor especificado pelo parametro inc. Por exemplo,
definindo o valor 5 para o parametro, o ataque aumentara sua taxa de injecao a cada 5
segundos até chegar no nivel maximo ou acabar a duracao do ataque.

Outro modo de ataque é flooding, ativado ao utilizar o pardmetro flood, que nao
requer nenhum valor. Nesse modo, o Linderhof envia o maximo de pacotes possivel, sem
se preocupar com as limitagoes impostas pelos niveis.

O dltimo modo de ataque da ferramenta é o agressivo, ativado através do parametro
aggressive, também sem valor. Ao ativar esse modo, a quantidade total de pacotes a
ser injetada, seguindo o nivel especificado, é enviado para cada refletor, nao havendo,
portanto, uma divisdao como ocorre no modo normal. Sendo assim, num cenario onde
foi definido um ataque de nivel 3 com 4 refletores, por exemplo, cada um dos refletores
receberia 100 pacotes ao invés dos 25 do modo normal.

O parametro config recebe o caminho de um arquivo de texto contendo os parametros
que se deseja utilizar no ataque. Com isso, o usuéario pode salvar as configuracoes de
determinados ataques em arquivos separados e reutiliza-los, sem ser preciso digitar todos
os parametros na linha de comando. Ao utilizar o pardmetro config sem especificar um
arquivo, a ferramenta buscard um arquivo chamado linderhof.conf no diretério atual e o
utilizara caso seja encontrado. A Figura 3.2 mostra um exemplo de um arquivo valido.

Por fim, existem os parametros que sao especificos de cada protocolo, permitindo
alterar campos dos seus pacotes gerados. O DNS possui o pardmetro domain-name que
define o dominio a ser buscado nas requisicbes. O SSDP possui o upnp-version, que
informa a versao do UPnP a ser utilizada e o unicast, que define o campo host para
endereco unicast. O SNMP define os pardmetros community-string e max-repetitions,
onde o primeiro funciona como uma senha do protocolo e o segundo esta ligado ao tamanho
do pacote que sera enviado pelo refletor. Por iltimo, o CoAP possui os campos szx e uri-
path, informando o valor do campo szzx no pacote e o caminho do recurso a ser consultado,
respectivamente.

A tabela Tabela 3.2 sintetiza as informagoes referentes ao parametros da ferramenta e
inclui os novos parametros incluidos por este trabalho e que serao apresentados na se¢ao
3.5.
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Tabela 3.2: Parametros aceitos pelo Linderhof.

Parametro Descricao Argumento | Novo
mirror Nome do mirror Obrigatorio | Nao
target Enderecos IP das vitimas Obrigatorio | Nao

reflector Enderegos IP dos refletores Obrigatério | Nao
reflecport Porta do refletor Obrigatério | Nao
targport Porta da vitima Obrigatério | Nao
level Nivel do ataque Obrigatério | Nao
duration Duragao do ataque (em segundos) Obrigatoério | Nao
inc Intervalo entre incrementos do nivel do ataque Obrigatorio | Nao

help Mostrar ajuda Nao Sim
flood Ativar modo flooding Nao Sim
rate Arquivo contendo as taxas do ataque Obrigatorio Sim
aggressive Ativar modo agressivo Nao Sim
scanner-cidr Buscar por refletores em determinada sub-rede Obrigatério | Sim
scanner-path Arquivo para salvar refletores encontrados Obrigatorio Sim
benchmark Testar parametros do mirrors Nao Sim
shuffle Aleatorizar ordem das vitimas Nao Sim
config Utilizar arquivo de configuracao Opcional Sim
domain-name DNS - Dominio Obrigatorio Sim
upnp-version SSDP - Versao do UPnP Obrigatorio Sim
unicast SSDP - Definir campo host para endereco unicast Nao Sim
community-string SNMP - Campo community string Obrigatério | Sim
max-repetitions SNMP - Campo max-repetitions Obrigatério | Sim
szX CoAP - Campo SZX (0-7) Obrigatério | Sim
uri-path CoAP - Campo uri-path Obrigatério Sim
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3.5 Novas Funcionalidades

3.5.1 1IPv6

A fim de estudar as diferencas na utilizacao dos protocolos IPv4 e IPv6 para ataques de
negacao de servigo, adicionou-se suporte ao protocolo IPv6. Essa funcionalidade aumenta
a compatibilidade com diversos refletores e vitimas que utilizam-se desse protocolo. Testes

e comparacgao entre os ataques utilizando os protocolos IPv4 e IPv6 foram descritos em

12].

3.5.2 Taxa customizavel

Ataques DDoS podem ser executados com diferentes padroes de taxas além da taxa cons-
tante e por degraus, que sdo suportadas pelo Linderhof. Com isso em mente adicionou-se
a funcionalidade que permite a customizacao dessa taxa ao longo do ataque, gerando di-
ferentes formas de onda de ataque. Para isso, basta inserir no parametro rate o caminho
de um arquivo que contenha um nimero inteiro por linha representando a quantidade
de pacotes a serem enviados a cada segundo. Ao chegar no final do arquivo a leitura e
reiniciada e o padrao se repete. Com isso torna-se possivel utilizar padroes diversos como
por exemplo uma onda quadrada, triangular ou senoidal.

Essa funcionalidade permite que seja executado ataques do tipo Pulse Wave, onde para
isso basta informar a quantidade de pacotes que se deseja enviar durante o pico da onda
quadrada e repetir esse valor tantas vezes quanto se queira que a taxa se mantenha nesse
valor, e repetir o valor 0 tantas vezes quanto se queira que o ataque fique em repouso. Caso

nao seja definida uma duracao para o ataque, esse padrao se repetira indefinidamente.

3.5.3 Ataque em miiltiplos enderecos na sub-rede

Para permitir que a técnica Carpet Bombing seja utilizada adicionou-se suporte a ende-
recos de sub-rede no campo do endereco da vitima. Com isso, a ferramenta passou a ter
suporte a multiplas vitimas.

Ao utilizar a notacdo CIDR (Classless Inter-Domain Routing) [38], o Linderhof a
converte em um intervalo de enderecos e circula por esses enderegos ao longo do ataque,
utilizando um endereco diferente a cada segundo.

Adicionou-se também o parametro shuffle, que faz com que os enderecos sejam utili-

zados de forma aleatéria, aumentando a dificuldade de se detectar o ataque.
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3.5.4 Scanner

A implementacao da interpretacao de enderegos CIDR tornou possivel desenvolver a fun-
cionalidade de scanner, que busca em uma sub-rede por dispositivos que executam os
protocolos implementados na ferramenta de forma que possam ser utilizados como refle-
tores.

Como mostrado na Figura 3.1, o scanner foi desenvolvido em um moédulo separado do
restante da arquitetura, comunicando-se somente com o médulo de interface. Ele se difere
de um ataque pela baixa quantidade de pacotes enviados e por nao precisar fazer o IP
spoofing, ja que o préprio atacante precisa receber a resposta dos dispositivos encontrados.

Também foi adicionado ao scanner o submoédulo benchmark, que executa um teste
de performance dos protocolos, verificando a amplificagdo que determinado protocolo é
capaz de realizar. Para isso foi preciso alterar cada um dos mirrors do modulo Hall of
Mirrors para adicionar os comandos de geragao de pacotes sem o IP spoofing e os cenarios
que serao testados no benchmark. No caso do SNMP, por exemplo, foi adicionada uma
fungdo para encontrar o valor ideal para o campo max-repetitions a modo de se obter a
maior amplificagao.

O scanner é executado em um CIDR definido no pardmetro scanner-cidr e os refletores
encontrados sdo entdo salvos em um arquivo de texto especificado em no campo scanner-

path, o que permite que ele seja utilizado como o parametro reflector posteriormente.

3.5.5 Arquivo de configuracao

Para facilitar a utilizagao da ferramenta foi adicionado um submédulo chamado Config-
Parser dento do modulo Interface, que permite que as configuragoes utilizadas no ataque
sejam lidas de um arquivo de configuracao. Isso permite com que nao seja necessario
preencher os parametros a cada novo ataque. Além disso, permite também salvar as con-
figuracoes desejadas em arquivos diferentes para serem reutilizadas com maior rapidez.
O parametro config deve conter o caminho do arquivo de configuracao desejado. Caso
seja utilizado esse parametro sem nenhum valor, a ferramenta buscard pelo arquivo de
configuragao padrao na raiz na aplicacao, chamado de linderhof.conf, e o utilizara caso

seja encontrado. A Figura 3.2 mostra um exemplo de um arquivo valido.

3.5.6 Interface grafica

Com o objetivo de melhorar a usabilidade da aplicagdo foi desenvolvida uma interface
grafica (GUI, Graphical User Interface). A GUI foi feita com o conjunto de bibliotecas
do GTK 3.22 [39] juntamente com o software Glade na versao 3.38.2 [40]. Ela foi escrita

em C, assim como o restante do Linderhof.

20



L linderhof.conf
1 [General]

2 # Mirror type (string)

3 MIRROR=DNS

4  # Target IP (string)

= TARGET=192.168.1.2

6 # Target port (integer)

7 TARGET_PORT=

8 # Reflector IP (string)

9 REFLECTOR=1%92.1658.1.1
1@  # Reflector port (integer)
11 REFLECTOR_PORT=
12 # Attack lewvel (integer)
13 LEVEL=1
14  # Attack duration (integer)
15 DURATION=3
16 # Increment attack delay (integer)
17 INCREMENT=
18 # File containing rates at which packets should be sent (string)
19 CUSTOM_RATE=rate-sample.txt
28  # Set aggressive mode on (boolean)
21 AGGRESSIVE=Talse
22 # Set flood mode on (boolean)
23 FLOOD=false
24 # 5can for reflectors at giwen CIDR (string)
25 SCANMNER_CIDR=1%92.168.1.8/24
26 # File path to save reflectors found (string)
27  SCANNER_PATH=scan_output.txt
28 # Shuffle victims (boolean)
29 SHUFFLE=true
3a
31 [DNS]
32 # Domain (string)
33 DOMAIN_MAME=ddos.dns.com

Figura 3.2: Exemplo de um arquivo de configuracao.
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A GUI possui as mesmas configuragoes da versao em linha de comando, porém as
opgoes ficam mais faceis de serem visualizadas e alteradas.

A interface grafica permite selecionar entre as opgoes Attack, Scan e Benchmark,
exibindo suas devidas configuracoes ao selecionar cada uma delas.

Essas opgoes ficam na lateral esquerda da interface juntamente com a selecao do proto-
colo, comum aos trés modos citados. Ao selecionar um protocolo, suas opgoes especificas
sdo exibidas na parte inferior da interface.

Na tela Attack, exibido na Figura 3.3, estdo todas os parametros suportados nos ata-
ques, com campos para digitar os valores de cada op¢ao ou somente uma caixa de selecao

para os parametros sem valores.

] Linderhof - O X
File  Help
Setup ‘ Result ‘ Output
Action——  Attack configuration
2) Attack Reflector IP: ‘192.168.1.1 H H==:.-: ‘
scan —
Benchmark Target IF: ‘ 192.168.1.2 ‘ ‘ Port ‘
Mirror——  Level: | 1
CLDAP p—
COAP Rates file ‘ linderho ‘
DNS .
+/ Duration ‘ 5
MEMCACHED
NTP Increment ‘ 1 ‘
SNMP
*) SSDP Aggressive
Flood
Shuffle

Mirror configuration

UPNP Version: 1.0 ‘ v‘

Unicast

| Start |

Figura 3.3: Tela Attack da interface grafica.

Na tela Scan somente sdo apresentadas as opcoes de selecionar o CIDR e porta a serem
escaneados e um campo para escolher um caminho para salvar o arquivo de enderecos
encontrados. Essa tela é mostrada na Figura 3.4.

Ja na tela Benchmark da Figura 3.5 as opgoes se resumem ao endereco e a porta do
dispositivo que se deseja testar a amplificacao.

Na parte superior da interface grafica estao posicionadas trés abas, Setup, Result e
Output. A primeira abrange as telas Attack, Scan e Benchmark ja descritas. A aba Result

da Figura 3.6 apresenta o grafico da quantidade de pacotes enviados pelo atacante bem
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Figura 3.4: Tela Scan da interface gréfica.
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Figura 3.5: Tela Benchmark da interface grafica.
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como o total de pacotes enviados e o nivel atual do ataque. Ja na aba Qutput esta presente
a mesma saida que se obtém ao executar a ferramenta pela linha de comando, mostrando
a quantidade de pacotes enviados para cada refletor ao longo do ataque, como exibido na

Figura 3.7.

] Linderhof - O %
File Help

Setup ‘ Result ‘ Output

Level: 0 50/50 pps Total: 1050 packets
| ——

| Start

Figura 3.6: Aba Result da interface grafica.

Apesar da criagao da GUI, a utilizacdo por linha de comando ainda estd presente.
Ao executar o Linderhof sem nenhum parametro a interface gréafica é exibida. Porém, ao

adicionar qualquer parametro em sua execucao, a versao CLI é executada normalmente.

3.5.7 Implementacao de protocolos

A padronizagao facilitou a adi¢do de novos mirrors a ferramenta. O trabalho fica por
conta de somente montar os pacotes e adicionar as customizacoes de seus parametros.
Fora as modificagoes do HOM ainda é necessario realizar algumas outras, como adicionar
os parametros a linha de comando, atualizar a interface grafica e adicionar o protocolo
em algumas listagens e importagoes nos moédulos Commander e Scanner. A utilizagao
do protocolo CLDAP implementado neste trabalho seguindo as caracteristicas citadas no

capitulo Capitulo 2 serd demonstrada no capitulo Capitulo 4.
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] Linderhof - o x
File Help

Result ‘ Output

Attack plan

Mirror: CLDAP

Target IP: 192.168.1.2

Reflector(s) IP: 192.168.1.10, 192.168.1.11, 192.168.1.12, 192.168.1.13,
IWttack Duration: 1 seconds

Wttack to begin at level 4

2021-05-23 02:28:06

Level: 4 -> 1000 req/s
[1] 192.168.1.18 requests sent/expected: 143/143
[2] 192.168.1.11 requests sent/expected: 143/143
[3] 192.168.1.12 requests sent/expected: 143/143
[4] 192.168.1.13 requests sent/expected: 143/143
[5] 192.168.1.14 requests sent/expected: 143/143
[6] 192.168.1.15 requests sent/expected: 143/143
[7] 192.168.1.16 requests sent/expected: 142/142

TOTAL: 10606/1000 req/s

| Start |

Figura 3.7: Aba Output da interface grafica.

3.6 Resumo do capitulo

Neste capitulo foi apresentado a ferramenta Linderhof. Inicialmente foi descrito seu his-
torico e motivagoes para sua evolugao, até chegar na versao 1.0.0, ponto inicial deste
trabalho. Em seguida foi descrito brevemente sua arquitetura, contendo a responsabilida-
des de cada médulo existente na ferramenta. Na se¢do seguinte foram explicadas todas as

suas funcionalidades e parametros aceitos, incluindo as contribuicoes feitas neste trabalho.
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Capitulo 4
Testes e resultados

Nesta secao sao apresentados os resultados dos testes realizados com a adicao das novas
funcionalidades na ferramenta Linderhof. Além das funcionalidades, ha também o teste
de desempenho que reflete a forma como a ferramenta é usada para a avaliacdo de um

refletor.

4.1 Testes de funcionalidades

4.1.1 Mhultiplos refletores

A Figura 4.1 mostra o funcionamento da aplicacdo ao inserir um arquivo contendo uma
lista de enderecos. O arquivo utilizado é mostrado na Figura 4.2.
Os pacotes foram distribuidos entre todos os refletores listados de modo que seja

cumprida a taxa estabelecida na configuracao do ataque.

4.1.2 Taxa de injecao e forma de onda de ataque customizavel

O usuario pode definir uma taxa de inje¢ao diferente das definidas pelos niveis. Com isso,
pode ser criado diversas formas de onda de ataque.

Para demostrar as possibilidades de customizacao da taxa de injecao foram criados
quatro arquivos de texto contendo em cada linha valores que possam gerar as formas de

onda quadrada, triangular, dente de serra e senoidal, como podem ser vistas na Figura 4.3.

4.1.3 Ataque em miltiplos enderecos na sub-rede

A Figura 4.4 mostra os enderecos das vitimas capturados pelo software Wireshark ao
utilizar os enderegos CIDR 10.0.0.0/30, 10.0.0.0/27 e 10.0.0.0/24. Os prefixos utilizados

definem que a notacdo representa, respectivamente, 4, 32 e 256 enderecos IP. Porém,
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] Linderhof - O x
File Help

Setup ‘ Result | Output

Attack plan

Mirror: CLDAP

Target IP: 192.169.1.1

Reflector(s) IP: 192.168.1.10, 192.168.1.11, 192.168.1.12, 192.168.1.13,
IAttack Duration: 1 seconds

Wttack to begin at lewvel 3

2021-05-16 12:16:05
Level: 3 -> 100 req/s

[1] 192.168.1.18 requests sent/expected: 15/15
[2] 192.168.1.11 requests sent/expected: 15/15
[3] 192.168.1.12 requests sent/expected: 14/14
[4] 192.168.1.13 requests sent/expected: 14/14
[5] 192.168.1.14 requests sent/expected: 14/14
[6] 192.168.1.15 requests sent/expected: 14/14
[7] 192.168.1.16 requests sent/expected: 14/14

TOTAL: 100/180 req/s

Figura 4.1: Utilizacdo de multiplos refletores.

B reflectors-sample.txt
1 # Reflectors list file

2

3 192.168.1.18@
4 192.168.1.11
5 192.168.1.12
6 192.168.1.13
7 162.168.1.14
8 162.168.1.15
9 192.168.1.16

Figura 4.2: Arquivo contendo a lista de refletores.
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Figura 4.3: Taxa de ataque diversas formas de onda.
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o primeiro e o ultimo endereco sao reservados para especificar a rede e o dominio de
broadcast, sobrando 2, 30 e 254 enderecos utilizaveis para atribuir aos hosts. As vitimas
sao colocadas em uma lista que é percorrida ciclicamente, alterando o enderego IP de
destino do ataque a cada segundo. Ha ainda a possibilidade de ordenar essa lista de

forma aleatéria utilizando a opcao shuffle, o que diminui a previsibilidade do ataque.

Source Source Source
16.8.8.2 10.8.6.19 10.0.0.244
16.8.8.1 10.8.0.20 10.0.0.245
16.8.8.2 10.8.8.21 10.0.0.246
10.8.8.1 10.8.08.22 10.0.0.247
10.9.0.2 10.9.0.23 10.9.0.248
16.8.8.1 160.8.68.24 10.0.0.249
16.8.8.2 10.9.0.25 10.09.0.250
10.9.0.1 10.9.0.26 10.9.0.251
16.8.8.2 10.8.8.27 10.0.0.252
10.8.8.1 10.9.0.28 10.09.0.253
16.8.8.2 10.8.68.29 10.08.0.254
10.8.8.1 10.9.0.30 10.9.0.1
10.9.0.2 10.9.0.1 10.9.0.2
16.8.8.1 16.8.8.2 10.9.8.3
16.8.8.2 10.8.0.3 10.8.0.4
10.9.0.1 10.9.0.4 10.9.0.5
16.8.8.2 10.8.8.5 10.9.0.6

Figura 4.4: Enderecos utilizados no ataque com multiplas vitimas.

4.2 Teste de desempenho do protocolo CLDAP

Apesar de serem implementados os protocolos SNMP e CLDAP, os resultados dos testes
utilizando o SNMP j& foram apresentados em [2]. Sendo assim, somente os resultados dos

testes realizados com o CLDAP serao apresentados neste trabalho.

4.3 Cenario utilizado nos testes

Foram utilizados quatro dispositivos durante a realizacao dos testes, sendo eles trés com-
putadores atuando como atacante, refletor e vitima, juntamente com um switch que os
interconectava. Todos eles foram conectados por cabos CAT be.

Os papéis dos dispositivos sao comparaveis aos descritos na Figura 2.2 do capitulo
2, com a diferenca que nos testes nao ha um agente no papel do controlador. O que
chamamos de atacante e que executa a ferramenta é representado como pelos bots da
figura.

O switch utilizado é do modelo TP-LINK TL-SG1008D e conta com 8 portas 10/100/1000Mbps,
interconectando os demais dispositivos cujas especificagoes estao listadas nas Tabelas 4.1
a 4.3.
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Tabela 4.1: Especificagoes do atacante.

Caracteristica Vitima
Processador Intel i5 8250U @ 1.6 GHz
Memoéria 8GB DDR4 @ 2400MHz
Placa de rede ASIX AX88179 USB 3.0 Gigabit
Sistema Operacional Xubuntu 20.04.1

Tabela 4.2: Especificagoes do refletor.

Caracteristica Refletor
Processador AMD Ryzen 3700X @ 3.6 GHz
Memoria 16GB DDR4 @ 3000MHz
Placa de rede Realtek RTL8125B PCI-E 2,5 Gigabit
Sistema Operacional Windows Server 2012 R2

Os pacotes foram capturados em todos os computados com o software dumpcap, en-
quanto a contagem dos pacotes e bytes trafegados a cada segundo durante a duragao do
ataque foi realizada com o software tshark em cima dos arquivos de captura gerados.

Os valores obtidos foram entao separados em grupos de dez segundos, que representa
a duragdo em cada nivel, e calculado a média para obter o desempenho do ataque por

segundo em cada nivel. Esses dados sao mostrados e discutidos na se¢ao seguinte.

4.3.1 Metodologia e procedimentos

A metodologia utilizada neste trabalho baseia-se nos trabalhos [41], [1] e [2] e é descrita
a seguir nesta secao.

Os testes foram realizados com a ferramenta Linderhof em um ambiente controlado
com dispositivos sem acesso a internet.

Os ataques utilizaram os niveis 1 a 7 do Linderhof descritos pela Equagao 3.1. Os niveis
foram escolhidos por ter sido observado nos trabalhos citados que ja ocorre saturacao dos
dispositivos dentro desse intervalo. Esses niveis foram entao incrementados a cada 10
segundos, totalizando 70 segundos de ataque.

O comando do Linderhof abaixo foi utilizado para gerar o ataque:

Tabela 4.3: Especificagoes da vitima.

Caracteristica Atacante
Processador Intel i5 4210U @ 1.7 GHz
Memoria 6GB DDR3L @ 1600MHz
Placa de rede Realtek RTL8168/8111 PCI-E Gigabit
Sistema Operacional Xubuntu 20.04.1
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./bin/1hf -m cldap -t 10.0.0.1 -r 10.0.0.2 -1 1 -i 10 -d 70

Ele informa o protocolo do refletor, os enderegos da vitima e do refletor, o nivel inicial do
ataque como sendo 1, um incremento de nivel a cada 10 segundos e a duracao total de 70
segundos.

Para se verificar a eficacia de determinado protocolo como refletor realiza-se o cdlculo
de sua amplificagdo. Ela pode ser tanto da quantidade de pacotes quanto da quantidade
de bits que a vitima recebe em comparagao com a quantidade que o atacante envia por

segundo. Esses calculos sao descritos pela Equagao 4.1 e Equagao 4.2.

Pacotes de resposta

(4.1)

Ampli ficacao =
pli ficagaopacotes Pacotes de requisicao

Tamanho da resposta

Ampli ficacaoprs = (4.2)

Tamanho da requisicao

No céalculo da amplificacdo dos bits considerou-se apenas os cabecalhos IP e UDP,
desconsiderando assim o cabecalho Ethernet como demonstrado na Equacgao 4.3. Ja no
calculo da amplificagdo por pacotes considerou-se também os fragmentos gerados devido
ao tamanho do pacote de resposta enviados pelo refletor exceder os 1500 bytes do MTU

(Maximum Transmission Unit).

Cabecalhorp + Cabegalhoypp + Dados (resposta)

Ampli ficacaops = (4.3)

Cabegalhorp + Cabegalhoypp + Dados (requisigao)

4.3.2 Resultados

Os resultados do ataque sdo mostrados abaixo. A Figura 4.5 e a Tabela 4.4 mostram
o grafico e a tabela, respectivamente, da quantidade de pacotes enviados e recebidos a
cada segundo por nivel do ataque, enquanto a Figura 4.6 e a Tabela 4.5 mostram essas
mesmas informagoes em bits por segundo. Ja a Tabela 4.6 apresenta os pacotes enviados
e recebidos por segundo em cada dispositivo em comparagao com o esperado segundo as
especificagoes da ferramenta e do fator de amplificacao de obtido. Por fim, a Tabela 4.7
e a Figura 4.7 mostra as amplificacdes obtidas em termos de pacotes e bits.

Com os resultados dos primeiros niveis nota-se que o fator de amplificacao referente
aos pacotes ¢é de 2x, ou seja, para cada pacote enviado pelo atacante, a vitima recebe dois.

J& em bits, o fator de amplificagao obtido foi de 31,36x, segundo o calculo da Equacao 4.4.

22832 bits

=31 4.4
728 bits 31,36 (44)

Ampli ficacaops =
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Figura 4.5: Pacotes enviados e recebidos por segundo.
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Figura 4.6: Bits enviados e recebidos por segundo.
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Tabela 4.4: Pacotes enviados e recebidos por segundo.

Nivel | Atacante | Entrada Refletor | Saida Refletor | Vitima
1 1 1 2 2
2 10 10 20 20
3 100 100 200 200
4 1000 1000 1212 1212
5 10000 10000 10075 10075
6 30633 30632 43949 43949
7 95437 95398 187217 84621
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Figura 4.7: Amplificacdo em pacotes e bits por segundo.

Tabela 4.5: Bits enviados e recebidos por segundo.

5

Nivel | Atacante | Entrada Refletor | Saida Refletor | Vitima
1 728 728 22832 22832
2 7280 7280 228320 228320
3 72800 72800 2283200 2283200
4 728000 728000 13836192 13836192
5 7280000 7280000 115011634 115011634
6 22300502 22300314 501717405 501717405
7 69478354 69450035 2137264706 966036819

Tabela 4.6: Pacotes trafegados em comparacao com o esperado.

Nivel | Atacante | Entrada Refletor | Saida Refletor | Vitima
1 100,00% 100,00% 100,00% 100,00%
2 100,00% 100,00% 100,00% 100,00%
3 100,00% 100,00% 100,00% 100,00%
4 100,00% 100,00% 60,60% 60,60%
5 100,00% 100,00% 50,37% 50,37%
6 30,63% 30,63% 21,97% 21,97%
7 9,54% 9,54% 9,36% 4,23%

Tabela 4.7: Amplificacao por nivel.

Nivel | Pacotes | Bits
1 2,00 31,36
2 2,00 31,36
3 2,00 31,36
4 1,21 19,01
5 1,01 15,80
6 1,43 22,50
7 0,89 13,90
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Observou-se no nivel 4 a saturacao do refletor. Houve uma queda na quantidade de
pacotes enviados por ele e consequente diminuicao na quantidade de pacotes recebidos
pela vitima. Com isso, o fator de amplificacdo de pacotes passou de 2x para 1,21x, com
o refletor enviando 60% dos pacotes que deveria para a vitima.

No nivel 5 nota-se um aumento na saturagao no refletor. Neste nivel praticamente nao
houve amplificacao, com o fator caindo para 1,01x.

Ja no nivel 6 ocorre a saturagao do atacante, com uma queda expressiva de quase
70% na quantidade de pacotes enviados em comparaciao com o esperado para este nivel,
enviando uma taxa total de cerca de 22,3 Mbps e 30633 pacotes/s. Com isso, o refletor
conseguiu aumentar a quantidade de pacotes enviados em comparacao com os recebidos,
elevando assim o fator de amplificagdo para 1,43x.

No nivel 7, Gltimo nivel observado, os pacotes enviados pelo atacante sofreram outro
corte, chegando a quase 70 Mbps, menos de 10% da quantidade esperada. Observou-se
também uma saturacdo na vitima, recebendo menos da metade dos pacotes enviados pelo

refletor.

4.3.3 Discussao

Como esperado, o refletor foi o primeiro dispositivo a sofrer uma saturacao, ja no nivel 4,
devido a grande quantidade de pacotes que trafegam por ele. Desse momento em diante
ocorre a diminuic¢ao da eficiéncia do ataque, pois parte dos pacotes enviados pelo atacante
nao sao convertidos em pacotes recebidos pela vitima.

Somente foi possivel observar a saturagao da vitima no nivel 7, quando alcangou a
marca de 966 Mbps e 84,6 mil pacotes por segundo.

Os resultados obtidos sdo semelhantes aos dos trabalhos anteriores, como [1] e [2],
onde foi constatado que ataques a partir do nivel 4, ou até mesmo 3 em alguns casos,
perdem sua eficiéncia, evidenciando assim a necessidade de uma grande quantidade de
atacantes e refletores com baixas taxas de injecao de pacotes para realizar um ataque de
grande escala.

Em comparagao com os dados obtidos em [1] e [2] mostrados na Tabela 4.8, o CL-
DAP, com amplificacdo maxima de 2x pacotes e 31,36x bits, possui as menores taxas de
amplificacao tanto em pacotes quando em bits por segundo dentre os protocolos SNMP,
SSDP, NTP, DNS e CoAP estudados.

O CLDAP também possui taxas menores que o CoAP, que segundo os testes feitos
em [2], obteve o fator de amplificacdo em bits de 58x, mas o mesmo fator em quantidade
de pacotes.

Apesar da menor taxa de amplificacdo em comparagao com outros protocolos, mostrou-

se viavel a utilizagao do protocolo CLDAP em ataques AR-DDoS, fornecendo uma taxa de
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Tabela 4.8: Comparacao de taxas de amplifica¢do por protocolo (Adaptado de [1] e [2]).

Protocolo | Taxa de bits | Taxa de pacotes
SNMP 609,03 33,40
SSDP 38,23 10,00
NTP 422,81 100,00
DNS 43,81 3,00
CoAP 58,44 2,00

CLDAP 31,36 2,00

amplificacdo consideravel e aumentando o niimero de dispositivos que podem ser utilizados
em tais ataques.

Deve-se notar ainda que quanto maior a quantidade de protocolos que possuam essa
caracteristica de amplificacdo, maior também é a quantidade de dispositivos propensos
a serem utilizados como refletores. Com isso, aumenta-se a capacidade dos atacantes de

gerarem grandes ataques, dificultado qualquer tipo de defesa adotada pelas suas vitimas.

4.4 Sintese

Os resultados obtidos com os testes relativos a implementacao do AR-DDoS sobre CLDAP
sao consistentes com os resultados obtidos anteriormente para os outros protocolos com
a saturacao dos refletor ocorrendo na transi¢ado do nivel 3 para 4. O motivo para essa

recorréncia ainda é motivo de investigacao, sem uma explicacao conclusiva.
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Capitulo 5

Conclusao e trabalhos futuros

5.1 Conclusao

Esta monografia apresentou melhorias na ferramenta Linderhof, consolidadas na versao
2.0.0, no sentido de expandir a abrangéncia sobre ataques DDoS mais populares.

Primeiro foram discutidos os conceitos que envolvem um ataque de negagao de servico e
a sua forma refletida e amplificada. Citamos alguns dos métodos que estao sendo utilizados
para burlar sistemas de mitigagdo e falamos sobre o funcionamento e caracteristicas do
protocolo CLDAP.

Em seguida foi apresentada a ferramenta Linderhof, que este trabalho se propds a
melhorar. Foi apresentado seu histérico contendo inspiragoes e melhorias sofridas ao longo
de diversos trabalhos. Sua arquitetura foi explicada brevemente e suas funcionalidades até
entdo implementadas foram comentadas. Além disso, foram apresentadas as contribui¢oes
deste trabalho a ferramenta, incluindo a adi¢ao da interface grafica, personaliza¢oes dos
ataques e novos protocolos.

Com isso, foram exibidos os resultados obtidos a partir das novas funcionalidades
inseridas no Linderhof. Foi mostrado o correto funcionamento da utilizacdo de multiplos
refletores, customizacao das taxas de injecdo de pacotes e ataques a miultiplas vitimas
em uma sub-rede. Essas duas tltimas contribui¢oes abrem a possibilidade de estudos das
formas de mitigacao de técnicas como o Pulse Wave e Carpet Bombing.

Por fim, foi analisada a utilizacdo do protocolo CLDAP em um ataque controlado.
Utilizando trés computadores nos papéis de atacante, refletor e vitima, foi gerado um
ataque com niveis incrementais e de duracao de 70 segundos, seguindo a metodologia
utilizada em outros trabalhos que se utilizaram da mesma ferramenta.

Esse ataque permitiu observar o mesmo comportamento de trabalhos que analisaram
outros protocolos. O refletor sofre saturagao com uma baixa taxa de injecao de pacotes,

com cerca de 22 Mbps enviados pelo atacante, que sofre saturacao em seguida.
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5.2 Trabalhos futuros

Com o objetivo de dar continuidade na evolucao o Linderhof, sdo propostos os seguintes
trabalhos:

« Ataque de miltiplos vetores: Os maiores ataques atualmente nao se limitam a
explorar somente um protocolo para reflexdao. Um mesmo ataque abusa de diver-
sos protocolos a fim de dificultar a mitigacao e possibilitar a utilizacdo da maior

quantidade de refletores possiveis.

e Orquestracao: Como foi observado nesse trabalho um tnico atacante nao é capaz
de gerar um grande volume de trafego, mesmo com uma grande quantidade de refle-
tores. Para gerar ataques volumosos é preciso uma grande rede de dispositivos que
lancam os ataques a partir de diferentes origens simultaneamente e sdo controlados

por um dispositivo central.

« Novos protocolos: Para possibilitar o estudo de ataques atuais é necessario que a
ferramenta possua suporte aos protocolos que sejam mais utilizados, como é o caso

do RDP que observou-se um recente aumento em sua utilizagdo para ataques DoS.
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Abstract. Denial of service attacks aim to disrupt legitimate users from acces-
sing a particular service. Its amplified and reflected version is more commonly
used and has become an increasing threat to the Internet stability. The Lin-
derhof tool was created for the study of reflective and volumetric attacks miti-
gation systems. It enables the evaluation of the CoAP, DNS, Memcached, NTP,
SSDP, SNMP protocols and is extensible to other protocols. In this paper the
tool and its use will be presented in more detail.

Resumo. Os ataques de negagdo de servico tém como objetivo interromper o
acesso de usudrios legitimos a um determinado servigo. A versdo amplificada e
refletida desse tipo de ataque é mais comumente utilizada e tém se tornado uma
ameacga crescente a estabilidade da Internet. A ferramenta Linderhof foi criada
para o estudo de sistemas de mitigacdo de ataques reflexivos volumétricos. Ela
possibilita a avaliacdo dos protocolos CoAP, DNS, Memcached, NTP, SSDP,
SNMP e é extensivel a outros protocolos. Nesse artigo a ferramenta e seu uso
serdo apresentadas em mais detalhes.

1. Introducao

Um ataque de Negacao de Servigco (DoS, Denial of Service) tem como objetivo impedir o
acesso de usudrios legitimos aos servigos fornecidos pela vitima [Riza et al. 2019]. Exis-
tem varios contextos onde um ataque DoS pode ocorrer, como em sistemas operacionais
e servicos baseados em rede. Um ataque DoS por reflexdo/amplificacdo tem o objetivo
de mascarar a fonte do ataque, usando terceiros para repassar trafego ilegitimo para a
vitima. Esses terceiros sao denominados refletores [Peng et al. 2007]. O atacante manda
para o refletor pacotes com o endereco de origem igual ao IP da vitima. Assim, quando
o refletor responder aos pacotes, ele direciona o trafego de resposta a vitima. Nesse ata-
que, geralmente sdo usados protocolos onde o pacote de reply € maior que o pacote de
request, assim, o ataque também gera um efeito de amplificacdao [Paxson 2001]. O uso de
refletores dificulta o rastreamento da origem do ataque [Rossow 2014].

Um ataque Distribuido de Negagao de Servico (DDoS, Distributed Denial of Ser-
vice) ocorre quando varios dispositivos coordenados atacam uma ou mais vitimas, com o



intuito de exaurir os recursos de processamento ou conectividade dessas vitimas. Assim,
os ataques Distribuidos de Negagdo de Servico por Reflexdo Amplificada (AR-DDoS,
Amplified Reflection Distributed Denial of Service) sdao ataques de negacdo de servigo
distribuidos, refletidos e amplificados.

O volume do trifego dos ataques DDoS tém crescido nos ultimos anos
[Mahjabin et al. 2017]. Um exemplo desse crescimento € o ataque ao provedor DNS Dyn
[Hilton 2016], que ocorreu em 2016, e afetou empresas como Amazon, Spotify, Netflix,
Twitter e Github. Esse ataque chegou a magnitude de 1.2 Tbps, causando horas de indis-
ponibilidade e perdas financeiras para as empresas afetadas, além da perda de clientes.

Visando a melhoria das formas de mitigacdo, o estudo desses ataques motivou a
necessidade de implementacdes de referéncia. Entre outros requisitos, foram conside-
rados: implementacdo do ataque sobre diferentes protocolos; controle de condugdo do
ataque no que diz respeito a sua dinamica; instrumentacao e logging.

Esse trabalho apresenta a ferramenta Linderhof, que foi desenvolvida para servir
de apoio em pesquisas relacionadas a mitigagdo de ataques AR-DDoS. Ela implementa
ataques AR-DDoS abusando vérios protocolos com a finalidade de estudar a dinamica
desses ataques em um ambiente controlado e académico para que técnicas de defesa e de
controle de danos sejam propostas e estudadas.

Nesse contexto, a ferramenta também suporta a avaliacdo de solucdes de
mitigacdo para tais ataques. [Gondim and Albuquerque 2019], [Gondim et al. 2020],
[Gondim et al. 2016] e [Vasques and Gondim 2019] utilizaram versdes iniciais que im-
plementavam isoladamente os ataques para diversos protocolos compartilhando um core
de geracdo de pacotes. Estas vdrias versoes foram unificadas levando a versao apresen-
tada nesse trabalho, que foi utilizada em [Vasques and Gondim 2020]. Nesses trabalhos,
a ferramenta foi usada para a caracterizagao do comportamento de saturagao de refletores
sobre diversos protocolos. A ferramenta também tem sido utilizada no desenvolvimento
de técnicas de deteccdo e identificacdo de refletores, além de avaliacdo de capacidade de
sistemas de mitigacao.

O restante desse artigo estd organizado da seguinte forma: a Secdo 2 apresenta
a arquitetura e os detalhes de implementacdo do Linderhof, a Secdo 3 explica como a
demonstracdo serd feita no saldo, assim como informa onde o cddigo-fonte e o video
estdao disponiveis, a Secao 4 analisa o desempenho da ferramenta em um caso especifico
e, por fim, na Secdo 5, as conclusdes sdo expostas.

2. Ferramenta Linderhof

Linderhof € o nome de um palacio real alemao, construido por Ludwig II no século XIX,
no sudoeste da regido da Baviera. A ferramenta, desenvolvida em C, possui esse nome em
alusdo a Galeria de Espelhos (Hall of Mirrors) do palécio, cujos espelhos refletiam e am-
plificavam a luz das velas dos candelabros que ali existiam, de forma similar ao que ocorre
com os pacotes nos ataques AR-DDoS. Nesse sentido, cada protocolo implementado na
ferramenta representa um espelho (mirror) diferente da sua galeria.

A versdo da ferramenta apresentada nesse artigo € a 1.0.0. Ela implementa o
ataque AR-DDoS para os seguintes protocolos: CoAP, DNS, Memcached, NTP, SNMP
e SSDP. A ferramenta gera os probes que siao enviados aos refletores, que por sua vez



os amplificam e enviam ao alvo. No Linderhof, para um dado protocolo, além de suas
caracteristicas especificas, controla-se a taxa de geracdo de probes, a duracdo dos ataques,
a evolugdo temporal da intensidade do ataque, a quantidade de refletores utilizados e seu
regime de emprego. A ferramenta relata a quantidade de probes efetivamente enviados e
os volumes de bytes transmitidos.

2.1. Arquitetura

A ferramenta € composta por quatro modulos principais (Fig. 1) descritos a seguir:

o Interface: é responsavel pela interacdo com o usuario, recebendo como entrada
os parametros do ataque e devolvendo na saida um resumo dos pacotes gerados e
enviados;

e Commander: ¢ o médulo onde ocorre o planejamento do ataque, de acordo com
o protocolo (espelho) selecionado e os parametros escolhidos pelo usuério;

e Hall of Mirrors: é encarregado pela geragdo dos pacotes e pela iniciacdo dos
ataques. Também € onde os espelhos sdo adicionados a ferramenta;

e Injector: ¢ onde o ataque de fato ocorre, realizando o envio dos pacotes para
o(s) refletor(es) e a geracao de um resumo dos pacotes gerados e enviados. Esse
modulo também regula a quantidade e a taxa de inje¢do de pacotes.

Entre as principais funcionalidades estdo a possibilidade de enviar trafego a
multiplos refletores, personalizacao dos parametros do ataque, como portas e opcoes es-
pecificas dos protocolos implementados e o suporte ao protocolo IPv6.

Injector

Interface injector

interface logger T

controller

Commander

commander

v

manager

Figura 1. Arquitetura do Linderhof

2.2. Modos de Ataque

A ferramenta disponibiliza quatro modos de ataques que diferem no processo de injecao
de pacotes. A injecdo de pacotes segue niveis de intensidade, baseados em poténcia de 10.



O Linderhof possui 10 niveis disponiveis (1 a 10) e cada um possui uma intensidade dife-
rente, que vai crescendo de forma exponencial, conforme a Eq. 1 (PpS significa Pacotes
por Segundo):

PpS _ 10n1’Vel—l (1)

Assim, por padrdo, é gerado um niimero fixo de pacotes, distribuidos igualmente

entre cada refletor, por nivel. J4 no modo de ataque incremental, a ferramenta aumenta

o nivel do ataque de acordo com a frequéncia passada pelo usudrio. O modo agressivo,

por sua vez, extrapola o nivel do ataque para os refletores. Ou seja, cada refletor recebe

a quantidade total de pacotes desejada para aquele nivel. E, por fim, para o modo flood a
ferramenta envia o maximo de pacotes possivel para todos os refletores.

2.3. Implementacao

A ferramenta foi desenvolvida em linguagem C com uma preocupacgdo de deixé-la o mais
modular possivel, para que sua expansao acontecesse de forma simplificada. Desse modo,
além dos seis protocolos atualmente suportados (CoAP, DNS, NTP, Memcached, SSDP
e SNMP), € possivel a implementagdo de outros protocolos sem que seja necessaria uma
modificacdo na estrutura ja existente da ferramenta.

Os parametros e argumentos para inicializa¢ao da ferramenta e preparo do ataque
podem ser passados via linha de comando ou via arquivo de configuracdo. A tabela 1
contém uma lista com todos os parametros globais do Linderhof, ou seja, os que podem
ser utilizados com qualquer espelho, enquanto que a tabela 2 possui a lista de parametros
especificos para cada espelho implementado na ferramenta, ambos para utilizagdo via
linha de comando.

3. Demonstracao

A demonstragdo no Saldo de Ferramentas sera realizada utilizando um conjunto de
maquinas reais e/ou virtuais, e seguird o roteiro idéntico ao do video enviado. Ao todo
sd0 necessarias pelo menos trés maquinas: um atacante, um refletor e uma vitima, sendo
que o Linderhof precisa ser instalado apenas na mdquina do atacante. Em caso de se-
rem utilizadas trés maquinas fisicas, elas serdo interligadas por um switch e cabos. Essa
rede poderd ser expandida com mais maquinas para demonstrar o uso de multiplos refle-
tores. Dependendo das maquinas envolvidas, serd demonstrado o custo do ataque e sua
consequente vantagem.

Serdo explorados os diferentes protocolos e modos de ataques disponibilizados
pela ferramenta e o resultado da demostracao serd exemplificado pelos logs da ferramenta
e por andlise do trafego de rede nas maquinas envolvidas. A demonstracdo podera ser
realizada in loco ou acessando o CyberSecLab via Internet.

O  cddigo-fonte da  ferramenta  foi  disponibilizado na  URL
https://cyberseclab.gigacandanga.net.br/CyberSecLab/linderhof-sbrc2020 e,
para acessar O repositério, tanto o usudrio quanto a senha sdo “sbrc2020”. A
documentacao da ferramenta se encontra na pasta docs e na Wiki disponivel
no repositério. O video de demonstracdo do Linderhof estd disponivel na URL
https://www.youtube.com/watch?v=M0ss3MAIRo08, onde a instala¢do e as funcionali-
dades da ferramenta sao detalhadas.



Tabela 1. Parametros globais do Linderhof

Argu-

A Argu-
" A Parametro| mento .~
Parametro| Parametro . . mento Descricao
Obri- Obri- ~
Curto Longo L . L . Padrao
gatorio gatorio
-m --mirror Sim Sim Nenhum Espe?lho aser
utilizado
-t --target Sim Sim Nenhum Ender/e?o IP da
vitima
Endereco IP do
-r --reflector Sim Sim Nenhum refletor ou arquivo
com refletores
Aleatorio .
-g --targport Nao Sim (40000- Portiedifs?g;om da
60000) AHsIE
i -- Nio Sim Padrao do Porta de destino
P reflecport Espelho da requisi¢cao
-1 --level Nao Sim 1 Nivel do ataque
-d --timer Nao Sim Ilimitado Duragdo do ataque
(em segundos)
Duracao de cada
-1 --inc Niao Sim Ilimitado nivel (em
segundos)
~ . lin- Arquivo de
- —config Ndo Sim derhof.conf configuracao
-a . Nao Nao |  -—--- Modo agressivo
aggressive
-f --flood Nao Nao |  -—--- Modo flooding
-h --help Nao Nao | - Ajuda




Tabela 2. Parametros dos espelhos do Linderhof

Argu-
Parametro| Parametro Param.etro ment.o Argum~ent0 Descricao
Obri- Obri- Padrao
Curto Longo L . L
gatorio gatorio
D --domain- Nio Sim DNS - N/or.ne de
name ddos.dns.com dominio
v --upnp- Nio Sim 1.0 SSDP - Versao do
version UPnP
SSDP -
-U --unicast Niao Nao |  -—-- M-SEARCH no
formato unicast
. 3 . . SNMP -
-C comrpumty- Niao Sim public Comunidade
string
R e Nio Sim 2000 SNMP - Campo
repetitions max-repetitions
~ . CoAP - Campo
-Z --SZX Nao Sim 6 S7X
. - ) /.well- CoAP - Caminho
P —-uri-path Nao Sim known/core da URI

4. Caso de uso

Para demonstrar um caso real de utilizacdo do Linderhof, foi utilizado um computador
pessoal com as seguintes configuragdes, que atuou como um atacante, gerando trafego a
um determinado refletor:

Processador: Intel Core 19-9900KS @ 4.00GHz;
Memoria: 32GB DDR4 @ 2666MHz RAM;
Interface de rede: GigabitEthernet Intel 1219-V;
Sistema Operacional: Ubuntu 18.04 LTS x64.

Foram gerados ataques utilizando os seis protocolos disponiveis na ferramenta,
nos seus 10 niveis, sendo 5 segundos para cada nivel, com destino aos enderecos IPv4 e
IPv6 do refletor. Foi utilizado o comando abaixo, variando-se apenas as op¢des mirror”,
’ip-vitima”e "ip-refletor”:

linderhof-sbrc2020$ bin/lhf -m mirror -t ip-vitima -r ip-refletor -d 50 -1 5 -1 1

Com o auxilio do tcpdump, foram analisadas as quantidades de trafego e pacotes
gerados pela ferramenta em cada um dos protocolos testados, tanto IPv4 quanto IPv6, e o
resultado esta exibido nas figuras 2, 3,4 e 5.

Nota-se que a quantidade de pacotes gerados via IPv6, a partir do nivel 5, € ligei-
ramente menor. Isso se deve ao tamanho do cabecalho IPv6, que € de 40 bytes, contra 20
bytes do cabecgalho padrao do IPv4. Essa sobrecarga de 20 bytes em cada um dos pacotes
faz com que nos niveis mais altos, onde uma grande quantidade de pacotes é gerada, o
computador e 0 meio de comunica¢ao nao comporte todos os pacotes daqueles niveis.
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Também € possivel notar, que a partir do nivel 7, ndo foi possivel gerar a quan-
tidade maxima de pacotes destes niveis. Uma possivel explicacdo é que a capacidade
maxima do barramento do computador foi atingida. Dessa forma, a ferramenta se mostra
eficiente utilizando ao méaximo a capacidade oferecida pelo hardware hospedeiro.

5. Conclusao

A incidéncia de ataques DDoS no cendrio atual da tecnologia tém crescido exponencial-
mente. Assim, o estudo da mitigagdo e controle de danos desse tipo de ataque € essen-
cial. A ferramenta Linderhof ndo sé representa uma boa alternativa para o estudo dessa
mitigacdo, como também é uma boa alternativa para o estudo da natureza de ataques
DDoS podendo ajudar, assim, a expandir as técnicas de deteccdo desse tipo de ataque.

Como trabalhos futuros, espera-se a inclusdo de diferentes taticas de ataque como
carpet bombing e pulse attack, além do avango da ferramenta com a elabora¢do de uma
interface gréafica e a inclus@o de novos protocolos. Também espera-se criar um scanner de
refletores, o que tornaria a ferramenta mais proxima do contexto de ataques DDoS reais.
Ja estd sendo desenvolvido um fork para DDoS por flooding.
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