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RESUMO

O presente estudo busca estudar a cadeia de custddia inserida no Cédigo de Processo
Penal pela Lei n°® 13.964, de 24 de dezembro de 2019, de forma a expor a relevancia
do instituto enquanto garantia de rastreabilidade e fiabilidade de provas obtidas
mediante métodos de investigacdo ocultos. Vislumbrando-se tomar conhecimento
acerca do estado atual da cadeia de custédia no ambito do instituto da interceptacéo
telefbnica, realiza-se um estudo tedrico-bibliografico acerca do tema, incluindo os
sistemas de tecnologia da informacgédo desenvolvidos para execucdo da medida.
Adotou-se como marco teérico a obra “Prova penal e sistema de controles
epistémicos: a quebra da cadeia de custddia das provas obtidas por métodos ocultos”
de Geraldo Prado. A luz da jurisprudéncia dos tribunais superiores e da doutrina,
aborda-se os desdobramentos decorrentes da inobservancia da cadeia de custddia
da prova coletada por interceptacao telefénica.

Palavras-chave: Cadeia de custddia. Meios ocultos de investigacdo. Interceptacao

telefonica.



ABSTRACT

This study seeks to research the chain of custody inserted in the Code of Criminal
Procedure by the Law No. 13,964, of December 24, 2019, in order to expose the
institute's relevance as a guarantee of traceability and reliability of evidence obtained
through hidden research methods. In order to get the knowledge of the procedures
performed to obtain information by the employ of telephone interception and to inspect
your suability, a theoretical-bibliographic study on the subject is carried out, including
information technology systems developed to carry out the measure. The work “Prova
penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas
obtidas por métodos ocultos” (Criminal evidence and epistemic controls system: the
break of evidence's chain of custody obtained by occult methods) by Geraldo Prado
was taken on as a theoretical framework. In light of the jurisprudence of the superior
courts and the doctrine, is approached the consequences arising from non-observance
with the evidence's chain of custody, delving into the implications entailed.

Keywords: Chain of custody. Hidden research methods. Telephone Interception.
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1 INTRODUCAO

A Lei n° 13.964, de 24 de dezembro de 2019, intitulada “Pacote Anticrime”,
implementou altera¢des no Cddigo de Processo Penal, Cédigo Penal e na Legislacéo
Penal Extravagante vislumbrando refinar e desenvolver o sistema penal e processual
penal. Um dos desdobramentos dessa lei é a introducdo da cadeia de custédia no
Cddigo de Processo Penal, mediante a incluséo dos artigos 158-A a 158-F.

A mencionada lei derivou do Projeto de Lei n°® 10.372/2018 da Camara dos
Deputados, o qual foi criado no ambito da Comissédo de Juristas presidida pelo atual
ministro do Supremo Tribunal Federal Alexandre de Moraes e proposto pelo deputado
federal José Rocha. A proposicao legislativa apresentou como justificativa para
criacdo da cadeia de custddia o fato dela assegurar a idoneidade e a rastreabilidade
dos vestigios, de forma preservar a confiabilidade e a transparéncia da producéo da
prova pericial.

Apesar de somente com a Lei n® 13.964/2019 haver sido objeto de lei
ordinaria, a cadeia de custddia estava regulamentada, no &mbito infralegal, na Portaria
n° 82, de 16 de julho de 2014, da Secretaria Nacional de Seguranca Publica e na
Resolucao n° 102, de 2 de outubro de 2018, da Secretaria de Seguranca Publica do
Estado de Sdo Paulo. Destaca-se o fato de os artigos 158-A a 158-F conterem
disposicdes semelhantes as presentes na Portaria n® 82/2014.

O problema de pesquisa do trabalho de monografia indaga se o instituto da
cadeia de custddia, enquanto garantia de rastreabilidade e fiabilidade de provas,
estaria presente na execugcdo da medida de interceptacao telefonica.

Parte-se da hipdtese de que nao estdo criados mecanismos de controle da
idoneidade da informacao obtida por meio da interceptacao telefénica, ainda que a Lei
n® 13.964/2019 tenha implementado a cadeia de custddia no Cédigo de Processo
Penal.

A metodologia de pesquisa empregada foi a exploratoria e a técnica de
pesquisa a tedrico-bibliografica, em que foi utilizada como marco teorico a obra “Prova
penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas
obtidas por métodos ocultos” de Geraldo Prado.
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O primeiro capitulo aborda o conceito “cadeia de custddia” e os fundamentos
constitucionais relacionados a ele. Além disso, visa demonstrar a importancia do
instituto para as provas obtidas por intermédio de métodos ocultos.

O segundo capitulo se volta para a base legal que regulamenta a
interceptacao telefénica no ambito nacional e para o0 modo de operacionalizacdo da
diligéncia. A partir disso, analisa a presenca da cadeia de custddia especifica da
interceptacdo telefénica no ordenamento juridico e nos sistemas de tecnologia da
informacéo utilizados para executar a diligéncia.

O dltimo capitulo explora, mediante o exame de casos paradigmaticos, o
resultado pratico da ruptura da cadeia de custddia da prova coletada mediante

interceptacéo telefonica.
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2 CADEIA DE CUSTODIA

Antes de abordar o tema central do presente capitulo, realiza-se, para
compreensao do presente estudo, breve abordagem sobre a acepcéo de prova e as
seguintes terminologias processuais relativas a ela: elemento de prova, fonte de
prova, meio de prova e meio de investigacao de prova.

No ambito do direito processual, entende-se como prova os dados idoneos
para admitir a veracidade de um enunciado sobre determinado fato alegado.
Inobstante a impossibilidade de se chegar na verdade irrefutavel, a prova viabiliza o
conhecimento processualmente verdadeiro acerca dos fatos debatidos no processo.
Paraisso, devem ser obtidos elementos aptos a gerar um determinado grau de certeza
no tocante a ocorréncia dos fatos (GOMES FILHO, 2005).

Entrando no campo dos componentes essenciais da atividade probatoria,
define-se elemento de prova os dados objetivos por meio dos quais se confirma ou se
nega uma afirmacao relativa a fato relevante para a decisdo a ser formalizada no
processo, como a declara¢do de uma testemunha ou o contetdo de um documento
(GOMES FILHO, 2005).

Fonte de prova corresponde a pessoas ou coisas por meio das quais se obtém
informacdes sobre a prova. Consoante as licdes de Michele Taruffo, a fonte de prova
é classificada em (1) real — consubstanciada em uma coisa, (2) pessoal — aquela
fornecida por uma pessoa, como testemunhas, acusado, vitima, perito, assistente
técnico (TARUFFO, 2014).

Meios de prova designam instrumentos ou atividades mediante os quais 0s
elementos de prova sé&o produzidos e inseridos no processo. O desenvolvimento dos
meios de prova ocorre perante o juiz e com a ciéncia e a participacdo das partes para
resguardar o contraditorio. A titulo exemplificativo, a prova documental indica que a
representacdo do fato foi obtida por meio de documento e a prova testemunhal
significa que a prova foi conseguida por intermédio de testemunha (GOMES FILHO,
2005).

Os meios de investigacdo de prova se referem a procedimentos — geralmente
— extraprocessuais destinados a obteng&o de provas materiais, como coisas, tragos
ou declaracdes dotadas de forca probatdria. Costumam ter como destinatarios a

Policia Judiciaria e o Ministério Publico. Diferenciam-se, em alguns casos, dos meios
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de prova pelo fator surpresa, derivado do ndo conhecimento do investigado, e pela

impossibilidade de repeticdo na fase processual (GOMES FILHO, 2005).

2.1 CONCEITO DE CADEIA DE CUSTODIA

O artigo 158-A do Cdodigo de Processo Penal preceitua constituir a cadeia de
custddia o conjunto de procedimentos utilizados para conservar e documentar a
cronologia do vestigio colhido em locais ou em vitimas de crimes, visando rastrear a
posse e 0 manuseio do material coletado desde o momento de reconhecimento até o
momento de descarte.

No plano doutrinério, Geraldo Prado (2021, p. 1) leciona constituir a cadeia de
custodia “o método por meio do qual se pretende preservar a integridade do elemento
probatério e assegurar sua autenticidade”.

De acordo com Gustavo Badar6 (2017, p. 523), a cadeia de custddia consiste

no

[...] procedimento de documentacao ininterrupta, desde o encontro da fonte
de prova, até a sua juntada no processo, certificando onde, como e sob a
custédia de pessoas e 6rgaos foram mantidos tais tragos, vestigios ou coisas,
gue interessem a reconstru¢do histérica dos fatos no processo, com a
finalidade de garantia sua identidade, a integridade e autenticidade.

Na obra “Pericia criminal e civel: uma visdo geral para peritos e usuarios da
pericia”, Alberi Espindula (2013, p. 165) ensina ser a cadeia de custodia a realizacao

atos de

[...] protecdo ou guarda dos elementos materiais encontrados durante uma
investigacdo e que devem manter resguardadas as suas caracteristicas
originais e informacdes sem qualquer davida sobre a sua origem e
manuseios. Pressupde o formalismo de todos os seus procedimentos por
intermédio do registro do rastreamento cronoldgico de toda a movimentagao
de alguma evidéncia. Portanto, a cadeia de custddia é a garantia de total
protecdo aos elementos encontrados e que terdo um caminho a percorrer,
passando por manuseio de pessoas, andlises, estudos, experimentagdes e
demonstragdo-apresentacao até o ato final do processo criminal.

Os conceitos extraidos da lei e da literatura juridica e pericial demonstram a
utilidade da cadeia de custddia para a protecdo da integridade da prova obtida na

investigacdo para ser levada ao processo. Ela constitui instrumento garantidor da
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inalteracdo do elemento probatério e possibilita a avaliacdo de eventual contaminacao
ou interferéncia.

Consoante a doutrina, a cadeia de custddia € fundamentada nos principios da
mesmice e da desconfianga.

A mesmice indica a identidade entre a prova obtida preliminarmente e a
apresentada ao juizo. Aury Lopes Jr. e Alexandre da Rosa (2015) citam como exemplo
de violagcdo da mesmice a situagédo na qual a prova obtida por meio de interceptacéo
telefénica é selecionada pelo 6rgdo acusador, 0 qual junta ao processo apenas o que
Ihe interessa e subtrai 0 acesso da defesa ao restante das informacdes.

A “desconfianga”, por sua vez, designa a submissdo da prova a um
procedimento com critérios objetivos responsaveis por comprovar que o elemento
corresponde ao que a parte alega ser (PRADO, 2014 apud SOUZA,
VASCONCELLOS, 2020). Esse principio deriva da no¢do de que nao ha confianca
preestabelecida em nenhum dos pélos da relacdo processual e que o elemento
probatorio é insuficiente para representar o significado atribuido a ele por quaisquer
das partes.

Deve-se destacar que o instituto da cadeia de custddia ndo pretende ser cético
guanto a credibilidade da prova coletada pela autoridade policial, examinada por
peritos e manuseada por qualquer pessoa ligada ao Estado (MENEZES; BORRI;
SOARES, 2018).

Na verdade, a cadeia de custddia existe para assegurar que a prova juntada
no processo € idéntica a coletada na etapa investigatéria e foi recolhida em
conformidade com os procedimentos previstos em lei (SOUZA; VASCONCELLOS,
2020).

2.2 FUNDAMENTOS BASILARES DA CADEIA DE CUSTODIA

A preocupacdo com a criacdo de mecanismos de afericdo de confiabilidade
do elemento prova revela o compromisso com a reducéo de erros capazes de retirar
a liberdade de um individuo.

Isso se justifica pelo fato de a liberdade individual, nas mais variadas facetas,
constituir pressuposto basilar do Estado Democratico de Direito, razéo pela qual é

posta como direito fundamental pela Constituicdo da Republica. A presuncdo de
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inocéncia disposta no artigo 5°, inciso LVII', da Constituicdo €, também, decorréncia
l6gica do paradigma de estado adotado.

O processo penal constitui via necessaria ao exercicio do poder persecutorio-
punitivo pelo Estado, ante a imprescindibilidade da aplicacdo de pena ser precedida e
resultar do devido processo legal. (LOPES JR., 2020). Como consequéncia, ndo pode
ser reduzido a mera formalidade destinada a ratificar certeza prévia da acusacao e a
integridade das provas juntadas por ela ao processo.

Enquanto instrumento por meio do qual aferida a responsabilidade penal do
imputado, o processo penal constitui amparo do individuo contra arbitrariedades e
deve observar os direitos e garantias fundamentais. Cumpre a ele operar a partir da
simultaneidade entre repressdo e garantias processuais, de forma a resguardar o
direito subjetivo a seguranca publica e respeitar os limites impostos por normas
constitucionais e infraconstitucionais (TAVARES, 2020).

Paralelamente, a presuncéo de inocéncia requer a presenca da incerteza no
inicio da persecucédo penal. Com isso, a imposi¢ao de pena sera legitima se superada
a incerteza inicial quanto a autoria e materialidade. Conforme leciona Geraldo Prado

(2014, p. 17):

[...] o papel que a presuncéo inocéncia joga nos dias atuais consiste, pois, em
fundar o estado original da incerteza que marcard a persecucédo penal, da
noticia crime ao momento imediatamente anterior ao transito em julgado da
sentenc¢a penal condenatéria.

A presuncdo de inocéncia repercute, ainda, no campo probatorio por
condicionar a imposicao da pena a um dispositivo probatorio (PRADO, 2014), o que
remete a maxima segundo a qual “nao ha processo sem prova” (FERRAJOLI, 2013,
p. 37).

No tocante a relacéo desse principio constitucional com a cadeia de custodia,
a presuncdao de inocéncia acarreta a inversao da fé nos agentes estatais, considerada
exigéncia de que a trajetdria do material probatério produzido na fase pré-processual
e de natureza irrepetivel esteja formalmente documentada (PRADO, 2014).

A prova penal se insere no processo penal como instrumento destinado a

reconstituir fatos passados para fundamentar o processo de cogni¢cdo do julgador

1 LVIIl - ninguém sera considerado culpado até o transito em julgado de sentenca penal
condenatoria;
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guanto ao pedido de prestacéo jurisdicional, alegacdes articuladas pela acusacao e
resposta apresentada pela defesa. Para que isso seja possivel € fundamental que o
aparato processual esteja apto e disponha de meios para verificar e refutar teses
formuladas pelas partes.

Revela-se crucial assegurar ao individuo acusado o conhecimento da
totalidade de elementos obtidos antes e durante o processo, principalmente se
configurarem provas irrepetiveis. Isso permite a producdo de contraprova, a
identificacdo de provas ilicitas e a impugnacdo de excessos e de acusacgles
descabidas (PRADO, 2014).

Dentre os principios constitucionais regentes da prova penal e, por
consequéncia, da cadeia de custddia estd a ampla defesa, a versar o direito do
acusado de se defender das condutas imputadas a si e fazer uso de meios adequados
para responder a argumentos veiculados pela acusacéao.

Norteia, também, a prova penal e a cadeia de custédia o principio do
contraditorio, consubstanciado na igualdade de oportunidade e meios concedidos as
partes para apresentarem provas e convencerem o juizo. Decorre deste preceito o
artigo 1552, caput, do Codigo de Processo Penal, a prever que a formacdo da
conviccdo do magistrado ocorrerd mediante o exame da prova produzida sob
contraditorio (CALDEIRA, 2020).

Realca-se o fato de o mencionado principio abarcar o contraditério para a
prova e o contraditério sobre a prova. O contraditério para a prova viabiliza a
participacdo da acusacdo e da defesa na formacé&o do elemento de prova. O
contraditorio sobre a prova, por sua vez, é realizado apos a producdo do elemento
probatério, porquanto apenas ao término da diligéncia sera concedido 0 acesso as
informacgdes obtidas e a oportunidade de contraditar. Isto ocorre, por exemplo, na
interceptacao telefénica (BADARO apud CALDEIRA, 2020, p. 209).

As provas obtidas fora do processo demandam cautela maior, considerada a
dificuldade do réu em contraditar e o fato de, na maioria das vezes, o elemento
probatério ser produzido e ficar sob a guarda do Estado (MENEZES,; BORRI;

SOARES, 2018). Assim, nas provas cujo contraditorio ocorra de forma diferida, ou

2 Art. 155. O juiz formara sua conviccdo pela livre apreciacdo da prova produzida em
contraditorio judicial, ndo podendo fundamentar sua decisdo exclusivamente nos elementos
informativos colhidos na investigacdo, ressalvadas as provas cautelares, ndo repetiveis e antecipadas.
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seja, apos produzida a prova, a cadeia de custodia permite que as partes conhecam
o histérico do elemento probatério, tornando possivel a afericdo da autenticidade e da
integridade (CALDEIRA, 2020).

A base principiolégica que reputa a liberdade como um dos valores
fundamentais do processo penal fixa limitagdes rigidas a prova penal, afastando-a do
carater absoluto e da nocdo de que a busca pela verdade pode ser efetuada
desregradamente (CALDEIRA, 2020). Por forca disso, deve a prova ser subordinada
a valores democraticos e a preceitos constitucionais e legais que a disciplinam
(BADARO, 2019).

A verdade atua como relevante principio regulador nos campos processual e
probatorio, ante a premissa de ser ela uma condicdo de deciséo justa. Nao significa,
como ressaltado acima, que a persecucdo penal deve se dirigir a ferro e fogo a
verdade absoluta. Apesar de inatingivel, a verdade precisa ser buscada e, por essa
razao, € necessario dela se aproximar na medida do possivel, mas observados os
limites legais.

O Estado Democrético de Direito e o Sistema Acusatorio se vinculam a
concepcao de verdade relativa, a qual decorre da impossibilidade de se conhecer o
que de fato ocorreu no passado (BADARO, 2019). O sistema processual penal
brasileiro preza pela validade da prova e requer a adocédo de tramites que evitem
surpresa das partes, ampliem o contraditério, observem a proibicdo de prova obtida
por meios ilicitos e utilizem os meios adequados e idéneos para provar 0 que se
pretende.

A busca da verdade efetuada em desacordo com a normatividade
constitucional pode ter como resultado uma prova ilicita, conceituada como aquela

[...] colhida infringindo-se normas ou principios colocados pela Constituicdo e
pelas leis, frequentemente para a protecdo das liberdades publicas e dos

direitos da personalidade e daquela sua manifestacdo que é o direito a
intimidade (GRINOVER; GOMES FILHO; SCARENCE, 2011, p. 127).

Sao exemplos de prova ilicita: as obtidas com violagdo do domicilio ou das
comunicacgdes, as adquiridas por meio de tortura ou de maus-tratos e as coletadas

com transgresséao da intimidade.
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Ressalta-se que, a teor do artigo 157 do Cdédigo de Processo Penal® e do
artigo 5°, inciso LVI, da Constituicdo*, sdo inadmissiveis as provas ilicitas, devendo
ser desentranhadas do processo.

Em suma, as provas permitem o exercicio do poder legitimo da jurisdicédo e a
fundamentacédo das decisdes a respeito da liberdade de um individuo. Em virtude
disso, um elemento probatdrio destituido de credibilidade minima em relacdo a sua
origem ou caminho percorrido até o processo ndo deve ser utilizado para se chegar
na verdade processual.

Vislumbra-se ser a cadeia de custddia mecanismo a servico dos principios
constitucionais, considerada a garantia ao réu de que os elementos que instruem a
acusacao foram obtidos em conformidade com as formalidades previstas em lei e 0
sistema de garantias constitucionais.

Ante 0 exposto, a cadeia de custddia exerce, no ordenamento juridico, o papel
de instrumento que assegura aos acusados o direito ao devido processo legal, a ampla
defesa, ao contraditorio e a prova licita. Essa funcdo é resultado de procedimentos
garantidores da autenticidade, rastreabilidade, confiabilidade e fidedignidade dos
vestigios de prova coletados e examinados, os quais viabilizam o conhecimento

completo das fontes de provas.

2.3 CONTORNOS LEGAIS DA CADEIA DE CUSTODIA

Adentrando nos dispositivos legais incorporados ao Cdodigo de Processo
Penal, o artigo 158-A° define 0 momento em que é detectada a existéncia do vestigio
como o marco inicial da cadeia de custodia. Essa previséo pretende evitar alteracdes

na cena do crime e a contaminagao do vestigio.

3 Art. 157. Sao inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas,
assim entendidas as obtidas em violacdo a normas constitucionais ou legais.

4 Art. 5°, Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: [...] LVI - sdo inadmissiveis, no
processo, as provas obtidas por meios ilicitos;

5 Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os procedimentos utilizados
para manter e documentar a histéria cronoldgica do vestigio coletado em locais ou em vitimas de

crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte.



24

Além disso, o citado preceito atribui ao agente publico a responsabilidade pela
preservacgao dos elementos de potencial interesse para o processo que houverem sido
por ele encontrados.

A Lein® 13.964/2019 introduziu no Cédigo de Processo Penal o artigo 158-E°,
0 qual determina a criacdo de Centrais de Custddia nos Institutos de Criminalistica,
com a finalidade de centralizar a custddia das provas submetidas a pericia. Cabe a
esse Orgdo manter servicos de protocolo; conter local de conferéncia, recepcao,
devolugdo de materiais e documentos; e possibilitar a selecdo, a classificacdo e a
distribuicdo de materiais. Logo, constitui espaco seguro e com condi¢cdes ambientais
gue néo interfiram nas caracteristicas originais do vestigio.

Na central de custddia, a entrada e a saida de vestigio deverdo ser
protocoladas, anotando-se essas informagfes no inquérito que a ele pertence. Todas
as pessoas que tiverem acesso ao material armazenado deverdo ser identificadas e
deveréo ser registradas a data e a hora do acesso. Além disso, quando da tramitacao
do vestigio, todas as acfes deverdo ser assentadas, consignando-se a identificacao
do responsavel pela tramitacdo, a destinacao, o dia e horario da acéo.

A Portaria n°® 82/2014 da Secretaria Nacional de Seguranca efetuou a divisao
da cadeia de custédia em duas fases: externa e interna. A etapa externa abarca 0s
procedimentos iniciais, inaugurando-se com a chegada das autoridades policiais no
local do fato e perdurando até a entrega do material no lugar de realizacéo da pericia.
Estdo incluidas nessa fase a preservacao do local, a busca, o reconhecimento, a
fixacdo, a coleta, o acondicionamento, o transporte e o recebimento do vestigio
(MENEZES; BORRI; SOARES, 2018).

A etapa interna engloba os seguintes procedimentos: recepc¢ao e conferéncia;
classificacdo, guarda e/ou distribuicdo; analise pericial; guarda e devolugdo; guarda
para contrapericia e registro da cadeia de custédia (CALDEIRA, 2020). No tocante ao
temporal, essas etapas séo feitas a partir da entrada do vestigio no orgao pericial até
a remessa, quando necessaria, ao 0rgao requisitante da pericia, acompanhada do

respectivo laudo pericial.

6 Art. 158-E. Todos os Institutos de Criminalistica deverdo ter uma central de custddia
destinada a guarda e controle dos vestigios, e sua gestao deve ser vinculada diretamente ao 6rgao
central de pericia oficial de natureza criminal.
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A Lei n® 13.964/2019 ndo aderiu de forma expressa a classificacdo exposta
acima, mas estabeleceu dez etapas da cadeia de custddia no artigo 158-B do Codigo
de Processo Penal, tendo as descrito de forma minuciosa para nortear as condutas a
serem adotadas pelos agentes publicos.

A primeira etapa do rastreamento do vestigio € o reconhecimento, ato por
meio do qual se afere a relevancia do elemento encontrado para a producao da prova
pericial.

A fase seguinte consiste no isolamento, acao destinada a evitar a modificacédo
do estado original do material e a preservar o ambiente imediato e mediato referentes
aos vestigios e local de crime.

A terceira etapa € chamada de fixacdo. Nela ocorre a descri¢do detalhada do
vestigio conforme se encontra no local de crime ou no corpo de delito, e a sua posicéo
na area de exames, podendo ser ilustrada por fotografias, flmagens ou croqui, sendo
indispensavel a sua descricéo no laudo pericial produzido pelo perito responsavel pelo
atendimento.

A quarta etapa é a coleta, fase na qual o vestigio € recolhido para ser
submetido a andlise pela pericia, com respeito a suas caracteristicas e natureza. Nos
termos do artigo 158-C do Cdédigo de Processo Penal, essa fase deve ser realizada
preferencialmente por perito oficial.

Em sequéncia, parte-se para a quinta etapa: o acondicionamento. Nela se
efetua o acondicionamento do vestigio, de modo individualizado, para posterior
analise, observando-se as caracteristicas fisicas, quimicas e bioldgicas. Frisa-se ser
obrigatério, conforme a lei, o registro da data, da hora e do nome de quem realizou a
coleta e o acondicionamento.

Segundo assevera Rodrigo Caldeira (2020), uma vez lacrado o recipiente ou
a embalagem, a abertura seré feita por perito responsavel pela analise ou por pessoa
autorizada. Na ficha de acompanhamento do vestigio deve haver o registro do nome
e da matricula do responsavel pela abertura do lacre, a data, o local e o motivo da
ruptura.

O transporte, sexta etapa da cadeia de custédia, €, como o proprio nome
indica, o ato de transferéncia do vestigio de um local a outro, respeitadas as condi¢cfes

adequadas de locomocéo.
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A sétima etapa é o recebimento, ato pelo qual a posse do vestigio €
transferida. A Lei n° 13.964/2019 tornou obrigatéria a documentacdo do mencionado
ato, sendo necessario o registro das informagdes alusivas ao numero do procedimento
e da respectiva unidade de policia judiciaria, local de origem, nome do responsavel
pelo transporte, cédigo de rastreamento, natureza do exame, tipo do vestigio,
protocolo, assinatura e identificagdo de quem o recebeu.

Em seguida, parte-se para a oitava fase: o processamento. Nessa etapa seréo
realizados o exame e o laudo pericial em si, devendo a manipulacdo do vestigio
observar a metodologia adequada as caracteristicas biologicas, fisicas e quimicas do
material.

A nona fase é o armazenamento, procedimento relativo a guarda, em
condigbes propicias, do material a ser processado, descartado, transportado ou
guardado para realizacdo de contra pericia.

A décima e ultima é o descarte, procedimento de liberacéo do vestigio, o qual
€ realizado com observéancia a legislacéo vigente e, quando previsto em lei, mediante
autorizagéo judicial.

Os dispositivos legais incorporados no Cédigo de Processo Penal evidenciam
a intencao do legislador de criar um procedimento cauteloso e transparente de guarda
e armazenamento do elemento de prova.

A Lei n° 13.964/2019 foi sintética ao implementar a cadeia de custddia no
ordenamento juridico brasileiro, tendo em conta o estabelecimento de procedimento
geral e que néo trata das especificidades dos variados tipos de elemento de prova
existentes.

Um dos desdobramentos dessa opcéao legislativa é a incompatibilidade dos
preceitos incorporados no Codigo de Processo Penal com os elementos probatérios
de caréater eletrénico coletados por meio de interceptacdes telefonicas e teleméticas e
busca e apreenséo em celulares e computadores.

Outra consequéncia da sinteticidade € a auséncia de regulamentacédo das

consequéncias derivadas da quebra da cadeia de custodia da prova penal.
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2.4 AIMPORTANCIA DA CADEIA DE CUSTODIA PARA OS METODOS OCULTOS
DE INVESTIGACAO

O artigo 158-A, caput, do Cdédigo de Processo Penal aponta o vestigio
coletado em locais ou em vitimas como o objeto da cadeia de custédia. O paragrafo
terceiro do mencionado dispositivo legal apresenta um conceito restrito de vestigio,
definindo-o como “todo objeto ou material bruto, visivel ou latente, constatado ou
recolhido, que se relaciona a infragcdo penal” (BRASIL, 1941).

No ambito da ciéncia forense, o vestigio é conceituado como o “objeto ou
material bruto constatado e/ou recolhido em local de crime ou presente em uma
situagdo a ser periciada e que sera analisado posteriormente” (VELHO; GEISER,;
ESPINDULA, 2017, p. 11).

Apesar de a cadeia de custodia estar relacionada, no ambito da lei e da ciéncia
forense, a prova cujo meio de obtencédo seja 0 exame de corpo e delito ou a pericia,
sua aplicacdo deve ser estendida a outras provas, porquanto a adogéo de conceitos
tao limitados € incompativel com a relevancia da prova para o processo penal.

A guarda e a manutencdo de provas reais faz surgir a indispensabilidade da
adocdo de procedimentos de controle destinados a garantir a integridade e a
autenticidade da coisa a ser valorada pelo juizo (BADARO, 2017).

A luz do principio da ampla defesa e do direito & prova licita, ndo se pode
deixar de documentar a cronologia do elemento de prova adquirido com outros meios
probatorios pelo fato da lei ter adotado definicbes de carater estreito (MATILDA, 2020).

Seguindo esse raciocinio, Gustavo Badaré (2017, p. 522) leciona que:

Também se podera pensar na cadeia de custédia nos casos de coleta ou
apreensdo de elementos imateriais registrados eletronicamente, como o
conteudo de conversas telefonicas ou de transmissao de e-mails, mensagens
de voz, fotografias digitais, filmes armazenados na internet etc, sera
necessario a documentagdo da cadeia de custddia.

Toda vez que a investigacdo envolver a coleta, o armazenamento ou a
andlise de fontes de provas reais, isto &, coisas, sera necessaria a adogéo de
determinados cuidados, para garantir sua autenticidade e integridade no

sentido de que o objeto levado ao processo para ser valorado pelo juiz é
exatamente a mesma coisa tal qual encontrada e apreendida.

A compreensao da importancia da cadeia de custédia para a interceptacao
telefénica e da extenséo daquele instituto para outros tipos de prova requer, a priori,
a compreensao do conceito “métodos ocultos de prova”.
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Segundo Geraldo Prado (2014), tal conceito designa providéncias cautelares
destinadas a coletar informagdes sobre a existéncia de fatos penalmente relevantes.
O uso desses métodos ¢ justificado pelo argumento de que os elementos probatorios
nao poderiam ser obtidos em momento posterior, ante o risco de perecimento derivado
do fator tempo.

Incluem-se nesse grupo: a interceptacdo de comunicacdo telefbnica e
telemética, a busca e apreensdo de mensagens de correio eletrénico armazenadas
em servidor (busca e apreenséo virtual), o compartilhamento de dados de localizac&o
de aparelho de celular, a interceptacdo ambiental domiciliar de conversas entre
pessoas presentes, etc (MALAN, 2016).

Os métodos ocultos sdo, em sua maioria, desdobramentos da introducéo da
tecnologia no sistema no processo penal e normalmente geram elemento probatério
de carater eletronico. Os dados digitais coletados por meio deles sdo considerados
sensiveis por conterem, concomitantemente, informacfes de interesse da
investigacdo criminal e outras referentes a esfera privada do investigado.

A forma de armazenamento e manipulacdo desses elementos impdem
providéncias adicionais na preservacdo da cadeia de custédia da prova, o que a
diferencia em grau de complexidade e relevancia normativa da cadeia de custédia
presente no Codigo de Processo Penal (PRADO, 2021).

O emprego dos mencionados métodos é controverso no ambito doutrinario
por mitigar, além de outras garantias, a intimidade, a vida privada, a nao
autoincriminacao, o direito ao siléncio e a paridade de armas.

Segundo Manuel Monteiro Guedes Valente (2015), os métodos ocultos
constituem ingeréncia na interacdo e na comunicacao de pessoas visadas, fazendo
com que o0 ndo conhecimento delas acerca do monitoramento as levem a produzir
provas contra Si.

Em que pese o artigo 155 do Coddigo de Processo Penal” versar a
impossibilidade de o juiz fundamentar a decisdo exclusivamente nos elementos
informativos colhidos na investigacdo, o citado dispositivo ressalva a possibilidade

uma eventual sentenca condenatdria ser embasada apenas em provas cautelares,

7 Art. 155. O juiz formara sua conviccdo pela livre apreciacdo da prova produzida em
contraditorio judicial, ndo podendo fundamentar sua decisdo exclusivamente nos elementos
informativos colhidos na investigacdo, ressalvadas as provas cautelares, ndo repetiveis e antecipadas.
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nao repetiveis e antecipadas, dentre as quais a interceptacao telefonica. Como efeito,
atribui-se ao elemento produzido em mero ato de investigacao o status de ato prova
valoravel na sentenca, dispensando-se a repeticdo em juizo (LOPES JR., 2020).

A norma citada enfraquece o direito fundamental ao contraditério em
decorréncia da informacédo ser produzida e submetida a valoracdo judicial sem
manifestacdo da defesa, a quem resta, no maximo, o contraditorio diferido
(SANTORO; TAVARES; GOMES, 2017).

No tocante ao tipo de elemento probatério derivado dos métodos ocultos e do
grau de confiabilidade atribuido a eles na fase processual, Geraldo Prado (PRADO,
2014, p. 73) leciona:

O <<meio>>, a midia que abriga os arquivos digitais, cuja codificacdo e
transmissdo produzem o som e a imagem, tende a ser colocado acima do
debate, em uma espécie de consenso irreal acerca de sua infalibilidade e
correcao.

Enquanto as antigas provas ditas materiais (armas, documentos, drogas, etc.)
devem ser mantidas intocadas para que as partes possam, sob o crivo do
contraditorio judicial, verificar sua autenticidade, submetendo-as portanto a

contraprova, o meio digital estaria salvo dessa confrontacdo. O maximo que
se supbe duvidoso é a interpretacédo sobre as cenas transmitidas.

O combate a criminalidade incentiva a adoc¢édo desses meios de investigacdo
e de prova em razdo de uma suposta veracidade inquestionavel das informacdes por
eles coletadas. Passe-se a compreender os elementos colhidos por meios ocultos
como infaliveis, atribuindo-se a eles uma espécie de presuncao de autenticidade.

Em meio a esse panorama, as inovacgdes tecnoldgicas que servem de suporte
aos métodos ocultos e as provas obtidas com meios de prova e de investigacdo dessa
natureza devem ser objeto de questionamento pelas partes e consideradas passiveis
de manipulacdo, sob pena de comprometer a rede de garantias constitucionais
protetoras do axioma nulla poena sine probatione (PRADO, 2014).

Acerca do assunto, Geraldo Prado (2014, p. 59) pontua a
desproporcionalidade existente entre o avanco dos meios de prova e de investigacao
invasivos e a criagdo de mecanismos protetores dos direitos individuais das pessoas
que sao alvos deles:

As praticas penais do género tendem a violar o ambito essencial de
configuracdo da vida privada e a legalidade ndo se desenvolve na mesma

velocidade para estipular critérios e definir mecanismos que protejam esse
ambito essencial contra as intrusdes repudiadas constitucionalmente.
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Os argumentos acima nao visam abolir a utilizacdo de métodos ocultos
advindos da tecnologia. O que se pretende € demonstrar a necessidade de que o
emprego deles esteja atrelado e adaptado a mecanismos limitadores de resguardo
dos direitos constitucionais, como, por exemplo, a cadeia de custodia (CASTILLHOS;
ANDREOLLA; JUNIOR, 2018).

A preservacdo da cadeia de custodia da prova se insere nesse cenario como
técnica de certificagdo da idoneidade dos elementos, devendo responder a
guestionamentos sobre: (1) a integralidade, de modo a atestar se o material
apresentado como prova preserva as caracteristicas originais que continha quando foi
obtido; (2) a espoliacdo, que viabiliza aferir a presenca de alteracfes intencionais no
material ou a destruicao total ou parcial dele; e (3) a volatilidade, que permite verificar
se o elemento é passivel de alteracéo por fatores mecéanicos, ambientais ou temporais
(PRADO, 2021).

Perante o exposto, a cadeia de custddia se torna ainda mais significativa para
as provas obtidas mediante métodos ocultos por propiciar para as partes que nao
acompanharam a producdo do elemento probatério o conhecimento acerca de como

ele foi coletado, recebido, processado, armazenado e descartado.
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3 A CADEIA DE CUSTODIA DA PROVA OBTIDA MEDIANTE
INTERCEPTACAO TELEFONICA

Interceptacgéo telefonica designa a captacgao de conversa telefonica entre dois
ou mais interlocutores por terceiro, sem o conhecimento ou anuéncia de qualquer dos
envolvidos na comunicacao (PRADO, 2006).

No tocante a natureza juridica, ela serd, em regra, cautelar e meio de
investigacdo se for determinada na investigacéo criminal e se destinar a aquisi¢édo e
preservacao de provas. Entretanto, terd natureza juridica de meio de prova caso a
execucdo da medida seja deferida no desenvolvimento do processo penal (PRADO,
2006).

O carater excepcional da interceptacdo decorre do artigo 5, inciso Xll, da
Constituicdo®, a prever a inviolabilidade do sigilo da correspondéncia e das
comunicacdes telefonicas, telegraficas e de dados. Para ser realizada deve haver
ordem judicial e observancia dos procedimentos legais, bem como se dirigir para fins
de investigagao criminal ou instrugéo processual penal.

A mitigacdo do sigilo das comunicacdes é desdobramento do direito
fundamental a seguranca e embasada no interesse publico, consubstanciado no
interesse da Justica pela descoberta da verdade real e repressao de delito (GOMES;
MACIEL, 2018).

O citado artigo 5, inciso Xll, da Constituicdo é regulamentado pela Lei n°
9.296/1996. Essa lei regulamentadora é silente quanto ao procedimento a ser
realizado para interceptar comunicacgfes telefénicas e telematicas, limitando-se a
prever, no seu artigo 5°, a necessidade de a decisdo por meio da qual determinada
a medida cautelar ser fundamentada e de o juiz, nela, indicar a forma de execugao. A

opcéao do legislador de atribuir ao magistrado o dever de definir os procedimentos de

8 Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza, garanto-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: [...] Xl - & inviolavel o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagbes telefénicas, salvo,
no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucédo processual penal;

9 Art. 5° A deciséao sera fundamentada, sob pena de nulidade, indicando também a forma de
execucao da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel por igual tempo
uma vez comprovada a indispensabilidade do meio de prova.
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execucdo da diligéncia insere a interceptacdo telefébnica no grupo dos meios de
investigacéo e de prova atipicos?.

A Resolugéo n° 59, de 09 de setembro de 2008, do Conselho Nacional de
Justica criou o Sistema Nacional de Controle de Interceptacdes Telefénicas e
estabeleceu, no plano administrativo, o procedimento dos pedidos de interceptacao,
a padréo das decisdes judiciais relativas a eles, a forma de encaminhamento dos
oficios as concessionarias de servi¢co publico e o dever de zelo no tratamento das
informacdes coletadas. Além disso, a Resolugéo n°® 36/2009 do Conselho Nacional do
Ministério Publico apresenta disposi¢cdes semelhantes ao dispor sobre a formulagéo
do pedido e a conducéo de interceptacdes. Entretanto, tais normas ndo contém regras
referentes a cadeia de custodia.

De acordo com dados do Painel do Sistema Nacional de Controle de
Interceptacfes Telefonicas do Conselho Nacional de Justica, entre os anos de 2015
e 2020 foram proferidas pelos 6rgaos do poder judiciario brasileiro 39.420 decisdes
por meio das quais determinada a quebra de sigilo das comunicacdes telefénicas,
sendo 35,5% pela via incidental e 64,5% de forma cautelar. Tais dados permitem aferir
que, apesar de ser medida excepcional, a interceptacao telefénica se destaca como
método de coleta de elementos cognitivos.

Geraldo Prado afirma ser a interceptacao telefonica objeto de um processo de
banalizacado cujo efeito é o “festival de ilegalidades rudimentares e elementares, e de
praticas inconstitucionais, inadmissiveis no contexto de um conhecimento juridico
basico” (PRADO, 2021).

O elemento probatorio gerado pela interceptacao telefénica é de natureza
eletrbnica, como dito no capitulo anterior, razao pela qual € suscetivel a manipulacao,
apagamento total ou parcial, eventos dos mais variados tipos.

Esse fato e a grande quantidade de interceptacdes telefénicas realizadas
revelam a primordialidade de procedimentos especificos destinados a garantia da
integridade e autenticidade dos elementos probatorios, para além dos cuidados

conhecidos para a custodia dos vestigios fisicos (CALDEIRA, 2020).

10 Existem duas concepgfes quanto a atipicidade da prova: a restritiva e a ampliativa. A
primeira compreende a prova atipica como aquela ndo prevista ou ndo mencionada pela lei. A segunda
acresce a nogdo de prova atipica da primeira corrente as provas que, apesar de previstas e nominadas
na legislacéo, nao tiveram o proprio procedimento probatério fixado em lei (DEZEM, 2008). Adota-se
no presente trabalho a segunda posicao.
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A par disso, serdo abordadas as disposicoes legais atinentes a interceptacao
telefébnica para compreender o nivel de existéncia da cadeia de custddia nesse

cenario.

3.1 REGRAMENTO LEGAL DA INTERCEPTACAO TELEFONICA

O artigo 1° da Lei n° 9.296/1996 condicionada a realizagdo de interceptacao
de comunicacdes telefénicas, em investigacao criminal e em instrucdo processual
penal, a ordem do juiz competente da acdo principal e a tramitacdo sob segredo de
justica.

O artigo 2° da Lei n°® 9.296/1996 prevé pressupostos minimos para utilizacédo
da medida, os quais consistem na presenca de indicios razoaveis da autoria ou
participacdo, na indisponibilidade de meios diversos e na apuracao de crime punivel
com pena de reclusdo. O objetivo do dispositivo é ressaltar a excepcionalidade da
interceptacao telefonica, de forma a evitar que ela seja empregada em qualquer caso
e sem critérios seguros.

Conforme exposto acima, a interceptacéo telefonica €, quando realizada na
etapa de inquérito, medida cautelar preparatoria e, se feita durante a instrucéo,
medida cautelar incidental. Antdnio Scarence Fernandes (2010) ensina estar a
interceptacdo, em ambos 0s casos, sujeita aos seguintes requisitos basicos das
medidas dessa natureza: fumus boni iuris ou fumus commissi delicti — aparéncia de
cometimento do delito — e o periculum in mora — perigo de perda prova em razao da
demora em se tomar uma providéncia.

O paragrafo unico do artigo 2° torna necessaria a descri¢do clara da situacao
objeto da investigacdo e a indicacdo e qualificacdo dos investigados, salvo
impossibilidade manifesta e devidamente justificada. Nesse sentido, incumbe a
autoridade apontar, de maneira individualizada, os crimes apurados e 0S supostos
Criminosos.

O artigo 3° da Lei n® 9.296/1996 permite a implementacéo da interceptacao
telefénica na etapa de investigacdo mediante representagcao da autoridade policial ou
requerimento do promotor de justica durante a investigagdo ou o processo. Admite,

ainda, que a interceptacéo seja determinada de oficio pelo juizo.
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Os artigos 4°, 5°, 6 °, e 7° prevé as trés fases do procedimento cautelar:
postulatdria, decisoria e executdria. A observancia de cada uma dessas etapas é
imprescindivel para que a diligéncia dé ensejo a uma prova licita e legitima'!, sob
pena de ter questionada a sua existéncia e validade (GOMES; MACIEL, 2018)

O artigo 4° da Lei n°® 9.296/1996 estabelece os componentes basicos do
pedido de interceptacdo. Deve-se demonstrar, dentre outras coisas, que a realizacao
da diligéncia é necessaria para averiguacdo do delito e indicar os meios a serem
empregados para executa-la.

De acordo com Luiz Flavio Gomes e Silvio Maciel (2018, p. 166):

A indicagéo “dos meios a serem empregados” significa a demonstragcio da
forma como se dara a interceptacao; o tipo de aparelho ou tecnologia que
serd utilizada; como funcionardo e se serdo, ou ndo, requisitados 0s servigos
técnicos especializados as concessionarias de servico publico (art. 7.°); como

dar-se-4 a gravacédo (art. 6.9); de que forma sera executada a captacéo da
comunicacao (art.5.°) etc.

Os elementos béasicos supramencionados ndo bastam para requerer a
interceptacao telefénica, porquanto, segundo com Luiz Flavio Gomes e Silvio Maciel
(2018), o requerimento deve conter, atendendo o artigo 2° da Lei n°® 9.296/1996,
indicios de autoria ou participacdo, mencao a provas reveladoras da existéncia do
crime, o delito punivel com pena de reclusdo, descri¢cao clara da situacédo objeto da
investigacdo, qualificacdo do(s) sujeito(s) passivo(s), linha(s) telefénica(s) a ser(em)
interceptada(s) e duracao ideal da captacéo.

A teor dos paragrafos do artigo 4°, € possivel formular o requerimento de
forma verbal se o juizo autorizar, mas o deferimento € condicionado a reducéo a
termo. Ademais, consoante o paragrafo segundo o pedido de interceptacdo devera
ser examinado pelo magistrado competente dentro do prazo de 24 horas.

Além do que foi dito anteriormente acerca do artigo 5°, cumpre acrescentar
que a interceptacdo ndo podera exceder o prazo de quinze dias, a contar da data na
qual a medida é implementada. E possivel a renovacdo por igual tempo uma vez

comprovada a indispensabilidade do meio de prova.

11 A doutrina fragmenta o género provas vedadas em ilicitas e ilegitimas. Caso a prova seja
coletada em desobediéncia as normas de direito processual serd tida como ilegitima. Na hipo6tese de a
prova ser obtida com violagdo as normas ou principios de direito material ela sera ilicita
(BONARCCORSI, 2014).
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Nos termos do artigo 6° da Lei n® 9.296/1996, apds deferido o pedido, cabera
a autoridade policial conduzir os procedimentos da interceptacdo e dar ciéncia ao
Ministério Publico, a fim de que este possa acompanhar a execuc¢do. Frisa-se ter o
Superior Tribunal de Justica, ao julgar o recurso em habeas corpus n° 62.067/SP,
relator o ministro Jorge Mussi, assentado a possibilidade de o Ministério Publico liderar
a realizacéo da diligéncia caso seja o responsavel direto pelas investigacoes.

O paragrafo primeiro desse dispositivo prescreve o dever de transcrever a
comunicacdo interceptada caso a conversa tenha sido gravada. A técnica adota
aparenta condicionar a gravacao a viabilidade técnica de sua realizacdo (GOMES;
MACIEL, 2018).

O Superior Tribunal de Justica entende nao haver necessidade de degravacéo
dos didlogos objeto de interceptacao telefénica, em sua integralidade, visto inexistir
tal previsdo na Lei n° 9.296/1996. Gustavo Badar6 (2018) defende que o avanco
tecnolégico tornou inaceitavel a utlizagdo de mecanismos interceptadores de
comunicacdes telefénicas que néo facam a gravacao.

O paragrafo segundo, por sua vez, determina o encaminhamento do resultado
da interceptacéo e do auto circunstanciado ao juizo apés a realizacéo da diligéncia.

Consoante as licdes de Gustava Badar6é (2018), ndo se pode confundir o
resultado da interceptacdo com o auto circunstanciado. Este designa a integralidade
das comunicacdes telefénicas feitas no periodo. Aquele é um relatério contendo o
resumo descritivo das operacoes.

A autoridade policial podera requisitar servigos e técnicos especializados para
concessiondrias de servigco publico visando a execugdo da interceptacdo telefbnica,
segundo artigo 7°. Consoante leciona Luiz Flavio Gomes e Silvio Maciel (2018), a
requisicdo acabou se tornando regra, apesar de a lei prever o carater facultativo. Essa
tendéncia deriva do fato de a policia judiciaria, em sua maioria, ndo dispor de meios
préprios e adequados para interceptar conversas telefébnicas. Consoante sera
exposto, essa pratica suscita questionamentos.

Segundo Antonio Santoro, Natalia Tavares e Jefferson Gomes (2017), a
leitura dos artigos 6°, paragrafo primeiro, e 7° da Lei n° 9.296/1996 permite aferir a
incluséo de dois agentes externos no ambito da execuc¢ao da interceptacéo telefonica:

as concessionarias de servico publico de telefonia e provedores de acesso, bem como
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o sistema de tecnologia da informacéao (TI) responsavel por viabilizar a realizacéo da
diligéncia e tratar os dados coletados nos monitoramentos das conversas.

Destaca-se que o termo “requisitar” deve ser interpretado como “exigir”, tendo
em conta a impossibilidade de a solicitacdo ser recusada pelas operadoras de
telefonia, porquanto o descumprimento injustificado da requisicdo enseja
responsabilidade criminal por desobediéncia (GOMES; MACIEL, 2018).

O artigo 8° do referido diploma legal diz que interceptacédo de comunicagao
telefénica ocorrera em autos apartados, apensados aos autos do inquérito policial ou
ao processo criminal, de forma a preservar o sigilo das diligéncias, gravacoes e
transcricdes respectivas. A autuacdo da interceptacdo nesses moldes visa preservar
o sigilo e resguardar o poder publico, o investigado e terceiros que tenham se
comunicado com ele (GOMES; MACIEL, 2018).

O paragrafo Gnico do artigo 8° estabelece que o apensamento deve ocorrer
no momento imediatamente anterior ao relatério final da autoridade policial ou a
sentenca final do processo.

Por fim, o artigo 9° prevé a inutilizacdo da gravacdo que ndo interessar a
prova, durante o inquérito, a instrucdo processual ou apos esta, ante requerimento do
Ministério Publico ou da parte interessada. Tal dispositivo prescreve, também, a
necessidade de a destruicdo ser determinada em deciséo judicial. A selecéo final das
transcricdes e gravacdes interessantes a prova cabe ao juizo, ndo podendo a
autoridade policial e o representante do Ministério Publico selecionar o que deve ser
inutilizado (GOMES; MACIEL, 2018)

Antecipa-se que o dispositivo supracitado da ensejo a muitas acdes versando
a quebra da cadeia, conforme sera exposto.

Uma vez vistos todos os dispositivos legais regentes da interceptacéo
telefnica, é possivel visualizar que a Lei n° 9.296/1996 ndo aborda minuciosamente
as tarefas dos agentes estatais e externos envolvidos na diligéncia e n&o contém
disposicdes a versarem a cadeia de custodia.

Isso, porém, ndo afasta, consoante exposto no primeiro capitulo, o dever de
preservacao do elemento probatorio coletada por interceptagéo telefénica, porquanto
ele deve existir independentemente de previsdo expressa nas regras processuais

penais.
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3.2 SISTEMAS UTILIZADOS PARA EXECUTAR A INTERCEPTACAO
TELEFONICA

Confirmada a auséncia de parametros legais dispondo acerca da cadeia de
custodia da interceptacdo telefénica, faz-se necessario conhecer os sistemas de
tecnologia da informacdo usados para executar a diligéncia, a fim de saber a
existéncia de rotinas internas voltadas a resguardar a autenticidade e integridade dos
dados colhidos.

Em regra, a interceptacao telefénica é realizada a partir da conjuncédo de dois
sistemas: um operado pelas operadoras de telefonia e outro pelas autoridades
publicas — policia judiciaria ou ministério publico — responsaveis pela investigagao.

As concessionarias de servico publico, por meio do Sistema Vigia, da empresa
SunTech, criam uma espécie de segundo canal, além do que pertence aos
interlocutores da comunicacao, para desviar a chamada telefénica e redireciona-la,
juntamente com os dados a ela relativos, para o sistema passivo de monitoramento —
operado pelas autoridades publicas e encarregado de recepcionar e armazenar 0S
dados objeto de monitoramento (SANTORO; TAVARES; GOMES, 2017).

De acordo com a Suntech (2015 apud SILVA FILHO, 2015), o Sistema Vigia
constitui uma solucdo completa para o gerenciamento de todo o processo de
interceptacdo legal e retencdo de dados para qualquer servico ou subsistema de
comunicacao de qualquer tecnologia ou fornecedor.

O sistema passivo envolvido na execugcdo da diligéncia € adquirido e
manipulado pela Policia ou pelo Ministério Publico. O principal software utilizado pelas
autoridades publicas brasileiras para receber e armazenar dados provenientes da
diligéncia € o Guardido, da empresa Digitro. Segundo essa empresa, 0 Sistema
Guardido monitora dados e voz, assim como oferece recursos avancados de analise
de audio e identificacdo de locutores (DIGITRO, 2015 apud SILVA FILHO, 2015).

Em suma, ele coleta os audios e gera os relatorios resultantes das
interceptacdes (SILVA FILHO, 2015).

De acordo com Lorenzo Parodi (2020, online):

O produto de todos estes sistemas é um conjunto de arquivos de audio (em

alguns casos criptografados) e de relatorios (em diversos formatos) que
relacionam tais arquivos de &audio com as interceptacdes realizadas,
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especificando, entre outros, o nimero interceptado, o nimero remoto, data e
hora, duracéo da ligacao.

Consoante exposto, atribui-se a ele a qualificagao de “passivo” por precisar
de mecanismos das operadoras de telefonia para obter acesso as comunicacdes
(SANTORO; TAVARES; GOMES, 2017).

Adentrando no funcionamento desses sistemas, apés deferida pelo
magistrado a execucédo da interceptacdao telefonica, o sistema Guardido é programado
a fim de criar um canal de desvio para cada numero de telefone a ser monitorado.
Feito isso, 0 Sistema Guardido esté pronto para registrar, de forma passiva, os audios
desviados pela concessionaria de servico publico de telefonia por meio do Sistema
Vigia (SILVA FILHO, 2015).

Em seguida, encaminha-se a concessionaria de servico publico de telefonia o
oficio e o mandado judicial, no qual informado o periodo, os nimeros a serem
interceptados e os canais de desvio para aos quais os audios deverdo ser remetidos
(SILVA FILHO, 2015). Apos configurados os desvios, o software Guardido passa a
receber os &udios e os respectivos dados. Uma vez finalizado o prazo da
interceptacao, a operadora encerra o desvio.

Essa dinamica revela o exercicio de um papel central pelas concessionarias
de servico publico de telefonia, tendo em conta operarem o sistema ativo, responsavel
por, de fato, efetuar a interceptacéo e o desvio da chamada. Assim, no plano concreto,
o controle de quem sera objeto de interceptacao e a duracao da diligéncia é feito pelas
concessionarias de servi¢co publico de telefonia, pois sdo elas que criam, iniciam e
finalizam a duplicacdo do canal de desvio de chamadas ou dados (SANTORO;
TAVARES; GOMES, 2017).

Nas palavras de Antonio Santoro, Natélia Tavares e Jefferson Gomes (2017),
isso configura contrariedade aos preceitos da Lei n° 9.296/1996, a preverem que a
interceptacdo deve ser conduzida pela autoridade policial.

O panorama exposto levou Santoro, Tavares e Gomes (2017) apontarem que,
a despeito das operadoras de telefonia serem agentes proeminentes no ambito da
execucdo da medida cautelar de interceptacdo, o ordenamento juridico nédo
estabeleceu a minima regulamentacdo dos atos a serem seguidos por elas nem se
disp0Os a debater adequacgao ou inadequacao do papel central que elas exercem na

investigacao criminal.
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No tocante as falhas do software Guardido, Anténio Santoro, Natalia Tavares

e Jefferson Gomes (2017, p. 625) explicam que as ligacOes telefénicas e os

respectivos dados a eles direcionados pelas operadoras de telefonia sao
armazenados em um banco de dados relacional, de modo que

O Hard Disk (HD) em que ficam armazenados os audios é diverso daquele

em que estdo armazenados os dados (metadados), mas séo relacionados de

tal forma que para cada audio ha os correspondentes dados dos metadados

qgue, quando acionados remetem por hiperlink diretamente ao audio
vinculado.

A adocéo de banco relacional pode acarretar a exclusao de audios no sistema
Guardido quando realizada qualquer modificacdo de dados relacionados a um
determinado audio, de modo a ocorrer o denominado apagamento l6gico*?.

Conforme dito, o Guardido € manuseado por meio de computadores
administrados pelas autoridades publicas responsaveis pela interceptacdo. Esses
equipamentos dispdem de limitada capacidade de armazenamento de arquivos e sao
utilizados em distintas e concomitantes interceptacdes telefénicas de diferentes
investigacbes, de modo a ocasionar 0 esgotamento do espaco disponivel para
gravacao (PARODI, 2020). Excedida a capacidade do Guardido, os arquivos de audio
e 0s respectivos relatdrios criptografados séo transferidos para outros equipamentos
de armazenamento.

Destaca-se que o0 excedimento da capacidade do disco rigido de
armazenamento, sem que tenha sido feita a transferéncia do material, alinhado a nado
realizacdo de backup pode gerar a sobrescricdo — gravagao por cima — dos audios e
a, consequente, a perda definitiva deles, no todo ou em parte, antes de serem levados
ao processo criminal (SANTORO; TAVARES; GOMES, 2017). Nesse caso, 0s audios
séo perdidos por erro humano na execucao da medida e na operacao do sistema.

Ademais, 0s sistemas passivos sdo questionados sob a 6tica da possibilidade
de auditoria por parte da defesa. A pericia dos audios originais e dos dados relativos

a eles pode ser prejudicada pela criptografia e compactacéo a que sdo submetidos os

12 Consoante explicitado por Anténio Santoro, Natalia Tavares e Jefferson Gomes (2017, p.
626), ocorre apagamento légico quando “ndo havendo mais relagao entre dados e audio o acionamento
do hyperlink ndo sera direcionado ao audio e, portanto, o audio fisicamente existe, mas nao é
encontrado”.
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materiais, sendo necessaria a utilizacdo do software proprietario — Guardido — para lé-
los ou escuta-los. Acerca do tema Lozenzo Parodi (2020) explica que:
O processo de analise de um arquivo de audio, visando comprovar sua
integridade, envolve, entre outros, o estudo detalhado, em escala de
milissegundos, da forma de onda (waveform) e da analise de Fourier, além
da analise dos metadados disponiveis no arquivo. Todos estes
procedimentos requerem o uso de ferramentas que operam somente em

arquivos de audio que utilizem formatos padronizados e abertos. Ndo podem
ser utilizadas em arquivos criptografados.

Ressalta-se que tal software Guardido permite realizar o cadastro de dados
alusivos ao nome e numero de telefone dos individuos a serem monitorados e do
alvara judicial contendo a data da expedi¢éo e o periodo da interceptacao.

Em que pese isso, 0 sistema operado pelas autoridades publicas ndo efetua
o bloqueio do recebimento de chamadas direcionadas apds decurso do prazo
determinado pelo juizo, ficando este controle sob a responsabilidade das
concessiondrias de servico publico de telefonia (SANTORO; TAVARES; GOMES,
2017).

Antdnio Santoro, Natdlia Tavares e Jefferson Gomes (2017) sublinham a
inexisténcia de mecanismos de resguardo da cadeia de custddia no ambito do sistema
Guardidao. Mas segundo eles, o uso conjunto dos logs de eventos — contendo
informacdes estratégicas quanto a execucdo do software, dos logs de gravacdo —
fornecem o histérico de gravacdes e eventuais problemas no processo de converséo
das gravacdes — e do historico de backups poderia viabilizar a documentacgéo e o
registro cronoldgico do elemento probatorio, inobstante tais mecanismos nédo se
destinarem a essa finalidade (SANTORO; TAVARES; GOMES, 2017).

Ha, entretanto, dois Obices para a utilizacdo de tais funcionalidade no
rastreamento das fontes de prova: inexisténcia decisdes judiciais mediante as quais
autorizado a defesa 0 acesso ao sistema de logs; e o fato de que o rastreamento dos
logs apenas concederia informagdes acerca da operacédo até o momento do backup,
de modo que ap0Os o backup seria irrastreavel a manipulacdo do elemento de prova
seria (SANTORO; TAVARES; GOMES, 2017).

Ainda que tais funcionalidades propiciassem o rastreamento das etapas de
execucao da medida cautelar de interceptacdo, o rastreamento de toda a cadeia de
custédia demandaria estabelecimento de procedimentos reguladores do momento
posterior ao backup, o que néo existe (SANTORO; TAVARES; GOMES, 2017).
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Diante das falhas presentes no sistema, ndo se pode adotar a concepcéao de
que a apresentacdao da midia em que se encontram gravados os arquivos de audio
sdo suficientes para demonstrar a idoneidade do elemento probatério e do
procedimento realizado para obté-lo. A par disso, deve-se franquear a defesa o
acesso ndao s6 ao material produzido, mas também ao sistema de recepcdo e
armazenamento das ligacdes telefonicas e dados interceptados. Entretanto, segundo
Anténio Santoro, Natdlia Tavares e Jefferson Gomes (2017), este € negado sob a
justificativa de que seria colocado em risco o sistema e o sigilo de outras operacoes.

Em um contexto no qual se vislumbram falhas no sistema de armazenamento
de dados obtidos em um método oculto de obtencdo de provas, é fundamental a
fixacdo de critérios legais voltados a preservacdo da cadeia de custddia e a
manutenc¢ao integral dos elementos armazenados eletronicamente a fim de viabilizar
realizacdo de analises periciais, a ampla defesa da parte, bem como o aferimento da
efetiva data e hora de interceptacéo e da presenca de eventuais montagens e cortes.

Verificada a auséncia de protocolos legais e de procedimentos dos sistemas
de tecnologia da informacao destinados a conceber a cadeia de custddia da prova
coletada mediante interceptacdo telefénica, mostra-se patente a necessidade de
estruturacdo, pelo legislador, de protocolos e de etapas da cadeia de custodia do
mencionado método oculto.

Apenas assim sera possivel assegurar a acusacao e a defesa o conhecimento
do caminho percorrido pelo elemento probatério, desde a coleta mediante sistema

digitais até a analise das informacfes em juizo.
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4 QUEBRA DA CADEIA DE CUSTODIA DA PROVA OBTIDA POR MEIO
DA INTERCEPTACAO TELEFONICA

O presente capitulo se volta para a quebra da cadeia de custddia, para o
exame do que conduz ao seu rompimento, para as consequéncias da ruptura e para
a viséo dos Tribunais Superiores acerca do instituto.

A Lei n°® 13.964/2019, apesar de estabelecer o objeto e as etapas da cadeia
de custddia, foi silente quanto as consequéncias geradas pela quebra da cadeia de
custodia da prova.

Consoante exposto no primeiro capitulo a cadeia de custddia da prova é
essencial a reconstrucdo dos fatos e ao devido processo legal. Esse instituto integra
os procedimentos adotados desde a localiza¢do do elemento probatério até o transito
em julgado da decisao judicial.

Entende-se como quebra da cadeia de custédia o descumprimento de
procedimentos de guarda, processamento e documentacao, a adulteracao, a filtragem
ou 0 extravio da prova ou de parte dela (SOUZA; VASCONCELLOS, 2020).

O fato de o processo penal impor aos individuos consequéncias juridicas mais
graves do ordenamento juridico e colocar em jogo o direito fundamental a liberdade
ocasiona a necessidade de o lastro probatério que ampara as decisdes judiciais — em
especial sentencas condenatérias ou absolutérias — ser extremamente rigoroso e
cauteloso.

A quebra da cadeia de custddia — ou a falta de validag&o da sua ocorréncia —
acarreta duvida razoavel acerca da mesmidade da prova, ou seja, se ela é idéntica a
gue foi coletada na investigacdo. A ocorréncia da ruptura dificulta o rastreamento do
do percurso da prova e pode influenciar todo o conjunto probatério, de modo a refletir
diretamente no entendimento do magistrado quanto aos fatos e, talvez, ocasionar um
julgamento injusto com violagcédo dos principios constitucionais do contraditério e da
ampla defesa.

No tocante aos efeitos da quebra da cadeia de custddia Geraldo Prado (2014,
p. 87) ensina conduzir a quebra da cadeia de custddia a ilicitude probatéria com
proibicdo de valoracdo e consequente exclusdo fisica da prova e das que dela

derivam;
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[...] a supresséo indevida de elementos informativos opera efeito impeditivo
de emprego das informa¢des remanescentes, que carecem de suficiéncia
probatéria. O material probatério remanescente estd afetado pela referida
guebra e configura provailicita, pois ndo ha como sujeita-lo, adequadamente,
aos procedimentos de comprovacéo e refutacéo.

Aury Lopes Junior (2020, p. 660) compartilha do mesmo entendimento e vai
além ao rejeitar o emprego do conhecimento ilicitamente obtido para produzir outras
provas validas e autbnomas em relacéo a que tenha natureza ilicita:

[...] a contaminagao deve ser ponderada através da causalidade naturalistica
ou da causalidade normativa. A primeira (naturalistica) faz com que toda
prova derivada (nexo causal fisico, naturalistico) seja necessariamente
declarada ilicita e excluida do processo. Ja a causalidade normativa interdita
0 emprego do conhecimento obtido pela prova ilicita para interpretar provas

aparentemente produzidas sem uma filiacdo direta e imediata com a prova
declarada ilicita.

Para os mencionados autores, o descumprimento da cadeia de custddia, é
guestdo de situada no plano da admissibilidade, descrita por Antbnio Magalhées
Gomes Filho (1999, p. 252) como:

[...] conceito de direito processual e consiste numa valoragéo prévia feita pelo
legislador, destinada a evitar que elementos provenientes de fontes espurias,
ou meios de prova reputados iniddneos, tenham ingresso no processo e
sejam considerados pelo juiz na reconstrucdo dos fatos.

Lia Andrade de Souza e Vinicius Gomes Vasconcelos (2020, p. 44) justificam
a ilicitude da prova no fato de a manipulacéo irregular torna-la irrastreavel:
O tratamento de ilicitude dado as provas cuja cadeia de custddia foi quebrada
se da em razdo de o rompimento dos elos da cadeia levar a sua
irrastreabilidade, o que gera duvidas razoaveis acerca de sua idoneidade,
afinal, “se eu desconhecgo a proveniéncia daquela prova, eu desconhecgo por

guem aquela prova passou e o que foi feito com ela, nada impede que seja
ela objeto de manipulagao e seleg¢ao unilateral de provas [...]".

Em suma, na concepcao dessa vertente, a ruptura da cadeia de custédia e a
impossibilidade de repeticdo, tornam impossivel o exercicio do contraditério pela
parte, a qual deixa de ter acesso a cronologia do elemento probatério. Assim, a
impossibilidade de rastreio resulta na perda da confiabilidade e no comprometimento

de principios constitucionais.
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A Sexta Turma do Superior Tribunal de Justica adotou a 6tica defendida pelos
autores citados acima ao decidir, no habeas corpus n° 160.662/RJ, que as mensagens
eletrdnicas e os audios descartados pela autoridade policial ndo poderiam ser
valorados pelo juizo competente, ante a configuracdo como prova ilicita e violagédo do
contraditorio e da ampla defesa.

O habeas corpus n°® 160.662/RJ foi impetrado perante o Superior Tribunal de
Justica sob o argumento, dentre outros, de haver desaparecido parcela consideravel
dos audios telefénicos e e-mails interceptados, ante o fato de a Policia Federal té-los
apagado de forma unilateral.

Segundo os impetrantes, a exclusdo ocorreu sem que a defesa, o Ministério
Publico ou o Poder Judiciario tivessem conhecimento do material ou exercessem
qualquer espécie de controle ou fiscalizacao sobre ele. Assim, segundo articulado na
inicial, a auséncia de acesso as fontes de prova impediu os acusados de exercerem
plenamente o contraditério e a ampla defesa e de saberem da existéncia de elementos
capazes de conduzir a absolvicdo suméria.

A defesa apontou a auséncia de 68 ligacdes no material fornecido pela policia,
mediante o cotejo de dados presentes na conta telefénica detalhada do investigado e
do conjunto de audios gravados, 0 que a levou a requerer o reconhecimento da
ilicitude de todo o material probatdrio obtido com as interceptacfes telefénica e
telematica (SOUZA; VASCONCELLOS, 2020).

Destaca-se ter sido juntada ao processo certiddo por meio da qual atestada
auséncia de audios relativos a ligacbes telefonicas originadas de determinada linha
entre os dias 10 a 12 de novembro de 2008 e constantes do extrato telefonico.

Ao examinar a impetracdo, em 18 de fevereiro de 2014, a Sexta Turma do
Superior Tribunal de Justica assentou ser reflexo do principio da ampla defesa o direito
do acusado a disponibilizacdo da integralidade de midia, contendo o inteiro teor dos
audios e didlogos interceptados. Entendeu-se pela imprescindibilidade da
preservacao integral do material colhido mediante interceptacéo, ante o fato dele nao
se dirigir apenas aos interesses do Orgdo de Acusacdo e ser essencial para o
exercicio da ampla defesa e para a efetiva refutacéo da tese acusatoria.

Consignou-se, também, constituir constrangimento ilegal a selecdo do
material produzido nas interceptacfes telefénica e telematica, tendo em conta a

necessidade de a exclusdo do material obtido mediante tal meio de prova observar o
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artigo 9° da Lei n®9.296/1996. A par disso, os elementos deveriam ter sido destinados
a autoridade judiciaria, a quem caberia, acompanhada da acusacao e tendo facultado
presenca a defesa, efetuar o descarte do que se mostrasse impertinente.

Deve-se ressaltar que a conclusdo do Orgdo Colegiado foi tomada sem
abordar a presenca ou a auséncia de ma-fé por parte da Policia Federal.

Ante os fundamentos supramencionados, a Sexta Turma deferiu, de oficio, a
ordem para reconhecer a ilicitude das provas produzidas por meio interceptacfes
telefénica e telemética, conforme o artigo 5°, inciso LVI, da Constituicdo, bem como
determinar o desentranhamento integral do material colhido e o exame da existéncia
de prova ilicita por derivacédo?*s.

Verifica-se estar a mencionada conclusao fundamenta nos artigos 5°, inciso
LVI, da Constituicdo e 157 do Codigo de Processo Penal, a versarem a
inadmissibilidade no processo de provas obtidas por meios ilicitos!4. Assim, para o
Tribunal, o desaparecimento de parcela do material comprometeu a confiabilidade da
cadeia de custddia e conduziu a ilicitude das fontes de prova colhidas.

Apesar de o pronunciamento da Sexta Turma do Superior Tribunal de Justica
haver sido formalizado antes da Lei n°® 13.964/2019, ele é compativel com o artigo
158-B do Cddigo de Processo Penal, a prever a necessidade de preservacao do
vestigio e observancia da cadeia de custddia até o momento do descarte. O inciso X
desse dispositivo legal entende como descarte “o procedimento referente a liberacao
do vestigio, respeitando a legislacdo vigente e, quando pertinente, mediante
autorizacao judicial’. Nesse caso, o apagamento dos dados pela Policia Federal
transgrediu a regra de descarte prevista no artigo 9° da Lei n® 9.296/1996.

Cumpre esclarecer que o entendimento apresentado acima € controvertido.
Ha autores que defendem a variagcdo da consequéncia conforme o tipo da quebra,
afirmando ser possivel, a nulidade, a ilicitude ou o enfraquecimento probante.

Segundo Rogério Sanches Cunha (2020), a inobservancia da cadeia de
custodia interfere na qualidade e na autenticidade da prova, mas ela permanece licita

e legitima. Assim, a prova pode ser valorada pelo juizo, mas o valor atribuido a si sera

13 Entende-se como provas ilicitas por derivacdo ou teoria dos frutos da arvore envenenada
a prova licita, mas obtida por intermédio de prova coletada de forma ilicita (GRINOVER; GOMES
FILHO; SCARENCE, 2011).



46

maior ou menor a depender do nivel de respeito ao procedimento da cadeia de
custddia (CUNHA, 2020).

Gustavo Badar6 (2018, p. 535) leciona que “irregularidades leves sem que
haja indicativos concretos de que a fonte de prova possa ter sido modificada, alterada
ou substituida” devem ser solucionadas na etapa de valoragdo “com redobrado
cuidado e muito maior esforgo justificativo”.

De acordo com ele, vicios graves e capazes de suscitar questionamentos
quanto a autenticidade ou integridade da fonte de prova, ante a probabilidade de que
ela tenha sido adulterada, substituida ou modificada, compromete o valor a ser
atribuido a si pelo juizo e demanda maior fundamentacdo voltada a demonstrar a
confiabilidade da fonte (BADARO, 2018).

Afere-se, assim, que os defensores dessa corrente vislumbram eventual
defeito ou irregularidade na cadeia de custddia como uma questdo de valoracéo, e
nao de validade, o que gera consequéncias no peso a ser atribuido a prova pelo
magistrado quando do exame do mérito.

Voltando ao entendimento jurisprudencial acerca do assunto, no julgamento
do habeas corpus n°® 422.642/SP, apds a edicdo da Lei n® 13.964/2019, a Quinta
Turma abordou tema relativo a falha na captacédo e gravacao de audios obtidos por
meio de interceptacao telefénica.

Neste caso, o impetrante arguiu a ocorréncia de quebra da cadeia de custodia
ante a incompletude dos elementos colhidos mediante interceptacao telefénica e,
posteriormente, entregues a si. Apresentou como evidéncia da propria alegacao
trecho do parecer do Ministério Publico no qual afirmado o carater rotineiro de
problemas técnicos no redirecionamento de sinais, o que inviabilizaria a captacéao ou
a gravacao de audio.

A Quinta Turma, ao apreciar a impetracéo, entendeu n&o configurar de erro
no sistema um desrespeito a cadeia de custodia. Assentou a inexisténcia de prejuizo
derivado do fato de n&o haver sido utilizado o material por nenhuma das partes.
Ressaltou, ainda, ndo se admitir a disponibilizacéo da integridade da prova ao Orgéo
Acusador e, paralelamente, a negativa de acesso pela defesa em virtude da
ocorréncia de quebra da cadeia de custodia.

Analisou-se o caso concreto a luz da teoria do prejuizo, de acordo com a qual

as formas processuais constituem instrumento para a correta aplicagao do direito e, a



47

par disso, inobservancia das formalidades fixadas pelo legislador apenas resultaria no
reconhecimento da invalidade do ato se afetada a propria finalidade e gerado algum
dano. Logo, a invalidacdo do ato dependera da presenca de prejuizo (GRINOVER,;
GOMES FILHO; SCARENCE, 2011).

N&o se pode falar que essa teoria foi aplicada a questédo da inobservancia da
cadeia de custddia, tendo em vista ter o Tribunal concluido pela ndo configuracéo da
quebra.

Esse julgado conduz a compreensao de que a nao captacao de audio durante
o periodo no qual autorizada a interceptacédo telefénica e em virtude de problemas
técnicos de redirecionamento de sinal compromete a existéncia e producao do préprio
elemento de prova, de modo que ele ndo adentra ao &mbito da cadeia de custodia.

Os habeas corpus n° 160.662/RJ e 422.642/SP versam situacgdes distintas.
No primeiro caso, a prova levada ao processo nao foi a mesma prova colhida, o que
revela a manipulacdo do elemento probatorio — independente de ma-fé — durante a
custddia e violacdo do principio da mesmice. No segundo, o elemento de prova
apontado pela defesa como ausente ndo chegou a ser produzido em decorréncia de
falhas no sistema de captacdo de &udios, logo ndo se pode falar em excluséo
unilateral ou manipulacdo capaz de comprometer o restante do material.

A conclusao adotada habeas corpus n°® 422.642/SP suscita davidas quanto a
ocorréncia ou ndo de quebra da cadeia de custddia na hipétese em que o erro advir
erro humano no manuseio do sistema de recepcdo e armazenamento de
interceptacdo, como no caso em que, consoante explicitado no capitulo anterior,
ocorre a sobrescricdo dos audios pelo excedimento da capacidade de
armazenamento do Guardido juntamente com a auséncia de backup e transferéncia
anterior para outro disco rigido.

Além disso, revela a possibilidade de se tornar ser frequente a arguicédo de
quebra da cadeia de custddia em decorréncia da néo disponibilizacdo para a defesa
da integralidade do material colhido por meio de interceptacédo telefénica e,
paralelamente, ocorrer resisténcia no reconhecimento da ruptura do instituto, pelos
julgadores, mediante a adoc¢éo da teoria do prejuizo.

No tocante a julgados do Supremo Tribunal Federal, cumpre agora explorar o
pronunciamento formalizado pela Segunda Turma na reclamacdo n° 32.722/PR,

relator o ministro Gilmar Mendes.
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Neste processo, a autoridade policial, apds receber dados colhidos mediante
interceptacao telematica e sem a identificagdo do emissor de cada mensagem, alterou
os cabecalhos para inserir o nome dos investigados que supostamente teriam enviado
tais comunicacdes. Segundo declaracdes prestadas pelos policiais, apesar de
realizadas tais alteracdes, havia prova da impossibilidade de se modificar o contetudo
das comunicagoes.

Diante disso, a parte autora arguiu a violagdo do enunciado n° 14 da Sumula
Vinculante do Supremo?!®, bem como a necessidade de acesso ao contetdo original
das interceptacdes, com o intuito de afastar a controvérsia quanto a confiabilidade da
prova.

Ao analisar a reclamagcdo n° 32.722/PR, o Colegiado assentou que a
caracterizacdo de duvida relativa & confiabilidade e a fidedignidade de atos
perpetrados pelas autoridades responsaveis pela investigacdo demandaria a adocéo
de providéncias voltadas a resguardar a cadeia de custddia.

A partir dessa fundamentagcéo, a Segunda Turma julgou procedente, por
maioria, o pedido formulado na reclamacao, para reconhecer a violacdo ao verbete
vinculante n°® 14 e assegurar 0 acessoO aos arquivos originais das interceptacdes
telematicas. Consignou-se a desnecessidade de anular a sentenca, ante inexisténcia
de prejuizo e o reinicio do prazo de interposicdo da apelacdo apés franqueado a
defesa 0 acesso ao material originario.

Apesar da controvérsia discutida na reclamacdo n° 32.722/PR versar
interceptacao telematica, e néo telefonica, ela permite, juntamente com habeas corpus
n° 160.662/RJ, a visualizacdo de que, em primeiro lugar, se deve assegurar a defesa
mecanismos capazes de garantir a protecéo da cadeia de custodia. E ndo sendo viavel
a manutencdo da confiabilidade da cadeia de custddia, a consequéncia sera a
declaracéo de ilicitude.

Expostos os posicionamentos doutrinarios e casos paradigmaticos acerca da
ruptura da cadeia de custddia, ressalta-se que, no ambito do Estado Democréatico de
direito e do sistema acusatdrio, ndo se pode aceitar discricionariedade no exercicio
do poder-dever de jurisdicdo sobre uma prova cuja cadeia de custddia ndo tenha sido

15 “E direito do defensor, no interesse do representado, ter acesso amplo aos elementos de
prova que, ja documentados em procedimento investigatorio realizado por 6rgdo com competéncia de
policia judiciaria, digam respeito ao exercicio do direito de defesa”.



49

preservada. A prova ndo devera ser considerada favoravel ou desfavoravel ao réu,
uma vez que nao preservada a sua cadeia de custédia e ndo alcancou o standard
probatorio minimo para atribuicdo de responsabilidade penal.

N&o sendo possivel conceder para as partes a possibilidade de verificar o
elemento sob a perspectiva da mesmice e da desconfianca e, ainda, presente a
impossibilidade de concluir quanto a ocorréncia ou ndo de adulteracdo da prova, deve-
se presumir a inocéncia do acusado diante da duavida razoavel acerca da
confiabilidade.

O rompimento da cadeia de custddia implica a transgresséo dos principios do
contraditorio e da ampla defesa, visto que o patrono do constituinte ir4 se deparar com
uma prova carente de confianca e distinta do elemento probatorio inicialmente
encontrado. Desdobramento l6gico dessa afetacdo € o desrespeito a paridade de
armas. Logo, a compreensao mais compativel com a Constituicdo é considerar ilicitos

0s elementos probatdrios que ndo possuem uma rastreabilidade adequada.
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5 CONCLUSAO

A cadeia de custddia, implementada no Codigo de Processo Penal pela Lei n°
13.964/2019, foi conceituada como o conjunto de todos os procedimentos utilizados
para manter e documentar a cronologia do vestigio coletado em locais ou em vitimas
de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o
descarte.

Viu-se ser ela destinada a historiar determinado vestigio utilizado como prova
no processo penal, de forma a assegurar a fiabilidade do elemento probatério e afastar
interferéncias aptas a alterar o resultado da atividade probatéria. Constatou-se a
compatibilidade deste instituto com os direitos fundamentais ao devido processo legal,
a ampla defesa e ao contraditorio, a paridade de armas e a presuncédo de inocéncia.

Sendo assim, a cadeia de custdédia € um mecanismo de acreditacdo
incumbido do controle de confiabilidade da prova. Ela permite que acusado possa
conhecer tudo o que foi produzido em seu desfavor e reagir de forma efetiva por meio
meios e oportunidades iguais aos conferidos a acusacao.

As disposicles legais a versarem a cadeia de custddia tém como destinatario
0 elemento probatério de carater fisico ou material colhido em locais ou em vitimas de
crimes. Inobstante, sua aplicacao é mais ampla, estando relacionada a qualquer fonte
de prova real, inclusive aquelas que geram elementos probatérios de carater
eletronico.

Verificou-se que as interceptacdes das comunicacdes telefénicas constituem
meétodos ocultos cuja definicdo dos meios de execucéao e fiscalizacéo é atribuida, por
lei, a0 magistrado competente a fiscalizacdo. Constatou-se, ainda, a auséncia de
disposicOes a tratarem a cadeia de custodia na Lei n° 9.926/1996, no Codigo de
Processo Penal, na Resolugéo n° 59/2018 do Conselho Nacional de Justica e nos
softwares mediante 0s quais é executada a interceptacéao telefbnica.

No ambito das provas obtidas por métodos ocultos, como a interceptacao
telefénica, a cadeia de custodia se mostra ainda mais essencial, tendo em conta ser
a preservagdo das fontes de prova mecanismo juridico-processual destinado a
amenizar o desequilibrio, caracterizado pela selecdo e pelo uso arbitrario dos

elementos probatorios pelas agéncias repressivas.
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Por meio da analise de casos paradigmaticos — reclamacédo n° 32.722/PR e
do habeas corpus n°® 160.662/RJ, assentou-se a importancia de, inicialmente,
assegurar meios para protecdo da cadeia de custddia e, assim, da confiabilidade da
prova, possibilitando o acesso da defesa aos arquivos originais de interceptacdes
telefonicas e teleméaticas.

Mas, sendo inviavel a manutencdo da confiabilidade da cadeia de custédia,
como em caso de desaparecimento de parte dos elementos de prova colhidos por
meio de investigag&o oculta, a consequéncia harmonica com a Constituicdo Federal
sera inevitavelmente a ilicitude de tais fontes e dos dela elementos derivados,
conforme a teoria dos frutos da arvore envenenada.

Respondendo ao problema de pesquisa: apesar da cadeia de custodia ser
instrumento importante de garantia da idoneidade das informacdes obtidas
interceptacao telefénica, ela ndo possui contornos bem delineados nesse campo, ante
a auséncia de regras na Lei n® 9.296/96, na Resolucéo n° 59/2008 e nos sistemas de
tecnologia da informacédo. Ha, ainda, a incompatibilidade das normas implementadas
no Cédigo de Processo Penal com o tipo de elemento probatorio produzido por esse

meio de prova.
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