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RESUMO

O presente estudo tem como objetivo apresentar o conceito de anonimizacao de
dados com o intento de esclarecer os processos que levam a um dado a ser
considerado andnimo e encorajar a sua utilizagdo em maior escala nas mais diversas
estratégias de guarda e utilizacdo de dados, facilitando, assim, o didlogo técnico
entre os administradores de dados e os operadores do Direito. A anonimizagédo de
dados pessoais serd desenvolvida a partir de um ponto de vista juridico, ao
apresentar a definicho do tema e o0s riscos envolvidos nos processos de
anonimizacao.

Por conseguinte, o estudo culminard na andlise de como o debate sobre a
anonimizacao influenciou a regulamentacdo na Franca (sob a luz do marco legal
europeu sobre protecdo de dados — GDPR) e, no Brasil, com a Lei Geral de
Protecdo de Dados (LGPD).

Palavras-chave: Protecdo de Dados, Anonimizacéo de dados, pseudoanonimizacao
de dados, reidentificacéo.



ABSTRACT

The present study aims to present the concept of anonymization of data with the
intention of clarifying the processes that lead to a data considered anonymous and
encouraging its use on a larger scale in the most diverse strategies of data storage
and use, thus facilitating the technical dialogue between data administrators and
law operators. The anonymization of personal data will be developed from a legal
point of view, by presenting the definition of the theme and the risks involved in
anonymization processes. Thus, the study will culminate in the analysis of how the
debate on anonymization influenced regulation in France (in the light of the
European legal framework on data protection (GDPR) and also in Brazil with the
General Data Protection Law (LGPD).

Keywords: Data Protection, Data Anonymization, Data Pseudoanonymization,
Reidentification.
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1. INTRODUCAO

Invencdes recentes e métodos de negécios chamam a atencdo para o
préximo passo que deve ser dado para a protecéo da pessoa, e para garantir
ao individuo o que o juiz Cooley chama de direito "de estar sozinho".
Fotografias instantdneas e empresas jornalisticas invadiram os distritos
sagrados da vida privada e doméstica; e inUmeros dispositivos mecanicos
ameacam fazer bem a previsdo de que "o que é sussurrado no armario
acabara por ser proclamado a partir dos telhados da casa. 2

A sociedade da informacao imprime uma nova dindmica e novos desafios
para a protecdo da pessoa humana, a comecar pela monetizagdo dos
seus dados pessoais. Tais dados, além de consolidar uma nova forma
de prolongamento da pessoa, passam a interferir em sua prépria esfera
relacional, reclamando, por isso, uma normatizacdo especifica que
justifica dogmaticamente a autonomia do direito a protecdo dos dados
pessoais e os desdobramentos da sua tutela juridica (e.g., direito de acesso
e retificacdo dos dados e oposi¢éo a decisGes automatizadas, em especial
de préticas discriminatérias).?

As andlises juridicas mencionadas sugerem, aparentemente, um debate
contemporaneo no gque tange a preocupacao sobre a utilizacdo dos dados pessoais, a
protecdo da pessoa e sua privacidade. Contudo, os dois textos possuem um lapso
temporal de 131 anos.

A primeira discusséo juridica sobre o tema é o ensaio de Samuel Warren e
Louis Brandeis — The right to privacy (1890) no decorrer da qual passou-se a
compreender a privacidade sob 6tica de um direito do individuo.

No mencionado artigo, o0s autores apontavam como novas tecnologias
magquinas fotograficas que poderiam extrapolar limites e adentrar dominios inviolaveis
da vida privada e domeéstica.

Desde entédo, o conceito evoluiu, a ponto de ser tutelado como um direito que
importa a coletividade também, na medida em que a evolugdo tecnologica passou a
reinventar modelos de negocios cada vez mais baseados em dados dos individuos.

Mais de um século depois, a preocupacdo de Warren e Brandeis € retomada
por diversos paises como expressa Bioni, em um contexto em que a privacidade e a

protecdo a pessoa ndo estdo mais em torno de fotos divulgadas em jornais locais, mas

2 WARREN, Samuel; BRENDEIS, Louis. Harvard Law Review, v. 4, n. 5., p.193-220, 1890
3 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcéo e os limites do consentimento. Rio
de Janeiro:Editora Forense, 2019.
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no conceito de uma “nova era”™, momento em que os dados sé&o o0 novo petréleo® ou a
nova fonte de riqueza do século XXI.

Sao os dados que dizem respeito a todos e a tudo, desde niveis de estoque do
grafeno e combustiveis fosseis até as opcdes alimentares, culturais, ideoldgicas e
partidarias de pequenas cidades, bairros, familias ou pessoas individualmente
selecionadas. A maior parte dos dados encontra-se dentro de ambientes digitais® mas
alguns deles servem para dominar esse ambiente digital.

Efetivamente grandes quantidades de dados tornaram-se relevantes, em todos
0s sentidos, para as tradicionais industrias e servicos, desde que esses passaram a
depender da comunicac¢éao digital para seus negdcios 7, bem como para o Estado, para
a sociedade organizada e para grupos politicos. Pode-se mesmo falar em dependéncia
das empresas e dos prestadores de servicos, em relacdo aos dados, seja para
sobreviverem, para prosperarem ou para minimamente concorrerem de maneira eficaz
e propagarem seus produtos, servi¢cos e marcas.

De igual modo, é aplicavel a todos demais envolvidos e interessados. Ha nitida
posicdo de vantagem que a obtencdo dos dados acertados pode significar em
qgualquer ambiente, desde o econdmico até o politico, ideoldgico ou religioso. A nova
luta no séc. XXI situa-se, assim, no campo dos dados.

Exatamente por isso é que se compreende a razdo pela qual, neste século, a
primazia pelo dominio sobre alguns dos chamados bens de producao tradicionais
(terras, recursos naturais, maquinas e plantas industriais) esta sendo pressionada e se
desloca para o dominio sobre dados. Nao se fala do fim das velhas industrias ou
servicos. Como bem coloca Zuboff, “[s]le o poder ja foi uma vez identificado com a
propriedade dos meios de producdo, agora ele € identificado com a propriedade dos
meios de modificagdo comportamental”.s

Nesse sentido, percebemos nitidamente que essa revolugdo nos legou uma
espécie de digitalizacdo da vida em geral e, concomitantemente, a monetizacao.

Desses dados, mas sobretudo a fragilizacdo do sujeito, viabilizada pelas

4 Klaus Schwab, Shaping the future of the fourth industrial revolution. New York: Currency, 2018, p. 69

5 lbidem, p. 222

6 E a tese de Nick Srnicek (Plataform capitalism. Cambridge: Polity, 2017, p. 39)

7 Nick Srnicek; Plataform capitalism. Cambridge: Polity, 2017, p. 39

8 Como S. Zuboff, Big other: capitalismo de vigilAncia e perspectivas para uma civilizagdo de
informacé&o. In: Fernanda Bruno e outros, Tecnopoliticas da vigilancia. Sdo Paulo: Boitempo, 2018, p.
40.
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tecnologias que permitem colher as informacfes de todos nés, armazenar, refinar,
minerar (como dizem alguns®) e utilizar com finalidades multiplas, como 0 uso
ideologico, econdmico etc., inclusive com a possibilidade de reutilizacdo infinita e
redirecionamento aleatério desses usos. A modificagdo comportamental da sociedade
€, certamente, o objetivo ultimo. Suscetibilidade e vulnerabilidade passariam a ser
principios permanentes e supremos, para usar uma linguagem juridica corrente, de
facil compreenséo do que pretendo descrever.

Para bem gerir todos esses dados, € importante que se possa conectar 0s
inimeros dados colhidos, sobretudo na internet, mas ndo apenas por ela, ao R.G. de
pessoas reais e bem determinadas. Aos dados basilares assim amealhados e
devidamente refinados se podera somar toda uma série de novos dados do cidadao-
identificado, como sua rotina diaria familiar, seus costumes, suas opc¢des gerais de
compra, de frequéncia, suas viagens, movimentacdes financeiras etc.

Nesse contexto, surge o conceito de anonimizacéo de dados.

A anonimizacdo de dados consiste na remo¢do ou no embaralhamento de
dados pessoais de um repositorio contenha informaces sobre pessoas, de maneira
que a pessoa natural ndo possa mais ser identificada ou identificavel. E um processo
geralmente utilizado quando o mantenedor de dados pessoais necessita compartilhar
um com um terceiro que ndo deveria ter acesso aos dados pessoais que estdo
contidos no banco.

Ela é apresentada como uma solucdo pouco complexa que une o melhor de
dois mundos: permitir que analistas possam encontrar informacao utii ao mesmo
tempo que usuarios tenham sua privacidade preservada, atingindo um equilibrio ideal
entre os interesses empresarial e o privado.

Contudo, conforme bem marca o professor Paul Ohm, existe uma distorcéao
gerada pela crenca na eficacia completa da anonimizacdo que produziu um
desequilibrio entre a preservacdo da privacidade e o interesse publico. O professor,
em seu ensaio, afirma: "dados podem ser Uteis ou perfeitamente an6nimos, mas

nunca podem ser ambas as coisas".!® Essa controvérsia académica sobre a eficacia

° Ibidem.
10 OHM, P. Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization. UCLA
Law Review, Vol. 57, U of Colorado Law Legal Studies Research Paper No. 9-12. Boulder, EUA, 2010.
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da anonimizacdo de dados influenciou o debate do tema na regulamentacdo de
diversos diplomas legais no mundo, notadamente na Europa (mais especificamente a
Franca), nos Estados Unidos e no Brasil.

A causa principal da discussédo esta na tese de que, como 0 processo de
anonimizagdo pode ser revertido — a reidentificagéo -, dados anonimizados devem ser
considerados dados pessoais e, portanto, devem estar sujeitos aos diversos
regulamentos sobre protecdo de dados pessoais. O professor Antonio Menezes, ao
defender o critério da razoabilidade para utilizacdo de técnicas de anonimizacéao,
afirma existir uma “impossibilidade factica de garantir a anonimidade absoluta dos
dados recolhidos”.*

O objetivo deste trabalho € apresentar as técnicas de anonimizagdo de dados
pessoais mais utilizadas internacionalmente, com o intento de esclarecer 0s processos
gue levam a um dado ser considerado anénimo e encorajar a reflexdo sobre sua
utilizacdo em maior escala nas mais diversas estratégias de guarda e utilizacdo de
dados, facilitando, assim, o dialogo técnico entre os administradores de dados e 0s
operadores do Direito.

Para tanto, as principais técnicas de anonimizacdo de dados pessoais tais como
a supressao, substituicdo, generalizacdo, perturbacdo e agregacéo serédo explanadas,
assim como os dados que diferenciam os processos da pseudonimizacdo, com foco na
possivel reidentificacdo dos dados.

A anonimizacdo de dados pessoais serd desenvolvida a partir de um ponto de
vista juridico, ao apresentar a definicAo do tema e 0s riscos envolvidos em seus
processos.

Assim, o estudo culminard na analise de como o debate sobre a anonimizacgéo
influenciou a regulamentacgédo na Franca pela CNIL'? (sob a luz do marco legal europeu

sobre protecédo de dados (GPDR)?! e no Brasil com a Lei Geral de Protecdo de Dados

11 MENEZES, Barreto. Dados pessoais: conceito, extensao e limites, LLM, book Revista de Direito Civil
2,2018

12 CNIL (Commission Nationale de I'Informatique et des Libertés / Comissdo Nacional de Informatica e
de liberdades) é considerada a autoridade oficial em protecéo de dados na Franga.

13 GDPR € uma sigla em inglés que significa General Data Protection Regulation. Ou, em portugués,
Regulamentacdo Geral de Protecdo de Dados. Trata-se de uma nova lei de protecdo de dados que
entrou em vigor na Europa. Proposta em 2012, a nova regulamentacdo foi aprovada pela Unido
Europeia em 2016 e passou a valer oficialmente apenas em 2018.


https://conube.com.br/blog/protecao-de-dados-na-nuvem/

Pessoais(LGPD) 4.
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2. DADOS PESSOAIS E DADOS ANONIMZADOS — CONCEITUACAO

O conceito de dado pessoal é essencial para compreensdo acerca do alcance

de leis e regulamentacdes sobre protecdo de dados. Muito embora o0 conceito possa

ser criticado por tedricos como Paul Ohm, que sustenta o abandono do conceito de

“‘informacao pessoal identificavel” como pilar da protecao juridica da privacidade, ele

ainda é amplamente destacado no escopo do direito a protecéo de dados pessoais.!®

A conceituacdo de dado pessoal é elevada ao nivel de protecdo da prépria

pessoa natural, como descreve Laura Schertel Mendes:

Tendo em vista que as informagBes pessoais constituem-se em
intermediarios entre a pessoa e a sociedade, a personalidade de um
individuo pode ser gravemente violada com a inadequada divulgacdo e
utilizacdo de informacBes armazenadas a seu respeito. Por se constituirem
em uma parcela da personalidade da pessoa, os dados merecem tutela
juridica, de modo a assegurar a sua liberdade e igualdade.®

Nesse sentido, tem-se que:

O tratamento de dados pessoais, em particular por processos automatizados,
€, no entanto, uma atividade de risco. Risco que se concretiza na
possibilidade de exposicdo e utilizacdo indevida ou abusiva de dados
pessoais, na eventualidade desses dados ndo serem corretos e
representarem erroneamente seu titular, em sua utilizacdo por terceiros sem
0 conhecimento deste, somente para citar algumas hipéteses reais.

Dai resulta ser necessaria a instituicdo de mecanismos que possibilitem a
pessoa deter conhecimento e controle sobre seus préprios dados — que, no
fundo, sé@o expressao direta de sua prépria personalidade. Por este motivo, a
protecdo de dados pessoais € considerada em diversos ordenamentos
juridicos como um instrumento essencial para a protecdo da pessoa humana
e como um direito fundamental. 7

2.1 BREVE ANALISE SOBRE OS DADOS RELATIVOS A PESSOA

O direito da protecdo de dados considera que toda informacéo é considerada

14 BRASIL, Lei 13.709 de 14 de agosto de 2018. Lei Geral de Protecédo de Dados.

15 OHM, Paul. Broken promises of privacy: responding to the surprising failure of anonymization. UCLA
Law Review, n. 57, p. 1742, 2010

16 Mendes, Laura — Revista dos Tribunais, Caderno Especial — novembro de 2019, p. 36

17 DONEDA, 2011, p. 92.
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relevante. Nao deve haver informacdo pessoal ndo merecedora de respaldo juridico,
por mais que pareca insignificante ou mesmo futil.*®. Nesse ponto, vale ressaltar o
sentido amplo de dados pessoais que vai além do conceito de direito da
personalidade, muito menos se confunde privacidade com dados pessoais. Nesse
sentido, o Tribunal de Justica da Unido Europeia (TJUE) estende o conceito para além

da vida pessoal, incluindo, assim, a vida social e a profissional:
O fato de essa informagdo se inscrever no contexto de uma atividade
profissional ndo Ihe pode retirar a qualificacdo de conjunto de dados

pessoais.1®

Assim, a informacao pode abranger elementos identificativos da pessoa: nome,
data de nascimento, cadastros de pessoa fisica; caracteristicas fisicas: género, altura,
peso, cor dos olhos ou do cabelo; consideracfes intimas: crencas, opinides, desejos,
posicdes politicas ou religiosas; caracteristicas profissionais e académicas: titulos e
graus ou estatutos profissionais e laborais; dados patrimoniais: conta bancaria,
iméveis, automoveis, investimentos e direitos de propriedade. Assim também, em
sentido amplo, dados genéticos; dados biométricos; dados relativos a saude; dados
gue revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas
ou filoséficas, a filiagdo sindical, relativos a vida sexual ou orientacdo sexual; ou dados
relacionados com condenac¢Bes penais e infracfes.2> Assim, sao infindaveis as
modalidades passiveis de serem concebidas.

O TJUE amplifica ainda mais o entendimento do conceito de dados pessoais
para imagens gravadas em video, atas de reunifes contendo 0os nomes dos seus
participantes, registros dos tempos de trabalhos de trabalhadores de uma empresa,
observacgfes de peritos sobre determinado projeto divulgadas em sitio da internet.2

As abordagens para conceituagdo do tema observam o0s conceitos restrito e

amplo, ou reducionista e expansionista, conforme Solove e Schwartz?2.

18 MENEZES, Barreto. Dados pessoais: conceito, extensao e limites, LLM, book Revista de Direito Civil
2,2018

19 TJUE 16-nov.-2015, proc. C-615/13 P (ClienthEart v PAN Europe), 30.

20 Artigo 16°, GDPR (General Data Protection Regulation)

21 Menezes, Barreto. Dados pessoais: conceito, extensao e limites, LLM, book Revista de Direito Civil 2,
2018, p. 303

2 SCHWARTZ, Paul M.; SOLOVE, Daniel J. The PII problem: privacy and a new con- cept of personally
identifiable information. New York University Law Review, v. 86, p.

1871-1877, dec. 2011. A respeito do tema, vide também BIONI, Bruno. Xeque-mate: o tripé de protecao
de dados pessoais no xadrez das iniciativas legislativas no Brasil. Sdo Paulo: GPOPAI, 2015.
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Na abordagem restrita ou reducionista, dado pessoal € aquele que possui fatos
sobre uma pessoa que possa ser identificada e além, possa ser individualizada em
meio a um certo grupo, comunidade ou coletividade. Dessa maneira, existem
identificadores diretos ou indiretos. A identificacao direta tem como exemplo classico o
nome e sobrenome da pessoa?.

Contudo nem sempre identificadores diretos sdo suficientes para diferenciacao
da pessoa do seu grupo ou comunidade. Nesse ponto, surge a necessidade dos
indiretos: CPF, telefone, nacionalidade, Cédigo de enderecamento postal (CEP) da
residéncia ou até caracteristicas fototipicas. A combinacao dos identificadores segue o
fenbmeno das combinac¢Bes Unicas (conjunto de itens que identificam unicamente um
objeto).?*

Em contraponto, o conceito amplo vai além do conceito da pessoa identificada,
alcando o significado para identificavel: dados que tenham o potencial de conduzir a
individualizacdo da pessoa também se enquadram como dados pessoais. Ainda que o
agente responsavel pelo tratamento dos dados ndo possa identificar com precisao a
pessoa natural a quem se referem as informacdes processadas, com algum esforco
ele, ou terceiro, pode se valer de meios disponiveis para a obtencdo dos dados
adicionais aptos a fazé-lo. Sdo informacdes que, sozinhas, ndo identificam ninguém,
porém, no momento que sao agrupadas com outros dados, permitem identificar uma
pessoa. O dado identificAvel € como um quebra-cabeca, pois somente fara sentido
juntando algumas pecas. Ou seja, quanto mais informacées combinadas de uma
pessoa, mais facil de ser identificada e maior risco associado a protecédo de dados:
namero de cartdo de crédito, IP do computador em que a pessoa acessou um Servico
digital, nome da empresa, placa de Carro em nome da pessoa e, até mesmo, cookies®
para rastreamento de acOes de pessoas na internet.

A andlise do potencial de identificagéo (ou identificabilidade) deve seguir alguns

critérios como: o critério dos meios suscetiveis ser razoavelmente utilizados (limitados

23 ARTICLE 29 DATA PROTECTION WORKING PARTY. Op. cit., p. 13.

24 ibidem

%5 Cookies sdo programas que armazenam informacdes sobre o que é feito, acessado e, sobretudo, o
comportamento do usuario na internet. Nesse sentido, a CNIL (autoridade de dados francesa) publicou
redomendacdo, em 23 de julho de 2019, para utilizacdo do cookies para que haja conformidade com a
regulacéo eruropeia de protecéo de dados (GDPR) que podem ser acessadas em
https://www.cnil.fr/en/cookies-and-other-tracking-devices-cnil-publishes-new-guidelines. Acesso em 10
de setembro em 2021)
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por fatores como custo e tempo para identificacdo), a tecnologia disponivel e ainda os
riscos de falhas técnicas e de descumprimento dos deveres de confidencialidade do
préprio dado. %

Assim, a definicdo de dados identificaveis, a depender do contexto em que
estdo inseridos, das tecnologias utilizadas no momento de sua existéncia e,
principalmente da inteligéncia artificial e aprendizados de méaquina faz da
caracterizacdo de um dado pessoal algo bem dinamico, o que bem aponta Diego
Machado:

Esse carater maleavel do conceito, se de um lado contribui para que uma lei
de protecdo de dados acompanhe as transformacfes tecnolégicas e
socioecondmicas, por outro pode dar ensejo a inseguranga em alguma
medida, uma vez que o0s avangos das data-driven technologies se
desenvolvem em passo acelerado e poderiam conferir carater pessoal a dado
antes considerado anénimo, devido a disponibilizacdo de novas técnicas
capazes de realizar essa reidentificacio?’

A logica da identificacdo por dados pessoais segue a mesma logica do fato
juridico. Fato juridico é aquele que tem repercussédo para o Direito, produzindo efeitos
juridicos, criando, modificando, extinguindo e defendendo relacdes juridicas. Um fato
sem tal adjetivacdo ndo tem repercussao e, portanto, ndo produz efeitos juridicos,
como é o exemplo da queda de uma folha seca da arvore que em nada tem relevancia
para a ciéncia juridica. Assim também, ndo € qualquer dado que carregaria a
repercussao juridica, mas exclusivamente aquele que possa atrair o qualificador
pessoal, na perspectiva expansionista ou reducionista®.

A tabela 1 faz um resumo da diferenciagcéo entre os conceitos explanados.

26 Os critérios mais razoavel de serem utilizados foram abordados pela diretiva 95/46/EC do Parlamento
Europeu

27 Protecdo de dados pessoais e criptografia: tecnologias criptograficas entre anonimizagao e
pseudonimizacéo de dados, Diego Machado, — Revista dos Tribunais, Caderno Especial — novembro de
2018, p. - 108

28 BIONI, Bruno Ricardo. Protecéo de dados pessoais: A funcdo e os limites do consentimento. Gen,
Editora Forense, 2019.
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Amplo ou expansionista

Restrita ou reducionista

A pessoa é indeterminada ou inespecifica

A pessoa é identificavel

O Vinculo é mediato, indireto, impreciso

Ha a ideia de alargamento da qualificacéo

ou inexato

como dado pessoal

A pessoa € identificada

A pessoa é especifica ou determinada

Vinculo é imediato, direto, preciso ou

exato

Ha a ideia de retracao da qualificacédo do

dado como pessoal

Fonte: Bioni, 2019

A tabela 2 exemplifica a conex&o de véarios dados relativos a uma pessoa no

intuito de identificar um individuo e diferencia-lo de seu grupo e comunidade.

Tabela 2 — Tabela de atributos de alunos de uma faculdade

CPF Nome Idade Sexo CEP Renda Data de Curso
185.302.491-00 Ana Silva 18 M 13090-718 850,00 11/10/16 Direito
71.132.131-20 Ana Silva 20 M 13090-590 1200,00 12/10/16 Medicina
186.426.081-53 Ana Silva 23 F 13080-379  3200,00 15/10/11  Odontologia
098.705.201-20 Jose Aldo 25 F 13080-190 1900,00 18/10/16 Psicologia
297.099.701-00 Jose Aldo 67 F 13080-340 900,00 21/10/15 Direito
041.565.283-91 Bruno Carvalho 71 F 13080-350  1000,00 27/10/14 Medicina
258.842.631-04 Bruno Carvalho 45 M 13080-714  2500,00 02/11/17 Direito
275.503.971-04 Bruno Carvalho 52 M 13080-360 1250,00 07/11/14 Economia
098.705.201-20 Ataulfo Silva 21 F 13080-190 1900,00 07/11/19 Engenharia
610.384.661-72 Mateus Ferreira 33 M 13080-691  1500,00 07/11/11 Direito
296.416.591-20 Virgilio Alves 70 M 13080-369 900,00 09/11/14 Medicina
271.132.131-20 Rafael Silva 27 M 13090-590 1200,00 17/11/16  Odontologia

Fonte: elaborada pelo autor

O professor Bioni apresenta, de maneira didatica, um critério de analise das
perspectivas que pode ser utilizado para a tabela exposta.

A tabela é composta por uma lista de atributos das pessoas (CPF, Nome, Idade,
Sexo, CEP, Renda Mensal, Data de Ingresso e Curso). O nome é um atributo direto
de uma pessoa, contudo percebe-se que ha homdnimos na tabela, o que impede a

individualizacdo de uma parcela das pessoas inseridas. E preciso, entdo, na
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perspectiva reducionista, a utilizacao do atributo CPF.

Com tal associacdo as pessoas tornam-se identificadas de maneira precisa,
exata e inequivoca. Sendo assim, somente com o atributo CPF, os reducionistas
considerariam a tabela acima como de atributos possiveis de identificacdo de uma
pessoa natural.

A hipotese reducionista para o exemplo citado fica clara.

Contudo, caso houvesse a eliminagcdo do atributo CPF, ndo haveria mais uma
identificacdo Unica das pessoas da tabela, gerando, por exemplo, davidas sobre qual
dos “Brunos” cursaria Direito, ou qual Ana cursaria Medicina. As informagfes nao
estdo relacionadas com pessoas identificadas. Nesse sentido, a perspectiva
expansionista vai agregar outros atributos como o CEP, por exemplo, para tentar
eliminar a incerteza gerada por um grupo de pessoas que possuam 0 mesmo nome.

Nesse caso, em Ultima analise, ha somente um potencial de individualizar as
pessoas, tendo em vista a auséncia de um atributo que indique exclusivamente, de
maneira direta e especifica uma pessoa natural.

Portanto, verificar se um dado pode ser determinado como pessoal depende de
uma analise contextual que depende de qual tipo de informacéo pode ser extraida de
um conjunto ou uma tabela de dados. Essa analise circunstanciada pode ser mais dura
ou mais flexivel. Para os reducionistas, somente o primeiro contexto (com a presenca
do identificador CPF) seria dado pessoal. Para os expansionistas, 0s dois contextos

seriam abarcados pelo conceito de dado pessoal.

2.2 BREVE ANALISE SOBRE O CONCEITO DE ANONIMIZACAO E
PSEUDOANONIMIZACAO

Uma vez detalhado o conceito de dados pessoais e as abordagens da doutrina,
surge o campo para analise do que seja o dado anonimizado.

O dado andnimo é a antitese do conceito de dado pessoal.?®>. No cerne do
conceito esta a impossibilidade de revelar, identificar, individualizar uma pessoa em

relacdo a sua comunidade ou grupo de convivéncia. A propria terminologia de andnimo

29 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcdo e os limites do consentimento.
Gen, Editora Forense, 2019.
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traz esse contraponto ao dado pessoal: aguele que ndo tem nome e nem rosto®’; algo
ou alguém desconhecido®'; “Anonyme: Se dit de quelqu'un dont on ignore” (Anénimo:
diz-se daquele que se ignora)®?; “Anonymous: made or done by someone
whose name is not known or not made public’®® (Anonimo: feito ou realizado por
alguém cujo nome ndo é conhecido ou nao foi tornado publico).

Para Doneda*®, no contexto historico, o marco da sociedade industrial altera o
equilibrio entre a vida rural e urbana e, entre todas suas consequéncias, na cidade, as
relacbes tendem a ser impessoais e a sobrevivéncia, despida de vérias formas de
associativismo tipicamente rurais, tende a ter carater mais individualista.

No ambiente rural, o contorno das relagdes tendia a ser diverso. O conceito de
dados relativos a um s6 individuo era inexistente em sociedades desse tipo, como é

exemplo a américa colonial da seguinte descricao:

Em casas nas quais familias e héspedes costumavam dividir leitos por causa
do frio, e nas quais membros da familia se moviam liviemente pelos seus
cdmodos para acender velas e lanternas, quando as pessoas conheciam 0s
assuntos das demais, as oportunidades de se obter isolamento e anonimato,
no sentido moderno, eram muito poucas. 3%

De fato, foram as grandes mudancas culturais trazidas pela revolucéo industrial,
a diminuicdo dos membros das familias e comunidades e, principalmente, os meios
materiais a disposi¢do que suscitaram pensamentos e desejos por privacidade e, mais

tarde, a consideracao sobre direitos da prépria pessoa.

Ao individualismo somam-se, portanto, 0s meios materiais a disposi¢do, em
um primeiro momento da burguesia, e que foram posteriormente
massificados, meios esses que providenciavam de diversas maneiras a
delimitacdo de espacos entre os ocupantes de uma mesma casa. Tais meios
eram de regra fornecidos pela tecnologia, como a construcéo de habitacdes
coletivas, a difusdo da eletrificacdo e de toda a infraestrutura domeéstica
(hidraulica, aquecimento etc.), acompanhados de uma diminuicdo do ndmero
de membros para uma familia média — o que implica diretamente que menos
pessoas teriam necessidade de dividir seu quarto com outras.36

A nova revolucao, a da era digital, trouxe um novo olhar sobre o dado pessoal,

30 HOUAISS, Anténio; VILLAR, Mauro de Salles. Op. cit., p. 140-141.
31 DICIO ONLINE, disponivel em: www.dicio.com.br. Acesso em: 13 de setembro de 2021.
32 DICIONARIO LARROUSSE, disponivel em : www.larousse.fr, acesso em: 13 de setembro de
2021
33 DICIONARIO DE CAMBRIDGE. Disponivel em www.dictionary.cambridge.org , acesso em 13 de
setembro de 2021
34 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006.
35 Robert Ellis Smith. Ben Franklin’s web site. Providence: Privacy Journal, 2000, p. 19.
36 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.


https://dictionary.cambridge.org/us/dictionary/english/name
https://dictionary.cambridge.org/us/dictionary/english/known
https://dictionary.cambridge.org/us/dictionary/english/public
http://www.larousse.fr/
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privacidade e a consequente necessidade de haver dado anonimizado. Assim como
nas antigas comunidades rurais, muito antes da Revolug&o Industrial, momento em
gue a nocao de individuo era relativizada pelo estilo de vida, a grande rede de conexao
gue a internet proporciona quebra os vinculos de individualizacdo da sociedade pos-
industrial. Ironicamente, as informac¢des pessoais estdo, agora, espalhadas em uma
incrivel rede de informacdo ndo somente acessadas pelos membros de uma mesma
comunidade, mas pelo mundo inteiro.

Essa quebra, gracas ao poder de processamento da tecnologia atual, o volume
de dados pode ser utilizado para um numero variado de aplicacdes: pesquisa de
mercado, levantamentos sociolégicos, desenvolvimento de tratamentos médicos,

melhoria de politicas publicas, entre outras.

2.2.1 DESIDENTIFICACAO POR ANONIMIZACAO

Ao se referir a uma pessoa indeterminada, o dado pode ser util para varias
finalidades as quais a informacédo tem valor a uma determinada coletividade ou um
corte especifico de individuos, com a vantagem de as pessoas envolvidas ndo serem
nominadas. Um exemplo é o fluxo telefénico de uma determinada empresa de
telecomunicacdes, sem que haja possibilidade de identificar as pessoas ou clientes
envolvidos na andlise do fluxo.%’

Entretanto, o potencial dano proporcionado pelo acesso a tais informacgdes
também é grande. Essas informacdes, quando relacionadas as pessoas a quem elas
se referem, podem ser acessadas por partes ndo autorizadas, fato que por si s6 ja
constitui uma violacdo da expectativa de privacidade do cidadao, podem ser utilizadas
para fins de represséo, discriminacao, retaliacdo ou chantagem.

O que se husca é o equilibrio entre o beneficio académico, econémico, social
com a analise dados pessoais de toda uma comunidade e a protecdo dos valores
intimos da pessoa e do seu direito de ndo ter suas informacfes pessoais tratadas de
forma indiscriminada e ndo consentida.

Esse cenério somente € possivel com um processo de desidentificacdo de
dados.

3 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006.
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Esse processo é um género que cujas espécies sdo a pseudoanonimizacéo e a
anonimizacéo®.

A anonimizacédo de dados é o processo que permite tornar o dado pessoal em
an6nimo. O procedimento tem por objeto ndo ser possivel a reversao da identificacéo
do titular dos dados pessoais tendo como base as informagdes anonimizadas. O
esforco é realizado para que haja a quebra do vinculo entre o dado e seu titular3®. Em
Gltima analise, permitir o tratamento dos dados sem as restricdes impostas pelas
diversas regulacdes sobre dados de pessoa (especialmente as sancdes em caso de
vazamento dos proprios dados).

Assim, resta ser uma técnica que exclui ou altera todas as informacfes que
possam identificar direta ou indiretamente uma pessoa, resultando em dados
anonimizados impossiveis de serem associados a nenhum individuo.

E importante destacar que o resultado do processo de anonimizagdo ¢ sempre
dependente do contexto em que se insere, uma vez que uma técnica utilizada em
determinado momento pode, em poucos anos, tornar-se ineficiente, permitindo que os
dados sejam reidentificados e, caso isso ocorra, 0s dados anonimizados passarao a
ser considerados dados pessoais novamente. Assim, a qualidade de uma técnica de
anonimizacdo leva em consideracdo 0 custo e 0 tempo necessarios para que 0O
processo seja revertido de acordo com as técnicas disponiveis em determinado
momento do desenvolvimento tecnolégico.

Portanto, sabiamente traduz o professor Bioni ao abordar o conceito dinamico

da anonimizacéo de dados:

Com maior ou menor grau de intensidade nota-se um método cujo mote é
gerenciar circunstancialmente a identificabilidade de uma base de dados. As
caracteristicas de cada dado e a percepgcédo de eles estarem inseridos em
uma gama de informac¢des devem orientar tal andlise.

Por isso, ndo ha um Gnico método ou uma combinacgdo perfeita ex ante para
parametrizar 0 processo de anonimizacdo, devendo-se analisar
contextualmente como este deve ser empreendido para que os titulares dos
dados anonimizados néo sejam reidentificados, nem mesmo por quem
procedeu a sua anonimizagao.*°

38 “[Privacy is the] protection from being brought to the attention of others”. In: GAVISON, Ruth. Privacy
and the Limits of Law. The Yale Law Journal, Vol. 89, No. 3 (Jan, 1980), pp. 421-471. The Yale Law
Journal Company,1980. Disponivel em: <http://www.jstor.org/stable/795891>. Acesso em: 15 jan. 2021
3 DONEDA,20086, p. 44

40 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A fungdo e os limites do consentimento. Gen,
Editora Forense, 2019
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2.2.2 DESIDENTIFICACAO POR PSEUDOANONIMIZACAO

As regulamentacdes sobre dados pessoais tratadas neste documento tém como
um dos eixos principais a identificacdo dos dados pessoais de alguma forma. Foi
explicitado o conceito de anonimizacdo que ndo deve ser confundido com
pseudoanonimizacao.

Enguanto a anonimizacéo € definida pela quebra total do vinculo original com o
dado pessoal, uma técnica aplicada de tal forma aos dados pessoais que sua
desidentificacdo se torna irreversivel*!, a pseudoanonimizagéo permite a recuperagao
dos dados originais por meio da reverséo do processo utilizado para geragao.

A pseudoanonimizagdo € um meio caminho para anonimizagdo no sentido em
gue as informacdes adicionais que permitiriam a identificacdo do titular sdo mantidas
em separado pelos agentes de tratamento, que podem, assim, reidentificar os dados
se fizerem uso dessa informacgédo. Contudo, caso excluam essas informacdes
adicionais, os agentes ndo mais poderao efetuar a reidentificagdo “por meios préprios”,
caracterizando, assim, uma técnica de anonimizagéo. 42

Na pseudoanonimiza¢do, o dado ndao pode mais ser atribuido a um especifico
individuo sem a utilizacdo de uma informacdo adicional que seja chave para a
reidentificacdo. Surge o conceito de entropia da informacdo que é o uso de uma
informacdo auxiliar para a reversdo do processo de anonimizacdo, normalmente em
posse do agente de tratamento.*3

Bioni exemplifica o conceito ao citar uma rede de lojas varejistas:

Por exemplo, é o caso de uma grande rede de lojas varejistas que decide
utilizar a sua base de dados de programa de fidelidade para melhorar o seu
sistema de distribuicdo logistica. Uma nova finalidade foi atribuida a um
conjunto de dados, ndo sendo necessario saber quem sdo seus respectivos
consumidores de forma individualizada, mas, tdo somente, quais produtos
tém mais ou menos entrada e saida de acordo com o perfil de vendas de
cada um dos seus estabelecimentos geograficamente espalhados. Dessa
forma, é factivel a estruturagdo de uma nova base de dados sem que haja a
associa- ¢do direta ou indireta a individuos, podendo ser mantida, inclusive,
em separado da outra base de dados (programa de fidelidade) que Ihe deu
origem.

Nesse cenario, o préprio agente tem informac8es adicionais, ainda que

4 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 4/2007 on the concept of personal
data. Bruxelas, 20077

42 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagdo e dado anonimizado. Biblioteca
digital Juridica do Superior Tribunal de Justica, 2019

43 ibidem
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mantidas separadamente, para reverter o processo de anonimizagdo. Ou
seja, ele possui meios préprios para transmudar um dado aparentemente
anonimizado em um dado pessoal, 0 que é revelado com base em uma
analise subjetiva focada na sua prépria capacidade de entropia de
informacao” 44

Em um exemplo prético utilizando os dados descritos na tabela 2, a técnica

consistiria em substituir o CPF por identificadores Unicos e aleatorios, de maneira que,

somente o0 agente de tratamento dos dados possuiria a relacéo entre os CPF e 0 novo

identificador.

Tabela 3 - Tabela de atributos de alunos de uma faculdade pseudoanonimizada

Renda

CPF Nome Idade Sexo CEP Mensal Data de Curso
L8128210 Ana Silva 18 M 13090-718 850,00 11/10/16 Direito
L8128232 Ana Silva 20 M 13090-590 1200,00 12/10/16 Medicina
L8128265 Ana Silva 23 F 13080-379  3200,00 15/10/11  Odontologia
L8128278 Jose Aldo 25 F 13080-190  1900,00 18/10/16 Psicologia
L8128243 Jose Aldo 67 F 13080-340 900,00 21/10/16 Direito
L8128267 Bruno Carvalho 71 F 13080-350 1000,00 27/10/14 Medicina
L8128209 Bruno Carvalho 45 M 13080-714  2500,00 02/11/14 Direito
L8128214 Bruno Carvalho 52 M 13080-360 1250,00 07/11/14 Economia
L8128267 Ataulfo Silva 21 F 13080-190 1900,00 07/11/14 Engenharia
L8128243 Mateus Ferreira 33 M 13080-691  1500,00 07/11/11 Direito
L8128278 Virgilio Alves 70 M 13080-369 900,00 09/11/14 Medicina
L8128221 Rafael Silva 27 M 13090-590  1200,00 17/11/16  Odontologia

Fonte: elaborada pelo autor

No exemplo em questdo, a coluna CPF foi totalmente substituida por

identificadores aleatorios, 0 que nao permite mais a identificacdo direta das pessoas e

nem sua individualizagé&o.

Contudo, o agente de tratamento possuird uma tabela guardada em ambiente

separado consistindo na relacdo dos identificadores com o préprio CPF (dado que

identifica diretamente a pessoa).

44 |dem, pagina 194



26

Tabela 4 — Relagao entre os dados que torna possivel a reidentificagédo das pessoas

Identificador CPF
L8128210 185.302.491-00
L8128232 271.132.131-20
L8128265 186.426.081-53
L8128278 098.705.201-20
18128243 297.099.701-00
L8128267 041.565.283-91
18128209 258.842.631-04
18128214 275.503.971-04
L8128267 098.705.201-20
18128243 610.384.661-72
18128278 296.416.591-20
18128221 271.132.131-20

Fonte: elaborada pelo autor

Ora, fica claro que qualquer agente ou entidade que tiver posse dos dados da
tabela 4 terd o poder de reidentificar o dado tido como an6nimo, com o auxilio da
entropia dos dados. Em resumo, a posse das relagcdes de CPF com os identificadores

aleatdrios permitird o dado ser totalmente pessoal e identificavel.

2.2.3 ABRANGENCIA DA DESIDENTIFICACAO

A correta utllizacdo de técnicas de anonimizacdo e mesmo de
pseudoanonimizacao traz inumeros beneficios para varias areas sociais, econémicas e

de saude:

e Relatorios estatisticos ou de inteligéncia para a melhoria, medida da
audiéncia ou o desempenho de produtos;

e Identificacdo do comportamento dos individuos (sem sua propria
identificacdo) para auxilio ao desenvolvimento de novos produtos;

e Dados sintéticos (artificialmente criados por anonimizacdo), tendo como
fonte dados reais, podem ajudar no treinamento de algoritmos. Tais dados

sdo anonimizados, pois os fatores identificativos sdo retirados e
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substituidos por dados sintéticos;

e Compartilhamento entre areas de negdécios de uma mesma empresa para
utilizagdo em procedimentos internos para atendimento ao cliente;

¢ No sistema judiciario, a divulgacdo de teses debatidas, de métricas e
estatisticas voltadas para melhoria de processos e mesmo utilizacdo de
Inteligéncia Artificial;

e Utilizac&o por pesquisadores de salude para validacdo de novas técnicas e

tratamentos com a utilizagao de dados altamente sigilosos.

Caso sejam adequadamente implementadas, os resultados positivos trazidos
pelas técnicas de anonimizacgdo sdo inumeros. A sensibilidade dos dados trabalhados
€ tdo importante que se deve sempre buscar o ponto de equilibrio ideal entre a
utilidade e seguranca esperada pelos agentes de tratamento e a privacidade dos
titulares dos dados.

O equilibrio é sempre ténue pois um perfeito esquema que anonimize o dado
pode simplesmente tornar o dado sem significado e, portanto, sem utilidade alguma
para a entidade que busca trabalhar economicamente, socialmente ou
academicamente a informacéao.

Para que seja eficiente, 0 processo de anonimizacado precisa preservar 0S
aspectos semanticos e logicos dos dados originais, a fim de que garanta a
regularidade da posterior analise exploratéria.

E fato que todo esforco deve ser eivado para que a intimidade e as informacées
ligadas a identificagdo sejam preservadas conforme a vontade do seu titular. Esse
direito ndo deve ser relativizado e sempre buscado com todas as alternativas
possiveis.

Assim, a busca pela protecdo do dado que identifique a pessoa deve ser
encampada por todos os agentes de tratamento em todo o ciclo de vida do dado que
possa identificar um individuo.

Esse zelo deve existir muito antes do funcionamento dos sistemas, aplicacdes
ou funcionalidades diversas, deve estar ja na concepgdo da arquitetura de
desenvolvimento de software ou projetos, abordagem chamada de privacy by design

pelo qual o cuidado com o dado pessoal deve ser pensado passo a passo para que a
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privacidade seja zelada durante todo o ciclo do tratamento*®.
Em acréscimo, a perspectiva privacy by default, € um conceito bem esclarecido

por Frazéo:

[...] a diz respeito ao fato de que, ao lancar qualquer produto ou servico ao
publico, as regras mais protetivas de tutela da privacidade devem ser
aplicadas, sem que se exija do usuario qualquer iniciativa para tal proposito.

Dai a importancia das tecnologias reforcadoras da privacidade ou PETs —
Privacy Enhancing Technologies, que sdo exemplos de como a tecnologia
pode ser utilizada em prol da privacidade, o que se projeta desde a
configuracdo de equipamentos eletrdnicos, como tablets e smart phones, até

mesmo a estruturacé@o de produtos e servicos. 46

A preocupacao de um perigoso trade-off entre os direitos dos titulares de dados
e as eficiéncias econdmicas trazidas pelos mesmos passa a ser 0 cerne para a
utilizacdo adequada das técnicas de anonimizacao de dados dependentes do contexto
do tratamento, da utilidade esperada e da sensibilidade dos dados tratados. Por tal

razao, € preciso atentar para os riscos de implementacéo intrinsecos a tais técnicas.

3. ANONIMIZACAO: APLICACOES E METODOS

Para uma segura guarda de dados sem identificacdo pessoal é necessario um
diadlogo permanente entre os agentes de tratamentos de dados, profissionais das
ciéncias de privacidade (nesses inclusos 0s especialistas em tecnologia da
informacéo) e, mais atualmente e ndo menos importante, com o advento de diversas
leis para regulacao do tratamento de dados pessoais, dos juristas.

O que se percebe € uma assimetria nesse didlogo que pode gerar desde falta
de informacéo ao definir a abrangéncia da regulacéo até o aumento desnecessario no
custo de empresas e 6rgdos governamentais, visto que as companhias concentram
seus esforcos na adequacdo abstrata de contratos e redacdo de politicas de
privacidade, mas esquecem de atentar para a protecao técnica de suas bases de

dados pessoais — diligéncia que, comparativamente, mostra-se mais importante.

% FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nogdes introdutérias para a
compreenséo da importancia da Lei Geral de Prote¢do de Dados. In.: TEPEDINO, Gustavo; FRAZAO,
Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. 2 ed. 1072 p. ISBN:
9786550654399. P. 26.

46 ibidem
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O mais grave na assimetria técnico-juridica que surgiu com o contexto de dados
pessoais e aqueles que ndo identificam unicamente o individuo é o risco gerar
perigosos episodios de violagdo e vazamento de dados, como em julho de 2021,
guando dados e documentos de mais de 220 milh6es de brasileiros foram expostos
por agentes criminosos e vendidos como mercadoria na internet.*’

Este capitulo abordard as principais técnicas de anonimizacdo utilizadas no
mundo com o intuito de diminuir a distancia entre os técnicos e agentes de tratamentos
de dados e os profissionais do Direito.

N&o ha um dnico método ou combinacdo para realizar o processo de
anonimizacdo, deve-se passar a uma analise do contexto em que o dado esteja
inserido sempre com o objetivo de que os dados anonimizados ndo sejam nunca
reidentificados, sendo protegidos até mesmo de quem realizou a anonimizacao.

As principais técnicas abordadas serdo: supressao, substituicdo, generalizacéo,

perturbacéo e agregacdo.*

3.1 ANONIMIZACAO POR SUPRESSAO

A supressdo € a técnica mais radical em anonimizacdo e, geralmente, é
utilizada quando néo € possivel lancar méo de outras técnicas. A supressao de dados
garantird uma protecdo ao dado pessoal e uma irreversibilidade do dado tratado,
contudo a utilidade do dado estara comprometida.

Normalmente utiliza-se a supressdo para eliminar identificadores diretos do
titular do dado em um conjunto em que é possivel excluir o identificador e n&o inutilizar
o significado de toda a amostra trabalhada.*

A supressado é a exclusdo de atributos de uma secéo inteira de dados (ou a
coluna de uma tabela de base de dados). Note-se que a supressao do dado deve

eliminar de fato o dado identificador e ndo apenas escondé-lo, omiti-lo ou copia-lo para

47 Megavazamento expde documentos e dados de mais de 220 milhdes de brasileiros, . Olhar Digital,
2021 . Disponivel em https://olhardigital.com.br/2021/07/29/seguranca/vazamento-dados-internet/.
Acesso em 14/09/2021

48 SINGAPORE (Personal Data Protection Commission). Guide to Basic Data Anonymization
Techniques. Publicado em 25 jan. 2018. P. 17. Iltem 9. Disponivel em: <https://www.pdpc.gov.sg/help-
and-resources/2018/01/guide-to-basic-data-anonymisation-techniques>. Acesso em: 14 set. 2021.

49 ibidem
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outra porcéao da base.

Em certos contextos, a informacdo € criptografada ou mascarada e né&o
excluida, possibilitando a reversédo pelo possuidor da chave de criptografia capaz de
reverter o processo. Desta forma, o processo de anonimizacdo pode ser desfeito e os
dados recuperados. Contudo, essa forma de supressdao enquadra-se mais
propriamente como pseudoanonimizagao.

No exemplo abordado neste trabalho, mais especificamente na tabela 5, a
anonimizacdo por supressao consistiria em suprimir toda coluna CPF, pois 6 Unico
atributo que identifica diretamente as pessoas tratadas no conjunto de dados (note-se
gue pelo fato de haver homoénimos, a coluna nome ndo mais se enquadra como

identificador Unico no conjunto de dados trabalhados).

Tabela 5 — Tabela de atributos de alunos de uma faculdade anonimizados por supresséo

Nome Idade Sexo CEP Renda Datade Curso
Ana Silva 18 M 13090-718 850,00 11/10/16 Direito
Ana Silva 20 M 13090-590 1200,00 12/10/16 Medicina
Ana Silva 23 F 13080-379 3200,00 15/10/11  Odontologia
Jose Aldo 25 F 13080-190 1900,00 18/10/16 Psicologia
Jose Aldo 67 F 13080-340 900,00 21/10/15 Direito
Bruno Carvalho 71 F 13080-350 1000,00 27/10/14 Medicina
Bruno Carvalho 45 M 13080-714 2500,00 02/11/17 Direito
Bruno Carvalho 52 M 13080-360 1250,00 07/11/14 Economia
Ataulfo Silva 21 F 13080-190 1900,00 07/11/19  Engenharia
Mateus Ferreira 33 M 13080-691 1500,00 07/11/11 Direito
Virgilio Alves 70 M 13080-369 900,00 09/11/14 Medicina
Rafael Silva 27 M 13090-590 1200,00 17/11/16  Odontologia

Fonte: elaborada pelo autor
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Percebe-se, com o apoio da tabela 5, que nenhum atributo identifica uma
pessoa natural diretamente, 0 que permite considerar esse conjunto uma série de

dados anonimizados.

3.2 ANONIMIZACAO TROCA, SUBSTITUICAO OU PERMUTA

O processo consiste em reorganizar os dados no conjunto de dados de tal
forma que os valores dos atributos individuais ainda estejam apresentados no
conjunto, mas geralmente ndo correspondam ao registo original. >°

Nesse caso, é também possivel substituir os dados que possam levar a
identificacdo de um individuo por outro dado, que ndo esta diretamente identificado
com o individuo a quem se referem os dados. No exemplo da tabela 2, seria possivel
substituir o dado do CPF por identificador aleatério e Unico, de maneira a eliminar a
inferéncia direta de um CPF com uma pessoa natural. A tabela 3 mostra um conjunto
de dados anonimizados por permuta. Note-se que, caso se guarde a relacdo entre o
namero aleatério e o CPF, passamos a ter uma pseudoanonimiza¢cao e ndo mais uma

anonimizagéo pura.

3.3 ANONIMIZACAO POR GENERALIZACAO

Como discutido no capitulo 1, existem informacbes que embora néo
identifiquem individuos de forma explicita, podem ser combinadas de forma a
identificar individuos em um banco de dados anonimizados. A combinagcao de varios
atributos pode ser Unica para uma determinada pessoa. Atributos como esse séo
chamados de semi-identificadores e quando conjugados podem passar a identificar um
individuo.

A questao € que, com a eliminacédo dos identificadores e semi-identificadores,

50 SINGAPORE (Personal Data Protection Commission). Guide to Basic Data Anonymization
Techniques. Publicado em 25 jan. 2018. P. 17. Item 9. Disponivel em: <https://www.pdpc.gov.sg/help-
and-resources/2018/01/guide-to-basic-data-anonymisation-techniques>. Acesso em: 14 set. 2021.
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os dados restantes possuirdo pouca ou quase nenhuma utilidade.

Um banco de dados devidamente anonimizados n&o deve conter dados
pessoais, mas se todos os identificadores e semi-identificadores fossem removidos do
banco de dados, geralmente os dados restantes ndo possuiriam muita utilidade. Este

certamente seria 0 caso se isto ocorresse em nosso exemplo:

Tabela 6 — Tabela de atributos de alunos de uma faculdade com todos os
semi-identificadores excluidos
~ Curso
Direito
Medicina
Odontologia
Psicologia
Direito
Medicina
Direito
Economia
Engenharia
Direito
Medicina
Odontologia
Fonte:mdapelo autor

A tabela 6 mostra um conjunto de dados bem restrito que pouco pode ser
utilizado com algum significado. A supressdo de todos os identificadores e semi-
identificadores traz extensos prejuizos ao proprio significado do dado.

A generalizacdo surge como técnica para casos como esse. Ela consiste em
uma reducao deliberada na precisdo dos dados, como por exemplo a conversao da
idade de uma pessoa numa faixa etaria, ou de um ponto preciso para um ponto menos
preciso. Esta técnica também é denominada de recodificagéo.>?

Essa técnica € muito Util quando os valores podem ser generalizados e ainda
Uteis para o objetivo pretendido.

Normalmente, a generalizagcdo cria faixas de dados cuidadosamente

51 jdem
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trabalhadas conforme as necessidades da entidade que necessite trabalhar o dado.
Por exemplo, com os dados da tabela 1, os dados poderiam ser generalizados
por ao eliminar o dia e o més da data de ingresso (restando apenas o ano), assim

como eliminar os ultimos digitos do CEP.

Tabela 7 — Tabela de atributos de alunos de uma faculdade a data de ingresso e CEP
generalizados.

Nome Idade Sexo CEP Renda Datade Curso

Mensal ingresso

Ana Silva 18 M 13090 850,00 2016 Direito
Ana Silva 20 M 13090 1200,00 2016 Medicina
Ana Silva 23 F 13080 3200,00 2011 Odontologia
Jose Aldo 25 F 13080 1900,00 2016 Psicologia
Jose Aldo 67 F 13080 900,00 2016 Direito
Bruno Carvalho 71 F 13080 1000,00 2014 Medicina
Bruno 45 M 13080 2500,00 2014 Direito
Bruno Carvalho 52 M 13080 1250,00 2014 economia
Ataulfo Silva 21 F 13080 1900,00 2019 engenharia
Mateus Ferreira 33 M 13080 1500,00 2011 Direito
Virgilio Alves 70 M 13080 900,00 2014 Medicina
Rafael Silva 27 M 13090 1200,00 2016  Odontologia

Fonte: elaborada pelo autor

Na tabela 7, ndo ha mais o identificador direto CPF (que indicaria
exclusivamente uma pessoa natural). Contudo se somente o CPF fosse excluido por
supressdo, ainda restariam semi-identificadores que, em conjunto, poderiam
individualizar uma pessoa. Assim, a generalizacdo da data de ingresso e do CEP da
pessoa contribuem para o prejuizo da juncdo dos semi-identificadores. Outra opcéo
seria também generalizar o curso pretendido, o que traria ainda mais seguranca para a

base anonimizada.
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Tabela 8 — Tabela de atributos de alunos de uma faculdade a data de ingresso, CEP e

curso generalizados.

Nome Idade Sexo CEP Renda Datade Curso

Mensal ingresso

Ana Silva 18 M 13090 850,00 2016 Humanas
Ana Silva 20 M 13090 1200,00 2016 Saude
Ana Silva 23 F 13080 3200,00 2011 Saude
Jose Aldo 25 F 13080 1900,00 2016 Saude
Jose Aldo 67 F 13080 900,00 2016 Humanas
Bruno Carvalho 71 F 13080 1000,00 2014 Salde
Bruno Carvalho 45 M 13080 2500,00 2014 Humanas
Bruno Carvalho 52 M 13080 1250,00 2014 Humanas
Ataulfo Silva 21 F 13080 1900,00 2019 Exatas
Mateus Ferreira 33 M 13080 1500,00 2011 Humanas
Virgilio Alves 70 M 13080 900,00 2014 Saude
Rafael Silva 27 M 13090 1200,00 2016 Saude

Fonte: elaborada pelo autor

A generalizacdo é muito utilizada para analises estatisticas que
necessitem apenas de elementos comuns a varias pessoas, sem a necessidade
de identifica-las pessoalmente. Por exemplo, na generalizacdo do CEP, as
analises sobre o perfil demografico dos alunos ingressantes ndo estariam
prejudicadas e, como o numero de individuos & extenso, a identificacdo unica
torna-se dificil ou mesmo impossivel.

O desafio da generalizacdo €é conceber faixas em dimensfes

apropriadas, assim como descreve o trabalho conjunto de Singapura:

[...]JConceber as faixas etarias em dimensbes apropriadas. Faixas etarias que
sejam demasiado grandes podem implicar que os dados podem ser muito
“modificados”, enquanto que as faixas muito estreitas podem significar que os
dados estdo pouco alterados e por isso ainda faceis de reidentificar. Se o k-
anonimato for utilizado, o valor k escolhido ir4 afectar os alcances de dados
também. Nota-se que a primeira e a Ultima categoria podem ter um alcance
maior para acomodar o numero tipicamente mais baixo de registos nestes

pontos; isto é frequentemente referido de codificagédo do topo/base.52

52 SINGAPORE (Personal Data Protection Commission). Guide to Basic Data Anonymization
Techniques. Publicado em 25 jan. 2018. P. 20 Item 10.4. Disponivel em: https://www.pdpc.gov.sg/help-
and-resources/2018/01/guide-to-basic-data-anonymisation-techniques. Acesso em: 14 set. 2021.
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K-anonimidade € conceito desenvolvido por Latanya Sweeney com o objetivo
de nao possibilidade de identificar uma pessoa garantindo a utilidade dos dados e, ao
mesmo tempo, classificando um nivel de seguranca em relacdo a nao identificacdo. A
ideia é que, ao atender ao critério de k-anonimidade, a combinacdo dos semi-
identificadores que identifigue uma pessoa ocorra, no minimo, 2 vezes. Sendo assim,
o valor minimo de “k” para que se mantenha a privacidade do banco de dados ¢é igual
a?2. 53

Em resumo, os semi-identificadores, quando agrupados em um Unico registro
no qual, pelos menos k -1 registros compartiiham os mesmos valores para seus
atributos. Assim, é garantida a privacidade desde registro em 1/k>*. Quanto maior o
valor de k, menor a probabilidade de se reidentificar uma pessoa, muito embora a
utilidade é prejudicada na mesma proporcao.

Para que mais de uma pessoa compartiihe o mesmo valor do conjunto de
registros, é preciso que o valor seja maior que 2, assim o conjunto de valores nao
identificariam uma pessoa natural somente. Contudo, vale ressaltar que um valor
muito pequeno de k podera gerar uma reidentificacdo por inferéncia. Caso o valor seja
2, uma pessoa poderd ser identificada com 50% de certeza.

Normalmente, o atendimento ao critério da k-anonimidade passa pela
supresséo de identificadores diretos e a generaliza¢do de semi-identificadores.

No exemplo da tabela 1, para que os dados atendam ao critério da k-
anonimidade para garantia da privacidade dos dados, € preciso configura-los como
descrito na tabela 9.

53 SWEENEY, L. Simple demographics often identify people uniquely. Carnegie Mellon University, Data Privacy
Working Paper 3. Pittsburgh, EUA, 2000

54 SHMATIKOV, Vitaly. k-Anonymity and Other Cluster-Based Methods. University of Texas, CS 380S: Theory and
Practice of Secure Systems. Class presentation slides.
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Tabela 9 — Dados anonimizados que atendem ao critério k-nanonimizagéo

Nome Sexo CEP Datade Curso
ingresso
Ana Silva M 13090 2016 Humanas
Ana Silva M 13090 2016 Saude
Ana Silva F 13080 2011 Saude
Jose Aldo F 13080 2016 Saude
Jose Aldo F 13080 2016 Humanas
Bruno Carvalho F 13080 2014 Saude
Bruno Carvalho M 13080 2014 Humanas

Bruno Carvalho M 13080 2014 Humanas
Fonte: elaborada pelo autor

Note-se que o conjunto de dados {nome, sexo, cep, data de ingresso}
identificam, no minimo duas pessoas diferentes, atendendo ao critério com k=2.

Esse modelo e algumas derivagcdes como I-diversidade®, t-proximidade e m-
invariancia®® foram adotados por boa parte dos meios digitais de geracdo de contetdo assim
como se tornaram um padrao da inddstria.

Um dos maiores repositérios de dados, que trabalha diretamente com
estatisticas e estudos sobre dados de pessoas com o objetivo de definir perfis de
comportamento e consumo de produtos e informacéo, € a base de dados do google. A
empresa afirma utilizar a anonimizacdo de dados no intuito de resguardar a

privacidade e seguranca de seus usuarios

[...] Com a andlise de dados anonimizados, podemos criar produtos e
recursos seguros e valiosos, como o preenchimento automético de uma
consulta de pesquisa inserida, e detectar com mais precisédo as ameacas a
segurancga, como sites de phishing e malware, além de proteger a identidade
dos usuérios. Podemos também compartilhar externamente e com
seguranca os dados anonimizados, tornando-os Uteis para outras pessoas
sem colocar a privacidade dos nossos usuérios em risco. %’

Em sua declaracdo de politica de privacidade, a google afirma utilizar a

5 GOOGLE. Como o Google Anonimiza os Dados. In: Privacidade & Termos do Google. Disponivel em:
https://policies.google.com/technologies/anonymization?hl=pt-BR. Acesso em: 15 set. 2021.

5% XIAO, Xiaokui; TAO, Yufei. m-Invariance: Towards Privacy Preserving Re-publication of Dynamic
Datasets. Hong Kong: Chinese University of Hong Kong, Department of Computer Science and
Engineering, 2007. P. 2.

57 4 GOOGLE. Como o Google Anonimiza os Dados. In: Privacidade & Termos do Google. Disponivel
em: . Acesso em: 15 set. 2021.
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generalizacdo de dados, com a preocupacao de respeitar o conceito de Swenney

sobre o k-anonimato:
[...]Jgeneralizagdo nos permite alcangar o k-anonimato, um termo padréo do
setor usado para descrever uma técnica que esconde a identidade dos
individuos em um grupo de pessoas semelhantes. No k-anonimato, k € um
namero que representa o tamanho de um grupo. Se, para qualquer individuo
do conjunto de dados, houver pelo menos k-1 individuos que tenham as
mesmas propriedades, teremos alcancado o k-anonimato para esse conjunto
de dados. Por exemplo, imagine um conjunto de dados especifico em que k
seja igual a 50 e a propriedade seja o CEP. Se observarmos qualquer pessoa
desse conjunto de dados, sempre encontraremos 49 outras pessoas com 0
mesmo CEP. Portanto, ndo conseguiremos identificar nenhuma pessoa a
partir do CEP dela. 8

3.4 ANONIMIZACAO POR PERTURBACAO

A perturbacdo difere da generalizacdo no sentido em que os dados sao
alterados e ndo sofrem somente uma reducdo na precisdo. A ideia é selecionar semi-
identificadores que combinados com outras fontes de dados, possam gerar novos
valores aceitaveis.®® E uma técnica bastante utilizada, contudo nZo deve ser
implementada no caso de uma necessidade de precisdo do dado. A precisao vai
depender do tamanho da base que possui os dados reais, caso a base possua poucos
valores a anonimizacao sera precaria, se a base for muito grande, os valores finais
serdo bem divergentes dos originais comprometendo a utilidade do dado.

A perturbacdo pode envolver vérias técnicas como arredondamento, e
agregacao, contudo a mais utilizada é a adi¢cdo de ruido, com seu detalhamento de
privacidade diferencial®®

Na adicdo de ruido, o dado é alterado de maneira aleatéria decrescendo ou
acrescendo valores. Quando o conjunto de dados € expressivo, essas pequenas
alteracdes de faixa de dados nao altera a analise estatistica pretendida pois a
variancia é garantida com um desvio padrao reduzido.

No exemplo dos alunos da faculdade (tabela 1), a adi¢cdo de ruido consistiria na

alteracdo da coluna “data de ingresso” com, por exemplo, a adicdo ou subtracdo de 4

58 jhidem

59 SINGAPORE (Personal Data Protection Commission). Guide to Basic Data Anonymization
Techniques. Publicado em 25 jan. 2018. P. 20 Item 10.4. Disponivel em: <https://www.pdpc.gov.sg/help-
and-resources/2018/01/guide-to-basic-data-anonymisation-techniques>. Acesso em: 14 set. 2021.

60 2 PILLOW, Timothy. A Review of Synthetic Tabular Data Tools and Models: Anonymization methods
that are revolutionizing how we share data. Medium: 02 jul. 2020. Disponivel em: . Acesso em: 15 nov.
2020.
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individuos. Nesse caso, perguntas estatisticas como “Quantos

alunos ingressaram na faculdade no mesmo ano?” poderiam ser respondidas, contudo,

a pergunta como “Quantos alunos entraram na faculdade em 20167” estariam

prejudicadas.

7

Um dos pontos positivos desta técnica € a possibilidade de se mensurar

adequadamente o grau de privacidade em detrimento da utilidade dos dados pessoais

com base na escala e forca de interferéncia do desvio escolhido.

Tabela 10 — Dados anonimizados por adi¢do de ruido a data de ingresso

Nome Idade Sexo CEP Renda Datade Curso
Mensal ingresso
Ana Silva 18 M 13090 850,00 2020 Humanas
Ana Silva 20 M 13090 1200,00 2020 Saude
Ana Silva 23 F 13080 3200,00 2015 Saude
Jose Aldo 25 F 13080 1900,00 2020 Saude
Jose Aldo 67 F 13080 900,00 2020 Humanas
Bruno Carvalho 71 F 13080 1000,00 2018 Saude
Bruno Carvalho 45 M 13080 2500,00 2018 Humanas
Bruno Carvalho 52 M 13080 1250,00 2018 Humanas
Ataulfo Silva 21 F 13080 1900,00 2023 Exatas
Mateus Ferreira 33 M 13080 1500,00 2015 Humanas
Virgilio Alves 70 M 13080 900,00 2018 Saude
Rafael Silva 27 M 13090 1200,00 2020 Saude

Fonte: elaborada pelo autor

Essa técnica é amplamente utilizada por empresas da area digital, industrias

e atividades de pesquisa académica. Assim como na generalizagdo, a google cita a

adicéo de ruido como uma técnica utilizada por suas empresas empreas para garantir

a anonimizacao e privacidade de seus dados:

A privacidade diferencial (outro termo padrao do setor) descreve uma técnica
para adicdo de ruido mateméatico aos dados. Com a privacidade diferencial, é
dificil determinar se um individuo faz parte de um conjunto de dados, porque
o resultado de um algoritmo especifico parecera essencialmente o0 mesmo,
independentemente de as informagfes dos individuos estarem incluidas ou
omitidas. Por exemplo, imagine que estejamos medindo a tendéncia geral
nas pesquisas sobre a gripe em uma regido geografica. Para alcangarmos a
privacidade diferencial, adicionamos ruido ao conjunto de dados. Isso
significa que podemos adicionar ou subtrair o nimero de pessoas que estédo
pesquisando sobre a gripe em uma area especifica. Isso, no entanto, ndo
afetaria nossa medicdo da tendéncia em uma regido geografica mais ampla.
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E importante notar também que a adigdo de ruido a um conjunto de dados
pode torna-lo menos (til. 8

4. IMPLICACOES JURIDICAS DA ANONIMIZACAO E DA
REINDENTIFICACAO

Os conceitos sobre dados pessoais, anonimizacdo e reidentificacdo, assim
como a exemplificagdo das técnicas mais utilizadas hoje sdo essenciais para o
entendimento sobre como as legislacfes acerca dos dados pessoais foram pensadas,
discutidas, ordenadas e sancionadas.

O cerne da guestédo é: ha a possibilidade de anonimizar um dado de maneira
gue ele nunca possa ser reidentificado em nenhum momento do tempo?

A tematica sobre a validade de tais técnicas comegou com o emblematico caso
da reidentificacdo dos dados do governador Weld®?, nos anos 90, que culminou no

modelo de k-anonimidade e na reidentificacdo dos dados do prémio Netflix em 2006.3

4.1 O CASO DO GOVERNADOR WELD

O estado de Massachusetts, nos Estados Unidos da América, nos anos 90, por
meio de sua agéncia administradora dos planos de saude dos funcionarios publicos do
estado, compartilhou dados médicos para todos os pesquisadores gue necessitassem.

Em meio as preocupacdes sobre a privacidade dos registros medicos das
pessoas envolvidas, o governador do estado a época, William Weld, veio a publico
para garantir que todas as informacgdes pessoais dos dados compartilhados seriam
removidas.

Latana Sweeney, estudante no Massassuchets Institute of Technology (MIT)
conseguiu, ao intentar a fragilidade dos métodos de anonimizacao, utilizando técnicas

estatisticas identificar os registros completos do préprio governador do estado.

61 GOOGLE. Como o Google Anonimiza os Dados. In: Privacidade & Termos do Google. Disponivel em:
https://policies.google.com/technologies/anonymization?hl=pt-BR. Acesso em: 15 set. 2021.

62 SWEENEY, L. Simple demographics often identify people uniquely. Carnegie Mellon University, Data
Privacy Working Paper 3. Pittsburgh, EUA, 2000.

63 NETFLIX INC. The Netflix Prize Rules. 2006. Disponivel em: <http://www.netflixprize.com/rules.html>
Acesso em: 06 nov. 2016.
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A técnica utilizada por Sweeney foi a combinagéo das informacdes presentes no
banco de dados anonimizado com outras retiradas do registro publico dos eleitores da
cidade — o0 acesso ao registro foi feito legalmente pelo preco de 20 (vinte) dolares.

A base de dados dos eleitores possuia o0 nome completo de cada eleitor, o
endereco, a filiagdo partidaria, a data da ultima votagdo, o CEP, o0 sexo e a data de
nascimento. Sweeney identificou o governador com a ajuda dos dados de CEP, sexo e
data de nascimento. Ao fazer a combinacdo desses atributos do banco de dados
eleitoral e aquele disponibilizado pela agéncia de saude, foi possivel identificar
unicamente o governador e expor todos os seus dados.

Na verdade, o agente de tratamento de dados néo considerou que, uma vez 0s
dados ditos anonimizados fossem publicados, eles poderiam ser combinados com
outras fontes publicas de dados e a intersecdo entre eles identificar unicamente uma

pessoa.

Figura 1 — Interseccéo entre os dados pessoais do governador Weld

Base da Base do

registro
eleitoral

agéncia de

saude
CEP

Data de Nome

nascimento completo
do
governador
Weld.

Sexo

Fonte: elaborada pelo autor

Na base de registro eleitoral ndo anonimizada, mas de dominio publico, as
informacdes constantes de CEP, data de nascimento e Sexo (que constavam também
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da base da agéncia de saude) indicavam diretamente o nome do governador. Assim,
Sweeney identificou todo o prontuario e dados do proprio governante.

A resposta parece tender ao descrédito em técnicas infaliveis de anonimizacéo
e, de fato, muitos estudos tém corroborado com a fabilidade dos algoritmos de
anonimizacdo.®*Conforme Arvind Narayan defende, a teoria de que os atributos de
identificacdo de uma base de dados poderiam ser completamente eliminados,
garantindo-se, com 100% (cem por cento) de eficiéncia, o anonimato das pessoas, é
um mito.®®

O fato é que, por mais complexas que sejam as técnicas de anonimizacao, o
risco de reidentificagcéo persiste em todas elas. Como lembra o professor Bioni:

Por essa logica, qualquer dado pessoal anonimizado detém o risco inerente
de se transmudar em um dado pessoal. A agregacao de diversos “pedagos”
de informacdo (dados) pode revelar (identificar) a imagem (sujeito) do
quebra-cabeca, a qual era até entdo desfigurada (anénimo) — o chamado
efeito mosaico.

Por isso, leis que adotam 0 conceito expansionista de dados pessoais e, ao
mesmo tempo, estabelecem uma dicotomia deste com dados anénimos
correriam o risco de serem tautolégicas. Isso porque haveria uma
redundancia normativa, ja que dados an6nimos seriam, em Ultima analise,
potencial e provavelmente, dados relacionados a uma pessoa identificavel. 66

Nesse momento, vale uma importante alusdo que servira de base para analise
nas proximas secdes deste trabalho, assim como o estudo sobre como as
regulamentacdes debrucaram-se sobre o tema e o que ainda falta para a devida
confianga nos processos de anonimizacao.

Apobs o fatidico caso do governador Wels, as informagfes geograficas e de data
passaram a fazer parte da lista obrigatéria de dados que necessitam sofrer
anonimizacao, sobretudo com o processo de generalizacdo. Essa determinacéao foi
realizada pela HIPPAAS’ e obriga que dados médicos ndo podem conter subdivises

geograficas menores que um estado e que nenhuma informacdo de data deve ser

64 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacédo e dado anonimizado. Biblioetca
digital Juridica do Superior Tribunal de Justi¢a, 2019

5% NARAYANAN, Arvind; SHMATIKOV, Vitaly. Myths and fallacies of “personally identifiable
information”. Communications of the ACM, Nova York, v. 53, n. 6, p. 24-26, 2010. Disponivel em:
http://bit.ly/30G9CVq. Acesso em: 15 set. 2021.

% BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagdo e dado anonimizado. Biblioetca digital
Juridica do Superior Tribunal de Justica, 2019, p. 191-192

7 Health Insurance Portability and Accountability Act of 1996 (HIPPAA) é uma lei federal que definiu os
padrdes nacionais para proteger dados sensiceis de pacientes de serem utilizados sem ao consentimento ou
conhecimento.
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mais especifica que os 4 dias de ano.®®

4.2 O CASO DO PREMIO NETFLIX

Fica claro que o processo de anonimizacdo do governador Weld nédo
utilizou os requisitos minimos da k-anonimizacdo e o evento foi inspiracdo para
Latanya Sweeney desenvolver o conceito.

Contudo, dois cientistas de dados, Armind Narayanan e Vitaly
Shmatikov, conseguiram provar que mesmo dados devidamente anonimizados e com
k-anonimizacdo presente ainda € possivel reidentificar usuarios. A dupla publicou em
2008 um artigo comprovando esta hipétese, apds um arduo tempo de trabalho.®®

Trata-se de um trabalho baseado no prémio de uma grande empresa de
transmisséo direta de filmes, a Netflix, em 2006. °

No prémio, a empresa desafiava a comunidade a desenvolver um algoritmo
melhor que o seu (o Cinematch) que obtivesse sucesso em prever como 0S USUArios
iriam avaliar seus filmes mais recentes. Qualquer algoritmo que conseguisse acertos
10% maiores que o Cinematch ganharia a recompensa.

A empresa procedeu um processo de anonimizacdo e publicou as seguintes
informacdes: ID de usuéario (nUmero aleatério); nome do filme, data da avaliacdo
anterior e a propria avaliacdo, com valores de 1 a 5. Para garantir a anonimizacao a
Netflix adicionou ruido aos dados com a supressdo, substituicAo e insercdo de
algumas avaliagbes. Toda essa modificagdo, garantiu o veiculo, conferia a devida
anonimizagdo, mas ainda assim n&o descontruia o valor estatistico dos dados.

O conjunto de dados publicado apés este processo de anonimizacdo continha
as seguintes informagfes: ID de usuario; nome do filme; data da avaliagdo e
guantidade de estrelas dadas pelo cliente ao filme, um namero inteiro de um a cinco.

Além disso, a empresa perturbou parte dos dados publicados. Isto foi feito através da

% ESTADOS UNIDOS DA AMERICA. Other requirements relating to uses and disclosures of protected health
information. Code of Federal Regulations. Titulo 45, Secdo 164.514. Disponivel em:
<https:/mww.law.cornell.edu/cfritext/45/164.514> Acesso em: 30 out. 2016.

% NARAYANAN, A.; SHMATIKOV, V. Robust De-anonymization of Large Datasets. SP '08 Proceedings of
the 2008 IEEE Symposium on Security and Privacy. p. 111- 125. Washington, EUA, 2008. Disponivel
em:<https:/mww.cs.cornell.edu/~shmat/shmat_oakO8netflix.pdf> Acesso em: 09 set. 2021.

ONETFLIX INC. The Netflix Prize Rules. 2006. Disponivel em: http://iwww.netflixprize.com/rules.html
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remoc¢do, modificacdo e insercdo de algumas das avaliagcbes dos usuarios. Apesar
disto, segundo os responsaveis pela competicdo, o conjunto de dados publicado ndo
era estatisticamente diferente dos dados originais.

Os pesquisadores analisaram os dados nao no intuito de produzir um algoritmo
mais assertivo que o Cinematch, mas para provar que os dados poderiam ser
reidentificados.

Eles obtiveram sucesso na reidentificagdo, mesmo com a utilizacdo de dados
meramente comportamentais, simplesmente utilizando outra base de dados: a do
IMDBL. O cruzamento das informacg6es obtidas pelo prémio com as mesmas do IMDB
possibilitou aos pesquisadores reidentificar usuarios cadastrados na base de dados da
Netflix.”?

A argumentacdo da dupla € que toda informacdo que distinga as pessoas de
outras pode ser usada para fins de reidentificacdo e que informac¢des como histéricos
de pesquisa, relacdes de contatos, ou avaliagcdes de filmes. Um tratador de dados que
busque reidentificar um banco de dados anonimizados pode utilizar para este fim
gualquer caracteristica sobre uma pessoa que seja razoavelmente estavel, e
suficientemente variavel de modo que seja improvavel que duas pessoas possuam a

mesma combinacao de caracteristicas.

Cada vez menos sentido a medida que a quantidade de informacao
disponivel publicamente sobre individuos aumenta exponencialmente”’3

Paul Ohm vai além ao afirmar que muitas pessoas utilizam o mesmo nome de
usuario em varios veiculos da internet e que os pesquisadores poderiam identificar os

usuarios do Netflix em outros veiculos, como Instagram ou Facebook.’

71IMDB (internet Movie Database” , pode ser acessado em https://www.imdb.com/, E um banco de
dados online de informagBes relacionadas a filmes, programas de televisdo, videos caseiros,
videogames e contetido de streaming on-line — incluindo elenco, equipe de producdo e biografias
pessoais, resumos de enredos, curiosidades, classificagdes e criticas de fés e criticas

2 NARAYANAN, A.; SHMATIKOV, V. Robust De-anonymization of Large Datasets. SP’08 Proceedings
of the 2008 IEEE Symposium on Security and Privacy. p. 111-125. Washington, EUA, 2008

3ibidem

74 OHM, P. Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization. UCLA
Law Review, Vol. 57, p. 1701-1770, U of Colorado Law Legal Studies Research Paper No. 9-12.
Boulder, EUA, 2010
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4.3 CONSIDERACOES SOBRE OS PROCESSOS DE ANONIMIZACAO.

O constatado, tanto por Paul Ohm quanto por Armind Narayanan e Vitaly
Shmatikov € que mesmo dados que parecam inofensivos como o0s de ingénuas
avaliacbes de filme podem terminar por reidentificar uma pessoa natural. Tal
reidentificacado pode revelar tragos dos perfis dos usuarios como: preferéncias sexuais,
politicas ou religiosas, e essas informacfes podem ser utilizadas para crimes ou
delitos.

Atualmente, os estudos tendem a afirmar que a anonimizacdo € um processo
gue pode falhar. Alguns autores afirmam que a anonimizagcdo com eficicia plena € um
mito’>.

O professor Bioni corrobora com a preocupacao:

Por essa logica, qualquer dado pessoal anonimizado detém o risco inerente
de se transmudar em um dado pessoal. A agregacao de diversos “pedagos”
de informacdo (dados) pode revelar (identificar) a imagem (sujeito) do
guebra-cabeca, a qual era até entdo desfigurada (andénimo) — o chamado
efeito mosaico.

Por isso, leis que adotam o conceito expansionista de dados pessoais €, ao
mesmo tempo, estabelecem uma dicotomia deste com dados an6nimos
correriam o risco de serem tautolégicas. Isso porque haveria uma
redundancia normativa, ja que dados an6nimos seriam, em Ultima andlise,

potencial e provavelmente, dados relacionados a uma pessoa identificavel. 76

De fato, por mais que técnicas atuais de anonimizacdo de dados demonstrem-
se consistentes e eficazes, nada impede que novas tecnologias, novos recursos ou
algoritmos, ou mesmo novos cruzamentos de dados, possam reverter 0 processo
antes tido como infalivel.

Partindo desse pressuposto, a doutrina e os pesquisadores resolveram por
propor certos limites e condi¢cdes para que o dado possa, de fato, ser considerado
anonimizado e, portanto, fora do escopo das leis que restringem e criam regras para
manejo de dados pessoais.

Bioni propbe que seja adotado um filtro de elasticidade ao conceito

expansionista, com o intuito de garantir a seguranca e confiabilidade na anonimizacao

NARAYANAN, Arvind; SHMATIKOV, Vitaly. Myths and fallacies of “personally identifiable information”.
Communications of the ACM, Nova York, v. 53, n. 6, p. 24-26, 2010. Disponivel em:
http://bit.ly/30G9CVq. Acesso em: 28 set. 2021.

76 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagdo e dado anonimizado. Biblioteca
digital Juridica do Superior Tribunal de Justi¢a, 2019, p. 191-192
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do dado.

De fato, a elasticidade citada deve levar em conta um conceito chave em todo o
processo que é a razoabilidade. Nesse conceito, ndo basta somente ser possivel que
um dado anonimizado seja reidentificado, mas € preciso que o esforco de
reidentificacdo seja razoavel. A razoabilidade seria entdo os limites da elasticidade

considerada.

A contrdrio sensu, se para a correlacdo entre um dado e uma pessoa
demanda-se um esforco fora do razoavel, ndo ha que se falar em dados
pessoais. Nessa situagdo, o dado é considerado como anénimo, uma vez
que o “filtro da razoabilidade” barra o seu enquadramento como aquele
relacionado a uma pessoa identificivel.

Com isso, ha coeréncia em se estabelecer conceitos diferentes para tais
espécies de dados, sobretudo sob o ponto de vista de uma dicotomia
mutualmente excludente entre eles, que ¢é delimitada pelo fator da
razoabilidade. Do contrario, repita-se, haveria uma redundancia normativa, na
medida em que dados anbnimos — sem o critério da razoabilidade — seriam
sempre enquadrados dentro do conceito de dado pessoal, como aquele
relacionado a uma pessoa identificavel.””

Bioni defende que as regulamentacdes devem alinhar-se com uma linha neutra
tecnoldgica.

Tal linha defende que os modelos regulatérios devem ser capazes de estimular,
monitorar e acompanhar o desenvolvimento tecnoldgico, sem engessa-lo e nem ser
permissivo aos riscos inerentes a tecnologia. Assim, ndo ha a adocéo ou indicacéo de
tecnologias especificas, sob o risco inerente de se tornarem obsoletas tornando a
reidentificacdo do dado pessoal um processo possivel, a discussdo entdo sobre a
razoabilidade deve ser ressignificada e atualizada pelo proprio desenvolvimento
cientifico..

Contudo, além dos estudos dos estudiosos e cientistas, balizas para a reducéo

da discricionariedade do conceito de razoavel podem ser seguidas:

O primeiro eixo de andlise é objetivo, sendo composto por uma matriz e dois
elementos fatoriais respectivamente: a) estado da arte da tecnologia; a.1)
custo e; a.2) tempo. Deve-se analisar 0 qudo custoso e moroso seria reverter
um processo de anonimizacdo, de acordo com as tecnologias disponiveis
para tanto. Trata-se, portanto, de uma analise dindmica, a ser demarcada
pelo préprio progresso tecnoldgico, que aponta qual deve ser o grau de
investimento financeiro e temporal para se reidentificar uma base de dados
anonimizadal...]

O segundo eixo de analise € subjetivo. Deve-se levar em consideracao quem

77 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacédo e dado anonimizado. Biblioteca
digital Juridica do Superior Tribunal de Justi¢a, 2019, p. 191-192
8 ibidem
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€ o0 agente de tratamento de dados e se ele dispoe de “meios préprios”
para reverter o processo de anonimizagao. Ao invés de considerar quais sao
os padr@es sociais acerca da reversibilidade de um dado anonimizado, foca-
se em analisar qual é a capacidade individual de engenharia reversa de
guem processa tais dados.”
Vale lembrar que o segundo eixo citado por Bioni nada mais é que o conceito
de pseudoanonimizacao ja descrito neste trabalho.
Rubstein acrescenta que deve ser analisada uma matriz de risco a ser
considerada para aquisicdo da confianga nos processos de anonimizagdo e
reidentificacdo. O fato € que a analise e certificacdo das duas abordagens permitira
saber o risco da producdo de uma engenharia reversa que possibilitara a
reidentificacdo do dado tido como anonimizado.®®
Para Laura Schertel Mendes®: o século XX presenciou uma inexoravel
reinvencdo da privacidade pois de um direito com dimenséo estritamente negativa,
passou a ser considerado uma garantia de controle do individuo sobre as proprias
informacdes e um pressuposto para qualquer regime democratico.

Nesse sentido, tem-se que:

O tratamento de dados pessoais, em particular por processos automatizados,
€, no entanto, uma atividade de risco. Risco que se concretiza na
possibilidade de exposicdo e utilizacdo indevida ou abusiva de dados
pessoais, na eventualidade desses dados ndo serem corretos e
representarem erroneamente seu titular, em sua utilizagdo por terceiros sem
0 conhecimento deste, somente para citar algumas hipéteses reais. Dai

resulta ser necesséria a instituicdo de mecanismos que possibilitem a
pessoa deter conhecimento e controle sobre seus préprios dados — que, no
fundo, sé@o expressao direta de sua propria personalidade. Por este motivo, a
protecdo de dados pessoais é considerada em diversos ordenamentos
juridicos como um instrumento essencial para a protecdo da pessoa humana
e como um direito fundamental.8?

Em seu estudo, ele sugere 06 (seis) cenarios que aumentam o risco de
reidentificagao:
o Grandes volumes de dados

o Natureza dos dados — tem relagdo com o interesse de terceiros e quao

recompensador seria o0 esfor¢o para reidentificar o dado;

7 |dem

80 RUBINSTEIN, Ira; HARTZOG, Woodrow. Anonymization and risk. 91 Washington Law Review,
Washington, DF, v. 703, 2016; NYU School of Law, Public Law Research Paper, Nova York, n. 15-36.
Disponivel em: http://bit.ly/2TKMmo8. Acesso em: 29 set 2021

812014. p. 29

82 DONEDA, 2011, p. 92
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o Cadeia de atividade de tratamento de dados — quanto maior a
guantidade de atores para a geracao da base anonimizada ou mesmo o0 uso, maior o

risco

. Gerenciamento de identidade — quando menor o controle de acesso aos
dados anonimizados, maior o risco

o Auséncia de atualizacdo continua sobre as técnicas e tecnologias de
anonimizacao

. Clausulas contratuais — a auséncia de clausulas que obriguem a nao
reidentificacdo, delimitem papéis e obriguem um ciclo de vida da informacao

anonimizada.

Por tais razdes, é bastante vélida a posicao de Paul Ohm em que € necessario
gue o atual modelo de anonimizacdo, baseado apenas na analise técnica dos dados,
seja substituido por um modelo mais completo, que envolva uma analise dos riscos e
beneficios envolvidos no compartilhamento de dados. Assim, pode-se afirmar que as
recomendacdes feitas pelos participantes que defendiam que dados anonimizados
deveriam estar dentro do escopo da lei eram as mais adequadas, tendo em vista a
literatura cientifica atual.

Bioni relata que a analise que deve ser feita para que o dado seja, de fato,

considerado anonimizado envolve, essencialmente, o termo circunstancial:

Ao invés de considerar anonimizacdo como algo cujo resultado (output) é
infalivel, foca-se em uma abordagem que considera a aplicagdo sistematica
de técnicas de anonimizacdo com o objetivo de agregar consisténcia ao
processo como um todo. Por essa razdo, a analise acerca de se um dado
deve ser, de fato, considerado como anonimizado é eminentemente
circunstancial. Os dois critérios de andlise — objetivo e subjetivo — acima
mencionados, ganhardo vida somente a partir do contexto no qual esta
inserida uma atividade de tratamento de dados, sobre a qual se busca retirar,
ao maximo, seus respectivos identificadores 8

O conceito de razoabilidade pode ser delimitado pelos fatores descritos acima e
serve de balizamento para todos os agentes envolvidos no tratamento e anonimizagao
de dados.

Tal balizamento podera viabilizar a escolha da melhor técnica a ser utilizada e,

principalmente, considerando o0s riscos associados a possivel reversdo e

83 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacdo e dado anonimizado. Biblioteca
digital Juridica do Superior Tribunal de Justi¢a, 2019, p. 191-192
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reidentificacdo dos dados.

Por isso, ndo h& um UuUnico método ou uma combinacdo perfeita para
parametrizar o processo de anonimizacdo. Deve-se proceder a analise do contexto,
das circunstancias, dos riscos, dos meios proprios e outros fatores para garantia de
gue os dados nao sejam reidentificados, ou caso haja risco, este seja 0 mais mitigado
possivel.

Por fim, Bioni elucida graficamente os fatores a serem considerados pelos
agentes de tratamento de dados, de forma a tornar minimamente seguro o processo

de anonimizacao:

Figura 2 — Fluxograma de deciséo sobre dado anonimizado®*
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cesat ':!,E? Rrocessn ':.'NE? compartilhamento
anonimizacao? anonimizacao? & uso

compartilhado);

& gersnciamento de
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segmentacio;

* clausulas
contratuais;

Dados Dados
Pseudoanonimizados Pseudoanonimizados # atualizacdo
COoRtinua.

Dadas
anonimizados

Fonte: Bioni, 2019

Sendo assim, passa-se a andlise de como as regulamentacdes brasileira e

84 |bidem, pagina 200
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francesa abordaram o tema e intentaram trazer seguranca aos titulares que porventura
tenham seus dados pessoais tratados com técnicas de anonimizagdo para 0s mais
diversos fins.

Mais especificamente o contexto da anonimizacdo de dados, no que tange o
aspecto regulatorio, é mister, pois as legislacbes costumam excluir do seu escopo de
exigéncias, restricdes e responsabilizagdo os dados considerados anonimizados,

diferindo apenas entre anonimizacao e pseudoanonimizacao.

5. REGULAMENTACAO EUROPEIA

N&o seria possivel estudar as regulamentacdes francesa e brasileira sem antes
analisar a regulamentacdo europeia que serve de base ndo somente para 0s paises
membro da Unido Europeia com para muitos outros paises como 0 mais extenso da

América Latina.

5.1 HISTORICO NORMATIVO SOBRE PROTECAO DE DADOS

Na Europa, os sistemas normativos de protecdo de dados sdo divididos em
gerac0Oes de leis. A primeira geracdo surgiu ha década de 1970, no contexto do estado
de bem-estar social onde, para se proverem servigos sociais, era necessario realizar a
coleta de dados dos cidadaos. A primeira geracao de protecdo dos dados pessoais
teve foco na esfera governamental e na premissa de se estabelecer normas rigidas
gue domassem o uso da tecnologia®®.

Fala-se nesse sentido, de politica regulatéria de protecdo de dados pessoais

(regulacéo ex ante). A luz dessa posi¢éo, concorda-se que:

Caracteristica marcante do modelo europeu de protecdo de dados € a
exigéncia de que o controlador sé possa tratar dados se tiver amparado em
uma base legal, o que pode ser compreendido como uma racionalidade ex-
ante de protecao de dados. (...) H4 grande semelhanc¢a quando se compara
os direitos europeu e brasileiro sob esse ponto de vista. Afinal, a grande
motivacdo que a LGPD operou no ordenamento juridico brasileiro pode ser
compreendida exatamente na instituicdo de um modelo ex-ante de prote¢éo
de dados. (...) Esse modelo esta amparado em trés caracteristicas centrais: i)

8 MAYER-SCHONBERGER, 2013, p. 223, apud BIONI, 2019, p. 114
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um conceito amplo de dado pessoal; ii) necessidade de que qualquer
tratamento de dados tenha uma base legal; e iii) legitimo interesse como
hipétese autorizativa e a necessidade de realizacdo de um teste de

balanceamento de interesses®®

Com o desenvolvimento tecnoldgico, novas leis surgiram e se adequaram a
novos paradigmas do tratamento de dados realizado digitalmente, de modo que,
nesse contexto, a protecdo dos direitos fundamentais passou a exigir uma atuacao
positiva do Estado que procurou, a partir de novas normas, promover ao cidadao, o
acesso, a correcdo e o cancelamento do tratamento de seus dados pessoais,
reconhecendo-lhe o direito de delimitar a utilizacdo desses dados pelos diversos
bancos de dados existentes.

Exsurge dai, portanto, a segunda geracdo de leis de protecdo de dados
pessoais ja no final da década de 70. Como exemplo, tem-se a propria Lei Francesa
de Protecdo de Dados Pessoais de 1978, a qual considerava a privacidade e a
protecdo de dados como uma liberdade negativa a ser exercitada pelo préprio
cidadado contra as bases de dados estatais e da esfera privada®”.

A terceira geracao de leis de protecdo de dados pessoais surgiu em 1980 e
passou a abranger, além da liberdade de fornecer ou ndo seus dados pessoais, a
preocupacdo em garantir a efetividade desta liberdade®. "A ampliacdo do papel
protagonista do individuo na protecdo dos seus dados pessoais foi o divisor de aguas
para a terceira geracao de leis”® Com a participacdo ativa do cidaddo e um
envolvimento continuo, desde a coleta até o compartihamento dos seus dados
pessoais, foi garantido ao individuo além do controle®, sua “autodeterminagao
informacional™-.

A década de 1980 fomentou o desenvolvimento econbémico a partir do papel
estratégico dos dados pessoais. Assim, a Organizagdo para o Desenvolvimento e
Cooperacdo Econdmica (OCDE) passou a emitir as chamadas Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data, diretrizes que

contribuiram n&o s6 para a consolidagdo do conceito de privacidade ligado a protecéo

86 BIONI; MENDES, 2019, p. 810-811.

87 DONEDA, 2006, p. 209

88 DONEDA, 2006, p. 211

89 BIONI, 2019, p. 115

% MENDES, 2014, p. 65-66

91 PANEBIANCO, 2000, p. 187, apud DONEDA, 2006, p. 196
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de dados pessoais, como também para o desenvolvimento do fluxo transfronteirico de
dados.

Outro passo importante para a consolidacdo de um sistema de protecao foi a
Convencédo n° 108/1981° da Unido Europeia, também conhecida como Convencéo de
Estrasburgo. A norma assegura a protecao das pessoas em relagdo ao processamento
automatico de seus dados e reconhece o carater de direito fundamental destes,
estabelecendo uma série de principios para o tratamento e regulando também o fluxo
transfronteirico de dados pessoais. Outro ponto muito importante da norma foi a
previsdo de uma autoridade independente com o poder de zelar pela protecdo dos
dados pessoais. O 6rgdo regulador, desde entdo, passou a ser fundamental para o
sistema de protecdo de dados pessoais.

Vinte e cinco anos depois do primeiro marco normativo, em 1995, a Unido
Europeia promulgou a importante Diretiva 95/46/CE®, um marco no campo da
protecdo de dados pessoais. Seu objetivo foi uniformizar as formas e as normas de
tratamento de dados e fortalecer o mercado interno no ambito da Unido Europeia.
Todo esse arcabouco juridico, formado pelas leis de quarta geracdo, se caracterizou
pela utilizacdo de instrumentos que elevaram o padréo coletivo de protecéo,
fortalecendo a posi¢do do individuo frente as entidades coletoras e processadoras de

seus dados.

6.2 A REGULAMENTACAO GERAL DE PROTECAO DE DADOS NA UNIAO
EUROPEIA

Devido ao rapido avanco tecnologico das ultimas duas décadas, preocupada com 0s
desafios da era digital, sobretudo para garantir uma maior eficacia na protecdo dos
dados pessoais, a Comissao Europeia propds, em janeiro de 2012, um novo
regulamento que garantiu uma reforma geral do regramento Europeu®*. Assim, em
maio de 2018, a Diretiva 95/46/CE foi substituida pelo Regulamento n° 2016/679%, a
nova Lei Geral de Protecdo de Dados da Unido Europeia, mais conhecida como

92 Em 2012, a Convencéao 108 foi modernizada, reforcando a protecéo a privacidade no campo digital,
através de um protocolo que altera a Convencao 108 (Protocolo CETS 223)

93Disponivel em :https://eur-lex.europa.eu/legalcontent/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT
Acesso em 27/09/2021

%4COPETTI, 2018, p. 172

9Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679. Acesso em
27/09/2021
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General Data Protection Regulation (GDPR) e pela Diretiva 2002/28/EC, conhecida
como ePrivacy, por regular aspectos de privacidade em servicos de comunicagéo
eletrbnica.

Esses instrumentos juridicos sdo aplicados por Data Protection Authorities, ou
seja, autoridades nacionais independentes de protecdo de dados, que no topo
hierarquico europeu sdo orientadas pela European Data Protection Supervisor que
aconselha as instituicbes e os organismos da UE sobre todos os aspectos do
tratamento dos dados pessoais, das politicas e da legislacdo neste dominio.

A aplicabilidade do GDPR esta restrita apenas aos dados de pessoas naturais
localizadas no ambito da Unido Europeia, mas a todo o fluxo de dados existente entre
0s paises membros e os demais paises ao redor do mundo, ou seja, todos aqueles
gue possuem pontos de contato com 0 mercado europeu.

Devido a sua abrangéncia e amplitude legislativa, 0 GDPR se tornou um modelo
mundial, e diversos paises (entre eles o Brasil), nele se espelham em busca de
padrdes normativos uniformes para a protecdo de dados pessoais. Como se trata de
um regulamento, e ndo de uma diretiva, o0 GDPR € diretamente aplicavel aos 28
Estados Membros, ja que ndo h4 a necessidade de qualquer transposicao para cada
jurisdicdo nacional, sendo este considerado como uma norma interna, diferente da
Diretiva 95/46/CE®°.

Em relacdo a definicdo de dados pessoais, 0 GDPR adotou um conceito
expansionista®” no qual dado pessoal é qualquer tipo de informacdo que permita sua
identificagdo, ainda que o vinculo ndo seja estabelecido de imediato, mas de maneira
indireta, ou seja, esses dados se referem a circunstancias pessoais ou materiais de um
individuo identificado ou identificavel®®. Segundo o GDPR, consideram-se dados
pessoais quaisquer informacdes utilizadas para identificar uma pessoa, tais como,
dados de localizacdo de usuéario, IDs de dispositivos moveis e até enderecos IP.

O conceito expansionista tem, de fato, guiado interpretagdes mais amplas do
conceito de dados pessoais como o0 acordao do Tribunal de Justica da Unido Europeia

em 2016 no emblematico caso de Patrick Breyer contra Bundesrepublik Deutschland®®.

% GUIDI, 2017, p. 3

97 BIONI, 2019, p. 68

% MENDES, 2014, p. 56

99 TJUE 19-out.-2016, proc. C-582/14 (Breyer v Bundesrepublik Deutschland).
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O tribunal europeu considerou que um endereco de protocolo Internet dinamico
(endereco Unico de comunicacdo entre todas as maquinas em rede para
encaminhamento dos dados!®) registrado por um prestador de servicos de meios de
comunicacdo em linha aquando da consulta por uma pessoa de um sitio Internet que
esse prestador disponibiliza ao publico constitui, relativamente a esse prestador, um
dado pessoal, quando este disponha de meios legais que lhe permitam identificar a
pessoa em causa gracas as informacfes suplementares que o fornecedor de acesso a
Internet dessa pessoa dispfe. Muito embora o argumento de que esse endereco nao
revela diretamente a identidade da pessoa singular proprietaria do computador a partir
do qual se efetua a consulta de um sitio na Internet, nem a de outra pessoa que possa
utilizar esse computador, o TJUE acredita haver conexdo entre esse dado com um
dado pessoal identificavel, excluindo somente o cenario em que seja necessario um
esforco desproporcional em termos de tempo, custos e mao de obra ou mesmo
razoavelmente impraticavel (os conceitos de razoavel, esforco e custo serdo

abordados com mais detalhes nos proximos titulos deste trabalho)

6.3 DADO ANONIMIZADO E PSEUDOANONIMIZADO NO ESCOPO DA GDPR

No que tange ao escopo de dados anonimizados, a GDPR, em seu
considerando 26, dispfe expressamente que o0s dados andnimos ndo estédo
compreendidos em sua regulamentacéo, contudo ela ndo exclui, de maneira expressa,

os dados pseudoanonimizados:

Os principios da protecao de dados deverédo aplicar-se a qualquer informagéo
relativa a uma pessoa singular identificada ou identificavel.

Os dados pessoais que tenham sido pseudoanonimizados, que possam ser
atribuidos a uma pessoa singular mediante a utilizagdo de informagfes
suplementares, deverdo ser considerados informacfes sobre uma pessoa
singular identificavel.

Para determinar se uma pessoa singular € identificavel, importa considerar
todos os meios suscetiveis de ser razoavelmente utilizados, tais como a
selecao, quer pelo responséavel pelo tratamento quer por outra pessoa, para
identificar direta ou indiretamente a pessoa singular.

Para determinar se ha uma probabilidade razoavel de os meios serem
utilizados para identificar a pessoa singular, importa considerar todos os
fatores objetivos, como os custos e 0 tempo necessario para a identificacao,
tendo em conta a tecnologia disponivel a data do tratamento dos dados e a

100 Kurose, James F.; Ross, Keith W. (2013). Redes de computadores e a internet: uma abordagem top-
down 62 ed. S&o Paulo: Pearson Education do Brasil.


https://pt.wikipedia.org/wiki/Protocolo_de_comunica%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Rede_de_computadores
https://pt.wikipedia.org/wiki/Encaminhamento
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evolugédo tecnologica.

Os principios da protegcdo de dados ndo deverdo, pois, aplicar-se as
informacdes andnimas, ou seja, as informacdes que ndo digam respeito a
uma pessoa singular identificada ou identificavel nem a dados pessoais
tornados de tal modo anénimos que o seu titular ndo seja ou ja ndo possa ser
identificado.

O presente regulamento nado diz, por isso, respeito ao tratamento dessas
informacdes anénimas, inclusive para fins estatisticos ou de investigagéo.0!

Vale ressaltar que a GDPR, no considerando, elenca os principios da
razoabilidade e os limites balizadores citados neste trabalho.

Assim, a lei de ouro do regulamento europeu ndo se aplica a dados
anonimizados, notadamente dados que ndo se relacionam com uma pessoa natural
identificada ou identificavel ou a dados pessoais tornados anénimos de tal forma que
0 sujeito de dados néo é ou ndo € mais identificavel.

O considerando 26 prevé que para determinar se uma pessoa natural é
identificavel, deve-se levar em conta todos 0os meios razoavelmente propensos a
serem usados, seja pelo controlador ou por outra pessoa para identificar a pessoa
fisica direta ou indiretamente. Para verificar se 0s meios sdo razoavelmente
propensos a serem utilizados para identificar a pessoa fisica, deve-se levar em conta
todos os fatores objetivos, como 0s custos e o tempo necessario para identificacado,
levando em consideracdo a tecnologia disponivel no momento do processamento e
desenvolvimento tecnoldgico.

Portanto, todos os fatores objetivos devem ser considerados, como o custo e o
tempo necessario para identificacdo, levando em consideracdo a tecnologia
disponivel no momento do processamento e desenvolvimentos tecnologicos. A GDPR
define categorias especiais de dados pessoais (ou "dados confidenciais") como
"dados pessoais revelando origem racial ou étnica, opinides politicas, crencas
religiosas ou filoséficas, ou associacdo sindical, e o processamento de dados
genéticos, dados biométricos com o proposito de identificar exclusivamente uma
pessoa natural, dados relativos a salde ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa natural’. O processamento desta categoria de
dados pessoais € proibido a menos que excecdes se apliquem, como € o caso dos

dados anonimizados.19?

101 Disponivel em https://gdpr-text.com/pt/read/recital-26/#para_gdpr-r-026. Acesso em 28/09/2021
102 Artigos 4 e 9 da GDPR (General Dataprotection Regualtion)
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A pseudonimizacao é definida na GDPR como:

O processamento de dados pessoais de tal forma que os dados pessoais ndo
podem mais ser atribuidos a um determinado sujeito de dados sem o uso de
informacdes adicionais, desde que tais informacdes adicionais sejam
mantidas separadamente e estejam sujeitas a medidas técnicas e
organizacionais para garantir que os dados pessoais nao sejam atribuidos a

uma pessoa natural identificada ou identificavel."1%

A regulacao europeia afirma claramente que os dados pessoais que sofreram
pseudoanonimizacao, e que poderiam ser atribuidos a uma pessoa fisica pelo uso de
informacgdes adicionais devem ser considerados como informacgfes sobre uma pessoa
natural identificavel, sendo, portanto, objeto de das restricbes de seguranca e
tratamento afetos aos préoprios dados pessoais identificados ou identificaveis.

Ressalta-se ainda que o Regulamento europeu determina, em seu artigo 32, o
dever de os agentes de tratamento de dados implementarem adequadas medidas
técnicas e organizacionais de seguranca informacional, tendo em vista a gradagéo ou
nivel de risco causado pela atividade de tratamento de informacfes pessoais a direitos
e liberdades fundamentais dos titulares dos dados. A encriptacdo € expressamente
mencionada pelo legislador europeu como modo de cumprimento de tal dever.

Quanto as técnicas de anonimizacao, foi criado um o grupo de trabalho focado
no artigo 29%% que criou um relatério de indicacdes sobre as melhores praticas para
utiizagdo das técnicas de anonimizacdo como a supressdo, a permuta, a
generalizacéo e a perturbagdo.1%°

Ainda, o relatorio considera as restricbes de tempo, custo, atualizacéo

tecnoldgica assim como a matriz de risco estudada neste trabalho.

Neste parecer, o GT analisa a eficacia e os limites das técnicas de
anonimizacao existentes no contexto juridico comunitario de protecao de
dados e apresenta recomendacdes para lidar com essas técnicas, tendo em
conta o risco residual de identificacdo inerente a cada uma delas. O GT
reconhece o valor potencial da anonimizacdo de dados pessoais, em
particular enquanto estratégia para colher os beneficios dos «dados abertos»
para as pessoas e a sociedade em geral, reduzindo, simultaneamente, 0s
riscos para as pessoas em causa. No entanto, alguns estudos de caso e
publicacdes cientificas demonstraram a dificuldade de criar um conjunto de

103 Artigos 4 e 5 da GDPR (General Dataprotection Regualtion)

14 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 5/2014 on Anonymisation
Techniques. Bruxelas.
1%5https://ec.europa.euljustice/article-29/documentation/opinion-ecommendation/files/2014/wp216_en.pdf
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dados verdadeiramente and6nimo que mantenha simultaneamente as
informacdes subjacentes suficientes exigidas para a tarefa em questao.106

Em complemento a GDPR, o Regulamento (UE) 2018/1807%%7, de 14 de
novembro de 2018, faz a distincdo de dados pessoais e dados ndo pessoais e faz

alusdo a atencao pela analise circunstancial e sobre a atualizacao tecnoldgica:

A internet das coisas, a inteligéncia artificial e a aprendizagem automatica, que
estdo em expanséo, representam grandes fontes de dados ndo pessoais, por
exemplo, em consequéncia da sua utilizacdo em processos automatizados de
producdo industrial. Exemplos concretos de dados n&o pessoais incluem
conjuntos de dados agregados e anonimizados utilizados para a analise de
grandes volumes de dados, os dados relativos a agricultura de precisdo que
podem ajudar a controlar e a otimizar a utilizacdo de pesticidas e de agua ou
ainda dados sobre as necessidades de manutencdo de maquinas
industriais. Se os progressos tecnologicos permitirem transformar dados
anonimizados em dados pessoais, esses dados devem ser tratados como
dados pessoais, e 0o Regulamento (UE) 2016/679 deve ser aplicado em
conformidade.108

A Unido Europeia admite existir um limite mével entre os “dados pessoais” e o0s
“dados nao pessoais”, onde os dados sdo entendidos com uma tendéncia expansiva a
medida que a tecnologia o permita. O que exige uma atitude de prevencdo e de
precaucdo permanentes por parte de quem assume beneficiar do respetivo
tratamento, com 0s inerentes riscos e sem exclusdo das respectivas

responsabilidades

6. REGULAMENTACAO FRANCESA

A Franca faz parte dos paises europeus onde surgiram as primeiras leis de
protecéo de dados. Sendo um pais de vanguarda no que concerne as politicas publicas
e regulamentacdes sobre a conceituacgdo, o uso e o tratamento de dados pessoais.

De fato, a lei nUmero 78-17, promulgada em 6 de janeiro de 1978, chamada

“loi Informatique et Libertés” ou lei da informética e das liberdades, ou somente LIL,
traz a conscientizacdo das questdes que envolvem o processamento de dados

pessoais e ainda esta em vigor, embora tenha sofrido varias modifica¢cdes profundas.

106 |bidem, p. 3

107 Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho.

108 |pidem, item (9)

109 A |ei n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés - Légifrance pode
ser acessada em https://www.legifrance.gouv.fr/


file:///C:/Users/eduvg/AppData/Roaming/Microsoft/Word/A%20lei%20n°%2078-17%20du%206%20janvier%201978%20relative%20à%20l'informatique,%20aux%20fichiers%20et%20aux%20libertés%20-%20Légifrance%20pode%20ser%20acessada%20em%20https:/www.legifrance.gouv.fr/
file:///C:/Users/eduvg/AppData/Roaming/Microsoft/Word/A%20lei%20n°%2078-17%20du%206%20janvier%201978%20relative%20à%20l'informatique,%20aux%20fichiers%20et%20aux%20libertés%20-%20Légifrance%20pode%20ser%20acessada%20em%20https:/www.legifrance.gouv.fr/
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Tem como objetivo proteger os direitos dos individuos, regulando as possibilidades de
processamento de dados pessoais, em especial por meio da criacdo de uma Comissao
Nacional de Informatica e Liberdades (CNIL), autoridade de dados francesa.

Em 2004, sob as regulacdes da diretiva europeia de 24 de outubro 1995'°sobre
a protecdo de dados de carater pessoal, a lei foi emendada. O texto aumentou os
poderes do CNIL no que diz respeito a verificacdes e sanc¢des in loco. Também criou 0
"Correspondent Informatique et Libertés" (CIL). Sao profissionais, que dentro de sua
organizacdo (empresa, administracdo ou autoridade local), garantem o cumprimento
da Lei de Protecéo de Dados.*

Na década seguinte, a GDPR harmoniza consideravelmente os textos nacionais
ao restabelecer os principais principios da protecdo de dados pessoais, deixando
espaco para manobras aos Estados-Membros sobre cerca de cinquenta pontos. Como
a lei europeia € um padrdo mais alto do que a lei francesa, torna a grande maioria da
lei francesa vigente nula.

Assim, em 20 de junho de 2018, o Parlamento aprovou a Lei n°® 2018-4932
sobre a protecao de dados pessoais. O legislador optou por manter a Lei de Protecéo
de Dados, mas a modificou profundamente com base em todos os elementos da
GDPR, podendo citar:

o A idade de consentimento ao uso dos dados pessoais € fixada em 15
anos;

o A possibilidade de os agentes do CNIL realizarem verificacdes on-line
sobre a identificacdo de dados pessoais;

o A possibilidade do CNIL ser consultado pelo presidente da Assembleia
Nacional, pelo presidente do Senado ou pelas comissbes competentes da Assembleia
Nacional e do Senado, bem como a pedido de um presidente do grupo parlamentar

sobre qualquer projeto de lei relativo a protecdo de dados pessoais;

110 A diretiva europeia de 24 de outubro 1995 sobre a protecao de dados de carater pessoal, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L.0046
111 ei n° 2004-801 de 6 de outubro 2004 pode ser acessada em

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000441676/#:~:text=Dans%20les%20r%C3%A9su
M%C3%A9sL0i%20n%C2%B0%202004%2D801%20du%206%20a0%C3%BBt%202004%20relative, et
%20aux%20libert%C3%A9s%20(1).

1121 ei n® 2018-493 https://www.legifrance.gouv.fr/jorf/id/JJORFTEXT000037085952.
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o A possibilidade de os individuos serem representados por associacoes e
organizacdes ja autorizadas a representar diversos individuos em acdes em grupo, em
suas reclamacoes ao CNIL,;

. A obrigacdo do controlador, no caso de decisbes administrativas
individuais, incluindo processamento algoritmico, garantir controle do processamento
algoritmico e suas evolucbes, a fim de poder explicar, detalhadamente e de forma
inteligivel, aos dados o sujeito da forma como o processamento foi implementado em
relacéo a ele.

Enfim, assim como a Portaria de 12 de dezembro de 2018, foi editada uma lei
em 2019, a lei 2019-536, de 29 de maio, que também objetivou melhorar a legibilidade
do marco legal nacional e alinhar as disposi¢des regulatérias com o direito europeu e
as medidas legislativas nacionais tomadas para implementa-lo. Além disso, esse texto
adapta certas regras processuais perante a Comissdo Nacional de Informatica e
Liberdades. Retorna em especial a autorizacdo dos agentes dos servicos do CNIL no

controle da implementacao dos tratamentos, possibilitando o controle in loco.

6.1 A AUTONOMIA DA CNIL

Percebe-se que a autoridade de dados francesa (CNIL), criada ainda 1978, foi
fortalecida em seu papel regulador e fiscalizatério em um esforco de adequacéo as
normas da GDPR, a qual a Franca deve se vincular por ser um pais membro da Uni&ao
Europeia.

No que tange a anonimizacdo de dados, assim como pseudoanonimizagdo, a
legislagéo francesa também confere a sua autoridade de dados (CNIL) a analise e

recomendagdes:

A Comissdo nacional de l'informatique et des libertés é uma autoridade
administrativa independente. Sera a autoridade nacional de supervisdo
dentro do significado e para a aplicacdo do Regulamento (UE) 2016/679 de
27 de Abril de 2016. Suas missdes séo as seguintes:

1 ° Informa todas as pessoas em causa e todos os controladores de seus
direitos e obrigacfes e pode, para isso, fornecer informacgdes as autoridades
locais, seus grupos e pequenas e médias empresas;

2 ° Assegura que o processamento de dados pessoais seja implementado de
acordo com as disposi¢cdes desta lei e outras disposi¢cdes relativas a protecao
de dados pessoais previstas em leis e regulamentos, direito da Unido



59
Europeia e compromissos internacionais da Franca.13
A forga, autonomia e independéncia da autoridade de dados francesa foi
construida ao longo das Ultimas décadas a sua composi¢do demonstra isso.14

Os dezessete membros que formam a comissdo sdo, em sua maioria, eleitos

pelas assembleias e jurisdicbes a que pertencem.

. O presidente do CNIL €& nomeado por decreto do Presidente da
Republica.

. 4 parlamentares (2 membros da Assembleia, 2 Senadores);

o 2 membros do Conselho Econdmico, Social e Ambiental francés;

. 6 representantes de jurisdicdes elevadas (2 membros do Conselho de

Estado, 2 membros do Tribunal de Cassacéo e 2 membros do Tribunal de Contas;

. 5 figuras pulblicas qualificadas indicadas por: o Presidente da
Assembleia Nacional (1 figura publica), o presidente do Senado (1 figura publica), o
Gabinete francés (3 figuras publicas). O mandato dos comissarios é de 5 anos, ou,
para os parlamentares, desde a duracdo de seu mandato;

o Presidente do CADA (Comissdo de Acesso a Documentos
Administrativos).

Os membros do CNIL realizam uma sesséo plenaria uma vez por semana, de
acordo com uma agenda definida pela Presidéncia. Parte substancial dessas sessdes
€ dedicada a reviséo de projetos de lei e decretos apresentados pelo governo para um
parecer oficial do CNIL. Analisa as consequéncias das novas tecnologias na vida
privada dos cidadaos.

Além disso, a CNIL possui um comité restrito com 5 membros e um presidente
diverso do da comissdo. O comité pode impor varias san¢des aos controladores de
dados que ndo cumprem a lei. Apds a adequacéao a GDPR, a quantidade de sancdes
financeiras pode chegar a até 20 milhdes de euros, ou para empresas até 4% de seu

faturamento anual global. 1%

113 |_ei de informatica e liberdades, Chapitre Il : La Commission nationale de l'informatique et des
libertés, artigo 8.

114 https://www.cnil.fr/fr/status-composition, acesso em 05/10/201
115 jbidem
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O poder fiscalizatorio e autonomia da Comisséo ficaram explicitos em 12 de
janeiro de 2021, quando sancionou o proprio ministério do interior francés por ter
utilizado ilegalmente drones equipados com cameras, em especial para monitorar o
cumprimento das medidas de contencédo. Ele orienta o ministério a parar todos 0s voos

de drones até que um quadro normativo o autorize .6

6.2 A DEFINICAO DE DADOS PESSOAIS PELA CNIL

Muito embora e, conforme ja explanada neste trabalho, a identificacdo de dados
pessoais tenha um conceito expansionista e o cruzamento de dados e informacdes
possa possibilitar a identificagdo de um pessoal natural, a CNIL, em seu guia, de
maneira mais didatica indica o que sao dados pessoais.

Para a comissao, sdo dados pessoais: sobrenome, primeiro nome, pseuddnimo,
data de nascimento, fotos, gravacfes de som de vozes, telefone fixo ou celular,
endereco postal, endereco de e-mail, endereco IP, ID de login do computador ou ID de
cookies, impressao digital, rede venosa ou palmar da mao, impressdo de retina,
namero da placa, nimero da previdéncia social, numero de identificacdo, dados de uso
de aplicativos, comentarios, entre outros.

Ainda, ela explica a questédo do dado identificavel ao relatar que a identificacéo
de pessoas naturais pode ser realizada a partir de um Unico pedaco de dados
(exemplos: sobrenome e primeiro nome) ou a partir do cruzamento de um conjunto de
dados (exemplo: uma mulher vivendo em um determinado endereco, nascida em um
determinado dia e membro de uma determinada associac¢ao).'!’

A CNIL segue a ideia de que alguns dados sdo considerados particularmente
sensiveis e lembra que a GDPR proibe a coleta ou o uso desses dados, a menos que,
em particular, o sujeito de dados tenha dado seu consentimento expresso (ativo,

explicito e preferencialmente escrito, que deve ser livre, especifico e informado).

6.3 O GUIA SOBRE ANONIMIZACAO DA CNIL

116 https://www.cnil.fr/fr/drones-la-cnil-sanctionne-le-ministere-de-linterieur, acesso em 07/05/2021
17 https://www.cnil.fr/fr/identifier-les-donnees-personnelles, acesso em 07/05/2021
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A GDPR aplica-se apenas a dados pessoais, ou seja, informacgdes relacionadas
a um individuo identificado ou identificavel. Dados ndo pessoais, incluindo dados
pessoais que foram anonimizados, estao fora do escopo do GDPR.

Assim, as autoridades de dados dos paises europeus atualizaram suas
orientacdes sobre a anonimizacdo no ambito do GDPR.

Nesse sentido, a CNIL, em maio de 2020, divulgou orientagbes'® para
esclarecer como a identificacdo deve ser compreendida e avaliada no ambito da
regulamentacao europeia. A orientacdo da CNIL esta alinhada com a regulacdo (EU)
2016/679 (GDPR) e fornece sugestbes praticas para a aplicacdo de métodos de
anonimizacao.

A Comisséo, ao sugerir tais praticas atualizadas sob a GDPR, permitiu que as
organizacfes ndo precisem mais buscar esclarecimentos fora de sua jurisdicdo para

garantir sua conformidade com o GDPR e considerar as melhores praticas.

6.3.1 O CONCEITO E OS CRITERIOS DE ANONIMIZACAO CONFORME A
CNIL

No geral, a CNIL adere as normas e aos critérios anteriores de anonimizacao
estabelecidos pelo Grupo de Trabalho do artigo 29°'* Define a anonimizagdo como
"processamento que consiste em utilizar um conjunto de técnicas para impossibilitar,
na pratica, identificar a pessoa por qualquer meio e irreversivelmente"?°, Acrescenta
gue a anonimizacgao visa a eliminagdo de qualquer possibilidade de reidentificacdo. A
anonimizacao &, portanto, apresentada como um estado irreversivel e absoluto.

A autoridade francesa de protecdo de dados em sua orientacdo de maio de
2020, descreve diferentes técnicas de anonimizagcdo e distingue entre
pseudoanonimizacdo e anonimizacdo. Além disso, a orientagdo destaca que, para a
construgdo de um processo de anonimizacdo, € aconselhavel identificar as

informacdes a serem mantidas de acordo com sua relevancia, remover os elementos

118 https://www.cnil.fr/fr/lanonymisation-de-donnees-personnelles, acesso em 07/05/2021
119 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 5/2014 on Anonymisation

Techniques.

120 https://www.cnil.fr/fr/lanonymisation-de-donnees-personnelles, acesso em 03/05/2021
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de identificacdo direta, bem como os dados que poderiam permitir uma facil
reidentificacdo das pessoas, distinguir informacdes importantes de informacdes
secundarias ou inuteis que podem ser excluidas, e definir a granularidade ideal e
aceitavel de cada pedaco de dados armazenados.

A CNIL especifica os critérios cumulativos sobre os quais deve ser feita uma

avaliagéo sobre se os dados foram anonimizados com sucesso:

o Individualizacdo; Nao deve ser possivel isolar um individuo em um
conjunto de dados.

o Correlacdo; Nao deve ser possivel vincular conjuntos separados de
dados relativos ao mesmo individuo.

o Inferéncia; Nao deve ser possivel inferir, quase com certeza, novas
informacgdes sobre um individuo.

Se esses trés critérios ndo forem totalmente atendidos, os agentes de
tratamentos de dados devem realizar uma avaliacdo aprofundada dos riscos de
identificacdo para demonstrar que "o risco de reidentificacdo com meios razoaveis é
zero"?, Deve-se, também, considerar a realizacdo de verificagcbes regulares para
monitorar e verificar se as informacdes tratadas permanecem andnimas.

Por fim, a Orientacdo observa que se um conjunto de dados publicado online
como 'anbnimo’ realmente contém dados pessoais, € nenhuma das excec¢bes
mencionadas no artigo L.312-1-2 do Decreto n° 2018-1117 de 10 de dezembro de
2018 relativo as categorias de documentos administrativos que podem ser tornados
publicos sem ser objeto de um processo de anonimizagdo ndo é aplicavel, entéo tal

publicacdo sera considerada uma violacao de dados.

6.3.2 0OS METODOS DE ANONIMIZACAO SUGERIDOS

A CNIL classifica os métodos de anonimizacdo de dados como enquadrados em
duas categorias principais (nesse sentido a comisséao alinha-se com o GDPR e o grupo
de trabalho do artigo 29):

o Aleatorizacdo: o conceito da comissao consiste em modificar os atributos

121 ibidem
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em um conjunto de dados para que sejam menos precisos, preservando a distribuicdo
geral.

o Generalizacdo: A CNIL define a generalizagdo como modificar a escala
dos atributos dos conjuntos de dados, ou sua ordem de magnitude, a fim de garantir
gue eles sejam comuns a um conjunto de pessoas. Este método pode abordar o risco

de individualizacéo e correlacao.

Ainda, em seu guia, a autoridade francesa, para identificar o risco de
identificacdo e o método de anonimizacdo adequado, sugere que devem ser

considerados 0s seguintes elementos:

. As categorias de dados pessoais a serem anonimizadas e armazenadas;

. A identificacdo e remocdao de identificadores diretos, o que poderia
permitir a facil identificacdo dos sujeitos de dados envolvidos;

o A distincao entre informacdes cruciais e informacdes secundarias ou
desnecessarias e a exclusédo desta ultima;

o O objetivo do processamento de dados dos conjuntos de dados

anonimizados.

A orientacdo parece negligenciar as habilidades de tecnologias interconectadas
e orientadas por inteligéncia artificial que desafiam o conceito de anonimizacéo
irreversivel, conceito que a GDPR enfatiza como a preocupacdo com as atualizacdes
tecnologicas.

Quanto a pseudonimizagdo, a CNIL esclarece que pseudénimo é a retencéo
dos dados originais e a producéo de conjuntos de dados anonimizados. Refere-se ao
processamento de dados pessoais realizado de tal forma que os dados relativos a uma
pessoa fisica ndo podem mais ser atribuidos sem recurso a informacdes adicionais.

Em sua orientagdo, a Comissdo afirma que a GDPR insiste que essas
informagdes adicionais devem ser mantidas separadamente e estar sujeitas a medidas
técnicas e organizacionais, a fim de evitar a reidentificacdo dos sujeitos dos dados. Ao
contrario da anonimizacao, a pseuddnimo é um processo reversivel.

Ela retoma o conceito da propria regulacdo europeia ao dizer que, na pratica,
um processo de pseudoanonimizacdo consiste em substituir os dados de identificagéo

direta (sobrenome, primeiro nome,etc.) de um conjunto de dados com dados de
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identificacdo indireta (nome de usuario, nimero em um ranking, entre outros) a fim de

reduzir sua sensibilidade. Eles podem resultar de um hash criptografico de dados de

individuos, como seu endereco IP, ID do usuario, endereco de e-mail.

Por fim, a CNIL, mais uma vez em consonancia com o0 comité europeu,

transcreve:

Os dados resultantes da pseuddnimo sao considerados dados pessoais e,
portanto, permanecem sujeitos as obrigacbes do GDPR. No entanto, a
regulamentacdo europeia incentiva o uso da pseud6nimo no contexto do
processamento de dados pessoais. Além disso, 0 GDPR considera que a
pseuddnimo reduz os riscos para os sujeitos de dados e contribui para o
cumprimento do Regulamento.1?2

7. REGULAMENTACAO BRASILEIRA

7.1 CONTEXTO HISTORICO DA PROTECAO DE DADOS PESSOAIS

No Brasil, ha alguns anos discute-se a protecdo de dados pessoais como direito

fundamental. Para os estudiosos, um fator extremamente preocupante € a garantia de

real controle dos dados pelo cidad&do. Nesse sentido, Laura Schertel Mendes defende

gue a protecao de dados pessoais deve ter status de direito fundamental e afirma que:

A tutela juridica para a protecdo de dados da personalidade em face do
tratamento de dados pessoais envolve o estabelecimento de uma série de
procedimentos, principios e direitos, que limitam o processamento de dados
pessoais ao mesmo tempo que empoderam o cidad&o para controlar o fluxo
de seus dados 23

Para a autora, funcdo precipua da protecédo de dados néo é proteger os dados

per se, mas garantir protecdo a pessoa que € o titular desses dados.

Inspirada na GDPR e criada para estabelecer regras mais claras e

transparentes ao tratamento de dados pessoais em nosso pais, a LGPD (lei geral de

protecdo de dados pessoais) traz a definicdo de dado pessoal em seu art. 5°

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a sadde ou a vida

122 https://www.cnil.fr/fr/identifier-les-donnees-personnelles, acesso em 07/05/201
123 (MENDES, 2014, p. 189).
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sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
[Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;124

Para o marco regulatério da protecdo de dados no Brasil, dado pessoal é a
informacao relacionada a pessoa natural identificada ou identificavel e seu ambito de
protecdo engloba o processamento e tratamento de dados realizado em meio fisico ou
digital, seja por pessoa natural ou juridica, de direito publico ou privado.

A evolucdo do conceito de protecdo de dados pessoais, a partir do direito a
privacidade, levou a doutrina a criagdo de um direito autbnomo em varios paises,
alguns inclusive, dando-lhe o status de direito fundamental. Uma decisdo importante
tendo em vista o atual fendmeno da ubiquidade!?®, por meio do qual, o processamento
dos dados tornou-se onipresente, perpassando atualmente todas as areas da vida
humana?®.

O panorama e a construcdo historica das leis de protecdo de dados pessoais
pelo mundo, especificamente no continente europeu, demonstram quase 50 anos de
atraso legislativo do Brasil em relacdo ao tema. No pais, o direito a protecdo de dados
pessoais encontra-se tutelado de forma reflexa em nossa Constituicdo da Republica, a
partir da interpretacao conjunta dos artigos 1°, Ill; 3°, I e IV, 5°, X, XII e LXXII. Porém,
diante na nova realidade trazida pela evolucéo tecnoldgica do século XXI, alinhada ao
fluxo transfronteirico de dados pessoais ao redor do globo, exige-se que haja uma
evolucdo normativa, tornando-se essencial uma adequacdo do nosso ordenamento
juridico para que a protecdo de dados pessoais seja resguardada constitucionalmente.

No contexto historico, vale salientar as iniciativas regulatérias ocorridas no
Brasil que culminaram na promulgacao da lei n® 13.709, de 14 de agosto de 2018, a lei

geral de protecédo de dados pessoais do Brasil:

124 | ei geral de protegédo de dados, Lei n° 13.709, de 14 de agosto 2018
125 MENDES, 2014, p. 78-79
126 HOFFMANN-RIEM, 2008, p. 1010, apud MENDES, 2014, p. 79
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Figura 3 -linha do tempo das iniciativas legislativas para a regulacdo da protecdo de dados no Brasil?”
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7.2 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

+ Em margo: escéndalo

“Facebook-Cambridge
Analytica” (de uso ilicito
de dados de usuarios da
rede secial pela empresa
de consultoria)

+ Em maia: entra em vigor,
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« Em agosto: sancionada a

LGPD, apds unificagio
dos textos da Cdmara e
do Senado no PLC n® 53

Entra em vigor a
LGPD, em agosto

E SERPRO

Com a sanc¢ao da LGPD, defende-se que a protecédo de dados pessoais deve

ser tratada em nosso pais como um direito autbnomo que €, ndo podendo apenas ser

tratada somente sob o aspecto da privacidade, mas como um direito fundamental

independente, como ja se faz em outros paises!?®. Tal entendimento ndo obsta, por

exemplo, o reconhecimento da fundamentalidade da protecdo de dados através do

principio da dignidade da pessoa humana como fonte de direitos materialmente

fundamentais ndo expressos na Constituicao.

Conforme analise de Mendes e Doneda, é possivel identificar 5 eixos principais

para a articulagéo da lei em torno doa protecédo dos dados da pessoa:

i.  Unidade e generalidade da aplicacéo da Lei;

ii. legitimacdo para o tratamento de dados (hipoteses autorizativas);

iii. principios e direitos do titular;

iv.  obrigacdes dos agentes de tratamento de dados;

responsabilizacdo dos agentes.'?®

127 https://www.serpro.gov.br/Igpd/menu/arquivos/linha-do-tempo-1/view
128 Qutras iniciativas legislativas brasileiras sdo a (PEC) 17/2019 e Medida Provis6ria n° 954, de 2020

129 REFLEXOES INICIAIS SOBRE A NOVA LEI GERAL DE PROTECAO DE DADOS, revista do Direito
do Consumidor, vol. 120/2018 | p. 469 - 483 | Nov. - Dez / 2018
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A LGPD so6 protege explicitamente os dados pessoais de pessoas fisicas.
Portanto, os dados das pessoas juridicas também néo sédo cobertos. Em seu artigo 5,
ela esclarece que um sujeito de dados € uma pessoa natural a quem se referem os
dados pessoais objeto de processamento®.

A lei brasileira aplica-se a controladores de dados e processadores de dados,
juntos chamados de agentes de tratamento, que podem ser empresas, Orgaos
publicos, instituicdes, bem como organizacdes sem fins lucrativos. A LGPD define um
controlador como pessoa natural ou juridica que é responsavel por tomar decisdes
sobre o processamento de dados pessoais e define um operador como pessoa fisica
ou juridica, de direito publico ou privado, que trata dados pessoais em nome do
controlador.

A LGPD refere-se a qualquer operacéo de tratamento, definida como qualquer
operagcdo realizada com dados pessoais, como coleta, producdo, recebimento,
classificacdo, uso, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, exclusdo, avaliacdo ou controle das informacdes,
modificacdo, comunicacao, transferéncia, divulgacéo ou extracao.

Vale ressaltar a definicdo de "dados pessoais sensiveis" como dados pessoais
relativos a origem racial ou étnica, crenca religiosa, opinido politica, associacéo
sindical ou religiosa, filosofica ou politica, dados relativos a salude ou vida sexual,

dados genéticos ou biométricos, quando relacionados a uma pessoa fisica.®*!

7.3 O CONCEITO E OS CRITITERIOS DE ANONIMIZACAO CONFORME A LGPD

Em 28 de janeiro de 2015, o Ministério da Justica langou consulta publica para
discutir a protecédo de dados pessoais armazenados tendo como base o anteprojeto de
lei que veria a se tornar o marco civil da protecao de dados no Brasil.

A preocupacdo do ministro da justica a época ao lancar a consulta publica

ressalta a questao do processamento de dados pessoais:

[..} o que se protege é o dado da pessoa e suas referéncias pessoais. E
claro que tem um ponto de ligacdo. Por exemplo, os dados pessoais que

130 | ei geral de protegédo de dados, LEI N° 13.709, DE 14 DE AGOSTO DE 2018, artigo 13
131 |pidem, artigos 3-5, 11 -12
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vocé tem cadastrados numa loja podem ser passados para alguém ou
negociados? Os dados do governo podem ser cedidos? Esse é o enfoque do
projeto.132

Tal consulta teve um grande debate entre os interessados no proprio conceito
de dado pessoal e dado anonimizado.*33

Empresas de telecomunicacfes, associacOes de industrias e tecnologia e
associacGes de empresas de tecnologia da informacédo!3* defenderam que dados
anonimizados nao deveriam ser considerados pessoais.

Em contraponto, interessados na defesa do consumidor e na defesa da
privacidade, centros de pesquisa de linhas académicas e pesquisadores da area'®
defenderam que os dados anonimizados deveriam ser considerados dados pessoais
pois sempre existiria a possibilidade de serem reidentificados.

A definicdo de dados pessoais (e por extensdo, a de dados andnimos) é
particularmente importante pois ela define o escopo da lei. Durante a consulta publica,
houve intenso embate entre aqueles que buscavam expandir esta definicdo, de forma
a incluir explicitamente dados anonimizados, e aqueles que buscavam restringi-la, de
forma a deixar claro que dados anénimos ndo deveriam ser considerados dados
pessoais.

De fato, o debate terminou por culminar nos entendimentos dos artigos 12 da
lei:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimiza¢do ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
quando, com esfor¢cos razoaveis, puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideragéo
fatores objetivos, tais como custo e tempo necessarios para reverter o
processo de anonimizagdo, de acordo com as tecnologias disponiveis, e a
utilizacé@o exclusiva de meios proprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formacdo do perfil comportamental de
determinada pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados
em processos de anonimizacdo e realizar verificacdes acerca de sua

132 https://www.camara.leg.br/noticias/449278-consulta-publica-sera-base-para-projeto-de-lei-sobre-
protecao-de-dados-pessoais/, acesso em 05/10/2021

133 http://pensando.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-
dados-pessoais/, acesso em 05/10/2021

134 Empresas como a Cisco, Abranet(associagdo brasileira de internet, a BRasscom (Associagdo
Brasileira das Empresas de Tecnologia e da Informacdo e Comunicacdo) e a ITI (Information
Techonlogy Industry Council)

135 QOrganizacdes e pesquisadores como: Centro de Tecnologia e Sociedade da FGV - Direito/RIO,
Bruno B. Bioni, GPoPAI-USP, Intervozes, PROTESTE e Coletivo Antivigilancia
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seguranca, ouvido o Conselho Nacional de Protecdo de Dados Pessoais.136

A lei parece ter assumido um meio termo para atender aos anseios dos atores
da consulta publica, ela define dados pessoais como informacdes relacionadas a uma
pessoa natural identificada ou identificavel, contudo exclui os dados anonimizados,
gue sado definidos como dados relativos a um sujeito que ndo pode ser identificado,
direta ou indiretamente, considerando o uso de meios técnicos razoaveis disponiveis
no momento do processamento®’.

De acordo com a LGPD, os dados nédo séo considerados anonimizados quando
0 processo de anonimizacdo ao qual foram submetidos € reversivel, considerando
esforcos razoaveis. No entanto, além dos critérios objetivos (custo, tempo e tecnologia
disponivel), a LGPD também adota um conceito subjetivo, que € o "uso de recursos
préprios" do controlador ou processador para determinar se os esforgos feitos para o
processo de anonimizacdo foram razoaveis.

Vale ressaltar que a lei brasileira difere da lei europeia no § 2° ao abrir uma
excecao podem ser considerados dados pessoais aqueles utilizados para formagéo de
perfil comportamental de determinada pessoa natural, se identificada ainda que o
tratamento tenha sido iniciado com origem em dados anonimizados.

Esse ponto ndo é explorado pela legislacdo europeia e mostra a preocupacao
da regulamentacéo brasileira com a formacgéo e utilizacado de perfis comportamentais
gue possam identificar uma pessoa.

Mendes e Machado atentam para um exemplo em que a formacéo de perfis
comportamentais com base em dados anénimos, caso identificados, passam a ser

escopo da lei assim como os dados pessoais:

[...] anonimizar as informacfes pessoais para entdo processa-las e minera-
las para formar modelos estatisticos ou perfis personalizados ou de grupo
(group profiling) — v.g., modelos preditivos de mobilidade populacional
baseado em dados agregados de localizacéo de usuarios de telefone celular.
(i), visto que cuida de uma particularidade do assunto versado no caput da
disposicéo legal. Significa isso dizer que, dados a principio anonimizados —
portanto, qualificados preliminarmente como dados ndo pessoais — se
utilizados para “formacao de perfil comportamental de determinada pessoa,
se identificada” h&o de ser considerados dados pessoais para fins de
aplicagéo da LGPD.%

136 | ei geral de protegédo de dados, LEI N° 13.709, de 14 de agosto de 2018, artigo 12

137 Ponto em que a LGPD se aproxima da GDPR e, também, das diretivas da CNIL quanto as limitacdes
de um possivel processo de reidentificagao.

138 TECNOLOGIAS DE PERFILAMENTO E DADOS AGREGADOS DE GEOLOCALIZACAO NO


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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No que tange a pseudoanonimizacao, a lei brasileira entende, aos moldes da
europeia, como o processo pelo qual os dados ndo podem mais ser associados direta
ou indiretamente a um individuo, exceto usando informacfes adicionais mantidas
separadamente pelo controlador em um ambiente controlado e seguro.'3®

Contudo, A LGPD néao afirma explicitamente que os dados pseudénimos devem
ser considerados como dados pessoais como a GDPR o faz expressamente.

No entanto, € possivel interpretar como tal, uma vez que a definicdo dada indica
a possibilidade de reidentificacdo, sendo escopo do artigo 12.

Em outra caracteristica dispar em relacdo ao entendimento europeu, A LGPD
prevé que, em estudos relacionados a saude publica, entidades de pesquisa que
tenham acesso a dados pessoais devem processar os dados exclusivamente dentro
da entidade e estritamente com a finalidade de realizar estudos e levantamentos em
ambiente controlado e seguro, incluindo, sempre que possivel, a anonimiza¢cdo ou
pseuddnimo dos dados.

Uma entidade de pesquisa é definida na LGPD como um 6érgdo ou pessoa
juridica do governo direto (federal, estadual e local e seus 6rgaos correlatos sem
personalidade juridica) ou indireta (agéncias, fundacdes, empresas estatais, etc. que
tenham personalidade juridica prépria) 6rgdos governamentais ou uma pessoa juridica
sem fins lucrativos de direito privado, legalmente estabelecida pela lei brasileira, com
sede e jurisdicdo no Brasil, que inclua em sua missdo institucional ou em seus
propdésitos estatutarios o objetivo de fazer pesquisas basicas ou aplicadas de natureza
histérica, cientifica, tecnoldgica ou estatistica.

O fato € que a regulamentacdo brasileira ainda n&o tracou os limites da
anonimizagdo assim como intentaram a GDPR, o grupo de estudos do artigo 29, o
Parecer 05/2014 sobre Técnicas de Anonimizacdo e propria CNIL francesa. Assim, 0s
operadores do Direito buscam subsidios na experiéncia europeia derivada da
aplicacao de sua legislacao sobre protecdo de dados, que serviu de inspiracéo para a
LGPD.

COMBATE A COVID-19 NO BRASIL: UMA ANALISE DOS RISCOS INDIVIDUAIS E COLETIVOS A
LUZ DA LGPD, Diego Carvalho Machado, Laura Schertel Mendes, 2020, pagina 136

139 |_ei geral de protecdo de dados, LEI N° 13.709, de 14 de agosto de 2018, artigo 13
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Espera-se que tal lacuna seja preenchida por estudos da Autoridade Nacional
de Protecdo de Dados brasileira (ANPD), cujos detalhes de sua instituicao e

competéncias sao trabalhados na proxima sec¢ao.

7.2 A AUTORIDADE DE PROTECAO DE DADOS BRASILEIRA

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagdo ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
quando, com esfor¢os razoaveis, puder ser revertido. [...]

§ 3° A autoridade nacional podera dispor sobre padrbes e técnicas utilizados
em processos de anonimizacdo e realizar verificacdes acerca de sua
seguranca, ouvido o Conselho Nacional de Protecdo de Dados Pessoais.140

Assim como a regulamentacdo francesa, a legislacao brasileira preocupou-se
em instituir uma autoridade nacional de protecdo de dados atribuicbes similares a
CNIL.

Assim, em seu capitulo X, a LGPD trata da Autoridade Nacional de Protecdo de
Dados (ANPD) e do Conselho Nacional de Protecédo de Dados*

A composicao da ANPD ¢ definida pela lei:

Art. 55-C. A ANPD é composta de:

| - Conselho Diretor, érgdo méximo de direcao;

I - Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade;

lll - Corregedoria;

IV - Ouvidoria;

V - 6rgdo de assessoramento juridico préprio;

VI - Unidades administrativas e unidades especializadas necessarias a
aplicacéo do disposto nesta Lei. 142

A ANPD tera autoridade para emitir san¢des por violagbes a LGPD. O Conselho
da ANPD tem autoridade para, entre outras coisas:

o Supervisionar a protecao de dados pessoais;
o Emitir regulamentos e procedimentos relacionados a protecdo de dados
pessoais;

140 | ei geral de protecédo de dados, LEI N° 13.709, DE 14 DE AGOSTO DE 2018, artigo 12
141 |dem, artigos 55-58
142 |dem art. 55
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o Deliberar, em nivel administrativo, sobre a interpretacdo da LGPD e
assuntos omitidos em sua redacéo;

o Supervisionar e aplicar sancbes em caso de processamento de dados
realizado em violacéo a legislacao;

o Implementar mecanismos simplificados para registrar reclamacdes sobre
0 processamento de dados pessoais em violacdo da LGPD.

Além disso, o Conselho da ANPD é responsavel, entre outras funcées:
. Propor diretrizes estratégicas e subsidio para a criacdo da Politica

Nacional de Protecdo de Dados Pessoais e para o funcionamento da

ANPD;
. Sugerir acdes a serem realizadas pela ANPD;
o Elaborar estudos e realizar debates e audiéncias publicas sobre a

protecéo de dados pessoais.

O artigo 12 da LGPD diz que os dados anonimizados ndo serdo considerados
dados pessoais sob a LGPD, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios préprios, ou quando, com
esforcos razoaveis, puder ser revertido.

Portanto, o processamento de dados anonimizados esta fora do escopo da lei

O paragrafo terceiro da regulamentacao brasileira delega a ANPD a autoridade
para emitir normas e técnicas de anonimizacdo e verificar sua seguranca, apoés
consulta ao Conselho Nacional de Prote¢édo de Dados.

A regulamentacédo sobre os processos seguros de anonimizacdo de dados deve
ser incentivada e intensamente disseminada pela autoridade de dados brasileira, pois
e fundamental para a inovacgéo e para a economia digital.

Tal fato permitirA ndo apenas o processamento de dados em geral, mas
também as organiza¢des continuarem tratando e extraindo valor a partir de contextos
fora dos propdésitos originais para os quais os dados foram coletados. A ANPD deve
fornecer padrbes e técnicas de anonimizacdo o mais rapido possivel, bem como emitir
orientacdo sobre o0 que constitui "meios razoaveis” para 0S processos de

reidentificacdo de dados anénimos.

8. CONSIDERACOES FINAIS
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O presente trabalhou buscou contribuir com o debate sobre o conceito de dado
pessoal e dado anonimizado e como essa conceituacdo influenciou as
regulamentacdes de protecdo aos dados pessoais, primeiro na Europa, berco da
regulamentacdo mais madura sobre guarda, processamento e tratamento de dados, a
GDPR. Posteriormente, foi realizada andlise sobre as adequac¢fes do regulamento
francés com base na lei europeia e nas estratégias da autoridade de dados do pais
gaulés para dar seguranca aos interessados em tratar dados anonimizados.

Ao conceituar a anonimizacdo e 0s processos atuais para sua producéo, o texto
analisou as possibilidades e riscos inerentes a uma possivel reidentificacdo de dados
considerados andnimos.

De fato, os dispositivos legais estudados neste documento sdo unanimes em
excluir das restricdes impostas ao tratamento de dados pessoais, 0os dados
considerados an6nimos, ou de nao possibilidade de identificagédo da pessoa natural.

Contudo, conforme relatado, pesquisadores entendem que ndao ha como haver
um processo plenamente seguro que garanta que o dado permanecera anénimo,
principalmente com as constantes atualizacBes tecnolégicas e a possibilidade de
cruzamento de informacdes com varios provedores de conteudo.

Se a anonimizacao nado é feita corretamente, pode-se sim argumentar que €
facil a reidentificacdo desses dados.

Assim, € necessario que as estratégias de anonimizacdo sejam substituidas,
constantemente, por modelos mais completos, que envolvam uma analise dos riscos e
beneficios envolvidos no compartilhamento de dados, principalmente focando atencéo
a variaveis como o volumes de dados trabalhado, a natureza dos dados, a cadeia de
atividade de tratamento de dados, o gerenciamento de identidade, a andlise da
atualizacdo continua sobre as técnicas e tecnologias de anonimizacdo e as devidas
clausulas contratuais que tratem o tratamento dos dados pessoais e as possiveis
responsabilizacdes.

Em acréscimo, é imperativa a analise se é razoavel o esforco para
reidentificacdo do dado, fato que € abordado em todas as regulamentacdes.

A razoabilidade considera o estado da arte da tecnologia, tanto ao momento da
anonimizacdo, quanto nos tempos seguintes, o custo estimado para uma possivel
reidentificacdo e o tempo necessério para execucdo. Todos esses fatores devem ser

razoaveis.
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Por fim, deve-se verificar quem é 0 agente de tratamento de dados e se ele
dispde de meios préprios para reidentificar o dado.

A complexidade das variaveis impostas para identificacdo de um dado
seguramente andnimo exige analise e acompanhamento especifico das autoridades de
tratamento de dados.

De fato, a Franca, com base nos dispositivos e estudos da propria Unido
Europeia, langcou um guia sobre definicbes e técnicas sobre anonimizag¢do por meio de
sua autoridade (a CNIL) e fortaleceu o 6rgdo, concedendo poderes para instruir
processos, propor multas e responsabilizagbes aos agentes de tratamento de dados,
empresas e até mesmo entidades publicas.

O Brasil, no entanto, ndo possui ainda tais definicdes por meio de sua ANPD.
Enquanto tal esclarecimento ndo vier, os agentes de tratamento de dados deveréo
desenvolver politicas robustas de controle de anonimizacdo, com o0 apoio dos
respectivos encarregados de protecdo de dados e de profissionais com conhecimento
técnico, juridico e regulatério, de sorte a mitigar os riscos de eventual descumprimento
da LGPD, causando prejuizos aos cidadaos e riscos de elevadas multas.

N&o somente as autoridades de dados dos paises europeus, como a Franca,
mas de todos os paises interessados no tratamento dos dados pessoais com respeito
a privacidade, honra e propria dignidade da pessoa, devem realizar acordos de
cooperacao técnica e legislativa.

O intercambio de experiéncias técnicas e juridicas permitirda 0 acompanhamento
dos contextos das técnicas de anonimizacdo e, também, das tecnologias de
reidentificacdo possiveis, com o objetivo de tornar as regulacbes mais robustas e

seguras para o titular do dado.
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