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RESUMO

Auditoria de Segurança da informação nos órgãos da administração pública:
Maturidade, Compliance e Boas Práticas.

A Tecnologia da Informação lomou-se fundamental para que as organizações públicas e

privadas atinjam seus objetivos institucionais. Como conseqüência do uso intensivo de

computadores, há o aumento no número de ataques que exploram as vuínerabilidades dos

ativos e sistemas de informação. Para reduzir essas vuínerabilidades e os riscos inerentes ao

uso de tecnologias impõe-se níveis crescentes de proteção e o uso de controles cada vez mais

sofisticados relacionados à Segurança da Informação. A Segurança da Informação é a proteção

da informação de vários tipos de ameaças para garantir a continuidade do negócio, minimizar

o risco ao negócio, maximizar o retomo sobre os investimentos e as oportunidades de negócio.

Hoje a legislação e os normativos que tratam de Segurança da Informação (SI) são cada vez

mais complexos. Existem mais de 400 princípios, diretrizes e recomendações das normas

elaboradas pelo Gabinete de Segurança Institucional, órgão responsável pela normalização das

recomendações sobre SI na Administração Pública Federal. A NBR ISO/IEC 27002, dividida

em 14 seções, prevê outros 114 controles sobre boas práticas de SI para as organizações.

Nesse cenário, é essencial que haja um conjunto mínimo de controles, diretrizes e boas

práticas de SI que orientem o gestor de TI. Tal conjunto de controles será útil nas auditorias de

Segurança da Informação, realizadas pela própria organização (auditoria interna) e pelos

órgãos de controle (auditoria extema). Este estudo chegou a um conjunto de 59 controles

considerados muito relevantes para a Segurança da Informação, Esse conjunto de controles

será uma ferramenta útil para o gestor de Tf no planejamento e execução de projetos, além de

auxiliar na racionalização dos custos de implementação da Segurança da Informação.

Palavras-chave: Segurança da Informação, auditoria, NBR ISO 27002:2013, Boas práticas de
SI, Normas complementares do GSI.
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ABSTRACT

Audit of Information Security in publíc administration bodies: Maturity, Compliance
and Best Practices.

Information Technology has become criticai for public and private organizations to achieve

their inslitulional goals. As a consequence of the intensive use of computers, there is an

increase in the number of altacks that exploit lhe vulnerabilities of asseis and information

systems. To reduce these vulnerabilities and the risks inherent in using technologies,

increasing leveis of protection and the use of increasíngly sophisticated controls reiated to

Information Security are required. information Security is the protection of information from

various types of ihreats to ensure business continuity, minimize risk to the business, maximize

retum on investment and business opportunities. Today die legislation and regulations that

deal with Information Security (IS) are increasingly complex. There are more than 400

principies, guidelines and recommendations of the standards developed by the Office of

Institutionaí Security, the body responsible for standardizing recommendations on IS in

Federal Public Administration. The NBR ISO / lEC 27002, divided into 14 sections, provides

anoiher 114 controls on good IS practices for organizations. In this scenario, it is essential that

there is a minimum set of controls, guidelines and best IS practices that guide the !T manager.

Such a set of controls will be useful in the Information Security audits carried out by the

organization itself (internai audit) and the conirol bodies (externai audit). This study reached a

set of 59 controls considered very relevant for Information Security. This set of controls will

be a useful tool for the IT manager In the planning and execution of projects, besides helping

to rationalize the costs of implementing Information Security.

Keywords: Information Security, Auditing, NBR ISO 27002: 2013, Good Information

Security practices, GSI complementary standards.
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1. INTRODUÇÃO

Na época em que as informações eram armazenadas apenas em papel, a segurança era

relativamente simples. Bastava guardar os documentos em algum lugar e restringir o acesso

físico. Com as mudanças tecnológicas e o uso de computadores, a estrutura de segurança ficou

mais sofisticada, englobando vários tipos de controles (TCU, 2012). A tecnologia da

informação (TI) tomou-se então fundamental para que as organizações públicas e privadas

atinjam seus objetivos institucionais. Por isso, ao se pensar em Tecnologia da Informação (TI)

em uma organização, com o foco em segurança, deve-se ter em mente os conceitos de

informação, vulnerabilidade, ativos, riscos e Segurança da Informação (SI).

Para a norma da ABNT NBR ISO/IEC 17799 (2005, pág. 9), a Informação "é um ativo

que, como qualquer outro ativo importante, é essencial para os negócios de uma organização e

precisa ser adequadamente protegida". A informação pode existir em diversas formas:

impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por

meios eletrônicos.

A Norma complementar n" lO/INOl/DSlC/GSIPR, do Gabinete de Segurança

Institucional, define "vulnerabilidade" como o conjunto de fatores internos ou causa potencial

de um incidente indesejado, que podem resultar em risco para um sistema ou organização, os

quais podem ser evitados por uma ação interna de SI. Já "riscos de SP são o potencial

associado à exploração de uma ou mais vulnerabilidades de um ativo de informação ou de um

conjunto de tais ativos, por parte de uma ou mais ameaças, com impacto negativo no negócio

da organização.

Define ainda "Ativos de Informação" como os meios de armazenamento, transmissão e

processamento, os sistemas de informação, bem como os locais onde se encontram esses

meios e as pessoas que a eles têm acesso.

Ainda segundo a norma da ABNT NBR ISO/IEC 17799 (2005), "Segurança da

informação é a proteção da informação de vários tipos de ameaças para garantir a
continuidade do negócio, minimizar o risco ao negócio, maximizar o retomo sobre os

investimentos e as oportunidades de negócio".

Assim, é necessário que as ações de TI desenvolvidas pelos entes públicos, os ativos de
TI e as informações armazenadas estejam protegidos, garantindo a correta aplicação dos



recursos empregados e a entrega dos serviços à população com qualidade, eficiência e

eficácia.

A tarefa de gerir a SI de uma organização, pública ou privada, em um ambiente

computacional altamente interconectado é um grande desafio, que se toma mais dlficli à

medida que novos produtos, aplicativos e serviços são lançados. Devido ao dinamismo da

evolução das tecnologias é necessário que as organizações públicas estejam preparadas e

adaptadas para essas mudanças.

De um lado temos o uso intensivo de TI e de novas tecnologias. De outro, a

necessidade de proteção dos ativos contra as ameaças. Nesse cenário, cresce a preocupação

dos administradores na busca de um nível adequado de segurança em relação à segurança dos

sistemas e das informações armazenadas.

Na busca dessa solução foram criadas e aperfeiçoadas legislações, normativos e boas

práticas que tratam especificamente deste tema. Segundo Vieira (2014), existe uma grande

quantidade de leis, decretos e normas que disciplinam a Segurança da Informação no Brasil.

Em caminho oposto existe a percepção da falta de alinhamento entre o que é disciplinado

legalmente e o que é posto em prática pelas organizações.

Na maioria das organizações públicas, percebe-se a carência em processos e

capacitação dos gestores nas melhores práticas em SI, além da falta de cultura organizacional,

o que dificulta a implementação de controles suficientes e eficientes.

A Segurança da Informação é alcançada pela implementação de um conjunto adequado

de controles, políticas, processos, procedimentos, estrutura organizacional e funções de

sofhvare e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados,

analisados criticamente e melhorados, quando necessário, para assegurar que os objetivos do

negócio e a Segurança da Informação da organização sejam atendidos (NBR ISO/IEC

27002:2013).

Diante desse quadro, é essencial que uma organização identifique os seus requisitos de
SI. São três as principais fontes para verificação destes requisitos (NBR ISO/IEC

27002:2013):

a) avaliação de riscos para a organização, levando-se em conta os objetivos e as

estratégias globais de negócio da organização. Por meio da avaliação de riscos, são

identificadas as ameaças aos ativos e as vuinerabilidades destes, e realizada uma



estimativa da probabilidade de ocorrência das ameaças e do impacto potencial ao

negócio.

b) a legislação vigente, os estatutos, a regulamentação e as cláusulas contratuais que a

organização, seus parceiros comerciais, contratados e provedores de serviço têm que

atender, e o seu ambiente sociocultural.

c) os conjuntos particulares de princípios, objetivos e os requisitos do negócio para o

manuseio, processamento, armazenamento, comunicação e arquivo da informação, que

uma organização tem que desenvolver para apoiar suas operações.

1.1. Motivação

Hoje a legislação e os normativos que tratam de Segurança da Informação são cada vez

mais complexos. Além dos várias portarias, decretos e leis que tratam do assunto, temos mais

de 400 princípios, diretrizes e recomendações das normas elaboradas pelo Gabinete de

Segurança Institucional, órgão responsável pela normatização das recomendações sobre SI na

Administração Pública Federal. Temos ainda os 114 controles da NBR ISO/IEC 27002,

divididos em 14 seções, que tratam das boas práticas de SI para as organizações públicas e

privadas.

Nesse cenário, é essencial que haja um conjunto mínimo de controles, diretrizes e boas

práticas em SI que orientem o gestor de TI. Tal conjunto de controles será útil nas auditorias

de SI, na elaboração das "questões de auditoria (vide item 2.1.4 - Planejando uma auditoria)",

realizadas pela própria organização (auditoria interna) e pelos órgãos de controle (auditoria

externa). Será também uma ferramenta útil para o gestor de TI no planejamento e execução de

projetos, além de auxiliar na lacionalização dos custos de implementação de SI.

A delimitação de um conjunto mínimo de controles, diretrizes e boas práticas em SI,

proporcionará uma orientação segura para a administração pública e para as organizações em
geral, e possibilitará verificar o siatus de seu Sistema de Gestão da SI {maturidade) e a

conformidade (compliance) com as principais normas existentes.



1.2. Objetivos do Trabalho

1.2.1. Objetivo Geral:

Delimitar um conjunto mínimo de controles, diretrizes e boas práticas em Segurança da

Informação, que proporcione uma orientação prática para a administração pública, e que

auxilie as atividades de auditoria realizada pela própria organização (auditoria interna) e pelos

órgãos de controle (auditoria externa).

1.2.2. Objetivos Específicos:

(1) Verificar o compliance (conformidade) à legislação e aos normativos de SI.

(2) Investigar as boas práticas de SI implementadas nos entes públicos e que possam ser

replicadas em outros órgãos.

(3) Realizar uma revisão biblio^átlca sobre a legislação, normativos e boas práticas de Sí.

(4) Apresentar um conjunto de controles, diretrizes e boas práticas em Segurança da

Informação que aperfeiçoe a ação dos órgãos públicos, auxiliando as auditorias

internas e externas.

13. Metodologia

1.3.1. Tipologia da Pesquisa

O presente estudo utilizou uma metodologia quali-quantitativa, transversal (realizado

em um determinado instante de tempo), onde as unidades de análise foram os órgãos e

entidades públicos, mais especificamente, as diretorias ou coordenações de tecnologia da

informação desses órgãos.

Foi construída uma amostra a partir dos órgãos e entidades da administração pública

sediados no Distrito Federal, com reconhecido destaque em suas áreas finalísticas de atuação:

órgãos de controle, tribunais superiores, tribunal do poder judiciário, empresas públicas,

organização militar, minstério ligado ao Poder Executivo Federal.

A delimitação destas unidades de análise que possuem boa representatividade visa

superar as dificuldades de generalização dos resultados imposta pela metodologia. Foram

enviados, por meio eletrônico, IO questionários com correspondência explicativa (Apêndice 3)

a gestores e usuários avançados de TI destes órgãos, e devolvidos 07 questionários

preenchidos, perfazendo 70% de retornos.



1.3.2. Instrumentos de coleta e de análise adotados na Pesquisa

Como instrumentos de coleta de dados, a pesquisa não se limitou a uma única tipologia

de coleta. Foram incorporados aspectos da revisão documental, pesquisa bibliográfica,

realização de questionário e levantamento de opinião com gestores TI.

Preliminannente, foi realizado um levantamento do referencial bibliográfico referente

ao tema Segurança da Informação. A pesquisa documental teve como base principalmente os

manuais de auditorias dos tribunais de contas e a legislação e normas ABNT correlatas. Tendo

em vista a carência na literatura quanto aos tópicos maturidade, compliance e boas práticas em

Segurança da Informação, foi utilizada a abordagem metodológica da pesquisa qualitativa

como instrumento para melhor conhecer os fatos, programas, processos e as atividades

correspondentes ao objeto de pesquisa.

O documento base para elaboração do questionário (Apêndice 2) foram as 21 normas

complementares do Gabinete de Segurança Institucional - GSI (normas de Segutmiça da

Informação detalhadas em recomendações de segurança) á IN N® 01 GSI/PR/2008 e os 114

controles contidos na NBR ISO/IEC 27002:2013. Foram então criadas categorias de acordo

com a interseção destes 114 controles com as normas do GSI. O questionário teve como

objetivo selecionar um conjunto mínimo de controles de SI em relação aos controles

implementados nas organizações públicas e em relação ao grau de relevância de cada controle

de acordo com a percepção do usuário avançado/gestor de TI.

Para a análise das normas e controles foi utilizado o processo de categorização, que

segundo Bardin (2002 p.l47) "é uma operação de classificação de elementos constitutivos de

um conjunto, por diferenciação e seguidamente, por reagrupamento segundo a analogia, com

os critérios previamente definidos", Para isso é necessário o trabalho intensivo de análise do

que cada um deles tem em comum. Uma boa categorização deverá conter cinco qualidades

(Ibidem, 2002 p. 147):

a) Exclusão mútua: o elemento não deverá existir em outra categoria, não deverá existir

ambigüidade;

b) Homogeneidade: a categoria deverá ser organizada sobre um único principio;
c) Pertinência: o conteúdo deverá corresponder ao material de análise ou da investigação;

d)Objetividade e fidelidade: as partes diferentes do objeto da mesma categoria deverão

ser codificadas da mesma forma se submetidos a várias análises; e



e) Produtividade: a categorizaçâo "fornece resultados férteis: em índices de inferência,

em hipóteses novas e em dados exatos" (BARDIN, 2002 p.l48).

Diehl (2004) enfatiza que a abordagem qualitativa apresenta maior liberdade teórico-

metodológica para realizar seu estudo. Os limites de sua iniciativa são fixados pelas condições

exigidas a um trabalho cientifico, mas ela deve apresentar estrutura coerente, consistente,

originalidade e nível de objetivação capaz de merecer a aprovação dos cientistas num processo

intersubjelivo de apreciação.

Por meio dessa abordagem, busca-se ter maior familiaridade com o problema, com

vistas a tomá-lo explícito. Destaca-se que a pesquisa qualitativa é exploratória e útil quando o

pesquisador não conhece as variáveis importantes a examinar. Esse tipo de técnica pode ser

necessário ou porque o tópico é novo, ou porque nunca foi abordado com uma determinada

amostragem ou grupo de pessoas. Outra vantagem do estudo qualitativo é a utilização de uma

pequena amostra observada de um modo mais profundo, diminuindo os custos da pesquisa e

permitindo a geração de hipóteses pertinentes a problemas complexos (FERREIRA et al,

2002).

O método qualitativo, contrapondo o método quantitativo, não emprega um referencia!

estatístico como base do processo de análise de um problema. Esse método privilegia os dados

qualitativos das informações disponíveis. De acordo com Patton, 1980, e Glazier, 1992, {apud

DIAS, 2000. p. 1), os dados qualitativos são compostos, dentre outros aspectos, por "citações

das pessoas a respeito de suas experiências" e "descrições detalhadas de fenômenos e

comportamentos"

Para análise dos dados coletados através do questionário, utÍIÍzou-se de estatística

descritiva (descrever e sumarizar o conjunto de dados) e gráficos para os dados numéricos.

Desse modo, buscou-se reunir as experiências pesquisadas para promover o melhor

entendimento quanto ao tema deste trabalho.

1.4. Organização do Trabalho

Este estudo foi dividido em cinco capítulos, o primeiro apresentou a introdução do

tema e os objetivos deste estudo. O segundo capítulo trata do referencial teórico e dos

conceitos necessários ao entendimento do tema: auditoria e tipos de auditorias; legislação e
normas de Segurança da Informação. O terceiro capítulo trará a avaliação proposta neste
trabalho. E por fm, o quarto capítulo trata das conclusões deste estudo.



2. REFERENCIAL TEÓRICO

Este capítulo tem como foco a revisão dos principais conceitos de auditoria,

legislação e normativos de Segurança da Informação. Com o intuito de abranger o tema em

um cenário amplo e ao mesmo tempo, ser possível a separação dos conceitos, assuntos

correlatos e similares, foi realizado uma divisão dos assuntos em tópicos específicos.

Na seção 2.1 é abordado o tema de auditoria. Na seção 2.2 é abordado os conceitos

relacionados à legisl^ão. Na seção 2.3 é abordado o tema visão geral das normas da família

NBR ISO/IEC 27000. Na seção 2.4 é apresentado a visão geral da NBR ISO/IEC 27002:2013.

Na seção 2.5 são apresentados as principais diretrizes, orientações e recomendações das

normas complementares à IN n" 01 GSI/PR/2008.

2.1. Auditoria

2.1.1. Conceitos e definições

Auditoria é processo sistemático, documentado e independente de se avaliar

objetivamente uma situação ou condição para determinar a extensão na qual os critérios
aplicáveis são atendidos, obter evidências quanto a esse atendimento e relatar os resultados

dessa avaliação a um destinatário predeterminado (TCU - Glossário de Termos do Controle

Externo, 2012).

Segundo as Normas de Auditoria Governamental (2010), auditoria governamental "é o
exame efetuado cm entidades da administração direta e indireta, em funções, subfunções,
programas, ações (projetos, atividades e operações especiais), áreas, processos, ciclos

operacionais, serviços, sistemas e sobre a guarda e aplicação de recursos públicos por outros
responsáveis, em relação aos aspectos contábeis, orçamentários, financeiros, econômicos,
patrimoniais e operacionais, assim como acerca da confiabilidade do sistema de controle
interno".

Ainda segundo as Normas de Auditoria Governamental (2010) este tipo de auditoria é
realizado por profissionais de auditoria governamental, por intermédio de (a) levantamentos de
informações; (b) análises imparciais; (c) avaliações independentes; e (d) apresentação de
informações seguras. Essas informações serão devidamente consubstanciadas em evidências,
segundo vários critérios, sendo os principais: legalidade, legitimidade, economicidade,
eficiência, eficácia, efetividade, equidade, ética, transparência e proteção do meio ambiente,



além de observar a probidade administrativa e a responsabilidade social dos gestores da coisa

pública.

O TCU adota a seguinte classificação para os tipos de auditoria na esfera

governamental auditoria de conformidade ou de regularidade e auditoria operacional (Manual

de Auditoria Operacional/ TCU, 2010). Já a Controladoria-Geral da União -CGU, classifica a

auditoria governamental em: (I) auditoria de avaliação da gestão; (2) auditoria de

acompanhamento da gestão; (3) auditoria contábil; (4) auditoria operacional; e (5) auditoria

especial (CONTROLADORIA-GERAL DA UNIÀO, Instrução Normativa n® 01/2001, página

32).

Um tipo de auditoria adotada na esfera privada é a auditoria de demonstrações

contábeis. Conforme as Normas Brasileiras de Contabilidade - NBC TA 200, este tipo de

auditoria consiste no exame objetivo, sistemático e independente, pautado em normas técnicas

e profissionais, das demonstrações contábeis com o objetivo de se expressar uma opinião,

materializada em relatório ou parecer de auditoria, sobre a adequação desses demonstrativos

em relação aos princípios e às normas contábeis e à legislação pertinente.

A NBC TA 200, norma que trata objetivos gerais do auditor independente e a

condução da auditoria em conformidade com normas de auditoria, define que o objetivo da

auditoria contábil é aumentar o grau de confiança nas demonstrações contábeis por parte dos

usuários. Isso é alcançado mediante a expressão de uma opinião pelo auditor sobre se as

demonstrações contábeis foram elaboradas, em todos os aspectos relevantes, em conformidade

com uma estrutura de relatório financeiro aplicável.

2.1.2. Fases de uma auditoria

Conforme as orientações do TCU para "Avaliação de Programas de Governo" (2016),
o ciclo completo de uma auditoria compreende as etapas de seleção, planejamento, execução,

análise, elaboração de relatório, comentário do gestor, apreciação, divulgação e

monitoramento.

2.J.3. Seleção da auditoria

Segundo o Manual de Auditoria Operacional do TCU (2010), o processo de seleção do
objeto da auditoria é o primeiro estágio deste ciclo. Visa selecionar um objeto que ofereça
oportunidade para realização da auditoria e que, no caso dos órgãos de controle, contribua para



o aperfeiçoamento da administração pública e forneça à sociedade opinião independente sobre

o desempenho da atividade pública.

Segundo as 'T>iormas Internacionais das Entidades Físcalizadoras Superiores" (tSSAI

200, 2001), o processo de seleção é necessário porque o campo de atuação do controle externo

é muito amplo, se comparado aos seus recursos, que são limitados. A equipe de auditoria

precisa decidir o que auditar, pois os recursos são limitados.

Por isso é necessário estabelecer critérios de seleção, visando aumentar a probabilidade

de atingir objetivos significativos na auditoria. O auditor sempre estará diante do dilema das

escolhas estratégicas, e essas escolhas dependerão da experiência e da capacitação da equipe

de auditoria. Conforme Intosai - Internalioml Organization of Supreme Audit Institutions

{aptiíl Manual de auditoria operacional TCU, 2010), em uma auditoria governamental, alguns

critérios de seleção podem ser utilizados, tais como relevância, materialidade e

vulnerabilidade.

Em uma auditoria contábil, métodos de amostragem estatística ou não estatística

também podem ser utilizados na fase seleção. O auditor deve projetar e selecionar uma

amostra de auditoria, aplicar a essa amostra procedimentos de auditoria e avaliar os resultados

da amostra, de forma a proporcionar evidência de auditoria suficiente e apropriada (Normas de

Auditoria Independente das Demonstrações Contábeis. NBC T, 2009),

A amostra selecionada deve ter uma relação direta com o volume de transações

realizadas pela organização objeto de exame, como também com os efeitos na posição

patrimonial e financeira da entidade, e o resultado (financeiro) por ela obtido no período (NBC

T 11,2009).

Uma outra técnica utilizada é a seleção baseada em risco, ou como tratado pela
literatura, auditoria baseada em riscos. Segundo Cicco (2006), a avaliação de riscos em

auditoria identifica, mede e prioriza os riscos para possibilitar a focalização nas áreas
auditáveis mais significativas. A auditoria é pautada pela avaliação dos riscos, que é utilizada
para identificar as áreas mais importantes em uma organização. A avaliação de riscos pode ser
utilizada pelo auditor nas outras fases de uma auditoria, delineando um programa de auditoria
capaz de testar os controles mais importantes.

Ainda segundo CICCO (2006), a avaliação de riscos em auditoria ou "Auditoria

Baseada em Riscos" engloba todos os tipos de auditoria, pois identifica, mede e prioriza os



riscos para possibilitar a focalização nas áreas auditávels, imprescindíveis para a

operacionalidade da organização.

É importante destacar que em qualquer dos métodos descritos, as possíveis opções

implicam escolhas. E por ser um procedimento formal, o método escolhido na seleção deverá

estar devidamente fundamentado, e embasado em critérios objetivos.

2. /. 4. Planejamento da auditoria

O segundo estágio do ciclo é o planejamento da auditoria, e consiste das seguintes

atividades: a) análise preliminar do objeto de auditoria; b) definição do objetivo e escopo da

auditoria; c) especificação dos critérios de auditoria; d) elaboração da matriz de planejamento;

e) validação da matriz de planejamento; O elaboração de instrumentos de coleta de dados; g)

teste-piioto; h) elaboração do projeto de auditoria (Manual de Auditoria Operacional do TCU,

2010).

No final da fase de planejamento deverá existir um conjunto de informações que

norteie as demais fases da auditoria, geralmente sintetizada em uma matriz, chamada de matriz

de planejamento. A matriz de planejamento apresenta, para cada questão de auditoria, as

informações que serão necessárias para a sua análise; as fontes de obtenção de informações; os

procedimentos de coleta e análise das informações; as limitações dela decorrentes; e, os

potenciais resultados esperados.

Um dos elementos centrais no planejamento dos trabalhos de auditoria é definir as

"questões de auditoria". Uma "questão de auditoria" é uma pergunta (linha da Matriz de

Planejamento) que estabelece com clareza o foco de sua investigação, as dimensões e os

limites que deverão ser observados durante a execução dos trabalhos. Para cada "questão de

auditoria" deverá existir um "critério" de avaliação, ou fonte de informação, que poderá ser

uma lei, normativo ou uma boa prática existente no mercado.

O conjunto de controles resultantes desta pesquisa irá auxiliar o trabalho das equipes

no planejamento de auditorias de SI, fornecendo os elementos necessários para formulação das

"questões de auditoria".
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Tabela 2.1 - Modelo de Mah'iz de Planejamento

yroblcnm; E^rcssar^ de forma clara e objetiva, aquilo que motivou a auditiMia.,

Questão de
auditoria

lofonnaçffes
requeridas

Fontes dc

informação

Procedimentos

de coleta de

dados

Procedimentos

de anáii.se de

dados

Limitações
Oquca

análise vai

permitir

Especificar os
lermos- dtavc

e 0 escopo da
questão:

•critério

•período de
abrangência

■atores

envolvidos

•abrangência
geopúfica

Identificar os
informações
necessários
para
responder ã
questão dc
auditoria

Identificar as
fontes de
cada item de
infonnaçãn

Idenlirtcar as
técnicas de
coleta de dado.s
que serão
usadasc
descrever os
respectivos
procedimenfos

Identificai as
técnicas a ser
empregadas na
análise de
dadose
descrever os
respectivos
proccdimimios

Hspeciilcar a.s limitações
quanto:

•á estratégia metodológica
adotada

-60 acesso a pessoas e
informações
•ã qualidade das
informações
-às condições operacionais
de realização do trabalho

Esclarecer
precisamente
que
conclusões
ou

resultados
podem ser
alcançados

Fonte: Manual de Auditoria do TCU, 2010.

Tabela 2.2 - Modelo de Matriz de Achados

Qnestgp de auditoria (repetir a qu^tao da matriz de planqamento).
Achado

Sítuaf
ao

fBcon

trada

Crílirio

Consuc
açOes
de
maior
relcvén
cia,
Identifl
cadas
na&se
de
execuç
io.

Pudrao usado
para determi
nar seo

objeto
aiátitado
Umge. excede
ou está aquém
do de-scmpe-
nho espera
do.

EvidSncias t
anilbes

Resultado da
aplicação dos
métodos de
análise de
dados e seu
emprego na
praduçiode
cvidéncras De
Ibnna sucinta,
devem ser
indicadas os
técnicas usadas
para tratar as
mformaçdcs
coletadas
durune a
cxccuçaoeos
resultados obti
dos.

Causas

Podem ser
relacionadas a
operaciona-lizaçdo
ou á canccpçllo do
objeto da auditoris.
ou estar fora do
controle uu da
■nlluéncia do gcstttr
A ideniificoçSo de
causos requer evi
dências e análises
robustos

As deliberaçdcs
conterlo as medidas
consideradas
necessárias paia
sanear os causas do
desempenho
insufiuienie

Efeitos

Consequê
ncias
relaciona
das ás
causase

aos

correspon
dentes
achados

Pode ser
uma

medida
da
ralevánci
a do
adiado.

Recomendaçõe
s e

determinações

Devem ser
elaboradas de forma
a trator a origem dos
problemas
diagnosticados.
Sugcrc-sc
parcimônia ns
quantidode de
deliberações e
priurizaçfio para
soluçáio dos
pnncipais
problemas

Beneficias esperados

Melhonss que se esperam
alcançar com a implcmcmaç3o
das reco- mendoç^ e
determinações
Os beneflcios podem ser
quantitativos e qualitativos
Sempre que possível,
quaniilícá-los.

Fonte: Manual de Auditoria do TCU, 2010.
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2.LS. Execução da auditoria

Na fase de execução, terceiro estágio do ciclo, a equipe de auditoria realiza os

trabalhos de campo e as pesquisas necessárias à coleta de dados, por meio de entrevistas,

aplicação de questionários, observação direta, grupos focais, consultas a documentos e bases

de dados. Após os trabalhos de campo, é elaborada a matriz de achados, síntese dos resultados

obtidos.

2.1.6. Demaisfases da auditoria

Os estágios quarto e quinto do ciclo tratam da elaboração do relatório preliminar; do

seu encaminhamento ao gestor público, para comentários. O sexto estágio se dá quando

da apreciação do relatório.

A etapa de divulgação do relatório, estágio sétimo do ciclo, tem a finalidade de ampliar

o conhecimento dos atores externos .sobre os resultados das ações avaliadas, contribuindo para

aumentar a efetividade do controle, por meio da mobilização no acompanhamento e na

apreciação dos objetivos, da implementação e, no caso de de uma auditoria operacional, dos

resultados das políticas públicas.

Para aumentar a probabilidade de resolução dos problemas identificados durante a

auditoria realiza-se o monitoramento, tratado no oitavo estágio do ciclo, mediante o

acompanhamento de um "Plano de Ação", apresentado pelo gestor do órgão auditado, que
formaliza as ações que serão tomadas para atender as deliberações.

2.2. Legislação - Segurança da Informação e Comunicações

Segundo SISP (BRASIL, 2017), as organizações públicas devem tomar como base os

seguintes normativos a fim de subsidiar a Gestão de Segurança da Informação e
Comunicações:

(a) do Departamento de Segurança da Informação e Comunicação;

(b) do Gabinete de Segurança Institucional da Presidência da República - GSI;
(c) o Decreto no 3.505, de 13 de Junho de 2000, da Presidência da República, que

institui a Política de Segurança da Informação nos órgãos e entidades da
Administração Pública Federal, e
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(d) a Instniçâo Normativa rt° OI/DSIC/GSIPR, de 13 de junho de 2008, que

disciplina a Gestão de Segurança da Informação e Comunicações na APF, direta

e indireta.

O Decreto n"^ 3.505/2000 da Presidência da República também definiu que o Gabinete

de Segurança Institucional - GSl - é o coordenador do Comitê Gestor da Segurança da

Informação, que por sua vez assessora a Secretaria-Executiva do Conselho de Defesa Nacional

na consecução das diretrizes da Política de SI na Administração Pública Federal, e avaliar e

analisar os assuntos relativos à Segurança da Informação.

A competência do GSl para editar normas advém do Inciso VIII do Decreto n"

3.505/2000:

VIII - estabelecer normas, padrões, níveis, tipos e demais aspectos

relacionados ao emprego dos produtos que incorporem recursos

cripiogrt^cos, de modo a assegurar a confidencialidade, a autenticidade, a

integridade e o não-repúdio, assim como a interoperabilidade entre os

Sistemas de Segurança da Irrformação.

Conforme disposto no inciso II do art. 3° da Instrução Normativa n° OI, de 13 de Junho

de 2008, do Gabinete de Segurança Institucional, compete ao Departamento de Segurança da

Informação e Comunicações - DSIC, estabelecer normas definindo os requisitos

metodológicos para implementação da Gestão de Segurança da Informação e Comunicações

pelos órgãos e entidades da Administração Pública Federal, direta e indireta.

O arcabouço normativo de Segurança da Informação e Comunicações (SIC) do GSl

abrange 3 instruções normativas (IN):

(a) Instrução Normativa GSI/PR n° 1, de 13 de junho de 2008, que disciplina a

Gestão de SIC na Administração Pública Federal;

(b) Instrução Normativa GSl/PR tf 2, de 5 de fevereiro de 2013, que dispõe sobre o

Credenciamento de segurança para o tratamento de informação classificada, em

qualquer grau de sigilo, no âmbito do Poder Executivo Federal;

(c) Instrução Normativa GSI/PR n° 3, de 06 de março de 2013, que dispõe sobre os

parâmetros e padrões mínimos dos recursos criptográficos baseados em

algoritmos de Estado para criptografia da informação classificada no âmbito do

Poder Executivo Federai.
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A Instrução Normativa GSI/PR n® I, de 13 de junho de 2008 aprovou as orientações

para gestão de SI que deverão ser implementadas peias organizações públicas, e definiu

competências para o Gabinete de Segurança Institucional da Presidência da República - GSI,

por intermédio do Departamento de Segurança da Informação e Comunicações, entre elas;

(a) planejar e coordenar as atividades de SI e comunicações na Administração Pública

Federal, direta e indireta;

(b) estabelecer normas definindo cs requisitos metodológicos para implementação da

Gestão de Segurança da Informação e Comunicações pelos órgãos e entidades da

Administração Pública Federal, direta e indireta;

(c) operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas

redes de computadores da Administração Pública Federal, direta e indireta,

denominado CT1R.GOV;

(d) elaborar e implementar programas destinados à conscientização e à capacitação

dos recursos humanos em SI; e

(e) orientar a condução da Política de Segurança da Informação e Comunicações na

Administração Pública Federal, direta e indireta;

A IN n® 01/2008 estabeleceu várias competências às organizações públicas, com

destaque para: {I) nomeação do Gestor de Segurança da Informação e Comunicações; (2)

instituição e implementação da equipe de tratamento e resposta a incidentes em redes

computacionais; (3) instituição do Comitê de Segurança da Informação e Comunicações; (4)

aprovar Política de Segurança da Informação e Comunicações e demais normas de segurança

da informação e comunicações; e (5) remessa dos resultados consolidados dos trabalhos de

auditoria de Gestão de Segurança da Informação e Comunicações para o GSI.

Além dessas 3 instruções normativas, o GSI editou:

(a) 2! normas complementares à IN n° 01 GSl/PR/2008, que estão detalhadas a

seguir neste trabalho; e

(b) uma norma complementar à IN n® 02 GSI/PR/2013, que disciplina o

Credenciamento de Segurança de Pessoas Naturais, Órgãos e Entidades

Públicas e Privadas para o Tratamento de Informações Classificadas.

Além desses normativos. Vieira (2014) compilou a legislação específica de Segurança
da Informação, com o foco de subsidiar o trabalho de operadores, técnicos e juristas da área de
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segurança da informação. Tal legislação, pela sua abrangência, está fora do escopo deste

trabalho.

23. Visão geral das normas da família NBR ISO/TEC 27000 - Segurança da Informação

A NBR ISO/IEC 27000 também conhecida como familia de normas ISO 27000 é uma

série de padrões relacionados à temática de Segurança da Informação. A série oferece

melhores práticas e recomendações sobre a gestão da informação, riscos e controles dentro do

contexto de uma estratégia global do Sistema de Gestão de Segurança da Informação - SGSl.

Segundo PIRES (2016). a série possui deliberadamente um escopo amplo, que abrange

mais do que apenas a autenticidade, confidencialidade, disponibilidade ou questões de

segurança técnica. É aplicável a organizações de todos os tamanhos e feitios. Todas as

organizações são incentivadas a avaliar os seus riscos de segurança da informação, em

seguida, implementar controles de segurança apropriados de acordo com as suas necessidades,

usando orientações e sugestões quando aplicado.

Existem diversas normas nas séries da ISO/IEC 27000 (Apêndice 4), e cada uma com

um objetivo específico. As normas podem ser adotadas independente do porte ou tipo da

organização pública ou privada, e suas diretrizes buscam fazer com que as informações da

organização e os sistemas sejam seguros.

Histórico das normas (BASTOS, 2009, pág. 19/20)

•  1988: Primeira versão da BS 7799 parte 2 (BS 7799-2:1998 - Sistema de Gestão

da Segurança da Informação - Especificações e guia para uso);

•  1999: revisão da BS 7799 parte 1 (BS 7799-1:1999 - Tecnologia da informação -

Código de prática para gestão da segurança da Informação);

•  2000: primeira versão da norma ISO/IEC 17799 (ISO/IEC 17799:2000)-

Tecnologia da Informação - Código de prática para gestão da segurança da

informação também referenciada como BS ISO/IEC 17799:2000), a evolução da

norma BS7799-1: 1999 transformada em norma ISO;

• 2001: primeira versão da norma no Brasil pela ABNT, NBR ISO/IEC 17799(NBR

ISO/IEC 17799:2001 - Tecnologia da Informação - Código de prática para gestão

da segurança da informação);
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•  2002; revisão da norma BS 7799 parte 2 (ES 7799-2: 2002 - Sistema de Gestão dá

Segurança da Informação - Especificações e guia para uso):

• 2005: segunda versão da norma ISO 27001 {ISO/IEC 27001:2005 - Tecnologia da

Informação-Técnicas de Segurança - Sistema de Gestão da Segurança da

informação - Requisitos), que é a evolução da BS 7799-2:2002 para norma ISO:

•  2006: primeira versão da norma no Brasil pela ABNT, NBR ISO/IEC 27001 (NBR

ISO/IEC 27001:2006-Tecnologia da Informação-Técnicas de Segurança-

Sistema de Gestão da Segurança da Informação - Requisitos);

• 2008; lançamento da norma ISO/lEC 27005 - Sistema de Gestão de Segurança da

Informação - Gestão de Riscos, publicada em 07/07/2008 pela ABNT.

A tabela a seguir traz as normas iniciais da família 2700. No Apêndice 4 encontra-se a

tabela com todas as 47 normas da família.

Tabela 23 - Normas da família NBR ISO/IEC 27000

Norma Objetivo -
NBR ISO/iEC 27000:2009 Sistema de Gerenciamento de Segurança - obiciivos e vocabulários.
NBRISO. IÉC 27001:2013 Sistema de Gestão de Segurança da Informação - Requisitos.
NBR JSO/IEC 27002:2013 Boas Práticas para controles de Segurança da Informação.

NBR ISO/lEC 27003:2011
Guia de implantação do Sistema de Gestão de Segurança da
Infomiação

NBR ISO/IEC 27004:2010 Gestão da Segurança da Informação - Medição.
NBR ISO/lEC 27005; 2011 Gestão de Risco em Segurança da Informação.

ISO/lEC 27006 (inglês) Requisitos para empresas de auditoria e certificação de Sistemas de
Gestão de Segurança da Informação.

NBR ISO/lEC 27007:2012 Diretrizes para auditoria em Sistemas de Gestão de Segurança da
Informação.

NBR ISO/lEC 27008:2012 Diretrizes para auditores sobre controle de Segurança da Informação

ISO/IEC 27009 (inglês) Norma apoia a indústrias especificas que pretendem trabalhar
orientada-s às normasda família ISO/lEC 27000.

ISO/lEC 27010 (inglês) Gestão de segurança da informação para comunicação íntersetoríal e
imerorganizacional.

NBR iSO/lEC 2701 1:2009 Diretrizes para gestão de segurança da informação em organizações
de telecomunicação com base na NBR ISO/IEC 27002

ISO/lEC 27013 (inglês) Diretrizes para a implementação integrada da ISO/IEC 27001 e
ISO/lEC 20000-1.

NBR ISO/IEC 27014:2013 Govcmança de Segurança da Informação.

2.4. Visão Gerai da NBR ISO/lEC 27002:2013 - Segurança da Informação e

Comunicações

Esta Norma foi elaborada para as organizações usarem como uma referência na seleção
de controles dentro do processo de implementação de um sistema de gestão da segurança da
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informação, baseado nos controles da ABMT NBR ISO/IEC 27001 ou como um documento de

orientação para as organizações implementarem controles de segurança da informação

comumenie aceitos (NBR ISO/IEC 27002:2013, pág. 10).

A norma NBR ISO/IEC 27002:2013 fornece diretrizes para práticas de gestão de

segurança da informação e normas de segurança da informação para as organizações,

consideração os ambientes de risco da segurança da informação da organização.

Esta norma auxilia às organizações que desejam:

a) selecionar controles dentro do processo de implementação de um sistema de gestão

da segurança da informação baseado na ABNT NBR ISO/IEC 27001;

b) implementar controles de segurança da informação comumente aceitos;

c) desenvolver seus próprios princípios de gestão da segurança da informação.

A norma está estruturada em 14 seções de controles de segurança da informação (veja

tabela 2.4) de um lotai de 35 objetivos de controles e 114 controles (Apêndice I).

Cada seção contém um ou mais objetivos de controle e os controles de segurança da

informação relacionados. A norma recomenda que cada organização escolha seus controles

conforme sua aplicabilidade e regras/processos individuais de negócios da organização.

Destaca-se que não existe uma ordem de prioridade entre as seções ou controles.

Estrutura de cada seção principal contém: (a) um objetivo de controle declarando o que

se espera que seja alcançado; (b) um ou mais controles que podem ser aplicados para se

alcançar o objetivo do controle.

As descrições do controle estão estruturadas da seguinte forma:

a) Controle - define a declaração específica do controle, para atender ao objetivo de

controle.

b) Diretrizes para implementação - apresenta informações mais detalhadas para
apoiar a implementação do controle e alcançar o objetivo do controle. As diretrizes

podem não ser totalmente adequadas ou suficientes em todas as situações e podem,
portanto, não atender completamente aos requisitos de controle específicos da

organização.

c) Informações adicionais - apresenta mais dados que podem ser considerados, como
por exemplo, questões legais e referências normativas. Se não existirem

informações adicionais, esta pane não é mostrada no controle.
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Segundo Kosutic (2017), existe uma equivalência entre o anexo A da norma ABNT

NBR/IS0 2700! e os controles da norma NBR ISO/IEC 27002:2013. O anexo A não esclarece

como cada controle pode ser implementado. O propósito da NBR ISO/fEC 27002:2013 - que

possui exatamente a mesma estrutura do anexo A da norma NBR ISO/IEC 27001 - é detalhar

como cada controle do Anexo A pode ser implemento. Os 114 controles da norma NBR

ISO/IEC 27002:2013 estão descritos no Apêndice I.

Tabela 2.4 - Seções da Norma NBR ISO/IEC 27002:2013

N''da

Seção
Titulo da Seção Objetivo ■ ^

5
Políticas de segurança da
informação

Controles sobre como as políticas são escritas e revisadas.

6
Organização da
segurança da informação

Controles sobre como as responsabilidades são designadas; também
inclui os controles para dispositivos móveis e trabalho remoto.

7
Segurança em recursos
humanos

Controles para antes da contratação, durante e após a contratação.

8 Gestão de ativos
Controles relacionados ao inventário de ativos e uso aceitável, e também
para a classificação de informação e manuseio de mídias.

9 Controle de acesso

Controles para a política de controle de acesso, gestão de acesso de
usuários, controle de acesso a sistemas e aplicações, e responsabilidades
dos usuários.

10 Criptografia Controles relacionados a gestão de chaves criptográficas.

n
Segurança física e do
ambiente

Controles definindo áreas seguras, controles de entrada, proteção contra
ameaças, segurança de equipamentos, descarte seguro, política de mesa
limpa e tela limpa. etc.

12 Segurança nas operações
Vários controles relacionados a gestão da produção de TI: gestão de
mudança, gestão de capacidade, software malicioso, cópia de segurança,
registro de eventos, monitoramento, instalação, vuinerabiiidades, etc.

13
Segurança nas
comunicações

Controles relacionados a segurança em rede. segregação, serviços de
rede. transferência de informação, mensageiria. etc.

14

Aquisição,
desenvolvimento e

manutenção de sistemas

Controles definindo requisitos de segurança e segurança em processos de
desenvolvimento e suporte.

15
Relacionamento na
cadeia de suprimento

Controles sobre o que incluir «n acordos e como monitorar os
fornecedores.

16
Gestão de incidentes de

segurança da informação
Controles para reportar ev«itos e fraquezas, definindo responsabilidades,
procedimentos de resposta e coleta de evidências.

17

Aspectos da segurança da
infonnaçào na gestão da
continuidade do negócio

Controles requisitando o planejamento da continuidade do negócio,
procedimentos, verificação e revisão e redundância da TI.

18 Conformidade

—

Controles requisitando a identificação de leis e regulamentações
aplicáveis, proteção da propriedade intelectual, proteção de dados
pessoais e revisões da segurança da informação.

Fonte: Kosutic (2017)
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2.5. \ormas Complementares à LN □" 01 GSI/PR/2008

Neste tópico será apresentado uma visão geraJ das normas complementares (NC) à IN

N" 01 GSI/PR/2008, destacando as principais diretrizes, orientações e recomendações. A

seguir, a tabela com os objetivos das Normas complementares à IN n° 01 GSl/PR/2008.

Tabela 2.5 - Normas complementares à IN GSI/PR n° 1, de 13.06.2008
N* da Norma'

Complementar OBJETIVO

01
Estabelecer critérios e procedimentos para elaboração, atualização, alteração, aprovação e
publicação de normas complementares .sobre Gestão de Segurança da Informação e
Comunicações, no âmbito da .Administração Pública Federal, direta e indireta.

02
Definir a metodologia de gestão de segurança da informação e comunicações utilizada pelos
órgãos c entidades da Administração Pública Federai, direta e indireta.

03
Estabelecer diretrizes, critérios e procedimentos para elaboração, institucionalização,
divulgação e atualização da Política de Segurança da Informação e Comunicações (POSIC)
nos óreãos e entidades da Administração Pública Federal, direta e indireta.

04 Diretrizes para o processo de Gestão de Riscos de Segurança da Informação e Comunicações
• GRSIC nos óntãos e entidades da Administração Pública Federal.

05
Disciplinar a criação de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETÍR nos órgãos e entidades da Administração Pública Federai, direta e
indireta.

06
Estabelece diretrizes para Gestão de Continuidade de Negócios, nos aspectos relacionados à
Segurança da informação e Comunicações, nos órgãos e entidades da .Administração Piibiíca
Federai, direta e indireta.

07
Estabelecer as diretrizes para implementação de Controles de Acesso Relativos à Segurança
da Informação e Comunicações, nos órgãos e entidades da Administração Pública Federal
<APF), direta e indireta.

08

Disciplinar o gerenciamento de incidentes de Segurança em redes de computadores realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Segurança cm Redes
Computacionais - ETTR dos órgãos e entidades da Administração Pública Federal, direta e
indireta.

09
Estabelece orientações especificas para o uso de recursos criptográficos em Segurança da
Informação e Comunicações, nos órgãos ou entidades da Administração Pública Federal
(APF). direta e indireta.

10
Estabelece diretrizes para o processo de Inventário e Mapeamento de Ativos de Informação,
para apoiar a Segurança da Informação e Comunicações (SIC). dos órgãos e emidades da
Administração Pública Federal, direta e indireta.

II
Estabelece diretrizes para avaliação de conformidade nos aspectos relativos à Segurança da
Informação e Comunicações (SIC) nos órgãos ou entidades da Administração Pública
Federal, direta e indireta.

12
Estabelece diretrizes e orientações básicas para o uso de dispositivos móveis nos aspectos
referentes à Segurança da Informação e Comunicações (SIC) nos órgãos e entidades da
Administração Pública Federal (APF), direta e Indireta

13
Estabelece diretrizes para a Gestão de mudanças nos aspectos relativos à Segurança da
Informação e Comunicações (SIC) nos órgãos e entidades da Administração Pública Federal
direta e indireta (APF).

14
Estabelece dir-etrizes para a utilização de tecnologias de Computação em Nuvem, nos
aspectos relacionados á Segurança da Informação e Comunicações (SIC), nos órgãos e
entidades da Administração Pública Federai (APF), direta e indireta

15 Estabelece diretrizes de Segurança da Informação e Comunicações para o uso de redes
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Tabela 2.5 - Normas complementares à IN GSl/PR n" 1, de 13.06.2008

N" da Norma

r^BoiRtementar
OBJETIVO

sociais, nos õraâos e entidades da Administração Pública Federal (APF). direta e indireta.

16
Estabelece as Diretrizes para o Desenvolvimento e Obtenção de Software Seguro no.s Órgãos
c Entidades da Administração Pública Federal, direta e indireta.

17

Estabelece diretrizes nos contextos de atuação e adequações para profissionais da área de
Segurança da Informação e Comunicações (SIC) nos Órgãos e Entidades da .Administração
Pública Federal (APF).

18
Estabelece as Diretrizes para as Atividades de Ensino em Segurança da Informação e
Comunicações (SIC) nos Órgãos e Entidades da Administração Pública Federal (APF).

19
Estabelece padrões mínimos de Segurança da Informação e Comunicações para os Sistemas
Eslniturantes da Administração Pública Federal (APF), direta e indireta.

20

Estabelece as diretrizes de Segurança da Informação c Comunicações para Instituição do
processo de tratamento da informação nos órgãos e entidades da Administração Pública
Federal (.APF). direta e indireta.

21

Estabelecer as diretrizes para o registro de eventos, coleta e preservação de evidências de
incidentes de Segurança em Redes nos órgãos e entidades da Administração Pública Federal,
direta e indireta.

2.5.1. NC 01 e 02- Metodologia de Gestão de Segurança da Informação

A Norma Complemenlar n° Ol/INOl/DSIC/GSIPR estabelece crllérios e procedimentos

para elaboração, atualização, alteração, aprovação e publicação de normas complementares

sobre Gestão de Segurança da Informação e Comunicações, no âmbito da Administração

Pública Federal, direta e indireta. A NC n° 01 é responsável por orientar na elaboração das

outras normas complementares, quanto à apresentação, conteúdo e estrutura do texto.

Segundo a Norma Complementar n° 02/IN01/DSIC/GS1PR (item 3.1), a metodologia

proposta de gestão de segurança da informação e comunicações para a administração pública

baseia-se no processo de melhoria contínua, denominado ciclo "PDCA" ("Plan-Do-Check-

Act"), referenciado pela norma ABNT NBR ISO/IEC 27001:2006.

Essa metodologia enfatiza o papel do Gestor de Segurança da Informação no

planejamento das ações de segurança da informação, pela abordagem da gestão de riscos.

Destaca-se que as ações de segurança da informação e comunicações da organização

selecionadas devem ser consideradas para o tratamento de riscos. Além de outras ações que a

organização considere necessárias, a NC 02 cita como exemplos de ações de segurança da

informação e comunicações;

(a) Política de Segurança da Informação e Comunicações;

(b) Infraestrutura de Segurança da Informação e Comunicações;

(c) Tratamento Da Informação;
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(d) Segurança em Recursos Humanos;

(e) Segurança Física;

(O Segurança Lógica;

(g) Controle de Acesso;

(h) Segurança de Sistemas;

(i) Tratamento de Incidentes;

0) Gestão de Continuidade;

(k) Conformidade; e

(1) Auditoria Interna.

A NC n° 02/IN0I/DSIC/GSIPR recomenda também que a organização realize auditoria

interna, ao qual a norma também denomina como auditoria de primeira parte, das ações de

segurança da informação e comunicações a intervalos planejados de peto menos uma vez ao

ano.

2.5.2. NC 03 - Política de Segurança da Informação

O Decreto n° 3.505, de 13 de junho de 2000, instituiu a Política de Segurança da

Informação no âmbito dos órgãos e entidades da Administração Pública Federal. A Norma

Complementar n° 03/ÍNOi/DSIC/GSlPR detalha como deve ser elaborada uma PSI ou POSIC.

2.5.2.1. Principais diretrizes e recomendações da NC 03

A Política de Segurança da Informação e Comunicações declara o comprometimento
da alta direção organizacional com vistas a prover diretrizes estratégicas, responsabilidades,

competências e o apoio para implementar a gestão de segurança da informação e
comunicações nos órgãos ou entidades da Administração Pública Federal, direta e indireta.

As diretrizes constantes na Política de Segurança da Informação e Comunicações no
âmbito do órgão ou entidade visam viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informação.

Recomenda-se que na elaboração da POSIC sejam incluídos os seguintes Itens: escopo:
conceitos e definições; referências legais e normativas; princípio; diretrizes gerais; e
penalidades.

Nas diretrizes gerais da POSIC, recomenda-se estabelecer diretrizes sobre, no mínimo,
os seguintes temas, considerando as normas especíncas vigentes no ordenamento Jurídico:
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tratamento da informação; tratamento de incidentes de rede; gestão de risco; gestão de

continuidade; auditoria e conformidade; controles de acesso; uso de e-mail; acesso à Internet;

e. penalidades.

A NC n" 03 recomenda os seguintes procedimentos:

(a) definir a estrutura para a Gestão da Segurança da informação e Comunicações;

(b) instituir o Gestor de Segurança da Informação e Comunicações do órgão ou

entidade;

(c) instituir o Comitê de Segurança da Informação e Comunicações do órgão ou

entidade;

(d) instituir a Equipe de Tratamento e Resposta a Incidentes em Redes

Computacionais do órgão ou entidade.

Todos os Instrumentos normativos gerados a partir da POSIC, incluindo a própria

POSIC, devem ser revisados sempre que se fizer necessário, não excedendo o período máximo

de 03{três) anos.

2.5.3. NC 04' Gestão de Riscos de Segurança da Informação

A NC n" 04/INOl/DSIC/GSIPR, e seu anexo, revisão 01, tem como objetivo

estabelecer diretrizes para o processo de Gestão de Riscos de Segurança da Informação e

Comunicações - GRSIC nos órgãos ou entidades da Administração Pública Federal - APF,

direta e indireta.

A implantação do processo de Gestão de Riscos de Segurança da Informação e

Comunicações busca identificar as necessidades da organização em relação aos requisitos de

segurança da informação e comunicações, bem como, criar um Sistema de Gestão de

Segurança da Informação (SGSI) eficaz.

A NC 04 define "Gestão de Riscos de Segurança da Informação e Comunicações"

como o conjunto de processos que permite identificar e implementar as medidas de proteção
necessárias para minimizar ou eliminar os riscos a que estão sujeitos os seus ativos de

informação, e equilibrá-los com os custos operacionais e financeiros envolvidos. A figura a
seguir resume o conjunto de processos de uma Gestão de Riscos de Segurança da Informação
e Comunicações.
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Figura 2.1 - Processo de Gestão de Riscos

Comunicação e
consulta

(5.2)

Estabelacimento do contexto (5.3)

Processo de avalú r§Q de riscos (&.4)

Identificação de nscos (5.4.2)

Análise de riscos (5 4.3]

Avaliação de riscos (5.4.4)

Tratamento de riscos (5.5)

Monitoramento e

análise critica

(5.6)

J
Fonte; NBRISO/IEC 31000:2009, pág. 14.

2.5.4. NC 05, 08e21 - Incidentes de Segurança em Redes Computacionais

O processo de Gestão da Segurança da Informação e Comunicações abrange as

atividades de tratamento e resposta aos incidentes, gerenciamento de incidentes, registro de

eventos, coleta e preservação de evidências de incidentes de segurança em redes

computacionais, o qual inclui a identificação das causas e o tratamento dos incidentes.

O GSI publicou 3 normas compíementares que tratam desses temas, NCs n" 05, 08 e

2I/IN0I/DSIC/GS1PR. A seguir, os pontos mais relevantes para a realização deste trabalho de
pesquisa.

2.5.4.1. NC 05 • Equipe de Tratamento e Resposta e gerenciamento de
Incidentes de Segurança em Redes de Computadores

Considerando a estratégia de segurança da informação composta por várias camadas,
uma delas, que vem sendo adotada por diversas instituições, é a criação de Equipes de
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Tratamento e Resposta a Incidentes em Redes Computacionais, mundialmente conhecido

como CSIRT® (do inglês "Compuler Security Incident Response Team").

E condição necessária para a criação de uma Equipe de Tratamento e Resposta a

Incidentes em Redes Computacionais - ETIR, que o órgão ou entidade possua a competência

formal e respectiva atribuição de administrar a infraestrutura da rede de computadores de sua

organização.

A NC 05/IN0I/DS1C/GSIPR define "Incidente de segurança" como qualquer evento

adverso, confirmado ou sob suspeita, relacionado à segurança dos sistemas de computação ou

das redes de computadores. Define ainda "Tratamento de Incidentes de Segurança em Redes

Computacionais" como o serviço que consiste em receber, filtrar, classificar e responder às

solicitações e alertas e realizar as análises dos incidentes de segurança, procurado extrair

informações que permitam impedir a continuidade da ação maliciosa e também a identificação

de tendências;

A NC 05/IN01/DS1C/GS1PR sugere quatro modelos de implementação de ETIR para

escolha do órgão ou entidade, devendo fazer sua escolha no modelo que melhor se adequar às

suas necessidades e limitações.

Tabela 2.6 - Modelos de Implementação de ETIR

[■■■I - Modelo Definição ~

Modelo 1 - Utilizaado a equipe de
tecnologia da informação

A equipe que utilizar este modelo desempenhará suas atividades,
via de regra, de forma reativa, sendo desejável, porém que o
Agente Responsável pela ETIR atribua responsabilidades para que
os seus membros exerçam atividades proaiivas.
Os ór^os ou entidades que inicialmente optarem pela implantação
do Modelo 1 deverão, assim que possível, migrar para um dos
outros modelos.

Modelo 2 - Centralizado
A equipe composta por pessoal com dedicação exclusiva às
atividades de tratamento e resposta aos incidentes em redes
computacionais.

Modelo 3 - Descentralizado

A equipe será composta por colaboradores distribuídos por
diversos locais dentro da organização, dispersos por uma região ou
pelo pais inteiro. Essas equipes devem possuir pessoal próprio
dedicado às atividades de tratamento e resposta aos incidentes de
rede computacionais, podendo atuar operacionalmente de forma
independente, porém alinhadas com as diretrizes estabelecidas pela
coordenação central.

Modelo 4 - Combinado ou Misto Trata-se da iunção dos modelos descentralizado e centralizado.
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2.S.4.2. NC 08 ' Gerenciamento de Incidentes de Segurança em Redes de
Computadores

Segundo a NC n® 08/1N01/DS1C/GSIPR, o gerenciamento de incidentes de segurança

em redes de computadores requer especial atenção da alta administração das organizações

públicas. A troca de informações sobre o gerenciamento de incidentes de segurança em redes

de computadores entre as ETIR e a Coordenação Geral de Tratamento de Incidentes de

Segurança em Redes de Computadores - CGTIR traz as seguintes vantagens:

•  promover o intercâmbio científico-tecnológico relacionado a incidentes de

segurança em redes de computadores;

•  apoiar órgãos e entidades da APF nas atividades de gerenciamento e tratamento

de incidentes de segurança em redes de computadores, quando necessário;

• monitorar e analisar tecnicamente os incidentes de segurança em redes de

computadores da APF, permitindo a criação de métricas e/ou alertas;

•  Implementar mecanismos que permitam a avaliação dos danos ocasionados por

incidentes de segurança em redes de computadores da APF;

•  apoiar, incentivar e contribuir, no âmbito da APF, para a capacitação no

tratamento de incidentes de segurança em redes de computadores.

A NC 08 orienta que a ETIR comunique a ocorrência de incidentes de segurança em

redes de computadores ao Centro de Tratamento de Incidentes de Segurança em Redes de

Computadores da Administração Pública Federal - CTIR Gov, conforme procedimentos

definidos pelo próprio CTIR Gov, com vistas a permitir que sejam dadas soluções integradas
para a administração pública, e para a geração de estatísticas.

O CTIR Gov é o Centro de Tratamento de Incidentes de Redes do Governo e está

subordinado ao Departamento de Segurança de Informação e Comunicações - DSIC - do
Gabinete de Segurança Institucional da Presidência da República - GSI/PR. Sua finalidade é o

atendimento aos incidentes em redes do governo, nos domínios gov.br, Jus.br, leg.br, mil.br,
mp.br e def.br (CTIR, BRASIL, 2017).

Além do serviço de tratamento de incidentes de segurança em redes de computadores,
a ETIR poderá oferecer à sua comunidade um ou mais dos serviços listados a seguir, sem
prejuízo de outros requisitados, desde que em consonância com normas e legislações
referentes ao gerenciamento de incidentes de segurança em redes de computadores:
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•  tratamento de artefatos maliciosos;

•  tratamento de vulnerabífidades;

•  emissão de alertas e advertências;

•  anúncios;

•  prospecção ou monitoração de novas tecnologias;

•  avaliação de segurança;

• desenvolvimento de ferramentas de segurança;

• detecção de intrusão;

• disseminação de informações relacionadas à segurança.

Ainda segundo a NC n" 08/IN0I/DSIC/GSIPR, toda ETIR deve observar e adotar, no

mínimo, os seguintes aspectos e procedimentos:

(1) Registro de incidentes de segurança em redes de computadores: todos os incidentes

notificados ou detectados devem ser registrados, com a finalidade de assegurar registro

histórico das atividades da ETIR;

(2) Tratamento da informação: o tratamento da informação pela ETIR deve ser realizado de

forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e

autenticidade da informação, observada a legislação em vigor, naquilo que diz respeito ao

estabelecimento de graus de sigilo;

(3) Havendo indícios de ilícitos criminais, as ETIR têm como dever, sem prejuízo do disposto

no item 6 desta Norma Complementar e do item 10.6 da Norma Complementar n"

OS/INOI/DSIC/GSIPR:

•  acionar as autoridades policiais competentes para a adoção dos procedimentos

legais julgados necessários;

• observar os procedimentos para preservação das evidências exigindo consulta

às orientações sobre cadeia de custódia, conforme ato normativo específico a

ser expedido;

•  priorizar a continuidade dos serviços da ETIR e da missão institucional da

organização.
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2.S.4.3. NC 21 - Preservação de evidências de incidentes de Segurança em
Redes

Segundo a NC n® 21/INOl/DSlC/GSlPR, "coleta de evidências de segurança em redes

de computadores" é o processo de obtenção de itens físicos que contém uma potencial

evidência, mediante a utilização de metodologia e ferramentas adequadas. Este processo inciui

a geração das cópias das mídias, ou coleção de dados que contenham evidências do incidente.

Ainda segundo a NC n° 21/INOI/DSlC/GSlPR, "preservação de evidência de

incidentes em redes computacionais" é o processo que compreende a salvaguarda das

evidências e dos dispositivos, de modo a garantir que os dados ou metadados não sofram

alteração, preservando-se a integridade e a confidencialidade das informações.

A NC n® 21/rNOI/DSIC/GSIPR define quais são os "Requisitos para adequação dos

ativos de informação", os "Procedimentos para coleta e preservação das evidências", os

procedimentos para "Comunicação às autoridades competentes", e as "Responsabilidades"

relacionadas na preservação de evidências de incidentes.

Ainda segundo a norma, "ativos de Informação" são os meios de armazenamento,

transmissão e processamento da informação; os equipamentos necessários a isso; os sistemas

utilÍ2rados para tal; os locais onde se encontram esses meios, e também os recursos himianos

que a eles têm acesso.

Das orientações e recomendações destacam-se os seguintes:

(1) requisitos para adequação dos ativos de informação:

a) o horário dos ativos de informação deve ser ajustado por meio de mecanismos

de sincronização de tempo, de forma a garantir que as configurações de data.

hora e fuso horário do relógio interno estejam sincronizados com a "Hora Legal

Brasileira (HLB)", de acordo com o serviço oferecido e assegurado pelo

Observatório Nacional (ON).

b) os registros dos eventos previstos no item anterior devem incluir as seguintes

informações: a) Identificação inequívoca do usuário que acessou o recurso; b)

Natureza do evento, como por exemplo, sucesso ou falha de autenticação,

tentativa de troca de senha, etc; c) Data, hora e fuso horário, observando o

previsto no item 6. l; e d) Endereço IP (Intemet Protocol), identificador do ativo
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de informação, coordenadas geográficas, se disponíveis, e outras informações

que possam identificar a possível origem do evento,

c) os servidores de hospedagem de página eletrônica, bem como todo e qualquer

outro ativo de informação que assim o permita, devem ser configurados para

armazenar registros históricos de eventos (Logs) em formato que permita a

completa identificação dos fluxos de dados.

(2) procedimentos para coleta e preservação das evidências;

a) coleta e preservação das mídias de armazenamento dos dispositivos afetados, e

de todos os registros de eventos.

b) quando não for possível preservar as mídias, deve-se coletar e armazenar cópia

dos arquivos afetados pelo incidente, tais como: Logs, configurações do sistema

operacional, arquivos do sistema de informação, e outros julgados necessários,

mantendo-se a estrutura de diretórios original, bem como os metadados desses

arquivos, como data, hora de criação e permissões.

c) para a preservação dos arquivos coletados, deve-se gerar um arquivo contendo a

lista dos resumos criptográficos de todos os arquivos coletados, acompanhado

do arquivo com a lista dos resumos criptográficos e com o resumo criptográfico

do arquivo.

(3) após a conclusão do processo de coleta e preservação das evidências do incidente,

a NC n® 21 orienta que o responsável pela ETIR deverá elaborar "Relatório de

Comunicação de incidente de Segurança em Redes Computacionais", descrevendo

detalhadamente todos eventos verificados.

2.S.S. NC 06 - Gestão de Continuidade de Negócios

A implantação do processo de Gestão de Continuidade de Negócios busca minimizar

os impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre as

atividades do órgão ou entidade, além de recuperar perdas de ativos de informação a um nível
aceitável, por intermédio de ações de prevenção, resposta e recuperação.

A NC 06/INOI/DSíC/GSIPR define "Gestão da Continuidade" como o processo
abrangente de gestão que identifica ameaças potenciais para uma organização e os possíveis
impactos nas operações de negócio, caso estas ameaças se concretizem. Este processo fornece
uma estrutura para que se desenvolva uma resiliência organizacional que seja capaz de
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responder efetivamente e salvaguardar os interesses das partes interessadas, a reputação e a

marca da organização, e suas atividades de valor agregado.

A Gestão de continuidade de negócios pode envolver ações mais abrangentes do que as

definidas no âmbito da Gestão de Segurança da Informação e Comunicações, especialmente

devido aos requisitos estratégicos de continuidade relativos às pessoas, á infraestrutura, aos

processos e às atividades operacionais.

A NC 06/IN01/DSfC/GSlPR ainda recomenda que o "Programa de Gestão de

Continuidade de Negócios" de uma organização pública seja composto, no mínimo, pelos

Planos de Gerenciamento de Incidentes - PGI; de Continuidade de Negócios - PCN; de

Recuperação de Negócios - PRN, de acordo com as suas necessidades específicas, de forma a

assegurar a disponibilidade dos ativos de informação e a recuperação das atividades críticas.

Recomenda-se ainda que cada plano seja revisado anualmente e que os contratos

firmados com empresas terceirizadas que suportem atividades críticas contenham cláusula

segundo a qual as referidas empresas possuam Planos de Continuidade dos seus Negócio.

2.5.6. NC 07 - Controles de Acesso Relativos à Segurança da Informação

Segundo a NC 07, o objetivo do controle é sistematizar a concessão de acesso, a fim de

evitar a quebra de segurança da informação e comunicações. A identificação, a autorização, a

autenticação, o interesse do serviço e a necessidade de conhecer são condicionantes prévias

para concessão de acesso nos órgãos ou entidades da APF. A identificação dos controles de

acesso lógico e físico, nos órgãos ou entidade da APF, é conseqüência do processo de Gestão

de Riscos de Segurança da Informação e Comunicações. A implementação dos controles de

acesso está condicionada à prévia aprovação pela autoridade responsável pelo órgão ou

entidade da APF.

Para implementar os controles de acesso aprovados é fundamental a elaboração e

divulgação de normas, bem como programas periódicos de sensibilização e conscientização

em conformidade com a Política de Segurança da Informação e Comunicações dos órgãos ou
entidades da APF.

Os órgãos ou entidades da APF, em suas áreas de competência, estabelecem regras
específicas para credenciamento de acesso de usuários aos ativos de informação em

conformidade com a legislação vigente, e em especial quanto ao acesso às informações em
áreas e instalações consideradas críticas.
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2.S.6.L Diretrizes da NC 07

A NC n° 07/INOI/DSfC/GSIPR traz 43 diretrizes para os controles de acesso lógico

categorizadas como:

a) quanto à criação e administração de contas de acesso;

b) quanto à rede corporativa de computadores;

c) quanto aos ativos de informação;

d) quanto às áreas e instalações físicas

e) quanto aos usuários;

f) quanto aos ativos de informação; e

g) quanto ao perímetro de segurança.

Das 43 diretrizes da NC n® 07/lNO I /DSIC/GSIPR destacam-se as seguintes:

1. responsabilizar o usuário pela quebra de segurança ocorrida com a utilização de sua

respectiva conta de acesso, mediante assinatura de Termo de Responsabilidade.

2. a criação de contas de serviço exige regras específicas vinculadas a um processo

automatizado.

3. recomenda-se a utilização de autenticação de multifatores para o controle de acesso

lógico, a fim de autenticar a identidade de um usuário e vinculá-lo a uma conta de

acesso a ativos de informação. Autenticação de multifatores: utilização de dois ou

mais fatores de autenticação para concessão de acesso a um sistema.

4. excluir credenciais de acesso à rede corporativa de computadores quando do

desligamento do usuário.

5. registrar os acessos à rede corporativa de computadores de forma a permitir a

rastreabilidade e a identificação do usuário por período mínimo a ser definido em

cada órgão ou entidade da APF.

6. utilizar mecanismos automáticos para inibir que equipamentos externos se

conectem na rede corporativa de computadores.

7. manter, na rede corporativa, mecanismos que permitam identificar e rastrear os

endereços de origem e destino, bem como os serviços utilizados.

8. utilizar a legislação específica para a concessão de acesso às informações sigilosas
e para o acesso remoto, no âmbito da rede corporativa, por meio de canal seguro.
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9. os órgãos ou entidades da APF, em suas áreas de competência, estabelecem regras

para o uso da intemet, do correio eletrônico, sem fio e de mensagens instantâneas.

10. os órgãos ou entidades da APF estabelecem regras para o uso de credenciais físicas,

que se destinam ao controle de acesso dos usuários às áreas e instalações sob suas

responsabi I idades;

11. os órgãos ou entidades da APF definem a necessidade e orientam a instalação de

sistemas de detecção de intrusos nas áreas e instalações sob suas responsabilidades;

12. classificar as áreas e instalações como ativos de informação de acordo com o valor,

a criticidade, o tipo de ativo de informação e o grau de sigilo das Informações que

podem ser tratadas cm tais áreas e instalações, mapeando aquelas áreas e

instalações consideradas críticas;

13. os órgãos ou entidades da APF orientam o uso de barreiras físicas de segurança,

bem como equipamentos ou mecanismos de controle de entrada e saída;

14. proteger os ativos de informação contra ações de vandalismo, sabotagem, ataques,

especialmente em relação àqueles considerados críticos.

15. implementar área de recepção com regras claras para a entrada e saída de pessoas,

equipamentos e materiais;

16. intensificar os controles para as áreas e instalações consideradas críticas em

conformidade com a legislação vigente.

17. conscientizar o usuário para adotar comportamento favorável à disponibilidade, à

integridade, à confidencialidade e á autenticidade das informações.

18. identificar e avaliar sistematicamente os riscos à segurança da informação e

comunicações dos ativos de informação e quais controles devem ser aplicados

quanto aos acessos dos usuários;

19. estabelecer formulário específico de Termo de Responsabilidade a ser difundido e

assinado individualmente pelos usuários:

20. estabelecer distância mínima de segurança para manutenção das mídias contendo as

cópias de segurança (backups);

21. classificar os ativos de informação em níveis de criticidade, considerando o tipo de
ativo de informação, o provável impacto no caso de quebra de segurança, tomando
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como base a gestão de risco e a gestão de continuidade de negócios relativa aos

aspectos da segurança da informação e comunicações da APF,

22. os ativos de informação classificados como sigilosos requerem procedimentos

especiais de controles de acesso físico em conformidade com a legislação vigente.

23. definir perímetros de segurança^ suas dimensões, equipamentos e tipos especiais de

controles de acesso aos ativos de informação;

24. regulamentar, por intermédio de normas específicas de cada órgão ou entidade da

APF, o annazenamento, a veiculaçâo de imagem, vídeo ou áudio, registrados em

perímetros de segurança.

2.5.7. NC 09 - Recursos criptográficos em Segurança da Informação e
Comunicações

A NC n° 09/TN0I/DS1C/GS1PR, (Revisão 02) orienta os procedimentos para utilização

de recursos criptográficos pela administração pública.

Algoritmo de Estado é definido na NC n" 09 como a ftinçâo matemática utilizada na

cifraçâo e na decifração de informações sigilosas, necessariamente as informações

classificadas, desenvolvido pelo Estado, para uso exclusivo em interesse do serviço de órgãos

ou entidades da APF, direta e indireta, não comercializável.

Destacam-se as seguintes diretrizes e recomendações da NC n" 09/IN0I/DS1C/GSIPR

para o uso de "Algoritmo de Estado":

(a) Ioda a informação classificada, em qualquer grau de sigilo, produzida, armazenada ou

transmitida, em parte ou totalmente, por qualquer meio eletrônico, deverá

obrigatoriamente ser protegida com recurso criptográfico baseado em algoritmo de
Estado;

(b) a cifração e decifração de informações classificadas, em qualquer grau de sigilo,
utilizará exclusivamente recurso criptográfico baseado em algoritmo de Estado em

conformidade com os parâmetros e padrões mínimos estabelecidos nesta norma;
(c) o canal de comunicação seguro (Rede Privada Virtual - VPN) que interligue redes dos

órgãos e entidades da APF, direta e indireta, objetivando a troca de informações
classificadas, deve utilizar recurso criptográfico baseado em algoritmo de Estado;

(d) a utilização de recurso criptográfico, baseado em algoritmo de Estado, para cifração e
decifração das informações não classificadas é opcional;
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(e) o credenciamento de estrangeiros para uso de recurso criptográfico baseado em

algoritmo de Estado deve ser submetido ao GSl/PR;

(f) o GSI/PR é o órgão responsável pelo apoio técnico no tocante a atividades de caráter

científico e tecnológico relacionadas ao recurso criptográfico baseado em algoritmo de

Estado;

(g) o recurso criptográfico, baseado em algoritmo de Estado, deverá ser de

desenvolvimento próprio ou por órgãos e entidades da APF, direta ou indireta,

mediante acordo ou termo de cooperação, vedada a participação e contratação de

empresas e profissionais externos à APF. para tal finalidade.

Segundo a NC n" 09/IN01/DSIC/GSIPR, (Revisão 02), "Algoritmo Registrado" é a

função matemática utilizada na cifraçâo e na decifiaçâo de informações não classificadas, para
uso exclusivo em interesse do serviço de órgãos ou entidades da APF, direta e indireta, cujo
código fonte e método de processo sejam passíveis de controle e auditoria;

Destacam-se as seguintes diretrizes e recomendações da NC n" 09/rN0l/DSIC/GSlPR

para o uso de "Algoritmo Registrado":

(a) a cifração e decifiaçâo das informações sigilosas não classificadas deve utilizar

recurso criptográfico, no mínimo, baseado em algoritmo registrado;

(b) o órgão deverá manter sob sua guarda o código fonte e método de processos do

algoritmo, bem como implementar os controles adequados, inclusive quanto à
auditoria.

2.5.8. AT 10 - Inventário e Mapeamento de Ativos de Informação

Segundo a NC n" lO/INOl/DSlC/GSIPR, o processo de Inventário e Mapeamento de
Ativos de Informação tem como objetivo prover o órgão ou entidade da APF de um
entendimento comum, consistente e inequívoco de seus ativos de informação; da Identificação
clara de seus responsáveis - proprietários e custodiantes; de um conjunto completo de
informações básicas sobre os requisitos de segurança da informação e comunicações de cada
ativo de informação; de uma descrição do contêiner de cada ativo de informação; e da
Identificação do valor que o ativo de informação representa para o negócio do órgão ou
entidade da APF;

Ainda segundo a norma, o processo de «inventário e Mapeamento de Ativos de
taformaçio" deve produzir subsídios tauto para a Gestão de Segurança da Informação e
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Comunicações, como para a Gestão de Riscos de Segurança da Informação e Comunicações, e

para a Gestão de Continuidade de Negócios, nos aspectos relacionados à Segurança da

Informação e Comunicações das organizações públicas, quanto para os procedimentos de

avaliação da conformidade, de melhorias contínuas, auditoria e, principalmente, de

estruturação e geração de base de dados sobre os ativos de informação;

A NC n° lO/INOi/DSlC/GSIPR apresenta uma abordagem sistemática com 3 processos

para o "Inventário e Mapeamento de Ativos de Informação". São eles;

(1) identificação e classificação de ativos de informação;

(2) identificação de potenciais ameaças e vulnerabilidades (NC n" 04 DSIC/GSIPR) e

(3) avaliação de riscos (Guia de Referência para a Segurança das Infraestruturas

Críticas da Informação - GSI, 2010).

O processo I é composto das seguintes fases: (I) coleta de informações gerais dos

ativos de informação; (2) detalhamento dos ativos de informação; (3) identificação dos
responsáveis, proprietários e custodiantes de cada ativo de informação; (4) caracterização dos

contêineres dos ativos de informação; (5) definição dos requisitos de segurança da informação
e comunicações dos ativos de informação; e (6) estabelecimento do valor do ativo de

informação.

2.S.9. NC II-Avaliação de conformidade nos aspectos relativos à Segurança da
Informação

A NC n" II/INOI/DSIC/GSIPR define as diretrizes para avaliação de conformidade

nos aspectos relativos á Segurança da Informação e Comunicações. Segundo a ABNT NBR
ISO/IEC 17000:2005, "avaliação de conformidade" é a demonstração de que os requisitos
especificados relativos a um produto, processo, sistema, pessoa ou organismo são atendidos.

Destaca-se as seguintes diretrizes:

(1) a avaliação de conformidade em SIC deve ser contínua e aplicada visando
contribuir com a Gestão de Segurança da Informação e Comunicações das
organizações públicas;

(2) a avaliação de conformidade em SIC deve subsidiada por meio da análise e
avaliação de riscos e auditorias internas previsto no item 3.3.5 da NC

02/IN01/GSIPR/DSIC;
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(3) as não-conformídades relativas ao descumprimento de legislações, normas e

procedimentos sâo consideradas riscos de SIC e devem ser tratadas segundo a

NC 04/INOI/GSlPR/DSlC:

(4) os responsáveis pela avaliação de conformidade devem ser capacitadas nas

legislações vigentes referentes à segurança da informação e comunicações; e

(5) a avaliação de conformidade de SIC tomará, no mínimo, como base no inventário

e mapeamento de ativos de informação da organização, visando manter a

disponibilidade, integridade, confídencialidade e autenticidade das informações.

2.5.10. NC 12 - Uso de dispositivos móveis

Para fins de utilização dos dispositivos móveis pelas organizações públicas, a NC

12/rNOl/DSIC/GSIPR classifica os usuários desses dispositivos em três grupos;

(a) agentes públicos com dispositivos móveis corporativos.

(b) agentes públicos com dispositivos móveis particulares.

(c) usuários visitantes com dispositivos móveis.

As diretrizes mais relevantes da NC n® 12/INOl/DSIC/GSIPR sobre o uso de

dispositivos móveis são;

a) os dispositivos móveis de computação fornecidos pelos órgãos e entidades da APF

devem ser cadastrados, garantindo sua identificação única, bem como a do usuário

responsável pelo uso;

b) os agentes públicos não devem instalar aplicativos ou recursos não disponibilizados

pelo setor responsável sem permissão;

c) é necessária a implementação de mecanismos de autenticação, autorÍ:açào e registro de

acesso do usuário, bem como do dispositivo às conexões de rede e recursos

disponíveis;

d) é recomendada a adoção de mecanismos que garantam a proteção e sigilo dos dados

armazenados nos dispositivos em casos de extravio;

e) os agentes públicos devem ser orientados a respeito dos procedimentos de segurança

acerca dos dispositivos que lhes forem disponibilizados, mediante a assinatura de

Termo de Uso e Responsabilidade do órgão ou entidade a que pertencem, não sendo

admitida a alegação de seu desconhecimento nos casos de uso indevido;
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f) é necessária a implementação de mecanismos de autenticação, autorização e registro de

acesso do usuário, bem como do dispositivo às conexões de rede e recursos

disponíveis;

g) os agentes públicos devem ser orientados a respeito dos procedimentos de segurança

acerca dos dispositivos móveis e dos recursos que lhes forem disponibilizados,

mediante a assinatura de Termo de Liso e Responsabilidade do órgão ou entidade a que

pertencem, não sendo admitida a alegação de seu desconhecimento nos casos de uso

indevido;

h) devem ser estabelecidos procedimentos de controle e concessão de acesso a visitantes

que durante a permanência em instalações de órgãos e entidades da APF, necessitem

conectar seus dispositivos móveis à rede da entidade;

i) a concessão de uso deve estar vinculada à conscientização do usuário sobre as normas

internas de uso da rede. podendo o órgão ou entidade da APF estabelecer critérios

próprios;

j) informações classificadas somente podem ser armazenadas em dispositivos móveis

removíveis que possibilitem a aplicação de controles compatíveis com seu nível de

classificação.

2.5.1 l.NC 13 ■■ Gestão de mudanças nos aspectos relativos à Segurança da
Informação

Segundo a NC 13/INOI/DSiC/GSlPR, "Gestão de mudanças" é o processo de
gerenciamento de mudanças, de modo que ela transcorra com mínimos impactos no âmbito da
organização, visando viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informação.

A NC n' 13/fNOl/DSIC/GSIPR recomenda-se que o processo de gestão de mudanças
seja composto, no mínimo, pelas fases de "descrição", "avaliação", "aprovação",
"implementação" e 'Verificação", de forma a viabilizar e assegurar a disponibilidade,
integridade, confidencialidade e autenticidade da informação.

A norma orienta ainda que o Gestor de Mudanças observe se o processo de gestão de
mudanças contempla os seguintes procedimentos:

a) identificação e registro de todas as etapas das mudanças;
b) correia alocação dos recursos disponíveis;
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c) planejamento e testes das mudanças;

d) comunicação dos detalhes das mudanças para todas as pessoas envolvidas; e

e) procedimentos de recuperação de mudanças em caso de insucesso ou na ocorrência

de eventos inesperados.

2.S.I2.NC 14- Computação em Nuvem

A NC n" 14/INOI/DSIC/GSIPR tem como objetivo estabelecer diretrizes para a

utilização de tecnologias de Computação em Nuvem, nos aspectos relacionados á Segurança

da Informação e Comunicações (SIC), nas organizações públicas.

A NC 14 define um modelo de computação em nuvem com cinco características

essenciais, três modelos de serviço e quatro modelos de implementação. São elas:

(1) características essenciais: "Auiosserviço por demanda": "Amplo acesso à rede";

"Agrupamento de recursos"; e "Elasticidade; Medição de Serviços";

(2) modelos de serviço: "Software em Nuvem como um Serviço {Software as a Service -

SaaS"; "Plataforma em Nuvem como um Serviço (Plafa/orm as a Service ■ PaaS)"-,

"ínfraestrutura em Nuvem como um Serviço {Infrastrucíure as a Service - laaS)"', e
(3) modelos de implementação: " Nuvem Própria"; "Nuvem Comunitária"; "Nuvem Pública";

e "Nuvem Híbrida".

2.5.13. NC 15 - Uso de redes sociais

A NC n"" I5/1N01/DSIC/GSIPR tem como foco o uso institucional das redes sociais

nos aspectos relacionados à Segurança da Informação e Comunicações, podendo a
organização pública expandir a abrangência de sua norma Interna de "Uso Seguro das Redes
Sociais" para ações que vão além da SIC, como por exemplo, estratégia de comunicação social
e processo de gestão de conteúdo.

Princípios e diretrizes recomendados pela norma:

(!) a normatização interna de uso seguro das redes sociais deve:

a) estar alinhada tanto á Política de Segurança da Informação e Comunicações
(POSIC) quanto aos objetivos estratégicos do órgão ou entidade;

b) estabelecer diretrizes, critérios, limitações e responsabilidades na gestão do
uso seguro das redes sociais, por usuários que tenham permissão para

administrar perfis institucionais ou que possuam credencial de acesso para
qualquer rede social, a panir da ínfraestrutura das redes de computadores; e
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c) considerar os requisitos legais de segurança da informação e comunicações.

(2) perfis institucionais mantidos nas redes sociais devem, preferencialmente, ser

administrados e gerenciados por equipes integradas exclusivamente por servidores

ou empregados públicos federais ocupantes de cargo efetivo; e

(3) é vedada a terceirização completa da administração e da gestão de perfis da

organização pública nas redes sociais.

2,5.14. NC16 - Desenvolvimento e Obtenção de Software Seguro

A NC n" 16/TNOI/DSIC/GSIPR traz os seguintes conceitos e definições para
entendimento de suas diretrizes:

a) aQálíse dinâmica: tipo de teste de software que verifica seu comportamento externo

em busca de anomalias ou vulnerabilidades. A análise dinâmica ocorre por meio de

interações com o software em execução;

b) análise estática: tipo de teste de software que verifica sua lógica interna em busca de

falhas ou vulnerabüidades. A análise estática ocorre por meio da verificação do
código-fonte ou dos binários;

c) requisitos de segurança; conjunto de necessidades de segurança que o software deve
atender, sendo tais necessidades influenciadas fortemente pela política de segurança da

organização, compreendendo aspectos funcionais e não funcionais;
d) os aspectos funcionais descrevem comportamentos que viabilizam a criação ou a

manutenção da segurança e, geralmente, podem ser testados diretamente. Na maioria

dos casos, remetem a mecanismos de segurança como, por exemplo, controle de acesso
baseado em papéis de usuários (administradores, usuários comuns, etc.), autenticação
com o uso de credenciais (usuário e senha, certificados digitais, etc.), dentre outros; e

e) os aspectos não funcionais descrevem procedimentos necessários para que o software
permaneça executando suas funções adequadamente mesmo quando sob uso indevido.

São exemplos de requisites não ftincionals, dentre outros, a validação das entradas de
dados e o registro de logs de auditoria com informações suficientes para análise
forense.

Principais diretrizes para o desenvolvimento e aquisição de software seguro por sua
organização;
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a) previsão formal por sua organização de requisitos relacionados à segurança da

informação;

b) requisitos para que na construção do software suas mensagens de erro não revelem

detalhes da sua estrutura interna;

c) possuir controles da qualidade no desenvolvimento/aquisição de software ou

procedimentos (p. ex.; análise estática e/ou análise dinâmica do software) com a

finalidade de verificar o atendimento dos requisitos de segurança do software;

d) possuir procedimentos para configurar adequadamente o software

desenvolvido/adquirido quando este passar para o ambiente de produção. São

exemplos: todo código de teste, de "backups" ou arquivos desnecessários, de

Informações sigilosas nos comentários de código e das contas criadas para teste devem

ser removidos;

e) existir procedimento formal para que a segurança da informação seja integrada nos

métodos de gerenciamento de projeto da organização, e para assegurar que os riscos de

segurança da informação estejam identificados e considerados como parte de um

projeto;

f) estabelecer definições sobre a custódia de código-fonte e manutenção do software em

caso de falha da empresa contratada:

g) definir regras e procedimentos operacionais para a contratada quanto à liberação de
acesso aos recursos tecnológicos e ao ambiente físico ou lógico de sua organização,

c^ seja necessário;

h) definir as regras para transferência do conhecimento sobre o software

desenvolvido/adquirido de modo a permitir a sua manutenção, de forma independente,
por sua organização;

I) prever no instrumento contratual correspondente os procedimentos de segurança, como
os descritos acima; e

j) os ambientes de desenvolvimento, teste e produção estarem separados para reduzir os
riscos de acessos ou modificações não autorizadas no ambiente de produção.
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2. S. 15. NC17- atuação e adequações para profissionais da área de Segurança da
Informação

A NC n" 17/lNOl/DSIC/GSlPR Iraz recomendações para a atuação, treinamento e

certificações dos profissionais da área de Segurança da Informação e Comunicações (SIC).

Destacam-se as seguintes recomendações:

(1) estabelecer ciclo de palestras, seminários, reuniões e outros eventos que

contribuam para o constante processo de compartilhamento e absorção do

conhecimento nos domínios da SIC;

(2) promover a troca de conhecimento e experiências no contexto e domínios de SIC

por meio de grupos de trabalho formalmente instituídos, seguindo

preferencialmente os temas propostos no ANEXO B da NC n°

17/rNOI/DSIC/GSIPR;

(3) designar, sempre que solicitado, profissionais da área de SIC para integrar os

grupos de trabalho citados acima;

(4) designar profissionais da área de SIC para participarem da elaboração do

planejamento estratégico e da programação orçamentária do órgão ou entidade a

qual mantenham vínculo;

(5) estabelecer no planejamento estratégico e tático ações que contemplem os aspectos

de formação educacional, retenção e compartilhamento do conhecimento em SIC.

(6) prover a capacitação dos profissionais de SIC, em âmbito interno e externo,

preferencialmente alinhada às certificações profissionais e aos temas

recomendados naNC n" 17/fNOl/DSIC/GSlPR: e

(7) estabelecer políticas de incentivo ao estudo e à pesquisa, bem como a produção e

aquisição de obras literárias e normas técnicas de SIC e áreas correlatas.

2.5.7Í. A'C 18-Atividades de ensino em Segurança da Informação

A NC n° 18/INGl/DSIC/GSIPR tem como objetivo estabelecer as diretrizes para as
atividades de ensino em Segurança da Informação e Comunicações (SIC) nos Órgãos e
Entidades da Administração Pública Federal (APF).

Atividades de ensino em segurança da informação e comunicações recomendadas pela
NCn® 18:
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(1) os Agentes Públicos deverão receber orientações/instruções em Segurança da Informação e

Comunicações no período de ambieniação. formação inicial ou continuada em seus órgãos

ou entidades, por meio de atividades de ensino de sensibilização, conscientização,

capacitação e especialização;

(2) as Escolas de Governo, de formação inicial e/ou continuada deverão ministrar o tema SIC

em suas atividades de ensino tomando por base esta Norma Complementar:

(3) recomenda-se que os órgãos e entidades da APF invistam na formação continuada dos

profissionais da área de Segurança da Informação e Comunicações por meio de cursos de

extensão e especialização.

O Apêndice 6 traz o quadro com as certificações recomendadas pela NC n°

18/lNOl/DSIC/GSIPR.

2.S.17.NC 19 ' Segurança da informação em Sistemas Esiruturantes da
Administração Pública

A NC n" 19/INOl/DSIC/GSÍPR tem como objetivo estabelecer padrões mínimos de

Segurança da Informação e Comunicações para os Sistemas Estruturantes da Administração

Pública Federal, direta e indireta.

Conforme definição da NC n" 19/INOI/DSIC/GSiPR, Sistema Estruturante é um

sistema com suporte de tecnologia da informação fundamental e imprescindível para

planejamento, coordenação, execução, descentralização, delegação de competência, controle

ou auditoria das ações do Estado, além de outras atividades auxiliares, desde que comum a

dois ou mais órgãos da Administração e que necessitem dc coordenação central.

Segundo Serpro (BRASIL, 2017), os sistemas estruturadores são mecanismos de

organização por temas da administração pública federai, sendo previstos no Decreto-Lei n°

200/67. Os sistemas estruturantes, por sua vez, são a forma tecnológica que dá suporte ao

funcionamento destes sistemas estruturadores. Como exemplo, cita o SIPEC. sistema

estruturador que cuida do pessoal civil da administração, e que recebe o apoio de um sistema

estruturante eletrônico, o SIGEPE.

A NC n" 19 recomenda que os padrões de segurança dos sistemas estruturantes deverão

incorporar, gradativamente, controles de segurança da informação e comunicações, no
mínimo, no que tange aos seguintes aspectos:

(1) planejamento, concepção e manutenção do sistema;
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(2) infraestrutura;

(3) controle de acesso e identidades;

(4) tratamento de incidentes; e

(5) política e conformidade

2.5.18. NC 20 ' Segurança da Informação no Tratamento da Informação

Segundo a Norma Complementar n" 20/ÍN01/DSIC/GSÍPR, "Revisão 01", toda

informação institucional dos órgãos e entidades da Administração Pública em qualquer

suporte, materiais, áreas, comunicações e sistemas de informação institucionais, é patrimônio

do Estado brasileiro e deve ser tratada segundo as diretrizes da Norma nos termos da

legislação pertinente em vigência.

Sendo assim, o tratamento da informação ao longo de seu ciclo de vida deve ser

realizado de modo ético e responsável pelos agentes públicos dos órgãos e entidades. O

tratamento da informação deve ser feito conforme atos normativos de SIC, assegurando-se os

requisitos da disponibilidade, da integridade, da confidencialidade e da autenticidade da

informação em todo seu ciclo de vida.

A informação institucional dos órgãos e entidades da APF deve ser tratada visando as

suas funções administrativas, informativas, probatórias e comunicativas, e considerados os

princípios de acesso a informação dispostos pela

A legislação federal que trata do processo de tratamento da informação:

1. Lei n" 12.527/2011 - Regula o acesso as informações previsto na Constituição
Federal (inciso XXXIÍÍ do art. 5^, no inciso lí do § 3^ do art. 37 e no § 2« do art.
216).

2. Decreto n" 7.724/2012 - Regulamenta a Lei n® 12.527, de 18 de novembro de 2011.
3. Decreto n" 7.845/2012 - Regulamenta procedimentos para credenciamento de

segurança e tratamento de informação classificada em qualquer grau de sigilo, e
dispõe sobre o Núcleo de Segurança e Credenciamento.

A NC n" 20 DSIC/GSI/PR traz vários procedimentos quanto à "Produção e Recepção".
"Organização", "Uso e disseminação" e "Destinação" das informações classificadas.
Destacam-se os seguintes procedimentos:

a) é responsabilidade das organizações públicas verificar se as informações por eles
produzidas ou custodiadas se enquadram em quaisquer hipóteses de sigilo
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especificadas na Lei 12.527/2011 ou em legislações específicas - tais como aquelas

referenies aos sigilos legal, fiscal e bancário, ao segredo industrial ou de justiça, a fim

de adotar as medidas cabíveis quanto ao seu tratamento;

b) na fase de registro e armazenamento, deverão ser realizadas as marcações e adotadas as

demais medidas de salvaguarda das informações sigilosas nos termos da Lei

12.527/2011 ou de outras legislações específicas, bem como informações pessoais;

c) as informações sigilosas classificadas, produzidas e armazenadas em meios eletrônicos,

devem utilizar criptografia compatível com o grau de sigilo, conforme a legislação

vigente;

d) no armazenamento de informações classificadas em grau de sigilo secreto ou

ultrassecreto, deverá ser utilizado cofre ou estrutura que ofereça segurança equivalente;
e) no caso das demais informações sigilosas, o armazenamento deve ser realizado em

ambiente com acesso controlado;

f) a informação classificada deve ser produzida e custodiada utilizando criptografia
baseada em algoritmo de estado compatível com o grau de sigilo, conforme padrões
mínimos estabelecidos na NC 09 DSIC/GSI/PR;

g) os órgãos e entidades da APF devem instituir as medidas necessárias para garantir a
segurança e o adequado tratamento das informações registradas e armazenadas em

repositórios digitais institucionais, a fim de permitir o acesso, a recuperação e a
preservação dessas informações;

h) recomenda-se a regulamentação do uso de impressoras e copiadoras, definindo

diretrizes para a impressão/cópia de documentos que contenham informação sigUosa e
pessoal;

i) os órgãos e entidades da APF devem definir medidas e procedimentos para que os
fluxos de distribuição das informações assegurem a continuidade das medidas de
salvaguarda de informações sigilosas conforme a Lei 12.527/2011 ou de acordo com
legislações específicas, bem como de informações pessoais relativas à intimidade, vida
privada, honra e imagem detidas pelos órgãos e entidades da APF; e

a) o acesso às áreas, instalações e materiais que contenham informações classificadas em
qualquer grau de sigilo, ou que demandem proteção, que demande proteção, deve ser
normatizado internamente.
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Tabela 2.7 - Anexo A da NC n° 20/1N01/DS1C/GSIPR

QUADRO EXEMPUFICAIIVO PE TIPOS DE INFORMàC^^^B
TIPO DESCRIÇÃO

1. OSTENSIVA
Transparência Ativa

Transparência Passiva

2. SIGILOSA

CLASSIFICADA EM

GRAU DE SIGILO

2.1 Reservada: Prazo máximo de restrição de acesso de 5 anos

2.2 Secreta: Prazo máximo de restrição de acesso de 15 anos

2.3 Ultrassecreta: Prazo de restrição de acesso de 25 anos,

prorrogável por uma única vez, e por periodo não superior a

25 anos. limitado ao máximo de 50 anos o prazo total da

classificação.

3. SIGILOSA

PROTEGIDA POR

LEGISLAÇÃO
ESPECÍFICA

(As hipóteses legais de

restrição de acesso à

informação elencadas neste
item não são exaustivas)

3.1 Sigilos Decorrentes de Direitos de Personalidade

3.I.I Sigilo Fiscal

3.1.2 Sigilo Bancário

3.1.3 Sigilo Comercial

3.1.4 Sigilo Empresarial

3.1.5 Sigilo Contábil

3.2 Sigilos de Processos e Procedimentos

3.2.1 Acesso a Documento Preparatório

3 2 2 Procedimento Administrativo Disciplinar em
Curso

3.2.3 Sigilo do Inquérito Policial
3.2.4 Segredo de Justiça no Processo Civil

3.2.5 Segredo de Justiça no Processo Penal

3.3 Informação de Natureza Patrimonial

3.3.1 Segredo Industrial

3 3 2 Autoral e Propriedade Intelectual de Programa de
Computador

3.3.3 Propriedade Industrial

4. PESSOAL

Pessoal Prazo máximo de restrição de acesso 100 anos,
4.1. independente de classificação de sigilo e quando se referirá

intimidade, vida privada, honra e Imagem das pessoas.

44



3. RESULTADOS DA PESQUISA

Esie Capitulo tem como foco descrever como o questionário foi elaborado, a pesquisa

foi realizada, os dados encontrados e o resultado consolidado.

3.1. Como foi elaborado o questionário

O documento base para elaboração do questionário (Apêndice 2} foram as 21

Normas Complementares (NC) à IN n® 01 GSl/PR/2008, do Gabinete de Segurança

institucional, correlacionadas aos 114 controles contidos na NBR ISO/IEC 27002:2013

(Apêndice l).

Tabela 3.1 — Total de princípios, diretrizes e recomendações das normas complementares
à IN n® 01 GSI/PR/2008

|N?da
■ NC Descríçio

N* de recomendações i
/piínciplos/diretiizes pori

NC 1

1
Elaboração, atualização, alteração, aprovação e publicação de normas
complementares.

•

2 Gestão de SI. 28

3
Elaboração, institucionalização, divulgação e atualização da Política de
Segurança da Informação.

10

4
Ciclo completo de um processo de Gestão de Riscos de Segurança da
Informação e Comunicações - GRSIC. 23

5
Tipos de estruturas organizacional e de autonomia das Equipes de
tratamento e resposta a incidentes.

11

6
Procedimentos para elaboração do Programa de Gestão da Continuidade
de Negócios. 15

7
Procedimeittos para implementação de controles de acesso relativos à
Segurança da Informação e Comunicações. 43

8
Gestão dos serviços de gerenciamento dc Incidentes de Segurança em
Redes de Computadores. 13

9 Orientações especificas para o uso de recursos criptográficos. 23

10 Orientações sobre o inventário e mapeamento de ativos. 15

li Avaliação de Conformidade. li

12 Dispositivos móveis nos aspectos relativos à Segurança da informação. 18

13 Gestão de mudanças. 13
14 Uso de computação em nuvens.

14

15 Uso de redes sociais.
13

16 Desenvolvimento e obtenção de software seguro. 24

17 Atuação c adequações para profissionais da área de SI. 16

18 Atividades de ensino em SI. 5

19
Padrões mínimos de SI para os sistemas estruturantes da Administração
Pública Federal. 24

20 I ratamento da informação. 57

21 Coleta e preservação de evidâicias de incidentes de segnríiBÇíi i»m | 28

'  IVITAL ■ i  404 -||
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Inicialmente foram criadas 14 categorias conforme a interseção dos objetivos tratados

em cada uma das 21 normas complementares do GSl e nas 14 seções da norma NBR/ISO

27002:2013 (Tabela 3.2 a seguir).

Quatro normas complementares não foram categorizadas:

(a) NC n° 1: critérios e procedimentos para elaboração, atualização,

alteração, aprovação e publicação de normas complementares.

(b) NCn^H: computação em nuvem nos aspectos relacionados à

Segurança da Informação;

(c) NC n" 18: atividades de ensino em Segurança da Informação; e

(d) NC n® 19: padrões mínimos de Segurança da Informação e

Comunicações para os sistemas estruturantes da Administração Pública

Federal.

Tais temas tratam de diretrizes específicas para a alta administração (NC n® 01, 18 e

19) ou tratam de temas ainda não implementados ou incipientes nas organizações públicas

(NC n® 14).

Após a caiegorizaçâo, foram elaboradas questões que refletissem as recomendações,

princípios e diretrizes das normas complementares, reproduzindo o conteúdo das normas em

perguntas. Da mesma forma, foram criadas questões a partir dos 1 14 controles da norma NBR

ISO/IEC 27002:2013.

Como algumas das recomendações das normas complementares e como alguns dos

controles da norma NBR ISO/IEC 27002:2013 são muito específicos ou "descem" muito ao

nível de implementação, foi necessário agregá-los em um maior nível de abstração.

Do confronto entre esses questionamentos foram então elaboradas 54 perguntas e
subitens, totalizando 87 itens de verificação do questionário da pesquisa, agregados em 14
lemas. A tabela 3.2 mostra a correlação entre as 21 normas complementares do GSI, as 14
seções da NBR ISO/IEC 27002:2013 e o questionário elaborado para a pesquisa.
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Tabela 3.2 - Correlação entre NC, NBR ISO/IEC 27002:2013 e questionário

1  ASSUNTO/TEMA
N* da

Norma

Complem
entar

Seção da NBR rSO/IEC
27002:2ü 13

Questionário 54 i
Perguntas/ 87 Iten^

de verificação

Estabelecer critérios e procedimentos para
elaboração, atualização, alteração, aprovação e
publicação de normas complementares

1 -
-

Metodologia de Gestão de segurança da
informação e comunicações 2 •

-

Politica de Segurança da Informação e
Comunicações 3 5 - Políticas de SI 1 a3

(6 itens)
Gestão de Riscos de Segurança da Informação
e Comunicações 2,4 6 - Organiração da SI 4

(1 item)

incidentes

de

Segurança
da

Informação

Equipe de Tratamento e
Resposta a Incidentes em Redes
Computacionais - ETIR

5 6 - Ori^ização da SI

Gerenciamento de Incidentes de
Segurança em redes de
computadores realizado pelas
ETIR

8
16 • Gestão de incidentes de

SI

5.6. 7,8 e9

(6 itens)

Registro de eventos, coleta e
preservação de evidências de
incidentes de Segurança em
Redes.

21

Uestão de Continuidade de N^ócios, nos

aspectos relacionados ã Segurança da
Informação e Comunicações

6

17 - Aspectos da segurança
da informação na gestão da
continuidade do negócio

10,11,e 12

{3 Itens)

Controles de acessa relativos à Segurança da
Informação e Comunicações 7

8.3 Tratamento de midias
9 Controle de acesso

11 Segurança física e do
ambiente

12 Segurança nas operações
13 Segurança nas

comunicações
15 Relacionamento na

cadeia de suprimento

13 a 30

(35 itens)

Uso de recursos criptográficos em Segurança
da Informação e Comunicações 9 10-Cripto^fia 31 a 35

(6 Itens)
Inventário e Mapeamento de Ativos de

Informação 10 8 Gestão de ativos 36

(1 item)

Avaliação de conformidade nos aspectos
relativos á Segurança da Informação e
Comunicações

11

12.7 Considerações quanto
à auditoria de sistemas da
ínfomiaçâo
18 Conformidade

18.1 Conformidade com
requisitos lepís e
contratuais

18.2 Análise critica da

ieguranca da informação |

37e38

(2 itens)
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Tabela 3.2 — Correlação entre NC, NBRISO/IEC 27002:2013 e questionário

1  ASSUNTOrrEMA
N'da

Norma

Complem
entar

Seção da NBR ISO/IEC
27002:2013

QnestioBárío S4
PergunUs/ 87 itenã
de verificação

Uso de dispositivos móveis nos aspectos
referentes à Segurança da Informação e

Comunicações (SIC)
12

6.2 Dispositivos móveis e
trabalho remoto

39 a 42

(4 itens)

Gestão de mudanças nos aspectos relativos à
Segurança da Informação e Comunicações. 13

43 a 44

(2 itens)
Computação em Nuvem, nos aspectos

relacionados à Segurança da Informação e

ComunicaçÕe.s (SiC)
14 - -

Diretrizes de Segurança da informação e
Comunicações para o uso de redes sociais na
APF.

15 •

45

(1 item)

Desenvolvimento e Obtenção de Software
Seguro 16

6.1.5 SI no gerenciamento
de projetos
14 Aquisição,
desenvolvimento e

manutenção de sistemas

46-itens "a" a "j"
(10 itens)

Atuação e adequações para profissionais da
área de Segurança da infomiação e

Comunicações.
17

6.1 Organização interna
7 Segurança em recursos

humanos

7.1 Antes da contratação
7.2 Durante a contratação
7.3 Encerramento e

mudança da contratação

47 a 52

(8 itens)

Atividades de Ensino em Segurança da
Informação e Comunicações 18 - -

Padrões mínimos de Segurança da Informação
e Comunicações para os Sist«nas

Estruturantes da Administração Pública
Federal (APF). direta e indireta.

19 -
-

Processo de tratamento da informação nos
órgãos e entidades da Administração Pública
Federal (.APF), direta e indireta.

20
8.2 Classificação da
informação

53e54

(2 itens)

3.2. Como foi realizada a pesquisa

Para avaliar a percepção dos entrevistados, cada controle foi categorizado em 3
escalas de relevância: (I) pouco relevante; (2) relevante, somente se houver recursos; e (3)
muito relevante, independente dos recursos necessários. Tal escala se explica, pois, o gestor
encontra-se sempre diante do dilema de qual controle deverá ser implementado frente aos

recursos limitados.
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Cada controle ainda foi avaliado quanto ao grau de implementação na organização

pública. As respostas possíveis foram: (1) "sim, está implementado"; (2) "não foi

implementado"; (3) "em parte implementado"; (4) "não se aplica"; e (5) "desconheço".

Para escolha das organizações públicas objeto da pesquisa foi utilizado o critério de

destaque da organização no cenário da Administração Pública. Reforçou essa escolha a

percepção do pesquisador em suas atividades em auditoria de Tecnologia da Informação

quanto à importância das atividades fínalísticas ou grau de maturidade da área de TI da

organização.

Para aplicação do questionário, foram contatados usuários avançados ou gestores de

TI, conhecedores da estrutura de TI de sua organização. Foram enviados 10 questionários por

emall (Apêndice 3 - correspondência explicativa), sendo que 07 foram respondidos,

perfazendo 70 % (setenta por cento) do total.

As dez organizações públicas que participaram dessa pesquisa foram: dois tribunais

superiores, três órgãos de controle (federal e distrital), um órgão do legislativo federal, uma

empresa pública distrital, uma universidade pública, um ministério do Poder Executivo

Federal, e uma organização militar, todos sediados em Brasília no Distrito Federal.

O número de organizações não teve como objetivo servir de amostra para uma

inferência estatística, e sim ser exeqüível pelo objetivo e abrangência deste trabalho. Uma

outra dificuldade de realizar a pesquisa em um grupo mais extenso de organizações públicas

reside no fato de que alguns gestores não se sentem á vontade em descrever a real situação de
suas organizações, principalmente quando questionados sobre controles de Segurança da

Informação que deveriam estar implementados conforme os normativos governamentais.

3.3. Consolidação e análise dos resultados

Para consolidação dos resultados, foram tabuladas todas as respostas em uma planilha
eletrônica: 87 itens de verificação, 5 escalas, e 7 questionários respondidos; e totalizado o
número de ocorrências por controle/item de verificação, conforme os critérios da pesquisa:
relevância e implementação do controle.

A relevância de cada controle foi definida pelo somatório da opinião de cada
entrevistado. A maior pontuação na escala definia o grau de relevância daquele controle. Em
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caso de empate, houve a avaliação individual do controle para verificar a tendência da

percepção dos gestores.

A tabela 3.3 a seguir traz a consolidação dos controles selecionados por tema ou

categoria. Dos 87 itens de verifícaçâo propostos na pesquisa, 59 controles foram categorizados

como "muito relevantes", 28 como "relevantes" e nenhum dos 87 controles propostos foram

definidos como "pouco relevantes".

Tabela 3.3 - Consolidação dos resultados - Controles selecionados

1  Tema/Categoria
Total de

CoDtrotes

propostos

Total de Controles selecionados

1 - Pouco

relevante

2 - Relevante

se houver

recursM

3 - Mnito relevante, H
Independente dos recursojjj

necessários—IHI
Políticas de SI 6 6

Gestão de Riscos 1 1

Gestão de incidentes de SI 6 5 1

Gestão de Continuidade da

Si
3 3

Controles de Acesso 35 10 25

Uso de recursos

criptográficos
6 5 t

Inventário dos ativos

Conformidade e auditoria 2 1

Dispositivos móveis 4 4

Gestão de Mudanças 2 2

Redes Sociais 1 I

Desenvolvimento e

aquisição de Software
Seguro

10 l 9

Atuação e adequações para
profissionais de SI

8 8

Classificação da Informação 2 2

_ _ TOTAIS ^-JOT - ■■■. 59 i
Em uma análise inicial da tabela 3.3, observa-se que alguns controles propostos

foram considerados em sua maioria muito relevantes conforme a percepção dos entrevistados.
Entretanto, essa percepção não se concretiza na prática. Muitos controles considerados muito
relevantes não estão implementados nas organizações participantes da pesquisa.

A tabela 3.4 a seguir sintetiza a análise quanto aos controles de SI e a sua
implementação nas organizações públicas participantes da pesquisa.
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Tabela 3.4 - Consolidação dos resuUados - Implementação dos Controles

^éanii Polftieas de segitraiiça da itiformaçlo N" de controles propostos: 6

Relevância veríflcada; Os 06 controles foram considerados "muito relevantes" - 100%.

Comentário:

1. 28% das organizações implementaram uma PSl (POSIC) totalmente;
2. 14% lem uma ETIR ou um comitê de gestão de SI; e
3. 28% tem um gestor de SI.

Tema: Organização da a^mça dá formaçfo N*de ám(rálttprotiinttãé1

Relevância verifícadn: o controle proposto "Sua organização possui um processo de Gestão de Riscos de
Segurança da In/onnaçâo? " foi considerado "muito relevante".

Comentário:

85% das organizações nâo possuem um processo de Gestão de Riscos de SI.

Tema: Gestão de incidentes de SI N* de controles propostos* 6

Relevância verificada: 5 controles foram considerados relevantes, se houver recursos.

Comentário:

I controle foi considerado "muito relevante".

1. Nenhuma das organizações possuem procedimento formai de coleta c preservação de evidências na
ocorrência de um incidente de SI.

2, 28% das organizações possuem seus servidores de hospedagem de página eletrônica com
configuração para armazenar registros históricos de eventos (logs) em formato que permita a
completa Idemificaçâo dos fluxos de dados.

Tenta: Continuidade da Seg^moça da InformaçSo W de iwHmljy prff

Relevância verificada: Os 0.1 controles foram considerados "muito relevantes" - 100%.
Comentário:

I. 14% das organizações possuem controles de continuidade da segurança da informação que são
verificados a intervalos regulares, para garantir que eles sejam válidos e eficazes em situações
adversas.

Tema; Controles de Aceco = | N* de controles propostos: ̂
Relevância verificada: 25 controles foram considerados "muito relevante".

10 controles foram considerados relevantes, se houver recursos.

Comentário:

1. 4-/o das organizações possuem procedimento que verifique se os direitos de acesso às informações
e aos recursos de processamento da informação de todos os funcionários e partes extemas são
retirados logo após o encerramento de suas atividades, contratos ou acordos, ou ajustados após a
mudança destas atividades.

2. Somente 28% das organizações possuem sistemas de senhas que asseguram a criação de senhas de
qualidade.

3. 57% das organizações possuem procedimentos de segurança da informação para o trabalho remoto.
4. Somente 14% das organizações possuem controles contra acesso nâo autorizado a sua rede e

serviços, com mecanismos apropriados de registro e monitoração para gravação e detecção de acôes
que possam afetar, ou ser relevante para a segurança da informação.

^  organizações possuem procedimentos para análise critica dos logs a intervalos
Tema: Uso de recursos criptográficoi N" de coRtrole8,;grw
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Tabela 3.4 - Consolidação dos resultados - Implementação dos Controles

Relevância verificada: 5 controles roram considerados relevantes, se houver recursos.
I controle foi considerado "muito relevante".

2.

3.

Comentário:

1. Nenhuma das organizações possuem uma política formal sobre o uso de controles criptogrfficos para
a proteção da informação.
Nenhuma das oi^anizações possuem uma politica fomtal sobre o uso, protelo e tempo de vida das
chaves criptográficas ao longo de todo o seu ciclo de vida.
42% das organizações produz, armazma ou transmite infòrmação classificada, em qualquer grau de
sigilo, por meio eletrônico. Entretanto:

a. Nenhuma das organizações utilizam exclusivamente recurso criptográfico baseado em
algoritmo de Estado em conformidade com os parâmetros e padrões mínimos estabelecidos
na Norma Complementar n»O9/TN0l/T)SIC/GSIPR para as InfontiaçÕes classificadas em
qualquer grau de sigilo.
Nenhuma das organizações utilizam VPN com recurso criptográfico baseado em algoritmo
de Estado.

14% das oiganizações cifram e decifram as informações sigilosas não classificadas
utilizando recurso cripto^fico. no mtnimo, baseado em algoritmo registrado.

b.

c.

Teaw: loventárie dos attvp*
J

j |.N^ de ctntnde» pro^Mftoi: í
Relevância verificada: o controle proposto "Sua organização possui um processo formal de invenlárío e
monitoramento de ativos de informação? " foi considerado "relevante, se houver recursos".

Comentário;

I. Somente 28% das organizações possuem o controle implementado.

Temát Conformidade e audltona j N* de controles propostos; 2
Relevância verificada: um controle foi considerado "muito relevante" e o outro controle foi considerado
'relevante, se houver recursos".

Comentário:

1. Somente 14% das organizações possuem uma política de avaliação ou auditoria imema da
conformidade em SI.
72% das organizações nlo possuem um programa de auditoria externa, a intervalos planejados nos
sinemas de informação, para verificação da conformidade com as normas e políticas de segurança da
informação da organização.

2.

Tema: Dispositivos mdvds: 1 de controles pn^iostoa»4
Relevância verificada: Os 4 controles foram considerados "relevante, se houver recursos".

Comentário:

42 % das organizações possuem politica de uso das redes sem fio.
7! % das organttações possuein procedimentos de controle e concessão de acesso a visitantes que
durante a permanência em suas instalações, necessitem conectar seus dispositivos móveis a sua rede
bomente ]4% das organizações possuem política de uso de dispositivos móveis cotporativos
Nenhuma das organizações possuem uma políüca para uso de informações classificadas em
dispositivos móveis removíveis de armazenamento?

3.

4.

'i'emn! Gestão de IV de controle» propostos: 2
Relevância verificada: Os 2 controles foram considerados "muito relevantes".

Comentário:

1. 72% das organizações não possuem o controle "processo formal de gestão de mudanças que avalie
impactos a segurança da iníormacão e comunicações aue possam ocorrer durante a
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Tabela 3.4 — Consolidação dos resultados - Implementação dos Controles

implemenhiçâo da mudança " implementado.
2. 86% das organizações não possuem processo que verifica se o andamento e o resultado das mudanças

viabilizam e asseguram a disponibilidade, integridade, confidencialidade e autenticidade da
informação.

TVma: Kedes Sociais de coBtroIés propostos: I

Relevância verifícada: o controle proposto "Sua organização possui norma interna de segurança da
informação relacionada ao uso de redes sociais no ambiente corporativo? " foi considerado 'Velevante, se
houver recursos".

Comentário:

1. 72% das organizações nSo possuem o controle implementado.

Tema: Desenvolviroeiito e aquisição de Software

.Seguro
N" de controles propostos:

Relevância verificada: 1 controle foi considerado "relevante, se houver recursos"
9 controles foram considerados "muito relevante".

Comentário;

1. 86% das organizações não possuem controles da qualidade no desenvolvimento/aquisição de
software ou procedimentos com a finalidade de verificar o atendimento dos requisitos de segurança
do software.

2. 86% das organizações não possuem procedimentos para configurar adequadamente o sofhvare
desenvolvido/adquirído quando este passar para o ambiente de produção.

3. Nenhuma da.s organizações possuem procedimento formal para que a segurança da informação seja
integrada nos métodos de gerenciamento de projeto da organização, e para assegurar que os riscos ̂
segurança da informação estejam identificados e considerados como parte de um projeto.

Tema: Atiuçâo e adequaçõdi para proflssioiudct de
SIC

de controleá propostos: 8
■

Relevância verificada: Os 8 controles foram considerados "muito relevantes".

14% das organizações promovem a capacitação dos profissionais de SI, em âmbito interno e externo,
preferencialmente alinhada às certificações profissionais presente no mercado de TI.

2, 14% das organizações possuem uma política de conscientização dos controles e da Política de
Segurança da Informação.

3, Nenhuma das oiganizações possuem um processo disciplinar formal, implanwdo e comunicado, para
tomar ações contra funcionários que tenham cometido uma violação de segurança da informação.

4, Nenhuma das organizações possuem procedimento formal para verificar que as responsabilidades e
obrigações pela segurança da informação permaneçam válidas após um encerramento ou mudança da
contratação, e que estas responsabilidades sejam definida.s, comunicadas aos funcionários ou partes
extemas e cumpridas

de eontíDlés protwidossl |Tema: Classificação da InfonBaçiq

Relevância verificada: Os 2 controles foram considerados "muito relevantes".

Comentário:

No controle sobre informações classificadas ou sigilosas, somente 28% das wganizaçôes tem o
controle implementado de coleta, orientação, produção, armazenamento, disponibilizaçâo de
informações classificadas ou sieilosas nos twmos da Lei 12.527/2011 ou de outras legislações
específicas, inclusive informações pessoais.

2. No controle sobre impressoras e copiadoras e informação de acesso restrito, n^nhamii das
organizações tem esse controle Implementado.
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3.4. Conjunto mínimo de controles de Segurança da Informação

Após a realização da pesquisa e da consolidação dos resultados, chegamos a dois

conjuntos de diretrizes e boas práticas em SI:

(1) 59 controles foram considerados como "muito relevante" pela pesquisa; e

(2) 28 controles considerados "relevantes, se houver recursos".

Tais conjuntos ajudarão aos gestores e a própria administração pública a terem uma

orientação segura sobre quais são os controles mínimos que devem implementados,

respeitadas as peculiaridades, visão, missão e valores de cada organização pública. Esses

conjuntos de controles também serão úteis para as atividades de auditoria realizada pela

própria organização (auditoria interna) e pelos órgãos de controle (auditoria externa).

Tabela 3.5-59 Controles de SI selecionados como "muito relevantes" na pesquisa

Políticas de

S^urança da
Infonnaçdo

I. Sua oi^izaçâo possui uma política de segurança da informação (POSIC) definida,
aprovada pela direção, publicada e comunicada para todos os funcionários e partes
externas relevantes?

2- Sua POSIC e os instrumentos normwivos gerados a partir dela, são revisados sempre
que se fizer necessárío. não excedendo o penedo máximo de 03{trêS) anos?

Organização da
Segurança da

Informação
Gestão de

incidentes de

Segurança da
Informação

Sua POSIC instituiu ou sua organização possui:

-V uma estrutura para a Gestão da Segurança da Informação e Comunicações?

4. um G«tor de Segurança da Informação e Comunicações?

5. um Comitê de Segurança da Informação e Comunicações do órgão ou entidade?

6. uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR?

7. Sua organização possui um processo de Gestão de Riscos de Segurança da
Informação?

8. Havendo indícios de ilícitos criminais, a ETIR possui procedimentos para acionar as
autoridades policiais competentes para a adoção dos procedimentos legais julgados
necessários? ®

Gestão da

continuidade da

Segurança da
Informação

9. Sim organização possui procedimentos de continuidade da gestão da segurança da
informação em situações adversas, por exemplo, durante uma crise ou desastre?

10. Os controles de continuidade da segurança da informação são verificados a Intervalos
regulares, para garantir que eles sejam válidos e eficazes em situações adversas?

11. Sttt organização possui procedimentos e recursos para que o processamento da
infoimação seja implementado com redundância suficiente para atender aos
requisitos de disponibilidade?
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Tabela 3.5 - 59 Controles de SI selecionados como "muito relevantes" na pesquisa

Controles de

Acesso

Em relação à política de criação e administração de contas de acesso aos ativos de
informação e a rede corporativa, sua organização:

12. Possui procedimento que verifique se os direitos de acesso às informações e aos
recursos de processamento da informação dc todos os funcionários e partes externas
SÃO retirados logo após o encerramento de suas atividades, contratos ou acordos, ou
ajustados após a mudança destas atividades?

13. Utiliza o princípio do menor privilégio (direitos de acesso privilegiado, restritos e
controlados) para configurar as credenciais ou contas de acesso dos usuários aos
ativos de informação?

14. O sistema de senhas assegura a criação de senhas de qualidade?

15. Sua organização fàz o registro/iogs dos acessos à rede coiporaiíva de computadores e
dos serviços utilizados, inclusive acesso remoto, de forma a permitir a rastreabilidade
e a identificação dos usuários?

16. Sua organização possui procedimentos de Segurança da informação para o trabalho
remoto?

17. Sua organização possui controles contra acesso nã» niitnri>«rin a sua rede e serviços,
em especial controles estabelecidos para proteção da confidencialidade e integridade
dos dados que trafegam sobre redes públicas/redes sem fio (wirelcss) e dos sistemas e
aplicações a elas conectadas?

Controles de

Acesso

Sua organização possui implementado:

18. controles de detecção, prevenção e recuperação para proteção contra malware?

19. uma política de geração de cópias de segurança (cópias de segurança das informações,
dos softwares e das imagens do sistema)?

uma política de registros (iog) de eventos das atividades do usuário, exceções, falhas e
eventos de segurança da informação?

procedimentos para controlar a instalação de software em sistemas?

Em relação às vulnerabilidades técnicas dos sistemas de informação em uso, sua
organização possui procedimentos para verificar as vulnerabilidades em tempo hábil e
tomar as medidas apropriadas para lidar com os riscos associados?

23. Sua organização possui procedimento para que os registros estejam protegidos contra
perda, destruição, falsificação, acesso não autorizado c liberação não autorizada, de
acordo com os requisitos rcguiamentares, esututários, contratuais e do negócio?

24. Quanto à arquitetura de redes, existe segregação de redes entre grupos (serviços de
informação, usuários e sistemas de informação)?

25. Sua organização possui uma política de uso da Internet, do correio eletrônico e de
mensagens instantâneas?

Sua organização possui uma política de acesso as suas áreas e instalações fisícas:
26. com barreiras físicas de segurança, controle de entrada e saída para as áreas e

instalações consideradas criticas ou para os ativos de informação?
27. cont área de recepção com regras claras para a entrada e saída de pessoas,

equipamentos c materiais, pontos de entrega e carregamento de material com arrsso
exclusivo ao pessoal credenciado?

28. possui sistemas de detecção de intrusos nas áreas e instalações de sua organização?
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Tabela 3.5 - 59 Controles de SI selecionados como "muito relevantes" na pesquisa

29. Sua organização possui procedimemos ou requisitos de segurança da informação com
a finalidade mitigar os riscos associados com o acesso dos fornecedores aos ativos ou
aos componentes de infmesirutura de TI da oi^anização?

Em relação aos equipamentos relacionados à informação e à segurança da informação:

30. «icontram-se protegidos e colocados em locais para reduzir os riscos de ameaças e
perigos do meio ambiente, bem como as c^rtunidades de acesso nâo autorizado?

31. estão protegidos contra iàlta de energia elétrica e outras interrupções causadas por
eventos e.xtemo?

32. o cabeamento de energia e de telecomunicações que transporta dado ou dá suporte aos
serviços de informações está protegido contra interceplação, interferência ou danos?

33. possuem manutenção correta para assegurar a sua continua integridade e
disponibilidade?

34. Existem medidas de segurança para ativos que operam fora do local, levando em conta
os diferentes riscos decorrentes do fato de se trabalhar fora das dependências da sua
organização?

35. Sua organização classificou os ativos de informação em níveis de criticidade,
considerando o tipo de ativo de informação, o provável impacto no caso de quebra de
segurança, tomando como base a gestão de risco c a gestão de continuidade de
negócios relativa aos aspectos da segurança da informação e comunicações?

liso de recursos

criptográficos

Conformidade e

auditoria

36. Sua organização realiza testes periódicos de restauração das informações contidas nas
cópias de segurança, a fim de garantir o seu uso na ocorrência de incidentes quando
houver comprometimento das informações?

37. Sua organização produz, armazena ou transmite informação classificada, em qualquer
grau de sigilo, por meio eletrônico?

Gestão de

Mudanças

38. Sua or^ização possui uma políüca de avaliação ou auditoria intema da
conformidade em Segurança da Informação? (Verificação se os controles da
segurança da informação estão em conformidade aos requisitos legais, estatutários,
regulamentares. contratuais relacionados à segurança da informação).

39. Sua organiação possui um processo formal de gestão de mudanças que avalie os
potenciais impactos à Segurança da Informação que possam ocoirer durante a
implementação de mudanças?

40. Esse processo verifica se o andamento e o resultado da mudança viabilizam e
^seguram a dispuníbilídade. integridade, confidencialidade c autenticidade da
informação?

Em relação ao desenvolvimmio e aquisição de software seguro por sua organização:
41. constrói o software de forma que suas mensagens de erro não revelem detalhes da sua

estrutura interna?

42. possui controles da qualidade no desenvolvimento/aquisição de software ou
procedimentos (p. ex.: análise estática e/ou análise dinâmica do software) com a
finalidade de wrificar o atendimento dos requisitos de segurança do software?
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Tabela 3.5 - 59 Controles de SI selecionados como **miiito relevantes** na pesquisa

Desenvolvimento

e aquisição de

Software Seguro

43. possui procedimentos para configurar adequadamente o sofhvare
desenvolvido/adquirido quando este passar para o ambiente de produção? (São
exemplos: todo código de leste, de "backups" ou arquivos desnecessários, de
informações sigilosas nos comentários de código e das contas criadas para teste devem
ser removidos).

44. existe procedimento formal para que a segurança da informação seja integrada nos
métodos de gerenciamento de projeto da organização, e para assegurar que os riscos
de segurança da informação estejam identificados e considerados como parte de um
projeto?

45. estabelece definições sobre a custódia de código-fome e manutenção do software em
caso de falha da empresa contratada?

46. define regras e procedimentos operacionais para a contratada quanto à liberação de
acesso aos recursos tecnológicos e ao ̂ biente fisico ou lógico de sua organização,
caso seja necessário?

47. define as regras para transferência do conhecimento sobre o software
desenvolvido/adquirido de modo a permitir a sua manutenção, de forma independente,
por sua organização?

48. estão previstos no instrumento contratual correspondente os procedimentos de
segurança, como os descritos acima?

49. os ambiemes de desenvolvimento, teste e produção são separados para reduzir os
riscos de acessos ou modificações não autorizadas no ambiente de produção?

Atuação e

adequações
para

profíssionais de
SIC

Quanto ao treinamento e certificações dos profissionais de SI, sua organização:

50. promove ou participa de ciclo de palestras, seminários, cursos, reuniões e outros
eventos n<K áreas da SIC?

51. mantém contato formal com fóruns, associações ou grupos especiais para
conhecimento sobre as melhores práticas, receber previamente advertências de alertas,
aconselhamentos e correções relativos a ataques e vulnerabiiidades. trocar
informações sobre novas tecnologias, produtos, ameaças ou vulnerabiiidades?

52. promove a capacitação dos profissionais de SIC, em âmbito interno e externo,
preferencialmente alinhada ás certificações profissionais presente no mercado de TI?

53. A direção de sua organização solicita a todos os fiincionáríos e partes externas que
pratiquem a segurança da informação de acordo com o estabelecido nas políticas e
procedimentos da organização?

54. Sua organização possui uma política de conscÍCTlIzação dos controles e da POSIC -
Política de Segurança da informação?

55. Sua organização possui um processo disciplinar formal, implanudo e comunicado,
para tomar ações contra funcionários que tenham cometido uma violação de segurança
da informação?

56. organização possui procedimento formal para verificar que as responsabilidades e
obrigações pela segurança da informação permaneçam válidas após um encerramento
ou mudança da contratação, e que estas responsabilidades sejam definidas,
comunicadas aos funcionários ou partes externas e cumpridas?
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Tabela 3.5 - 59 Controles de SI selecionados como **muito relevantes" na pesquisa

57. Sua organização possui regras para devolução dos ativos que estejam em posse de
funcionários, após o encerramento de suas atividades, do contraio ou acordo.

Classificação
da informação

58. Sua organização possui polilica ou procedimentos (relacionados á segurança da
informação) de coleta, orientação, produção, armazenamento, disponibilização de
informações classificadas ou sigiiosas nos lermos da Lei 12.527/2011 ou de outras
legislações especificas, inclusive informações pessoais?

59. Sua organização possui regulamcnlaçâo do uso de impressoras e copiadoras, definindo
as diretrizes para a impressão/cópia de documentos que contenham informação de
acesso restrito (conforme definido pela sua organização ou pela legislação}?

Tabela 3.6-28 Controles de Si selecionados como ''relevantes" na pesquisa

Gestão de

incidentes de

segurança da
informação

A Eouloe de Tratamento e Resoosta a Incidentes ~ F.TIR de sua oroaniracãn-

1. monitora e analisa tecnicamente os incidentes de segurança em redes de
computadores emitindo alenas?

2. comunica a ocorrida de incidentes de s^urança da informação ao Centro de
Tr^amcnto de Incidentes de Segurança em Redes de Computadores da
Administração Pública Federal - CTIR Gov ou realiza a elaboração de relatório de
comunicação do incidente para público Interno e/ou externo?

Em relação aos Incidentes de Segurança em Redes Computacionais;

3. Sua organização possuí procedimento formal de coleta e preservação de evidências
na ocorrência de um incidente de Segurança da informação e comunicações - SIC?

4. faz a sincronização da data, hora e fuso horário do relógio interno dos ativos de
informação com a "Hora Legal Brasileira do Observatório Nacional (ON)?

5. Os servidores de hospedagem de página eletrônica de sua organização estão
configurados para armazenar registros históricos de eventos (lags) em formato que
permita a completa identificação dos fluxos de dados?

Sua organização:

6. utiliza autenticação de multifatores para o controle de acesso lógico, a fim de
verificar a identidade de um usuário e vinculá-lo a uma conta de acesso a ativos de
informação?

7. mecanismos apropriados de registro e monitoração para gravação e detecção de ações
que possam afetar, ou ser relevante para a segurança da informação?

Controles de

Acesso

Sua organização possui implementado:

8. um programa de conscientização do usuário contra maiware?

9. análise critica dos logs a intervalos regulares?

10. um mapa das áreas e instalações consideradas críticas, como ativos de informação de
acordo com o valor, a critícidade, o tipo de ativo de informação e o grau de sigilo das
informações que podem ser tratadas em tais áreas?

11. Sua organização possui implementado normas específicas para o armazenamento, a
veiculação de imagem, vídeo ou áudio, registrados em perímetros de segurança''
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Tabela 3.6 - 28 Controles de SI selecionados como "relevantes" na pesquisa

Controles de

Acesso

12. Existem procedimentos formais para que todos os equipamentos com mídias de
vmazenamcnto de dados seiam examinados antes da reiitílÍ7Hr3n nara nsseonrnr que
todos os dados sensíveis e safiwme licenciados tenham sido removidos ou
sobregravados com segurança?

13. Sua or^nização estabeleceu distância mínima de segurança para manutenção das
mídias contendo as cópias de segurança (backups)?

14. Sua ot^anização possui procedimentos para o gerenciamento de mídias removíveis,
incluindo descarte c proteção contra acesso não autorizado, de acordo com o esquema
de classificação adotado pela organização?

15. Sua organização adota uma política de mesa limpa para papéis e mídias de
armazenamento removíveis e uma política de tela limpa para os recursos de
processamento da informação?

Sua organização possui uma política formal:

16. sobre o uso de controles criptográficos para a proteção da informação?

17. sobre o uso, proteção e tempo de vida das chaves criptográficas ao longo de todo o
seu ciclo de vida?

Uso de recursos

criptográficos

18. Sua organização utiliza exclusivamente recurso criptográfico baseado em algoritmo
de Estado em conformidade com os parâmetros e |»drões mínimos estabelecidos na
Norma Complementar n" OÇ/INOI/DSICVGSIPR para as informações classificadas em
qualquer grau de sigilo?

19. Sua organização utiliza VPN com recurso criptográfico baseado em algoritmo de
Estado?

20. A cifraçâo e decifhição das informações sigilosas não classificadas utiliza recurso
criptográfico, no mínimo, baseado cm algoritmo registrado?

Inventário e

monitoramento
de ativos de SI

21. Sua organização possui um processo formal de inventário e monitoramoito de ativos
de informação? (Por exemplo: identificação e classificação de ativos de informação,
responsáveis, proprietários e custodiantcs de cada ativo de informação; caracterização
dos coniêineres dos ativos de informação: valor do ativo de informação; identificação
de potenciais ameaças e vulnerabilidades e avaliação de riscos definição dos
requisitos de segurança da informação e comunicações).

Conformidade

e auditoria

22. Existe previsão de programa de auditoria externa em sua oi^nização, a intervalos
planejados nos sistemas de informação, para verificação da conformidade com as
normas e políticas de segurança da informação da organização?

Dispositivos
móveis

23. Sua oiganização possui política de uso das redes sem fio?

24. Sua organização possui procedimentos de controle e concessão de acesso a visitantes
que durante a permanência em suas instalações, necessitem conectar seus dispositivos
móveis a sua rede?

25. Sua organização possui política de uso de dispositivos móveis corporativos''
26. Sua or^nizaçâo possui uma política para uso de informações classificadas cm

dispositivos móveis removíveis de armazenamento?
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Tabela 3.6 — 28 Controles de ST selecionados como "relevantes" na pesquisa

Redes Sociais
27. Sua oi^anização possui norma interna de segurança da informação relacionada ao uso

de redes sociais no ambiente corporativo?

Desenvoiviment

o e aquisição de
Software

Seguro

28. Em relação ao desenvolvimento e aouisiiáo de software secnro por sua orptniTaçSrt
estão previstos formalmente pela sua organização requisitos relacionados ã segurança
da informação?
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4. CONCLUSÕES

Hoje a legislação e os normalivos que tratam de Segurança da informação (SI) são

cada vez mais complexos. Existem mais de 400 princípios, diretrizes e recomendações de SI

nas normas elaboradas pelo Gabinete de Segurança Institucional. A NBR ISO/IEC 27002,

dividida em 14 seções, prevê ainda outros 114 controles sobre boas práticas de SI para as

organizações.

Este estudo teve como objetivo delimitar um conjunto mínimo de controles, diretrizes

e boas práticas em Segurança da Informação, tendo por base as 21 Normas Complementares

(NC) à IN n° 01 GSl/PR/2008, do Gabinete de Segur^ça Institucional, e os 114 controles

contidos na NBR ISO/IEC 27002:2013 (Apêndice I).

Foram revisados os conceitos necessários ao entendimento do tema proposto:
auditoria e tipos de auditorias; legislação e normas de Segurança da Informação.

Utilizou-se neste trabalho uma metodologia quali-quantitativa, transversal, com a

aplicação de questionário aos gestores de TI de organizações públicas, que foram selecionadas

conforme seu destaque nas suas áreas finalisticas de atuação. Aplicou-se então um
questionário de 87 itens de verificação, agregados em 14 temas de Segurança da Informação.

Após consolidação e análise das respostas, foram delimitados dois conjuntos de
controles para a Segurança da Informação, conforme a percepção dos gestores quanto à
relevância dos controles: 59 controles foram considerados "muito relevantes"; e 28,
considerados "relevantes", se a organização possuir recursos necessários para a sua
implementação. Verificou-se ainda que muitos dos controles considerados como "muito
relevantes" não estão implementados nas organizações públicas.

Esse conjunto de dois conjuntos de controles serão uma ferramenta útil:

(!) nas auditorias de Segurança da Informação realizadas pela própria organização
(auditoria interna) e pelos órgãos de controle (auditoria externa) na elaboração
das questões de auditoria;

(2) no auxílio para o planejamento e execução de projetos pelo gestor de TI; e
(3) na racionalização dos custos de implementação da Segurança da Informação nas

organizações públicas.
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Com o aperfeiçoamento dos controles de SI, as organizações públicas estarão melhor

preparadas e equipadas para suportar os ataques provenientes de falhas na Segurança da

Informação. Não é possível eliminar todas as vulnerabilidades, mas é possível mitigar os

riscos inerentes à Tecnologia da Informação.

Entende-se que para o atingimento das suas missões institucionais as organizações

públicas precisam dispender recursos e energia na melhoria da Segurança da Informação. Isso

ocorrerá com auditorias de qualidade da Segurança da Informação.

4.1. TRABALHOS FUTUROS

Como proposta de trabalhos futuros, entende-se que novos estudos podem ser

realizados, sendo que alguns pontos poderão ser aperfeiçoados;

(1) incremento da abordagem quantitativa/estatística das amostras;

(2) elaboração de indicadores e artefatos que auxiliem o gestor na tarefa de

implementação dos controles sugeridos;

(3) verificação da eficiência, eficácia e efetividade dos controles propostos neste

trabalho.
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APÊNDICE 1 - CONTROLES DA 27002



A.5 PdRica da segurança

Poliltc:»fia «ani iranna ria InfhrmacAo

A.5.1 .1
Documenio da política de

segurança da Informação

Controle

Um documenio da política de segurança da Informação deve ser aprovado pele
direção, publicado e comunicsdo para todos os funcionários e partes exlemas
reieventas

A.5.1 .2
Análise critica da política de
segurança da informação

Conirole

A pditica de segurança da informação deve ser analissda critlcsmente a
intervalos planejados ou quando mudanças signiRcadves ocorrerem, para
asseourar a sua contínua oertinãnda. adeaueâo e eficãcis.

A.6 Organizando a segurança da informação

* fi 1 Irfra-pslniliira rta snoiiranna rta infonnBCftO

A.e.1 .1

Comprometimento da direção
com a segurança da
informação

Controla

A Direção deve apoiar ativamente a segurança da informação dentro da
organização, por me» de um daro direcionamento, demorrsirando o seu
comprometimenlo. deRnlndo airibuições de forma expUdla e conhecendo as
responsabilidades pela segurança da Informação.

A.8.1 2
Coordenação da segurança
da infomtação

Controle

As atividades de segurança da Informação devem ser coordenadas per
representantes de diferentes parles da organização, com funçães e papéis
relevantes.

A.6.1 2

Airibiilção de
responsabilidades para a
segurança da informação

ConMe

Todas as responsabRidades pela segurança da Informação devwrt estar
claramente definidas.

A.6.1 A

Processo de autorização para
os recursos de

processamenio da
informação

ContFde

Deve ser definido e implementado um processo de gestão da autorização pm
novos recursos da processamento da informação.



A.6.1 .5 ActNdoB de oonfldendalidede

Corrtrole

Os requisitos para confidenoialidsde ou acordos de não divulgação que reflitam
as necasMades da organização para a proteção da informação devem ser
Identificados e analisados criticamente, de forma regular.

A.e.1 .e Contato camaulottdades
Controle

Contatos apropriados com autoddades relevantes devem ser manddos.

#1.6.1.7
Contato com grupos
espeorô

Controle

Contatos apropriados com grupos de Interesses especiais ou outros fóruns
especializados de segurança da informação e assoclaçóas profissionais devem
ser mantidos.

A.e.1 B
Análise crillca Independente
de segurança da informação

Controle

0 enfoque da organização para gerenciar a segurança da Informação e a sua
ImplemettlBção (por exemplo, controles, objetivo dos controles, políticas,
processos e procedimentos para a segurança da informação) deve ser artallBada
crilicamente. de forma independente, a intervalos planejadas, ou quando
ocoirerem mudanças signKícailvas relativas à Implementação da segurança da
Informação,

A.6.2 Partes externas

Objetivo; Manter a segurança dos recursos de processamento da Informação e da Informação da organização, que são
acessados, processados, comunicados ou gerenciados por partes externas.



A.6.2.1

Identificação dos riso»
relacionados com partes
externas

Controle

Os riscos para os recursos de processamento da informação e para a informação
da organização oriundos de prcjcessos do negócio que envolvam as partes
externas de^m ser identificados e controles apropriados devem ser
Implerifentados antes de se conceder o acesso.

K.B.2SÍ Identificando a segurança da ii

Controle

Todos os raquisiloa de segurança da informação Identificados devem ser
considerados antes da conceder aos clientes o acesso aos ̂hros ou ás
informações da organização.

A.6.2.3

Identificando segurança da
informação ms acordos cem
terceiros

Controle

Os acordos com terceiros envolvendo o acesso.

processamento, comunicação ou gerenciamento dos recursos de processamento
da Informação ou da informação da organização, ou o acréscimo de produtos ou
serviços aos recursos de processamento da Informação devem cobrir todos os
requisilos de segurança da Informação relevantes.

A.7 Gestão de ativos

A.7.1 Responsabilidade pelos ativos
Obtetivo: Alcancar a manter a proteção adequada dos ativos da organrzaçdo.

A,7.1 .H Inventário dos ativos

Controle

Todos os ativos devem ser claramente Identificados e um Inventário de todos os
ativros importantes deva ser estruturado e mantido.



A.7.1 ,2 Proprietário dos abvos

Controle

Todas as Informantes e ativos associados com os recursos ds processamento da
informação devem ter um 'proprietárto*^ designado por uma parte definida da
organização.

A.7,1 .3 Uso aoeitável dos ativos

ConirolB

Devem ser identficadas, documentadas e impiameniadas regras para que seja
permitido o uso de informações a de ativos associados aos recursos de
processamento ds Informação.

A.7.2 Classificação da Informaçfio
Obietivo: Assegurar que a Informação receba um nival adequado de proteção.

A.7^.1
Recomendações para
Biassificação

Controla

A informação deve ser classificada em termos do seu valor, requisitos legais,
ransibiiidade e cnticidade para a orgat^lação.

A.7.2J
Rótulos e tratamento da

Informação

Controle

Um conjunto ̂ ropriado da procadimenfos para rotular a iraiar a Informação deva
ser definido e Implemetriado de acordo com o esquema de clessiflcação adotado
pela o^anízação.

A.6 Segurança em recursos humarvss

A.8.1 Antes da contratação*)
Objetivo; Assegurar que os funolonãrfos, fornecedores e terceiros entendem suas re^onsatiilídades, e estejam.de acordo
com os seus papéis, e reduzir o risco de roubo, fraude ou mau uso de recursos.

A8.1 .1 Papéis a responsatillldades

Controle

Os papéis e resporisabltldades peta segurança da informação ds fondonérios,
fornecedores e terceiros devem ser definidos e documentados de acordo com a
política de segurança da iriformação da organização.



A.8,1 .2 Seleção

Controle

Verificações de controle de todos os candidatos a emprego, fornecedores e
terceiros devem ser realizadas de acordo com as leis relevantes,
regulamentações e éticas, e proporcionalmente eos requisitos do rtegddo. à
classificação das informações a serem acessadas e aos riscos percebidos.

A.8.1 .3
Termos a condições de
contratação

Controle

Como parte dss suas obrigações contratuais, os funcionários, fornecedores e
terceiros devem concordar e assinar os lermos a condições de sua corrtrataçâo
para o Pabatho. CS quais devem declarar as suas responsabilidade e da
organização para a segurança da Informação.

K.82 Durante a contrataçflo

Objetivo: Assegurar que os funcionários, fomecadores s lercelros estão conscientes d» ameaças e preocupaçfies reiativas á
segurança da jnfbrmaçSo. suas responsabilidades e obrigações, o estão preparados pata apoiar a política de segurança da
Informação da organização durante os seus tratiaíhos normais, e para reduzir o risco de erro humano.

^.8.2.1
flesponssbllldades da
direção

Controle

A direção deve sollcfiiar aos funcionários, fornecedores e terceiros que pratiquem
a segurança da informação de acordo com o estabeledclo nas pditlcas e
procedimentos da organização.

A.B.2.2 Cotrsclentização, educação e

CfoniroiB

Todos os funcionários da organização e, onde pertinente, fornecedores a
terceiros devam receber Uelnamento apropriado am consdantccaçéo. a
atualizações regulares nas poUttcas e procedimentos organizacionais relevantes
para es sues funções.



A 8.2.3 Processo disopllnar
Controle

Deve existir um processo disciplinar formai para os funcionários que tenham
cometido uma violação da segurança da Informação.

A.B.3 Encerramento ou mudança da contratação
ObjeUvo; Assegurar que functortários, fornecedoras a terceiros deixem a organização ou mudem de trti>a[lio de forma
ordenada.

A.8.3.1 Eflcarramento de atividades

Controle

As rsspofrsabilldades para realizar o encerramento ou 8 mudança de um irabafhó
devem ser civamente definidas e atribuídas.

A.8.3.2 Devolução de ativos

Controle

Todos os funcionários, fornecedores a terceiros devem devolver todos os ativos
da organização que estejam em sua posse apôs o encerramento de ̂as
atividades, do contrato ou acordo.

A.8.3.3
Retirada de direitos de

acesso

Controle

Os direitos de acesso de todos os fundonários, fornecedores e terceiros ás
Informações a aos recursos de processamento da informação devem ser retirados
apôs 0 encerramento da suas atividades, contratos ou acordos, ou devem ser
^usledos apôs a mudança destas atividades.

A.9 Segurança física a do amtiianie

A.9.1 Áreas segur»
Objetivo: Prevenir o acesso ffsico não autorizado, danos a trderferãnciaa com as instalaçães e Informaçóea da organização.



A.9.1 .t Perímetro de segurança física

Controle

Oevem ser utilizados perímetros da segurança (barreiras teis como paredes,
portões de entrada controlados por cartão ou balcões da recepção com
recepcionistas) para prot^r as áreas que contenham infonnações e recursos de
processamento da Irtformação.

A.9.t .2 Controles de enfada ffsica

Controle

As áreas seguras devam ser protagidaa por controles apropriados de enirada
para assegurar qua somente pessoas autorizadas tenham acesso.

A.9.1 .3
Segurança em escrttórios
talas e Insleíaçdes

Controle

Deve ser projetada e aplicada segurança física para escritórios, salas a
instalações.

A.9,1 Â
Proteção contra ameaças
externas e do melo ambiente

Controle

Deva ser projetada a aplicada proteção fisica contra incêndios, enchentes,
terremotos, explosões, perturbações da ordem pública a outras fbmtss de
desastres naturais ou causados pelo homem.

A.Ô.1.5
TrabaiHando em áreas

seguras

Controle

Deve ser projetada e aplicada proteção Hslce, bem como diretrizes pare o
trabalho em áreas seguras.

A.9.1 .6
Acesso do púbüco, áreas de
entrega e de carregamento

Controle

Pontos de ecesso, tais como áreas de entrega e de canegamenio e outros pontos
em que pessoas náo autorizadas possam entrar nas instalações, devem ser
controlados e, sa possível, Isolados dos recursos de processamento da
informação, para evitar o acesso náo autorizado.



A.9.2 Segurança de equipamentos
Oblelivo: impedir perdas, danos, furto ou oompromeilmento de ativos e intemípcSo das atividades da orgmlzaçâo.

A,9-2.1
1 natal eção e proteçAO do
equipamento

Controle

Os equipamentos devem ser colocados no local ou protegidos para reduidr os
riscos de ameaças e perigos do meio ambiente, bem como as oportunidades de
acesso não autorizado.

A.S.2.2 Utilidades

Controle

Os equípamenias devem ser protegidos contra feita de energia elátrtca e outras
Intemjpçães causadas por falhas des utilidades.

A.9.2.3 Segurança do cabeêntentD

Controle

0 cabeamento de energia e de lelecomunIcaçâBS que transporta dados ou dá
suporte aos serviços de Informações deve ser protegido contra tnterceptaçáo ou
danos.

A.9.2-4
Manutenção doa
equipamentos

Controle

Os equipamentos devem ler manutenç&} correta, para assegurar sua
disoonlbllldade e Inteoridade nannanenie.

A.9.2.S

Segurança de equipamentos
fora das dependértcias tia
o^anlzação

Controle

Devem ser tomadas medidas de segurança para equipamentos que operem fora
do local, levando em conta os diferentes nscos decoirenles do tolo de se

trabalhar tora das

dependências da organização.



Reutilização e alienação
segura de equipamentos

Controle

Todos os equiF>amerrtos que conlenham mídias de armazenamento de dados
devem ser examinados antes do descarte, para assegurar que todos os dados
sensíveis e softwares licenciados tenham sido removidos ou
sobregravados com segurança.

A.a.2.r Remoção de propriedade
Conlroie

Equipamentos. Intormações ou sofisvara não devem ser retirados do local sem
autoflTenÃn nrtvta

A.10 Gerencjamento das operações e comunicaçães

A. 10.1 Pracadimentos s respansabitidades opsraclonats
O^ettvo: Garantir a operação segura e correta dos recursos de processarrmito da irdonnaçfio.

A. 10.1.1
Documeniação dos
procedimantoe de operação

Controle

Os procedimentos de operação devem ser documentados, mentidos atualizados e
disponíveis a todos os usuários que doíes nace^Item.

A. 10-1.2 Gestão de mudartças
Controle

Modillcaçôes nos recursos de pracessamento da Informação e sistemas devam
ser contratadas.

A.10.1J Segregação de Ainçães

Controle

Funções e áreas de responsabilidade devem ser segregadas para reduzir as
oportunidades de modificação ou uso indevido não autavtzsdo ou não Intencional
dos silvos da organização.

A. 10.1.4 Separação dos recuraos de de

Controle

Recursos de desenvolvlmenlo. teste e produção devem ser separados para
reduzir o risco de acessos ou modificações não autwizadas aos sistemas
operacionais.



A.1Q.2 Oerenciamanto de serviços terceirizados
Objetivo Implementar e manter o nível apropnsdo cfe segurança da Informação e da entrega de serviços em consonância
com acordos de entrega da senriços terceirizados.

<V.t0.2.1 Entrega de serviços

Cor^trols

Deve ser garantido que os controles de segurança, es definições de serviço e os
níveis de entrega Incluídos no acordo de entrega de serviços terceirizados sejam
Implementados, executados e mantidos pelo terceiro.

A. 10.2.2

Monitoramento e análise

crftlca de serviços
terceirizados

Controle

Os serviços, relatórios e registros fornecidas por terceiro devem ser regularmente
monitorados e analisados

cHticamente. e atidttoriss devem ser executadas reguismiente.

A.10.2.3
Gerenciamento de mudanças
para serviços tarceirizados

Controle

Mudanças no provlsionamenlo dos serviços. Incluindo manutenção e melhoria da
polibca de segurança da Informação, dos precedlmentos e controles existentes,
devem ser gerenciadas levando-se em conta a cdlicidade dos stttamas e
processos de nagõdo envolvidos e a reanállsa^avaliação de nscos.

A. 10.3 Planejamento e aceitação dos sistemas Objetivo: Minimizar o risco de falhas rm^stemas.

A-10.3.1 Gestão de capacidade

Controle

A uilllzação dos recursos deve ser monHorada e slncnmlzada e as projeções
devem ser feitas para riecessidades de
capacidade futura, para garantir o desempenho requerido do sistema.



A.10,3.2 Aceitação de sistemas

Controle

Devem ser estabelecidos critérios de aceitação para novos sistemas, atualizações
e rtovas versões e que sejam efetuados testes apropriados do(s) sistemafs)
durante seu desenvolvimento e antes da sua aceitação.

A.10.4 Prolsçte contra códigos maliciosose códigos móveis Objetive: Proteger a integridade do software e da informação.

Controle corttra códigos
mdiciosos

Controle

Oe>«m ser Implantados controles de detecção, prevenção e recuperação para
proteger contra códigos maliciosos, assim como procadimenlos para a devida
consòenltzação dos usuários.

A.10.4.2
Controles contra códigos
móveis

Controle

Onde 0 uso de códigos móveis é autorizado, a configuração de\« garantir que o
código móvel autorizado opera de acordo com uma poKtica de segurança da
informação claramente definida e que códigos móveis nâo autorizados tenham
sua execução impedida.

A.10.5 Cópias de segurança

ObiedvD; Manter a iniegirldade e disponibilidade da Informação e dos recursos de processamento de informação.

A,10.S,1
Cópias de segurartça das
informaçSes

Controle

Cópias de segurança das Informações e dos softwares deusm ser efetuadas e
testadas regularmente, conforme a peifUca de geração de cópias de se^rança
Heilnirla

A.10.6Gere

C^jetivo: Gi
ndamenlo da segurança em redes
irantir a proteção das informações em redes e a proteção da infra-estrutura de suporte.



A.10.8.1 Controles de redes

Controle

Redes devem ser adequadamente gerenciadas e controladas, de forma a prolegé
ias contra ameaças e manter a segurança de sistemas e aplicsçóes que utiilzam
estas redes, incluindo a Inforrtisção em trânsito.

A.10.6,2
Segurança dos serviços de
rede

Conirele

Características de segurartça, níveis da serviço e requisitos de gerenciamento
dos serviços de rede devem ser Identificados e Incluídos em qualquer acordo de
serviços da rede. tanto para serviços de rede providos Intemamame como para
terceirizados.

A 10.7 Manuseio de mídias

Objetivo. Prevenir contra divulgação nâo autorizada, modlticação. remoção OU destruição aos ativos e interrupções dás
atividades do negócio.

A.10.7.1
Gerenciamento de mídias

removiveis

Controle

Cevem exisur procedimentos Implsníenlados para ogerendameitto de mídias
removíveis.

A.10.7.2 Oascarte de midtas

Conirote

As mldiBs devem ser descartadas de fomia segura e protegida quando não fwem
mais necessánas. por meio de
procedimentos formais.

A. 10-7.3
Procedimentos para
tratamento de informação

Controie

Cevam ser estabelecidos procedimentos pata o tratamento e o armazenamento
de Informações, para pnotegm- tais
informações contra a divulgação não aulorizada ou uso indevido.

A .1 0.7 .4
Segurança da documentação
dos sistemas

Controle

A documenlação dos sistemas deve ser protegida contra acessos não
autorizados.



A. 10J Troca da informações
Objetivo: Manter a seourança na troca de Informações e softwares Iniemamenle A organizaçSo e com quaísquar entidades
externas.

A.10.8.1
Políticas e procedimentos

para troca de it^formações

Controle

Poilllcss. procsdlmenlos a controles devem ser estabelecidos e formalizados para
proteger a troca de Informações em todos os Upos de recursos de comurHcaçéo.

A. 10.8.2
Acordos para a troca de
informações

Controle

Devem ser estabelecidos acordos pare a troca de informações e softwares entre
a organização e enUdadas externas.

A.10.8.3 Mldtas em trânsito

Controle

Mídias obtendo Informações devem ser protegidas contra acasso não
autorizado, uso impróprio ou alteração indevida durante o transporte externo aos
limites físicos da organização.

A,10.8.4 Mensager» eletrônicas
Controle

As Informações que Irafogam em mensagens eleliónicas devem ser
adeouadamente omtnolrtas.

A.10.8.S
Sistemas de Informações do
negócio

Controle

Políticas e procedimentos devem ser desenvolvidos e implementados para
proteger as Informações associadas com a Interconaxão da sistemas de
informações do neg^lo.

A.10.3 Serviços de comércio eieMnioo
Objedvo: Garantir a segurança de serviços da comércio aleirõnico e sua udilzaçõo segura.



A.10.9.1 Comércio eletrônico

Comrole

As intorniaçOes erwolvldas em comércio eieliônico transitando sobre redes
pCiblicas devem ser protesidas de atividades fraudulentas, disputas conbatuais,
divulgação e modificações não autorizadas.

A.10.Q.2 Transações «t-fine

Controla

Informações envolvidas em traruações on-line devem ser protegidas para
IMOvenlr transmissões irrcompietas. erres de roíeamenlo. alterações não
autorizadas de mertsagens. divulgação não sulorizada, duplicação ou
reapmseniaçâo de mensagem não autorizada.

A-10.9.3
Inlòrmaçfies pubUeamenie
disponíveis

Controle

A integridade das informações disponibilizadas em sistemas publiearnente
acessíveis deve ser protegida, para prevenir modificações não aulorizades.

A 10.10 MonHoramenio

Objetivo: Detectar atividades nBo autorizadas de procesBemenlo da Informação.

A.10,10.1 Reelstros de auditoria

Controle

Registros (tog) de auditoria contendo atividades dos usuários, «xceções e outros
eventos de segurança de informação devem ser produzidos e mantidos por um
pertodo de tempo acordado para auxiliar em futuras Investigações e
monitoramento de controle de acesso.

A.10.10.2
Monitoramertio do uso do

sistema

Controle

Devem ser estabelecidos procedimentos para o monitoramento do uso dos
recursos da processamento da informação e os resuttados das atividades de
monitoramento devem ser analisados criticamente, de forma regular.



A ,10,10.3
Proteçêo dss InfontiaçCes
dos registros (logs)

Conirota

Os recursos e InforrTtaçóes de registros (log) devam ser protegidos contra
faisificacán a acesso não autorizado.

A,10-10.4
Registros (log) de
administrador e operador

Conlreia

As atividades dos edmirtlstradores e operadores do tfstema devem ser
reoistradas.

A.10,10,5 Registros (logs) de falhas
Controle

As faities ocorridas devem ser registradas e analisadas, e devem ser adotadas as
acóes aorecriadas.

A.10.10,S Sincronização dos relógios

Contrela

Os re^ios de todos os sistemas da processamento de Informações relevantes,
dentro da organização ou do domínio de segurança, devem ser sinaonizedos da
acordo com uma hora oficial.

A.11 Controlft <fe acessos

A.11,1 Requisitos Oe negócio pafs controis de acesso
Ob^stívo: Conlroisr o acesso à Infomiação,

A. 11.1.1 Potidea de controle de acesso

Controle

A poifUca de controle de acesso deve ser estabelecida, documentada e analisada
criticamente, tomando-se como base os requisitos de acesso dos negócios e da
segurança da informação.

A.11,2 Gerenaamenlo de acesso do usuário
Objetivo: Assegurar acesso de usuário «Jtorizado e prevenir acesso n&) autorizado a sistemas de informação.

A. 11.2.1 Registre de usuário

Contrele

ISeve existir um procedimento formal de registro e
cancelamento de usuário para geraniir e revogar acessos em todos os sistemas
de informação a serviços.



A.1 U.2 Gerenclemenio de priviiágios
Controle

A concessão e o uso de prMIáçios devem ser restritos e contratados.

A, 11J.3
Gerenciemenio de senha do
usuário

Controle

A concessão de senhss deve ser controlada por melo de um processo de
oerenciamento formal.

A. 11.2.4
Análise crítica dos direitos de

acesso de usuário

Controle

0 gestor deva conduzir a intervalos reguteres a análise crítica dos direllos de
ace»o dos usuários, por meio de um processo formai.

A.11.3 ResponsaMildades dos usuários
Objetivo: Prevenir o acesso nSo autorizado dos usuários e evitar o comprometimento ou roubo da informação e dos recursos
de processamento da informação.

A. 11.3.1 Uso de senhas

Controle

Os usuários devem ser orientados a seguir ttoas práticas de segurança da
informação na seleção e uso de senhas.

A. 11.3.2
Equipamento de usuário sem
moníKvação

Controle

Os usuários devem assegurar que os equipamenlos não manítotedos tenham
oroiecão adeouada.

A. 11.3.3
Polttíca de mesa limpa e teta
limpa

Coniroie

Deve ser adotada uma política de mesa limpa de papéis e mídias de
amiazenamenio removíveis e uma política de tela limpa para os recursos de
processamento da informação.

A.11.4 Controle de acesso à rede

Otjjetfvo: Prevenir acesso rtâo autorizado aos serviços de rede.



A. 11.4,1
Polftica de uso dos serviços

dereds

Cwitrote

Os usuários devem receber acesso somente aos serviços que enham sido
especificamente autorizados a usar.

A. 11.4,2
Autenticação para conexão
externa do usuário

Conirole

Métodos apropriados de autenticação devem ser usados para controlar o acesso
de usuários ramoios.

A. 11.43
Identificação de equipamento
em redes

Controle

Devem ser coosideredas as identificaçAes automáticas de equipamentos como
um meio de autenticar conexdes vindas de localizações e equipamentos
esoecificos.

A. 11.4.4

Proteção e configuração de
portas de diagn^tico
ramoles

Controla

Deve ser controlado o acesso físico e h^)tea para diagnosticar e configurar portas.

A. 11.4.5 Segrega^ de redes
Controle

Grupos de serviços de Informação, usuários a sistemas de Informação devem ser
seateoadas em redes.

A. 11.4.6 Controle de conexão de rede

Controle

Para redes compartilhadas, especiatmenie ss que se estendem pelos limites da
organização, a capacidade de usuários para conectar>se á rede deve ser restrita,
de acordo com a politica de controle de acesso e os requistlos das aplicações do
negócio (ver 11.1).

A.1 1.4.7
Controle de roíesmenlo de

redee

Controle

Deve ser implementodo conlrttó de roteamento na rede para assegurar que se
conexões de computador e fluxos de Informação não violem a politica de controle
de acesso das aplicações do negócio.

A.11.5 Controle de acesso ao sistema operacional
Objetivo: Prevenir acesso nSo autorizado aos sistemas operacionais.



A. 11,5.1
Procedimentos seguroa de
entrada no sistema flog-on)

Controle

0 acesso aos sistemas operacionais deve ser controlado por um procedimento
seguro de entrada no sistema (iog-on).

A.11.5.2
identifcação e autenticação
de usuário

Controle

Todos os usuários devem ter um Identificador único (10 de usuãno), para USO
pessoal e exclusivo, e uma técnica adequada de autenticação deve ser escolhida
para validar a identidade alegada por um usuário.

A. 11.5.3
Sistema da sarendamento de
senha

Controle

Sistemas para gerenciamento de senhas devem ser Inierallvss e assegurar
senhas de aualldadB.

A. 115.4 Uso de utilitários de sistema

Controle

0 uso de programas utilitários que podem ser capazes de sobrepor os controles
dos sistemas a aplicações deve ser restrito e estritamente controlado.

A.11.S.5
Desconexão de terminal por
inatividade

Contmie

Terminais inativos davem ser desconectados ap6s um período definido de
inatividade.

A. 11.S.6
Limitação de horário de
conexão

Controle

Restrições nos horários de conexão devem ser utiSzadas pera proporcionar
segurança adicional para aplicações de alto risco.

A. 11.6 Controle de acesso á aplicação sá Informação
Objetivo: Prevenir acesso não autorizado á Informação contida nos sistemas de aplicação.

A. 11.6.1
Restrição de acesso â
Informação

Controle

0 acesso á informação e ãs funções dos sistemas de aplicações por usuários a
peuoal de suporte deva ser restrito de acordo com o definido na políllca de
controle de acesso.



A. 11.6.2
Isotsmenio de sistemas

senstveis

ConbiUe

Stetamas sensíveis devem ler um ambiente computacional dedicado (Isolado).

A.11.7 Computação móva! e trabalho ramoto
Oblelivc: Oarantir a segurança da Informação guando sa utilizam a computação mâvel a recursos de trabalho ramoto.

A. 11.7.1
Computação e comunicação
móvel

Conlrols

Uma política formal deve ser estabelecida e medidas de segurança apropriadas
devem ser adotadas para a proteção contra os hscos do uso de recursos de
computação e comunicação móveis.

A.1 1.7.2 Trabalho remoto

Controle

Uma política, planos operecionals e procedimentos devem ser desenv<»vldos e
Implementados para atividades de trabalho ramolo.

A.13 Aquisição, desenvolvimento e manutertção de sistemas de informação

A.12.1 Requisitos de segurartça de sistemas de Informação
Objetivo: Garantir que segurança è parte integrante de sistemas de informação.

A. 12.1.1
Análise e especiricação dos
requWtos de segurança

Conlr^e

Devem ser especificados os requisitos para contrcdes da segurartça r>as
especificBçóes de requisitos de negócioa, para novos sistenas de informação ou
melhorias em sistemas existentes.

A. 12i Pro<

Cbjedvo: Pn
essatnenio correto de apHcaçóes
evenir e ocorréncis de erros, perdas, modificação não autorizada ou nrau uso de Infwmaçóes em epIicaçSes.

A.12.2.1
Validação dos dados de
entrada

Controle

Os dados de entrada de ai^lcações devem ser validados para garantir que são
mmtlftfi • anrrtnriarftw.



A.12-2-2
Controle do processamento
Interno

Controla

Cevem ser irtcorporadas, rias apllcsçdes, checagens de validação com o objetivo
de detectar qualquer corrupção de informações, por erros ou por ações
rlBlIhBrsrias

A.12.2-3 Integridade de mensagens

Controle

Requisitos para garantir a autenticidade e proteger a Integridade das mensagens
em aplicações devem ser Identificados e os controles apropriados devem ser
Identificados a Implementados.

A,12.24 VaHdação de dados de salda

Controle

Os dados de salda das aplicações devem ser validados para assegurar que o
processamento das Informações armazenadas está correto e é apropriado ãs
circunstâncias.

A.12.3 Controles criptográficos
Cttjetivo: Proteger a confideitdalidaáe. a autenticidade ou a ini^rldade das Infdímasdes por rrtaiiK criptográficos.

A.12.3.1
PollQea para o uso da
controles cr^tográflcos

Conl/ota

Cave ser tfesenvolvlda e implemenlada uma pdilica peta o uso de controles
criptográficos para a proteção da Informação.

A.1Z3.2 GerenciameniD de chaves

Controle

Um processo de gerenciamento de eha^ deve ser Implantado para apoiar o uso
de técnicas criptográficas pela organização.

A. 12.4 Segurança dos arquivos do sislema
Objetivo: Gararttir a segurança da arquivos de sislema.

A,12.4.1
Controle de softvrare

opereclonal

Controle

Procedimentos para controlar a Instalação de software em sistemas operacionais
devem ser imolementados.

A. 12.4 .2
Proteção dos d^os para
leste de sistema

Controle

Os dados de leste devam ser selecionados com cuidado, protegidos e
controlados.



A.12-4.3
Controle de acesso ao cOdigo
fonte de oroorama

Controle

n arftMtn rm oódioo-fonlft de orrvuama deve ser restrito.

A. 12.S Segurança em processos de desenvolvimento e de suporte
Objeth/o: Manter a segurança de sistemas aplicaUvos e da Informaçáo.

A.12-51
Procedimentos para contrxãe
de mudanças

Controle

A Implementação de mudanças deve ser controlada utilizando procedimentos
formeis de controle de mudanças.

AnANse crfUca técnica das aplh

Controle

Aplicações crilicas de negócios devam ser analisadas crideamente e testadas
quendoslsternasoperacloftals são mudados, para garantlrgue não haverá
rtenhum Impacto adverso na <^eraçâo da organizado ou na segurança.

A.f^5.3
Restriç&es sobre mudanças
em pacotes de software

Controle

Modificações em pacoles de software nâo devem ser Incentivadas a devam estar
limitadas às mudanças necessárias, e todas as mudanças devem ser
estritamente controladas.

A.12.5.4 Vazamento de informações
Controle

Oportunidades para vazamento de Informações devem ser prevenidas.

A.12-5.5
Desenvolvimento terceinzsdo

de software

Controle

A organização deve supervisioner e monitorar o desenvolvimento terctírizado da
finBwam

A.12.6 Gestão de uulnerabilidades técnicas

Objelrvo: Reduzir riscos resultantes da exploração de vulnerablildsdes técnicas conheddas.



«l12.6.1
Controle de vulneratfilldades

técnicas

Controle

Deve ser obtida informação em tempo hábil aobre vulnerablfidades técnicas dos
sistemas de Informação em uso. avsHada a exposição da organização a estas
vulnerabiiidades e tomadas as medidas apropriedas para lidar com os riscos
associados.

A. 13 GeBtão ds tnâdenlas de segurança da Informação

Al. 13.1 Notificação de ffagUidades 6 eventos de segurança da Iniotmaçâo
Objetivo: Assegurar que fragilldades e eventos de segurança da informação associados com sistemas de informação s^m
comunicados, permitindo a tomada de ação corretiva em fompo Kãbit.

A.13.1 .1
Notificação de eventos de
segurança da informação

Controle

Os eventos de segurança da Informação devem ser relatados atiavãs dos canais
epropriadoá da direção, o mais rapidamente possível.

A. 13.1.2
Notificando fragilidades de
segurança da Informação

(Donirole

Os funclonánoe, fornecedores e terceiros de ststemaa e sendços de informação
devem ser instruídos a registrar e notificar qualquer observação ou suspeita de
fragilidade em slaiemas ou serviços.

A.13,2GMtãode Incidentes de segurança da Informação e melhorias
tttjeUvo: Assegurar que um enfoque consistente e efetivo seja aplicado ã gestão de Inctdenles de segurança da Informação.

A.13.2.1
Respons^llldales e
procedimentos

Controle

Responsabilidades e procedimentos de gestão devem serestabeieeidos para
assegurar respostas rápidas, efetivas e ordenadas a incidentes de segurança de
Informeçâo.



A.13.2J

Aprendendo com os
incidentes de segurar>ça da
Inftrrmação

Controle

Devem ser eslatrelecidos mecanismos para parmWr que tipos, quantidsdM e
custos dos Incidentes de segurança de informação sejam quantificados e
monitoradns.

A.13.2.3 Coiata de evidências

Controle

Nos casos em que uma ação de acompanliemenio conda uma pessoa ou
organiasçâQ. após um incidente de segurança da informação, envolver uma ação
iagal (dvil ou criminal), evidências devem ser coletadas, armazenadas e
apresentadas em conformidade com as normas de armazenamento de evidências
de Jurisdição ou jjnsdiçóBS pertinentes.

A.14 Gestão da continuidsas do negádo

A. 14.1 Aspectos da gestão da continuidade do negócio, relativos ã segurariça da InfònnaçSo
Ol^iettvo: Não permitir a interrupção das atividades do negódoe proteger os processos críticos contra efeitos de falKas ou
desastres slgniücetivos, e assegurar a sua retomada em tempo Itá&it, ee for o caso.

A.14,1.1

Incluindo segurariça da
informação no processo de
gestão de continuidade de
negOcio

Controle

Um processo de gestão deve ser desenvoivido a mantido para assegurar a
continuidade do negócio por toda a organização e que contemple os requisitos de
segurança da informação necessários para a continuidade do negócio da
organização.

A.14.1.2
Continuidade de negócios e
análise/avaliação de risco

Controle

Devem ser identificados os everitos que podam causar interrupções aos
processos de negócio, Junto á probabilidade e Impacto de tais InterrupçSes e as
conseqüências para a segurança de informação.



A.U.1.3

Desenvolvimento e

Implemerttação de pianos de
continuidade relativos á

segurança da informação

Controle

Os ptanos devem ser desenvolvidos e Implementados para a manutenção ou
recuperação das operações a para assegurar a disponibilidade da Informação no
nível requerido e na escala de tempo requerida, após a occrrãnda de
tntenupções ou falhas dos processos críticos do negócio.

A. 14,1.4
Estrutura do piano de
continuidade do negócio

ControlB

Uma estrutura oãsica dos planos de eentinuldede do negócio deve ser msntide
para assegurar que todos os planos são consistentes, para contemplar os
requisitos de segurança da Informação e para Identincar prioridades para lestais e
manutenção.

A.14,1 ,5

Testes, manutenção e
reavaliação dos pianos de
continuidade do negócio

Controle

Os (rienos de continuidade do negócio devem ser testados e atualizados
r^larmenle, de forme a assegurar sua permsncmte atualização e efetividade.

A.1S Confomiidatie

A.15.1 Confiarmidadecom requisitos legais
Objetivo: Evitar violação de qualquer lei dmlnsl ou ctvll, estatutos, ragulamantaçdes ou obr^açdes contratuais e de
quaisquer requisitos de segurança da Informação

A. 15.1.1
tdentificeção da legislação
vigente

Controle

Todos os requisitos estatutários, regulamenlares e contratuais relevantes, e o
«ifoque da organização para atender a estes requlsilos devem ser explicitamente
dormidos, documentados e mantidos atualizados para cada sistema de
informação da organização



A. 16.1,2
Direitos de propriedade
Intelectual

Controle

^Dcedimentos apropriados devem ser implementados para garantir a
conformfdada com os requisitos legislativos, regulamentaras e contratuais no USO
de material, em relação aos quais pode haver direitos de propriedade Intelectiâü e
sobre o uso de produtos de software proprietários.

A. 16.15
Proteção de registros
organizacionais

Contrc^e

Registros importantes devem ser protegidos contra perda, destruição e
falsificação, de acordo com os requisitos regulamerrtares, eslalulários. conlratuaís
a do negócio.

A. 16.1.4

Proteção de dados e
privacidade da informação
pessoal

Controle

A privacidade e a proteção de dados devem ser asseguradas conforme exigido
nas legislações relevantes, regulamentações e, se aplicável, nas cláusulas
contratuais

A. 16.1.5

Prevenção da mau uso de
recuraos de processamento

da Informação

Controla

Os usuários devem sar dissuadidos de usar os recursos da processamento da
informação para propósitos não autorizados.

A.15.1 .8
Regulamentação de coniroles
de criptografia

Controle

Coniroles de criplografia devem ser usados em conformidade com leis, acordos a
regulamentações relevantes.

A.1&.2 Conformidade com normas e políticas de segurança da Informação e conformidade técnica
Objetivo: Garantir conformidade dos eternas com as políUcas e rtormes organizaclottais de segurança da Informação.



A.lã.2.1

Conformidade com as

políticas e normas de
segurança da infermaçSo

Controle

Os genros devem garantir que Iodos os procedlmenlas de segurar^ dentro da
sua área de responsabilidade sejam executados cotrelamenle para atender á
conformidade com as normas e pollllcas de segurança da Informação.

A.1SÍ.2
Verificação da conformidade
técnica

Controle

Os sistemas de Informação devem ser penodicamente verificados quanto ã sue
confonnidade com as normas de segurança da Informação impfemeniadas.

A.15.3 Considerações quanto é auditoria de sislemas de InformaçSo
Objetivo: Msjdmizer a eficácia e minimizar a Inlerferénda no processo de auditoria dos sistemas da informaçáo.

A.15.3.1
Controles de auditoria de

sislemes da Informação

Controle

Os requisitos e atividades de auditoria envolvendo verificação nos sistemas
operscionats devem ser cuidadosamente planejados e acordados para minimizar
os riscos de interrupção dos processos do neg<^.

A.15,3.2

Proteção de ferramentas de
auditoria de sislemes de

informação

Controle

0 acesso ãs fenamentas de auditoria de sistema de infomtação deve ser
protegido para prevenir qualquer possibilidade de uso impróprio ou
comctomalimenlo
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APÊNDICE 2 - QUESTIONÁRIO
0 Cantxola eiA Imptamentada Ai sua

rrsirUisEteT

muriRoiE Hle

-

HAO
Cm fttiMn

h«S0

i*talK9
i-fúitwtia

MhoiMr
pweWB

a»MuHowlt¥a—i
ledieeitfefltedôÉ iwni*

DflMdnM

1) Sua organlzacte puaiA uma petnea de aaguiançs da Infonnario jPOSlC) definida,
aprovada pela diretio. publicada e coniunieada para lodoe oa fundonirtoi a perlaa
externas reiavanlea>

1) Sus POSIC e os Inalrumenlua rtormaUvos sarados a pmllr dela. sio raviaadoa aanipro
min nn Smrnnrnnannri nin fivrnrfenrÍD o oertodo miximoda mtrial anea?

31 Stai POSIC irtseiuiu ou sua orpanUaçria pcssm

at uma satr^itiira nnra a Bestas da Saquanca da mlormacio a ComunScacdet?

tit um Oaalor da Saoiiniica da tMormeeia a Conuinleacdai'

n\ irmCrwnlIidaSeiiiiranrtartalnfnRiuttlas ttomurUnaeSaa do Orgío OU anUdadal
n> Cm.innu. Tisúnienia a Reaaoata > Inrütlaniaa em Radas Comoulaciansa-
FT1B>

í<l| Sua organizaria pouui irm orocesu <ta Omiü i
I Infoniticio?

S) A EnalM da TraamaMp « Raaposta « - gTiR àt ua orgarUacAo'

a) mcnifuia a araliss laauoanenis oa inodanus 4a aagiagn;a am ladsa da
eomputadofoa anulinda alartat^

b) carumoa a ocsrrtnoa Se nciflaniaa 4a ssguranta da infoimacde ao Caniio da
Tratamamo da inodanlan da ScguranaB em Radea da Computaderea da AdmlnísbaçftD
Públlo Padarai - CTiR Gav ou leallu o aiodorapao da rtfstpria d» ccxnunlca«ia do
tncidante para púDfico iniemo eiou aidamo'*

Em ralapio aoa Ircidaniaa da Saguranpa am Radaa Conputaelanala;

d) Sua ogarizagdo posaul procedamento lormal da coiau a praaorvapia da avartndaa
na ocorrancia d» um modanla da Soguranca lU inftmaçio a onnunlcscOaa -SIC^

T) Nz a «lUPDOizapio da daia. nora a tusp hoiAno do lalOgio Irmmo doa atrvoa da
Irrformacdo con a 'Hora Lagat Brasília do Obiarvalãrlp Naaiatiaí (ON}?

8) Oa taividorsa da rioapadagom do piglna olevíricB da sua orBanizatto aatto
conftguradpa para arniaZBnarrogttPoa idatpricoe de aimntoa r*3|P) mn formato duo parmUa
i tompW» 4anVflcSvio dos Ihixca de dodoa?

ai Havendo ndfoos da ncflos cnmraaa. a ET1R aoona sa autnndadaa poiciala
oompoleniaa para a adoçla doa (asEodenantas t^alajulgatM naeaaaSr|oa'>



ívEndke 2 - auEsnoNiUno

10) Sua crQa/^kzaçâc poamj) prucadirrwtiDs tSfl contmuídada da da aoourança da
Moimaçto an< itii^apiei ad««nsa. w ezcnvla. Oiaanla gma of» ou desaaHa?

11) Ot coniraiBade coniinuiiaMaa iegj>w<;sda Inlormagio sla venllcadn a Iricfvalat
lagijlarea para paranifr qua el«a ujam validpa a olfaAtaa aq aduaçOas adwaraasi

12) Sua drgnnlaacdd pouui procadlnienloa a racuraot para que p proceaaarnentq da
Mínrrvcao saia impiamBrMado dom cadiuuUnrda uiUtímiIii nara «rimitar an» mnuiear» rta

dBtxuabiUBdal

13) Em rala«ao à piXtuca da cnaçto • admuiatrafíD da eoMaa da aeaaaa aos alMM <M
iriharnscdp a a rada carporalrva, aua srgamaaçáo

8) Peaaui pfoeadlBiaiilo aua yaiiBt<i-«»r-r»"!"»- a. a—
racunoa de pracesssnenia da Intomafao da ledae «a fundon*iea a paitaa anarrua ate
ntlrados Igoo apte o aneertsmente da auat attvrdadna conlratní mt arrati™ nn
aluaiadtia apOa a muoanqa destoa alIrldAdas'

d) UU1U3 0 prlnclpip do rrwRor pnvflagto fdrwtoa da acaaao pnvfcçiada, raatntoa a
aaitmiadiia) para conigurir ai ctdsnciala ou corvaa de acesse «es usuteos aos aMa de
intormarte'

0 JUIiu auienllcadte da muWfaiofea para o controla de acesso tAgico. a Om «s varflcar
a Idamcdadfi da um usuArio a uJncuiauo a uma eoota de acasso a altvoi da Irdtfnuspte?

d) 0 BiMaiTia da lanluB assagura a ctiacte da tanoas da quaiuiteai

14) Sua organiiacte (az 0 ragutrodost doa acaasea a rede corpcraina da aariputadoraa «
doa sarMÇCd uItSasdos. IntiusMr acesso renroto. do rorma a pamuyr a leairaabilttada a a
(dtndflcacte doa utuanoa?

IS] Sua orsanOaíte possui preeadlmartkis da taguranga da imcrmscte para o Irabolho
rarrvipi

1B1 Sua orsaaizacte poaaul cormolas coirlra aoaaan natt aiitnHredn a eia naia •
sarvigad. am Apeciti

a] csnírolas ettabelecidoi oara oroucte da oonfIclaiuilalMaria m InTMrtriaHa rina nars»

«ua Iraíagain apura redes lurtlrcasírailes sem So (wralasa) a dos aistemu a «fCr-trSar a
alas conactadaa?

b) mecanisrms asn^nadas da rei^ami a monaotagíc para gravegte a delecgte de
agdes qua pataam afetar eu ser nriavanta para a sagurangs da miormatte^

17) Sua wganlzacte poasu imDomenudo.

a) cuniroiei de dalacçto. pravoogte a raaiperagte paia pmlegte centra malun?

b) um prograrna da cairsosnnagte do usutee coniia maiuiaia?

Cl vrm polltca de sersgte da cdpía da aaguisnga (eSpiat de aaguranga <M
Mormeçdes. dus tefiwarea a daa imagwra do sislama)7

d) umapciltica«araglsin)i(log)daaventtHidasa(ividadeadouauteEi.BHagaas.talhBS<
Mntaada aagunnga da taformacte?
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«1 inWii uwca ao« Isgi a inwvAUa regulares?

h Dncwftmantoa paracw^rnstara intmaçâo oaaoftwara am atstamaa*'

1B) Em ratatía U vuliwabUUau* d» unsma d* intomiatEo am um. lua
oryamzaçâo possui pfocedmwnKM para vartficar as viinaTabiBdadas am tampo WbB a
tom» as medidas apfDpnaoas pan iilar com os nscos aasociBda'

Sua oipani/açâo posaul p*ocadimanlo para que os regiaPoe aatatam protegidos contra
partia. aaAuigio. iaislllespáa. acesse nâo autonudo a iitteragie nto auiorlada da
•coda com ot reouaitoi ragulamentares. esiatutfttas. contratuM a do nagiiclp''

20) QubOo è arquJtalura da radaa. e>'m segregação da roda* ano* gnjpea {Mrviçaa da
intormacâo, usuanos a sialamas da intormeçâo)?

21) Sua organtraçOo posauí ume politica de uao da tniamat do corrab aialrdnico e da
mansaqens InatarTtartaai'^

S-.1 o ae». . ip.Ml.ra.e rreisuIsreOM rrlHris» muno aOunl A

BilormaçOa de acordo com o uelor. a OTUocaon o lipo iM aim da Momiaçilo a 0 grau da
des micrmaçOes que podani aar traiaoaa am tala áraaa?

23) Sua orpanrcagdtt poMia uma pomica de acoaao a> luaa âfaai a InaialaçOaa flsieae:

a) com barreiras ifaoes da segurança, corrtroia de anirada a saioa (lera aa Areea a
ntiHnrffftiT corttiderwlea criticas ou ̂ ra os aliuoa oa IrtfDrmeçSo?

b) ciyir draa da recooçdo otm regras dares para a aiiuada a saMa do pessoas,
sqispamentos s maiariels. ponii» ria snitegn a carrogamaoto da maadal com acesso
flXCkrtfvo frtMnQoâO^

c) DOOiur srsismss oa daiecpSo da aiíruscs rras áiesa e irstalacSea de sua orgarUaçAo?

d) poMui rwonis etpecfOcea para o arninzanamenlo. a velgWçtd da irrugam. vidao OU
iudio. ragistradoa em parimetida da sagurançad

24) Sua organiaacdo uosaul procadrmanlot ou raquDltoa da saoursnçs da nfoimaçSo com
a linalidada mogares nsi»a assnoadiw com o acesso doalomecaderas aos alivoi ou aos
componeotea cM mlraostoAse de TI da organicacioT

TiCI fm mlardio aoa aouloamaniea rdsoonsdoa t mfanmoie a d saguiença da
InfomuicAo:

a) aneantEsm-sa (votagidoa a colocados am (ocaia para raduTir eta nacos de arnsataa a
panpof Co melo intMrH». oam corro m cprynmidaOBS da accaso nto aulortsadoT
bl EalSo crotegdos conoa Mia da arwga aWlfkai a euinat Mamioteei causedaa por
fivar>"^ attamo?

c) 0 cabeaitwito da energia e de lalecDiviunKacte Que iranaporia dooo ou ti lUpoilB
aos aaivtçoa da intormaçâes «di protegido contra rnterceprdC^i kniartaréncla ou dartoa?
d> owuem manuMnçte coTan piam aiaagurv a sua eBHtí'»jà laiagrídada a

a} EeWani maddaa da sogurar^ça para aOvoa ou» oparam fora do kxsi. MPdo am
conta oe cUtarariies rtacos Gao^reni^ de tato da »a tra&aihar fora das dapendénciBS da
sua orcanttacío^
1) Exbi^ proMdlmerrtoa formai» para gua todo» oa aquíparnamos com míc&H da

H* rtohr>« «etam eMamlnadee ante» da rvuBBzacdOr para «asoourar gua
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io4ü« 0* AdM ■iiniriinn « «ôAuar* HcAncaados Unham «da rammndoa ou Mcregrwsdoa
com wgunhca'^

26j Sua organizBçfto sfasslflcov n aovos de mformaçM «m nivela de oiuaâtfo.
conaMaiundo o tipo da ativo de informaçAo. o pravtveJ impacto tv> tato da quadra de
•egmança. tomando como bAM a oaatflo da rtaco a a peatio de ccnimadade de negOdoi
faieUva aoe eapectoa da aagurançe oa inforrnaçdo • uunuakacãea?

27) Sua ârgentaeQSo «aubeiaceu oiidftnaa mtnfma de ea^irança pera manutençio dai
rradles contendo as cdpeas de segurança ^baeàuv«)7

2fi) Sue organizAçdo reafise leeSea penòdaas de resiaureçte de* mfcKmeçúaa eonOdee
nas copiea de sugiminça, a fim do gafanltr o seu uso na ocorrinda de tnctdentae quando
houver comprecmUmenln das Informecdes^

íi] Sua orgeni^açdo poeauí procedimenioe pare o garenaemenio oa mkPes removiueje.
intiuuhdo descarte a pioteçdo contra acaaao nAo «utonzado, da acordo com o esquema da
dac*<(ceç4o adotado pola organluçSo?

30) Sua orgv^Ssaçio «dela uma poUbcs da maea Iraipd pera papéis a iMdiai da
MTnazanarrwntD ramovivaíB e uma poiíBca (fe laia fmipa para es raeuraoa da
orocnesamanto da riformacAo7

31) 8ua erganiscao peasut uma pofittca lormah

a) aobra o uio da comroiee criptogcaflcaa para e protegAo da nfeMmaçtto?
0) sobre a uso, proTaçáD « tempo da v^be das chaves erlptogrUHcas ao tpngo da todo o
seu cJdo de vida?

32) Sua orgAn«zeçte produz, armazerts ou tmrtsmite informaçAo dBssffíceda, err qualQUBr
grau da lugéD. por mato atotrónleo^
33) Sua orgunizaçdo uísiza «eeluihwnama racurto crtptogidfice Oaaeada em aigonene da
Estado em conformidade com os parftrnetroa a padrdes mínimos estabetoodos na Noma
Complemeruar n^OSANOt/OâlC^iPf^ para as IntormaçAaa cJassincadaa em quaSquar
prnj de aigito?
34) Sua orgarUzaçáo uiua VPN com recurso cnptagrpftcc baseado em algertDBo da
EaSado?

35) A cifri(Ao e daobaçAo das Utformaçdea sigllosaa nâo das&iitcadas uiitüta reamso
cnptogrlbco, no minrmo, basaado em aJgürlüno ragtatratfo?

ativos ̂  InfeimagAo?
iPi-* « cUmrlK',aSdn 'hi íHma* He mVnmrAu, -mitJr&fún
{!' ipri^iaiius « 'Aivt^Tdiartoa de «.'adu Mlvu di* ojílv caratten/ecaa rko ccnUmerus
'.Ki< «Trvoa de ■tbtrtKòçto: uator (to aiiim <tu knrainini^kr, UHiilircp<>3c iii pcttiiiKieii

r vuirvr'aT>fidadRS e oraVaçén de nsirns lefinir^ic nnc Jr «nguian^ <tA
vAJir^iu a £atr4MHS.^oeet
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37) Su0 orçon po»ui um« M ■mbHiçIo eu euMortaHema ds eonfOrmiMft
omsicf

-"éo cíf Af^íifAOv* •-kifr-AtAo «lio ott- s*^-ÍDttr^a±^ éot
ir_j.,.'->«« - «•'/>9UA^nu>. ãi ••jTti^Uuini rsll>i:ior>!M&n ."i tr*CbiM'»ç3 ús
in^íNi^uV-^oV

36) Eilata prevufai d« prós'*"» <« «lilafU lunam* sin ma «BanUaçAo, i IMsnnIo)
püÁeiadcs noa MWn» «s nlwnuifto. para \«)rilcatie aa eoidamMada «om as ramin
a pditéss da Mgiawica da kifarmacto «a asanuafáo?

36) Su* wpanizafáo luasu políUca de UK se mdas Mm Aod
aO) oroaraaçdo posau* prpcaamertloa de corsroia a concessio da acesso a ilidaniai
«le duranis a pemenancia em suas msaURèes. naceadam conacar saus dispoanhioa
fTóvflis a sua mdn?

Cl) sua oraanizacso posam pollliea de uso ds rfispoaiM* mâvea corooratMoa''
42) Sus organOaçAo possui uma palIBcs para uao da informag&aa dasadlcetias am
Mwsllhros mow» remouraela do emaunsimnia?

'3} Sua organizacSs ousam >aii processe «umal da gaatie da mudanfaa dua suaHe ca
poUnclait anpiictaa a sagurarrça dS «famaçâo a comunlcapãsa dua oeasam ocaiTW
durerda a knpiamardaçSc da mudança?

44) Essa ptoCMao vadSce aa o srrdamicnlo a o rceullado da mudança uiabUOam a
asaaguiam a dtepordbllldada. ouagridada, conSdaodtfIdada a su<anudda^ da informsçfto?

4S) Sus srgsnízaçdo poaaul nomul irnam de segurança da Infaniiacle raladonada ao uao
da radasaociata rtoambtanto corporat^o?

4B1 Pm niumln an d— a amiiaio*» da aelbem aastae por sua
oroBTiizacJo

a) aaíSo prevlaloa forrrudmanpt oam sua cvganiiaçio requtaSoa rdacionedca S aaguiMiça
da aitomatdo''

d) consOQ 0 aofbwa da lorma oua suai manaagera da arro ndo raw^ dtfaldea da
sua aamjiuni rmama?

c) posam controlas da qualdada no oaaviveliPniardaWluliiçdo da aofMm ou
precadiinaflios (p. as : antuae aaMnca afou snsnts dirvímica ds aoftwn) aán a DnaWBdB
da verHlear o aiantlmanto doa raquislioa da Mgurtnça dosolhwa?
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d) ponui gmcdimanlo» «an «exAgurv •deavadSTume o «cAnar*
dsMnMMdBfadiailrtilB ouando ««• pau» para o smpienw d« prsdupic? |S4o cxemptos:
todo còdiQo do toolo, do "backBp*' ou arquivos dosnacassárlos, oa torormaçdas slgUosaa
nos comonUnos da cddigo o das contas cnadn psra Inla devom ser nvnoviSasV

0} ox<sta procodlmanto lormar pam qua a aagiaarroa ̂  vrform^do ̂ a integrada noa
mdtodoa da gorancíarnento do projeto ̂  organloaçáo, a para aoaagurar que oa napos da
sagmnça da (idomtaqlo aslaiain WanUtlcadaa a conúísiadoa como parta da um prt^Io?

1) BStaMaea òaltnit&sa toOre a cuitMa do cseigo-kints a manu»rt;ao do aolMia am
caaoda fioiha da empreoa contratada?

gj defina regras e prooadimemoo opaiacianaB para a contratada quanto 0 Ulierspio da
acaaao aos racunoa recnotãgKas a ao anrbiamB itaUo Ou 10^ de suj organizatde. case
seta nacaas»ia?

tr) dattna as regras pm trsrrsfsrancis do etEtnserirBníD sodrs o soANore
dasanvotvtdotadctuJnâD da rnodo a permntr a sua manuloncJto. tfe forraa indopsutenta. por
SIM orsarviacdo?

1) afitAo prqvrssa no Inaliumanio contratual correaponderdo oa proodtnwttos da
squranqa. como os desenioa adma?

A  CM amtwintpj rtn rtMnnvnrvInvmln rnstn n rrmdnrdrr aOn sanarartns nara rartnrir na

ilsaea de aeassos cu mcditicafdes n«o atonruadas no amMiHa de pnxAjgio?

17) Ouardo ao tramsníanb o carlillcacúet dos profissionais do SI, suo cganrzaçla

a) pn3mo^nl ou pansorM do cicto da patestras sanSnfinos, oapos, reuiSAea a outros
avantot nos arsss da Sic?

b) msnrOm contato fonnal cem Unma, asaoBaqdaa ou {pupoa iisrriirHoiS para
Gonhacbnento soCaa aa metlioras prfiucas, racAor praviamante artwlfincias de atartsa,
aconoadiamenlos a csrraçfiaa reliiltvot a ataques s vulnarabOldadas, trocar Intormagbe*
sobra ncnms leenoibglas. cmMutos, ameaças ou vulnarabllidades?

cl pmmmre s caiiacilaçfio dos profissionais de SIC. em findnio unerno a ausmo,
mtarBnaMmma ainftada *s camficaçfias profitaionaa praaante no marcada de TT?

08) A diTBçia de sua organtisçfio solictla a todos es tuncanAnos a partas ailamn qua
taaequeni « segurança da tnfonnBçfiü do acordo com o estabateodo nas poifiicas a
orocadimanlos da oreanitaobi?

48) Sua oripnaaçfic possui uma políltcs da consclenitzaçfio dos contislsi a da POSIC -
AdilUcassSafiuraiieada InlormaçSo?

tO) Sua crgsmzaçAa possui um pnxsesD dEscmlnar fiamsl. implaniado a comunicado,
para lümsr açtes conlm tunoionartos que tenham cometida uma violaçfio da segurança da
Intormacâo'?

SI) Sua orgsnlzsçlo PdSSuS procedimento tonnat para wpifiqar qua as raspcns^AdadS*S
ebngagbes pais legvimça ds mtomsçSo psrmansçam vSíides após um ancanamanlo ou
mudança da contrataçfio. a qua estas rosponiablildsdas saiam dafirudss, coniun|sail>* *M
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lunelonM» eu parus a>lwm • wnifndas'

S2) Sus eigsntzs(So p~"" rsers* asn <)«vaiilgio Ms «aves que est^sm em posta da
Ajndonarlos. apot 0 anutraman» M tuat oMdaiUa. ds sofaraio ou sawdo

S3) Sua agara»t»o eottui polllies ou onxuilimertot (nttcianadat í sasuranpa da
kdeRnãpto) da colaii. oncvaçta. prsdupao. armezanamarAs, dIapanUlIzscto te
inlnrnvBrAa* rinsMeadoa ou sUilaaaa noa Urmot da Uai liSZTiMll OU da aupaa

letKltttes espacHlcu. oxliaMs míbfinaçOos oetaoait?

54} Suo orpenczaçdo poaiiui ragularnonlacSo do liSO te Unoraoooraa a fiOfAidorat,
deflrurdo as dlrauzas para a JrrorassdorcOoio oa documamoa qua corilanNBn irriormaçAo
te rastms (conforma daftrudo pata tua oipanlzacSo ou paU laglilapla)?
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Bom dia,

Esta pesquisa faz parte da elaboração do trabalho de conclusão de curso da
Especialização em Gestão de Segurança da Informação da Faculdade de Tecnologia da
UNE, turma 2016/2017.

A pesquisa tem a finalidade de verificar a percepção dos gestores e usuários avançados
de TI, quanto aos controles de segurança da informação implementados e utilizados em
sua organização. Não é uma verificação da conformidade da organização com as
normas e legislação.

quâtionário foi elaborado a partir dos 114 controles da NBR ISO 27002:2013 e das
21 normas complemenlares á IN 01 do Gabinete de Segurança Institucional - GSI, da
Presidência da República.

São 54 perguntas sobre vários temas de segurança da informação, com foco de controles
que sejam eficazes na melhoria da segurança da informação na administração púbUca.

Não são abordados no questionário especificações técnicas de protocolos de redes ou da
arquitetura ePING - Padrões dc Interoperabilidade de Governo Eletrônico.

Orientações quanto ao preenchimento;

Escolha uma opção (marque um "X") quanto à implementação do controle eisua
organização (Sirííão; "Em parte implementado", "não se aplica": e "desconheço se
foi implementado") e uma opção quanto à relevância do controle para sua organização
("1 - Pouco relevante " j- rdievânte se houver recursos " ? Múitd relevante,
independente dos recursos necessários " ).

Termo de Confidencialidade

O pesquisador do projeto assume o compromisso de:

1. Preservar o sigilo e a privacidade dos sujeitos e oi^anlzações cujos dados serão
estudados;

2. Assegurar que as informações serão uülizadas, única c exclusivamente, para a
execução do projeto em questão;

3. Assegurar que os resultados da pesquisa somente serão divulgados de forma
anônima, não sendo usadas iniciais ou quaisquer outras indicações que possam
identificar o sujeito da pesquisa.



Conceitos:

AJgoritmu de Estado: flinção matemática utilizada na cifraçâo e na decifração de
informações sigilosas, necessariamente as informações classificadas, desenvolvido pelo
Estado, para uso exclusivo em interesse do serviço de órgãos ou entidades da APF.
direta e indireta, não comercializável.

Algoritmo Registrado: ftinçao matemática utilizada na cifraçâo e na decifração de
informações não classificadas, para uso exclusivo em interesse do serviço de órgãos ou
entidades da APF, direta e indireta, cujo código fonte e método de processo sejam
passiveis de controle e auditoria

Análise Dinâmica: lipo de leste de software que verifica seu comportamento externo
em busca de anomalias ou vulnerabilidades. A análise dinâmica ocorre por meio de
interações com o software em execução.

Análise Estática: tipo de te.sie de software que verifica sua lógica interna cm busca de
falhas ou vulnerabilidades. A análise estática ocorre por meio da verificação do código-
fonte ou dos binários

Ativos de Informação - os meios de armazenamento, transmissão e processamento da
informação; os equipamentos necessários a isso; os sistemas utilizados para tal; os
locais onde se encontram esses meios, e também os recursos humanos que a eles têm
acesso.

Contêíner: local onde "vive" o ativo de informação, onde está armazenado, como é
transportado ou processado

Informação classificada - A LA! prevê que tais informações podem ser classificadas
como reservadas, secretas e ultrassecretas, conforme estabelecido no art. 23 da Lei.

Política de mesa limpa e tela limpa se refere a práticas relacionadas a assegurar
que informações sensíveis, tanto em formato digital quanto físico, e ativos (e.g.,
notebooks. celulares, tablets, etc.) não sejam deixados desprotegidos em espaços de
trabalho pessoais ou piíblicos quando não estão em uso, ou quando alguém deixa sua
área de trabalho, seja por um ciuto período dc tempo ou ao final do dia.

Agradeço desde já

Cláudio Z umpichiatte Miranda
Celular: 98147-9816
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NBR ISO/IEC 27000:2009
Sistema de Gerenciamento de Segurança - Explicação da série de nomias.
ohjMivos e vocabulários

NBR ISO/IEC 27001:2013 Sistema de Gestão de Segurança da Informação - Requisitos

NBR ISO/IEC 27002:2013 Boas práticas para controles de segurança da informação

NBR ISO/IEC 27003:2011 Guia dc implantação do Sistema de Gestão de Segurança da Informação
NBR ISO/IEC 27004:2010 GocfSn da «/■(jurnnra dii infomtaclo Mcdiçâo
NBR ISO/IEC 2700S: 2011 Gcs'no de risco em segurança da informação

ISO/IEC 27006 tinglcs)
Requisitos para empresas de auditoria e certificação de Sistemas de Gestão
de Segurança da Informação

NBR ISO/IEC 27007:2012
Diretrizes para auditoria em Sistemas de Gestão de Segurança da
Informação

NBR ISO/IEC 27008:2012 Diretrizes para auditores sobre controle de segurança da informação

ISO/IEC 27009 (inglês) Norma apoia a industrias específicas pretendem trabalhar orientadas ás
normas ISO 27000.

ISO/IEC 27010
Gestão dc segurança da informação para comunicação inieisetoriai e
interorganizacícnal

NBR ISO/lEC 27011:2009
Diretrizes para gestão de segurança da informação em organizações dc
telecomunicação com base na ISO/IEC 27002

ISO/IEC 27ÜI3
Diretrizes para a impicmeniaçio integrada da ISO/IEC 27(X)! e ISO/IEC
20000-1

NBR ISO/lEC 27014:2013 Governança dc segurança da informação

Fonte; site: \vww.abnt.org.br

ISO/lEC TR 270IS Diretrizes para a ge.stào de segurança da informação cm serviços financeiros
ISO/IEC TR 27016 Diretrizes para a gestão de segurança da informação - Empresas de

economia
TSO/TEC 27015 Aborda a gestão da segurança da informação para serviços financeiros. Pode

.ser interpretada como uma norma que fornece controlos e diretrizes
compicmeniares a ISO 27002 para empresas e departamentos deste
segmento.

ISO/IEC 27016 O mesmo raciocínio da 27015. só que para o setor de economia.
ISO/IEC 27017 Controles específicos para cloud computing.
ISO/IEC 27018 Cobre especificamente a privacidade (PU Personally Identífiable

Infonttation ) para .scn'iços cm cloud computing . Como podemos
interpretar, é uma norma que complementa a ISO 27017.

ISO 27019 Controles específicos para industria dc energia.
ISO 27031 Propõe um guia dc princípios/conceitos por trás do papel da segurança da

informação para TIC no sentido dc garantir a continuidade dos negócios,
inclui diretrizes dc mcnsuração do nível de proteção da organização para a
(jostân Ha rontiniiidade na ótica da teaioloeia e comunicação.

ISO 27032 Aborda "Cybcrsccurity". Está em sua definição a preservação
da confidencialidade, integridade c disponibilidade da informação cm
" ryherspurc ".

ISO 27033-1 Esta c uma das 06 panes da norma 27033. 0 conjunto dc normas 27033-1 a
27033-6 são derivadas das 05 partes da norma de segurança em
redes 18028. A ISO 27033-1 trata sobre a introdução c conceitos gerais
pnrn spRitrança em redM.

ISO 27033-2 Guia para o planejamento, desenho, implementação e documentação
Ha «egiirança em redes.

ISO 27033-3 Tem o objetivo dc definir os riscos específicos, técnicas de projetos e
controles relacionados a segurança cm redes.

ISO 27033-4 Propõe uma visão geral e requisitos para identificação e análise de ameaças
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para a segurattça da informação relacionadas a gateways dc segurança da
informação aue comtiòcm a aruulictum dc sccurancu cm redes.

ISO 27033-5 Protegendo a comunicação entre redes usando Vitiual Private Networks
(VPNs).

rSO 27033-6 Defíne riscos, técnicas de projeto e desenho e controles especiti<x>s para
a seeurança da informação em redes sem fio e rádio.

ISO 27034-1 Segurança da informação em aplicações - parte 01. Nesta primeira parte, é
dcAnida e abordada uma introdução e conceitos. As partes 02 a 06
encontram-se cm desenvolvimento, mas já é possível obter informações
sobre elas. conforme descrições a secuir.

ISO 27034-2 Segurança da informação em aplicações • parte 02. A segunda parte traa
sobre a oruanizacào normativa para seeurança em aplicações.

ISO 27034-3 Guinara 0 processo dc gestão da segurança em aplicações.
ISO 27034-4 Validação de reuuisiios de seeurança em aplicações.

ISO 27034-5 Protocolos c estrutura dc dados dc controle dc segurança de aplicativos.

ISO 27034-6 Gucu de segurança da informação para aplicações especificas

Nota: 8S próximas normas cspcciFicam em maiores deulhes muitas das seções da norma ISO 27002

ISO 27035 Guia detalhado para a gestão dc incidentes de segurança da inforroação,
cobrindo o processo dc mapeamento de eventos, incidentes c
vulnerabilidndcs cm de segurança.

ISO 27036 Segurança da informação para o relacionamento com fornecedores. Oferece
orientações sobre a avaliação e tratamento de riscos dc segurança da
informação envolvidos na aquisição dc ínFbrmaçòcs ou produtos
relacionados com as TIC (Tecnologia dc Informação e Comunicação) de
outras organizações.

Nota: as duas próximas normas (ISO 27037 e ISO 27038) tratam sobre segurança roruiise. e este tema volta
ser dlado nas normas ISO 27041 e ISO 27042 Já as ISO 27038 c ISO 27039 tratam sobre Terramentas qu
automatizam atividades para SI.

ISO 27037 Orientações para a identiftcaçào, coleta, aquisição e preservação de
evidências forenses digitais. Hsia norma está focada na manutenção da,
integridade destas evidências. Sem dúvidas, uma das normas mais relevantes
para profissionais que seguem ou pretendem seguir carreira dc perito

ISO 27038 Especificação para redação digital. Uma norma quul considero bem
interessante por conta do seu grau de especificidade, pois uata sobre
requisitos para a redação e compartilhamento da informação digital de forma
adequada, seja ela publicada internamente na organização ou a panes
externas.

ISO 27039 Detecção dc intrusos. Um guia para seleção, contratação, desenho, operação
c administração dc sistemas IDS.

15027040 Aspectos dc segurança da informação para sistemas e Infraestnitura de
storage.

ISO 27041 Regula sobre a conformidade para métodos de investigação dc evidências
digitais, sendo mais uma norma entre as disponíveis para análise forense
computacional/ segurança forense.

ISO 27042 Mais uma entre as normas forenses, sendo que esta prevê diretrizes para a
análise e iniciprctação dc evidências digitais. Existem especulações dc que
todas estas normas forenses sejam leestruturadas. no futuro, cm uma norma
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com diversas partes assim como está definida a ISO 27034.

ISO 27043 Princípios c processo dc investigação de incidentes da se^irança da
informação. Esta é mais uma norma voltada exclusivamente para gestão de
incidentes de segurança, assim como a ISO 27035.

ISO 27044 Diretrizes especificas para o Gerenciamento de Eventos de Segurança da
Informação (SIEM).

ISO 27799 Gerenciamento dc segurança da informação para a área de saúde.

ISO/íEC 27050 Esta norma ainda está em fase de elaboração (informação atualizada «n
Novembro dc 2016). Versa sobre padrões forenses digitais com objetivo de
contribuir para a c^tura de evidências digitais. Será lançada como uma
continuação dc outras normas da família que já tratam do tema.

Fonte- fPAI.MA. 20141 hHDs://www.DortalBsü.eom-br/2013/ll'as-normas-da-familia-iso-270ü0.hinil


