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RESUMO

Auditoria de Seguran¢a da Informacio nos 6rgaos da administra¢do pablica:
Maturidade, Compliance e Boas Priticas.

A Tecnologia da Informagfio tornou-se fundamental para que as organizagdes publicas e
privadas atinjam seus objetivos institucionais. Como consequéncia do uso intensivo de
computadores, hd o aumento no nimero de ataques que exploram as vulnerabilidades dos
ativos e sistemas de informacfo. Para reduzir essas vulnerabilidades e os riscos inerentes ao
uso de tecnologias impde-se niveis crescentes de protegdo e 0 uso de controles cada vez mais
sofisticados relacionados a Seguranga da Informagao. A Seguranga da Informagio € a protegio
da informagdo de varios tipos de ameagas para garantir a continuidade do negdcio, minimizar
0 risco ao negdcio, maximizar o retorno sobre os investimentos e as oportunidades de negdcio.
Hoje a legislagdo e os normativos que tratam de Seguranga da Informagdo (SI) sdo cada vez
mais complexos. Existem mais de 400 principios, diretrizes e recomendagdes das normas
elaboradas pelo Gabinete de Seguranga Institucional. 6rgdo responsavel pela normatizagio das
recomendagdes sobre SI na Administragdo Publica Federal. A NBR ISO/IEC 27002, dividida
em 14 segdes, prevé outros 114 controles sobre boas priticas de SI para as organizagdes.
Nesse cendrio, ¢ essencial que haja um conjunto minimo de controles, diretrizes e boas
praticas de S| que orientem o gestor de TI. Tal conjunto de controles seré ttil nas auditorias de
Seguranga da Informago, realizadas pela prépria organizagdo (auditoria interna) e pelos
orgaos de controle (auditoria externa). Este estudo chegou a um conjunto de 59 controles
considerados muito relevantes para a Seguranga da Informagdo. Esse conjunto de controles
serd uma ferramenta util para o gestor de TI no planejamento e execugio de projetos, além de

auxiliar na racionalizagdo dos custos de implementagio da Seguranca da Informagdo.

Palavras-chave: Seguranga da Informagdo, auditoria, NBR SO 27002:2013. Boas praticas de

SI, Normas complementares do GSI.
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ABSTRACT

Audit of Information Security in public administration bodies: Maturity, Compliance
and Best Practices.

Information Technology has become critical for public and private organizations to achieve
their institutional goals. As a consequence of the intensive use of computers, there is an
increase in the number of attacks that exploit the vulnerabilities of assets and information
systems. To reduce these vulnerabilities and the risks inherent in using technologies,
increasing levels of protection and the use of increasingly sophisticated controls related to
Information Security are required. Information Security is the protection of information from
various types of threats to ensure business continuity, minimize risk to the business, maximize
return on investment and business opportunities. Today the legislation and regulations that
deal with Information Security (IS) are increasingly complex. There are more than 400
principles, guidelines and recommendations of the standards developed by the Office of
Institutional Security, the body responsible for standardizing recommendations on IS in
Federal Public Administration. The NBR ISO / IEC 27002, divided into 14 sections, provides
another 114 controls on good IS practices for organizations. In this scenario, it is essential that
there is a minimum set of controls, guidelines and best IS practices that guide the IT manager.
Such a set of controls will be useful in the Information Security audits carried out by the
organization itself (internal audit) and the control bodies (external audit). This study reached a
set of 59 controls considered very relevant for Information Security. This set of controls will
be a useful tool for the IT manager in the planning and execution of projects, besides helping

to rationalize the costs of implementing Information Security.

Keywords: Information Security., Auditing, NBR ISO 27002: 2013, Good Information

Security practices, GSI complementary standards.
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1. INTRODUCAO

Na época em que as informagdes eram armazenadas apenas em papel, a seguranga era
relativamente simples. Bastava guardar os documentos em algum lugar e restringir o acesso
fisico. Com as mudangas tecnoldgicas e o uso de computadores, a estrutura de seguranga ficou
mais sofisticada, englobando varios tipos de controles (TCU, 2012). A tecnologia da
informagdo (T1) tornou-se entdo fundamental para que as organizagdes publicas e privadas
atinjam seus objetivos institucionais. Por isso, ao se pensar em Tecnologia da Informagdo (T1)
em uma organiza¢do, com o foco em seguranga, deve-se ter em mente os conceitos de
informagdo, vulnerabilidade, ativos, riscos e Seguranga da Informagdo (SI).

Para a norma da ABNT NBR ISO/IEC 17799 (2005, pag. 9), a informagdo “é um ativo
que, como qualquer outro ativo importante, € essencial para os negécios de uma organizagio e
precisa ser adequadamente protegida®. A informagdo pode existir em diversas formas:
impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por
meios eletronicos.

A Norma complementar n® 10/INOI/DSIC/GSIPR., do Gabinete de Seguranga
Institucional, define “vulnerabilidade™ como o conjunto de fatores internos ou causa potencial
de um incidente indesejado, que podem resultar em risco para um sistema ou organizagio, os
quais podem ser evitados por uma agdo interna de SI. Ja “riscos de SI” sdo o potencial
associado & exploragdo de uma ou mais vulnerabilidades de um ativo de informagdo ou de um
conjunto de tais ativos, por parte de uma ou mais ameagas. com impacto negativo no negocio
da organizagdo.

Define ainda “Ativos de Informagdo” como os meios de armazenamento, transmissio e
processamento, os sistemas de informagdo, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso.

Ainda segundo a norma da ABNT NBR ISO/IEC 17799 (2005). “Seguran¢a da
Informagdo € a prote¢do da informagdo de varios tipos de ameagas para garantir a
continuidade do negécio, minimizar o risco ao negoécio, maximizar o retorno sobre os
investimentos e as oportunidades de negécio”.

Assim, € necessario que as agdes de T1 desenvolvidas pelos entes phblicos, os ativos de

Tl e as informagGes armazenadas estejam protegidos, garantindo a correta aplica¢do dos



recursos empregados e a entrega dos servigos a populagdo com qualidade, eficiéncia e
eficacia.

A tarefa de gerir a SI de uma organizagdo, publica ou privada, em um ambiente
computacional altamente interconectado ¢ um grande desafio, que se torna mais dificil a
medida que novos produtos, aplicativos e servigos sdo langados. Devido ao dinamismo da
evolugdo das tecnologias € necessario que as organizagdes publicas estejam preparadas e
adaptadas para essas mudangas.

De um lado temos o uso intensivo de Tl e de novas tecnologias. De outro, a
necessidade de prote¢do dos ativos contra as ameagas. Nesse cendrio, cresce a preocupa¢io
dos administradores na busca de um nivel adequado de seguranga em relagdo a seguranga dos
sistemas e das informagdes armazenadas.

Na busca dessa solugdo foram criadas e aperfeigoadas legislagdes, normativos e boas
praticas que tratam especificamente deste tema. Segundo Vieira (2014). existe uma grande
quantidade de leis. decretos e normas que disciplinam a Seguranga da Informagdo no Brasil.
Em caminho oposto existe a percep¢do da falta de alinhamento entre o que ¢ disciplinado
legalmente e o que € posto em pratica pelas organizagdes.

Na maioria das organizagdes publicas, percebe-se a caréncia em processos e
capacitagdo dos gestores nas melhores praticas em SI. além da falta de cultura organizacional,
0 que dificulta a implementagdo de controles suficientes e eficientes.

A Seguranca da Informagdo ¢ alcangada pela implementagdo de um conjunto adequado
de controles, politicas, processos, procedimentos, estrutura organizacional e fungdes de
software e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessério, para assegurar que os objetivos do
negocio e a Seguranga da Informagdo da organizagio sejam atendidos (NBR ISO/IEC
27002:2013).

Diante desse quadro, ¢ essencial que uma organizagio identifique os seus requisitos de
SI. Sdo wés as principais fontes para verificagio destes requisitos (NBR [SO/IEC
27002:2013):

a) avaliagdo de riscos para a organizagdo, levando-se em conta os objetivos e as
estratégias globais de negécio da organizagdo. Por meio da avaliagdo de riscos, sdo

identificadas as ameagas aos ativos e as vulnerabilidades destes, e realizada uma

(=]



estimativa da probabilidade de ocorréncia das ameagas e do impacto potencial ao
negocio.

b) a legislagdo vigente, os estatutos, a regulamentagdo e as cldusulas contratuais que a
organizagdo. seus parceiros comerciais, contratados e provedores de servigo tém que
atender, e o seu ambiente sociocultural.

¢) os conjuntos particulares de principios, objetivos e os requisitos do negécio para o
manuseio. processamento, armazenamento, comunicagdio e arquivo da informagdo, que

uma organizagdo tem que desenvolver para apoiar suas operagoes.

1.1. Motivacio

Hoje a legislagdo e os normativos que tratam de Seguranga da Informagio sdo cada vez
mais complexos. Além dos vérias portarias, decretos e leis que tratam do assunto, temos mais
de 400 principios, diretrizes e recomendagdes das normas elaboradas pelo Gabinete de
Seguranga Institucional, 6rgdo responsavel pela normatizagdo das recomendagdes sobre SI na
Administragdo Publica Federal. Temos ainda os 114 controles da NBR ISO/IEC 27002.
divididos em 14 segdes. que tratam das boas préticas de SI para as organizagdes publicas e
privadas.

Nesse cendrio, € essencial que haja um conjunto minimo de controles, diretrizes e boas
praticas em SI que orientem o gestor de T1. Tal conjunto de controles sera til nas auditorias
de SI, na elaboragdo das “questdes de auditoria (vide item 2.1.4 — Planejando uma auditoria)”,
realizadas pela propria organizagdo (auditoria interna) e pelos 6rgdos de controle (auditoria
externa). Serd também uma ferramenta Gtil para o gestor de TI no planejamento e execugiio de
projetos, além de auxiliar na racionalizagdo dos custos de implementagdo de SI.

A delimitagdo de um conjunto minimo de controles, diretrizes e boas praticas em S,
proporcionara uma orientagdo segura para a administragdo publica e para as organizagdes em
geral, e possibilitard verificar o status de seu Sistema de Gestdo da SI (maturidade) e a

conformidade (compliance) com as principais normas existentes.



1.2. Objetivos do Trabalho
1.2.1. Objetivo Geral:

Delimitar um conjunto minimo de controles, diretrizes e boas praticas em Seguranga da
Informagdo, que proporcione uma orientagio pritica para a administragdo puablica, e que
auxilie as atividades de auditoria realizada pela propria organiza¢do (auditoria interna) e pelos
orgdos de controle (auditoria externa).

1.2.2. Objetivos Especificos:
(1) Verificar o compliance (conformidade) a legislagdo e aos normativos de SI.

(2) Investigar as boas praticas de SI implementadas nos entes publicos e que possam ser
replicadas em outros 6rgdos.

(3) Realizar uma revisdo bibliografica sobre a legislagdo, normativos e boas praticas de SI.

(4) Apresentar um conjunto de controles, diretrizes e boas praticas em Seguranga da

Informagdo que aperfeigoe a agdo dos oOrgdos publicos, auxiliando as auditorias

internas e externas.
1.3. Metodologia

1.3.1. Tipologia da Pesquisa

O presente estudo utilizou uma metodologia quali-quantitativa, transversal (realizado
em um determinado instante de tempo), onde as unidades de andlise foram os Orgdos e
entidades publicos. mais especificamente, as diretorias ou coordenagdes de tecnologia da
informagdo desses 6rgdos.

Foi construida uma amostra a partir dos 6rgdos e entidades da administragdo piblica
sediados no Distrito Federal, com reconhecido destaque em suas éreas finalisticas de atuagdo:
orgdos de controle, tribunais superiores, tribunal do poder judicidrio, empresas publicas,
organiza¢do militar, minstério ligado ao Poder Executivo Federal.

A delimitagdo destas unidades de andlise que possuem boa representatividade visa
superar as dificuldades de generalizagdo dos resultados imposta pela metodologia. Foram
enviados, por meio eletronico, 10 questiondrios com correspondéncia explicativa (Apéndice 3)
a gestores e usudrios avancados de TI destes érgdos, e devolvidos 07 questionarios

preenchidos, perfazendo 70% de retornos.



1.3.2. Instrumentos de coleta e de andalise adotados na Pesquisa

Como instrumentos de coleta de dados, a pesquisa ndo se limitou a uma tnica tipologia
de coleta. Foram incorporados aspectos da revisdo documental, pesquisa bibliogréfica,
realizagdo de questionario e levantamento de opinido com gestores TI.

Preliminarmente, foi realizado um levantamento do referencial bibliografico referente
ao tema Seguranga da Informagdo. A pesquisa documental teve como base principalmente os
manuais de auditorias dos tribunais de contas ¢ a legislagdo e normas ABNT correlatas. Tendo
em vista a caréncia na literatura quanto aos topicos maturidade, compliance e boas praticas em
Seguranga da Informagdo, foi utilizada a abordagem metodoldgica da pesquisa qualitativa
como instrumento para melhor conhecer os fatos. programas, processos ¢ as atividades
correspondentes ao objeto de pesquisa.

O documento base para elaboragdo do questiondrio (Apéndice 2) foram as 21 normas
complementares do Gabinete de Seguranga Institucional — GSI (normas de Seguranca da
Informagdo detalhadas em recomendagdes de seguranga) a IN N° 01 GSI/PR/2008 e os |14
controles contidos na NBR [SO/IEC 27002:2013. Foram entdo criadas categorias de acordo
com a interse¢do destes 114 controles com as normas do GSI. O questionario teve como
objetivo selecionar um conjunto minimo de controles de SI em relagdo aos controles
implementados nas organizagdes publicas e em relagdo ao grau de relevéincia de cada controle
de acordo com a percepgdo do usudario avancado/gestor de TI.

Para a andlise das normas e controles foi utilizado o processo de categorizagdo. que
segundo Bardin (2002 p.147) “é uma operagdo de classificagdo de elementos constitutivos de
um conjunto, por diferenciagdo e seguidamente, por reagrupamento segundo a analogia, com
os critérios previamente definidos™. Para isso € necessario o trabalho intensivo de analise do
que cada um deles tem em comum. Uma boa categorizagdo deverd conter cinco qualidades
(Tbidem, 2002 p. 147):

a) Exclusdo mitua: o elemento ndo devera existir em outra categoria, ndo devera existir
ambiguidade:

b)Homogeneidade: a categoria devera ser organizada sobre um tnico principio;

¢) Pertinéncia: o contetdo deveré corresponder ao material de anélise ou da investi gagdo;

d)Objetividade e fidelidade: as partes diferentes do objeto da mesma categoria deverdo

ser codificadas da mesma forma se submetidos a varias analises; e



e) Produtividade: a categorizagdo “fornece resultados férteis: em indices de inferéncia,
em hipdteses novas e em dados exatos™ (BARDIN, 2002 p.148).

Diehl (2004) enfatiza que a abordagem qualitativa apresenta maior liberdade tedrico-
metodoldgica para realizar seu estudo. Os limites de sua iniciativa sdo fixados pelas condi¢des
exigidas a um trabalho cientifico, mas ela deve apresentar estrutura coerente, consistente,
originalidade e nivel de objetivagdo capaz de merecer a aprovagdo dos cientistas num processo
intersubjetivo de apreciagdo.

Por meio dessa abordagem, busca-se ter maior familiaridade com o problema, com
vistas a torna-lo explicito. Destaca-se que a pesquisa qualitativa € exploratdria e (til quando o
pesquisador ndo conhece as varidveis importantes a examinar. Esse tipo de técnica pode ser
necessario ou porque o topico € novo, ou porque nunca foi abordado com uma determinada
amostragem ou grupo de pessoas. Outra vantagem do estudo qualitativo € a utilizagdo de uma
pequena amostra observada de um modo mais profundo, diminuindo os custos da pesquisa e
permitindo a geragdo de hipdteses pertinentes a problemas complexos (FERREIRA et al,
2002).

O método qualitativo, contrapondo o método quantitativo, ndo emprega um referencial
estatistico como base do processo de andlise de um problema. Esse método privilegia os dados
qualitativos das informagoes disponiveis. De acordo com Patton, 1980, e Glazier, 1992, (apud
DIAS, 2000, p. 1), os dados qualitativos sdo compostos, dentre outros aspectos, por “citagdes
das pessoas a respeito de suas experiéncias” e “descri¢des detalhadas de fendmenos e
comportamentos”

Para andlise dos dados coletados através do questiondrio, utilizou-se de estatistica
descritiva (descrever e sumarizar o conjunto de dados) e graficos para os dados numéricos.
Desse modo, buscou-se reunir as experiéncias pesquisadas para promover o melhor
entendimento quanto ao tema deste trabalho.

1.4. Organizacdo do Trabalho

Este estudo foi dividido em cinco capitulos, o primeiro apresentou a introdugdo do
tema e os objetivos deste estudo. O segundo capitulo trata do referencial teérico e dos
conceitos necessdrios ao entendimento do tema: auditoria e tipos de auditorias: legislagdo e
normas de Seguranga da Informagdo. O terceiro capitulo trard a avaliagdo proposta neste

trabalho. E por fim, o quarto capitulo trata das conclusées deste estudo.



2. REFERENCIAL TEORICO

Este capitulo tem como foco a revisio dos principais conceitos de auditoria.
legislagdo e normativos de Seguranga da Informacdo. Com o intuito de abranger o tema em
um cenario amplo e ao mesmo tempo, ser possivel a separagio dos conceitos. assuntos
correlatos e similares, foi realizado uma divisdo dos assuntos em tépicos especificos.

Na segdo 2.1 ¢ abordado o tema de auditoria. Na se¢do 2.2 é abordado os conceitos
relacionados 4 legislagdo. Na se¢do 2.3 ¢ abordado o tema visdo geral das normas da familia
NBR [SO/IEC 27000. Na segdo 2.4 € apresentado a visdo geral da NBR ISO/IEC 27002:2013.
Na segdo 2.5 sdo apresentados as principais diretrizes. orientagdes e recomendagdes das

normas complementares a IN n° 01 GSI/PR/2008.

2.1. Auditoria

2.1.1. Conceitos e defini¢cies

Auditoria € processo sistematico, documentado e independente de se avaliar
objetivamente uma situagdo ou condig¢do para determinar a extensio na qual os critérios
aplicaveis sdo atendidos, obter evidéncias quanto a esse atendimento e relatar os resultados
dessa avaliagdo a um destinatario predeterminado (TCU - Glossario de Termos do Controle
Externo, 2012).

Segundo as Normas de Auditoria Governamental (2010). auditoria governamental “¢é o
exame efetuado em entidades da administragdo direta e indireta, em fungdes, subfungdes,
programas, agdes (projetos, atividades e operagdes especiais), areas, processos, ciclos
operacionais, servigos, sistemas e sobre a guarda e aplicag@o de recursos publicos por outros
responsaveis, em relagdo aos aspectos contébeis, orcamentérios, financeiros, econdomicos,
patrimoniais e operacionais, assim como acerca da confiabilidade do sistema de controle
interno”,

Ainda segundo as Normas de Auditoria Governamental (2010) este tipo de auditoria ¢
realizado por profissionais de auditoria governamental, por intermédio de (a) levantamentos de
informagdes; (b) analises imparciais; (c) avaliacdes independentes; e (d) apresentagdo de
informagdes seguras. Essas informagdes serdo devidamente consubstanciadas em evidéncias,
segundo varios critérios, sendo os principais: legalidade, legitimidade, economicidade,

eficiéncia, eficicia. efetividade, equidade, ética, transparéncia e prote¢do do meio ambiente,



além de observar a probidade administrativa e a responsabilidade social dos gestores da coisa
publica.

O TCU adota a seguinte classificagdo para os tipos de auditoria na esfera
governamental auditoria de conformidade ou de regularidade e auditoria operacional (Manual
de Auditoria Operacional/ TCU, 2010). Ja a Controladoria-Geral da Unido — CGU, classifica a
auditoria governamental em: (1) auditoria de avaliagio da gestdo: (2) auditoria de
acompanhamento da gestdo: (3) auditoria contabil; (4) auditoria operacional: e (5) auditoria
especial (CONTROLADORIA-GERAL DA UNIAO, Instrugdo Normativa n® 01/2001, pagina
32).

Um tipo de auditoria adotada na esfera privada ¢ a auditoria de demonstragdes
contabeis. Conforme as Normas Brasileiras de Contabilidade — NBC TA 200, este tipo de
auditoria consiste no exame objetivo, sistematico e independente, pautado em normas técnicas
e profissionais, das demonstragdes contébeis com o objetivo de se expressar uma opinio,
materializada em relatério ou parecer de auditoria, sobre a adequagio desses demonstrativos
em relagdo aos principios e as normas contdbeis e a legislagdo pertinente.

A NBC TA 200. norma que trata objetivos gerais do auditor independente e a
condugdo da auditoria em conformidade com normas de auditoria, define que o objetivo da
auditoria contabil ¢ aumentar o grau de confianga nas demonstragdes contabeis por parte dos
usudrios. Isso ¢ alcangado mediante a expressdo de uma opinido pelo auditor sobre se as
demonstragdes contdbeis foram elaboradas, em todos os aspectos relevantes. em conformidade
com uma estrutura de relatério financeiro aplicavel.

2.1.2. Fases de uma auditoria

Conforme as orientagdes do TCU para “Avaliagdo de Programas de Governo® (2016).
o ciclo completo de uma auditoria compreende as etapas de selegio, planejamento, execugdo,
analise, elaboragio de relatorio, comentirio do gestor, apreciagdo, divulgagdo e
monitoramento.

2.1.3. Sele¢ao da auditoria

Segundo o Manual de Auditoria Operacional do TCU (2010), o processo de sele¢do do
objeto da auditoria é o primeiro estigio deste ciclo. Visa selecionar um objeto que ofereca

oportunidade para realizagfio da auditoria e que, no caso dos orgdos de controle, contribua para



o aperfeigoamento da administragdo piblica e fornega a sociedade opinido independente sobre
o desempenho da atividade publica.

Segundo as “Normas Internacionais das Entidades Fiscalizadoras Superiores” (ISSAI
200, 2001), o processo de sele¢do € necessario porque o campo de atuagdo do controle externo
€ muito amplo. se comparado aos seus recursos, que sdo limitados. A equipe de auditoria
precisa decidir o que auditar, pois os recursos sdo limitados.

Por isso € necessario estabelecer critérios de sele¢do, visando aumentar a probabilidade
de atingir objetivos significativos na auditoria. O auditor sempre estara diante do dilema das
escolhas estratégicas. e essas escolhas dependerdio da experiéncia e da capacitagdo da equipe
de auditoria. Conforme Intosai — International Organization of Supreme Audit Institutions
(apud Manual de auditoria operacional TCU, 2010), em uma auditoria governamental, alguns
critérios de selegio podem ser utilizados, tais como relevdncia, materialidade e
vulnerabilidade.

Em uma auditoria contabil, métodos de amostragem estatistica ou nfo estatistica
também podem ser utilizados na fase sele¢do. O auditor deve projetar e selecionar uma
amostra de auditoria, aplicar a essa amostra procedimentos de auditoria e avaliar os resultados
da amostra, de forma a proporcionar evidéncia de auditoria suficiente e apropriada (Normas de
Auditoria Independente das Demonstragdes Contabeis. NBC T. 2009),

A amostra selecionada deve ter uma relagdo direta com o volume de transagdes
realizadas pela organiza¢do objeto de exame, como também com os efeitos na posi¢do
patrimonial e financeira da entidade, e o resultado (financeiro) por ela obtido no periodo (NBC
T 11,2009).

Uma outra técnica utilizada é a selegdio baseada em risco, ou como tratado pela
literatura, auditoria baseada em riscos. Segundo Cicco (2006), a avaliagio de riscos em
auditoria identifica, mede e prioriza os riscos para possibilitar a focalizagdo nas dreas
auditiveis mais significativas. A auditoria ¢ pautada pela avaliagio dos riscos, que ¢ utilizada
para identificar as dreas mais importantes em uma organizagdo. A avaliagdo de riscos pode ser
utilizada pelo auditor nas outras fases de uma auditoria, delineando um programa de auditoria
capaz de testar os controles mais importantes.

Ainda segundo CICCO (2006), a avaliagdo de riscos em auditoria ou “Auditoria

Baseada em Riscos™ engloba todos os tipos de auditoria, pois identifica, mede e prioriza os



riscos para possibilitar a focalizagdo nas dreas auditaveis, imprescindiveis para a
operacionalidade da organizagéo.

E importante destacar que em qualquer dos métodos descritos, as possiveis opgdes
implicam escolhas. E por ser um procedimento formal, o método escolhido na selegdo devera
estar devidamente fundamentado, e embasado em critérios objetivos.

2.1.4. Planejamento da auditoria

O segundo estagio do ciclo € o planejamento da auditoria, e consiste das seguintes
atividades: a) andlise preliminar do objeto de auditoria; b) definicdo do objetivo e escopo da
auditoria: ¢) especifica¢do dos critérios de auditoria; d) elaboragdo da matriz de planejamento;
e) validagdo da matriz de planejamento; f) elaboracdo de instrumentos de coleta de dados; g)
teste-piloto: h) elaboragdo do projeto de auditoria (Manual de Auditoria Operacional do TCU,
2010).

No final da fase de planejamento devera existir um conjunto de informagdes que
norteie as demais fases da auditoria, geralmente sintetizada em uma matriz, chamada de matriz
de planejamento. A matriz de planejamento apresenta, para cada questdo de auditoria, as
informagdes que serdo necessarias para a sua andlise; as fontes de obtengdo de informacdes; os
procedimentos de coleta e analise das informagdes: as limitagdes dela decorrentes; e. os
potenciais resultados esperados.

Um dos elementos centrais no planejamento dos trabalhos de auditoria ¢ definir as
“questdes de auditoria”. Uma “questdo de auditoria” é uma pergunta (linha da Matriz de
Planejamento) que estabelece com clareza o foco de sua investigagdo, as dimensdes ¢ os
limites que deverdo ser observados durante a execugdio dos trabalhos. Para cada “questdo de
auditoria™ deverd existir um “critério” de avaliagdo, ou fonte de informagdo, que podera ser
uma lei, normativo ou uma boa pritica existente no mercado.

O conjunto de controles resultantes desta pesquisa ird auxiliar o trabalho das equipes
no planejamento de auditorias de SI, fornecendo os elementos necessérios para formulagdo das

“questdes de auditoria”,



Tabela 2.1 - Modelo de Matriz de Planejamento

: Expressar, de forma clara e objetiva, aquilo que motivou a auditoria. w1
Procedimentos | Procedimentos 0O quea
Qu;s':iti:e lnfonng;au ':1; o d; de coleta de | de andlise de Limitagdes analise vai
Ao requeridas | informagio dados dados permitir
Especificar os | Identificaras | Identificar as | ldentificar as Identificar as Especificar as limitagdes Esclarecer
termos- chave | informagdes | fontes de | técnicas de técnicas a ser | quanto: precisamente |
coescopoda |necessirias | cadaitem de | coleta de dados |empregadas na | estratégia metodologica | due
questio: para informagdo | que serdo analise de adotada | conclusdes |
~critério responder & usadas ¢ dadose i o ou
wiodode | duestiode descreveros | descrever os _a;’ £00530 A pEes e resultados |
;}:ri O4¢ auditoria respectivos respectivos R omf‘wcs podem ser
ng-em procedimentos | procedimentos | -# qualidade das alcangados
-atores informagdes ‘
envolvidos -is condigdes operacionais |
-zbrangéncia de realizagio do trabalho
geografica | | ’ |

Fonte: Manual de Auditoria do TCU, 2010,

Tabela 2.2 - Modelo de Matriz de Achados

Questdio de auditoria (repeti

a questo da matriz de pl

Achado

Situag Recomendagie Heociiid 2
do . Evidéncias ¢ . . se ueliios‘esperndos
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trada
Constat | Padrdo ussdo | Resultado da Podem ser Consequé | Devem ser Melhorias que se esperam
agles para determi- | aplicagdio dog relacionadas a neias claboradas de forma | alcangar com a implementagio
de ] nar se o métodos de operaciona-lizagdo relaciona | atratar aonigem dos | das reco- mendagdes e
maior abjeto analise de ou a concepedo do das ds problemas determinagdies
relevin | auditado dados e seu objeto da auditoria causase | disgnosticados
» + ) o
o, atmge, excede | emprego na ou estar fora do HOS Sugere-se ;:n:(::::{ff;? fﬂ;ﬁaﬁ:ﬁ
identifi | ou estd aquém | producdo de controle ou da cormespan . 3 ¢
) - parcimdnia na Sempre gue possivel,
cadas do de-sempe- c_vldéncla.f De influéncia do gestor. | dentes quantidade de quantifici-los
:: fase ghn espera- idﬂ"“?* SUCINt, ) A identificaclio de achados deliberagdes e
o 9 “‘;’E’;j:r CaUsas reguer evi- Pode ser | priorizagio para
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: pfrnalxarmas robustas medida principais

informagdes As deliberagdes da problemas

coleiadas confteriio as medidas | Televine:
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xeciko ¢ 05 necessarias para Lol
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insuficiente

Fonte: Manual de Auditoria do TC L, 2010,
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2.1.5. Execugao da auditoria

Na fase de execugdo, terceiro estagio do ciclo, a equipe de auditoria realiza os
trabalhos de campo e as pesquisas necessérias a coleta de dados, por meio de entrevistas,
aplicagfio de questionarios, observagdo direta, grupos focais, consultas a documentos e bases
de dados. Apos os trabalhos de campo, ¢ elaborada a matriz de achados, sintese dos resultados
obtidos.

2.1.6. Demais fases da auditoria

Os estagios quarto e quinto do ciclo tratam da elaboragdo do relatério preliminar; do
seu encaminhamento ao gestor publico, para comentarios. O sexto estdgio se di quando
da apreciagdo do relatdrio.

A etapa de divulgagdo do relatorio, estégio sétimo do ciclo, tem a finalidade de ampliar
0 conhecimento dos atores externos sobre os resultados das agdes avaliadas, contribuindo para
aumentar a efetividade do controle, por meio da mobilizagdo no acompanhamento e na
apreciagio dos objetivos, da implementagio e, no caso de de uma auditoria operacional, dos
resultados das politicas pablicas.

Para aumentar a probabilidade de resolugdo dos problemas identificados durante a
auditoria realiza-se o monitoramento, tratado no oitavo estigio do ciclo, mediante o
acompanhamento de um “Plano de Ag¢do”, apresentado pelo gestor do érgdo auditado, que

formaliza as agdes que serdo tomadas para atender as deliberagdes.

2.2. Legislacio — Seguranca da Informacio e Comunicagdes

Segundo SISP (BRASIL, 2017), as organizagdes publicas devem tomar como base os
seguintes normativos a fim de subsidiar a Gestdo de Seguranga da Informagio e
Comunicagdes:

(a) do Departamento de Seguranga da Informagio e Comunicagdo;

(b) do Gabinete de Seguranga Institucional da Presidéncia da Republica — GSI;

(¢) o Decreto no 3.505, de 13 de Junho de 2000, da Presidéncia da Republica, que
institui a Politica de Seguranga da Informagdio nos oOrgidos e entidades da

Administragdo Pablica Federal. ¢



(d) a Instrugdo Normativa n® O01/DSIC/GSIPR, de 13 de junho de 2008, que
disciplina a Gestdo de Seguran¢a da Informagdo ¢ Comunicagdes na APF, direta
e indireta.

O Decreto n® 3.505/2000 da Presidéncia da Republica também definiu que o Gabinete
de Seguranga Institucional — GSI — € o coordenador do Comité Gestor da Seguranga da
Informagdo, que por sua vez assessora a Secretaria-Executiva do Conselho de Defesa Nacional
na consecucdo das diretrizes da Politica de SI na Administragdo Publica Federal, e avaliar e
analisar os assuntos relativos a Segurang¢a da Informagao.

A competéncia do GSI para editar normas advém do Inciso VIII do Decreto n®
3.505/2000:

VIII - estabelecer normas, padrdes, niveis, tipos e demais aspectos
relacionados ao emprego dos produtos que incorporem recursos
criptogrdficos, de modo a assegurar a confidencialidade. a awtenticidade, a
integridade e o ndo-repudio, assim como a interoperabilidade entre os

Sistemas de Seguran¢a da Informagao.

Conforme disposto no inciso II do art. 3° da Instru¢do Normativa n® 01, de 13 de Junho
de 2008, do Gabinete de Seguranga Institucional, compete ao Departamento de Seguranga da
Informagdo e Comunicagdes — DSIC. estabelecer normas definindo os requisitos
metodoldgicos para implementagdo da Gestdio de Seguranga da Informagdo e Comunicagdes
pelos 6rgdos e entidades da Administragio Publica Federal, direta e indireta.

O arcabougo normativo de Seguranga da Informagdo e Comunicagdes (SIC) do GSI
abrange 3 instrugdes normativas (IN):

(a) Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008, que disciplina a
Gestdo de SIC na Administragdo Publica Federal;

(b) Instrugio Normativa GSI/PR n° 2, de § de fevereiro de 2013. que dispde sobre o
Credenciamento de seguranga para o tratamento de informagdo classificada, em
qualquer grau de sigilo. no dmbito do Poder Executivo Federal:

(¢) Instrugdo Normativa GSI/PR n° 3, de 06 de margo de 2013, que dispde sobre os
pardmetros e padrdes minimos dos recursos criptograficos baseados em

algoritmos de Estado para criptografia da informagdo classificada no 4mbito do

Poder Executivo Federal.



A Instrugdo Normativa GSI/PR n® I, de 13 de junho de 2008 aprovou as orientagdes
para gestdo de S| que deverdo ser implementadas pelas organizagdes publicas, e definiu
competéncias para o Gabinete de Seguranga Institucional da Presidéncia da Republica - GSI,
por intermédio do Departamento de Seguranga da Informagdo e Comunicagdes, entre elas:

(a) planejar e coordenar as atividades de S1 e comunicagdes na Administragdo Publica

Federal, direta e indireta;

(b) estabelecer normas definindo os requisitos metodoldgicos para implementagio da
Gestido de Seguranga da Informag@o e Comunicagdes pelos 6rgdos e entidades da
Administragdo Publica Federal, direta e indireta;

(c) operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas
redes de computadores da Administra¢gdo Publica Federal. direta e indireta,
denominado CTIR.GOV;

(d) elaborar e implementar programas destinados a conscientizagdo e a capacitagdo
dos recursos humanos em SI: e

(e) orientar a condugdo da Politica de Seguranga da Informagdo e Comunicagdes na
Administragdo Pablica Federal, direta e indireta;

A IN n® 0172008 estabeleceu vérias competéncias as organizagdes publicas, com
destaque para: (1) nomeagfo do Gestor de Seguranga da Informagdo e Comunicagdes; (2)
instituido e implementagdo da equipe de tratamento e resposta a incidentes em redes
computacionais; (3) instituigdo do Comité de Seguranga da Informagdo e Comunicagdes: (4)
aprovar Politica de Seguranga da Informagido e Comunicagdes e demais normas de seguranga
da informagdo e comunicagdes; e (5) remessa dos resultados consolidados dos trabalhos de
auditoria de Gestdo de Seguranga da Informagdo e Comunicagdes para o GSI.

Além dessas 3 instrugdes normativas, o GSI editou:

(a) 21 normas complementares a IN n° 01 GSI/PR/2008, que estdo detalhadas a
seguir neste trabalho; e
(b) uma norma complementar a IN n® 02 GSI/PR/2013. que disciplina o
Credenciamento de Seguranga de Pessoas Naturais, Orgdos e¢ Entidades
Publicas e Privadas para o Tratamento de Informagdes Classificadas.
Além desses normativos, Vieira (2014) compilou a legislagdo especifica de Seguranca

da Informagdo, com o foco de subsidiar o trabalho de operadores, técnicos e juristas da drea de
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seguranga da informagdo. Tal legislagdo, pela sua abrangéncia, esta fora do escopo deste

trabalho.

2.3. Visdo geral das normas da familia NBR ISO/IEC 27000 — Seguranga da Informacgio
A NBR ISO/IEC 27000 também conhecida como familia de normas 1SO 27000 ¢ uma

sériec de padrdes relacionados a tematica de Seguranga da Informagdo. A série oferece
melhores préticas e recomendagdes sobre a gestdo da informagdo, riscos e controles dentro do
contexto de uma estratégia global do Sistema de Gestdo de Seguran¢a da Informagdo — SGSI.

Segundo PIRES (2016). a série possui deliberadamente um escopo amplo, que abrange
mais do que apenas a autenticidade, confidencialidade, disponibilidade ou questdes de
seguranga técnica. E aplicdvel a organizagdes de todos os tamanhos e feitios. Todas as
organizagdes sdo incentivadas a avaliar os seus riscos de seguranga da informacdo, em
seguida, implementar controles de seguranga apropriados de acordo com as suas necessidades,
usando orientagdes e sugestdes quando aplicado.

Existem diversas normas nas séries da ISO/IEC 27000 (Apéndice 4), e cada uma com
um objetivo especifico. As normas podem ser adotadas independente do porte ou tipo da
organizagdo publica ou privada, e suas diretrizes buscam fazer com que as informagdes da

organizagdo e os sistemas sejam seguros.

Historico das normas (BASTOS, 2009, pag. 19/20)
e 1988: Primeira versdo da BS 7799 parte 2 (BS 7799-2:1998 — Sistema de Gestiio

da Seguranga da Informagdo — Especificagdes e guia para uso);

e 1999: revisdo da BS 7799 parte 1 (BS 7799-1:1999 — Tecnologia da Informagdo —
Codigo de prética para gestdo da seguranga da Informagdo);

e 2000: primeira versdo da norma ISO/IEC 17799 (ISO/IEC 17799:2000) —
Tecnologia da Informagdo — Cédigo de pratica para gestdo da seguranga da
informagdo também referenciada como BS ISO/IEC 17799:2000), a evolugdo da
norma BS7799-1: 1999 transformada em norma [SO;

® 2001: primeira versdo da norma no Brasil pela ABNT, NBR ISO/IEC 17799 (NBR
ISO/IEC 17799:2001 — Tecnologia da Informagdo — Cédigo de pratica para gestio

da seguranga da informagio);
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e 2002: revisdo da norma BS 7799 parte 2 (BS 7799-2: 2002 — Sistema de Gestio da
Seguranga da Informagdo — Especificagdes e guia para uso);

¢ 2005: segunda versdo da norma I1SO 27001 (ISO/IEC 27001:2005 — Tecnologia da
Informagdo — Técnicas de Seguranga — Sistema de Gestdo da Seguranca da
Informag@o — Requisitos), que ¢ a evolugio da BS 7799-2:2002 para norma 1SO;

e 2006: primeira versdo da norma no Brasil pela ABNT, NBR ISO/IEC 27001 (NBR
ISO/IEC 27001:2006 — Tecnologia da Informagdo — Técnicas de Seguranga —
Sistema de Gestdo da Seguranga da Informagdo — Requisitos);

e 2008: langamento da norma ISO/IEC 27005 — Sistema de Gestdo de Seguranga da
Informagdo — Gestédo de Riscos, publicada em 07/07/2008 pela ABNT.

A tabela a seguir traz as normas iniciais da familia 2700. No Apéndice 4 encontra-se a

tabela com todas as 47 normas da familia.

Tabela 2.3 — Normas da familia NBR ISO/IEC 27000
Norma Objetivo

NBR ISO/IEC 27000:2009

Sistema de Gerenciamento de Seguranga - objetivos e vocabulérios,

NBR ISO/IEC 27001:2013

Sistema de Gestdo de Seguranga da Informagdo — Requisitos.

NBR ISO/IEC 27002:2013

Boas Priticas para controles de Seguranca da Informagio.

NBR ISO/IEC 27003:2011

Guia de implantagdo do Sistema de Gestdo de Seguranga da
Informagfio

NBR ISO/IEC 27004:2010

Gestdo da Seguranga da Informagdo — Medigio.

NBR ISO/IEC 27005: 201 1

Gestdo de Risco em Seguranca da Informagio.

ISO/IEC 27006 (inglés)

Requisitos para empresas de auditoria e certificagio de Sistemas de
Gestdo de Seguranga da Informagio.

NBR ISO/IEC 27007:2012

Diretrizes para auditoria em Sistemas de Gestdo de Seguranga da
Informagdo.

NBR ISO/IEC 27008:2012

Diretrizes para auditores sobre controle de Seguranga da Informagdo.

ISO/IEC 27009 (inglés)

Norma apoia a industrias especificas que pretendem trabalhar
orientadas as normasda familia ISO/IEC 27000.

ISO/IEC 27010 (inglés)

Gestdo de seguranga da informagdo para comunicagdo intersetorial e
interorganizacional.

NBR ISO/IEC 27011:2009

Diretrizes para gestdo de seguranga da informagao em organizagdes
de telecomunicagio com base na NBR ISO/IEC 27002,

ISO/EC 27013 (inglés)

Diretrizes para a implementagdo integrada da ISO/TEC 27001 e
ISO/IEC 20000-1.

NBR ISO/IEC 27014:2013

Governanga de Seguranga da Informagao.

Fonte; Bastos, 2009,

2.4. Visio Geral da NBR ISO/IEC 27002:2013 — Seguranga da Informacio e

Comunicacoes
Esta Norma foi elaborada para as organizagdes usarem como uma referéncia na selegdo

de controles dentro do processo de implementagdo de um sistema de gestdo da seguranca da
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informagdo, baseado nos controles da ABNT NBR ISO/IEC 27001 ou como um documento de
orientagdo para as organizagdes implementarem controles de seguranga da informagio
comumente aceitos (NBR ISO/IEC 27002:2013, pag. 10).

A norma NBR ISO/IEC 27002:2013 fornece diretrizes para praticas de gestdo de
seguranga da informagdo e normas de seguranga da informagdo para as organizagoes,
consideragdio os ambientes de risco da seguranga da informacéo da organizagio.

Esta norma auxilia as organizagdes que desejam:

a) selecionar controles dentro do processo de implementagdo de um sistema de gestdo

da seguranga da informagdo baseado na ABNT NBR ISO/IEC 27001;

b) implementar controles de seguranga da informagio comumente aceitos:

¢) desenvolver seus proprios principios de gestdo da seguranga da informagio.

A norma esta estruturada em 14 segdes de controles de seguranga da informagio (veja
tabela 2.4) de um total de 35 objetivos de controles e 114 controles (Apéndice 1).

Cada se¢io contém um ou mais objetivos de controle ¢ os controles de seguranga da
informagdo relacionados. A norma recomenda que cada organizagdo escolha seus controles
conforme sua aplicabilidade e regras/processos individuais de negécios da organizagdo.
Destaca-se que ndo existe uma ordem de prioridade entre as se¢des ou controles.

Estrutura de cada segdo principal contém: (a) um objetivo de controle declarando o que
se espera que seja alcangado; (b) um ou mais controles que podem ser aplicados para se
alcangar o objetivo do controle.

As descrigdes do controle estdo estruturadas da seguinte forma:

a) Controle — define a declaragdo especifica do controle, para atender ao objetivo de
controle.

b) Diretrizes para implementagdo — apresenta informagdes mais detalhadas para
apoiar a implementagdo do controle e alcangar o objetivo do controle. As diretrizes
podem ndo ser totalmente adequadas ou suficientes em todas as situagdes e podem,
portanto, ndo atender completamente aos requisitos de controle especificos da
organizagdo.

¢) Informagdes adicionais — apresenta mais dados que podem ser considerados, como
por exemplo, questdes legais e referéncias normativas. Se nio existirem

informagdes adicionais, esta parte ndo é mostrada no controle.



Segundo Kosutic (2017), existe uma equivaléncia entre o anexo A da norma ABNT
NBR/ISO 27001 ¢ os controles da norma NBR ISO/IEC 27002:2013. O anexo A ndo esclarece
como cada controle pode ser implementado. O propésito da NBR ISO/IEC 27002:2013 — que

possui exatamente a mesma estrutura do anexo A da norma NBR ISO/IEC 27001 — ¢ detalhar

como cada controle do Anexo A pode ser implemento. Os 114 controles da norma NBR

ISO/IEC 27002:2013 estdo descritos no Apéndice 1.

Tabela 2.4 — Secdes da Norma NBR ISO/IEC 27002:2013

i

"N°da | | .
m__J ! i x 4 __.._., -
Politicas de seguranga da
5 : Controles sobre como as politicas sdo escritas e revi ;
informagio = A revisnins
6 Organizagdo da Controles sobre como as responsabilidades sdo designadas; também
seguranca da informagdo | inclui os controles para dispositivos méveis e trabalho remoto.
Seguranga em recursos
7 Controles antes da o é g a
. para antes da contratagdo, durante e apés a contratagfo,
8 Gotlic de aiivos Controles r?lacmnadas_ao inventdrio de alw(_)s € uso aFcltaveI. e também
para a classificagdo de informagio e manuseio de midias.
Controles para a politica de controle de acesso, gestdo de acesso de
9 Controle de acesso usudrios, controle de acesso a sistemas e aplicagdes, e responsabilidades
dos usuarios.
10| Criptografia Controles relacionados a gestdo de chaves criptograficas.
Seguranca fisica e do Controles definindo dreas seguras, controles de entrada, pr‘ofecﬁo contra
11 aniblents ?mcacas. ?eglymng:a de equipamentos, descarte seguro, politica de mesa
impa e tela impa, etc.
Virios controles relacionados a gestdo da produgiio de TI: gestao de
12 | Seguranga nas operagdes | mudanga, gestio de capacidade, software malicioso, copia de seguranca,
registro de eventos, monitoramento, instalagfio, vulnerabilidades, etc.
13 Segu ra.nga nas Controles relacionados a seguranga em rede, segregagio, servigos de
comunicagoes rede, transferéncia de informagao, mensageiria, etc.
Aquisigdo, i .
14 déseiivolimentoe g;::gifii ::::; mlmdo reqﬁsuas de seguranga e seguranga em processos de
= : /imento e suporte.
manutengdo de sistemas i
15 Rela'cmnamenlo na Controles sobre o que incluir em acordos e como monitorar os
cadeia de suprimento fornecedores.
16 Gestao de mc!dentes de Controles para reportar eventos e fraquezas, definindo responsabilidades,
seguranga da informagdo | procedimentos de resposta e coleta de evidéncias.
Aspectos da seguranga da . \ S
17 informago na gestio da C::;:g.les I’ﬁiq umtm:l;iu oéplanqaj_nemo da continuidade do negécio,
o . mmentos, ve ( anci
continuidade do negécio p rificacdo e revisdo e redundancia da TL
" o Co!u FOIEES requisitando a iden}i ficagdo de leis e regulamentagdes
Conformidade aphcé\ie:s, prote¢do da propriedade intelectual, protegdo de dados
pessoais e revisdes da seguranga da informacio.
Fonte: Kosutic (2017)




2.5. Normas Complementares a IN n° 01 GSI/PR/2008

Neste topico serd apresentado uma visdo geral das normas complementares (NC) a IN
N® 01 GSI/PR/2008, destacando as principais diretrizes, orientagdes e recomendagdes. A

seguir, a tabela com os objetivos das Normas complementares a IN n® 01 GSI/PR/2008.

Tabela 2.5 — Normas complementares a IN GSI/PR n° 1, de 13.06.2008

| N"da Norma OBJETIVO

Estabelecer critérios e procedimentos para elaboragdo, atualizagdo, alteragdio, aprovagio e
01 publicagio de normas complementares sobre Gestdo de Seguranga da Informagdo e
Comunicagdes, no ambito da Administrag@o Publica Federal, direta e indireta.

Definir a metodologia de gestio de seguranga da informagdo e comunicagdes utilizada pelos

2 ¢ ik
02 orgdos ¢ entidades da Administragdo Publica Federal, direta e indireta.
Estabelecer diretrizes, critérios e procedimentos para elaboragdo, institucionalizagdo,
03 divulgagdo e atualizagio da Politica de Seguranga da Informagdo e Comunicagdes (POSIC)

nos orgdos e entidades da Administragdo Publica Federal, direta e indireta.
Diretrizes para o processo de Gestdo de Riscos de Seguranga da Informagio e Comunicagdes

04 = GRSIC nos orgdos e entidades da Administragdo Pablica Federal.

Disciplinar a criagio de Equipe de Tratamento e Resposta a Incidentes em Redes
05 Computacionais — ETIR nos 6rgios e entidades da Administragao Publica Federal, direta e

indireta.

Estabelece diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a
06 Seguranga da Informagdo e Comunicagdes, nos 6rgdos e entidades da Administragdo Publica

Federal, direta e indireta,

Estabelecer as diretrizes para Implementagdo de Controles de Acesso Relativos 4 Seguranga
07 da Informagdo e Comunicagdes, nos 6rgdos e entidades da Administrago Publica Federal
(APF), direta e indireta.

Disciplinar o gerenciamento de Incidentes de Seguranga em redes de computadores realizado

08 pelas Equipes de Tratamento e Resposta a Incidentes de Seguranga em Redes
Computacionais - ETIR dos 6rgdos e entidades da Administragdo Publica Federal, direta e
indireta,

Estabelece orientagdes especificas para o uso de recursos criptograficos em Seguranga da

09 Informagdo e Comunicagdes, nos 6rgdos ou entidades da Administrago Publica Federal

(APF). direta e indireta.

Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de Informagdo,
10 para apoiar a Seguranga da Informagdo e Comunicagdes (SIC). dos orgdos e entidades da
Administragdo Publica Federal, direta e indireta.

Estabelece diretrizes para avaliagdo de conformidade nos aspectos relativos a Seguranga da
11 Informagdo e Comunicagdes (SIC) nos orgdos ou entidades da Administragdo Publica
Federal, direta ¢ indireta.

Estabelece diretrizes e orientagdes basicas para o uso de dispositivos maveis nos aspectos
12 referentes & Seguranga da Informagdo e Comunicagdes (SIC) nos orgdos e entidades da
Administragiio Publica Federal (APF), direta ¢ indireta.

Estabelece diretrizes para a Gestdo de mudangas nos aspectos relativos a Seguranga da
13 Informagdo e Comunicagdes (SIC) nos 6rgdos e entidades da Administragio Publica Federal,
direta e indireta (APF).

Estabelece diretrizes para a utilizagio de tecnologias de Computagdo em Nuvem, nos

14 aspectos relacionados & Seguranga da Informagdo e Comunicagdes (SIC), nos érgios e
entidades da Administra¢do Pablica Federal (APF), direta e indireta.
15 Estabelece diretrizes de Seguranga da Informagdo e Comunicagdes para o uso de redes
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Tabela 2.5 — Normas complementares a2 IN GSI/PR n° 1, de 13.06.2008

) OBJETIVO
B | soéi’ais. nos Orgdos e entidades da Administragiio Piiblica Federal ( APF), direta e indireta.
Estabelece as Diretrizes para o Desenvolvimento e Obtengao de Software Seguro nos Orgos

16 ¢ Entidades da Administragdo Piblica Federal, direta e indireta.
Estabelece diretrizes nos contextos de atuagdo e adequagdes para profissionais da drea de
17 Seguranga da Informagdo e Comunicagdes (S1C) nos Orgios e Entidades da Administragdo

Publica Federal (APF).
Estabelece as Diretrizes para as Atividades de Ensino em Seguranga da Informagdo e

18 Comunicagdes (SIC) nos Orgos e Entidades da Administragdo Piblica Federal (APF).
19 Estabelece padres minimos de Seguranga da Informagdo e Comunicagdes para os Sistemas
Estruturantes da Administragio Plblica Federal (APF), direta ¢ indireta.
Estabelece as diretrizes de Seguranga da Informagio e Comunicagdes para Instituigdo do
20 processo de tratamento da informagdo nos orgdos e entidades da Administragdo Piablica

Federal (APF), direta e indireta.

Estabelecer as diretrizes para o registro de eventos, coleta e preservagio de evidéncias de
21 incidentes de Seguranga em Redes nos orgdos e entidades da Administragiio Publica Federal,
direta e indireta.

2.5.1. NCO0I e 02- Metodologia de Gestao de Seguranga da Informagao

A Norma Complementar n® 01/IN01/DSIC/GSIPR estabelece critérios e procedimentos
para elaboragio, atualizagdo, alteragdo, aprovagio e publicagdo de normas complementares
sobre Gestdo de Seguranga da Informagdo e Comunicagdes, no d&mbito da Administra¢do
Piblica Federal, direta e indireta. A NC n° 01 é responsavel por orientar na elaboragio das
outras normas complementares, quanto a apresentagdo, contetido e estrutura do texto.

Segundo a Norma Complementar n® 02/INO1/DSIC/GSIPR (item 3.1), a metodologia
proposta de gestdo de seguranga da informagio e comunicagdes para a administragdo publica
baseia-se no processo de melhoria continua, denominado ciclo “PDCA” (“Plan-Do-Check-
Act™), referenciado pela norma ABNT NBR ISO/IEC 27001:2006.

Essa metodologia enfatiza o papel do Gestor de Seguranga da Informagio no
planejamento das agdes de seguranga da informagdo, pela abordagem da gestdo de riscos.

Destaca-se que as agdes de seguranga da informagéo e comunicagdes da organizagdo
selecionadas devem ser consideradas para o tratamento de riscos. Além de outras acdes que a
organizagdo considere necessarias, a NC 02 cita como exemplos de acdes de seguranga da
informagdo e comunicagdes:

(a) Politica de Seguranga da Informagdo e Comunicagdes:
(b) Infraestrutura de Seguranga da Informagdo e Comunicagdes:

(¢) Tratamento Da Informagio;
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(d) Seguranga em Recursos Humanos;
(e) Seguranca Fisica:

(f) Seguranca Logica;

(g) Controle de Acesso;

(h) Seguranga de Sistemas;

(i) Tratamento de Incidentes:

(j) Gestdo de Continuidade;

(k) Conformidade: e

(1) Auditoria Interna.

A NC n° 02/INO1/DSIC/GSIPR recomenda também que a organizagdo realize auditoria
interna, ao qual a norma também denomina como auditoria de primeira parte, das agdes de
seguranga da informagdo e comunicagdes a intervalos planejados de pelo menos uma vez ao
ano.

2.5.2. NC 03 - Politica de Seguranga da Informacéio

O Decreto n°® 3.505, de 13 de junho de 2000, instituiu a Politica de Seguranga da
Informagdo no ambito dos érgdos e entidades da Administragdo Publica Federal. A Norma
Complementar n® 03/IN0O1/DSIC/GSIPR detalha como deve ser elaborada uma PSI ou POSIC.

2.5.2.1.  Principais diretrizes e recomendacées da NC 03

A Politica de Seguranga da Informagdo e Comunicagdes declara o comprometimento
da alta diregdo organizacional com vistas a prover diretrizes estratégicas, responsabilidades,
competéncias e o apoio para implementar a gestdo de seguranga da informagdo e
comunicagdes nos 6rgaos ou entidades da Administragdo Piblica Federal. direta e indireta.

As diretrizes constantes na Politica de Seguranga da Informagdo e Comunicagdes no
ambito do orgdo ou entidade visam viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informacio.

Recomenda-se que na elaboragio da POSIC sejam incluidos os seguintes itens: escopo:
conceitos e definigdes; referéncias legais e normativas; principio: diretrizes gerais; e
penalidades.

Nas diretrizes gerais da POSIC, recomenda-se estabelecer diretrizes sobre, no minimo,

0s seguintes temas, considerando as normas especificas vigentes no ordenamento juridico:
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tratamento da informagdo; tratamento de incidentes de rede; gestdo de risco; gestdo de
continuidade; auditoria e conformidade; controles de acesso; uso de e-mail; acesso a internet;
e. penalidades.
A NC n® 03 recomenda os seguintes procedimentos:
(a) definir a estrutura para a Gestdo da Seguranga da Informagdo € Comunicagdes;
(b) instituir o Gestor de Seguranga da Informac¢do e Comunicagdes do orgdo ou
entidade;
(c) instituir o Comité de Seguranga da Informagdo e Comunicagdes do orgio ou
entidade;
(d) instituir a Equipe de Tratamento e Resposta a Incidentes em Redes

Computacionais do 6rgdo ou entidade.

Todos os instrumentos normativos gerados a partir da POSIC, incluindo a prépria
POSIC, devem ser revisados sempre que se fizer necessario, ndo excedendo o periodo maximo

de 03(trés) anos.

2.5.3. NC 04 - Gestao de Riscos de Seguranga da Informagio
A NC n® 04/INOI/DSIC/GSIPR, e seuanexo, revisio Ol,tem como objetivo

estabelecer diretrizes para o processo de Gestdo de Riscos de Seguranca da Informagdo e
Comunicagdes — GRSIC nos 6rgdos ou entidades da Administragio Pablica Federal - APF.
direta e indireta.

A implantagdo do processo de Gestdo de Riscos de Seguranga da Informacio e
Comunicagdes busca identificar as necessidades da organizagdo em relagdo aos requisitos de
seguranga da informagdo e comunicagdes, bem como, criar um Sistema de Gestio de
Seguranca da Informagio (SGSI) eficaz.

A NC 04 define “Gestdo de Riscos de Seguranga da Informagdo e Comunicagdes”
como o conjunto de processos que permite identificar e implementar as medidas de prote¢do
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de
informagdo, e equilibra-los com os custos operacionais e financeiros envolvidos. A figura a
seguir resume o conjunto de processos de uma Gestdo de Riscos de Segurancga da Informagio

¢ Comunicagdes.




Figura 2.1 — Processo de Gestdo de Riscos

Estabelecimento do contexto (5.3)

Processo de avaliz de riscos (5.4)

1{ Identificagao de riscos (5.4.2)

Comunicagao e - ) Monitoramento e
consulta ; Analise de riscos (5.4.3) : andlise critica
(5.2) - (5.6)
L
Avaliagao de riscos (5.4.4)

L
Tratamento de riscos (5.5)

Fonte: NBR ISO/IEC 31000:2009, pag. 14.

2.54. NC 05, 08 e 21 - Incidentes de Seguran¢a em Redes Computacionais

O processo de Gestdo da Seguranga da Informagio e Comunicagdes abrange as
atividades de tratamento e resposta aos incidentes, gerenciamento de incidentes, registro de
eventos, coleta e preservacdo de evidéncias de incidentes de seguranca em redes
computacionais, o qual inclui a identificagiio das causas e o tratamento dos incidentes.

O GSI publicou 3 normas complementares que tratam desses temas, NC’s n® 05, 08 e
21/INO1/DSIC/GSIPR. A seguir, os pontos mais relevantes para a realizagdo deste trabalho de
pesquisa.

2.5.4.1.  NC 05 - Equipe de Tratamento e Resposta e gerenciamento de
Incidentes de Seguranca em Redes de Computadores

Considerando a estratégia de seguranga da informagéio composta por varias camadas,

uma delas. que vem sendo adotada por diversas instituigdes, ¢ a criagio de Equipes de




Tratamento e Resposta a Incidentes em Redes Computacionais, mundialmente conhecido
como CSIRT® (do inglés "Computer Security Incident Response Team").

E condi¢do necesséria para a criagdo de uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais — ETIR. que o 6rgdo ou entidade possua a competéncia
formal e respectiva atribuigdo de administrar a infraestrutura da rede de computadores de sua
organizacdo.

A NC 05/INO1/DSIC/GSIPR define “Incidente de seguran¢a™ como qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computagio ou
das redes de computadores. Define ainda “Tratamento de Incidentes de Seguranca em Redes
Computacionais™ como o servigo que consiste em receber, filtrar, classificar e responder as
solicitagdes e alertas e realizar as andlises dos incidentes de seguranga, procurando extrair
informagdes que permitam impedir a continuidade da agéio maliciosa e também a identifica¢do
de tendéncias;

A NC 05/INO1/DSIC/GSIPR sugere quatro modelos de implementagdo de ETIR para
escolha do 6rgdo ou entidade, devendo fazer sua escolha no modelo que melhor se adequar s
suas necessidades e limitagdes.

Tabela 2.6 — Modelos de implementacio de ETIR

Modelo ' Defini¢iio

A equipe que utilizar este modelo desempenhara suas atividades,
via de regra, de forma reativa, sendo desejavel, porém que o
Agente Responsavel pela ETIR atribua responsabilidades para que
0s seus membros exergam atividades proativas.

Os orgiios ou entidades que inicialmente optarem pela implantacdo
do Modelo 1 deverdo, assim que possivel, migrar para um dos
outros modelos.

Modelo 1 — Utilizando a equipe de
tecnologia da informaciio

A equipe composta por pessoal com dedicagdo exclusiva as
Modelo 2 — Centralizado atividades de tratamento e resposta aos incidentes em redes
computacionais.

A equipe sera composta por colaboradores distribuidos por
diversos locais dentro da organizagdo, dispersos por uma regido ou
pelo pais inteiro. Essas equipes devem possuir pessoal proprio
Modelo 3 — Descentralizado dedicado s atividades de tratamento e resposta aos incidentes de
rede computacionais, podendo atuar operacionalmente de forma
independente, porém alinhadas com as diretrizes estabelecidas pela
coordenagdo central.

Modelo 4 — Combinado ou Misto Trata-se da jungio dos modelos descentralizado e centralizado.
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2.5.4.2. NC 08 - Gerenciamento de Incidentes de Seguran¢a em Redes de
Computadores

Segundo a NC n® 08/INO1/DSIC/GSIPR, o gerenciamento de incidentes de seguranga
em redes de computadores requer especial aten¢lo da alta administragdo das organizagdes
publicas. A troca de informagdes sobre o gerenciamento de incidentes de seguranga em redes
de computadores entre as ETIR e a Coordenagdo Geral de Tratamento de Incidentes de
Seguranga em Redes de Computadores - CGTIR traz as seguintes vantagens:

e promover o intercdmbio cientifico-tecnoldgico relacionado a incidentes de
seguranga em redes de computadores:

* apoiar érgéos e entidades da APF nas atividades de gerenciamento e tratamento
de incidentes de seguran¢a em redes de computadores, quando necessério;

e monitorar ¢ analisar tecnicamente os incidentes de seguranca em redes de
computadores da APF, permitindo a criagio de métricas e/ou alertas:

* implementar mecanismos que permitam a avaliagdo dos danos ocasionados por
incidentes de seguranga em redes de computadores da APF:

® apoiar, incentivar e contribuir, no ambito da APF, para a capacitagio no

tratamento de incidentes de seguranga em redes de computadores.

A NC 08 orienta que a ETIR comunique a ocorréncia de incidentes de seguranga em
redes de computadores ao Centro de Tratamento de Incidentes de Seguranga em Redes de
Computadores da Administragdo Plblica Federal - CTIR Gov. conforme procedimentos
definidos pelo proprio CTIR Gov, com vistas a permitir que sejam dadas solugdes integradas
para a administragdo piblica, e para a geragio de estatisticas.

O CTIR Gov ¢ o Centro de Tratamento de Incidentes de Redes do Governo e estd
subordinado ao Departamento de Seguran¢a de Informagdo e Comunicagdes - DSIC - do
Gabinete de Seguranga Institucional da Presidéncia da Republica - GSI/PR. Sua finalidade é o
atendimento aos incidentes em redes do governo, nos dominios gov.br, jus.br, leg.br, mil.br,
mp.br e def.br (CTIR, BRASIL, 2017).

Além do servigo de tratamento de incidentes de seguranga em redes de computadores,
a ETIR podera oferecer a sua comunidade um ou mais dos servigos listados a seguir, sem
prejuizo de outros requisitados, desde que em consondncia com normas e legislagdes

referentes ao gerenciamento de incidentes de seguranga em redes de computadores:
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e tratamento de artefatos maliciosos:

e tratamento de vulnerabilidades;

e emissdo de alertas e adverténcias:

e anuncios;

e prospecgdo ou monitoragdo de novas tecnologias:
e avaliagdo de seguranca:

o desenvolvimento de ferramentas de seguranca:

e detecgdo de intrusdo;

e disseminagiio de informagdes relacionadas a seguranga.

Ainda segundo a NC n® 08/INO1/DSIC/GSIPR, toda ETIR deve observar e adotar, no
minimo, os seguintes aspectos e procedimentos:

(1) Registro de incidentes de seguranga em redes de computadores: todos os incidentes
notificados ou detectados devem ser registrados, com a finalidade de assegurar registro
histérico das atividades da ETIR:

(2) Tratamento da informagdo: o tratamento da informagdo pela ETIR deve ser realizado de
forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e
autenticidade da informagdo, observada a legislagdo em vigor, naquilo que diz respeito ao
estabelecimento de graus de sigilo;

(3) Havendo indicios de ilicitos criminais, as ETIR tém como dever, sem prejuizo do disposto
no item 6 desta Norma Complementar ¢ do item 10.6 da Norma Complementar n°
05/INO1/DSIC/GSIPR:

e acionar as autoridades policiais competentes para a adogdo dos procedimentos
legais julgados necessarios;

* observar os procedimentos para preservagdo das evidéncias exigindo consulta
as orientagdes sobre cadeia de custédia, conforme ato normativo especifico a
ser expedido;

® priorizar a continuidade dos servicos da ETIR e da missdo institucional da

organizagdo.



2.5.4.3.  NC 21 - Preservagdo de evidéncias de incidentes de Seguranca em
Redes

Segundo a NC n° 21/INO1/DSIC/GSIPR, “coleta de evidéncias de seguranga em redes
de computadores™ é o processo de obtengdo de itens fisicos que contém uma potencial
evidéncia, mediante a utilizagdo de metodologia e ferramentas adequadas. Este processo inclui
a geragdo das copias das midias, ou cole¢do de dados que contenham evidéncias do incidente.

Ainda segundo a NC n° 21/INOI/DSIC/GSIPR, *preservagdo de evidéncia de
incidentes em redes computacionais” ¢ o processo que compreende a salvaguarda das
evidéncias e dos dispositivos, de modo a garantir que os dados ou metadados ndo sofram
alteragdo. preservando-se a integridade e a confidencialidade das informagdes.

A NC n° 21/INOI/DSIC/GSIPR define quais sdo os “Requisitos para adequagdo dos
ativos de informagdo”, os “Procedimentos para coleta e preservagdo das evidéncias”, os
procedimentos para “Comunicag¢do as autoridades competentes”, e as “Responsabilidades”
relacionadas na preservagio de evidéncias de incidentes.

Ainda segundo a norma, “ativos de Informagdo™ sdo os meios de armazenamento,
transmissdo e processamento da informagdo; os equipamentos necessarios a isso; os sistemas
utilizados para tal; os locais onde se encontram esses meios. e também os recursos humanos
que a eles tém acesso.

Das orientagdes e recomendagdes destacam-se os seguintes:

(1) requisitos para adequagdo dos ativos de informagio:

a) o horério dos ativos de informagdio deve ser ajustado por meio de mecanismos
de sincronizagdo de tempo, de forma a garantir que as configuragdes de data.
hora e fuso hordrio do relogio interno estejam sincronizados com a “Hora Legal
Brasileira (HLB)”, de acordo com o servigo oferecido e assegurado pelo
Observatorio Nacional (ON).

b) os registros dos eventos previstos no item anterior devem incluir as seguintes
informagdes: a) Identificagdo inequivoca do usuario que acessou o recurso; b)
Natureza do evento, como por exemplo, sucesso ou falha de autenticagdo,
tentativa de troca de senha, etc; c) Data, hora e fuso horério, observando o

previsto no item 6.1; e d) Enderego IP (Internet Protocol), identificador do ativo
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<)

de informagdo, coordenadas geograficas, se disponiveis, e outras informagdes
que possam identificar a possivel origem do evento.

os servidores de hospedagem de pagina eletrnica, bem como todo e qualquer
outro ativo de informagdo que assim o permita, devem ser configurados para
armazenar registros historicos de eventos (Logs) em formato que permita a

completa identificagdo dos fluxos de dados.

(2) procedimentos para coleta e preservagdo das evidéncias:

a)

b)

¢)

coleta e preservagdo das midias de armazenamento dos dispositivos afetados, e
de todos os registros de eventos.

quando ndo for possivel preservar as midias, deve-se coletar e armazenar copia
dos arquivos afetados pelo incidente, tais como: Logs, configuragdes do sistema
operacional, arquivos do sistema de informagdo, e outros julgados necessérios,
mantendo-se a estrutura de diretérios original, bem como os metadados desses
arquivos, como data, hora de cria¢do e permissdes.

para a preservago dos arquivos coletados, deve-se gerar um arquivo contendo a
lista dos resumos criptograficos de todos os arquivos coletados, acompanhado
do arquivo com a lista dos resumos criptograficos e com o resumo criptografico

do arquivo.

(3) apés a conclusdo do processo de coleta e preservagio das evidéncias do incidente,

a NC n® 21 orienta que o responsdvel pela ETIR devera elaborar “Relatério de

Comunicagdo de Incidente de Seguranga em Redes Computacionais”. descrevendo

detalhadamente todos eventos verificados.

2.5.5.

NC 06 - Gestdo de Continuidade de Negdocios

A implantagdo do processo de Gestdo de Continuidade de Negécios busca minimizar

os impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre as
atividades do 6rgdo ou entidade, além de recuperar perdas de ativos de informagdo a um nivel

aceitdvel, por intermédio de agdes de prevengio, resposta e recuperagdo.

A NC 06/INOI/DSIC/GSIPR define “Gestio da Continuidade” como o processo

abrangente de gestdo que identifica ameagas potenciais para uma organiza¢do e os possiveis
impactos nas operagdes de negécio, caso estas ameagas se concretizem. Este processo fornece

uma estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz de
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responder efetivamente e salvaguardar os interesses das partes interessadas, a reputagio ¢ a
marca da organizagdo, e suas atividades de valor agregado.

A Gestdo de continuidade de negocios pode envolver agdes mais abrangentes do que as
definidas no dmbito da Gestdo de Seguranga da Informagdo e Comunicagdes, especialmente
devido aos requisitos estratégicos de continuidade relativos as pessoas. a infraestrutura, aos
processos e as atividades operacionais.

A NC 06/INOI/DSIC/GSIPR ainda recomenda que o “Programa de Gestdo de
Continuidade de Negdcios” de uma organizagdo publica seja composto, no minimo, pelos
Planos de Gerenciamento de Incidentes - PGI; de Continuidade de Negécios — PCN; de
Recuperagio de Negécios - PRN, de acordo com as suas necessidades especificas, de forma a
assegurar a disponibilidade dos ativos de informagao e a recuperagio das atividades criticas.

Recomenda-se ainda que cada plano seja revisado anualmente e que os contratos
firmados com empresas terceirizadas que suportem atividades criticas contenham clausula

segundo a qual as referidas empresas possuam Planos de Continuidade dos seus Negdcio.

2.5.6. NC 07 - Controles de Acesso Relativos a Seguranga da Informacio

Segundo a NC 07, o objetivo do controle é sistematizar a concessio de acesso, a fim de
evitar a quebra de seguranga da informagdo e comunicagdes. A identificagdo, a autorizago, a
autenticagdo, o interesse do servigo e a necessidade de conhecer sdo condicionantes prévias
para concessdo de acesso nos orgdos ou entidades da APF. A identificacdo dos controles de
acesso logico e fisico, nos 6rgdos ou entidade da APF, é consequéncia do processo de Gestéio
de Riscos de Seguranga da Informagdo e Comunicagdes. A implementagdo dos controles de
acesso estd condicionada a prévia aprovagio pela autoridade responsavel pelo érgdo ou
entidade da APF.

Para implementar os controles de acesso aprovados ¢ fundamental a elaboragdo e
divulgagdo de normas, bem como programas periddicos de sensibilizagdo e conscientizacio
em conformidade com a Politica de Seguranca da [nformagdo e Comunicagdes dos drgdos ou
entidades da APF.

Os 6rgdos ou entidades da APF, em suas éreas de competéncia, estabelecem regras
especificas para credenciamento de acesso de usudrios aos ativos de informagdo em
conformidade com a legislagdo vigente, e em especial quanto ao acesso as informagdes em

areas e instalagdes consideradas criticas.
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2.5.6.1. Diretrizes da NC 07

A NC n® 07/INOI/DSIC/GSIPR traz 43 diretrizes para os controles de acesso l6gico

categorizadas como:

a) quanto a criagdo e administragdo de contas de acesso;
b) quanto a rede corporativa de computadores:

¢) quanto aos ativos de informagdo;

d) quanto as areas e instalagdes fisicas

€) quanto aos usuarios;

f) quanto aos ativos de informagdo; e

g) quanto ao perimetro de seguranga.

Das 43 diretrizes da NC n® 07/IN01/DSIC/GSIPR destacam-se as seguintes:
1.

responsabilizar o usudrio pela quebra de seguranga ocorrida com a utilizagdo de sua
respectiva conta de acesso, mediante assinatura de Termo de Responsabilidade.

a criagdio de contas de servigo exige regras especificas vinculadas a um processo
automatizado.

recomenda-se a utilizagdo de autenticagfio de multifatores para o controle de acesso
I6gico. a fim de autenticar a identidade de um usuario e vinculd-lo a uma conta de
acesso a ativos de informagdo. Autenticagdo de multifatores: utilizagdo de dois ou
mais fatores de autenticagdo para concessdo de acesso a um sistema.

excluir credenciais de acesso a rede corporativa de computadores quando do
desligamento do usudrio.

registrar os acessos a rede corporativa de computadores de forma a permitir a
rastreabilidade e a identificagdo do usuério por periodo minimo a ser definido em
cada 6rgdo ou entidade da APF.

utilizar mecanismos automaticos para inibir que equipamentos externos se
conectem na rede corporativa de computadores.

manter. na rede corporativa, mecanismos que permitam identificar e rastrear os
enderegos de origem e destino, bem como os servigos utilizados.

utilizar a legislagdo especifica para a concessdo de acesso as informagdes sigilosas

€ para o acesso remoto, no dmbito da rede corporativa, por meio de canal seguro.
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9. os Orgdos ou entidades da APF, em suas areas de competéncia, estabelecem regras
para o uso da internet, do correio eletronico, sem fio e de mensagens instantdneas.

10. os orgios ou entidades da APF estabelecem regras para o uso de credenciais fisicas,
que se destinam ao controle de acesso dos usudrios as dreas e instalagdes sob suas
responsabilidades;

11. os 6rgidos ou entidades da APF definem a necessidade e orientam a instalagdo de
sistemas de detecgdio de intrusos nas dreas e instalagdes sob suas responsabilidades;

12. classificar as dreas e instalagoes como ativos de informagdo de acordo com o valor,
a criticidade, o tipo de ativo de informagdo e o grau de sigilo das informagdes que
podem ser tratadas em tais dreas e instalagdes, mapeando aquelas areas e
instalagdes consideradas criticas;

13. os drgdos ou entidades da APF orientam o uso de barreiras fisicas de seguranga,
bem como equipamentos ou mecanismos de controle de entrada e saida;

14. proteger os ativos de informagdo contra agdes de vandalismo, sabotagem, ataques,
especialmente em relagdo aqueles considerados criticos.

I5. implementar érea de recep¢do com regras claras para a entrada e saida de pessoas.
equipamentos e materiais:

16. intensificar os controles para as édreas e instalagdes consideradas criticas em
conformidade com a legislagdo vigente.

17. conscientizar o usudrio para adotar comportamento favoravel a disponibilidade. a
integridade, a confidencialidade e a autenticidade das informagdes.

18. identificar e avaliar sistematicamente os riscos a4 seguranga da informagdo e
comunicagdes dos ativos de informagdo e quais controles devem ser aplicados
quanto aos acessos dos usuarios:

19. estabelecer formuldrio especifico de Termo de Responsabilidade a ser difundido e
assinado individualmente pelos usudrios;

20. estabelecer distancia minima de seguranga para manutengdo das midias contendo as
copias de seguranga (backups);

21. classificar os ativos de informagio em niveis de criticidade. considerando o tipo de

ativo de informagéo, o provavel impacto no caso de quebra de seguranga, tomando
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como base a gestdo de risco e a gestdo de continuidade de negdcios relativa aos
aspectos da seguranca da informagdo e comunicagdes da APF,

22. 0s ativos de informagdo classificados como sigilosos requerem procedimentos
especiais de controles de acesso fisico em conformidade com a legislagdo vigente.

23. definir perimetros de seguranga, suas dimensdes, equipamentos e tipos especiais de
controles de acesso aos ativos de informagdo;

24. regulamentar, por intermédio de normas especificas de cada 6rgdo ou entidade da
APF, o armazenamento, a veiculagdo de imagem, video ou dudio, registrados em
perimetros de seguranga.

2.5.7. NC 09 - Recursos criptogrdficos em Seguranga da Informagdo e
Comunicagdes

A NC n® 09/INO1/DSIC/GSIPR, (Revisdo 02) orienta os procedimentos para utilizagio
de recursos criptograficos pela administragdo publica.

Algoritmo de Estado ¢ definido na NC n°® 09 como a fungdo matematica utilizada na
cifragdo e na decifragio de informagdes sigilosas, necessariamente as informagoes
classificadas, desenvolvido pelo Estado, para uso exclusivo em interesse do servico de orgdos
ou entidades da APF, direta e indireta. ndo comercializavel.

Destacam-se as seguintes diretrizes e recomendagdes da NC n® 09/IN0O1/DSIC/GSIPR
para o uso de “Algoritmo de Estado™:

(a) toda a informagdo classificada, em qualquer grau de sigilo, produzida, armazenada ou
transmitida, em parte ou totalmente, por qualquer meio eletrdnico, devers
obrigatoriamente ser protegida com recurso criptografico baseado em algoritmo de
Estado:

(b) a cifragdo e decifragdo de informagdes classificadas. em qualquer grau de sigilo,
utilizara exclusivamente recurso criptogréfico baseado em algoritmo de Estado em
conformidade com os pardmetros e padrdes minimos estabelecidos nesta norma:

(¢) o canal de comunicagdo seguro (Rede Privada Virtual - VPN) que interligue redes dos
orgdos e entidades da APF, direta e indireta, objetivando a troca de informagdes
classificadas, deve utilizar recurso criptogréfico baseado em algoritmo de Estado;

(d) a utilizagdo de recurso criptogréfico, baseado em algoritmo de Estado, para cifragio e

decifragdo das informagdes nio classificadas é opcional;



(e) o credenciamento de estrangeiros para uso de recurso criptografico baseado em
algoritmo de Estado deve ser submetido ao GSI/PR;

(f) o GSI/PR ¢ o 6rgdo responsével pelo apoio técnico no tocante a atividades de carater
cientifico e tecnoldgico relacionadas ao recurso criptografico baseado em algoritmo de
Estado;

(g) o recurso criptografico, baseado em algoritmo de Estado, devera ser de
desenvolvimento préprio ou por érgdos e entidades da APF, direta ou indireta,
mediante acordo ou termo de cooperagdio, vedada a participagdo e contratagio de

empresas e profissionais externos 4 APF, para tal finalidade.

Segundo a NC n° 09/INO1/DSIC/GSIPR, (Revisio 02), “Algoritmo Registrado” ¢ a
fungdo matemdtica utilizada na cifragdo e na decifragio de in formagdes ndo classificadas, para
uso exclusivo em interesse do servigo de érgdos ou entidades da APF, direta e indireta, cujo
codigo fonte e método de processo sejam passiveis de controle e auditoria:

Destacam-se as seguintes diretrizes e recomendagdes da NC n° 09/IN01/DSIC/GSIPR
para o uso de “Algoritmo Registrado”:

(a) a cifraglio e decifragdo das informagdes sigilosas ndo classificadas deve utilizar

recurso criptografico, no minimo, baseado em algoritmo registrado;

(b) o 6rgdo devera manter sob sua guarda o codigo fonte e método de processos do
algoritmo, bem como implementar os controles adequados, inclusive quanto a
auditoria,

2.5.8. NC 10 - Inventdrio e Mapeamento de Ativos de Informagio

Segundo a NC n® 10/INO1/DSIC/GSIPR, o processo de Inventario e Mapeamento de
Ativos de Informagdo tem como objetivo prover o 6rgdo ou entidade da APF de um
entendimento comum, consistente e inequivoco de seus ativos de informagdo; da identificagdo
clara de seus responséaveis - proprietarios e custodiantes; de um conjunto completo de
informagdes basicas sobre os requisitos de seguranga da informagio e comunicagdes de cada
ativo de informagdo: de uma descrigdo do contéiner de cada ativo de informagdo; e da
identificagdo do valor que o ativo de informagdo representa para o negocio do orgdo ou
entidade da APF;

Ainda segundo a norma, o processo de “Inventirio e Mapeamento de Ativos de

Informagdo™ deve produzir subsidios tanto para a Gestdo de Seguranca da Informagdo e
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Comunicagdes, como para a Gestdo de Riscos de Seguranga da Informagio e Comunicagdes. e
para a Gestdo de Continuidade de Negocios, nos aspectos relacionados 4 Seguran¢a da
Informagdo e Comunicagdes das organizagdes publicas, quanto para os procedimentos de
avaliagdo da conformidade, de melhorias continuas, auditoria e, principalmente, de
estruturagdo e geragdo de base de dados sobre os ativos de informagéo;

A NC n® 10/INO1/DSIC/GSIPR apresenta uma abordagem sistematica com 3 processos
para o “Inventédrio e Mapeamento de Ativos de Informacio”. Sdo eles:

(1) identificagdo e classificagdo de ativos de informagao;

(2) identificagdo de potenciais ameagas e vulnerabilidades (NC n° 04 DSIC/GSIPR) e

(3) avaliagdo de riscos (Guia de Referéncia para a Seguranga das Infraestruturas

Criticas da Informagdo — GSI, 2010).

O processo | ¢ composto das seguintes fases: (1) coleta de informagdes gerais dos
ativos de informagdo; (2) detalhamento dos ativos de informagdo; (3) identificacio dos
responsaveis, proprietarios e custodiantes de cada ativo de informagiio; (4) caracterizagdo dos
contéineres dos ativos de informagao; (5) defini¢io dos requisitos de seguranga da informagio
€ comunicagdes dos ativos de informagdo; e (6) estabelecimento do valor do ativo de
informacg&o.

2.5.9. NC 11 - Avaliagio de conformidade nos aspectos relativos a Seguranca da
Informagao

A NC n® 11/INOI/DSIC/GSIPR define as diretrizes para avaliagdo de conformidade
nos aspectos relativos a Seguranga da Informagio e Comunicagdes. Segundo a ABNT NBR
ISO/ZIEC 17000:2005, “avaliagio de conformidade” ¢é a demonstragdo de que os requisitos
especificados relativos a um produto, processo, sistema, pessoa ou organismo sdo atendidos.

Destaca-se as seguintes diretrizes:

(1) a avaliagdo de conformidade em SIC deve ser continua e aplicada visando
contribuir com a Gestdo de Seguranga da Informacdo e Comunicagdes das
organizagdes publicas;

(2) a avaliagdo de conformidade em SIC deve subsidiada por meio da analise e

avaliagdo de riscos e auditorias internas previsto no item 3.3.5 da NC
02/INO1/GSIPR/DSIC:
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(3) as niio-conformidades relativas ao descumprimento de legislagbes, normas e
procedimentos sdo consideradas riscos de SIC e devem ser tratadas segundo a
NC 04/INO1/GSIPR/DSIC:

(4) os responséaveis pela avaliagdo de conformidade devem ser capacitadas nas
legislagdes vigentes referentes a seguranga da informagédo e comunicagdes: €

(5) a avalia¢do de conformidade de SIC tomara. no minimo, como base no inventario
e mapeamento de ativos de informagdo da organizagdo, visando manter a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes.

2.5.10. NC 12 - Useo de dispositivos moveis

Para fins de utilizagdo dos dispositivos madveis pelas organizagdes publicas. a NC

12/INO1/DSIC/GSIPR classifica os usuarios desses dispositivos em trés grupos:

(a) agentes publicos com dispositivos mdveis corporativos.

(b) agentes publicos com dispositivos mdveis particulares.

(¢) usudrios visitantes com dispositivos moveis.

As diretrizes mais relevantes da NC n® 12/INO1/DSIC/GSIPR sobre o uso de

dispositivos méveis sio:

a)

' c)

d)

e)

os dispositivos méveis de computagdo fornecidos pelos 6rgdos e entidades da APF
devem ser cadastrados, garantindo sua identificagdo tnica, bem como a do usudrio
responsavel pelo uso;

os agentes piblicos ndo devem instalar aplicativos ou recursos ndo disponibilizados
pelo setor responsavel sem permissdo:

¢ necessaria a implementagdo de mecanismos de autenticagdo, autorizagio e registro de
acesso do usudrio, bem como do dispositivo as conexdes de rede e recursos
disponiveis:

¢ recomendada a adogdo de mecanismos que garantam a protegdo e sigilo dos dados
armazenados nos dispositivos em casos de extravio;

os agentes plblicos devem ser orientados a respeito dos procedimentos de seguranga
acerca dos dispositivos que lhes forem disponibilizados, mediante a assinatura de
Termo de Uso e Responsabilidade do érgdo ou entidade a que pertencem, nio sendo

admitida a alegagdo de seu desconhecimento nos casos de uso indevido:
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)

g

h)

J)

¢ necessaria a implementagdo de mecanismos de autenticagdo, autorizagdo e registro de
acesso do usuario, bem como do dispositivo as conexdes de rede e recursos
disponiveis;

os agentes pablicos devem ser orientados a respeito dos procedimentos de seguranga
acerca dos dispositivos méveis e dos recursos que lhes forem disponibilizados,
mediante a assinatura de Termo de Uso e Responsabilidade do 6rgdo ou entidade a que
pertencem, ndo sendo admitida a alegagdo de seu desconhecimento nos casos de uso
indevido;

devem ser estabelecidos procedimentos de controle e concessdo de acesso a visitantes
que durante a permanéncia em instalagdes de 6rgdos e entidades da APF. necessitem
conectar seus dispositivos méveis a rede da entidade;

a concessdo de uso deve estar vinculada a conscientiza¢dio do usudrio sobre as normas
internas de uso da rede, podendo o érgido ou entidade da APF estabelecer critérios
proprios:;

informagdes classificadas somente podem ser armazenadas em dispositivos méveis
removiveis que possibilitem a aplicagdo de controles compativeis com seu nivel de
classificagdo.

2.5.11. NC 13 - Gestio de mudangas nos aspectos relativos a S. eguranga da
Informagao

Segundo a NC 13/INOI/DSIC/GSIPR, “Gestio de mudangas” ¢ o processo de

gerenciamento de mudangas, de modo que ela transcorra com minimos impactos no ambito da
organizagdo. visando viabilizar e assegurar a disponibilidade, integridade, confidencialidade e

autenticidade da informacio.

A NC n® 13/INOI/DSIC/GSIPR recomenda-se que o processo de gestdo de mudangas

seja composto, no minimo, pelas fases de “descri¢do”, “avaliagdo”, “aprovagio”,
“implementagdo™ e “verificagdio”, de forma a viabilizar e assegurar a disponibilidade,

integridade, confidencialidade e autenticidade da informagdo.

A norma orienta ainda que o Gestor de Mudangas observe se o processo de gestéo de

mudangas contempla os seguintes procedimentos:

a) identificagdo e registro de todas as etapas das mudangas;

b) correta alocagido dos recursos disponiveis;



¢) planejamento e testes das mudancas;

d) comunicag¢do dos detalhes das mudangas para todas as pessoas envolvidas: e

e) procedimentos de recupera¢do de mudangas em caso de insucesso ou na ocorréncia
de eventos inesperados.

2.5.12. NC 14 - Computagio em Nuvem

A NC n° 14/INOI/DSIC/GSIPR tem como objetivo estabelecer diretrizes para a
utilizagdo de tecnologias de Computago em Nuvem, nos aspectos relacionados a Seguranga
da Informagio e Comunicagdes (SIC), nas organizagdes piiblicas.

A NC 14 define um modelo de computagdo em nuvem com cinco caracteristicas

essenciais, trés modelos de servigo e quatro modelos de implementagdo. Séo elas:

(1) caracteristicas essenciais: “Autosservico por demanda®; “Amplo acesso a rede™:
“Agrupamento de recursos”; e “Elasticidade: Medigio de Servigos™;

(2) modelos de servigo: “Software em Nuvem como um Servigo (Software as a Service —
SaaS”; “Plataforma em Nuvem como um Servigo (Plataform as a Service - PaaS)”;
“Infraestrutura em Nuvem como um Servigo (Infrastructure as a Service - laa8)": e

(3) modelos de implementagdo: * Nuvem Préopria”; “Nuvem Comunitaria™; “Nuvem Publica™:
e “Nuvem Hibrida”.

2.5.13. NC 15 - Uso de redes sociais

A NC n® 15/INOI/DSIC/GSIPR tem como foco o uso institucional das redes sociais
nos aspectos relacionados a Seguranca da Informagdo e Comunicagdes, podendo a
organizagdo publica expandir a abrangéncia de sua norma Interna de “Uso Seguro das Redes
Sociais” para agdes que vio além da SIC, como por exemplo, estratégia de comunicacio social
e processo de gestdo de contetdo.
Principios e diretrizes recomendados pela norma:
(1) a normatizagdo interna de uso seguro das redes sociais deve:
a) estar alinhada tanto a Politica de Seguranga da Informagdo e Comunicacdes
(POSIC) quanto aos objetivos estratégicos do drgdo ou entidade:
b) estabelecer diretrizes. critérios, limitagdes e responsabilidades na gestao do
uso seguro das redes sociais, por usudrios que tenham permissdo para
administrar perfis institucionais ou que possuam credencial de acesso para

qualquer rede social, a partir da infraestrutura das redes de computadores; e
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¢) considerar os requisitos legais de seguranga da informagio e comunicagdes.
(2) perfis institucionais mantidos nas redes sociais devem. preferencialmente, ser
administrados e gerenciados por equipes integradas exclusivamente por servidores
ou empregados puablicos federais ocupantes de cargo efetivo; e
(3) ¢ vedada a terceirizagdo completa da administragio e da gestdo de perfis da
organizagdo piiblica nas redes sociais.

2.5.14. NC 16 - Desenvolvimento e Obtencio de Software Seguro
A NC n 16/INOI/DSIC/GSIPR traz os seguintes conceitos e definigdes para

entendimento de suas diretrizes:

a)

b)

c)

d)

e)

andlise dindmica: tipo de teste de software que verifica seu comportamento externo
em busca de anomalias ou vulnerabilidades. A analise dindmica ocorre por meio de
interagdes com o software em execugdo;

andlise estatica: tipo de teste de software que verifica sua logica interna em busca de
falhas ou vulnerabilidades. A analise estatica ocorre por meio da verificagio do
codigo-fonte ou dos bindrios;

requisitos de seguranga: conjunto de necessidades de seguranga que o software deve
atender. sendo tais necessidades influenciadas fortemente pela politica de seguranga da
organizagdo, compreendendo aspectos funcionais e nio funcionais;

0s aspectos funcionais descrevem comportamentos que viabilizam a criagdo ou a
manutenciio da seguranga e, geralmente, podem ser testados diretamente. Na maioria
dos casos, remetem a mecanismos de seguranga como, por exemplo, controle de acesso
baseado em papéis de usudrios (administradores, usudrios comuns, etc.), autenticagdo
com o uso de credenciais (usudrio e senha, certificados digitais, etc.), dentre outros: e
0s aspectos nio funcionais descrevem procedimentos necessarios para que o software
permanega executando suas fungdes adequadamente mesmo quando sob uso indevido.
Sdo exemplos de requisites nio funcionais, dentre outros, a validacdo das entradas de

dados e o registro de logs de auditoria com informagdes suficientes para anlise
forense.

Principais diretrizes para o desenvolvimento e aquisi¢do de software seguro por sua

organizagdo:




b)

c)

d)

e)

g)

h)

i)

previsdo formal por sua organizagdo de requisitos relacionados a seguranga da

informagéo:

requisitos para que na construgdo do software suas mensagens de erro ndo revelem

detalhes da sua estrutura interna;

possuir controles da qualidade no desenvolvimento/aquisicio de software ou
procedimentos (p. ex.: andlise estdtica e/ou andlise dinamica do software) com a

finalidade de verificar o atendimento dos requisitos de seguranca do software;

possuir  procedimentos  para  configurar  adequadamente o  software
desenvolvido/adquirido quando este passar para o ambiente de produgdo. Séo
exemplos: todo cédigo de teste, de “backups” ou arquivos desnecessérios, de
informagdes sigilosas nos comentarios de codigo e das contas criadas para teste devem

ser removidos:

existir procedimento formal para que a seguranga da informagdo seja integrada nos
métodos de gerenciamento de projeto da organizagdo, e para assegurar que os riscos de
seguranga da informagdo estejam identificados e considerados como parte de um
projeto;

estabelecer defini¢des sobre a custédia de codigo-fonte e manutencio do software em

caso de falha da empresa contratada;

definir regras e procedimentos operacionais para a contratada quanto a liberagdo de
acesso aos recursos tecnoldgicos e ao ambiente fisico ou logico de sua organizagdo,

€aso seja necessério;

definir as regras para transferéncia do conhecimento sobre o software
desenvolvido/adquirido de modo a permitir a sua manutengdo, de forma independente,

por sua organizagao;

prever no instrumento contratual correspondente os procedimentos de seguranga. como

os descritos acima: e

os ambientes de desenvolvimento, teste e produgdo estarem separados para reduzir os

riscos de acessos ou modificagdes ndo autorizadas no ambiente de produgio.
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2.5.15. NC 17 - atuag¢do e adequagées para profissionais da drea de Seguranga da
Informacao

A NC n® 17/INO1/DSIC/GSIPR traz recomendagdes para a atuagdo, treinamento e

certificagdes dos profissionais da area de Seguranga da Informagdo e Comunicagdes (SIC).

Destacam-se as seguintes recomendagdes:

(1) estabelecer ciclo de palestras, semindrios, reunides € outros eventos que
contribuam para o constante processo de compartilhamento e absor¢do do
conhecimento nos dominios da SIC;

(2) promover a troca de conhecimento e experiéncias no contexto e dominios de SIC
por meio de grupos de trabalho formalmente instituidos. seguindo
preferencialmente os temas propostos no ANEXO B da NC n°

17/INO1/DSIC/GSIPR;

(3) designar, sempre que solicitado, profissionais da area de SIC para integrar os
grupos de trabalho citados acima:

(4) designar profissionais da drea de SIC para participarem da elaboragdo do
planejamento estratégico e da programagdo orgamentéria do 6rgdo ou entidade a
qual mantenham vinculo;

(5) estabelecer no planejamento estratégico e tatico agdes que contemplem os aspectos
de formagdo educacional, retengdo e compartilhamento do conhecimento em SIC.

(6) prover a capacitagdo dos profissionais de SIC, em dmbito interno e externo,
preferencialmente alinhada as certificagdes profissionais e aos temas
recomendados na NC n® 17/IN01/DSIC/GSIPR; e

(7) estabelecer politicas de incentivo ao estudo e & pesquisa, bem como a produgdo e

aquisigdo de obras literdrias e normas técnicas de SIC e 4reas correlatas.

2.5.16. NC 18 - Atividades de ensino em Seguranca da Informacéo

A NC n® 18/INO1/DSIC/GSIPR tem como obijetivo estabelecer as diretrizes para as
atividades de ensino em Seguranga da Informacio e Comunicagdes (SIC) nos Orgios e
Entidades da Administragdo Publica Federal (APF).

Atividades de ensino em seguranga da informagio e comunicagdes recomendadas pela
NCn® 18:
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(1) os Agentes Publicos deverdo receber orientagdes/instru¢des em Seguranga da Informagéo e
Comunicagdes no periodo de ambientagdo, formagdo inicial ou continuada em seus 6rgdos
ou entidades, por meio de atividades de ensino de sensibiliza¢do, conscientizagdo,
capacitagdo e especializagdo;

(2) as Escolas de Governo, de formagdo inicial e/ou continuada deverdo ministrar o tema SIC
em suas atividades de ensino tomando por base esta Norma Complementar;

(3) recomenda-se que os orgdos e entidades da APF invistam na formagdo continuada dos
profissionais da area de Seguranga da Informagdo e Comunicagdes por meio de cursos de
extensdo e especializagio.

O Apéndice 6 traz o quadro com as certificagdes recomendadas pela NC n°

18/INO1/DSIC/GSIPR.

2.5.17.NC 19 - Seguranga da Informagdo em Sistemas Estruturantes da
Administra¢dao Publica

A NC n° 19/INO1/DSIC/GSIPR tem como objetivo estabelecer padrdes minimos de
Seguranga da Informagdo e Comunicagdes para os Sistemas Estruturantes da Administragio
Publica Federal, direta e indireta.

Conforme definigdo da NC n° 19/INO1/DSIC/GSIPR, Sistema Estruturante é um
sistema com suporte de tecnologia da informagdo fundamental e imprescindivel para
planejamento, coordenagdo, execugdo, descentralizagio. delegagdo de competéncia, controle
ou auditoria das agdes do Estado, além de outras atividades auxiliares, desde que comum a
dois ou mais 6rgdos da Administragiio e que necessitem de coordenagdo central.

Segundo Serpro (BRASIL, 2017), os sistemas estruturadores sdo mecanismos de
organizagdo por temas da administragio piblica federal. sendo previstos no Decreto-Lei n°
200/67. Os sistemas estruturantes, por sua vez, sdo a forma tecnolégica que da suporte ao
funcionamento destes sistemas estruturadores. Como exemplo, cita o SIPEC, sistema
estruturador que cuida do pessoal civil da administragdo, e que recebe o apoio de um sistema
estruturante eletronico, o SIGEPE.

A NC n® 19 recomenda que os padrdes de seguranga dos sistemas estruturantes deverdo
incorporar, gradativamente, controles de seguranga da informagdo e comunicagdes, no
minimo, no que tange aos seguintes aspectos:

(1) planejamento, concepgdo e manutengiio do sistema:

41



(2) infraestrutura;

(3) controle de acesso e identidades;

(4) tratamento de incidentes; e

(5) politica e conformidade

2.5.18. NC 20 - Segurancga da Informagdo no Tratamento da Informacio

Segundo a Norma Complementar n® 20/INOI/DSIC/GSIPR. “Revisdo 017, toda
informagdo institucional dos 6rgdos e entidades da Administragio Piblica em qualquer
suporte, materiais. dreas, comunicagdes e sistemas de informagdo institucionais, é patrimdnio
do Estado brasileiro e deve ser tratada segundo as diretrizes da Norma nos termos da
legislagdo pertinente em vigéncia.

Sendo assim, o tratamento da informagdo ao longo de seu ciclo de vida deve ser
realizado de modo ético e responsdvel pelos agentes ptiblicos dos orgdos e entidades. O
tratamento da informagdo deve ser feito conforme atos normativos de SIC, assegurando-se os
requisitos da disponibilidade, da integridade, da confidencialidade e da autenticidade da
informagéo em todo seu ciclo de vida.

A informagdio institucional dos 6rgdos e entidades da APF deve ser tratada visando as
suas fungdes administrativas, informativas, probatérias e comunicativas, e considerados os
principios de acesso a informagdo dispostos pela

A legislagdo federal que trata do processo de tratamento da informacéo:

I. Lei n® 12.527/2011 — Regula o acesso as informagdes previsto na Constitui¢do

Federal (inciso XXXIII do art. 52, no inciso Il do § 3°do art. 37 e no § 22do art.
216).
2. Decreto n® 7.724/2012 — Regulamenta a Lei n® 12.527. de 18 de novembro de 201 1.
3. Decreto n® 7.845/2012 — Regulamenta procedimentos para credenciamento de
seguranga ¢ tratamento de informagdo classificada em qualquer grau de sigilo, e

dispde sobre o Niicleo de Seguranca e Credenciamento.

A NC n® 20 DSIC/GSI/PR traz varios procedimentos quanto a “Produgdo e Recepgdo”,
“Organizagdo”. “Uso e disseminagdo” e “Destinagdo™ das informagdes classificadas.
Destacam-se os seguintes procedimentos:

a) ¢ responsabilidade das organizagdes plblicas verificar se as informagdes por eles

produzidas ou custodiadas se enquadram em quaisquer hipoteses de sigilo
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b)

g)

h)

a)

especificadas na Lei 12.527/2011 ou em legislagdes especificas — tais como aquelas
referentes aos sigilos legal, fiscal e bancério, ao segredo industrial ou de justiga, a fim
de adotar as medidas cabiveis quanto ao seu tratamento:;

na fase de registro e armazenamento, deverdo ser realizadas as marcagdes e adotadas as
demais medidas de salvaguarda das informagdes sigilosas nos termos da Lei
12.527/2011 ou de outras legislagdes especificas, bem como informagdes pessoais:

as informagdes sigilosas classificadas, produzidas e armazenadas em meios eletrénicos.
devem utilizar criptografia compativel com o grau de sigilo, conforme a legislagdo
vigente:

no armazenamento de informagdes classificadas em grau de sigilo secreto ou
ultrassecreto, devera ser utilizado cofre ou estrutura que oferega seguranga equivalente;
no caso das demais informagdes sigilosas, o armazenamento deve ser realizado em
ambiente com acesso controlado;

a informagdo classificada deve ser produzida e custodiada utilizando criptografia
baseada em algoritmo de estado compativel com o grau de sigilo. conforme padroes
minimos estabelecidos na NC 09 DSIC/GSI/PR:

os Orgdos e entidades da APF devem instituir as medidas necessarias para garantir a
seguranca € o adequado tratamento das informagdes registradas e armazenadas em
repositorios digitais institucionais, a fim de permitir o acesso, a recuperagio e a
preservagdo dessas informagdes;

recomenda-se a regulamentagdio do uso de impressoras e copiadoras, definindo
diretrizes para a impressio/cépia de documentos que contenham informagdo sigilosa e
pessoal;

0s Orgdos e entidades da APF devem definir medidas e procedimentos para que os
fluxos de distribui¢do das informagdes assegurem a continuidade das medidas de
salvaguarda de informagdes sigilosas conforme a Lei 12.527/2011 ou de acordo com
legislagdes especificas, bem como de informagdes pessoais relativas a intimidade, vida
privada, honra e imagem detidas pelos 6rgdos e entidades da APF: e

0 acesso as dreas, instalagdes e materiais que contenham informagdes classificadas em

qualquer grau de sigilo, ou que demandem prote¢do, que demande protegdo. deve ser

normatizado internamente.
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Tabela 2.7 - Anexo A da NC n” 20/INO1/DSIC/GSIPR

i

QUADRO EXEMPLIFICATIVO DE TIPOS DE INFORMACAO

TIPO DESCRICAO
1. OSTENSIVA i el T
Transparéncia Passiva
2.1  Reservada: Prazo méaximo de restri¢do de acesso de 5 anos
2.2 Secreta: Prazo maximo de restricio de acesso de 15 anos
g 1 5 2.3 Ultrassecreta: Prazo de restricdo de acesso de 25 anos,
CLASSIFICADA EM : 5 s "
GRAU DE SIGILO Erorrogavell p-or uma umc-:a‘vez, e por periodo ndo superior a
25 anos, limitado ao maximo de 50 anos o prazo total da
classificagdo.
3.1  Sigilos Decorrentes de Direitos de Personalidade
3.1.1 Sigilo Fiscal
3.1.2 Sigilo Bancario
3.1.3 Sigilo Comercial
3.1.4 Sigilo Empresarial
3. SIGILOSA 3.1.5 Sigilo Contabil
PROTEGIDA POR 3.2 Sigilos de Processos e Procedimentos
LEGISLACAO 3.2.1 Acesso a Documento Preparatério
ESPECIFICA Sigilo do Procedimento Administrativo Disciplinar em
(As hipoteses legais de o2 Curso
restrigdo de acesso & 3.2.3 Sigilo do Inquérito Policial
informagdo elencadas neste |3.2.4 Segredo de Justica no Processo Civil
item ndo sdo exaustivas) 3.2.5 Segredo de Justiga no Processo Penal
3.3  Informagdo de Natureza Patrimonial
3.3.1 Segredo Industrial
332 Direito Autoral e Propriedade Intelectual de Programa de
Computador
3.3.3 Propriedade Industrial
Pessoal Prazo maximo de restrigdo de acesso 100 anos,
4. PESSOAL 4.1.  independente de classificagdo de sigilo e quando se referir &

intimidade, vida privada, honra e imagem das pessoas.




3. RESULTADOS DA PESQUISA

Este Capitulo tem como foco descrever como o questionario foi elaborado, a pesquisa
foi realizada, os dados encontrados e o resultado consolidado.
3.1. Como foi elaborado o questiondrio

O documento base para elaboragdo do questionario (Apéndice 2) foram as 21
Normas Complementares (NC) a IN n° 01 GSI/PR/2008, do Gabinete de Seguranga
Institucional, correlacionadas aos 114 controles contidos na NBR ISO/IEC 27002:2013
(Apéndice 1).

Tabela 3.1 — Total de principios, diretrizes e recomendacdes das normas complementares
a IN n” 01 GSI/PR/2008

L |
l *&l |
Ne |
I Elaboragiio, atualizagdo, alteragiio, aprovagdo e publicagdo de normas N
complementares.
2 Gestdo de SL 28
3 Elaboragiio, institucionalizagiio, divulgagdo e atualizago da Politica de 10
Seguranga da Informacdo.
4 Ciclo completo de um processo de Gestdo de Riscos de Seguranga da 23
Informagdo e Comunicagdes — GRSIC.
5 Tipos de estruturas urga_niz_acional e de autonomia das Equipes de 1
tratamento e resposta a incidentes.
6 Pmcedimf:mos para elaboracdo do Programa de Gestdo da Continuidade 15
de Negdcios. )
7 Procedimentos para implememacao_ de controles de acesso relativos a 43
Seguranga da Informagdo e Comunicagdes.
Gestiio dos servigos de gerenciamento de Incidentes de Seguranga em 13
Redes de Computadores.
9 Orientagdes especificas para o uso de recursos criptogréficos. 23
10 Orientagdes sobre o inventario e mapeamento de ativos. 15
11 Avaliagdo de Conformidade. 11
12 Dispositivos mdveis nos aspectos relativos & Seguranga da informag@o. 18
13 Gestdo de mudangas. 13
14 Uso de computagio em nuvens. 14
15 Uso de redes sociais. 13
16 Desenvolvimento e obtengdo de software seguro. 24
17 | Atuagdio ¢ adequagdes para profissionais da drea de SI. 16
18 Atividades de ensino em SI. 5
19 P{zdrf?»es minimos de SI para os sistemas estruturantes da Administragio 24
Pablica Federal. -
20 Tratamento da informagio. 57
_ 2 I_ Coleta e preservagdo de evidéncias de incidentes de seguranga em redes. 28
_TOTAL B 404
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Inicialmente foram criadas 14 categorias conforme a interse¢do dos objetivos tratados
em cada uma das 21 normas complementares do GSI ¢ nas 14 se¢des da norma NBR/ISO

27002:2013 (Tabela 3.2 a seguir).

Quatro normas complementares ndo foram categorizadas:

(a) NC n° 1: critérios e procedimentos para elaboragdo, atualizagio,
alteragdo, aprovagdo e publica¢@o de normas complementares.

(b) NCn°®14: computagdo em nuvem nos aspectos relacionados a
Seguranga da Informagdo:

(¢) NC n® 18: atividades de ensino em Seguranga da Informagio; e

(d) NCn®19: padrdes minimos de Seguranga da Informagio e
Comunicagdes para os sistemas estruturantes da Administragdo Plblica

Federal.

Tais temas tratam de diretrizes especificas para a alta administragdo (NC n° 01, 18 e
19) ou tratam de temas ainda ndo implementados ou incipientes nas organizagdes publicas
(NC n° 14).

Apos a categorizagdo, foram elaboradas questdes que refletissem as recomendagdes,
principios e diretrizes das normas complementares, reproduzindo o contetido das normas em
perguntas. Da mesma forma, foram criadas questdes a partir dos 114 controles da norma NBR
ISO/IEC 27002:2013.

Como algumas das recomendagdes das normas complementares e como alguns dos
controles da norma NBR ISO/IEC 27002:2013 sio muito especificos ou “descem” muito ao
nivel de implementagdo, foi necessério agregé-los em um maior nivel de abstragdo.

Do confronto entre esses questionamentos foram entdo elaboradas 54 perguntas e
subitens, totalizando 87 itens de verificagio do questiondrio da pesquisa, agregados em 14
temas. A tabela 3.2 mostra a correlagdo entre as 21 normas complementares do GSI, as 14
se¢des da NBR ISO/IEC 27002:2013 e o questionario elaborado para a pesquisa.
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Tabela 3.2 — Correlaciio entre NC, NBR ISO/IEC 27002:2013 e questionario

contratuais
18.2 Analise critica da

seguranca da informaciio

N da .
. _ entar |
Estabelecer critérios e procedimentos para
elaboragdo, atualizagdo, alteragiio, aprovagio e | - =
publicagdio de normas complementares
Metodologia de Gestdo de seguranga da 5 )
informagdo e comunicagdes -
Polmca' de Seguranga da Informagiio e 3 5 - Politicas de SI l.a 3
Comunicagdes (6 itens)
Gestdo d? Riicos de Seguranga da Informagio 2.4 6 - Organizaglio da S1 .4
¢ Comunicagdes (1 item)
Equipe de Tratamento e
Resposta a Incidentes em Redes 5 6 - Organizagio da SI
Computacionais - ETIR
Incidentes | Gerenciamento de Incidentes de 5.6.7.8e9
de Seguranga  em  redes de 8 16 - Gestdo de incidentes de (6 itens)
Seguranga |computadores realizado pelas Sl
da ETIR
Informagdo |Registro de eventos, coleta e
preservagio de evidéncias de 21
incidentes de Seguranga em
Redes.
Gestdo de Continuidade de Negocios, nos 17 - Aspectos da seguranga 10. 11.e 12
aspectos relacionados 4 Seguranca da 6 da informagdo na gestdo da e
Informagdo e Comunicagdes continuidade do negdcio (3 itens)
8.3 Tratamento de midias
9 Controle de acesso
11 Seguranga fisica e do
Controles de acesso relativos & Seguranga da . ??gleenl.::an 4 nas o 13a30
: 2 s = T
Informagdo e Comunicagdes g Seguranga e peragoe (35 itens)
comunica¢des
|5 Relacionamento na
cadeia de suprimento
Uso de recursos criptogrificos em Seguranga ; 3l a35
da Informagio e Comunicagdes ? 10~ Criptografia (6 itens)
Inventario ¢ Mapeamento de Ativos de , 36
Informagdo 10 8 Gestdo de ativos (1 item)
12.7 Consideragdes quanto
a auditoria de sistemas da
Avaliagio de conformidade nos aspectos lll;r%r:;ﬁ?.?nidade
relativos a Seguranga da Informacio e 11 18.1 Conformidade com 37. e 38
Comunicagdes requisitos legais e (2 itens)
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Tabela 3.2 — Correlagiio entre NC, NBR ISO/IEC 27002:2013 e questionirio

| | Compiem | e 22013
Uso de dis!msiti VoS MOVeis nos aspectos 6.2 Disposidvos moveiss 30 3 42
referem.es a Seguranga da Informagdo e 12 tsballo YEotG (4 itens)
Comunicagdes (SIC) '
Gestlio de mudangas nos aspectos relativos a 13 _43- a44
Seguranga da Informagio e Comunicagdes. (2 itens)
Computagiio em Nuvem, nos aspectos
relacionados a Seguranga da Informagio e 14 . -
Comunicagdes (SIC)
Diretrizes de Seguranga da Informagio ¢ 45
Comunicagdes para o uso de redes sociais na 15 - .
(1 item)

APF.

6.1.5 Sl no gerenciamento
Desenvolvimento e Obtengdo de Software 16 f: fgt?;?:ﬁ o0 46-iteﬂ€: "a"a"j"
Seguro desenvolvimento e (10 itens)

manutengio de sistemas

6.1 Organizagio interna

7 Seguranga em recursos
Atuagdo e adequagdes para profissionais da humanos 47252
drea de Seguranca da Informagdo e 17 7.1 Antes da contratagdo e
Comunicagdes. 7.2 Durante a contratagio (8 itens)

7.3 Encerramento ¢

mudanga da contratagio
Atividades de Ensino em Seguranga da 18 ) )
Informagdo e Comunicagdes
Padrdes minimos de Seguranca da Informagao
e Comunicagdes para os Sistemas
Estruturantes da Administragdo Publica 19 . )
Federal (APF), direta e indireta.
Processo de tratamento da informagio nos ]
orgdos e entidades da Administragfio Piblica 20 ?'2 Classificagdo da 53. e54
Federal (APF), direta e indireta. infekitisgaio (2 itens)

3.2. Como foi realizada a pesquisa

Para avaliar a percepgdo dos entrevistados, cada controle foi categorizado em 3

escalas de relevincia: (1) pouco relevante: (2) relevante, somente se houver recursos; e (3)

muito relevante. independente dos recursos necessarios. Tal escala se explica, pois, o gestor

encontra-se sempre diante do dilema de qual controle devera ser implementado frente aos

recursos limitados.
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Cada controle ainda foi avaliado quanto ao grau de implementagdo na organizagdo
piblica. As respostas possiveis foram: (1) “sim, estd implementado™; (2)“ndo foi
implementado™; (3) “em parte implementado™; (4) “ndo se aplica”; e (5) “desconhego™.

Para escolha das organizagdes publicas objeto da pesquisa foi utilizado o critério de
destaque da organizagdo no cenario da Administragdo Publica. Reforgou essa escolha a
percepgdo do pesquisador em suas atividades em auditoria de Tecnologia da Informagdo
quanto a importincia das atividades finalisticas ou grau de maturidade da area de TI da
organizagdo.

Para aplicag@io do questionario, foram contatados usuarios avangados ou gestores de
Tl, conhecedores da estrutura de Tl de sua organizagdo. Foram enviados 10 questionarios por
email (Apéndice 3 — correspondéncia explicativa). sendo que 07 foram respondidos,
perfazendo 70 % (setenta por cento) do total.

As dez organizagdes plblicas que participaram dessa pesquisa foram: dois tribunais
superiores, trés 6rgios de controle (federal e distrital), um érgdo do legislativo federal, uma
empresa publica distrital, uma universidade puablica, um ministério do Poder Executivo
Federal, e uma organizagdo militar, todos sediados em Brasilia no Distrito Federal.

O nilmero de organizagdes ndo teve como objetivo servir de amostra para uma
inferéncia estatistica, e sim ser exequivel pelo objetivo e abrangéncia deste trabalho. Uma
outra dificuldade de realizar a pesquisa em um grupo mais extenso de organizagdes publicas
reside no fato de que alguns gestores ndo se sentem & vontade em descrever a real situagdo de
suas organizag¢des, principalmente quando questionados sobre controles de Seguranca da

Informagdo que deveriam estar implementados conforme os normativos governamentais.

3.3. Consolidaciio e anilise dos resultados

Para consolidagdo dos resultados, foram tabuladas todas as respostas em uma planilha
eletronica: 87 itens de verificagdo, 5 escalas, e 7 questiondrios respondidos; e totalizado o
namero de ocorréncias por controle/item de verificagdo, conforme os critérios da pesquisa:
relevancia e implementagdo do controle.

A relevincia de cada controle foi definida pelo somatério da opinido de cada

entrevistado. A maior pontuagio na escala definia o grau de relevancia daquele controle. Em
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caso de empate, houve a avaliagdo individual do controle para verificar a tendéncia da

percepedo dos gestores.

A tabela 3.3 a seguir traz a consolidagdo dos controles selecionados por tema ou
categoria. Dos 87 itens de verificagdo propostos na pesquisa, 59 controles foram categorizados

como “muito relevantes”, 28 como “relevantes™ e nenhum dos 87 controles propostos foram

definidos como “pouco relevantes”.

Tabela 3.3 — Consolidacio dos resultados — Controles selecionados

A | Total de Controles seleclonados
C: |\ Controles: | 1~ Bouce | 2 Relevantes)  3=Multo rehévants,
Politicas de SI 6 6
Gestdo de Riscos | |
Gestio de incidentes de Sl 6 3 |
Gestdo de Continuidade da
S| 3 3
Controles de Acesso 35 10 25
Uso de recursos 6 5 |
criptograficos
Inventario dos ativos | I
Conformidade e auditoria 2 | 1
Dispositivos mdveis 4 4
Gestdo de Mudancgas 2 2
Redes Sociais ] |
Desenvolvimento e
aquisi¢do de Software 10 1 9
| Seguro
Atuagdo e adequagdes para 8 3
profissionais de S|
Classificagiio da Informagio 2 2
~ TOTAIS | 87 | 28 59

Em uma andlise inicial da tabela 3.3, observa-se que alguns controles propostos
foram considerados em sua maioria muito relevantes conforme a percepgdo dos entrevistados.
Entretanto, essa percepg¢do ndo se concretiza na pratica. Muitos controles considerados muito
relevantes ndo estdo implementados nas organizagdes participantes da pesquisa.

A tabela 3.4 a seguir sintetiza a andlise quanto aos controles de SI e a sua

implementagdo nas organizagdes publicas participantes da pesquisa.
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Tabela 3.4 — Consolidagio dos resultados — Implementacdo dos Controles

Releviincia verificada: Os 06 controles foram considerados “muito relevantes” - | 00%.

Comentéario:
28% das organizacdes implementaram uma PSI (POSIC) totalmente;

14% tem uma ETIR ou um comité de gestio de SI; e
28% tem um gestor de SI.

oo 1> ko

Fema: € | N de controles propostos: 1

Relevincia verificada: o controle proposto “Sua organizacdo possui um processo de Gestdo de Riscos de
Seguranga da Informagdo? " foi considerado “muito relevante”,

Comentéirio:
1. 85% das organizagGes nfio possuem um processo de Gestio de Riscos de SI.
Tema: Gestiio de inciden tes de SI N" de controles  propos tos: 6 - N

Relevincia verificada: 5 controles foram considerados relevantes, se houver recursos.
I controle foi considerado “muito relevante”.

Comentirio:
1. Nenhuma das organizagdes possuem procedimento formal de coleta e preservagdo de evidéncias na

ocorréncia de um incidente de SI,

2. 28% das organizagdes possuem seus servidores de hospedagem de pagina eletronica com
configuragdo para armazenar registros histéricos de eventos (logs) em formato que permita a
completa identificagéio dos fluxos de dados,

‘Tema: Continuidade da Seguranca da Informacéio N’ de controles propostos: 3

Releviincia verificada: Os 03 controles foram considerados “muito relevantes”™ - 100%,
Comentirio:
I. 14% das organizagdes possuem controles de continuidade da seguranga da informagdo que sdo
verificados a intervalos regulares, para garantir que eles sejam validos e eficazes em situagdes
adversas.

Tema: Controles de Acesso. N* de controles propostos: 35

Releviincia verificada: 25 controles foram considerados “muito relevante”,
10 controles foram considerados relevantes, se houver recursos.

Comentario:

. 42% das organizagBes possuem procedimento que verifique se os direitos de acesso is informagdes
¢ aos recursos de processamento da informagio de todos os funciondrios o partes extermnas sdio
retirados logo apds o encerramento de suas atividades, contratos ou acordos, ou ajustados apds a
mudanga destas atividades.

Somente 28% das organizagdes possuem sistemas de senhas que asseguram a criagiio de senhas de
qualidade,
3. 57% das organizagGes possuem procedimentos de seguranga da informagdo para o trabalho remoto.

]

4. Somente 14% das organizagdes possuem controles contra acesso ndo autorizado a sua rede e
SErvigos, com mecanismos apropriados de registro e monitora¢lo para gravagio e detecgio de agoes
que possam afetar, ou ser relevante para a seguranga da informagio.

5. Nenhuma das organizagdes possuem procedimentos para andlise critica dos logs a intervalos
regulares.

Tema: Uso de recursos criptogrificos "N de controles propostos: 6
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Tabela 3.4 — Consolidagiio dos resultados — Implementagio dos Controles

Relevincia verificada: 5 controles foram considerados relevantes, se houver recursos.
I controle foi considerado “muito relevante”.

Comentirio:
1.~ Nenhuma das organizagSes possuem uma politica formal sobre o uso de controles criptogréficos para
a protegio da informagéo.
Nenhuma das organizagdes possuem uma politica formal sobre o uso, prote¢io e tempo de vida das
chaves criptograficas ao longo de todo o seu ciclo de vida.
3. 42% das organizagdes produz, armazena ou transmite informagdo classificada, em qualquer grau de
sigilo, por meio eletronico. Entretanto:

a. Nenhuma das organizagdes utilizam exclusivamente recurso criptografico baseado em
algoritmo de Estado em conformidade com os pardmetros e padrdes minimos estabelecidos
na Norma Complementar n® 09/INO1/DSIC/GSIPR para as informagdes classificadas em
qualquer grau de sigilo.

b. Nenhuma das organizagdes utilizam VPN com recurso criptografico baseado em algoritmo
de Estado.

c. 14% das organizagbes cifram e decifram as informagdes sigilosas ndo classificadas
utilizando recurso criptografico, no minimo, baseado em al goritmo registrado.

(]

' Tema: Inventirio dos ativos

I i, -

Relevincia verificada: o controle proposto “Sua organizagdo possui um pracesso formal de inventdrio e
monitoramento de ativos de informagdo? " foi considerado “relevante, se houver recursos”.

Comentirio:
I. Somente 28% das organizagdes possuem o controle implementado.
Tema: Conformidade e auditoria | N° de controles propostos: 2

Relevincia verificada: um controle foi considerado “muito relevante” e o outro controle foi considerado
“relevante, se houver recursos”.

Comentirio:
I. Somente 14% das organizagdes possuem uma politica de avaliagio ou auditoria interna da
conformidade em SI.
2. 72% das organizagdes ndo possuem um programa de auditoria externa, a intervalos planejados nos
sistemas de informagdo, para verificagdo da conformidade com as normas e politicas de seguranga da
informagao da organizagio.

Tema: Dispositivos moveis N de controles propostos: 4

Relevincia verificada: Os 4 controles foram considerados “relevante, se houver recursos”.

Comentério:
I 42 % das organizagdes possuem politica de uso das redes sem fio.
2. 71 % das organizagdes possuem procedimentos de controle e concessdo de acesso a visitantes que
durante a permanéncia em suas instalagdes, necessitem conectar seus dispositivos moveis a sua rede.
3. Somente 14 % das organizagdes possuem politica de uso de dispositivos méveis corporativos.
4. Nenhuma das organizagdes possuem uma politica para uso de informacdes classificadas em
dispositivos mdveis removiveis de armazenamento?

Tema: Gestio de Mudangas | N”de controles propostos: 2
Releviincia verificada: Os 2 controles foram considerad;; “muito relevantes”. ) T
ﬁmentﬂﬂo:

@ ‘., H o - .
I. 72% das organizagdes nio possuem o controle “processo formal de gestiio de mudangas que avalie
0§ potenciais impactos a seguran¢a da informagdo e comunicagdes que possam ocorrer durante a

¥
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Tabela 3.4 — Consolidac¢iio dos resultados — Implementag¢io dos Controles

implementagdo da mudanga” implementado.
2. 86% das organizagdes ndo possuem processo que verifica se o andamento e o resultado das mudangas
viabilizam ¢ asseguram a disponibilidade, integridade, confidencialidade e autenticidade da

informagdo.

Tema: Redes Sociais - N” de controles propostos: 1

Releviincia verificada: o controle proposto “Swa organizagdo possui norma interna de segurang¢a da
informagdo relacionada ao uso de redes sociais no ambiente corparativo? ' foi considerado “relevante, se
houver recursos”.

Comentirio:
1. 72% das organizagdes ndo possuem o controle implementado.

.'di..'..'-“ i

‘Tema: Desenvolvimento ¢ aquisigdo

Releviincia verificada: |1 controle foi considerado “relevante, se houver recursos”.
9 controles foram considerados “muito relevante™.

Comentiirio:

1. 86% das organizagdes ndo possuem controles da qualidade no desenvolvimento/aquisigio de
software ou procedimentos com a finalidade de verificar o atendimento dos requisitos de seguranga
do software.

86% das organizagdes ndo possuem procedimentos para configurar adequadamente o software

desenvolvido/adquirido quando este passar para o ambiente de produgdo.

3. Nenhuma das organizagdes possuem procedimento formal para que a seguranga da informagdo seja
integrada nos métodos de gerenciamento de projeto da organizagdo, e para assegurar que 0s riscos de
seguranga da informagio estejam identificados e considerados como parte de um projeto.

(5]

Tema: Atuagiio e adequacdes para profissionais de | NP'de controles propostos: 8
SIC controles propostos

Releviincia verificada: Os 8 controles foram considerados “muito relevantes”.

Comentiirio:

1. 14% das organizagdes promovem a capacitagdo dos profissionais de SI, em dmbito interno e externo,
preferencialmente alinhada as certificagdes profissionais presente no mercado de TI.

2. 14% das organizagdes possuem uma politica de conscientizagido dos controles e da Politica de
Seguranga da Informagio.

3. Nenhuma das organizagdes possuem um processo disciplinar formal, implantado e comunicado, para
tomar agdes contra funcionarios que tenham cometido uma violagdio de seguranga da informagdo.

4. Nenhuma das organizagBes possuem procedimento formal para verificar que as responsabilidades e
obrigagBes pela seguranga da informagao permanegam vilidas apGs um encerramento ou mudanga da
contratagdo, e que estas responsabilidades sejam definidas. comunicadas aos funciondrios ou partes
externas ¢ cumpridas

Tema: Classificagdo da informagiio N" de controles propostos: 2

Relevincia verificada: Os 2 controles foram considerados “muito relevantes”.

Comentario:

I. No controle sobre informagdes classificadas ou sigilosas, somente 28% das organizagdes tem o
controle implementado de coleta, orientagio, produgdo, armazenamento. disponibilizacio de
informagdes classificadas ou sigilosas nos termos da Lei 12.527/2011 ou de outras legislagdes
especificas, inclusive informagdes pessoais.

2. No controle sobre impressoras e copiadoras e informagdio de acesso restrito. nenhuma das
organizagles tem esse controle implementado.
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3.4. Conjunto minimo de controles de Seguranca da Informacio

Apos a realizagdo da pesquisa e da consolidagdio dos resultados, chegamos a dois

conjuntos de diretrizes e boas préticas em SI:

(1) 59 controles foram considerados como “muito relevante” pela pesquisa: e

(2) 28 controles considerados “relevantes. se houver recursos”.

Tais conjuntos ajudardo aos gestores e a propria administragdo pablica a terem uma

orientagdo segura sobre quais sdo os controles minimos que devem implementados,

respeitadas as peculiaridades, visdo, missdo e valores de cada organizagdo publica. Esses

conjuntos de controles também serdo (teis para as atividades de auditoria realizada pela

propria organizagdo (auditoria interna) e pelos 6rgdos de controle (auditoria externa).

Tabela 3.5 — 59 Controles de SI selecionados como “muito relevantes” na pesquisa

I Sua organizagiio possui uma politica de seguranga da informagdo (POSIC) definida,
aprovada pela diregdo, publicada e comunicada para todos os funcionarios e partes
externas relevantes?

2. Sua POSIC e os instrumentos normativos gerados a partir dela, sdo revisados sempre

: que se fizer necessario, ndo excedendo o periodo maximo de 03(trés) anos?
Politicas de
Seguranga da | Sua POSIC instituiu ou sua organizagao possui:
Informacio

3. uma estrutura para a Gestiio da Seguranga da Informagio e Comunicagdes?

4. um Gestor de Seguranga da Informagio e Comunicagdes?

5. um Comité de Seguranga da Informagiio e C omunicagdes do Orgdo ou entidade?

6. uma Equipe de Tratamento ¢ Resposta a Incidentes em Redes Computacionais —
ETIR?

Organizaciio da . ; .
Kiphranca da 7. Sua organizaglo possui um processo de Gestio de Riscos de Seguranga da
Informagao?
Informacio
Gestdo de X, R e i ; 2 . .
incidentés de 8. Havendo indicios de ilicitos criminais, a ETIR possui procedimentos para acionar as
Segurancs da autoridades policiais competentes para a adogéio dos procedimentos legais julgados
B
Informacso necessarios?
9. _Sua organizagdo possui procedimentos de continuidade da gestdio da seguranca da
informagdo em situagdes adversas, por exemplo, durante uma crise ou desastre?
Gestiio da
continuidade da | 10. Os controles de continuidade da seguranga da informagdo sdo verificados a intervalos
Seguranca da regulares, para garantir que eles sejam validos e eficazes em situagdes adversas?
Informacio y )

1. fSua organizagio possui procedimentos e recursos para que o processamento da
informagdo seja implementado com redundincia suficiente para atender aos
requisitos de disponibilidade?

i
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Tabela 3.5 -

59 Controles de SI selecionados como “muito relevantes™ na pesquisa

Controles de
Acesso

Em relacdo a politica de criagdio e administragdo de contas de acesso aos ativos de

informagdo e a rede corporativa, sua organizagio:

12. Possui procedimento que verifique se os direitos de acesso as informagdes e aos
recursos de processamento da informagiio de todos os funcionérios e partes externas
siio retirados logo apds o encerramento de suas atividades, contratos ou acordos, ou
ajustados apos a mudanga destas atividades?

13. Utiliza o principio do menor privilégio (direitos de acesso privilegiado, restritos e
controlados) para configurar as credenciais ou contas de acesso dos usudrios aos
ativos de informagio?

14. O sistema de senhas assegura a criagdo de senhas de qualidade?

I5. Sua organizagdo faz o registro/logs dos acessos 4 rede corporativa de computadores e
dos servigos utilizados, inclusive acesso remoto, de forma a permitir a rastreabilidade
e a identificagdo dos usudrios?

16. Sua organizagdo possui procedimentos de Seguranga da Informagdo para o trabalho
remoto?

17. Sua organizag@o possui controles contra acesso nio autorizado a sua rede e servigos,
em especial controles estabelecidos para protegdo da confidencialidade e integridade
dos dados que trafegam sobre redes plblicas/redes sem fio (wireless) e dos sistemas e
aplicagdes a elas conectadas?

Controles de
Acesso

Sua organizagdo possui implementado:

18. controles de detecglio, prevengdo e recuperagiio para protegdo contra malware?

19. uma politica de geragdo de copias de seguranga (copias de seguranca das informagdes,
dos softwares e das imagens do sistema)?

20. uma politica de registros (log) de eventos das atividades do usudrio, excegdes, falhas ¢
eventos de seguranga da informagdo?

21. procedimentos para controlar a instalagdo de software em sistemas?

22, Em relagao as vulnerabilidades técnicas dos sistemas de in formagdo em uso, sua
organizagio possui procedimentos para verificar as vulnerabilidades em tempo habil e
tomar as medidas apropriadas para lidar com os riscos associados?

23. Sua organizagdo possui procedimento para que os registros estejam protegidos contra
perda, destruicdo, falsificagio, acesso ndo autorizado e liberagiio ndo autorizada, de
acordo com os requisitos regulamentares, estatutdrios, contratuais e do negdcio?

24. Quanto & arquitetura de redes, existe segregaciio de redes entre grupos (servigos de
informagdo, usudrios e sistemas de informagdo)?

25. Sua organizagdo possui uma politica de uso da Internet, do correio eletrdnico e de
mensagens instantineas?

Sua organizagdio possui uma politica de acesso as suas Areas e instalacdes fisicas:

26. com barreiras fisicas de seguranga, controle de entrada e saida para as areas e
instalagdes consideradas criticas ou para os ativos de informagéo?

27. com drea de recepgdio com regras claras para a entrada e saida de pessoas,
equipamentos e materiais, pontos de entrega e carregamento de material COm acesso
exclusivo ao pessoal credenciado?

28. possui sistemas de detecgdo de intrusos nas dreas e instalagdes de sua organizagéo?
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Tabela 3.5 - 59 Controles de SI selecionados como “muito relevantes” na pesquisa

29. Sua organizagio possui procedimentos ou requisitos de seguranca da informagdo com
a finalidade mitigar os riscos associados com o acesso dos fornecedores aos ativos ou
a0s componentes de infraestrutura de TI da organizagio?

Em relagdo aos equipamentos relacionados a informagdo ¢ a seguranga da informagdo:

30. encontram-se protegidos e colocados em locais para reduzir os riscos de ameagas e
perigos do meio ambiente, bem como as oportunidades de acesso ndo autorizado?

31. estdo protegidos contra falta de energia elétrica e outras interrupgoes causadas por
eventos externo?

Lad
rJ

- 0 cabeamento de energia e de telecomunicagdes que transporta dado ou dé suporte aos
servigos de informagdes esta protegido contra interceptagio, interferéncia ou danos?

33. possuem manutengdo correta para assegurar a sua continua integridade e
disponibilidade?

34. Existem medidas de seguranga para ativos que operam fora do local, levando em conta
os diferentes riscos decorrentes do fato de se trabalhar fora das dependéncias da sua
organizagiio?

35. Sua organizagdo classificou os ativos de informagdo em niveis de criticidade,
considerando o tipo de ativo de informagdo, o provivel impacto no caso de quebra de
seguranca, tomando como base a gestdo de risco ¢ a gestdo de continuidade de
negdcios relativa aos aspectos da seguranga da informagdo e comunicagdes?

36. Sua organizagdo realiza testes periddicos de restauragiio das informagdes contidas nas
copias de seguranga, a fim de garantir o seu uso na ocorréncia de incidentes quando
houver comprometimento das informagées?

Uso de recursos | 37. Sua organizagdo produz, armazena ou transmite informagdo classificada, em qualquer

criptogrificos grau de sigilo, por meio eletrénico?
38. Sua organizagio possui uma politica de avaliagio ou auditoria interna da
Conformidade e conformidade em Seguranca da Informagdo? (Verificagdo se os controles da
auditoria seguranga da informagdo estdo em conformidade aos requisitos legais, estatutérios,

regulamentares, contratuais relacionados a seguranga da informagdo),

39. Sua organizagio possui um processo formal de gestdo de mudangas que avalie os
potenciais impactos 4 Seguranga da Informagdo que possam ocorrer durante a
Gestiio de implementagdo de mudangas?

M ;
udancas 40. Esse processo verifica se o andamento e o resultado da mudanga viabilizam e

asseguram a disponibilidade, integridade, confidencialidade e autenticidade da
informagéio?

Em relagio ao desenvolvimento e aquisigéo de software seguro por sua organizagio:

41. constrdi o software de forma que suas mensagens de erro nio revelem detalhes da sua
estrutura interna?

42. possui controles da qualidade no desenvolvimento/aquisi¢io de software ou
procedimentos (p. ex.: andlise estdtica e/ou andlise dindmica do software) com a
L finalidade de verificar o atendimento dos requisitos de seguranga do software?
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Tabela 3.5 — 59 Controles de S selecionados como “muito relevantes” na pesquisa

. estabelece definigdes sobre a custodia de codigo-fonte e manutengio do software em

possui  procedimentos  para  configurar  adequadamente o  software
desenvolvido/adquirido quando este passar para o ambiente de produgio? (Sio
exemplos: todo codigo de teste, de “backups” ou arquivos desnecessarios, de
informagdes sigilosas nos comentarios de codigo e das contas criadas para teste devem
ser removidos).

existe procedimento formal para que a seguranga da informagdo seja integrada nos
métodos de gerenciamento de projeto da organizagdo, e para assegurar que os riscos
de seguranga da informagio estejam identificados e considerados como parte de um
projeto?

caso de falha da empresa contratada?

define regras e procedimentos operacionais para a contratada quanto a liberagdo de
acesso aos recursos tecnologicos e ao ambiente fisico ou logico de sua organizagdo,
¢aso seja necessario?

define as regras para transferéncia do conhecimento sobre o software
desenvolvido/adquirido de modo a permitir a sua manutengéio, de forma independente,
por sua organiza¢io?

estdo previstos no instrumento contratual correspondente os procedimentos de
seguranga, como os descritos acima?

os ambientes de desenvolvimento, teste e produgio sdo separados para reduzir os
riscos de acessos ou modificagdes ndio autorizadas no ambiente de produgo?

Quanto ao treinamento e certificagdes dos profissionais de SI, sua organizagdo:

- mantém contato formal com foruns, associagdes ou grupos especiais para

promove ou participa de ciclo de palestras, semindrios, cursos. reunides e outros
eventos nos dreas da SIC?

conhecimento sobre as melhores priticas, receber previamente adverténcias de alertas,
aconselhamentos e corregdes relativos a ataques e vulnerabilidades. trocar
informagdes sobre novas tecnologias, produtos, ameacas ou vulnerabilidades?

43.
Desenvolvimento Lt
e aquisi¢fio de
Software Seguro
45
46.
47.
48.
49.
50.
51
Atuagiio e
adequacgdes 52
para
profissionais de
SIC
53
54
55
56

- promove a capacitagio dos profissionais de SIC. em &mbito interno e externo,

- A direglio de sua organizagdo solicita a todos os funciondrios e partes externas que

- Sua organizagdo possui uma politica de conscientizagdo dos controles e da POSIC —

- Sua organizagio possui um processo disciplinar formal, implantado e comunicado,

- Sua organizagdio possui procedimento formal para verificar que as responsabilidades e

preferencialmente alinhada as certificagdes profissionais presente no mercado de TI?

pratiquem a seguranga da informagdo de acordo com o estabelecido nas politicas e
procedimentos da organizagio?

Politica de Seguranga da Informagiio?

para tomar acdes contra funciondrios que tenham cometido uma violagdo de seguranga
da informagio?

obrigagdes pela seguranga da informagdo permanecam validas apos um encerramento
ou mI::danca da contratagdo, e que estas responsabilidades sejam definidas,
comunicadas aos funcionarios ou partes externas e cumpridas?
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Tabela 3.5 — 59 Controles de SI selecionados como “muito relevantes” na pesquisa

57.

Sua organizagdo possui regras para devolugdo dos ativos que estejam em posse de
funciondrios, apds o encerramento de suas atividades, do contrato ou acordo.

Classificagiio
da informacgio

59.

Sua organizagdo possui politica ou procedimentos (relacionados a seguranga da
informagdo) de coleta, orientagdo, produgdo, armazenamento, disponibilizagio de
informagdes classificadas ou sigilosas nos termos da Lei 12.527/2011 ou de outras
legislagdes especificas, inclusive informagdes pessoais?

Sua organizagdo possui regulamentagio do uso de impressoras e copiadoras, definindo
as diretrizes para a impressdo/copia de documentos que contenham informagio de
acesso restrito (conforme definido pela sua organizagio ou pela legislagdo)?

Tabela 3.6 — 28 Controles de SI selecionados como “relevantes” na pesquisa

Gestiio de
incidentes de
seguranca da

informacio

A Equipe de Tratamento e Resposta a Incidentes — ETIR de sua organizagio:

I.

B

monitora e analisa tecnicamente os incidentes de seguranga em redes de
computadores emitindo alertas?

cemunica a ocorréncia de incidentes de seguranga da informagio ao Centro de
Tratamento de Incidentes de Seguranga em Redes de Computadores da
Administragdo Publica Federal - CTIR Gov ou realiza a elaboragdio de relatério de
comunicagdo do incidente para publico interno e/bu externo?

Em relagdo aos Incidentes de Seguranga em Redes Computacionais:

3. Sua organizagdo possui procedimento formal de coleta e preservagio de evidéncias
na ocorréncia de um incidente de Seguranga da informagdo e comunicagdes — SIC?

4. faz a sincronizagdo da data, hora e fuso hordrio do reldgio intermno dos ativos de
informag@o com a “Hora Legal Brasileira do Observatério Nacional (ON)?

5. Os servidores de hospedagem de pigina eletrdnica de sua organizagdo estdo

configurados para armazenar registros historicos de eventos (/ogs) em formato que
permita a completa identificagio dos fluxos de dados?

Controles de
Acesso

Sua organizagio:

6.

utiliza autenticagio de multifatores para o controle de acesso légico, a fim de
verificar a identidade de um usudrio e vincula-lo a uma conta de acesso a ativos de
informagdo?

mecanismos apropriados de registro e monitoragdo para gravagdo e detecgdo de agdes
que possam afetar, ou ser relevante para a seguranga da informagio?

Sua organizagio possui implementado:

. um mapa das dreas e instalagdes consideradas criticas, como ativos de informagdo de

um programa de conscientizagdo do usudrio contra malware?

andlise critica dos logs a intervalos regulares?

gcordo com o valor, a criticidade, o tipo de ativo de informagdo e o grau de si gilo das
informagOes que podem ser tratadas em tais dreas?

1,

Sua organizagdo possui implementado normas especificas para o armazenamento, a
veiculagio de imagem, video ou dudio, registrados em perimetros de seguranga?

58



Tabela 3.6 — 28 Controles de SI selecionados como “relevantes” na pesquisa

Controles de
Acesso

12. Existem procedimentos formais para que todos os equipamentos com midias de

armazenamento de dados sejam examinados antes da reutilizagdo, para assegurar que
todos os dados sensiveis e software licenciados tenham sido removidos ou

sobregravados com seguranga?

. Sua organizagio estabeleceu distancia minima de seguranga para manutengdo das

midias contendo as copias de seguranga (backups)?

. Sua organizagdo possui procedimentos para o gerenciamento de midias removiveis,

incluindo descarte ¢ protegdo contra acesso ndo autorizado, de acordo com o esquema
de classificagfo adotado pela organizagdo?

. Sua organizagdo adota uma politica de mesa limpa para papéis e midias de

armazenamento removiveis e uma politica de tela limpa para os recursos de
processamento da informacdo?

Sua organizagdo possui uma politica formal:
16. sobre o uso de controles criptograficos para a protegdo da informagdo?

17. sobre o uso, protegdo e tempo de vida das chaves criptograficas ao longo de todo o

seu ciclo de vida?

Uso de recursos
criptogrificos

- Sua organizagdo utiliza exclusivamente recurso criptografico baseado em algoritmo

de Estado em conformidade com os parimetros e padrdes minimos estabelecidos na
Norma Complementar n® 09/INO1/DSIC/GSIPR para as informagdes classificadas em

qualquer grau de sigilo?

- Sua organizagdo utiliza VPN com recurso criptografico baseado em algoritmo de

Estado?

. A cifragdo e decifragdo das informagdes sigilosas nfio classificadas utiliza recurso

criptografico, no minimo, baseado em algoritmo registrado?

Inventdrio e
monitoramento
de ativos de SI

- Sua organizagdo possui um processo formal de inventdrio e monitoramento de ativos

de informagdo? (Por exemplo: identificagdo e classificagdo de ativos de informagdo,
responsdveis, proprietarios e custodiantes de cada ativo de informagao; caracterizagiio
dos contéineres dos ativos de informagdo; valor do ativo de informagdo; identificagio
de potenciais ameagas e vulnerabilidades e avaliagdo de riscos definicdio dos
requisitos de seguranga da informagéo e comunicagdes).

Conformidade
e auditoria

2. Existe previsdo de programa de auditoria externa em sua organizagio, a intervalos

plangjados nos sistemas de informagio, para verificagdo da conformidade com as
normas e politicas de seguranga da informagdo da organizagio?

Dispositivos
maveis

=]
A

. Sua organizagdo possui politica de uso das redes sem fio?

4. Sua organizagdo possui procedimentos de controle e concessio de acesso a visitantes

que durante a permanéncia em suas instalagdes, necessitem conectar seus dispositivos
moveis a sua rede?

Sua organizagdo possui politica de uso de dispositivos moveis corporativos?

I

(=2

. Sua organizagdo possui uma politica para uso de informagdes classificadas em

dispositivos méveis removiveis de armazenamento?
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Tabela 3.6 — 28 Controles de SI selecionados como “relevantes” na pesquisa

27. Sua organizagdo possui norma interna de seguranca da informagio relacionada ao uso

Redes Sociais de redes sociais no ambiente corporativo?

Desenvolviment
o e aquisi¢io de
Software

Seguro

28. Em relagdo ao desenvolvimento e aquisi¢do de software seguro por sua organizagdo
estiio previstos formalmente pela sua organizagdo requisitos relacionados a seguranga
da informagdo?
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4. CONCLUSOES

Hoje a legislagdo e os normativos que tratam de Seguranga da Informagdo (SI) sdo
cada vez mais complexos. Existem mais de 400 principios, diretrizes e recomendagdes de SI
nas normas elaboradas pelo Gabinete de Seguranga Institucional. A NBR ISO/IEC 27002,
dividida em 14 secdes, prevé ainda outros 114 controles sobre boas praticas de SI para as
organizagoes.

Este estudo teve como objetivo delimitar um conjunto minimo de controles, diretrizes
e boas praticas em Seguranga da Informagdo. tendo por base as 21 Normas Complementares
(NC) a IN n° 01 GSI/PR/2008, do Gabinete de Seguranga Institucional, e os 114 controles
contidos na NBR ISO/IEC 27002:2013 (Apéndice 1).

Foram revisados os conceitos necessarios ao entendimento do tema proposto:
auditoria e tipos de auditorias; legislagdo e normas de Seguranca da Informagéo.

Utilizou-se neste trabalho uma metodologia quali-quantitativa, transversal, com a
aplicagdo de questiondrio aos gestores de TI de organizagdes pblicas, que foram selecionadas
conforme seu destaque nas suas dreas finalisticas de atuagdo. Aplicou-se entdo um
questiondrio de 87 itens de verificacio, agregados em 14 temas de Seguranga da Informagao.

Apds consolidagdo e analise das respostas, foram delimitados dois conjuntos de
controles para a Seguran¢a da Informagdo, conforme a percepgdo dos gestores quanto
relevancia dos controles: 59 controles foram considerados “muito relevantes™; e 28,
considerados “relevantes”, se a organizagdio possuir recursos necessarios para a sua
implementagéo. Verificou-se ainda que muitos dos controles considerados como “muito
relevantes™ no estdo implementados nas organizagdes puablicas.

Esse conjunto de dois conjuntos de controles serdo uma ferramenta util:

(1) nas auditorias de Seguranga da Informagdo realizadas pela propria organizagio
(auditoria interna) e pelos drgdos de controle (auditoria externa) na elaboragdo
das questdes de auditoria;

(2) no auxilio para o planejamento e execugdo de projetos pelo gestor de TI: e

(3) na racionalizagdo dos custos de implementagdo da Seguranga da Informagdo nas

organizagdes publicas.
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Com o aperfei¢coamento dos controles de Sl, as organizagdes publicas estardo melhor
preparadas e equipadas para suportar os ataques provenientes de falhas na Seguranga da
Informagdo. Ndo ¢ possivel eliminar todas as vulnerabilidades, mas é possivel mitigar os
riscos inerentes a Tecnologia da Informagao.

Entende-se que para o atingimento das suas missdes institucionais as organizagdes
publicas precisam dispender recursos e energia na melhoria da Seguranga da Informagdo. Isso

ocorrerd com auditorias de qualidade da Seguranga da Informagdo.

4.1. TRABALHOS FUTUROS
Como proposta de trabalhos futuros, entende-se que novos estudos podem ser
realizados, sendo que alguns pontos poderdo ser aperfeigoados:
(1) incremento da abordagem quantitativa/estatistica das amostras:
(2) elaboragdo de indicadores e artefatos que auxiliem o gestor na tarefa de
implementagdo dos controles sugeridos;
(3) verificagdo da eficiéncia, eficicia e efetividade dos controles propostos neste

trabalho.
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APENDICE 1 - CONTROLES DA 27002



A.5 Palitica de seguranga

A5 1

A.5.1 Politica de sequranga da informacdo

Documento da politica de
seguranca da Informagao

Controie

Urn docurmento da politica de seguranga da informagédo deve ser aprovado pela
diregdo, publicado e comunicado para lodos os funciondrios e partes externas
relevantes:

A51.2

Analise critica da politica de
seguranga da informagao

Controle

A politica de seguranga da informagao deve ser analisada criticamente a
intervalos planejados ou quando mudangas significativas ocorrerem, para
assequrar a sua continua pertinéncia, adequacao e eficacia.

A6 Organizando a seguranga da informagao

A.6.1 Infra-estrutura da seguranca da informagao

processamento da

informagao

Controle
Comprometimenta da direcdo |A Diregdo deve apoiar ativamente a seguranca da infermagao dentro da
AB11 com a seguranga da organizagao, por meio de um claro direcionamento, demonstrando o seu
informacgio comprometimento, definindo atribuiches de forma explicita e conhecendo as
responsabilidades pela seguranga da informagao.
Controle
AB1 2 Coprdenau;éo da seguranga  |As atividades de seguranga da informagdo devem ser coordenadas por
- da informagao representantes de diferentes partes da organizagao, corn fungbes e papéis
relevantes.
Atribuigdo de Controle
AB13 responsabilidades para a Todas as responsabilidades pela seguranga da informagéo devem estar
seguranga da informagéo clararmente definidas.
Processo de autorizacio para Controle
ABf4 [psrecustRve [Deve ser definido e implementado um processo de gestéo de autorizacdo para

novos recursos de processamento da infarmagao,




AB.1.5

Acordos de confidencialidade

Controle

Os requisitos para confidencialidade ou acordos de ndo divulgagao que reflitam
as necessidades da organizagdo para a protegio da informagéo devem ser
identificados e analisados criticamente, de forma regular.

A6.1.6

Contato com autoridades

Controle
Contatos apropriados com autoridades relevantes devem ser mantidos.

AB.1.T7

Contalo com grupos
Eespeciais

Controle

Contatos apropriados com grupos de interesses especiais ou outros féruns
especializados de seguranga da informagdo e assoclagdes profissionais devem
ser maniidos.

AB.1.8

Analise critica independente
de seguranga da informagao

Controle

O enfoque da organizagio para gerenciar a seguranga da Informagéo e a sua
implementagao (por exemplo, controles, objetivo dos contrales, politicas,
processos e procedimentos para a seguranga da informagéo) deve ser analisado
criicamente, de forma independente, a intervalos planefados, ou quando
ocorreram mudangas significativas relativas & implementagao da seguranga da
informagao.

A.6.2 Partes externas
Objetivo; Manter a seguranga dos recursos de processamento da informagéo e da informacd@io da organizacdo, que sao
acessados, processados, comunicados ou gerenciados por partes extsrnas.




Controle
|dentificacdo dos nscos Os riscos para os recursos de processamento da informacéio e para a informagao
AB.2.1 relacionados com parles da organizago oriundos de processos do negdcio que envolvam as partes
externas extemas devem ser identificados e controles apropriados devem ser
implementados anles de se canceder o acesso,
Controle
; | Todos os requisitos de sequranga da informagao identificados devem ser
Al Identificando a seguranga da M sonsiderados antes de conceder aos clientes o acesso aos ativos ou as
informagdes da organizagio.
Controle
Os acordos com terceiros envolvendo o acesso,
AB.23 :ﬁﬂgﬁ:ﬁumﬁw 2:"1 processamento, comunicagdo ou gerenclamento dos recursos de processamento
o tsrosios da informacao ou da informagao da organizacao, ou o acréscimo de produtos ou
servigos aos recursos de processamento da informagao devem cobrir todos os
requisitos de seguranga da informagao relevantes.
A.7 Gestdo de atives

A.7.1 Responsabilidade pelos ativos
Objetivo: Alcangar & manter a protegao adequada dos ativos da organizag3o.

AT A

Inventario dos ativos

Controle
Todos os ativos devemn ser claramente identificados e um inventério de todos os
alivos importantes deve ser estruturado e mantido.




Controle
Todas as informactes e ativos associados com as recursos de processamenio da

s Pipriciiniedoastihvea informagao devem ter um "proprietario™ designado por uma parte definida da
organizagao
Controle

A71 3 Uso aceitével dos stivae Devem ser identificadas, documentadas e implementadas regras para que seja

permitido o uso de informagbes e de alivos associados aos racursos de
processamenta da informacao.

A_7.2 Ciassificagdo da informacdo

Objetiva: Assegurar que a informagdo receba um nivel adequado de protegéo.

Controle

AT2A1 :{:ss: um;n;;;f es para A informacao deve ser classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para a organizaglo.
Controle

AT22 Rétulos e tratamento da Um conjunto apropriade de procedimentos para rotular e tralar a informacdo deve

Informagao

ser definido e implementado de acordo com o esquema de classificacdo adotado
pela organizagio.

A.B Seguranga em recursos humanes

A.8.1 Antes da contratagdo®)

Objetivo: Assegurar que os funcionarios, fornecadores e terceiros entendam suas responsabllidades, e estejam de acordo
COIM 08 Seus papéis, e reduzir o risco de roubo, fraude ou mau uso de recursos.

ABA A

Papéis e responsabilidades

Controle

Os papéis e responsabilidades pela seguranga da informacao de funcionérios,
fornecedores & terceiros devem ser definidos e documentados de acordo com a
politica de seguranca da informagdo da organizagao,




Conlrole

Verificagbes de controle de lodos os candidatos a emprego, fomecedores e
AB81.2 Selecéo terceiros devem ser realizadas de acordo com as lais ralevantes,
regulamentacdes e éticas, e proporcionalmente aos requisitos do negécio, &
classificagio das informagbes a serem acessadas e aos riscos percebidos.

Controle

Como parte das suas obrigagdes contratuais, os funcionarios, fornecedores e
terceiros devem concordar e assinar os termos e condigbes de sua contratagao
para o trabalhe, os quais devem declarar as suas responsabliidade e da
organizagdo para a seguranga da informagao.

Termos e condigtes de

AB13 | tratacdo

A.8.2 Durante a contratagio

Objetivo: Assegurar que os funcionarios, fomecedores e terceiros estao conscientes das ameagas e preocupagdes relativas a
seguranga da informagdo, suas respansabilidades e obrigagbes, e estdo preparados para apoiar a politica de seguranga da
informagae da organizagdo durante os seus trabalhos normais, e para reduzir o risco de erro humano.

Controle
AB2.1 Responsabllidades da A dire¢ao deve solicitar aos funcionarios, fornecedores e terceiros que pratiquem
o diregéo a seguranca da informagéo de acordo com o estabelecido nas politicas e
procedimentos da organizagéo.
Controle

Todos os funcionarios da organizacio e, onde pertinente, fornecedores e
A.B.2.2 Conscientizagao, educagao e fterceiros devem receber treinamento apropriade em conscientizagao, e
atualizagdes regulares nas politicas e procedimentos organizacionais relevantes
para as suas fungdes.




AB23 Processo disciplinar

Controle
Dave existir um processo disciplinar formal para os funciondrios que tenham
cometido uma violagao da seguranga da Informacio,

A_B.3 Encerramento ou mudanga da contra

lagao

Objetivo; Assegurar que funciondrios, fomecedores e terceiros deixem a organizagao ou mudem de trabalhio de forma

ordenada.

AB.3.1 Encerramento de atividades

Controle
As responsabilidades para realizar o encerramento ou 8 mudanga de um trabalho
devem ser claramenle definidas e atribuldas.

AB32 Devolugao de ativos

Controle

Todos os funclonarios, farmecedores e terceiros devem devaolver todos os ativos
da organizagdo que estejam em sua posse apos o encerramento de suas
atividades, do contrato oU acordo.

Retirada de direitos de

A.B.3.3 aces

Controle

Os direitos de acesso de todos os funcionarios, fornecedores & lerceiros as
InformagOes e aos recursos de processamento da informag&o devem ser retirados
apos o encerramento de suas atividades, contratos ou acordos, ou devem ser
ajustados apos a mudanca deslas atividades,

A9 Seguranga fisica e do ambienle

A.9.1 Areas seguras

Objetivo: Prevenir o acesso fisice ndo aulorizado, danos e interferéncias com as instalagdes e informagaes da organizagéo.




Controle
Devem ser ulilizados perimetros de seguranga (barreiras tais como paredes.

A8 .1 Perimetro de seguranca fisica|portdes de entrada controlados por cartdo ou balcdes de recepgao com
recepcionistas) para proleger as areas que contenham informagdes e recurses de
processamento da informacao.

Controle

AS1 .2 Controles de entrada fisica  |As Areas seguras devem ser prategidas por controles apropriados de entrada

para assegurar que somente pessoas aulorizadas tenham acesso.
52 g Controle

T B oo ?w’ms Deve ser projetada e aplicada seguranga fisica para escritérios, salas e
instalagoes.
Controle

AQ1 4 Protec3o contra ameagas Deve ser projetada e aplicada protegao fisica contra Incéndios, enchentes,

T externas e do meio ambiente |terremotos, explosdes, perturbagdes da ordem publica e outras formas de
desastres naturais ou causados pelo homem.
Caontrole
A91.5 Tmt‘:;h:ndo Ll g Deve ser projetada e aplicada protegdo fisica, bem como diretrizes para o
sea trabalho em dreas seguras.
Controle
A == Pontos de acesso, tais como areas de entrega e de carregamento e outros pantos
A9t 6 do plblico, reas de em que pessoas ndo autorizadas possam entrar nas instalagGes, devem ser

entrega e de carregamento

controlados e, se possivel, isolados dos recursos de processamento da
Informagdo, pata evitar o acesso néo autorizado.




A9.2 Seguranga de equipamentos
Objetivo; Impedir perdas, danes, furto ou comprometimento de ativos e interrupgdo das atividades da organizagdo.

Contrale
A921 Instalagio e protegdo do Os equipamentos devem ser colocados no local ou protegides para reduzir os
- equipamento riscos de ameacas e perigos do meio ambients, bem como as oportunidades de
acesso nao autarizado.
Caontrole
AQ22 Utilidades Os equipamenlos devem ser prolegidos contra falta de energis elétrics e outras
interrupgoes causadas por falhas das utilidades.
Controle
O cabeamento de energia & de telecomunicagies que transporta dados ou da
AD23 Seguranga do cabeamento suporie aos servigos de informagdes deve ser protegido contra interceptagéo ou
danos.
Controle
AB24 :;u';gm?ozm Os equipamentos devem ter manulengao carreta, para assegurar sua
disponibilidade e integridade permanante.
Controle
Seguranga de equipamentos |Devem ser tomadas medidas de seguranga para equipamentos que operem fora
A825 fora das dependéncias da do'lecal, levande em conta os diferentes riscos decorrentes do falo de se
organizagao trabalhar fora das

dependéncias da organizagao.




AB8286

Reutilizagdo e alienagdo

Conlrale
Todos os equipamentos que contenham midias de armazenamento de dados
devem ser examinados antes do descarie, para assegurar que todos os dados

segura de equipamentas |0 qiveis e softwares licenciados tenham sido removidos ou
sobregravados com seguranga.
Controle
AS827 Remogao de propriedade Equipamentos, informagies ou software ndo devem ser retirados do local sem

autonizagao prévia.

A.10 Gerenciamento das operagdes e comunicagbes

A. 10.1 Procedimeantos e responsabilidades operacionais
Objetivo: Garantir & operagio segura e correta dos recursos de precessamento da informagdo.

Documentagao dos e
A 1011 pracs dimanto: de Oparacho Os procedimentos de operagao devem ser dogumentados, mantidos atualizados &
e disponivels a todns os usuarios que deles necessitem.
Controle
A.10.1.2 |Gestao de mudangas Modificagées nos recursos de processamento da informagdo e sislemas davem
ser controladas.
Contlrale
Fungdes & areas de responsabllidade devem ser segregadas para reduzir as
A:10.1.3 Segregagao de funcbes oportunidades de modificagdo ou uso indevido néo autorizado ou nao intencional
dos ativos da organizagao.
Jcontroie
- Recursos de desenvaolvimento, leste e produgdo devem ser separados para
A.10.1.4 [Separagao dos recursos de del .y o o risco de acessos ou modificagdes nao autorizadas aos sistemas

operacionais.




A.10.2 Gerenciamento de servigos tercalrizados
Objetiva: Implementar e manter o nivel apropriado de seguranga da informagao e de anlrega de servigos em consonancia
com acordos de entrega de servigos tarceirizados.

Controle
Deve ser garantido que os controles de seguranca, as definicdes de servigo e os

para serviges {erceirizados

At0:24 Entrega ds servio nivels de entrega incluidos no acordo de entrega de servigos terceirizados sejam
implemenlados, executados & mantidos pelo lerceiro.
Monitoramento e analise oty
. s Os servigos, relatérios e registros fomecidos por terceiro devem ser regularmente
A 10.2.2 |critica de servigos
terceirizados maonltorados e analisados
criticamente, e auditorias devem ser executadas regularmente.
Controle
Mudangas no provisionamento dos servigos, incluindo manutengéo e melhoria da
A10.2.3 Gerenclamenta de mudangas politica de seguranga da informagan, dos procadimentos e controles existentes,

devem ser gerenciadas levando-se em conta a criticidade dos sistemas &
processos de negdcio envolvidos e a reanaliselreavaliagio de riscos.

A.10.3 Planejamenio e aceilagéo dos sistemas Objetiva: Minimizar o risco de falhas nos sistemas.

A10.34

Gestdo de capacidade

Controle

A utilizagao dos recursos deve ser monitorada e sincronizada e as projecoes
devem ser feitas para necessidades de

capacidade futura, para garantir o desempenho requerida do sisterma,




A.10.3.2  |Acsitagdo de sistemas

Conlrole

Devem ser estabelecidos critérios de aceitagio para novos sistemas, atualizagbes
e novas versies e gue sejam efetuados testes apropriados do(s) sistemal(s)
durante seu desanvolvimento e antes da sua aceitagdo.

A 10.4 Protecdo cantra cédigos maliciosos e codigos méveis Objetivo: Proteger a integridade do software e da informagao.

Controle contra codigos

Controle
Devem ser implantados controles de detecgfo, prevengio e recuperagdo para

AR0A1 maliclosos proteger contra cédigos maliciosos, assim como procedimentos para a devida
conscientizagdo dos usuarios,
Controle
. Onde o uso de codigos mévels é autorizado, a configuracdo deve garantir que o
A1D4.2 Con! !rf:&‘ conts 0odion cédigo mével autorizado opere de acordo com uma pelitica de seguranca da
informacao claramente definida e que codigos moveis ndo autorizados tenham
sua execucao impedida.
A, 10.5 Cépias de seguranga

Objetiva: Manter a integridade e disponibilidade da Informagéo e dos recursos de processamento de informagéo.

Cdopias de seguranca das

et informagbes

Controle
Copias de seguranga das informagdes e dos softwares devem ser efetuadas e
testadas regularmente, conforme a politica de geraco de céplas de seguranca
definida.

A.10.8 Gerenciamento da seguranga em redes
Objetivo: Garantir & protegdo das informagdes em redes e a protegao da infra-estrutura de suporte.




A 10.6.1 Cantroles de rades

Controle
Redes devem sér adequadamente gerenciadas e controladas, de forma a protegé
las contra ameacas e manter 2 seguranga de sistemas e aplicagdes que utilizam
eslas redes, incluindo a informacgdo em trdnsilo.

Controla
Caraclerislicas de seguranca, nivels de servigo e requisitos de gerenciamento
A 1062 f:i”m"‘a dos servigos d8 |15 servigos de rede devem ser identificados e incluldos em qualquer acordo de
servigos de rede, tanto para servigos de rede providos intemamente como para
terceirizados.
A10.7 Manuselo de midias

Objetivo: Prevenir contra divulgagao ndo autorizada, modificagdo, remogdo ou destruigdo aos ativos e Intérrupedes das

atividades do negécio.

Gerenclamento de midias

i ramoviveis

Controle
Devem existir procedimentos implementados para o gerenciamento de midias
ramovivals.

A10.72 |Descarte de midias

Controle

As midlas devem ser descartadas de forma segura & protegida quando nao forem
mais necessarnas, por meio de

procedimentos formais,

Procedimentos para

bl tratamento de informacéo

Controle

Devem ser estabelecidos procedimentos para o tratamento 2 o armazenamento
de informacdes, para proteger tais

informagdes contra a divulgagdo ndo autorizada ou uso Indevido.

Seguranga da documentagao

AIDT 4 dos sislemas

Controle
A documentagdo dos sistemas deve ser prolegida contra acessos néao

lautorizados.




A. 10.8 Troca de informagoes
Objetivo: Manter a seguranga na lroca de informagdes e softwares internamente a organizagao e com quaisquer antidades

externas.

A 10.8.1

Politicas e procedimentos
para troca de informagoes

Controle
Politicas, procedimentos e controles devem ser estabelecidos e formalizados para
proteger a troca de informagdes em todos os tipos de recursos de comunicagao.

A.10.8.2

Acordes para a troca de
informagoes

Controle
Devem ser estabelecidos acordos para a lroca de Informagdes e softwares entre
a organizagao e entidades extemnas.

A10.83

Midias em transito

Controle

Midias contendo informagées devem ser protegidas contra acesso nao
autorizado, uso improprio ou alteragdo indevida durante o transporte externo aos
limites fisicos da organizacao.

A10.8.4

Mensagens eletrGnicas

Controle
As informagdes que trafegam em mensagens eletrdnicas devem ser

adequadamente protegidas.

A.108.5

Sistemas de informagdes do
negocio

Caontrole

Politicas e procedimentos devem ser desenvolvidos e implementados para
proteger as informagdes associadas com a interconexdo de sistemas de
informacbes do negdcio.

A.10.9 Servigos de comércio eletrinica
Objetivo: Garantir & seguranga de servigos de comércio elelrénico e sua utilizagao segura.




A10.91

Comércio eletronico

Controle

As Informagdes envolvidas em comércio eletrdnico transitando sobre redes
publicas devem ser prutegidas de atividades fraudulentas, disputas contratuais,
divulgacdo e modificagdes nao autorizadas.

A109.2

Transagoes on-line

Controle

Informagdes envolvidas em transagoes on-line devem ser prolegidas para
prevenir transmissdes incompletas, ermos de roteamento, alteracdes nao
autorizadas de mensagens, divulgagdo ndo aulorizada, duplicscio ou
reapresentacdo de mensagem ndo autorizada.

A10.93

Informacées publicamente
disponiveis

Controle
A integridade das informagaes disponibilizadas em sistemas publicamente
acessiveis deve ser protegida, para prevenir modificagbes nao autorizadas.

A. 10.10 Monitaramento )
Obletivo: Delectar atlvidades ndo aulorizadas de processamento da informacéo.

Controle
Registros (log) de auditoria contendo atividades dos usuarios, excecoes e outros

A.10.10.1  |Reglsiros de auditoria evenlos de seguranga da informagdo devem ser produzidos e mantidos por um
periodo de tempo acordada para auxiliar em futuras investigagies e
monitoramento de controle de acesso.

Controle
A10.10.2 Manitoramento do uso do Devem ser estabelecidos procedimentos para o monitoramento do uso dos
T sislema recursos de processamento da informagado e os resultades das atividades de

monitoramento devem ser analisados criticamente, de forma regular.




Protegdo das informacbes

Conltrole

A 10103 : Os recursos e informagdes de registros (log) devem ser protegidos contra
)
e falsificacéio e acesso nao autorizado.
Controle
Registros (log) de ;
A10.10.4 administrador & operador As auv#qades dos administradores e operadores do sistema devem ser
registradas.
Controle
A.10.10.5 |Registros (logs) de falhas As falhas ocorridas devem ser registradas e analisadas, e devem ser adotadas as
a apropriadas.
Controle
A10.10.6 |Sincronizagdc dos relégios Os reléglos de todos os sistamas de processamento de informagdes relevantes,

dentro da organizacgdo ou do dominio de seguranga, devem ser sincronizados de
acordo com uma hora oficlal,

A 11 Conlrole de acessos

A.11.1 Requisitos de negdcio para contrale de acesso
Objetiva: Controlar o acesso 2 informagao.

A 1144

Polltica de controle de acesso

Controle

A polilica de controle de acesso deve ser estabelecida, documentada e analisada
criticamente, tomando-se como base os requisitos de acesso dos negécios e da
seguranga da informagéo.

A11.2 Geranciamento de scesso do usuario
Objetivo: Assegurar acesso de Usuario autorizada e prevenir acesso nao aulorizado a sistemas de informagao.

A11.21

Registro de usuario

Controle
Deve existir um procedimento formal de registro e
cancelamento de usudrio para garantir e revogar acessos em todos os sislemas

de informagdo e servigos.




) . - Controle
A112.2 |Gerenciamenio de privilsgias A concessdo e o uso de privilégios devem sar restrilos e confrolados

) Cantrole

ha d
A 1123 f:‘:::ameﬂto de.eeshin do A concessdo de senhas deve ser controlada por meio de um processo de
gerenciamento formal.
5 . Controle

A 11.24 Aveilab celtics des ieios da O gestor deve conduzir a intervalos regulares a analise critica dos direitos de

acesso de usuario

acesso dos usuarios, por meio de um processo formal.

A 11.3 Responsabllidades dos usuarios
Objetivo: Prevenir o acesso ndo autorizado dos usuarios e evitar o comprometimento ou roubo da informagio e dos recursos
de processamento da informagao.

Controle
A.11.3.1 |Uso de senhas Os usudrios devem ser orientados a seguir boas praticas de seguranga da
informagéo na selecdo e uso de senhas.
. Controle
A 11.3.2 iqo‘::i?ame;r Be s gem Os usudrios devem assegurar que 0s equipamentos néo monitorados tenham
protecio adequada.
Controle
A 1133 Politica de mesa limpa e tela |Deve ser adotada uma polilica de mesa limpa de papéis e midias de

limpa

armazenamento removivels e uma politica de tela limpa para os recursos de
processamento da informagao.

A 11.4 Controle de acesso & rede
Obletivo: Prevenir acesso ndo aulorizado aos servigos de rede.




Controle
A 1141 ::I::: 0/Uso dos aevigos Os usuérios devem receber acesso somente 805 servigos que tenham sido
especificamenta autorizados a usar
S : Controle
A 1142 Mw"h::ft?szz:abm“eﬁa Métodos apropriados de autenticagao devem ser usados para controlar o acesso
de usuarios remolos.
Controle
A 1143 Identificag@o de equipamento |Devem ser consideradas as identificacdes automaticas de equipamentos como
B am redes um meio de autenticar conexdes vindas de localizagbes e equipamentos
especificos.
Protegdo e configuragao de Controle
o TN po;tzlsa:e ciegntesica Deve ser controlado o acesso fisico e logico para diagnosticar e configurar partas.
Controle
A. 1145 |Segregacdo de rades Grupos de servigos de informagao, usudrios e sistemas de informagao devem ser
dos em redes.
Controle
Para redes compartilhadas, especialmente as que se estendem pelos limites da
A 1146 |Controle de conexdio de rede |organizagao, a capacidade de usudrios para conectarse a rede deve ser restrita,
de acordo com & politica de controle de acesso e os requisitos das aplicagbes do
negdcio (ver 11.1).
Controle
A1147 Controle de roleamento de  |Deve ser implementado controle de roleamento na rede para assegurar que as
I redes conexdes de computador e fluxos de informagdo ndo violem a politica de controle

de acesso das aplicagdes do negécio.

A.11.5 Controle de acesso ao sistema operacional
Objetivo: Prevenir acesso nao autorizado aos sistemas operacionals.




i Controle
A 1151 Sni mﬁmﬁ;ﬁ%ﬁ_ﬁ:) O acesso aos sistemas operacionais deve ser controlade por um procedimento
g seguro de entrada no sistema (log-on).
Controle
A1152 Identificag@o e autenlicacdo |Todos os usuarios devem ter um identificador Unico (ID de usuéria), para uso
AN de usudrio pessoal e exclusivo, e uma técnica adequada de autenticagdo deve ser escolhida
para validar a identidade alegada por um usuério.
Controle
A 1153 .Sis!ema deg ol Sistemas para gerenciamento de senhas devem ser interativos e assegurar
senha
senhas de qualidade.
Controle _
A.11.54  |Uso de utilitarios de sistema |O uso de programas ulilitdrios que podem ser capazes de sobrepor os controles
dos sistemas e aplicagoes deve ser restrito e estritamente controlado,
Contrale
esco |
A 1155 iD R R IO P Terminais inativos devem ser desconectados apos um periodo definide de
natividade .
inatividade.
X : A Contrale
A 1156 l‘;::::go de horarioids Restrighes nos hordrios de conexdo devem ser utilizadas para proporcionar

|seguranca adicional para aplicagtes de alto risco.

A 11.6 Controle de acesso 4 aplicagao e a informagao
Objetivo: Prevenir acesso ndo autorizado a informagdo contida nos sistemas de aplicacdo.

A 1181

Reslrigao de acesso a
informagdo

Controle

O acesso a informagdo e as fungbes dos sistemas de aplicagdes por usudrios e
pessoal de suporte deve ser restrito de acordo com o definide na politica de
controle de acesso.




Isalamento de sistemas Controle

A 1162 sensiveis Sistemas sensivels devem ter um ambiente computacional dedicado (isolado).

A.11.7 Computagdo mavel e trabalho remoto
Objetivo: Garantir a seguranga da informagao quando se utilizam a computagdo moével e recursos de trabalho remoto.

Controle

Computagéo e comunicagae |Uma politica formal deve ser estabelecida e medidas de seguranca apropriadas
movel devem ser adotadas para a protecio contra os riscos do uso de recursos de
computagdo e comunicagao moveis,

A 1174

Controle
AN 1.7.2 [Trabalhe remato Uma politica, planos operacionais e procedimentos devem ser desanvolvidos &
implementados para atividades de trabalho remolo,

A.12 Aquisigie, desenvolvimento e manutengao de sistemas de informagéo

A.12.1 Requisitos de seguranca de sistemas de informagao
Objetivo: Garantir que seguranga & parte integrante de sistemas de informagao.

Controle

Analise e especificagdo dos  |Devem ser especificados os requisitos para controles de seguranca nas
requisitos de seguranca especificagbes de requisitos de negdcios, para novos sistemas de informagao ou
melhorias em sistemas existentes.

A 1211

A. 12.2 Processamenio correlo de aplicagbes
Objetivo: Prevenir a ocoréncia de erros, perdas, modificagio ndo autorizada oy mau uso de informacdes em aplicagées.

Controle
Os dados de entrada de aplicagbes devem ser validados para garantir que sao

colrelos e a riados.

Validagdo dos dadoes de

A 1221 arirads




A1222

Controle do processamento
interno

Controle

Devern ser incorporadas, nas aplicagdes, checagens de validagio com o objetiva
de deteclar qualquer corrup¢do de infarmagdes, por ermos ou por agées
deliberadas.

A12.23

Integridade de mensagens

Cantrole

Requisitos para garanlir a aulenticidade e proteger a integridate das mensagens
em aplicagdes devem ser identificados e os controles apropriados devem ser
identificados e implementados.

At224

Validagao de dados de saida

Controle

Os dados de saida das aplicacoes devem ser validados para assegurar que o
processamento das informagdes armazenadas esta correto e & apropriado as
circunstancias.

A,12.3 Controles criptograficos
Objativo: Proteger a confidencialidade, a autenticidade ou a integridade das informagdes par meios criptograficos.

) Controla
A12.3.1 mmﬁ ? usoﬁiam Dave ser desenvolvida e implementada uma politica para o uso de controles
plog criptogréficos para a protegdo da informagéo.
Controle
A12.32 |Gerenciamenfo de chaves Um processo de gerenciamento de chaves deve ser implantado para apolar 0 uso

de técnicas criptograficas pela organizagdo.

A.12.4 Seguranga dos arquivos do sistema

Objetivo: Garantir a seguranga de-arquivos de sistema.
Controle
Controle de softwa
A1241 op: En; oL Procedimentos para controlar a instalagdo de software em sistemas operacionais
devem ser implementados.
: Controle
Protecdo dos dados para
A 124 2 18G4 e Os dados de teste devem ser selecionados com cuidado, protegidos e

teste de sistema

controlados.




Controle de acesso ao codigo-

A12.4.
i fonte de programa

Controle
O acesso ao codigo-fonte de programa deve ser restrito.

A. 12.5 Seguranga em processos de desenvolvimento e de suporte
Objetivo: Manter a seguranca de sistemas aplicativos & da informagéo.

Procedimentos para controle

. de mudancgas

Controle
A implementagao de mudangas deve ser controlada utilizando procedimentos
formais de controle de mudangas.

A12.52  |Anélise critica técnica das apliq

Controle

Aplicacbes criticas de negdcios devem ser analisadas criticamente e lestadas
guando sistemas operacionals sdo mudados, para garantir que nao havera
nenhum impacte adverso na operagio da organizagao ou nNa seguranga.

Reslrigdes sobre mudangas

AitiSd am pacotes de software

Controle

Modificacbes em pacotes de software ndo devem ser incentivadas & devem eslar
limitadas as mudangas necessarlas, e lodas as mudangas devem ser
estritamante controladas.

Controle
Oporiunidades para vazamento de informagbes devem ser prevenidas.

Al1254 Vazamento de informacoes
Desenvelvimento terceinzado
A 1255 A5 sofare

Controle
A organizagao deve supervisionar e monitorar o desenvolvimento lerceirizado de
software.

A.12.6 Gestdo de vulnerabilidades técnicas

Objetiva: Reduzir riscos resultantes da exploragdo de vulnerabilidedes téenicas conhecidas.




A126:1

Controle de vulnerabliidades
técnicas

Controle

Deve ser obtida informagio em tempo habil sobre vulnerabilidades técnicas dos
sistemas de informagdo em uso, avaliada a exposigdo da organizagao a estas
vulnerabilidades e tomadas as medidas apropriadas para lidar com os riscos
associados.

A.13 Gestdo de incidentes de seguranga da informagdo

A. 13.1 Notificag@o de fragilidades e eventos de seguranga da informagao
Objstivo: Assegurar que fragilidades e eventos de seguranga da informacao associadas com sistemas de informagao sejam
comunicados, permitindc a tomada de agao corretiva em tempo habil.

. Controle
A131 0 Nmﬂ\:ﬂﬁo ;i:i:;;enlas Ed: Os eventos de seguranga da informagdo devem ser relatados através dos canals
seg el apropriades da diregdo, o mais rapidamente possivel.
Controle
A 1312 Notificando fragilidades de  |Os funclondrios, fornecedores e terceiros de sistemas e servicos de informagdo

seguranga da informagao

devem ser instruides a registrar e notificar qualquer observagio ou suspeila de
fragilidade em sistemas ou senvigos,

A.13.2 Gestdo de incidentes de seguranga da informagao e melhorias
Objetivo: Assegurar que um enfoque consistente e efetivo seja aplicado a gestao de incidentes de segquranga da informacdo.

A.13.21

Responsabilidades e
procedimentos

Controle

Responsabilidades e procedimentos de gestdo devem ser estabelecides para
assegurar resposlas rapidas, efetivas e ordenadas a incidentes de seguranga da
informagéo.




Controle

Aprendendo com 05 .
A1322 |incidentes de seguranga da Devem ser estabelecidos mecanismos para permitir que tipos, quantidades e
s custas dos incidentes de seguranga da informagao sejam quantificados e
Informagac
monitorados.
Controle

Nos casos em que uma agdo de acompanhamento contra uma pessoa ou
organizagio, apés um incidente de seguranga da Informagao, envolver uma acao
legal (civil ou criminal), evidéncias devem ser coletadas, armazenadas e
apresentadas em conformidade com as normas de armazenamento de evidéncias
da jurisdigdo ou |urisdiches pertinentes.

A13.23 Coleta de evidéncias

A.14 Gestao da continuidace do negdcio

A.14.1 Aspectos da gestao da continuidade do negéeio, relativos & seguranga da informacao
Objetivo: Nao permitir a interrupgao das atividades do negdcio e proteger os processos criticos contra efeftos de falhas ou
desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso.

Controle
inf Um processo de gestao deve ser desenvolvido & mantido para assegurar a
A14.1.1 'nesmoaggamn:lm d? continuidade do negdcio per toda a organizagéo e gue contemple os requisitos de
g o seguranga da informagao necessarios para a continuidade do negécio da

g organizagdo.

Incluindo seguranga da

Controle

Continuidade de negocios &  |Devem ser identificados os eventos que podem causar interrupgdes aos
anélisefavaliacio de risco processos de negdcio, [unto 4 probabilidade e impacto de tais interrupgdes e as
consaqufnclas para a seguranga de informagao.

Al14.1.2




Desenvolvimento e
Implementacio de planos de

Controla
Os planos devem ser desenvolvidos e Implementados para 2 manutencéo ou

A1413 e recuperagao das operagdes e para assagurar a disponibilidade da informag@o no
w“:':a""dad:arﬁ:?:::s a nivel requerido e na escala de tempo requerida, apds a ocorréncia de
Seguranea acan Interrupgies ou falhas dos processos criticos do negocio.
Controle
Uma estrutura basica dos planos de cantinuidade do negécio deve ser mantida
Estrutura do plano de
A 14.1.4 continuidade do negdcio para assegurar que todos os planos sio consistentes, para contemplar os

requisitos de seguranga da informagao e para identificar prioridades para lestes e
manutengaoc.

Tesles, manutencdo e
A14.1.5 |reavaliagBo dos planos de
continuidade do negdcio

Controle
Os planos de continuidade do negdcio devem ser testados e alualizados
reguiarmente, de forma a assegurar sua permanente slualizacdo & efatividade.

A 15 Conformidade

A_15.1 Conformidade com requisitos legais

Objetive: Evitar viclagdo de qualquer lei criminal ou civil, estatutos, regulamentagdes ou obrigagfes conlratuais e de
quaisquer requisitos de seguranga da informacgio

Identificagao da legislagao

A 1511 vigente

Controle

Todos os requisitos estatutarios, regulamentares e conlratuais relevanies, e o
enfoque da organizagio para atender a estes requisitos devem ser explicitaments
definidos, documentados e mantidos atualizados para cada sistema de
informagdo da organizagdo.




Direltos de propriedade

Cantrole
Procedimentos apropriados devem ser implementados para garantir a

A 15.1.2 intelectual conformidade com os requisitos legislativos, regulamentares e contratuais no uso
5 de material, em relagdo aos quais pode haver direltos de propriedade intelectual
sobre o uso de produtos de software proprietarios.
Caontrole
A 1513 Protegdo de registros Registros iImportantes devem ser protegidos contra perda, destruigao e
- organizacionals faisificaco, de acordo com os requisitos regulamentares, estatutarlos, contratuais
e do negdcio.
g Controle
A 1514 Prﬁ?ﬁ:::ﬁ'ﬁﬁ::w c3o A privacidade e a protegéo de dados devem ser asseguradas conforme exigido
el p " |nas legislagdes relevantes, regulamentagdes e, se aplicavel, nas clausulas
poss contratuais
Prevengao de mau uso de Cantrole
A.15.1.5 |recursos de processamento  |Os usuarios devem ser dissuadidos de usar os recursos de processamenlo da
da Iinformagao Informagdo para propositos ndo aulorizados.
Conirole
A151 .6 Ragu_lamemau;ao i kol Controles de criptografia devem ser usados em conformidade com lels, acordos e
de criptografia

regulamentagdes relevantes.

A 15.2 Conformidade com narmas & politicas de seguranga da informag&o e conformidade técnica
Objetivo: Garantir conformidade dos sistemas com as polilicas e normas organizacionais de seguranca da informago.




: Controla
A152.4 pC;nmf::: '::de coa;nd:s Os gestores devem garantir que todos os procedimentos de seguranga dentro da
- sequranga da inform sua area de responsabilidade sejam execulados correlamente para atender a
P9 canformidade com as normas e polilicas de seguranga da informacgéo,
Verificacdo da conformidade fromiole
A1522 2 Os sistemas de informagao devemn ser perindicamente verificados quanio & sua

técnica

conformidade com as normas de seguranga da informacao implamentadas,

A.15.3 Consideragoes quanto 2 auditoria de sistemas de informagao
Objetive: Maximizar a eficdcia e minimizar a interferéncia no processo de auditoria dos sistemas de informag3o.

Controles de auditoria de

Controle
Os requisitos e atividades de auditoria envolvendo verificagao nos sistemas

A18.3:1 sistemas de informagdo operacionais devem ser cuidadosamente planejados e acordados para minimizar
os riscos de Interrupgdio dos processos do negdcio.,
Controle
Protagéo de ferramentas de s ;
A153.2 audiiocf: de sistemas de O acesso as ferramentas de auditoria de sistema de informagao deve ser

informagéo

prolegido para prevenir qualguer possibilidade de use impréprio ou
comprometimento.




A 15.3 Consderapfes quanto & axiilona de sstemas deinformagdo
Ctjetive Madimizar adicicae minimizar ainterferénaa no processo de auditoria dos sistemas de informag3o,

Controle
Os requisitos e alividades de auditoria enval vende verificacio nos
A 15,31 gﬁ“*&“"“'am’m & stemas operacionas devam ser cuidadosamente plangjasos
mio acordadios para minimizar os r1scos de i ntermupeao dos processos do
negbco
Wmfmmde Sortrole
- auditoria desstemas de 0 acesso s ferramentas de auditoria de sistema de informasio deve ser
e Informego protegido para prevenir qual quer possi bilidade de uso Impropro ou
compromelimento.
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APENDICE 2 - QUESTIONARIO



APENDICE 2 - QUESTIONARIO

.ommnuhmummﬁum
CONTROLE "Iﬂ | 2-rel 3 - Multo rel
Descon | 1-Pouco :
IstM NAD I ; “W Independente dos recurios

1] Sua organizagdo possul uma polllica du sequranca da Informacso (POSIC) definida,
uMMMmWemmMpuMmiuﬂmmawm
oxiamas relavantes

2) &umcummwamrmmmacmpm
que so fizar nacessano, niio excedendo o periode miximo de 03(trés) anos |

3)  Sum POSIC institliiu ou mua organizacio possu

@) uma estrutura para a Gestio da Seguranca da informacao e Comuricagdes?

b) um Gestor de Seguranca da Informagio & Comunicagdes?

€) um Comité de Saguranca da Informacio & ComunicagSes do drgio ou entidade?

d] Uma Equipe de Tralamenta & Resposta 3 Incidentes em Redes Compulscionais —

(ETIR?

4) Sua organizagho possul um processo de Gestdo os de Seguranga da [ l ‘ [ l ‘ l
Info

5) *MMMM ETIR de sl organizaclio:

a) ® of Incidentes de seguranga em rades de
dc em'uiu 2

(1 da maidentss de ca da informacdo ho Cantro de
Tmmmummhuawnmmmdv‘ putad da A
Publica Fodersl - crmsmmmnnmuswmmdammmﬁo

incidenta para publice inlemo siou extama’? |

Em relagio aos Incldentes de Seguranca om Redes Computacionals:

&) mwmwmmlmmawmm
na ocorréncia de um incidante do S - icagbes —SIC?

T) faz & sincronzagio da dain, mn&mhwhda:whbmdumde
informagio com a “Hora Legal Brasilaita do Obsarvatdric Nacional (ONj7

8) mmnnmwammummmmmm
histdricos de eventos (logs) em formato que permita
lmmmwaM?

8) Havendo indicios de fiicies cnminis, & ETIR aclona as aulondades poloiais
etantes par a adoglio dos procedimantss lagais juigados necessdrios?




APENDICE 2 - QUESTIONARIO

10) &nwmlm«-—mum&mmm&mwa
por examplo. duranie uma crise ou desasira™

1) mmamam saguranca da mwshmmmm
reguiares. para garanlic gua eles seiam vilidos & afi i

!z)mmMmlamaWWMGwﬁqz
| dsponbindade? Siniiis

J_d}mm&mﬁwﬂnanWWnaW'ammmm
Jormacho 6 & fede carporative, S it

logt apds o do suss atvid niratos ou acordos, ou |
Mammm’%ﬂﬂ

by Mommmmmmummm-
M}mWnmeumWWnumm

] muwammpmomumm o fim dis varificar
uwaMUMannnmamameMﬁwmv

d) O nistama de sanh & criaclio de sanhsas da 7
u}&mmhamm & rede comparativa de tdores &
dos servicos ublizados acesso ramata, de forma a permitic a streabilidade & 3

usudrios?

mm__m
15) &uotwniuﬂnmul procedimentos de seguranca da informagdo para o trabalho |

m&awmmmmmmg-mma
memundd

#) it para protecao da « |ntegridade dos dedos
mmmmmmmmm wirelass) & dos sislemas e aplicagies a
i de & moni pam gravegdo o dutocgdo de

nﬁuqmpmm wurmmmamdamimagh?

17) Sua crganizacio posaul implementado:

0} contrales de detscolio, prevencdo o mcuperagdo para prolecdo contta malware?

bl um programa de ¢in do usudrio cantra m
¢) mﬂhhm@nﬁﬁna gurance (copins de seguranca das
Informagdes, dus softwaras & das imagan ama)?
d} uma polltica de registros (log) de eventos das abvidades do usuiro, sxcegdes. lalhas &

evenios de seguranca da informacdio?
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8] snilise oriica dos logs o intervalos regulares?

f) procedimentos para controlar # instatacdo de software em sistemas?

mummmk&mumm

A b

perda,
acoro com os requiitos regulsmentares, mmmcmm‘?

14) mmnmwpmamwuwmmymummnw
destruiclo, falsificaglo, acesso da

20) Quanto & arqultstiira de fedes, axiste segregagho de redes entre grupos {senicas de
% Furspiards = - i

21) Sua organizagdo possul uma polltice de uso da Ihtemat, do correln lstrinico & de
mensagens instantineas?

22) Possuyi m@ps dag e | consideradas criicas, como ativos de
informngio de acordo com o L 8 o:mamuwnwu
mdu&dnmmmchmwtmadumm&m?

23) Sua opanizacdo poskul uma polllica de acesso as suas Areas e instalagdes fisicas

a) comk irps. fisicas de sap le ge anitrada e salda para 03 dreas e
mewmumuw

b) com area de recopgdo com repras olaras para A enlrada e saida de pessoas
equipamenios e malarias, w&memmmdnmﬂ#mm
sirlusive a0 pessoal credenciado?

2] possul sistemas do delecelio de inlruscs nas dreas e instalaches de sua organizacio?

d) possul normas espacificas para o a velculagho de imagam, vidao ol
Audio, reglstrados em perimetris de saguranga?

24) mmmwmtmwmmwamm
MWuMWMnmmmmslmwm
M 7

25) Em relagic aas eguipamentos rel Gos & miormaghc € & segurnia da
| infarmagdo:

‘a) mmmmuwmnmkmhmmunwmdumn
pedigos do malc amblante, bem coma as opartunidades de aceseo no aulurizadn?

b)) mm.mmumme.mwmw
evenios exiema

c) b o de ahergla e de t 1 dado ou diF suporte
mmﬂmkinbﬂnﬂﬁuuﬂpmhﬁdammwaﬂu himlrirdnouaanm?

d) pn:m manutenclo comata  pars g a sus o

‘) wm«mmmwwmmm levando em
m«mmmudnmuummmwu
M‘P

f Mmimmqmmuqulpmmmmh
dados sejam examinades anles da reuliizagdo, pars assequrer que
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todisa o8 dado sansiveis & soMvars i sido idas ou g
cam seguranca? I

26) Sunugirdmnommwuulmdein{ummmn{mmcﬁum

considerando o tipo da ativo de | L mﬁﬁodaqunbrndc

wmﬂnmb&eamﬁﬁmeawﬂodﬂm negdcion
da g

n mwmmmmammmml
midias contendo as cdpias de sequranga (backups)? |

28) Sua organizacho realiza lesies panddicos de restauragdo das informagdes conbidas
nas coplas de sugurancs, aﬁmdegmﬂruuumommunemuumwmmqmndo
houver compromatiments das informagdes?

28) Sus organizagio possul procedimenios para i o e midias
lm\hdﬂm.pmhm-mmmm daamrﬁummnmmua
| classificagdo adptado pela organizagio?

*ﬁsmmwnmummmmmmmmaumu
'_’ummcad!lﬂamnmmmmm
 processamenta da informagdo

31) Sus organizaco possul uma polllica formal:

'o) solire 5 Lso de controles criptograficos para a prolecéa da informagio?

b) sobre o uss, protegdo & lempo de vida das chaves oiptografices ao longo de todo o
sali cicls de vida?

32) Sua organ na o t i informacso alassificads, em quakqer
wmdndnlh.wwmhn?

33) Sua organizaglo ulliza exclusi rigtogrifice. mapgmumde
Estado em conformidads com ki tab na Norma
Cnrrn:lmrn;r W mmroslwasma para u Inl'nrmgau r.huillcadu em qudquar
34) Sua organizagho ufiiza VPN com inlografica basnado em algoritmo de
Estado?

35) A cifragdio & decifraclio das informagdes sigilosas ndo claskificadas uliliza recurst
criptogrifico, na minimo, baseado am algoritmo registrado?

3B) Sua organizagho possul Um processo formal de Inventirio e monitoramento de
ativos de informagia”

(Pe s, slinlificdas & cdassifcacds dn plhas e nfamacds, el
Hrofnelaiias B glltodantes de dada otvg dis Wilmasdil craclenzacty dba conliinerae
doE ativon: de wlmagsn: valor <o ative e infdimogkal identificesio e potonciig
ANsRcRS N vaineranfdataes o svallagao i nsons Nafinipao (Nh REESTos d8 SREWTANRGS
Eptoanrasiu & comiieacdas)
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a7) &!wmlmwﬁﬂumnﬁﬂuwmmmmﬂR|

em SIC?
Varticacfio dom tonteies ta sogurdngs da sfotrmandy se vellin am confatmidade. avs |
recisitts. egare. Aetablititios regllamentaras  Contrunil rascionsStE 3 Seguran nE|

Inbetinscio).

mammwd-mummmmmw |Iraarvlil|is|
planejados nos e infeemiagio, para verificagso da ja com a8 1
& politicas de seguranga da infi Ao da organizagio?

.!D] mwwmum«ummﬁm

I 40) Sus crganizagso possu dimenios de [ . de acesso B visitanles
“mlunmmmmmmmmmm
méynis a sus rada?

41) Sun arganizacao possil polilica da uso de disposiives mavers corparatives?

42) Sua organizagio possul uma pallica para uso da informagbes classificadas em
dispasitivos moveis fveis do arm U

43) Sua omganizagio possul um so ormal de gestio de mudangas que avale os
gunnddslmpadmi wuwlmmmw
rante a Implemontach

44) Essa processo verffica se o andamunlc & o resultado da mudanca viabilizam
asssguram a disponibliidade. Integridade, wmdumm‘mmmmmm7

45) Sua trganizacdo passul noma interna de seguranca da imformagdo relacionada ao uso
de redes saclais no amblente corporativo?

mmmmwwnmmm“mwm

a) estio previsos formaimente pela sus oeganizagio requisitos relacionados b seguranga
da informagao?

b) constrdi o software de forma que suas mansagans de amo ndo revelem detalhes da
A estrutura intema’?

ﬂ possul lidade no . /aquisicho do  sof ou
edimantos {p, &x mﬂnm andallse dindmica do soft ) eom a finatitiade
ﬂmou-MMmMmﬁm@M?
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dj possul w para i i
desanvalvido/nde i mmnmumwusnmm
tdo codigo de taste, de Thackups™ ou arqUivos desnacessirios, de infomacdes sigliosas

nos comentérios de cadigo e das contas criadas sara testa devem sar removides).

e) existe procedimento formal pam que a saguranga da informagdo sejy integrada nos
mmummmnmmamum & para assegurar qui os fiscos de
saguranca da Informacio estsjam identificados » considaradus come parte de Um projeto?

f mmmmammm-mmdﬂmmm-m
mndnﬁhudnmw&uhﬁ?

g) dafine ragras o procedi in quanto & liberago de
mmm%awaﬂhﬁeﬁbwmummmﬂmm

_?ym_m
h) define B3 regras pars transferd softwore

mmwwmaannm darnnmindapmdmh por
Sus organizacio?

) estho prev no  instn niratal  comespondente oS procedimentos  de
mmumm‘?

i mlmbhnmdademvdvhmm‘m!nnmw pata reduzir o
riscos de acessos ou modificagies ndo autorizadas no xdugan?

47) Quanto ao tre & certificagbes dos profissionals de 51, sua organizagho:

#) promove ou participa de ciclo de palestras. samindnos, cursos, raunies & outros
wvgntas nos dreas diy SIC7

b) mt&nmbmmmwmmmm
mnmunﬁwm A5 On aleras,
acanselhamenlos & commegdes relativos alﬂqmanwfmmbﬂldw trocar informacies
sobrs navas lecnologlas. produtos, amaacas ou vulnarabllidades™

c ilacdo dos p "'ﬂsmmmmmmam
{mmmummﬂ e profiss presante no marcado de T1?

48) A dirscho deo sua organizacho solicita & todas os & qus
praby a seguranc u'; 5 daawdnwnaambdwdumspdmma
| procedimantos da organizagio’

40} Sua organizacio possul uma politics de jentizacha dos les & da POSIC -
Politica ce Saguranca da Informacso?

ﬂ}ﬂawuﬂmcﬁmummmm wm-mnm
rawmmmmqmwm tido uma Ao de seguranga da

51] Sua arganizacio possul procadimentn lormal pars vesificar que a5 responsabilidades e
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Arios ou panes & cumip
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APENDICE 3 - CORRESPONDENCIA EXPLICATIVA
Bom dia,

Esta pesquisa faz parte da elaboragio do trabalho de conclusio de curso da
Especializagido em Gestdo de Seguranga da Informagdo da Faculdade de Tecnologia da
UNB, turma 2016/2017.

A pesquisa tem a finalidade de verificar a percep¢ao dos gestores e usudrios avangados
de TI, quanto aos controles de seguranga da informagao implementados e utilizados em
sua organizagio. Ndo & uma verificagdo da conformidade da organizagdo com as
normas ¢ legislagao.

quétionario foi elaborado a partir dos 114 controles da NBR ISO 27002:2013 e das
21 normas complementares 4 IN 01 do Gabinete de Segurancga Institucional — GSI, da
Presidéncia da Republica.

Sdo 54 perguntas sobre varios temas de seguranga da informagdo, com foco de controles
que sejam eficazes na melhoria da seguranga da informagdo na administragao publica.

Nio sdo abordados no questionario especificagdes técnicas de protocolos de redes ou da
arquitetura ePING — Padrdes de Interoperabilidade de Governo Eletronico.

Orientacdes quanto ao preenchimento:

Escolha uma opgdo (marque um "X) quanto a implementagdo do controle ersua
organiza¢io (SinNdo; “Em parte implementado™, “ndo se aplica™; e “desconhego se
foi implementado™) e uma opgdo quanto a relevancia do controle para sua organizagdo
("1 - Pouco relevante " : rdlev@nte se houver recursos " : Muitd relevante,

independente dos recursos necessdrios " ).

Termo de Confidencialidade

O pesquisador do projeto assume o compromisso de:

1. Preservar o sigilo e a privacidade dos sujeitos ¢ organizagdes cujos dados serdo
estudados;

2. Assegurar que as informagdes serdo utilizadas, unica ¢ exclusivamente, para a
execucdo do projeto em questio;

3. Assegurar que os resultados da pesquisa somente serdo divulgados de forma
andnima, ndo sendo usadas iniciais ou quaisquer outras indicagdes que possam
identificar o sujeito da pesquisa.




Conceitos:

Algoritmo de Estado: fungdo matemdtica utilizada na cifragdo e na decifracio de
informagdes sigilosas, necessariamente as informagdes classificadas, desenvolvido pelo
Estado. para uso exclusivo em interesse do servigo de érgdos ou entidades da APF,
direta e indireta, ndo comercializdvel.

Algoritmo Registrado: fungao matematica utilizada na cifragdo e na decifracio de
informagdes ndo classificadas, para uso exclusivo em interesse do servigo de 6rgdos ou
entidades da APF, direta e indireta, cujo codigo fonte e método de processo sejam
passiveis de controle e auditoria

Andlise Dindmica: tipo de teste de software que verifica seu comportamento externo
em busca de anomalias ou vulnerabilidades. A andlise dinimica ocorre por meio de
interagdes com o software em execugio.

Anilise Estitica: tipo de teste de software que verifica sua légica interna em busca de
falhas ou vulnerabilidades. A andlise estitica ocorre por meio da verificagio do codigo-
fonte ou dos binérios

Ativos de Informagiio - 0os meios de armazenamento, transmissao e processamento da
informagdo; os equipamentos necessarios a isso; os sistemas utilizados para tal; os
locais onde se encontram esses meios, ¢ também os recursos humanos que a eles tém
acesso.

Contéiner; local onde “vive™ o ativo de informacdo, onde estd armazenado, como é
transportado ou processado

Informagio classificada — A LAI prevé que tais informagdes podem ser classificadas
como reservadas, secretas e ultrassecretas, conforme estabelecido no art. 23 da Lei.

Politica de mesa limpa e tela limpa se refere a praticas relacionadas a assegurar
que informagdes sensiveis, tanto em formato digital quanto fisico, e ativos (e.g.,
notebooks, celulares, tablets, etc.) niao sejam deixados desprotegidos em espagos de
trabalho pessoais ou piiblicos quando nado estdo em uso, ou quando alguém deixa sua
area de trabalho, seja por um curto periodo de tempo ou ao final do dia.

Agradego desde ja

Claudio Z umpichiatte Miranda
Celular: 98147-9816
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NBR ISO/IEC 27000:2009

Sistema de Gerenciamento de Seguranga - Explicagdo da série de normas,
objetivos e vocabularios

NBR ISO/IEC 27001:2013

Sistema de Gestio de Seguranga da Informagao — Requisitos

NBR ISO/IEC 27002:2013

Boas préticas para controles de seguranca da informagio

NBR ISO/IEC 27003:2011

Guia de implantagio do Sistema de Gestiio de Seguranga da Informagao

NBR ISO/IEC 27004:2010

Gestio da seguranca da informagdo - Medigio

NBR ISO/IEC 27005: 2011

Gestiio de risco em seguranga da informagio

ISO/IEC 27006 (inglés)

Requisitos para empresas de auditoria e certificagdo de Sistemas de Gestio
de Seguranca da Informagio

NBR ISO/IEC 27007:2012

Diretrizes para auditoria em Sistemas de Gestdo de Seguranca da
Informagdo

NBR ISO/IEC 27008:2012

Diretrizes para auditores sobre controle de seguranca da informagio

ISO/IEC 27009 (inglés)

Norma apoia a industrias especificas pretendem trabalhar orientadas s
normas [SO 27000.

ISO/IEC 27010

Gestio de seguranca da informacdo para comunicagdo intersetorial e
interorganizacional

NBR ISO/IEC 27011:2009

Diretrizes para gestio de seguranga da informagdo em organizagdes de
telecomunicacio com base na ISO/TEC 27002

ISO/IEC 27013

Diretrizes para a implementagdo integrada da ISO/TEC 27001 e ISO/IEC
20000-1

NBR ISO/IEC 27014:2013

Governanga de seguranga da informagdo

Fonte: site: www.abnt.org.br

ISONMEC TR 27015 Diretrizes para a gestio de seguranca da informagio em servigos financeiros
ISO/MEC TR 27016 Diretrizes para a gestio de seguranga da informagdo — Empresas de

economia

ISO/EC 27015 Aborda a gestio da seguranga da informagio para servigos financeiros. Pode
ser interpretada como uma norma que fornece controles ¢ diretrizes
complementares a [SO 27002 para empresas e departamentos deste
segmento.

ISO/IEC 27016 0O mesmo raciocinio da 27015, s6 que para o setor de economia.

ISO/IEC 27017 Controles especificos para cloud computing.

ISO/IEC 27018 Cobre especificamente a privacidade (PIl  Personally Identifiable
Information ) para servicos em cloud computing . Como podemos
interpretar, é uma norma que complementa a 1SO 27017.

ISO 27019 Controles especificos para industria de energia.

ISO 27031 Propde um guia de principios/conceitos por tras do papel da seguranga da
informagdo para TIC no sentido de garantir a continuidade dos negécios.
Inclui diretrizes de mensuragdo do nivel de protegio da organizagio para a
gestdo da continuidade na Gtica da tecnologia e comunicagdo.

1SO 27032 Aborda “Cybersecurity”. Estdi em sua  definigdo a  preservagio
da confidencialidade, integridade ¢ disponibilidade da informagdo em
" Cyberspace ",

1SO 27033-1 Esta é uma das 06 partes da norma 27033. O conjunto de normas 27033-1 a
27033-6 sdo derivadas das 05 partes da norma de seguranga em
redes 18028. A ISO 27033-1 trata sobre a introdugdo ¢ conceitos gerais
para seguranca em redes.

ISO 27033-2 Guia para o planejamento, desenho. implementagio ¢ documentagio
da seguranga em redes.

ISO 27033-3 Tem o objetivo de definir os riscos especificos, téenicas de projetos ¢
controles relacionados a seguranga em redes.

1SO 27033-4 Propde uma visdo geral e requisitos para identificagdo e analise de ameagas
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para a seguranga da informagdo relacionadas a gateways de seguranga da
informagio que compdem a arquitetura de seguranga em redes.

ISO 27033-5 Protegendo a comunicagio entre redes usando Virtual Private Networks
[VPNs).

IS0 27033-6 Define riscos, técnicas de projeto e desenho ¢ controles especificos para
a seguranga da informagiio em redes sem fio e radio.

1SO 27034-] Seguranca da informagdo em aplicagdes - parte 01. Nesta primeira parte, é

definida ¢ abordada uma introdugo ¢ conceitos. As partes 02 a 06
encontram-s¢ em desenvolvimento, mas ja ¢ possivel obter informagdes
sobre clas, conforme descrigdes a seguir.

ISO 27034-2 Seguranga da informagio em aplicagdes - parte 02. A segunda parte trata
sobre a organizagdo normativa para seguranga em aplicagies.

IS0 27034-3 Guia para o processo de gestio da seguranca em aplicagoes.

ISO 27034-4 Validagio de requisitos de seguranga em aplicagdes.

ISO 27034-5 Protocolos ¢ estrutura de dados de controle de seguranca de aplicativos.

ISO 27034-6 Guia de seguranga da informagdo para aplicagdes especificas

Naota: as proximas normas especificam em maiores detalhes muitas das segies da norma [SO 27002

ISO 27035 Guia detalhado para a gestdo de incidentes de seguranga da informagdo,
cobrindo o processo  de mapeamento de  eventos, incidentes ¢
vulnerabilidades em de seguranca.

1SO 27036 Seguranga da informagao para o relacionamento com fornecedores. Oferece
orientagdes sobre aavaliagdo ¢ tratamento de riscos de seguranga da
informagdo envolvidos na aquisigio de informagdes ou  produtos
relacionados com as TIC (Tecnologia de Tnformagdo ¢ Comunicagio) de
outras organizagoes.

Nota: as duas proximas normas (ISO 27037 e ISO 27038) tratam sobre seguranca forense. e este tema volta a
sef citado nas normas [SO 27041 ¢ 1SO 27042 ", J& as 1SO 27038 ¢ [SO 27039 tratam sobre ferramentas que
automatizam atividades para SI.

1S0 27037 Origntagdes para a idennficagdo, coleta, aquisigio ¢ preservagio de
evidéncias forenses digitais. Esta norma estd focada na manutengio da
integridade destas evidéncias. Sem dividas, uma das normas mais relevantes
para profissionais que seguem ou pretendem seguir carreira de perito

ISO 27038 Especificacdo para redagdo digital. Uma norma qual considero bem
interessante por conta do seu grau de especificidade, pois wata sobre
requisitos para a redagdo e compartilhamento da informagdo digital de forma
adequada, seja ela publicada internamente na organizagio ou a partes

externas.

ISO 27039 Detecgdo de intrusos. Um guia para selegdo, contratagio, desenho, operagio
¢ administragiao de sistemas [DS.

ISO 27040 Aspectos de seguranga da informagio para sistemas ¢ Infraestrutura de
storage.

IS0 27041 Regula sobr¢ a conformidade para métodos de investigagio de evidéncias

digitais, sendo mais uma norma entre as disponiveis para analise forense
computacional/ seguranga forense.

1SO 27042 Mais uma entre as normas forenses, sendo que esta prevé diretrizes para a
andlise e interpretagio de evidéncias digitais. Existem especulagdes de que
todas estas normas forenses sejam reestruturadas, no futuro, em uma norma
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com diversas partes assim como estd definida a [SO 27034.

ISO 27043 Principios ¢ processo de investigagio de incidentes da seguranca da
informagdo. Esta é mais uma norma voltada exclusivamente para gestdo de
incidentes de seguranga, assim como a ISO 27035,

IS0 27044 Diretrizes especificas para o Gerenciamento de Eventos de Seguranca da
Informagdo (SIEM),

1SO 27799 Gerenciamento de seguranga da informagio para a drea de satde.

ISO/IEC 27050

Esta norma ainda estd em fase de elaboragiio (informagdo atualizada em
Novembro de 2016). Versa sobre padrdes forenses digitais com objetivo de
contribuir para a captura de evidéncias digitais. Sera langada como uma
continuagio de outras normas da familia que ja tratam do tema,

Fonte: (PALMA, 2014) https://www.portalgsti.com.br/2013/12/as-normas-da-familia-iso-27000.htm]




