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RESUMO

BACKUP E RECUPERAÇÃO DE ÍNFORMAÇÕES UTILIZANDO A
FERRAMENTA IBM TIVOLÍ STORAGE MANAGER NO BANCO XYZ

Autora: Fernanda Zímmcr

Orientadora: Professora Dra. Edna Dias Canedo

Programa de Pós-graduação em Gestão de S^urança da Informação
Brasília, Julho dc 2017.

Este trabalho tem como objetivo analisar os aspectos da ferramenta IBM Tivoli Storagc

Manager e apresentar as vantagens de seu uso para o backup e recuperação de informações,

no ambiente do Banco XYZ. Essa análise possibilita avaliar as suas vantagens e as aplicações

no mundo corporativo atual. O objetivo é demonstrar que as informações críticas de

empresas de negócio devem ser gerenciadas e armazenadas de forma segura e responsável,

e a aplicação da ferramenta IBM Tivoli Storage Manager provê essas premissas. Assim,

como, em caso de desastres de qualquer natureza, a informação deve ser recuperada de forma

rápida, eficiente e segura, a fim de evitar grandes prejuízos à administração. Trata-se de um

ícvaniamcnio na bibliografia sobre o assunto e a apresentação de uma fcrramcnia

desenvolvida para esse fim. Tivoli Storage Manager (TSM). ferramenta licenciada,

desenvolvida pela LBM para atender à grande demanda na área. Além da revisão,

excmplifica-se com a aplicação em um ambiente corporativo atual, o ambiente mainfratne,

utilizado por diversos ramos de negócios (como exemplo, o ramo financeiro), e que se

caracteriza por grande volume de dados gerenciados, processados e armazenados.



ABSTRACT

BACKUP AND RECOVERY INFORMATION USING THE IBM TIVOLI

STORAGE MANAGER TOOL IN BANK XYZ

Author: Fernanda Zimmer

Supervisor: Professora Ora. Edna Dias Cancdo
Programa de Pós-graduação em Gestão de Segurança da Informação
Brasilia, .luly of 2017.

This work aims Io analyze aspects of IBM Tivoli Slorage Manager tool and presenl lhe

advantages of its use for the backup and recovery of information on the Bank XYZ

environment. The goal is to demonstrate lhai criiical business information companies must

be managed and stored In a safe and responsibie manner. and lhe implemeniatíon of IBM

Tivoli Slorage Manager tool provides these prcmiscs. Thus, as in lhe case of disasters ofany

kind, information must be rccovered quickly, effíciently and safely in order to avold major

damage to the administration. This is a survey of the literature on the subject and the

presentation of a tool developed for this purpose, Tivoli Storage Manager (TSM), licensed

tool developed by IBM Io meei lhe largc dcmanci in lhe area. In addilion to lhe rcview.

cxcmplified with lhe appiication in aii actual enlerprise environment. the mainframe

environment. used by several business arcas (for cxample, lhe financial sector). and which

is charactcrized by large volume of data managed, processed and stored.
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1  INTRODUÇÃO

Desde o ataque de 11 de setembro de 2001, a proteção de dados corporativos mudou em

muitos aspectos. Aumentou a importância de as empresas possuírem um backup dos seus

dados em mais de um local. Além disso, um plano de contingência de negócio,

descentralização do site recovery e testes de backup e recuperação Ibram aprimorados para

evitar a descontinuidade do negócio.

Tradicionalmente, o mundo corporativo busca soluções para o armazenamento de

suas informações, assim como a disponibilidade rápida e eficiente em caso de recuperação

dessas infonnaçòcs. Tal solução vem de encontro a uma das grandes vantagens do uso da

ferramenta ÍBM Tivoli Storage Manager (TSM), que possibilita o backup, armazenamento

e recuperação de dados em caso de desastres.

O TSM é uma ferramenta licenciada, desenvolvida pela IBM, com arquitetura

cliente-servidor que fornece serviços de gerenciamento do armazenamento de informações,

em ambientes com diversas plataformas, tais como AIX, Linux, Windows e z/OS. Possui

aplicação em diversos ambientes, desde laprops até ambientes como os mainframes. que

gcrcnciam c processam um grande volume de dados.

O presente trabalho apresenta a utilização da ferramenta TSM pelo Banco XYZ para

backup, restore e recovery dos dados corporativos, que são importantes para o negócio.

Informa quais os tipos de backup realizados, vantagens e exemplos práticos do uso do

software.

l.I. Motivação

O ambiente de backup corporativo utiliza diversas ferramentas para armazenamento e

recuperação de Infoimações, sendo uma delas a ferramenta IBM -TivoH Storage Manager.

Os estudos relacionados ao tema nlo apresentam a aplicação em ambiente bancário, de alta

disponibilidade e crilicidadc. Apresentar a aplicabilidade da fetramcnla no processo de

backup, armazenamento e recuperação de informações em ambiente tecnológico em empresa

do ramo financeiro, como o Banco XYZ.



1^. Objetivos do Trabalho

1.2.1 Objetivo geral

O principal objetivo deste trabalho é analisar os aspectos da ferramenta IBM Tivoli Storage

Manager e apresentar as vantagens de seu uso para o backup e recuperação de informações

em um ambiente tecnológico de uma empresa do ramo financeiro, o Banco XYZ.

1.2.2 Objetivos específicos

a. Explicar a importância de armazenar as informações;

b. Apresentar os conceitos backup, recuperação, restauração e armazenamento

de informações;

c. Apresentar o conceito de ambiente mainframe: apresentar formas,

dispositivos e ferramentas de backup e recuperação de informações;

d. Descrever as características e funcionalidades da ferramenta da IBM, o TSM

- Tivoli Storage Manager c sua aplicação no ambiente do Banco XYZ;

e. Apresentar as vantagens da ferramenta para o backup e recuperação de

informações;

f. Demonstrar o uso da ferramenta através de comandos e figuras de exemplo.

1.3. Metodologia dc Pesquisa

A metodologia adotada neste estudo é a pesquisa bibliográfica exploratória, onde acoleta de

informações e conceitos é realizada cm livros, artigos científicos, revistas relacionadas ao

tema c publicações eletrônicas. A análise dc dados é realizada através da análise documental,

com a organização c interpretação dos conceitos apresentados, e consolidação dos dados

para a apresentação neste trabalho.

A obtenção telas da ferramenta é realizada junto ao Banco XYZ e apresentadas

informações sobre a estrutura na empresa, com números para exemplificar o ambiente

através dados de backup e servidores.

Serão apresentados os conceitos dc backup. recuperação de informações,

apresentação da ferramenta TivoU Storage Manager, com seus conceitos, e a vantagem de

uso por parte do Banco XYZ.



1.4. Organização do Trabalho

O trabalho está organizado como segue.

O Capítulo 2 apresenta o conceito de dados e informações. Detalhe-se

armazenamento, com suas características, dispositivos, ambiente, gerenciamento e evolução.

No Capítulo 3 se demonstra o conceito de backup, demonstrando seus tipos,

objetivos, estratégias e o processo de backup, além de sua importância para as empresas. Em

complemento, são apresentados o processo e operação de recuperação de informações.

O Capítulo 4 detalha o ambiente mainframc, o mais utilizado em bancos.

O Capitulo 5 apresenta detalhadamente a ferramenta IBM TSM e sua aplicabilidade

no ambiente do Banco XYZ.

O Capítulo 6 apresenta as considerações finais deste trabalho.



2  O ARMAZENAMENTO DE INFORMAÇÕES

Esle capítulo lem como foco a revisão dos principais conceitos de armazenamento de

informações, apresentado seus componentes de armazenmnenio. Na seção 2.1 é apresentado

o conceito de dados e informações. Na seção 2.2 são abordados os conceitos relacionados a

armazenamento, tais como: dispositivos, evolução, gerenciamento, ambiente e informações

sobre conectividade.

2.1. Dados e Informações

De acordo com Seizer (2009). os conceitos de dados e informações são diferentes e

complementares. Dado pode ser definido com uma seqüência de símbolos, tais como um

texto, imagem, sons e animação. Sua descrição pode ser realizada através de representações

formais, estruturais e, por serem quantificáveis, podem ser armazenados e processados por

um computador.

Já o conceito de informação define que é uma abstração informal que, através de

lexlo. imagem, símis c animação que representam algo, possui semântica. A informação não

c passível de processamento em computador, somente dc armazenamento, quando é fomiada

por dados. "Um dado é puramente objetivo - não depende do seu usuário. A informação é

objetivo-subjeliva no sentido que é descrita de uma forma objetiva (textos, figuras, etc.), mas

seu significado é subjetivo, dependente do usuário" (Seizer, 2009, np).

Atualmente, a informação é de grande importância para o desenvolvimento do

mundo corporativo. Conforme Silva e! aí. (1999 apud Monte; Lopes, 2004), infonnação é

sinônimo de dados do conhecimento registrado, ou seja, é o registro das atividades humanas

em documentos (informação documentai). Em outra definição, "dados são um conjunto de

fatos em estado bruto a partir dos quais conclusões podem ser tiradas. [...] Informação é a

inteligência e o conhecimento derivados dos dados" (Somasundaram et a/.,2010, p.27 e29).

Segundo Somasundaram et ai (2010), existem algumas premissas que justificam o

aumento de dados digitais, conforme segue:

• Aumento da capacidade de processamento de dados: os computadores atuais

possuem um alto poder de processamento e armazenamento, o que permite a

conversão de vários tipos de conteúdo para o formato digital;



• Menor cusio do amiazenamemo digital: foram desenvolvidas soluções de baixo custo

para o armazenamento em função dos avanços tecnológicos e diminuição do custo

com a matéria prima, tais como dispositivos como o pen-drive e o HD externo. O

que resultou no aumento da taxa de geração e armazenamento de dados;

• Tecnologias de comunicação mais rápidas c acessíveis; a velocidade de transmissão

de informações e compartilhamento de dados vêm aumentando progressivamente,

facilitando o acesso à informação.

2.2. Armazenamento

Na área de tecnologia, essa informação deve ser armazenada de alguma forma, seja para fins

de backup ou para recuperação. Entende-se por armazenamento o conceito de guardar e

manter as informações em dispositivos de armazenamento (Somasundaram ei ai, 2010).

Segundo Laundon (2001), o armazenamento pode ser primário ou secundário. No

armazenamento primário o processamento de informações e programas é imediato, para isso

são guardados para uso imediato, em estado volátil (que requerem energia elétrica). A

tecnologia utilizada ê a mais rápida e. por consequcticia. a mais cara. O acesso é imedlaio,

eletrônico e quase à velocidade da luz. Os tipos dc armazenamento primário são: rcgistradcr,

memória RAM (Random Acess Memory), memória cache e memória ROM (Read-only

Memory).

Já. no armazenamento secundário, o estado é não volátil, ou seja, não requer energia

elétrica para seu funcionamento, assim, acaba retendo as informações mesmo com a máquina

desligada. O volume de dados é multo grande e o acesso a esses dados é mais lento, se

comparado ao acesso ao armazenamento primário. Como exemplo de armazenamento

secundário, podem-se citar os discos magnéticos, ópticos e as filas magnéticas (Laundon,

2001).

Conforme observado em Deli (2007. np), o conceito de armazenamento "se refere a

um dispositivo que hospeda dados". A classificação do armazenamento pode ser definida

por meio da arquitetura, protocolo de rede ou sistemas de arquivos de armazenamento.

A classificação por arquitetura, de acordo com Deli (2007), é definida através das

seguintes premissas;

• Armazenamento de conexão direta (DAS - Direct-Attachcd storage): o sistema de

armazenamento é conectado diretamente no servidor, sem necessidade de uma rede

de armazenamento para realizar a conexão;
5



• Armazenamenlo de conexão com a rede (NAS - Neiwork-Attached siorage); o

servidor de armazenamento é especializado, possui seu próprio IP, e se comunica

com clientes e outros servidores em uma rede local ou de longa distância;

• Rede de área de armazenamento (SAN - Storage area network): os dispositivos de

armazenamento são compartilhados e disponibilizados a outros servidores em uma

rede local ou de longa distância.

Conforme Deli (2007), a classificação por protocolo de rede é dividida em;

•  Internet Protocol Suite (TCP/IP): todos os protocolos de comunicação utilizados na

intemet, A arquitetura NAS utiliza o protocolo TCP/IP sobre Ethemet;

•  Fibre Channel Protocol (FCP); os comandos SCSI são transportados em redes Fibre

Channel, um cabeamento com finalidade especial;

•  Protocolo Internet SCSI (iSCSI): os servidores enviam comando SCSI para

dispositivos de armazenamento SCSI. Está sendo adota por muitas empresas, não

necessita de cabeamento especial, apenas que a Ethemet se comunique com redes

locais ou de longa distância.

A classificação por sistema de arquivos de armazenamenlo c dividida, de acordo com

Deli (20(17). coniormc segue:

• Armazenamento em nível de arquivo: os dados são organizados cm um sistema dc

arquivos. Ou seja. para o usuário, os dados são representados como arquivos

individuais. A arquitetura NAS utiliza este tipo dc armazenamento;

• Armazenamento em nível de bloco: os dados são transformados em uma seqüência

de bytes ou bits de tamanho fixo. e os sistemas conectados ficam responsáveis por

gerenciar os dados brutos. Este tipo de armazenamento é utilizado pela arquitetura

SAN;

• Armazenamento baseado em objeto: cs dados são organizados em uma estrutura de

tamanho fiexívcl denominada objeto, composto por dados (seqüência dc bytes não

interpretada) e metadados (os atributos que descrevem os dados).

2.2.1 Dispositivos de armazenamento

Para que os dados sejam armazenados são utilizados dispositivos de armazenamento. As

Figuras 2.1 e 2.2 mostram alguns exemplos de dispositivos utilizados para a guarda de

informações.
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Figura 2.1: Di^sitivos de armazenaineaio - dispositivos removíveis (Madeira^OlO).
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Figura 2.2: Dispositivos de armazenamento - dispositivos não removíveis. {Mfldeira,20i0).

Segundo Madeira (2010), díspositívo de armazenamento "é o hardware que possuí a

finalidade de armazenar o soihvare. Os dados ou informações gravadas em um computador

ficam armazenados nesses dispositivos".

Conforme Soares (2011, np) "os meios de armazenamento que permitem acesso mais

rápido, em geral, são mais caros do que aqueles mais lentos. O custo referente à capacidade

de armazenamento e portabilidade adicionais varia amplamente [...]".

Ainda, conforme Madeira (2010), os dispositivos podem ser classificados em;

• Dispositivos removíveis: aqueles dispositivos que podem ser transportados, junto

com seus dados. Possuem acesso mais lento de leitura e escrita, e menor capacidade

de armazenamento. Exemplos; disquete, cartão flasb, pen dríve. minidisc, Compact

Disk (CD) e fita magnétíca;

• Dispositivos não removíveis: aqueles dispositivos que não podem ser transportados.

Seu acesso de leitura e escrita é mais rápido e possui grande capacidade de

armazenamento. Exemplos; disco rígido e disco de estado sólido.



A figura 2.3 mostra a capacidade de armazenamento, velocidade de leitura e

velocidade de gravação de alguns dispositivos de armazenamento. De acordo com Madeira

(2010, np), "'com a evolução tecnológica os dispositivos de armazenamento estão cada vez

menores no tamanho e maiores na capacidade".
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Figura 2.3: Dispositivos de armazenamento-capacidade, velocidade de leitura e gravação (Madeira.

2010).

(Quanto aos métodos dc acesso aos dados nos dispositivos de armazenamento podem

ser divididos Gonlorme observado cm Soares (201 1):

• Acesso seqüencial: os dados são acessados na ordem em que são annazenados, ou

seja, seqüencialmente;

• Acesso direto: os dados são acessados diretamente. Independentes de sua ordem de

armazenamento. Normalmente, este acesso é mais rápido que o .seqüencial.

2.2.2 Evolução da tecnologia de armazenamento

Dc acordo com Somasundaram ei al. (20 i 0), a tecnologia dc armazenamento evoluiu de

armazenamento interno não inteligente para armazenamento em rede inteligente.

Conforme IBM (2012), a evolução desta tecnologia incluí:

• RAID (Rcdundant Array of Independem Disk): tecnologia que gerencia os requisitos

de custo, desempenho e disponibilidade dc dados. É utilizada em todas as

arquiteturas de armazenamento;

• DAS (Direct-Aitached Storage): para o armazenamento, é realizada uma conexão

direta a um host ou aos servidores em cluster, sendo a informação armazenada interna

ou externamente;
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•  SAN (Storage Area Network): consiste em uma rede dedicada e de alto desempenho

utilizada na comunicação entre servidores e o armazenamento, que é dividido e os

acessos aos seus dados são feito através de um servidor. Como vantagem, podemos

citar escalabilidade, disponibilidade, desempenho c custo, em comparação ao DAS;

• NAS {Network-Attached Storage): consiste em uma conexão a uma rede LAN já

existente e fornece o acesso às informações. Como é arquitetado para aplicativos de

servidor de arquivos, possui maior escalabilidade. disponibilidade, desempenho e

vantagens de custo em relação a servidores de arquivos em geral;

•  IP-SAN (Internet Protoco) SAN): evolução das tecnologias utilizadas em SAN e

NAS, que fornece comunicação em nível de blocos através de uma LAN ou uma

WAN, resultando em uma maior consolidação e disponibilidade dos dados.

Podemos verificar na figura 2.4 a evolução das arquiteturas de armazenamento. Essa

evolução é contínua e, conforme Somasundaram e/ ai (2010, p.32), "o que permite às

organizações consolidar, proteger, otimizar e alavancar seus dados para obter maior retomo

em ativos de informação".

I
OASMmi

uw rtuN

MIO

MAS/SM

fwiAipieW*

IPMN

Figura 2.4: Evolução das arquiteturas de armazenamento (Somasundaram et ai, 20IQ).



Conforme Rezende (2012), o conceito de RAID (Redundant Array of Independent

Disks - Disposição Redundante de Discos Independentes) consiste em dispor vários discos

de baixo custo em uma arquitetura transparente que possua boa capacidade de

armazenamento, desempenho e segurança. O servidor "enxerga" essa arquitetura como uma

única unidade lógica. Nos níveis de RAID forem divididos de l a 5, com características e

desempenho variáveis, porem todas com mecanismos de tolerância a falhas. E existe uma

arquitetura não redundante chamada de RAID 0.

Segundo IBM (2012). cada vez que os dados mudam, eles precisam ser copiados para

os discos de armazenamento, e essa cópia, além de não poder ser feita manualmente, deve

ser tolerante a falhas. Assim, um controlador RAID pode manter os discos sincronizados e

também gerenciar todas as operações de l/O para o disco.

A combinação de vários discos em uma unidade lógica de armazenamento é

denominada slripping. Esse método divide o espaço de armazenamento em faixas alternadas

de cada disco que compõe o conjunto. Assim, a carga de l/O do computador é balanceada

para diversos discos, rendendo uma melhor perfonnance ao sistema operacional. Sem essa

técnica, corre-se o risco das operações de 1/0 utilizarem somente um disco, subutilizando os

demais (Rc/enüe. 2012).

A arquitetura de IP-SAN c a mais atual, pois foi a evolução do Fibre Channe! SAN

para a consolidação da.s redes de armazenamento e Elhcmei. Conforme destacado em IBM

(2012), essa evolução permite:

•  Simplificar o gerenciamento de armazenamento;

• Aumentar a utilização dos ativos nas redes de armazenamento;

• Melhorar a flexibilidade dos ambientes de armazenamento para adotar novas

soluções;

•  Reduzir o custo de infraeslrutura por meio da consolidação de ativos;

• Melhorar a eficiência de armazenamento e de rede ethemci.

2.2.3 Gerenciamento da ínfracstrutura de armazenamento

De acordo com definido por IBM (2012), um dos maiores motivos do gasto de verba em Tí

é a busca por cada vez mais capacidade de armazenamento de dados. Estes custos não

abrangem somente os dispositivos, mas também os custos com espaço físico, eletricidade e

o sistema de gerenciamento, sendo este de grande importância.
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Conforme Somasundaram et al. (2010), existem algumas tarefas importantes no

gerenciamento da infraestrutura de armazenamento, conforme observado abaixo:

• Monitoração: é a tarefa responsável por coletar e revisar continuamente as

informações. A adoção de tal prática incluí segurança, desempenho, acessibilidade e

capacidade;

• Geração de relatórios: é a tarefa realizada periodicamente, com insumos na utilização

de recursos, na capacidade e no desempenho da infraestrutura do armazenamento.

Os relatórios ba.seiam decisões sobre o investimento no negócio e nas opções de

armazenamento;

• Provisionamento: é a tarefa responsável por fomecer hardware, software e demais

recursos necessários ao funcionamento da infraestrutura de armazenamento;

• Planejamento de capacidade: é a tarefa onde é assegurado que, tanto os usuários,

quanto os aplicativos, tenham suas necessidades satisfeitas, de forma eficaz e

controladas;

• Planejamento de recursos: é a tarefa onde são avaliados e identificados os recursos

necessários para alocação de pessoal, local de atmazcnamcnto c tecnologia a ser

utili/.aüa.

Com base nessas premissas. Somasundaram e( ai (2010. p.36) exemplifica;

[...] a ulilizaçâu da capacidade de armazenamento alocado de um aplicativo pode

ser monitorada. Assim que ela atingir um valor critico, a capacidade adicional de

armazenamento poderá ser provisionada para o aplicativo. Sc a utilização da

capacidade dc armazenamento for monitorada c informada apropriadamente, o

crescimento do negócio pode ser percebido e futuros requisitos dc capacidade

podem ser previstos. Isso auxilia uma política pró ativa de gerenciamento de

dados.

De acordo com citado em IBM (2012, np), "nem todos os dados são criados da

mesma forma. Existem muitos tipos em um ambiente típico de TI, e seu valor muda durante

o seu ciclo de vida". Assim, mesmo que o arquivo de dados seja menos crítico em um

momento, nem por isso deixa de ser importante. Em IBM (2) o conceito de tiering é citado

como um princípio de gerenciamento do ciclo de vida dos dados, c consiste em uma forma

de armazenar dados em vários tipos dc mídia, baseado em desempenho, disponibilidade e

recuperação. A infraestmlura deste conceito é baseada em camadas, podendo ser de duas até

seis camadas.

Em geral, os dados mais recentes e os dados que devem ser acessados com mais

freqüência são disponibilizados cm mídias de armazenamento mais rápidas, porém
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mais caras, enquanto os dados menos críticos ̂  armazenados em uma mídia mais

barata, porém mais lenta. Os dados destinados à restauração em caso dc perda ou

corrupção podem ser annaanados localmente - para uma rápida recuperação

enquanto os dados armazenados somente com propósitos regulamemares podem

ser arquivados em mídia de custo mais baixo (IB.M, 2012, np).

Entretanto, conforme Somasundaram etal. (2010. p.36). existem alguns desafios que

devem ser vencidos para garantir uma boa política de gerenciamento de infraesirulura de

armazenamento, conforme segue:

• O universo digital em crescimento explosivo: para garantir a disponibilidade dos

dados. SC faz necessário sua duplicação, o que faz com que a taxa de crescimento da

quantidade de informações cresça exponencialmente;

• O aumento na dependência das informações: o mundo corporativo utiliza as

informações para a tomada de decisões estratégicas, o que acaba se tomando uma

vantagem competitiva no mercado:

• O valor inconstante das informações: confonrie o passar do tempo, o valor das

informações varia se tomando de valioso a menos importante.

Também devemos considerar a durabilidade dos dispositivos dc amiazenamenlo.

Enquanto que as infonnaçôcs guardadas em papel são mantidas por um longo período de

tempo, os dispositivos de arma/.enamenlo cm meio eletrônico não dispõem de todo esse

tempo. O que se conclui que "um dos grandes desafios dos profissionais da Informação será

como manter a integridade das infonnações geradas em computador e como conservá-las

para o futuro" (Monte et al., 2004, p.64).

Melhores prálica.s para um bom desempenho no gerenciamento do armazenamento

de informações sao listadas por IBM (2012), conforme segue:

• Armazenar o necessário pelo tempo necessário; utilizando tecnologias de

compactação dc dados, dcduplicação c processos de gerenciamento de demanda;

• Obter mais da infraeslrutura de armazenamento: através de virtuaíizaçâo,

consolidação e monitoramento;

• Armazenar cs dados no local apropriado: otimizar o espaço utilizado pelos dados e a

hierarquia de armazenamento.

Com esses princípios, conforme IBM (2012, np) as organizações estarão

preparadas para assumir uma abordagem mais inteligente para o gerenciamento de

armazenamento, que trata do grande crescimento de armazenamento c do aumento dos

custos".
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Concluindo, os dispositivos de armazenamento necessitam de um gerenciamento

efetivo para garantir a confiabilidade e disponibilidade das informações a qualquer tempo.

Por ser um recurso específico, necessita de especialização em sua implementação e

gerenciamento, de acordo com Monte cl ai. (2004).

2.2.4 Ambiente do sistema de armazenamento

Dc acordo com Somasundaram et a/,(2010) um ambiente do sistema de armazenamento é

um conjunto de componentes que formam o caminho por onde as informações passam, desde

o seu aplicativo até o seu armazenamento. Tais componentes são: o host, a conectividade e

o armazenamento (sendo este já descrito anteriormente).

2.2.4.1 Host

De acordo com Viana (2012, np):

Por definição, host é qualquer computador ou máquina conectado a uma rede, que

conta com número de IP c nome definidos, tussas máquinas são rcs|K>nsávcís por

oferecer recursos, infomtações e serviços aos usuários ou clicnies. Por essa

abrangência a palavra pode ser utilizada como designação para diversos casos que

envolvam uma máquina e uma rede. desde computadores pessoais à roteadores.

• Os componentes físicos principais de um host são, de acordo com Somasundaram et

al.i20]0y.

• A unidade central de processamento (CPU): que se constitui da Unidade Lógica e

Aritmética (ÜLA) que. dc acordo com Freire (2017). é responsável pela manipulação

dos dados, da Unidade de Controle (UC), regislradores e cache de nível I;

• O armazenamento (memória interna c dispositivos de disco); guardam os dados, de

forma temporária ou persistente. Normalmente, existem dois tipos de memória, a

RAM (memória de acesso aleatório) e a RüM (memória somente leitura). Conforme

Freire (2017), qualquer local da memória pode ser acessado aleatoriamente, a fim de

recuperar uma informação em intervalos de tempo fixos;

• Os dispositivos de entrada e saída (l/O): possibilitam a comunicação entre hosts. Esta

comunicação é pode ser entre o usuário e o host, entre host e host c entre host e

dispositivo de armazenamento. Estes processadores possuem circuitos eletrônicos
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que são responsáveis por comunicar a controlar a transferência de dados do

computador para o usuário, host e/ou dispositivo de armazenamento (Freire, 2017).

Conforme Freire (2017), os componentes citados fazem parte do hardware do

computador. Os componentes lógicos principais de um host são. de acordo com

Somasundaram e! íí/.(2010):

•  Sistema Operacional; possibilita aos aplicativos o acesso aos dados. Realiza a

organização e controle dos componentes do hardware e o gerenciamento da alocação

de recursos. Provê segurança básica para o acesso à informação e utilização dos

recursos gerenciados. Executa, também, as tarefas básicas de gerenciamento de

armazenamento dos dados. Segundo Lopes (2008, np), "[...J c uma coleção de

programas que inicializam o hardware do computador. Fornece rotinas básicas para

controle de dispositivos. Fornece gerência, escalonamento e interação de tarefas.

Mantém a integridade de sistema".

• Driver de dispositivo: permite que o sistema operacional se comunique com algum

dispositivo, como a impressora ou o próprio disco rígido. O sistema operacional

reconhece o dispositivo a ser utilizado e utiliza uma Appiication Programming

Inlcrlace (API). uma interface padrão, para o acesso e controle do dispositivo;

•  Cicrenciador dc volume: também conhecido como gerenciador de volume lógico

(LVM - Logical Volume Manager). Aloca espaço do disco rígido em diversos

volumes físicos, que são, por sua vez, compostos de volumes lógicos. Tais volumes

podem ser redimensionados, permitindo um melhor aproveitamento do espaço

disponível. Os volumes lógicos podem ser configurados para obterem um melhor

desempenho para os aplicativos c, ao serem espelhados, fornecem uma maior

disponibilidade dos dados. Segundo Red Hat (2017, np) "LVM é um método de

alocar espaço do disco rígido em volumes lógicos que podem ser facilmente

redimensionados. ao contrário das partições".

2.2.4.2 Conectividade

De acordo com Somasundaram et o/.(2010), a conexão entre o host e outro host. usuário,

dispositivo periférico ou dispositivo dc armazenamento é denominado conectividade. Na

conexão entre um host e um dispositivo dc armazenamento existem os componentes físicos

e os componentes lógicos de conectividade.
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Os componentes físicos de conectividade sâo os elementos de hardware: barramento,

porta e cabo. O barramento constitui no caminho entre as partes de um computador,

facilitando a transmissão dos dados entre elas, de acordo com Somasundaram et o/.(2010).

Segundo Freire (2017, np), "o barramento [...] consiste em linhas de dados, linhas de

endereço e linhas de controle". Essas linhas conectam-se a todas as interfaces de periféricos,

como impressora, teclado, mouse, disco. etc.

A porta é o dispositivo que disponibiliza a conectividade entre o hosl e os dispositivos

externos. Pode ser definida como entrada ou saída, de acordo com Freire (2017). O cabo

possibilita a conexão do host com dispositivos internos e externos, e é composto de cobre ou

fibra óptica, conforme Somasundaram et í//,(2OI0).

Os componentes lógicos de conectividade são os protocolos de comunicação entre o

host e os dispositivos periféricos: o PCl (Peripheral Component Interconneci); e aos

dispositivos de disco: IDE/ATA (Integrated Device Eleclronics/ Advanced Technology

Attachment) e o SCSl (Small Computer System Interface). O PCl especifica a padronização

com que as placas de rede e modems trocam informações com a CPU. O IDE/ATA é um

protocolo de interface muito utilizado atualmente, e o SCSl é um protocolo mais utilizado

em computadores hiah-end (Somasundaram cl c//,,20 ífl).
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3 O BACKUP E A RECUPERAÇÃO DE INFORMAÇÕES

Hste capítulo introduz aos conceitos de guarda e recuperação de documentos. A seção 3.1

demonstra as características de backup. A seção 3.2 apresenta os objetivos para a guarda de

informações. A seção 3.3 demonstra os tipos de backup. Complementando, a seção 3.4

apresenta estratégias de backup. E a seção 3.5 mostra o processo e operação de recuperação

de informação e a importância destes para as empresas.

Segundo Somasundaram ei ai (2010, p.273), "backup é a cópia dos dados de

produção criada e mantida com o único propósito de recuperar dados apagados e

corrompidos". Atualmente, com o avanço das tecnologias e do mercado de negócios, as

empresas necessitam cada vez mais realizar backup de um grande volume de dados, assim

como a recuperação desses dados deve ser rápida e consistente.

Confomie a norma NBR ISO/IEC 17799. norma que estabelece as melhores práticas

para segurança da informação, a criação de cópias de segurança está prevista: "[...] 10.5.1

Cópia de segurança das informações [...] Convém que as cópias de segurança das

informações e do.s softwares sejam efetuadas e testadas regularmente conforme a política de

geração de cópias de segurança dellnida".

De acordo com Lucst (201)9, pg-IO), o conceito dc backup é delinido como " [...] a

cópia de dados de um dispositivo para outro com o objetivo de posteriormente os recuperar

no caso dc perda de dados".

Segundo Diaz (2011) o conceito de backup se resume a realizar uma cópia de

segurança, para manter salvos informações importantes c arquivos pessoais protegidos, caso

ocorra algum problema, como perda dc dados, dados corrompidos ou exclusão de algum

arquivo.

3.1. Características do Backup

De acordo com o descrito em Loesl (2009, pg.l9):

Um sistema dc backup tradicional é normalmcnso composto por um servidor

remoto (muitas vences isolado e protegido contra fogo, intempéries e outros riscos

físicos), acessível através da rede e com uma grande capacidade local de

armazenamento dc dados. A organização e manutenção do processo de backup é

uma tarefa complexa
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De acordo com Barros (2007), o backup possui alguns elementos básicos que o:

conrpõem, conforme relacionado a seguir;

•  Job: procedimento para a realização do backup. que só é executado com sucesso após

a finalização do job;

•  FileSet: definição das unidades, arquivos, diretórios, expressões regulares e partições

que serão parte da rotina do backup;

•  Schedule: é o agendamento da execução do job, permitindo a configuração do dia e

horário que iniciará o procedimento;

•  Pool: volumes utilizados pelo backup, que possuem características como onde será

armazenada a cópia (dispositivo), período de reciclagem e tempo de retenção (tempo

que será mantido);

• Catálogo: índices que facilitam a localização da cópia para fins de restauração.

Contém informações como nome do volume que foi gravado, data de gravação, data

de expiração, etc. Esse catálogo é armazenado em uma base de dados;

•  Storagc: dispositivo de armazenamento utilizado pelo backup, podendo ser uma

unidade ou uma biblioteca de fitas, conhecido como tape library (fiioteca). Pode ser

dispositivo de unna/.enamenlo externo ou inlerno:

•  Período de retenção: tempo que os dados do backup permanecerão cm storagc. É

variável e definido nas políticas de backup. Quanto maior o período de retenção,

maior o custo de armazenamento e maior é o número de backups realizados. Quanto

menor o período de retenção, menores custos, porém, menos backups disponíveis;

•  Data de expiração: define quando os dados serão descartados, para a reutilização do

dispositivo de armazenamento. Também é variável e definida nas políticas de

backup. Mormalmente, são excluídos os índices da base de dados, não

necessariamente o próprio dado.

Conforme Loest (2009). as principais características de um sistema de backup são

listadas a seguir:

• Desempenho: qual a performance do sistema de backup, levando em conta alguns

quesitos, como tempo de cópia, tempo de recuperação e quantidade de informação a

ser comportada, por exemplo;

•  Integridade c consistência: o sistema deve garantir a integridade e consistência da

informação, tanto ao realizar a guarda, quanto ao recuperá-la;

17



• Confidencialidade e privacidade: a confidencialidade dos dados deve ser mantida,

assim como a privacidade dos seus usuários:

• Disponibilidade: os dados devem estar disponíveis a qualquer tempo, assim como o

próprio sistema de backup deve ser resistente a falhas, estar disponível para os

usuários.

De acordo com Calvano (2017), para que as premissas acima sejam acertadas, alguns

fatores envolvidos no sistema de backup devem ser levados em conta. Tais fatores são

observador a seguir:

• Recursos de infracstrutura: que devem ser analisados através da arquitetura,

dimensionamento e utilização;

•  Janelas de backup: que consiste no tempo de execução do backup. Sua definição deve

levar em conta o ciclo da informação, a necessidade de sua cópia e o impacto da

atividade de backup;

•  Política de backup; é a estratégia c periodicidade do backup;

3.2. Objctivo.s do Backup

Dc acordo com Somasundaram el ai (2010. p.274) "backups .são feitos por três moiivos;

recuperação de desastres, backup operacional e arquivamento". Já. de acordo com Loest

(2009), a sua utilização é justificada por duas situações; na restauração do sistema ao estado

anterior a um desastre e na recuperação de algunia infonnação que foi apagada

indevidamente ou corrompida.

Confonne observado por IBM (2012), os principais motivos do backup são:

•  Recuperação de desastres: geralmente esse tipo dc backup envolve a movimentação

de fitas para outros locais. A estratégia de recuperação de desastres é feita com base

nos requisitos de RPO (Rccovery point object) e RTO (Rccovery lime object).

Também pode ser utilizada a estratégia dc repiicação remota dos dados;

•  Backup operacional: O backup operacional é geralmente utilizado para restabelecer

a situação normal de funcionamento em caso de arquivos corrompidos, apagados

inconsistentes etc. Exemplo: Backup de e-mail. Bancos dc dados, arquivos de log,

Rede Man. etc;
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• Arquivamento; Geralmente utilizado para guardar informações por longos períodos,

atender a legislação específica, guardar informações financeiras etc. Exemplo:

arquivamento de e-mail, arquivamento do balanço da empresa, etc.

Conforme Barros (2007, pg. 22), em caso de recuperação de desastres, uma boa

estratégia é a adoção de um site backup, que nada mais é que um local físico, distinto

do ambiente real de produção em que se possa rapidamente restabelecer os serviços em caso

de um desastre". Alguns tipos de site backup. de acordo com Barros (2007), são listados a

seguir;

•  Cold Site: não possui a cópia dos dados do ambiente original e nem o hardware

configurado, possui menor custo de montagem, porém o restabelecimento dos

serviços demora muito tempo;

• Warm Site: possui hardware configurado como o ambiente original, porém nlo

possui a cõpia dos dados;

• Hot Site: possui a cópia dos dados do ambiente original e o hardware configurado,

possui maior custo de montagem, porém o restabelecimento dos serviços é rápido.

O procedimento de backup é importante no caso de recuperação de desastres para

restaurar os dados cm outro local, quando o local onde estavam localizadas as informações

esuí com o acesso inviável devido a algum desastre. Algumas empresas ainda utilizam o

backup para realizar o arquivamento de suas informações. Normalmente, o fazem para

manter urna cópia de transações, mensagens de e-mail e outros arquivos considerados

necessários para a organização (Somasundaram el ai., 2010).

3.3. Tipos dc Backup

Calvano (2017, np), resume os tipos dc backup levando em conta a política de backup

utilizada. Segundo o autor, o backup pode ser completo quando todos os dados são

salvos, diferencial quando somente os dados que mudaram depois do último backup são

salvos ou incrementai quando os dados modificados entre o último backup completo e cada

incrementai são salvos".

De acordo com Barros (2007), os tipos de backup podem ser divididos cm:

• Completo, normal ou full: copia todos os dados definidos na política de backup para

o dispositivo de armazenamento. Segundo IBM (2012), o backup completo é feito
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sobre os dados integrais nos volumes de produção em um determinado momento. A

sua vantagem é que, na recuperação, os dados estSo em uma mesma mídia, o que

toma a operação mais rápida. Porém, dependendo do tamanho da área a ser guardada,

o backup full pode se tornar lento e custoso:

• Cópia: como o backup completo, porém não é feito uma marcação nos dados como

se eles tivessem passado por um backup.

•  incrementai ou cumulativo; copia todos os dados adicionais que não estavam do

último backup realizado, seja completo ou incrementai. De acordo com IBM (2012),

o backup incrementai guarda os dados que foram alterados a partir do último backup

completo ou incrementai, o que tiver ocorrido por último. Diferente do backup

completo, o backup incrementai é mais rápido visto que copia apenas os últimos

dados modificados. Já, em caso de recuperação os dados podem estar espalhados por

mais de um tipo de mídia, o que tomaria a operação lenta. Nesse caso para

recuperação seriam necessárias a mídia do último backup full e todos os backups

incrementais seguintes.

• Diferencial: copia todos os dados adicionais que não eslava no último backup

completo realizado. A vantagem desse tipo de backup. conforme de.scrito cm IBM

(2012), c que é um misto dc completo c incrementai, ou seja. em caso dc recuperação

seriam utilizadas a mídia do backup completo mais a mídia do último backup

diferencial. Porém, em ambientes com elevado número de alterações, com o passar

dos dias o backup diferencial eqüivale ao backup completo.

3.4. Estratégia e Processo dc Backup

Conforme IBM (2012, np) "A quantidade de dados perdidos e o tempo inativo de um recurso

são as preocupações primárias na seleção e implementação de uma estratégia específica de

backup".

De acordo com Barros (2007), conforme os tipos de backup são definidos algumas

estratégias, listadas abaixo:

•  Backup centralizado: existe um sistema central, composto de software, base de dados

e dispositivo de storage. que gerencia o backup de todos sistemas que estejam em

uma rede. Esse gerenciamento objetiva facilitar a administração do backup. e reduzir
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os custos com unidades de armazenamento e mídias, visto que reduz as unidades

utilizadas:

•  Backup distribuído: no caso de impossibilidade ou inviabilidade do backup

centralizado, pode-se realizar o backup distribuído, ou seja, dos sistemas envolvidos

de forma individual. Cada sistema utilizará o seu próprio gerenciamento de backup,

com dispositivos de armazenamento próprios. Essa estratégia encarece o processo,

pois são utilizadas unidades de armazenamento e mídias para cada sistema. Além

disso, se o sistema for proprietário, ainda existe o custo com licenças de sistemas de

backup;

• Risco: caso ocorra uma indisponibilidade do sistema de backup ou um dispositivo de

armazenamento é perdido, ocorre um prejuízo que afeta toda a empresa.

Ao administrar um backup corporativo, conforme ressalva Calvano (2017), deve-se

levar em conta que se trata de um processo com estratégicas dinâmicas, visto que a

quantidade de informação aumenta relativamente e a busca por ela aumenta na mesma

proporção.

Concluindo, os principais desafios dos ambientes de backup são. conforme IBM

(2012):

•  Cada vc/. mais dado.s são criados e guardado.s:

•  Custo tem que ser baixo;

•  Recursos m ínimos;

• Restauração rápida c segura.

A figura 3.1, a seguir, demonstra a arquitetura c o processo de backup.
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Figura 3.1: Arquitetura e processo de backup (Sontasundaram et t;/..201O).

Como resumido em IliM (2012). o sistema de backup ultli/^ a arquitetura

Cliente/Servidor. Um cliente de backup ulilí/a um agente espccitlco para coletar as

informações de backup c enviá-los ao servidor. Já o servidor armazena os dados e os

metadados em um catálogo de backup conforme as políticas de backup. Geralmente a

conexão é iniciada pelo servidor conforme agendamcnto.

As principais tecnologias para armazenamento de backup são a seguir descritas por

IBM(2012):

•  Backup em fita: as filas são consideradas tecnologia de baixo custo e alta capacidade

de armazenamento e uma boa opção para armazenamento dos backups por longos

períodos, fim contraponto ao baixo custo o seu acesso é seqüencial e a montagem de

um cartucho também é uma operação lenta. Ainda há a desvantagem da leitura de

toda a fita para se obter uma pequena parte da informação e a fragmentação dos

dados, diminuindo a capacidade útil do dispositivo;

•  Biblioteca de fitas: Dispositivo de armazenamento que contém uma ou mais unidades

de fita, certa quantidade de slots para guardar cartuchos de fitas magnéticas, leitor de

código de barras para identificar cartuchos de fita e um método automatizado para

inserir as filas na unidade de leitura (um robô) c drivcs que efetuam a leitura das fitas.

A biblioteca de fita fisica, ou simplesmente fitoteca, fomece hospedagem c energia
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para os drives e cartuchos de fita magnética, junto com um braço robótico ou

mecanismo de captura. Os softwares de backup possuem inteligência para gerenciar

o robô e todo o processo de backup ou restauração. Os drives de fita são responsáveis

pela leitura e gravação dos dados nos cartuchos. Quando um processo de backup ou

restauração é iniciado, o braço do robô é instruído para carregar uma fita em um

drive. Esse processo aumenta o atraso dessas operações. Dependendo do tipo de

hardware a montagem de um cartucho varia de 5 a 10 segundos, porém, a leitura ou

escrita do dado solicitado, o retomo da fita para a posição inicial e a gravação da

informação em buffer pode levar minutos. Para se ter uma idéia, o acesso a uma

informação em memória leva até 60 ns (sessenta bilionésimos de segundo). Em disco

o acesso demora por volta de 15ms (quinze milisscgundos);

•  Backup em disco; A tecnologia de backup em disco é utilizada para armazenar os

dados com maior probabilidade de recuperação, criticidade da informação

armazenada e menor tempo de guarda. É um dispositivo com acesso muito mais

rápido que as fitas, porém o custo é mais elevado. Atualmente, com a popularização

e evolução dessas tecnologias exLstem mídias com valor bem acessível, como

exemplo os discos .SATA. o que jusiíllca os custos da manutenção dc hackups cm

disco. Esse tipo dc tecnologia c considerado como dispositivo primário de

armazenamento dc backup;

• Cartuchos LTO (Linear Tape-Open): Esses cartuchos possuem grande capacidade de

armazenamento, ideal para a guarda de grandes quantidades de dados e por longos

períodos, porém, o acesso aos dados é mais lento, o que faz com que as fitas sejam

utilizadas como dispositivo secundário dc armazenamento de backup.

3.5. A recuperação dc Informações

A recuperação do backup. ou. como é chamado, recovery, envolve a recuperação de

informações que foram armazenadas. Caso a informação atual esteja danificada, ou o dado

lenha sido apagado, é o restore (restauração) que possibilita essa recuperação (Barros, 2007).

Quanto aos termos recovery (recuperar) e restore (restaurar), ambos se referem a

recuperação dc arquivos a partir dc um dispositivo de backup. como um disco rígido, ou

outros meios de armazenamento. No entanto, a recuperação de arquivos normalmente se

refere a salvar um ou mais arquivos, enquanto que uma restauração geralmente refere-se à
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substituição de um sistema completo ou disco rígido a partir de um backup completo do

sistema (IBM. 2012).

Conforme IBM (2006), o restore permite aos usuários recuperarem todos os dados

que têm sido guardados anteriormente através de backup. E, lambem, restaurar versões mais

antigas de dados perdidos, excluídos ou corrompidos.

De acordo com Sarros (2007), mesmo quando não é solicitada, é importante realizar

rotinas de recuperação de tempos em tempos, pois, as mídias de armazenamento também

possuem um tempw de vida útil. Para esse procedimento adota-se a nomenclatura de testes

de integridade. A adoção desses testes depende da política de backup e restore adotado pela

empresa.

Algumas considerações sobre recuperação de dados devem ser analisadas, conforme

IBM (2012). O RPO e o RTO são considerações importantes ao se planejar uma estratégia

de backup. O RPO define o limite tolerável de perda de dados c especifica o intervalo entre

dois backups, e esses podem ser diário, semanal, mensal etc. O período de retenção desses

backups também são requisitos do RPO.

A empresa pode reter alguns backups por um longo período de tempo a fim de atender

as legislações c.specífieas. A maioria dos usuários também pode optar por reter seus backups

pelo tempo máximo disponível na estratégia de backup. Porém, a guarda de muitos dados

por longos períodos pode demandar a estrutura de armazenamento gerando assim um custo

elevado. Sendo assim, é importante definir uma estratégia de retenção que combine um

tempo racional de armazenamento com o orçamento disponível para tal (IBM, 2012).

.lá O RTO refere-se ao tempo gasto na recuperação. E isso depende da estratégia e

granularidade de backup adotada. A recuperação do backup full. por estar provavelmente

em uma mesma mídia de fita. será mais rápida. As empresas costumar guardar mais backups

full que o necessário. A combinação de backups incrementais e diferenciais costuma atender

as demandas cm um tempo baixo e custo razoável, porém são mais complexas que a

recuperação de um backup completo, visto que podem utilizar mais de uma mídia durante o

processo (IBM. 2012).

Outra situação a ser pensada é a certeza de que a versão restaurada não sobrescreva

a versão atual, causando uma perda irreparável dos dados. Como o procedimento de

restauração é solicitado com base em uma necessidade de informações que não estão

disponíveis em produção, por diversos motivos, é importante confirmar com o solicitanle se

a versão atual pode ser descartada ou não (Barres. 2007).
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Assim que for definido se a restauração irá ou nlo sobrescrever o arquivo atuai, é

importante verificar as características da informação que se deseja, tais como versão, tipo,

tamanho, administrador, ente outras. Após essa verificação, localizar no catálogo o volume

onde estão os dados desejados. A partir daí o sistema de backup disponibilizará o volume

para o restore (Barros, 2007).

Conforme IBM (2006). para recuperar um arquivo, um diretório, ou até mesmo uma

máquina inteira, é necessário saber duas coisas: o que se deseja recuperar (nome do arquivo,

diretório, etc) e, opcionalmente, a partir de quando, se deseja restaurar um objeto que nto

seja o mais recente. Não é necessário saber o que os dados realmente são.

Segundo Barros (2007), depois de localizado o volume c disponibilizado para a

restauração, o próximo passo é verificar se o acesso aos dados será seqüencial ou não, o que

é definido pelo tipo de mídia e tamanho dos dados. Após iniciado o processo de restore, os

seguintes passos são realizados:

1. O software de backup envia a solicitação para a unidade de armazenamento de

backup;

2. É realizada a leitura do volume / mídia onde estão os dados;

3. Os dados são copiados para uma determinada área do disco, seja uma área

temporária, definida previamente, ou então no local de origem, sobrescrevendo o dado que

lá estava.

Para garantir a integridade dos dados restaurados, visto que eles passam por diversos

componentes (software para gerenciamento de backup, mídia de armazenamento, hardware

para a gravação do backup, cabeamento de rede, etc), é gerado um resumo de mensagem dos

dados (hash). Esse resumo permite a verificação da assinatura e do stalus da recuperação.

Existem alguns algoritmos para a geração de resumo de mensagem, tais como: Message

Digest 5 (MD5) e Secure Hash Algorilhm (SHA-1) (Barros. 2007).

Para entender o processo de recuperação, é Importante rever a operação de backup.

Quando ocorre o processo de backup, é realizada uma grande comunicação entre todos os

componentes que fazem parte da estrutura de backup. O servidor de backup inicia a conexão

com os clientes, de acordo com a política de backup de cada um deles (Somasundaram et.

ai-, 2010).

A figura 3.2 ilustra e explica o processo de operação de backup.
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rigura3.2: Operação de backup (Somasundaram et al.. 2010).

Conforme pode ser observado, é o servidor de backup quem realiza a coordenação

do processo de backup, envolvendo todos os componentes da configuração. Após o processo,

c ele quem atualiza o catálogo dc backup com as informações sobre o processo

(Soma.sundaram et. al., 2010).

Depois de realizado o processo de backup, os dados já estão disponíveis para

restauração sempre que necessário. Conforme Somasundaram el al. {2010, p.283), "um

processo de restauração deve ser iniciado manualmente. Alguns produtos de software de

backup têm um aplicativo separado para operações de restauração. Os aplicativos de

restauração são acessíveis apenas para os administradores". A figura 3,3 ilustra e explica o

processo de operação de restauração.

26



Scrwdot de epDcetfvet
e clientci de beckup

©

0©a ©

©■ ©

o Mfvida e«b«dii>p t«ni a utitope

©

©

©

tf« h«<kap |M>a MaaMkar o* diiai a
actcm ratxautadai a a tUaala qa*
« ixabard

O iamdar d* hacfcapfaifltotf a «d
da armaiaaiaiaala a cartataf a addJa
da backap ae dl>pc«itt«e da backiip

0( dada» ale aalia Bdet a aavladet
ae dhMla da badmp

O ad da armatmananto ancairdalia
niaiadadn da lastawaçde ao aanridaa
dabadiup

o aanidaada baduipataallta a catdletB

Servidor de bdckup Nó de eimaienamento Dispoiitívo de bickup

Figura 3.3: Operação de restauração (Somasundaram el a!.. 2010).

O administrador, após selecionar os dados a serem restaurados, dá início ao processo

df restauração, O ser\'idor de backup acessa a mídia onde estão os dados c envia para a

monlagcm no dispositivo de backup. Os dados são lidos e gravado no cliente que fez a

solicitação. Após. o catálogo de metadados é atualizado pelo servidor de backup

(Somasundaram et. al., 2010).
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4 O MAINFRAME

Este capítulo detalha o ambiente mainframe, amplamente utilizado pelas empresas do ramo

financeiro e principal ambiente do Banco XYZ. A seção 4.1 apresenta as características do

mainframe e a seção 4.2 demonstra as vantagens da utilização deste ambiente.

O mainframe é definido como um computador de grande porte e é responsável pelo

processamento de um grande volume de informações. Atualmente, é muito utilizado em

ambientes corporativos, para fins comerciais e econômicos. Realizam operações em grande

velocidade sobre um grande volume de dados (IBM.2017).

Segundo Oliveira ef ai (2010, prefácio):

Os computadores de grande porte, comumente conhecidos por mainframes já

tiveram a sua Era Áurea. Foi numa época não muito distante, onde estes

dominavam o mundo do processamento de informação, acerca de três décadas,

quando falar eni computadores era o mesmo do que falar em mainframes. pois

estes eram os únicos da sua espécie.

Já, conforme Laundon(2001, p.l08)"[...] é o maior computador, tuna casa de força

com grande memória e com poder de processamento extremamente rápido. E usado em

grandes aplicações empre.sariais. cicnlificas ou militares visto que é necessário

movimentar um grande volume dc dados c reali/ar funções muito complexas.

Os mainframes são fabricados pela IBM, desde o princípio dos anos 40, e, com o

lançamento do Systcm/360 em 1964, iniciou-se um mercado em constante evolução, sendo

acrescentado de outros fabricantes, como a HP e a Burroughs (atual Unisys). Diversos ramos

de negócio começaram a utilizar a tecnologia mainframe, sendo mais utilizada para a

transmissão, leitura e gravação de dados (Oliveira et al., 2010).

Naquela época, apenas algumas empresas podiam pagar pelos mainframes. A

arquitetura S/360 (ou System/360) é a arquitetura padrão que viria a ser utilizada em todos

os modelos desenvolvidos pela IBM. Segundo Oliveira el al. (2010, p.4), algumas das

inovações apresentadas foram: memória de tamanho variável, cndcrcçamento relativo,

multiprocessamento, subslstema dc Input e Ouiput'".

Ainda, conforme Oliveira el íí/.(20I0), alguns modelos lançados pela IBM. da série

S/360, são vistos a seguir:

•  1964 - S/360 Series Model 40;

•  1970 - S/370 Series Model 145;

•  1977 - S/370 Compatiblc Model 3031;
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1979 - 4300 Processing Systems Model 4341;

1984-4300 Processing Sysleins Mode! 4381;

1985 - 3090 Processor Series Model 3090;

1990 - S/390 Series Model ES/900;

2000 - z/Series Model z900.

2003 - z/Series Model z990.

Na figura 4.1 abaixo, podemos atestar a evolução dos modelos de mainframes

fabricados pela IBM. A esquerda, está o IBM 705, projetado em meados dos anos 1950 e

apresentado como o servidor com o processamento de dados mais potente do mercado. À

direita, observa-se o z990, introduzido em maio de 2003 como "servidor mais sofisticado do

mundo" (IBM, 2017).

r :

Figura 4.1; Evolução dos modelos de mainframes (IBM - Mainframes photo álbum. 2017).

Segundo IBM (2017). o nome S/360 refere-.sc ao conceito de 360° para cobrir lodo o

círculo de possíveis arquiteturas e utilizações. O S/360 também foi o primeiro desses

computadores a usar microcódigo para implementar muitas das suas instruções de máquina,

em vez de ler todas as suas instruções de máquina em seu circuito. Microcódigo (ou

fiimware, como às vezes é chamado) é constituído por micro instruções armazenadas, não

disponíveis para os usuários, que fornecem uma camada funcionai entre o hardware e o

software. A vantagem de microcódigo é a flexibilidade, em que qualquer correção ou nova

função pode ser implementada apenas mudando o microcódigo existente, em vez de

substituir o computador.
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4.1. Características do Mainframc

Os mainframes são computadores de maior porte, sendo assim, possuem um hardware

semelhante ao de computadores menores (servidores e desktops). Memória, processadores e

disco rígido possuem as mesmas funcionalidades, porém, em uma escala maior, definidos

em sua arquitetura.

Conforme descrito em IBM (2017), uma arquitetura é um conjunto de termos

definidos e regras que são utilizadas como instruções para construir produtos. Cada geração

de computadores mainframe incluiu melhorias na arquitetura, mantendo-se mais estável,

segura e compatível com todas as plataformas de computação. Os modelos mais recentes

podem lidar com as cargas de trabalho de clientes mais avançados c exigentes e, no entanto,

continuar a executar aplicações que foram escritas na década de 1970 ou anterior.

Para realizar a troca, retirada c/ou inclusão de processadores, a máquina não precisa

ser necessariamente desligada. O mainframc possui um banco de processadores que. quando

necessário, supre as atividades do processador que está sofrendo intervenção (Oliveira et ai,

2010).

O backup das informações constanics nos inainiVaines normalmente o executado nas

fitas magnéticas. Os discos arma/enam o sistema operacional. Assim como com os

processadores, os discos também podem ser substituídos sem desligar o mainframe (IBM,

2017).

Conforme Oliveira eíaL (2010), os mainframes possuem quatro principais sistemas

operacionais, conforme listado a seguir:

• MVS (Muitiple Virtual System): possui a carga de serviço dividida em várias

partições, as Address Space. Essas partições não são fixas ou limitadas em sua

quantidade e tamanho. Suporta processamento batch e conexão online com usuários.

Em cada Address Space existe um programa denominado task. que, por sua vez, pode

executar outros subprogramas em paralelo, denominados subtasks. O MVS evoluiu

para o z/OS. Conforme Rouse (2005), MVS (c seu sucessor) pode ser considerado

um "'mundo" de sistema operacional, pois e.xecuta, por exemplo, folha de pagamento,

contas a receber, processamento de transações, gerenciamento de banco de dados e

outros programas essenciais para grandes empresas. Embora o MVS tem sido muitas

vezes visto como um sistema de informação monolítico, centralmente controlado, a

IBM nos últimos anos reposicionou-o como um "grande servidor" em um ambiente

distribuído orientado à rede, utilizando um modelo de aplicação em 3 camadas. A
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interface principal do usuário em sistemas MVS é o Time Sharing Option (TSO). O

Interaclive Syslem Produclivity Facility (ISPF) é um conjunto de menus para

compilar e programas de gestão e para a configuração do sistema. O principal sistema

de gestão do trabalho é o Job Eniry Subsystem 2 ou 3 (ou JES2 JES3) (Rouse, 2005);

TPF (Transaclion Processing Facility): inicialmente, era um sistema operacional para

atender a demanda de transações online de empresas aéreas, chamado de Airline

Control Program (ACP), passando, com o tempo, a atender outros mercados, como

empresas de cartão de crédito, redes de hotéis, bancos e redes de varejo, por exemplo.

Através de uma rede de comunicação, localizada em uma extensa localização

geográfica, altamente disponível, realiza um grande volume de transações (cerca de

10.000 transações por segundo), com rápido processamento. Evoluiu para o z/TPF.

Conforme IBM (2017), z/TPF pode usar vários mainframes em um ambiente flexível

para rotineiramente lidar com dezenas de milhares de transações por segundo

enquanto experimenta disponibilidade Ininterrupta que é medido em anos.

VM (Virtual Machine): realiza a virtualização de operação e arquitetura de uma ou

mais máquinas. Cria ambientes lógicos dentro de uma máquina física, cada qual com

memória e unidades dc l/O próprias, [-..xcciila qualquer sistema operacional,

facilitando a execução de diversos aplicativos cm diversas platafonnas. A grande

vantagem da VM é a racionalização de espaço físico e manutenção de máquinas e

sistemas. Evoluiu para oz/VM. De acordo com IBM (2017), Como um programado

controle, o z/VM é um hypervisor porque ele é executado em outros sistemas

operacionais das máquinas virtuais que cria. Possui dois componentes básicos: um

programa de controle (PC) e um sistema operacional de um único usuário,

Conversational Monitor System (CMS). O programa de controle cria artificialmente

várias máquinas virtuais a partir dos recursos de hardware reais. Para usuários finais,

ele aparece como se eles têm utilização dedicada dos recursos reais compartilhados.

Os recursos compartilhados Incluem impressoras, dispositivos de armazenamento de

disco e da CPU. O programa dc controle garante a segurança dos dados de aplicação

entre os sistemas convidados. O hardware real pode ser compartilhado entre os

convidados, ou dedicados a um único convidado por razões de desempenho. Para a

maioria dos usuários, a utilização de sistemas dessa maneira evita a necessidade de

configurações maiores de hardware.

z/OS; sistema operacional organizado em elementos, onde cada um executa uma

função específica no sistema. Essa organização facilita a manutenção, aumenta a
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confiabilidade e evita a replicação de código. Cada unidade básica de programa do

z/os é um módulo de carga, que possui dados e instruções, e um ou mais pontos de

entrada, objetivando a carga na memória e modo de execução do sistema. Possui um

sistema de arquivos que o diferencia de outros sistemas operacionais como Windows

e UNIX. No z/os, os arquivos slo chamados de datasets, e são orientados a registros

e o sistema define várias organizações e formatos diferentes para eles. Nas demais

plataformas, os arquivos são orientados a byte e não possuem formato especifico. De

acordo com Rouse (2005). o ambiente de desenvolvimento mais comum hoje em dia

usa as linguagens C e C + +, e utiliza banco de dados DB2, que é o principal banco

de dados relacionai da IBM. Aplicações Java podem ser desenvolvidas e executadas

em ambientes UNIX OS/390.

Conforme Oliveira eía/.(2010, p.8) "um mainframe consiste basicamente em uma

memória central, uma ou mais unidades de processadores centrais, recursos de operador, um

subsistema de canal e unidades de I/O".

Podemos observar esse conjunto na figura 4.2 a seguir, e listados posteriormente.

Memória

Central

Subsistema de Canal

r^Unididc da PrDceuamcnte Cenm

Rceunatde

Openç^

cu cu cu ■■ UnhlMl* d* Ceniratt ICwtIrol Uniti)

D ■ Oi^nRhtot (D*«tc«i)

D D D SE®

Figura 4.2: Principais componentes do mainframe Oliveira e/u/.(20I0). Adaptado pela autora.

Memória: o acesso e o processamento dos dados são rápidos, pois o acesso à memória

é direto, tanto pelos processadores quanto pelo subsistema de canal. Nas unidades de

I/O são armazenados as informações e os programas e, antes de serem processados,
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são enviados para a memória central. O tamanho da memória é definido conforme o

modelo do mainframe, e é dividido em blocos de 4k b>tes. Também, de acordo com

o modelo da máquina, além da memória central, existe uma memória expandida, que

é acessada pelos processadores e realiza a comunicação com a memória central

através de instruções especiais (IBM, 2017);

Unidades de Processamento Central (CRU): componente considerado o principal no

mainframe, pois é responsável por manter os recursos para sequenciar e processar

informações, executar instruções, realizar ações de interrupção, exercer funções de

tempo, entre outras funções inerentes ao mainframe. O processamento dos dados

pode ser de forma paralela ou seqüencial c as instruções processadas são classi ficadas

em; geral, decimal, de ponto flutuante, de I/O c de controle. Utilizam a memória

interna quando da execução de algumas instruções, memória esta que está na mesma

estrutura física da memória central, mas não pode ser acessada por programas.

Segundo IBM (2017), o processador central contém os processadores, memória,

circuitos de controle, e interfaces para canais. Um canal fornece um caminho de

dados e controle independente entre os dispositivos de I/O e memória. Os primeiros

si.slcmas tiveram até 16 canais; as maiores máquinas de grande porte de hoje podem

ler mais de 1000 canais;

Referência Externa de Tempo (ETR): esse componente existe dependendo do

modelo do mainframe. Consiste em um dispositivo de referência externa de tempo,

sendo muito utilizado em situações onde várias máquinas estão conectadas e o ETR

é utilizado para definir um tempo para cias. Como exemplo de ETR. podemos citar

o Sysplex Timer (IBM. 2017);

Subsistema de Canal: controla a transferência de dados entre as unidades de I/O e a

memória central, diminuindo a carga de trabalho para os processadores. Assim, os

processadores ficam livres para executar as instruções c o subsistema de canal

executa a transferência dos dados, tudo sendo realizado simultaneamente. Para

realizar a conexão com as unidades de I/O. o subsistema de canal utiliza os caminhos

de canal (Channel Path) (IBM, 2017):

Unidades de I/O e Unidades de Controle: as unidades de 1/0 são compostas por

equipamentos responsáveis pela entrada e saída dos dados, tais como impressoras,

unidades de filas magnéticas e cartuchos, discos, terminais, entre outros. E as

unidades de controle gerenciam as operações desses equipamentos, e provém os
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recursos físicos e lógicos para esse gerenciamento. Existem canais para ligar

unidades de controle. Uma unidade de controle contém a lógica para trabalhar com

um tipo particular de dispositivo I/O. Por exemplo, uma unidade de controle para

uma impressora teria muito circuitos internos e lógica diferentes do que uma unidade

de controle para uma unidade de fita. Algumas unidades de controle podem ter várias

conexões de canal fomecendo vários caminhos para a unidade de controle e seus

dispositivos (ÍBM, 2017);

•  Recursos de Operação; responsáveis pelo controle da máquina, e. para realizar as

Funções de zerar, iniciar, parar, recomeçar, alterar e mostrar utiliza uma console de

operação (IBM, 2017).

4.2. Vantagens do Mainframe

A capacidade de dividir um grande sistema em vários sistemas menores, chamados de

partições lógicas (LPARs), é agora um requisito fundamental e uma grande vantagem em

praticamente todas às instalações mainframe. A flexibilidade do desenho de hardware

permite que qualquer proccs.sador acesse e aceite interrupções para qualquer canal, como a

unidade dc controle c o dispositivo ligado a uma certa LPAR. o que contribui para a

flexibilidade, confiabilidade, c o desempenho do sistema completo (IBM, 2017).

De acordo com IBM (2017), as partições lógicas (LPARs) são, na prática,

equivalentes a mainframes separados. Cada LPAR executa seu próprio sistema operacional,

que pode ser qualquer sistema operacional de mainframe. Os dispositivos de l/O podem ser

compartilhados através de vários LPARs, mas esta é uma decisão da empresa. O

administrador do sistema pode atribuir um ou mais processadores de sistema para o uso

exclusivo de uma LPAR.

Além da LPAJl, de acordo com Oliveira eí o/.(2010). outras vantagens do mainframe

são listadas a seguir:

•  Capacidade: grande capacidade de armazenamento e processamento de grandes

volumes de informações. Alguns exemplos de empresas que os utilizam são os

bancos, empresas aéreas, administradoras de cartão de crédito e algumas grandes

redes de varejo;

•  Escalabilidade; capacidade de se adaptar a uma grande demanda de processamento,

variando conforme a necessidade (diminuindo ou aumentando) a capacidade de
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processamento e armazenamento. Essa variação é baseada no número de

processadores, rede e memória disponíveis;

Integridade e Segurança: compartilhar muitos dados, de forma simultânea, entre

vários usuários, de forma segura;

Disponibilidade: manter o.sistema disponível o tempo todo, sendo essa a sua maior

prioridade. Essa disponibilidade baseia-se em três princípios:

o Confiança: os componentes de hardware e software realizam auto testes e, caso

necessário, se autocorrigem;

o Disponibilidade: um componente que esteja com problema é isolado, a fim de

evitar comprometer os demais componentes do sistema;

° Manutenção: o componente com erro é identificado e logo trocado, de forma a

reduzir o impacto sofrido pelo sistema todo.

Acesso à informação: acessar uma grande quantidade de informação e conectar com

vários meios de armazenamento {fitas, cartuchos, discos rígidos, etc.);

Gerenciamento de sistema: acompanhar a performance e a capacidade do sistema,

através dc diversos mecanismos internos;

Processamento: os mainframcs possuem dois tipos de processamento, conforme pode

ser visto na figura 4.3. a seguir.

Transações

OnBns
Sistema

Oniine

Processo

Batch

Discos Magnéticos

Fitas Magnéticas

Figura 4.3: Processamentos online e batch (Oliveira eí íí/.,2010). Adaptado pela autora.

35



Conforme explica Laundon (2001):

o Baich: é um processamento seqüencial, de um grande volume de informações,

em lote, como, por exemplo, a folha de pagamento de uma grande empresa. Sua

maior preocupação é com a quantidade de dados processados, do que com o

tempo em que esses dados são processados e suas instruções executadas;

^ Online: esse processamento é composto de transações rápidas e pequenas,

individuais e com um volume pequeno de informações. Como por exemplo,

podemos citar as transações com cartão de crédito. Nesse tipo, o que é levado em

conta é seu tempo de processamento.

Cada nova geração de computadores mainframe incluiu melhorias em uma ou mais

das seguintes áreas da arquitetura (IBM, 2017):

•  Processadores mais rápidos;

• Mais memória física c maior capacidade de endereçamenlo de memória;

• Capacidade dinâmica para a atualização de hardware e software;

• Aumento da automação de verificação de erro de hardware e recuperação;

• Dispositivos avançados dc I/O e canais mais rápidos de comunicação entre estes

dispositivos c os processadores;

• Anexos de l/O mais sollsticado-s. tais como adapiadorcs dc rede local com ampla

transformação interior;

• Uma maior capacidade de dividir os recursos de uma máquina em vários sistemas,

logicamente independentes e isolados, cada um executando seu próprio sistema

operacional;

•  Tecnologia de clusier avançada, como Parallel Sysplex, e capacidade de compartilhar

dados entre vários sistemas.
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5 A FERRAMENTA IBM - TIVOLI STORAGE MANAGER (TSM)

Este capítulo apresenta detalhadamente a ferramenta IBM TSM e sua aplicabilidade no

ambiente do Banco XYZ. A seção 5.1 mostra as características e arquitetura da ferramenta

TSM. A seção 5.2 demonstra quais as vantagens do uso da ferramenta no backup e

recuperação de informações. A seção 5.3 apresenta o TSM no ambiente do Banco XYZ.

IBM Tivoli Storage Manager (TSM) consiste em um software de armazenamento de

informações, aplicado em sistemas distribuídos heterogêneos. Armazena e gerencia uma

grande quantidade de dados, a partir de estações de trabalho para um ambiente de servidores.

Suporta mais de 44 sistemas operacionais, e sua utilização é feita a partir de uma interface

gráfica de usuário (IBM, 2006).

De acordo com Sasso (2010), o TSM protege os dados de uma empresa contra falhas

de hardware e outros erros de armazenamento, de backup e cópias de arquivos no

armazenamento off-line. Pode ser configurado para prover serviços a uma grande variedade

de computadores, desde laplops até mainframes, executando diversos sistemas operacionais,

conectados através da Internet, em redes WANs. LANs ou SANs.

O I SM é um aplicativo de gerenciamento de armazenamento cm rede para emprc.sas.

lile fornece serviço.s automatizados de gerenciamento de armazenamento para estações de

trabalho de vários fornecedores, computadores pessoais e servidores de arquivos de rede

local (LAN). Inclui os seguintes componentes: servidor: cliente administrativo; cliente de

backup; gestão hierárquica de armazenamento; interface de programação de aplicativos;

entre outros (IBM. 2000).

Conforme Neduziak (2010). a ferramenta propõe uma solução flexível para o backup

de informações em empresas de médio e grande porte, devido ao seu custo. Para seu

gerenciamento, exige habilidades técnicas mais avançadas, porém, com o tempo, as suas

políticas e funcionalidades facilitam sua aplicação c manutenção. É considerada pioneira por

utilizar um banco de dados DB2 (sistema gerenciador de bando de dados) independente.

De acordo com Dorion (2007), o TSM é elogiado por uns como a ferramenta de

backup mais flexível existente no mercado. Já. por outros, é criticado como o menos

intuitivo. O Tivoli Storage Manager da IBM (TSM) já existe há muitos anos. introduzido

pela primeira vez no início dos anos 90 como ADSM (ADSTAR Distributed Storage

Manager), o software foi construído sobre conceitos de gerenciamento de armazenamento

de dados de mainframe.
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IBM Tivoli Storage Manager é um sistema de backup e arquivamento de aplicação

de classe empresarial. Como todos os produtos de software de backup corporativo, é

projetado para fazer cópias de dados de uma organização e para proteger contra a perda

destes dados. Semelhante a outras plataformas de software de backup de empresa, permite

backup automatizado de dados, baseado em políticas (Rouse, 2013).

Exemplos de outros softwares de backup (fornecedor/ferramenta):

•  ÍBM: Spectrum Protect

•  EMC: Avamar

•  HP: HP Data Proteclor

Basicamente: todos fazem a mesma coisa, pois descendem da teoria da organização

de arquivos e estrutura de dados, assim, não há o que alterar, cabe a cada empresa analisar

qual o mais adequado ao seu propósito.

5.1. Características do TSM

Segundo IBM (2006) o TSM fornece:

• Administração centralizada de dados e gerenciamento do armazenamento destes

dados:

• Gcrenciamenlo de recuperação de dados cm caso de desastres;

•  Proteção totalmente automatizada das informações;

• Gestão eilciente do crescimento de operação;

• Recuperação automatizada de servidores;

•  Compatibilidade com vários dispositivos dc armazenamento, assim como redes

LAN, WAN e SAN;

•  Soluções de backups personalizados para grandes grupos empresariais, empresas de

Enlerprise Resource Planning (ERP) e produtos de banco de dados.

Possui gestão centralizada, baseada na wcb, técnicas de movimentação e

armazenamento de dados, e abrangente automação baseada em políticas de backup, que,

juntas, trabalham para realizar a proteção dos dados e minimizar os custos de administração.

Os módulos opcionais da ferramenta permitem que os aplicativos críticos de negócio possam

ser executados em escala 24x7x365 (34 horas, 7 dias por semana, 365 dias por ano) e

utilizarem o TSM para uma proteção centralizada dos dados, sem interrupção dos seus

serviços (IBM, 2006).
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De acordo com IBM (2006), as opções de backup e recuperação, fornecidas pelo

TSM, são listadas a seguir:

•  Imagem de instalação completa do sistema (mksysb) para ser instalada em outro

sistema com configuração de hardware igual ou diferente (clonagem):

• Backup de um grupo de volumes (volume group - VG). Um VG é responsável por

agrupar um ou mais discos ou partições;

•  Backup de um sistema de arquivos (file system);

• Backup de um arquivo ou diretório;

•  Backup de um volume lógico (logical volume - LV). Um LV é a partição lógica de

um volume físico:

• Recuperação de todo ou parte de um sistema.

O TSM possui uma administração central c ferramentas de automação, tais como

utilitários para criação de scripts de backup e horários definidos para automação de tarefas

de mais simples. As operações de backup são listadas e verificadas através de um log de

registro, com o siatus de concluído. Além disso, recursos instalados no cliente permite que

o administrador gerencie as operações de backup de forma centralizada (local ou

remotamente) a partir de um único servidor (IBM. 2()Ü6).

Segundo IBM (2006). o amia/cnumcnto dc dados é baseado em políticas de

gerenciamento, que auxiliam as empresas a atender as exigências regulamcntares de várias

agências governamentais e da indiístria. Alguns novos regulamentos exigem garantias

adicionais sobre a retenção de dados. O TSM fornece políticas de retenção de dados que

ajudatn a atender a essas novas regras.

Conforme Sasso (2010), as políticas de backup definidas pelo TSM possuem as

seguintes definições:

•  Policy domain: é a mais alta definição na hierarquia da política dc backup. Permite

que os clientes sejam agrupados por políticas comuns, como por exemplo, separação

por sistema operacional. Uma policy domain contém uma ou mais policy scL mas

apenas uma delas pode ser ativada a cada momento (chamada active). O servidor usa

apenas a policy sei active para administrar os backups das máquinas associados

àquela policy domaín:

•  Policy set: especifica cada management class disponível. A policy set contém uma

ou mais management classes, mas apenas uma deve ser definida com defaull. Apenas

um policy set, a active, controle as operações de política de domínio;
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• Management class: associa grupos de arquivos de backup e archive e especifica se e

como os arquivos são migrados para as áreas de armazenamento. Um management

class pode conter um backup copy group e um archive copy group, ambos ou nenhum

copy group;

•  Backup copy group: durante o backup. controla o processamento dos arquivos

associados com a management class. Determina os seguintes itens:

o Com que freqüência um arquivo pode passar pelo backup;

° Como agir com arquivos que estão em uso durante o backup;

o Onde o servidor armazena inicialmente as versões de backup de arquivos e

diretórios;

o Quantas versões do backup o servidor armazena;

° Por quanto tempo o servidor armazena versões do backup;

• Archive copy group: controla o processamento do arquivamento de arquivos

associados com a management class. Determina os seguintes itens:

o Como agir com arquivos que estão em uso durante o archive;

° Onde o servidor armazena os arquivos que passaram pelo archive;

Por quanto tempo o scn idor armazena os arquivos arquivados.

O TSM pode gerenciar dados de backup c arquivamento através de arrays de disco,

bibliotecas de filas ou de armazenamento óptico e pode mover os dados automaticamente

para dispositivos de armazenamento de menor desempenho. A medida que vida útil da

informação acaba. Esta abordagem é chamada de armazenamento em camadas ou

gerenciamento dc armazenamento hierárquico. As políticas podem especificar o tempo de

retenção, o tipo de mídia dc armazenamento, a freqüência de backup, tipo de dados e

hardware de backup {Rouse. 2013).

Conforme IBM (2006), as características do TSM para armazenamento de

infomiaçòes são listadas a seguir:

•  Políticas de validade: os dados expiram quando não mais necessários liberando a

mídia de armazenamento e fornecendo uma relação eficiente com os custos de

armazenamento;

•  Proteção de dados oíf-síte: é padrão, cópias off-síte podem ser criadas em qualquer

das mídias disponíveis e a política de validade é igual á original;
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•  Programa cliente de arquivo: permite que os usu^os utilizem arquivos a partir de

suas estações de trabalho ou de servidores de dados com as informações

armazenadas, além de recuperar dados para suas estações de trabalho;

•  Suspensão de exclusão e expiração: permite que N'ocè coloque uma espera

incondicional nos dados. Isso significa que os dados não podem ser apagados ou

modificados até que a suspensão seja liberada;

• Gerenciamento de retenção baseada em eventos: o tempo em que os dados são retidos

é baseado no cálculo de um intervalo de tempo que inicia após o evento de retenção

ocorrer. Os dados não podem ser excluídos até que o tempo limite expire. Por

exemplo, você pode manter os dados de um funcionário específico por até um ano

após a saída deste da empresa;

•  Proteção de retenção de dados: os dados não serão apagados até que os critérios de

retenção sejam satisfeitos.

Conforme Rouse (2013), o TSM usa um esquema de backup para guardar dados,

cliamado de incremento progressivo, ou "incrementai para sempre". O software tem um

backup completo inicial e todos os backups subsequentes são incrementais - isto é, só são

copiados os dados que sofrem alguma alteração. Este conceito era exclusivo para a IBM,

mas se tornou mais comum ao longo do tempo, especialmente cnirc os fornecedores de

backup em nuvem. Além do backup incrementai, o TSM apresenta o backup do tipo archive,

que simplesmente guarda (arquiva) o dado por um tempo definido e o remove no final

5.1.1 Arquitetura do TSM

TSM é implementado como uma aplicação cliente-servidor, que consiste de um componente

do TSM com software servidor, o componente do TSM com software cliente de backup e

outros componentes (IBM. 2006).

O servidor de TSM constrói os dados de gerenciamento via backbone, conforme

listado a seguir, de acordo com IBM (2006):

• Gerenciado o hardware de armazenamento;

• Providenciando um ambiente seguro;

• Fornecendo funções de monitoramento, automação e geração de relatórios;

• Implementando políticas de gerenciamento de armazenamento;

• Armazenando todos os dados do inventário na base de dados do TSM;
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• Fornecendo uma única interface para gerenciar múltiplos servidores de TSM;

• Gerenciando as mídias e planos em caso de recuperação de desastres.

A figura 5.1 a se^ir ilustra a arquitetura do TSM.
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Figura 5.1: Arquitetura do TSM {IBM, 2006).

Desloop Cliente

O TSM client e os demais componentes da arquitetura possuem todas as funções de

gerenciamento de dados, como backup e recuperação de informações, arquivamento e

gerenciamento hierárquico do espaço (Rouse, 2013).

Ainda, de acordo com Sasso (2010), o TSM server possui scfaedules administrativas,

que consistem em processos destinados à manutenção automatizada e segurança. As mais

utilizadas são; backup do Banco de Dados (backup DB); auditoria dos dados armazenados

pelo servidor e suas licenças (audit lie); migração dos dados de backup guardados em disco

para fita; exclusão definitiva dos dados marcados paia ̂ te fim (expire invemory) e processo

de reciclagem das fitas com áreas fragmerUadas (reclamation).
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5.2. Vantagens do TSM

Tivoli Storage Manager pode ser configurado de muitas maneiras diferentes para atender às

necessidades de uma oi^anização. E mais comumente implantado em empresas com grandes

quaritidades de dados de backup e uma equipe para gerenciá-lo. IBM TSM é compatível com

uma variedade de hardware, incluindo AIX, HP-UX, Linux, Solaris e Windows Server.

Clientes de backup do TSM estão disponíveis para versões mais compatíveis dos principais

sistemas operacionais (Rouse, 2013).

Conforme descrito por Dorion (2007), as maiores diferenças entre o TSM e os

backups tradicionais são listados a seguir:

•  Backups incrementais progressivos: uma vez que é realizado o backup de um dado,

arquivo ou sistema, ele só será acessado novamente pelo TSM caso sofra alguma

alteração. A primeira vez que é feito o backup de um servidor de arquivos, todos os

arquivos são copiados, uma vez que nunca foram copiados para o TSM. Daquele

ponto em diante, somente os arquivos que foram alterados são, posteriormente,

submciidíis a backup. O ohjclivo principal consiste cni reduzira quantidade de dados

que são transferidos através da rede:

Versões de backup: para manter informações específicas, o TSM usa a opção de

versões (veisionamento) de backup. Ao contrário dos produtos de backup

completo/incrementais, o TSM não retém (ou expira) backups com base em jobs ou meios

de comunicação, mas sim sobre as versões de arquivos. Para cada arquivo de backup, há

uma versão ativa (arquivo tal como ele existe atualmente em um sistema) e versão inativa

(arquivo como era antes de ser feito o backup novamente).

• O TSM manterá um número dcOnido pelo usuário de versões para um detcnninado

período de tempo;

• Arquivos do TSM: os usuários podem agrupar arquivos em pacotes que carregam um

"carimbo" de tempo e descrição. Estes pacotes são conhecidos como arquivos de

terminologia TSM e são apagados após um período definido pelo usuário de tempo

(isto é, um. cinco, sele anos, etc.) Cada pacote de arquivo é considerado único e

conservada por um período específico de tempo, independentemente de cópias

previamente armazenados ou versões idênticas em TSM. Estes arquivos são

independentes de backups;
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•  Hierarquia do conjunto de armazenamento: armazena os objetos de backup em poois

de armazenamento. Estes estão associados a classes específícas de dispositivos

(disco. fita. ópticos). Os pooIs de armazenamento podem usar dispositivos de acesso

aleatório (disco) ou dispositivos de acesso seqüencial, tais como fitas, óptico,

arquivo, etc. Pools de armazenamento primários são organizados cm uma hierarquia,

o que significa que um pool de armazenamento pode apontar para outro conjunto

como "nexl pool de armazenamento" permitindo que os dados sejam migrados

automaticamente quando um limite de capacidade definida pelo usuário é atingido.

A configuração mais comum consiste em um conjunto de discos apontando para um

conjunto dc fitas de backup de dados, onde são inicialmente armazenados cm disco

e mais tarde migram para a fila. TSM também suporia a associação de um "servidor"

com um pool de armazenamento, ou seja, dados de backup pode ser migrados de um

dispositivo de armazenamento local para um servidor TSM remoto;

•  Recuperação de mídia de fila: como os objetos de backup são expirados em de

backups inteiros, acaba criando "buracos lógicos" em um volume de fita. Uma vez

que o limite de espaço livre lógico é atingido em certos volumes de fila, os dados

válidos restantes são consolidüdos em uma lita que lenha espaço .suficiente. A ílta a

partir do qual os dados foram movidos pode cnlào ser a^cuperada para utilização;

•  Interface de linha de comando: o TSM fornece uma interface de linha de comando

completo (CLl - Command Line Interface) que permite que sejam realizados scripte

de gestão, backup, restauração, monitoramento e operação de relatórios. A CLÍ está

disponível no servidor e no cliente TSM;

•  Backups seletivos: o TSM oferece um backup seletivo que permite que sejam

selecionados os arquivos que se deseja, mesmo que eles não tenham sido alterados

desde o último backup incrementai.

O uso do TSM permite reduzir o custo total com propriedades de gerenciamento de

armazenamento nas seguintes áreas, conforme IBM (2006):

•  Administração: economiza o tempo do administrador de armazenamento para manter

o controle dos arquivos dc backup enquanto eles são movidos de uma mídia a outra

durante a recuperação, esse procedimento é realizado de forma automatizada pelo

TSM. Permite que vários servidores TSM sejam gerenciados a partir de um único

ponto, uma única estação de trabalho, por exemplo;
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•  Fitotecas e uso de mídias: o TSM utiliza várias técnicas de redução das mfdias de

armazenamento, incluindo um banco de dados embutido. Utiliza metodologia

progressiva de backup, colocação e recuperação de dados de forma a consol idar mais

informações na mesma mídia. Assim, menos fitas são necessárias para suportar uma

determinada quantidade de backup e dados arquivados, reduzindo os custos com

meios de armazenamento. Aumenta a eficiência com a utilização das fitotecas,

aumentando o espaço para outros volumes de trabalho;

• Tempo do operador; como são utilizadas menos mídias de armazenamento, são

menos volumes que devem ser verificados pelo operador. Quando o TSM detecta um

erro de leitura na mídia, ao copiar ou realizar backup de dados, ele solicita

automaticamente um backup desses dados e realiza o arquivamento, o operador não

precisa procurar o local da cópia de segurança. Além disso, o TSM mantém um

registro de todos os backups realizado, volume, local, datas, etc, não sendo necessário

ler esse controle manualmente;

• Migração e/ou revezamento de mídia; o TSM utiliza seu módulo de HSM

(Hierarchical Storage Management) para migrar dados de um tipo de mídia para

outro (por exemplo, dc um disco rígido para uma fila magnciica). Utilizando esse

recurso, pode facilmente mover dados de volumes antigos para novos, do mesmo

tipo, eliminando a necessidade do administrador de ter que rastrear volumes e

arquivos para esse fim;

• Gerenciamento de fitas ofT-site: automatiza a programação de dados de backup e

arquivados, tanto no local de armazenamento quanto fora. Os administradores e

operadores não precisam gerenciar esses dados em uma base volume por volume, o

que economiza tempo e reduz a chance de erro:

•  Recuperação de desastres; empresas que fazem backup de dados todos os dias

também devem atualizar o plano de recuperação de desastres para refletir os números

de volume diário de filas. O TSM rastreia todas essas informações, consclidando-as

com outras infonriações armazenadas no plano de recuperação de desastres e reduzi

o custo de atualizar manualmente o plano.

Um exemplo da aplicação do TSM pode ser visto em IBM (2013). A empresa

Piedmoni Heallhcare. da área de saúde nos EUA. adquiriu, entre os anos de 2010 e 2012,

quatro hospitais nos arredores de Atlanta. Com esta aquisição, o tamanho de seu ambiente

de dados cresceu para cerca de 400 Tb. Após uma ação judicial que foi movida contra o
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hospital, devido um vazamento de 300.000 arquivos de pacientes, e que resultou em uma

multa de mais de 200 milhões de dólares, a segurança dos dados tomou-se uma questão

importante. Piemonte implantou o software JBM Tivoli Storage Manager para acelerar e

reforçar a sua infra-estrutura de backup e recuperação de dados e aumentar a segurança de

dados. O resultado foi que essa implantação reduziu o tempo de backup em 86%, além de

reforçar a segurança dos dados com criptografia em nível de fita.

Outra empresa que utiliza o TSM é a Colgate-Palmolive, conforme IBM (2012). A

empresa necessitava implantar uma solução que gerencíasse o grande crescimento de dados

associado ao desenvolvimento do negócio, mantendo os custos com TI baixos. A equipe de

TI descobriu que gastavam muito tempo na administração do banco de dados que suportara

as aplicações SAP da empresa. Funções críticas de negócios relacionados, tais como backups

diários e processos de recuperação de desastres, também foram impactadas pelo crescimento

do volume de dados. Com a aquisição do DB2 e TSM, Colgate reduziu seus volumes de

banco de dados em uma média de 65 por cento, e o TSM fica responsável pelo backup e

recovery destes dados.

De acordo com Neduziak (2010, np). existem alguns pontos que devem ser

considerado pela.s empresas no momento de sua implantação, tai.s como; complexidade da

ferramema (instalação, configuração c gercnciamcnio); preço das licenças; necessidade de

implantação de uma rede SAN, visto que uma grande solicitação de backup e recuperação

de dados acaba por sobrecarregar a rede.
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6 O TSM NO AMBIENTE DO BANCO XYZ

Essencialmente, o TSM ainda é uma solução inovadora na proteção e gerenciamento de

dados c permite que as empresas protejam armazenar e garantam a disponibilidade de seus

ativos de dados digitais. O TSM continua a ser uma boa solução de proteção de dados e

abrangente recuperação, e disponibiliza aos clientes aproveitar para resolver suas próprias

necessidades de proteção e gestão da informação (Rodbes, 2009).

Aplicações de negócios estratégicos são tipicamente coleções complexas de

componentes interdependentes, tanto de software comercial e proprietária que extensão do

desktop, ambientes distribuídos e ambientes de computação de mainframe. Aplicação de

proteção está relacionada com a disponibilidade de dados, desempenho e capacidade de

recuperação, c íntegra a gestão de dados do aplicativo em proteção de dados corporativos. O

TSM toma-se uma opção de gerenciamento integrado que transforma tecnologia da

informação em um recurso estratégico de negócios (IBM, 2006).

Conforme Rodhes (2009). o TSM disponibiliza muitos relatórios pré-configurados e

loiulmcnte pcrstjnaíizáveis. o que torna o gerenciamento do armazenamento mais eficiente,

c o monitoramento da disponibilidade dos dados c realizado cm tempo real. As ferramentas

disponíveis no TSM permitem que se melhore e aperfeiçoe os servidores de TSM em grandes

ambientes, como cm mainframes. e causa menos impacto para os servidores gerenciados.

Como o servidor de TSM não rodava sobre o sistema operacional z/OS (sistema

operacional do mainframe), uma possibilidade alternativa de uso é. ao invés de ler o servidor

de TSM na plataforma z/OS. o servidor poderia ser hospedado em uma plataforma

distribuída executando o AIX, Linux ou Windows, e um cliente TSM, que fosse executado

em z/OS. Assim você ainda poderia fazer backup de seus dados de mainframe. Além disso,

o servidor de TSM poderia ser executado em uma partição z/LÍnux do mainframe. Nas

últimas versões lançadas, o TSM já inclui a plataforma z/OS em seu rol de suportadas (IBM,

2006).

Podemos visualizar na figura 6.1, a seguir, a representação de como funciona o TSM

versão 6 para o sistema operacional z/OS, de mainframe (Wambcke, 2011).
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Figura 6.t: TSM para z/OS.Fontc: Wambdce (2011).

O TSM para z/OS possibilita que o banco de dados tenha responsabilidade sobre os

nodes (máquinas), administradores, política de monitoramento dos dados de comunicação

com os clientes, o centro de administração, a hierarquia do conjunto de armazenamento e

outros servidores TSM. Além disso, o TSM executa I/O para a fibre connectivity (FICON)

- de fíta e disco. A FICON é uma interface I/O de alta velocidade para conexão do mainframe

para dispositivos de armazenamento (Wambeke, 2011).

• Consolidação de armazenamento; Em um ambiente composto de servidores

distribuídos capacidade de armazenamento fragmentada, muitas vezes os recursos de

armazenamento são subutilizados, e realocar ou reconfigiuar esses recursos, muitas

vezes faz com ocorram intemipçôes e muito tempo de inatividade. O TSM possibilita

melhorar a utilização de ativos, baixar os custos operacionais, c realocar

automaticamente os recursos de armazenamento, conforme suas necessidades de

mercado;

Os mainframes são utilizados em vários nichos de inercado, pela sua disponibilidade

e possibilidade de processamento e armazenamento de um grande volume de dados.

Segundo IBM (2006) o uso do TSM, no ambiente mainframe, se Justifica pela sua aplicação

nas seguintes áreas:

• Proteção de dados: com o aumento do valor das informações estratégicas, aumenta o

valor com backup e armazenamento rápido e confiável. O TSM disponibiliza o

servidor e a rede rapidamente para outros processos, fornece cópias de segurança e
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restauração de dados críticos e utiliza da melhor forma os caros recursos de

armazenamento;

•  Recuperação de desastres: Perder o acesso a uma divisão chave ou repositório de

dados da empresa por causa de um desastre pode custar um negócio, tanto no curto

e longo prazo. Quando informações estratégicas são conduzidas 24x7x365, qualquer

tempo de inatividade pode ser caro. O TSM permite projetar uma estratégia de

tolerância a desastres, com nenhum ponto único de falha, que pode facilmente e com

flexibilidade acomodar um grande volume de dados, como os armazenados em

ambientes mainframes.

A relação do backup com os atributos de segurança da informação seguem explicados

abaixo:

•  Integridade: Geralmente, um software de backup corporativo só faz o backup após a

verificação da integridade da informação na origem, no disco, filesyslem. Nesse

processo é verificada a integridade do bloco e qualquer erro de Í/o é alarmado e a

informação não é gravada. A empresa possui processo de monitoração para esses

erros. De outra forma, há ainda processo de validação da informação atmazenada em

mídia do tipt> I.TO. onde rotinas periódicas oxigenam e audiiam as filas mais aniiga.s,

garantindo sua integridade:

• Disponibilidade: O software de backup serve como apoío à disponibilidade dos

dados. Uma vez que ocorra algum incidente ou mesmo um desastre, a informação

pode ser recuperada do backup:

• Confidencialidade: Os operadores e responsáveis pelas rotinas c dados dc backup

assinaram tennos de confidencialidade. Além disso, pode-sc configurar backup

criptografado para informações críticas, tais como, bancos de dados de informações

de negócios, arquivos que contenham regras de firewall, drives de rede confidenciais.

Dessa forma, a informação só poderá ser lida se restaurada no local de origem. Caso

seja extraviada ou restaurada em local diversos, não será lida devido a falta da chave

criptográfica.

A figura 6.2 a seguir demonstra uma topologia resumida do TSM no ambiente do

Banco XYZ.

49



rOfOUHUIMIU»moio tr ■

mMcn

&~-9

■
•a

■

■ ■ I
piáÊÊÊà I

IW^iUWIiWKI ■

Figura 6.2: Topologia TSM no Banco XYZ. Fonte: Elaborada pela autora.

A figura demonstra a operação de backup de dados através de um rede SAN, que é

uma rede dedicada de armazenamento utilizada para melhorar o desempenho do processo.

Ao integrar o TSM a uma rede SAN, procura-se compartilhar dispositivos de

armazenamento entre os servidores TSM, mover diretamente os dados dos clientes para os

servidores, compartilhar unidades de discos e fitas e utilizar o cluster GPFS (General Parallel

File System) que permite que vários clientes sejam consolidados em um único node no TSM

Server.

Segue listada a s^ir a estrutura do ambiente TSM do Banco XYZ:

• Área armazenada: 8 Petabytes (8Pb);

•  Servidores: 18 servidores de backup, em cluster, e 18 aplicações TSM Server, de

Artpiitetura FBM Power 7, Processadores Risk de 6 cores com 100Gb de memória;

• Clientes: 5.504 nodes de backup;

• Média de backup; 50Tb de backup/dia;

• Fitas: 11.000 voliuiKS LT05 e LT06.

O Banco XYZ possui um TSM4VE que disponibiliza backup para mais de 4000

servidores virtuais, além de uma recuperação instantânea. Se um servidor Hsico com diversas

mÁqntnas virtuais associadas for perdido em casos de ataques do tipo ransomware, por
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exemplo, o TSM coose^e recuperá-las era um novo servidor físico, sem perda de

informação. O dado retoma íntegro pois são realizados test» de backup e restore.

O processo físico do backup do TSM envolve a guarda de documento inicialmente

em storage pool de disco e depois em storage pool de íita. E o processo lógico envolve

política de backup. que define quantas versões do dado serão armazenadas e qual o tempo

de retenção.

Para executar o backup é necessário o registro da máquina (node) no servidor do

TSM que irá gerenciar esse processo. O comando utilizado para esse registro é "register

oode"e ele define um nó cliente para o servidor e configura opções para este.

A figura 6.3 abaixo demonstra o registro de node no TSM Server.

Figura 6,3: Registro dc node no TSM Scrvcr. Fonlc; Elaborada pela autora.

O exemplo criado é do registro de um node chamado TESTETCC no servidor TSM

denominado SRDFTSMHOM. Para listar as informações do node, utiliza-se o comando "q

node testetcc f=d", que exibe informações parciais ou completas sobre o node.

Após o registro do node, deve ser associada uma {Xtlitica de backup e retenç^,

chamada cloptset. O exemplo utiliza a política padrão denominada OPTSET_PADRAO e

com o comando "q clop OPTSET_PADRAO"é possível exibir informações sobre um

conjunto de opções do cliente. Nesse caso, é realizado o backup de todos os filesystems do

servidor, com política de retenção de 2 versões ou um mês. excluindo os filesystems /tmp e

/home.

A associação da política ao node é feita através do comando "update node testetec

cloptset=OPTSET_PADRAO".

A figura 6.4 a seguir demonstra a associação do cloptset ao node registrado.

51



'r HiSr-T i-áí^mo

s tftí

<rrm:e}

I.J.t Ultflftc C)'.
téAM m*Mt Stu.

põttdn Vtl^

•ti
C/vqi

i*K]tí4t' b;wi)I
wú^fl'rf

T<CM «

Figura 6.-I: .-Associação do okij3bol ao uodc. Forno. Flaboiadapola aurora.

Após a definição da política de backup. é associada uma schedule (agendameoto de

backup) aonode. No exemplo foi utilizada a schedule SCH_INC_0010. que é uma schedule

padrão de backup do tipo iocreineatal e executa ás OlbOO todos os dias. Esses dados são

vistos com o comando "q sched TSM_HOM SCH_fNC_0010", que exibe as informações

do agendamento SCH_INC_0010 que está no domínio TSM_HOM.

A associação da schedule ao node é feita através do comando "defassoc TSM_HOM

SCH_[NC_0010 tesíetcc". Para confirmar se o agendamento está correto, utiliza-se os

comandos "q sched TSM_HOM node=testetcc".

A figura 6.5 demonstra a associação de uma schedule de backup ao node registrado.
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Figura 6,5: Associação dc schedule ao node. Fonte: Elaborada pela autora.
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7 CONCLUSÕES

O prescnie trabalho apresentou um estudo acerca das vantagens do armazenamento, backup

e recuperação de dados, além dc descrever o ambiente mainframe e a ferramenta IBM TSM,

com suas características e funcionalidades aplicados ao Banco XYZ.

Atualmente, as empresas utilizam diversas formas de armazenamento de suas

informações críticas e o mercado disponibiliza ferramentas para esse fim. Como a gestão de

armazenamento de dados toma-se cada dia mais sofisticado, também se toma mais

complicado. A solução para gerir adequadamente um ambiente complexo dc armazenamento

é abordá-lo estrategicamente.

A ferramenta Tívoli Storage Manager (TSM). desenvolvida pela IBM, disponibiliza

esse gerenciamento, além de possibilitar o annazenamcnto e recuperação das informações.

Suas características permitem sua aplicação desde sistemas high-end até ambiente

mainframe. O ambiente mainframe se caracteriza por um grande volume dc dados, sendo

estes processados e gerenciados liill tímc.

A utilização do TSM no processo de backup e recuperação de dados pelo Banco

conforme dcinonstradn no trabalho, permite que essa grande quantidade de

infonnação seja armazenada dc forma segura, c, sua recuperação, realizada dc forma rápida

e eficiente, garantindo ao negócio que os dados não serão perdidos em caso de algum

desastre.

7.1. Trabalhos Futuros

Como proposta de trabalhos futuros são indicados alguns pontos que podem ser evoluídos.

A fim dc dar continuidade ao trabalho. Justifica-se estudar a aplicabilidade do TSM

em ambientes htgh-end, que são, em muitas empresas, o suporte para o negócio Implantado

em mainframe.

Sugere-se aplicar a solução do TSM4VI* em servidores que atendam não somente o

negócio fim do banco c sim todas as áreas dc apoio, como Diretorias. Superintendências,

etc. Dessa forma, tanto o backup quanto a recuperação dos dados se dá de forma mais rápida

e efetiva, garantindo a disponibilidade c segurança dos dados da empresa.
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