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RESUMO

BACKUP E RECUPERACAO DE INFORMACOES UTILIZANDO A
FERRAMENTA IBM TIVOLI STORAGE MANAGER NO BANCO XYZ

Autora: Fernanda Zimmer

Orientadora: Professora Dra. Edna Dias Canedo

Programa de Pés-graduac¢io em Gestido de Seguranca da Informacio
Brasilia, Julho de 2017.

Este trabalho tem como objetivo analisar os aspectos da ferramenta IBM Tivoli Storage
Manager e apresentar as vantagens de seu uso para o backup e recuperac¢do de informagaes,
no ambiente do Banco XYZ. Essa andlise possibilita avaliar as suas vantagens e as aplicagdes
no mundo corporativo atual. O objetivo é demonstrar que as informagdes criticas de
empresas de negdcio devem ser gerenciadas e armazenadas de forma segura e responsdvel,
¢ a aplicagdo da ferramenta IBM Tivoli Storage Manager prové essas premissas. Assim.
como, em caso de desastres de qualquer natureza, a informagao deve ser recuperada de forma
rapida, eficiente ¢ segura, a fim de evitar grandes prejuizos a administragdo. Trata-se de um
levantamento na bibliografia sobre o assunto e a apresemtagdo de uma ferramenta
desenvolvida para esse fim. Tivoli Storage Manager (I'SM). ferramenta licenciada,
desenvolvida pela IBM para atender a grande demanda na drea. Além da revisdo.
exemplifica-se com a aplicagdo em um ambiente corporativo atual, o ambiente mainframe,

utilizado por diversos ramos de negdcios (como exemplo, o ramo financeiro), ¢ que se

caracteriza por grande volume de dados gerenciados. processados e armazenados.




ABSTRACT

BACKUP AND RECOVERY INFORMATION USING THE IBM TIVOLI
STORAGE MANAGER TOOL IN BANK XYZ

Author: Fernanda Zimmer

Supervisor: Professora Dra. Edna Dias Canedo

Programa de Pos-graduag¢io em Gestdo de Seguranca da Informacio
Brasilia, July of 2017.

This work aims to analyze aspects of IBM Tivoli Storage Manager tool and present the
advantages of its use for the backup and recovery of information on the Bank XYZ
environment. The goal is to demonstrate that critical business information companies must
be managed and stored in a safe and responsible manner. and the implementation of IBM
Tivoli Storage Manager tool provides these premises. Thus, as in the case of disasters of any
kind. information must be recovered quickly, efficiently and safely in order to avoid major
damage to the administration. This is a survey of the literature on the subject and the
presentation of a tool developed for this purpose. Tivoli Storage Manager (TSM). licensed
tool developed by IBM to meet the large demand in the area. In addition to the review.,
exemplified with the application in an actual enterprise environment. the mainframe
environment. used by several business areas (for example. the financial sector). and which

is characterized by large volume of data managed. processed and stored.
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1 INTRODUCAO

Desde o ataque de 11 de setembro de 2001. a prote¢do de dados corporativos mudou em
muitos aspectos. Aumentou a importancia de as empresas possuirem um backup dos seus
dados em mais de um local. Além disso. um plano de contingéncia de negécio.
descentralizagdo do site recovery e testes de backup e recuperagdo foram aprimorados para
evitar a descontinuidade do negocio.

Tradicionalmente, o mundo corporativo busca solugdes para o armazenamento de
suas informagdes, assim como a disponibilidade ripida e eficiente em caso de recuperagio
dessas informagdes. Tal solugdo vem de encontro a uma das grandes vantagens do uso da
ferramenta IBM Tivoli Storage Manager (TSM). que possibilita o backup, armazenamento
e recuperacdo de dados em caso de desastres.

O TSM ¢ uma ferramenta licenciada. desenvolvida pela IBM. com arquitetura
cliente-servidor que fornece servigos de gerenciamento do armazenamento de informagdes.
em ambientes com diversas plataformas, tais como AIX, Linux, Windows e z/OS. Possui
aplicagdo em diversos ambientes, desde laptops até ambientes como os mainframes. que
gerenclam e processam um grande volume de dados.

O presente trabalho apresenta a utilizagdo da ferramenta TSM pelo Banco XY Z para
backup, restore ¢ recovery dos dados corporativos, que sdo importantes para o negbcio.
Informa quais os tipos de backup realizados, vantagens e exemplos priticos do uso do

software.
1.1.  Motivacio

O ambiente de backup corporativo utiliza diversas ferramentas para armazenamento e
recuperacdo de informagoes. sendo uma delas a ferramenta IBM — Tivoli Storage Manager.
Os estudos relacionados ao tema ndo apresentam a aplicagdo em ambiente bancario, de alta
disponibilidade e criticidade. Apresentar a aplicabilidade da ferramenta no processo de
backup, armazenamento e recuperagio de informagdes em ambiente tecnolégico em empresa

do ramo financeiro. como o Banco XYZ.



1.2.  Objetivos do Trabalho

1.2.1 Objetivo geral

O principal objetivo deste trabalho € analisar os aspectos da ferramenta IBM Tivoli Storage
Manager e apresentar as vantagens de seu uso para o backup e recuperagio de informagdes

em um ambiente tecnoldgico de uma empresa do ramo financeiro, o Banco XYZ.

1.2.2  Objetivos especificos

a. Explicar a importancia de armazenar as informagoes:

b. Apresentar os conceitos backup, recuperagao. restauragio e armazenamento
de informagdes:

c. Apresentar o conceito de ambiente mainframe: apresentar formas.
dispositivos e ferramentas de backup e recuperagio de informagdes:

d. Descrever as caracteristicas e funcionalidades da ferramenta da IBM, o TSM
- Tivali Storage Manager e sua aplicagio no ambiente do Banco XY /Z:

e. Apresentar as vantagens da ferramenta para o backup e recuperagdo de
informacgdes:

f. Demonstrar o uso da ferramenta através de comandos ¢ figuras de exemplo.

1.3.  Metodologia de Pesquisa

A metodologia adotada neste estudo é a pesquisa bibliografica exploratoria, onde a coleta de
informages e conceitos € realizada em livros. artigos cientificos, revistas relacionadas ao
tema ¢ publicagdes eletronicas. A andlise de dados ¢ realizada através da andlise documental,
com a organizagdo e interpretagdo dos conceitos apresentados, e consolidagio dos dados
para a apresentac@o neste trabalho.

A obtengdio telas da ferramenta é realizada junto ao Banco XYZ e apresentadas
informagdes sobre a estrutura na empresa, com nimeros para exemplificar o ambiente
através dados de backup e servidores.

Serdo apresentados os conceitos de backup. recuperagdo de informagdes,
apresentagdo da ferramenta Tivoli Storage Manager, com seus conceitos, e a vantagem de

uso por parte do Banco XYZ.

I3



1.4.  Organizacio do Trabalho

O trabalho esta organizado como segue.

O Capitulo 2 apresenta o conceito de dados e informagdes. Detalhe-se
armazenamento, com suas caracteristicas, dispositivos, ambiente, gerenciamento e evolugio.

No Capitulo 3 se demonstra o conceito de backup, demonstrando seus tipos,
objetivos, estratégias e o processo de backup, além de sua importancia para as empresas. Em
complemento. sdo apresentados o processo e operagdo de recuperagdo de informagdes.

O Capitulo 4 detalha o ambiente mainframe, o mais utilizado em bancos.

O Capitulo 5 apresenta detalhadamente a ferramenta IBM TSM e sua aplicabilidade
no ambiente do Banco XYZ.

O Capitulo 6 apresenta as consideragdes finais deste trabalho.



2 O ARMAZENAMENTO DE INFORMACOES

Este capitulo tem como foco a revisdo dos principais conceitos de armazenamento de
informagdes. apresentado seus componentes de armazenamento. Na secfo 2.1 é apresentado
o conceito de dados ¢ informagdes. Na se¢do 2.2 sdo abordados os conceitos relacionados a
armazenamento, tais como: dispositivos, evolugdo, gerenciamento. ambiente e informagdes

sobre conectividade.
2.1. Dados e Informacdes

De acordo com Setzer (2009). os conceitos de dados e informages sao diferentes e
complementares. Dado pode ser definido com uma sequéncia de simbolos, tais como um
texto, imagem, sons ¢ animagdo. Sua descri¢do pode ser realizada através de representagdes
formais, estruturais e, por serem quantificaveis, podem ser armazenados e processados por
um computador.

Ja o conceito de informagdo define que é uma abstragio informal que, através de
texto, imagem. sons ¢ animagao que representam algo, possui semantica. A informagio ndao
¢ passivel de processamento em computador. somente de armazenamento. quando ¢ formada
por dados. “*Um dado é puramente objetivo - ndo depende do seu usudrio. A informagio ¢
objetivo-subjetiva no sentido que € descrita de uma forma objetiva (textos, figuras, etc.), mas
seu significado € subjetivo, dependente do usuario™ (Setzer. 2009, np).

Atualmente, a informagdo ¢ de grande importancia para o desenvolvimento do
mundo corporativo. Conforme Silva ef al. (1999 apud Monte: Lopes. 2004). informagdo ¢
sindnimo de dados do conhecimento registrado, ou seja, € o registro das atividades humanas
em documentos (informag@o documental). Em outra definigio, “dados sdo um conjunto de
fatos em estado bruto a partir dos quais conclusdes podem ser tiradas. [...] Informagdo ¢ a
inteligéncia e o conhecimento derivados dos dados™ (Semasundaram e/ al.,2010, p.27 ¢ 29).

Segundo Somasundaram et al. (2010), existem algumas premissas que justificam o
aumento de dados digitais, conforme segue:

e Aumento da capacidade de processamento de dados: os computadores atuais

possuem um alto poder de processamento e armazenamento. 0 que permite a

conversdo de varios tipos de contetido para o formato digital;



s Menor custo do armazenamento digital: foram desenvolvidas solugdes de baixo custo
para o armazenamento em fung@o dos avancos tecnoldgicos e diminuigdo do custo
com a matéria prima, tais como dispositivos como o pen-drive e o HD externo. O
que resultou no aumento da taxa de geragdo e armazenamento de dados;

e Tecnologias de comunicagdo mais rapidas e acessiveis: a velocidade de transmissdo
de informages e compartilhamento de dados vém aumentando progressivamente,

facilitando o acesso a informagdo.
2.2. Armazenamento

Na drea de tecnologia. essa informagio deve ser armazenada de alguma forma, seja para fins
de backup ou para recuperagdo. Entende-se por armazenamento o conceito de guardar e
manter as informagdes em dispositivos de armazenamento (Somasundaram ez al., 2010).

Segundo Laundon (2001), o armazenamento pode ser primdrio ou secunddrio. No
armazenamento primdrio o processamento de informagdes e programas € imediato, para isso
sdo guardados para uso imediato, em estado volatil (que requerem energia clétrica). A
teenologia utilizada ¢ a mais rdpida e. por consequéncia. a mais cara. O acesso € imediato,
cletronico e quase a velocidade da luz. Os tipos de armazenamento primério sdo: registrador,
memoria RAM (Random Acess Memory), meméria cache e memoria ROM (Read-only
Memory).

J&. no armazenamento secundario, o estado ¢ ndo volatil. ou seja, ndo requer energia
clétrica para seu funcionamento, assim, acaba retendo as informagdes mesmo com a maquina
desligada. O volume de dados ¢ muito grande e o acesso a esses dados € mais lento, se
comparado a0 acesso ao armazenamento primédrio. Como exemplo de armazenamento
secundario, podem-se citar os discos magnéticos, opticos ¢ as fitas magnéticas (Laundon,
2001).

Conforme observado em Dell (2007, np), o conceito de armazenamento “se refere a
um dispositivo que hospeda dados”. A classificagdo do armazenamento pode ser definida
por meio da arquitetura, protocolo de rede ou sistemas de arquivos de armazenamento.

A classificag¢do por arquitetura, de acordo com Dell (2007), é definida através das
seguintes premissas:

e Armazenamento de conexdo direta (DAS — Direct-Attached storage): o sistema de
armazenamento ¢ conectado diretamente no servidor. sem necessidade de uma rede

de armazenamento para realizar a conexao:
5



Armazenamento de conexdo com a rede (NAS - Network-Attached storage): o
servidor de armazenamento ¢ especializado, possui seu proprio IP, e se comunica
com clientes e outros servidores em uma rede local ou de longa distancia;

Rede de drea de armazenamento (SAN — Storage area network): os dispositivos de
armazenamento sdo compartilhados e disponibilizados a outros servidores em uma
rede local ou de longa distancia.

Conforme Dell (2007). a classificagiio por protocolo de rede € dividida em:

Internet Protocol Suite (TCP/IP): todos os protocolos de comunicagao utilizados na
internet. A arquitetura NAS utiliza o protocolo TCP/IP sobre Ethernet:

Fibre Channel Protocol (FCP): os comandos SCSI sdo transportados em redes Fibre
Channel, um cabeamento com finalidade especial:

Protocolo Internet SCSI (iSCSI): os servidores enviam comando SCSI para
dispositivos de armazenamento SCSI. Esta sendo adota por muitas empresas, nio
necessita de cabeamento especial, apenas que a Ethernet se comunique com redes
locais ou de longa distincia.

A classificacdo por sistema de arquivos de armazenamento € dividida. de acordo com

Dell (2007). conforme segue:

2.2.1

Armazenamento em nivel de arquivo: os dados sdo organizados em um sistema dc
arquivos. Ou seja, para o usuario, os dados sdo representados como arquivos
individuais. A arquitetura NAS utiliza este tipo de armazenamento;
Armazenamento em nivel de bloco: os dados sdo transformados em uma sequéncia
de bytes ou bits de tamanho fixo, e os sistemas conectados ficam responsdveis por
gerenciar os dados brutos. Este tipo de armazenamento ¢ utilizado pela arquitetura
SAN;

Armazenamento baseado em objeto: os dados sdo organizados em uma estrutura de
tamanho flexivel denominada objeto, composto por dados (sequéncia de bytes nio

interpretada) e metadados (os atributos que descrevem os dados).

Dispositivos de armazenamento

Para que os dados sejam armazenados sdo utilizados dispositivos de armazenamento. As

Figuras 2.1 e 2.2 mostram alguns exemplos de dispositivos utilizados para a guarda de

informacdes.



Figura 2.2: Dispositivos de armazenamento — dispositivos niio removiveis. (Madeira,2010).

Segundo Madeira (2010), dispositivo de armazenamento “é o hardware que possui a
finalidade de armazenar o software. Os dados ou informagdes gravadas em um computador
ficam armazenados nesses dispositivos™.

Conforme Soares (2011, np) “os meios de armazenamento que permitem acesso mais
rapido, em geral, sdo mais caros do que aqueles mais lentos. O custo referente a capacidade
de armazenamento e portabilidade adicionais varia amplamente [...]".

Ainda, conforme Madeira (2010), os dispositivos podem ser classificados em:

e Dispositivos removiveis: aqueles dispositivos que podem ser transportados, junto
com seus dados. Possuem acesso mais lento de leitura e escrita, € menor capacidade
de armazenamento. Exemplos: disquete, cartio flash, pen drive, minidisc, Compact
Disk (CD) e fita magnética;

* Dispositivos ndo removiveis: aqueles dispositivos que ndo podem ser transportados.
Seu acesso de leitura e escrita é mais rapido e possui grande capacidade de

armazenamento. Exemplos: disco rigido e disco de estado solido.



A figura 2.3 mostra a capacidade de armazenamento, velocidade de leitura e

velocidade de gravagdo de alguns dispositivos de armazenamento. De acordo com Madeira

(2010,

np). “com a evolugio tecnoldgica os dispositivos de armazenamento estdo cada vez

menores no tamanho e maiores na capacidade™.
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2.3: Dispositivos de armazenamento — capacidade. velocidade de leitura e gravagio (Madeira.

Quanto aos métodos de acesso aos dados nos dispositivos de armazenamento podem

ser divididos conforme observado em Soares (2011):

2.2.2

Acesso sequencial: os dados sdo acessados na ordem em que sao armazenados, ou
seja, sequencialmente;
Acesso direto: os dados sfo acessados diretamente, independentes de sua ordem de

armazenamento. Normalmente, este acesso é mais rapido que o sequencial.

Evolugido da tecnologia de armazenamento

De acordo com Somasundaram et al. (2010). a tecnologia de armazenamento evoluiu de

armazenamento interno nio inteligente para armazenamento em rede inteligente.

Conforme IBM (2012). a evolugio desta tecnologia inclui:

RAID (Redundant Array of Independent Disk): tecnologia que gerencia os requisitos
de custo. desempenho e disponibilidade de dados. [: utilizada em todas as
arquiteturas de armazenamento;

DAS (Direct-Attached Storage): para o armazenamento, ¢ realizada uma conexdo
direta a um host ou aos servidores em cluster. sendo a informagdo armazenada interna

ou externamente;



e SAN (Storage Area Network): consiste em uma rede dedicada e de alto desempenho
utilizada na comunicagdo entre servidores e o armazenamento. que ¢ dividido e os
acessos aos seus dados sdo feito através de um servidor. Como vantagem, podemos
citar escalabilidade, disponibilidade, desempenho e custo. em comparagio ao DAS;

e NAS (Network-Attached Storage): consiste em uma conexdo a uma rede LAN ji
existente e fornece o acesso as informagdes. Como ¢ arquitetado para aplicativos de
servidor de arquivos, possui maior escalabilidade, disponibilidade, desempenho e
vantagens de custo em relag@o a servidores de arquivos em geral:

e IP-SAN (Internet Protocol SAN): evolugo das tecnologias utilizadas em SAN e
NAS, r.iue fornece comunicagdo em nivel de blocos através de uma LAN ou uma
WAN, resultando em uma maior consolidagdo e disponibilidade dos dados.
Podemos verificar na figura 2.4 a evolugdo das arquiteturas de armazenamento. Essa

evolugdo € continua e. conforme Somasundaram er al. (2010, p.32), “o que permite as
organizagdes consolidar. proteger. otimizar e alavancar seus dados para obter maior retorno

em ativos de informagfo™.
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Conforme Rezende (2012). o conceito de RAID (Redundant Array of Independent
Disks — Disposigdo Redundante de Discos Independentes) consiste em dispor varios discos
de baixo custo em uma arquitetura transparente que possua boa capacidade de
armazenamento, desempenho ¢ seguranga. O servidor “enxerga” essa arquitetura como uma
anica unidade logica. Nos niveis de RAID forem divididos de 1 a 5, com caracteristicas e
desempenho variaveis. porém todas com mecanismos de tolerdncia a falhas. E existe uma
arquitetura ndo redundante chamada de RAID 0.

Segundo IBM (2012). cada vez que os dados mudam. eles precisam ser copiados para
os discos de armazenamento, ¢ essa copia, além de ndo poder ser feita manualmente, deve
ser tolerante a falhas. Assim, um controlador RAID pode manter os discos sincronizados e
também gerenciar todas as operagdes de 1/0 para o disco.

A combinagdo de varios discos em uma unidade logica de armazenamento ¢
denominada stripping. Esse método divide o espago de armazenamento em faixas alternadas
de cada disco que compde o conjunto. Assim, a carga de 1/O do computador ¢ balanceada
para diversos discos, rendendo uma melhor performance ao sistema operacional. Sem essa
téenica, corre-se o risco das operagdes de /0 utilizarem somente um disco. subutilizando os
demais (Rezende. 2012).

A arquitetura de IP-SAN € a mais atual, pois foi a evolugdo do Fibre Channel SAN
para a consolidagdo das redes de armazenamento e Ethernet. Conforme destacado em IBM
(2012), essa evolugdo permite:

o Simplificar o gerenciamento de armazenamento:

e Aumentar a utiliza¢@o dos ativos nas redes de armazenamento:

e Melhorar a flexibilidade dos ambientes de armazenamento para adotar novas
solugdes:

e Reduzir o custo de infraestrutura por meio da consolidagdo de ativos:

e Melhorar a eficiéncia de armazenamento e de rede ethernet.

2.2.3 Gerenciamento da infraestrutura de armazenamento

De acordo com definido por IBM (2012). um dos maiores motivos do gasto de verba em TI
¢ a busca por cada vez mais capacidade de armazenamento de dados. Estes custos ndo
abrangem somente os dispositivos, mas também os custos com espago fisico, eletricidade e

o sistema de gerenciamento, sendo este de grande importéncia.
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Conforme Somasundaram et al. (2010), existem algumas tarefas importantes no
gerenciamento da infraestrutura de armazenamento, conforme observado abaixo:

e Monitoragio: € a tarefa responsdvel por coletar e revisar continuamente as

informagdes. A adogdo de tal pratica inclui seguranga. desempenho, acessibilidade e

capacidade:;

Geragdo de relatorios: € a tarefa realizada periodicamente, com insumos na utilizagdo
de recursos, na capacidade e no desempenho da infraestrutura do armazenamento.
Os relatorios baseiam decisdes sobre o investimento no negdcio e nas opgdes de

armazenamento;

[ ]

Provisionamento: ¢ a tarefa responsdvel por fornecer hardware. software e demais

recursos necessarios ao funcionamento da infraestrutura de armazenamento:

Planejamento de capacidade: é a tarefa onde ¢ assegurado que. tanto os usudrios,
quanto os aplicativos. tenham suas necessidades satisfeitas. de forma eficaz e

controladas:

Planejamento de recursos: € a tarefa onde sdo avaliados e identificados os recursos
necessarios para alocagdo de pessoal, local de armazenamento ¢ tecnologia a ser
utilizada.

Com basc nessas premissas. Somasundaram ef al. (2010, p.36) exemplifica:

[...] a utilizagdo da capacidade de armazenamento alocado de um aplicativo pode
ser monitorada. Assim que ela atingir um valor critico, a capacidade adicional de
armazenamento podera ser provisionada para o aplicativo. Se a utilizagdo da
capacidade de armazenamento for monitorada ¢ informada apropriadamente, o
crescimento do negécio pode ser percebido e futuros requisitos de capacidade
podem ser previstos, Isso auxilia uma politica prd ativa de gerenciamento de
dados.

De acordo com citado em [BM (2012, np). “nem todos os dados sdo criados da
mesma forma. Existem muitos tipos em um ambiente tipico de TI. e seu valor muda durante
o seu ciclo de vida™. Assim. mesmo que o arquivo de dados seja menos critico em um
momento, nem por isso deixa de ser importante. Em IBM (2) o conceito de tiering € citado
como um principio de gerenciamento do ciclo de vida dos dados, e consiste em uma forma
de armazenar dados em virios tipos de midia, baseado em desempenho, disponibilidade e
recuperagdo. A infraestrutura deste conceito é baseada em camadas, podendo ser de duas até
seis camadas.

Em geral, os dados mais recentes e os dados que devem ser acessados com mais

frequéncia sio disponibilizados em midias de armazenamento mais rapidas, porém
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mais caras, enquanto os dados menos criticos sdo armazenados em uma midia mais
barata, porém mais lenta. Os dados destinados a restauragdo em caso de perda ou
corrupgdo podem ser armazenados localmente — para uma rapida recuperagio —,
enquanto os dados armazenados somente com propésitos regulamentares podem

ser arquivados em midia de custo mais baixo (IBM. 2012, np).

Entretanto, conforme Somasundaram e al. (2010. p.36). existem alguns desafios que
devem ser vencidos para garantir uma boa politica de gerenciamento de infraestrutura de
armazenamento, conforme segue:

e O universo digital em crescimento explosivo: para garantir a disponibilidade dos
dados. se faz necessdrio sua duplicagio, o que faz com que a taxa de crescimento da
quantidade de informagdes cresga exponencialmente;

e O aumento na dependéncia das informagdes: o mundo corporativo utiliza as
informagdes para a tomada de decisdes estratégicas, o que acaba se tornando uma
vantagem competitiva no mercado:

e O valor inconstante das informagdes: conforme o passar do tempo, o valor das
informagdes varia se tornando de valioso a menos importante.

Também devemos considerar a durabilidade dos dispositivos de armazenamento.
Enquanto que as informagdes guardadas em papel sdo mantidas por um longo periodo de
tempo, os dispositivos de armazenamento em meio eletronico ndo dispdem de todo esse

tempo. O que se conclui que “um dos grandes desafios dos profissionais da informagao serd
como manter a integridade das informagdes geradas em computador e como conserva-las
para o futuro™ (Monte et al., 2004, p.64).
Melhores praticas para um bom desempenho no gerenciamento do armazenamento
de informagdes sdo listadas por IBM (2012), conforme segue:
e Armazenar o necessario pelo tempo necessario: utilizando tecnologias de
compactagio de dados, deduplicagdo ¢ processos de gerenciamento de demanda;
e Obter mais da infraestrutura de armazenamento: através de virtualizacdo,
consolidagido ¢ monitoramento:
e Armazenar os dados no local apropriado: otimizar o espago utilizado pelos dados e a
hierarquia de armazenamento.
Com esses principios, conforme IBM (2012, np) “[...] as organizaches estardo
preparadas para assumir uma abordagem mais inteligente para o gerenciamento de
armazenamento, que trata do grande crescimento de armazenamento ¢ do aumento dos

custos”.
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Concluindo. os dispositivos de armazenamento necessitam de um gerenciamento
efetivo para garantir a confiabilidade e disponibilidade das informagdes a qualquer tempo.
Por ser um recurso especifico. necessita de especializacdo em sua implementagio e

gerenciamento, de acordo com Monte ef al. (2004).

2.2.4 Ambiente do sistema de armazenamento

De acordo com Somasundaram ef a/.(2010) um ambiente do sistema de armazenamento é
um conjunto de componentes que formam o caminho por onde as informagdes passam, desde
o seu aplicativo até o seu armazenamento. Tais componentes sdo: o host, a conectividade e

o armazenamento (sendo este ja descrito anteriormente).

2.2.4.1 Host

De acordo com Viana (2012, np):
Por definigdo, host ¢ qualquer computador ou maquina conectado a uma rede, que
conta com nimero de 1P e nome definidos. Essas maquinas sfo responsaveis por
oferecer recursos. informagdes ¢ servigos aos usudrios ou clientes. Por essa
abrangencia, a palavra pode ser utilizada como designagdo para diversos casos que
envolvam uma maquina e uma rede, desde computadores pessoais a roteadores.

* Os componentes fisicos principais de um host sdo, de acordo com Somasundaram et
al.(2010):

e A unidade central de processamento (CPU): que se constitui da Unidade Logica e
Aritmética (ULA) que, de acordo com Freire (2017), é responsavel pela manipulagio
dos dados. da Unidade de Controle (UC). registradores e cache de nivel 1;

e O armazenamento (memdria interna e dispositivos de disco): guardam os dados, de
forma temporaria ou persistente. Normalmente, existem dois tipos de memdria, a
RAM (memoria de acesso aleatorio) e a ROM (memoria somente leitura). Conforme
Freire (2017). qualquer local da meméria pode ser acessado aleatoriamente, a fim de
recuperar uma informagdo em intervalos de tempo fixos;

¢ Os dispositivos de entrada e saida (1/0): possibilitam a comunicagao entre hosts. Esta
comunicagdo é pode ser entre o usudrio ¢ o host, entre host ¢ host ¢ entre host e

dispositivo de armazenamento. Estes processadores possuem circuitos eletronicos



que sdo responsaveis por comunicar a controlar a transferéncia de dados do
computador para o usudrio, host e/ou dispositivo de armazenamento (Freire, 2017).

Conforme Freire (2017), os componentes citados fazem parte do hardware do

computador. Os componentes légicos principais de um host sdo. de acordo com

Somasundaram ef al.(2010):

Sistema Operacional: possibilita aos aplicativos o acesso aos dados. Realiza a
organizagdo e controle dos componentes do hardware e o gerenciamento da alocagdo
de recursos. Prové seguranga basica para o acesso a informacdo e utilizagio dos
recursos gerenciados. Executa. também, as tarefas basicas de gerenciamento de
armazenamento dos dados. Segundo Lopes (2008, np). “[...] ¢ uma colecdo de
programas que inicializam o hardware do computador. Fornece rotinas basicas para
controle de dispositivos. Fornece geréncia, escalonamento e interagdo de tarefas.
Mantém a integridade de sistema”.

Driver de dispositivo: permite que o sistema operacional se comunique com algum
dispositivo, como a impressora ou o proprio disco rigido. O sistema operacional
reconhece o dispositivo a ser utilizado e utiliza uma Application Programming
Interface (APD). uma interface padrao. para o acesso e controle do dispositivo:
Gerenciador de volume: também conhecido como gerenciador de volume logico
(LVM — Logical Volume Manager). Aloca espago do disco rigido em diversos
volumes fisicos. que sdo, por sua vez, compostos de volumes l6gicos. Tais volumes
podem ser redimensionados. permitindo um melhor aproveitamento do espago
disponivel. Os volumes logicos podem ser configurados para obterem um melhor
desempenho para os aplicativos e, ao serem espelhados, fornecem uma maior
disponibilidade dos dados. Segundo Red Hat (2017, np) “LVM ¢ um método de
alocar espago do disco rigido em volumes logicos que podem ser facilmente

redimensionados, ao contrario das parti¢oes™.

2.2.4.2 Conectividade

De acordo com Somasundaram et al.(2010), a conexdo entre 0 host ¢ outro host, usuario,

dispositivo periférico ou dispositivo de armazenamento ¢ denominado conectividade. Na

conexdo entre um host e um dispositivo de armazenamento existem os componentes fisicos

¢ os componentes logicos de conectividade.



Os componentes fisicos de conectividade sdo os elementos de hardware: barramento.
porta e cabo. O barramento constitui no caminho entre as partes de um computador.
facilitando a transmissdo dos dados entre elas, de acordo com Somasundaram ef al.(2010).

Segundo Freire (2017, np), “o barramento [...| consiste em linhas de dados, linhas de
endereco e linhas de controle™. Essas linhas conectam-se a todas as interfaces de periféricos,
como impressora. teclado, mouse, disco, etc.

A porta ¢ o dispositivo que disponibiliza a conectividade entre o host e os dispositivos
externos. Pode ser definida como entrada ou saida, de acordo com Freire (2017). O cabo
possibilita a conexdo do host com dispositivos ‘inlcmos ¢ externos, e ¢ composto de cobre ou
fibra dptica. conforme Somasundaram et al/ (2010).

Os componentes logicos de conectividade sdo os protocolos de comunicacdo entre o
host e os dispositivos periféricos: o PCI (Peripheral Component Interconnect); e aos
dispositivos de disco: IDE/ATA (Integrated Device Electronics/ Advanced Technology
Attachment) € o SCSI (Small Computer System Interface). O PCI especifica a padronizagio
com que as placas de rede e modems trocam informagdes com a CPU. O IDE/ATA € um
protocolo de interface muito utilizado atualmente, e 0 SCSI € um protocolo mais utilizado

em computadores high-end (Somasundaram ef af..2010).



3 O BACKUPE A RECUPERACAO DE INFORMACOES

Este capitulo introduz aos conceitos de guarda e recuperagdo de documentos. A se¢io 3.1
demonstra as caracteristicas de backup. A se¢@o 3.2 apresenta os objetivos para a guarda de
informagdes. A segdo 3.3 demonstra os tipos de backup. Complementando, a secdo 3.4
apresenta estratégias de backup. E a se¢do 3.5 mostra o processo e operagdo de recuperagdo
de informagio e a importdncia destes para as empresas.

Segundo Somasundaram er al. (2010, p.273), “backup é a cépia dos dados de
producdo criada e mantida com o Gnico proposito de recuperar dados apagados e
corrompidos™.  Atualmente, com o avango das tecnologias € do mercado de negdcios, as
empresas necessitam cada vez mais realizar backup de um grande volume de dados, assim
como a recuperagio desses dados deve ser rapida e consistente.

Conforme a norma NBR ISO/IEC 17799. norma que estabelece as melhores praticas
para seguran¢a da informagdo. a criagdo de copias de seguranga estd prevista: “[...] 10.5.1
Copia de seguranga das informagdes [...] Convém que as cOpias de seguranga das
informagdes ¢ dos softwares sejam efetuadas e testadas regularmente conforme a politica de
geragiio de copias de seguranga definida™

De acordo com Loest (2009, pg.19), o conceito de backup ¢ definido como ™ [...] a
cOpia de dados de um dispositivo para outro com o objetivo de posteriormente os recuperar
no caso de perda de dados™.

Segundo Diaz (2011) o conceito de backup se resume a realizar uma copia de
seguranga, para manter salvos informagdes importantes e arquivos pessoais protegidos, caso
ocorra algum problema. como perda de dados. dados corrompidos ou exclusdo de algum

arquivo.
3.1.  Caracteristicas do Backup

De acordo com o descrito em Loest (2009, pg.19):
Um sistema de backup tradicional ¢ normalmente composto por um servidor
remoto (muitas vezes isolado e protegido contra fogo, intempéries e outros riscos
fisicos), acessivel através da rede e com uma grande capacidade local de
armazenamento de dades. A organizagao e manutengdo do processo de backup ¢

uma tarefa complexa.



De acordo com Barros (2007). o backup possui alguns elementos bésicos que o

compdem, conforme relacionado a seguir:

Job: procedimento para a realizagdo do backup. que sé é executado com sucesso apos
a finalizagdo do job;

FileSet: definigdo das unidades, arquivos. diretdrios. expressdes regulares e parti¢des
que serdo parte da rotina do backup;

Schedule: ¢ 0 agendamento da execugdo do job, permitindo a configuragdo do dia e
horario que iniciara o procedimento:

Pool: volumes utilizados pelo backup, que possuem caracteristicas como onde serd
armazenada a copia (dispositivo), periodo de reciclagem e tempo de retengdo (tempo
que sera mantido);

Catdlogo: indices que facilitam a localizagdo da cépia para fins de restauragio.
Contém informagdes como nome do volume que foi gravado, data de gravagdo, data
de expiragdo, etc. Esse catalogo é armazenado em uma base de dados:

Storage: dispositivo de armazenamento utilizado pelo backup, podendo ser uma
unidade ou uma biblioteca de fitas. conhecido como tape library (fitoteca). Pode ser
dispositivo de armazenamento externo on interno:

Periodo de retengdo: tempo que os dados do backup permanccerdo em storage. I
variavel e definido nas politicas de backup. Quanto maior o periodo de retengdo,
maior o custo de armazenamento e maior ¢ o nimero de backups realizados. Quanto
menor o periodo de retengdo. menores custos, porém, menos backups disponiveis;
Data de expiragdo: define quando os dados serdo descartados, para a reutilizagdo do
dispositivo de armazenamento. Também ¢ varidvel e definida nas politicas de
backup. Normalmente. sdo excluidos os indices da base de dados, ndo
necessariamente o proprio dado.

Conforme Loest (2009). as principais caracteristicas de um sistema de backup sdo

listadas a seguir:

Desempenho: qual a performance do sistema de backup. levando em conta alguns
quesitos, como tempo de copia, tempo de recuperagdo e quantidade de informagio a
ser comportada, por exemplo;

Integridade e consisténcia: o sistema deve garantir a integridade e consisténcia da

informago. tanto ao realizar a guarda, quanto ao recupera-la;



Confidencialidade e privacidade: a confidencialidade dos dados deve ser mantida.
assim como a privacidade dos seus usudrios:

Disponibilidade: os dados devem estar disponiveis a qualquer tempo, assim como o
proprio sistema de backup deve ser resistente a falhas, estar disponivel para os
USUdrios.

De acordo com Calvano (2017), para que as premissas acima sejam acertadas. alguns

fatores envolvidos no sistema de backup devem ser levados em conta. Tais fatores sdo

observador a seguir:

3.2.

Recursos de infraestrutura: que devem ser analisados através da arquitetura,
dimensionamento e utilizagao:

Janelas de backup: que consiste no tempo de execugdo do backup. Sua definigdo deve
levar em conta o ciclo da informagéo, a necessidade de sua copia e o impacto da
atividade de backup;

Politica de backup: ¢ a estratégia ¢ periodicidade do backup:

Objetivos do Backup

De acordo com Somasundaram ef al. (2010. p.274) “backups sdo feitos por trés motivos:

recupera¢do de desastres, backup operacional e arquivamento™. Ja. de acordo com Loest

(2009), a sua utilizagdo ¢ justificada por duas situagdes: na restauragio do sistema ao estado

anterior a um desastre ¢ na recuperagdo de alguma informag¢do que foi apagada

indevidamente ou corrompida.

Conforme observado por IBM (2012). os principais motivos do backup sio:
Recuperagio de desastres: geralmente esse tipo de backup envolve a movimentagio
de fitas para outros locais. A estratégia de recuperagio de desastres ¢ feita com base
nos requisitos de RPO (Recovery point object) ¢ RTO (Recovery time object).
Também pode ser utilizada a estratégia de replicag@o remota dos dados:

Backup operacional: O backup operacional ¢ geralmente utilizado para restabelecer
a situagdo normal de funcionamento em caso de arquivos corrompidos, apagados
inconsistentes etc. Exemplo: Backup de e-mail, Bancos de dados, arquivos de log,

Rede Man. etc:

18



* Arquivamento: Geralmente utilizado para guardar informagdes por longos periodos,
atender a legislagdo especifica. guardar informagdes financeiras etc. Exemplo:
arquivamento de e-mail. arquivamento do balango da empresa. etc.

Conforme Barros (2007, pg. 22), em caso de recuperagio de desastres, uma boa
estratégia € a adogdo de um site backup, que “[...] nada mais € que um local fisico, distinto
do ambiente real de produgdo em que se possa rapidamente restabelecer os servigos em caso
de um desastre™. Alguns tipos de site backup, de acordo com Barros (2007). sdo listados a
seguir:

» Cold Site: nd@o possui a copia dos dados do ambiente original e nem o hardware
configurado. possui menor custo de montagem, porém o restabelecimento dos
servigos demora muito tempo:

e  Warm Site: possui hardware configurado como o ambiente original. porém nao
possui a copia dos dados:

* Hot Site: possui a copia dos dados do ambiente original e o hardware configurado.
possui maior custo de montagem, porém o restabelecimento dos servigos é rapido.
O procedimento de backup ¢ importante no caso de recuperagio de desastres para

restaurar os dados em outro local, quando o local onde estavam localizadas as informagoes
estd com o acesso invidvel devido a algum desastre. Algumas empresas ainda utilizam o
backup para realizar o arquivamento de suas informagdes. Normalmente. o fazem para
manter uma cépia de transagdes, mensagens de e-mail e outros arquivos considerados

necessarios para a organizagdo (Somasundaram er al., 2010).

3.3.  Tipos de Backup

Calvano (2017, np). resume os tipos de backup levando em conta a politica de backup
utilizada. Segundo o autor, “[...] o backup pode ser completo quando todos os dados sdao
salvos, diferencial quando somente os dados que mudaram depois do dltimo backup sdo
salvos ou incremental quando os dados modificados entre o @ltimo backup completo ¢ cada
incremental sdo salvos™.

De acordo com Barros (2007), os tipos de backup podem ser divididos em:

¢ Completo. normal ou full: copia todos os dados definidos na politica de backup para

o dispositivo de armazenamento. Segundo IBM (2012), o backup completo ¢ feito
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3.4,

sobre os dados integrais nos volumes de produgdo em um determinado momento. A
sua vantagem é que, na recuperagdo, os dados estdo em uma mesma midia. o que
torna a operagdo mais rapida. Porém, dependendo do tamanho da drea a ser guardada.
o backup full pode se tornar lento e custoso:

Copia: como o backup completo, porém nio ¢ feito uma marca¢do nos dados como
se eles tivessem passado por um backup.

Incremental ou cumulativo: copia todos os dados adicionais que ndo estavam do
altimo backup realizado, seja completo ou incremental. De acordo com IBM (2012).
o backup incremental guarda os dados que foram alterados a partir do dltimo backup
completo ou incremental, o que tiver ocorrido por ultimo. Diferente do backup
completo, o backup incremental ¢ mais rapido visto que copia apenas os ultimos
dados modificados. Ja, em caso de recuperagdo os dados podem estar espalhados por
mais de um tipo de midia, o que tornaria a operagdo lenta. Nesse caso para
recuperagdo seriam necessdrias a midia do Gltimo backup full e todos os backups
incrementais seguintes.

Diferencial: copia todos os dados adicionais que ndo estava no ultimo backup
completo realizado. A vantagem desse tipo de backup. conforme descrito em IBM
(2012). ¢ que ¢ um misto de completo e incremental, ou s¢ja. em caso de recuperagio
seriam utilizadas a midia do backup completo mais a midia do altimo backup
diferencial. Porém. em ambientes com elevado nimero de alteragGes, com o passar

dos dias o backup diferencial equivale ao backup completo.

Estratégia e Processo de Backup

Conforme IBM (2012, np) A quantidade de dados perdidos e o tempo inativo de um recurso

sdo as preocupagdes primdrias na sele¢fio e implementagdo de uma estratégia especifica de

backup”.

De acordo com Barros (2007). conforme os tipos de backup sdo definidos algumas

estratégias, listadas abaixo:

Backup centralizado: existe um sistema central. composto de software. base de dados
e dispositivo de storage, que gerencia o backup de todos sistemas que estejam em

uma rede. Esse gerenciamento objetiva facilitar a administragdo do backup. e reduzir
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0s custos com unidades de armazenamento e midias, visto que reduz as unidades
utilizadas:

e Backup distribuido: no caso de impossibilidade ou inviabilidade do backup
centralizado, pode-se realizar o backup distribuido, ou seja, dos sistemas envolvidos
de forma individual. Cada sistema utilizara o seu préprio gerenciamento de backup.
com dispositivos de armazenamento préprios. Essa estratégia encarece o processo.
pois sdo utilizadas unidades de armazenamento e midias para cada sistema. Além
disso, se o sistema for proprietdrio, ainda existe o custo com licengas de sistemas de
backup;

e Risco: caso ocorra uma indisponibilidade do sistema de backup ou um dispositivo de
armazenamento € perdido, ocorre um prejuizo que afeta toda a empresa.

Ao administrar um backup corporativo, conforme ressalva Calvano (2017). deve-se
levar em conta que se trata de um processo com estratégicas dinamicas, visto que a
quantidade de informagdo aumenta relativamente e a busca por ela aumenta na mesma
proporg¢ao.

Coneluindo. os principais desafios dos ambientes de backup sdo, conforme IBM
(2012):

e (‘ada vez mais dados s3o criados e guardados;

e (usto tem que ser baixo;

e Recursos minimos:

e Restauragio rdpida e segura.

A figura 3.1, a seguir, demonstra a arquitetura e o processo de backup.
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Dados do backup

e .

Servidor de aplicativos e Servidor de backup e
cliente de backup nd de armazenamento

Biblioteca de fitas

Fi g;sra 3.1 Arquitetura e processo de backup (Somasundaram er «l.,2010).

Como resumido em IBM (2012). o sistema de backup utiliza a arquitetura
Chiente/Servidor. Um cliente de backup utiliza um agente especifico para coletar as
informagoes de backup ¢ envid-los ao servidor. Ja o servidor armazena os dados ¢ os
metadados em um catalogo de backup conforme as politicas de backup. Geralmente a
conexdo ¢ iniciada pelo servidor conforme agendamento.

As principais tecnologias para armazenamento de backup sdo a seguir descritas por
IBM (2012):

e Backup em fita: as fitas sdo consideradas tecnologia de baixo custo e alta capacidade
de armazenamento ¢ uma boa op¢do para armazenamento dos backups por longos
periodos. Em contraponto ao baixo custo o seu acesso € sequencial e a montagem de
um cartucho também ¢é uma operagdo lenta. Ainda ha a desvantagem da leitura de
toda a fita para se obter uma pequena parte da informagio e a fragmentagdo dos
dados, diminuindo a capacidade til do dispositivo:

e Biblioteca de fitas: Dispositivo de armazenamento que contém uma ou mais unidades
de fita, certa quantidade de slots para guardar cartuchos de fitas magnéticas, leitor de
codigo de barras para identificar cartuchos de fita € um método automatizado para
inserir as fitas na unidade de leitura (um robo) e drives que efetuam a leitura das fitas.
A biblioteca de fita fisica, ou simplesmente fitoteca, fornece hospedagem e energia
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para os drives e cartuchos de fita magnética. junto com um brago robédtico ou
mecanismo de captura. Os softwares de backup possuem inteligéncia para gerenciar
o robd e todo o processo de backup ou restauragio. Os drives de fita sdo responsaveis
pela leitura e gravacdo dos dados nos cartuchos. Quando um processo de backup ou
restauragdio € iniciado, o brago do robd € instruido para carregar uma fita em um
drive. Esse processo aumenta o atraso dessas operagdes. Dependendo do tipo de
hardware a montagem de um cartucho varia de 5 a 10 segundos. porém. a leitura ou
escrita do dado solicitado, o retorno da fita para a posic¢iio inicial e a gravagio da
informag@o em buffer pode levar minutos. Para se ter uma ideia, o acesso a uma
informag@o em memoria leva até 60 ns (sessenta bilionésimos de segundo). Em disco
o acesso demora por volta de 15ms (quinze milissegundos):

e Backup em disco: A tecnologia de backup em disco ¢ utilizada para armazenar os
dados com maior probabilidade de recuperagdo, criticidade da informagdo
armazenada e menor tempo de guarda. E um dispositivo com acesso muito mais
rapido que as fitas, porém o custo ¢ mais elevado. Atualmente, com a popularizagio
e evolugdo dessas tecnologias existem midias com valor bem acessivel. como
exemplo os discos SATA. o que justifica os custos da manutengdo de backups em
disco. Esse tipo de tecnologia ¢ considerado como dispositivo primério de
armazenamento de backup:

e Cartuchos LTO (Linear Tape-Open): Esses cartuchos possuem grande capacidade de
armazenamento, ideal para a guarda de grandes quantidades de dados e por longos
periodos, porém, o acesso aos dados € mais lento, o que faz com que as fitas sejam

utilizadas como dispositivo secundario de armazenamento de backup.

3.5. Avrecuperacio de Informacoes

A recuperagdo do backup. ou. como ¢ chamado, recovery. envolve a recuperagido de
informagdes que foram armazenadas. Caso a informagdo atual esteja danificada, ou o dado
tenha sido apagado. € o restore (restauragio) que possibilita essa recuperagio (Barros, 2007).
Quanto aos termos recovery (recuperar) e restore (restaurar), ambos se referem a
recuperag¢io de arquivos a partir de um dispositivo de backup, como um disco rigido, ou
outros meios de armazenamento. No entanto, a recuperagdo de arquivos normalmente se

refere a salvar um ou mais arquivos, enquanto que uma restauragio geralmente refere-se a
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substitui¢do de um sistema completo ou disco rigido a partir de um backup completo do
sistema (IBM. 2012).

Conforme IBM (2006), o restore permite aos usudrios recuperarem todos os dados
que tém sido guardados anteriormente através de backup. E, também, restaurar versdes mais
antigas de dados perdidos, excluidos ou corrompidos.

De acordo com Barros (2007). mesmo quando ndo € solicitada, é importante realizar
rotinas de recupera¢do de tempos em tempos, pois, as midias de armazenamento também
possuem um tempo de vida atil. Para esse procedimento adota-se a nomenclatura de testes
de integridade. A adogdo desses testes depende da politica de backup e restore adotado pela
empresa.

Algumas consideragdes sobre recuperagio de dados devem ser analisadas, conforme
IBM (2012). O RPO e 0 RTO sdo consideragdes importantes ao se planejar uma estratégia
de backup. O RPO define o limite toleravel de perda de dados e especifica o intervalo entre
dois backups, e esses podem ser didrio. semanal, mensal ete. O periodo de retengdo desses
backups também sdo requisitos do RPO.

A empresa pode reter alguns backups por um longo periodo de tempo a fim de atender
as legislagdes especificas. A maioria dos usuarios também pode optar por reter seus backups
pelo tempo maximo disponivel na estratégia de backup. Porém. a guarda de muitos dados
por longos periodos pode demandar a estrutura de armazenamento gerando assim um custo
elevado. Sendo assim, ¢ importante definir uma estratégia de retengdo que combine um
tempo racional de armazenamento com o orgamento disponivel para tal (IBM, 2012).

Ja O RTO refere-se ao tempo gasto na recuperagdo. E isso depende da estratégia e
granularidade de backup adotada. A recuperagiio do backup full. por estar provavelmente
em uma mesma midia de fita, serd mais rapida. As empresas costumar guardar mais backups
full que o necessario. A combinagdo de backups incrementais e diferenciais costuma atender
as demandas em um tempo baixo ¢ custo razoavel, porém sdo mais complexas que a
recuperacdo de um backup completo. visto que podem utilizar mais de uma midia durante o
processo (IBM. 2012).

Outra situagiio a ser pensada ¢ a certeza de que a versdo restaurada ndio sobrescreva
a versdo atual, causando uma perda irreparavel dos dados. Como o procedimento de
restauragdo € solicitado com base em uma necessidade de informagdes que ndo estdo
disponiveis em produgdo, por diversos motivos, € importante confirmar com o solicitante se

a versdo atual pode ser descartada ou nao (Barros. 2007).
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Assim que for definido se a restauragio ird ou ndo sobrescrever o arquivo atual, é
importante verificar as caracteristicas da informagdo que se deseja. tais como versio, tipo,
tamanho. administrador. ente outras. Apds essa verificagdo. localizar no catalogo o volume
onde estdo os dados desejados. A partir dai o sistema de backup disponibilizard o volume
para o restore (Barros, 2007).

Conforme IBM (2006). para recuperar um arquivo, um diretério, ou até mesmo uma
maquina inteira, é necessario saber duas coisas: 0 que se deseja recuperar (nome do arquivo,
diretdrio, etc) e, opcionalmente, a partir de quando. se deseja restaurar um objeto que ndo
seja o mais recente. Nao é necessirio saber o que os dados realmente sao.

Segundo Barros (2007), depois de localizado o volume e disponibilizado para a
restaura¢do. o proximo passo € verificar se o acesso aos dados serd sequencial ou ndo, o que
¢ definido pelo tipo de midia e tamanho dos dados. Ap6s iniciado o processo de restore, 0s
seguintes passos sdo realizados:

1. O software de backup envia a solicitagiio para a unidade de armazenamento de
backup:

2. E realizada a leitura do volume / midia onde estdio os dados:

3. Os dados sdo copiados para uma determinada area do disco. seja uma arca
temporiria, definida previamente. ou entdo no local de origem, sobrescrevendo o dado que
ld estava.

Para garantir a integridade dos dados restaurados, visto que eles passam por diversos
componentes (software para gerenciamento de backup, midia de armazenamento, hardware
para a gravagdo do backup, cabeamento de rede, etc). ¢ gerado um resumo de mensagem dos
dados (hash). Esse resumo permite a verificagdo da assinatura e do status da recuperagao.
Existem alguns algoritmos para a geragio de resumo de mensagem, tais como: Message
Digest 5 (MDS5) e Secure Hash Algorithm (SHA-1) (Barros, 2007).

Para entender o processo de recuperagdo, ¢ importante rever a operagdo de backup.
Quando ocorre o processo de backup. ¢é realizada uma grande comunicagdo entre todos os
componentes que fazem parte da estrutura de backup. O servidor de backup inicia a conexao
com os clientes. de acordo com a politica de backup de cada um deles (Somasundaram et.
al., 2010).

A figura 3.2 ilustra e explica o processo de operagdo de backup.
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Figura 3.2: Ope;acao_de_backup (Somas_undaram et al., 2010).

Conforme pode ser observado, ¢ o servidor de backup quem realiza a coordenagdo
do processo de backup, envolvendo todos os componentes da configuragio. Apos o processo,
¢ cle quem atualiza o catilogo de backup com as informagdes sobre o processo
(Somasundaram ef. al., 2010).

Depois de realizado o processo de backup, os dados ja estdo disponiveis para
restauragdo sempre que necessario. Conforme Somasundaram ef al. (2010, p.283), “um
processo de restauragdo deve ser iniciado manualmente. Alguns produtos de software de
backup tém um aplicativo separado para operagdes de restauragdo. Os aplicativos de
restauragdo sao acessiveis apenas para os administradores™. A figura 3.3 ilustra e explica o

processo de operacdo de restauragdo.
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Figuﬁ 3.3; Operagio de restauragdo (Somasundaram et al., 2010).

O administrador, ap6s selecionar os dados a serem restaurados, dé inicio ao processo
de restauracdo. O servidor de backup acessa a midia onde estdao os dados ¢ envia para a
montagem no dispositivo de backup. Os dados sdo lidos e gravado no cliente que fez a
solicitagdo. Apds. o catalogo de metadados é atualizado pelo servidor de backup

(Somasundaram et. al., 2010).
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4 O MAINFRAME

Este capitulo detalha o ambiente mainframe. amplamente utilizado pelas empresas do ramo
financeiro e principal ambiente do Banco XYZ. A secdo 4.1 apresenta as caracteristicas do
mainframe ¢ a se¢@o 4.2 demonstra as vantagens da utiliza¢do deste ambiente.

O mainframe € definido como um computador de grande porte e ¢ responsavel pelo
processamento de um grande volume de informagdes. Atualmente, é muito utilizado em
ambientes corporativos, para fins comerciais e econémicos. Realizam operagdes em grande
velocidade sobre um grande volume de dados (IBM.2017).

Segundo Oliveira e al. (2010, prefacio):

Os computadores de grande porte, comumente conhecidos por mainframes ja
tiveram a sua Era Aurea. Foi numa época ndo muito distante, onde estes
dominavam o mundo do processamento de informagfio, acerca de trés décadas,
quando falar em computadores era o mesmo do que falar em mainframes, pois
estes eram 0s (nicos da sua especie,

J4, conforme Laundon (2001, p.108) “[...] ¢ o maior computador, uma casa de forga
com grande memdria e com poder de processamento extremamente répido. I usado em
grandes aplicages empresariais, cientificas ou militares [...]7. visto que € necessario
movimentar um grande volume de dados e realizar fungdes muito complexas.

Os mainframes sdo fabricados pela IBM. desde o principio dos anos 40, e, com o
lancamento do System/360 em 1964, iniciou-se um mercado em constante evolugdo. sendo
acrescentado de outros fabricantes, como a HP e a Burroughs (atual Unisys). Diversos ramos
de negocio comegaram a utilizar a tecnologia mainframe, sendo mais utilizada para a
transmissao. leitura e gravagdo de dados (Oliveira et al., 2010).

Naquela época, apenas algumas empresas podiam pagar pelos mainframes. A
arquitetura S/360 (ou System/360) ¢ a arquitetura padrdo que viria a ser utilizada em todos
os modelos desenvolvidos pela IBM. Segundo Oliveira et al. (2010, p.4). algumas das
inovagdes apresentadas foram: “[...] memoria de tamanho varidvel, enderegamento relativo,
multiprocessamento. subsistema de Input ¢ Output™.

Ainda. conforme Oliveira ef al.(2010). alguns modelos langados pela IBM, da série
§/360, sdo vistos a seguir:

e 1964 - S/360 Series Model 40;
e 1970 - S/370 Series Model 145:
e 1977 —S/370 Compatible Model 3031
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e 1979 -4300 Processing Systems Model 4341;
* 1984 - 4300 Processing Systems Model 4381;
e 1985 — 3090 Processor Series Model 3090:

* 1990 —S/390 Series Model ES/900:

e 2000 — z/Series Model z900.

e 2003 — z/Series Model z990.

Na figura 4.1 abaixo, podemos atestar a evolugo dos modelos de mainframes
fabricados pela IBM. A esquerda, esta o IBM 705, projetado em meados dos anos 1950 e
apresentado como o servidor com o processamento de dados mais potente do mercado. A
direita, observa-se 0 2990, introduzido em maio de 2003 como "servidor mais sofisticado do

mundo" (IBM, 2017).

Figura 4.1: Evolug@o dos modelos de mainframes (IBM — Mainframes photo album, 2017).

Segundo IBM (2017), o nome S/360 refere-se ao conceito de 360° para cobrir todo o
circulo de possiveis arquiteturas ¢ utilizagdes. O S/360 também foi o primeiro desses
computadores a usar microcodigo para implementar muitas das suas instrugdes de maquina,
em vez de ter todas as suas instrugdes de mdquina em seu circuito. Microcodigo (ou
firmware. como as vezes ¢ chamado) ¢ constituido por micro instru¢des armazenadas, ndo
disponiveis para os usuarios, que fornecem uma camada funcional entre o hardware ¢ o
software. A vantagem de microcodigo ¢ a flexibilidade, em que qualquer corre¢do ou nova
fungdo pode ser implementada apenas mudando o microcédigo existente, em vez de

substituir o computador.




4.1. Caracteristicas do Mainframe

Os mainframes sdo computadores de maior porte, sendo assim. possuem um hardware
semelhante ao de computadores menores (servidores e desktops). Meméria. processadores e
disco rigido possuem as mesmas funcionalidades, porém, em uma escala maior, definidos
em sua arquitetura.

Conforme descrito em IBM (2017), uma arquitetura € um conjunto de termos
definidos e regras que sdo utilizadas como instrugdes para construir produtos. Cada geragao
de computadores mainframe incluiu melhorias na arquitetura. mantendo-se mais estavel,
segura e compativel com todas as plataformas de computagdo. Os modelos mais recentes
podem lidar com as cargas de trabalho de clientes mais avangados e exigentes e, no entanto,
continuar a executar aplicagdes que foram escritas na década de 1970 ou anterior.

Para realizar a troca, retirada e/ou inclusio de processadores, a maquina ndo precisa
ser necessariamente desligada. O mainframe possui um banco de processadores que, quando
necessario, supre as atividades do processador que estd sofrendo intervengio (Oliveira et al.,
2010).

O backup das informagdes constantes nos mainframes normalmente ¢ executado nas
fitas magnéticas. Os discos armazenam o sistema operacional. Assim como com o0s
processadores, os discos também podem ser substituidos sem desligar o mainframe (IBM,
2017).

Conforme Oliveira et al. (2010), os mainframes possuem quatro principais sistemas
operacionais, conforme listado a seguir:

e MVS (Multiple Virtual System): possui a carga de servigo dividida em vdrias
particdes, as Address Space. Essas partigoes ndo sdo fixas ou limitadas em sua
quantidade e tamanho. Suporta processamento batch e conexdo online com usudrios.
Em cada Address Space existe um programa denominado task. que. por sua vez. pode
executar outros subprogramas em paralelo, denominados subtasks. O MVS evoluiu
para o z/0S. Conforme Rouse (2005). MVS (¢ seu sucessor) pode ser considerado
um “mundo’ de sistema operacional, pois executa, por exemplo. folha de pagamento,
contas a receber, processamento de transagdes, gerenciamento de banco de dados e
outros programas essenciais para grandes empresas. Embora o MVS tem sido muitas
vezes visto como um sistema de informagio monolitico, centralmente controlado, a
IBM nos Gltimos anos reposicionou-o como um "grande servidor" em um ambiente

distribuido orientado a rede, utilizando um modelo de aplicagdo em 3 camadas. A
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interface principal do usudrio em sistemas MVS € o Time Sharing Option (TSO). O
Interactive System Productivity Facility (ISPF) ¢ um conjunto de menus para
compilar e programas de gestdo e para a configuragdo do sistema. O principal sistema
de gestdo do trabalho € o Job Entry Subsystem 2 ou 3 (ou JES2 JES3) (Rouse, 2005):
TPF (Transaction Processing Facility): inicialmente. era um sistema operacional para
atender a demanda de transa¢des online de empresas aéreas, chamado de Airline
Control Program (ACP). passando, com o tempo, a atender outros mercados, como
empresas de cartdo de crédito, redes de hotéis, bancos e redes de varejo, por exemplo.
Através de uma rede de comunicagdo, localizada em uma extensa localizagdo
geografica, altamente disponivel. realiza um grande volume de transagdes (cerca de
10.000 transagdes por segundo), com rapido processamento. Evoluiu para o z/TPF.
Conforme IBM (2017). z/TPF pode usar varios mainframes em um ambiente flexivel
para rotineiramente lidar com dezenas de milhares de transa¢des por segundo
enquanto experimenta disponibilidade ininterrupta que ¢ medido em anos.

VM (Virtual Machine): realiza a virtualizagdo de operagdo e arquitetura de uma ou
mais maquinas. Cria ambientes logicos dentro de uma maquina fisica. cada qual com
memdoria ¢ unidades de /O proprias. lixecuta qualquer sistema operacional,
facilitando a execucdo de diversos aplicativos em diversas plataformas. A grande
vantagem da VM ¢ a racionalizac¢do de espago fisico e manuten¢ao de maquinas ¢
sistemas. Evoluiu para o z/VM. De acordo com IBM (2017). Como um programa de
controle, 0 Z/VM ¢ um hypervisor porque ele ¢ executado em outros sistemas
operacionais das maquinas virtuais que cria. Possui dois componentes bdsicos: um
programa de controle (PC) e um sistema operacional de um Unico usudrio,
Conversational Monitor System (CMS). O programa de controle cria artificialmente
vérias maquinas virtuais a partir dos recursos de hardware reais. Para usudrios finais,
ele aparece como se eles tém utilizagdo dedicada dos recursos reais compartilhados.
Os recursos compartilhados incluem impressoras, dispositivos de armazenamento de
disco e da CPU. O programa de controle garante a seguranga dos dados de aplica¢do
entre 0s sistemas convidados. O hardware real pode ser compartilhado entre os
convidados, ou dedicados a um Gnico convidado por razdes de desempenho. Para a
maioria dos usudrios, a utiliza¢do de sistemas dessa maneira evita a necessidade de
configuragdes maiores de hardware.

7/OS: sistema operacional organizado em elementos, onde cada um executa uma

fung¢do especifica no sistema. Essa organizacdo facilita a manuten¢do, aumenta a
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confiabilidade e evita a replicagdo de codigo. Cada unidade basica de programa do
z/0S é um modulo de carga. que possui dados e instrugdes, e um ou mais pontos de
entrada, objetivando a carga na memoéria e modo de execugio do sistema. Possui um
sistema de arquivos que o diferencia de outros sistemas operacionais como Windows
e UNIX. No z/OS. os arquivos sao chamados de datasets, e sdo orientados a registros
¢ 0 sistema define varias organizagdes e formatos diferentes para eles. Nas demais
plataformas, os arquivos sdo orientados a byte e ndo possuem formato especifico. De
acordo com Rouse (2005). o ambiente de desenvolvimento mais comum hoje em dia
usa as linguagens C e C + +, e utiliza banco de dados DB2. que € o principal banco
de dados relacional da IBM. Aplicac¢des Java podem ser desenvolvidas e executadas
em ambientes UNIX OS8/390.

Conforme Oliveira et @/ (2010, p.8) “um mainframe consiste basicamente em uma

memoria central, uma ou mais unidades de processadores centrais, recursos de operador, um

subsistema de canal e unidades de /O™,

Podemos observar esse conjunto na figura 4.2 a seguir, e listados posteriormente.
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Figura 4.2: Principais componentes do mainframe Oliveira ef «/.(2010). Adaptado pela autora.

Memoria: 0 acesso e o processamento dos dados sdo rapidos, pois 0 acesso @ memoria
¢ direto, tanto pelos processadores quanto pelo subsistema de canal. Nas unidades de

[/0 sdo armazenados as informagdes e os programas e, antes de serem processados,
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sdo enviados para a memaria central. O tamanho da memdria € definido conforme o
modelo do mainframe. e ¢ dividido em blocos de 4k bytes. Também, de acordo com
o modelo da méquina, além da meméria central. existe uma memoria expandida, que
¢ acessada pelos processadores e realiza a comunicagdo com a memoria central
através de instrugdes especiais (IBM, 2017):

Unidades de Processamento Central (CPU): componente considerado o principal no
mainframe. pois € responsavel por manter os recursos para sequenciar ¢ processar
informagdes, executar instrugdes. realizar agdes de interrupgiio, exercer fungoes de
tempo. entre outras fungdes inerentes ao mainframe. O processamento dos dados
pode ser de forma paralela ou sequencial e as instrugdes processadas sdo classificadas
em: geral, decimal, de ponto flutuante. de I/O e de controle. Utilizam a memoria
interna quando da execucdo de algumas instrugdes. memoria esta que estd na mesma
estrutura fisica da memoria central, mas ndo pode ser acessada por programas.
Segundo IBM (2017), o processador central contém os processadores, memoria,
circuitos de controle, e interfaces para canais. Um canal fornece um caminho de
dados e controle independente entre os dispositivos de I/0 ¢ memoria. Os primeiros
sistemas tiveram até 16 canais: as maiores maquinas de grande porte de hoje podem
ter mais de 1000 canais;

Referéncia Externa de Tempo (ETR): esse componente existe dependendo do
modelo do mainframe. Consiste em um dispositivo de referéncia externa de tempo.
sendo muito utilizado em situagoes onde varias maquinas estdo conectadas e o ETR
¢ utilizado para definir um tempo para elas. Como exemplo de ETR. podemos citar
o Sysplex Timer (IBM, 2017);

Subsistema de Canal: controla a transferéncia de dados entre as unidades de /O e a
memodria central, diminuindo a carga de trabalho para os processadores. Assim, 0s
processadores ficam livres para executar as instrugdes e o subsistema de canal
executa a transferéncia dos dados, tudo sendo realizado simultaneamente. Para
realizar a conexdo com as unidades de 1/0. o subsistema de canal utiliza os caminhos
de canal (Channel Path) (IBM, 2017):

Unidades de 1/0 e Unidades de Controle: as unidades de /0 sdo compostas por
equipamentos responsaveis pela entrada e saida dos dados, tais como impressoras,
unidades de fitas magnéticas e cartuchos, discos. terminais, entre outros. E as

unidades de controle gerenciam as operagdes desses equipamentos, € provém os
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recursos fisicos e logicos para esse gerenciamento. Existem canais para ligar
unidades de controle. Uma unidade de controle contém a légica para trabalhar com
um tipo particular de dispositivo 1/O. Por exemplo. uma unidade de controle para
uma impressora teria muito circuitos internos e logica diferentes do que uma unidade
de controle para uma unidade de fita. Algumas unidades de controle podem ter varias
conexdes de canal fornecendo varios caminhos para a unidade de controle e seus
dispositivos (IBM, 2017);

e Recursos de Operagdo: responsdveis pelo controle da maquina, e, para realizar as
fungdes de zerar, iniciar, parar, recomegar, alterar e mostrar utiliza uma console de
operacdo (IBM, 2017).

4.2.  Vantagens do Mainframe

A capacidade de dividir um grande sistema em varios sistemas menores. chamados de
particdes logicas (LPARSs), ¢ agora um requisito fundamental e uma grande vantagem em
praticamente todas as instalagdes mainframe. A flexibilidade do desenho de hardware
permite gque qualquer processador acesse ¢ aceite interrupgdes para qualquer canal, como a
unidade de controle ¢ o dispositivo ligado a uma certa LPAR. o que contribui para a
flexibilidade. confiabilidade. e o desempenho do sistema completo (IBM. 2017).

De acordo com IBM (2017), as particdes logicas (L.LPARs) sdo, na pritica,
equivalentes a mainframes separados. Cada LPAR executa seu proprio sistema operacional,
que pode ser qualquer sistema operacional de mainframe. Os dispositivos de I/0 podem ser
compartilhados -através de varios LPARs, mas esta ¢ uma decisio da empresa. O
administrador do sistema pode atribuir um ou mais processadores de sistema para 0 uso
exclusivo de uma LPAR.

Além da LPAR. de acordo com Oliveira ef al.(2010), outras vantagens do mainframe
sao listadas a seguir:

e Capacidade: grande capacidade de armazenamento e processamento de grandes
volumes de informagdes. Alguns exemplos de empresas que os utilizam sdo os
bancos. empresas aéreas, administradoras de cartdo de crédito e algumas grandes
redes de varejo;

e [Escalabilidade: capacidade de se adaptar a uma grande demanda de processamento,

variando conforme a necessidade (diminuindo ou aumentando) a capacidade de
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processamento e armazenamento. Essa variagdo ¢ baseada no nimero de

processadores, rede e meméria disponiveis;

e Integridade e Seguranca: compartilhar muitos dados, de forma simultinea, entre
varios usudrios, de forma segura:

¢ Disponibilidade: manter o sistema disponivel o tempo todo. sendo essa a sua maior

prioridade. Essa disponibilidade baseia-se em trés principios:

¢ Confianga: os componentes de hardware e software realizam auto testes e. caso
necessario. se autocorrigem;

o Disponibilidade: um componente que esteja com problema ¢ isolado, a fim de

evitar comprometer os demais componentes do sistema;

©  Manutengdo: o componente com erro ¢ identificado e logo trocado, de forma a

reduzir o impacto sofrido pelo sistema todo.

e Acesso a informagdo: acessar uma grande quantidade de informagdo e conectar com

varios meios de armazenamento (fitas, cartuchos. discos rigidos, etc.);

e Gerenciamento de sistema: acompanhar a performance ¢ a capacidade do sistema,

através de diversos mecanismos internos:

e Processamento: os mainframes possuem dois tipos de processamento, conforme pode

ser visto na figura 4.3, a seguir.
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Figura 4.3: Processamentos online e batch (Oliveira et a/.,2010). Adaptado pela autora.
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Conforme explica Laundon (2001):

2 Batch: é um processamento sequencial, de um grande volume de informagdes,
em lote, como, por exemplo, a folha de pagamento de uma grande empresa. Sua
maior preocupagdo € com a quantidade de dados processados, do que com o
tempo em que esses dados sdo processados e suas instrugdes executadas:

2 Online: esse processamento ¢ composto de transagdes rapidas e pequenas,
individuais € com um volume pequeno de informagdes. Como por exemplo,
podemos citar as transagdes com cartdo de crédito. Nesse tipo, o que € levado em
conta ¢ seu tempo de processamento.

Cada nova geracdo de computadores mainframe incluiu melhorias em uma ou mais

das seguintes dreas da arquitetura (IBM, 2017):

Processadores mais rapidos;

Mais memoria fisica e maior capacidade de enderegamento de memoria;
Capacidade dindmica para a atualiza¢do de hardware e software:

Aumento da automagdo de verifica¢do de erro de hardware e recuperagao:
Dispositivos avangados de /O e canais mais rdpidos de comunicagdo entre estes
dispositivos ¢ os processadores;

Anexos de /O mais solisticados, tais como adaptadores de rede local com ampla
transformacdo interior;

Uma maior capacidade de dividir os recursos de uma méaquina em vdrios sistemas,
logicamente independentes e isolados, cada um executando seu proprio sistema
operacional:

Tecnologia de cluster avangada, como Parallel Sysplex, e capacidade de compartilhar

dados entre varios sistemas.




5 A FERRAMENTA IBM - TIVOLI STORAGE MANAGER (TSM)

Este capitulo apresenta detalhadamente a ferramenta IBM TSM e sua aplicabilidade no
ambiente do Banco XYZ. A se¢do 5.1 mostra as caracteristicas e arquitetura da ferramenta
TSM. A segdo 5.2 demonstra quais as vantagens do uso da ferramenta no backup e
recuperacdo de informagdes. A segdo 5.3 apresenta o TSM no ambiente do Banco XYZ.

IBM Tivoli Storage Manager (TSM) consiste em um software de armazenamento de
informagdes. aplicado em sistemas distribuidos heterogéneos. Armazena e gerencia uma
grande quantidade de dados. a partir de esta¢des de trabalho para um ambiente de servidores.
Suporta mais de 44 sistemas operacionais. e sua utilizagdo ¢ feita a partir de uma interface
grafica de usudrio (IBM, 2006).

De acordo com Sasso (2010). o TSM protege os dados de uma empresa contra falhas
de hardware e outros erros de armazenamento. de backup e copias de arquivos no
armazenamento off-line. Pode ser configurado para prover servigos a uma grande variedade
de computadores, desde laptops até mainframes, executando diversos sistemas operacionais,
conectados através da Internet, em redes WANs, LANs ou SANs.

() TSM ¢ um aplicativo de gerenciamento de armazenamento em rede para empresas.,
IEle Tornece servigos automatizados de gerenciamento de armazenamento para estagies de
trabalho de varios fornecedores, computadores pessoais e servidores de arquivos de rede
local (LAN). Inclui os seguintes componentes: servidor: cliente administrativo: cliente de
backup: gestdo hierarquica de armazenamento; interface de programagio de aplicativos:
entre outros (IBM. 2000).

Conforme Neduziak (2010), a ferramenta propde uma solucdo flexivel para o backup
de informagdes em empresas de médio e grande porte, devido ao seu custo. Para seu
gerenciamento, exige habilidades técnicas mais avangadas, porém, com o tempo, as suas
politicas e funcionalidades facilitam sua aplica¢do e manutengdo. - considerada pioneira por
utilizar um banco de dados DB2 (sistema gerenciador de bando de dados) independente.

De acordo com Dorion (2007), 0 TSM ¢ elogiado por uns como a ferramenta de
backup mais flexivel existente no mercado. Ja, por outros, ¢ criticado como o menos
intuitivo. O Tivoli Storage Manager da IBM (TSM) ja existe hd muitos anos. Introduzido
pela primeira vez no inicio dos anos 90 como ADSM (ADSTAR Distributed Storage
Manager). o software foi construido sobre conceitos de gerenciamento de armazenamento

de dados de mainframe.
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IBM Tivoli Storage Manager é um sistema de backup e arquivamento de aplicagido
de classe empresarial. Como todos os produtos de software de backup corporativo, é
projetado para fazer copias de dados de uma organizagdo e para proteger contra a perda
destes dados. Semelhante a outras plataformas de software de backup de empresa, permite
backup automatizado de dados, baseado em politicas (Rouse, 2013).
Exemplos de outros softwares de backup (fornecedor/ferramenta):
e [BM: Spectrum Protect
o EMC: Avamar
e HP: HP Data Protector
Basicamente: todos fazem a mesma coisa, pois descendem da teoria da organizagio
de arquivos e estrutura de dados, assim. ndo ha o que alterar, cabe a cada empresa analisar

qual o mais adequado ao seu propdsito.

5.1.  Caracteristicas do TSM

Segundo [BM (2006) o TSM fornece:
e Administracdo centralizada de dados ¢ gerenciamento do armazenamento destes
dados:
e Gerenciamento de recuperagao de dados em caso de desastres:
e Protegdo totalmente automatizada das informagdes:
e (estdo eficiente do crescimento de operagio:
e Recuperagéio automatizada de servidores:
e Compatibilidade com varios dispositivos de armazenamento. assim como redes

LAN, WAN ¢ SAN:

e Solugdes de backups personalizados para grandes grupos empresariais, empresas de

Enterprise Resource Planning (ERP) e produtos de banco de dados.

Possui gestdo centralizada, baseada na web, técnicas de movimentagdo e
armazenamento de dados. e abrangente automag@o baseada em politicas de backup, que,
juntas. trabalham para realizar a prote¢io dos dados e minimizar os custos de administragéo.
Os maédulos opeionais da ferramenta permitem que os aplicativos criticos de negocio possam
ser executados em escala 24x7x365 (24 horas, 7 dias por semana, 365 dias por ano) e

utilizarem o TSM para uma protegdo centralizada dos dados. sem interrupgdo dos seus

servigos (IBM, 2006).



De acordo com IBM (2006). as opgdes de backup e recuperagio, fornecidas pelo
TSM, sdo listadas a seguir:

* Imagem de instalagio completa do sistema (mksysb) para ser instalada em outro
sistema com configura¢do de hardware igual ou diferente (clonagem);

e Backup de um grupo de volumes (volume group — VG). Um VG é responsével por
agrupar um ou mais discos ou partigdes:

* Backup de um sistema de arquivos (file system):

e Backup de um arquivo ou diretério:

e Backup de um volume légico (logical volume — LV). Um LV ¢é a parti¢do logica de
um volume fisico;

* Recuperagdo de todo ou parte de um sistema.

O TSM possui uma administragdo central ¢ ferramentas de automagdo, tais como
utilitarios para criagfio de scripts de backup e hordrios definidos para automago de tarefas
de mais simples. As operagdes de backup sd@o listadas e verificadas através de um log de
registro, com o status de concluido. Além disso, recursos instalados no cliente permite que
o administrador gerencie as operagdes de backup de forma centralizada (local ou
remotamente) a partir de um unico servidor (IBM. 2006).

Segundo IBM (2006). o armazenamento de dados € bascado em politicas de
gerenciamento, que auxiliam as empresas a atender as exigéncias regulamentares de varias
agéncias governamentais ¢ da indastria. Alguns novos regulamentos exigem garantias
adicionais sobre a retengio de dados. O TSM fornece politicas de retengdo de dados que
ajudam a atender a essas novas regras.

Conforme Sasso (2010), as politicas de backup definidas pelo TSM possuem as
seguintes definigdes:

e Policy domain: ¢ a mais alta definigéo na hierarquia da politica de backup. Permite
que os clientes sejam agrupados por politicas comuns, como por exemplo, separagio
por sistema operacional. Uma policy domain contém uma ou mais policy set. mas
apenas uma delas pode ser ativada a cada momento (chamada active). O servidor usa
apenas a policy set active para administrar os backups das maquinas associados
aquela policy domain;

e Policy set: especifica cada management class disponivel. A policy set contém uma
ou mais management classes, mas apenas uma deve ser definida com default. Apenas

um policy sel. a active, controle as operagdes de politica de dominio;
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e Management class: associa grupos de arquivos de backup e archive e especifica se e

como os arquivos sdo migrados para as dreas de armazenamento. Um management

class pode conter um backup copy group e um archive copy group, ambos ou nenhum

copy group:

e Backup copy group: durante o backup. controla o processamento dos arquivos

associados com a management class. Determina os seguintes itens:

v

Q

Com que frequéncia um arquivo pode passar pelo backup:

Como agir com arquivos que estdo em uso durante o backup:

Onde o servidor armazena inicialmente as versdes de backup de arquivos e
diretorios;

Quantas versdes do backup o servidor armazena:

Por quanto tempo o servidor armazena versdes do backup:

e Archive copy group: controla o processamento do arquivamento de arquivos

associados com a management class. Determina os seguintes itens:

o]

]

Como agir com arquivos que estdo em uso durante o archive;
Onde o servidor armazena os arquivos que passaram pelo archive:

Por quanto tempo o servidor armazena os arquivos arquivados.

O TSM pode gerenciar dados de backup ¢ arquivamento através de arrays de disco,

bibliotecas de fitas ou de armazenamento Gptico e pode mover os dados automaticamente

para dispositivos de armazenamento de menor desempenho. A medida que vida util da

informagdo acaba. Esta abordagem ¢ chamada de armazenamento em camadas ou

gerenciamento de armazenamento hierdrquico. As politicas podem especificar o tempo de

retengdo. o tipo de midia de armazenamento, a frequéncia de backup, tipo de dados ¢

hardware de backup (Rouse, 2013).

Conforme IBM (2006). as caracteristicas do TSM para armazenamento de

informagoes sao listadas a seguir:

e Politicas de validade: os dados expiram quando ndo mais necessarios liberando a

midia de armazenamento e fornecendo uma relagdo eficiente com os custos de

armazenamento:

e Protegiio de dados off-site: é padrdo, copias off-site podem ser criadas em qualquer

das midias disponiveis e a politica de validade ¢ igual & original:

40



Programa cliente de arquivo: permite que os usudrios utilizem arquivos a partir de
suas estagdes de trabalho ou de servidores de dados com as informagdes
armazenadas, além de recuperar dados para suas estagdes de trabalho:

Suspensdo de exclusdo e expiragdo: permite que vocé coloque uma espera
incondicional nos dados. Isso significa que os dados ndo podem ser apagados ou
modificados até que a suspenséo seja liberada:

Gerenciamento de retengdo baseada em eventos: o tempo em que os dados sdo retidos
¢ baseado no calculo de um intervalo de tempo que inicia apds o evento de retengdo
ocorrer. Os dados ndo podem ser excluidos até que o tempo limite expire. Por
exemplo. vocé pode manter os dados de um funcionério especifico por até um ano
apos a saida deste da empresa:

Protegdo de retengiio de dados: os dados ndo serdo apagados até que os critérios de
retengdo sejam satisfeitos.

Conforme Rouse (2013), o TSM usa um esquema de backup para guardar dados,

chamado de incremento progressivo, ou "incremental para sempre”. O software tem um

backup completo inicial e todos os backups subsequentes sdo incrementais - isto €, s6 sdo

copiados os dados que sofrem alguma alteragio. Este conceito era exclusivo para a IBM,

mas se tornou mais comum ao longo do tempo, especialmente entre os fornecedores de

backup em nuvem. Além do backup incremental, o TSM apresenta o backup do tipo archive,

que simplesmente guarda (arquiva) o dado por um tempo definido ¢ o remove no final

5.1.1

Arquitetura do TSM

TSM é implementado como uma aplicagio cliente-servidor, que consiste de um componente

do TSM com software servidor, o componente do TSM com software cliente de backup e

outros componentes (IBM. 2006).

O servidor de TSM constrdi os dados de gerenciamento via backbone, conforme

listado a seguir, de acordo com IBM (2006):

e Gerenciado o hardware de armazenamento:

¢ Providenciando um ambiente seguro:

e [Fornecendo fungdes de monitoramento, automagdo e geragdo de relatorios;

e [mplementando politicas de gerenciamento de armazenamento;

¢ Armazenando todos os dados do inventédrio na base de dados do TSM:
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e Fornecendo uma tinica interface para gerenciar miltiplos servidores de TSM:
¢ Gerenciando as midias e planos em caso de recuperagio de desastres.

A figura 5.1 a seguir ilustra a arquitetura do TSM.

Adlmmstranon Center

Business Application
Clients

Figura 5.1: Arquitetura do TSM (IBM, 2006).

Desktop Clients

O TSM client e os demais componentes da arquitetura possuem todas as fungoes de
gerenciamento de dados, como backup e recuperagdo de informagdes, arquivamento e
gerenciamento hierarquico do espago (Rouse, 2013).

Ainda, de acordo com Sasso (2010), o TSM server possui schedules administrativas,
que consistem em processos destinados @ manuteng¢do automatizada e seguran¢a. As mais
utilizadas sdo: backup do Banco de Dados (backup DB); auditoria dos dados armazenados
pelo servidor e suas licengas (audit lic); migra¢do dos dados de backup guardados em disco
para fita; exclusdo definitiva dos dados marcados para este fim (expire inventory) e processo

de reciclagem das fitas com areas fragmentadas (reclamation).
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5.2.  Vantagens do TSM

Tivoli Storage Manager pode ser configurado de muitas maneiras diferentes para atender as
necessidades de uma organizagio. E mais comumente implantado em empresas com grandes
quantidades de dados de backup e uma equipe para gerencia-lo. IBM TSM é compativel com
uma variedade de hardware, incluinde AIX, HP-UX. Linux, Solaris e Windows Server.
Clientes de backup do TSM estdo disponiveis para versdes mais compativeis dos principais
sistemas operacionais (Rouse, 2013).

Conforme descrito por Dorion (2007), as maiores diferencas entre 0 TSM e os
backups tradicionais sdo listados a seguir:

e Backups incrementais progressivos: uma vez que ¢ realizado o backup de um dado,
arquivo ou sistema. ele s6 serd acessado novamente pelo TSM caso sofra alguma
alterag@o. A primeira vez que ¢ feito o backup de um servidor de arquivos, todos os
arquivos sdo copiados, uma vez que nunca foram copiados para o TSM. Daquele
ponto em diante. somente os arquivos que foram alterados sdo. posteriormente.
submetidos a backup. O objetiva principal consiste em reduzir a quantidade de dados
que sdo transferidos através da rede:

Versdes de backup: para manter informagdes especificas. o TSM usa a opgio de
versdes (versionamento) de backup. Ao contrario dos produtos de backup
completo/incrementais, o TSM ndo retém (ou expira) backups com base em jobs ou meios
de comunica¢do. mas sim sobre as versdes de arquivos. Para cada arquivo de backup. ha
uma versdo ativa (arquivo tal como ele existe atualmente em um sistema) ¢ versdo inativa
(arquivo como era antes de ser feito o backup novamente).

e O TSM mantera um nimero definido pelo usudrio de versdes para um determinado
periodo de tempo;

e Arquivos do TSM: os usuarios podem agrupar arquivos em pacotes que carregam um
“carimbo™ de tempo ¢ descrigdo. Estes pacotes sdo conhecidos como arquivos de
terminologia TSM e sdo apagados apds um periodo definido pelo usudrio de tempo
(isto é, um, cinco, sete anos, etc.) Cada pacote de arquivo € considerado tnico e
conservada por um periodo especifico de tempo. independentemente de copias
previamente armazenados ou versdes idénticas em TSM. Estes arquivos sdo

independentes de backups:



Hierarquia do conjunto de armazenamento: armazena os objetos de backup em pools
de armazenamento. Estes estdo associados a classes especificas de dispositivos
(disco. fita. 6pticos). Os pools de armazenamento podem usar dispositivos de acesso

aleatorio (disco) ou dispositivos de acesso sequencial, tais como fitas, optico,

arquivo, ete. Pools de armazenamento primarios sdo organizados em uma hierarquia,

o que significa que um poel de armazenamento pode apontar para outro conjunto
como "next pool de armazenamento" permitindo que os dados sejam migrados
automaticamente quando um limite de capacidade definida pelo usudrio é atingido.
A configuragdo mais comum consiste em um conjunto de discos apontando para um
conjunto de fitas de backup de dados. onde sdo inicialmente armazenados em disco
¢ mais tarde migram para a fita. TSM também suporta a associagcdo de um "servidor”
com um pool de armazenamento, ou seja, dados de backup pode ser migrados de um
dispositivo de armazenamento local para um servidor TSM remoto:

Recuperagdo de midia de fita: como os objetos de backup sdo expirados em de
backups inteiros, acaba criando "buracos logicos" em um volume de fita. Uma vez
que o limite de espago livre logico € atingido em certos volumes de fita, os dados
vilidos restantes sdo consolidados em uma fita que tenha espago suficiente. A fita a
partir do qual os dados foram movidos pode entio ser recuperada para utilizagdo;
Interface de linha de comando: o TSM fornece uma interface de linha de comando

completo (CLI - Command Line Interface) que permite que sejam realizados scripts

de gestdo, backup, restauragdo, monitoramento e operagio de relatorios. A CLI estd

disponivel no servidor e no cliente TSM:

Backups seletivos: o TSM oferece um backup seletivo que permite que sejam
selecionados os arquivos que se deseja, mesmo que eles ndo tenham sido alterados
desde o altimo backup incremental.

O uso do TSM permite reduzir o custo total com propriedades de gerenciamento de

armazenamento nas seguintes areas, conforme I1BM (2006):

Administragdo: economiza o tempo do administrador de armazenamento para manter
o controle dos arquivos de backup enquanto eles sdo movidos de uma midia a outra
durante a recuperagio, esse procedimento ¢ realizado de forma automatizada pelo
TSM. Permite que varios servidores TSM sejam gerenciados a partir de um anico

ponto, uma tnica esta¢do de trabalho, por exemplo;
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e Fitotecas e uso de midias: o TSM utiliza vérias técnicas de redugdo das midias de
armazenamento, incluindo um banco de dados embutido. Utiliza metodologia
progressiva de backup, colocagdo e recuperagdo de dados de forma a consolidar mais
informagdes na mesma midia. Assim. menos fitas sdo necessarias para suportar uma
determinada quantidade de backup e dados arquivados, reduzindo os custos com
meios de armazenamento. Aumenta a eficiéncia com a utilizagdo das fitotecas.
aumentando o espaco para outros volumes de trabalho;

e Tempo do operador: como sdo utilizadas menos midias de armazenamento, sdo
menos volumes que devem ser verificados pelo operador. Quando o TSM detecta um
erro de leitura na midia. ao copiar ou realizar backup de dados. ele solicita
automaticamente um backup desses dados e realiza o arquivamento, o operador ndo
precisa procurar o local da copia de seguranga. Além disso. 0 TSM mantém um
registro de todos os backups realizado. volume, local, datas, etc, ndo sendo necessério
ter esse controle manualmente:

e Migragdo c/ou revezamento de midia: o TSM utiliza seu modulo de HSM
(Hierarchical Storage Management) para migrar dados de um tipo de midia para
outro (por exemplo. de um disco rigido para uma fita magnética). Utilizando esse
recurso, pode facilmente mover dados de volumes antigos para novos. do mesmo
tipo. eliminando a necessidade do administrador de ter que rastrear volumes e
arquivos para esse fim;

e Gerenciamento de fitas off-site: automatiza a programagio de dados de backup e
arquivados, tanto no local de armazenamento quanto fora. Os administradores e
operadores ndo precisam gerenciar esses dados em uma base volume por volume, o
que economiza tempo e reduz a chance de erro:

e Recuperagio de desastres: empresas que fazem backup de dados todos os dias
também devem atualizar o plano de recuperagio de desastres para refletir os nimeros
de volume didrio de fitas. O TSM rastreia todas essas informagoes, consolidando-as
com outras informagdes armazenadas no plano de recuperagio de desastres e reduzi
o custo de atualizar manualmente o plano.

Um exemplo da aplicagio do TSM pode ser visto em IBM (2013). A empresa
Piedmont Healthcare. da 4rea de saGde nos EUA, adquiriu, entre os anos de 2010 ¢ 2012,
quatro hospitais nos arredores de Atlanta. Com esta aquisi¢do, o tamanho de seu ambiente

de dados cresceu para cerca de 400 Tb. Apds uma agio judicial que foi movida contra o
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hospital. devido um vazamento de 300.000 arquivos de pacientes, e que resultou em uma
multa de mais de 200 milhdes de délares, a seguranga dos dados tornou-se uma questio
importante. Piemonte implantou o software IBM Tivoli Storage Manager para acelerar e
reforgar a sua infra-estrutura de backup e recuperagio de dados e aumentar a seguranca de
dados. O resultado foi que essa implantagdo reduziu o tempo de backup em 86%. além de
reforgar a seguranca dos dados com criptografia em nivel de fita.

Outra empresa que utiliza o TSM ¢ a Colgate-Palmolive, conforme IBM (2012). A
empresa necessitava implantar uma solug@o que gerenciasse o grande crescimento de dados
associado ao desenvolvimento do negécio. mantendo os custos com TI baixos. A equipe de
T1 descobriu que gastavam muito tempo na administragdo do banco de dados que suportam
as aplicagdes SAP da empresa. Fungdes criticas de negdcios relacionados, tais como backups
didrios e processos de recuperagdo de desastres. também foram impactadas pelo crescimento
do volume de dados. Com a aquisi¢do do DB2 e TSM, Colgate reduziu seus volumes de
banco de dados em uma média de 65 por cento. ¢ 0 TSM fica responsavel pelo backup e
recovery destes dados.

De acordo com Neduziak (2010, np), existem alguns pontos que devem ser
considerado pelas cmprus:is no momento de sua implantagao, tais como: complexidade da
ferramenta (instalagdo, configuragdo e gerenciamento): prego das licengas: necessidade de
implantagdo de uma rede SAN, visto que uma grande solicitagéo de backup e recuperagido

de dados acaba por sobrecarregar a rede.
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6 O TSM NO AMBIENTE DO BANCO XYZ

Essencialmente, o TSM ainda é uma solugdo inovadora na protegiio e gerenciamento de
dados ¢ permite que as empresas protejam armazenar ¢ garantam a disponibilidade de seus
ativos de dados digitais. O TSM continua a ser uma boa solugdo de prote¢do de dados e
abrangente recuperagiio, e disponibiliza aos clientes aproveitar para resolver suas proprias
necessidades de protecao e gestio da informagdo (Rodhes, 2009).

Aplicagdes de negocios estratégicos sdo tipicamente colecdes complexas de
componentes interdependentes, tanto de software comercial e proprietaria que extensdo do
desktop. ambientes distribuidos ¢ ambientes de computagio de mainframe. Aplicacdo de
prote¢do esta relacionada com a disponibilidade de dados. desempenho e capacidade de
recuperagdo, e integra a gestio de dados do aplicativo em protegio de dados corporativos. O
TSM torna-se uma opgdo de gerenciamento integrado que transforma tecnologia da
informagdo em um recurso estratégico de negdeios (1IBM, 2006).

Conforme Rodhes (2009), o TSM disponibiliza muitos relatorios pré-configurados ¢
totalmente personaliziveis. o ue torna o gerenciamento do armazenamento mais eficiente.
¢ 0 monitoramento da disponibilidade dos dados ¢ realizado em tempo real. As ferramentas
disponiveis no TSM permitem que se melhore e aperfeigoe os servidores de TSM em grandes
ambientes. como em mainframes, e causa menos impacto para os servidores gerenciados.

Como o servidor de TSM ndo rodava sobre o sistema operacional 2/0S (sistema
operacional do mainframe), uma possibilidade alternativa de uso €, ao invés de ter o servidor
de TSM na plataforma z/OS, o servidor poderia ser hospedado em uma plataforma
distribuida executando o AIX, Linux ou Windows, e um cliente TSM, que fosse executado
em z/0S. Assim vocé ainda poderia fazer backup de seus dados de mainframe. Além disso,
o servidor de TSM poderia ser executado em uma partigio z/Linux do mainframe. Nas
altimas versoes lancadas, o TSM ja inclui a plataforma z/OS em seu rol de suportadas (IBM,
2006).

Podemos visualizar na figura 6.1, a seguir, a representagdo de como funciona o TSM

versdo 6 para o sistema operacional Z/0S, de mainframe (Wambeke, 2011).
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Figura 6.1: TSM para 2/OS.Fonte: Wambeke (2011).

O TSM para z/OS possibilita que o banco de dados tenha responsabilidade sobre os

nodes (maquinas), administradores, politica de monitoramento dos dados de comunicagdo

com os clientes, o centro de administra¢do, a hierarquia do conjunto de armazenamento e

outros servidores TSM. Além disso, o TSM executa I/O para a

fibre connectivity (FICON)

- de fita e disco. A FICON é uma interface 1/O de alta velocidade para conexdo do mainframe

para dispositivos de armazenamento (Wambeke, 2011).

e (Consolidagio de armazenamento: Em um ambiente composto de servidores

distribuidos capacidade de armazenamento fragmentada, muitas vezes os recursos de

armazenamento sdo subutilizados, e realocar ou reconfigurar esses recursos, muitas

vezes faz com ocorram interrupgdes e muito tempo de inatividade. O TSM possibilita

melhorar a utilizagdo de ativos, baixar os custos operacionais, e realocar

automaticamente os recursos de armazenamento, conforme suas necessidades de

mercado;

Os mainframes so utilizados em varios nichos de mercado, pela sua disponibilidade

e possibilidade de processamento e armazenamento de um

grande volume de dados.

Segundo IBM (2006) o uso do TSM, no ambiente mainframe, se justifica pela sua aplicagdo

nas seguintes areas:

e Protegdo de dados: com o aumento do valor das informagdes estratégicas, aumenta o

valor com backup e armazenamento rapido e confidvel. O TSM disponibiliza o

servidor e a rede rapidamente para outros processos, fornece copias de seguranga e
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restauragdo de dados criticos e utiliza da melhor forma os caros recursos de
armazenamento:

* Recuperagido de desastres: Perder o acesso a uma divisdo chave ou repositorio de
dados da empresa por causa de um desastre pode custar um negécio. tanto no curto
e longo prazo. Quando informagdes estratégicas sdo conduzidas 24x7x365, qualquer
tempo de inatividade pode ser caro. O TSM permite projetar uma estratégia de
tolerancia a desastres, com nenhum ponto (inico de falha, que pode facilmente e com
flexibilidade acomodar um grande volume de dados, como os armazenados em
ambientes mainframes.

A relagdo do backup com os atributos de seguranga da informagio seguem explicados
abaixo:

e Integridade: Geralmente, um software de backup corporativo s6 faz o backup apds a
verificagdo da integridade da informagdo na origem. no disco. filesystem. Nesse

| processo ¢ verificada a integridade do bloco e qualquer erro de i/o € alarmado e a

informacdo ndo é gravada. A empresa possui processo de monitoragdo para esses

erros. De outra forma, ha ainda processo de validagdo da informagdo armazenada em

| midia do tipo LTO. onde rotinas periddicas oxigenam ¢ auditam as fitas mais antigas.
garantindo sua integridade:

e Disponibilidade: O software de backup serve como apoio a disponibilidade dos
dados. Uma vez que ocorra algum incidente ou mesmo um desastre, a informagédo
pode ser recuperada do backup:

e Confidencialidade: Os operadores e responsiveis pelas rotinas ¢ dados de backup
assinaram termos de confidencialidade. Além disso, pode-se configurar backup
criptografado para informagdes criticas, tais como, bancos de dados de informagdes
de negdcios, arquivos que contenham regras de firewall, drives de rede confidenciais.
Dessa forma, a informagao s6 poderd ser lida se restaurada no local de origem. Caso
seja extraviada ou restaurada em local diversos. ndo sera lida devido a falta da chave
criptografica.

A figura 6.2 a seguir demonstra uma topologia resumida do TSM no ambiente do

Banco XY 7.
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A figura demonstra a operagdo de backup de dados através de um rede SAN, que é

uma rede dedicada de armazenamento u

tilizada para melhorar o desempenho do processo.

Ao integrar o TSM a uma rede SAN, procura-se compartilhar dispositivos de

armazenamento entre os servidores TSM, mover diretamente os dados dos clientes para os

servidores, compartilhar unidades de discos e fitas e utilizar o cluster GPFS (General Parallel

File System) que permite que vérios clientes sejam consolidados em um tinico node no TSM

Server.

Segue listada a seguir a estrutura

do ambiente TSM do Banco XYZ:

Area armazenada: 8 Petabytes (8Pb);

Servidores: 18 servidores de backup, em cluster, ¢ 18 aplicagdes TSM Server, de

Arquitetura IBM Power 7, Processadores Risk de 6 cores com 100Gb de memoria;

Clientes: 5.504 nodes de backup;

Média de backup: 50Tb de backup/dia;
Fitas: 11.000 volumes LTOS e LTO6.

O Banco XYZ possui um TSM4VE que disponibiliza backup para mais de 4000

servidores virtuais, além de uma recuperagdo instantdnea. Se um servidor fisico com diversas

maquinas virtuais associadas for perdido em casos de ataques do tipo ransomware, por
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exemplo, o TSM consegue recupera-las em um novo servidor fisico, sem perda de
informagdo. O dado retorna integro pois sdo realizados testes de backup e restore.

O processo fisico do backup do TSM envolve a guarda de documento inicialmente
em storage pool de disco e depois em storage pool de fita. E o processo logico envolve
politica de backup, que define quantas versdes do dado serdo armazenadas e qual o tempo
de retengdo.

Para executar o backup é necessdrio o registro da maquina (node) no servidor do
TSM que ira gerenciar esse processo. O comando utilizado para esse registro ¢ “register
node”e ele define um no cliente para o servidor e configura opgdes para este.

A figura 6.3 abaixo demonstra o registro de node no TSM Server.

Figura 6.3: Registro de node no TSM Server. Fonte: Elaborada pela autora.

O exemplo criado € do registro de um node chamado TESTETCC no servidor TSM
denominado SRDFTSMHOM. Para listar as informag¢des do node, utiliza-se o comando “q
node testetcc f=d”, que exibe informagdes parciais ou completas sobre o node.

Apos o registro do node, deve ser associada uma politica de backup e retengdo,
chamada cloptset. O exemplo utiliza a politica padrdo denominada OPTSET_PADRAO e
com o comando “q clop OPTSET PADRAO"é possivel exibir informagdes sobre um
conjunto de op¢des do cliente. Nesse caso, € realizado o backup de todos os filesystems do
servidor, com politica de retencdo de 2 versdes ou um més, excluindo os filesystems /tmp e
/home.

A associagdo da politica ao node ¢é feita através do comando “update node testetcc
cloptset=OPTSET PADRAO”.

A figura 6.4 a seguir demonstra a associa¢@o do cloptset ao node registrado.



Figura 6.4: Associagdo de cloptset ao node. Fonte: Elaborada pela autora,

Ap6s a definigiio da politica de backup, é associada uma schedule (agendamento de
backup) ao node. No exemplo foi utilizada a schedule SCH_INC_0010, que é uma schedule
padrdo de backup do tipo incremental e executa as 01h00 todos os dias. Esses dados sdo
vistos com o comando “q sched TSM_HOM SCH_INC _0010”, que exibe as informagdes
do agendamento SCH_INC 0010 que esta no dominio TSM_HOM.

A associagdo da schedule ao node é feita através do comando “def assoc TSM_HOM
SCH_INC 0010 testetcc”. Para confirmar se o agendamento estda correto, utihiza-se os
comandos “q sched TSM_HOM node=testetcc”.

A figura 6.5 demonstra a associa¢do de uma schedule de backup ao node registrado.

B B3 Troall Thoage Mansge

Figura 6.5: Associacdo de schedule ao node. Fonte: Elaborada pela autora.
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7 CONCLUSOES

O presente trabalho apresentou um estudo acerca das vantagens do armazenamento, backup
e recuperagdo de dados, além de descrever o ambiente mainframe e a ferramenta IBM TSM,
com suas caracteristicas e funcionalidades aplicados ao Banco XYZ.

Atualmente, as empresas utilizam diversas formas de armazenamento de suas
informagdes criticas e 0 mercado disponibiliza ferramentas para esse fim. Como a gestdo de
armazenamento de dados torna-se cada dia mais sofisticado, também se torna mais
complicado. A solugdo para gerir adequadamente um ambiente complexo de armazenamento
¢ aborda-lo estrategicamente. '

A ferramenta Tivoli Storage Manager (TSM). desenvolvida pela IBM, disponibiliza
esse gerenciamento. além de possibilitar o armazenamento e recuperac¢do das informagdes.
Suas caracteristicas permitem sua aplicagio desde sistemas high-end até ambiente
mainframe. O ambiente mainframe se caracteriza por um grande volume de dados. sendo
estes processados e gerenciados full time.

A utilizagdo do TSM no processo de backup e recuperagio de dados pelo Banco
XYZ, conforme demonstrado no trabalho. permite que essa grande quantidade de
informagio scja armazenada de forma scgura, ¢, sua recuperagio, realizada de forma rapida
e eficiente, garantindo ao negdcio que os dados ndo serdio perdidos em caso de algum

desastre.

7.1. Trabalhos Futuros

Como proposta de trabalhos futuros sdo indicados alguns pontos que podem ser evoluidos.
A fim de dar continuidade ao trabalho, justifica-se estudar a aplicabilidade do TSM
em ambientes high-end, que sdo, em muitas empresas, o suporte para 0 negécio implantado
em mainframe.
Sugere-se aplicar a solugdo do TSM4VE em servidores que atendam ndo somente o
negdeio fim do banco e sim todas as dreas de apoio, come Diretorias, Superintendéncias,
ete. Dessa forma, tanto o backup quanto a recuperagio dos dados se da de forma mais rédpida

¢ efetiva, garantindo a disponibilidade ¢ seguranga dos dados da empresa.
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