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Resumo

O protocolo DNS ¢ uma das bases da rede mundial de computadores. Devido a
sua estrutura simples e a necessidade de sua utilizagdo, ele vem sido alvo de hackers.
Uma das técnicas mais utilizadas por hackers (visando o protocolo DNS) ¢ esconder
comunicag¢do maliciosa dentro do trafego DNS. Utilizando ferramentas de Big Data com
foco em andlise de dados de maquina, ¢ possivel extrair pacotes DNS, normaliza-los,
armazena-los e analisa-los, com o objetivo de buscar por anomalias em sua estrutura. Para
conseguir distinguir pacotes auténticos dos alterados serd utilizado uma técnica de
quantificagdo de entropia nas queries dentro dos pacotes DNS. O objetivo principal ¢é
verificar se existe coligagdo da taxa de entropia e a frequéncia de queries, com o uso de

DNS tunneling.

Palavras chave: Entropia, frequéncia, DNS Tunneling.



Abstract

The DNS protocol is one of the foundations of the global computer network. Due his
simple structure and his utilization need, it has been hackers target. One of the most used
techniques by hackers (aiming at the DNS protocol) is to hide malicious communication
within the DNS traffic. Using Big Data tools with focus on machine data analysis, we can
extract DNS packets, parsing them, load them and analyze them, in order to search for
anomalies in their structure. With objective to distinguish between authenticated and
modified packets, a technique of quantifying entropy in queries within DNS packets will
be used. The main objective is to verify if there is an association of the entropy rate and

the frequency of queries, with the use of DNS tunneling.

Key words: Entropy, frequency, DNS Tunneling.
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1 Introducdo

A utilizagdo de Big Data para extrair conhecimento 1util e estratégico de dados
provenientes de maquinas ¢ uma proposta que vem sido muito aceita, adotada e
dissimulada. Segundo o artigo “New Busisess Trends Created by Big Data utilization”
(Makoto Yahada, Yasuhada Namba, Jun Yoshida, 2014), dados produzidos por méquinas
estdo entre os 5 tipos com maior valor. Serd utilizado uma ferramenta de Big Data com
foco em dados de méaquina, com o objetivo descobrir anomalias no trafego DNS.

A utiliza¢do de DNS em qualquer organizagao ¢ algo essencial hoje em dia, pois esse
protocolo ¢ uma das bases da rede mundial de computadores. Segundo a SANS em seu
artigo “Security Issues with DNS ” (2003), uma das principais técnicas utilizadas por
atacantes ¢ alterar o contetido dos pacotes DNS, fazendo com que os eles se desvirtuem
do seu objetivo inicial e sirvam para permitir comunicagdo mascarada dentro da
infraestrutura de rede.

Tomando como base o artigo da SANS “Using Splunk to Detect DNS Tuneling”
(Rick Wanner, 2016), o objetivo desse trabalho ¢ utilizar uma ferramenta de Big Data
juntamente com técnicas de entropia para auxiliar na descoberta de anomalias no trafego
DNS. Visando encontrar caracteristicas que liguem o contetdo de pacotes DNS que fujam
do padrao com a utilizagdo de DNS Tunneling. Para cumprir com esse objetivo algumas
perguntas devem ser respondidas: Como funciona o protocolo DNS? Como pessoas mal-
intencionadas usam o protocolo DNS para esconder a comunica¢ao? Qual a diferenca de
um pacote DNS legitimo para um pacote adulterado? Como reconhecer um pacote DNS

adulterado de forma automatizada?

1.1  Motivagdo

O protocolo DNS ¢ importante para a localizagdo de ativos dentro de uma
infraestrutura complexa (como a internet). Sua utilizacdo ¢ necessaria para todos os
usuarios. Fazer uso de seus recursos para mascarar qualquer comunicacao IP é um grande
risco a infraestrutura vigente.

Ferramentas de Big Data foram concebidas para analisar uma grande quantidade
de dados simultaneamente. A elabora¢do de uma pesquisa que busque abordar de forma

pratica técnicas de verificagdo de DNS tunneling utilizando ferramentas de Big Data, ¢
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viavel e pode trazer bons resultados na busca por mais seguranca de forma nao intrusiva

na infraestrutura monitorada.

1.2 Objetivo do trabalho

O objetivo desse trabalho ¢ apresentar um estudo sobre como detectar de forma

passiva ataques DNS Tunneling. Serdo analisados os pacotes provenientes do trafego

DNS, com o intuito de buscar anomalias em seu contetido que apontem o desvio de padrao

causado durante a efetivagao desse tipo de ataque.

1.3 Metodologia de pesquisa

A metodologia de pesquisa foi dividida em 3 fases, que buscam facilitar o

entendimento do tema e explana-lo da melhor forma possivel, sendo elas:

Fase 1: Realizar pesquisas bibliograficas baseadas no assunto, buscando
mecanismos dinamicos que permitam melhor identificagdo, leitura e analise de
artigos e livros relevantes para melhor compreender e explanar sobre o tema.
Fase 2: Obter dados de uma comunicagdo DNS, para categorizar o
comportamento normal e utilizar técnicas para identificar um possivel desvio
desse comportamento.

Fase 3: Simular e desenvolver o modelo proposto, analisando os resultados. Nessa

fase serdo efetuadas as conclusoes e identificacao das contribuigoes.

1.4 Contribui¢do do trabalho

Busca-se com esse trabalho as seguintes contribuicdes:

Utilizacdao de Big Data para normalizar e absorver eventos gerados diretamente
por maquinas

Apresentagdo de técnicas para analisar desvio de comportamento do protocolo
DNS.

Apresentagdo de proposta para identificagdo de comportamento suspeito através

da quantifica¢do de sua entropia.
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* Simula¢do de modelo proposto, aplicando a solu¢do proposta em um cendrio

controlado.

1.5 Organizagdo do trabalho

Para um melhor entendimento deste trabalho, a sua organizagdo ¢ descrita a seguir:

O capitulo 2 oferece uma fundamentacao dos conceitos de Big Data, sua utilizacao
focada em dados de maquina e sua utilizacdo na descoberta de ataques DNS, e quais sdo
os principais ataques DNS empregados hoje em dia.

O capitulo 3 ¢ apresentado uma explica¢do sobre o que ¢ DNS tunneling, pesquisas
que mostram como essa técnica funciona, como vem sendo implementada e como utilizar
ferramentas de Big Data junto a técnicas de célculo de entropia para detecta-las.

O capitulo 4 apresenta um estudo pratico utilizando ferramentas reais e
mercadoldgicas.

O capitulo 5 encerra o trabalho, apresentando resultados obtidos e caminhos futuros

que podem ser seguidos para a sequéncia desse trabalho.
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2 Fundamentos e conceitos

2.1 BigData

O termo “Big Data” vem sendo repetido em diversos contextos e utilizado em diversas
areas do conhecimento, se tornando ambiguo. Segundo o artigo “A very short history of
Big Data” escrito por Gil Press e no site da Forbes, a historia do termo “Big Data”
comegou a mais de 70 anos atrs, quando se iniciou a pesquisas cientificas que buscavam
quantificar a taxa de crescimento no volume de dados, que foi popularmente conhecido
como “information explosion” (um termo primeiramente utilizado em 1941, pelo
dicionario de inglés Oxford). Com o passar do tempo mais pesquisas foram sido
realizadas sobre 0 assunto e o termo “Big Data” foi se popularizando. Atualmente o termo
¢ assemelhado com técnicas e ferramentas que visam o armazenamento, normalizagdo e
manipulacdo de grandes quantidades de dados (estruturados ou ndo), objetivando extrair

valores e informagdes de seu conteudo. As pesquisas mais relevantes sio:

* 1944, Fremont Rider, “The scholar and the future of the research library”.

* 1961, Derek PRice, “Science Since Babylon”.

* 1967, B.A. Marron e P.A.D. de Maine, “Automatic Data Compression”.

* 1971, Arthur Miller, “The assult on provacy”

* 1980, I.A Tjomslad, “Where do we go from here”

e 1983, Ithiel de Sola Pool, “Tracking the flow of information”.

* 1990, Peter J. Denning, “Saving all bits”.

* 1997, Michel Cox e David Ellsworth, “Application controlled demand paging for
out-of-core visualization”.

* 1997, Michael Lesk, “How much information is there in the world”.

* 1999, Steve Bryson, David Kenwright, Michael Cox, David Ellsworth, e Robert
Haimes, “Visually exploring gigabyte data sets in real time”.

* 1999, Bryson, Kenwright and Haimes join David Banks, Robert van Liere, e
Sam Uselton, “Automation or interaction: what’s best for big data?”.

* 2001, Doug Laney, “3D Data Management: Controlling Data Volume,
Velocity, and Variety.”.
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e 2011, Martin Hilbert e Priscila Lopez, “The World’s Technological Capacity to
Store, Communicate, and Compute Information”.

e 2011, James Manyika, Michael Chui, Brad Brown, Jacques Bughin, Richard
Dobbs, Charles Roxburgh e Angela Hung Byers, “Big data: The next frontier for

innovation, competition, and productivity.”.

Todas essas pesquisas tiveram muita relevancia no desenvolvimento do Big Data que
¢ conhecida hoje. Tendo sua relevancia nos aspectos que cobriram, a que melhor cobriu
a definicdo da estrutura do que Big Data foi a de Doug Laney, “3D Data Management:
Controlling Data Volume, Velocity, and Variety.”. Ele trouxe uma fundamentacao desse
conceito, relatando que as técnicas de Big Data sdo estruturadas sobre 3 “Vs”:

* Volume: Retrata a quantidade de dados que sdo produzidas pelas mais diversas

fontes, sendo normal o trabalho com Giga e Terabytes.

* Velocidade: Esse alicerce mostra a velocidade que os dados sdo gerados, estima-

se que 2,5 quinquilhdes de dados sdo gerados diariamente.

* Variedade: Sdo os formatos que os dados sdo gerados, podendo ser estruturados

ou ndo, alguns exemplos famosos sdo arquivos texto claro (csv, txt) e arquivos

binarios (.evt, .bin).

VOLUME

THE 3Vs
OF BIGDATA |

VELOCITY VARIETY

Figura 1: Volume x Velocity x Variety

Qualquer ferramenta de Big Data ¢ implementada buscando lidar com esses 3

pilares. Ap6s o conceito fundamentado, as pesquisas que foram realizadas buscaram
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principalmente focar em sua aplicabilidade visando areas especificas. O artigo “New

Business Trends Created by Big Data Utilization” escrito por Makoto Yasuda, Yasuhura

Namba e Jun Yoshida, em 2014 explana bem essa questdo. Trazendo as principais fontes

de dados utilizadas por empresas e pesquisadores no uso da Big data. Elas sdo:

navigation
driving

information Smartcard
S use
Logistics ‘GP .

Humam-oriented (Orientacio Humana): Dados produzidos por intermédio
humano, como por exemplo videos, dudios e fotos (encontrados principalmente
em redes sociais).

Machine (Maquina): Dados produzidos por dispositivos inteligentes no
desempenhar de sua tarefa ou durante sua operacao.

Location (Localizaciao): Dados baseados em localizagdo geografica, como por
exemplo GPS, localizagdo de chamadas de telefone, navegagao de carros, etc.
Market (Negécios): Sdo dados produzidos por empresas cotidianamente, como
documentos, dados de funcionarios, transac¢des financeiras, etc.

Smart Infrastructure (Infraestrutura inteligente): Dados produzidos a partir

de sensores inteligentes que monitoram condi¢des de determinada regido, como

clima, trafego, temperatura, etc.

Power |

d
lma—gjw—y
, Aidj)d

Machine
Diagnostic ' ug data
images, | People’s . Data on operational Back
electronic  Surveil- movements, of equi status B
medical  lance %hc;\ésical condition, T emoautimr |
records / camer y temperature, ) ‘ : '
i . and sub- Equipment inventory
vocalization

monitoring _management,
;\_—/ e1e )

Shopping

SNS Market
Smartphones big data
Call logs Data on real-world

e

ment,

.\ S weather

Figura 2: Tipos de dados de maquina

A presente pesquisa foca estritamente em dados produzidos por maquinas.
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Para realizar a constru¢do de conhecimento sobre essa fonte sdo utilizados 2 processos
repetidos inumeras vezes, o processo ETL e a constru¢do de conhecimento e visibilidade
de dados com ferramentas.

A metodologia que se inicia os trabalhos em qualquer base dados (independente do
tipo) utilizando ferramentas de Big Data ¢ o processo ETL (Extract, Transform, Load). O
processo ETL foi originalmente desenhado para trabalhar dados originados de negdcios,
porém seu conceito se aplica a todas as fontes de dados apresentadas anteriormente. O
artigo “Conceptual Modeling for ETL Process” escrito por Panos Vassiliadis, Alkis
Simitsis e Spiros Skiadopoulos, publicado na National Techinical University of Athens,
fala que o processo ETL pode diminuir o esfor¢o necessario para gerar conhecimento
sobre dados brutos em até 80%. O processo ETL ¢ um baseado em 3 etapas:

1. Extract (Extrair): Nessa primeira parte ¢ identificado o tipo de dado, sua
localizagdo e o procedimento necessario para realizar sua coleta.

2. Transform (Transformar): Nessa etapa ¢ realizada a normalizacdo dos
dados. Os dados podem estar disponiveis em qualquer tipo e formato, aqui
uma padronizacdo deve ser definida e adotada.

3. Load (Carregar): Depois de extraida e normalizada, os dados devem ser

inseridos em um local para sua analise.

Data Producers

| | | |
8886
!

Data Consumers

Figura 3: Processo ETL
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Os dados que vao ser submetidos ao processo de analise buscando a construcao de
conhecimento passam inicialmente por algum tipo de processo ETL, para que depois
possam passar pelo processo de Data Mining ou Data Science. Esse processo ¢ singular
para cada tipo de dado trabalhado, sendo o processo ou ferramenta utilizada util para
determinada situagdo. Nesse processo a estrutura dos dados ¢ entendida, seus objetos

extraidos, manipulados e uma visibilidade baseado nesse tratamento ¢ criada.

2.1 Big Data e tipos de ataques DNS

A utilizagdo de ferramentas de Big Data com foco na analise de dados vem sendo
utilizadas para auxilio na descoberta de ataque DNS. Um grande exemplo ¢ o artigo
“Using Splunk to Detect DNS Tuneling”, publicado na SANS e escrito por Rick Wanner
em 2016. Ele utiliza uma ferramenta de big data para extrair, transformar, armazenar e
gerar visibilidade sobre dados provenientes do trafego DNS, apontando superficialmente
um tipo de ataque que ¢ efetivado sobre o protocolo DNS.

A analise do conteudo de cada pacote DNS por ferramentas de Big Data (com foco
na descoberta de ataques DNS) sdo feitas objetivando identificar caracteristicas
resultantes da aplicacdo de técnicas maliciosas por usuarios mal-intencionados. Segundo
o artigo “DNS and DNS attacks”, escrito por Lior Rozen, publicado no blog Radware em
7 de setembro de 2016, as principais técnicas utilizadas para atacar servidores DNS sdo:

* Reflection Attacks: Esse ataque ¢ utilizado para atacar uma vitima “3° party”,
mesmo que ele ndo execute requisigdes ao servidor DNS. Este ¢ um dos vetores
de ataque mais comuns no mundo DDoS. Sua popularidade veio do fato de que
ser completamente falsificado (sendo muito dificil de identificar o atacante), e
pode amplificar a largura de banda do ataque de forma que alguns pacotes causem
a satura¢@o de uma larga banda de internet.

* DNS Tunnels: Essa por si s6 ndo ¢ uma técnica para atacar servidores DNS, mas
sim uma maneira de utilizar a infraestrutura e o protocolo DNS para trafegar dados
maliciosos a baixo do radar. A técnica usa o protocolo DNS como tunel,
escondendo comunica¢do maliciosa sobre o trafego DNS. Essa técnica ¢ usada
para ignorar regras de firewall, mecanismos de monetizagdo WI-FI, sistemas de
prevencao de perda de dados e qualquer outra tecnologia usada para inspecionar

ou limitar dados através da rede. Malwares muitas vezes usam essa técnica com o
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objetivo de se comunicar com o mundo exterior e evitar a seguranca da
infraestrutura de rede.

* Server Attacks: Esse tipo de ataque ¢ direcionado a um servidor DNS especifico
e pode ter diversos objetivos, sendo o mais comum buscar causar negacao de
servigo. Outro objetivo comum ¢ obter todos os dados armazenados em um
servidor DNS, afim de estudar a infra-estrutura de rede do alvo. Tais estudos sdo
usados mais tarde para encontrar vetores mais eficientes de ataque. Outro objetivo
desse ataque ¢ tomar controle do servidor através de vulnerabilidades e anomalias
do protocolo. Embora servidores autoritarios e recursivos sofram desse tipo de
ataque, sao utilizados técnicas diferentes, buscando se aproveitar dos modos
diferentes de operagao, buscando maximizar o impacto do ataque. Provedores de
hospedagem sdo frequentemente alvos desse tipo de ataque.

* Spoofing Results: Esse tipo de ataque visa alterar uma resposta DNS vaélida por
uma maliciosa. Por mais que o ataque seja realizado no servidor DNS, seu
objetivo ¢ afetar os clientes. O seu objetivo ¢ enganar o usuario, fazendo ele
acessar um site malicioso ao invés de acessar o verdadeiro. A técnica ¢ utilizada
principalmente como parte de uma técnica de phishing em sites de dados pessoais
ou financeiros. Uma vez que o servidor DNS foi tomado e configurado para
responder com dados falsos ¢ muito dificil detectar o ataque. Isso acontece por
que para o usudrio tudo parece legitimo, porém um ataque “man-in-the-middle”

esta ocorrendo.

A técnica que essa pesquisa objetiva identificar, ¢ a de Dns Tunnel(ing).
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3 DNS Tunneling

DNS Tunneling ¢ uma técnica utilizada para esconder determinada comunicagdo que
utiliza protocolos baseados em IP sobre o protocolo DNS. Para melhor explana-la vou

comecar descrevendo o protocolo DNS.

3.1 Protocolo DNS

O protocolo DNS (Domain Named System) est4 descrito na RFC 1035. Segundo ela,
seu objetivo € prover um mecanismo para denominar recursos, de tal forma que possam
ser usados para identifica-los a partir de diferentes ativos, redes, familias de protocolos,
internets e organizagdes administrativas.

Hoje em dia o DNS ¢ um dos protocolos mais utilizados no mundo, sendo uma das
bases fundamentais da internet. E mais conveniente para um usuério gravar o nome de
um dominio do que seu enderego IP. Um servidor DNS serve para fazer justamente essa
traducdo. O cliente solicita o endereco de determinado dominio e o servidor DNS

responde essa solicitacdo com o IP desse dominio. A figura 4 representa bem esse

servigo:
Where is google.com ?
e
‘J
A It is at 66.102.13.105.
—_— B
192.168.1.30

212.71.8.10

Figura 4: Requisicao DNS

O protocolo DNS ¢ baseado em UDP/IP e seu modelo de funcionamento ¢
hierarquico. Quando ¢ solicitado o endereco de um dominio que determinado servidor
ndo possui o [P em sua base, ele envia essa solicitacdo para outro servidor. Essa hierarquia
pode ser vista nitidamente na rede mundial de computadores. Veja uma ilustracao dessa

hierarquia na figura 5:
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Figura 5: Hierarquia de servidores DNS na internet

3.2 Estrutura de pacote DNS

Genérico /I I\ Paises Hl

oce vu

flits

A estrutura de um pacote DNS ¢ simples, ela segue o padrao do modelo Internet e foi

desenhada exclusivamente para agregar informacdes necessarias para a tradu¢do dos

nomes de dominio em enderecos IP. Veja essa estrutura na figura 6:
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Figura 6: Estrutura de pacote DNS

Principais campos:

Source/Destination IP (Ip de Origem/Destino): Contém o endereco da méaquina
que enviou e deve receber o pacote (contendo a requisi¢ao)

Source/Destination Port Number (Numero da Porta de Origem/Destino): Por
padrdo o servidor DNS recebe requisi¢cdes na porta UDP 53. O cliente abre uma
porta randOmica para realizar uma solicitagdo e recebe uma resposta na mesma
porta.

Query ID (Identificado da Query): E o Ginico campo que permanece intacto apds
o servidor DNS processar a solicitacdo de tradu¢do de dominio para endereco.
Justamente para gerenciar a sessao.

Question Record Count: E o tipo de dado que controla o pacote (sendo usado
para diferencia-los dos demais)

DNS Question/Answer data (Pergunta DNS/ dados da resposta): Esse ¢ o local
onde fica as requisi¢des feitas ao servidor DNS e suas respostas ao cliente. Dentro

da Query também ¢ encontrado o seu tipo. Veja os mais utilizados na tabela 1:
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TYPE value and meaning

A 1 a host address

NS 2 an authoritative name server
CNAME 5 the canonical name for an alias

SOA 6 marks the start of a zone of authority
MX 15 mail exchange

TXT 16 text strings

Tabela 1: Tipos de Queries DNS

3.3 Escondendo a comunicagdo

Segundo o artigo “Detecting DNS Tunnneling” escrito por Greg Farnham e publicado
pela Sans institute no dia 25 de fevereiro de 2013, o motivo do protocolo DNS ser alvo
de ataques ¢ a sua grande significancia para com a rede global de comunicagdes (internet).
Utilizando DNS Tunneling, outro protocolo pode ser escondido através do protocolo
DNS. Essa técnica pode ser utilizada para servir de “Comando e Controle”, vazamento
de dados ou esconder qualquer trafego baseado em IP. Na apresentacdo de 2012 da
conferéncia da RSA, Ed Skoudis declarou que “Comando e Controle” baseado em DNS
¢ um dos 6 mais perigosos novos tipos de ataque. Ed disse ainda “Atacantes tem usado
recentemente essa técnica em um caso de roubo de milhdes de contas” (Skoudis, 2012).

A primeira discussdo a respeito de DNS Tunneling foi feita por Oskar Pearson em
Bugtrack mailing em 1998, desde entdo o numero de ferramentas que utilizam DNS
tunneling vem crescendo. As ferramentas desenvolvidas possuem técnicas semelhantes,
cujo as suas maiores diferencas estdo na codificacdo utilizada e nos detalhes de
comunicagao.

Um ataque de DNS Tunneling ¢ constituido por 2 ativos, um servidor com um
dominio DNS previamente preparado para receber as requisicdes de um cliente e preparar
uma comunicacdo codificada entre eles, e um cliente com um agente compativel com a
codificacdo utilizada pelo dominio malicioso. Quando o cliente disparar uma requisicao
ao servidor DNS malicioso, serd criado um tunel pelo qual o cliente podera acessar os

servicos disponiveis pelo DNS malicioso se escondendo sobre o protocolo DNS. Sendo
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assim dispositivos de prote¢do que permitam trafego DNS ndo impedem essa

comunicagao.

DNS Requests to
Local Server

DNS Server
’ Traffic
> 4

Blocked

DNS Tunnel Client

N————

Internet -
Authoritative DNS Server

for malicious domain

Figura 7: Estrutura de ataque DNS Tunneling

Exemplo de funcionamento:

Cliente faz a requisi¢@o sobre determinado conteudo

Firewall bloqueia acesso a determinado contetido

Cliente utiliza agente DNS Tunneling para se comunicar com DNS malicioso
Firewall permite trafego DNS

DNS malicioso fecha tinel com agente

Cliente faz a requisi¢@o sobre determinado conteudo

N kR =

Contetido ¢ escondido sobre protocolo DNS e ¢ permitido pelo firewall

Toda comunicagdo feita com entre o cliente e o servidor malicioso ¢ codificada. As
ferramentas existentes fazem uso de varias técnicas para realizar essa codificacao. Sendo
as principais:

* Base32 Encoding: Codificacdo Base32 ou 5-bit ¢ facilmente encontrada em DNS
tunneling, principalmente para requisicdo de clientes. Enquanto o DNS faz
diferenciagdo entre letras maitsculas e mindsculas, essa codificacdo os ignora,
deixando 37 caracteres validos (com niimeros e caracteres especiais validos) para
troca de informagao.

* Base64 Encoding: Codificacdo Base64 ou 6-bit pode ser usado como respostas
do tipo ‘TXT’ por parte do DNS malicioso. Como essa codificagdo faz

diferenciagdo entre letras maidsculas e minusculas, ela possui o total de 64
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caracteres validos (com numeros e caracteres especiais validos) para troca de
informacao.

* Binary (8 bit) Encoding: Codificag¢do Binary 8-bit pode ser usada. Os autores de
Heyoka descobriam que embora ele ndo funcione com todos os servidores DNS,
eles podem utilizar 8 bits por caractere para codificar a troca de comunicagdo
sobre o protocolo DNS utilizando redes com grande bandwidth (Reveli, 2009).

* NetBios Encoding: Esse método pode ¢ utilizado pela ferramenta DNScat-B.
Cada bit ¢ o que equivale a 2 caracteres, cada bit ¢ separado em 4 pedacos, um
decimal de base 65 ¢ adicionado para cada pedaco.

* Hex Encoding: Esse método pode ¢ utilizado pela ferramenta DNScat-B. Para
codificacdo Hex, dois caracteres hexadecimais sdo utilizados para representar

cada Bit.

As ferramentas mais conhecidas para realizar DNS tunneling sdo:

* DeNiSe: DeNiSe ¢ uma prova de conceito de tunelamento IP sobre DNS escrito
em Python. DeNiSe tem um Github que possui seus scripts desenvolvidos de 2002
a 2008 (mdornseif, 2002).

*  Dns2tcp: Dns2tcp foi desenvolvido por Olivier Dembour e Nicolas Collignon,
Este Software ¢ escrito em C e roda no sistema operacional Linux (com cliente
com suporte a Windows). Ele suporta requisicdes DNS do tipo KEY e TXT
(Dembour, 2008).

*  DNScapy: DNScapy foi desenvolvido por Pierre Bienaime. O DNScapy suporta
tunelamento SSH sobre o protocolo DNS. Ele pode ser configurado para usar
requisigdes DNS do tipo CNAME e TXT, ou ambos de forma randomica
(Bienaime, 2011).

* DNSCat (DNScat-P): Originalmente lancado em 2004 com uma atualizagdo em
2005. Este software foi escrito por Tadeusz Pietraszek. DNSCat ¢ conhecido por
ser um “canivete sui¢o” por envolver comunicag¢ao bidirecional sobre o protocolo
DNS. DNScat foi escrito em Java e roda sobre o sistema operacional Linux,
suportando requisi¢des DNS do tipo CNAME (Pietraszek, 2004).

* DNSCat (DNScat-B): Este software foi escrito por Ron Bowes. A sua versao

publica mais conhecida foi langada em 2010 para os sistemas operacionais Linux,
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Mac Os e Windows. Ele utiliza codificagdo NetBios e Hex, suportando
requisi¢des DNS do tipo CNAME, NS, TXT e MX. (Bowes, 2010).

* Heyoka: Heyoka ¢ uma prova de conceito que cria um tinel bidirecional para
infiltragdo de dados. Esta ferramenta foi escrita em C e foi testada no sistema
operacional Windows. Ela utilizada codificagdo Base32 e base64 e utiliza EDNS
para suportar requisicdes DNS (Revelli, 2009).

* lodine: E um programa de tunelamento DNS langado primeiramente em 2006
com atualizacdo em 2010. Ele foi escrito por Bjorn Andersson e Erick Ekman em
C, sendo suportado pelos sistemas operacionais Linux, Mac Os e Windows.
Atualmente ele foi portado para Android (Andersson, 2010).

* Squeeza: Squeeza ¢ uma ferramenta de SQL Injection, ela ¢ dividida em canal de
controle e canal de infiltragdo. O canada de comando pode ser usado para criar
dados em banco de dados e executar comando de controle. Ela suporta infiltragdo

de canais: http erros, timing e DNS (Haroon, 2007).

3.4 Analise de DNS Tunneling

Segundo o artigo publicado pela Sans em 25 de fevereiro de 2013 escrito por Greg
Farnham cujo titulo ¢é “Detecting DNS Tunneling” uma das maneiras mais eficientes de
se detectar DNS Tunneling ¢ através da verificagdo de comportamento. A andlise de
comportamento busca mapear comportamento padrdo e encontrar anomalias, ou seja,
determinadas caracteristicas que fogem o comportamento considerado “normal”. Como
o DNS foi criado para facilitar a localizagdo de ativos, nomes simples e/ou
hierarquicamente padronizados de dominios sdo mais comuns, logo um dominio com
nome aleatorio foge a esse conceito. Para determinar o nivel de aleatoriedade do nome
dos dominios consultados, seré utilizado o calculo de entropia de Shannon. Usar Shannon
para detectar anomalias no trefego ¢ considera uma técnica recente, apresentadas por
Lakhina em 2005 no seu artigo “Detecting Distributed Attacks using Network-Wide Flow
Traffic* e por MacKey em 2003 no seu livro “Information Theory, Inference, and

Learning Algorithms*.

3.4.1 Entropia de Shannon

28



O calculo de entropia proposto por Claude Elwood Shannon foi apresentada no artigo
“A Mathematical Theory of Communication” escrito por em julho de 1948, uma versao
desse artigo foi publicada em The Bell System Technical Journal. Veja a formula na

figura 8:

(Pi)(Log?2 Pi)

Figura 8: Formula de Shannon

H - Entropia
Pi - Corresponde a quantidade de repeticdes de um objeto em cadeia de objetos, dividido
pelo total de objetos dessa cadeia

S - Total de objetos

O célculo de Shannon ¢ utilizado para quantificar a incerteza sobre uma variavel
aleatoria. Esse calculo foi implementado em forma de algoritmo e sera utilizado para

quantificar a aleatoriedade em uma frase. Veja o algoritmo na imagem figura 9:

def shannon(word):
entropy = 0.0
length = len(word)

occ = {}
for ¢ in word :
if not ¢ in occ:
occlcl]l =20
occlc] += 1

for (k,v) in occ.iteritems():
p = float( v ) / float(length)
entropy —= p * math.log(p, 2)
return entropy

Figura 9: Algoritmo de Shannon

Segue um passo a passo do funcionamento do algoritmo:
1. Recebe a frase que sera calculada a entropia.
2. Inicializa a variavel “entropy” com 0, a varidvel “length” calcula o tamanho da

frase recebida e a variavel “occ” como um dicionario.
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3. Cria uma um lago de repeticdo selecionando cada letra (fazendo diferenciacao de
maiusculo e mintsculo) dentro da frase.

4. Se for a primeira apari¢ao da letra ela ¢ adicionada como chave no dicionario e ¢
inicializado com o valor 0.

5. A chave do dicionario ¢ identificada e seu valor ¢ acrescentado em 1.

6. Cria um laco de repeti¢do que recupera a chave e o valor para todos os itens do
dicionario.

7. A variavel “p” recebe o valor da chave do dicionario (a quantidade de vezes que
a letra aparece na frase) dividido pelo tamanho da frase.

8. A variavel “entropy” soma -(p * log (p) na base 2)) ao seu valor

9. Retorna o valor da variavel “entropy”

3.4.2 Obtengdo do fluxo de pacotes DNS

A obtengdo do fluxo de pacotes DNS para a quantificagdo de sua aleatoriedade
utilizando Shannon ¢ feita através do monitoramento do canal de comunicagdo em que se
deseja identificar anomalias. Existem diversas maneiras de se monitorar uma rede,
sempre dependendo de seu arquitetura e nivel de detalhes que se espera obter. Uma das
maneiras mais comuns ¢ a utilizagao Sniffers.

Segundo o artigo “Analysis of Various packet sniffer tools” escrito por Pallavi
Asrodia e Hemlata Patel em 15 de maio de 2012 e publicado em International Journal of
Electrical, Electronics and Computer Engineering, um Sniffer € uma técnica utilizada
para monitorar cada pacote que cruza a infraestrutura de rede. O Sniffer € um pedaco
de hardware ou software que monitora todo o trafego da rede ou apenas um
complemento que monitora o trafego que € enviado para ele ou o ativo que o hospeda
(sendo importante salientar que ele monitora a entrada e saida de pacotes). Ainda
segundo o artigo, um Sniffer funciona da seguinte maneira:

1. O Sniffer coleta dados bindrios brutos a partir da rede monitorada.

2. O dado capturado € convertido em um formato que pode ser lido/manipulado.

3. Separagdo dos dados capturados por protocolos e andlise de seus metadados

dependo de sua estrutura.
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3.4.3 Analise do fluxo de pacotes DNS

Utilizando o Sniffer em conjunto com uma ferramenta de Big Data ¢ possivel Extrair,
Normalizar, Armazenar e Analisar cada pacote DNS que trafega pela rede que esta sendo
monitorada. Cada pacote DNS possui uma query com o nome do dominio que o cliente
quer saber seu IP. Esses dominios possuem nomes que refletem caracteristicas da marca
ou da empresa que o disponibiliza, ou seja, nome que possuem planejamento por tras de
sua origem. Utilizando o calculo de Shannon em um desses nomes de dominio

padronizados, € notorio que o seu valor ¢ baixo. Veja na imagem figura 9:

3.6339740759971577 shavar.services.mozilla.com

Figura 9: Valor de Shannon para query normal

Agora quando ¢ realizado o mesmo procedimento em uma query que faga parte
de uma troca de comunicacao indesejada utilizando DNS Tunneling, foi identificado que

o valor do calculo de Shannon ¢ sempre acima dos demais. Veja na imagem figura 10.

4.3248487296021345 tuQgpCC8BA.dns2tcp.hacker.local

Figura 10: Valor de Shannon para query maliciosa

Isso acontece por que a informagao ¢ passada de forma criptografada dentro da parte
de dados do pacote DNS, fazendo a entropia da query fique mais alta. Logo, sera utilizado
o calculo de Shannon e quantificado a entropia de queries DNS para identificar
frequéncias significantes de valores pacotes trafegado com valores altos (resultantes

desse calculo).
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4 Estudo de caso

4.1 Construgao de ambiente

Todo ambiente de teste foi construido em cima do VMWARE fusion. Para o estudo
de caso foram criadas 5 méquinas virtual: um Firewall, um servidor DNS (Bind9), um
servidor DNS Malicioso, uma maquina para ser usada como usuario ¢ um servidor

Splunk. Veja a estrutura completa na imagem figura 11:

Figura 11: Estrutura de laboratorio

Segue o procedimento de configuracdo para cada dispositivo desse laboratorio:

* Configuracio do Firewall

A estrutura da rede foi desenhada para centralizar todo o trafego no Firewall, fazendo
ele também o papel de roteador, permitindo ou ndo a comunicacdo da DMZ com a rede

de usuarios, ou a saida da rede de usuarios, da DMZ para a internet e cuidando das

restricdes de acesso.
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O firewall foi configurado possuindo 3 interfaces, ethO na rede 10.0.0.0/24 com IP
dhcp que permite saida para a internet, ethl na rede 192.168.200.0/24 com IP
192.168.200.5 que ndo permite acesso direto a internet e eth2 na rede 192.168.100.0/24
com o IP 192.168.100.5 que ndo permite acesso direto a internet. A figura 12 traz a

tabela de roteamento:

& Debian FIREWALL To release your mouse press: Control-3§ ==

n = A e @ e [ 4 » —

Metric
0

Figura 12: Tabela de roteamento do Firewall

As regras de acesso do Firewall foram feitas para permitir que qualquer pacote
que entre pelas interfaces ethl e eth2 com destino que ndo sejam as redes 10.0.0.0/24,
192.168.100.0/24 e 192.168.200.0/24, sejam nateadas para um IP da rede 10.0.0.0/24 ¢

tenham acesso a internet.

& Debian FIREWALL To release your mouse press: Control-3§ *

[]] ‘.é A RS D o) » -

et/ipvd/ip_forward

-1 ethl -m string --algo bm --string " hook .com'' -j DROP

efix "IPTables: " --log-level 4
SLISHED,RELATED

-1 ethl -0 etho -
-1 eth0 -o ethl -m te --state ESTABLISHED,RELATED

iptables -t nat 0 -0 eth0 -j MASQUERADE

Figura 13: Regras do Firewall
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Foi instalado um agente do Splunk dentro do Firewall. Esse agente contém um
Sniffer que captura todos os pacotes DNS que passam pelo Firewall e o agente os envia

para o servidor do Splunk.

root@debian: fopt/splunkf dersbing . /splunk status
splunkd is runnin

splunk helpe running (PIDs
root@debian: /opt/splunkforwarder/b

Figura 14: Status do agente Splunk no Firewall

* Configuraciao do DNS (Bind9)

Um servidor DNS foi configurado para responder as requisi¢cdoes DNS que sdo feitas
pelos ativos que estdo dentro da DMZ de usudrios. Ele opera na porta 53 e quando ndo
conhece o dominio especificado envia a requisi¢do para o servidor que estd no endereco

IP 8.8.8.8.

options {
listen-on port 53 { any; *:
#tlisten-on-v6 port 53 { ::1; 3;
directory "svar/named" ;
dump-file "svar/named/datascache_dump.db";
statistics-file "/var/named/data/named_stats.txt";
memstatistics-file “/var/named/data/named_mem_stats.txt";
allow-query { any; 3:

recursion yes:

forwarders {
192.168.200.2085;
8.8.8.8:

¥

forward only:;

Figura 15: Configuragdo gerado do DNS

J4

O nome do dominio do servidor DNS ¢ “tccunb.local”. Veja na figura 16:

zone “tccunb.local” IN {
type master:
file "tccunb.local";

allow-update { none; 3:

Figura 16: Configuragdo do DNS para "tccunb.local”

* Configuracao do servidor DNS Malicioso
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O servidor utilizado para realizar DNS Tunneling foi configurado na rede
10.0.0.0/24 que permite acesso a internet. Qualquer servidor nas redes 192.168.100.0/24
e 192.168.200.0/24 que queiram se comunicar com esse servidor, passara pelo Firewall e
ele realizara um NAT para que essa comunicacao seja possivel. Como ¢é apresentado na

imagem a seguir, o IP 10.0.0.170 foi configurado de forma estatica. Veja na figura 17:

& Debian - DNS2TCP server To release your mouse press: Control-3§

734 (905.0 KiB)

Figura 17: Interfaces do servidor DNS malicioso

* Configuracio do Usuario

Uma maquina com o sistema operacional Kali Linux foi instalada dentro da DMZ de
usuarios. Ela fara o papel do cliente e a partir dela serd feito a conexao utilizando a técnica

de DNS tunneling. Ela foi configurada com o IP 192.160.200.200/24. Veja a figura 18:
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a Terminal - root@kali: ~ [ARNTNE| .&.I
File Edit View Terminal Tabs Help
-oot@kali:~# ifconfig
ethO: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.200.200 netmask 255.255.255.0 broadcast 192.168.200.255
ether 00:0c:29:06:93:b1 txqueuelen 1000 (Ethernet)
RX packets 518651 bytes 120250165 (114.6 MiB)
RX errors @ dropped O overruns 0 frame 0O
TX packets 810531 bytes 122606937 (116.9 MiB)
TX errors @ dropped O overruns @ carrier @ collisions 0O

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1 (Local Loopback)
RX packets 503223 bytes 133581830 (127.3 MiB)
RX errors @ dropped O overruns 0 frame 0O
TX packets 503223 bytes 133581830 (127.3 MiB)
TX errors O dropped @ overruns O carrier @ collisions 0O

Figura 18: Interfaces do cliente

A rota default dessa méaquina ¢ o Firewall e foi configurado como servidor DNS

o ativo com o [P 192.168.100.10 (Ip do DNS na DMZ de servidores). Veja a figura 19:

a Terminal - root@kali: ~ [T E X
File Edit View Terminal Tabs Help
ali:~# cat /etc/resolv.conf

erated by NetworkManager
rver 192.168.100.10

Figura 19: Servidor DNS configurado no cliente

* Configuracio do Servidor Splunk

Um servidor para suportar o Splunk foi instalado, ele possui o sistema operacional
CentoOS e foi configurado na DMZ de servidores. Foi configurado com o IP estatico

192.168.100.250. Veja a figura 20:
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8§ CentOS SPLUNK
n = A o« [ <) [0 4

[root@localhost splunkl# ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 15608
inet 192.168.1808.258 netmask 255.255.255.8 broadcast 192.168.188.255
inetb feB@::b4bd:9f83:2a?7:4a15 prefixlen 64 scopeid BxZ2B<1ink>
ether 88:8c:29:19:f3:d2 txqueuelen 1888 (Ethernet)
RX packets 1685719 bytes 1792893594 (1.6 GiB)
RX errors B dropped 8 overruns 8 frame 8
TX packets 863942 bytes 112388853 (187.1 MiB)
TX errors B dropped 8 overruns B8 carrier B collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.0.8.8
inetb ::1 prefixlen 128 scopeid Bx18<host>
loop txqueuelen 1 (Local Loopback)
RX packets 1471568 bytes 327126476 (311.9 MiB)
RX errors B dropped 8 overruns 8 frame 8
TX packets 1471568 bytes 327126476 (311.9 MiB)
TX errors B dropped B8 overruns B8 carrier B collisions @

Figura 20: Interfaces do servidor Splunk

A instalagdo do Splunk foi feita com o procedimento padrdo definido em sua

documentacdo, baixado diretamente do site e instalado no /opt. Veja a figura 21:

® e} 8] CentOS SPLUNK
n m A« @ < (@ \

[root@localhost splunkl# pud
opt/splunk
[root@localhost splunklit ls

opyright.txt license-eula.txt  splunk-6.5.3-36937adB827d4-1inux-2.6-x86_64-manifest

README-sp lunk. txt

Figura 21: Splunk instalado

4.2 Burlando Firewall e capturando pacotes

Esse procedimento foi todo realizado para fins didaticos. Foi criado uma regra no
Firewall para negar o acesso ao facebook os ativos que pertencem a DMZ de usudrios.

Veja a regra na figura 22:

iptables -I FORWARD -1 ethl -m string --algo bm --string "facebook.com' -j DROP

Figura 22: Regra de bloqueio para o Facebook

Os Clientes que tentarem acessar qualquer site que tenha em sua url
“facebook.com” terd a sua requisicao “Dropada”. Sendo assim o browser vai enviar a

requisi¢do, porém nado vai obter resposta.
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3 Mozilla Firefox (FA O X
™ Connecting... x |

facebook.com, v =] ¥ A =

[& Most Visited v [l Offensive Security Sy Kali Linux “§ Kali Docs "% Kali Tools EWExploit-DB Wy Aircrack-ng

Q searc 3>
I

Figura 23: Tentativa fracassada de acesso ao Facebook

Para burlar esse Firewall, serd utilizar a técnica de DNS tunneling. Primeiramente
foi configurado um servidor fora da infraestrutura que o Cliente esta e que possui acesso
total a internet. Foi utilizado a ferramenta dns2tcp para criar um servidor de DNS
tunneling. Veja a figura 24:

——— i — 1

o O 8] Debian - DNS2TCP server
m m A o @ < (9 p

1V} dns2tcpd -F -f “/.dns2tcpdrc

ess = 10.0.0.153 (compression NOT wanted)
ss = 10.0.0.153 to res

Figura 24: Inicializagdo de Servidor Malicioso com ferramenta DNS2TCP

O cliente vai utilizar a ferramenta dns2tcp para se comunicar com o servidor. O
servidor estava aguardando essa comunicacao, ele vai fechar um DNS tunneling e vai
esconder trafego SSH (que funciona baseado em protocolo IP). Uma conexdo direta

com o servidor malicioso vai estar disponivel via SSH na porta 4430.

# dns2tcpc -f ~/.dns2tcprc 10.0.0.170

Listeniné on port : 4430

Figura 25: Inicializag¢do de agente com ferramenta DNS2TCP

Ap6s fechado o DNS tunneling € preciso realizar uma conexao SSH local na porta
4430, que vai dar acesso ao tinel DNS criado. Assim qualquer navegacao feita por esse
tunel sera na verdade feita pelo servidor malicioso e enviada por dentro do tunel para o

cliente.
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a Terminal - root@kali: ~

File Edit View Terminal Tabs Help
"00tE i:~# ssh root@localhost -p 4430 -D 8080
root@localhost's password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sat Apr 15 03:23:40 2017 from localhost
root@debian:~#

Figura 26: Acesso SSH local e abertura de porta 8080

Usando o ssh € possivel criar uma conexao e abrir uma porta para trafegar dados
http/https por essa conexdo. Para usar um browser para utilizar essa porta para sair para

internet € necessario configurar o proxy especificando o IP local e a porta aberta.

(0) Connection Settings - R

Configure Proxies to Access the Internet

O No proxy 1
Auto-detect proxy settings for this network -
proxysering = c A 9 3 A =
Use system proxy settings
@ Manual proxy configuration: K Kali Tools EBExploit-DB Wy Aircrack-ng
HTTP Proxy: Port: o s -

] Use this proxy server for all protocols

SSL Proxy: Port: 0
ETP Proxy: Port: 0%
————Ta Network Update Certificates
SOCKS Host: | 127.0.0.1 Port: 8080 |5
SOCKS v4 @ SOCKSv5 [ ] Remote DNS
No Proxy for:
ects to the Internet Settings...
Example: .mozilla.org, .net.nz, 192.168.1.0/24
Automatic proxy configuration URL: irrently using 14.2 MB of disk space Clear Now

e management

"] Do not prompt for authentication if password is saved

Help Cancel | OK | User Data

rently using 0 bytes of disk space Clear Now
v Tell me when a website asks to store data for offline use Exceptions...
The followina websites are d_llowe(l to store datg for offline use: M

Figura 27: Configuragdo de Proxy para porta 8080

Ap0s realizar essa configuragdo o facebook vai poder ser acesso normalmente.

Burlando assim as regras de seguranca da infraestrutura.
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O

Facebook - Log In or Sign Up - Mozilla Firefox

[Ed Facebook - Loginor.. x | &

facebook.com

Da
f& Most Visited v [l Offensive Security S Kali Linux % Kali Docs "\ Kali Tools EMExploit-DB W Aircrack-ng

Email or Phone Password

facebook I

Sign Up
Connect with friends and the It’s free and always will be.
world around you on Facebook.

See photos and updates from friends in News Feed

| Sharewhat’s new in your life on your Timeline.
—— Birthday

Month j Day j Vearj Why do | need to provide my
birthcay?

Find more of what you're looking for with Facebook Search

Female Male

Figura 28: Tentativa de acesso bem sucedida ao Facebook

Todo o trafego que sai dos clientes da DMZ de usudrios passa pelo Firewall.
Dentro do Firewall existem um agente Splunk com um Sniffer que foi configurado para

capturar todos os pacotes do tipo DNS e enviar para o servidor do Splunk.

F/splunkforwardersbing . /splunk list forward

192. 168

Configured hut inactive forwards:
None

Figura 29: Agente de Splunk no Firewall enviando dados para Servidor do Splunk

4.3  Deteccao de DNS Tunneling

Um pacote capturado pelo Sniffer dentro do Firewall ¢ transformado em Json e
apresentado de forma que possibilite entendimento humano. Veja um exemplo na figura

30:
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{[-]

bytes: 40
bytes_in: 40
bytes_out: 0
capture_hostname: debian
dest_ip: 224.0.0.251
dest_mac: 01:00:5E:00:00:FB
dest_port: 5353
endtime: 2017-05-12T711:43:37.181558Z
flow_id: 666c5254-a32d8-4d83-9519-740bd630c8d9
message_type: [ [+]
]
network_interface: eth0
packets_in: 1
packets_out: 0
protocol_stack: ip:udp:dns
qdcount: 1
query: [ [-]

_googlecast._tcp.local
]
query_type: [ [-]

PTR
]
src_ip: 10.0.0.1
src_mac: 00:50:56:C0:00:03
src_port: 5353
time_taken: 0
timestamp: 2017-05-12T11:43:37.181558Z
transaction_id: 0
transport: udp

Figura 30: Pacote DNS dentro do Splunk

Foi realizado um tratamento para extrair as informagdes e liga-las a determinada
chave, criando um dicionario. Exemplo “src_ip” contém o valor “10.0.0.1”. Foi utilizado
a linguagem de pesquisa da ferramenta baseada nos campos extraidos e cruiado 1
Dashboard contendo 6 painéis baseados no conteido dos pacotes DNS. Para cada painel
¢ foi necessdrio a cronstru¢do de uma pesquisa que visa apresentar informagdes
estatisticas dos dados explorados.

Dentro do Splunk foi criado uma App para englobar as pesquisas realizadas:

Apps

>

Search & Reporting

\/

Figura 31: App "TCC UNB"
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Dentro dessa App estd o Dashboard com todos os painéis criados. Veja a seguir a

descri¢do de cada painel e sua respectiva pesquisa:

* Pesquisa l
Essa pesquisa traz a quantidade de maquinas que firam DNS Tunneling no tempo
pesquisado. Foi realizado o calculo de entropia para cada query contida nos pacotes DNS,

aqueles que tiveram o valor acima de 4 por mais de 10 vezes (constatando trafego e nao

um caso isolado), tem seu IP contabilizado.

Dashboard:
splunk>  App: tec unb v Administrator v
DNS Tunneling Search
DNS Tunneling Edt || Export v
Tempo
All time v Hide Filters

Quantidade de Maquinas que fizeram DNS Tunneling

Figura 32: Quantidade de maquinas fizeram DNS Tunneling

Pesquisa Realizada:

host=debian sourcetype="stream:dns" source="stream:dns" src_ip=192.168.200.*
| rename "query{}" as query

| ‘ut_shannon(query)"

| search ut_shannon > 4

| stats count(query) as quantidade by src_ip

| search quantidade > 10

| stats count(src_ip)

*  Pesquisa 2
Esse Painel em forma de Pizza mostra a porcentagem dos IPs que receberam pacotes

DNS com query que receberam nota maior que 4 apos calculo de Shannon.

Dashboard:
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192.168.200.200

Figura 33: Top Ip Origem
Pesquisa Realizada:
host=debian sourcetype="stream:dns" source="stream:dns" src_ip=192.168.200.*
| rename "query{}" as query
| ‘ut_shannon(query)"
| search ut_shannon > 4

| top src_ip

* Pesquisa 3

Esse Painel em forma de Pizza mostra a porcentagem dos IPs que enviaram pacotes

DNS com query que receberam nota maior que 4 apos calculo de Shannon.
Dashboard:

10.0.0.170

Figura 34: Top Ip Destino

Pesquisa Realizada:
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host=debian sourcetype="stream:dns" source="stream:dns" src_ip=192.168.200.*
| rename "query{}" as query

| ‘ut_shannon(query)"

| search ut_shannon > 4

| top dest ip

* Pesquisa 4

Esse Painel em forma de linha temporal mostra a media de entropia (por minuto) entre
a transa¢ao de pacotes de DNS. A linha vermelha marca até qual nivel a média dos valores
das queries (feitas utilizando calculo de Shannon) ¢ considerada calculo saudavel.

Dashboard:

Tabela temporal de média de entropia

7.5

5

2.5

12:00 AM 4:00 AM 8:00 AM
Sat Apr 15
2017

Figura 35: Linha temporal com medido de DNS Tunneling

Pesquisa Realizada:

host=debian sourcetype="stream:dns" source="stream:dns" src_ip=192.168.200.*
| table time, src_ip, dest_ip, dest port, "query{}"

| rename "query{}" as query

| ‘ut_shannon(query)"

| timechart avg(ut_shannon) as count

| eval average=4

* Pesquisa 5

Esse Painel traz uma tabela de rastreabilidade dos pacotes DNS armazenados. Ele
contém os seguintes campo: “Horario da transagdo do pacote”, “Ip de Origem”, “Ip de
Destino”, “Porta de destino”, “Valor do calculo de Shannon” e “Query DNS”.
Dashboard:
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Tabela de rastreablidade de queries

_time src_ip dest_ip dest_port ut_shannon query

2017-04-15 11:44:09.484 192.168.200.200 10.0.0.170 53 5.625072637260237 tuQgpSCICOPTZ2aYoNB6URD3LEa9//ujb/4tctfaNCImF3qIZKN8RtbTO3XAVde. wi+40RmyO1ma5qhu8/VvPNKQATXVER4IPK
2017-04-15 11:44:09.484 92.168.200.200 10.0.0.170 53 4.3248487296021345 tuQgpCCBBA.dns2tcp.hacker.local

2017-04-15 11:44:09.484 192.168.200.200 10.0.0.170 53 4.3893648586343925 tuQgoyC7BA.dns2tcp.hacker.local

2017-04-15 11:44:09.483 92.168.200.200 10.0.0.170 53 5.46607138639761 tuQgoiC6CCISLHELLTU4iCqPLTyQ0g8Ucj3UchENj2Hpn4Jpo+YIn2ccHT80mAb.mY/iyl8IgNFHZ60QtQY/3rYoCzsexCFMbdjQOc
2017-04-15 11:44:09.483 192.168.200.200 10.0.0.170 53 4.3893648586343925 tuQgoSCS5BA.dns2tcp.hacker.local

2017-04-15 11:44:09.483 92.168.200.200 10.0.0.170 53 4.3248487296021345 tuQgoCC4BA.dns2tcp.hacker.local

2017-04-15 11:44:09.483 192.168.200.200 10.0.0.170 53 4.3893648586343925 tuQgnyC3BA.dns2tcp.hacker.local

2017-04-15 11:44:09.482 92.168.200.200 10.0.0.170 53 4.3248487296021345 tuQgniC2BA.dns2tcp.hacker.local

2017-04-15 11:44:09.482 192.168.200.200 10.0.0.170 53 4.3893648586343925 tuQgnSC1BA.dns2tcp.hacker.loca

2017-04-15 11:44:09.482 92.168.200.200 10.0.0.170 53 4.3248487296021345 tuQgnCCOBA.dns2tcp.hacker.local

Figura 36: Tabela de rastreabilidade de Queries

Pesquisa Realizada:

host=debian sourcetype="stream:dns" source="stream:dns" src_ip=192.168.200.*
| rename "query{}" as query

| ‘ut_shannon(query)"

| search ut_shannon > 4

| dedup query

| table time, src_ip, dest_ip, dest port, , ut_shannon, query

* Pesquisa 6

O seguinte painel traz informagdes geograficas sobre IPs dos servidores que sdo
respondidos durante as requisi¢des DNS. Quando algum cliente solicita o enderego de
um dominio, o servidor DNS responde o IP. Esse painel ¢ baseado nesse IP respondido.

Dashboard:

Requisigoes

+

2

Kl

Figura 37: Geolocalizagdo de Ips respondidos

Pesquisa Realizada:
host=debian sourcetype="stream:dns" source="stream:dns"

| rename "host_addr{}" as ip
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| iplocation ip

| geostats count by ip locallimit=99999

4.4 Consideragdes Finais

Baseado no processo descrito, foi constatado que quanto maior o nivel de entropia
mais provavel que os pacotes DNS estejam corrompidos e/ou queiram esconder alguma
comunicag¢do sobre o protocolo DNS.

Apoés observagdo do comportamento dos pacotes em ambiente controlado, foi
comprovado que uma sequencia de pacotes com queries cujo valor do calculo do shannon
seja maior que 4 e que sejam provenientes do mesmo servidor DNS e enviados para o

mesmo cliente, se trata de um caso de DNS tunneling.
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5 Conclusao

Dados provenientes de maquinas sao uma das 5 fontes de informagdo com maior
valor. A utilizagdo de ferramentas de Big Data para analisar esse tipo de dado ¢
amplamente adotada e dissimulada. Foi utilizado uma ferramenta com essa metodologia
para extrair, normalizar, armazenar e extrair valores provenientes do trafego DNS. Tendo
como objetivo principal verificar a estrutura dos pacotes DNS, buscando por anomalias
que possam servir como base para identificar DNS Tunneling.

Apos a realizagdo dos procedimentos necessdrios para a iniciar a constru¢do e
manipulagdo de objetos, foi constatado que as queries contidas nos pacotes DNS normais
sdo padronizadas e as que fazem parte de DNS Tunneling (devido a criptografia da técnica
maliciosa) possui um nivel de aleatoriedade maior. Sendo assim, foi utilizado a técnica
de Shannon para quantificar o nivel de aleatoriedade dessas queries. Apds observar os
valores provenientes do calculo de Shannon sobre as queries, foi constatado que pacotes
com o valor acima de 4 e que fazem parte de sequencia consideravel de transagdes entre

dois ativos, se trata (na maioria os casos) de DNS Tunneling.
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6 Apéndice

W W W W W W W MR MR W W W R W W W W

dns2tcpe -z dns2icp.aldeid.com \
-d 3 -k 00psoops -r ssh - 2222

ssh user@127.0.0.1 -p 2222 -D 1080

DNS server
192.168.1.1 |

- ——
-

sudo dns2tcpd -F \
-d 3 -f .dns2tcpdrc

somesite.com

Figura 38: Modelo de DNS Tunneling usando Dns2tcp
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