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RESUMO

UTILIZACAO DO SIEM PARA DETECCAO DE CIBERATAQUE

Autor: Jodo Victor de Andrade Verde

Orientador: Dra. Edna Canedo Dias

Co-Orientador: Mse. Aleyon Ferreira de Souza Janior
Programa de Pos-graduacio em Engenharia Elétrica
Brasilia, 29 de Agosto de 2017.

Com o aumento significativo nos Gltimos anos de ciberataques, a preocupago com
o ambiente de infraestrutura de T1I corporativo ser afetado. tem aumentado as preocupa¢des
das equipes de seguranga, para ter a visibilidade e o controle desses ataques, ha necessidade
de uma solugiio que proporciona essas caraceteristicas. O SIEM uma solugiio que realiza a
gestio de eventos e informagoes de seguranga, ¢ propicio para esse cendrio, o objetivo desse
trabalho foi a utiliza¢@o da aplicagdo em open-source do SIEM denomida de OSSIM, para
detecgdo de ciberataque. Foram simulados ataques reais em um ambiente controlado a fim
de realizar a detecgdo desses ataques pela aplicagdo, os ataques foram pertinentes de
vulnerabilidades ja conhecidas, através de falhas encontradas no ambiente controlado. Os
resultados obtidos foram satisfatorios, tendo em vista que o OSSIM foi capaz de detectar
esses ataques ¢ alertar sobre os ataques ocorridos. Conclui-se que a solugio SIEM ¢ de suma
importancia para o apoio na gestiio de vulnerabilidades, eventos e entre outras caracteristicas
¢ funcionalidades que o SIEM pode proporcionar para as equipes de seguranga ¢ tomada de
decisdo para os gestores. Entre diversas opgdes de vendor’s no mercado para o SIEM, o
OSSIM por ser open-source foi a aplicagdo modelo para ser estudada e implementada ao
longo deste trabalho a fim de verificar a detecgdo de ciberataque e se comportou com uma
Otima opgdo para ser implementado um SIEM em ambientes corporativos de pequenos e

médio porte.
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ABSTRACT

USE OF SIEM FOR CYBER-ATTACK DETECTION
Author: Joao Victor de Andrade Verde

Supervisor: Dra. Edna Canedo Dias

Co-Supervisor: Msc. Aleyon Ferreira de Souza Janior
Programa de Pés-graduagio em Engenharia Elétrica
Brasilia, 29 August 2017

With the significant increase in recent years of cyber-attacks, concern for the
corporate I'T infrastructure environment has been affected, security concerns have increased.
visibility and control of these attacks is needed, a solution is needed that provides these
Characteristics. SIEM a solution that manages events and security information, is suitable
for this scenario, the objective of this work was the use of the open-source SIEM application
called OSSIM, for detection of cyberattack. Real-time attacks were simulated in a controlled
environment in order to detect these attacks by the application, the attacks were pertinent to
known vulnerabilities. through flaws found in the controlled environment. The results
obtained were satisfactory, considering that OSSIM was able to detect these attacks and to
alert about the attacks that occurred. It is concluded that the SIEM solution is of paramount
importance for the support in the management of vulnerabilities, events and among other
characteristics and functionalities that the SIEM can provide for the security teams and
decision making for the managers. Among several vendor's options on the market for SIEM.,
the OSSIM for being open-source was the model application to be studied and implemented

throughout this work in order to verify the detection of cyberattack and behaved with a great

option to be implemented a SIEM in small and medium-sized corporate environments.
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1 -INTRODUCAO

Nos ltimos anos, as organizagdes vém enfrentando grandes desafios e ameagas de
seguranga na rede. Os ataques mais populares sio realizados através de mensagens
cletronicas como o spam, técnicas como phishing ¢ pharming para roubo de dados, ataques
de negagdo de servigo (DDoS), virus, worms e diversos codigo maliciosos, estiio se tornando
mais comuns no dia-dia das organizagdes.

Ao longo dos anos, os ataques evoluiram de acordo que a tecnologia cresce para se
tornarem baseados em contetido. As infecgdes mais comuns nas organizagdes vém através
de engenharia social ou ataques utilizando exploit de um dia-zero (vulnerabilidade nova
encontrada).

As diversas técnicas utilizadas para realizar ataques estdo sendo realizado de forma
mais intrusiva na forma de realizar uma invasio explorando a falha de uma vulnerabilidade,
0s ataques contra os sistemas de informagdo cresceram em sofisticagido e em complexidade,
detecgdo e rea¢do ¢ uma atividade desafiadora para a equipe de seguranga. Além disso, os
dispositivos de sistema sdo projetados para suportar ambientes heterogéneos, com
caracteristicas diferentes e funcionalidades que aumentam a dificuldade desta tarefa. A
definigdo de politicas de seguranca para proteger esses sistemas ¢ um grande desafio que
requer uma grande experiéncia e conhecimento.

Dados do relatorio elaborado de estatisticas sobre incidentes de seguranga do Centro
de Atendimento a Incidentes de Seguranga da RNP (CAIS) juntamente com o Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil (CERT.br) mostra que
os ataques cibernéticos estdo mais comuns e causando grandes impactos de reputa¢io e
financeiro para as organizagoes.

A dificuldade em acompanhar esse crescente aumento de ameagas maliciosas, muitas
vezes € a inoperdncia de solugdes como forma de mitigar tais riscos e ameagas para intervir
esse trafego malicioso. Normalmente, uma resposta ao incidente de forma efetiva é
comprometida por falsos negativos e positivos por falta de correlacionamento de logs
gerados por outras fontes da infraestrutura corporativa. Segundo Kawakani (2014) o
surgimento de novas ameagas, torna-se novos desafios para a seguranga da informagio na
tentativa de mitigar essas ameagas, tornando um processo com ciclo, onde é realizado a

descoberta de uma nova ameaca (zero-day), estudadas e desenvolvido uma solugdo para




prevengao da aquela ameaga vista como um processo ciclico, o qual comeg¢a com a
descoberta de novas ameacas.

Uma proposta para solugdo em gerenciar e mitigar 0s riscos que essas ameagas
trazem as organizagdes ¢ a implementagio de um SIEM Gerenciamento de Eventos ¢
Informagdes de seguranga), atuando a nivel de incidentes proativo a as ameagas.

Neste trabalho, € proposto a realiza¢io de um estudo descritivo da utilizagdo do
OSSIM para promover a detecgdo de anomalias na rede. O objetivo ¢ realizar um
levantamento de quais técnicas sdo mais utilizadas e ataques de maneira de analisar o
comportamento no OSSIM, abrindo um leque de op¢des para mais estudos inovadores com
foco no SIEM.

Entretanto sabe-se que mesmo um sistema de gerenciamento de eventos e
informagdes de seguranga (SIEM) configurado corretamente e gerenciado em conformidade
de acordo com as boas praticas, a rede ndo esta segura na sua totalidade, tendo em vista que
com o surgimento de novas vulnerabilidades, qualquer ameaga externa pode tornar um risco,
comprometendo a infraestrutura a depender do objetivo final.

Implantar um SIEM em um ambiente corporativo necessita mais do que tecnologia
para que a mesma funcione. E necessdrio considerar aspectos como politica de seguranga,
gestdo de risco e o planejamento do catdlogo de servigos.

Para mitigar os efeitos de um determinado ataque, ha necessidade de implementar
medidas de seguranga e contramedidas.

Contramedidas sdo agdes de seguranga necessdrias para se opor a um ataque, seja
eliminando ou prevenindo, minimizando o dano que pode causar, ou descobrindo e relatando
de modo que a agdo corretiva pode ser tomada. Uma contramedida combinada, resulta da
implementagio simultdnea de duas ou mais contramedidas para mitigar um determinado
ataque essa contramedida € analisada como uma solug¢@o tnica com um custo combinado e

uma eficiéncia combinada.
1.1 - MOTIVACAO

A preocupagio com a seguranga da informagdo nas redes corporativas estd
promovendo cada vez mais investimentos em tecnologias e pessoas, na tentativa de mitigar
0s possiveis riscos que ameagas podem comprometer uma organizagio se um dado sensivel

for comprometido. Diante desse fato ha necessidade de que aplicagdes e elementos de



segurangas que participam do processo seja sempre revisados e atualizados de acordo com
as boas praticas para acompanhar a ripida evolugdo e crescente das ameagas.

Com essa crescente evolugio das ameagas pode ocasionar um problema critico para
a rede corporativa. Hoje estamos vivenciando o que é chamado de guerra cibernética, onde
ataques de diversas formas e origens estio acontecendo a todo momento pelo mundo, sendo
assim existe uma dificuldade para controlar ¢ avaliar esses ataques se direcionados para a
rede corporativa. Em busca de mitigar essas ameagas e controlar os riscos ha diversas
ferramentas que buscam uma prevengio preventiva e ativa na gestio de rede e que tém sido
com uma das solugdes paliativas na tentativa de mitigar os problemas que surgem ao decorrer

do tempo.

1.2 - OBJETIVOS DO TRABALHO

A tecnologia SIEM (Sistema de Gerenciamento de Eventos e Informagdes de Seguranga)
utilizada no decorrer do trabalho ¢ em open source, desenvolyido pela empresa Alien Vault
que se denomina o OSSIM (Gerenciamento de Informagdes de Seguranca de Codigo
Aberto). O OSSIM ¢ uma aplicagdo que gerencia informagdes, correlacionando eventos de
diversas fontes que auxiliam para um resultado melhor. A aplica¢ido vem por padrio o que
se chama plug-ins que sio diversas ferramentas que dentre elas podemos citar um 1DS na
tratativa de realizar detecgfio de intrusdes e tem a visibilidade de toda a rede o que pode gerar
milhdes de eventos ¢ pode-se gerar falsos positivos, o que pode dificultar na andlise dos
resultados finais eficiente:
a. Estudar como funciona a aplicagio. seus sensores e plug-ins (OSSIM);
b. Anilise das regras da aplicagfio de forma que os alarmes de falsos negativos,
possam ser reduzidos;
¢. Simular ataques reais em um ambiente controlado para verificar os eventos
gerados na aplicagio e na detecgdo dos ataques realizados;
Assim, o principal objetivo deste trabalho, € analisar o comportamento do OSSIM na

tratativa de detecgdo de ciberataques.



1.3 -METODOLOGIA DE PESQUISA

A metodologia de pesquisa proposta foi dividida em fases, 1, 2 e 3, para facilitar o
entendimento do trabalho, conforme apresentado a seguir. A divisdo em fases busca
aprofundar o estudo relacionado ao tema e problema proposto neste trabalho.

Fase 1: Realizar pesquisa bibliogrifica sobre a solugdo SIEM, o qual ¢ fundamental essa
andlise para realizar um embasamento por parte da leitura em artigos, teses que sio
relevantes para o desenvolvimento do trabalho.

Fase 2: Obter informagdes sobre os ataques mais comuns na rede, bem como a construgdo
e proposta de um SIEM na detecgdo de ataques.

Fase 3: Simular ataques reais em um ambiente controlado para uma anélise do OSSIM na
capacidade de detectar ataques, analisando os resultados. Nesta fase serfio efetuadas as

conclusdes e identificagdo das contribuigdes.
1.4 - CONTRIBUICOES DO TRABALHO

Buscam-se com este trabalho as seguintes contribuigdes:
* Apresenta¢do de uma aplicagdo eficaz na detecgdo de ataques cibernéticos.
e Visibilidade da rede.
e Simulagio do modelo proposto, aplicando & solugdo proposta em um cendrio de
ambiente controlado, simulando ataques em hosts com diversas vulnerabilidades e

utilizando a aplicag@o no auxilio da monitora¢io e detecgdo desses ataques.
1.5 -ORGANIZACAO DO TRABALHO

Para um melhor entendimento deste trabalho, a sua organizagio ¢ descrita a seguir.

O Capitulo 2 oferece uma revisdo dos principais conceitos abordados, incluindo
principalmente o conceito de SIEM e os ataques cibernéticos populares. E apresentado os
trabalhos relacionados.

No Capitulo 3 0 modelo proposto ¢ apresentado a topologia de rede utilizado na
simulagdo em um ambiente controlado e os resultados coletados para andlise da aplicagio
OSSIM.



2 —ESTADO DA ARTE E REVISAO BIBLIOGRAFICA

Este capitulo tem como foco a revisio dos principais conceitos de SIEM, a aplicagdo
open-source OSSIM, tipos de ataques cibernéticos populares. Com o objetivo de abranger o
tema em um cendrio amplo ¢ ao mesmo tempo, ser possivel a separagido dos conceitos,
assuntos correlatos e de assuntos similares, foi realizado uma divisdo dos assuntos em
topicos especificos. Na segio 2.1 € abordado o tema de SIEM e a aplicagiio em open-source
OSSIM. Na se¢ao 2.2 a arquitetura do OSSIM. Na segio 2.3 ¢ abordado os conceitos

relacionados a tipos de ataques cibernéticos.
2.1 -SIEM

Gerenciamento de Eventos e Informagdes de Seguranga (Security Information and
Event Management - SIEM). E uma aplicaciio para gerenciamento de eventos de seguranga,
centralizando logs de diversas solugdes de seguranga como firewall, ids, ips, antivirus entre
outros. Segundo Miller (2011) projetado para dar visibilidade de toda a infraestrutura de Tl
da corporagdo de forma clara para a equipe de seguranga. A aplicagdo deve ser capaz de
correlacionar eventos coletados de outras solugOes existente na infraestrutura para realizar
detecgao de ataques e vulnerabilidade e facilitar o gerenciamento de incidentes ¢ geragiio de
relatorios.

Uma solugdo SIEM permite que solugdes de seguranga como (firewalls, proxies,
sistemas de prevengdo a intrusiio (IPS) e antivirus) sejam detectados, coletados, armazenados
¢ correlacionados; o que possibilita uma rapida identifica¢do e resposta aos incidentes.

A arquitetura de um SIEM conforme a figura 2.1 normalmente ¢ composta por
detectores. coletores, o SIEM propriamente dito e o front-end para gerenciamento, onde os

eventos gerados por diversos sistemas sdo recolhidos, normalizados e correlacionados.

Detest > col > Correlagso d= Event > Gersnc

Figura 2.1 — Funcionamento basico do SIEM (o autor, 2017)



Detectores: Qualquer sistema que gera algum evento podera ser considerado um
detector.

Coletores: Agrupa as informagoes dos detectores, realiza a interpretagio dos dados
e classifica e envia para o SIEM. A coleta dos eventos de cada detector pode ocorrer através
dos métodos Push ¢ Pull. No primeiro, os eventos sido enviados em formato nativo e no
segundo um agente ¢ instalado no dispositivo detector.

Correlacio de Eventos: Apos receber os dados tratados pelos coletores, o SIEM
atribui um grau de risco numa escala de 0 a 5 para cada evento, realizando a correlagdo com
o objetivo de detectar ataques e novos padrdes e na tentativa de reduzir o nimero de falsos
positivos e negativos.

Gerenciamento: Recebendo as informacgdes, elas sdo armazenadas no banco de
dados onde ¢ possivel consultar os eventos e alarmes gerados, onde serd permitido a geragdo
de relatorios, gerenciamento de vulnerabilidades e chamados e a configuragio do sistema,
como por exemplo o ajuste de valoracdo dos ativos, as definigdes de grau de risco, ajustes

de métricas de detecgiio e automatizagio de agoes.

2.2 - OSSIM

0 OSSIM (Gerenciamento de informagdes de seguranga de codigo aberto) ¢ baseado
no sistema operacional Linux na distribuigdo Debian com diversas ferramentas integradas,
todas open-source. Segundo Miller (2011) O principal objetivo do OSSIM € estabelecer uma
estrutura totalmente centralizado que permite visualizar ¢ analisar eventos relevantes que
ocorrem em uma infraestrutura de T1. O gerenciamento do OSSIM para coletar dados e filtrar
milhares de eventos que acontecem na rede corporativa em conjuntos com outras solugdes
existentes em produgdo na infraestrutura, permite seja uma aplicagdo extremamente util para
um gerenciamento centralizado. O OSSIM é integrado com plug-ins especificos de diversas
solugdes de seguranga o que aumenta o desempenho e a escalabilidade com outros tipos de
solugdes. O funcionamento da arquitetura do OSSIM ¢ realizado em processamento de
multitarefas, como os agentes de coleta de dados que tem a tarefa de realizar a coleta dos
logs de cada host que tem-se visibilidade e fazer o envio para o servidor de gerenciamento
do OSSIM tornando-se um evento. O processo de coleta de logs envolve um processo de
filtro por agente e informagdes que nessa etapa € realizado a classificag¢dio de uma informagao
do host monitorado que determina se os dados coletados vai ser gerado evento para o
OSSIM.



Segundo Bowling (2010) ao final de uma implementagdo consistente ¢ tornar a
gestao de riscos um processo organizado € observavel para uma tomada de decisdo por partes

dos gestores.
2.2.1 — Arquitetura do OSSIM

A arquitetura do OSSIM dividido por Miller (2011) tem cinco componentes: agente,

sensores. servidor, banco de dados e a interface.

v

- Frammeworkd

s Management
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Figura 2.2: Modelo do OSSIM (Miller, 2011)

Agente: tem a fungdo de realizar a coleta dos eventos de redes gerados nos hosts
que ele esta monitorando.

Sensores: relinem as informagdes coletadas pelo agente. realizam a classificagdo e
enviam para o tratamento do servidor.

Servidor: onde ¢ feito todo o gerenciamento. realiza o tratamento das informagdes
recebidas e a capacidade de fazer o correlacionamento, a avalia¢do de riscos. varreduras de
vulnerabilidades ¢ monitoramento de toda a rede.

Base de Dados: armazena as informagdes para andlise e exploragdo dos dados.
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Interface: Para acesso de todas as informagdes geradas como evento, gerenciamento
de incidente, relatérios, detec¢do em tempo real, gerenciamento dos tickets, entre outras
funcionalidades.

Segundo Gallardo (2014) desenvolvedores da Alienvault afirmam que para ter
uma aplica¢@o de qualidade teria de estar em conformidade com os principios basicos da
seguranca da informagdo. Segundo a ISO 27002 define da seguinte forma:

Confidencialidade: informagdes restritas € acessivel somente por um determinado
grupo de usudrios.

Integridade: dados alterados por uma pessoa ndo autorizada.

Autenticidade: garantir que a comunicagao ¢ auténtica, origem e destino confirmar
que € realmente a identidade de quem esta se comunicando do outro lado.

Disponibilidade: garantir que os recursos estejam sempre disponiveis para acesso

por pessoas autorizadas.
2.2.2 — HIDS ¢ NIDS na utiliza¢io do OSSIM
2.2.2.1 - NIDS — Detecciio de Intrusio em rede

Um sistema de detec¢@o de intrusdo em rede, denominado como NIDS (Network
Intrusion Detection System) é uma tecnologia utilizado para monitorar e analisar o trafego
de rede. A sua fungdo € realizar um filtro de todos os pacotes de entrada na rede e procurar
por algo suspeito que venha comprometer a rede corporativa.

Se alguma ameaga for descoberta, ¢ realizado contramedidas baseado no nivel da
gravidade, que pode realizar um alerta de notificagio para os analistas, bloquear o enderego

IP de origem.
2.2.2.2 - Snort

O Snort é uma das aplicagdes integradas ao OSSIM, ¢ o NIDS utilizado no OSSIM.
I£ uma aplicagdo que realizar sniffer na rede e analisa os trafegos na rede. Quando alguma
atividade suspeita € identificada pelo Snort, é enviado um alerta para o syslog para ser tratado

uma possivel invasio.



2.2.2.3 - HIDS — Detecgio de Intrusao no host.

O sistema de detec¢ao de intrusio bascado em hosts HIDS (Host Intrusion Detection
System) funciona de forma cliente/servidor e realiza o monitoramento no host especifico,
através de um agente instalado que auxilia na detecgdo de uma intrusdo ou alguma atividade
suspeita de uso indevido do sistema, reportando a algum servidor responsdvel pelo agente
instalado no host.

O agente monitora ¢ analisa as atividades suspeitas seja interna ou externa que

comprometeu a politica de seguranga do host

2.2.2.4 - Ossec

OSSEC (Open Source Security) é o HIDS que o OSSIM tem integrag@o ¢ plug-ins
para o agente a ser instalado, como ¢ denominado um HIDS ¢ baseado no modelo
cliente/servidor, onde cada agente do OSSEC ¢ instalado no host que pretende-se monitorar

e coletar os logs e envia as informagGes para o servidor central.

2.2.3 —Correlagao no OSSIM

A Correlagiio é fundamental para um bom funcionamento do OSSIM, seu papel ¢
realizar o tratamento e correlacionar eventos vindo de diversas fontes de dados (firewall,
IPS, IDS, antivirus), uma das grandes vantagens de correlacionar eventos, ¢ identificar uma
causa raiz que causou instabilidade no ambiente e na identificagdo de novos ataques.

Existem trés tipos de correlagdo segundo Karg (2003): correlagio logica, correlagdo
de inventario e correlagio cruzada.

Correlagio légica: utiliza como base. regras pré-definidas que realiza um processo
de condicio e de acordo que eventos ja conhecidos for surgindo, essa condigdo ¢ consultada
para verificar a prioridade que o evento deve ser classificado antes de disparar um alarme e
abrir um ticket.

Correlacgio de inventirio: realiza a comparagdo de um host ativo/inativo com algum
tipo de ameaca. Essa medida diminui alarmes de falsos positivos, jd que um ataque estd
sendo realizado a um host que ndo esté disponivel, sendo assim, se o host ndo esté disponivel,

niio pode ser realizado ataques direcionados.



Correla¢ao Cruzada: informagdes vindo do 1DS e de outros sensores da rede,

realiza o cruzamento dessas informagdes que descarta falsos positivos.

2.2.4 —Métodos de avaliacio de riscos utilizados no OSSIM

A avaliagiio de riscos no OSSIM tem uma tarefa importante no processo de mensurar
o0 risco e avaliar o grau de importdncia para tratativa do evento de acordo com o grau
determinado que vai de 0 a 5. O OSSIM tem a visibilidade de todos os hosts ativos da rede
corporativa, monitorando as ameagas e o trafego de rede sendo assim ¢le atribui um valor de
grau de risco para cada evento gerado na rede. A partir dessa classificagdo ¢ definido se é
um ataque ou um falso-positivo. O céleulo da avaliagdo de riscos ¢ baseado da seguinte
forma: O valor do ativo para a organiza¢do “Quanto ¢é valioso a informagio que o ativo
possui? . Prioridade, o quanto ameaga pode afetar a organizagio “Se comprometido, posso
tirar alguma li¢@o?". E a probabilidade que o evento ocorre.

Segundo Tavares (2015) a analise de riscos é uma das features integrada ao OSSIM
e se faz necessdria, sua fungdo ¢ mensurar o risco e fazer a avaliagdo dos eventos mais
relevantes, tendo um papel fundamental no apoio ao processo da tomada de decisdo dos
gestores. O OSSIM realiza o cédlculo de risco do evento gerado, baseado nos pardmetros:
valor do ativo para organizagdo (0 a 5); priorizagio, ameaga que tem relevincia para o evento
(0 a 5); Probabilidade que o evento ocorre (0 a 10). A férmula para o cdlculo do risco €
baseado da seguinte forma:

Risco = (Valor * Priorizagdo * Probabilidade) /25

2.2.5 — Avaliagao do nivel de ataque utilizando o algoritmo CALM

Segundo Karg (2003) o CALM (Compromisso de monitorizagdo de nivel de ataque),
¢ um algoritmo de avaliagdo que guarda um grande volume de eventos para recuperagao com
o tempo. Recebe na entrada um grande volume de eventos e como saida um tnico indicador
que realiza a tradugdo de cada host ativo na rede, tudo que esta sendo monitorado. A coleta
dos eventos gerados € realizado através do grau de risco de cada evento. Ele exibe o nivel
de compromisso e ataque da seguinte forma:

e Varidvel nivel “C” ¢ o compromisso que mede a possibilidade de um host esta

comprometido:




e Variavel nivel “A” € o ataque, que esta sujeito a um sistema, host que mede o
possivel risco que esta sofrendo ataques.

A divisdo de cada varidvel ¢ que sdo caracteristicas distintas sendo a varidvel “A” indica que
ha possibilidade de estar sofrendo ataques. J4 o nivel “C’ ¢ uma possibilidade indicando que
o host pode ter sido comprometido.

A designagdo das varidveis em um host na rede, é realizado da seguinte forma:
Qualquer possivel ataque entre host | e host 2 serd designado a variavel “A™ (Nivel de ataque
recebido) para o host 2 e variavel “C” (nivel de compromisso de agdes que supostamente um
invasor realizaria) para o host 1. No caso de tratamento de resposta de ataque elevaria a
variavel C nos dois hosts. Eventos internos a variavel C ¢ categorizada apenas no host de

origem.

2.3 —TIPOS DE ATAQUES POPULARES

O CERT.br (Centro de Estudos, Resposta ¢ Tratamento de Incidentes de Seguranga
no Brasil) contabilizou no ano de 2016, 647.112 incidentes que foram reportados, deste total
60.432 foram sobre notificagdes que computadores participaram de ataques de negagio de
servigo (DoS) e que teve um aumento de 138% em relagiio a 2015, uma grande parcela
referente a essas notificagdes corresponderam a ataques que tiveram origens por
equipamentos de loT (Internet das Coisas) que foram alvos e participaram de botnets.

Outro dado interessante realizado pela equipe do CERT.br o ataque de phishing
aumentou 37% em relagiio a 2015, em contrapartida a utilizagio de cavalos de troia, utilizado
principalmente para roubo de informag0es, tiveram uma queda de 46% em relagio a 2015.
Notificagdes de varreduras nas portas em busca de falhas/vulnerabilidades somaram 383.903
em 2016, as portas mais comuns para realizar ataques de forga-bruta ainda sdo alta. Houve
uma diminui¢do para 16% de notificagdes a ataques a servidores Web em relagdo a 2015

totalizando 55.441 notificagdes (CERT.br, 2016).

2.3.1 - Phishing

Segundo o Anti-Phishing Working Group APWG (2010) a defini¢do de phishing ¢
uma forma de fraude em que o invasor por meio de técnicas conhecidas como engenharia
social tentam roubar dados confidenciais, a préitica utilizada por uma pessoa mal-

intencionada ¢ enviar e-mail’s ou paginas web com [ink’s maliciosos, na tentativa de
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ludibriar o usuario. O meio mais comum para essa pratica, € o envio de ¢-mail parecendo ser
auténtico enviado por uma empresa conhecida; incluem logos, telefones e enderegos para
que o e-mail parece ser veridico e clicar no link malicioso para inser¢iio de dados pessoais ¢
inimeras coisas pode ser utilizado e baixado por exemplo software maliciosos. sendo

totalmente ofuscado.

2.3.2 - Negacao de servigos (DoS)

O ataque de negagao de servigos — Deny of Service (DoS) torna-se o acesso a sistemas
indisponivel para o usudrio, basicamente o ataque funciona através de vérias requisi¢des
seguidas de acesso para o servidor que hospeda o sistema, mantendo assim a resposta do
servidor sempre ocupada, tornando o acesso indisponivel para o usuario, o ataque pode ser
iniciado a partir de um tnico host. Diferente acontece em um ataque distribuido de negagao
de servi¢o (DDoS) onde sdo utilizados vérias maquinas realizando um ataque simultdneo ao

um servidor especifico € 0 mesmo nio puder responder a todas requisi¢des que estao na fila.

2.3.3 -Malware

O malware € definido como um software malicioso com o objetivo diversos como
roubar informagdes, criptografar dados, alterar e excluir. Pode também ter o controle total
do computador sem a percepg¢do do usudrio. Existem diferente tipos de malwares: Virus,
Worm, Cavalo de trdia, Spyware, Ransoware, Rootkit e até backdoor pode ser classsifcado
como um malware.

- Virus: é o malware mais comum, € um software malicioso que se auto-executa e realiza a
infec¢do na maquina.

- Worm: atua diferente do virus, ja que ele pode se auto replicar, sem a necessidade de um
software especifico.

- Cavalo de trdia: ¢ ofuscado como um software legitimo, apds ser instalado, ele executa
suas fungoes maliciosas.

- Spyware: ele coleta informagdes e dados e monitora as atividades que o usudrio realiza,
sem o consentimento do mesmo.

- Ransoware: bastante popular nos tltimos tempos, ele é projetado para criptografar os
dados do usuario, ¢ exigido em entdo pelo individuo mal-intencionado pagamento em

criptomoedas como forma de resgate dos dados.
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- Rootkit: tem a capacidade de camuflar outros tipos de malwares utilizados, instalado na
miquina do usuario sem que haja detecgiio, fornece também o nivel de administrador.

- Backdoor: um sistema ji infectado, que permite acesso remoto a maquina.

2.4 —TRABALHOS RELACIONADOS

A segdo apresenta os trabalhos relacionados que foram estudados sobre o OSSIM ¢

sua implementagdo em ambiente corporativo,

2.4.1 - Gerenciamento centralizado de eventos de seguranga da informacio

Este trabalho apresentou como um estudo de caso a utilizagdo do OSSIM integrado
com outras ferramentas de seguranga para coleta de dados consistentes como: firewall, IDS
¢ IPS. Com o objetivo de prover uma maior seguranga na infraestrutura do Tribunal de
lustiga da Paraiba (TJ-PB) com foco de ter os eventos gerados de forma centralizadas para
o auxilio de gerenciamento de incidentes. A preocupagio com a seguranga no TJ-PB, se deve

ao motivo de ter sistemas de processos eletronicos.

24.2 - Open-Source intelligence em sistemas SIEM

A téenica utilizada neste trabalho ¢ a integragio do algoritmo de aprendizagem de
maquinas supervisionada, com o objetivo de refina-los, na garantia que ao SIEM ¢ repassada
apenas a informagao relevante. Para a validag¢do do trabalho, foi utilizado provas empiricas
da aplicabilidade da solugdo, em contexto pratico ¢ real, demonstrando, efetivamente, o
poder de sintese, com base em feedback do utilizador, solugdo proposta. Os resultados do
trabalho apresentaram bons indicadores de que a abordagem € viavel e que o componente ¢

capaz de reduzir e filtrar volumes significativos de informagao.

2.4.3 - Anilise de eventos de seguranga: OSSIM

O foco dessa dissertagiio, € a analise do OSSIM para gestdo de eventos com foco em
especifico para gestores no apoio da tomada de decisdo. A dificuldade encontrada se deu ao
fato da geragdo de inimeros eventos recorrentes e atrapalhou a forma de avaliagdo dos
eventos e mostrar que o OSSIM ¢ uma alternativa de solugido opensource para o SIEM.

Realizado um estudo sistematico dos logs e revisdo constante de regras e configuragdes, para
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amenizar eventos de falsos negativos e otimizar a correlagio dos falsos positivos. Foram

realizados testes para verificar o comportamento do OSSIM.

2.5 —APLICACOES SIEM

O conceito SIEM foi definido por Mark Nicolett e Amrit Williams ambos da Gartner em
2005. A descrigiio para o conceito, é que uma solugiio para coleta, andlise e apresentar de
forma correlacionada os eventos coletados de diversas fontes de dados da rede como
firewall, IDS, IPS, antivirus, logs de servidores, banco de dados, aplicagdes.

A origem para o termo SIEM, foi da integragdo de duas tecnologias ja conhecidas no
mercado, que operavam de formas distintas a SIM (Gerenciamento de Seguran¢a da
Informagio) e 0 SEM (Gerenciamento de Eventos de Seguranga). Os papéis de ambos eram
distintos:

SIM (Gerenciamento de Seguran¢a da Informagdo): Focado na andlise forense,
realizava o armazenamento de logs por maiores periodos para posteriormente ser usado na
analise e geragio de relatorios.

SEM (Gerenciamento de Eventos de Seguranga): Realizava o monitoramento de
dados em tempo real para apoio a tomada de decisdo de incidentes de seguranga.

Com o crescente avango ¢ a intensificagiio massiva de ataques, houve a necessidade
de integrar os dois conceitos, criando o SIEM, que proporcionou uma visibilidade maior da
rede, integrando o monitoramento em tempo real, armazenamento de logs para anilise ¢ a
correlagio de eventos de diversas fontes de informagao.

Atualmente existem diversos vendors para solugdes SIEM, como podemos ver pela
imagem 2.3 do quadrante magico. onde lista os melhores do mercado no ano de 2016,

avaliados pelo Gartner.
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Figura 2.3: Quadrante magico gartner dos SIEM'S (Gartner, 2016).

O quadrante magico, produzido pelo Gartner, ¢ dividido em quatro quadrantes:

visiondrios. concorrentes de nicho, desafiadores e lideres.

Visionirios: Sdo empresas que focadas na pesquisa e desenvolvimento, sido
visiondrias, mas ndo possuem tecnologia capaz de executar o que a aplicacdo promete.

Concorrentes de Nicho: Empresas focadas em uma especifica caracteristicas da
aplicagdo.

Desafiadores: Sdo empresas que tem a capacidade execugdo plena da aplicagdo mas

possuem apenas uma parte do mercado.
Lideres: Empresas que possuem tecnologias mais avangadas, tem uma melhor visdo
do mercado ¢ entregam a aplicagdo como prometida
Dados apresentados pela Gartner no quadrante magico dos SIEM., serd apresentado os

lideres de mercados que sio: IBM (QRadar), Splunk, LogRhytm.

2.5.1 -IBM QRadar

A IBM possui uma plataforma especifica para SIEM, o IBM QRadar que oferece uma
integragdo de logs, detecgdo de anomalias, gerenciamento de incidentes e vulnerabilidade.
QRadar utiliza um mecanismo de “Sense Analystics™ na tentativa de realizar detecgio

de ameagas de alto risco e ataques.
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Uma das vantagens de se utilizar o QRadar ¢ que os alertas dos eventos gerados dos
clientes sdo enviados para serem tratados e avaliados na SOC da IBM. Outra caracteristica
¢ a unificagio em uma so arquitetura que agrega diversos features como a analise de logs,
netflows, busca de vulnerabilidades:

* Realiza a correlagdo de eventos em tempo real na identifica¢io de ameacas e
alaques.

* Prioridade nos incidentes identificado como alto risco.

* Andlise constante de risco existente na rede, que envolve problemas de
configuragdo e vulnerabilidade conhecidas.

* Atua proativamente nas respostas automatizadas que envolve incidentes.

2.5.2 -Splunk

O Splunk com a aplicagdo SIEM titulado como Splunk Enterprise Security (ES)
fornece informagdes sobre fontes de dados diversos de tecnologias de seguranga, permite
que centro de operagdes de seguranga realizem a detec¢do e respondam proativamente a
ataques internos e externos.

O Splunk Enterprise Security pode ser dimensionado para qualquer tamanho
corporativo. Uma das vantagens ¢ um relatério da visdo de risco de negdcios que uma
determinada ameacga pode vir a causar.

A aplicagdo tem a flexibilidade para realizar a personalizagiio de pesquisas de alertas,
correlagdo de eventos, geragdo de relatorios e painéis que atende a necessidades especificas.

Outras funcionalidades importantes para o Splunk Enterprise Security sio:

* Monitoramento em tempo real de forma que visualize com clareza os resultados
das analises de eventos gerados.

e Uma visibilidade segura dos dados corporativos o que aumenta a eficdcia na
detecgiio de intrusdes e assim a resposta de incidentes.

» Correlagdes visuais, dindmicas e estaticas na tratativa de detectar anomalias e

ameacas na rede.
2.5.3 - LogRhytm
LogRhythm ¢é uma plataforma de seguranga inteligente que combina SIEM,

gerenciamento de logs, monitoramento de integridade de arquivos com forensics de rede e
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hosts. Ele € desenvolvido para correlacionar o enderegar os eventos de rede e as possiveis
vulnerabilidades, riscos e ameagas em uma fnica tecnologia com alta performance e que
entrega controles e visibilidades exigidos em conformidades e regulamentagées (Kavanagh
etal 2014).
Caracteristicas do LogRhythm:

¢ SIEM de proxima geragdo e gerenciamento de logs:

* [forensic de host independente e monitoramento de integridade de arquivo:

* Forensic de redes com identifica¢do de aplicagio e captura do pacote completo;

* [.og Rhythm Machine Analytics:

e Correlagdo avangada e reconhecimento de padrdes;

e Usugrios multi dimensionais/Host/Detecciio de anomalia por comportamento de
rede;

e Consultas rapidas, faceis ¢ inteligentes;

¢ Andilise e consultas de dados por meio visual e drill down;

e Resposta automatica a eventos por meio do LogRhythm SmartResponse:

» Gerenciamento de casos integrado a plataforma.

e Detecta malwares customizados com Detecgio de Anomalias pelo Comportamento
do Host.

e LExpde credenciais comprometidas com Detecgdo de Anomalia pelo
Comportamento do Usudrio.

e Identifica vazamento de dados com Detec¢do de Anomalias pelo Comportamento

da Rede.

2.6 —SINTESE DO CAPITULO

O objetivo na elaboragio do capitulo foi realizar uma explicagio do que seria o siem
¢ as suas vertentes, como também apresentar o OSSIM e a sua arquitetura. Mostrado também
como ¢ realizado e classificado as correlagdes e métricas utilizadas para o funcionamento de
um dos principais papéis do OSSIM que é correlacionar eventos. Além disso, mostra os
principais tipos de ataques mais populares atualmente e os secus conceitos. Os trabalhos
correlatos que foram permitidos citar os autores dos trabalhos que referenciaram na
utilizagio do SIEM e implantagdo. As principais aplicagdes SIEMs foram discutidas e

mostrado suas vantagens.
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3 —RESULTADOS DA UTILIZACAO DO SIEM PARA DETECCAO
DE CIBERATAQUES

Este capitulo apresenta o modelo proposto do SIEM utilizando a aplicagiio open-
source OSSIM na detecgiio de ataques cibernéticos para a protegdo da rede corporativa bem

como no auxilio na tomada de decis@o quando detectado anomalias na rede.
3.1 - MODELO PROPOSTO

A necessidade de utilizagdo de uma solugiio que visa centralizar em uma tnica
interface, se tornando um grande apoio para a equipe de seguranga da informagio, pode ser
obtida através de um SIEM que possibilita ter toda a visibilidade da rede corporativa em
tempo real.

O SIEM tem como uma das caracteristicas a correlagiio de eventos, onde dados sio
obtidos de diversas fontes com geragio de logs. A aplicagfio usada neste trabalho o OSSIM,
tem diversos plug-ins que permite a integragdo com essas diversas fontes que geram logs
para coleta e realizar de maneira eficaz a correlagdo dos eventos. Na garantia de melhores
resultados, existem regras na configuragio do OSSIM que podem ser editadas e melhoradas.

As simulagoes dos ataques foram realizadas em um ambiente controlado com dois
hosts ja conhecidos por ter diversas vulnerabilidades, com o objetivo de verificar como o

OSSIM identifica e gerencia os eventos gerados na rede.
3.2 - TOPOLOGIA DA REDE

O laboratorio de rede constitui de uma estagio de trabalho, um servidor com diversos

servigos (ssh, ftp, hitp), servidor OSSIM, duas maquinas atacantes e um modem/roteador.

ATuarn i e b
b ———

Figura 3.1: Topologia do Laboratorio.
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Na topologia da Figura 4.3 temos dois hosts como alvos, a estagio de trabalho com
0 sistema operacional Windows XP com o hostname “target” ¢ um servidor ubuntu com
hostname “serverweb2” que contém diversos servigos rodando, as escolhas dos dois hosts
foram pertinentes por conter diversas vulnerabilidades ja conhecidas para ser explorada.
Dois hosts terdo a tarefa de realizar os ataques, uma forma de identificar ataques de diversas
origens. No centro da topologia temos um modem/roteador, que estd configurado para
atribuir IP automatico. O servidor OSSIM tem o enderego com o ip fixo: 192.168.0.10. O
servidor ubuntu também utiliza IP fixo: 192.168.0.2 e contém diversos servigos. A estagio
de trabalho configurado para receber IP automatico e no momento da simulagio o dhep do
modem/roteador, atribuiu o IP 192.168.0.3.

Por fim temos duas maquinas atacantes com algumas ferramentas instaladas no
auxilio de realizar os ataques e observar o comportamento do OSSIM quando € efetuado os

ataques de diversas origens.

3.3 -SIMULACOES E RESULTADOS

3.3.1 —FERRAMENTAS UTILIZADAS

Na busca de uma solugio que centralizar toda a visibilidade e eventos que o ocorre
na rede corporativa. A escolha de um SIEM, tem todos os pré-requisitos para esse cendrio,
jaque o objetivo ¢ uma aplica¢do que gerencia eventos de seguranga, logs, relatério. abertura
de tickets, entre outras funcionalidades. A aplicagio escolhida como base deste trabalho, ¢é a
aplicagdo OSSIM, por ser open-source e tem um propdésito definido. Um erro muito comum
para quem quer realizar uma implantagio de um SIEM na rede corporativa, € achar que fazer
as configuragbes somente na primeira vez, € o suficiente para manter a aplicagio de forma
eficaz, mas ndo €, tem que estd em constante revisdo das regras e realizando novas
configura¢des periodicamente. O OSSSIM apesar de ser um software livre estd em crescente

evolugiio e possui uma comunidade ativa.

3.3.2 - Cenirio de Simulacio

Na elaboragdo do cendrio de simulagao em um ambiente controlado, foi definido as

seguintes configuragdes para cada host:
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- Estagdo de trabalho (Alvo) — Sistema operacional Windows Xp, processador de
um nbcleo, memoria ram 512MB, 50 GB de HD.

- Servidor (Alvo) — Sistema operacional Linux — Ubuntu Server 8, processador de
dois nucleos, meméria ram 1GB, 60GB de HD.

- Servidor OSSIM — Processador de trés nicleos. memoria ram de 6GB, 80GB de
HD.

Todos os hosts. foram virtualizados e criado uma range de IP especifica
192.168.0.1/28 para o ambiente, durante todo o processo de simulag@o, os ataques tiveram
origem da rede interna. Somente 0 OSSIM com os agentes OSSEC instalado nos alvos foram

testados no ambiente sem integragiio com firewall, IDS e IPS externos.
34 —SIMULACAO DOS ATAQUES

Antes de iniciar os ataques aos hosts. foi realizado uma varredura direcionada com
versionamento para cada host, em busca de portas abertas ¢ possiveis vulnerabilidades com
auxilio da ferramenta nmap. E relevante ressaltar, que foram utilizados dois métodos para
realizar a varredura, o primeiro partindo da maquina do atacante foi com nmap, uma
ferramenta livre em open-source que sua principal fun¢do ¢ o mapeamento da rede e
utilizado para fazer a varredura de portas. O segundo método, foi realizado pelo proprio
OSSIM com o seu gerenciamento de vulnerabilidade, utilizando uma das ferramentas
integradas a ele que é 0 OpenVAS um scanner de vulnerabilidade.

A primeira varredura foi realizada no servidor com o hostname “serverweb2”,
utilizando os dois métodos citados anteriormente.

Quando realizamos a varredura em busca por vulnerabilidades no ambiente proposto,
descoberto que o servidor “serverweb2™ executa um servigo FTP com a versdo 2.3.4 que
possui uma vulnerabilidade critica nessa verséo como apontou o relatdrio de vulnerabilidade
realizado pelo OpenVAS, essa versdo contém um backdoor, que através dessa falha, temos
acesso ao shell reverso do servidor com privilégios de root, tendo o controle completo do
servidor, que a partir dele, podemos ter controle total da rede, explorando outros ativos da
rede.

O OSSIM ao encontrar essa vulnerabilidade o classificou como de alto risco. Abaixo
¢ mostrado detalhes referentes a essa falha no relatério de vulnerabilidades gerado pelo

sistema e no scanner de portas utilizando a ferramenta nmap da maquina do atacante.
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Figura 3.2: Resultado do Scanner de vulnerabilidade realizado pelo OpenVAS e varredura de

portas pelo nmap (o autor. 2017).

O relatorio de wulnerabilidade realizado pelo OSSIM, identificou diversas
vulnerabilidades no servidor. como ja era esperado, a escolha para explorar essa
vulnerabilidade especifica da versdo do fip, se motivou pelo fato de obter acesso ao shell

como root e sem realizar nenhum tipo de intervencdo fisica na maquina alvo ou utilizar

técnicas de engenharia social.

A segunda varredura realizada na esta¢do de trabalho, também se utilizou os dois
métodos € o resultado foi o esperado. com um sistema legado mas muito utilizado como
esta¢do de trabalho pelo mundo o sistema operacional Windows XP, encontrado diversas

vulnerabilidades que podem ser exploradas.
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Figura 3.3: Resultado do Scanner de vulnerabilidade realizado pelo OpenVAS e varredura

de portas pelo nmap na estagdo de trabalho (o autor. 2017).
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A vulnerabilidade encontrada é explorada pela porta 445 do SMB (Server Message
Block) no Windows esse servigo prové aceso compartilhado a arquivos ¢ impressoras na
rede. com essa falha explorada pela porta, obtivemos o controle total da estagio de trabalho,
sem realizar qualquer tipo de autenticagdo ou utilizar de técnicas de engenharia social para

ter sucesso do ataque.

3.4.1 -REALIZACAO DOS ATAQUES

Na realizagdo dos ataques, foram utilizadas duas maquinas distintas para analisar o
comportamento da aplica¢gdo OSSIM quando se trata de ataques de diversas origens ao
mesmo tempo. O sistema operacional utilizado para realizar os ataques foi o Kali Linux, que
¢ uma distribui¢do especifica para testes de penetragdo que ja vem integrado varias
ferramentas para auxilio. Apos a varredura ¢ o conhecimento das vulnerabilidades, deu-se

prosseguimento com os ataques. explorando as falhas e vulnerabilidade encontradas.
3.4.2 - Ataque ao servidor
A ferramenta Metasploit foi escolhida para realizar o ataque e utilizando um exploit

existente que explora a falha da versdo do fip 2.3.4, foi possivel obter um shell reverso

remoto do servidor e com privilégios root.

Figura 3.4: Ataque explorando a falha na versdo do FTP (o autor. 2017).



3.4.3 - Ataque a estagiio de trabalho

Utilizada a mesma ferramenta ao ataque no “serverweb2”, realizado uma pesquisa dos

exploits disponiveis para obter acesso ao alvo por meio do Shell reverso.

Figura 3.5: Ataque na vulnerabilidade do SMB na porta 445 (o autor, 2017).

3.5 -RESULTADOS DAS ANALISES DE DETECCAO DOS ATAQUES NO
OSSIM

Apos a realizagdo dos ataques nos hosts, a coleta de eventos realizados pelo OSSIM, foi
satisfatoria. Como ja mencionado na sessdo anterior, realizado um scanner completo na rede,
em busca de vulnerabilidades dos hosts que se tem visibilidade.

Apos o fim da varredura, realizado pela ferramenta integrada ao OSSIM. o
OpenVAS, foi gerado um relatorio contendo todas as informagdes ¢ graus de riscos que a
vulnerabilidade representa para os hosts.

O gréfico abaixo. extraido diretamente do OSSIM, mostra em detalhes a quantidade

de vulnerabilidades encontrada:

Total number of vulnerabilities identified on 2 system(s)

B sericus: 16
B sion:
B medivm: 17
[] mnto: 2

Total number of vuinerabilities identified per system

HostiP HosthName Sericus High Med Low Info
192.168.0.2 serverwebl 14 3 17 - 67
192.168.03 windowsxp 2 - - - 15

Figura 3,6: Grafico de quantidade de vulnerabilidade na rede (o autor, 2017).
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O gerenciamento de vulnerabilidade apos realizar a varredura, automaticamente

realiza a abertura de tickets a ser tratado para cada vulnerabilidade encontrada.
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Figura 3.7: Tickets abertos apos a verificagdo de vulnerabilidade (o autor, 2017).

Como o scanner ele é de modo intrusivo. surgiu vérios alarmes no OSSIM alertando

diversos eventos sendo como ataques nos hosts, sendo assim foram falsos positivos.
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Figura 3.8: Eventos de Falsos Positivos (o autor, 2017).
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Além dos ataques realizados citados, foi feito também um ataque de for¢a-bruta para
acesso remoto através do SSH no servidor “serverweb2” o OSSIM identificou o ataque
imediatamente partindo das maquinas dos atacantes e abriu dois tickets:

ol be ]

Qmm Host- 123
18050 | L EBO8S1506 serverwet
2070

okl {3 Bruteforee Adthevexanon 55N NN WA HesWRIEASITN  serverwebl

Figura 3.9: Alarmes de Ataques de forga-bruta (o autor, 2017).

Utilizando o nmap a partir do host do atacante, enquanto era realizado o scanner na

rede. mais uma vez obtivemos éxito no resultado e o OSSIM identificou o scan na rede:
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Figura 3.9.1: Evento identificado no OSSIM como scan na rede (o autor, 2017).
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Figura 3.9.2: Detalhes do evento do scanner (o autor, 2017).

Como resultado dos ataques realizados o OSSIM identificou os eventos de ataques

sendo realizado nos hosts:
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No primeiro ataque no host da estagio de trabalho, que foi aproveitado de uma falha
na versio do SMB porta 445 que dar privilégios para executar cdigos remotamente através
do shell. o OSSIM identificou que estava tendo um ataque e gerou o evento identificando
que a porta foi infectada e estd tendo um trafico ndo comum pela porta.
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Figura 3.9.3: Detalhe do evento gerado com um trafego ndo comum na porta 443 (o autor, 2017).

Jé no segundo ataque. realizado no servigo FTP do servidor web identificado
tréfego no servigo FTP mas ndo ficou claro que se tratava de um hackdoor da falha do
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Figura 3.9.4: Detalhe do evento com trifego no servigo FTP (o autor, 2017).
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Figura 3.9.5: Raw Log apontando o servidor de origem do trafego (o autor, 2017).

Apontado nos logs o ip do servidor de ataque. nio foi classificado como uma invasio
através do backdoor, o log informou que o servigo FTP teve a sessdo aberta. Ap6s o fim dos

testes de laboratorio obteve-se um total de 17,152 eventos registados na base de dados.

3.6 —SINTESE DO CAPITULO

O objetivo deste capitulo foi realizar a implementagéo e fazer uma anélise da utilizagio do
SIEM na detecgdo de ciberataque, utilizado no modelo proposto a aplicagio OSSIM.

Na simulagio de ataques realizados, foi instalado um HIDS em cada host como alvo,
utilizando o OSSEC como agente que enviou as informagdes coletadas em cada host para o
servidor central. Conforme definido no cendrio de simula¢@o do ataque na se¢ao 3.4.2 os
ataques ao servidor web, explorando uma das vulnerabilidades encontradas tiveram éxitos.
Assim como na se¢do 3.4.3 que foi explorado uma vulnerabilidade através da porta 445 do
SMB no sistema operacional Windows XP.

Na coleta dos resultados dos ataques realizados nas se¢Ges anteriormente na se¢io
3.5 0 OSSIM realizou a detecgdo dos ataques com sucesso ¢ apontou outras diversos
possiveis ataques que ocorreram na rede como por exemplo: autenticagio de forga bruta via
ssh e varredura de porta. Atingindo as perspectivas, os resultados obtidos de acordo com as
simulagdes de ataques a aplicagdo OSSIM coletou os dados de forma satisfatorias. Na andlise
dos resultados as defini¢des de regras na detecgdo de ataques, mostrou-se como uma regra
bem ajustada define a forma que cada ataque sera tratado.

No capitulo seguinte ¢ realizado a conclusdo do trabalho de como os objetivos foram
alcangados e que se mostrou eficaz na proposta deste trabalho e uma andlise da ferramenta

OSSIM no geral e suas particularidades.
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4 - CONCLUSOES

A utilizagio de um SIEM com as funcionalidades integradas, torna-se essa aplicagdio
uma solugdo de grande apoio a equipes de seguranga ¢ SOC. O OSSIM uma aplicagio SIEM
em opensource utilizado como modelo nesse trabalho, realiza o papel que € proposto a fazer,
a aplica¢o ainda estd em processo de melhoria e maturidade, mas ji se mostra uma opgio
para implementagido em diversos ambientes corporativos. Ha muitas regras e configuragdes
de ajustes a serem feitas constantemente, com o objetivo de ter correlagio de eventos de
forma mais clara, amenizando os problemas de falso positivo ¢ melhorando na detecgdo de
falso negativo.

A metodologia utilizada no trabalho, mostrou-se eficiéncia para a implementagdo em
um ambiente controlado do OSSIM. Através das pesquisas bibliograficas foi possivel
conceituar diversos pontos relacionados ao SIEM que foram importantes para o
desenvolvimento do trabalho.

Os objetivos propostos apontados neste trabalho, com o intuito de ter uma aplicagdo
capaz de unificar em uma (nica interface, os diversos eventos gerados e realizando de forma
concisa um correlacionamento para auxilio da tomada de decisdo. O SIEM se mostra como
uma proposta eficiente nesse sentido.

O papel da gestdo no acompanhamento dos processos que envolve a aplicagdo, é
fundamental na determinagio de eventos gerados, tendo em vista que a classificagdo de
prioridade, tem que estd alinhado com o valor do ativo que ele representa para a organizagio.

Um destaque que o OSSIM possui € a possibilidade de unificar a aplicagio, as
conformidades de seguranga como a PCIDSS e a ISO27001 como forma de especificar
controles € mapear os processos de forma centralizada.

Na utilizagio da aplicagio OSSIM os resultados foram satisfatorios, na medida que
foi executado as simulagdes de ataques em um ambiente controlado e com falhas ¢
vulnerabilidades conhecidas. Avaliado os principais recursos que o OSSIM oferece como
gerenciamento de vulnerabilidades, eventos, incidentes, abertura automatica de tickets para
verificagdo de eventos classificados como incidentes e monitoramento em tempo real.

Verilicou-se que ataques simulados foram detectados pelo OSSIM, possibilitando
auxilio no apoio a tomada de decis@o para defini¢do de qual maneira o ataque pode ser

mitigado.
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4.1 - TRABALHOS FUTUROS

Como proposta de trabalhos futuros sio indicados alguns pontos que podem ser evoluidos.

Hé a necessidade de aprimorar e integrar com outros métodos para ter uma melhoria
significativa e fazer frente aos SIEM proprietdrios, algumas dessas medidas é o foco nos
dispositivos loT (Internet das Coisas) que ¢ um mercado emergente em plena expansio e
crescimento pelo mundo. Realizar um levantamento de estudo para integrar com
conformidade com uma das principais normas da area de seguranga a PCI DSS e a
ISS0O27002, tem a necessidade de criar mapeamentos desses modelos e estudar a forma de
ter a conformidade trabalhar em conjunto com a aplicagéo.

Um ponto relevante para um trabalho futuro, é o estudo de algoritmos de
aprendizagem de maquinas, como foco em aprender o tipo de ataque, ser capaz de classificar
¢ a0 mesmo tempo fazer a prevengdo do mesmo. E um recurso diferencial a ser utilizado nos
SIEM. tendo em vista que € um processo ciclico por parte do time de seguranga quando um
ataque ¢ realizado na rede corporativa. A criagdo de plug-ins para determinados fontes de
dados que agregam ao SIEM com o objetivo de melhoria na correlagdo de eventos.

A simulagdo em um ambiente de produgdo ndo foi realizada. Acredita-se que os
resultados e as coletas de informagao seriam mais consistentes e claro, ja que a partir do
momento que um host estd na internet, torna-se vulnerdvel para qualquer tipo de ataque
independentemente da origem, coletando por exemplo se houve alguma varredura de porta
especificando aquele host. Esta simulagdo validaria as regras na detecgdo de ataques de
origem externa e o real impacto e melhoria na centralizagio de eventos de seguranga em uma

so aplicagio.
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