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RESUMO

IMPLEMENTAÇÃO DE UM SISTEMA SIEM - ESTUDO DE CASO

Autor: João Paulo Sousa da Conceição

Orientador: Professora Eliane Carneiro Soares

Programa de Pós-graduação em Engenharia Elétrica

Brasília, 23 de junho de 2017.

Hoje. as informações são muilo valiosas para as organizações. Sem o devido cuidado,

essas informações podem ser roubadas, apagada.s ou modificada.s. Por conta disso, são

necessários mecanismos que salvaguardem as informações, e que ainda, possam gerar

alertas caso aconteça alguma anomalia.

Sabendo da imponância da segurança da informação, o presente estudo pretende mostrar quais

são os pontos importantes na implementação de um sistema SIEM, bem como suas

características e funcionamento. Para que, desta forma, os resultados de sua implementação

contribuam de forma eficaz no processo de mitigação das ameaças e o gerenciamento

centralizado de eventos de segurança da informação na infruesirutura de uma rede corporativa.

O estudo de caso será desenvolvido em uma arquitetura viriualizada, na qual serão utilizados

diversos sisiema.s operacionais para testes - separatido seguimenios de redes com DMZ,

integrando soluções de segurança de Firewall proprietários e opensource ao SIEM. E também,

explorando vulnerabilidades em sistemas e aplicações para gerar eventos que serão tratados

pelo SIEM.



ABSTRACT

IMPLEMENTATION OF A SIEM SYSTEM • CASE STUDY

Author: João Paulo Sousa da Concoição

Supervisor: Professora Eliauc Carneiro Soares

Programa de Pós>graduação em Engenharia Elétrica

Brasília, June 2017

Today. informaüon is very valuable to organizaiions. Without due care.this information can bc

stolen. deleted cr modified; Because of this.mechanisms that safeguaixl information. and

which.should anoinalies occur.

Knowing lhe importante oi" informaiion seeurity. lhe preseni study iniends to show whichare

iinportunt points in the implementation of an SIEM system. as well as Uscharacterisiics and

operation So that. in ihis way. the results of its implementaiioncontribule effectively to the

proccss of ihreat miiigaiion and nianagement.centralized information seeurity evenls in the
infrastructpre oi" a corporate network.The case study wül be developcd in a virtualized

arehilecture, in which various operaiing sysiems for testing - separating neiwork segmenls wilh

DMZjiuegraling proprietary and opensource Firewail seeurity solutions to SIEM. And

also.exploiting vulnerabiiities in sysiems and applicaiions to generate evcms that will be

treatcdby SIEM.
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1  INTRODUÇÃO

A intomiação tornou-se o bem mais importante das organizações. Como citado por

Nakamura: "como conhecimento é o principal capital das organizações, protegê-lo significa

proteger o seu próprio negócio. Assim, a segurança passa a fazer parte do processo de

negócios das organizações" (NAKAMURA; GEUS, 2007, p. 50). Percebe-se a informação

como parte do negócio, e protegê-la tem sido um dos desafios das instituições após o

surgimento das redes de computadores e, consequentemente, da intemet.

A evolução dos ataques cibernéticos tem aumentando consideravelmente. Tal

realidade tem por conseqüência a existência de ambientes de redes cada vez mais complexos

em relação ao gerenciamento destes.

Preocupados em proteger suas informações, empresas, órgãos governamentais,

centro.s de pesquisas, universidades, entre outros, dispõem de métodos, técnicas, feiramenias

e profissionais para resguardar seus ativos, bem como mantê-lo o mais seguro possível e

distante dos invasores.

No caso das tecnologias e ferramentas disponíveis, o mercado oferece uma imensa

quantidade de proteção que vai desde fitewall dedicado, passando por sistemas de detecção

de intrusão (IDS), sistemas de prevenção de intrusão (IPS), Proxys. servidores de antivírus, e

entre outros. Com isso, as empresas e instituições vão adquirindo soluções e incorporando-as

à sua infraestrutura. Porém, cada uma dessas ferramentas tem a sua própria interface de

gerenciamento, apresentação de dados e relatórios. O analista de segurança e o administrador

de sistemas precisam acessar essas soluções para saber o que está acontecendo em sua rede,

e isto requer tempo e não oferece uma visão global da real situação.

Neste trabalho, propõe-se apresentar os conceitos que envolvem o sistema de

gerenciamento de eventos e seus alertas, que vão desde uma simples verificação de um

evento até um desastre de indisponibilidade na organização. Será apresentado como o

processo de gerenciamento de eventos funciona e como este pode ajudar a identificar,

coletai- as informações necessárias, padronizar as informações, aplicar as regras de

correlação, monitorar e, por fim, classificar qualquer atividade; mostrando, assim, as

possíveis ocorrências de segurança.
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1.1 JUSTIFICATIVA

No que se refere às questões da segurança da informação, é importante coletar e

correlacionar as diferentes atividades que estão acontecendo na infraestrutura da rede. Tal

informação é fundamental para se identificar, priorizar e responder à ataques cibernéticos,

violações de políticas e conformidades.

Para isto, as instituições estão dispostas a investir cada vez mais para que estas

informações sejam protegidas e. com isso. fazer crescer o mercado de segurança da

informação. Mais à frente neste trabalho, será apresentado como a indústria de segurança da

informação leve investimentos giganie.scos, E, assim, a pesquisa sobre novas tecnologias

ganhou força, e ganhará ainda mais, fazendo surgir diversas tecnologias.

Contudo, este trabalho está fundamentado em explicar umas das tecnologias

empregadas atualmente. E com a eficácia que será comprovada ao decorrer desta

dissertação, este ir£d)alho toma-se relevante, pois não apenas serão apresentados conceitos

de segurança relevantes, como também explicaremos e aplicaremos uma ferramenta Open

Source: AlienVault OSSIM. Esta feiramenta serve como alternativa em relação às grandes

soluções proprietárias de mercado que as grandes empresas e/ou organizações podem usar

para garantirem seu isolamento de falhas de segurança, tanto em tentativas de acesso

indevido de rede, como também em dados de sistemas internos da instituição.

1.2 OBJETIVO GERAL

O objetivo desse trabalho é implementar o SiEM OSSIM do acrônimo - Open Source

Securiiy Iriformaiioit Manegernaiii - em um laboratório de teste, com planejamento em cada

etapa do processo, para que o mesmo seja analisado, visando prover as vantagens e

desvantagens da solução.

1.3 OBJETIVOS ESPECÍFICOS

•  Criar fluxo baseado em etapas, onde os eventos serão direcionados dentro do

processo e como esses eventos serâo conelacionados;

•  Apiesentar a aiquiteiura da ferramenta utilizada na implementação do sistema SIEM;

•  Simular o mecanismo proposto gerando eventos de segurança por meio de um

laboratório, e ao final do processo, indicar qual tipo. a prioridade, o

correlacionamenio e o tratamento adequado de cada evento;

12



1.4 METODOLOGIA DE PESQUISA

Para fuciliiar o emendimento do trabalho, a metodologia de pesquisa proposta foi

dividida em fases. A saber: fase i. fase 2 e fase 3. A divisão em fases busca o

aprofundamento do estudo relacionado ao tema e problema proposto neste trabalho,

identificando os a.$sunios abordados pela comunidade acadêmica atualmente e as métricas

a serem identificadas para fornecer um sistema de gerenciamento de eventos de segurança.

Fase 1: f azer uma pesquisa bibliográfica, levando em conta a importância de ser

um mecanismo que permite a identificação, leitura e análise de artigos relevantes ao

desenvolvimento do trabalho. Tais artigos e documentos analisados e registrados nessa fase.

servem para acrescentar a dinâmica no trabalho e deixá-lo mais produtivo.

Fase 2: explorar informações sobre os problemas relacionados ao gerenciamento

de eventos e segurança da informação, identificando as soluções conceituais e práticas.

Fase 3: simular e implementar o sistema SIEM proposto, analisando os resultados.

Nesta fase serão efetuadas as conclusões e identificação das contribuições.

1.5 CONTRIBUIÇÕES DO TRABALHO

Busca-se com este trabalho as seguintes contribuições:

•  Apresentação do estado da arte do gerenciamento de eventos de segurança,

levando em con.síderação aspectos que são impoilantes para definição de segurança

da informação;

•  Apresentação de uma proposta de um mecanismo de gerenciamento de eventos

de segurança, permitindo que seja possível a validação das informações e os alertas

necessários;

•  Simulação da ferramenta proposta, aplicando a solução proposta gerando os alertas

de detecção de intrusão em sistemas;

•  Fonalecímenio da confiança na tomada de decisões, correlacionando-u com os

eventos de segurança.

1.6 ORGANIZAÇÃO DO TRABALHO

Para um melhor entendimento deste trabalho, a sua organização é descrita a

seguir.

13



No próximo capítulo deste trabalho, serão apresentadas as conformidadcs adotadas

por diversas instituições em tomo da segurança, mostrando diversos mecanismos legais

ou convenções adotadas por diversos setores para garantir níveis de segurança aceitáveis em

seus setores.

Continuamos abordando uma das primeiras tentativas das organizações em se

defenderem de acessos indevidos aos seus sistemas, os sistemas de detecção de intrusão

(IDS). Mostrando alguns dados históricos de quando estes sistemas foram usados pela

primeira vez, abordaremos também os seus conceitos e desafios enfrentados por estas

tecnologias.

Finalizado o tópico, entramos no conteúdo principal deste trabalho: os gerenciadores

de eventos e informações de segurança (SIEM). Neste tópico, mostraremos os conceitos em

tomo destes gerenciadores, e a anatomia de tais sistemas em detalhes, fazendo com que o

leitor entenda o que é um SIEM e como ele funciona. E finalizamos este capítulo com uma

pequena conclusão para que possamos passar ao próximo capítulo.

No capítulo seguinte, abordaremos a instalação e configuração da ferramenta

escolhida na implementação do nosso SIEM, tentaremos mostrar detalhadamente as

operações para que a ferramenta esteja instalada e funcione corretamente.

Finalizaremos este trabalho mostrando os resultados da implementação do SIEM

configurado no capítulo acima citado, mostrando gráficos e comparativos, para

demonstrar a eficiência e eficácia destas ferramentas no processo de detecção de acessos

não autorizados e possíveis falhas de segurança na rede ou sistemas internos das

instituições.

14



2  REVISÃO SOBRE ATAQUES DE REDES E ASPECTOS DA
SEGURANÇA DA INFORMAÇÃO

Esie capíiulo tem como foco a apresentação do histórico do surgimento das redes

de computadores e. com isto, mostrar suas fragilidades de segurança devido a popularização,

aumento do volume de dados trafegados nestas redes e. ainda, apresentar algumas das

soluções empregadas para aumentar a segurança dos dados. Com intuito de abranger o tema

de forma sucinta, dividimos este capítulo em múltiplos tópicos.

Na seção 2.1, apresentaremos alguns pontos relacionados à rede de computadores

e segurança da informação. Na sessão 2.2, serão apresentados os ataques na Internet. Na

sessão 2.3. apresentaremos recomendações de conformidade. Na sessão 2.4, presentaremos

o conceito de Sistema de Detecção de Intrusão. Na sessão 2,5. mostraremos o

gerenciamento de eventos e informações de segurança (SEM). E na sessão 2.6, os problentas

relacionados ao SIEM.

2.1 REDES DE COMPUTADORES E A SEGURANÇA DA INFORMAÇÃO

Desde os tempos remotos, a infonnação é considera um dos bens mais preciosos

da organização humana, como citado por Nakamura e Geus: "como conhecimento é o

principal capital das organizações, protegê-lo significa proteger o seu próprio negócio.

Assim a segurança passa a fazer paile do processo de negócios das organizações" (2007,

p. 50). Após o surgimento da iniemet, onde a informação circula cada vez mais rápido,

proteger este bem tão valioso é essencial para as empresas.

Segundo o dicionário Aurélio, a segurança é um conjunto de dados acerca de alguém

ou algo. Já para a ABNT (Associação Brasileira de Normas Técnicas), associação

responsável por criar normas que regem a implantação de sistemas de gerenciamento de

segurança, explica que '"segurança da informação é a proteção da informação de vários tipos

de ameaças para garantir a continuidade do negócio, minimizar o risco ao negócio,

maximizar o retomo sobre investimentos e as oportunidades de negócio". A partir desta

aflmiação, notamos que a proteção da informação é. na verdade, a proteção da própria

empresa.

A Figura 1 mostra os investimentos em segurança de.sde 2012 até o ano de 2ÜI5 na

América Latina, apresentado pela empresa de consultoria Fro.st & Suilivan, com apoio da

Cisco.

15



Piguru 1 - Mercudu de Segurança d» iiifurtiiação na América Latina.

Mercado de Segurança da Informação na América Latina,
2012-2015
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Fonte: Prust & Sulltvan (2015).

Na Figura l pode-se notar que até o ano de 2015 os investimentos em segurança

da informação ultrapassaram um bilhão de dólares em investimentos, sendo que

aproximadamente 50% deste valor foi investido em segurança, mostrando que a segurança é uma

das partes fundamentas das instituições.

A Figura 2 mostra um gráfico que apresenta o valor investido nos maiores mercados

da América Latina.

Figuni 2 - hm-slinwnlüs cni TI por região na América Latina.

Evolução do Market Share por País para oferta de Serviços de
Segurança da infomação
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Um dado importante apresentado no gráfico acima é que o Brasil é um dos países que

mais investe em segurança da informação. Na América Latina, o Brasil foi responsável por

43J% dos investimentos em Segurança da Informação no ano de 2012. em função da

extensão territorial e da maior maturidade do mercado cora empresas globais atuando

diretamente no país" (FROST; SULLIVAN, 2015).

Como pode ser notado, as empresas estão investindo muito em segurança e esses

investimentos têm aumentando cada vez mais, pois existe preocupação das organizações em

manter as informações seguras e evitar possíveis problemas como o vazamento e a perda das

informações. Embora seja preciso um melhor investimento na capacitação de profissionais em

segurança da informação, como apresentado em um recente estudo do (ISC)^ durante o Security

Congress Latin América 2017.

2.2 ATAQUES NA INTERNET

Os ataques que ocorrem na iniemet têm sempre um motivo específico, seja por

simples curiosidade ou para acessar os dados de uma empresa concorrente causando danos.

Como demonstrado pela cartilha do CERT.BR (2017), existem diversos motivos para um ataque:

•  Demonstração de poder: o uiacanic necessita acessar deiemiinadu
informação dc um site pura saber se é capaz de tal aiac|ue. causando ou não dano para
empresa alvo.
•  Prestiaio: neste ponto o atacante busca reconhecimento de outros atacantes,
mostrando suas habilidades atravãs do roubo de informações de uma empresa ou ao
desfigurar um siie e ainda ser o primeiro a realizar um ataque a um alvo determinado.
•  Motivações financeiras: devido estes ataques serem vastos e causarem dano
às organizações, os aiucunies tentam formas de conseguir dinheiro através das
Talhas nos sj.steiiuis ou aplicjiidu golpes nus usuãrios que não tem conhecimento básico
de .segurança.
•  Motivações comerciais: como há competitividade entre us orgonizaçõe.s.
algumas dessas tentativas tem o poder de tomar inacescsível delemiinada aplicação ou
site. causando a desconfiança dos u.suários comprometendo a reputação da empresa.
Por cs.ses molivo.s. os ataques nu iniernet evoluíram e existem vários tipos de ataques.
Os ataques apresentados abaixo são os mais utilizados pelos huckers para obter
informações de forma criminosa, indisponibilizar um serviço ou aplicação que esteja
apontada pura internei, danificar um sistema ou até mesmochantagcar um empresário,
o qual não deseja que a informação seja repassada paru concorrentes.
■  Ataque de força bruta: é a maneira mais utilizada pura a quebra de
senha de algum servidor. Normalmente este ataque busca tentar combinações
reiilizadas por tentativa e erros de senhas até que seja concedido acesso ao servidor.
{CERT.BR, 2017)

Existem muitas ferramentas que fazem este tipo de tentativa, apesar de poderem ser

executadas manualmente. O CERT.BR mostra que há várias formas de adivinhação de senhas,

buscam em dicionários, lista de palavras mais comuns, substituição de caracteres por caracteres
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especiais, seqüências numéricas e de leclado. iiifonnações pessoais coletadas naintemetou

através de engenharia social.

•  Ataque de escaneamento de porta: o ataque de escaneamento de porta é usado para

buscar informações sobre determinado servidor sabendo as portas abertas.

Normalmente o escaneamento de porta é utilizado pela equipe de segurança para

mitigar os possíveis ataques a determinado sistema (SZYMANSKY, 2012).

O escaneamento de portas detecta os serviços abertos e a quantidade de informações

que podem ser extraídas utilizando as ferramentas adequadas. Os sistemas que são

acessíveis via web vâo utilizar as portas, sendo que estas ficam abertas. Porém, é

necessário ter um controle dos usuários autorizados às portas abertas e negar o

acesso para as portas fechadas (CHRISTOPHER. 2001).

•  Ataque de negação de serviço: negação de serviço é um ataque que utiliza a rede

para inviabilizar o uso de uma aplicação ou tentar deixá-la fora do ar até os serviços
voltarem a serem estabelecidos. Os ataques de negação de serviços começaram a

ocorrer por volta de 1989 e atualmente o grande problema é que existe uma variedade

enorme de formas, as quais requerem pouco recurso, causando a indisponibilidade

dos serviços e, muitas vezes, gerando danos financeiros às companhias. Existem

diversas técnicas de ataques de negação de serviço, como Ataque de Inundação

Voluméirica. Inundação HTTP, Renegociação SSL, Inundação no mecanismo de

Pesquisa. DNS reflexivo, ampliação de pesquisa DNS (SEPE, 2015).

As organizações necessitam proteger suas infonnações por conta dos danos que os

ataques podem causar. Há várias formas de proteger as infonnações e uma delas é atendendo
às conformidades regulatórias que uatam sobre padrões de segurança em determinados setores,

sejam eles financeiros ou hospitalares. As confonnidades oferecerão o direcionamento do que
uma organização precisa para se proteger.

CONFORMIDADE COM AS REGULAMENT.AÇÕES.

Pensando na perda de informações, recursos e dinheiro geradas pelos ataques e

vulnerabilidades dos sistemas, muitas instituições decidirant criar padrões de segurança

observando políticas de auditoria de conformidade regulamentar, sendo um requisito paia todas
as organizações. Normas como PCI DSS, FISMA. SOX. ISO 27001 e HIPAA exigem que as
organizações monitorem sua rede. garantam um alto nível de segurança para os ativos e
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forneçam relatórios de conformidade para os auditores quando necessário tZOHO. 2015). Por

esses motivos, é necessário apresentar cada uma de.ssas conformidades regulatórias.

Paymenl Card Industry Data Securíty Standard (PCl DSS): foi criada no intuito

de proteger o setor bancário baseado nos pagamentos efetuados por catões de crédito. Sendo

obrigatório para todas as instituições que lidam com crédito. Empresas como Visa, Master

Card e American Express utilizam esse padrão. Devido ao aumento das ameaças que surgem

todos os dias, as empresas que prestam esse tipo de serviço estão mais atentas e seguem

cada vez mais esses padrões, pois o que move a instituição é a credibilidade. E caso as

informações de seus clientes fossem roubadas seria desastroso para a reputação {2X)H0.

2015).

Figura 3 • PCl DSS 12 áreas de atuuçào.

Padrão de Segurança de Dadoe do PCI - Visão Geral Alto Nivei

Conatruir e manter 1. tnatolare manter uma conTiguração de fireweilpsa proteger oe dados
ume rede eogora dotrtulardocartáo

2. NSoueorptkdrõeedispoí^blRzedoepelotomeoedorperBeenrtasdOeMme
B outroe ̂ rèmtitoe oe eeguranga

Proteger oe dados do 3. Proteger os dadoe armazenedoedo titular do oaríão
portador do cartão CriptMratar a iranernlssào dos dados do titular do cartSo em redes edertas

e uObfcas
Manter um programa 5. Usar eotuaOzar regularmente o soilMore ou programes antívfrue
de gerenciamento do _ ^ ,
vulnorabilidades Desenvolver emarlarsielemeseaplicalivoa seguros

7. Restringir o acesso aos dados do titular do cartilo do acordo com aImplomonlar medtóae naceeâadede eonheoinento para o negócio
da controle de acesso g. Atrit>jlr uma identideds eidueiva paracodo pessoa que ̂ hs aceeeo ao
rigorosas computador

9. Restringir o acesso tMco aoe dadoe do titular dc cartão
.  10. Acompanhara monitorar todos os aceeeoecom reia^ aos rectseoeda

Monitorar atestar as e aosdtfoa do ülular do eartOo
redes regularmente H. TestarregulgrmenlaoBsiBlBmasepfoceaeoadBafeBurança

Manter uma política de 12. Manter uma pol/tica que aborde a segurança d» nformaçóes para todas
segurança de informaç6es asequipes.

Fonte: Conselhu dv Padrões de Segurança LLC do PCl (2010).

O PCI DSS atua era 12 áreas diferentes para melhorar a segurança das instituições.

Cada área tem tópicos específicos que mostram o que deve ser feito para atender todas as

regulamentações necessárias. Estas áreas podem ser aproveitadas e implementadas em

organizações que não são da área bancária.

Lei Sarbanes-Oxiey (SOX): foi criada para tratar os casos de fraudes em empresas

de capital aberto. Sancionada pelo presidente George W. Bush. tem o intuito de evitar

escândalos como os que que aconteceram com as empresas WorldCom e Tyço. Souza (2004),

declara;
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Desu forma a !i;i Sarbancü-Oxley, um pacote «ie reformaü dedicaJo a ampliar u
responsabilidade dos executivos, aumentar a transparência, assegurar mai.s
independência ao irabaliio dos auditores, introduzir novas regras para o trabalho
detue.s profissiouuLs e reduzir os co.nfíitos de interesses que envolvem analistas de
investimemos entra para ampliar .substancialmente as penalidades associada» a
fraudes e crimes do colarinho branco.

Federal Informatlon Securlty Managemeat Act (FISMA): lei criada visando a

segurança da infomiaçüo para as tigências federais. Este visa garantir a segurança para os

sistemas de informação e que suportam as operações e ativos das agências. A F1SM.\ exige

que cada agência deve desenvolver, documentar e implementar um programa para toda

agência garantindo a segurança das informações, dos ativos, dos fornecedores, entre outras

fontes que complementam cada agência (NIST, 2002). A Naiional Insiiiuie of Siandards and

Tecimo/ogy (NIST) diz que um programa de segurança da informação efetivo baseado no

HSMA:

Categorizara informação a ser protegida;

Selecionar controles mínimos de referência:

Limitar controles usando um procedimento de avaliação de risco;

Documentar os controles no plano de segurança dos sistemas;

Implementar controles de segurança em sistemas de informação:

Avaliar a eficácia dos controles de .segurança, uma vez que foram implementada.s;

Risco de nível da agência para a missão ou caso do negócio:

Autorizar o sistema de informação para processamento;

Monitorar os controles de segurança em uma base contínua.

International Organization for Standardízatlon 27001: é um padrão iniemacional

que visa a gestão da segurança da informação. Desenvolvida incialmente pelo govemo

britânico. Esta norma tem como principal objetivo aplicar as práticas relacionado à Gestão de

Segurança da Informação. Esta norma é independente de fabricante, trazendo um modelo

genérico, estabelecendo somente processos e procedimentos baseando na realidade de cada

organização. A idéia da norma ISO 27001 é desenvolver um modelo que estabelece,

implementa, operacionaliza, monitora e revisa um Sistema de Gestão de Segurança da

Informação (SGSl) (INTEGRiTY, 2015).

Healtb Insuraace Portabilíty and Accountablllty Act (HIPAA): a lei de

privacidade HIPAA busca a proteção das informações de satíde dos pacientes, o qual têm uma

série de direitos relacionados a essas informações. A lei especifica várias diretrizes para

salvaguarda administrativa, física e técnica para proteger a infonnação de modo a assegurar a
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confidencialidade, integridade e disponibilidade das informações de saiíde (HHS, 2015).

Para que as conformidades regulatórias sejam colocadas em prática, é interessante

tratar algumas ferramentas que podem auxiliar a cumprir, não todas, mas alguns pontos

específicos de cada regulamento como o IDS e o SIEM.

2.4 SISTEMAS DE DETECÇÃO DE INTRUSÃO

Como citado no capítulo anterior, a informação é o bem mais valioso da instituição.

Logo. este bem tão valioso está sempre sujeito à cobiça de outras instituições ou agentes

maliciosos que queiram esta informação para fins próprios. Com o surgimento das redes de

computador, as instituições começaram a perceber maior dificuldade em controlar o acesso aos

dados sigilosos. E no ano de 1987, surge um novo termo para os sistemas que detectam este

tipo de acesso, seu nome é Inirusion Detcction Sysiein (IDS), em português: Sistema de Detecção

de Intrusão.

A primeira menção a este tipo de sistema foi no ano acima citado, em um artigo cuja

autoria é de Denning, com título "An Imrusion-Deteciion Moclel". Neste artigo, o autor, com

base nas tecnologias da época, justifica a existência de tais sistemas, os quais em "tempo

real", monitoram as vulnerabilidades do sistema e apresentavam algumas soluções que (ais

sistemas pretendiam resolver: com relação à ataques e abuso dos privilégios por parte de

usuários (DENNING, 1987).

Segundo Barber e Mel) (2001), IDS são sistemas de hardware ou software que

possam automatizar o processo de monitoramento de eventos de segurança gerados pela rede de

computadores e sistemas informatizados, ajudando a encontrar e analisar problemas de

segurança (BARBER: MELL, 2001). Como pode-se notar, desde 1987, o conceito em tomo

do IDS não mudou drasticamente, apenas apontando pequenas mudanças. Pela definição em

2009 por Lu Hong, que define o IDS da mesma forma que Barber e Mel), e com a

evolução das tecnologias, mostra como evitar uso indevido de usuários internos em redes de

computadores e si.stemas da instituição (HONG, 20ü9).

Nota-se que a evolução do conceito foi mínima com o passar dos anos, mas este

tipo de conceito gerou uma subdivisão destes sistemas. São eles: Host-Based IDS (HIDS), o

Netwark IDS (NIDS), sendo que este último engloba tanto as redes eabeadas como as redes

wireless. A Infonnalioii Assurance Tecnology Analysis Cenler (lATAC), em um relatório

escrito por Tyler e Wu (2009), define o que cada uma destes IDS deve analisar, sendo que
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os HIDS analisarão configurações específicas de sisiemas, como controle de acesso a um

determinado software ou a política de segurança, este nível estando nas máquinas locais. Já

os NLDS são colocados pelos autores como responsáveis pelo nível de segurança na camada

Open Sysfem Intercormection (OSI) verificando-se a finalidades do tráfego da rede e fazendo

análise de atividades suspeitas da rede tTYLER; WU. 2009).

Mesmo com o desenvolvimento deste tipo de tecnologia, o desafio gerado com a

difusão do uso dos computadores pessoais e o acesso à iniemet acabou por trazer um grande

volume de dados; acarretando, com isso. a geração de falso-positivos como citado por Silva

(2011);

Um destes desatlos de implementação é conseguir fazer a gestão dos grandes
volumes de inífego que são gerados no.s dia.s de hoje numa organização. Este fuio
acaba por remeter para um outro desafio lelucionado com os íalso-posítívos e
consequentemente com aumento de trabalho do ponto de vista dos administradores
(SILVA. 2011).

Como citado acima, falso-positivos podem gerar um volume desnecessário dos

analistas envolvidos no processo de garantir a segurança da infraestrutura da empresa e

consequentemente possibilitando acessos indevidos à informações relevantes para a

instituição. Mas este volume de informação, normalizado e armazenado de maneira correta,

pode ser correlacionados para gerar informações úteis, poupando esforço e diminuindo a carga

de trabalho dos administradores e analistas.

A implementação de ferramentas vai dar a estrutura necessária sobre o conceito de

SEM. Contudo, é necessário conhecer a anatomia de cada ferramenta para que sejam

avaliadas de acordo com seu intuito. As ferramentas apresentadas vão desde um agente

instalado em um servidor como Hosi Intrusion Detection System (HIDS) até o traiaraenio

dessa.s informações em tempo real utilizando um sistema via web.

Segundo Nakamuda e Geus (2010), um sistema de detecção de intrusão baseado em

hosts (HIDS) monitora os sistemas através de informações fornecidas pelos logs e agentes de

auditoria. Um Sistema de Detecção de Intrusão, além disso, pode checar a integridades dos

arquivos, monitorar os registros do sistema, realizar a análise de logs. detecção de rootkit,

alertas em tempo real e ter respostas ativas em caso de um alarme seja disparado (MICRO,

2015).

Checagem da Integridade de arquivos: com a verificação de integridade dos arquivos,

o hids pode saber se os arquivos foram alterados c gerar um hash para cada modificação no

sistema. Um hash é uma função criptográfica da mensagem através de algoritmos complexos,
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e sempre vai gerar unia saída de tamanho fixo (PISA. 2012).

A Figura 4 mostra como toda vez que é modificado utn arquivo, ura novo hash é gerado

comparando com o antigo hash. Caso esse hash não tbr igual, o hids vai gerar um alerta avisando

que aquele arquivo do sistema foi alterado.

Figura 4 -Exemplo de um criptográfico hash gerado a partir de entrada diferente.
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Funte: Cid (2U08).

Monitoramento do Sistema de Registro: segundo Cid (2008), normalmente em

sistemas Microsoft Windows, o sistema de registro é um diretório no qual ficam todas as

diretivas, como; lista de hardware e software de usuários, configuração do sistema

operaciuiial, dos usuários e grupos. Então, um HIDS pode detectar se um registro foi

modificado e alterado com uma intenção maliciosa.

Detecção de Rootkíts: rootkit são ferramentas com intuito de ocultar sua presença

em sistemas operacionais, deixando brechas para que invasores tenham domínio sobre o sistema.

Alguns desses rootkits fazem pane de worms e ferramentas, Ficando meses sem ser descoberto

(MURILO; STEDING-JESSEN, 2011). Um rooikii instalado pode se esconder em serviços,

procc.s.sos. portas, arquivos e diretórios.

Resposta ativa: uma resposta ativa executa automaticamente um comando ou

resposta específica para determinada situação. O uso de respostas ativas é interessante quando

suas regras estão bem defmidas, caso o contrário, um atacante pode provocar um ataque que

simule uma situação gerando um falso positivo e assim, bloqueia o acesso ao serviço (CID,

2008).

No próximo capítulo, serão apresentados sistemas que integra o IDS com a geração

mds precisa de informações por melo de correlacionamentos e gerenciamento de eventos

baseados na estrutura SIEM.
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2.5 SISTEMA DE GERENCIAMENTO DE EVENTOS E INFORMAÇÕES DE

SEGURANÇA

Nesta sessão será abordado o SEM (Securiry Information and Eveni Maiiagemeni).

mostrando os conceitos básicos sobre o que é um SEM, as principais utilizações deste

gerenciador, seus componentes básicos e seu funcionamento.

Um SEM é uma estrutura que contém várias partes, e cada uma tem uma função

específica e trabalha independentemente da outra. Porém, sem essas partes trabalhando em

conjunto, o SIEM não funcionará corretamente. O SEM pode ser divido em seis partes. Sendo

elas: o dispositivo de origem; análise/normalização dos registros; mecanismos de regras e

correlacionamento; armazenamento de eventos; recuperação para futuras análises.

A primeira parte de um SEM irá descrever como os dispositivos de origem passarão as

informações para os coletores de logs. Depois, essas informações coletadas passariio por um

tratamento no qual serão analisados e normalizados; após essa etapa, os logs passarão pelos

ntecanismos de regras e correlacionamento, faltando somente serem armazenados específicos.

E, por último, ocoirerá o monitoramento em tempo real ou dos logs aimazenados.

Figura 5 - Funcionamento básico de um SIEM.
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Fonte: Adaptado Miller, et al. (2010).

2.5.1 Dispositivo de Origem

O dispositivo de origem é onde são gerados os volumes de informações para o SIEM.

as pessoas não têm noção de quanto infonnações são geradas por esses dispositivos. Então,

todas as informações ao saírem do computador utilizado pelo usuário, vai gerai-ão uma
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informa^'ão que passa por vários oinros disposiiivos. como swiiches. roteadores, firewalls. entre

outros (MILLER. 2010).

As informações que alimentam inicialmente um SIEM vêm de um dispositivo de

origem, e es.se dispositivo pode ser um swiich, roteador, aplicação ou qualquer outra coisa que

gere infonnação para o SIEM. Por isso, é importante que quem administra um SIEM tem que

conhecer bastante sua infraesirutura, Para um SIEM. esses registros serüo annazenados e

processados, se um SIEM não tem informações de um dispositivo de origem, ele não servirá

para nada, pois uma de suas funções é trabalhar em cima da informação que vem de algum lugar

ou chega até ele (MILLER, 2Ü10).

Sistemas operacionais: os sistemas operacionais em sua maioria, como LinuK. UNIX.

AIX, Mac OS, Windows, entre outros diferentes tipos, osquaissüo utilizadospeias empresas

hoje em dia, são muito extensos. Porém, mesriio sendo diferentes, todos esses sistemas

operacionais geram logs, que são informações que mostram estatísticas do sistema, como quem

acessou o sistema, quem executou determinada rotina no sistema, quem utilizou aplicativo,

podendo ser registrado tudo que o que foi realizado. Poiém, a maioria das pessoas desconhecem

que seu sistema atua dessa forma. Todos esses logs podem ser muito úteis ao realizar uma

resposta a incidentes de uma atividade de segurança, diagnóstico de problemas e erros de

configuração (MILLER, 2010).

Sistemas embarcados: a maioria dos equipamentos são sistemas que tem seu acesso

restrito, nos quais os administradores podem somente administrá-los sem ter acesso direto

ao sistema operacional do equipamento. Normalmente, usam uma interface web ou linha de

comando; porém, os acessos às modificações internas do sistema para alterai' a fornia com que

ele trabalha, é impossível em vias normais. Exemplo deste tipo de sistemas são roteadores e

switches, podendo ser sistemas operacionais com acesso restrito. Os dispositivos que atuam

dessa forma annazenam seus registros em formato de logs, e estes são enviados em formato

de syslog compreensível por maioria dos SDEM (MILLER. 2010).

Aplicações: as aplicações que rodam em cima de um sistema c^racionai podem ser

variada.s, desde um Deny of Seivice (DNS), Dynamic Hosi Configurution Praiocol (DHCP),

aplicações web, banco de dados, serviços de e-mail entre outros tipos de sistemas e aplicações;

O imponante é saber se esses logs são úteis ou não, e se precisara estar em conformidade com

alguma lei. Um grande problema ao buscar esses logs é que algumas aplicações e sistemas

podem gerar logs que não são padrões, o que dificulta o processo de trazer esses logs para um
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SIEM correiainenie (MILLER. 2Ü1Ü).

Determinar o que é necessário e o que o SIEM precba: é necessário saber como

está o ambiente e quais s&o as informações dos logs que administrador deseja coletar. O

interessante é coletar informações importantes para melhor proteger o ambiente, ajudando a

diagnosticar problemas que podem acontecer na rede. A necessidade de coletar os logs é devida

as confomiidades com os padrões de PCI e SOX, as quais exigem que os logs devent ftcar

salvaguardados por um período específico de tempo (MILLER, 2010).

Nem todos os logs são necessários serem coletados. Contrariamente o pensamento de

vários profissionais de segurança, que acreditam que todos os registros sào necessários.

Porém, essa forma de pensar causa alguns problemas, pois o SIEM não conseguirá processar

todo tipo de informação mantendo um equilftrio do que é necessário para ser analisado. Com

a capacidade do sistema, o analista de segurança tem a obrigação de saber o que será

analisado pelo SIEM e quais são os registros de maior significáncia para o ambiente com o

objetivo de maximizar a eficácia do SIEM implementado. A razão para analisar os logs no

SIEMé porque, inclalmente. o SIEM pode ser sobrecarregado com informações de incidentes

supérfluos e tomar os incidentes difíceis de detectar problemas ou incidentes de segurança

na rede ou servidor. Para que o SIEM funcione é preciso levar em considerações quais os

recursos necessários como Miller (2010) descrever:

•  Qual a príorídcide do dispositivo de origem, pois será é interessante porque
dependendo du quantidade de logs o SIEM não conseguirá cobrir todos.
•  Qual o tamntibo dos logs que serüo armazenados e por quanto tempo, pois
determinará quanto Uc espaço será necessário para armazenar por um período.
•  Qual o custo disso para rede, pois é necessário saber cotno está a intoiestruiura
entre o dispusitivo de origem e o .SIEM.
•  E por último qual a necessidade de manter um sistema ém tempo real. talvez
algumas aplicações não sâo msccssárías para esse tipo de atuação porque podem gerar
muito consumo tic memória e processamento. (MILLER. 2010)

2.5.2 Coleta de Logs

Depois tie definir os dispositivos de origem, agora é necessário saber como o SIEM

agirá na busca desses logs no servidor. Cada aplicação ou serviço trabalham de fonnas

diferentes, mas basicamente há dois métodos de conseguir as informações de um dispositivo

de origem. A primeira forma é utilizar o método pus/i, o dispositivo de origem vai enviar as

informações para o servidor. A outra fonna é utilizar o méttxio pull que o SIEM busca a

informação e recupera os logs do dispo.sitivo de origem. Esses métodos têm sua.s vantagens e

de.svantagens, porém, .são funcionais (MILLER, 2010).
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Método de Push: através de um receptor, o método push se toma mais fácil de instalar

e configurar no SIEM, pois é preciso apontar o dispositivo de origem para o receptor. Ao

configurar, por exemplo, o syslog com o endereço JP ou o nome DNS de um servidor syslog,

o dispositivo começa a enviar os logs automaticamente para o receptor de syslog que se

encontra no SIEM. A vantagem é a facilidade de configuração, mas a desvantagem desse

método é porque o sistema utiliza pacotes de UDP, e se caso a rede onde o dispositivo de

origem estiver com o tráfego muito aito, os pacotes UDP podem se perder ou serem

dropados, e assim, não são reencaminhados para o destino e o SIEM não terá como adivinhar

que aquele pacote chegou ao seu destino. Outro ponto importante, é que esse tipo de

configuração pode ser um problema na segurança caso os pacotes sejam interceptados e

modificados, podendo, assim, inundar o SIEM com informações falsas gerando alertas falsos

(MILLER. 2010).

Método de PulI: ao contrário do método de push dos logs. a configuração do

dispositivo para buscar as informações a partir do SIEM se toma mais complicada. O SIEM

que iniciará o processo de busca dos logs no dispositivo de origem, neste caso, é interessante

notar que os logs podem não estar chegando em tempo real. diferentemente do método push.

no qual ao gerar os logs. é enviado direto para o SIEM. Então, é importante observar quanto

tempo o servidor irá buscar essas informações nos dispositivos de origem. Ao chegar no

dispositivo fonte e puxar os logs. a coleta pode ser agrupada funcionando em determinados

períodos de tempo. Por exemplo, colocar o SIEM para buscar as informações a cada dois

segundos ou duas horas, dependendo du prioridade e crilicidade do sistema (MILLER, 2010).

Construção pré-deflnida de logs e logs personalizados: quando se tem um sistema

que gera logs padrões, se loroa fácil configurar u SIEM. tanto para buscar infomiações

quanto para o dispositivo de origem enviar as informações para o SIEM. Agora, quando

uma aplicação personalizada gera informações, o qual o SIEM não conhece, então, é preciso

tratar es.sas informações com mais cuidado, pois terá que construir uma forma visível de

configurar essas infonnações no SIEM, para que este dê o devido tratamento dos logs que serão

analisados. Quando o log é diferenciado e o SIEM tem que entendê-los, então, dependendo da

aplicação, é necessário configurar os campos necessários que o log produz e gerar um log,

que, por exemplo, pode estar formato padrão do syslog (MILLER. 2010).

A vantagem de criar seu próprio método de logs é ter controle de toda a informação

que chega no SIEM para análise, bem como dos processos de recuperação e de análise que

ocorrem. A desvantagem dessa forma de tratamento dos logs é que tem de ser construídos
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manualmeme e saber se o SIEM é capaz de interpretar esse log que foi criado (MD-LER,

20 iO).

2.5.3 Analisando / Normalização dc Logs

Quando os logs estão sendo encaminhados para o SIEM. pode acontecer de existir

uma infinidade de dispositivos e aplicações diferentes no ambiente. Quando isso acontece, os

logs estão todos em seu formato original sem nenhum tratamento adequado, além que devem

estar em um local apropriado como um centralizador de logs. Para que os logs fiquem

compreensíveis para o administrador, é necessário que estes estejam em um fomiato padrão

que seja utilizável pelo SEM. Neste caso. esse processo de tratar os logs e colocá-los em um

único padrão é chamado de Nomialização (MELER, 2010).

Figura 6 - Evento de Log do Windows.
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Fonte: IVliUer, et al. (2010).

Figura 7 • Mensagem do Syslc^ do Cisco ASA.

Fonte: Miller, et al. (2010).
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Figura 8 • Eventos Normalizados.

Time Date Source Devtce IP EvenI Meseage EventID

Address

22:54:53 CST 17-Jan-lO 191168.1.1 Us«^ login ASA-

9y5-6-6050C6

22:54:53037 17-Ian.lO 192.168.1.18 üs«- logtn Security: 680

Fonte: Miller, et al. (2010^.

Patu mostrar como a normalização funciona, os geram dois ambieiues com logs

distintos. O primeiro é um log de evento do Windows tia Figura 6. e um ASA Cisco na Figura

7. com isso é gerado um acesso via login. o que é dependente de cada fornecedor; então, é

necessário que o administrador entenda o formato e os detalhes do iog. A normalização de logs

no SIEM ajuda quando a apresentação de uma interface é diferente da outra. Como mostrado

nas figuras, precisam ser legíveis no mesmo formato no S!EM. Assim, para todo o tipo de

sistemas que o SIEM busca a informação, este processo acontece. Dessa fonna, toma-se

mais fácil e permite que um formato padrão se constitua no SIEM (MILLER, 201Ü).

2.5.4 Mecanismo de Regras

O mecanismo de regra.s trabalha com diferentes fontes. A idéia é disparar alertas dentro

do SIEM. conforme as condições específicas nesses logs que as regras trazem. Normalmente

as re^as começam simples e dependendo do que se quer daquele disposi tivo de origem, podem

se tomar complexas. Quando cria-se as regras, algumas condições, em sua maioria booleana,

determinam se as condições específicas foram alcançadas (MILLER, 2010).

2.5.5 Mecanismo de Correlação

O mecanismo de conelação é o tratamento dado as regras, o qual vai correlacionar

vários eventos padrões de diferentes fontes em um único evento correlacionado. A idéia é

tomar mais fácil os procedimentos de resposta a incidentes para o ambiente, mostrando em um

único evento, muitos eventos que são provenientes de diversos dispositivos origem (MILLER,

2010).
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Figura 9 • Padrões de wenius SIEM.

Time EventNunttiar Sourc« Oastlnstion Event

iftioioicsr 1035 192.168.1.200 10.10.1025 FaÚed ib «erver

I0:10í)2 csr 1036 192.l«!.!.90 10.10.10.21 Successhil login to serva

10:10:03 CST 1037 19ZI68.I.2D0 1010.1025 Failed login to server

10:10:04 CST 1038 192.168.1.91 10.10.10.^ Fail«d login to server

10:10:05 CST 1(B9 192.168.1.10 10.10.102 Successfut login to server

10:10:06 C:ST 1040 192.168.1.10 10.10,10.3 Successíul login to server

íoaoijrcsT 1041 192.168.1.200 10.10.1025 Failed login to aavér

lO.lOíBCST 1042 10.10.10.54 192.168.1201 Failed login to server

10:10:09 CST 1(M3 10.10.10.34 192.168.1.10 Failed login Io server

10:10:10 CST 1045 192.168.1.200 10.10.1025 Successfol lo^nto90ver

Fonte: Miller, et ai. (2010).

A Figura 9 explica que váiios eveiítos de login entraram no SIEM em um período

de 10 segundos. Esses login tiveram falhas e o login de sucesso teve várias fontes e destinos

diferentes. O que acontece é que um padrão vindo de um único IP tenta acessar o sistema com

várias falhas de login, e logo em seguida, o login é concedido com sucesso. Este tipo poderia

ser uma tentativa de força bruta. O g-ande problema é que essas tentativas baseada somente

nas regras não vão gerar um correlacionamento e o administrador teria que ficar atento para

saber que aquilo é um ataque, e assim, teria que analisar as tentativas de login e contabilizá-

ias. Como isso é quase que impossível, então, o correlacionamento de eventos tratará isso

(MILLER, 2010).

O mecanismo de correlacionamento de eventos de um SIEM pegará de um período

de tempo específico e observará os eventos de login que falharam com o mesmo endereço de

origem para ao mesmo endereço de destino para o servidor de destino e. a partir daí. tomará

as medidas necessárias que mitiguem o problema. Então, se tomará o agmpamento de

eventos individuais que pode ser parte de um possível incidente mal-intencionado, em vez

de procurar eventos separados para o mesmo fim, o SIEM vai correlacioná-lo em um linico

evento (MILLER, 2010).
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Figura 10 • Correlação de eventos.
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Fonte: Miller, et al. (2010).

A Figura 10 mostra como o con^elacionamento de eventos é associado a uma regra de

detecção. Neste caso. o acesso externo do IP 10.10.10.25 está realizando várias tentativas de

acesso SSH e a regra diz que se caso seja negado três ou mais tentativas e logo após conseguir

um acesso ao servidor, o sistema gerará um alerta, mostrando a possibilidixde de login por força

bruta.

2.5.6 Armazenamento dos Logs

O armazenamento dos grandes volumes de logs gerados e que vão para o SIEM precisa

ser armazenado p:\ra que futuramente possa ser possível utilizar essas informações em

consultas. Há três fonnas de arnazenamento: Banco de Dados. Arquivo de texto simples ou

um arquivo blnário. (MILLER.2010)

Banco de Dados: o motivo e armazenar os logs no SIEM em um banco de dados é

porque este método permite uma interação fácil e recuperação dos dados armazenados. Se o

banco de dados for otimizado para ser utilizado com o SIEM. o SIEM ganhaiá em desempenho.

Os problema.s que podem surgir ao utilizar um banco de dados é que se o SIEM for uma
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platiifümia fechada, o banco de dados não lerá muita interação com o SIEM, e por outro lado.

se o sistema for utilizado em um ambiente aberto em que se possa ter acesso às informações, um

bom administrador de banco de dados terá um grande trabalho para configurar o banco

(MILLER, 2010).

Arquivo de Texto Simples: neste método, um arquivo de texto plano é utilizado

como padrão, o que facilita a leitura do arquivo. Este arquivo deve ser delimitado de alguma

fonna. seja por vírgula, um separadur específico ou qualquer tipo que demonstra que aquilo

é um delimitador. Este método não é utilizado para organizações grandes, pois os tipos e

volumes de informações vindas são grandes, desta forma o ato de escrever e ler em um arquivo

pode ser penoso e causar queda no desempenho. Um benefício invportante deste tipo de

armazenamento é que se toma fácil para um analista retirar as informações que deseja, pois,

o formato é legível e muitas vezes este analista foi quem utilizou uma ferramenta de pesquisa

através do arquivo que ele mesmo criou (MILLER, 2010).

Arquivo Binárío: o formato de arquivo em biaário é um arquivo utilizando um

formato personalizado paia armazenar as informações binárias que são usadas somente pelo

SIEM. Com isso, o SEM é o único que sabe ler e escrever o que este aiquivo faz. sendo

altamente proprietário da platalbrma (MILLER, 2010),

2.5.7 Monitoração

Esta é a fase final de um SEM. ele utilizará os logs annazenados através de um modo

de interação. Normalmente todo SEM usa uma interface web como console para interagir e

entender melhor o que está acontecendo com os logs. Com isso, o SEM ficará mais fácil

para ser administrado, até porque desta forma todo ambiente será visto trabalhando em

conjunto em um único lugar. Isso é interessante, pois o SEM normaliza os dados e através da

interface web, o analista pode retirar as informações necessárias para gerar uma interface

no SEM. o qual pode facilitar os manipuladores de incidentes (MILLER. 2010).

Um SIEM só funciona se todas as panes estão integradas e funcionando em conjunto.

Cada parte tem uma função importante que não funcionaria sem a outra. Na próxima sessão

será detalhado (MILLER, 2010).

2.6 PROBLEMAS RELACIONADOS AO SIEM

Apesar do SIEM ser uma ferramenta que auxilia os administradores e analistas a
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cornarem decisões para mitigar possíveis ataques e problemas iia infraeslruiura. um SJEM mal

implementado pode gerar muitos problemas. Por isso, é importante frisar os possíveis problemas

que os administradores e analistas podem passar.

Segundo Barraco (2014), no site Alien Vault, o SIEM pode se tomar muito complexo

pois coleta os logs, agrega, normaliza e correlaciona diferentes tecnologias e isso toma-se uma

tarefa difícil. Isso toma muito tempo, pois vai gerar várias horas gastas para absorver

todas as fontes que geram logs e depois direcioná-los para o SIEM. Dependendo da escala,

pode tomar meses de implementação completa do SIEM.

Outro fator importante a levar em consideração para as organizações que vão

implementar o SIEM é o valor agregado ao serviço, e isso pode se tomar muito caro para

empresas que desejara tomar a sua infraesirutura segura. Além disso, as empresas devem

observar que o SIEM abarcará toda a organização, e que provavelmente, será necessário

ainda contratar engenheiros e arquitetos de soluções para projetar e implementar a integração.

Segundo o site Securonix (2013), os analistas e profissionais de segurança percebem

que o SIEM não resolverá todos os problemas de segurança, mas que este é um passo para a

evolução de segurança em camadas. As tecnologias SIEM vendidas hoje prometem inúmeras

soluções como: correlação, centralização, consolidação, redução de pessoas administrando

vários sistemas fazendo tudo ao mesmo tempo, e por último, só faz aquilo que foi programado.
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3  ESTUDO DE CASO

Para a realização do deste estudo, as atividades foram divididas em quatro etapas que

serão descritas a seguir. Após a realização das pesquisas bibliográficas, verificamos que o

StEM OSSIM é uma ótima solução. Além de possuir excelente qualidade, ele é um sistema

livre e gratuito; por outro lado, seus concorrentes são muito caros e de difícil acesso para testes.

Para testar a solução, montamos um laboratório. Realizamos a implantação da

ferramenta e alguns testes, afim de mostrar um passo a passo da implementação e as melhores

práticas.

3.1 MONTAGEM DO LABORATÓRIO

A primeira atividade a ser desenvolvida neste estudo foi a montagem do laboratório de

testes, ü qual foi inteiramente virtualizado. garantindo uma maior flexibilidade e economia de

espaço e energia.

Dispomos de doi.s servidores IBM X3400 com um processador Intel XEON 2GHz com

quatro micleos, 4GB de memória RAM. 500GB de espaço em disco rígido e três interfaces de

rede cada.

Como solução de virtualizaçâo livre, utilizamos o Grade VirtualBox. que apesar de não

ser o melhor era desempenho e gerenciamento, atende perfeitamente ao objetivo deste trabalho.

O único problema é que ele não tem a opção de espelhamento de portas de rede. configuração

essencial para utilização do sistema de detecção de intrusos utilizado neste estudo. Para

garantir esta opção instalamos, também, o Open vSwiich. sistema livre e de código aberto de

swnch virtual. Com ele podemos não apenas espelhar portas, mas também criar vlans, ne0ow,

entre outras opções. A Figura 11 mostra como ficou nosso ambiente de virtualizaçâo.
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Figuru II • Ambi<fiite de virtuaiiza^So.
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Fonte: Imagem adaptada (JASPER, 2014).

Nosso objetivo nesse laboratório foi moinar uma rede completa e que contasse com

sistemas e equipamentos, possibilítando-nos assim testar o OSSIM. Obsers'ando a imagem 12,
é possível visualizar a rede de lestes antes da implantação do SEM.
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Figura 12 • Labomtârio dc testes.
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Fonte: ünagcni adaptada (JASFER, 2014).

Apesar de ser relaiivamenie simples, podemos observar que nosso laboratório tem uma
infraestmtura completa: conta cora dois dispositivos de segurança do úpo firewall, servidores
que recebem acesso externo à rede como no caso do servidor VíViweb e também possui
serviços de rede internos como DHCP e DNS.

Na figura podemos observar que existem duas redes Internas;

•  lO.lO.O.Ü/24 —» É a DMZ. uma rede na qual ficam os equiparaentos que serão
acessados externamente. Nesse caso. apenas um servidor com sistemas wab e FTP.

•  10.10.1.0/24 —♦ É a rede local constituída por uma estação de trabalho e um
servidor responsável pelos serviços de DHCP e DNS. É pela rede loca! que também é
possível acessar a interface de gerenciamento do servidor IDS.
Como foge do escopo deste estudo, não entraremos em detalhes das configurações de

vinualização e dos serviços configurados no laboratório, iremos apenas ressaltar alguns aspectos
a fira de coniextualizar os testes.

3.1.1 Firewall

O firewall principal utilizado no laboratório foi um appliance virtual da empresa
Check Poiin. É um dos produtos mais respeitados neste tipo de solução.

De regra, existirão apenas as liberações de acessos externos na porta 80 (portal) e 21
(FTP) para a máquina www.xp.teste. 443 (HTTPS) para acesso à interface administrativa do
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próprio (Irewall, 8080 que será redirecionada para a 443 do servidor do OSSIM e 2222 que

redirecionará para a 22 (ssh) do mesmo servidor.

Atém disso, havei-á uma regra de nai para que as redes internas possam ter acesso à

Internet; todo o tráfego entre as máquinas e as redes internas é liberado. A política padrão é

bloque^- qualquer acesso, exceto os que se encaixem nas regras já mencionadas.

Em relação ao sistema pfôense, ele possui as mesmas regras do firewall principal e

será utilizado apenas para fins de teste de integração com o OSSIM.

3.1.2 DMZ

A rede DMZ tem um servidor com o sistema operacional Unux Metasploitable. o qual

é. intencionalmente, baseado em unva versão antiga do Unux Ubuntu, com várias falhas de

segurança e aplicativos vulneráveis instalados, Ele receberá conexões externas nas portas 21

com um servidor vsfipd e na 80 com um servidor web Apache, ambos com versões antigas e

passíveis de serem explorados. Essa distribuição foi criada para ajudar profissionais em seus

testes e é mantida pela Rapid?, empresa que criou o sistema Metasploit, o frainework mais

utilizado para testes de segurança em redes e sistemas.

3.2 IMPLANTAÇÃO DO OSSIM

Esta etapa descreverá como instalamos e configuramos o servidor OSSIM para monitorar

a rede de lestes.

3.2.1 Planejamento

Agora, iremos falar sobre a instalação do SEM OSSIM, que é bem fácil, mas que

precisa dc atenção em alguns pontos; logo, não descreveremos em detalhes toda a operação,

iremos apenas apontar as questões que consideramos mais importantes.

Antes de começar, é necessário decidir qual será a esuatégia para a implantação e é

fundamental ter um bom conhecimento sobre toda topologia da rede. Fatores como redes e

sistemas existentes, acesso remotos, criptografia, entre outros, devem ser levados em

consideração antes da instalação de um SEM.

No nosso caso, já foi explanado em tópicos anteriores, a topologia de nossa rede de

testes e sua estrutura pode ser vista no diagrama apresentado na Figura 12. A partir desta

figura, da análise dos equipamentos e sistemas existentes, decidimos nossa tática para

implantação do OSSIM.
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Figura 13 - Diagrania de Implantação do OSSIM.
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Fonte: Imagem adaptada CJASPER, 2014).

Como podemos observar na ftguia, o servidor lem sua interface de gerência conectada

ao swiich da rede local, a qual foi configurada com o endereço IP IO.ÍO.1.252. e este será o

endereço para acesso à interface administrativa do OSSIM. Além disso, foram configuradas

duas portas espelhadas, uma ent cada swiich, nas quais conectamos as duas interfaces do

sistema que atuam em modo promíscuo - apenas escutando a rede. Inicialmente configuramos os

eguinies sensores;

Snort - Irá analisar os dados a partir das interfaces que estão em modo promíscuo.

OSSEC - Instalação do agente em todos os hosts.

OCS - Instalação do agente em todo.s os hosts.

Nagios - Configurado para monitorar a disponibilidade do.s servidores.

OpenVas - Realiz.açÜo de varreduras programadas era busca cie vulnerabilidades.

Além destes, ainda estarão ativos outros que o OSSIM habilita por padrão, mas que

não alteramos suas configurações.

3.2.2 Hardware

A necessidade de hardware depende mais da quantidade de evento.s gerados e do
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tráfego da rede, do que do sistema em si, Porém, Barraco (2014), no site Alien Vaull

recomenda um mínimo para o funcionamento tranqüilo, como 2GB de memória RAM. e um

bom espaço era disco rígido, visto que podem ser gerados uma grande quantidade de eventos.

É recomendado também, o uso de processadores 64 bits, pois assim haverá um melhor

aproveitamento de desempenho devido ao suporte a multiihreading que muitos de seus

componentes possuem. A versão 32 bits, inclusive, já foi descontinuada a partir da versão 4.0.

É recomendada, também, a utilização de placas de rede que suportem o driver elOOO,

pois estas têm um melhor suporte nativo. Diante destas recomendações, nós utilizaremos um

servidor com as seguintes configurações de hardware:

•  1 Processador com 4 núcleos.

•  2 GB de memória RAM.

•  55 GB de espaço no disco rígido.

•  1 Interface de rede que suporta o driver elOOü.

É um equipamento suficiente para a instalução neste estudo, mas que dependendo do

tamanho da rede e da quantidade de ativos a serem monitorados, é necessária uma máquina

mais robusta.

3.2.3 Instalação

Depois de definida a estratégia e separado o servidor que receberá o sistema, o próximo

passo é obter a imagem em formato iso do OSSIM no site da Alien Vault. Em nosso laboratório

utilizamos a versão 5.4, sendo esta a mais recente. Depois de terminado o download, gravamos

a imagem era um DVD e configuramos a BIOS do servidor para iniciar o sistema a partir deste

drlve.

Por ser distribuído como uma distribuição Linux, completa baseada em Debian. o

OSSIM tem uma instalação padrão, semelhante às distribuições Linux mais utiiizada.s. com

uma seqüência de celas em modo gráfico, nas quais aparecem as opções a serem definidas.

Inicialmente, é necessário configurar a linguagem que será utilizada no processo de

instalação, a localidade e o padrão do teclado. Após es.sas opções, aparecerá uma das questões

mais importantes que é o perfil da instalação, pois o OSSIM pode ter alguns de seus componentes

instalados em diferentes servidores. Sendo assim, podemos escolher entre quatro perfis:

•  Server —» Instalação apenas dos componentes de SEM e Logger (este último

apenas na versão paga).
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•  Sensor —» Aqui são tiabililados apenas os Detectores e Colelores.

•  Fratnework —* Este perfil instalará apenas a interface de gerenciamento web.

•  Daiabase — Instalação do banco de dados SQL onde ficam armazenados os

eventos.

Isto é interessante, pois em redes muito complexas é possível separar esses

componentes e obter uma maior flexibilidade, escalabilidade e disponibilidade, É possível,

por exemplo, ter vários servidores sendo gerenciados por apenas uma interface web. No

laboratório, iremos marcar todas as opções, pois utilizaremos apenas um servidor como podemos

obser\'ar na Figura 14.

Figura 14 - Inslutiiçâu do OSSIM - Seleção de perfil.
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Fonte: Elaborado pelo autor (2017).

Continuando, o processo de instalação irá realizar a detecção do hardware e carregar

os componentes necessários. Depois, chega a hora da configuração de rede, outra pane

importante e que é necessária atenção. Como este servidor possui três interfaces de rede, é

necessário escolher uma para gerenciamento. Depois serão pedidos os parâmetros para a

configuração da rede, que foram definidos da seguinte maneira:

•  EndereçoIP^ lü. 10.1.252

•  Máscara de rede —• 255.255.255.0

•  Gateway —• 10.10.1.254
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DNS^ 10.10.1.253

Nome do servidor —♦ ossim

Nome do domínio —* labsiem.teste

Figura 15 - Insluiiição clu OSSIM • Sele^ãu dc inierface.
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Fonte: Elaborado pelo autor (2017).

Na próxima tela. será solicitada a senha do usuário root. e caso a senha seja deixada em
branco, o usuário será desabiliiado, ficando o usuário iniciai do sistema com o poder

administrativo por meio do comando sudo. Após a configuração da senha, é solicitada a
configuração do relógio através da escolha do fuso horário.

O processo chega, então, ao outro ponto importante: o panicionamento do disco. No
nosso caso, devido a pouca complexidade do cenário, utilizamos uma opção mais simples que
é o particionamento assistido e utilizado o disco inteiro com LVM. Ou seja, todo o sistema
ficará era uma única partição. Escolhemos o uso de LVM, pois caso seja necessário, existe a
flexibilidade de se aumentar o espaço em disco. Em ambientes mais complexos, é
recomendado utilizar partições separadas principalmente a /var, que tende a crescer muito
devido aos hgs e banco de dados.
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Finalizada a configuração do particionamento. o sistema criará e formatará as

partições e. então, começa a instalação de fato, que por sinal é um pouco demorada devido à

quantidade de configurações necessárias.

Durante a instalação básica do sistema são requisitadas algumas configurações

iniciais, conreçando pela escolha das interfaces que atuarão em modo promíscuo (sem

configuração de rede, apenas capturando pacotes), e que no nosso servidor ficaram a eihl e

eih2. Depois, são pedido.s os endereços das redes que serão monitoradas, ou seja, as redes

lü.10.0.0/24 (DMZ) e lO.íO.I.0/24 (Rede Local). Outra configuração que é solicitada, é a de

e-mail, pois pode-se configurar o OSSIM para enviar e-mails com alertas e relatórios.

Por fim, duas últimas configurações são necessárias e extremamente importantes: a

seleção dos plugins de detecção e os de monitoies. Para nosso caso, deixamos habilitados os

que vêm por padrão, pois iremos habilitar outros à medida que necessitarmos. É importante

ressaltar que toda essa configuração feita na instalação pode ser alterada e revista tanto pela

interface web quanto pela linha de comando; podendo, inclusive, ser feita a mudança de perfil

de instalação.
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Figura Í6 • Instalação do OSSIM - Seleção dos plugins
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Fonte: Elaborado pelo autor (2017).

Após mais alguns minutos necessários para configurar os componentes com os
parâmetros passados e da atualização do sistema, a instalação do SEM OSSIM é finalizada.

3.2.4 Configuração

Após a instalação, é hora de começar a configuração da ferramenta. Para isto, basta
abrir um navegador e acessar o endereço E configurado na instalação, no nosso caso é
10.10.1.252,
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Figura 17 • Tvlu inicial do OSSIM.
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Ao acessar a interface web pela primeira vez. serão solicitadas informações para completar

o perfil da conta de administrador - usuário admin - como a senha e e-maii. Após o envio dessas

informações, é mostrada a tela de login para acesso ao sistema.

O OSSJM já vem praticamente pronto, e assim que acessamos a sua interface, podemos

observar que ele já começou a monitorar e exibir alertas, principalmente através do IDS Snon. E

assim, em um primeiro momento, é necessário apenas adequá-lo à infraestrutura existente,

configurando os ativos e integrando com as ferramentas existentes.

3.2.5 Configuração dos ativos

A primeira etapa da configuração que realizamos e que consideramos mais importante foi

o cadastro dos ativos que queremos monitorar. Esse passo é bastante crucial, pois este banco de

infonnações servirá de base para muitas das funcionalidades do SIEM como a correlação dos

eventos e o cálculo de riscos.

No menu ã esquerda da interface, temos a opção Assei (Ativo), e ao clicarmos nela, esta

se expande nos mostrando mais três opções.

•  Assets: clicando nesta opção temos acesso ao nosso inventário de ativos, no qual podemos

consultar, cadastrar, configurar ou excluir os ativos. Aqui, podemos organizar nossa

infraestrutura por hosts individuais, ̂ pos de hosls, redes, grupos de redes e portas; além

de poder acessar o inventário dos equipamentos pela aba do OCS.

•  Assei Search: o sistema nos dá a possibilidade de busca de ativos por várias
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caractensticas, assim, podemos pesquisar quais deles têm detemunado sistema

operacional ou pesquisai- quais possuem uma determinada vulnerabilidade ou evento.

•  Assei Discovery. aqui podemos realizar vários tipos de escaneamentos na rede, afim de

achar automaticamente nossos ativos. A partir dessas varreduras, podemos inserir ativos e

informações de modo automatizado.

No nosso caso. primeiro instalamos o agente do OCS Inventory em todas as máquinas do

laboratório, assim, todas as informações a respeito de cada hosi foram enviadas ao servidor, que

automaticamente os incluiu na lista de ativos. O OSSIM já possui um insialador pré-configurado do

agente do OCS e que fica no menu Configuraiion > submenu Collection > aba Downloads. Pura

instalá-lo basta apenas salvar o ai-quivo nas máquinas, descompactar. Caso o sistema seja Linux,

executar o script setup.sh, se for Windows, executar o install.bat.

Oocfim
Figura 18 • Relação de Ativos.
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Fonte: Elaborado pelo autor (2017).

Após a inserção dos ativos é necessário completar os dados referentes a cada um como a

localização, qual sensor irá monitorá-lo e o é seu valor, este é mais importante, e seu valor pode ser
de um a cinco; e, como já mencionado, fará parte do cálculo de risco. Quanto mais informações

forem disponibilizadas, melhor o sistema irá trabalhar. Sendo assim, é necessário um bom
conhecimento da infraestrutura existente e dos serviços disponíveis.

3.2.6 Verificação das vuinerabilídades

Após popular nosso banco de ativos, partimos, então, para uma verificação ativa das
vuinerabilídades existentes em nossa infraesuutura. O qual é um passo bastante importante para

manter a segurança de uma rede. pois como cita Ferreira e Araújo (2008): "uma fonte de ameaça

não representa ri.scos quando não existe vulnerabilidade que possa ser utilizada".
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Mais uma vez, o sisiema se mceira bastante simples na tarefa de agendar as buscas. Ao

acessar o menu Analvsis e o submenu Vulnerabiliiies, é apresentada uma tela com quatro abas que

nos dá as seguintes opções:

•  Vulnerabiliiies —• Mostra vários gráficos e estatísticas sobre as vulnerabilidades

encontradas, como os hüsis com mais falhas de segurança.

•  Reporis —* Como o próprio nome já diz, esta aba perraitó acesso aos relatórios

resultantes das varreduras, eles f>odem ser emitidos em formato pdf, himl ou planilha.

•  Scan Jübs —* Opção na qual são configuradas e agendadas as buscas por

vulnerabilidades.

•  Threads Daiabase —»Repositório de vulnerabilidades usadas para os testes.

Então, ügendaraos uma varredora no servidor ^^p■lab^iem,^e^le. afim de descobrir quais
vulnerabilidades existem naquele sistema. Como era dc se esperar, devido ao uso do Linux
Mestaploitable nesse servidor, foram descobertas inúmeras falhas.

Figura 19 • Estatísticas subic vulnerabilidades.
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Fonte: Elaborado |}«lo autor (2017).

Até este ponto, se tivéssemos apenas o OpenVas instalado isoladamente, também
poderíamos ter realizado a vanedura e a geração de um relatório, mesmo que com um pouco mais
de trabalho. Porém, no que tange ao assunto de gerenciaraenlo de vulnerabilidades, existem
duas grandes vantagens na utilização do OSSIM para tal tarefa:
♦  Abertura automática de chamados (tickets) O sistema tem a capacidade de abrir
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chamados automaticamente ao detectar uma vulnerabilidade. Por padrSo, quando forem

do tipo altas (high) e críticas (seriuus).

•  Correíacionamento —♦ Ao saber que existe uma falha em um sistema, o OSSIM é capaz

de gerar alertas críticos caso alguma forma de exploração da mesma seja detectada. E

caso exista uma ameaça contra uma vulnerabilidade inexistente, ele detecta a tentativa,

mas gera alertas medianos.

Com isto, o administrador tem um controle bem maior sobre as falhas de sua

infraestrutura, inclusive com capacidade para acompanhar as soluções para eliminá-las ou mitigá-

las.
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Fonle: Flaborado pelo autor (2017).

3.2.7 Sistemas de detecção de intrusão

Na implantação do SIEM utilizamos dois tipos de sistemas de detecção de intrusão

como sensores, sendo um baseado em rede e um em host. É possível ainda utilizar outro tipo
de IDS para rede sem fio através do software livre Kismet. mas que não foi abordado neste

estudo.

3.2.7.1 HIDS

Como já mencionado anteriormente, o OSSIM traz o HIDS - Host Intmsion Deieclion

System - OSSEC e o configuramos para ajudar na realização de no.ssos testes, pois ao in.stalar o

agente deste sistema em nossas máquinas, temos a possibilidade de verificar a integridade do

sistema e de arquivos, problemas com permissões, acessos indevidos, entre muitos outros.

Como no caso do OCS. o OSSIM já traz um insialador do agente. Porém, para

Windows, neste caso específico, não vem pré-configurado, e não sabemos oporquê. Logo. para
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a implantação dos agentes, foi necessária a realização de alguns procedimentos tanto no servidor

quanto nas máquinas a serem monitoradas. Para os servidores Linux, instalamos via pacote

disponível no site do projeto OSSEC.

Primeiramente, é necessário adicionar o agente que será instalado através do menu

Analysis, submenu Deieciion, aba HIDS. Ao acessar a referida aba. fica disponível uma aba

Agenrs. na qual podemos realizar o procedimento. Após adicionar um agente do OSSEC, é

necessário extrair sua chave criptografada de comunicação com o servidor clicando no ícone

na coluna Aciions. Esta chave deve ser inserida juntamente com o endereço tP do servidor

OSSIM ao instalar o agente nas máquinas.

Temos poucas máquinas no nosso laboratório, por isso, foi simples a tarefa de

implantação dos agentes. Contudo, no caso de muita,s máquinas, esse processo se toma bastante

trabalhoso, mas existe outro método (o qual nâo foi abordado) para que este processo seja

otimizado. Ainda no caso de uma infraestruiura muito grande, também será necessário mais

cuidado ao planejar quais hosts serão monitorados, pois o OSSEC dispara muitos alertas e pode

difíciillar o processo de visualização dos mesmos.

3.2.7.2 NIDS

No que tange ao IDS baseado em rede Snort presente no próprio OSSIM, não foi

necessária nenhuma configuração adicional. Na interface web, lemos apenas as opções de

configurar quais interfaces serão utilizadas para monitorar - estas serão colocadas em modo

promíscuo - e quais redes serão monitoradas, opções estas que já foram escolhidas no momento

da instalação. Estas configurações podem ser feitas ou alteradas através o menu Configuration

e a opção Sysrem Configtiralhn na aba Sensor Configuration.

No caso da atualização das regras do Snort. estos serão atualizadas todas as vezes

que o OSSIM for atualizado; logo, não é necessária a instalação de nenhum programa adicional

para realização da tarefa. Para criação de regras personalizadas, pode-se fazê-lo através do

menu IntelUgence e da opção PoUcy & Actioris, inclusive para eliminação de falso-positivos e

falso-negaiivos.

Posierioniieiue, configuramos o servidor IDS já existente para enviar suas informações

ao servidor OSSIM, para que este possa analisá-las. Esta integração será abordada maís à

frente.

49



3.2.8 ConfíguraçÕes gerais

No menu do OSSIM, podemos acessar todas as iiifomiações, configurações do servidor

e do sistema através da opção Configuraiion. Esta opção é dividida em sete submenus que são

descritas a seguir.

3.2.8.1 Sysíem Configuration

Neste submenu, temos acesso à tela de siaius do servidor, com informações a respeito

do consumo de recursos, configuração de rede, atualizações do sistema e sobre o sistema de

SIEM em si.

Existem ainda cinco abas que possibilitam:

•  Software Updates - Permite acesso às atualizações disponíveis.

•  General Configuration - Configurações gerais do servidor, como nome e servidores de

e-mail e tempo.

•  Network Configuration - Configurações de rede para gerência.

•  Sensor Configuration - Aqui é possível habilitar e desabilitar sensores e plugins. bem

como. configurar redes e interfaces a serem monitoradas.

•  Logs - Visualização dos registros gerados pelo sistema operacional e dos serviços de

Server, Agent e Web do OSSIM.

3.2.8.2 Main

Opções de configuração do sistema de SIEM. Pode-se modificar valores referentes às

métricas como o valor padrão de ura ativo, bem como configurações de backup do sistema e

tickeis.

Acessando a aba de configuração avançada, é possível modificar parâmetros referentes

ao acesso aos bancos de dados do Snort, OSVDB e OpenVas, por exemplo. Barraco (2014).

no site Alien Vauít. desaconselha qualquer realização de modificações nas configurações

avançadas, pois uma opção errada pode prejudicar todo o sistema.

3.2.8.3 Users

A gerência de usuário.s do OSSIM é muito flexível, permitindo a criação de usuários
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com diferentes níveis de acesso. Permitindo que alguém da parte operacional de segurança da

informação tenha acesso apenas aos alarmes e lickeií para visualização e resolução dos

problemas. Já um diretor de TI, só necessitaria de acesso aos gráficos de métricas e relatórios

executivos.

Além disso, por padrão, todas as ações disponíveis pela interface de gerenciamento são

passíveis de registros, o que permite uma série de auditorias.

3.2.8.4 AUen Vali Componenis

Nesta parte, temos acesso às informações e configurações referentes aos componentes

do OSSIM espalhados pela infraesirutura. Podemos adicionar ou remover sensores e

servidores, bem como mudar algumas de suas configurações e opções.

Existe ainda a aba Locaiíoiis, na qual ficam as informações sobre os locais onde ficam

os equipamentos: permitindo, as.sim. uma melhor organização dos destes.

3.2.8.5 Collecíion

Neste submenu existem três abas que auxiliam na configuração dos sensores e plugins;

•  íveniory - Aba onde ficam definidas tarefas de inventário do parque de

equipáfnentos. Configurações a respeito de agendamentos e parâmetros dos sensores

NMAP que varre a rede em busca de novos hosts e serviços, OCS e WMl.

•  Data Sources - Repositório onde é possível visualizar e modificar cada um dos

plugins disponíveis no sistema.

•  Downíoads - Agentes pré-configurados para utilização na implantação do SIEM,

como é o caso do OCS e do OSSEC.

3.2.8.6 Backup

Por último, e não menos importante, tem a opção de gerenciamento das cópias feitas a

partir da configuração no submenu Maiii. Aqui é possível visualizar os registros a respeito das

tarefas de backup agendadas e .saber se está acontecendo algum problema,

A partir daqui pode-se também restaurar cópias de segurança armazenadas ou

excluí-las caso precise de espaço em disco.
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INTEGRAÇÃO

Uma das maiores vantagens que se tem na utilização de um SIEM é a centralização das

informações, a qual visa resolver a problemática levantada no iiucio deste trabalho; que o

analista de segurança deve acessar várias interfaces de diferentes ferramentas para visualizar o

estado de sua rede.

O OSSIM possui a capacidade de analisar eventos oriundos dos mais diversos sistemas

e equipamentos utilizados cm uma infraestrutura de rede de computadores. Para garantir a

integração do SEM com essas ferramentas externas simultaneamente, a Aiien Vault criou um

sistema de ptugins, os quais são bastante simples e flexíveis em sua utilização, permitindo

inclusive a criação de plugins e regras personalizados. Nesta seção descreveremos a integração

com um firewail da empresa Check Poini, com um sistema de detecção de intruso já implantado

na rede de testes e como é a criação de um plugin personalizado.

3.3.1 Firewail Check Polnt

Utilizamos a solução de firewail da empresa israelense Check Polnt, uma das

melhores neste segmento, afim de testar sua integração com o OSSIM.

Dentre os inúmeros plugins existentes no framework, há dois para produtos da Check

Püint: o fvI-aU e o fwIngrõO', sendo este último o mais recente e que deve .ser utilizado com as

soluções mais novas da empresa, como iio nosso caso.

Inicialmente, é necessário configurar a comunicação entre o OSSIM e ofirewuU, pois o

primeiro precisa acessar os registros de eventos do segundo. Para isso, existe uma ferramenta
chamada fwl-hggrabber, a qual faz uso áo framework Open Plaiaform for Securíry (OPSEC)
que visa garantir a interoperabilidade entre ferramentas e aplicações de segurança.

Ofwl-loggrabber é o responsável por copiar remotamente os hgs áofrewall e salvá-

los em um arquivo no servidor do OSSIM. Para configurá-lo. primeiro acessamos a interface

de gerência do Check Point e adicionamos uma nova aplicação OPSEC através do menu
Manage, confonne podemos ver na figura a seguir.
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Figura 21 - ConfiguravàQ OPSEC no firewall Chei-k Puint
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Fonte: Elaborado pelo autor (2017).

Após O prucedimento feito na gerência do firewall, partimos para a configuração do
Jwl-loggrabber no servidor do OSSfM, a qual é toda feita via linha de comando. Os arquivos

de instalação da ferramenta encontram-se em /usr/share/ossim/www/downloads/ e depois de

instalado seu executável e arquivos de configuração ficam localizados no diretório /usr/Iocal/

fwl-loggrabber/. É necessário a modificação de alguns valores de parâmetros presentes nos
dois arquivos de configuração.

•  J\\'l-loggrabber.conf ~ Possui configurações referentes ao arquivo de logs, como

rotação e nível de detalhamento. Aqui foram alterados os valores das variáveis
"0NL1NE_M0DE" para "yes" - garantindo assim acesso em tempo real dos registros
- e "OUTPUT_FlLE_PREFIX"que ficou como valor/var/log/ossim/fwl-loggrabber,

o qual sempre deve ser o mesmo do parâmetro "location" presente no arquivo de

configuração do plugin, localizado no arquivo /etc/ossim/agent/plugins/fwlngróO.cfg.

•  lea.conf - Neste arquivo estão as opções com as quais a ferramenta irá se autenticar
e comunicar com a APl de exportação de registros do Check Point.

Inserimos o endereço IP do firewall na opção "lea_seiver ip" e modificamos o valor

presente em "opsec_sic_name" para o valor presente no campo "DN" da Figura 19. Na variável
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"lea_serveropsec_eniity_sic_name", ajustamos o valor para que Ficasse

"cn=cp_ingmi,ofv/001.1absiem.iesie.z6cvwr".

Ames de finalizar a integração, é necessário salvar um certificado digital úofirewall

no servidor do OSSIM. Para esta etapa, foi necessário fazer o í/owo/oíííÍ de outra ferramenta,

disponível no site do projeto do fwl-loggrabber, chamada opsec-tooh e executar o comando:
ossim;~#opsec_pull_cert-h 10.10.1.254-nOSSIM-possiml23-o/usr/local/^i'/-

loggrabber/etc/opsec.p 12.

Com toda configuração do fwl-loggrabber realizada, bastou apenas acessar a interface

de gerenciamento do OSSIM, acessar a opção de configuração dos sensores presente no

submenu System Configuruiion e ativar o piugln fwhigróO em Collection. A prnlir disto, já

podemos visualizar os registros úofirewali na interface web do nosso SIEM.
Figura 22 -Eventos do ílrc^ll da Check Polnt
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Fonte: Elaboriidu pelo autor (2017).

3.3.2 Firewall pfSeiise

Após realizar a integração com o firewall da Check Point, decidimos testar outra

ferramenta, desta vez um software li\'re chamado ptSense. Trata-se de uma distribuição

baseada no FreeBSD e customizada para servir de firewall e roteador; além de possuir outras

funcionalidades como proxy e IDS. Sendo assim, decidimos testá-la.

Para sistemas operacionais baseados em Linux e BSD, o OSSIM traz a possibilidade

de receber os logs via rsyslog, programa padrão nestes sistemas para enviar os registros para

um servidor remoto. A interface do pfSense é bem simples e intuitiva, é possível realizar essa
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configuração acessando o menu Sraius, opção System Logs na gerência web do sistema. Na

aba Seilings, basta marcar a opção "Enable syslog 'ing to remoie syslog Server" e colocar o

endereço IP do SEM logo abdxo.

Feito isto. os registros do firewall já podem ser visualizados no arquivo do syslog do

OSSIM. Então, configuramos o arquivo referente ao />/Hg//í^/-/Btc/ossjiTi/agefit/plugins/pf.cfg-,

modificamos a variável "location" apontando para o arquivo do syslog e ativamos o plugin.

Porém, os eventos não estavam sendo visualizados na interface do OSSIM, e

pesquisando sobre essa integração, vimos que o formato dos registros do pfSense 2.x mudou

em relação à versão l.x e o plugin não foi atualizado em relação a isto. Pesquisando um pouco

mais, descobrimos que antes, cada evento era registrado em apenas uma linha e que nesta nova

versão eram duas. Ao realizar alguns testes, notamos que esse comportamento é causado por

uma opção presente no arquivo /etc/inc/filicr.inc presente no pfSense. Este arquivo possui o

seguinte comando: /usr/sbin/tcpdurap-s56-v-l-n-e-ttt-ipflog0llogger-tpf-plocal0.info. Esse é o

comando que envia os eventos para o syslog do firewall e a opção -v é que está causando a

mudança nos logs, ao retirar a mesma, os registros começaram a serem escritos em uma

única linha, fazendo com que o plugin do OSSIM conseguisse entender o texto que estava

analisando.

A partir deste momento, já podemos observsirna interface de gerenciamento do OSSIM

a panicipação do plugin pf no gráfico de eventos por sensor da tela inicial.
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Na Figura 24 pode*se ver um evento vindo do pfSense em detalhes, inclusive o log

deste, agora apresentado em uma única linha, mas que originalmente é uma para o registro do

tráfego e outra com o registro da ação.

Figura 24 • Detalhes do evento do pfSeiise.
OM

ICt» DCKT fcdO

AiHMUllMIMI

MlHUB

JqurtiM

•ta

fc*CMi gT

flttâlewO

im^'

lOlOdlU

t^tmPon Qpiwflwgia

•cBUa».ii»«a»rGft.uiÉ*Mb S

CtnUrt ttrw 60'tm »iini

.  wqflwM BMPIWMI tPwt» fifwMl pMy
KM

*  iWwiVtMM >1IJBWl nwtiBHMi ilrfCiU (naflfBW>y3

■«u»

Fonte: Elaborado pelo autor (2017).
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3.4 TESTES

Já que o objetivo do SEM OSSIM é o monitoramento de segurança de uma

infraestrutura de redes. Então, decidimos realizar alguns ataques contra máquinas presentes em

nosso laboratório e contra o próprio servidor do OSSIM, pois o mesmo deve gEuantir sua

integridade para o caso de acontecer alguma violação na rede ou sistema.

3.4.1 Ataque à máquina Melasploltable

Quando fizemos a busca por vulnerabilidades em nossa rede de lestes, descobrimos que

o servidor FTP chamado instalado na máquina ftp.teste tem uma séria vulnerabilidade,

informando que essa versão contém um backdoor. Esta falha permite que usuários não

autorizados acessem o sistema operacional do servidor e. neste caso específico, com privilégios

de root. O OSSIM, ao encontrar essa vulnerabilidade, a classificou como de alto nível; tendo,

inclusive, aberto automaticamente um ückei, como podemos observar na Figura 22 do tópico

3.2.6. A Figura 25 apresenta detalhes referentes a essa falha no relatório de vulnerabilidades

gerado pelo sistema.
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Figura 25 - Detalhes da vulnerabilidade do vsflp.
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A exploração dessa falha é muito fácil e não tivemos problema em lesiá-la em nosso

laboratório. Em síntese, ao enviar os caracteres como nome do usuário, o servidor fornece

acesso ao shell do sistema com permissões de usuário root. Para realizar a exploração, utilizamos

o framework Melasploil.

O ataque foi realizado com sucesso e conseguimos acesso em nível de super-usuário,

tendo acesso inesirilo às pastas, arquivos e a todo o sistema. Apesar de não impedir os

ataques, visto que o OSSIM não está funcionando como um tPS, ele detectou os ataques e

gerou um alerta de risco máximo, como podemos observar na figura a seguir.

Figura 26 - Detccçãu do ataque ao servidor 1'lu.labsicio.iestc.
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Fonte: Elaborado pelo autor(2017l.

Ainda, o sistema nos permite visualizar mais detalhes ao clicar no alarme gerado, e desta
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forma, o analista tem acesso às informações sobre as máquinas envolvidas, métricas, detalhes

de como funciona a falha, podendo, inclusive, baixar o arquivo pcap gerado pela captura do Snon.

Aqui. também, tem a opção de abertura de um licktft para acompanhamento do problema.
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Figura 27 - Detalhes do ataque ao flp.liilwlem.teste
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Fonte: Flaburado jielo autor (2017).

3.4.2 Teste de vulnerabilidade do OSSIM

Neste estudo realizamos alguns testes contra o servidor do OSSIM a fim de verificar a

existência de falhas de segurança neste. Não foram testes muito aprofundados. püi.s neste primeiro

momento, estudamos a ferramenta como um todo, para poder visualizar süas vantagens e

desvantagens.

Inicialmente, realizamos um escaneamenio com a ferramenta NMAP, o qual é um

poderoso scatmer de rede, com código aberto e livre, muito utilizado para conseguir

informações a respeito do alvo, como serviços disponíveis, sistema operacional, entre outros.

Nosso objetivo foi observar se apenas as portas necessárias estavam abertas. Constatamos que

somente as portas referentes aos serviços essenciais estavam aceitando conexões, as quais são

22 do ssh, 80 e 443 da interface web de gerenciamento e a 514. que é na qual o rsysbg

recebe os registros vindos de outros sistemas. Mas isto. pode variar de acordo com os plugins

habilitados, pois alguns deles usam outras portas, como no caso àofwl-loggrabber que utiliza a

18184.
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Após esse leste inicial, decidimos examinar a interface web e para tal demanda

executamos um programa chamado W3AF, desenvolvido pela Rapid7 - mesma mantenedora do

Unux BackTrack - que funciona buscando vulnerabilidades em aplicações web. Neste caso.

foi encontrada uma vulnerabilidade do tipo SQL Injeciion, considerada crítica, mas infelizmente

não conseguimos realizar um teste de exploração nesta. No mais, foram encontrados apenas

alertas medianos e baixos, Outro ponto a destacar, foi que na etapa em que o scanner executou

técnicas de força bruta, deixou o sistema do OSSIM fora do ar, pois foram iniciadas várias

instâncias do apache, o que acabou consumindo os recursos dá máquina. Logo, ao dimensionar o

servidor é necessária mais atenção nos recursos.

Figura 28 - Teste do OSSIM coin o W3AF.
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Fonte: Elaborado pelo autor (2017>,

Por fim. foi realizado uma varredura em busca de vulnerabilidades utilizando o OpenVas,
já descrito em tópicos anteriores. Seu relatório não apresentou nenhuma vulnerabilidade séria,
apenas dois alertas medianos e algumas informações, mas nada que seja preocupante.

É importante frisar que durante as três verificações realizadas, o sistema do OSSÍM
detectou as tentativas e gerou vários eventos. Porém, apenas durante o último evento foram
disparados alertas, como podemos observar a seguir.
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Figura 29«Detecção dos (estas do OpenVas contra o OSSIM.
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4  CONCLUSÕES

O objetivo gera] desse trabalho foi implementar, de forma planejada, um sistema

SIEM; o qual. por suas próprias características, tem uma arquitetura que nos permite, de

maneira objetiva, extrair as iofonnaçõe,s dos dispositivos de origem através de um sistema de

gerenciamento centralizado de eventos de segurança, e tratar esses eventos de acordo com as

premissas de segurança implementadas.

Através da implementação da estrutura proposta com a ferramenta OSSIM. foi

possível implementar uni SIEM que coleta, analisa, normaliza os logs. trata os logs e

correlaciona estes. Além disso, é possível armazenar e monitorar os logs. ajudando de forma

eficaz a tomada de decisão para eventos de segurança.

O estudo relatado visou demonstrar como o SIEM OSSIM trabalha e testa alguns

pontos acerca de seu funcionamento e segurança. O que vimos foi um sistenta de código

aberto e livre muito maduro e bem feito.

O OSSIM é uma ferramenta bastante complexa e com muitas funcionalidades

para serem exploradas. No entanto, como o objetivo deste estudo não foi esgotar todas as

suas funções, deixamos como sugestão, para pesquisas posteriores, uma abordagem a respeito

do sistema de correlação utilizada pelo framework, o qual, por meio das pesquisas

bibliográficas nos pareceu bem robusto e eficiente.

Por fim, podemos dizer que, em relação ao problema que foi levantado como

motivação deste estudo, o sistema de gerenciamento de informações e eventos de segurança

OSSIM, apesar de com alguns problemas, supriu nossas expectativas quanto ao

monitoramento centralizado de segurança, e ainda, supriu também as expectativas em relação

ao auxílio na gestão, atuando com um sistema de métricas, relatórios gerenciais e gráficos

em tempo real.
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