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RESUMO

IMPLEMENTACAO DE UM SISTEMA SIEM - ESTUDO DE CASO
Autor: Jodo Paulo Sousa da Conceigao

Orientador: Professora Eliane Carneiro Soares

Programa de Pos-graduacio em Engenharia Elétrica

Brasilia, 23 de junho de 2017,

Hoje, as informagOes sio muito valiosas para as organizagdes. Sem o devido cuidado.
essas informagOes podem ser roubadas, apagadas ou modificadas. Por conta disso, sio
necessirios mecanismos que salvaguardem as informagOes, e que aindda, possam gerar
alertas caso acontega alguma anomalia.

Sabendo da importdncia da seguranca da informagao, o presente estudo pretende mostrar quais
S0 0s pontos Importantes na implementagio de um sistema SIEM, bem como suas
caracteristicas e funcionamento. Para que, desta forma, os resultados de sua implementagio
contribuam de forma eficaz no processo de mitigagio das ameagas € o gerenciamento
centralizado de eventos de seguranga da informagdo na infraestrutura de uma rede corporativa.
O estudo de caso serd desenvolvido em uma arquitetura virtualizada, na qual serdo utilizados
diversos sistemas operacionais para testes — separando seguimentos de redes com DMZ,
integrando solugdes de seguranga de Firewall proprietirios e opensource ao SIEM. E também,
explorando vulnerabilidades em sistemas e aplicagOes para gerar eventos que serdo tratados

pelo SIEM.



ABSTRACT

IMPLEMENTATION OF A SIEM SYSTEM - CASE STUDY
Author: Joao Paulo Sousa da Conceigio

Supervisor: Professora Eliane Carneiro Soares

Programa de Pés-graduacio em Engenharia Elétrica

Brasilia, June 2017

Today. information is very valuable to organizations. Without due care,this information can be
stolen, deleted or modified. Because of this,mechanisms that safeguard information, and
which.should anomalies occur.

Knowing the importance of information security, the present study intends to show whichare
important points in the implementation of an SIEM system, as well as itscharacteristics and
operation So that. in this way. the results of its implementationcontribute effectively to the
process of threat mitigation and management.centralized information security events in the
infrastructure of a corporate network.The case study will be developed in a virtualized
architecture, in which various operating systems for testing - separating network segments with
DMZ.integrating proprietary and opensource Firewall security solutions to SIEM. And
also.exploiting vulnerabilities in systems and applications to generate events that will be

treatedby SIEM.
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1 INTRODUCAO

A informagio tornou-se 0 bem mais importante das organizagoes. Como citado por
Nakamura: “como conhecimento € o principal capital das organizagdes, protegé-lo significa
proteger 0 seu préprio negécio. Assim, a seguranca passa a fazer parte do processo de
negocios das organizagdes”™ (NAKAMURA; GEUS, 2007, p. 50). Percebe-se a informagio
como parte do negécio, e protegé-la tem sido um dos desafios das instituicdes apds o
surgimento das redes de computadores e, consequentemente, da internet.

A evolucdo dos ataques cibernéticos tem aumentando consideravelmente. Tal
realidade tem por consequéncia a existéncia de ambientes de redes cada vez mais complexos
em relacdo ao gerenciamento destes.

Preocupados em proteger suas informagOes, empresas, Orgidos governamentais,
centros de pesquisas, universidades, entre outros, dispdem de métodos, técnicas, ferramentas
e profissionals para resguardar seus ativos, bem como manté-lo 0 mais seguro possivel ¢
distante dos invasores.

No caso das tecnologias e ferramentas disponiveis, o mercado oferece uma imensa
quantidade de protegdo que vai desde firewall dedicado, passando por sistemas de detecgao
de intrusdo (IDS). sistemas de prevengio de intrusdo (IPS), Proxys, servidores de antivirus, e
entre outros. Com isso, as empresas e instituigoes vio adquirindo solugdes e incorporando-as
4 sua infraestrutura. Porém, cada uma dessas ferramentas tem a sua prépria interface de
gerenciamento, apresentagiio de dados e relatdrios. O analista de seguranga e o administrador
de sistemas precisam acessar essas solugdes para saber 0 que estd acontecendo em sua rede,
e isto requer tempo e nio oferece uma visdo global da real situagdo.

Neste trabalho, propde-se apresentar 0s conceitos que envolvem o sistema de
gerenciamento de eventos e seus alertas, que viio desde uma simples verificagdo de um
evento até um desastre de indisponibilidade na organizagdo. Serd apresentado como o
processo de gerenciamento de eventos funciona e como este pode ajudar a identificar,
coletar as informagdes necessdrias, padronizar as informagdes, aplicar as regras de
correlagio, monitorar e, por fim, classificar qualquer atividade; mostrando, assim, as

possiveis ocorréncias de seguranga.



1.1 JUSTIFICATIVA

No que se refere as questdes da seguranga da informagdo. ¢ importante coletar ¢
correlacionar as diferentes atividades que estiio acontecendo na infraestrutura da rede. Tal
informaciio ¢ fundamental para se identificar, priorizar e responder a ataques cibernéticos,
violagdes de politicas e conformidades.

Para isto, as instituigdes estiio dispostas a investir cada vez mais para (ue estas
informagdes sejam protegidas e, com isso. fazer crescer o mercado de seguranca da
informagdo. Mais a frente neste trabalho, serd apresentado como @ indstria de seguranga da
informagiio teve investimentos gigantescos. E. assim, @ pesquisa sobre novas tecnologias
ganhou forga, e ganhard ainda mais, fazendo surgir diversas tecnologias.

Contudo, este trabalho estd fundamentado em explicar umas das tecnologias
empregadas atwalmente. E com a eficdcia que serd comprovada ao decorrer desta
dissertagiio, este trabalho torna-se relevante, pois nao apenas serao apresentados conceitos
de seguranga relevantes, como também explicaremos e aplicaremos uma ferramenta Open
Source: AlienVault OSSIM. Esta ferramenta serve como alternativa em relagdo as grandes
solugdes proprietdrias de mercado que as grandes empresas e/ou organizagdes podem usar
para garantirem seu isolamento de falhas de seguranga, tanto em tentativas de acesso

indevido de rede, como também em dados de sistemas internos da institui¢ao.

1.2 OBJETIVO GERAL

O objetivo desse trabalho é implementar o STEM OSSIM do acrdnimo - Open Source
Security Information Manegemant — em um laboratério de teste, com planejamento em cada
etapa do processo, para que o mesmo seja analisado, visando prover as vantagens e

desvantagens da solugio.

1.3 OBJETIVOS ESPECIFICOS

. Criar fluxo baseado em etapas, onde os eventos serdo direcionados dentro do
Processo e como esses eventos serdo correlacionados;

. Apresentar a arquitetura da ferramenta utilizada na implementagdo do sistema SIEM;

. Simular o mecanismo proposto gerando eventos de seguranga por meio de um
laboratério, e ao final do processo, indicar qual tipo. a prioridade, ©

correlacionamento e o tratamento adequado de cada evento:

12
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14 METODOLOGIA DE PESQUISA

Para facilitar o entendimento do trabalho, a metodologia de pesquisa proposta foi
dividida em fases. A saber: fase 1. fase 2 e fase 3. A divisdo em fases busca o
aprofundamento do estudo relacionado ao tema e problema proposto neste trabalho,
identificando os assuntos abordados pela comunidade académica atualmente e as métricas
a serem Iidentificadas para fornecer um sistema de gerenciamento de eventos de seguranga.

Fase 1: fazer uma pesquisa bibliogrdfica, levando em conta a importincia de ser
um mecanismo que permite a identificacdo, leitura e andlise de artigos relevantes ao
desenvolvimento do trabalho. Tais artigos e documentos analisados e registrados nessa fase,
servem para acrescentar a dindmica no trabalho e deixd-lo mais produtivo.

Fase 2: explorar informagdes sobre os problemas relacionados ao gerenciamento
de eventos e seguranga da informagdo, identificando as solugdes conceituais e praticas,

Fase 3: simular e implementar o sistema SIEM proposto, analisando os resultados.

Nesta fase serao efetuadas as conclusoes e identificagdo das contribuigdes.

1.5 CONTRIBUICOES DO TRABALHO

Busca-se com este trabalho as seguintes contribuigoes:

. Apresentacdo do estado da arte do gerenciamento de eventos de seguranga,
levando em consideragiio aspectos que sio importantes para definigdo de seguranga
da informagio;

. Apresentagido de uma proposta de um mecanismo de gerenciamento de eventos
de seguranga, permitindo que seja possivel a validagio das informagdes e os alertas
necessdrios;

. Simulagdo da ferramenta proposta, aplicando a solugdo proposta gerando os alertas
de detecgio de intrusdao em sistemas;

. Fortalecimento da confianga na tomada de decisbes, correlacionando-o com os

eventos de seguranca.
1.6 ORGANIZACAO DO TRABALHO

Para um melhor entendimento deste trabalho, a sua organizacdo ¢ descrita a

seguir.
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No proximo capitulo deste trabalho, serio apresentadas as conformidades adotadas
por diversas instituigdes em torno da seguranga, mostrando diversos mecanismos legais
ou convengdes adotadas por diversos setores para garantir niveis de seguranga aceitdveis em
seus setores,

Continuamos abordando uma das primeiras lentativas das organizagbes em se
defenderem de acessos indevidos aos seus sistemas, os sistemas de detec¢do de intrusio
(IDS). Mostrando alguns dados historicos de quando estes sistemas foram usados pela
primeira vez, abordaremos também os seus conceitos e desafios enfrentados por estas
tecnologias.

Finalizado o tdpico, entramos no contetdo principal deste trabalho: os gerenciadores
de eventos e informagoes de seguranca (SIEM). Neste tOpico, mostraremos 0s conceitos em
torno destes gerenciadores, e a anatomia de tais sistemas em detalhes, fazendo com que o
leitor entenda o que é um SIEM e como ele funciona. E finalizamos este capitulo com uma
pequena conclusio para que possamos passar ao proximo capitulo.

No capitulo seguinte, abordaremos a instalagdo e configuragido da ferramenta
escolhida na implementagio do nosso SIEM, tentaremos mostrar detalhadamente as
operagdes para que a ferramenta esteja instalada e funcione corretamente.

Finalizaremos este trabalho mostrando os resultados da implementagio do SIEM
configurado no capitulo acima citado, mostrando grdficos e comparativos, para
demonstrar a eficiéncia e eficdcia destas ferramentas no processo de detecgdo de acessos
nio autorizados e possiveis falhas de seguranca na rede ou sistemas internos das

instituigoes.
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2 REVISAO SOBRE ATAQUES DE REDES E ASPECTOS DA
SEGURANCA DA INFORMACAO

Este capitulo tem como foco a apresentagio do histérico do surgimento das redes
de computadores e. com isto, mostrar suas fragilidades de seguranga devido a popularizagio,
aumento do volume de dados trafegados nestas redes e, ainda, apresentar algumas das
solugdes empregadas para aumentar a seguranca dos dados. Com intuito de abranger o tema
de forma sucinta, dividimos este capitulo em multiplos topicos.

Na se¢io 2.1, apresentaremos alguns pontos relacionados a rede de computadores
e seguranga da informagdo. Na sessdo 2.2, serdo apresentados os ataques na internet. Na
sessdao 2.3, apresentaremos recomendacoes de conformidade. Na sessiio 2.4, presentaremos
0 conceito de Sistema de Detecgdo de Intrusio. Na sessdo 2.5, mostraremos o
gerenciamento de eventos e informagdes de seguranga (SIEM). E na sessio 2.6, os problemas

relacionados ao SIEM.

2.1 REDES DE COMPUTADORES E A SEGURANCA DA INFORMACAO

Desde os tempos remotos, a informagdo € considera um dos bens mais preciosos
da organizagio humana, como citado por Nakamurae Geus: “como conhecimento € o
principal capital das organizagOes, protegé-lo significa proteger o seu préprio negocio.
Assim a seguranca passa a fazer parte do processo de negdcios das organizagdes™ (2007,
p. 50). Ap6s o surgimento da internet, onde a informagao circula cada vez mais rdpido,
proteger este bem tao valioso € essencial para as empresas.

Segundo o diciondrio Aurélio, a seguranga é um conjunto de dados acerca de alguém
ou algo. Ja para a ABNT (Associagiio Brasileirn de Normas Técnicas), associagio
responsdvel por criar normas que regem a implantagdo de sistemas de gerenciamento de
seguranga, explica que “seguranca da informagdo € a protegio da informagdo de virios tipos
de ameagas para garantir a continuidade do negécio, minimizar o risco ao negécio,
maximizar o retorno sobre investimentos e as oportunidades de negécio”. A partir desta
afirmac@o, notamos que a protegdio da informagio €, na verdade, a prote¢do da propria
empresa.

A Figura | mostra os investimentos em seguranga desde 2012 até o ano de 2015 na
América Latina, apresentado pela empresa de consultoria Frost & Sullivan, com apoio da

Cisco.



Figura 1 - Mercado de Seguranca da informagiio na América Latina.

Mercado de Seguranga da Informagio na América Latina,
2012-2015
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Fonte: Frost & Sullivan (2015).

Na Figura 1 pode-se notar que até o ano de 2015 os investimentos em seguranga
da informagio ultrapassaram um bilhfio de dolares em investimentos, sendo que
aproximadamente 50% deste valor foi investido em seguranga, mostrando que a seguranga € uma
das partes fundamentas das instituigoes.

A Figura 2 mostra um gréfico que apresenta o valor investido nos maiores mercados

da América Latina.

Figura 2 - Investimentos em T1 por regido na América Latina.
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Um dado importante apresentado no grafico acima é que o Brasil é um dos paises que
mais investe em seguranga da informagdo. Na América Latina, o Brasil foi responsivel por
43,7% dos investimentos em Seguranca da Informagiio no ano de 2012, em fungio da
extensdo territorial e da maior maturidade do mercado com empresas globais atuando
diretamente no pais™ (FROST; SULLIVAN, 2015).

Como pode ser notado, as empresas estdo investindo muito em seguranga ¢ esses
investimentos t&m aumentando cada vez mais, pois existe preocupagio das organizagdes em
manter as informagdes seguras e evitar possiveis problemas como o vazamento e a perda das
informag6es. Embora seja preciso um melhor investimento na capacitagao de profissionais em
seguranca da informagio, como apresentado em um recente estudo do (ISC)? durante o Security

Congress Latin America 2017.

2.2 ATAQUES NA INTERNET

Os ataques que ocorrem na internet tém sempre um motivo especifico, seja por
simples curiosidade ou para acessar os dados de uma empresa concorrente causando danos.
Como demonstrado pela cartilha do CERT.BR (2017), existem diversos motivos para um ataque:

. Demonstracio de poder: o wacante pecessita  ucessur  deternunady
informaga@o de um site para saber se é capaz de tal ataque, causando ou ndo duno para
empresa alvo,

. Prestigio: neste ponto o atacante busca reconhecimento de outros atacanies,
mostrando suas habilidades através do roubo de informuges de uma empresa ou ao
desfigurar um site e ainda ser o primeiro a realizar um atague a um alvo determinado.
. Motivagdes financeiras: devido estes atagues serem vastos e catsarem dano
s organizagdes. os atacanles tentum formas de conseguir dinheiro através das
falhas nos sistemas ou aplicando golpes nos usudnos que ndo tem conhecimento bisico
de segurangu.

. Motivagbes comerciais: como hid competitividade entre as orgunizagoes,
algumas dessas tentativas tem o poder de torar inacessivel determinada aplicagio ou
site, causando a desconfianga dos usudrios comprometendo a reputagio da empresa.
Por esses motivos, os ataques na infernet evoluiram ¢ existem virios tipos de atagues,
Os ataques apresentados abaixo sdo os mais utilizados pelos hackers para obter
informagdes de forma criminosa, indisponibilizar um servigo ou aplicagdo que esteja
apontada pard internet, danificar um sistema ou até mesmo chuntagear um empresario,
o qual ndo deseja gue a informagio seju repassada para concorrentes,

. Ataque de for¢a bruta: ¢ a maneira mais utilizada para o quebra de
senhy de algum servidor. Normalmente este ataque busca tentar combinugdes
realizadas por tentativa e erros de senhas até que sejs concedido acesso ao servidor.
(CERT.BR, 2017)

Existem muitas ferramentas que fazem este tipo de tentativa, apesar de poderem ser
executadas manualmente. O CERT.BR mostra que hd virias formas de adivinhagdo de senhas.

buscam em diciondrios, lista de palavras mais comuns, substitui¢iio de caracteres por caracteres



especiais. sequéncias numéricas e de teclado, informagdes pessoais coletadas na internet ou

através de engenharia social.

Ataque de escaneamento de porta: o ataque de escaneamento de porta € usado para
buscar informagdes sobre determinado servidor sabendo as portas abertas.
Normalmente o escaneamento de porta é utilizado pela equipe de seguranga para
mitigar 0s possiveis ataques a determinado sistema (SZYMANSKY, 2012).

O escaneamento de portas detecta os servigos abertos e a quantidade de informagdes
que podem ser extraidas utilizando as ferramentas adequadas. Os sistemas que 530
acessiveis via web vio utilizar as portas, sendo que estas ficam abertas. Porém, ¢
necessdrio ter um controle dos usudrios autorizados as portas abertas e negar o
acesso para as portas fechadas (CHRISTOPHER. 2001).

Ataque de negaciio de servigo: negagio de servigo ¢ um atague que utiliza a rede
para inviabilizar o uso de uma aplicagdo ou tentar deixd-la fora do ar at€ os Servigos
voltarem a serem estabelecidos. Os atagues de negagdo de servigos comegaram a
ocorrer por volta de 1989 e atualmente o grande problema € que existe uma variedade
enorme de formas, as quais requerem pouco recurso, causando a indisponibilidade
dos servigos e, muitas vezes, gerando danos financeiros as companhias. Existem
diversas técnicas de ataques de negagdo de servigo, como Ataque de Inundagio
Volumétrica, Inundacio HTTP, Renegociagio SSL, Inundagdo no mecanismo de
Pesquisa, DNS reflexivo, ampliagio de pesquisa DNS (SEPE, 2015).

As organizagdes necessitam proteger suas informagdes por conta dos danos que os

ataques podem causar. Hd vérias formas de proteger as informagdes e uma delas ¢ atendendo

as conformidades regulatérias que tratam sobre padrdes de seguranga em determinados setores,

sejam eles financeiros ou hospitalares. As conformidades oferecerdo o direcionamento do que

uma organizagio precisa para se proteger.

2.3

CONFORMIDADE COM AS REGULAMENTACOES.

Pensando na perda de informagdes, recursos e dinheiro geradas pelos ataques ¢

vulnerabilidades dos sistemas, muitas instituigdes decidiram criar padrdes de seguranga

observando politicas de auditoria de conformidade regulamentar, sendo um requisito para todas

as organizagoes. Normas como PCI DSS, FISMA, SOX, ISO 27001 e HIPAA exigem que as

organizagdes monitorem sua rede, garantam um alto nivel de seguranga para 0s ativos e
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fornegam relatérios de conformidade para os auditores quando necessdrio (ZOHO, 2015). Por
esses motivos, € necessdrio apresentar cada uma dessas conformidades regulatérias.

Payment Card Industry Data Security Standard (PCI DSS): foi criada no intuito
de proteger o setor bancdrio baseado nos pagamentos efetuados por catdes de crédito. Sendo
obrigatorio para todas as instituigbes que lidam com crédito. Empresas como Visa, Master
Card e American Express utilizam esse padrio. Devido a0 aumento das ameagas que surgem
todos os dias, as empresas que prestam esse tipo de servico estio mais ateéntas e seguem
cada vez mais esses padrdes, pois o que move a instituigio é a credibilidade. E caso as
informagoes de seus clientes fossem roubadas seria desastroso para a reputagio (ZOHO,
2015).

Figura 3 - PCI DSS 12 dreas de atuagiio.
Padrao de Seguranga de Dados do PCI - Visdo Geral Alto Nivel

Construir e manter 1. Inetalar @ manter uma configuragso da firewall para proteger oe dados
uma rede segura do titular do cartéo
2. Nao usar padroes d?:ibi!hadm pelo formecedor para senhas do sistema
& outros pardmetros
Proteger os dados do 3. Proteger os dadds armazenados do titular do ¢artao
portador do cartdo 4. Cf;ub ar & transmisado dos dados do titular do carto em redes abertas
8
Manter um programa §. Usar e atializar regularmente o software ou programes antivirus
de gerenciamento de :
vulnerabilidades 6. Desenvolver e manter sislemas e aplicativos seguros
Implementar medidas 7. Wkommmm?gmdowmodemdoma
de controle de acesso 8. Atibuir uma identidade exclusiva para cada pessoa que tenha acesso ao
rigorosas computador

9. o0 acasso fisico ros dadoe do titular de cartdio
10. Acompenhar  monitorar todos 08 acessos com relag3o ave recursos da

mﬂ‘tﬂm.‘ﬂmrt:; rede @ acs dados do fitular do cartso

e L 11. Tmmgu_hrmmﬂmmapmmmdewg;m
Manter urna politica de 12. Manter uma politica que aborde a segurangea das informagdes para todas
seguranga de informagdes as equipes.

Fonte: Conselho de Padries de Seguranga LLC do PCI (2010).

O PCI DSS atua em 12 dreas diferentes para melhorar a seguranga das instituigoes.
Cada drea tem topicos especificos que mostram o que deve ser feito para atender todas as
regulamentagdes necessdrias. Estas  dreas podem ser aproveitadas e implementadas em
organizacbes que ndo sio da drea bancdria.

Lei Sarbanes-Oxley (SOX): foi criada para tratar os casos de fraudes em empresas
de capital aberto. Sancionada pelo presidente George W. Bush, tem o intuito de evitar
escandalos como os que que aconteceram com as empresas WorldCom e Tyco. Souza (2004),

declara:



Desta forma a let Surbanes-Oxley, um pacote de reformas dedicado o ampliar a
responsabilidade  dos  executivos. aumentar @ transpuréncia, assegurur mais
independéncia ao trabalho dos auditores. introduzir novas regras para o trabalho
desses profissionids e reduzir os conflitos de inferesses que envolvem analistas de
imvestimentos entra para ampliar substancialmente as  penalidades associadas
fraudes e crimes do colarinho branco.

Federal Information Security Management Act (FISMA): lei criada visando a
seguranga da informagiio para as agéncias federais. Este visa garantir a seguranga para os
sistemas de informagdo e que suportam as operagdes e ativos das agéncias. A FISMA exige
que cada agéncia deve desenvolver. documentar e implementar um programa para toda
agéncia garantindo a seguranga das informagdes, dos ativos, dos fornecedores, entre outras
fontes que complementam cada agéncia (NIST, 2002). A National Institute of Standards and
Technology (NIST) diz que um programa de seguranca da informacdo efetivo baseado no
FISMA:

. Categorizar a informagdo g ser protegida;

. Selecionar controles minimos de referéncia;

. Limitar controles usando um procedimento de avaliagdo de risco;

. Documentar os controles no plano de seguranga dos sistemas;

. Implementar controles de seguranga em sistemas de informag@o;

. Avaliar a eficdcia dos controles de seguranga, uma vez que foram implementadas:
. Risco de nivel da agéncia para a missdo ou caso do negécio:

. Autorizar o sistema de informagao para processamento;

. Monitorar os controles de seguranga em uma base continua,

International Organization for Standardization 27001: ¢ um padrdo internacional
que visa a gestio da seguranga da informagdo. Desenvolvida incialmente pelo governo
britdnico. Esta norma tem como principal objetivo aplicar as prdticas relacionado a Gestdo de
Seguranga da Informagdo. Esta norma ¢ independente de fabricante, trazendo um modelo
genérico, estabelecendo somente processos e procedimentos baseando na realidade de cada
organizagio. A ideia da norma ISO 27001 ¢ desenvolver um modelo que estabelece,
implementa, operacionaliza, monitora e revisa um Sistema de Gestdo de Seguranga da
Informagdo (SGSI) (INTEGRITY, 2015).

Health Insurance Portability and Accountability Act (HIPAA): a lei de
privacidade HIPAA busca a protecio das informagoes de satde dos pacientes, o qual t€m uma
série de direitos relacionados a essas informagdes. A lei especifica vdrias diretrizes pard

salvaguarda administrativa, fisica e técnica para proteger a informagio de modo a assegurar a
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confidencialidade, integridade e disponibilidade das informagdes de satde (HHS, 2015).
Para que as conformidades regulatérias sejam colocadas em prética, ¢ interessante
tratar algumas ferramentas que podem auxiliar a cumprir, ndo todas. mas alguns pontos

especificos de cada regulamento como o IDS e o SIEM.

24 SISTEMAS DE DETECCAO DE INTRUSAO

Como citado no capitulo anterior, a informagio ¢ o bem mais valioso da instituigio.
Logo, este bem tdo valioso estd sempre sujeito a cobi¢a de outras instituigdes ou agentes
maliciosos que queiram esta informagéo para fins préprios. Com o surgimento das redes de
computador, as instituigoes comegaram a perceber maior dificuldade em controlar o acesso aos
dados sigilosos. E no ano de 1987, surge um novo termo para os sistemnas que detectam este
tipo de acesso, seu nome € Intrusion Detection System (IDS), em portugués: Sistema de Detecgio
de Intrusdo.

A primeira mencio a este tipo de sistema fol no ano acima citado, em um artigo cuja
autoria é de Denning, com titulo “An Intrusion-Detection Model”. Neste artigo, o autor, com
base nas tecnologias da época, justifica a existéncia de tais sistemas, os quais em “tempo
real”, monitoram as vulnerabilidades do sistema ¢ apresentavam algumas solucbes que tais
sistemas pretendiam resolver; com relagdo a ataques e abuso dos privilégios por parte de
usudrios (DENNING, 1987).

Segundo Barber e Mell (2001). IDS sido sistemas de hardware ou software que
possaimn automatizar o processo de monitoramento de eventos de seguranca gerados pela rede de
computadores e sistemas informatizados, ajudando a encontrar e analisar problemas de
seguranca (BARBER; MELL, 2001). Como pode-se notar, desde 1987, o conceito em tormo
do IDS ndo mudou drasticamente, apenas apontando pequenas mudangas. Pela defini¢ao em
2009 por Lu Hong, que define o IDS da mesma forma que Barber e Mell, e com a
evolugao das tecnologias, mostra como evitar uso indevido de usudrios internos em redes de
computadores e sistemas da institui¢io (HONG, 2009).

Nota-se que a evolugio do conceito foi minima com o passar dos anos, mas este
lipo de conceito gerou uma subdivisdo destes sistemas. Sio eles: Host-Based IDS (HIDS), o
Nerwork IDS (NIDS), sendo que este 1ltimo engloba tanto as redes cabeadas como as redes
wireless. A Information Assurance Tecnology Analysis Center (IATAC), em um relatério

escrito por Tyler e Wu (2009), define o que cada uma destes IDS deve analisar, sendo que



os HIDS analisardio configuracdes especificas de sistemas, como controle de acesso a um
determinado software ou a politica de seguranga, este nivel estando nas mdquinas locais, Ja
os NIDS sdo colocados pelos autores como responsiveis pelo nivel de seguranga na camada
Open System [nterconnecrion (OSI) verificando-se a finalidades do trafego da rede e fazendo
andlise de atividades suspeitas da rede (TYLER; WU, 2009).

Mesmo com o desenvolvimento deste tipo de tecnologia, o desafio gerado com a
difusdo do uso dos computadores pessoais e 0 acesso a internet acabou por trazer um grande
volume de dados; acarretando, com isso, a geragdo de falso-positivos como citado por Silva
(2011):

Um destes desafios de implementagio € conseguir fazer a gestdo dos grandes
volumes de trifego que sio gerados nos dias de hoje numa organizagiio. Este fato
acaba por remeter para um outro desafio relacionado com os falso-positivos e

consequentemente com aumento de trabalho do ponto de vista dos administradores
(SILVA, 2011),

Como citado acima, falso-positivos podem gerar um volume desnecessirio dos
analistas envolvidos no processo de garantir a seguranga da infraestrutura da empresa e
consequentemente possibilitando  acessos indevidos & informagdes relevantes para a
instituigao. Mas este volume de informagdo, normalizado e armazenado de maneira correta,
pode ser correlacionados para gerar informagdes iteis, poupando esfor¢o e diminuindo a carga
de trabalho dos administradores ¢ analistas.

A implementaciio de ferramentas vai dar a estrutura necessdria sobre o conceito de
SIEM. Contudo, é necessdrio conhecer a anatomia de cada ferramenta para que sejam
avaliadas de acordo com seu intuito, As ferramentas apresentadas vao desde um agente
instalado em um servidor como Host Intrusion Detection System (HIDS) até o tratamento
dessas informagdes em tempo real utilizando um sistema via web.

Segundo Nakamuda e Geus (2010), um sistema de detec¢ao de intrusdo baseado em
hosts (HIDS) monitora os sistemas através de informagdes fornecidas pelos logs e agentes de
auditoria, Um Sistema de Detecgdo de Intrusao, além disso, pode checar a integridades dos
arquivos, monitorar os registros do sistema, realizar a andlise de logs, detec¢do de rootkit,
alertas em tempo real e ter respostas ativas em caso de um alarme seja disparado (MICRO,
2015).

Checagem da integridade de arquivos: com a verificagio de integridade dos arquivos,
o hids pode saber se os arquivos foram alterados e gerar um hash para cada modificagio no

sistema. Um hash é uma fungdo criptogrdfica da mensagem através de algoritmos complexos,



e sempre vai gerar uma saida de tamanho fixo (PISA, 2012).
A Figura 4 mostra como toda vez que é modificado um arquivo, um novo hash € gerado
comparando com 0 antigo hash. Caso esse hash ndo for igual, o hids vai gerar um alerta avisando

que aquele arquivo do sistema foi alterado.

Figura 4 -Exemplo de um eriptogrifico hash gerado a partir de entrada diferente,

Input Hash sum

Fonte: Cid (2008).

Monitoramento do Sistema de Registro: segundo Cid (2008), normalmente em
sistemas Microsoft Windows, o sistema de registro é um diretorio no qual ficam todas as
diretivas, como: lista de hardware e software de usudrios, configuragdo do sistema
operacional, dos usudrios e grupos. Entdo, um HIDS pode detectar se um registro foi
modificado e alterado com uma intengiio maliciosa.

Detecciio de Rootkits: rootkit sdo ferramentas com intuito de ocultar sua presenga
em sistemas operacionais, deixando brechas para que invasores tenham dominio sobre o sistema.
Alguns desses rootkits fazem parte de worms e ferramentas. Ficando meses sem ser descoberto
(MURILO; STEDING-JESSEN, 2011). Um rootkit instalado pode se esconder em servigos,
processos, portas, arquivos e diretdrios.

Resposta ativa: uma resposta ativa executa automaticamente um comando ou
resposta especifica para determinada situagdo. O uso de respostas ativas ¢ interessante quando
suas regras estio bem definidas, caso o contrério, um atacante pode provocar um ataque que
simule uma situagio gerando um falso positivo e assim, bloqueia 0 acesso ao servigo (CID,
2008).

No préximo capitulo, serfio apresentados sistemas que integra o IDS com a geragio
mais precisa de informagdes por meio de correlacionamentos e gerenciamento de eventos

baseados na estrutura SIEM.



25  SISTEMA DE GERENCIAMENTO DE EVENTOS E INFORMACOES DE
SEGURANCA

Nesta sessao serd abordado o SIEM (Security Information and Event Management),
mostrando os conceitos bdsicos sobre o que ¢ um SIEM, as principais utilizagoes deste
gerenciador, seus componentes bdsicos e seu funcionamento.

Um SIEM ¢ uma estrutura que contém vdrias partes, e cada uma tem uma fungio
especifica e trabalha independentemente da outra. Porém, sem essas partes trabalhando em
conjunto, o SIEM nio funcionard corretamente. O SIEM pode ser divido em seis partes. Sendo
elas: o dispositivo de origem: andlise/normalizagiio dos registros: mecanismos de regras e
correlacionamento; armazenamento de eventos: recuperagio para futuras andlises.

A primeira parte de um SIEM ird descrever como 0s dispositivos de origem passarao as
informagdes para os coletores de logs. Depois, essas informagdes coletadas passardo por um
tratamento no qual serdo analisados e normalizados; apds essa etapa, os logs passardo pelos
mecanismos de regras e correlacionamento, faltando somente serem armazenados especificos.

E. por iltimo, ocorrerd o monitoramento em tempo real ou dos logs armazenados.

Figura 5 - Funcionamento basico de um SIEM.

Mecanismo de Regras

| 1o ¢
Dispositivo de Origem g Coletn de Logs — ¢ Avilise/ Normabangdo —ge - [—— Almn:cn;:tlmu_ea

Mecaoismos de
Conglaciy 1e

{  imopioaments)

Fonte: Adaptado Miller, et al. (2010).

2.5.1  Dispositivo de Origem

O dispositivo de origem € onde sdo gerados os volumes de informagdes para o SIEM,
as pessoas ndo tém nogio de quanto informagdes sdo geradas por esses dispositivos. Entio,

todas as informagdes ao sairem do computador utilizado pelo usudrio, vai gerario uma
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informagdo que passa por vdrios outros dispositivos, como switches, roteadores, firewalls, entre
outros (MILLER, 2010).

As informagdes que alimentam inicialmente um SIEM vém de um dispositivo de
origem, e esse dispositivo pode ser um switch, roteador, aplicagdo ou qualquer outra coisa que
gere informagdo para o SIEM. Por isso, ¢ importante que quem administra um SIEM tem que
conhecer bastante sua infraestrutura. Para um SIEM, esses registros serdo armazenados e
processados, se um SIEM ndo tem informagdes de um dispositivo de origem, ele ndo servird
para nada, pois uma de suas fungdes é trabalhar em cima da informag@o que vem de algum lugar
ou chega até ele (MILLER, 2010).

Sistemas operacionais: 0s sistemas operacionais em sua maioria, como Linux, UNIX,
AIX, Mac OS, Windows, entre outros diferentes tipos, os quais sdo utilizados pelas empresas
hoje em dia, sio muito extensos. Porém, mesmo sendo diferentes, todos esses sistemas
operacionais geram logs, que sdo informagGes que mostram estatisticas do sistema, como quem
acessou o sistema, quem executou determinada rotina no sistema, quem utilizou aplicativo,
podendo ser registrado tudo que o que foi realizado. Porém, a maioria das pessoas desconhecem
que seu sistema atua dessa forma. Todos esses logs podem ser muito Uteis ao realizar uma
resposta a incidentes de uma atividade de seguranga, diagnGstico de problemas e erros de
configuragio (MILLER, 2010).

Sistemas embarcados: a maioria dos equipamentos sio sistemas (ue tem seu acesso
restrito, nos quais os administradores podem somente administri-los sem fter acesso direto
ao sistema operacional do equipamento. Normalmente, usam uma interface web ou linha de
comando; porém, os acessos as modificagdes internas do sistema para alterar a forma com que
ele trabalha, é impossivel em vias normais. Exemplo deste tipo de sistemas sdo roteadores e
switches, podendo ser sistemas operacionais com acesso restrito. Os dispositivos que atuam
dessa forma armazenam seus registros em formato de logs, e estes sio enviados em formato
de syslog compreensivel por maioria dos SIEM (MILLER, 2010).

Aplicagdes: as aplicagdes que rodam em cima de um sistema operacional podem ser
variadas, desde um Deny of Service (DNS), Dynamic Host Configuration Protocol (DHCP),
aplicagdes web, banco de dados, servigos de e-mail entre outros tipos de sistemas e aplicagdes.
O importante ¢ saber se esses logs sdo lteis ou nio, e se precisam estar em conformidade com
alguma lei. Um grande problema ao buscar esses logs é que algumas aplicagbes ¢ sistemas

podem gerar logs que ndo sdo padrdes, o que dificulta o processo de trazer esses logs para um



SIEM corretamente (MILLER, 2010).

Determinar o que € necessirio e o que o SIEM precisa: ¢é necessdrio saber como
estd o ambiente e quais sio as informagbes dos logs que administrador deseja coletar. O
interessante € coletar informagdes importantes para melhor proteger o ambiente, ajudando a
diagnosticar problemas que podem acontecer na rede. A necessidade de coletar os logs ¢ devida
as conformidades com os padrdes de PCI e SOX, as quais exigem que os logs devem ficar
salvaguardados por um periodo especifico de tempo (MILLER, 2010).

Nem todos os logs sdo necessdrios serem coletados. Contrariamente o pensamento de
virios profissionais de seguranga, que acreditam que todos 08 registros sao necessirios.
Porém, essa forma de pensar causa alguns problemas, pois o SIEM ndo conseguird processar
todo tipo de informagao mantendo um equilibrio do que € necessdrio para ser analisado. Com
a capacidade do sistema, o analista de seguranga tem a obrigagdo de saber o que serd
analisado pelo SIEM e quais siio os registros de maior significincia para o ambiente com o
objetivo de maximizar a eficdcia do SIEM implementado. A razdo para analisar os logs no
SIEM é porgque. incialmente, o SIEM pode ser sobrecarregado com informagdes de incidentes
supérfluos e tomar os incidentes dificeis de detectar problemas ou incidentes de seguranga
na rede ou servidor, Para que o SIEM funcione € preciso levar em consideragbes quais os
recursos necessarios como Miller (2010) descrever:

o Qual a prioridade do dispositivo de origem, pois serd € inleressante porgue
dependendo da quantidade de logs o SIEM nilo conseguird cobrir todos.

o Qual o wmanho dos logs que serfio wrmazenados e por guanto lempo, pois
determinard quanto de espago serd necessdrio para armazenar por um periodo.

¢ Qual o custe disso para rede, pois € necessdrio saber como estd o infraestrutura
entre o dispositivo de origem & o SIEM.

* E por tltimo qual & necessidade de manter um sistema em tempo real, talvez

algumas aplicugBes ndo slo necessdrins parn esse tipo de atuagio porque podem gerar
muito consumo de memdria e processamento. (MILLER. 2010)

2.5.2 Coletade Logs

Depois de definir os dispositivos de origem, agora é necessdrio saber como o SIEM
agird na busca desses logs no servidor. Cada aplicagio ou servigo trabalham de formas
diferentes, mas basicamente hd dois métodos de conseguir as informagoes de um dispositivo
de origem. A primeira forma é utilizar o método push, o dispositivo de origem vai enviar as
informagoes para o servidor. A outra forma é utilizar o método pull que o SIEM busca a
informagio e recupera os logs do dispositivo de origem. Esses métodos tém suas vantagens ¢

desvantagens, porém, sio funcionais (MILLER, 2010).



Método de Push: através de um receptor, o método push se torna mais facil de instalar
e configurar no SIEM, pois € preciso apontar o dispositivo de origem para o receptor. Ao
configurar, por exemplo, o syslog com o endere¢o IP ou 0 nome DNS de um servidor syslog,
0 dispositivo comega a enviar os logs automaticamente para o receptor de syslog que se
encontra no SIEM. A vantagem € a facilidade de configuragio, mas a desvantagem desse
método ¢ porque o sistema utiliza pacotes de UDP, e se caso a rede onde o dispositivo de
origem estiver com o trifego muito alto, os pacotes UDP podem se perder ou serem
dropados, e assim, ndo sdo reencaminhados para o destino e o SIEM nio terd como adivinhar
que aquele pacote chegou ao seu destino. Outro ponto importante, ¢ que esse lipo de
configuragdo pode ser um problema na seguranga caso os pacotes sejam interceptados e
modificados, podendo, assim, inundar o SIEM com informagdes falsas gerando alertas falsos
(MILLER, 2010).

Método de Pull: ao contrario do método de push dos logs, a configuragio do
dispositivo para buscar as informagdes a partir do SIEM se torna mais complicada. O SIEM
que iniciard o processo de busca dos logs no dispositivo de origem, neste caso, € inleressante
notar que os logs podem nao estar chegando em tempo real, diferentemente do método push,
no qual ao gerar os logs, € enviado direto para o SIEM. Entdo, ¢ importante observar quanto
tempo o servidor ird buscar essas informagdes nos dispositivos de origem. Ao chegar no
dispositivo fonte e puxar os logs, a coleta pode ser agrupada funcionando em determinados
periodos de tempo. Por exemplo, colocar o SIEM para buscar as informagdes a cada dois
segundos ou duas horas, dependendo da prioridade e criticidade do sistema (MILLER, 2010),

Construcio pré-definida de logs e logs personalizados: quando se tem um sistema
que gera logs padroes, se torna fécil configurar o SIEM, tanto para buscar informagoes
quanto para o dispositivo de origem enviar as informagdes para o SIEM. Agora, quando
uma aplicag¢do personalizada gera informagoes, o qual o SIEM né@o conhece. entdo. ¢ preciso
tratar essas informagdes com mais cuidado, pois terd que construir uma forma visivel de
configurar essas informagdes no SIEM, para que este dé o devido tratamento dos logs que serdo
analisados. Quando o log é diferenciado e o SIEM tem que entendé-los, entdo, dependendo da
aplicagdo, ¢ necessirio configurar os campos necessarios que o log produz e gerar um log,
que, por exemplo, pode estar formato padriio do syslog (MILLER, 2010).

A vantagem de criar seu préprio método de logs ¢ ter controle de toda a informacao
que chega no SIEM para andlise, bem como dos processos de recuperagio e de andlise que

ocorrem. A desvantagem dessa forma de tratamento dos logs é que tem de ser construidos
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manualmente e saber se o SIEM é capaz de interpretar esse log que foi ¢riado (MILLER.
2010).

2.5.3  Analisando / Normalizac¢ao de Logs

Quando os logs estio sendo encaminhados para o SIEM, pode acontecer de existir
uma infinidade de dispositivos e aplicagdes diferentes no ambiente. Quando isso acontece, os
logs estdo todos em seu formato original sem nenhum tratamento adequado. além que devem
estar em um local apropriado como um centralizador de logs. Para que os logs fiquem
compreensiveis para o administrador, é necessdrio que estes estejam em um formato padrio
que seja utilizavel pelo SIEM. Neste caso, esse processo de tratar os logs e colocd-los em um
tinico padrido é chumado de Normalizagio (MILLER., 2010).

Figura 6 - Evento de Log do Windows.
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Fonte: Miller, et al. (2010).

Figura 7 - Mensagem do Syslog do Cisco ASA.

Fonte: Miller, et al. (2010).
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Figura 8 - Eventos Normalizados.

Time Date Source Device IP  Event Message  EventID
Address
22:54:53CST - 17-]Jan-10 192.168.1.1 User login ASA-
sys-6-605005

22:54:53CST  17-Jan-10  192.168.1.18 User login Security: 680

Fonte: Miller, et al. (2010),

Para mostrar como a normalizagiio funciona, os geram dois ambientes com logs
distintos. O primeiro ¢ um log de evento do Windows na Figura 6, e um ASA Cisco na Figura
7, com isso € gerado um acesso via login, o que ¢ dependente de cada fornecedor; entdo, €
necessdrio que o administrador entenda o formato e os detalhes do log. A normalizagio de logs
no SIEM ajuda quando a apresentagdo de uma interface é diferente da outra. Como mostrado
nas figuras, precisam ser legiveis no mesmo formato no SIEM. Assim, para todo o tipo de
sistemas que o SIEM busca a informagiio, este processo acontece. Dessa forma, torna-se

mais f#cil e permite que um formato padrio se constitua no SIEM (MILLER, 2010).

2.54  Mecanismo de Regras

O mecanismo de regras trabalha com diferentes fontes. A ideia € disparar alertas dentro
do SIEM, conforme as condigdes especificas nesses logs que as regras trazem. Normalmente
as regras comegam simples e dependendo do que se quer daquele dispositivo de origem, podem
se tornar complexas. Quando cria-se as regras, algumas condigdes, em sua maioria booleana,

determinam se as condigdes especificas foram alcangadas (MILLER, 2010).

2.5.,5  Mecanismo de Correlagio

O mecanismo de correlagiio ¢ o tratamento dado as regras, o qual vai correlacionar
vdrios eventos padrdes de diferentes fontes em um Unico evento correlacionado. A ideia €
tornar mais fdcil os procedimentos de resposta a incidentes para o ambiente, mostrando em um
tinico evento, muitos eventos que sio provenientes de diversos dispositivos origem (MILLER,

2010).



Figura 9 - Padrdes de eventos SIEM.

Time Event Number  Source Destination Event

10:10:01 CST 1035 192168.1.200 10101025  Failed login to server
10:10:02 CST 1036 192.168,1.90 10.10.10.21 Successful login to server
10:1003CST 1037 1921681200 10.10.1025  Failed login to server
10:10:04 CST 1038 192.168.1.91 10.10.10.35 Failed login to server
10:10:05 CST 1039 192.168.1.10  10.10.10.2 Successful login to server
10:10:06 CST 1040 192168110 1010103 Successful login to server
101007 CST 1041 1921681200 10.10.1025  Failed login to server
10:1008 CST 1042 10.10.10.54 192.168.1201  Failed login to server
10:10:09 CST 1043 10.10.10.34  192.168.1.10  Failed login to server
10:10:10CST 1045 1921681200 10.10.1025  Successful login to server

Fonte: Miller, et al. (2010).

A Figura 9 explica que vdrios eventos de login entraram no SIEM em um periodo
de 10 segundos. Esses login tiveram falhas e o login de sucesso teve vdrias fontes e destinos
diferentes. O que acontece é que um padrdo vindo de um tnico IP tenta acessar o sistema com
vitrias falhas de login, e logo em seguida, o login € concedido com sucesso. Este tipo poderia
ser uma tentativa de forga bruta. O grande problema é que essas tentativas baseada somente
nas regras ndao vao gerar um correlacionamento e o administrador teria que ficar atento para
saber que aquilo € um ataque, e assim, teria que analisar as tentativas de login e contabilizd-
las. Como isso é quase que impossivel, entdo, o correlacionamento de eventos tratard isso
(MILLER, 2010).

O mecanismo de correlacionamento de eventos de um SIEM pegard de um periodo
de tempo especifico e observard os eventos de login que falharam com o mesmo endereco de
origem para a0 mesmo enderego de destino para o servidor de destino e, a partir dai, tomara
as medidas necessdrias que mitiguem o problema. Entdio, se tornard o agrupamento de
eventos individuais que pode ser parte de um possivel incidente mal-intencionado, em vez
de procurar eventos separados para o mesmo fim, o SIEM vai correlaciond-lo em um tnico
evento (MILLER. 2010).
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Figura 10 - Correlagio de eventos.
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Fonte: Miller, et al. (2010).
A Figura 10 mostra como o correlacionamento de eventos € associado a uma regra de

detecgio. Neste caso, 0 acesso externo do IP 10.10.10.25 estd realizando vérias tentativas de
acesso SSH e a regra diz que se caso seja negado trés ou mais tentativas e logo apGs conseguir
um acesso ao servidor, o sistema gerard um alerta, mostrando a possibilidade de login por for¢a

bruta.

2.5.6  Armazenamento dos Logs

O armazenamento dos grandes volumes de logs gerados e que vio para o SIEM precisa
ser armazenado para que futuramente possa ser possivel utilizar essas informagdes em
consultas. Ha trés formas de armazenamento: Banco de Dados, Arquivo de texto simples ou
um arquivo bindrio. (MILLER.2010)

Banco de Dados: o motivo ¢ armazenar os logs no SIEM em um banco de dados ¢
porque este método permite uma intera¢ao ficil e recuperagdo dos dados armazenados. Se o
banco de dados for otimizado para ser utilizado com o SIEM, o SIEM ganhard em desempenho.

Os problemas que podem surgir ao utilizar um banco de dados é que se o SIEM for uma
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plataforma fechada, o banco de dados ndo terd muita intera¢do com o SIEM, e por outro lado,
se 0 sistema for utilizado em um ambiente aberto em que se possa ter acesso as informagdes, um
bom administrador de banco de dados terd um grande trabalho para configurar o banco
(MILLER, 2010).

Arquivo de Texto Simples: neste método, um arquivo de texto plano € utilizado
como padrao, o que facilita a leitura do arquivo. Este arquivo deve ser delimitado de alguma
forma, seja por virgula, um separador especifico ou qualquer tipo que demonstra que aquilo
¢ um delimitador. Este método ndo ¢é utilizado para organizagdes grandes, pois os tipos €
volumes de informagdes vindas sio grandes, desta forma o ato de escrever e ler em um arquivo
pode ser penoso e causar queda no desempenho. Um beneficio importante deste tipo de
armazenamento ¢ que se torna fdcil para um analista retirar as informagdes que deseja, pois.
o formato ¢ legivel e muitas vezes este analista foi quem utilizou uma ferramenta de pesquisa
através do arquivo que ele mesmo criou (MILLER, 2010).

Arquivo Bindrio: o formato de arquivo em bindrio € um arquivo utilizando um
formato personalizado para armazenar as informagdes bindrias que sdo usadas somente pelo
SIEM. Com isso, 0 SIEM € o tnico que sabe ler e escrever o que este arquivo faz, sendo

altamente proprietdrio da plataforma (MILLER, 2010).

2.5.7  Monitoracio

Esta é a fase final de um SIEM, ele utilizard os logs armazenados através de um modo
de interagio. Normalmente todo SIEM usa uma interface web como console para interagir e
entender melhor o que estd acontecendo com os logs. Com isso, 0 SIEM ficard mais fécil
para ser administrado, até porque desta forma todo ambiente serd visto trabalhando em
conjunto em um tnico lugar. Isso € interessante, pois o SIEM normaliza os dados e através da
interface web, o analista pode retirar as informacOes necessirias para gerar uma interface
no SIEM, o qual pode facilitar os manipuladores de incidentes (MILLER, 2010).

Um SIEM s6 funciona se todas as partes estdo integradas e funcionando em conjunto.
Cada parte tem uma fungio importante gue nido funcionaria sem a outra. Na préxima sessao
serd detalhado (MILLER, 2010).

2.6 PROBLEMAS RELACIONADOS AO SIEM

Apesar do SIEM ser uma ferramenta que auxilia os administradores ¢ analistas a




tomarem decisOes para mitigar possiveis ataques e problemas na infraestrutura, um SIEM mal
implementado pode gerar muitos problemas. Por isso, € importante frisar os possiveis problemas
que os administradores e analistas podem passar.

Segundo Barraco (2014), no site Alien Vault, o SIEM pode se tornar muito complexo
pois coleta os logs, agrega, normaliza e correlaciona diferentes tecnologias e isso torna-se uma
tarefa dificil. Isso toma muito tempo. pois vai gerar vdrias horas gastas para absorver
todas as fontes que geram logs e depois direciond-los para o SIEM. Dependendo da escala,
pode tomar meses de implementagio completa do SIEM,

Outro fator importante a levar em consideragio para as organizagdes que vio
implementar o SIEM € o valor agregado ao servigo, e isso pode se tornar muito caro para
empresas que desejam tornar a sua infraestrutura segura. Além disso, as empresas devem
observar que o SIEM abarcard toda a organizagdo, e que provavelmente, serd necessirio
ainda contratar engenheiros e arquitetos de solugdes para projetar e implementar a integragéio.

Segundo o site Securonix (2013), os analistas e profissionais de seguranga percebem
que 0 SIEM ndo resolverd todos os problemas de seguranga, mas que este ¢ um passo para a
evolugido de seguranga em camadas. As tecnologias SIEM vendidas hoje prometem indmeras
solugoes como: correlagdo, centralizagdo, consolidagdo, redugdo de pessoas administrando

virios sistemas fazendo tudo ao mesmo tempo, e por (ltimo, s6 faz aquilo que foi programado.
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3 ESTUDO DE CASO

Para a realiza¢do do deste estudo, as atividades foram divididas em quatro etapas que
serfio descritas a seguir. ApOs a realizagdo das pesquisas bibliogrdficas, verificamos que o
SIEM OSSIM ¢ uma 6tima solucdo. Além de possuir excelente qualidade, ele € um sistema
livre e gratuito; por outro lado, seus concorrentes sdo muito caros e de dificil acesso para testes.
Para testar a solugdo, montamos um laboratério. Realizamos a implantagio da
ferramenta e alguns testes, afim de mostrar um passo a passo da implementagao e as melhores

praticas.
3.1 MONTAGEM DO LABORATORIO

A primeira atividade a ser desenvolvida neste estudo foi a montagem do laboratério de
testes, o qual foi inteiramente virtualizado, garantindo uma maior flexibilidade e economia de
espago e energia.

Dispomos de dois servidores IBM X3400 com um processador Intel XEON 2GHz com
quatro niicleos, 4GB de meméria RAM, 500GB de espago em disco rigido e trés interfaces de
rede cada.

Como solugio de virtualizagdo livre, utilizamos o Oracle VirtualBox, que apesar de nio
ser o melhor em desempenho e gerenciamento, atende perfeitamente ao objetivo deste trabalho.
O tGnico problema é que ele ndo tem a opgio de espelhamento de portas de rede, configuragio
essencial para utilizagio do sistema de detecgdo de intrusos utilizado neste estudo. Para
garantir esta opg@o instalamos, também, o Open vSwitch, sistema livre e de codigo aberto de
switch virtual. Com ele podemos ndo apenas espelhar portas, mas também criar vians, netflow,

entre outras opgdes. A Figura 11 mostra como ficou nosso ambiente de virtualizagio.
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Figura 11 - Ambiente de virtualizacio,
Servidor fisico - virl01 Servidor fisico = virt02
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@ 1cioce oo e tsica
(@) switch vinuai do OpenvSwitch

. Maguina virtual do VinualBox
Fonte: Imagem adaptada (JASPER, 2014).

Nosso objetivo nesse laboratério foi montar uma rede completa e que contasse com
sistemas e equipamentos, possibilitando-nos assim testar o OSSIM. Observando a imagem |2,

¢ possivel visualizar a rede de testes antes da implantagao do SIEM.
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Figura 12 - Laboratério de testes.
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Fonte: Imagem adaptada (JASPER, 2014).

Apesar de ser relativamente simples, podemos observar que nosso laboratério tem uma
infraestrutura completa: conta com dois dispositivos de seguranga do tipo firewall, servidores
que recebem acesso externo a rede como no caso do servidor FIP/web e também possui
servi¢os de rede internos como DHCP e DNS.

Na figura podemos observar que existem duas redes internas:

. 10.10.0.0/24 — E a DMZ, uma rede na qual ficam os equipamentos que serdo
acessados externamente. Nesse caso, apenas um servidor com sistemas web e FTP.

. 10.10.1.0/24 — E a rede local constituida por uma estagio de trabalho e um
servidor responsivel pelos servigos de DHCP e DNS. E pela rede local que também é
possivel acessar a interface de gerenciamento do servidor IDS.

Como foge do escopo deste estudo, ndo entraremos em detalhes das configuragGes de
virtualizacdo e dos servigos configurados no laboratdrio, iremos apenas ressaltar alguns aspectos

a fim de contextualizar os testes.

3.1.1  Firewall

O firewall principal utilizado no laboratorio foi um appliance virtual da empresa
Check Point. E um dos produtos mais respeitados neste tipo de solugdo.

De regra, existirlio apenas as liberagOes de acessos externos na porta 80 (portal) e 21

(FTP) para a mdquina www.xp.teste, 443 (HTTPS) para acesso a interface administrativa do
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proprio firewall, 8080 que serd redirecionada para a 443 do servidor do OSSIM e 2222 que
redirecionard para a 22 (ssh) do mesmo servidor.

Além disso, haverd uma regra de nar para que as redes internas possam ter acesso a
Internet; todo o trifego entre as mdquinas e as redes internas é liberado. A politica padrio €
bloquear qualquer acesso, exceto 0s que se encaixem nas regras j& mencionadas.

Em relagio ao sistema pfSense, ele possui as mesmas regras do firewall principal e

serit utilizado apenas para fins de teste de integragdo com o OSSIM.

3.1.2 DMZ

A rede DMZ tem um servidor com o sistema operacional Linux Metasploitable, o qual
¢, intencionalmente, baseado em uma versdo antiga do Linux Ubuntu, com vdrias falhas de
seguranga e aplicativos vulnerdveis instalados. Ele receberd conexOes externas nas portas 21
com um servidor vsfipd e na 80 com um servidor web Apache, ambos com versdes antigas e
passiveis de serem explorados. Essa distribuigdo foi criada para ajudar profissionais em seus

testes e € mantida pela Rapid7, empresa que criou o sistema Metasploil, o framework mais

utilizado para testes de seguranga em redes e sistemas.

3.2 IMPLANTACAO DO OSSIM

Esta etapa descreverd como instalamos e configuramos o servidor OSSIM para monitorar

a rede de testes.

3.2.1  Planejamento

Agora, iremos falar sobre a instalagio do SIEM OSSIM, que é bem fécil, mas que
precisa de atengdio em alguns pontos; logo, ndo descreveremos em detalhes toda a operagio.
iremos apenas apontar as questdes que consideramos mais importantes.

Antes de comegar, ¢ necessdrio decidir qual serd a estratégia para a implantagio e ¢
fundamental ter um bom conhecimento sobre toda topologia da rede. Fatores como redes e
sistemas existentes, acesso remotos, criptografia, entre outros, devem ser levados em
consideraciio antes da instalagdo de um SIEM.

No nosso caso, jd foi explanado em topicos anteriores, a topologia de nossa rede de
testes e sua estrutura pode ser vista no diagrama apresentado na Figura 12, A partir desta
figura, da andlise dos equipamentos e sistemas existentes, decidimos nossa tdtica para
implantagdo do OSSIM.
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Trafege

Figura 13 - Diagrama de implantagao do OSSIM.
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Fonte: Imagem adaptada (JASPER, 2014).

Como podemos observar na figura, o servidor tem sua interface de geréncia conectada

ao swirch da rede local, a qual foi configurada com o enderego IP 10.10.1.252, e este serd o

enderego para acesso & interface administrativa do OSSIM. Além disso, foram configuradas

duas portas espelhadas, uma em cada swirch, nas quais conectamos as duas interfaces do

sistemna que atuam em modo promiscuo — apenas escutando a rede. Inicialmente configuramos os

seguintes sensores:

Snort — Ird analisar os dados a partir das interfaces que estdo em modo promiscuo.
OSSEC - Instalagio do agente em todos os hosts.

OCS - Instalagdo do agente em todos os hosts.

Nagios — Configurado para monitorar a disponibilidade dos servidores.

OpenVas — Realizagiio de varreduras programadas em busca de vulnerabilidades.

Além destes, ainda estardo ativos outros que 0 OSSIM habilita por padrao, mas que

nio alteramos suas configuragdes.

3.2.2 Hardware

A necessidade de hardware depende mais da quantidade de eventos gerados ¢ do
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trifego da rede, do que do sistema em si. Porém, Barraco (2014), no site Alien Vault
recomenda um minimo para o funcionamento tranquilo, como 2GB de memoéria RAM, ¢ um
bom espag¢o em disco rigido, visto que podem ser gerados uma grande quantidade de eventos.

E recomendado também, o uso de processadores 64 bits, pois assim haverd um melhor
aproveitamento de desempenho devido ao suporte a mudtithreading que muitos de seus
componentes possuem. A versido 32 bits, inclusive, ja foi descontinuada a partir da versdo 4.0.

E recomendada, também, a utilizagdo de placas de rede que suportem o driver e1000,
pois estas tém um melhor suporte nativo. Diante destas recomendagdes, nés utilizaremos um

servidor com as seguintes configuragoes de hardware:

. I Processador com 4 nicleos.

. 2 GB de memoéria RAM.

. 55 GB de espago no disco rigido.

. I Interface de rede que suporta o driver e1000.

E um equipamento suficiente para a instalagio neste estudo, mas que dependendo do
tamanho da rede e da quantidade de ativos a serem monitorados, € necessdria uma mdaquina

mais robusta.

3.2.3 Instalagdo

Depois de definida a estratégia e separado o servidor que receberd o sistema, o proximo
passo € obter a imagem em formato iso do OSSIM no site da Alien Vault. Em nosso laboratério
utlizamos a versao 5.4, sendo esta a mais recente. Depois de terminado o download, gravamos
a imagem em um DVD e configuramos a BIOS do servidor para iniciar o sistema a partir deste
drive.

Por ser distribuido como uma distribui¢io Linux, completa baseada em Debian. o
OSSIM tem uma instalagdo padrio, semelhante as distribuigdes Linux mais utilizadas. com
uma sequéncia de telas em modo grifico, nas quais aparecem as op¢oes a serem definidas.

Inicialmente, € necessdrio configurar a linguagem que serd utilizada no processo de
instalagio, a localidade e o padrio do teclado, Apds essas opgdes, aparecerd uma das questoes
mais importantes que € o perfil da instalagdo, pois 0 OSSIM pode ter alguns de seus componentes
instalados em diferentes servidores. Sendo assim. podemos escolher entre quatro perfis:

. Server — Instalagdo apenas dos componentes de SIEM e Logger (este tltimo

apenas na versdo paga).
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. Sensor — Aqui sio habilitados apenas os Detectores e Coletores.

. Framework — Este perfil instalard apenas a interface de gerenciamento web.
. Database — Instalagio do banco de dados SQL onde ficam armazenados os
eventos.

Isto € interessante, pois em redes muito complexas € possivel separar esses
componentes ¢ obter uma maior flexibilidade, escalabilidade e disponibilidade. E possivel,
por exemplo, ter vérios servidores sendo gerenciados por apenas uma interface web. No
laborat6rio, iremos marcar todas as opgoes, pois utilizaremos apenas um servidor como podemos

observar na Figura 14.

Figura 14 - Instalagio do OSSIM - Selegiio de perfil.
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Fonte: Elaborado pelo autor (2017).

Continuando, o processo de instalagio ird realizar a detec¢@o do hardware e carregar
os componentes necessdrios. Depois, chega a hora da configura¢io de rede, outra parte
importante e que é necessdria atengio. Como este servidor possui trés interfaces de rede, ¢
necessario escolher uma para gerenciamento. Depois serdo pedidos os parimetros para a

configuragdo da rede, que foram definidos da seguinte maneira:

. Endereco IP — 10.10.1.252
. Mdscara de rede — 255.255.255.0
. Gateway — 10.10.1.254
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. DNS — 10.10.1.253
. Nome do servidor — ossim

. Nome do dominio — labsiem.teste

Figura 15 - Instalagio do OSSIM - Selegiio de interface,
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Seu sistema possut mdltiplas interfaces de rede. Escolha aguela que serd usada come a interface primaria de rede
durante a instalagdo. Se possivel, 3 primeira interface de rede conectada que fol encantrada estaré selecionada.

Interface prunana de rede:

gthl: Intel Corporation B254SEM Gigabit Ethernet Contraller (Copper)
eth2: Intel Corporation B2S4SEM Gigabit Ethamal Controller (Copper)
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Fonte: Elaborado pelo autor (2017).

Na préxima tela, serd solicitada a senha do usudrio root, e caso a senha seja deixada em
branco, o usudrio serd desabilitado, ficando o usudrio inicial do sistema com o poder
administrativo por meio do comando sudo. Apés a configuragdo da senha, ¢ solicitada a
configuragdo do relégio através da escolha do fuso hordrio.

O processo chega, entdo, ao outro ponto importante: o particionamento do disco. No
nosso caso, devido a pouca complexidade do cendrio, utilizamos uma opgdo mais simples que
¢ o particionamento assistido e utilizado o disco inteiro com LVM. Ou seja, todo o sistema
ficard em uma tnica parti¢do. Escolhemos o uso de LVM, pois caso seja necessdrio, existe a
flexibilidade de se aumentar o espago em disco. Em ambientes mais complexos, ¢
recomendado utilizar partigdes separadas principalmente a /var, que tende a crescer muito

devido aos logs e banco de dados.
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Finalizada a configuragdo do particionamento, o sistema criard e formatard as
partigbes e, entdo, comega a instalagio de fato, que por sinal é um pouco demorada devido a
quantidade de configuragdes necessdrias.

Durante a instalagio bdsica do sistema sdo requisitadas algumas configuragdes
iniciais, comegando pela escolha das interfaces que atuario em modo promiscuo (sem
configuragio de rede, apenas capturando pacotes), e que no nosso servidor ficaram a ethl e
eth2. Depois, sdo pedidos os enderecos das redes que serdo monitoradas, ou seja, as redes
10.10.0.0/24 (DMZ) e 10.10.1.0/24 (Rede Local). Outra configuragdo que € solicitada, é a de
e-mail, pois pode-se configurar o OSSIM para enviar e-mails com alertas e relatorios.

Por fim, duas dltimas configuragbes sdo necessdrias e extremamente importantes: a
selegdo dos plugins de detecgdo e os de monitores. Para nosso caso, deixamos habilitados os
que vém por padriio, pois iremos habilitar outros 2 medida que necessitarmos. E importante
ressaltar que toda essa configuracdo feita na instalagio pode ser alterada e revista tanto pela
interface web quanto pela linha de comando; podendo, inclusive, ser feita a mudanga de perfil

de instalagdo.
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Figura 16 - Instala¢io do OSSIM - Selegiio dos plugins
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Fonte: Elaborado pelo autor (2017),

ApOs mais alguns minutos necessarios para configurar os componentes com o0s

pariimetros passados e da atualizagio do sistema, a instalagdo do SIEM OSSIM ¢ finalizada.

3.24  Configuracio
Ap6s a instalagdo, é hora de comegar a configuragio da ferramenta, Para isto, basta
abrir um navegador e acessar o endereco IP configurado na instalagiio, no nosso caso ¢

10,10:1.252.



Fiium 17 - Tela inicial do OSSIM.
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Fonte: Elaborado pelo autor (2017).

Ao acessar a interface web pela primeira vez, serfio solicitadas informagdes para completar
o perfil da conta de administrador — usudrio admin — como a senha e e-mail. Apés o envio dessas
informagoes. ¢ mostrada a tela de login para acesso ao sistema.

O OSSIM jd vem praticamente pronto, e assim que acessamos a sua interface, podemos
observar que ele jd comegou a monitorar e exibir alertas, principalmente através do IDS Snort. E
assim, em um primeiro momento, € necessdrio apenas adequd-lo 2 infraestrutura existente,

configurando os ativos e integrando com as ferramentas existentes.

3.2.5  Configuragio dos ativos
A primeira etapa da configuragdo que realizamos e que consideramos mais importante foi

0 cadastro dos ativos que queremos monitorar. Esse passo € bastante crucial, pois este banco de

informagoOes servird de base para muitas das funcionalidades do SIEM como a correlagio dos

eventos e o cilculo de riscos.
No menu a esquerda da interface, temos a opgdo Asser (Ativo), e ao clicarmos nela, esta
se expande nos mostrando mais trés opgdes.

. Assets: clicando nesta op¢do temos acesso ao nosso inventdrio de ativos, no qual podemos
consultar, cadastrar, configurar ou excluir os ativos. Aqui, podemos organizar nossa
infraestrutura por hosts individuais, grupos de hosts, redes, grupos de redes e portas; além
de poder acessar o inventdrio dos equipamentos pela aba do OCS.

. Asser Search: o sistema nos dd a possibilidade de busca de ativos por virias



caracteristicas, assim, podemos pesquisar quais deles tém determinado sistema

operacional ou pesquisar quais possuem uma determinada vulnerabilidade ou evento.

. Asset Discovery: aqui podemos realizar vdrios tipos de escaneamentos na rede, afim de
achar automaticamente nossos ativos. A partir dessas varreduras, podemos inserir ativos e
informagdes de modo automatizado.

No nosso caso, primeiro instalamos o agente do OCS Inventory em todas as maquinas do
laboratério, assim, todas as informagdes a respeito de cada host foram enviadas ao servidor, que
automaticamente os incluiu na lista de ativos. O OSSIM jd possui um instalador pré-configurado do
agente do OCS e que fica no menu Configurarion > submenu Collection > aba Downloads. Para
instald-lo basta apenas salvar o arquivo nas mdaquinas, descompactar. Caso o sistema seja Linux,

executar o script setup.sh, se for Windows, executar o install.bat.

Figura 18 - Relagio de Ativos.
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Fonte: Elaborado pelo autor (2017).

Apos a inser¢do dos ativos é necessdrio completar os dados referentes a cada um como a
localizagdo, qual sensor ird monitord-lo € o € seu valor, este € mais importante, e seu valor pode ser
de um a cinco; e, como jd mencionado, fard parte do cdlculo de risco. Quanto mais informagoes
forem disponibilizadas, melhor o sistema ird trabalhar. Sendo assim, € necessdrio um bom

conhecimento da infraestrutura existente e dos servigos disponiveis.

3.2.6  Verificacio das vulnerabilidades

Apés popular nosso banco de ativos, partimos, entdo, para uma verificagdo ativa das
vulnerabilidades existentes em nossa infraestrutura. O qual € um passo bastante importante para
manter a seguranga de uma rede. pois como cita Ferreira e Aradjo (2008): “uma fonte de ameaga

nio representa riscos quando ndo existe vulnerabilidade que possa ser utilizada™.
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Mais uma vez, o sistema se mostra bastante simples na tarefa de agendar as buscas. Ao

acessar 0 menu Analysis e o submenu Vulnerabilities, é apresentada uma tela com quatro abas que

nos dd as seguintes opgoes:

. Vulnerabilities — Mostra vérios grificos e estatisticas sobre as vulnerabilidades

encontradas, como os hosts com mais falhas de seguranga.

. Reports — Como o préprio nome ji diz, esta aba permite acesso aos relatbrios

resultantes das varreduras, eles podem ser emitidos em formato pdf, html ou planilha.

. Scan Jobs — Opgio na qual sdo configuradas e agendadas as buscas por

vulnerabilidades.

. Threads Database — Repositorio de vulnerabilidades usadas para os testes.

Entdo, agendamos uma varredora no servidor [(p.labsiem.teste, afim de descobrir quais

vulnerabilidades existem naquele sistema. Como era de se esperar, devido ao uso do Linux

Mestaploitable nesse servidor, foram descobertas imimeras falhas.

Figura 19 - Estatisticas sobre vulnerabilidades.
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Até este ponto, se tivéssemos apenas o OpenVas instalado isoladumente, também

poderfamos ter realizado a varredura e a geragdo de um relatério, mesmo que com um pouco mais

de trabalho. Porém, no que tange ao assunto de gerenciamento de vulnerabilidades, existem

duas grandes vantagens na utilizagio do OSSIM para tal tarefa:

. Abertura automdtica de chamados (tickets) — O sistema tem a capacidade de abrir
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chamados automaticamente ao detectar uma vulnerabilidade. Por padrio, quando forem
do tipo altas (high) e criticas (serious).

o Correlacionamento — Ao saber que existe uma falha em um sistema, o OSSIM é capaz
de gerar alertas criticos caso alguma forma de exploragio da mesma seja detectada. E
caso exista uma ameaga contra uma vulnerabilidade inexistente, ele detecta a tentativa,
mas gera alertas medianos.

Com isto, o administrador tem um controle bem maior sobre as falhas de sua
infraestrutura, inclusive com capacidade para acompanhar as solug¢bes para elimind-las ou mitiga-

las.
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Figura 20 - Ticket de vulnerabilidade existente em ftp.labsiem.teste.
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Fonte: Elaborado pelo autor (2017),

3.2.7  Sistemas de detecgiio de intrusio

Na implantagdo do SIEM utilizamos dois tipos de sistemas de detecgio de intrusio
como sensores, sendo um baseado em rede ¢ um em host. E possivel ainda utilizar outro tipo
de IDS para rede sem fio através do software livre Kismet, mas que ndo foi abordado neste

estudo.
3.2.7.1 HIDS

Como jd mencionado anteriormente, 0 OSSIM traz o HIDS — Host Intrusion Derection
Svstem — OSSEC e o configuramos para ajudar na realizagdo de nossos Lestes, pois ao instalar o
agente deste sistema em nossas méquinas, lemos a possibilidade de verificar a integridade do
sistema e de arquivos, problemas com permissdes, acessos indevidos, entre muitos outros.

Como no caso do OCS, o OSSIM jd traz um instalador do agente. Porém, para

Windows, neste caso especifico, nio vem pré-configurado, e ndo sabemos o porqué. Logo, para
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a implantagio dos agentes, foi necessdria a realizagio de alguns procedimentos tanto no servidor
quanto nas mdquinas a serem monitoradas. Para os servidores Linux. instalamos via pacote
disponivel no site do projeto OSSEC,

Primeiramente, € necessdrio adicionar o agente que serd instalado através do menu
Analysis, submenu Detection, aba HIDS. Ac acessar a referida aba, fica disponivel uma aba
Agents, na qual podemos realizar o procedimento. Apos adicionar um agente do OSSEC, é
necessario extrair sua chave criptografada de comunicacio com o servidor clicando no icone
na coluna Actions. Esta chave deve ser inserida juntamente com o enderego IP do servidor
OSSIM ao instalar o agente nas maquinas.

Temos poucas maquinas no nosso laboratério, por isso, foi simples a tarefa de
implantacio dos agentes. Contudo, no caso de muitas mdquinas, esse processo se torna bastante
trabalhoso, mas existe outro método (o qual ndo foi abordado) para que este processo seja
otimizado. Ainda no caso de uma infraestrutura muito grande, também serd necessdrio mais
cuidado ao planejar quais hosts serdo monitorados, pois 0 OSSEC dispara muitos alertas e pode

dificultar o processo de visualizagio dos mesmos.

3.2.7.2 NIDS

No que tange ao IDS baseado em rede Snort presente no proprio OSSIM, nio foi
necessdria nenhuma configuragio adicional. Na interface web, temos apenas as opgoes de
configurar quais interfaces serdo utilizadas para monitorar — estas serdo colocadas em modo
promiscuo — e quais redes serdo monitoradas, opgdes estas que jd foram escolhidas no momento
da instalagdo. Estas configuragbes podem ser feitas ou alteradas através o menu Configuration
¢ a opglo System Configuration na aba Sensor Configuration.

No caso da atualizaciio das regras do Snort, estas serdo atualizadas todas as vezes
que 0 OSSIM for atualizado; logo, ndo € necessiria a instalagio de nenhum programa adicional
para realizaciio da tarefa. Para criagdo de regras personalizadas, pode-se fazé-lo através do
menu [nrelligence e da opgio Policy & Actions, inclusive para eliminagio de falso-positivos e
falso-negativos.

Posteriormente, configuramos o servidor IDS jd existente para enviar suas informagoes
ao servidor OSSIM, para que este possa analisd-las. Esta integra¢iio serd abordada mais &

frente.
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3.2.8  Configuracies gerais

No menu do OSSIM, podemos acessar todas as informagoes, configuragdes do servidor
e do sistema através da opgdo Configuration. Esta opgio € dividida em sete submenus que sio

descritas a seguir.
3.2.8.1 System Configuration

Neste submenu, temos acesso & tela de starus do servidor, com informag0es a respeito
do consumo de recursos, configuracio de rede, atualizagOes do sistema e sobre o sistema de
SIEM em si.

Existem ainda cinco abas que possibilitam:

o Software Updates — Permite acesso s atualizagdes disponiveis.

* General Configuration — Configuragdes gerais do servidor, como nome e servidores de
e-mail e tempo.

. Network Configuration — Configuragdes de rede para geréncia,

° Sensor Configuration — Aqui € possivel habilitar e desabilitar sensores e plugins, bem
como, configurar redes e interfaces a serem monitoradas.

. Logs — Visualizagio dos registros gerados pelo sistema operacional e dos servigos de

Server, Agent e Web do OSSIM.

3.2.8.2 Main

Opgoes de configuragio do sistema de SIEM. Pode-se modificar valores referentes as
métricas como o valor padriio de um ativo, bem como configuragdes de backup do sistema ¢
tickets.

Acessando a aba de configura¢do avancada, € possivel modificar pardmetros referentes
a0 acesso aos bancos de dados do Snort, OSVDB ¢ OpenVas, por exemplo. Barraco (2014),
no site Alien Vault, desaconselha qualquer realizagao de modificagdes nas configuragdes

avangadas, pois uma opg¢do errada pode prejudicar todo o sistema.

3.2.8.3 Users

A geréncia de usudrios do OSSIM ¢ muito flexivel, permitindo a criagdo de usudrios
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com diferentes niveis de acesso. Permitindo que alguém da parte operacional de seguranga da
informacdo tenha acesso apenas aos alarmes e tickefs para visualizagio e resolugdo dos
problemas. Ja um diretor de TI, s6 necessitaria de acesso aos gréficos de métricas e relatérios
executivos.

Além disso, por padrio, todas as a¢des disponiveis pela interface de gerenciamento sdo

passiveis de registros, o que permite uma série de auditorias.
3.2.8.4 Alien Valt Components

Nesta parte, temos acesso as informagoes e configuragdes referentes aos componentes
do OSSIM espalhados pela infraestrutura. Podemos adicionar ou remover sensores e
servidores, bem como mudar algumas de suas contiguragdes e opgoes.

Existe ainda a aba Locations, na qual ficam as informagdes sobre os locais onde ficam

os equipamentos; permitindo, assim, uma melhor organizagio dos destes.

3.2.8.5 Collection

Neste submenu existem trés abas que auxiliam na configuragio dos sensores e plugins:

. Iventory — Aba onde ficam definidas tarefas de inventdrio do parque de
equipamentos. Configuragbes a respeito de agendamentos e pardmetros dos sensores
NMAP que varre a rede em busca de novos hosts e servigos, OCS e WML

. Data Sources — Repositério onde € possivel visualizar e modificar cada um dos
plugins disponiveis no sistema.

. Downloads — Agentes pré-configurados para utilizagfio na implantagdo do SIEM,
como € o caso do OCS e do OSSEC.

3.2.8.6 Backup

Por tiltimo, e ndo menos importante, tem a opgdo de gerenciamento das cGpias feitas a
partir da configuragdo no submenu Main, Aqui € possivel visualizar os registros a respeito das
tarefas de backup agendadas e saber se estd acontecendo algum problema.

A partir daqui pode-se também restaurar cOpias de seguranga armazenadas ou

exclui-las caso precise de espago em disco.
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3.3 INTEGRACAO

Uma das maiores vantagens que se tem na utilizagio de um SIEM ¢é a centralizagio das
informagdes, a qual visa resolver a problemdtica levantada no infcio deste trabalho: que o
analista de seguranga deve acessar vérias interfaces de diferentes ferramentas para visualizar o
estado de sua rede.

O OSSIM possui a capacidade de analisar eventos oriundos dos mais diversos sistemas
e equipamentos utilizados em uma infraestrutura de rede de computadores. Para garantir 4
integragao do SIEM com essas ferramentas externas simultaneamente, a Alien Vault crion um
sistema de plugins, os quais sdo bastante simples e flexiveis em sua utilizagdo, permitindo
inclusive a criagio de plugins e regras personalizados. Nesta se¢@o descreveremos a integragio
com um firewall da empresa Check Point, com um sistema de detecgio de intruso ja implantado

na rede de testes e como € a criagdo de um plugin personalizado.

3.3.1  Firewall Check Point

Utilizamos a solugdo de firewall da empresa israelense Check Point, uma das
melhores neste segmento, afim de testar sua integragao com 0 OSSIM.

Dentre os indmeros plugins existentes no framework, hd dois para produtos da Check
Point: o fwl-alt e o fwlngr60; sendo este Gltimo 0 mais recente e que deve ser utilizado com as
solugdes mais novas da empresa, omo no nosso caso.

Inicialmente, é necessério configurar a comunicagao entre 0 OSSIM e o firewall, pois 0
primeiro precisa acessar os registros de eventos do segundo. Para isso, existe uma ferramenta
chamada fw/-loggrabber, a qual faz uso do framework Open Plataform for Security (OPSEC)
que visa garantir a interoperabilidade entre ferramentas e aplicagdes de seguranga.

O fwl-loggrabber é o responsivel por copiar remotamente 0s [0gs do firewall e salvé-
los em um arquivo no servidor do OSSIM. Para configurd-lo, primeiro acessamos a interface
de geréncia do Check Point e adicionamos uma nova aplicagdo OPSEC através do menu

Manage, conforme podemos ver na figura a seguir.
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Figura 21 - Configuraciio OPSEC no firewall Check Point.
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Ap6s o procedimento feito na geréncia do firewall, partimos para a configuragio do
fwi-loggrabber no servidor do OSSIM, a qual € toda feita via linha de comando. Os arquivos
de instalagao da ferramenta encontram-se em /usr/share/ossim/www/downloads/ e depois de
instalado seu executdvel e arquivos de configuragio ficam localizados no diretorio /usr/local/
fw1-loggrabber/. E necessdrio a modificagio de alguns valores de parimetros presentes nos
dois arquivos de configuragdo.

o fwi-loggrabber.conf — Possui configuragoes referentes ao arquivo de logs, como
rotagdo e nivel de detalhamento. Aqui foram alterados os valores das varidveis
“ONLINE_MODE" para “yes™ — garantindo assim acesso em tempo real dos registros
— e “"OUTPUT_FILE_PREFIX" que ficou com o valor /var/log/ossin/fw1-loggrabber,
0 qual sempre deve ser o mesmo do pardmetro *location”™ presente no arquivo de
configuragiio do plugin, localizado no arquivo /etc/ossim/agent/plugins/fw Ingr60.cfg.

. lea.conf — Neste arquivo estio as opgdes com as quais a ferramenta ird se autenticar
e comunicar com a AP[ de exportagiio de registros do Check Point.

Inserimos o enderego IP do firewall na opg¢io “lea_server ip” e modificamos o valor

presente em “opsec_sic_name” para o valor presente no campo “DN" da Figura 19, Na varidvel
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“lea_serveropsec_entity_sic_name”, ajustamos o  valor  para  que ficasse
“en=cp_mgmt,ofw001.labsiem.teste.zbcvwr™.

Antes de finalizar a integragiio, € necessdrio salvar um certificado digital do firewall
no servidor do OSSIM. Para esta etapa, foi necessdrio fazer o download de outra ferramenta,
disponivel no site do projeto do fivl-loggrabber, chamada opsec-tools e executar 0 comando:
ossim:~#opsec_pull_cert=h10.10.1.254-nOSSIM-possim123-o/ust/local/fw -
loggrabber/etc/opsec.pl2.

Com toda configuragdo do fwl-loggrabber realizada, bastou apenas acessar a interface
de gerenciamento do OSSIM, acessar a opgdo de configuragdo dos sensores presente no
submenu System Configuration e ativar o plugin fwlngr60 em Collection. A partir disto, jd
podemos visualizar os registros do firewall na interface web do nosso SIEM.

- F_i_gi_lrg 22 -Eventos do ﬁrew-sll da Check Point.
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3.3.2  Firewall pfSense

Apés realizar a integragdo com o firewall da Check Point, decidimos lestar outra
ferramenta, desta vez um software livre chamado pfSense. Trata-se de uma distribuigdo
baseada no FreeBSD e customizada para servir de firewall e roteador; além de possuir outras
funcionalidades como proxy e IDS. Sendo assim, decidimos testd-la.

Para sistemas operacionais baseados em Linux e BSD, o OSSIM waz a possibilidade
de receber os logs via rsyslog, programa padrdo nestes sistemas para enviar 0s registros para

um servidor remoto. A interface do pfSense é bem simples e intuitiva, é possivel realizar essa
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configuragdo acessando o menu Status, opgdo System Logs na geréncia web do sistema. Na
aba Sertings, basta marcar a op¢io “Enable syslog'ing to remote syslog Server” e colocar o
endereco IP do SIEM logo abaixo.

Feito isto, os registros do firewall ja podem ser visualizados no arquivo do syslog do
OSSIM. Entdo, configuramos o arquivo referente ao pluginpf-/etc/ossim/agent/plugins/pf.cfg—,
modificamos a varidvel “location” apontando para o arquivo do syslog e ativamos o plugin.

Porém, os eventos ndo estavam sendo visualizados na interface do OSSIM, e
pesquisando sobre essa integragdo, vimos que o formato dos registros do pfSense 2.x mudou
em relagdo a versdo 1.x e o plugin ndo foi atwalizado em relagdo a isto, Pesquisando um pouco
mais, descobrimos que antes, cada evento era registrado em apenas uma linha e que nesta nova
versdo eram duas. Ao realizar alguns testes, notamos que esse comportamento € causado por
uma op¢do presente no arquivo /ete/inc/filter,inc presente no pfSense. Este arquivo possui o
seguinte comando: /usr/sbin/tcpdump-s56-v-l-n-e-ttt-ipflog0ilogger-tpf-plocalO.info. Esse é o
comando que envia os eventos para o syslog do firewall e a opgdo -v € que estd causando a
mudanga nos logs, ao retirar a mesma, 0S registros comegaram a Serem escritlos em uma
unica linha, fazendo com que o plugin do OSSIM conseguisse entender o texto que estava
analisando.

A partir deste momento, jd podemos observar na interface de gerenciamento do OSSIM

a participagio do plugin pfno grifico de eventos por sensor da tela inicial.
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Na Figura 24 pode-se ver um evento vindo do pfSense em detalhes, inclusive o log
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" Fonte: Elaborado pelo autor (2017).

deste, agora apresentado em uma tGnica linha, mas que originalimente ¢ uma para o registro do

trifego e outra com o registro da agdo.

Figura 24 - Detalhes do evento do pfSense.
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34 TESTES

Ja que o objetivo do SIEM OSSIM ¢ o monitoramento de seguranga de uma
infraestrutura de redes. Entio, decidimos realizar alguns ataques contra mdquinas presentes em
nosso laboratorio e contra o préprio servidor do OSSIM, pois o mesmo deve garantir sua

integridade para o caso de acontecer alguma violag¢@o na rede ou sistema.

34.1  Ataque & maquina Metasploitable

Quando fizemos a busca por vulnerabilidades em nossa rede de testes, descobrimos que
o servidor FTP chamado vsfipd instalado na mdquina fip.teste tem uma séria vulnerabilidade.
informando que essa versdo contém um backdoor. Esta falha permite que usudrios ndo
autorizados acessem o sistema operacional do servidor e, neste caso especifico, com privilégios
de roor. O OSSIM, ao encontrar essa vulnerabilidade, a classificou como de alto nivel: tendo,
inclusive, aberto automaticamente um ricker, como podemos observar na Figura 22 do tdpico
3.2.6. A Figura 25 apresenta detalhes referentes a essa falha no relatério de vulnerabilidades

gerado pelo sistema.
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Figura 25 - Detalhes da vulnerabilidade do vsftp.
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A exploragio dessa falha é muito ficil e ndo tivemos problema em testd-la em nosso
laboratério. Em sintese, ao enviar os caracteres )" como nome do usudrio, o servidor fornece
acesso 20 shell do sistema com permissdes de usudrio roor. Para realizar a exploragio, utilizamos
o framework Metasploit.

O ataque foi realizado com sucesso e conseguimos acesso em nivel de super-usudrio,
tendo acesso irrestrito 4s pastas, arquivos e a todo o sistema. Apesar de ndo impedir os
ataques, visto que o OSSIM ndo esti funcionando como um I[PS, ele detectou os ataques e

gerou um alerta de risco méximo, como podemos observar na figura a seguir.

Figura 26 - Detecgiio do ataque ao servidor ftp.labsiemuieste.
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Fonte: Elaborado pelo autor (2017).

Ainda, o sistema nos permite visualizar mais detalhes ao clicar no alarme gerado, e desta
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forma, o analista tem acesso as informagdes sobre as mdquinas envolvidas, métricas, detalhes
de como funciona a falha, podendo, inclusive, baixar o arquivo peap gerado pela captura do Snort.

Aqui, também, tem a opgdo de abertura de um ticker para acompanhamento do problema.

Figura 27 - Detalhes do atague ao {ip.Jabsiem.teste.
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N Fonte: Elaborado pelo autor (2017).

34.2 Teste de vulnerabilidade do OSSIM

Neste estudo realizamos alguns testes contra o servidor do OSSIM a fim de verificar a
existéncia de falhas de seguranga neste. Néo foram testes muito aprofundados, pois neste primeiro
momento, estudamos a ferramenta como um todo, para poder visualizar suas vantagens e
desvantagens,

Inicialmente, realizamos um escaneamento com a ferramenta NMAP, o qual ¢ um
poderoso scanner de rede, com cddigo aberto e livre, muito utilizado para conseguir
informagdes a respeito do alvo, como servigos disponiveis, sistema operacional, entre outros.
Nosso objetivo foi observar se apenas as portas necessdrias estavam abertas. Constatamos que
somente as portas referentes aos servigos essenciais estavam aceitando conexdes, as quais 40
22 do ssh, 80 e 443 da interface web de gerenciamento e a 514, que € na qual o rsyslog
recebe os registros vindos de outros sistemas. Mas isto, pode variar de acordo com 0s plugins
habilitados, pois alguns deles usam outras portas, como no caso do fiwl-loggrabber que utiliza a
18184,
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ApGs esse teste inicial, decidimos examinar a interface web e para tal demanda
executamos um programa chamado W3AF, desenvolvido pela Rapid7 — mesma mantenedora do
Linux BackTrack — que funciona buscando vulnerabilidades em aplicagbes web. Neste caso,
foi encontrada uma vulnerabilidade do tipo SQL Injection, considerada critica, mas infelizmente
ndo conseguimos realizar um teste de explorago nesta. No mais, foram encontrados apenas
alertas medianos e baixos. Outro ponto a destacar, foi que na etapa em que 0 scanner executou
técnicas de forca bruta, deixou o sistema do OSSIM fora do ar, pois foram iniciadas vdrias
instincias do apache, o que acabou consumindo os recursos da méquina. Logo. ao dimensionar 0

servidor € necessdria mais atencao nos recursos.

Blind SQL injection was found at: “hitps:/10.10,1,252/0ssim/session/
login.php®, using HTTP mathod POST, The injectable parameter is: “user This

vulnerability was found in the requests with ids 1391 and 1393. |I

metaTags r ‘|

; serverteader l‘
- llowedMethods — —_— il
- elloweatt 1d: 1391 I
a ajax |

* collectCookies

Host: 18.10.1.252
'Cookie: PHPSESSID=dar6j3trogtm2jgdh8ligldv7
Il content-Type: application/x-www-form-uriencoded

].___:_———___‘_————L]'
| z]ea el "

Fonte: Elaborado pelo autor (2017),

15 - —=-=<
POST Nhttps://10.10.1.252/0ssim/session/legin.php HTTP/1.1 i \

A Croes site reguest fonse || Accept-Encoding: gzip

lim ! firate Accept: */*

i User-Agent: w3af.s forge.net

= biindsql ser-Agent: w3af.sourceforg

‘ = blindsqli

I
|

& .= Blind SOL injection vulr

Por fim. foi realizado uma varredura em busca de valnerabilidades utilizando o OpenVas,
j4 descrito em t6picos anteriores. Seu relat6rio nao apresentou nenhuma vulnerabilidade séria,
apenas dois alertas medianos e algumas informagges, mas nada que seja preocupante.

E importante frisar que durante as trés verificagGes realizadas, o sistema do OSSIM
detectou as tentativas e gerou vdrios eventos. Porém, apenas durante o altimo evento foram

disparados alertas, como podemos abservar a seguir.
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Figura 29 - Detecgiio dos testes do Opsn\’as contra o OSSIM.
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4 CONCLUSOES

O objetivo geral desse trabalho foi implementar, de forma planejada, um sistema
SIEM: o qual. por suas préprias caracleristicas, tem uma arquitetura que nos permite, de
maneira objetiva, extrair as informagdes dos dispositivos de origem através de um sistema de
gerenciamento centralizado de eventos de seguranca, e tratar esses eventos de acordo com as
premissas de seguran¢a implementadas.

Através da implementagdo da estrutura proposta com a ferramenta OSSIM, foi
possivel implementar um SIEM que coleta, analisa, normaliza os logs, trata os logs e
correlaciona estes. Além disso, € possivel armazenar e monitorar os logs, ajudando de forma
eficaz a tomada de decisiio para eventos de seguranga.

O estudo relatado visou demonstrar como o SIEM OSSIM trabalha e testa alguns
pontos acerca de seu funcionamento e seguranga. O que vimos foi um sistema de cédigo
aberto e livre muito maduro e bem feito.

O OSSIM é uma ferramenta bastante complexa e com muitas funcionalidades
para serem exploradas. No entanto, como o objetivo deste estudo ndo foi esgotar todas as
suas fungdes, deixamos como sugestdo, para pesquisas posteriores, uma abordagem a respeito
do sistema de correlagio utilizada pelo framework, o qual, por meio das pesquisas
bibliogrificas nos pareceu bem robusto e eficiente.

Por fim, podemos dizer que, em relagio ao problema que foi levantado como
motivagdo deste estudo, o sistema de gerenciamento de informagdes e eventos de seguranga
OSSIM, apesar de com alguns problemas, suprit nossas expectativas quanto ao
monitoramento centralizado de seguranga, e ainda, supriu também as expectativas em relagdo
ao auxilio na gestdo, atuando com um sistema de métricas, relatérios gerenciais e grificos

em tempo real.
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