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RESUMO

ESTUDO DE CASO: PROPOSTA PARA IMPLANTACAO DE POLITICA DE
SEGURANCA EM EMPRESA DE PUBLICIDADE,

Autor: Edilson da Silva Santos

Orientador: Professor Alcyon Ferreira de Souza Junior

Programa de Pos-graduagio em Gestio de Seguranga da Informagio
Brasilia, 11 de setembro de 2017.

Os avangos tecnologicos, a globalizagdo, a Internet, trouxeram grandes melhorias e
facilidades para a comunicagdo mundial, mas também demostraram fragilidades e o quanto
estamos vulnerdveis a ameacas que surgem diariamente. De olho nesse novo cendrio, as
organizagdes investem cada vez mais em tecnologias. capacitagdo, politicas de seguranca ¢
produtos que se enquadre na realidade dos seus negocios. Analisando essa nova realidade,
a seguran¢a da informagdo ganha destaque, sua importdncia nfo estd apenas em
ferramentas de detecg@o. protegiio contra virus e invasores, mas em medidas de prevengao,
resposta, recuperagdo e principalmente a continuidade do negdcio. Diariamente as
organizagdes sdo expostas a diversos tipos de ameagas a seguranga da informagio,
incluindo fraudes eletrénicas. sabotagem. espionagem, vandalismo, incéndio, inundagdes
entre outros. Os danos podem ser causados por hackers, funcionarios mal intensionados ou
descontentes com a empresa. a cada dia surgem novas ferramentas que facilitam ataques
como o de negagiio de servigo, que se tornam cada vez mais sofisticados e potentes, falha
em algum protocolo de seguranga ou a auséncia dele. em fim. varias sdo as ameagas a que
as empresas estdo expostas. Pensando nisso, este estudo de caso € totalmente voltado a
realidade da empresa. A implantacdo da Politica de Seguranga ird estabelecer regras para
utilizagdo de recursos computacionais, objetivando resguardar os interesses da instituigio e
a integridade dos seus ativos, seja ele hardware, software ou mesmo seu capital humano
intelectual. Preservando sempre os pilares da integridade, confidencialidade e

disponibilidade.
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ABSTRACT

CASE STUDY: PROPOSAL FOR IMPLANTATION OF SECURITY IN
ADVERTISING COMPANY.

Author: Edilson da Silva Santos

Supervisor: Professor Aleyon Ferreira de Souza Junior

Programa de Pos-graduac¢io em Gestiao de Seguranga da Informagio
Brasilia, 11 de setembro de 2017.

Technological advances. globalization. the Internet have brought great improvements and
facilities for global communication. but they have also shown weaknesses and how
vulnerable we are to threats that arise daily. With this new scenario in mind, organizations
are increasingly investing in technologies. training, security policies and products that fit
into the reality of their business. Analyzing this new reality, information security is
highlighted, its importance is not only in detection tools, protection against viruses and
intruders, but in prevention, response. recovery and mainly business continuity.
Organizations are exposed to a variety of threats to information security. including
electronic fraud, sabotage. espionage. vandalism. fire, flood, and so on. The damage can be
caused by hackers. employees who are poorly trained or dissatisfied with the company,
new lools are emerging every day that facilitate attacks such as denial of service, which
become increasingly sophisticated and powerful. fails in some security protocol or the
absence of it in short, several are the threats to which companies are exposed. Thinking
about it. this case study is totally geared to the reality of the company. The implementation
of the Security Policy will establish rules for the use of computing resources, aiming to
safeguard the interests of the institution and the integrity of its assets, be it hardware,
software or even its intellectual human capital. Preserving the pillars of integrity,

confidentiality and availability.
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1 -INTRODUCAO

O presente documento tem como escopo propor a implantagio de uma Politica de
Seguranga da Informagiio e Utilizagdo de Recursos Computacionais que poderdo ser
adotadas pela empresa objeto de estudo. objetivando resguardar os interesses da institui¢dio
e oferecer servigos e recursos de tecnologicos preservando sempre os pilares da
integridade, confidencialidade e disponibilidade.

Conforme a NBR ISO/IEC 27002:2013:

Seguranga da informagdo ¢ a protegdo da informagdo de viérios tipos de
ameagas para garantir a continuidade do negécio, minimizar o risco ao
negocio, maximizar o retorno sobre os investimentos e as oportunidades
de negéeio. Ela é alcangada a partir da implementagdo de um conjunto de
controles adequados. incluindo politicas, processos, procedimentos,
estruturas organizacionais e funcdes de software e hardware, Para isto, as
Politicas de Seguranca da Informagdo e Utilizagdo de Recursos
Computacionais, irdo descrever as normas de utilizagdo e as atividades
que violam o bom uso dos servigos disponibilizados, as quais sdo
consideradas proibidas.

Vivemos a era da informacdo. onde tudo ¢ muito dindmico e esta facilmente
acessivel, ao passo de um click encontramos de tudo na Internet. O ciberespago ¢ um
universo de oportunidades e os usudrios mal intencionados ja perceberam isso. Hoje
encontramos facilmente ferramentas que facilitam invasdes, ataques, fraudes, sabotagem,
entre outros, e com isso. aumentam exponencialmente o nimero de ameagas. tornando as
empresas despreparadas alvos faceis. Com isso. fica claro a necessidade de funciondrios
cada vez mais capacitados e politicas claras que auxiliem no direcionamento e capacitagdo

dos colaboradores e das organizagdes nessa nova realidade.



1.1 - MOTIVACAO

Com os grandes avangos tecnologicos, a Seguranga da Informacdo torna-se uma
prioridade entre as organiza¢des. A informagdo estd entre seus ativos mais valiosos e
necessita cuidado na sua obten¢do. manuseio e descarte.

Pensando nisso. ¢ imprescindivel que uma empresa de grande porte nos dias atuais
ndo possui uma Politica adequada as novas técnologias e a suas regras de negdcio. Este
trabalho ¢ totalmente voltado a realidade da empresa em questdo, pois ainda nao dispde de
tal ferramenta para criar normas internas, padronizar o trabalho e o uso de equipamentos de
informdtica. para que com isso possa resguardar seus ativos e minimizar os riscos de
perdas e danos.

A Politica de Seguranga tem que seguir a legislagdo, acompanhar as mudangas,
atender e se adequar as necessidades da empresa e a novas tecnologias do mercado, sempre
aberta a debates. observando relatério e estatisticas que possam mensurar ¢ embasar essas

mudangas.

1.2 -OBJETIVOS DO TRABALHO

O trabalho tem como escopo propor a implantagdo de uma Politica de Seguranga
totalmente voltada ao ramo de negdécio da organizacdo, publicidade e propaganda e
também estara de acordo com novas tecnologias, normas, regulamentos e a realidade atual
do mercado, objetivando sempre resguardar os interesses da institui¢do € a0 mesmo tempo
oferecer os servicos, recursos com alta qualidade, desempenho e seguranga.

Para obtengdo do objetivo. a PSI serd dividida em trés etapas, que sdo:

a. Fazer uma revisdo nas normas da familia 1ISO 27000, e adequd-las a empresa.

b. Definir o cendrio, seu ramo de negdeio, processos € principais ativos para uma

total adequagdo.

¢. Definir o escopo do projeto e propor a implantar da PSI.




1.3 -METODOLOGIA DE PESQUISA

A metodologia de pesquisa proposta foi a busca por informagdes em livros, artigos
¢ Politicas atuais de grandes empresas como forma de adquirir embasamento tedrico e
profundo conhecimento sobre o tema.

Em um segundo momento foi buscado o conhecimento das normas da familia ISO
27000. para ter um maior conhecimento das leis pertinentes ao tema e ter uma nog¢éo dos
processos que envolvem a criagdo de uma PSI. para cria-la ja sobre estes pilares.

Por fim, em cima de um questiondrio respondido pelo departamento de TI, foi
possivel fazer um estudo de caso para conhecer a situagdo atual da empresa: seus ativos,
trato com questdes de seguranga e discernimento entre os colaboradores para propor a

implantagao.

1.4 - CONTRIBUICOES DO TRABALHO

Busca-se com este trabalho a implantagdo de uma PSI atualizada, voltada para o
ramo de publicidade ¢ propaganda. que atenda as normas e legislagdes e que padronizam o
segmento.

Em um segundo momento almeja-se a mudanga continua na cultura da organizagio,
inserindo aos poucos a seguranga no dia a dia da empresa, buscando o uso consciente e
responsavel sobre cada ativo, gerenciando os riscos e padronizando os processos e
procedimentos internos através da Politica de Seguranga.

O trabalho também contribuira para criagdo de sistemas auxiliares de estatistica e
probabilidade de incidentes. para mensuragdo ¢ melhoramento constante da PSI. Também

contarda com modelo de atualizagdes constantes o que facilitara a eficacia do processo.

1.5 -ORGANIZACAO DO TRABALHO

Para um melhor entendimento deste trabalho, a sua organizagio € descrita a seguir.
O Capitulo 2 demostra o que €, e a relevancia que tem para a empresa possuir uma
Politica de Seguranga atual e nos moldes dos seus negocios. Demostra também os

principios da Seguranga da informago e seus pilares segundo a 1SO 27002.




O Capitulo 3 faz um estudo de algumas normas da familia 1SO 27000, tendo como
foco as normas ISO/IEC 27002, 27001 ¢ 27005, elencando pontos importantes das normas
0s quais sdo imprescindiveis para uma PSI, eficiente e eficaz para o uso da organizag¢do.

O Capitulo 4 ¢ feito o estudo de caso. apresentando dados importantes sobre a
rotina didria da empresa e definindo o escopo para implantagdo da PSL

O Capitulo 5 € proposto a implanta¢@o da PSI, definindo de forma clara objetivos a
serem alcangados, detalhando processos, implementando controles e definindo critérios
para uso racional de cada ativo da organizagdo.

O Capitulo 6 conclui fazendo uma explanagdo geral sobre o trabalho, apresentado
topicos relevantes sobre o cendrio tecnolégico atual e o engajamento das organizagoes

nesse contexlo.



2 —REVISAO BIBLIOGRAFICA E FUNDAMENTACAO

A revisdo bibliografica ¢ fundamentada no estudo das normas da familia ISO
27000. Buscando o conhecimento tedrico de normas e legislagdo, processos e
procedimentos a fim de alcangar uma PSI eficiente e eficaz que realmente possa trazer a
seguranga necessdria para o funcionamento diario da organizagdo.

Este capitulo tem como foco demostrar a relevancia que tem a empresa possui uma
PSI voltada a sua drea de atividade. respeitando normas e principios legais e conhecer
novos conceitos e tecnologias que comprovem sua real necessidade. Na se¢do 2.1 ¢
apresentado o conceito de PSI. A segdo 2.2 especifica, segundo os principais autores, os
trés tipos de PSI. Na secdo 2.3 ¢ demostrado a importancia de uma empresa possuir uma
PSI atualizada e adequada ao seu ramo de negocio. Na segdo 2.4 ¢ abordado os principios
basilares da seguran¢a da informagdo. Na segdo 2.4.1 ¢ falado sobre o principio da
Confidencialidade. Na se¢fio 2.4.2 ¢ falado sobre o principio da Integridade. Na se¢éio 2.4.3

¢ falado sobre o principio da Disponibilidade.

2.1 - Defini¢ao de Politica de Seguranga da Informagio

E um documento de alto nivel que representa o topo de uma piramide de outros
documentos que fornecem informagdes em graus de detalhamento cada vez maiores sobre
os padrdes e procedimentos de seguranga a serem aplicados aos dados e sistemas
corporativos relativos a seguranga.

Para Fontes (2006);

E um documento que deve conter um conjunto de normas, métodos e
procedimentos, os quais devem ser comunicados a todos os funciondrios.,
bem como analisado e revisado criticamente, em intervalos regulares ou
quando mudangas se fizerem necessdrias. E o SGSI que vai garantir a
viabilidade e o uso dos ativos somente por pessoas autorizadas e que
realmente necessitam delas para realizar suas fungdes dentro da empresa.

Segundo o Cert.Br (2012). “a politica de seguranca define os direitos e as

responsabilidades de cada um em relagdo a seguranga dos recursos computacionais que

utiliza e as penalidades as quais esta sujeito, caso ndo a cumpra’”,

Ln



E considerado como um importante mecanismo de seguranga, tanto para as
instituicdes como para os usudrios, pois com ela & possivel deixar claro o comportamento
esperado de cada um. Dessa forma casos de mau comportamento ou descumprimento, que
estejam previstos na politica, podem ser tratados de forma adequada pelas partes
envolvidas.

Dantas (2011), define como sendo: “wum documento que estabelece principios,
valores, compromissos, requisitos, orientagoes e responsabilidades para com a seguranga

da informagdo "

2.2 - Tipos de Politicas

Existem tres tipos de politicas: Regulatdria, Consultiva e Informativa.

2.2.1 - Regulatdria

Ferreira (2003). alirma que: “politicas regulatorias sdo implementadas devido as
necessidades legais que sdo importantes a organiza¢do. Normalmente sdo muito
especificas para um lipo de atividade "

Ela traz com riqueza de detalhes processos e procedimentos € a quem serdo

imputados ressaltando sua relevancia.

2.2.2 - Consultiva

Ferreira (2003). sugere apenas que sdo: “a¢des e métodos devam ser utilizados para
realizar wma determinada tarefa. A ideia central é esclarecer as atividades cotidianas da

empresa de maneira simples, direta e didatica”.

2.2.3 - Informativa



Ferreira (2003). sugere que: “essa politica possui um cardter meramente

informativo, nenhuma agdo é desejada e o descumprimento ndo enseja risco ou punigédo "'

2.3 — Por que Criar uma PSI

Segundo Nakamura & Geus (2003);

na década de 70 e 80 o enfoque principal da seguranga, nos negdocios da
organizagiio, era o sigilo dos dados. Ja nas décadas de 80 e 90, com o
surgimento do ambiente de rede. a integridade era de suma importancia,
¢ a protegdo era feita tendo em mente a informagdo e nfo os dados. A
partir da década de 90 a informagao tornou-se essencial para o negocio e
com o crescimento das redes o enfoque passou a ser a disponibilidade, e
a protegdo passou a ser sobre o conhecimento.

O bem mais importante que as empresas possuem, sem divida, sdo as informagdes
gerenciais. sendo muito importantes para a tomada de decisdes. Com o crescimento da
internet € o uso de dispositivos moveis nas empresas ¢ inevitdvel a ocorréncia de
problemas de seguranga, € preciso muito planejamento e muito trabalho da equipe de TI
para lidar com tudo isso. E importante criar normas, regras rigidas e principalmente treinar
toda a equipe interna e externa.

Estudos publicados pelo site support net workerik (2013), revelam que:

A maioria dos incidentes relacionados a seguranga sdo ocasionados no
ambiente interno, sendo que atualmente a grande parte dos recursos sio
investidos no ambiente externo (medidas de protegdo, firewall, IDS. IPS,
ele). A equipe interna pode ser um grande problema, se ndo for bem
treinada. E preciso mostrar como ¢ fundamental a protegdo das
informagdes gerenciais. tanto para a organizagdo quanto para o
profissional. E através de uma politica de seguranga bem elaborada que
podemos minimizar problemas e conscientizar os usuarios.

Na pesquisa a seguir. ¢ possivel identificar o crescimento no nimero de incidentes
reportados ao Centro de Estudos. Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT.br). contudo ndo podemos precisar de fato os niimeros, pois muitos

incidentes ndo sdo reportados.



Figura 1 - Estatistica de Incidentes
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A Figura | apresenta informagdes de ataques, invasoes. relatos de incidentes e de
roubo de informagdes na internet, reportado anualmente de 1999 a 2015, com isso &€
possivel ver o aumento assombroso no nimero de incidentes. A questdo da seguranga
passa a ser vista com olhos mais atentos pelas organizagdes, porque agora estamos falando
de danos incalculaveis em alguns casos irreversiveis.

0 estudo demostrado na figura abaixo coloca o Brasil como recordista no top 10,
quando se busca a origem dos ataques.

Figura 2 - Incidentes Reportados (Top 10 — Origem de ataques).
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Na Figura 2. podemos observar que quando se fala em origem de ataques temos o
Brasil em destaque com numeros exorbitantes de janeiro a dezembro de 2015.

Com isso ¢ possivel notar a urgéncia em adotar medidas de seguranga que proteja
seus ativos. As organizagdes necessitam de um maior controle na utilizagdo de seus

recursos, maior capacitagdo ¢ controle por parte dos seus gestores.,

2.4 - Principios da Seguranca da Informacio

Segundo ABNT NBR 17799:2005;
a Seguranca da Informagdo ¢ obtida a partir da implementagdo de um
conjunto  de controles adequados, incluindo politicas, processos,
procedimentos. estruturas organizacionais e funges de softwares e
hardware. Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde necessario,
para garantir que os objetivos do negdcio e os requisitos de seguranga de
uma organizagdo sejam atendidos. Convém que isto seja feito em
conjunio com outros processos de gestiio do negocio.

Para (DIAS, 2000. p. 42):
quando se pensa em seguranga. a primeira ideia que nos vem a mente é a
protecdo das informagdes, ndo importando onde estas informagdes
estejamn  armazenadas. Um computador ou sistema computacional é
considerado seguro se houver uma garantia de que é capaz de atuar
exatamente como o esperado. Porém a seguranga ndo ¢ apenas isto. A
expectativa de todo usuario é que as informagdes armazenadas hoje em
seu computador, 1a permanegam, mesmo depois de algumas semanas.
sem que pessoas ndo aulorizadas tenham tido qualquer acesso a seu
conteudo.

Baseando-se na norma NBR ISO 27002 os principios da Seguran¢a da Informagio

se mantem sobre trés pilares, que sdo Confidencialidade, Integridade e Disponibilidade.

2.4.1 - Confidencialidade (RFC 2828)



A propriedade que a informagdo ndo esteja disponivel ou divulgada a individuos,
entidades ou processos ndo autorizados. isto ¢, a informagédo ndo deve nem ficar acessivel,
nem ser divulgada para um usudrio, uma entidade, um processo, ou a qualquer entidade

nao autorizado ao sistema.

2.4.2 - Integridade (RFC 2828)

A propriedade que os dados ndo foram alterados, destruidos, ou foram perdidos de

forma nio autorizada ou acidental.

2.4.3 - Disponibilidade (RFC 2828)

Estabelece que um sistema ou um recurso do sistema deve ser acessivel e utilizavel
sob demanda por uma entidade autorizada do sistema, de acordo com as especificagdes de
desempenho para o sistema, isto significa que um sistema € considerado disponivel se ele
fornece servigos de acordo com o projeto do sistema sempre que os usudrios solicitem.

Equivale a propriedade de ser acessivel e utilizavel sob demanda por uma entidade

autorizada.

2.5 — Niveis da PSI

Para o bom entendimento ¢ disseminagdao do conhecimento entre todos os
colaboradores da empresa € necessario que a PSI seja descrita de forma clara e objetiva
com as devidas responsabilidades e imputagdes em caso de descumprimento.

A PSI deve ser aprovada pelos Diretores e Executivos e logo em seguida publicada
de forma clara para ter uma total aceitagdo na empresa ¢ uma maior adesdo entre os
funcionérios. Ndo pode haver qualquer divida entre os usudrios. Todos os colaboradores
da organizagao incluindo aqueles que sdo terceirizados e prestadores de servigo, deverdo
receber um treinamento adequado para que se adequem as mudangas.

A PSI pode ser dividida entre virios niveis para uma maior compreensido. Entre os

executivos temos um nivel mais genérico, estratégico, ja em nivel do usudrio temos uma
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Segundo a NBR [SO/IEC 27002. “ao longo da historia a experiéncia tem mostrado
alguns fatores tidos como primordiais para o sucesso na criagdo e implementagdo de uma
PSTna organizagdo ™.

Sio eles:

» Politica de seguranca da informagdo, objetivos e atividades, que reflitam
0s objetivos do negdcio:

e Uma abordagem e uma estrutura para a implementag¢do. manutengdo,
monitoramento e melhoria da seguranca da informacdo que seja
consistente com a cultura organizacional;

e comprometimento e apoio visivel de todos os niveis gerenciais;

« um bom entendimento dos requisitos de seguranga da informagéo, da
analise e ou avaliagdo de riscos e da gestao de risco;

¢ divulgagdo eficiente da seguranga da informagéo para todos os gerentes.
funciondrios e outras partes envolvidas para se alcangar a
conscientizagdo:

e distribuicdo de diretrizes e normas sobre a politica de seguranga da
informagdo para todos os gerentes, funciondrios e outras partes
envolvidas;

e provisdo de recursos financeiros para as atividades da gestio de
seguranga da informagao:

e provisdo de conscientizagdo, treinamento e educacdo adequados;

e cstabelecimento de um eficiente processo de gestdo de incidentes de
seguranga da informagdo:

e implementa¢do de um sistema de medigdo, que seja usado para avaliar o
desempenho da gestdo da seguranga da informagdo e obtengdo de
sugestoes para a melhoria.

Sendo assim. ¢ necessario um estudo de viabilidades sobre cada item descrito acima,

tendo em vista que ¢ fator decisivo para o sucesso ou fraco da Politica de Seguranga.

2.7 — Sintese do Capitulo

Neste capitulo foi possivel demostrar o que € uma Politica de Seguranga da
Informagdo ressaltando sua importancia. como esta classificada para alcangar um maior

engajamento em todos os niveis da organizagio. do estratégico ao operacional.
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Também foi demonstrada a evolugdo tecnoldgica que vivemos, € como o trato com
as informagbes gerencials mudaram nas Gltimas décadas, passando a té-la como o bem
mais precioso, demonstrou principalmente, o cenario de grandes ameagas tecnologicas e
grandes oportunidades. onde um cracker com pouco conhecimento pode causar um grande

estrago ou um simples funciondrio descontente pode parar todo o negocio da organizagdo.

Cracker; perito em informdtica que usa seus conhecimentos para violar sistemas ou redes

de computadores,




-

3 —ESTUDO DE ALGUMAS NORMAS DA FAMILIA ISO 27000

A norma ISO 27000 ¢ um padrdo internacional que versa sobre as boas praticas da
Gestdo da Seguranga da Informagdo, que levam empresas ao nivel maximo de exceléncia
internacional em Seguranca da Informagéo.

Faz-se mister um profundo conhecimento dessas normas para uma melhor
adequagdo da empresa. com procedimentos, boas praticas e Politicas de Seguranga

adequadas ao seu ramo de negocio. Necessario também para quem almeja certificagdo.

3.1 - Norma ABNT NBR ISO/IEC 27002:2013

A norma [SO/IEC 27002 é um cdodigo de boas praticas para a gestio de seguranga
da informag#o. Esta norma pode ser vista como o inicio. para quem pretende desenvolver
diretrizes, principios gerais, controles ¢ metas aceitas no processo de gestdo da seguranga
da informacgio.

I importante ressaltar que ela ndo tem forga de lei, apenas tras critérios e boas
praticas para melhor prover a seguranga de varias formas na organizagao.

Quanto a organizagdo. esta norma contém 14 se¢des de controles de seguranga da
informagdo, 35 objetivos de controles e 114 controles. Os objetivos dos controles definem
o que deve ser alcangado.

A norma ISO/IEC 27002 traz a descrigdo dos controles como sendo:

1 — Politica de seguran¢a da informagao: Promove a orientagdo e apoio
a diregdo da organizagdio para a seguranc¢a da informagdo, observando
dispostos legais, regulamentos relevantes para organizagéo.

[ importante que a PSI esteja de acordo com a estratégia do negdcio e de
acordo com regulamentos, legislagdo e contratos vigentes, observando
sempre o cendrio atual da TL

A PSI deve ser analisada criticamente em intervalos planejados ou quando
ocorrerem mudancas significativas, para garantir sua adequagdo, eficacia
¢ continuidade.

2 - Organizagio da seguranga da informacio: Estabelece a estrutura do

gerenciamento para iniciar a implementagdo de controle sobre os ativos.
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Estabelecendo responsabilidades de forma clara e em conformidade com
a PSI da organizagdo.

3 - Seguranca em recursos humanos: Assegurar que cada funcionario
ou colaborador entenda sua responsabilidade e esteja a altura dela. E
necessdria a verificagdo do historico profissional, mas sempre de acordo
com a ética, regulamentos e leis relevantes. A verificagdo deve ser feita
de acordo com a legislagdo em vigor e observando a intimidade da pessoa
ne que tange a sua privacidade.

4 — Gestio de ativos: A organizagdo deve manter um inventario
atualizado de ativos. com a defini¢do do respectivo responsdvel e mantida
uma documentagdo com sua importincia o seu ciclo de vida.

5 — Controle de acesso: Deve ser estabelecido uma politica de controle de
acesso, baseado em requisitos da seguranga da informagdo e dos
negocios.

6 — Controle criptogrifico: Implementar uma politica para o uso de
controles criptograficos para a prote¢do da informagdo, garantindo assim,
o uso efetivo e adequado da criptografia a fim de proteger os principios
da confidencialidade, autenticidade e a integridade da informagao.

7 — Seguranca fisica e do ambiente: Definir o perimetro de seguranga
para proteger as instalagdes de processamento da informagdo, prevenindo
o acesso fisico ndo autorizado. danos e interferéncias com os recursos de
processamento das informagoes criticas ou sensiveis da organizacdo.

8 — Seguranga nas operagoes: Garantir a operagao segura dos recursos de
processamentos da informacdo. Documentando procedimentos e
disponibilizando a todos os usudrios que necessitem deles.

9 — Seguranca nas comunicagdes: Garantir a protegdo das informagoes
em redes e dos recursos de processamento da informagdo que os apoiam.
10 — Aquisi¢do, desenvolvimento ¢ manutenc¢fio de sistemas: Garantir
que a seguranga da informagdo é parte integrante de todo o ciclo de vida
dos sistemas de informagdo. Isto também inclui os requisitos para

sistemas de informagdo que fornecem servigos sobre as redes pablicas.

11 — Relacionamento na cadeia de suprimento: Garantir a proteg¢do dos
alivos da organizagdo que sdo acessiveis pelos fornecedores, criando uma
politica com procedimentos e implementando controles para mitigar os
riscos associado ao acesso.

12 — Gestdo de incidentes de seguranc¢a da informag¢do: Assegurar um
efetivo gerenciamento para os incidentes de seguranga da informagéo,
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incluindo a comunicagdo sobre fragilidades e eventos de seguranga.
Atribuir responsabilidades e criar procedimentos de gestdo para assegurar
respostas rapidas. efetivas e ordenadas a incidentes de seguranga da
informagao.

13 — Aspectos da seguranca da informagio na gestdo da continuidade
do negocio: Assegurar a continuidade da seguranga da informagdo em
situagdes  adversas, determinando requisitos para seguranga da
informagdo e continuidade do negocio. E necessaria a implementagdo do
planejamento da continuidade do negdcio e da recuperagdo de desastre.

14 — Conformidade: Evitar violagdo de quaisquer obrigagdes legais,
estatutdrias, regulamentares ou contratuais relacionadas a seguranga da
informagdo e de quaisquer requisitos de seguranga.

Embora o contetddo da PSI possa variar de acordo com o tipo de institui¢do, ela
deverd buscar abranger os controles relacionados acima. Os controles devem ser adequados

e revisados periodicamente para uma melhor adequagdo a realidade do negocio da

organizagio,

3.2 - Norma ABNT NBR ISO/IEC 27001:2006

A Norma [SO/IEC 27001 (Information Technology — Information Security
Muanagement Systems - Requirements) € o padrio internacional para a gestdo da Seguranga
da Informagdo e em conjunto com a Norma ABNT ISO/IEC 27002:20013 (Codigo de
Boas Praticas da Gestdo de Seguranga da Informagdo) constituem a principal referéncia,
atualmente, para quem procura tratar a questdo da seguranga da informagdo de maneira
eficiente e com eficdcia.

Através da norma em comento € possivel implementar um SGSI de forma rapida e
eficiente. pois ela define através do modelo PDCA (Plan-Do-Check-Act ou Planejar-
Fazer-Verificar-Agir) ¢ um método de gestdo que se caracteriza por um ciclo de agdes que
se repete continuamente de forma a incorporar alteragdes no ambiente.

Segundo a ISO/IEC 27001. as fases Plan-Do ou Planejar e Fazer, estio relacionados
as seguintes agdes: “Estabelecer a politica, objetivos. processos e procedimentos do SGSI
relevantes para a gesido de riscos e a melhoria da seguranga da informagdo para produzir
resultados de acordo com as politicas e objetivos globais de uma organizagdo,

implementar e operar a politica, controles, processos e procedimentos do SGSI. "
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Nestas duas primeiras etapas deverdo ser definidos limites para implanta¢do do
SGSI, também devera definir o escopo do projeto com defini¢io objetiva de ativos,
responsaveis, vulnerabilidades e possiveis ameagas. implementando ainda procedimentos e
controles para mitigar oS riscos.
Conforme descrito na ISO/IEC 27001, as ultimas etapas do ciclo PDCA
correspondem a parte de auditoria e a agdes relacionadas a elas sdo:
Avaliar ¢, quando aplicavel, medir o desempenho de um processo frente a
politica. objetivos e experiéncia pratica do SGSI e apresentar os
resultados para a analise critica pela diregfdo; executar as agdes corretivas
e preventivas, com base nos resultados da auditoria interna do SGSI e da
analise critica pela diregdo ou outra informagao pertinente, para alcangar
a melhoria continua do SGSL
As fases (Check-Ack) estdo relacionadas a verificagdo de que as medidas de
seguranga especificadas estdo sendo aplicadas, as solugdes de seguranga utilizadas e a
melhoria continua do conjunto de seguranga. além das auditorias periddicas de cada
componente do sistema.
A figura a seguir demostra fielmente as agdes pertinentes a cada etapa do processo.

Figura 4 - Modelo PDCA aplicado aos processos de SGSI

2 oo

Fonte: Norma ABNT ISO/MEC 27001:2006

3.3 - Norma ABNT NBR ISO/IEC 27005:2008
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Esta norma internacional fornece diretrizes para o processo de gestdo de riscos de
seguranga da informagdo nas organizagdes. Vale ressaltar que ela traz requisito e ¢ baseada
na [SO 27001, portanto trata de forma global a questdo do risco cabendo a cada empresa
definir questdes como contexto, escopo do projeto e adequd-la conforme sua necessidade,
pois varias sdo as metodologias utilizadas.

Segundo a ISO 27005: “riscos de seguranga da informagdo sdo as possibilidades
de uma ameaga explorar vulnerabilidades dos ativos, comprometendo a confidencialidade,
integridade ¢ disponibilidade das informagaes de uma organizagdo ™.

A andlise ¢ avaliagio dos riscos deverdo ser revisadas em periodos de tempo

determinados, ou toda vez que seja necessaria, ou ocorra fato que merega atengdo.

3.3.1 — Visiao Geral do Processo de Gestiao de Risco de SI

A norma trata o processo de gestdo de riscos definindo vérios contextos e
analisando-os separadamente por se¢Oes:

A (segdo 7) trata do contexto, (se¢do 8) andlise/avaliagdo de riscos, (se¢do 9)
tratamento do risco, (se¢do 10) comunicagio do risco, (se¢ao 11) monitoramento e (se¢do
12) andlise critica de riscos.

Segundo a norma em comento: “as atividades do processo se iniciam com a
atividade de definicdo do contexto, seguidas de andlise/avaliagdo de riscos, tratamento do
risco, aceitagdo do risco, comunicagdo do risco, por final monitoramento e andlise critica
do risco”,

A figura abaixo ilustra as atividades do processo de GRSIL



Figura 5 — Visdo Geral do Processo de Gestdo de Riscos de SI
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3.3.2 — Definicio do Contexto

Por se tratar da primeira fase do processo deve ser muito bem definido e esta
umbilicalmente ligado ao escopo, assim sendo podera afetar todo o processo.

Aqui € onde recebe as primeiras informagdes relevantes sobre a organizagdo para
iniciar o processo de gestdo do risco de SI.

Tem como saida o escopo e os limites do processo de gestdo de riscos de SI.

3.3.3 — Avaliacio de Riscos de S1

A ISO 27005 recomenda que essa etapa seja desenvolvida levando em conta alguns

aspectos da organizagio, como:
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O valor estratégico do processo que trata as informagdes de negdcio.

A criticidade dos ativos de informagédo envolvidos.

Requisitos legais e regulatorios, bem como as obrigagdes contratuais.
Importancia do ponto de vista operacional e dos negocios, da
disponibilidade, da confidencialidade ¢ da integridade.

Expectativas e percepgoes das partes interessadas e consequéncias
negativas para o valor de mercado (em especial, no que se refere aos

fatores intangiveis desse valor), a imagem e a reputagio.

3.3.4 — Tratamento do Risco de Sl

Aqui a norma elenca de forma ordenada e por prioridade (de acordo com os
critérios de avaliagao de riscos), associados aos cendrios de incidentes que os provocam.

As agdes relativas a essa se¢do sdo: reduzir, reter, evitar ou transferir os riscos de
forma a definir conhecer o plano de tratamento do risco.

Esta etapa condiciona a aceitagdo a decisao tomada pelos gestores.

A figura a seguir detalha cada etapa do processo.

Figura 5 — Descri¢do das Atividades de Tratamento do Risco em GRSI
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3.3.5 — A aceitac¢do do Risco de Seguranca da Informacio

E o plano de tratamento do risco residual sujeito a decisdo e aceitagdo formal dos
por parte dos gestores da organizagao.

A norma estabelece que a decisdo de aceitar os riscos seja formalmente registrada,
juntamente com a responsabilidade pela deciséo.

Estabelece ainda a elaboragdo de uma lista com os riscos aceitos assim como a

justificativa para os que nao satisfagam.

3.3.6 — Comunicacio do Risco de S1

Nesta etapa temos como entrar toda a informagdo sobre riscos obtida através das
atividades de gestdo de riscos.

A norma recomenda que as informagdes sobre 0s riscos sejam compartilhadas com
todos os interessados e quem for responsavel pela tomada de decisdo.

I recomendavel que a organizagdo desenvolva planos de comunicagdo dos riscos
tanto para as operagdes rotineiras como também para situagdo emergencial. Por tanto a

comunicagdo deve ser continua,

3.3.7 — Monitoramento e Analise Critica de Riscos de S1

Segundo a 1SO 27005:
[Essa ¢ altima atividade do processo de GRSI convém que todos os riscos
¢ seus fatores (isto €. valores dos ativos, impactos, ameagas.
vulnerabilidades, probabilidades de ocorréncia) sejam monitorados e
analisados criticamente, a fim de se identificar. o mais rapidamente
possivel. eventuais mudangas no contexto da organizagdo e de se manter
uma viso geral dos riscos.
Os riscos ndo sdo estaticos. As ameagas. vulnerabilidades, probabilidades ou
consequéncias podem mudar rapidamente, portanto deve estar sobre constante
monitoramento € necessario tentar prever e prevenir tais mudangas, de modo que o impacto

seja 0 menor possivel para a organizagéo.



E um processo que deve estar sobre ateng¢do constante, sendo analisado e

melhorado constantemente.

3.3.8 — Sintese do Capitulo

Muitos sdio os obstidculos quando se pensa em implementar uma PSI na
organizagdo, o estudo das normas da familia SO 27000 busca facilitar o entendimento,
pois conhecendo melhor os processos que envolvem os conceitos de gestdo e o tratamento
dos riscos. assim como os controles relacionados a Seguranga da Informagfio fica mais
facil visualiza-los no dia a dia.

O sucesso na implementagdo vai depender de uma adequagdo dos controles as
exigencias da organizagdo. assim como o total engajamento pela Dire¢do no sentido de
qualificar os profissionais envolvidos e demostrar sua importdncia, pois estudos apontam
que a maioria dos incidentes partem de agentes internos o que reafirma a posi¢do

estratégica do gestor nesse processo.



4 —ESTUDO DE CASO

Este capitulo fara um estudo visando definir o escopo do projeto em cima dos
ativos relevantes a serem protegidos, para isso elaborou um questiondrio que foi
respondido pelo departamento de TI da organizagio o que possibilitou delimitar o campo

de atuagdo e principais topicos a serem abordados pela Politica de Seguranga.

4.1 — Conhecendo a Organizagio

A empresa foi fundada em 1967. desde a sua criagdo tenta revolucionar o mercado
publicidade e propaganda com agdes inovadoras, comunicagdes integradas e diferenciadas.
A proposta € ter o cliente em primeiro lugar e nio ha objetivo que ndo possa ser alcangado.

Atualmente esta entre as 20 maiores agéncias de publicidade do Brasil. Conta com
a matriz no Rio de Janeiro e filiais nas principais capitais do Brasil, possui mais de 600

colaboradores.

4.1.1 - Missio

Ser uma empresa de exceléncia no ramo publicitdrio e estar entre as 10 maiores

agencias 100% brasileiras, até 2018,

4.1.2 - Visio

Ser reconhecida como agéncia modelo, por entregar solugdes inovadoras, utilizar

processos eficientes alcangando sempre o melhor resultado para o cliente,
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Figura 6 - Organograma Geral da Organizagiio

e e e

Fonte: Departamento de T1 da empresa.

4.2 — Estrutura de Informatica

Atualmente o departamento de informatica estd dividido em trés dreas distintas,

conforme demostra a figura a seguir:

Figura 7 - Organograma do Departamento de T1da empresa

Diretor de Tl

Fonte: Departamento de T1 da Empresa

Conforme ilustra a figura 8, a divisdo das responsabilidades ¢ dividida da seguinte

forma:

* Redes e Telecomunicagdes: = responsivel pela criagio e monitoramento
no ambiente de redes, telecomunicagdes e internet da empresa. Também
criar perfis dos usuarios (login. senha), no AD, e-mail, rede e backup.

Instalagdo e manuten¢do dos servidores, controle de trafico de rede e
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internet. equipamentos de telecomunicagdes e telefonia controle dos dados
dos usudrios.

Sistemas: Cuida de novos projetos de softwares relevantes para a empresa,
faz o suporte, otimizag@o de sistemas existentes, cuida da administra¢iio dos
Bancos de Dados (especificos para bom andamento da empresa). Suporte ao
usudrio, no quesito sistemas e treinamentos.

Suporte: Servigo de Help Desk. instalagdo, manutengdo, suporte ao usuario

e reparos em laboratdrio.

4.3 — Relevincia da Politica de Seguranca da Informagio

Atualmente a organizag@o ndo dispde de uma PSI nos moldes do seu ramo de

negocio e que atenda a realidade do mercado. A auséncia. de uma PSI inviabiliza alguns

procedimentos e torna ineficaz medidas simples de seguranga.

Devido a isso. pequenos procedimentos ndo sio implementados na empresa.

tornando-a vulneravel em varios aspectos. como:

Nao ha monitoragdo nas dreas da empresa por CFTV, o que dificulta uma
possivel identificagiio a um invasor.

Nio ¢é necessario o uso de crachd nas dreas internas da empresa.

Ndo hda uma restrigdo maior a entrada no Centro de Processamento de
Dados. onde ficam os servidores. firewall. proxy area mais sensivel da
empresa.

O Storage (disco com todo backup da empresa) fica no CPD.

Nio existe isolamento acistico ou sala cofre.

Faltam equipamentos e um plano de contingéncia.

De forma exemplificativa, esses foram alguns pontos falhos encontrados na

estrutura organizacional da empresa e um ponto motivador para criagio da PSIL.

4.4 — Definindo o Escopo do Projeto
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Em cima de um questionario respondido pela equipe de TI, foi possivel identificar
ativos relevantes ¢ como ¢ a rotina diaria no trato com questdes essenciais como:
o Acesso [isico;
e Backup:
e Seguranga;
e Treinamento e se a empresa ja possui uma PSI.

Com essas informagdes foi possivel definir o escopo em cima dos processos
relevantes e os ativos responsaveis pelo bom andamento dos servigos didrios da
organizagao.

O escopo do projeto foi definido em cima dos ativos descritos no Centro de
Processamento de Dados (CPD). por se tratar de uma drea de risco, onde guardar os
equipamentos responsaveis pelas atividades vitais da empresa.

A definigao foi baseada na 1SO 27001 onde descreve “cabe a organizagdo definir o
escopo e os limites do SGSI nos termos das caracteristicas do negocio, da organizagao,
sua localizagdo. ativos e tecnologia. incluindo detalhes e justificativas para quaisquer

exclusaes do escopo ™.

4.5 — Ativos

Conforme descrito no capitulo anterior € com base na ISO 27002:2013; “¢
qualquer coisa que tenha valor para a organizagdo e que precisa ser protegido, mas para
isso devem ser identificados e classificados de tal forma que o inventdrio possa ser
estruturado ¢ mantido posteriormente. O documento também deve definir o responsdvel
pelo ativo e o tipo de uso permitido”,

Deve ser feito um levantamento dos ativos demostrando a importancia para a
organizagio ¢ o dano causado por uma eventual perda.

Os ativos podem ser divididos da seguinte forma:

* Ativos (informagdo): como qualquer outro é essencial para os negdcios da
organizagdo e consequentemente necessita ser protegido. A informagao
pode estar em diversas locais, tais como; banco de dados, documentagio de

sistemas, planos de continuidade, material de treinamento, arquivadas, etc.



Seja qual for a

forma de apresentagio ou

meio  de

transporte,

compartilhamento ou armazenamento, é necessaria protegio adequada.

e Ativos (software): sistemas de forma geral, aplicativos, utilitarios. sistemas

operacionais, ferramentas de desenvolvimento.

e Ativos (fisicos ou hardware): € a parte palpavel da organizagdo. como seus

computadores,

servidores,

roteadores, switches,

telefonia e todos os equipamentos fisicos da organizagdo.

midias

magnéticas.

e Ativos (Servigos): computagdo e servigos de comunicagdo, utilidades gerais.

como eletricidade, ar-condicionado.

e Ativos (Pessoas): aqui entra o capital intelectual humano, conhecimentos,

experiéncias.

e Ativos (Intangiveis): reputacdo, marca, confiabilidade e imagem da

organizacio.

4.6 — Gestao de Ativos

A tabela a segui descreve os ativos fundamentais para o funcionamento diario da

organizagio.

N” | Nome do Ativo Qtd | Descricio Critério / Impacto

01 | Servidor do Sistema (Publi) | 01 Controla todos os servicos da Alto

empresa.

02 | Servidor do Sistema (VBS) | 01 Interligado ao (Publi). Alto

03 | Servidor do Sistema | 01 Dados de midia e estatistica Médio
(IBOPE)

04 | Servidor do Banco de Dados | 01 | Banco de dados do sistema Alto
(Oracle) (Publi)

05 [ Servidor de Dominio e |0l | Gerencia o acesso a rede da Alto
acesso a rede (Active empresa.
Directory)

06 | Servir de Arquivos 01 | Gerencia os arquivos da Alto

empresa.
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07 | Firewall 01 Controla todo o trafico de Alto

acesso a internet

08 | Servidor de rede (intranet) 0l Mantem a intranet online Médio
09 | Servidor responsavel por |01 | Gerencia toda a telefonia da Alto
toda telefonia da empresa empresa.
Nobreak 01 Mantem os servidores em caso de Médio

10 queda ou falta de energia.

Tabela 1 - Ativos Relevantes para Empresa

4.7 — Critério de Impacto

Critério Valor do Ative Consequéncia para organizacio
Alto Ativo de grande valia e dificil | Paralisa todos os processos essenciais
recuperagao. para o servigo da organizagio.
Médio Ativo de médio valor ¢ médio | Perda da eficiéncia em alguns
tempo de recuperagio. processos.
Baixo Ativo de baixo valor. Minimo dano ao negécio.

Tabela 2 - Critério de Impacto

Analisando as tabelas | e 2. é possivel perceber que no CPD ficam os servidores
responsaveis pelos sistemas de grande valia para empresa, responsdvel por processos
essenciais no dia a dia e sua paralizagdo ou perda causaria danos incalculaveis para a
organizacio.

Para a obtengdio de um nivel aceitivel de seguranga no ambiente computacional e
preservar os ativos corporativos de modo a garantir os principios da integridade,
confidencialidade e disponibilidade das informagdes institucionais, ¢ imprescindivel a
implantagio de uma PSI, com objetivo de identificar e adotar solugdes que minimizem os
riscos e evitem prejuizos, ndo s6 em relacdo as questdes que envolvem tecnologia. mas
também de ordem financeira ¢ de imagem institucional.

Com a implantagdio da PSI sera possivel identificar. monitorar e gerenciar os riscos,
além de permitir que se faga no ambito da intranet. a segmentagdo da sua rede local em
sub-redes. de modo a prover um maior nivel de seguranga. selecionando ambientes criticos

e autorizando usuarios determinados.
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4.8 - Sintese do Capitulo

Nesse capitulo foi possivel conhecer a empresa como um todo, tendo uma visdo
micro € macro dos processos que envolvem suas rotinas, conhecemos a estrutura de Tl e
seus principais ativos, podendo assim definir o escopo do projeto.

Foi possivel perceber que no CPD ¢ onde se retinem os principais recursos
computacionais, entre cles os servidores que executam os servigos essenciais da
organizagdo. Com base na gestdo de riscos levando em conta o critério de impacto para o

organizagdo foi criada a proposta para implanta¢do da PSL.



5 —PROPOSTA PARA A IMPLANTACAO DA PSI

A proposta de criagdo da Politica de Seguranga a seguir foi elaborada com base no
estudo das normas:

ISO 27002, ISO 27001 e ISO 27005, conforme estudo no capitulo 3.

Para maiores informagdes acerca das necessidades. abrangéncias, rotinas e como
esta estruturado o departamento de informatica da empresa, foi elaborado um questionario
e respondido junto ao departamento de T1.

Segundo Dantas (2011):

O nosso sistema de informagdes € constituido por um conjunto de
elementos ou componentes inter-relacionados, que coletam, manipulam e
disseminam os dados e a informagdo para as nossas atividades de
negocios, Ele é composto de hardware, software, banco de dados,
telecomunicagdes, pessoas e procedimentos. que formam a infraestrutura
tecnologica da nossa organizag@io. Hoje, esses sistemas sdo essenciais e
criticos para o sucesso das atividades de negdcios da nossa organizagdo.

E com foco nesse contexto que a PSI foi adotada, em cima de conceitos modernos
alinhado com padrdo internacional das normas ISO, para que funciondrios, clientes,
fornecedores, colaboradores e acionistas possam desempenhar seus papéis certos de que o

fazem em um ambiente seguro.

5.1 — Objetivo Geral da PSI

A Politica de Seguranga da Informagdo tem como escopo prover a orientagdo e
apoio a diregdo para a seguranga da informagao, de acordo com os requisitos do negdécio e
com as leis e regulamentos.

A PSI aplica-se de modo geral a todos os colaboradores, incluindo prestadores de
servigos, também podera se estender a trabalhos executados externamente ou por terceiros,
que utilizem o ambiente de processamento. ou acesso a informagdes pertencentes a
organizagdo. O objetivo ¢ resguardar sempre os interesses da instituigdo e oferecer os

servigos e recursos com alta qualidade, desempenho e seguranga.



A meta ¢ mudar a cultura corporativa dos colaboradores. incluindo a
disponibilidade. integridade. confidencialidade, legalidade, autenticidade da informagao

entre as necessidades diarias do negocio.

5.2 — Classificando a Informacio

O Supervisor ou Diretor de cada departamento ficard responsavel por estabelecer
critérios. relativos ao nivel de confidencialidade da informagdo tratadas naquele setor
(relatorios, documentos. midias). entre outros. de acordo a numeragio abaixo:

1) Pilblica
2) Interna
3) Confidencial

4) Restrita

Conceitos:

Informagiio Piblica: [ toda informagdo que pode ser acessada por usudrios da
organizagdo. clientes. fornecedores. prestadores de servigos e publico em geral.

Informagio Interna: E toda informagio que so pode ser acessada por funcionarios
da organizag¢@o. S@o informagdes que possuem um grau de confidencialidade que pode
comprometer a imagem da organizagdo.

Informagio Confidencial: E toda informacio que pode ser acessada por usudrios
da organizagdo ¢ por parceiros. A divulgagdo ndio autorizada dessa informagdo pode causar
impacto (financeiro, de imagem ou operacional) ao negdcio da organizag@o ou ao negocio
do parceiro.

Informacio Restrita: E toda a informagdo que pode ser acessada somente por
usudrios da organizagio explicitamente indicando pelo nome ou por drea a que pertence. A
divulgagdo ndo autorizada dessa informagdo pode causar sérios danos aos negocios e/ou
comprometer a estratégia de negocio da organizagio.

Todo Supervisor ou Diretor deve orientar seus subordinados a ndo circularem
informagdes. documentos, midias consideradas confidenciais ou restritas, como também
ndo deixar relatorios nas mesas ou impressoras. de forma que pessoas estranhas ao setor

possam visualiza-las.



5.3 — Politica de Seguranga para Recursos Computacionais

A PSI para ativos computacionais abortard necessariamente itens relacionados a

seguranga da informagdo. como a utilizagdo dos recursos de rede, criagio de conta. senha,

e-mail e acesso a intranel. assim como o uso sustentdvel de impressoras e papel.

Representa uma violagdo a essa politica qualquer ato que:

Exponha a companhia a uma perda monetaria ou que de qualquer forma
comprometa a seguranga dos dados ou informagdo, ou ainda que danifique
qualquer equipamento.

Envolva ou exponha dados confidenciais, direitos autorais, patentes,
negociagdes ou qualquer tipo de dados da corporagdo.

Envolva qualquer tipo de ato ilicito, que venha violar legislagdo ou
regulamento interno.

De qualquer modo exponha a organizagdo trazendo prejuizo financeiro ou a

imagem.

5.3.1 — Politica para o Uso dos Recursos de Rede

Ao ser admitido na empresa o Diretor do departamento devera enviar um e-
mail passando os dados pessoais e solicitando o acesso a rede interna, assim
CcOmo pasta para armazenamento de arquivos.

Ao sair do seu local de trabalho, tenha a certeza de que fechou os programas
em uso, e efetuou o logoutlogoff da rede ou bloqueio do computador
através de senha, evitando assim. o uso por pessoas ndo autorizadas.

Fica proibido o armazenamento de arquivos desnecessdrios ou indteis na
rede, evitando assim, sobrecarga no servidor.

A equipe de TI fica autorizada a fazer buscas na rede e apagar arquivos
desnecessarios, garantindo assim seu bom desempenho.

E vedado o acesso, armazenamento, ou distribui¢do de qualquer material de
cunho pornografico ou racista. Devendo o responsavel ser responsabilizado

diretamente pelo descumprimento.
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* Também fica proibido o armazenamento e instalagdo de jogos de qualquer
natureza na rede.

e O uso de equipamentos particulares como computador, laptop, celulares,
entre outros, acessara a internet por wi-fi, mas ndo acessari a rede da
empresa ou contarda com auxilio. O departamento de Tl ndo se
responsabiliza por possiveis danos decorrentes de falha humana ou mau uso

do equipamento.

5.3.2 — Politica para Criacgiio de Contas

Todo funciondrio ao entrar na empresa terd uma conta que 0 proporcionara acesso a
rede e recursos computacionais. O diretor do departamento fara a solicitagdo via e-mail
descrevendo o cargo e fungdes e 0 acesso aos sistemas necessarios para suas atividades.

Apods a criagdo funciondrio terd uma pasta no servidor para armazenamento dos
arquivos de trabalho. a pasta tera o backup feito diariamente.

Em caso de desligamento o Diretor do departamento informaréd imediatamente o
departamento de T1, que providenciard o backup dos arquivos de trabalho e a remogdo da

conta.

5.3.3 = Politica para Criacdo de Senhas

E importante ressaltar que a senha ¢é secreta. pessoal ¢ intransferivel, e devera ser
mantida em total sigilo.

Senhas s@ao o meio mais comum de validagdo da identidade do usuario para
obtengdo de acesso a um sistema ou servigo, todos os sistemas da empresa serdo acessados
por senhas. o cadastro ¢ feito pelo departamento de TI.

Informagdes e Cuidados:

A primeira senha serd informada pela equipe de TI. a qual devera ser
imediatamente modificada. A proxima alteragdo serd no prazo de 45 (quarenta e cinco)
dias. Por motivos de seguranga, ¢ recomendavel que ndo se utilize senhas faceis ou que

possa ser facilmente identificadas durante a digitagdo.

J
T



A senha terd no minimo 8 (oito) caracteres. incluindo letras, niimeros e caracteres
especiais.

As 3 (trés) tltimas senhas nfo serdo aceitas.

Evite colocar seu nome ou sobre nome, assim como o de pessoas proximas, como;
pais, vizinhos, amigos. parentes. namorado etc.

Em caso de esquecimento a equipe de Tl gerard uma nova senha a qual sera
mudada no primeiro acesso ndo € possivel descobrir a anterior.

Todo ato praticado com uso de senha pessoal € de inteira responsabilidade do

funcionario ou colaborador.

5.3.4 — Politica para Utilizag¢do de E-mail

O e-mail ¢ fornecido pela empresa a todos os funciondrios e colaboradores, ¢ uma
ferramenta essencial para a comunicagdo interna ¢ externa da organizagdo. As mensagens
devem ser escritas de forma clara, concisa, profissional, de forma que ndo comprometa a
imagem da instituigdo e sempre respeitando a legislagio e os principios éticos e morais da
organizagao.

0 uso do correio eletronico € pessoal e cada usuario responséavel pelo seu, de forma

que fica proibido o envio de e-mail que:

e Contenham expressoes difamatorias ou linguagem ofensiva que fuja ao que
a instituigdo prega.

e Traga qualquer prejuizo para a organizagdo, ou seja, desnecessdria ou inatil.

e Contenha qualquer tipo de material racista ou pornografico ou que possa
denegrir a imagem da organizagdo.

e Possa prejudicar outro funciondrio ou colaborador.

e Ou que de qualquer forma seja incompativel com a politica e o carater
profissional da empresa.

Cuidados:

* Ao receber e-mail de estranhos com arquivos executaveis (.exe, .com, .bat,
pifljs. wvbs, .hta. sre. cepl. reg, .dll, .inf) ou qualquer outra extensio que

represente um risco a seguranga, solicite sempre auxilio da equipe de T1.



¢ Quando receber e-mail com link ou anexo suspeito de pessoa desconhecida,
ndo click ou abra. contate imediatamente o departamento de TI.
E obrigatéria a manutenc¢@o da caixa de e-mail, evitando o acimulo de e-mails e

arquivos inateis, podendo solicitar auxilio da equipe de suporte para isso.

5.3.5 — Politica para Uso do Ambiente Web

Todas as estagdes de trabalho tem conexdo ativa com a internet, lembrando que é
uma ferramenta essencial para o desempenho das atividades rotineiras da empresa. no
entanto alguns cuidados devem ser adotados para seu uso.

A navegacdo somente sera feita a sites permitidos.

As informagdes relativas ao cotidiano, estrutura e negocios da empresa sdo
confidenciais. ndo podendo ser divulgadas de forma alguma no ambiente web.

Toda a navegagio sera monitorada pelo departamento de TI da empresa, inclusive
com geragdo de relatorio mensal de navegagdo “log” (arquivo que demonstra detalhes da
navegagao), como: usudrio, ip. sites acessados e tempo de conexdo.

Navegacdo serd feita obrigatoriamente pelos navegadores Chrome, Mozilla,
Internet Explorer, ou outro homologado e autorizado pelo departamento de TI.

Ndo sera permitida a utilizagdo de softwares do tipo peer-to-peer (P2P), tais como
Kazaa, Morpheus. utorrent e afins.

E proibida a navegag¢do em sites de cunho pornografico, racista ou que pregue de
qualquer forma a homofobia, assim como jogos e radios on-line terdo seu acesso
bloqueado.

A utilizagdo de recursos de mensagens instantdneas deverd ser solicitada pelo
Diretor do departamento e homologada pelo departamento de TI.

O download e instalagdo de sofiwares relacionados diretamente ao ramo de
atividade da empresa serio feitos pela equipe de TL.

Todo upload dentro da rede empresa sera monitorado e devera ser autorizado pelo
Diretor do departamento e equipe de TI.

A internet pode ser utilizada de forma recreativa, mas responsavel, somente nos

horarios de almogo e apds o expediente.



5.3.6 — Politica para Utilizagdo das Estagoes de Trabalho (Desktop)

Cada funciondrio ao ser admitido na empresa recebera uma estagdo de trabaltho em
seu nome, com IP fixo e codigos internos que facilitam a sua identificagdo na rede da
empresa.

O usudrio fica responsavel por toda atividade feita na sua estagdo de trabalho,
devendo por tanto, manté-la bloqueada sempre que ndo estiver usando ou ausente.

Toda instalagdo de software ou hardware, assim como a desinstalagdo e suporte
serd feita pela equipe de TI.

Fica proibido o armazenamento de musicas, filmes, fotos ou softwares sem os
devidos direitos autorais. A empresa so trabalha com softwares originais, licenciados e
homologados.

A empresa ndo farda backup das estagdes de trabalho e ndo se responsabilizara por
eventuais perdas ou danos. por tanto. todos os dados relativos & empresa devem ser

armazenados na rede, onde ¢ feito backup diariamente.

5.3.7 — Politica para Uso de Laptops, Celulares ¢ Computadores Pessoais

Os usudrios que tiverem direito ao uso de computadores pessoais (laptop, notebook,
celulares), ou qualquer outro equipamento computacional, de propriedade da organizagéo,
devem estar cientes de que:

¢ Os recursos de Tecnologia da Informagdo, disponibilizados para usudrios,
tém como objetivo a realizagdo de atividades profissionais.

e A propriedade do recurso computacional de uso individual ¢ de
responsabilidade do préprio usuério.

e [ de responsabilidade de cada usudrio assegurar a integridade do
equipamento. a confidencialidade e disponibilidade da informagdo contida
no MEsmo.

e O usudrio ndo deve alterar a configuragdo do equipamento recebido.
devendo acionar o departamento de T para qualquer alteragdo de hardware
ou software.

Fora do Trabalho:

e Mantenha o equipamento sempre com vocé ou em seguranga,
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* Atengdo redobrada em hotéis, aeroportos, avides, taxis e afins.
¢ Quando transportar 0 equipamento em automovel utilize sempre o porta
malas ou lugar ndo visivel.
* Atengao ao transportar o equipamento na rua.
Em caso de furto:
e Registre a ocorréncia na delegacia mais proxima.
e Comunique imediatamente seu superior imediato e o departamento de TI.

e Envie uma copia da ocorréncia para o departamento de TI.

5.3.8 — Politica para Elaborac¢io de Backup

Todos os dados da empresa deveriio ser protegidos através de rotinas sistematicas
de backup. Cépias de seguranga dos sistemas integrados e servidores de rede e arquivos
sdo de responsabilidade do departamento de T1 e deverdo ser feitas diariamente.

Ao final de cada més também devera ser feita uma cdpia de seguranga com ©
fechamento mensal e arquivos do servidor, os quais deverdo ser salvos no STORAGE.
localizado fora empresa.

O conjunto de backup armazenado externamente devera sofrer rodizio semanal com
um dos conjuntos de backup ativo. A validagdo de backup mensal devera ser feita pela

equipe de informatica, devendo ser acompanhado pelo responsavel da drea de TI.

5.3.9 — Politica para Utilizagio de Impressoras

A empresa contara com um servidor de impressdo. o qual escalona por ordem de
chegada toda impressdo enviada, com isso ¢ possivel monitorar e cancelar possiveis
impressoes indesejadas.

Antes de imprimir. verifique na impressora se 0 que foi solicitado ja estd impresso
ou se realmente ¢ necessaria impressao.

Se a impressdo deu errada e o papel pode ser reaproveitado, utilize-o na sua
préxima impressdo, sendo, utilize como rascunho ou em dltimo caso descarte-o.

E proibido o acimulo de folhas com impressdes erradas na mesa das impressoras.
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Ao enviar a impressiio € possivel ver o status dos suprimentos de tonner e papel, ao
perceber o fim avise a equipe de suporte.

Problemas téenicos devem ser relatados imediatamente a equipe de suporte.

Por ser mais onerosa a impressdo colorida deve ser evitada, devendo ser utilizada

apenas quando o documento estiver revisado e for a versdo final do trabalho.

5.4 — Politica de Seguranca para Acesso Fisica a Empresa

Nesta se¢do trataremos do acesso ndo autorizado. com intuito de evitar perdas.
danos. interferéncias aos negocios da organizagdo. Pensando em como resguardar os
ativos. incluindo regras. procedimentos de seguranga fisica, mantendo assim o perimetro
seguro de pessoas ndo autorizadas.

No que tange o acesso fisico da empresa, atualmente é feito uma simples
identificagdo para os visitantes e um cartdo magnético para os funciondrios do prédio, o
que seria facilmente burlado com um pouco de engenharia social. Pensando nisso e para
resguardar a organizaglio de possiveis sabotagens, acessos indevidos e até mesmo contra
desastres naturais foi pensado em alguns controles visando a prote¢do a pontos criticos da

empresa.

5.4.1 — Controlando o acesso

Toda empresa tem um departamento ou setor (ue merecem uma maior atengdo, sdo
areas que acumulam documentos ou equipamentos de grande valia para organizago e que
se algo acontecesse traria grande prejuizo. Esses locais precisam de um maior controle e
que sO pessoais autorizadas e de relevancia para o departamento tenho acesso a ele. Como
¢ o caso do Centro de Processamento de Dades — CPD, onde ficam os servidores
responsaveis pelos servigos essenciais da empresa.

Convém que estas areas sejam protegidas por controles de entrada apropriados para
assegurar que apenas pessoas autorizadas tenham acesso liberado. Instalagdes
desenvolvidas para fins especiais que abrigam equipamentos importantes exige maior

protegdo que o nivel normalmente oferecido nas outras dreas,




O acesso ao (CPD) contara com identificador biométrico e somente os funcionario
do setor poderio ter acesso, ao transitar ali. os funcionario deverdo estar identificados com
chacha. garantindo assim um maior controle ¢ seguran¢a no ambiente.

A sala do (CPD). por abrigar equipamentos vitais da empresa, devem ser
monitoradas diariamente verificando questdes relacionadas a temperatura, humidade e
ventilagdo das instalagdes. pois devem estar de acordo com especificagdes técnicos dos
seus fabricantes.

Outros departamentos da empresa também merecem um maior cuidado por tratar
com informagdes confidenciais como é o caso do departamento financeiro, RH. Criagdo,
Atendimento.

A perda ou extravio de crachds com respectivo cartio de acesso deve ser

comunicado imediatamente para devido blogueio e providéncias.

5.4.2 — Politica de Mesa ¢ Tela Limpa

A politica de mesa limpa consiste no uso racional de material de trabalho e o ndo
acimulo de objetos sobre a mesa. evitando assim, a exposi¢do de documentos
confidenciais a pessoas que transitem no setor.

Os departamentos devem ser mantidos limpos. sem o actmulo de papéis, caixas ou
qualquer tipo de material que dificulte a passagem no setor.

A tela limpa trata das informagdes que o usudrio esta utilizando na sua drea de
trabalho de forma que ndo exponha e feche sempre ao terminar o trabalho, evitando assim
a disseminagdo das informagdes por pessoa que ndo estejam autorizadas.

Sempre que o computador ndo estiver sendo usado mantenha-o bloqueado, nunca
com documentos abertos.

Agendas, livros manuais ou qualquer material que contenha informagdes
confidenciais sobre a empresa ou informagdes particulares devem sempre ser guardados
em local fechado, com acesso restrito.

Chaves de gavetas. armarios, de portas dos departamentos devem ser guardadas em

lugar adequado. com acesso restrito aos responsaveis.

5.4.3 — Plano de Contingéncia e Continuidade do Negacio
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Segundo o manual de boas priticas de SI (TCU, 2012), plano de continuidade do
negocio:

“Consiste num conjunto de estratégias e procedimentos que devem ser
adaotados quando a instituicdo ou uma area depara-se com problemas
que comprometem o andamento normal dos processos e a consequente
prestagao dos servigos. Essas estratégias e procedimentos deverdo
minimizar o Impacto sofrido diante do acontecimenio de situagées
iesperadas, desastres, falhas de seguranga, entre outras, até que se
retorne a normalidade. O PCN é um conjunto de medidas que combinam
agoes preventivas e de recuperagdo”.

A existéncia de um plano de contingéncia visa facilitar a continuidade das
operagdes da empresa em caso de problemas. O plano de contingéncia é um documento
onde estdo definidas as responsabilidades e a organizag@o para atender a uma emergéncia,
contendo informagdes detalhadas sobre procedimentos a serem adotados.

Para Dantas (2011). “as medidas de continvidade devem incluir as agdes de
respostas imediatas ao evento, as agoes para garantir a performance minima para a
continuidade das atividades, assim como as agdes de recuperagdo e restauracdo do status
quo anterior a materializagdo do evento, devendo constar do documento denominado":
Plano de Continuidade de Negocios (PCN).

Devera ser adotado na elaboragdo do PCN:

e Os procedimentos de emergéncia devem ser feitos de modo a recuperar as
condigoes de Trabalho dentro de prazos que garantem o menor impacto ao
negocio;

¢ Todos os procedimentos deverdio ser documentados;

e Devera ter treinamento constante para os responsdveis (operadores /
executores) dos procedimentos, afim de atualizagdo dos mesmos;

¢ Os procedimentos deverdo ser testados ¢ melhorados.

A Diretoria Executiva. Financeira e de Tl. deverdo se comprometem a reservar um
fundo de emergéncia para elaboragdo de um Plano de Contingéncia e Continuidade do
Negocio em 6 (seis) meses. O documento cobrira obrigatoriamente os ativos descritos no
capitulo anterior. os quais estdo responsaveis pelos servigos e processos essenciais da
organizagdo: cobrird também as melhorias no acesso fisico, cobrindo os fatos descritos e a

previsdo de catastrofes naturais.
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5.5 — Termo de Compromisso

Todos os funciondrios. estagidrio e colaboradores deverfio assinar o termo de
compromisso da empresa. como forma de ciéncia dos seus direitos, deveres e obrigagdes.

assim como o conhecimento de atos que implicam em possiveis sangdes disciplinares.

5.6 — Da Violacao a PSI

Todo ato de possivel descumprimento ou violagdo deve ser reportado para o
departamento de TI. que analisard e fara um relatério mensal demostrando as causas, se
geraram danos ¢ proposta de melhorias para conter futuras falhas. Ao demostrar a
lesividade do ato também informara se ¢ fruto de negligéncia, imprudéncia ou impericia do
usudrio.

Segundo 0 manual de boas praticas em Seguranca da Informagdo (TCU, 2012);

“A propria Politica de Seguranga de Informagoes deve prever os procedimentos a
serem adotados para cada caso de violagdo, de acordo com a severidade, a amplitude e o
tipo de infrator que a perpetra. A puni¢do pode ser desde uma simples adverténcia verbal
ou escrita até uma agdo judicial .

Fica estabelecido que todo colaborador passara por um treinamento para
conhecimento e conscientizagéio da politica de seguranga. O programa de treinamento deve
fazer parte da rotina de inicializagdo de novos funciondrios ¢ um ciclo de reciclagem

periddica deve ser criado para que ninguém possa alegar o desconhecimento.

5.6.1 — Das Penalidades

O descumprimento a Politica de Seguranga implicard em falta e estard passivel das
seguintes sangdes:
e Adverténcia escrita;

*  Suspensdo:
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e Rescisdo dos vinculos trabalhistas ¢ outras san¢des disciplinares, assim
como a responsabilizagdo civil e criminal pelo dano causado quando for o
caso.
Fica estabelecido que ndo ha uma progressividade como requisito para configurar a
rescisdo do contrato de trabalho. podendo a Diretoria de forma discricionaria aplicar a pena

que entender cabivel diante da gravidade da falta.

5.7 — Proposta para Atualizagoes da PSI

Conforme prescrito na ISO 27001 “fica estabelecido que a Politica de Seguranga
da Informagdo ndo ¢ estdtica devendo passar por constantes estudos, avaliagoes e
melhorias, para manté-la atualizada com as novas tendéncias e acontecimentos em
seguranga da informagao .

O intervalo para atualizagdo serd definido pelo departamento de TI, quando
acharem convenientes ou surgirem fatos relevantes, mas convém que ndo exceda o periodo
de | (um) ano.

O departamento de T1 contard com auditoria externa com a finalidade de fazer uma
revisdo nos processos da politica levando em conta as atividades da organizagdo que serd
abrangida pela politica. O objetivo da auditoria ¢ avaliar se a organizagdo esta operando
dentro dos padrdes estabelecidos pela PSL.

O departamento de TI elaborard um relatério mensal detalhando os incidentes e
violagdes a PSL de forma que sirva como base para elabora¢do da proposta de melhorias e
propositura do ciclo de treinamento de colaboradores o qual ndo ultrapassard 6 (seis)

IMCSES.

5.8 — Aprovacio da PSI

E necessdria que a PS! seja aprovada e assinada pelos Dirigentes da organizagio, de
forma que os colaboradores percebem a importante de inseri-la no seu dia a dia. A
assinatura demostrard o total engajamento da equipe na inten¢do de coloca-la na cultura
corporativa da empresa. junta aos valores de visdo e missdo do negocio. Com a proposta de

um servigo equanime e uma cultura de seguranca em todos os processos da empresa.
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5.9 — Procedimentos para Divulgacio da PSI

Convém que a Politica de Seguranga da Informacdo seja inserida no cotidiano da
organizagiao de forma que seja amplamente divulgada e conhecida por todos os
colaboradores.

Para isso contara com:

e (Campanhas internas de conscientizagdo;

e Palestras periddicas:

Treinamento na implantagdo e atualizagoes a cada 6 meses.
e Criacdo de uma cartilha informativa;
¢ Divulgacdo na intranet;
Apos ampla divulgagio da PSI entre os colaboradores ninguém podera mais alegar
0 desconhecimento.

A PSI entra em vigor a partir da assinatura dos Dirigentes da organizagao.




6 —CONCLUSAO

O trabalho proposto foi elaborado baseando-se em Politicas de Seguranga
relacionadas ao ramo de atividade da empresa. objeto de estudo. Buscou conhecimento no
estudo das normas da familia [SO 27000, que sdo referéncias para esse tipo de projeto e
ainda fez uma analise no cendrio mundial em busca de novas tecnologias e ameagas as
organizagdes. Com isso. foi possivel perceber que a informagdio é o bem mais precioso das
organizagdes, € por isso esta sobre risco constante devendo ser protegida em todas as suas
formas.

O objetivo serd alcangado 4 medida que o conhecimento da norma for disseminado
na organizagio. o conceito de seguranga for incorporado no dia a dia da empresa e todos
comunguem desses principios, O usudrio precisa saber que faz parte do processo como um
todo e suas condutas influenciam diretamente no sucesso da organizagdo por isso os
principios precisam ser revistos e a cultura aos poucos modificada.

Durante o estudo foi possivel perceber que as organizagdes que possuem uma PSI

alinhada ao seu ramo de negdcio, com posi¢des bem definidas, politicas claras e com
engajamento de todos os colaboradores conseguem sobressair melhor ds ameagas.
E importante ressaltar que o trabalho ndo acaba com a implantagio, ¢ necessario o
treinamento, conscientizagdo. dos funcionarios, estagidrios e colaboradores de forma geral.
A ideia do guia é que seja implantado de modo a colaborar com a seguranga e melhorias no
ambiente de trabalho, mas sempre aberto a possiveis mudangas.

Por fim, a Politica de Seguranga da Informagdo ndo € estatica, devendo ser revista e
melhorada constantemente, pois a cada dia surgem novas ameagas e novas tecnologias e as

empresas precisam estar atentas a essas mudancas.
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