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RESUMO

ANALISE COMPARATIVA DE FERRAMENTAS DE GERENCIAMENTO DE
CONTEUDO VISANDO O COMPARTILHAMENTO SEGURO DE
INFORMACOES CORPORATIVAS

Autor: Carlo Alessandro Melo Noce

Orientador: Professor Georges Daniel Amvame-Nze
Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, 14 de JULHO de 2015.

Com o avanco da Tecnologia da Informagdo (TI), uma nova revolugdo chamada de
mobilidade surge para dominar as informacOes das organizacfes e transformar o
comportamento humano. Os smartphones, dispositivos moveis que gerenciam dados dos
usuarios e que estdo trazendo praticidade para o negdcio das empresas, impulsionaram a
utilizacdo dessa nova tendéncia. Com isso, a estratégia da mobilidade da informacéo
contempla o fato de que os funcionarios utilizem aparelhos méveis para realizar as suas
tarefas gerando assim, servicos dindmicos e produtividade. E nesse cenrio que aparece no
meio corporativo o termo BYOD (Bring Your Own Device). Logo, 0 estudo em questdo
tem como objetivo principal apresentar uma analise comparativa de ferramentas de
gerenciamento de contedo que possam organizar, gerenciar, armazenar e controlar,
conforme a demanda da corporacao, o fluxo de dados empresarial. Verificar as ferramentas
qgue melhor se adequem ao processo de seguranca de servicos e de seguranca da
informac&o, de acordo com as normativas e melhores préaticas do COBIT 5 e do ITIL v3,
respectivamente. A fim de se ter o conhecimento para introduzir dentro da organizacdo a
plataforma ideal para o compartilhamento seguro das informacdes e assim, obter solugcdes

de produtividade mével com seguranca e em nivel corporativo.
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ABSTRACT

COMPARATIVE ANALYSIS OF CONTENT MANAGEMENT TOOLS AIM AT
SECURITY SHARING OF CORPORATE INFORMATION

With the advancement of Information Technology (IT), a new revolution call by mobility
comes to dominate the information of organizations and transform human behavior.
Smartphones, mobile devices that manage user data and are bringing convenience to the
business of the companies, boosted the use of this new trend. Thus, information mobility
strategy includes the fact that employees use mobile devices to make their tasks generating
dynamic services and productivity. It is in this scenario that appears in the corporate
environment the term BYOD (Bring Your Own Device). Therefore, the present study aims
to present a comparative analysis of content management tools that can organize, manage,
store and control, according to the corporate demand, the flow of business data. Check the
tools that best suit to the security services and information security process in accordance
with regulations and best practices of COBIT 5 and ITIL v3, respectively. In order to have
the knowledge to introduce into the organization the ideal platform for the secure sharing
of information and thus this get mobile productivity solutions safely and at the corporate

level.
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1 —INTRODUCAO

A constante e crescente demanda por mobilidade trouxe para a area de TI diversos
desafios, os quais passaram a relacionar-se com o mundo dos negocios. Ou seja,
dispositivos mdveis comecam a ser inseridos no contexto das organizagdes, sendo esses
equipamentos utilizados para todo tipo de demanda institucional. Logo, a mobilidade
comeca a fazer parte da estratégia de TI, envolvendo assim os sistemas corporativos e toda
a informacdo que trafega na rede da empresa.

E nesse cenario que surge o termo Bring Your Own Device (BYOD). Colaboradores
comecam a utilizar dispositivos mdveis pessoais para a realizacdo das diversas atividades

da corporacéo.

1.1 - CONTEXTUALIZACAO

Cada empresa possui caracteristicas especificas do seu negdcio, sendo essencial dentro da
area de Tl uma Divisdo de Seguranca da Informacdo. Essa nova divisdo possibilitara o
fornecimento, dentro das suas politicas de seguranca, de novas regras para utilizacdo,
monitoramento, integracdo e gerenciamento dos diversos dispositivos modveis que
constantemente entram e saem da corporagao.

Logo, para a estratégia de mobilidade, poderdo ser combinados varios mecanismos
de seguranca para um gerenciamento eficaz do usuario que estiver realizando acessos e
tarefas na rede corporativa. Como por exemplo: restricGes de chamadas e de mensagens e
acesso seguro ao compartilnamento de informacGes na intranet e Internet (servicos de
nuvem, e-mails, aplicativos etc.).

Em suma, as corporagdes dependem de uma solugéo capaz de gerenciar de maneira
segura e unificada as informacdes do negdcio, fornecendo controle sobre os aplicativos e
dispositivos moveis e protecdo a rede corporativa. E, com a politica de seguranca bem
elaborada, bem divulgada e de facil entendimento, a Divisdo de Seguranc¢a da Informacao
estard qualificada para combater as vulnerabilidades e as ameacas que geram diversos

riscos ao negocio afetando toda a empresa.
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1.2 - MOTIVACAO

Elencar ferramentas de gerenciamento de contedo que tenham como base as Normas
ISO/IEC 27001 e ISO/IEC 27002 e que estejam de acordo com a biblioteca de melhores
préaticas ITIL v3 e com o framework COBIT 5 com a finalidade de auxiliar as corporacdes

no sucesso do negocio de TI. Outras motivacGes sao listadas a seguir:

e Apresentar solugdes que fornecam o compartilhamento seguro de informac6es para
ambientes corporativos;

e Expor os melhores meios que facilitem, dentro do ambiente corporativo, o
compartilhamento dos dados empresariais e que fornecam produtividade movel
com seguranca ao negdcio; e

e Propor solucbes de seguranca moével para o ambiente corporativo, bem como,

politicas de BYOD para utilizacdo dos dispositivos moveis dentro da empresa.

A Figura 1.1 exemplifica a importancia da aplicagdo de um programa de BYOD
para prover seguranca a rede de dados por meio de procedimentos basicos de utilizacdo dos

diversos dispositivos portateis nas corporagoes.

Figura 1.1 - Modelo de seguranca em redes BYOD. [Kaseya Blog (2013)]

18



1.3 -OBJETIVOS DO TRABALHO

A seguir serdo descritos os objetivos gerais desta pesquisa, as metas de longo prazo, as
contribuicdes deste trabalho e, como objetivos especificos, o detalhnamento das tarefas

propostas para este estudo.

1.3.1 - Objetivo Geral

O foco deste estudo consiste em apresentar uma analise comparativa das ferramentas de
gerenciamento de conteldo que possam organizar, gerenciar, armazenar e controlar todo
fluxo de dados corporativo e, assim, permitir que os colaboradores tenham mobilidade com

seguranca ao manipular as informacg6es da corporacao.

1.3.2 - Objetivos Especificos

Para se alcancar o objetivo geral deste trabalho, serd necessario detalhar assuntos

pertinentes a pesquisa proposta, sdo eles:

e O entendimento da familia de normas 1SO 27000 mostrard como uma corporacao
poderd implementar um SGSI e uma politica de seguranca da informacao;

e O estudo da biblioteca ITIL v3 trara a visdo necessaria para seguir as orientacfes
propostas nela e aplicar as melhores praticas em todo o processo integrado de GSI
da corporagéo;

e O estudo do framework CobiT 5 fornecerd uma série de recursos que servirdo como
um modelo de referéncia para gestdo da area de Tl empresa, assegurando a
seguranca dos diversos servi¢os do negocio; e

e Verificar as ferramentas que melhor se adequam ao processo — Gerenciamento de
Servigos de Seguranga — do framework CobiT 5 e ao processo — Gestdo de
Seguranca da Informacéo (GSI) — da biblioteca de melhores praticas ITIL v3. E,
com isso, ter como base as normas 1ISO 27001 e ISO 27002 que fornecerdo os
requisitos e as boas praticas necessarias para implementar a melhor solucdo de

produtividade movel com segurancga para ambientes corporativos.
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Por fim, a escolha das ferramentas delimitard melhor a pesquisa proposta e, apés
realizar o levantamento dos itens a serem avaliados, o quadro comparativo trard a visdo do
beneficio de se implantar uma ferramenta de gerenciamento de conteddo em uma
organizacdo, visto que a mobilidade do negocio necessita de um compartilhamento seguro

das suas informacgdes.
1.4 -METODOLOGIA DE PESQUISA

A metodologia de pesquisa proposta foi dividida em 3 fases para facilitar o entendimento
do trabalho, conforme apresentado a seguir.

A divisdo em fases tem por finalidade aprofundar e direcionar o estudo relacionado
ao tema e ao problema proposto neste trabalho, orientado nos passos necessarios para
implementacdo de um SGSI, seguindo o fluxo do ciclo PDCA da Norma ISO/IEC 27001, e
assim, fornecendo as regras e as estratégias para implantar uma politica de BYOD na
corporagao.

Fase 1: Compreender o que é um SGSI, qual a sua finalidade dentro da corporagdo, como
realizar a sua implementacdo e quais beneficios a corporacdo obtera com um sistema de
gestao.

Fase 2: Entender como o ciclo PDCA influencia na implementa¢do de um SGSI, como
esse processo iterativo pode guiar as partes envolvidas nas tomadas de decisdo e ter um
fluxo de passos para constantemente melhorar e aperfeicoar o SGSI.

Fase 3: Analisar dados estatisticos de empresas de mobilidade sobre BYOD nas
corporagdes, compreender a importancia de se implantar um programa de BYOD e listar as
orientacOes necessarias para se obter sucesso na sua implantacdo dentro da corporacéo.

1.5 - CONTRIBUICOES DO TRABALHO

Buscam-se com este trabalho as seguintes contribuigdes:

e Apresentacdo do atual cenario em que este trabalho é escrito e como a mobilidade
corporativa pode trazer beneficios para todas as partes envolvidas com o negdcio;

e Apresentacéo das principais bibliotecas e Normas de governanca e gestdo de Tl, o
que elas tratam sobre seguranca da informacgdo e como adequar a corporagdo com

as suas recomendacoes;
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e Apresentacdo de ferramentas de gerenciamento de conteido para ambientes
corporativos, analisando suas caracteristicas, funcionalidades e praticidades;

e Apresentacdo de uma proposta de uma Politica de Seguranca da Informacdo BYOD
para o ambiente corporativo; e

e Verificar as ferramentas que melhor se adequam a éarea de Seguranca da
Informacdo das bibliotecas e Normas estudadas e quais dentre elas fornecem a
corporacdo compartilhamento seguro de informac@es e produtividade moével com

seguranca.
1.6 - ORGANIZACAO DO TRABALHO

Para um melhor entendimento, este trabalho, serd dividido em 4 (quatro) capitulos,
descritos da seguinte forma:

No capitulo 2 sera visto a fundamentacdo teorica, que fornecera a base para a
pesquisa proposta. Nos seus topicos, serdo apresentadas rapidas referéncias a familia das
normas ISO 27000, serdo descritos sucintamente os aspectos relacionados a biblioteca ITIL
v3, com foco no processo de GSI que esta inserido no estagio Desenho de Servigo e sera
exposto um resumo do framework CobiT 5, dando énfase no processo — Assegurar a
Seguranca dos Servicos — que faz parte do dominio Entregar e Suportar.

O capitulo 3 tratara da metodologia da presente proposta de pesquisa, ou seja, serao
detalhadas as ferramentas de Gerenciamento de contetdo e a seguranca que elas
proporcionam a corporacdo na utilizacdo dos dispositivos mdveis para troca de contetdo.

No capitulo 4 serdo apresentados os resultados da pesquisa realizada, bem como, a
proposta da melhor ferramenta que atenda aos objetivos da corporacéo.

Apobs todas essas analises, o trabalho sera concluido e propostas para futuros

trabalhos serdo apresentados no capitulo 5.
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2 —ESTADO DA ARTE E REVISAO BIBLIOGRAFICA

Neste capitulo serdo apresentados em secdes as 3 (trés) principais bibliotecas, no momento
deste projeto, da area de Tl e que possuem na sua estrutura 0S meios necessarios para
gerenciar com seguranca as informagdes corporativas, trazendo assim, melhorias continuas
para 0 negocio.

Na secdo 2.1 serdo abordadas as Normas ISO/IEC 27000:2013, ISO/IEC
27001:2013 e ISO/IEC 27002:2013, pois definem de forma mais detalhada como
introduzir na organizagdo um SGSI.

Na se¢do 2.2 sera descrito o guia de boas préticas ITIL v3, com foco no processo de
GSI que faz parte do estagio Desenho de Servico, segundo ITIL v3 (2011). E, por fim, na
secdo 2.3 um breve resumo do framework CobiT 5 sera mencionado, sendo que sua énfase
estard no processo Gerenciamento de Servigos de Seguranga que esta inserido no dominio
Entrega, Servico e Suporte, segundo CobiT 5, ISACA (2012).

Apds o entendimento dos conhecimentos listados acima, a etapa de escolha e
definicdo das ferramentas de gerenciamento de conteudo serd mais eficaz, tendo em vista

que os principais assuntos sobre Seguranca da Informacao foram estudados.

2.1 - FAMILIA 1SO 27000

A familia 1SO 27000 constitui um padrdo de certificacdo de sistemas de gestdo
desenvolvido pelo International Organization for Standardization (1SO), sua representagédo

é feita por uma logo como mostra a Figura 2.1.

270005erics

Figura 2.1 - Série 1SO 27000:2013. [IT Governance Online (2015)]
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Ela possui como introducdo a ISO/IEC 27000:2013 que é uma visdo geral das
Técnicas e Gestdo de Seguranca e que auxilia no melhor estudo de cada uma das Normas
dessa familia. Pois apresenta na sua estrutura um glossario com definicbes e termos

fundamentais utilizados no decorrer da série 27000.

Essa familia de Normas fornece os conceitos que definem os requisitos para
implantacdo de um SGSI e d&o a base e a orientacdo de forma detalhada para os processos
do ciclo Plan-Do-Check-Act (PDCA). Esse ciclo é o principal método iterativo de gestédo e
que possui 4 (quatro) etapas para um melhor controle e melhoria continua de processos e

produtos.

Essa série ISO serve de apoio e base as diversas organizac¢@es tanto do setor publico
quanto do setor privado. Ela norteia na compreensao dos principios, fundamentos e demais
conceitos proporcionando uma melhor gestdo dos ativos (definicdo na subsecdo abaixo)

que envolvem a informagéo.

A seguir serdo listadas todas as Normas que séo definidas pela série 1ISO 27000:

e Norma ISO 27000 — trata do vocabulario de Gestdo de Seguranca da Informacéo;

e Norma ISO 27001 — fornece um modelo capaz de estabelecer, implementar, operar,

monitorar, analisar criticamente, manter e melhorar um SGSI;

e Norma ISO 27002 — guia de boas préticas que descreve os objetivos de controle

recomendados para a Seguranca da Informacao;

e Norma ISO 27003 — aborda diretrizes para a implementacdo de Sistemas de Gestao
de Seguranca da Informacdo e contém informacBes sobre como usar o modelo

PDCA e os requisitos das suas diferentes fases;

e Norma ISO 27004 — especifica métricas e técnicas de medicdo aplicaveis para

determinar a eficécia do SGSI;

e Norma ISO 27005 — estabelece diretrizes para a gestédo de risco em Seguranca da
Informacéo, fornecendo indicacgdes para implementacdo, monitorizagdo e melhoria

continua do sistema de controles; e

e Norma ISO 27006 — especifica requisitos e fornece orientagdes para as instituicdes

que realizam servicos de auditoria e certificacdo de um SGSI.
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A Figura 2.2 apresenta um resumo de cada uma das Normas dessa série, sendo
destacada a sua Norma base a ISO/IEC 27001:2013.

1SO 27001 150 27002
Information Security Code of Practice for

Management Systems - information security
Requirements management

1SO 27000

Overview and
vocabulary

150 27004

Information Security
Management -
Measurement

IS0 27005
Information Security
Risk Management

IS0 27003
ISMS implementation
guidelines

1S0 27006

Requirements for
bodies providing audit
and certifications

Figura 2.2 - Familia ISO 27000 detalhada. [NEUPART (2015)]

2.1.1 - ISO/IEC 27000:2013

O principal objetivo da Gestdo de Seguranca da Informacdo é prover a qualidade das
informacdes de uma determinada organizacdo. Sendo que para se obter esse aspecto, trés
primicias fazem-se necesséarias, a confidencialidade, a integridade e a disponibilidade.
Essas caracteristicas fazem parte e estdo definidas na Norma ISO/IEC 27000:2013 que é

um padrao global de defini¢des para o gerenciamento de Seguranca da Informagéo.

Para utilizacdo de qualquer padréo, faz-se necessario ter como base um vocabulario
que seja claramente definido para que sejam evitados problemas interpretacdes de gestéo e
de conceitos técnicos. Portanto, este estudo se baseia na Norma ISO/IEC 27000:2013 e a
seguir serdo apresentados alguns dos termos e definigdes aplicados por essa Norma e que

auxiliardo no estudo proposto:
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Acdo corretiva — acdo para eliminar a causa de uma ndo conformidade detectada ou

outra situacdo indesejavel;

Ameaca — causa potencial de um incidente indesejado, 0 que pode resultar em

danos para um sistema ou entidade;

Anélise de risco — uso sistematico de informagdes para identificar fontes e estimar a

ocorréncia de um risco;

Atacar — tentar destruir, alterar, expor, inutilizar, roubar ou obter acesso néo

autorizado ou fazer uso ndo autorizado de um ativo;

Ativos — qualquer coisa que tenha valor para a organizacao (informacéo, software,

0 proprio computador, servicos, as pessoas, entre outros);

Autenticacdo — prestacdo de garantia de que uma caracteristica reclamada por uma

entidade é correta;

Autenticidade — propriedade que nos diz que uma entidade é aquilo que realmente

afirma ser;

Controlar — meio de gestdo de risco, incluindo as politicas de procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza

administrativa, técnica, de gestdo ou de natureza legal;

Controle de acesso — meios para assegurar que 0 acesso a ativos esta autorizado e

restringido com base no trabalho e em requisitos de seguranca;

Confidencialidade — propriedade que garante que a informacéo ndo esta disponivel

ou revelada a individuos ndo autorizados, entidades ou processos;

Diretriz — recomendacdo do que é esperado que seja feito a fim de alcangar um

objetivo;

Disponibilidade — propriedade de ser acessivel e utilizavel por uma entidade

autorizada;
Evento — ocorréncia de um determinado conjunto de circunstancias;

Gestdo de risco — atividades coordenadas para dirigir e controlar uma organizagéo

em relagdo a um determinado risco;
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¢ Integridade — propriedade de proteger a exatiddo de ativos;

e Politica — regras, normas e requisitos formalmente expressos pela gestdo e

alinhados aos objetivos estratégicos;

e Processo — conjunto de atividades inter-relacionadas ou interativas que

transformam insumos em produtos;
¢ Responsabilidade — responsabilidade de uma entidade pelas suas ac6es e decisdes;
e Risco- combinagdo da probabilidade de um evento e das suas consequéncias;

e Risco de Seguranca da Informagdo — potencial que uma ameaca explore uma
vulnerabilidade de um ativo ou grupo de ativos e, assim, causar danos a

organizacao;

e Seguranca da Informacdo — preservacdo da confidencialidade, integridade e

disponibilidade das informacoes;

o Sistema de Gestdo — ambito das politicas, procedimentos, diretrizes e recursos

associados para alcancar os objetivos de uma organizagao;

« Sistema de Gestdo de Seguranca de Informacéo — parte do sistema de gestao global,
com base numa abordagem de risco de negdcio, para estabelecer, implementar,

operar, monitorar, rever, manter e melhorar a seguranca da informacao; e

e Vulnerabilidade — fraqueza de um ativo ou controle, que pode ser explorado por

uma ameaca.

A Norma ISO/IEC 27000:2013 possui os seguintes beneficios fundamentais:

e Aumento de seguranca relativamente a gestdo de processos;
e Confianga e regras claras para todos os envolvidos de uma organizacao;

e Conformidade com a legislacdo vigente sobre informacdo pessoal, propriedade,

intelectual e outras;
e Estabelecimento de uma metodologia clara de Gestdo da Seguranga;
e Garantia de qualidade e confidencialidade comercial,
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e O acesso a informacdo é feito por meio de medidas de seguranca;
e Osriscos e 0s seus controles sdo continuamente verificados; e

e Reduzir o risco de perda, roubo ou alteracéo da informagao.

2.1.2 - ISO/IEC 27001:2013

Segundo a ISO/IEC 27001:2013, esta Norma foi elaborada para especificar os requisitos
que melhor definem um SGSI. estabelecimento, implementacdo, operacionalizacéo,
monitorizacao, revisao, manutencdo preventiva e corretiva e melhoria continua. Pontos
esses que estao relacionados ao cenario dos riscos do negdcio da empresa.

Algumas perguntas podem ser elencadas antes de se iniciar a implementagdo da

norma em um sistema. Sao elas:

e Quais as areas mais importantes dentro da organizacdo que esta deve levar em
consideracdo a fim de alcancar uma implementacdo de um SGSI de sucesso?

e Quais as consequéncias se a informacgdo for utilizada indevidamente ou sem
autorizacdo?

e Quais os principios béasicos uma empresa deve-se nortear para realizar uma
avaliacdo dos riscos?

e Qual o custo caso haja reducdo da produtividade por falhas, erros de sistema ou
utilizacdo de incorreta da informacao?

e Qual o impacto da ocorréncia de incidentes sobre as informacdes de uma
organizagao? e

e Qual sera o custo caso uma falha implique na perda efetiva de informacao?

Apols responder 0 questionario acima, uma organizacdo terd& uma maior
aplicabilidade e uma probabilidade mais elevada de sucesso na implementacédo da Norma
ISO/IEC 27001:2013. Inserir essa norma na empresa aumenta-se o foco nas necessidades
do negdcio e introduz, como parte integrante dos seus objetivos, a seguranca da
informagdo para gerir a gestéo dos riscos.

Por ser universal, a ISO/IEC 27001:2013 contempla organiza¢bes publicas,

privadas, governamentais, comerciais, com ou sem fins lucrativos etc. Essa Norma define
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0s requisitos basicos para a implementacdo de controles de seguranca da informagéo
personalizados as diversas necessidades de cada instituicéo.

A Norma ISO/IEC 27001:2013 engloba pontos relevantes e que sdo descritos a
seguir para um melhor entendimento da sua estrutura:

=

. Definicdo do Sistema de Gestdo de Seguranca da Informacao:
o Estabelecer o SGSI,;

e Implementar e Operar o0 SGSI,;

« Monitorar e analisar criticamente o SGSI;

« Manter e melhorar o SGSI;

o Levantar requisitos para documentacéo; e

« Realizar controle continuo de documentos e registros.

2. Responsabilidades da alta direcéo:

e Competéncia;

e Comprometimento;

e Conscientizacdo do negdcio;

e Gestora e fornecedora de recursos (financeiros); e

e Treinamento e capacitacdo constante.

3. Auditorias internas que validam a correta implantagdo de um SGSI:
e Atender aos requisitos da norma;
e Estar de acordo com os requisitos de seguranca elencados; e

e Perfeito funcionamento conforme estabelecido na norma.
Todo e qualquer procedimento realizado em uma auditoria deve ser previamente

documentado para futuras analises e os auditores ndo podem auditar o seu proprio negdcio,
garantindo assim, imparcialidade e objetividade.
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4. Andlise critica do SGSI pela alta direcdo:

e Ponto de entrada: resultado das auditorias e andlises criticas, situacdo das acoes
preventivas e corretivas, vulnerabilidades ndo contempladas adequadamente
nas analises anteriores, resultados, recomendag6es e mudancas; e

e Ponto de saida: oportunidade de incluir melhorias e mudancas, modificagdo do

SGSI e das necessidades de recursos.

5. Melhoria continua do SGSI:

e Melhoria continua por meio do uso da politica definida;

e Analise dos resultados colhidos pelas auditorias e pelos eventos monitorados; e
e Exclusdo das ndo conformidades encontradas por meio de acgdes corretivas e

preventivas.

A Norma ISO/IEC 27001:2013 possui um anexo A que € um normativo que faz
referéncia aos seus controles e objetivos de controles. Esse anexo possui uma tabela que
uma das suas secOes trata da Organizacdo da Seguranca da Informacdo e tem um tdpico
voltado para dispositivos méveis e trabalhos remotos. O objetivo desse tépico segundo a
Norma ISO/IEC 27001:2013 é garantir a seguranca das informacdes no trabalho remoto e
no uso de dispositivos mdveis e seus dois itens sdo descritos da seguinte forma:

e Politica para o uso de dispositivo mével — Controle: uma politica e medidas que
apoiam a seguranca da informacdo devem ser adotadas para gerenciar 0s riscos
decorrentes do uso de dispositivos moveis; e

e Trabalho remoto — Controle: uma politica e medidas que apoiam a seguranca da
informacdo devem ser implementadas para proteger as informacdes acessadas,

processadas ou armazenadas em locais de trabalho remoto.

Com o estudo realizado das Normas ISO/IEC 27000:2013 e ISO/IEC 27001:2013
pode-se concluir que a primeira aparece como uma maneira de se definir termos e
conceitos para uma futura implementacdo de um SGSI. Enquanto que a segunda, apresenta
requisitos basicos, porém fundamentais, que fornecem alguns procedimentos para uma
Gestdo de Seguranca da Informacdo eficaz. Logo, um plano de controle previamente

definido facilitara todos os passos para implementacdo desse sistema de gestao.
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2.1.3 - ISO/IEC 27002:2013

A Norma ISO/IEC 27002:2013 é a atualiza¢do da norma ISO/IEC 17799:2005, e descreve
na sua estrutura os procedimentos para implementar um codigo de boas préaticas para a

Gestao da Seguranca da Informacdo, definindo técnicas de seguranca para a TI.

Segundo a ISO/IEC 27002:2013, esta Norma estabelece diretrizes e principios
gerais para estabelecer, implementar, monitorar, analisar criticamente, manter e melhorar
um SGSI em uma organizagdo. Os objetivos definidos nesta Norma proveem diretrizes

gerais sobre as metas geralmente aceitas para a Gestao da Seguranca da Informacao.

A principal caracteristica desta Norma é ser um guia de facil entendimento e
usabilidade para a elaboragdo de regras e métodos de seguranca da informacdo para uma
empresa. Dessa forma, a gestdo da seguranca fica cada vez mais eficiente e a visibilidade

da organizacdo no mercado passa a ser mais confiavel.

Seus objetivos de controle tém como principal caracteristica serem implementados
para satisfazer os diversos requisitos que sdo coletados por meio da eficaz andlise e

varredura de riscos, 0s quais sdo encontrados na empresa e afetam o negdcio.

Para os efeitos da Norma ISO/IEC 27002:2013, aplicam-se os termos e defini¢des
da Norma ISO/IEC 27000:2013.

Segundo a Norma ISO/IEC 27002:2013, sua estrutura contempla 14 secdes de
controles de seguranca da informacdo, sendo que para este estudo, serd analisado a secao

Politica de Seguranca da Informacao.

A Politica de Seguranca da Informacdo apoia e guia a alta direcdo da organizacao
para se atentar a seguranca da informacdo conforme os decretos e as leis publicas e
institucionais e os objetivos do negdcio. Logo, € necessario que a lideranca da empresa
defina uma politica de facil entendimento, que esteja de acordo com os requisitos do

negdcio e que a publique e revise-a constantemente a toda organizagé&o.

O documento da politica ao ser aprovado pela alta direcdo, deve ser publicado e
divulgado aos funcionarios e terceiros, sendo de facil acesso e entendimento. Sua estrutura

deve conter o foco da empresa para gerenciar a seguranga da informagao, bem como:

e Declaracdo de comprometimento da lideranca;
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e Definicdo, escopo, metas globais, responsabilidades gerais e importancia da

seguranca da informacao;

e Descricdo das punicdes no ndo cumprimento da politica e de referéncias a

documentacao;

e Detalhamento de todos os principios, requisitos e normas de seguranca da
informac&do (conscientizacdo, treinamento e uso) alinhados & leis e regulamentos

contratuais; e

e Objetivos de controles e gestéo de riscos bem descritos.

A Norma ISO/IEC 27002:2013 por ser um codigo de boas préaticas, descreve mais
detalhadamente a Norma anterior a essa, a 27001:2013, e em um dos seus topicos voltados
a usuérios finais, o topico sobre dispositivos mdveis e trabalho remoto visto na subsecdo
anterior € tambeém melhor desenvolvido nesta Norma para uma maior compreensao.

Segundo a Norma ISO/IEC 27002:2013, as principais diretrizes de implementacéo

das politicas para uso de dispositivo mdvel e para trabalho remoto séo descritas a seguir:

1. Diretrizes de implementacdo para uso de dispositivo mével: Convém que
quando se utilizam dispositivos mdveis, cuidados especiais sejam tomados
para assegurar que as informacgdes do negocio ndo sejam comprometidas.
Convém que a politica de dispositivos mdveis leve em consideracdo os
riscos de se trabalhar com esses dispositivos moveis em ambientes
desprotegidos.

Convém que a politica para uso de dispositivos mdveis considere:
a) Registros dos dispositivos moveis;
b) Requisitos para a protecéo fisica;
c) Restri¢bes quanto a instalacdo de softwares;
d) Requisitos para as versdes dos softwares e aplicagdes de patches;
e) Restricdes para conexdo aos servigos de informacéo;
f) Controle de acesso;
g) Técnicas criptogréficas;
h) Prote¢do contra codigos maliciosos;

i) Desativacdo, bloqueio e excluséo de forma remota;
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)
K)

Backups; e
Uso dos servigos web e aplicagdes web.

2. Diretrizes para implementacdo de trabalho remoto: Convém que a

organizacdo que permita a atividade de trabalho remoto publique uma

politica que defina as condices e restricGes para o uso do trabalho remoto.

Quando considerados aplicaveis e permitidos por lei, convém que o0s

seguintes pontos sejam considerados:

a)

b)
c)

d)

9)

h)

)

A seguranca fisica existente no local do trabalho remoto, levando-se
em consideracdo a seguranca fisica do prédio e o ambiente local;

O ambiente fisico proposto para o trabalho remoto;

Os requisitos de seguranca nas comunicacdes, levando em
consideracdo a necessidade do acesso remoto aos sistemas internos
da organizacao, a sensibilidade da informacdo que serd acessada e
trafegada na linha de comunicagcdo e a sensibilidade do sistema
interno;

A provisdo de acesso virtual as estacGes de trabalho dos usuarios,
para prevenir o processamento e 0 armazenamento da informagéao
em um equipamento de propriedade particular;

A ameaca de acesso ndo autorizado a informacgdo ou aos recursos de
processamento da informacdo por outras pessoas que utilizam o
local, por exemplo familiares e amigos;

O uso de redes domésticas e requisitos ou restricdes na configuragédo
de servicos de rede sem fio;

Politicas e procedimentos para evitar disputas relativas a direitos de
propriedade intelectual desenvolvidas em equipamentos de
propriedade particular;

Acesso a equipamentos de propriedade particular (para verificar a
seguranga da maquina ou durante uma investigacdo), que pode ser
proibido legalmente;

Acordos de licenciamento de software que podem tornar as
organizacOes responsaveis pelo licenciamento do software cliente
em estacOes de trabalho particulares de propriedade de funcionarios,
fornecedores ou terceiros; e

Requisitos de protecdo contra virus e requisitos de firewall.
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Por fim, convém que a Politica de Segurancga da Informacédo seja periodicamente
revisada por meio de uma analise critica de forma a assegurar sua eficacia e continua
pertinéncia. Essa revisdo serd feita por um gestor escolhido pela alta direcéo e deve visar a

melhoria da politica e do negocio.

Na préxima secdo serd estudado como a biblioteca de boas préticas ITIL v3 propde
0 uso do Gerenciamento de Seguranca da Informacéo dentro da organizagéo.

2.2 -ITIL V3

A biblioteca ITIL v3 é uma fonte de boas praticas usada para estabelecer e melhorar as
capacidades no Gerenciamento de Servico. E um guia aplicavel a todos os tipos de
organizacgdes que provém servicos ao negdcio, sendo baseada no Ciclo de vida de Servico.
Em sua estrutura possui estagios complementares especificos para cada setor do mercado,
considerando o que ha de particular nos diversos segmentos das organizacdes (arquiteturas
tecnoldgicas, modelos operacionais etc.).

Segundo MANSUR (2009: pg. 29), ITIL é um conjunto de orientagdes descrevendo
as melhores préaticas para um processo integrado do gerenciamento de servicos de Tl que
foi desenvolvido pela OGC, United Kingdom's Office Of Government Commerce, no final
dos anos 80 para melhorar o gerenciamento dos servicos de Tl do governo da Inglaterra.

Nas instituicdes, ITIL busca o alinhamento da Tl aos requisitos do negdcio por
meio da entrega dos servicos e do suporte. Seu modelo tem referéncia mundial no
gerenciamento dos servicos na area de TI, sendo o provimento desses servicos de TI por
meio dos diversos ativos de informacdo da empresa (pessoas, infraestrutura de hardware,
documentagdes, software etc.).

O modelo ITIL v3 é uma atualizacdo da segunda versdo que foi publicada na
década de 90 sendo a versao atual langcada em 2011. O seu foco, como ja foi descrito, esta
no gerenciamento de servicos de TI, e € com base nisso que o seu objetivo principal esta
em prover com melhor qualidade um servico de TI que atenda as necessidades do negocio
e, visando, em longo prazo, a mitigacdo de custos.

A Figura 2.3 exibe todo o ciclo de vida de um servigo de Tl adotado pela ITIL v3,

representando assim o Nucleo do ITIL e seus guias complementares.
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Figura 2.3 - Ciclo de vida adotado pela ITIL v3. [ManaglT (2007)]

A seguir séo listados os cinco livros que compdem essa nova versdo do ITIL:

1. Estratégia de Servicos (Service Strategy);
Desenho de Servigos (Service Design);
Transicdo de Servicos (Service Transition);

Operacéo de Servigos (Service Operation); e

A T

Melhoria Continua de Servicos (Continual Service Improvement).

Com o objetivo de prover o direcionamento em como projetar e desenvolver
Servigos e processos para 0 Gerenciamento do Servico, o0 estagio Desenho de Servico é a
principal etapa do ciclo de gerenciamento de servigos proposto pela ITIL. Seus principios e
métodos sdo capazes de transformar os objetivos estratégicos em portfélio de servigos e
ativos estratégicos.

Sendo assim, o Desenho de Servico trata no seu planejamento dos processos que
estdo diretamente relacionados as mudancas e as melhorias necessarias para aumentar ou
manter o valor que os clientes obtém dos servicos ao longo do ciclo de vida, garantindo os

Service Level Agreement (SLAs) acordados no contrato. A seguir, esse processo €
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detalhado para o entendimento dos seus conceitos e de que forma se relaciona com a area
de gestdo de TI.

2.2.1 - Desenho de Servico

O estagio Desenho de Servico do modelo ITIL v3 é a segunda fase do ciclo de vida, apos a
etapa Estratégia de Servico. Por dar sequéncia ao andamento do fluxo proposto no nivel
estratégico, esse estagio proporciona um guia que relaciona as necessidades do negdcio
com a areade TI.

O seu foco estd em orientar e auxiliar os diversos profissionais no uso de préaticas e
processos recomendados de Gerenciamento de Servicos de T para criacdo e manutencdo
de politicas de TI, para o desenvolvimento de arquiteturas e de documentos que auxiliam
no desenho dos servigos e de solucdes inovadores de infraestrutura para os processos de
TI.

Abaixo séo listados os principais objetivos do Desenho de Servigo para o bom

andamento do ciclo de vida:

Contribuir para a melhoria continuada do servigo assegurando que uma qualidade

do servico esta sendo implantada no ambiente de producao;

e Desenhar processos eficientes e eficazes para gerenciar o servi¢o durante seu ciclo
de vida;

e Desenhar servicos que estejam alinhados e satisfacam os objetivos do negdcio;

e Desenhar servigos que séo desenvolvidos dentro de uma escala de tempo e custo.
Os servicos precisam ser entregues no prazo acordado e dentro do custo esperado;

e Desenhar uma infraestrutura segura e resiliente, ou seja, tolerante a falhas;

e Documentar planos, politicas, arquitetura e treinamento da equipe;

e Facilitar a introducdo de servicos nos diversos ambientes da organizacao,
garantindo a entrega da qualidade e a satisfacdo do cliente, preparando assim, para
0 proximo estagio (Transicao de Servicos); e

e Gerenciar e identificar riscos, desenvolvendo um mapeamento completo de todo

ciclo de vida.

Para um maior entendimento do processo de Desenho de Servico, sdo listadas

abaixo as suas atividades:
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e Confeccdo e manutencdo constante das politicas de Tl e das documentacdes de
desenho do servigo;

e Engenharia, levantamento de requisitos e analise para garantir que as exigéncias do
negdcio estejam devidamente documentadas e acordadas;

e Garantia de que todas as politicas e as estratégias do negocio e da TI estdo
alinhadas;

e Gerenciamento e avaliacdo de risco de todos os resultados e 0s processos do
desenho de servico;

e Informacdes, desenho de servicos e processos, métricas e tecnologias adequados
para servir aos requisitos do negocio;

e Integracdo com todas as etapas, as atividades e os papéis de desenho do servico;

e Revisdo de todos os documentos de planejamento e desenho do servico para a
implantacdo de estratégias de Tl usando mapeamento, projetos especiais e
programas; e

e Revisdo e andlise de todos os processos e documentos envolvidos no estagio,

incluindo politicas, planejamentos, desenhos e arquiteturas.

Para uma boa implantacdo do Gerenciamento de Servicos de TI, é necessario
integra-la com o planejamento e a preparacdo do uso eficiente e eficaz dos 4 Ps do modelo
ITIL v3 que esta focado nos fatores criticos de sucesso da organizacéo.

Estes elementos demonstram competéncias primordiais que o provedor de servicos
deve possuir para 0 bom funcionamento do ciclo de vida do servi¢o e do negdcio.

Sem a integracdo dos 4 Ps, todo e qualquer projeto, desenho ou plano é
prejudicado, pois havera falta de gerenciamento e preparacao.

A seguir sdo descritos 0s 4 Ps do Desenho de Servico e na Figura 2.4 sdo listados seus

respectivos exemplos:

e Pessoas — 0s papéis dos envolvidos nos processos deve ser bem definido;

e Processos — cada uma das etapas a serem desenvolvidas precisam ser bem
planejadas e detalhadas;

e Produtos — sdo necessarias ferramentas para automatizar todos 0s processos e 0s

Servigos; e
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Parceiros — devem ser estabelecidos, pois sdo de extrema importancia para compor

a cadeia de servigos.

Information Security

Partners/

FYOCemses Suppliers

Figura 2.4 - Os 4 P’s do Gerenciamento de Servico do ITIL. [Webinsider (2014)]

O estagio Desenho de Servigo possui ha sua estrutura 7 processos que atendem as

diversas areas da organizacao. A seguir sao listados 0s processos:

Gerenciamento de Nivel de Servigo;
Gerenciamento do Catalogo de Servico;
Gerenciamento da Disponibilidade;
Gerenciamento da Seguranca da Informacéo;
Gerenciamento de Fornecedor;
Gerenciamento da Capacidade; e

Gerenciamento da Continuidade do Servico de TI.

A Figura 2.5 apresenta 0 modelo de Gerenciamento do Servico da biblioteca ITIL

v3, demonstrando, dentro da corporacdo, como o servico é tratado pela &rea de TI para

prover o suporte aos Sseus Usuarios e a entrega para 0s seus clientes.
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Figura 2.5 - Modelo de Gerenciamento do Servico ITIL v3. [Magalhdes (2007: pg. 108)]

Para um melhor entendimento do estudo proposto, o0 processo Gerenciamento da
Seguranca da Informacdo serd descrito na subsecdo abaixo, visto que trata do controle e

protecdo das informac@es que impactam e fazem parte do negdcio.

2.2.2 - Gerenciamento da Seguranca da Informacéo

O Gerenciamento da Seguranca da Informacdo € um processo do estagio Desenho de
Servico que visa controlar todo fluxo de informacdes, protegendo-os para ndo serem
utilizados de forma indevida e ndo gerarem riscos para o0 negdcio.

Atualmente a informacdo é um dos fatores criticos do negdcio, sendo um dos ativos
mais valiosos para a empresa. Com isso, a area de seguranca da informacdo tem papel de
extrema importancia e relevancia para a organizacdo, lidando diretamente com a alta
direcéo e toda a estratégia do negdcio.

Como hoje em dia todos os dados estdo sendo armazenados em solugdes e
aplicacdes de TI, hd uma preocupacdo constante com ataques de hackers, entradas de

malwares, e acessos ndo autorizados aos dados nos sistemas.
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E com base nesse cenario que os objetivos do Gerenciamento da Seguranca da
Informag&o aparecem para auxiliar o gestor de Tl da organizagdo. A seguir sdo listados os

objetivos desse processo:

e Confidencialidade dos dados — assegura que 0 acesso as informacdes seja feito de
maneira correta, sendo acessadas somente por quem tem autorizacao;

e Integridade dos dados — garante que a informacdo, ao ser entregue, chegue no
destino de forma precisa, protegida contra modificacdes e esteja completa;

e Disponibilidade dos dados — propriedade que valida que a informacdo estard
sempre disponivel para uso legitimo, ou seja, somente pelos usuarios autorizados; e

e Autenticidade — confiabilidade das transacdes na troca de informacdes, garantindo
e testificando sempre a fonte e a origem do dado, ndo sofrendo modificacbes ao

longo do envio.

Devido as diversas e constantes pressdes do mercado externo, € necessario que o
Gerenciamento da Seguranca da Informacdo defina controles de seguranca aos dados
atendendo assim os objetivos acima mencionados. Todavia, é fundamental prover um nivel
basico de seguranca independente de requisitos externos, para que a operacdo da
organizacdo de Tl e do negocio estejam sempre em perfeito funcionamento.

Como resultado desse processo, surgird a Politica de Seguranca da Informacdo. Um
documento que contém uma série de controles de seguranca alinhados aos objetivos
estratégicos da empresa e diversas conformidades para atender regulamentos e leis
publicas e privadas. A politica deve ser de facil acesso por todos da instituicdo, portanto,
ela deve ser difundida livremente em toda a empresa.

Essa politica serd validada pelo Gerente de Seguranca, pessoa responsavel por
atestar que todos os objetivos do processo serdo contemplados. Abaixo sdo listadas as suas

principais responsabilidades:

e Confeccionar, atualizar e revisar constantemente a Politica de Seguranga da
Informacéo;
e Anunciar e difundir a Politica de Seguranca da Informagdo para todas as partes

envolvidas ao negdcio, facilitando o acesso a documentacao; e
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e Assegurar que a politica estd realmente alinhada as estratégias do negdcio, bem

como, todos na instituicdo esta obedecendo e seguindo seus requisitos.

De forma a facilitar a implantagcdo da segurancga da informacdo na empresa, a ITIL

v3 baseou o processo de Gerenciamento da Seguranca da Informacdo na Norma ISO/IEC

27001. Logo, essa I1SO estabelece uma estrutura de etapas, conforme exibe a Figura 2.6,

que devem ser seguidas para garantir a geréncia da seguranca de TI.

v Estrutura para gerenciar a seguranca de T1

MANTER

e Aprender

e Melhorar

e Planejar

e Implementar

AVALIAR

e Auditorias internas
externas

* Auto-avaliagdes
¢ Incidentes de Seguranga

CONTROLAR
e Organizar

o Estabelecer estrutura

* Alocar responsabilidades

PLANEJAR

* ANS, ANO

e Contratos de Suporte
* Declaragdo de Politicas

IMPLEMENTAR

¢ Cria conscientizagdo

» Classificagdo e registro
e Seguranga pessoal

* Seguranga fisica

¢ Direitos de acesso
*Gestdo de incidentes

Figura 2.6 - Estrutura para gerenciar a segurancga de TI. [Webinsider (2014)]

A seguir serd detalhada cada uma das etapas, para melhor compreensdo, da

estrutura de Gerenciamento de Seguranga de Tecnologia da Informacéo:

e Controlar — etapa inicial da atividade de Gerenciamento de Seguranga, refere-se a

administracdo e a organizacdo do processo. Sua estrutura (framework) define

funcdes de seguranca, subprocessos e responsabilidades e papéis dos envolvidos.

Ela descreve também os planos de acdo da seguranca (avaliagdes, planejamentos,

acordos e a base organizacional);

e Planejar — etapa de planejamento da seguranga em que séo definidos o Acordo de

Nivel de Servico (ANS) juntamente ao Gerenciamento de Nivel de Servigo e 0s
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contratos com terceiros. Os objetivos do ANS séo especificados em um Acordo de
Nivel Operacional (ANO), ou seja, sdo definidos nos planos de seguranga, sendo
seus processos devidamente implantados e coordenados na organizacao;

e Implantar — passo em que sdo implantadas de forma objetiva todas as medidas
(seguranca de pessoal, classificacdo e gerenciamento de recursos de TI e
gerenciamento da seguranca) especificadas nos planejamentos;

e Avaliar — etapa na qual o desempenho dos processos é avaliado, de maneira a
atualizar e validar as medidas acordadas e os niveis de seguranca implantados. As
avaliagOes séo realizadas da seguinte forma: autoavaliagdo, auditorias internas e
auditorias externas; e

e Manuter — etapa em que sdo feitas manutencdes preventivas e corretivas, com base
nos resultados da atividade de avaliacdo e de riscos, nos planos de seguranca ANO
e nas sessdes de seguranca definidas no ANS. Essas manutengdes sdo necessarias
devido as constantes mudancas que acontecem na infraestrutura de TI, nos

processos do negdcio e da organizacao etc.

Em suma, o Gerenciamento da Seguranca da Informacdo ¢ um grande aliado do
Gerente de Seguranga, pois sua estrutura fornece todos 0s meios e 0s requisitos necessarios
para atender as peculiaridades e as exigéncias que a segurancga precisa e que ja estdo
estabelecidas nos planos e politicas da organizacéo.

Tudo isso é de extrema importancia, pois evita que ocorram infracdes nos controles
de seguranca, previne o negécio dos diversos riscos existentes e fortalece os alicerces, o

avanco e a estrutura organizacional da empresa.

2.3 -COBIT5

Estrutura de gestdo e governanca corporativa de Tl, o CobiT 5 (Control Objectives for
Information and Related Technology) é produzido e distribuido pela associacdo
profissional e internacional ISACA (Information System Audit and Control), sendo sua
ultima versédo lancada no final de 2012.

Os diversos frameworks mundiais voltados para area de governanga de TI,
publicados pelo ISACA, estdo integrados com o conteddo (objetivos, dominios e
processos) do CobiT 5. S&o eles: Val IT, Risk IT, BMIS, ITAF, TFG e BBITG2e. Além
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disso, sua estrutura esté alinhada aos demais padrdes de Tl do mercado mundial como, por
exemplo: ITIL v3, ISO, PMBOK, PRINCE2 e TOGAF.
O CobiT 5 € considerado um parceiro para as empresas, pois ele gera valor para a
TI, provendo o equilibrio necessario entre a otimizacéo dos niveis de uso de recursos e de
riscos e a realizacdo de beneficios para o negocio. A Figura 2.7 apresenta os principais
objetivos desse framework e a seguir sdo descritas suas caracteristicas:
e Conceder a Tl o gerenciamento e a governanga de sua totalidade em toda a
organizacéo;
e Desenvolver um protocolo comum de comunicacdo entre o negécio e a Tl de
acordo com a gestdo e a governanga corporativa; e
e Fornecer uma ampla estrutura de forma a auxiliar as organizagdes na

potencializacdo do valor alcancado pela TI.

Figure 3—The Governance Objective: Value Creation

Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource
Realisation Optimisation Optimisation

Figura 2.7 - Objetivo da Governanga CobiT 5. [ISACA (2012)]

Em toda a organizagdo a T deve ser tratada como parte significante do negdcio e a
alta direcdo deve alinhar os planos estratégicos junto a area de tecnologia. Assim, havera
na empresa uma gestdo e uma governanca eficaz de todos os ativos de informacéo e do
negocio, gerando valor, ou seja, resultados satisfatorios para todos os envolvidos. Logo, as
necessidades dos stakeholders sdo transformadas em estratégias corporativas.

A Figura 2.8 exibe os 5 (cinco) principios do CobiT 5 e a seguir sdo listados 0s

principais beneficios que esse framework oferece para as empresas:

e Alcancar metas estratégicas e gerar valor dos investimentos feitos em TI;
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e Customizar os gastos gerados pelos servicos de TI;

e Mitigar e combater constantemente os riscos que afetam aos ativos de
informacao e ao negocio;

e Obter alta qualidade operacional no uso eficiente e correto da tecnologia;

e Preservar as informagdes em alto nivel a fim de resistir as tomadas de decisdes
do negaocio; e

e Respeitar e seguir a conformidade com as leis, as politicas, os acordos

contratuais, e os regulamentos.

Figure 2—COBIT 5 Principles

1. Meeting
Stakeholder
Needs

5. Separating 2. Coverin
b g the
Governance Enterprise

From
Management End-to-end
COBIT 5

Principles

4. Enabling a 3. Applying a

Holistic Single

Integrated
Approach Framewart

Figura 2.8 - Principios do CobiT 5. [ISACA (2012)]

Segundo CobiT 5, ISACA (2012), a estrutura do modelo de governanca tem como base 5

(cinco) principios:

Atender as necessidades dos stakeholders;
Cobrir a organizacdo de ponta a ponta;
Aplicar um framework Unico e integrado;
Possibilitar uma abordagem holistica; e

a c w DN oE

Separar a governancga da gestéo.
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O Modelo de Referéncia de Processos do CobiT 5 subdivide os 37 processos de Tl
em duas principais areas de atividade — governanca e gestdo — que sdo divididas em
dominios de processos.

Os 5 (cinco) processos de governanca compdem o dominio - Avaliar, Dirigir e

Monitorar (EDM) e os 32 processos de gestdo compdem os 4 dominios:

e Alinhar, Planejar e Organizar (APO);

e Construir, Adquirir e Implementar (BAI);
e Entrega, Servico e Suporte (DSS) e

e Monitorar, Avaliar e Medir (MEA).

O CobiT 5 fornece também uma matriz RACI (Responsible, Accountable,
Consulted and Informed) para cada um dos seus processos descrevendo de forma detalhada
e clara papéis e responsabilidades para pratica de gestdo, permitindo uma melhor definicao
das funcd@es, das tarefas e dos niveis de envolvimento na concepcao e implementacdo de
Processos.

Em sintese, essa nova versdo do framework da ISACA tem o foco em governanga
corporativa de TI, ressalta cada vez mais o papel da alta administracdo nas tomadas de
decisbes tanto do negdcio como da Tl e auxilia no desenvolvimento de uma efetiva gestdo
e governanca de TI que gera valor e beneficios, baseados nos planos estratégicos, aos
stakeholders.

Portanto, o CobiT 5 prové um cenario ideal de apoio as organiza¢fes para atingirem
suas metas e entregar valor por meio de uma efetiva governanca e gestdo da TI corporativa.

Para dar sequéncia a linha de raciocinio que esta sendo proposta, sera detalhado, na
proxima subsecdo, o dominio Entrega, Servigo e Suporte (DSS).

2.3.1 - Entrega, Servico e Suporte

O dominio Entrega, Servico e Suporte - Deliver, Service and Support (DSS) -, faz parte do
processo de Gestdo do CobiT 5, e esta de acordo com a area de executar a entrega dos
servigos, fornecendo total apoio a TI. Essa entrega abrange as operacfes padrdes sobre 0s

aspectos de seguranca, continuidade e treinamento.
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Seu foco estd em verificar constantemente se o0s servicos de Tl estdo alinhados as
prioridades do negdcio, se 0s custos estdo otimizados, se existe confidencialidade,
integridade e disponibilidade adequada e se as demandas de uso das aplicacdes de T1 estdo
aceitaveis e seguras. A Figura 2.9 mostra o0 modelo de referéncia de processos para

governanca de TI utilizado pelo CobiT 5.

Figure 16—COBIT 5 Process Reference Model
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Figura 2.9 - Modelo de Referéncia de Processos CobiT 5. [ISACA (2012)]
O DDS visa atender a todos os planos estratégicos e taticos do negocio realizando a
entrega dos servigos de Tl acordados. Sua estrutura contempla 6 (seis) processos que

impactam diretamente todo fluxo estratégico. S&o eles:

Gerenciamento de operagdes - DDSO01;

« Gerenciamento de requisi¢Oes de servicos e incidentes - DDS02;
o Gerenciamento de problemas - DDS03;

o Gerenciamento de continuidade - DDS04;

o Gerenciamento de servigos de seguranca - DDS05; e

e Gerenciamento de controle de processos do negdcio - DDS06.
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Logo, é nesse dominio que havera o controle e as garantias de que 0s servicos estao
sendo executados conforme o planejado e desenvolvido nos dominios anteriores do CobiT
5 e alinhados ao negdcio.

Na proxima subsecdo sera estudado o processo Gerenciar Servicos de Seguranca,
etapa na qual a gestdo da seguranca atua fortemente realizando controles para manter a
integridade da informacéo, proteger os ativos de Tl e minimizar o impacto de possiveis

ataques e vulnerabilidades sobre o negocio.

2.3.2 - Gerenciamento de Servicos de Seguranca

O processo Gerenciamento de Servigos de Seguranca do dominio DSS visa proteger as
informacgdes da organizagdo de forma a manter o nivel de risco aceitavel para a rea de
seguranca da informacao da empresa, tendo como base a politica de seguranca.

Suas principais caracteristicas (objetivos) visam estabelecer e manter um alto
padrdo de seguranca dos dados, definindo métodos e fungdes de seguranca, privilégios de
acesso e realizando monitoramentos fisicos (de pessoas, ambientes e equipamentos) e
I6gicos (trafego de dados da rede corporativa).

Para realizar a implementacdo desse processo é necessario definir alguns aspectos
importantes para o negocio, quem sdo os stakeholders, quais sdo as suas responsabilidades
e papéis no fluxo estratégico e quais politicas, regulamentos, padrGes e procedimentos
serdo seguidos para aplicar de fato a seguranca na organizacao.

O alcance dos objetivos sera obtido com a execucdo de alguns passos:

e Compreender todos 0s ataques, as ameagas e as vulnerabilidades internas e externas
gue geram riscos ao negocio;

e Garantir que os dados fisicos e logicos estdo sendo devidamente armazenados em
ambientes seguros, e se ao serem transmitidos ou destruidos sao feitos de forma a
ndo gerar riscos ao negocio;

e Gerenciar acessos (entradas e saidas) e permissdes de todos os usuarios de acordo
com 0s seus privilégios;

e Realizar monitoramento, testes periodicos e implementacdo de acdes preventivas e
corretivas da seguranca;

e Criar e validar regras fisicas e logicas de filtragem de dados processados,

armazenados ou transmitidos; e
46



e Verificar se ha seguranca nos ativos de rede ao serem acessados e ao gerenciarem o
trafego de dados.

A medicdo dos resultados satisfatorios para o bom andamento do negécio é

alcancada respondendo as seguintes perguntas padrdes:

e Com qual frequéncia séo realizados testes periodicos de seguranca nos diversos
ativos da rede corporativa?

¢ Qual a quantidade de vulnerabilidades descobertas e o nimero de falhas e brechas
abertas no firewall?

e Qual a quantidade de sistemas/aplicacdes que 0s seus requisitos de seguranca nao
estdo sendo atendidos?

e Qual a guantidade de incidentes e problemas que estdo prejudicando a reputacéao
interna e externa da empresa? e

e Quantos ataques de viola¢fes nas permissdes de acesso dos usuarios foram feitos
no periodo mensal?

Como auxilio para o bom desempenho do processo Gerenciar Servicos de
Seguranca, 0 CobiT 5 dispdem de 7 (sete) praticas chaves para 0 gerenciamento da
seguranca e que, conforme a tabela RACI abaixo, define os responsaveis pela execucao e
pela aprovacdo de cada uma dessas praticas, bem como, quem deve ser consultado e

informado. Sé&o elas:

e DSS05.01 - Protecdo contra malware;

e DSS05.02 - Gerenciamento de seguranca da rede e de conectividade;

e DDS05.03 - Gerenciamento seguranga endpoint;

e DDS05.04 - Gerenciamento de identificacdo de usuério e acesso 16gico;

e DDS05.05 - Gerenciamento de acesso fisico para ativos de TI;

e DDS05.06 - Gerenciamento de documentos importantes e dispositivos de saida; e

e DDS05.07 — Monitoramento da infraestrutura para eventos de impacto na

seguranga.
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A Figura 2.10 apresenta a matriz RACI do objetivo DSS05 do CobiT 5 que define

todas as partes envolvidas com cada uma das suas praticas chaves de gerenciamento.

DSS05 RACI Chart

E

Propct Management Offic
Value Maragement Office
Business Continuty Manager

Sategy Executive Commities
Enterprise Risk Commitiee

> | Chief Infoamation Secunty Officer
= | fomation Securty Managor
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securky-related events,

Figura 2.10 - Matriz RACI do objetivo DSS05, CobiT 5. [ISACA (2012)]

Visando o acesso seguro e a utilizacdo correta dos dispositivos méveis dentro da
organizacdo, é vélido destacar as seguintes praticas chaves, segundo CobiT 5, ISACA
(2012):

e DDS05.02 - Gerenciamento de seguranca da rede e de conectividade: Usar medidas
de seguranca e gestdo relacionada aos procedimentos/politicas para proteger as
informagdes sobre todos os métodos/meios de conectividade.

1. Estabelecer e manter uma politica de seguranca e conectividade;

2. Permitir somente dispositivos autorizados para ter acesso as informacGes
corporativas e de toda a rede. Definir senhas de acesso;

3. Implementar filtros de rede (firewalls, IPS etc.) para controle do trafego de

rede;
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Realizar criptografia de dados corporativos conforme sua classificacao;
Aplicar protocolos de seguranca na rede corporativa,;

Configurar os equipamentos de rede corretamente;

N » ok

Estabelecer mecanismos confidveis para uma transmissdo e uma recepgao
de dados segura; e
8. Realizar teste periodos de intrusdo e de segura dos sistemas.
DDS05.05 - Gerenciamento de acesso fisico para ativos de TI. Definir e
implementar procedimentos de concessdo, de limite e de revogacdo ao acesso a
instalacOes, edificios e areas corporativas de acordo com as necessidades do
negocio, incluindo emergéncias. O acesso aos locais, edificios e areas restritas
devem ser justificados, autorizados, registrados e monitorados. Isso deve ser
aplicado a todas as pessoas ao entrarem nas instalacdes, incluindo funcionarios,
funcionarios temporarios, clientes, fornecedores, visitantes ou qualquer outro
terceiro.
1. Gerenciar os pedidos e os privilégios de acesso computacional;
2. Assegurar que os perfis de acessos estdo ativos e atualizados;
3. Monitorar e gerar log’s de todos 0s acessos aos datacenters e salas de TI;
4. Instruir a todos os usuarios a utilizarem cracha de identificacdo o tempo
todo e em todo lugar;
5. EXigir que os visitantes sejam acompanhados durante todo o tempo da
visita;
6. Restringir 0 acesso as areas sigilosas da TI, criando perimetros de protecéo;
e
7. Realizar treinamento regular de conscientizacdo de seguranga fisica.
DDS05.06 - Gerenciamento de documentos importantes e dispositivos de saida:
Estabelecer medidas de seguranca fisicas adequadas, desenvolvendo praticas
seguras por meio de gestdo de inventario dos diversos ativos, principalmente dos
sigilosos, tais como, formularios especiais, documentos de negociacdo, documentos
impressos para fins especiais e restritos e tokens de seguranca.
1. Estabelecer procedimentos para manipulagdo dos documentos corporativos;
2. Definir privilégio de acesso aos documentos corporativos;
3. Criar inventario dos documentos, bem como, ambientes seguros para

armazenamento dos dados;
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4. Estabelecer medidas de seguranca fisicas adequadas; e
5. Definir meios seguros de descarte de material corporativo.

Em suma, o objetivo DDS05 fornece toda a estrutura necessaria para aplicar e
garantir a seguranca dos dados corporativos e do ambiente fisico da organizacéo. Portanto,
suas praticas chaves auxiliardo o Gerente de Seguranca a definir e a desenvolver as regras
e os procedimentos primordiais para a Politica de Seguranca da Informagcéo.

Apds a fundamentacdo tedrica supramencionada, serd iniciado o estudo da
metodologia proposta, na qual serdo descritos alguns principios essenciais para
implementacdo de um SGSI e do ciclo PDCA que ja é aplicado aos processos do SGSI e

neste trabalho provera um fluxo para implantar um modelo de BYOD em uma corporacéao.
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3 —METODOLOGIA

No corrido mundo dos negocios do século XXI, as organizacfes tendem a obter vantagem
de mercado relevante, em cima dos seus concorrentes, ao proporcionarem, aos Seus
empregados, facilidades e rapidez no acesso aos seus dados e sistemas corporativos por
meio de dispositivos moveis.

A mobilidade dentro das empresas fornece praticidade e melhorias na colaboragéo
entre socios, empregados e clientes. Sdo documentos, arquivos, e-mails e até aplicativos
moveis que fazem parte da troca de informacgBes. Tudo isso impulsiona as iniciativas
BYOD crescendo de forma exponencial a entrada e o uso dos smartphones dentro da
organizacao.

Com isso, cresce a exigéncia dos empregados na instituicdo por uma plataforma
movel que ofereca flexibilidade e seguranga na transferéncia de contetdo corporativo a fim

de dar um upgrade na produtividade. Logo, surge um novo conceito na Internet:

Getting to the Internet of Everything:
The Nexus of Forces

A
%

Figura 3.1 - Gartner: The Nexus of Forces. [Things that resonate (2012)]
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A Figura 3.1 acima exibe o Nexus das Forgas — Obtendo a Internet de tudo,
conceito criado pela consultoria Gartner Inc. Ela descreve como a convergéncia e o
fortalecimento mdtuo de midias sociais, mobilidade, computacdo em nuvem e padrdes de
informacao estdo criando novas oportunidades de negdcios.

Contudo, mesmo com todos os beneficios que a mobilidade tem a oferecer as
organizagles, solucGes de seguranca movel corporativa e politicas de seguranca da
informacdo devem ser adotadas e implementadas de forma a proteger as informacdes e
mitigar os riscos no negacio.

Sendo assim, a TI é a principal responsével em gerenciar o fluxo correto e seguro
dos dados da corporacgdo, blindando a exposi¢do que o seu negdcio sofre com essa nova e

pratica, porém, vulneravel tendéncia.

3.1 -SGSI E CICLO PDCA

Um SGSI é projetado para assegurar a selecdo de controles de seguranca, bem como,
fornecer um modelo para a definicdo, a implementacdo, a execucdo, 0 monitoramento, a
revisdo, a manutencdo corretiva e preventiva e a melhoria da protecdo dos ativos de
informagéo.

O SGSI proporciona também uma confianca as partes interessadas com vista a
alcancar os objetivos propostos por uma organizacdo, e se baseando numa correta
avaliacdo e gestdo dos riscos inerentes ao negdécio.

Para se obter a implementacdo de um SGSI com sucesso, é necessario que a analise
dos requisitos esteja voltada para a prote¢do dos ativos da informacdo, assim como da
garantia dos controles adequados de seguranca.

Alguns principios sdo essenciais para uma boa implementacdo do SGSI:

e Aatribuicdo de responsabilidades pela seguranca da informacao;
e Aconsciéncia da necessidade de seguranca da informacao;
o Avaliar os riscos que determinam os controles adequados para atingir niveis
aceitaveis de risco;
e Incorporar o compromisso da gestéo e os interesses de todas as partes interessadas;
e Prevencdo ativa e deteccdo de incidentes de seguranca da informacéo;
« Reavaliagdo continua da seguranga da informacéo; e
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« Reforgar os valores da sociedade.

Com base na seguranca da informacdo, um sistema de gestdo facilita com que a empresa:

e Aperfeicoe os seus planos as atividades;

e Cumpra com os seus objetivos de seguranca da informacéo;

e Faca uma gestdo dos seus ativos de informagdo de uma forma organizada, o que
facilita a melhoria continua; e

e Satisfaca os requisitos de seguranca de clientes e outros interessados.

Um processo € a conversao de entradas em saidas e que possui um conjunto de atividades
em interacdo ou em comum. A saida de um processo pode automaticamente dar inicio a
um novo processo, quando isto é realizado de forma bem definida e bem planejada.

A familia de Normas ISO 27000:2013 para defini¢do de um SGSI, tem como foco o estudo
do principio adotado nas Normas ISO de Gestdo do Sistema, que € conhecido pelo
processo PDCA (Plan — Do — Check — Act).

Segundo a Norma ISO/IEC 27001:2013:

e PLAN (planejar) — Estabelecer a politica, objetivos, processo e procedimentos do
SGSI, relevantes para a gestdo de riscos e a melhoria da seguranca da informacéo
para produzir resultados de acordo com as politicas e objetivos globais de uma
organizacéo;

e DO (fazer) — Implementar e operar a politica, controles, processos e procedimentos
do SGSI;

e CHECK (checar) — Avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica do SGSI e apresentar 0s
resultados para a analise critica pela diregéo; e

e ACT (agir) — Executar as agdes corretivas e preventivas, com base nos resultados
da auditoria interna do SGSI e da analise critica pela direcdo ou outra informacao

pertinente, para alcangar a melhoria continua do SGSI.

A Figura 3.2 demonstra todo o fluxo do modelo PDCA aplicado aos processos do

SGSI, desde os requisitos iniciais da seguranca da informac&o até o seu gerenciamento.
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Figura 3.2 - Modelo PDCA aplicado aos processos do SGSI. [Norma ISO/IEC 27001:2013]

A implementacdo de um SGSI tem como resultado principal a mitigacdo dos riscos
que envolvem a seguranca da informacdo, isto é, reduzir a probabilidade de aparecer
incidentes que afetem os ativos de informacéo e, por conseguinte, diminuindo os demais
impactos ao negdcio.

Para que o SGSI da organizacdo obtenha a certificacdo 1SO, esta tem de obedecer a
um conjunto de requisitos definidos pela Norma ISO/IEC 27001:2013, conforme visto no
capitulo anterior deste estudo.

Com base no ciclo PDCA, a préxima secdo abordard as principais etapas para

implantar um BYOD dentro da corporacao.

3.2 - COMO IMPLANTAR UM BYOD

A utilizacdo de BYOD dentro das empresas ja se tornou prioridade visto o grande impacto
da mobilidade no mundo dos negocios, além disso, ja existe um consentimento do uso

dessa tendéncia pelos profissionais de TI. A insercdo de aparelhos mdveis nas corporagdes

54




de todo mundo tem crescido em grande escala, conforme dados abaixo, e isso fez com que

surgisse a necessidade de implantacéo de um programa de BYOD.

Segundo a Gartner Inc., em um dos seus artigos “Bring Your Own Device: The

Facts and the Future. ” (Maio/2013 [dois mil e treze]):

Existem 1,2 (um virgula dois) bilhdes de trabalhadores moéveis em todo o mundo;
No Japdo e nos Estados Unidos, a forca de trabalho movel ja representa 75%
(setenta e cinco por cento) do total;

Esses trabalhadores utilizam de 3 (trés) a 4 (quatro) dispositivos diferentes para
trabalhar; e

Nesse ritmo, até 2017 (dois mil e dezessete), 50% (cinguenta por cento) das
organizacg0es terdo programas de BYOD.

Segundo a Ponemon & Symantec em 2013 (dois mil e treze):

50% (cinquenta por cento) dos funcionarios admite enviar dados da empresa para
seu e-mail pessoal,

41% (quarenta e um por cento) admitiram fazer esse procedimento semanalmente;
e

37% (trinta e sete por cento) admite usar aplicativos (apps) de troca de arquivos
(DropBox, GoogleDocs, SkyDrive, etc.) sem autorizacdo do seu empregador.

E relevante ressaltar que esses aplicativos de troca de arquivos mencionados ja

foram por diversas vezes gquestionados sobre a seguranca dos dados armazenados. Como

por exemplo, usuérios ja tiveram senhas roubadas por hackers, arquivos passam a ser

controlados também pela empresa que os armazena e problemas de contas liberadas

permitindo acesso de qualquer usuario a todos os dados.

Ja o cenario das corporacOes brasileiras ainda é um pouco diferente com relacdo a

adocdo de programas de BYOD. Segundo uma pesquisa feita pela empresa Navita entre

fevereiro e junho de 2013 (dois e mil e treze), dos 204 lideres de T1 que foram ouvidos:

9% (nove por cento) afirmam ja terem programas implantados e funcionando em
suas organizacoes;

32% (trinta e dois por cento) sequer planejam a implantacéo; e

Dos 59% (cingquenta e nove por cento) que pretendem adotar a pratica, 15% (quinze
por cento) planejam fazé-lo ainda em 2013 (dois mil e treze) e 77% (setenta e sete

por cento) nos préximos dois anos.
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“Significa que, como na maioria dos movimentos tecnoloégicos, estamos um ano
atrés dos Estados Unidos”, afirma Roberto Dariva, CEO da Navita. Segundo ele embora a
amostragem de entrevistados seja pequena, ela é representativa, por ter concentrado as
entrevistas em grandes empresas, nao clientes da empresa, para entender de forma
adequada o momento do mercado brasileiro.

A Figura 3.3 mostra mais dados desse estudo, exibe as empresas que ja
implantaram programas de BYOD (9%) e como esta o uso das politicas:

5%
89% 84% 79% 4%
| l | ' ]

g

Politicas de TI Politicase  Mapeamenta Politicas Politica de Separacio
e Seguranca  processos de 3 Juridicas Elegibilidade entre
suporte ao  homelogacio conteddo
usuArio de carporativo e
dispositivos pessoal

Grafico 10. Controles implementados pelas empresas em dispositivos pessoais (BYOD)

Figura 3.3 - Dados da empresa Navita - programa de BYOD. (CIO NBUSINESS [2015])

Todas essas informacg6es reforcam a importancia de implantar uma ferramenta de
gerenciamento de contelido segura e privada, tendo como base os principios de um SGSI,
do ciclo PDCA e do programa de BYOD.

A seguir serdo listadas orientacOes, tendo como guia a empresa Comstor, de como
implantar um programa de BYOD nas corporagdes e que sera utilizado como base deste

projeto:

e Realize um mapeamento de todas as metas e os objetivos da corporacdo. E de
extrema importancia que o programa de BYOD criado pelo gestor de Tl esteja
sempre alinhado a area de planejamento estratégico;

e Defina uma Politica de Seguranca da Informacdo BYOD para o uso de dispositivos
dos empregados. Utilize criptografia, reforce o uso de senhas fortes e adote a

utilizacdo de protocolos de seguranca para protecao dos dados;
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e Faca um levantamento de todos os usuérios e de todos os dispositivos, entendendo
como eles serdo usados na corporacao. Pois existem diversos tipos de usuarios,
aparelhos e areas de atuacdo de trabalho:

1. Existem colaboradores mais avangados tecnologicamente que ndo precisam
de apoio para resolver problemas do aparelho?

2. Quais colaboradores necessitam ter acesso as informacg6es confidenciais?

3. Os colaboradores realizam viagens de neg6cio com frequéncia? e

4. Quais séo os tipos de aplicativos utilizados pelos colaboradores nos
dispositivos?

e Estabeleca quais dispositivos estdo autorizados para uso e/ou quais 0S requisitos
minimos para utilizacdo na corporacdo. Informe para quais dispositivos a
corporagéo fornece suporte parcial ou total e para quais ndo fornece nenhum tipo de
suporte, além dos aparelhos que ja séo distribuidos aos colaboradores;

e Determine o responsavel pelo suporte dos aparelhos e dos aplicativos. Esclareca, na
politica BYOD, quem é o responsavel pelos aparelhos e quem pagara pelos custos
de manutencéo;

e Defina o local e a forma de armazenamento dos dados pessoais e corporativos. Por
exemplo:

1. Os dados corporativos serdo salvos em um servidor local, nuvem ou em
ambos?

2. Quais serdo os critérios utilizados para segmentar e salvar os dados pessoais
e os dados corporativos?

3. Quais aplicativos poderdo ser instalados nos dispositivos?

4. Que tipo e qual tipo de antivirus/antimalware sera usado como padrdo nos
aparelhos? e

5. Quais serdo os critérios definidos na politica BYOD restringindo o acesso
as informacdes sigilosas somente aos colaboradores autorizados?

e Crie regras para casos de demissao e dispositivos perdidos e roubados. Realize um
processo de limpeza no dispositivo e suspenda todo e qualquer acesso do
colaborador a rede corporativa;

e Utilize sistemas de autenticacdo. E fundamental que a corporacio saiba quem esta

acessando a sua rede, os seus dados e os seus aplicativos;
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e Invista em ferramentas de gestdo e gerenciamento de contetdo. A ado¢do de uma
plataforma de gestdo e gerenciamento movel permitird a corporagdo monitorar,
supervisionar e gerenciar os dispositivos maéveis, as aplicacfes e os conteudos; e

e Realize periodicamente treinamentos e capacitagdes para educar e conscientizar 0s
colaboradores sobre a importancia da seguranca das informacGes corporativas, 0s
cuidados necessarios para evitar prejuizos a corporacdo e como utilizar os

dispositivos para trazer produtividade para o trabalho.

Logo, as corporagdes devem se adequar a essa nova realidade que se chama BYOD,
adotando medidas que garantam a mobilidade dos colaboradores. A defini¢do de regras e
estratégias auxiliard na implantacdo de uma politica BYOD.

Uma boa recomendacdo é que sejam definidas etapas de implementacdo do
programa, ou seja, realizar testes com um grupo especifico de colaboradores ou iniciar com
um departamento que utiliza uma quantidade menor de dados sigilos e apds isso, estender
para 0s demais departamentos e Usuarios.

O objetivo da implantacdo do programa de BYOD vai além da ado¢do de medidas
de colaboragéo, pois seguindo as etapas do ciclo PDCA e os requisitos de implementacao
de um SGSI a corporacdo obtera uma maior confiabilidade para 0s seus processos e um
alto nivel de seguranca aos dados corporativos.

No proximo capitulo serdo apresentadas 4 (quatro) ferramentas de gerenciamento
de conteldo que mais se destacam nesse segmento da area de Tl e que possuem como

caracteristicas marcantes a colaboracéo, a mobilidade e a seguranca mével.
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4 - PROPOSTA

A proposta deste projeto visa analisar e apresentar as principais ferramentas de
gerenciamento de contetdo corporativo que oferecem, além de mobilidade, solucbes de
seguranca movel.

Com isso, definir, com base na fundamentagdo tedrica e na metodologia, uma
Politica de Seguranca da Informacdo BYOD como guia para as corporacfes e por fim,
realizar a analise dos resultados, ou seja, escolher a melhor ferramenta de gerenciamento

de contetdo dentre as listadas neste trabalho, tendo a teoria estudada como referéncia.
4.1 - ACCELLION

A Accellion, Inc., € uma das principais organizacdes mundiais no desenvolvimento de
software empresarial. Seu foco estd em produzir solu¢cbes moveis para gerenciar o
compartilhamento de arquivos corporativos, aumentando a produtividade dos funcionarios
e trazendo eficiéncia e seguranca as informagfes do negdcio. A Figura 4.1 exibe a logo

dessa organizacao.

Accellion ~T

Figura 4.1 - Logo da Accellion, Inc. All rights reserved. [Accellion, Inc. (2015)]

Por ser uma das pioneiras na producéo de soluces de mobilidade para as empresas,
a Accellion ganhou diversos prémios renomados do mercado empresarial (dentre eles, o
prémio Gartner 2014 (dois mil e quatorze) de mobilidade), bem como, publicacbes em
revistas de TI, em reconhecimento da sua lideranca e qualidade no desenvolvimento de
softwares.

Sua fundagéo foi no ano de 1999 (mil novecentos e noventa e nove) tendo foco
inicial no desenvolvimento de tecnologias de backup e gerenciamento distribuido de
armazenamento de arquivos. Atualmente tem sede na Palo Alto, Califérnia, EUA e esta
concentrada na criagdo de solugbes moveis que facilitem o compartilhamento, a
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transferéncia e a colaboracdo segura de arquivos corporativos. A seguir sera detalhada a
principal solucgdo da Accellion a ferramenta KITEWORKS.

4.1.1 - Ferramenta Kiteworks

KITEWORKS (Accellion, Inc.) é uma plataforma de contetdo para dispositivos mdveis que
permite compartilhamento e acesso seguro das informagdes corporativas. Seu objetivo esta
em aumentar a produtividade do negdcio garantindo a seguranca e a conformidade dos
dados.

Tem como foco o0s seguintes segmentos do mercado: OrganizacGes de T1, Empresas
de Desenvolvimento de Software e Instituicdes Executivas governamentais e ndo

governamentais. Essa ferramenta tem como principais caracteristicas 0s seguintes aspectos:

e Ampliar a infraestrutura da organizacdo na utilizacdo de dispositivos mdveis:
Proporciona uma renovacgdo do parque tecnolégico auxiliando no armazenamento e
na infraestrutura do conteudo corporativo no uso dos diversos smartphones e
tablets;

e Criar aplicativos empresariais moveis: permite a criacdo de fluxos de trabalho,
processos e aplicativos corporativos que proporcionam o crescimento da
produtividade;

e Fornecer produtividade segura para o negécio: funcionarios podem compartilhar,
criar e editar contetdo corporativo de maneira segura em qualquer lugar, utilizando
seus dispositivos moveis; e

e Garantir a conformidade e seguranca dos dados da organizagdo: garante a protecdo
do negocio por meio da implantacdo de nuvem privada, controles de seguranca,
gerenciamento de conteudo e geracdo de relatorios.

A Figura 4.2 detalha algumas das principais caracteristicas da ferramenta
Kiteworks, como por exemplo, transferéncia segura de arquivos, colaboracdo segura,
compartilhamento e acesso seguro e produtividade moével. Ela exibe também, de forma
simples, como é feito o acesso aos dados corporativos pelos dispositivos portateis na

nuvem criada.
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Figura 4.2 - Solugdes Accellion — Kiteworks. [blog Leverage (2013)]

A plataforma de contetdo Kiteworks oferece acesso unificado e seguro para a
empresa e para a arquitetura multicamadas da nuvem privada ou hibrida. Dispensa o uso de
infraestrutura local para uso da nuvem corporativa ou entdo configuragdo no datacenter
local para garantir a soberania dos dados.

Por possuir acessibilidade universal segura, as organizagdes conseguem alcancgar
ganhos de produtividade utilizando mobilidade corporativa do contetdo, sem gerar riscos
de seguranca aos dados empresariais.

Diversas sdo as segurancas obtidas: transferéncia de arquivos, colaboracéo do fluxo
de trabalho, compartilhamento de dados e produtividade mével (criacdo, edigédo e envio de
documentos).

Para a area de desenvolvimento, a Kiteworks auxilia na criacdo rapida de
aplicativos moveis inovadores e personalizados que se integram facilmente com as
informagdes empresariais e 0s sistemas corporativos.

A Figura 4.3 mostra uma das telas da Kiteworks, demonstrando o gerenciamento de
contetdo, bem como, a administracdo do seu workspaces e a sua integracdo com 0s

dispositivos maveis.
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Arquivos Compartitha. Relatorio docx

Figura 4.3 - Tela de gerenciamento da Kiteworks. [Leverage (2014)]

Com a ferramenta o usuério é capaz de gerenciar os usuarios para colaboracéo,
gerenciar arquivos (envio fécil, edicdo, recebimento etc.), gerar relatdrios de atividades,
habilitar plugins de e-mail e utilizar o kitedrive (sincronizacdo de arquivos e nuvem
privada corporativa), tudo isso utilizando smartphones e tablets.

A seguir serdo listadas as diversas mobilidades que a ferramenta proporciona para a
organizagao:

e Acesso seguro via SSL (encriptacdo de dados) sem VPN;

e Aplicativos para os principais dispositivos moveis (iOS, Android e Windows
Phone);

e Controle de sincronizacao de workspaces;

e Envio de arquivos diretamente do dispositivo ou download daqueles para trabalhar
off-line;

e Exportacdo de arquivos para outras aplicacfes autorizadas; e
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e Plataforma de colaboracdo segura (compartilhamento, transferéncia e edicdo de

arquivos, comentarios, relatorios e notificacoes).

A Figura 4.4 apresenta mais uma das funcionalidades da ferramenta Kiteworks,

demonstrando a praticidade em realizar o envio seguro de arquivos por e-mail.

Arquivos Compartiha Relatonio. docx

Enwviar arquivo por e-mall
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Figura 4.4 - Tela Kiteworks. Compartilnamento online de arquivos com seguranca. [Leverage (2014)]

Conforme apresenta a Figura 4.5, essa ferramenta possui 4 (quatro) versdes sendo
todas elas pagas, no entanto, 2 (duas) versdes fornecem opcOes trial para teste da

plataforma.

TEAM STARTER ENTERPRISE ENTERPIOSE CONNECT
$75/month $15/user/month Custom Pricing Custom Pricing

Features —— W -

Users 15 users 5.500 users Undmeod Unlimted
File Size Limit 2G8 2G8B Unlimited Untmaed
Storage 500 GB 178 Undmeod Unlimited
Deployment Pubhc Cloud Pubke Cloud Private Cloud Provate Cloud

Figura 4.5 - Tabela de precos da ferramenta Kiteworks. [Accellion (2015)]
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A Kiteworks é uma ferramenta mével pensada no ambiente empresarial, trazendo
mobilidade, produtividade e seguranca para o negocio. Sendo assim, a Accellion fornece a
plataforma ideal para o compartilhamento seguro de informacdes da empresa, gerando e
agregando melhorias significativas, dentre elas, acessibilidade, colaboracéo, facilidades e

controle dos dados para 0 novo e crescente ambiente movel corporativo.

4.2 - AIRWATCH BY VMWARE

A AirWatch é uma empresa desenvolvedora de solu¢bes empresariais, ela é lider mundial

no fornecimento de seguranca mdvel e no gerenciamento de mobilidade corporativa. A

Figura 4.6 exibe a relagdo dessa empresa com a empresa de virtualizagdo VMWare.

A

alrwatch

by VIMWaAre

Figura 4.6 - Logo AirWatch by VMWare. [AirWatch (2015)]

De acordo com dados internos da instituicdo, mais de 15.000 (quinze mil)
organizacbes em 150 (cento e cinquenta) paises utilizam suas plataformas de geréncia
movel empresarial para gerenciar o negdcio.

Empresa privada com sede em Atlanta, Georgia, a AirWatch foi fundada em 2003
(dois mil e trés) e sua missdo estd em desenvolver solugdes que fornecam as empresas
inovacOes de tecnologia movel a fim de revolucionar o modo que as companhias gerem
Seus negocios.

Em janeiro de 2014 (dois mil e quatorze), por meio de um acordo definitivo, a
VMware Inc. (lider mundial em infraestrutura em nuvem e em virtualizacdo) adquire a
AirWatch. E neste mesmo ano pela quarta vez consecutiva, foi reconhecida como lider no
Relatério do Quadrante Magico da Gartner pelo gerenciamento de mobilidade empresarial.

Segundo Pat Gelsinger, diretor executivo da VMware, a AirWatch oferece o melhor
e mais seguro gerenciamento movel corporativo para milhares de empresas em todo o

mundo. Com esta aquisi¢do, a VMware agregard um elemento fundamental ao nosso
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portfolio de computacdo para o usuario final, que permitird que os clientes turbinem suas
forgas de trabalho moveis sem comprometer a seguranca.
Sua plataforma de gerenciamento da mobilidade empresarial agrega diversas

solucdes para gerenciar, por exemplo:

e Aplicativos;

e Conteudo (dados corporativos);
e Dispositivos moveis;

e E-mails;

e Laptops; e

e Navegadores.

Cada organizacdo pode implementar as solucdes de maneira independente, tendo
como base sua politica de seguranca da informacdo BYOD. Sua principal ferramenta é o
Secure Content Locker que fornece uma solugdo completa para gerenciamento seguro da
mobilidade corporativa.

Na subsecdo a seguir sera descrita essa ferramenta que promete inovar a tecnologia

movel e o gerenciamento do negdcio das corporacdes.

4.2.1 - Ferramenta Secure Content Locker

O Secure Content Locker (SCL) é uma solucdo da AirWatch que fornece as organizacdes
gerenciamento de contetido movel de forma segura e pratica. A Figura 4.7 apresenta a logo

dessa ferramenta.

SCL

SECURE COMNTERNT LOCKER

Figura 4.7 - Logo da solugdo Secure Content Locker da AirWatch. [ChannelProNetwork (2014)]
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Seu foco estd em prover um ambiente de acesso ao contetudo empresarial a todo
tempo (full time) mantendo os altos niveis de produtividade dentro da empresa.

A proliferacdo da mobilidade empresarial fez com que a AirWatch desenvolvesse
uma ferramenta que proporcionasse aos funcionadrios uma colaboracdo de conteudo
simples, mdvel, segura e universal, mitigando assim os riscos ao negocio.

Essa ferramenta traz diversos beneficios para a organizagdo sendo que os seguintes

colaboradores sdo os que obtém mais vantagens:

e Administradores de TI: garantem a protecéo do conteudo corporativo, monitoram e
controlam o aumento de riscos ao negocio e definem as politicas de uso da
ferramenta;

e Executivos: mantém a forca de trabalho mdvel produtiva, com atualizacdo dos
conteldos empresariais € com implantacdo de aplicativos inovadores. Possuem
visibilidade total do ambiente da plataforma (dispositivos e usuarios) e gerenciam o
versionamento de documentos; e

e Usuérios finais: acessam o conteudo corporativo pela ferramenta de mdaltiplos
dispositivos mdveis e sistemas operacionais, realizam a colaboracdo de dados
(compartilhamento, envio, edicdo etc.) a todo tempo e lugar com todos o0s
funcionérios cadastrados e sdo auxiliados pela sincronizacdo bidirecional em

dispositivos que a plataforma disponibiliza.

All Content
; Airwatch Glossary +*
: C:l:.l*ﬁ'll..:dy'-lj:‘{-.l'f.ﬂ.r -200 208 *
[ ] Connect 201 3 Brochure *r
Employes Workshop ) +
¥ Milestone Chart * T IO
a0 | Sleep Away *
Solution Overview e

Figura 4.8 - Tela SCL para dispositivos Android. [AirWatch (2015)]
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De acordo com a Figura 4.8, a AirWatch dispGe de opc¢des flexiveis para o
armazenamento do contetdo empresarial de forma a atender aos requisitos estratégicos da
organizacdo. Os dados podem ser hospedados na nuvem publica ou privada (AirWatch)
sendo facilmente integrada com outras solu¢Bes de armazenamento, no datacenter da
empresa habilitando acesso seguro sem conexdo VPN ou de forma hibrida, ou seja,
centralizando e integrando o conteudo das diversas localidades de hospedagem.

A ferramenta garante seguranca de nivel empresarial, fornecendo:

e Autenticacdo AD/LDAP e Kerberos;

e Criptografia de dados (AES 256-bit e FIPS 140-2);

e Integracdo com a solucdo de Gerenciamento de dispositivos méveis (MDM));
e Listas de controle de acesso e privilégios de permissoes;

e Métodos baseados em certificados e tokens; e

e Prevencdo de perda de dados.

AST SEEN OVERVOW AST SUEN SR AXDOWN
IN
78% - —
'
b~ INROULMENT

L X & 5 B o " "

Figura 4.9 - Geréncia analitica realtime SCL. [VMware | Blogs (2015)]

Por fim, segundo a Figura 4.9, essa solucdo oferece uma geréncia analitica em
tempo real do contetido por meio de:
e Painéis: no console administrativo a visualizacdo do conteldo é feita por um

inventario (dados detalhados) e o gerenciamento é exibido em tempo real; e
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e Relatorios: uma trilha de auditoria completa é feita pela ferramenta, gerando

relatérios das atividades dos usudarios e dos administradores.

Outras peculiaridades da solucdo estdo relacionadas com a customizacdo da

ferramenta, como por exemplo:

e Acesso movel facilitado (Android, Apple 10S, BlackBerry, Symbian e Windows
Phone);

e Compartilhamento de arquivos por links ou pastas;

e Edicdo de documentos e anotacGes para versionamento;

e Identidade visual, personalizacédo de temas e CSS;

e Modo de exibicao (View ou Collaborate);

e Opcao de implantacéo flexiveis com outras solucbes da empresa;

e Pacote de idiomas para 17 paises;

e Portal do usuario para conteudo pessoal; e

e Sincronizacdo bidirecional de desktops (contetdos em pastas iguais, porém, em

desktops diferentes sdo atualizados simultaneamente).

Possui 4 (quatro) versdes de gerenciamento cada uma com pregos diferenciados,
sendo suas licencas por dispositivos ou usuarios e a hospedagem nuvem privada da
AirWatch ou datacenter local da organizacao. Fornece também outros recursos pagos como
adicionais a solucdo. Conforme dados da Figura 4.10, a ferramenta possui 4 (quatro)

versdes sendo todas elas pagas, no entanto, 2 (duas) versdes fornecem opgdes trial para

teste da plataforma.

Management Suites Pricing

Cloud Choose 1 Device "l Choose 1 Device

On Premise $10 A
Choose 1 Device so 1 Choose 1 Device

Figura 4.10 - Tabela de precos SCL, licenga por dispositivos. [AirWatch (2015)]
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Em sintese, o Gerenciamento de Conteudo Movel (SCL) da AirWatch permite um
acesso movel seguro, universal e 24x7 (vinte e quatro por sete) ao contetudo corporativo.
Por ser uma solucdo de compartilhamento e sincronizacdo de dados empresariais, a
plataforma fornece também protecdo ao conteudo, mitigando o0s riscos ao negocio,
simplicidade no uso e centralizacdo no acesso ao sistema e geracdo de relatérios de
auditoria.

Logo, o Secure Content Locker € uma das solucdes ideais e inovadoras para gerir o
conteudo empresarial, trazendo mobilidade, praticidade e seguranca para a organizacéo e o

negdcio.

4.3 — OPENSTACK FOUNDATION

OpenStack Foundation é uma organizacdo sem fins lucrativos responsavel pelo
desenvolvimento, distribuicdo e adogdo da plataforma OpenStack. A organizacdo surgiu
em 2012 (dois mil e doze) e possui mais de 9500 (nove mil e quinhentos) membros
espalhados em mais de 100 (cem) paises. Executivos das principais empresas de Tl a nivel
mundial, como por exemplo, Cisco, HP, IBM, Red Hat, Intel, Dell etc. fazem parte do

conselho administrativo da organizagdo. A Figura 4.11 exibe a logo dessa organizagéo.

openstack

FOUNDATION

SPONSOR

Figura 4.11 - Logo da empresa OpenStack Foundation. [OpenStack (2015)]

O projeto OpenStack surgiu em 2010 (dois mil e dez) de uma parceria entre a
Rackspace Inc. (provedor de infraestrutura americano) e a NASA (agéncia espacial
americana). Esta forneceu a sua plataforma Nebula para implementar a parte
computacional (Compute), ou seja, 0 médulo de processamento chamado de Nova e aquela
a sua plataforma Cloud Files para implementar a estrutura de armazenamento de objetos
(Object Storage), conhecido como Swift.

Na subsecdo abaixo serd apresentada essa ferramenta robusta que € baseada em

software livre e esta voltada para a computacdo em nuvem.
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4.3.1 - Ferramenta OpenStack

OpenStack é um projeto Open Source que permite as organizagdes construirem uma nuvem
publica ou privada por meio de uma plataforma de gerenciamento de nuvem. A Figura 4.12

exibe a logo da ferramenta que tem como lema “programagido em nuvem”.

openstack

CLOUD SOFTWARE

Figura 4.12 - Logo da plataforma OpenStack - Cloud Software. [OpenStack Foundation (2015)]

E considerado também como um sistema operacional para nuvem pois engloba o
gerenciamento em larga escala de todos os componentes que envolvem a infraestrutura de
TI, como por exemplo, rede, computacdo, armazenamento etc., fazendo um paralelo com a

funcdo que um sistema operacional padrdo realiza no hardware de uma méaquina.

Your Applications

OPENSTACK

LD OFERATING SYSTEM

OpenStack Dashboard

Compute Metworking Storage

OpenStack Shared Services

Standard Hardware

Figura 4.13 - Arquitetura de comunicacdo da plaforma OpenStack. [VMware Brasil 2015]
O OpenStack tem como foco a infraestrutura como um servigo e a Figura 4.13

exibe sua arquitetura demonstrando como ¢é feita a comunicacao entre cada componente de
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infraestrutura que estd na nuvem com o dashboard da plataforma chegando até as
aplicagdes que utilizam esses recursos.

O projeto Openstack foi sendo desenvolvido tendo como caracteristica principal a
construcdo de uma plataforma modular, pois agrupa diversos projetos independentes,
proporcionando assim, VArios servicos que podem ser implementados em conjunto ou

individualmente. A seguir sdo listados os principais servigos dessa plataforma:

e Block Storage (Cinder) — Mddulo de armazenamento em bloco;

e Compute (Nova) — Modulo computacional;

e Dashboard (Horizon) — painel de interacdo com administradores e usuarios;

e Database Service (Trove) — Base de dados de servigos (relacional e nédo
relacional);

e |dentity Service (Keystone) — Servico de autenticacao de usuarios;

e Image Service (Glance) Servico para discos e imagens de servidores;

e Networking (Neutron) — Médulo de rede;

e Object Storage (Swift) — M6dulo de armazenamento de objetos;

e Orchestration Service (Heat) — Servigo que gerencia multiplas aplicacdes de
nuvem utilizando templates; e

e Telemetry Service (Ceilometer) — Servigco de faturamento dos sistemas por

meio de contadores.

4.3.2 - Tecnologia OpenStack Swift

Para este estudo sera analisada a tecnologia OpenStack Swift, moédulo de armazenamento
de objetos da ferramenta (Object Storage) que tem capacidade de armazenar bilhdes de
objetos distribuidos por meio de nodos, criando um repositério consistente, provendo
gerenciamento e redundancia de dados e falhas e realizando streaming e arquivamento de
midia.

Essa plataforma é extremamente escalavel suportando uma grande quantidade de
objetos de diversos tamanhos (petabytes), criando assim, um repositorio de dados para
maquinas virtuais, aplicacdes e demais informacdes corporativas, provendo backups,

arquivamento e armazenamento seguro de todos 0s objetos.
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Possui também componentes que realizam o gerenciamento de todos os objetos

armazenados na plataforma, sdo eles:

e Ring;

e Swift Account Server;
o Swift Container Server;
e Swift Object Server; e

e Swift Proxy Server.

A Figura 4.14 mostra as vantagens do modulo OpenStack Swift para o
armazenamento de grande volume de dados, como por exemplo, diminuicdo nos custos e

compartilhamento de multiplas aplicaces.

The Benefits of OpenStack Swift
for Big Data Storage (Future View)

openstack
Swift
Cut cost Add New Value
(alrey demonstrated) (needs to be demonstrated)
CUF C‘{t Run Add rich  Share across
Operational Capital occasional meta- multiple
Costs Costs analytics data applications

© 2012 Amar Kapadia

Figura 4.14 - Beneficios do OpenStack Swift para armazenamento de grande volume de dados.
[Build Cloud Storage (2014)]

Outras vantagens no uso desse modulo sédo a escalabilidade dos arquivos, ou seja,

as informacgdes sdo replicadas e distribuidas em um cluster de milhares de discos, em
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servidores distintos, proporcionando assim, um aumento na disponibilidade e durabilidade
dos dados.

Existem duas formas para que se tenha uma interface de gerenciamento dos
arquivos armazenados entre a plataforma e o usuario, e a primeira delas é agregar ao
modulo Swift uma APl (Application Program Interface), ou seja, por meio de scripts
desenvolver uma interface para manipular os dados, realizando assim a colaboragéo das
informacdes (alterar, atualizar, baixar, copiar, criar, deletar, editar, exibir, listar e remover
arquivos).

J& a segunda solucdo é utilizar clientes GUI (Graphical User Interface) criada por
desenvolvedores para realizar a interacdo e o compartilhamento de informacdes da
ferramenta com os colaboradores. Vérias solucdes sdo pagas, como por exemplo, 0
Gladient Cloud Desktop e o Cloudberry Explorer e dentre as op¢des Open Source destaca-

se 0 Cyberduck.

4.3.3 — Projeto Manila

Outra solucdo da plataforma OpenStack € o projeto Manila que ainda estd em
desenvolvimento pela OpenStack Foundation. Esse modulo fornecerd um sistema dedicado
e exclusivo de arquivos compartilhados como um servico.

A seguir sdo listadas as principais caracteristicas e funcionalidades que esse modulo

proporcionara:

e Acesso simultaneo a maltiplos dados;

e Alta disponibilidade de dados;

e Armazenamento baseado em arquivos compartilhados;

e Arquitetura baseada em componentes;

e Compatibilidade com diversas API’s;

¢ Mapeamento de sistemas de armazenamento externo (NAS/NFS/SMB));
e Provisionamento automatizado de compartilhamentos de arquivos;

e Recuperacdo e tolerancia a falhas e perda de dados; e

e Seguranca com lista de controle de acesso (ACL) e com protocolo LDAP.

O modulo Manila esta disponivel no momento apenas para testes e seus Usuarios

podem experimentar seus recursos e assim, analisar como eles podem se adequar ao
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ambiente corporativo, contudo, assim que estiver totalmente desenvolvido, proporcionara
confiabilidade, economicidade, escalabilidade e seguranca as informac6es corporativas

Em suma, OpenStack é a forma mais robusta, pratica, estruturada e segura
OpenSource para armazenar informacoes, sincronizar dados, gerenciar tarefas e conteddo

corporativo e compartilhar arquivos fornecendo mobilidade e prote¢do ao negdcio.
4.4 - EYEOS

A EYEOS é um projeto de codigo aberto na Europa, sua solucdo possui mais de 1 (um)
milhdo de downloads e comunidades espalhadas no mundo inteiro. A Figura 4.15 mostra a

logo desse projeto, bem como, seu lema: “ solu¢des para um novo mundo. ”.

e e solutions for
y a new world
Figura 4.15 - Logo do projeto EYEOS - Solutions for a new world. [EyeOS S.L. (2012)]

O projeto teve inicio em 2007 (dois mil e sete) com um pequeno grupo de
desenvolvedores na cidade de Barcelona - Espanha. A equipe utilizou conhecimentos de
linguagens de programacdo web (HTML, PHP, AJAX e JavaScript) para prover um
ambiente de area de trabalho web, dindmico e com mobilidade.

Seu projeto é utilizado e patrocinado por varias empresas mundiais e possui
diversos prémios na area de TIl. Como prémio destaque ganhou o Gartner em 2011 (dois
mil e onze) que selecionou 0 EyeOS como um dos 5 (cinco) melhores fornecedores em
Gestdo de Operacdes de TI.

Na subsecédo abaixo sera analisada as principais caracteristicas e funcionalidades da
ferramenta EyeOS.

4.4.1 - Ferramenta EyeOS Professional Edition

A ferramenta EyeOS é um sistema multiplataforma desenvolvido para ambientes
corporativos e sua estrutura é baseada nos conceitos de cloud computing. Ela possui

licenca GPL, sendo seu codigo aberto e gratuito.
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O EyeOS proporciona para 0S Seus usuarios um novo conceito de gestdo de
desktop. Chamado também de cloud desktop, o EyeOS fornece, a partir da nuvem, uma
area de trabalho com ferramentas de gestdo de informacdes pessoais, de colaboracéo e de
gerenciamento de arquivos.

A ferramenta tem como pilar 3 (trés) principais beneficios:

1. Aumentar a produtividade por meio de ferramentas de colaboracéo;
2. Melhorar a mobilidade dos funcionarios proporcionando acesso por Vvarios
dispositivos e em qualquer lugar; e

3. Reduzir custos de gerenciamento de areas de trabalho por meio de virtualizagao.

Seus recursos proporcionam uma dimensao social da plataforma e a facilidade de
realizar virtualizagdo de desktops hibridos. A Figura 4.16 apresenta a area de trabalho
social dessa solucdo, demonstrando a praticidade no acesso feito em navegadores, um dos
tipos de seguranca para web utilizados, os certificados SSL e alguns dos diversos

aplicativos que a ferramenta disponibiliza por padrao aos seus usuarios.

B OO st ¢ erecs Petesvons
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Figura 4.16 - Area de trabalho social da ferramenta EyeOS. [EyeOS S.L. (2012)]
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Segundo o site do EyeOS, a ferramenta € uma solucdo projetada para o
Departamento de TI, pois se encaixa perfeitamente entre a infraestrutura e as camadas de
aplicacdo. O EyeOS é executado em servidores da corporacao criando uma nuvem privada
que ¢ acessada pelos desktops clientes via browser.

Possui uma arquitetura de cluster e contém um framework para garantir segurancga
as operacdes. No entanto, sua filosofia de seguranga recomenda que seja configurado na
empresa uma boa politica de segurangca como padréo.

A ferramenta fornece diversas vantagens para a area de Tl das empresas, por

exemplo:

e Armazenamento de dados por: file system e metadados;

e Aumento de desempenho operacional com virtualizacdo hibrida e em HTMLY5;

e Conectividade simples com a infraestrutura corporativa;

e Fécil integracdo com as aplicacdes e sistemas da corporacao;

e Ganhos em escalabilidade horizontal e disponibilidade com arquitetura
clusterizada;

e Personalizacdo da ferramenta e desenvolvimento de aplicativos moveis; e

e Seguranca baseada em defesa de profundidade por host, separacdo de funcdes e
visualizador de logs, sendo a dependéncia da solucdo somente corporativa e a

garantia da confiabilidade por meio de certificados SSL.

Figura 4.17 - Solucéo EyeOS nos diversos dispositivos moveis. [EyeOS S.L. (2012)]
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A Figura 4.17 exibe a interface da solucdo EyeOS nos variados dispositivos
portateis do mercado, demonstrando a sua facil e pratica integracdo e comunicacao.

Logo, o EyeOS Professional Edition é uma plataforma voltada para a mobilidade
corporativa que oferece desktops web, ambiente de producdo em nuvem privada,
ferramentas de colaboracéo e seguranca movel. A solucdo é gratuita, porém, as empresas
devem entrar em contato com o canal de vendas para obter mais informagdes de como

adquirir a ferramenta.

45 - POLITICA DE SEGURANCA DA INFORMACAO BYOD

O crescente avanco da Tl e das suas tecnologias proporciona ndo somente melhorias ao
negocio das organizacdes, mas também, aos seus funcionarios que comecam a utilizar
dispositivos moveis pessoais para realizar as diversas tarefas atribuidas no ambiente de
trabalho.

O contexto exposto é a definicdo para consumerizacdo da TI, ou seja, smartphones,
tablets, ultrabooks etc., comecam a fazer parte da rotina do expediente dos colaboradores
por ja estarem inseridos no seu dia a dia, promovendo assim, 0 aumento da produtividade
por meio da mobilidade e da praticidade.

Por outro lado, a utilizacdo dessa nova pratica favorece o surgimento de alguns
riscos ao negocio, podendo prejudicar a relacdo da empresa no competitivo mercado
externo. Esse fato ocorre pois ndo existe ainda um controle e uma gestdo pelo
Departamento de Tl das organiza¢fes dos varios dispositivos mdveis que entram e saem
diariamente das instalacdes das instituicoes.

Ndo existem ainda medidas de seguranca adequadas para combater invasoes,
ataques e infeccdes causadas por malwares ou roubo de dispositivos. Logo, brechas na
seguranga movel se tornam mais comum, bem como, perda de dados armazenados nesses
aparelhos por roubo ou captura sdo mais frequentes e aplicacGes e falta de atualizacdo
podem gerar um aumento de incidentes e vulnerabilidades.

Contudo, todo esse cenario faz com que cresca a necessidade da analise de
viabilidade para implementacdo de uma Politica de Seguranca da Informacdo que
contemple o0 novo movimento das empresas o chamado BYOD (Bring Your Own Device) —

traga seu proprio dispositivo movel.
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Um passo importante para as empresas gerirem a consumerizagdo da TI é adotar e
desenvolver uma estratégia bem definida para interacdo dos diversos dispositivos maveis,
focar esforcos na protecdo da rede corporativa e incentivar a colaboracdo segura entre
todas as areas e funcionarios da instituicao.

A Politica de Seguranca da Informacédo para dispositivos BYOD é uma maneira da
organizacdo e do Gerente de TI se resguardarem caso algum funcionario faca um uso
indevido de suas permissdes, infringindo as regras e medidas propostas. A politica deve
definir os critérios de aceitacdo para uso dos dispositivos mdveis no ambiente corporativo.

E importante que essa documentacdo seja completa, abrangendo todos os pontos
que se referem a mobilidade e seguranca, porém, seja de facil entendimento e acesso por
todas na empresa. Como forma de validacdo e aplicacdo das novas regras de uso de
aparelhos maveis, é necessario que cada um dos funcionarios, ao tomar conhecimento da
politica, assinem um termo de ciéncia da mesma e de comprometimento em cumpri-la.

Etapas iniciais e necessarias para implementacdo de uma politica de seguranca que
devem ser analisadas, avaliadas e definidas pela alta dire¢do e o Gerente de TI:

e Atribuicdo formal das penalidades/punicdes e das responsabilidades de uso
incorreto do BYOD;

e Classificacdo de todos os dados e informacdes da empresa;

e Definicdo das instrucdes e processos de trabalho;

e Escolha das tecnologias mais eficientes para prover seguranga; e

e Realizacdo constante de capacitacfes, treinamentos e conscientizacdo de uso da

politica.

O passo seguinte é a definicdo da politica que deve estar alinhada as estratégias do
negocio, bem como, as normas e guias ja listados em capitulos anteriores deste projeto. As

regras e os critérios da documentagdo devem ter como base a seguinte estrutura:

Obijetivo da politica BYOD;
Abrangéncia do programa BYOD;
Definicdo dos requisitos de seguranca a serem cumpridos;

Permissoes de acesso e uso BYOD; e

o b~ w0 D

Termos e referéncias juridicas.
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A seguir serdo listadas defini¢bes e regras para uma boa e eficaz Politica BYOD
baseada na Politica de Seguranca da Informagdo — ANEXO | — BYOD da Universidade

Veiga de Almeida, Rio de Janeiro:

1. Dispositivo movel e qualquer equipamento que possa ser transportado e utilizado
em ambiente externo aos limites fisicos da organizac&o;

2. Recurso exclusivo da organizacdo é qualquer servico oferecido aos colaboradores
para 0 exercicio de sua atividade profissional (e-mail, sistemas, servidores, rede
etc.);

3. Os sistemas operacionais permitidos para BYOD sdo Android (Google) iOs (Apple)
e Windows Phone;

4. A area de TI é responsavel pela gestdo dos dispositivos méveis BYOD na
organizagao, que consiste em atividades de monitoramento e controle;

5. Todo dispositivo movel BYOD esté sujeito ao controle da Tl, sendo monitorado os
seguintes pontos:

a) Informacdes técnicas dos dispositivos e versdes de software;
b) Configuragdes de seguranga;
c) Historico de instalagdo de aplicativos;
d) Localizacdo geografica; e
e) Espaco fisico disponivel (disco) e capacidade da bateria.
6. Funcdes que a Tl tem capacidade de executar:
a) Bloguear remotamente o dispositivo;
b) Apagar todos os dados do dispositivo;
c¢) Instalar um aplicativo remotamente; e
d) Alterar a configuracdo da politica de seguranca do aparelho.

7. Todo colaborador deve procurar a Tl para solicitar autorizacdo e configurar o
BYOD em seu dispositivo para acesso aos recursos da organizacao;

8. Em caso de problemas e perdas do dispositivo, a Tl deve ser informada para tomar
as devidas providéncias de seguranca (bloqueio e limpeza de dados do aparelho); e

9. Toda e qualquer utilizacdo indevida dos dispositivos moveis estd sujeito as regras

previstas na politica, sofrendo as devidas penalidades e punigdes.

Por fim, deve-se iniciar pela &rea de Tl a execucdo do plano BYOD, ou seja,

realizar a formalizacdo e a divulgacdo da politica de uso, definir os periodos de
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treinamento e de capacitagdo e prover a aquisicdo e a instalagdo das tecnologias
necessarias de seguranca e gestdo dos processos BYOD. Como fator de sucesso dessa
medida é viavel realizar auditorias internas, bem como, atualizar e corrigir periodicamente
a politica.

Em sintese, a Politica de Seguranca da Informacdo BYOD € de extrema
importancia para que as organizacgdes estabelecam os meios e as condi¢des para que seus
colaboradores utilizem seus dispositivos mdveis no ambiente empresarial sem
comprometer os dados corporativos, fornecendo protecdo ao negocio e seguranca a
mobilidade.

Na ultima secdo deste capitulo serdo analisados os resultados da comparacgdo entre
as ferramentas e as normas e os guias estudados para definicdo da melhor solucdo de
gerenciamento de contetdo que oferecerd maior mobilidade corporativa e seguranca ao

negdcio das corporaces.

4.6 - ANALISE DOS RESULTADOS

Nesta secdo, serdo apresentados os resultados deste projeto. Inicialmente, sera apresentado
uma tabela relacionando as areas de seguranca das bibliotecas e normas estudadas, uma
segunda tabela listando os graus de prioridade para avaliacdo das ferramentas e, por fim,
uma terceira tabela que com base na primeira informard qual a melhor ferramenta de

gerenciamento de conteudo, dentre as estudas, para se implantar em uma corporacgao.

Tabela 4.1 - Comparativo das areas de Seguranca da Informagéo - ISO/IEC 27001:2013, ISO/IEC
27002:2013, CobiT 5e ITIL v3.

TECNOLOGIA DA INFORMAGCAO

SEGURANCA DA INFORMACAO

GESTAO DE SI | GESTAO DE SI GOVERNANCA DE TI GESTAO DE TI

ISO/IEC 27001 | ISO/IEC 27002 COBIT5 ITIL v3

Modelo paraum | Codigo de boas PROCESSO OBJETIVOS PROCESSO OBJETIVOS
SGSI praticas para GSI

Defini¢céo de um Definicao de DDSO05 - DSS05.01 - Gerenciamento | Confidencialidade
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SGSI

Responsabilidades

da alta direcédo

Auditorias
internas para
validar o SGSI

Anélise critica do
SGSI

Melhoria continua
do SGSI

Estrutura para
gerenciar a

seguranca de TI:

Controlar
Planejar
Implantar
Avaliar

Manter

uma Politica de
Seguranca da

Informacao

Guiar a alta
direcdo com
relacdo a
seguranca da

informacao

Divulgacéo da
politica/facil
acesso e

entendimento

Revisdo e
melhoria

continua

Gerenciamento
de servicos de

seguranca

Protecédo contra

malware;

DSS05.02 -
Gerenciamento
de seguranca
darede e de

conectividade;

DDSO05.03 -
Gerenciamento
seguranca

endpoint;

DDS05.04 -
Gerenciamento
de identificagéo

de usuério e

acesso logico;

DDS05.05 -
Gerenciamento
de acesso fisico
para ativos de

TI;

DDS05.06 -
Gerenciamento
de documentos

importantes e
dispositivos de

saida; e

da Seguranca

da Informacéo

dos dados

Integridade dos

dados

Disponibilidade

dos dados
Autenticidade

Politica de
Seguranca da

Informacéo

Gerente de

Seguranca
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DDS05.07 —
Monitoramento
da
infraestrutura
para eventos de
impacto na

seguranca.

A Tabela 4.1 mostra um comparativo das areas de Seguranca da Informacdo que
fazem parte dos principais segmentos da area de TI, a governanca e a gestdo. Sédo
destacados também os pontos em comum entre as Normas e as bibliotecas.

Com os dados levantados fica facil compreender que elas estdo bem relacionadas e
que a aplicacdo conjunta trard um nivel elevado de exceléncia na aplicagdo da Seguranca
da Informacéo na corporacéo.

A proxima tabela auxiliard na escolha das ferramentas estudadas, pois nela serdo
descritos os critérios para pontuacao de cada um dos seus requisitos técnicos e funcionais.

As ferramentas de gerenciamento de contetdo serdo classificadas e pontuadas de 0
(zero) a 5 (cinco) conforme suas funcionalidades. Sera atribuido um grau de prioridade a
cada um dos requisitos.

A Tabela 4.2 define o sistema de classificagdo para 0s requisitos que serdo
atribuidos durante a avaliagdo:

Tabela 4.2 - Descrigdo dos graus de prioridade utilizados para avaliacdo das ferramentas.

CLASSIFICACAO | GRAU DE DESCRICAO
DO INDICADOR | PRIORIDADE
Inexistente 0 A ferramenta ndo contempla o requisito.
Muito ruim 1 Poderda existir uma forma de adaptacdo da

ferramenta ao requisito.

Ruim 2 Existe uma forma de adaptacdo da ferramenta ao
requisito.
Regular 3 A ferramenta apenas contempla o requisito
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parcialmente.

Bom 4 A ferramenta contempla o requisito.

Excelente 5 A ferramenta excede o requisito.

A Tabela 4.3 estara listando as ferramentas de gerenciamento de conteudo estudas,
relacionando-as com os principais pontos da primeira tabela e, também, com os requisitos
necessarios para adequa-las ao programa de BYOD sugerido.

Neste quadro comparativo serdo analisados 17 (dezessete) requisitos técnicos e
funcionais esséncias para uma ferramenta de gerenciamento de conteido. Esses pontos s&o
a fase final para que uma corporacdo possa escolher a ferramenta que melhor se adeque e
atenda o seu negdcio de TI.

A seguir séo listados os requisitos levantados:

e Acesso unificado (on demand) e seguro das informacoes;
e Armazenamento dos dados;

e Colaboracdo do fluxo de trabalho;

e Compartilnamento seguro das informacdes;

e Conformidade dos dados;

e Criacdo de aplicativos moveis;

e Disponibilidade para as principais plataformas moéveis;
e Geréncia analitica realtime;

e Licenca gratuita;

e Meétodos de seguranca;

e Mobilidade corporativa do conteldo;

e Nuvem privada ou hibrida;

e Prevencdo de perda de dados;

e Produtividade movel;

e Sincronizagdo de dados bidirecional,

e Solugéo de backup; e

e Virtualizacéo hibrida e clusterizag&o.
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Os requisitos destacados em vermelho sdo aqueles que estdo relacionados com a

primeira tabela e, sendo assim, sdo considerados como 0s mais importantes para informar o

nivel de seguranca da informacao que uma ferramenta pode prover.

Tabela 4.3 - Comparativo das ferramentas de gerenciamento de contetdo.

KITEWORKS | SECURE CONTENT | OPENSTACK EYEOS
LOCKER
Acesso unificado (on 5 5 5 5
demand) e seguro das
informacoes
Armazenamento dos 4 4 4 5
dados
Colaboracéo do fluxo 5 5 5 4
de trabalho
Compartilhamento 4 5 5 4
seguro das
informac0des
Conformidade dos 5 4 4 4
dados
Criacéo de aplicativos 4 3 4 5
moveis
Disponibilidade para 3 4 4 4
as principais
plataformas moveis
Geréncia analitica 4 5 4 3
realtime
Licenca gratuita 0 0 5 4
Métodos de 4 5 5 5
seguranca
Mobilidade 5 5 5 5

corporativa do

conteudo
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Nuvem privada ou 4 5 5 3
hibrida
Prevencao de perda 3 5 4 1
de dados
Produtividade movel 5 5 5 5
Sincronizacao de 4 4 3 3
dados bidirecional
Solucéo de backup 3 3 4 3
Virtualizacao hibrida 3 3 4 5
e clusterizacdo
PONTUACAO 65 70 75 68
FINAL

E importante destacar que para a escolha de uma ferramenta de TI, é necessario
definir quais informagdes devem ser extraidas do software, pois diversas opcfes com
inimeras funcionalidades podem ser encontradas no mercado. No entanto, a aquisi¢ao
ideal sempre serd aguela solucdo que se adequa e se adapta conforme as necessidades da
corporacao e que proporciona também um melhor custo beneficio.

Com a pontuacédo final do quadro comparativo das ferramentas de gerenciamento
de contetdo pode-se verificar que a ferramenta OpenStack obteve a maior pontuacédo
dentre as 4 (quatro) solucdes estudadas. Ela demonstra ser uma solucdo bem robusta, com
muitas funcionalidades que atendem as diversas necessidades de uma corpora¢do na area
de Tl e fornece qualidade e seguranca para o0 gerenciamento de conteldo corporativo.

Porém, assim como a plataforma OpenStack, a ferramenta Secure Content Locker
foi a solucdo que obteve melhor pontuacéo nos requisitos técnicos e funcionais definidos
como primordiais (requisitos destacados em vermelho) para prover qualidade, eficiéncia,
seguranca, mobilidade e produtividade mével para o compartilhamento das informacdes
corporativas.

Em suma, a escolha da ferramenta deve ser avaliada pelo Gerente de Seguranga da
area de TI da corporacdo levando em consideragdo o planejamento estratégico tracado para

0 negdcio da mesma.
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Por fim, as ferramentas estudadas oferecem grandes recursos para que a area de Tl
venha a gerenciar da melhor forma possivel e com seguranca as informag6es corporativas,
auxiliando assim, para que o programa de BYOD seja eficaz e eficiente em todos 0s niveis

hierarquicos da corporacéo.
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5 - CONCLUSOES

No século XXI, a Tecnologia da Informagdo esta atuando como protagonista no mundo
corporativo fornecendo métodos e solucbes em diversas &reas, como por exemplo,
desenvolvimento, infraestrutura, telefonia, redes de comunicagdo etc. Todo esse avango
estd proporcionando também praticidade e muitos beneficios a todos que a aderem. Um
exemplo disso € o surgimento dos dispositivos mdveis ou portateis que vieram para
agregar e revolucionar a forma como as pessoas interagem e se comunicam ao redor do
mundo.

Esse cenario fez surgir dentro das corporagdes a consumerizacdo da Tl, ou seja, a
forma de unir esses dispositivos pessoais com as suas solucdes de trabalho, trazendo
colaboragdo e mobilidade. No entanto, um dilema aparece a area de TI: “ como prover
seguran¢a ao negocio TI? 7, tal fator estd fazendo com que ela busque novos meios de
proteger todo 0 ambiente e a rede corporativa.

Neste projeto foi apresentado, por meio de algumas pesquisas, a falta de
conhecimento e estrutura das corporagdes para implantar um programa de BYOD e como a
sua implementacdo traz melhorias significativas por meio da seguranga. Como por
exemplo, adotar e aplicar politicas de seguranca adequadas, estipular regras e conscientizar
todos os colaboradores sobre os riscos do mau uso de seus equipamentos no ambiente
corporativo sdo algumas das medidas preventivas contra vazamento de informacGes que
envolvem o negdcio.

A pesquisa bibliografica realizada proporcionou conhecer e compreender o que as
Normas, bibliotecas e frameworks de TI de nivel mundial abordam sobre os mecanismos
necessarios para inserir a seguranca da informacao na corporacdo. Esses conceitos foram
esséncias para definir qual a melhor solucdo para gerir de forma segura os dados
corporativos.

Foi visto também neste estudo, as principais ferramentas de gerenciamento de
conteldo corporativo, apresentando suas funcionalidades, caracteristicas, praticidades,
beneficios e como elas fornecem as corporagdes mobilidade, comunicacgéo, colaboragéo e
compartilhamento seguro de informacdes.

Por fim, por meio de tabelas, foram exibidos os dados mais relevantes para montar
0s quadros comparativos propostos a fim de relacionar o que tem de mais importante na

area de seguranca da informacdo da fundamentacdo tedrica estudada, propor graus de
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prioridade para realizar uma avaliacdo das solugdes analisadas e, assim, escolher qual a
melhor ferramenta de gerenciamento de conteddo corporativo para adotar em uma
corporagdo. Como ja foi orientado, toda essa escolha deve ser feita tendo como base o tipo
de negdcio e as estratégias de Tl da corporacao.

Em suma, por meio da aplicagdo de conceitos tedricos e ferramentas de seguranca
da informacdo adequadas pode-se tornar o ambiente corporativo propicio a receber um
programa BYOD. As corporages estdo cada vez mais evoluindo para aderir a mobilidade,
porém, elas precisam encontrar meios adequados para incorpora-las a consumerizacao de
TI, de forma a tornar o seu ambiente de producdo com nivel de seguranca apropriado sem
pdr em risco a continuidade do negdcio, mas trazendo qualidade e eficiéncia para as

tomadas de deciséo.

5.1 - TRABALHOS FUTUROS

A mobilidade proporciona as corpora¢Ges novas maneiras de ampliarem e maximizarem
seus lucros e de se tornarem cada vez mais um diferencial no competitivo mundo dos
negocios. Fornece caminhos inovadores a todos os seus stakeholders, facilitando a
integracdo e a colaboracdo e promovendo um ambiente mais produtivo e com qualidade.

A aquisicdo de uma solucdo de gerenciamento de conteldo deve estar sempre
adequada as estratégias de negdcio da corporacgdo e ao programa de BYOD. Sendo assim,
serdo listadas propostas para trabalhos futuros que enriquecerdo este projeto e que trardo as
corporagdes novos mecanismos para prover exceléncia ao seu negocio pela gestdo e a

governanca de TI. Abaixo sdo apresentadas essas propostas:

e Adequar a politica BYOD regras e procedimentos de autointegracdo dos
dispositivos trazidos pelos colaboradores a corporac¢éo;

e Adotar a metodologia de gerenciamento de projetos PMBoK para conducgéo
na implantagdo das Normas, das bibliotecas e das ferramentas estudadas;

e Integrar as ferramentas de gerenciamento de contetdo com Bl para prover
mais seguranca e uma melhor tomada de deciséo;

e Introduzir na politica BYOD as formas de treinamento e capacitacdo de
todos os colaboradores; e

e Seguir a IN MP/SLTI N° 04 para obter qualidade e melhores orientagcdes na
contratacdo de solucdes de TI.
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