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Resumo

Hsie trabalho apresenta unia comparação entre as redes dc anonimato TOR e I2P com

análise quantitativa e qualitativa do nível de anonimato que cada uma pode oferecer. São

apresentadas técnicas de prevenção de análise de tráfego, como o padding c rerroleamento<

utilizadas de maneira conjunta por ferramentas de anonimato conhecidas, como TOR e 12P.

Delinições de anonimato, classificações de anonimato em escala gradual, bem como defi

nições matemáticas para o cálculo do nível dc anonimato nas redes são apresentados. A

entropia de Shannon é utilizada como referência para o cálculo do nível de anonimato nas

redes, considerando como variáveis a quantidade de usuários e a probabilidade de que o

usuário seja o remetente real de uma mensagem observada, ou seja, o imxlelo de ameaça é

fundamentai para o estudo de quão vulnerável é um usuário era uma rede de anonimato e

quanto de privacidade um u.suário pode esperarão utilizar essas redes.
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Abstract

This work presenis a quantitative and qualiuilive analysis comparison betwecn iwo ano-

nimiiy networks, TOR and I2P. showing thc levei of anonimity each one can provide. There
are presenled trafíic analysis prcvention techniques, likc padding ̂ d rerouling, used com-

bincd by anoniniiiy tools as TOR or Í2P. This work dcíines anoniniity, degree classificaiions
for anonimity, mathematical definilions for anonimity levei estimation are shown. Shannon

Eniropy is used as inath refercnce forcalculate anonúnity levei in TOR and I2P networks,

assuming as variables the number of users and user's probability of being a irue sender or

receiver of a given message. For this, threai modei study is a key that aiíow lhe ananlysis of
how vulnerabie a user is in lhose anonymity networks and how much privacy he has when

using lhose networks.
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Capítulo 1

Introdução

A segurança da informação é baseada em três pilares principais: Confidencialidade, In

tegridade c Disponibilidade. A confidencialidade é a propriedade que define que apenas

usuários permitidos possam ler acesso a uma determinada informação. Integridade significa

dizer que uma informação é íntegra, isto é, nunca foi modificada ou destruída. Disponibili

dade é a propriedade de manter uma informação disponível e acessível pelo tempo que for

necessário. Esses três pilares são fundamentais para a compreensão dos métodos de trata

mento de informações sensíveis e para o estudo da segurança dessas informações.

Outra propriedade da segurança da informação, não menos importante, é o anonimato.

O anonimato está relacionado ao nível de privacidade que um usuário pode ter ao lidar com

informações, seja fornecendo ou acessando essas informações. Nos dias aluais, muitas pes

soas têm Ioda sua vida exposta cm meios eletrônicos, seja de maneira deliberada ou não.

Muitas atividade.s envolvera o uso de meios eleirônico.s ou digitais que exigem o cadastro

de dados pessoais de usuários do mundo todo. c a maneira como esses dados são tratados é

extremamente relevante para que essas atividades tenham sucesso e credibilidade.

São tantos os serviços fenecidos no meio digital que algumas entidades possuem dados

de milhares, milhões ou até bilhões de pe.ssoas pelo mundo. Governos possuem informações

de pessoas de todo o mundo obtidas de maneira legai ou até por meio de vigilância. Também

existem criminosos que conseguem várias informações por meio de ferramentas de fácil uso

disponibilizadas na Internet. Com tanta exposição e tantos olhares vigilantes, o usuário deve

se perguntar quão seguro está ao navegar na Internet c quanto de privacidade ele tem.

Assim, se um usuário vive em um local em que há vigilância por parte do Governo e

censura em vários níveis, ele é um dos usuários que precisa confiar em alguma rede de ano

nimato que lhe disponibilize o maior nível de anonimato e confiança possível. Da mesma

forma jomaIisia.s que investigam sistemas c pessoas poderosas precisam de anonimato para

publicar ou até encontrar fontes que colaborem com seu trabalho. Entidades militare.s tam

bém possuem grande Inicresse cm meios de comunicação anônima e que forneça mais priva

cidade. Empresas e corporações também podem utilizar redes de anonúnato para evitar que



concorrentes consigam analisar e prever idéias ou parcerias em vista. E claro, um usuário

comum, que apena.s dc.seje ler mais privacidade ao utilizar a Internet, sem se aborrecer com a

quantidade de propagandas e manipulação de resultados íeitas por meio de análise de tráfego
e de metadados por vários sites e empresas no meio digital.

Existem várias redes e iniciativas de anonimato pela Internet, algumas mais conhecidas

e difundidas, outras menores, mas não menos efetivas. Mas para saber se. de fato, essas

redes que procuram fornecer anonimato podem te manter anônimo com um nível suficiente

para sua segurança, é necessário analisar como a rede funciona. Alguns estudos avaliara

de maneira quantitativa o nível de anonimato que uma rede pode oferecer dependendo de

algumas variáveis, como quantidade de usuários conectados na rede c o modelo de ameaça

existente. Todavia, deve-se sempre lembrar que, para cada tipo de ameaça ou ataque, uma

rede pode ser melhor do que outra, portanto, o usuário deve buscar conhecer as opções de

redes existentes c para qual finalidade cada uma se destaca, bem como os tipos de ataques

aos quais os usuários dessas redes estão mais suscetíveis e quão vulnerável é cada uma.

Neste trabalho são apresetitadas duas redes de anonimato conhecidas, a rede TOR e a rede

I2P. As caracten'sticas técnicas de ambas são tipresentadas c uma análise técnica do nível de

anonimato que elas oferecem é feita a partir de estudos existentes por meio de simulações.

1.1 Objetivo

Este trabalho tem como objetivo anaJi.sar o nível de privacidade do usuário no uso da

Internet, apresentando um estudo comparativo de ferramentas de anonimato existentes. O

intuito é entender se há anonimato e quai.s os níveis de anonimato em sistemas atuais de

comunicações pela Intentei, buscando avaliar o custo benefício desses sistemas, seja tecni

camente. financeiramente ou socialmente.

1.2 Objetivos Específicos

Analisar quantitativamente c qualitativamente quão anônimo é um dado sistema de co

municação, tendo como base estudos c análises existentes, a fim dc concluir o grau de ano-

nimalo desse sistema e verificar se, neste contexto, a privacidade do usuário que busca o

anonimato é preser\'ada.

1.3 Justificativas

Atualmente, a privacidade do usuário que utiliza a Internet vem sendo bastante discutida,

sendo o anonimato um dos pontos cia discussão. A Internet pode ser utilizada para várias



alividadcs, como comércio eletrônico, correio eletrônico. íntemet Banking, moedas virtuais,

entre outras, o que faz com que os usuários se preocupem mais com a segurança de seus

dados e, consequentemente, que os provedores dos serviços busquem téenicas que ofereçam
aos usuários mais segurança no trato de suas informações.

Existem vários motivos que levam um usuário da Internet a querer utilizar ferramentas

e técnicas que permitam seu anonimato. A vigilância por parte de Estado.s, que pode variar

desde interesses políticos ao combate ao terrorismo, ou mesmo a vigilância e observação
de empresas com interesses comerciais, que trocam informações entre si e compram infor

mações com as giandes empresa.s de tecnologia, criando a cada dia técnicas mais robustas

para análise do comportamento de um usuário enquanto consumidor, dentre vários outros

fatores particulares que podetn variar de usuário para usuário, como por exemplo o ca.so de

criminosos, que preferem adotar medidas de proteção dc sua identidade a fim de, por meio

da Internet, cometer os mais diversos crimes ou infrações.

É fácil apontar várias razões para que usuários, sejam cies pessoas comuns, empresas ou
governos, escolham formas anônimas para se comunicar pela Internet. Entretanto, é funda

mental destacar que qualquer técnica ou feiramenia escolhida possui custos computacionais,

econômicos e políiico-adminisirativos,

O termo privacidade pode ser classificado objetivamente de quatro maneira.s: em relação

ao ID (identificação do usuário); localização; comportamento e conteúdo. Com ba.se nessa

classificação, para os ca.sos em que os dados do usuário são indispensáveis para o provimento

de um serviço, deve-se saber se há permissão para o uso desses dados e então apresentar

uma política de privacidade do provedor para o u.suário. Para que seja aplicada uma técnica

que permita ao u.suárío manter sua privacidade em diferentes níveis, deve-se entender como

os dados trafegam na rede, se há utilização de protocolos de segurança de rede, se há uso

de criptografia e buscar mecanismos que busquem garautir a privacidade sem prejudicar o

fornecimento do serviço.

A mesma preocupação se dá em relação a intermediários ou mesmo adversáinos que bus

cam obter informações de outros usuários sem que lhes seja dada a devida permissão, ou

seja. não só a privacidade do u.suárío em relação aos seus provedores de serviços está em

jogo mas. também, em relação a qualquer parle que esteja conectada à Internet. Nesse con

texto, algumas técnicas de anonimato serão estudadas e analisadas quanto ao nível de ano

nimato oferecido e o custo benefício de seu uso. que pode ser interpretado financeiramente,

computacionalmente ou mesmo o custo benefício no âmbito social e político.

Para isso será utilizada a definição de anonimato que diz que o anonimato é aquilo que

permite que atores envolvidos escondam sua relação com ações particulares e resultado.s

IDanezis 2004]. Ainda, existem dois tipos de anonimato, o anonimato do remetente (sender

anonymity) e o anonimato do destinatário (recipient anonymity) IDanezis 2004], em que o

primeiro tipo tem como caracierisiica esconder qualquer correspondência entre a informa

ção enviada e sua origem, e o segundo busca mascarar a correspondência entre o receptor



e a mensagem recebida. Dessa forma, esle trabalho apresentará conceitos e definições ne

cessários para a compreensão da análise quantitativa c qualitativa dos sistemas e técnicas de

anonimato existentes que serão apresentados nos capítulos seguintes.

1,4 Organização do Trabalho

Este trabalho é divido em cinco capítulos. E.ste Capítulo 1 apresenta uma definição de

anonimato, conlextualizandu os motivos que levara um usuário a bu.scar o anonimato na

rede. Apresenta também a inolivação do estudo de técnicas de privacidade e anonimato,

destacando a metodologia a ser utilizada e o objetivo final do trabalho.

O Capítulo 2 apresenta fundamentos e conceitos relacionados a segurança da informação.

Uma breve introdução sobre algumas propriedades de segurança da informação e criptografia

é apresentada. É feita uma contextualização e apresentação de definição de anonimato.

No Capítulo 3 são apresentadas as técnicas de anonimato pcuicUnf} c rerroieamenlo, com

uma análise probabilistica sobre o nível dc anonimato que cada uma dessas técnicas ou sua

combinação podem oferecer. Também são apresentadas algumas ferramentas de anonimato

conhecidas, o TOR, Freenei e I2P, e como cada uma delas funciona tecnicamente para prover

anonimato, e que tipo de anonimato elas podem oferecer.

O Capítulo 4 apresenta uma análise comparativa das ferramentas dc anoniinalo apresen

tadas no Capítulo .3. apresentando resultados de nível de anonimato que cada ferramenta

pode oferecer e para qual tipo de finalidade podem ser recomendadas de maneira a otimizar

os níveis de privacidade desejados.

Por fim, o Capítulo 5 mostra a conclusão do trabalho após os resultados obtidos e deixa

sugestões de trabalhos Futuros relacionados ao tema.



Capítulo 2

Fundamentos e Conceitos

A segurança da informação possui três pilares principais: Confidencialidade, Integridade

e Disponibilidade. Além dessas, várias outras propriedades têm ganhado espaço em discus

sões e pesquisas relacionadas ao tratamento da informação, entre elas as propriedades de

Autenticidade. Não-Repúdio. Autenticação e Anonimato. Com a crescente conscientização

sobre o valor e Importância da informação, empresa-s, governos e indivíduos vêm buscando

meios de armazenarem suas inlbmiações valiosas de maneira segura e de se comunicarem

com privacidade, contra o ataque de adversários interessados em obter essa informação sem

autorização, seja para benefício financeiro, seja para vigilância.

2.1 Propriedades de Segurança da Informação

Para entender como a comunicação entre dois pontos deve ser implementada para que

se dê de fonna mais segura e confiável, deve-se conhecer os conceitos das propriedades de

segurança da informação. No entanto, mesmo que uma comunicação seja confiável e segura

em alguns aspectos, cia ainda pode ser vulnerável a certos tipos de ataques que permitem

que um observador adquira dados suficientes para analisar o comportamento de um usuário

e categorizar seu perfil de acordo com premissas cslabelecidus. Como por exemplo a relação

entre o usuário e seu provedor de serviços de Internet. O provedor, mesmo que seja uma fonte

confiável para o usuário, sabe exatamente por quais sites o seu usuário trafega, com qual

freqüência c em quais horários, o que é utilizado em países em que alguns tipos de conteúdos

são censurados pelo governo e punidos os cidadãos que os acessarem. Ou. por exemplo, sites

de comércio eletrônico, que mesmo que utilizem protocolos para a transmissão de dados

pessoais do usuário, número de cartão de crédito, senhas, etc., de maneira confidencial c

íntegra, observam as atividades do usuário cm seu site, coletando informações de quais links

ele acessou e quantas vezes, bem como fazem controle da oferta de produtos e preços baseado

na localização geográfica do usuário, adquirida por meio de observação c análise de tráfego,

por meio de metadados.

A análise de tráfego também pode ser muito prejudicial para setores empresariais. Em-



presas investem em segurança para que seus segredos comerciais não sejam expostos, c, por

isso. também têm muito interesse em prevenir análise de tráfego, que pode comprometer

negociações. Com uma simples análise de tráfego é possível Idemificar possíveis clientes ou

parceiros de negócio de uma empresa; pode-se identilicar em qual empresa um determinado

indivíduo trabalha devido ao provedor de c-mail especííico que foi acessado, o que pi>de ser

perigoso dependendo do local de onde ele está acessando o e-mail, se for em viagem fora do

seu país de origem.

2.1.1 Anonimato

Ern [Danezis 2004] anonimato é definido como a propriedade que pennite que atores

envolvidos escondam sua relação com ações particulaies e seus resultados, e pode ser clas-

sificado em dois tipos, anonimato do remetente e anonimato do destinatário. Ainda, em um

canal de comunicação que oferça anonimato bidirccional. tanto o remetcne quanto o desti

natário podem estar anônimos e ainda assim serão capazes de trocar mensagens anônimas.

Os tipos de anonimato podem ser selecionados baseados nos modelos de ameaça existen

tes. A ameaça advinda de um adversário passivo global c diferente da anteaça oferecida por

um adversário ativo. Um adversário passivo global é aquele que apenas monitora, enquanto

o ativo interfere na rede.

Considere uma escala qualitativa de graduação de anonimato, com os seguintes graus em

nível decrescente de anonimato [Reiier and Rubin 1998]:

• Privacidade Ab.soluta {absolute privacy)-,

• Acima de Suspeita {heynnd suspiciony.

• Provável Inocente (jmíbahle innocence);

• Possível Inocente (possible innocence)',

• Exposto (exposedy,

• Provadamente Exposto (pmvahiy exposed).

Privacidade absoluta é quando um atacante não pode. de maneira alguma, provar que há

relação entre uma mensagem e um usuário. O grau de anonimato Acima de Su.speita signi

fica que para um atacante a relação entre uma mensagem c iim usuário é equiprovávci para

qualquer usuário na rede. Perante um atacante, um usuário é considerado Provável Inocente

se, para uma dada men.sagem. a probabilidade de que ele tenha relação com essa men.sagem

é a mesma de ele não ter relação com a mensagem. O usuário é Possível Inocente aos olhos

de um atacante se existir alguma probabilidade de que outro usuário tenha relação com uma

mensagem específica. Um usuário é exposto se ele pode ser relacionado a uma mensagem

por um atacante. Provadamente exposto é um nível em que o atacante consegue relacionar

6



uma mensagem a um usuário específico c provar essa relação para os ouiros pariicipanles da

rede.

Para o ca.so de redes com nós não confiávei.s ou subvertidos (subvcrtcd nodes), caso o

grafo que representa a troca de chaves seja dividido por um nó confiável, um adversário não

pode dizer quantos panicipantes enviaram a mensagem com uma probabilidade melhor do

que uma distribuição uniforme aleatória. No entanto, Chaum define o conjunto de anonimato

de cada mensagem como o conjunto de todos os panicipantes da rede, o que pode ser referido

como o tiunanlro do anonimato, e tem sido utilizado como medida de anonimato. Alguns ata

ques, porém, podem dividir o conjunto de anonimato em redes DC (dining crypiogmphers),

e permitem o atacante encontrar de quem das duas divisões a mensagem foi originada. No

pior caso o atacante gerencia a divisão de conjuntos de maneira que o verdadeiro emissor

é deixado em um conjunto; se esse conjunto é fomtado por um único participante, então

pode-se dizer que o sistema não prove anonimato.

Anonimato também pode ser definido como o estado de não .ser identificado com um

conjunto de assuntos, o conjunto de ;inonitnaio [Pfitzmann and Kohntopp 2001]. A quali

dade de um conjunto de anonimato não seria medida apenas por sua cardlnalidade, mas

também quanto mais forte o anonimato, maior é o respectivo conjunto e mais uniforme-

mcnte distribuídos o emissor ou o receptor, respectivamente, dos assuntos desse conjunto

são IPfitzmann and Kohntopp 2001 ]. Assim, o anonimato é máximo quando a probabilidade

é igual se diferentes potenciais emissores ou receptores possuem diferentes probabilidades

associadas a eles.

2.2 Entropia

o nível de anonimato oferecido por um sistema pode ser definido pela quantidade de

informação que lulla p.ira que um atacante identifique exclusivamente a relação entre uma

ação e um ator específico [Danezis 2004). Assim, assuma que um conjunto de anonimato

possua .V participantes e que p, do participante t é a probabilidade de que i seja o remetente

real de uma mensagem, então a entropia do anonimato é dada por [Murdoch ]:

N

H{S) = - ̂Pílog^(Pi). (2.1)
.=1

em que S é uma variável aleatória discreta com espaço amostrai u = si...s„ e seja pi =

Pr[S = s,\.

Se a entropia dada pela Equação 2.1 for normalizada, tem-.sc [Murdoch ];



Percebe-se que o grau de anonimato depende da quantidade de inlomiação que um ata
cante possui e. poiianio, do modelo de ameaça. Se um atacante não possui conhecimento

prévio sobre os nós remetentes ou destinatários ou nem mesmo das conexões entre eles e é

apenas um observador Fazendo análise de tráfego, então para ele uma mensagem que chega
a um nó pode ter sido encaminhada de qualquer nó vizinho com mesma probabilidade, ou

seja, a probabilidade P(/) de que o usuário .s, tenha enviado a mensagem é igual a probabili

dade pyj) de que o usuário a tenha enviado. Portanto, para N nó.s na rede e u mensagens

observadas, tem-se que:
.V

=  (2.3)

^ N-

Se, entretanto, for considerado um cenário em que um adversário tem informação sobre

a relação entre alguns nós conseguida por meio de análise de tráfego, então a distribuição

de probabilidade não será uniforme e. portanto, pode-se utilizar a Entropia de Rényi para

quantificar o nível de anonimato neste sistema (Murdoch J:

1

H„(S) = ' log,(X;!'r) (2.5)
I — O '—'

1=1

Para « = 0. a —> 1 e o: oc, casos especiais da entropia de Rényi, tem-se que represen

tará a quantidade de perguntas que um adversário deve fazer para eliminar metade dos nós

como candidatos a serem os remetentes de uma dada mensagem; H\ também representará a

quantidade de perguntas feitas por um adversário para eliminar uma quantidade arbitrária de

po.s.síveis remententes entre os nós no conjunto de anonimato observado; e H representa

a .segurança quando um adversário pode investigar um do.s nós [Murdoch ].

2.3 Técnicas de Prevenção de Análise de Tráfego

Sistemas de prevenção de análise de (ráfego podem ser utilizados para evitar que obser

vadores, por meio dos vários nós intermediários em uma rede. analisem o tráfego entre um

pomo e outro. A.ssim, o anonimato pode ser considerado em um contexto coletivo, isto é,

pode-se estimar quanto anonimato uma rede oferece aos seus usuários por utilizar sistemas

de prevenção de análise de tráfego.

Em um conjunto de nós numa rede. em que há entre eles adversários de todos os ti

pos (adversários passivos, passivos globais ou ativos), usuários podem utilizar técnicas de

prevenção de análi.se de tráfego que possibilitem o anonimato conjunto desses nós. Dessa

forma, a lim de confundir o adversário e evitar que seu ataque tenha sucesso, podem-.se ado

tar técnicas como o padding ou o rerroteamcnio ou uma combinação de ambas, alterando a

característica de tráfego na rede, dificultando que o adversário adquira informações reais das



comunicações que ocorrem entre os nós na rede. Alguns dos efeitos esperados como resulta-

dos da utilização de uma técnica de prevenção dc análise de tráfego são o aumento do valor
lotai de tráfego na rede; acréscimo na carga de processamento criptográlico nos nós envol

vidos; o mascaramento da origem e destino de mensagens individuais e maior probabilidade
de que um padrão de tráfego seja considerado verdadeiro pelo adver.siírio, o que dificulta a

diferenciação de tráfegos reai.s dos tráfegos adaptados por meio de técnicas de prevenção de
análise de tráfego [Ncwman et al. 20031.

As.suma, para fins de análise, uma rede ponlo-a-ponto. cm que todos os nós podem ser

considerados como transmissores, receptores ou nós intermediários e que todos os enalces

diretos entre uin nó e outro possuem a mesma capacidade. Considere, também, que a análise

de irálego na rede é feito por mek) dc matrizes de tráfego (MT) N x N não-negativa. tal que
T\i,j] representa a quantidade de mensagens trocadas entre os nós i e J de uma dada rede,

tal que:

"i,i "1,2 "i,s

MTn.n = «2.1 Q-2,2 «2,:i • (2.6)

«3.1 <13.2 «3,3

Para simplificar a análise, considere que um nó não envia mensagens para cie mesmo, isto é,

os elementos ai.i, 02,2 e 03.3 possuirâo valor O (zero).

2.3.1 Padding

O método Padding adiciona tráfego na rede, ou seja, adiciona mensagens ao tráfego de

maneira que um adversário não saiba diferenciar o que é o tráfego real de mensagens entre

os nós e o que não é. pois, para ele, todo o tráfego observado parece real. Assim, uma MT

observada por um adversário sempre possuirá elementos maiores que a MT real, isto é:

(2.7)

em que a matriz observada é não-negativa.

Suponha que, dado um conjunto de nós em que um nó não envia men.sagem para ele

mesmo, a matriz de tráfego observada por um adversário seja dadápor;

MT,ot/sc.rvaila —

ü 2 1

I  O 3

1  1 O

(2.8)

e cada elemento representa a quantidade de mensagens enviada de um nó para o outro.

Percebe-se que o nó 1 enviou duas mensagens para o nó 2 e uma mensagem para o nó 3.

O nó 2 enviou uma mensagem para o nó 1 e três mensagens para o nó 3 e o nó 3 enviou uma

mensagem para o nó I e uma mensagem para o nó 2.



2.3.2 Rerroteamento

O lerroteamcnlo é um méiodo que, como o próprio nome indica, tem como função modi
ficar o caminho pelo qual a mensagem seguirã até seu destino, isto é, os pacotes c mensagens
são rotcados mais de uma vez na rede até chegarem a seu destino final por uma rota diferente

da esperada. O tráfego resultante do rerroteamento será maior que o tráfego real, assim como
ocorre com o paciding. e pode ser representado por, [Newraan et al. 2003J:

^riitnamKitloi (2.9)

em que Drotcamenio rcprescnta a matriz diferença do rerroteamento.

Uma matriz de rerroteamento unitário é a matriz U com N nós que representa o rerrote
amento de uma unidade de tráfego entre o nó u e o nó A'. A matriz U com três nós pode ser,
então, representada da seguinte maneira:

í/ =

O 1 -1

{) O 1

0 0 0

(2.10)

Pode-se notar que. para uma unidade de tráfego entre os nós a e c sendo rerroleada por
meio de h, a matriz unitária de tráfego V possui um elemento negativo, que representa ura

decréscimo no tráfego direto entre os nós a e c e dois elementos unitários positivos, que
representam um acréscimo no tráfego entre os nós a e 6 c entre os nós bec. Nota-se, ainda,
que o resultado da soma entre os elementos de cada linha e coluna é igual a zero, exceto na

linha e coluna que representa o nó intermediário. Portanto, a carga de tráfego adicionada

devido a um rerroteamento é igual a 1.

A matriz U representa o caso de apenas uma unidade de rerroteamento. A quantidade de

rerrotearnemo pode ser representada por ura vetor tridimensional r[tt, 6, c] que indica quantos

pacotes foram renroteados entre os nós a e b via nó intermediário. Dessa forma, a matriz D

pode ser definida como:

D= ^ r[a,b,r]U, (2.11)

e

N N

(2.12)

i-l J=1

For fim. se cada matriz de rerrotearnemo unitário í/ significa um acréscimo de uma unidade

na carga de tráfego, então o acréscimo total na carga de tráfego será a soma de todos o.s

rerroteanienlos efetuados na rede.
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Capítulo 3

Referencial Teórico

Sistemas e ferramentas de prevenção de análise de tráfego pí>dem ser utilizados para que

um conjunto de usuários possa se comunicar anonimamente em relação a terceiros. É o

caso, por exemplo, de unidades militares, que por motivos de segurança buscam manter suas

comunicações em sigilo em relação a qualquer parte não autorizada.

Esse tipo de sistema tem como objetivo impedir que terceiros coletem inrormaçfxi.s como;

quantidade de informação que e.stá sendo trafegada num determinado momento e, em um de

terminado conjunto de nós. de onde está indo c para onde está indo. Além disso, ferramentas

uiilizada.s para análise de tráfego permitem analisar os pacotes trafegados, os protocolos

utilizados e até .senhas que possam passar em claro na rede. Assim, ferramentas vem sendo

desenvolvidas e aprimoradas com o intuito de permitir que usuários desejosos de privacidade

ou anonimato possam navegar pela Internet sem que observadores e adversários consigam

informações sobre seu comportamento, localização ou opinião. O navegador TOR, Frcenei

e a rede I2P são exemplos de ferramentas desenvolvidas com esse propósito, cada dia mais

difundidas e apoiadas por diferentes tipos de usuários ao redor do mundo.

3.1 Projeto TOR

Conhecido anteriormente como The Onion Rourer, TOR hoje significa mais do que um

roteador cebola ou um navegador que esconde seu verdadeiro IP, é um projeto que defende

o direito de um usuário nu Internet ter privacidade, usufruir de sua liberdade de expressão,

permitir o acesso a sires e conteúdos que são bloqueados em alguns países por motivos

políiico-ideológicos. Em resumo, um projeto contra a censura e vigilância na Internet.

TOR é uma rede de comunicação anônima de baixa laiência baseada em circuito, um

modelo de distribuição e confiança jConrad and Shirazi 2014] que foi construída em cima

do projeto de roteamento cebola {onion muting. A rede TOR é formada por usuários que

executam o software Onion Proxy (OP), o qual funciona como um gerenciador dos processos

relacionados ao TOR. Para que cada usuário possa se comunicar pela rede, ele conslroi um

1 1



circuito, selecionando um conjunto ordenado dc roteadores cebola (Onion Rourer). ou OR,

dentre todos os OR existentes na rede, em um processo conhecido como Seleção de Nós

{Node Seleaion) [Conrad and Shirazi 2014]. A lista dos OR disponíveis é obtida de um

conjunto de servidores diretório.

Servidores Diretório são servidores autorizados e conhecidos ou publicado.s em wcbsites

específicos que possuem uma lista de OR habilitados e dispomVeis. O diretório contém infor

mações sobre os ORs. como descrição do roteador, e um documento de staius da rede. com

medidas de largura de banda do.s ORs. Para que um OR seja listado no Servidor Diretório,

ele deve .ser verificados por sua chave de identidade, ou então serão ignorados. Essa é uma

maneira de prevenção contra ataques. Todos os servidores diretórios unem as informações

que possuem sobre a topologia da rede e publicam em um diretório comum assinado de toda

a rede. Cada OP possui uma lista padrão de servidores diretório, o que permite que consi

gam criar o circuito a partir dos ORs registrados nos diretórios [Conrad and Shirazi 2014J.

Esses servidores diretório .são constantemente atualizados pelos u.suários OP e baixados via

protocolo HTTP [Dingledine et al. 2004].

Roteadores cebola (OR) são o núcelo da rede. pois eles são indispensáveis para a constru

ção dos circuitos. Políticas de saída descrevem quais servidorc.s e portas o OR está disposto a

conectar, o que é essencial para a seleção de nós. Todo.s os ORs conhecidos são categorizados

em três níveis [Conrad and Shirazi 2014];

1. Roteador de guarda de entrada: Estável, rápido e bem conhecido:

2. Roteador intermediário: todos os ORs conhecidos;

3. Roteador de saída; OR com políticas de saída coincidentes.

A seleção de ORs para garantir uma boa performance e prevenir a escolha de ORs cor

rompidos é feita por meio de um algoritmo de seleção de percurso. O OP busca as informa

ções sobre a rede c os ORs nos servidores diretórios. As medidas disponíveis de largura de

banda dos OR.s nos diretórios serão utilizadas para a seleção, e aqueles que possuírem maior

largura de banda terão maior probabilidade de serem .selecionados como roteadores inienne-

diários ou de saída. Já o roteador de guarda de entrada é escolhido aleatoriamente a partir

de uma lista mantida no OP com três possíveis candidatos, selecionados de um conjunto de

ORs com tempo de vida longo e conhecidamente rápidos e estáveis. Esse roteador escolhido

é mantido como roteador de guarda de entrada por 30 dias. e então a lista é refeita e outro

roteador será selecionado [Conrad and Shirazi 2014].

Após a seleção dos OR. o OP consiroi um circuito até o primeiro OR, chamado de guarda

de entrada (eniiy guarxJ). Então esse circuito é utilizado para estender o circuito até o pró

ximo OR. e assim iteralivameiile ate que todos o.s OR selecionados façam parte do circuito.

O circuito servirá, por fim. para encaminhar mensagens entre u.suários. Uliliza-.sc cripto

grafia cebola {otiion encryptUm) para que as men.sagens sejam encaminhadas anonimamente
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pelo circuito até chegar ao último OR. conhecido como roteador de saída (exii witter), de

maneira que apenas o roteador de saída seja capaz de acessar e encaminhar a mensagem ao

destino final [Conrad and Shirazi 2014].

41 How Tor Works: 1 Torned*
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Figura 3.1: Funcionamento da rede TOR (1)

How Tor Works; 2 Torned*
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Figura 3.2: Funcionamento da rede TOR (2)

Os circuitos TOR construídos são bidirecionais. utilizados para aplicações baseadas em

TCP, com utilização de criptografia em camadas. Cada camada é criptografada com cripto

grafia de chave simétrica e as mensagens são criptografadas com a chave simétrica de cada

OR. Com essa implementação, apenas o OR guarda de entrada conhece o endereço IP do nó
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Figura 3.3: Funcionamento da rede TOR (3)

de origem e apenas o GR de saída conhece o endereço IP do destino. 0.s GR intermediários

conhecem apenas seu predecessor e seu sucessor.

G circuito entre GRs se dá por meio de conexões TLS (Tnmsporl Layer SecuriTy). que

previne que atacantes se passem por GR da rede ou alterem dados. Cada GR possui dois

tipos de chaves: uma de longo prazo e uma de curto prazo. A chave de longo prazo é

utilizada para assinatura de certificados TLS. descrição de roteadores (identifica cada GR,

apresentando sua chave pública, endereço IP. largura de banda, etc)e diretórios. Já as chave.s

de curto prazo são utilizadas para a construção de circuitos [Conrad and Shirazi 2014].

Após estabelecer o circuito, o GP pode começar a enviar mensagens pelas células re-

iransmissoras. Cada célula tem seu cabeçalho e caga útil criptografados iterativamente.

utilizado a chave simétrica de cada GR participante do circuito, começando pelo roteador

de saída, e voltando pelos nós intermediários até chegar no roteador de guarda de entrada

fConrad and Shirazi 2014].

Considere ki a chave simétrica trocada entre o GP e o roteador de guarda de entrada,

h> a chave simétrica trocada entre o GP e o roteador intennediário e fca a chave simétrica

trocada entre o GP e o roteador de saída. Assuma que 7iV(er/u/n) é a função de criptografia

utilizando a chave k. Então, a função de criptografia cebola que cifra as mensagen.s enviadas

na rede TOR pode ser representada por [Conrad and Shirazi 2014]:

£fc,(£V.,(£'i,.3(críWí/))!, (3.1)

À medida que as células percorrem o circuito as camadas de criptografia são decriptografadas
por cada GR no caminho, uma a uma. Apenas o roteador de saída será capaz de extrair o en-
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dereço IP do destino Hnal e a carga útil (mensagem em claro ou uma mensagem criptografada
fim-a-fim). e enviá-la para seu destino. A resposta será enviada pelo mesmo circuito, em que
cada CR criptografa a célula com sua chave simétrica antes de encaminhá-la de volta ao GR
predecessor, assim, apenas o CP é capaz de decifrar a resposta criptografada, pois só ele co
nhece as chaves simétricas negociada-s com cada GR no circuito [Conrad and Shirazi 2014].
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Assim, considerando a ("uiição de decriptografia utilizada com a chave k, tem-sc:

DkJDk^iD,,, {ccluUt))). (3.2)

A rede TOR pode ser utilizada para navegar em sites da web sem dar a adversários que
fazem análise de tráfego na rede informações de localização, como apresentado nesta seção.
O navegador TOR é um dos aplicativos do projeto TOR e é utilizado para navegação na
Internet por usuários que buscam mais privacidade. O navegador TOR pode também ser
utilizado para acessar sites na Deep Web e Dark Web. com exIen.são '.onion'. bem como na

Sutfcice Web. As Figura.s 3.4 c .3.5 mostram como é a aparência do navegador TOR quando
acessa um site da .turface web e quando acessa um site da deep web, respccitvamente. bem

como mostram os circuitos por ele criados para a navegação na Internet de maneira anônima.

3.2 I2P

Também conhecida como Invisihle Internet Project. a rede I2P, que vem sendo desen
volvida desde 2003. se define como sendo uma rede anônima em camadas, comutada por
pacotes, que é resilienie, auto organlzáve! e escalável. sobre a qual qualquer número de dife

rentes aplicações conscientes de segurança ou anonimato podem operar fProject 2017]. Seu

objetivo, semelhante ao de várias outras ferramentas de anonimato, é proteger o usuário con

tra a vigilância e monitoramento por parle de terceiros, fornecendo um meio de comunicação

que disponibilize um certo nível de anonimato, tomando mais difícil para os vigilantes, ou

adversários, a aquisição de dados e informações que possam ser conseguidas por meio de
ataques ã rede.

A I2P provê vários tipos de aplicações próprias para variadas finalidades na Internet,

como navegador web anônimo, blogging, correio eletrônico (susimail, I2P-Bote). servi

dor web, bate-papo (IRC, Jabcr. 12P-Messenger), compartilhamento de arquivos (I2PSnark.

iMuIe. etc), grupo de notícias, distribuição de conteúdo em nuvem (Tahoc-LAFS sobre I2P).

entre outras aplicações que proveem anonimato.

Para entender como funciona a I2P. é importante conhecer alguns conceitos sobre a rede.

A I2P não relaciona o.s nós finai.s, os usuários finais, com os roteadores e aplicações in

dividuais, de maneira que cada roteador utilizado por um nó possui vários destinos locais

associados, cada um. a um proxy para uma aplicação. Para que seja possível a comunicação
entre os nós na rede. são construídos túneis unidirccionais. sendo eles otitboiiiid, túnel criado

pelo usuário para enviar uma mensagem, ou inhound. túnel criado pelo usuário para receber

uma mensagem, podendo ser de dois tipos: túneis exploratórios c túneis clientes. O terceiro

conceito é o do banco de dados da rede I2P, conhecida como neiDb, um par de algoritmos

utilizados para o compartilhamento de metadados na rede. os do tipo Routerin/o, metadados
com informações de roíeanienio. e LcaseSets, metadados com informações do usuário de
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destino.

Os túneis são percursos diretos entre uma lista de roteadores selecionados. Um liínel

possui urn gaieway, que é o primeiro roteador no túnel, que é o ponto de início, e um ponto
final. O jja/ewüvde um túnel mbound recebe as mensagens de outros u.suáriose as direciona

ao seu destino. Para que o usuário destinatário de uma mensagem possa responder ao usuário

remetente, ele precisa decifrar as instruções adicionadas à mensagem pelo remetente. Ura
túnel exploratório possui banda estreita e são utilizados para contactar nósjioodjill. isto é,

nós que constróem e gerenciam o banco de dados da I2P. c adquirir informações da neiDb. Já

os túneis clientes são de banda larga e utilizados para encaminhar mensagens de aplicaçõe.s
e reter LeaseScis. Cada túnel tem duração máxima de 10 (dez) minutos, podendo .se desfazer

antes em caso de falha de um dos nós ou mesmo de saída do nó (em caso de ficar offlíne).

Essa limitação na duração de tempo de um túnel bu.sca prevenir ataques de análise de tráfego.

Com o intuito de que os nós permaneçam anônimos na rede ao se comunicarem por meio
desses túneis, implementa-se criptografia cm camadas (garlic encryprion) c o roteamcnto

alho (garlic rouiing). Como é uma rede ponto-a-ponto, os nós escolhidos como roteado

res enviam seus metadados com informações de roíeainenio, Routerinfo, diretamente para a

nelDb. mas os metadados com informações dos demais usuários, os LeaseSeis, são enviados

através dos túneis outhound, anonimamente, a íim de evitar correlação entre o roteador c os

metadados dos usuários a ele relacionados. Cada túnel possui uma identificação única, íun-

nellD, e o elemento mais externo da cadeia de nós do túnel que servem para sua identificação

[Eggeret ai. 201.^1.

A maneira como os nós são selecionados para serem parte de um túnel e quais desses nós

serão roteadores é de extrema relevância para a criação desse túnel, tanto em relação a de

sempenho quanto em lelação ao anonimato que a rede poderá oferecer ba.seado nisso. Para a

selecionar os nós que serão os roteadores, a I2P categoriza os perfis dos nós membros da rede

a partir de medidas indiretas de seu comportamento. Enquanto os perfis são categorizados,

a rede efetua cálculos de performance sobre cada nó a íim de resumir nesse valor calculado

sua performance, permitindo que sejam comparados com outros nós e então c!a.ssittcados

em quatro m'veis: rápido e de alta capacidade, alta capacidade, não falhando e falhando. Os

limiares de separação entre níveis são determinados dinamicamente e o nó escolhido para

participar de um túnel pode aceitar ou não participar de um túnel.

Como pode-se observar, as Figura.s 3.6 c 3.7 ilustram a criação dos túneis outhound e in-

bound. O banco de dados da rede. netDb, fornece aos gateways e aos nós finais informações

necessárias para a construção do.s túneis. Os nós na rede que armazenam e fornecem essas

informações são nomeados de nós fioodfiU, normalmente .selecionados entre os roteadores

de ntvcl rápido e com alta capacidade. Os comandos de consulta utilizados na rede são o

siore e lookiip. Se uma consulta srore for feita, o nó floodjill distribuirá a informação para

todo.s os outros nós ftoodfiU. por meio do algoriitno Kademlia. Quando um flnodJiU recebe

uma consulta do tipo lookiip, por questões de segurança ele não encaminhará a consulia para

os outros nós Jloodfill. ele apenas responderá a consulta com a informação que po.ssuir no
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momenio.

A fim de manter o banco de dados com informações aluali^adas, os dados contêm in-

fonnaçâo de tempo. Além disso, o dado possui a assinatura da fonte que o publicou e é

verificado pelo roteador I2P que o armazena. Por isso há o empacotamento do código ne-
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cessório para a manutenção correta de validade do dado. cora consultas ocasionais feitas

pelos roteadores a servidores SNTP, que permitem a detecção de possíveis distorções entre

os roteadores e a camada de transporte. Cada LeaseSef possui informações que facilitam

essa verificação de dados por parte dos roteadores, como a ID do túnel, horário de expiração,

chave pública do de.stino, a.ssinalura de todos os dados e identidade do gateway do túnel,

além de ser armazenado na neiDb sob uma chave do destino derivada do SHA256.

Para que a cadeia de comunicação seja atendida e mantido o anonimato, a I2P utiliza pro

tocolos de transporte adaptados para que a confidencialidade e integridade das informações

Lrasmitidas entre um roteador e outro se mantenha confiável enquanto um roteador autentica

o outro. O primeiro protocolo de transporte utilizado pela I2P era baseado em TCP. mas com

o crescimento da rede a I2P adotou um novo protocolo, este ba.seado em UDP, o SSU (Se-

aire Semireliable UDP). para prover entrega segura, semiconfiávcl, autenticada e ordenada.

O SSU deveria fazer controle de congestionamento, enireianio, após alguns problemas, um

novo protocolo baseado em NIO-TCP. o NTCP. que é habilitado apenas para conexões out-

bound. podendo ser utilizado para conexões inbound se for feita uma configuração específica

em seu NAT/Firewall e no arquivo "/config.jsp". Atualmente, a I2P suporta esses diferen

tes protocolos simulianemamenle, dando alta prioridade para uso do NTCP em conexões

oufbmind. enquanto o SSU é habilitado para conexões outbound e inhoutui.

Como mencionado anieriomienie. a rede I2P utiliza a criptografia em camada.s, que pode

ser também chamada de criptografia alho, muito similar ao que é aplicado no roteamento

cebola {onion routing) utilizado no TOR, no que se refere à criptografar as mensagens várias

vezes, ou seja, várias camadas de criptografia feitas na fonte de transmissão da mensagem

e decifradas, camada por camada, por cada nó pelo qual passa até chegar, com sua última

camada criptografada, ao seu destino final, único com a chave para decifrar a mensagem.

Mas o que diferencia o roteamento alho do roteamento cebola, de acordo com a equipe de

colaboradores da I2P, é que no roteamento alho há o empacotamento de múltiplas mensa

gens juntas. Os túneis construídos são utilizados com criptografia em camadas, com EIGa*

mal/AES+SessionTag. Uma camada acima dos túneis, a 12P envia mensagens lim-a-fim

entre os usuários, com a criptografia alho.

Figura 3.8: Mensagem Garlic

Cada mensagem alho. isto é, cada mensagem criptografada com EiGa-

mal/AES-fSessionTag, tonia-se dentes de alho (garlic cloves. Normalmente cada

mensagem possui apenas um dente de alho, enviando de tempos em tempos uma mensagem
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eom mais dois dentes adicionais, um que luiicioria como uin ACK (Delivery Siaiux Message)
para apresentar ao usuário originário da mensagem uma resposta com a situação da entrega

da mensagem, e outro que possui instruções para se conlactar o usuário de origem {Daiabase

Sfore Messagc). com dados para comunicação com o usuário originário da mensagem, os

LeaseSet. Para se manter o padrão de anonimato, os dentes com mensagens de ACK são

embruIhado.s cm outras mensagens alho pelo usuário origem, mantendo-os criptografados

para os nós que estiverem no caminho do túnel de volta. A Figura 3.8 ilustra a transmissão

de uma mensagem alho ou mensagem Garlic.

A I2P utiliza combinações de criptografia simétrica, criptografia assimétrica, assinaturas

e hashes. Como apresentado anteriormenle, a criptografia utilizada na I2P é feita em cama

das. A primeira camada a utilizar criptografia é a camada de transporte, utilizando o "IT-S

{transpor! layer security). Além da camada de transporte criptografada, os túneis também

são criptografados. Além disso, as mensagens são criptografadas como mensagens Garlic.

Contanto que a interação entre os usuários seja dentro da rede T2P. as mensagens na rede são

criptografadas tim-a-fim [Conrad and Shirazi 2014|.

Os túneis I2P utilizam criptografia simétrica AES256 com CBC, a fim de que cada rotea

dor no túnel veja apenas as instruções de entrega {Delivery /nsirncríons o gateway ouibound

primeiramente estabelece utna chave única de sessão com cada roteador do túnel utilizando

Diffie-Hellmann, criptografando a mensagem para cada salto, e cada roteador decriplografa a

mensagem utilizando a chave única de sessão que foi trocada entre ele e o gateway ouibound.

Já a criptografia assimétrica é utilizada para cripiografar as mensagens, com EIGamal, ou

seja. cada mensagem é criptografada com a chave pública do desiinalário, inclusive mensa

gens de gerenciamento trocadas entre os roteadores IMü!ler20l6J. Por fim, cada mensagem

é criptografada com uma combinação de Garlic e chave pública 20148 bit ElGamaJ para que

não passe em claro cmrc o roteador final do túnel ouibound e o gateway do túnel inhound.

As etapas da criptografia em camadas podem ser vistas na Figura 3.9.

3.3 Conclusão

Como apresentado nas seções anteriores, são variadas a.s técnicas e ferramentas de ano

nimato existentes. Cada uma voltada para um pixipíisito, mas muito similare.s em relação ao

objetivo principal, que é manter o anonimato do usuário na rede Internet. Cada ferramenta

tem destaque em um tipo de uso. como navegação e compartilhamento de sites de maneira

anônima, troca de mensagens eletrônicas ou o armazenamento distribuído de conteúdo de

maneira anônima. Todas oferecem benefícios para quem busca uma fom>a de comunica

ção que possa oferecer o máximo de privacidade e anonimato possível, mas com custos

embutidos, como o custo computacional para a implementação e utilização das técnicas e

ferramentas, que podem influenciar na performance do sistema, bem como o custo social

de se tomar possível que criminosos utilizem e.ssas ferramenias para cometerem crimes de
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Figura 3.9: Criptografia em Camadas na rede 12F

maneira anônima, tomando mais difícil que sejam descobertos.
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Capítulo 4

Análise de Redes de Anonimato

Este Capítulo apresenta uma análise quantitativa dos métodos de padding c de rerrotea-

mento. técnicas de anonimato apresentadas no Capítulo 2 e uma análise comparativa entre as

redes de anonimato TOR e I2P por meio de classificação quantitativa c qualitativa do nível

de anonimato que essas redes podem oferecer.

4.1 Análise Comparativa TOR x I2P

Do Capítulo 3 é possível notar que tanto as redes TOR e I2P são redes de anonimato

baseadas em proxy, que permitem que usuários enviem e recebam informações por meio

de túneis de anonimato. Ambas podem ser vulneráveis a ataques de adversários pa.ssivos

globais, que con.segueni analisar o tráfego da comunicação a partir do proxy de saída, que são

os nós que têm acesso ao texto claro das mensagens que entram e saem dos túneis. Uma das

principais diferenças entre essas duas redes é que a TOR possui gerenciamento centralizado
de sua base de dados, enquanto a I2P possui base de dados com gerenciamento distribuído.

Em relação a linguagem de computação implementada, a rede TOR adota a linguagem C. e

a 12P o Java.

A rede TOR é maior que a 12P, pos.sui mais usuários e mais desenvolvedores como cola

boradores. Além disso, tem maior destaque no meio acadêmico e mais financiadores. Tec

nicamente, resolveu alguns problemas relacionados a escalonamento que a [2P ainda está

trabalhando pai'a resolver, mas devido a quantidade crescente de usuários, vem se adaptando
em relação a tentativas de bloqueio ou DOS {Denial ofSenüce), negação de serviço. Dcvid«>

ao TLS e às pontes, o TOR se mostra mais resistente a bloqueios de nível de estado do que

a I2P. TOR possui um núcleo centralizado com alta capacidade, propiciando maior vazão e

menor lalência que a I2P, e uso de memória mais eficiente. O núcleo centralizado da TOR

também reduz a complexidade em cada nó, o que possibilita melhor reação a ataques Sybil
??. Para muitos, o falo de a rede TOR ser implementada em linguagem C também pode ser

considerado uma vantagem em relação a i2P, que utiliza Java, mas cabe ao leitor fazer juízo
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de valor em relação a este aspecto.
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Figura 4.1: Usuários Conectados na Rede TOR

A rede I2P é descentralizada, distribuída e auto-organizada. pensada para serviços anôni

mos que são mais rápidos na I2P que na rede TOR. A seleção de quais nós serão roteadores

é feita por meio de classificação de perfil, o que não impede que qualquer nó na rede possa

se tomar um roteador ou um nó da netDb. Diferentemente da TOR, a I2P é comutada por

pacotes, e não por circuitos, sendo uma rede amigável para aplicações ponto-a-ponto, o que

permite maior equilftrio na distribuição de carga na rede. entre os nós, sem se prender a

um circuito único. Este último aspecto pode ser muito benéfico em se tratando de proteção

contra análise de tráfego, já que o tráfego da carga fica distribuído entre múltiplos nós e cada

usuário possui pontos de entrada de rede (túneis ínbound) comuns para remetentes ou desti

nos distintos, enquanto na TOR existe um circuito para cada comunicação entre um usuário

e outro. A despeito dos circuitos na rede TOR, que duram por um bom tempo, os túneis da

12P tem vida de curta duração, o que pixie oferecer maior diliculdade a um adversário ativo

já que fornece menos amostras das características de seu tráfego. Também, diferente da rede

TOR, a rede I2P trabalha com protocolos TCP e UDP na camada de transporte ??.

Os dados mais recentes encontrados apresentam uma estimativa de que a rede TOR pos

suía. em Junho de 2017, aproximadamente dois milhões de usuários e aproximadamente sele

mil roteadores, como mostram os gráficos 4.1 e 4.2. Já as informações de quantitativo de

usuários da rede I2P são datados do ano de 2013. e estimavam uma quantidade aproximada

de vinte mil usuários na rede [Eggeret al. ]. As duas redes possuem vantagens e desvanta

gens em relação a aspectos que devem .ser levados em consideração pelo usuário, para que

possa escolher aquela que. para o seu perfil e necessidade, melhor se adeque.
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Figura 4.2: Roteadores na Rede TOR

4.2 Análise Quantitativa

4.2.1 Padding

Considere que foi adotada a técnica de Padding no sistema apresentado na seção 2.3.1

pela Equação 2.8 e que permile-se que apenas uma mensagem seja adicionada por enlace

para cada pad. Isso poderia resultar em 64 possíveis matrizes de tráfego reais, visto que ao

lodo são seis elementos na matriz que poderiam sofrer alteração em seu valor por subtração

de uma unidade, ou seja, cada elemento não pertencente à diagonal da matriz poderia ser

representado por dois valores distintos, tal que isso daria 2'' combinações possíveis. Como

a matriz observada também pode ser considerada uma possível matriz de tráfego real. então

teríamos mais 63 matrizes de tráfego possíveis, por exemplo:

(4.1)

De maneira simples, se considerarmos o caso mais simples, tal que a matriz observada

passou por apenas um pad, teríamos, para o contexto representado acima, uma probabilidade

de encontrar a matriz de tráfego real igual a 1/64, ou seja, aproximadamente 1,56% de que

o O^fego real seja descoberto pelo adversário.

Em um cenário mais realístico, com mais nós envolvidos, a probabilidade de um adversá-

0 0 l" 0  1 o' 0  1 \

A/Ti - 1 0 3 .MTz = 1  Ü 3 1  0 2

1  1 0 1  1 0 1  1 0
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rio cnconirur a matriz de tráfego real diminui ainda mais considerando as mesmas condições

acima apresentadas, visto que para cada nó adicionado à rede. a quantidade de po.ssíveis

matrizes é multiplicada por uma potência de 1. pois a quantidade de elementos que podem

sofrer permutações aumentará para N- - N, em que N representa a quantidade de nós na

rede. Assim, a quantidade de matrizes possíveis será Igual a considerando apena.s

um pad por período de observação. Sc forem consideradas duas rodadas de padding. então

seriam três possíveis valores para quantidades de mensagens enviadas em cada enlace entre

os nós e, portanto, a quantidade de matrizes possíveis poderia ser encontrada pela fórmula

3'^ ou, de maneira mais geral, para cada x rodadas de padüing a quantidade de matrizes
possíveis será {.r + 1)'*^^"'^.

Não é difícil notar que quanto mais rodadas dep«í/di/tg são realizadas pelo sistema, maior

o custo computacional c financeiro, já que envolve diretamente a capacidade de transmissão

e recepção de cada nó, bem como a capacidade de tráfego dos enlaces na rede. A adição de

mensagens tem como conseqüência a utilização da capacidade da rede, um maior processa

mento por parte dos equipamentos que transmitem e recebem as mensagens e maior utiliza

ção de memória, além de outros fatores que agregam custo ao método. Por isso. quando se

busca um maior graud e anonimato, também pode ser possível a combinação de diferentes

métodos de prevenção de análise de tráfego, o que pode, em alguns casos, equilibrar o custo

com o benefício, como é o caso da combinação do método de padding com o rerroteamento,

que será apresentado na próxima seção [Newman et al. 2003|.

4.2.2 Rerroteamento

Cüomo exemplo voltemos à matriz de tráfego observada dada pela Equação 2.8. Considere

que apenas uma unidade de rerroteamento foi efetuada. Então, as possíveis matrizes de

tráfego real resultantes da matriz observada J\'íT^servaiii, poderiam sen

"o 2 f "o 1 2 0 2 l'
A/r, = 1  0 3 ,MT2 = 1  0 3 ,Mn = 2 0 2

2 0 0 1  1 0_ 1  1 0

0 2 1 "o 2 l' 0 3 o'

MTi = 1 0 3 ,MTs - 0 0 4 ,Mn = 1 0 3

0 2 0 1  1 0 1  1 0_

(4.2)

Agora, se considerarmos que foram realizada.? duas unidades de rem>teamento, então

teremos as seguintes possíveis matrizes de tráfego real a partir da matriz observada 2.8;

0 3 o" 0 0 3 0 2 l' 0 2 l'

10 3 , MT„ = 1 Ü 3 ,Mn = 3 0 1 0 0 4

1 1 0 1  1 0_ 1  1 0 2 0. G_

(4.4)
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"o 2 r 0  1 2 ü  .3 o' 0 2 1

MTu - 0 0 4 . MTn. = 0 0 4 , A/Tk, = 0 0 4 2 0 2

ü 2 0 I  1 0 1  1 0 2 0 0

(4-5)

0 2 l"

o

o

cs,

"o 3 o"
= 2 0 2 2 0 2 2 0 2

0 2 0 } ̂ 1  1 0

A partir da matriz de tráfego observada, assumindo-se terem sido realizadas três unidades de

rerroteamento, o resultado seriam mais algumas possívei.s matrizes de tráfego real, o que di

minuiria a probabilidade de o adversário obter a matriz de tráfego real e, consequentemente,

aumentaria o grau de anonimato. Outjo fator que é de extrema relevância para a análise

do grau de anonimato c a quantidade nós na rede. quanto mais nós, mais combinações de

matrizes de tráfego real são possíveis.

A probabilidade de o adversário descobrir a matriz de tráfego real MTre,u é inversamente

proporcional à quantidade de possíveis matrizes de tráfego real resultantes de transformações

na matriz de tráfego observada, ou seja. quanto maior a quantidade de possíveis matrizes a

partir de uma ob-servada, menor a probabilidade de o adversário a descobrir e, portanto, maior

o grau de anonimato que o sistema provê.

4.2.3 TORxI2P

Como apresentado no Capítulo 2, é possível se obter uma medida quantitativa do nível

de anonimato de um sistema a partir do cálculo de entropia que esse sistema possui. Quanto

maior a entropia, maior o nível de anonimato (Serjantov and Danezis ]. Para isso, deve-se

levar em cortsideração variáveis como a quantidade de nós na rede analisada e os modelos

de ameaça à rede.

Pai'a uma análise quantitativa do nível de anonimato que a.s redes TOR e 12P podem ofe

recer, foram considerados dois cenários. No Cenário 1. assume-se um modelo de ameaça de

adversário passivo global, ou seja, um modelo de ameaça em que o adversário não interfere

na rede de maneira ativa, apenas monitora e analisa o trifcgo. No Cenário 2, considera-se o

modelo de ameaça em que o atacante é ativo e. por meio de nós maliciosos que ele controla

na rede. pode ler mais informações sobre a rede e os usuários a cia conectados por meio de

análise de tráfego.

O Cenário I considera que não há adversários ativos, apenas passivos, tendo como variá

vel principal a quantidade de nós na rede. Assim, considera-se que não há nós maliciosos na

rede e, portanto, é igualmente provável para um observador que uma mensagem específica

lenha sido enviada por qualquer um dos usuários da rede. O nível de anonimato é calcu-
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lado pela Equação 2.1. Considere ainda que os adversários conseguem monitorar apenas um

conjunto de nós na rede, em que a quantidade de nós do conjunto é A'. Assim, quando N é

máximo, o adversário poderá ser considerado passivo global.

O Gráfico 4.3 mostra o valor de entropia dado que há N nós clientes na rede TOR, com

valores de referência encontrados nos Gráficos 4.1 e 4.2. e mostra que o nível de anonimato

é maior quanto maior for a quantidade de usuários na rede. Os resultados obtidos mostram

valores de entropia calculados para a quantidade de usuários N, que começa com o valor

de y = 1(100 usuários e aumenta com razão igual a 1000 até chegar no valor máximo de

usuários da rede TOR encontrados. .V = 2 milhões de usuários.

Nível de Anonimato na rede TOR - Cenário 1
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Figura 4.3: Nível de Anonimato na Rede TOR para N clientes - Cenário 1

Observa-se que o nível de anonimato aumenta à medida que a quantidade de nós na
rede aumenta, como já mencionado anteriormente fPfitzmann and Kohntopp 2001 ]. Ainda,
o valor normalizado de entropia D{S) dado pela Equação 2.2 quando todos os usuários são
igualmente prováveis remetentes de uma dada mensagem será máximo e igual a 1, como
mostra o gráfico 4.4.

Para o mesmo Cenário 1 apresentado anteriormente, o Gráfico 4.5 apresenta os valo
res de entropia H(xV) para a quantidade .V de nós na rede Í2P (dados do ano de 2013
[Egger et al. j). Deste Gráfico pode-se inferir que, de fato. quanto maior a quantidade de
nós. maior o nível de anonimato que a rede pode oferecer quando todos o.s nós possuírem a
mesma probabilidade de lerem enviado uma dada mensagem.
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Nível de Anonimato Normalizado - Rede TOR Cenário 1
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Como esperado, sem interferência externa de um adversário ou nós maliciosos na rede, se

a única variável no sistema é a quantidade de nós que ele possui, então, considerando a Equa

ção 2.2. o anonimato nas redes TOR e I2P pode ser considerado perfeito nessas condições.

O Gráfico 4.6 apresenta o nível de anonimato normalizado DiN) para a rede 12P.
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10
.•íe-aii

10
,2®-00

(9

'S.
■E
■Ê
LU

10

10"

10

T T

■  5 -.ív- . ii... .5, i J ...... ll.,.

0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8
Quantidade de Usuários (Dados de 2013) ^ ^q'

Figura 4.6: Nível de Anonimato Normalizado - Rede I2P Cenário I

Para o Cenário 1, tanto na rede TOR quanto na rede I2P quanto maior a quantidade de
nós na rede. maior o nível de anonimato que ela oferece. Dados de 2017 estimam que a rede
TOR possui aproximadamente 2 milhões de usuários e aproximadamente 7 mil roteadores.
Os dados mais recentes encontrados sobre a quantidade de u.suários da rede I2P são de 2013,
com estimativa de aproximadamente 20 mil usuários. Se forem consideradas apenas as variá
veis indicadas no Cenário 1. então, de acordo com a classificação quantitativa de anonimato
apresentada no Capítulo 2 dada pela Equação 2.1. a rede com mais usuários pode oferecer,
nessas condições, um maior nível de anonimato.

Considere agora o Cenário 2. em que o modelo de ameaça considera adversários ativos.
Assuma que o adversário tem controle sobre alguns nós da rede e possui informações sobre
um ou mai.s usuários num conjunto de nós na rede, isto é, o adversário conhece o tráfego
de mensagens entre o usuário .s, e o usuário Sj e sabe com qual probabilidade uma dada
mensagem na rede foi enviada pelo usuário ,s, num dado momento. Suponha que o usuário
,v, possui a maior probabilidade p, de ser o remetente de uma mensagem, e os demais (.V —
1) usuários .sejam igualmente prováveis remetentes, o que resulta em uma distribuição de
probabilidade assimétrica.

29



o nível de anonimato calculado para o Cenário 2 utiliza a Equação 2.1 e considera que o

usuário / possui a maior probabilidade p, de ser o remetente, tal que:

Vi =
N'

(4.7)

ern que 1 < n < A', e a probabilidade dos demais usuários é dada por q:

1-Pi
(4.8)

O Gráfico 4.7 apresenta o resultado calculado para o nível de anonimato na rede TOR

considerando como variáveis a quantidade de nós na rede e a probabilidade de um destes

ser o remetente da mensagem. Para a simulação, foram considerados dois (2) milhões de

nós c distribuição de probabilidade assimétrica, em que um dos nós possui probabilidade de

ser o remetente igual a 0.1. para .V nós na rede, e os demais usuários possuem a mesma

probabilidade (1 — 0,1)/A' de serem o.s remetentes da mensagem. A simulação mostra

valores de entropia dados usuários na rede, em que A' começa com valor igual a 1000

e cresce com razão lüOO até alcançar o total de 2 milhões de usuários. Os resultados são

semelhantes aos encontrados para outras quantidades de nós, um maior nível de anonimato

quanto maior for a quantidade de usuários na rede, mesmo que o adversário seja ativo e saiba

qual a probabilidade de que um determinado usuário seja o remetente de uma mensagem

trafegada na rede.
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Na Figura 4.8 pode-sc observar o mesmo comportamento obtido nos grálicos anteriores,

em que a entropia aumenta à medida que a quantidade de usuários na rede aumenta. Ainda,

para calcular o nível de anonimato da rede 12P no Cenário 2. foi considerada a mesma dis

tribuição de probabilidade assimétrica utilizada para a simulação do nível de anonimato na

rede TOR, e foram considerados até vinte (20) mil usuários na rede I2R

Nrvel de Anonimato - Rede 12P Cenário 2
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Figura 4.8: Nível de Anonimato rede I2P para N usuários - Cenário 2

Percebe-se. pela análise dos gráficos apresentados, que quanto maior o número de usuá

rios numa rede. maior o nível de anonimato que essa rede poderá oferecer. Porém, para

modelos de ameaça distintos, percebe-se que. para um mesmo número de usuário.s. o Cená

rio 1 devolve um maior valor de entropia e, portanto, um maior nível de anonimato. Tem-se

a comparação entre o Cenário i e o Cenário 2 no Gráfico 4.9, considerando setenta (70)

usuários. :V = 70.

Do Gráfico comparativo 4.9 pode-se inferir que. apesar de diferentes modelos de ameaça,

para uma mesma quantidade de usuário o nível de anonimato calculado pela entropia de

Shannon é muito próximo. No Cenário 2 o adversário é capaz de investigar um usuário, e,

apesar de a entropia no Cenário 1 ser maior, o Cenário

Ainda no Cenário 2, considere agora uma distribuição de probabilidade em que o adver

sário é capaz de investigar não um usuário, mas seis deles, tal que a probabilidade de que

estes seis usuários sejam remetentes de uma mensagem seja a mesma e igual a 10

Dos Gráficos do Cenário 2.1 pode-se inferir que. assim como nos Cenários I e 2, a en-
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tropia aumenta à medida que a quantidade de usuários na rede aumenta. Tanto o Gráfico 4.9

quanto o 4.12 mostram que tanto a quantidade de usuários quanto a probabilidade associada

a cada um deles influencia no nível de anonimato que a rede oferece, segundo a definição de

nível de anonimato dada pela entropia de Shannon. Estes Gráficos também mostram que a

distribuição de probabilidade para casos distintos, isto é, o modelo de ameaça e o conheci

mento que um adversário possui, influencia também no nível de anonimato.

Comparando-se os Cenários 2 e 2.1, no primeiro o adversário ativo é capaz de investi

gar apenas um usuário, ou seja. sabe que esse usuário possui uma probabilidade p, de ser

remetente de uma dada mensagem na rede, enquanto no segundo o adversário ativo é capaz

de investigar seis usuários da rede. e sabe com que probabilidade cada um dos seis usuários

pode ser o remetente de uma dada mensagem. No Cenário 2.1 analisado, a distribuição de

probabilidade é tal que os seis usuários que podem ser investÍgado.s pelo adversário possuem

a mesma probabilidade p, de serem os remetentes de uma mensagem observada, e o restante

dos usuários possuem a mesma probabilidade (p de serem os remetentes dessa mensagem. As

Figura4.13(a) e4.13(b) mostram as distribuições de probabilidade que cada usu^o narede

tem de ser o remetente de uma mensagem observada para os Cenários 1,2 e 2.1 considerando

,V — 70 usuários.
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Figura 4.13: Distribuição de Probabilidade

Analisando apenas o valor final de entropia de cada cenário, percebe-se que o Cenário t

apresenta o maior nível de anonimato se comparado ao Cenário 2. o que mostra o Gráfico 4.9,

mas apresenta menor nível de anonimato em relação ao Cenário 2. l. como pode-se inferir do

Gráfico 4.12. Se for levado em consideração apenas o valor da entropia de shannon, poderia-
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se chegar a conclusão dc que o Cenário 2.1 é o que fornece maior nível de anonimato em

relação aos outros dois. Entretanto, a probabilidade de que um adversário lenha sucesso ao

identificar um usuário como sendo o remetente de uma mensagem é maior no Cenário 2.1,

com 10

De maneira simplista, se for considerada apenas a análise qualitativa feita por meio do

cálculo do nível de anonimato dado pela entropia de Shannon. a rede TOR pode oferecer
maior nível de anonimato para seus usuários, por possuir uma maior quantidade de usuários

do que a quantidade estimada na rede I2P.

4.3 Análise Qualitativa TOR x I2P

Baseado nos resultados obtidos na Seção 4.2.3. pode-se fazer uma cIa.ssificaç3o qualita
tiva das redes TOR e I2P de acordo com as definições de graus de anonimato apresentadas

na Seção 2.1.1.

Dos dados observados nos gráficos apresentados na seção 4.2.3, considerando-se o nível

de anonimato dado pelo valor de entropia de Shannon, a quantidade de usuários na rede, o

modelo de ameaça e a dísiribuição de probabilidade dos usuários em relação a uma men

sagem, baseado na escala de graduação dc anonimato apresentada na seção 2.1.1 pode-se

classificar qualitativamente o grau de anonimato de um usuário nas redes analisadas. Um

usuário no Cenário 1 pode ser considerado acima de suspeita, tanto na rede TOR quanto na

rede I2P. No Cenário 2. um usuário é possível inocente, assim como no Cenário 2.1.

Apesar de muito semelhantes em alguns aspecto.s técnicos, as redes TOR e Í2P possuem

algumas diferenças principais que são diretamente relacioandas ao tipo de anonimato que

o usuário pode esperar do uso de cada uma delas contra determinados tipos de ataques. O

ponto principal, apresentado na análise comparativa anterior, é que a rede TOR é centralizada

e seus roteadores são conhccido.s. diferentemente da f2P, que é uma rede ponto a ponto em

que os nós roteadores são usuário.s comuns, que podem ser facilmente manipulados para

ataques em que os nós maliciosos conseguem obter várias infonnaçôes sobre o tráfego e

usuários na rede. Para compartilhamento de arquivos, a rede I2P pode se mostrar melhor,

mas para a navegação cora mais desempenho, a rede TOR proporciona melhor experiência.
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Capítulo 5

Conclusão

Este trabalho tinha como objetivo apresentar uma análise quantitativa e qualitativa sobre

o nível de anonimato das redes TOR e I2P. Para isso foram realizadas simulações por meio
de ferramenta matemática que devolve em forma de gráficos os resultados quantitativos do

nível de anonimato calculado pela entropia de Shannon de cada rede dadas as variáveis de

quantidade de usuários e modelo de ameaça, representado f^la probabilidade de cada usuário

ser o remetente real de uma mensagem trafegada na rede. A análise qualitativa foi feita após

a quantitativa, utilizando a classificação de grau dc anonimato apresentada no Capítulo 2.

Como apresentado nos capítulos anteriores, pode-.se concluir que tanto a rede TOR

quanto a rede 12P proveem um bom nível de anonimato, e a escolha enue uma e outra de

pende da finalidade do uso. Sc o usuário busca melhor performance na navegação e pesquisa

na Internet, a rede TOR pode ser mais recomendada. Já se o objetivo é o compartilhamento

de arquivos, a rede I2P pode se mostrar mais interessante. Deve-se lembrar, como explicado

no Capítulo .1. que o usuário deve saber configurar sua conexão para aumentar o nível de

anonimato e segurança ao utilizar essas redes.

Os re.sultados das simulações mo.strüm que, quanto maior o número dc usuários na rede.

maior o nível de anonimato que ela pode oferecer. Não apenas isso, o modelo de ameaça

também tem grande influência no nível de anonimato oferecido. Do capítulo 4 pode-se con

cluir que o modelo de ameaça, se o adversário é passivo ou ativo, e o tipo de distribuição de

probabilidade influenciam diretamente no nível de anonimato c que, dependendo da distri

buição. mesmo que o valor de entropia para a rede seja alto, talvez o modelo seja pior para
a privacidade do que um cenário com menor valor de entropia. Ainda, pode-se notar, f)elas

equações apresentadas, que é possível se obter o mesmo nível de anonimato em redes com

quantidade dc usuários diferentes, desde que o modelo de ameaça de cada uma também seja

distinto. Ainda, para cada distribuição de probabilidade, isto é. para cada tipo de adversário,
a análise retoma um resultado diferente, sendo necessária uma análise caso a caso.

Em geral conlcui-se que. como esperado, quanto maior a quantidade de usuário, maior o

nível de anonimato e quanto mais uniforme a distribuição de probabilidade entre o.s usuários.
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melhor o nível de anoninwto e mais difícil é, para um auicanle. descobrir a identidade de um

usuário no conjunto de nós obsei-vado.

Para continuidade dos estudos relacionados ao anonimato e nível de anonimato de redes

como o TOR e I2P. sugere-se a implementação de um ambiente de teste em laboratório com

o mínimo de poder computacional em que os diferentes modelos de ameaça possam ser

aplicados: adversário passivo e adversário ativo. Pode-se coletar dados a partir de análise de

tráfego cm um conjunto de nós em cada rede, seja apenas observando ou seja incluindo nós

maliciosos na rede, de forma prática, implementando ataques conhecidos, como por exemplo

ataques Sybil, dentre outros.
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