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Resumo

A tecnologia estd cada dia mais presente na educacao. Diversas aplicacoes de contexto
educacional envolvem o processamento de dados pessoais, e é necessario pensar em como
esse processamento pode ser feito da maneira mais ética possivel, tanto no seu funciona-
mento interno, livre de discriminacgao e viés, quanto na maneira que os dados sao tratados
e transferidos entre sistemas, visando a protecao de dados e a privacidade. Este tra-
balho visa apoiar desenvolvedores e pesquisadores a entenderem os desafios éticos que
estao presentes na construcao de sistemas de software que interagem com pessoas, mais
especificamente alunos, coletando dados e os processando para fazer analises. Para tal,
serdao construidos, como exemplo, 5 artefatos éticos para o desenvolvimento, a implan-
tagao e avaliacao da rede social CICFriend, um né do software Friendica. Para apoiar
o desenvolvimento, foi construida uma matriz de riscos e beneficios éticos e operacionais
sob a otica do ciclo de vida de tratamento de dados. Para a implantagao foram forneci-
das recomendagoes, requisitos e melhores praticas para a elaboracao do: Termo de Uso,
Politica de Privacidade e Declaracao de Privacidade. E para apoiar a pesquisa e a avali-
acao, foram fornecidas recomendagcoes sobre consentimento informado e um passo a passo

da construgao do Termo de Consentimento Livre e Esclarecido.

Palavras-chave: Etica, Learning Analytics (LA), Inteligéncia Artificial (IA), Termo de

Consentimento Livre e Esclarecido (TCLE), Termos de Uso, Politica de Privacidade



Abstract

Technology is increasingly present in education. Several educational context applications
involve the processing of personal data, and it is necessary to think about how this pro-
cessing can be done in the most ethical way possible, both in its internal functioning, free
from discrimination and bias, and in the way in which the data is treated and transferred
between systems for data protection and privacy. This work aims to support developers
and researchers to understand the ethical challenges that are present in the construc-
tion of software systems that interact with people, more specifically students, collecting
data and processing them for analysis. To this end, as an example, 5 ethical artifacts
will be built for the development, implementation and evaluation of the CICFriend so-
cial network, a node of the Friendica software. To support the development, a matrix
of ethical and operational risks and benefits was built from the perspective of the data
processing lifecycle. For the implementation, recommendations, requirements and best
practices were provided for the elaboration of: Terms of Use, Privacy Policy and Privacy
Statement. And to support the research and evaluation, recommendations were provided
on informed consent and a step-by-step construction of the Free and Informed Consent

Form.

Keywords: Ethics, Learning Analytics (LA), Artificial Intelligence (AI), Free Prior and

Informed Consent (TCLE), Terms and conditions of use, Privacy Policy
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Capitulo 1

Introducao

1.1 Contextualizacao

De acordo com especialistas, estamos vivendo hoje a quarta revolucao industrial, carac-
terizada pelas tecnologias emergentes que estao redefinindo os modos de comunicacao, de
informagao, de entretenimento, de trabalho e de aprendizado [1].E no centro dessa revo-
lugao estd a Inteligéncia Artificial (IA), sistemas que exibem comportamento inteligente
ao analisar seu ambiente e tomar ac¢des - com algum grau de autonomia - para atingir
objetivos especificos [2].

A educacao e o conhecimento sao pilares desse processo de evolucao tecnoldgica [3] e o
advento da TA abre um imenso campo de possibilidades para a compreensao dos diversos
desafios atrelados ao ensino como: o quao eficaz é um curso, se atende as necessidades
dos alunos, quais intera¢oes sao mais eficazes, como elas podem ser melhoradas, como
melhor apoiar professores para alcancar o sucesso individual de estudantes, como apoiar
administradores a atingirem suas metas, como identificar alunos em risco de reprovacao,
como identificar alunos lideres, dentre outros [4].

A Internet é utilizada por aproximadamente 134 milhdes de brasileiros cotidianamente
[5], que em sua maioria utilizam redes sociais. Diversos artigos elaboram os potenciais
beneficios do uso de redes sociais em ambiente académico e como a andlise dos dados
dessas redes podem trazer informacoes relevantes ao contexto estudantil [6].

Enquanto o uso de IA na educacao tem crescido [7], e as regulagoes quanto a utilizagao
de dados pessoais tem sido implementadas por todo o mundo, os dilemas quanto ao seu
uso ético tem ficado em segundo plano. Porém, como descrito em Lawson et al [8], as
implicagbes éticas sobre questdes como direito sobre os dados, vigilancia e rotulagem,
podem afetar a relacao de confianca entre o aluno e a institui¢do de ensino, assim como

prejudicar ao invés de apoiar a aprendizagem do estudante.



A Lei Geral de Protecao de Dados (LGPD) foi aprovada dia 14 de agosto de 2018
e regulamenta as operacoes de tratamento de dados realizadas em territorio nacional.
Essa lei visa proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural [9].

Diversas aplicagoes de contexto educacional envolvem o processamento de dados pesso-
ais, e para isso é necessario pensar em como esse processamento pode ser feito da maneira
mais ética possivel, tanto no seu funcionamento interno, livre de discriminagdo e precon-
ceito, quanto na maneira que os dados sao tratados e transferidos entre sistemas, visando

a protecao de dados e a privacidade.

1.2 Motivacao e Justificativa

O projeto smartUnB.ECOS [10] estuda e visa implantar, avaliar e manter um ecossistema
de e-learning para a Universidade de Brasilia, que retina diversos sistemas e funcionali-
dades de maneira interoperavel. Conforme apontado pela literatura, é necessario pensar
nas questoes de ética, privacidade e direito de dados dos alunos antes da implementacao,
seguindo as diretrizes de privacy by design e ethically aligned design.

Este trabalho visa apoiar desenvolvedores e pesquisadores a entenderem os desafios
éticos que estao presentes na construcao de sistemas de software que interagem com pes-
soas, mais especificamente alunos, coletando dados e os processando para fazer analises.
Para tal, serao construidos como exemplo os artefatos éticos necessarios para o desenvolvi-
mento, a implantagao e avaliacao da rede social CICFriend, um né do software Friendica,
uma rede social de codigo aberto e descentralizado que estda sendo implantado como fer-
ramenta interacao para alunos dos cursos de Computagao na UnB.

Parte-se do pressuposto que apresentar diretrizes e boas praticas de desenvolvimento
ético colabora para a criagdo de uma cultura de protecao de dados e de pensamento ético.
Mostrar o passo a passo da construcao de um Termo de Uso e uma Politica de Privacidade,
requisito para implantagao de um sistema, que sejam éticos, claros e complacentes a
LGPD, fornece a comunidade um ponto de partida para aumentar a transparéncia na
relacdo entre usuario e controlador de dados. E explicar a necessidade de elaborar um
Termo de Consentimento Livre e Esclarecido, requisito para pesquisa e avaliagao, que
apoie o aluno participante a compreender melhor como seus dados serao usados e a sua
expectativa de privacidade, demonstra ao pesquisador que o consentimento informado
nao ¢ apenas uma pratica moral mas também aumenta a confianga entre pesquisador e

participante, trazendo beneficios a ambos.



1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo deste trabalho é propor um conjunto de artefatos para facilitar a conduta ética
em pesquisas em tecnologias educacionais, juntamente com um elenco de recomendacoes

que permitam sua reutilizacao.

1.3.2 Objetivos Especificos

e Propor uma Declaragao de Privacidade que seja de rapida leitura, facil compreen-
sao, que englobe os principais pontos abordados no Termo de Uso e na Politica de
Privacidade, com o objetivo de ser apresentada ao usudario antes do consentimento
ao processamento de dados pessoais para aumentar a probabilidade da leitura pelo

usuario, aumentando assim o consentimento informado.

e Propor um Termo de Uso e uma Politica de Privacidade que seja de facil compreen-
sao, transparente sobre o processamento de dados ocorrido e aderente a Lei Geral
de Protecao de Dados.

e Propor um Mapa de Beneficios e Riscos que explicite os riscos de cada momento
do tratamento de dados pessoais, colaborando assim para uma conduta ética no
desenvolvimento da solucao e no gerenciamento de dados estudantis e como apoio

para a elaboracao dos Termos de Uso e de Consentimento Livre e Esclarecido.

e Propor um Termo de Consentimento Livre e Esclarecido que seja de linguagem sim-
ples, descritivo, e que elucide todo possivel risco e beneficio atrelado a participagao

do aluno na pesquisa.

1.4 Estrutura do documento

Este trabalho estd organizado em cinco capitulos, incluindo esta introducao.

No Capitulo 2 sao apresentados os principais conceitos abordados neste trabalho, ini-
ciando com a perspectiva da ética na IA, apresentacao do campo da Inteligéncia Artificial
na Educagdo (IAED) e abordando como é realizada a pesquisa na area. Em seguida é
apresentada uma revisao de literatura em linha de tempo com artigos relacionados a ética
em Learning Analytics e na IAED, utilizados como plano de fundo para a elaboragao das
contribuigoes que seguem.

No Capitulo 3 é realizada a apresentacao do referencial tedrico utilizado como base

no desenvolvimento deste trabalho e na criacdo dos artefatos propostos. Primeiramente



apresenta-se o caso de uso que sera base para elaboracdo dos artefatos, a rede social
CICFriend, e suas principais caracteristicas, especialmente que tratam de privacidade.
Em seguida é abordada a Lei Geral de Protecao de dados, seus fundamentos e principios,
os direitos dos usuarios e as hipéteses para o tratamento de dados pessoais. A principal
dessas hipoteses é o consentimento, que é entao abordado em nova se¢ao sobre privacidade
e os desafios do consentimento informado, especificando como o desenvolvimento do Big
Data e da IA tem impactado esse campo. O capitulo é encerrado abordando os desafios
éticos encontrados na revisao de literatura realizada, e os principios propostos para um
framework ético para Learning Analytics.

No Capitulo 4 é apresentada entdo a proposta, em 3 secoes divididas de acordo com
os diferentes momentos de aplicagao dos artefatos. A primeira secao é a implantagao, os
artefatos sdo o Termo de Uso e a Politica de Privacidade, e suas respectivas construgoes,
desde a conceitualizagdo até as melhores praticas, sao descritas. Foi proposto também
um novo artefato, a Declaracao de Privacidade, como tentativa de aumentar o consenti-
mento informado. A segunda secao é de projeto e desenvolvimento, em que é proposta a
construcdo de um mapa de beneficios e riscos relacionados as etapas do ciclo de vida do
tratamento de dados, adicionando uma visao das questoes éticas centrais relevantes para
cada momento e perguntas orientadoras para guiar reflexdo sobre possiveis implica¢oes
éticas do projeto. A terceira e ultima secao se refere a avaliagao, é apresentado o Termo de
Consentimento Livre e Estabelecido, requisito para realizacao de pesquisa sobre humanos,
sdo citadas as resolugdes normativas que guiam as pesquisas, e sao listadas recomendacoes
para a elaboracao do documento.

O Capitulo 5 encerra o trabalho apresentando os objetivos alcangados e os projetos
futuros.

Nos apéndices, sao apresentados os artefatos:

Apéndice A - A Declaragao de Privacidade, o Termo de Uso e a Politica de Privacidade.

Apéndice B - Matriz de riscos e beneficios.

Apéndice C - Termo de Consentimento Livre e Esclarecido.



Capitulo 2

Revisao de literatura: Etica e

Learning Analytics

Neste capitulo serdo apresentados os principais conceitos relevantes a este trabalho e o
referencial tedrico necessario para entender a sua contextualizacao. Serdo abordados: o
conceito de Inteligéncia Artificial e sua relacdo com a ética, o uso da Inteligéncia Artifi-
cial na Educacao, a tradicdo quanto a avaliacao ética de pesquisas e entao a revisao de

literatura em Etica e Anélise de Aprendizado.

2.1 Etica e Inteligéncia Artificial

O Grupo de Especialistas de Alto Nivel em IA (AT HLEG) [11], estabelecido pela Comissao

da EU, define sistemas de IA como:

“Os sistemas de inteligéncia artificial (IA) sao sistemas de software (e possivelmente
também hardware) projetados por humanos que, atendendo a um objetivo com-
plexo, atuam na dimensao fisica ou digital percebendo seu ambiente por meio da
aquisicado de dados, interpretando os dados estruturados ou nao estruturados cole-
tados, raciocinando sobre o conhecimento ou processando as informagoes derivadas
desses dados, e decidindo a melhor acdo a ser tomada para atingir o objetivo dado.
Os sistemas de A podem usar regras simbélicas ou aprender um modelo numérico e
também podem adaptar seu comportamento, analisando como o ambiente é afetado
por suas agoes anteriores”.

Os dados sao o combustivel para o treinamento de sistemas de IA e a cada segundo,
milhoes de dados de todos os tipos de transacoes e acessos a sistemas digitais sao gerados e
armazenados. Ray Kurzweil em seu livro “Como criar uma mente” fala sobre as vantagens

do desenvolvimento tecnoldgico [12].

“Por meio de tecnologias, podemos enfrentar os grandes desafios da humanidade,
como manter um meio ambiente saudéavel, fornecer recursos para uma populacio



crescente (incluindo energia, alimentos e dgua), superar doencas, estender ampla-
mente a longevidade humana e eliminar a pobreza. E apenas estendendo-nos com
tecnologia inteligente que podemos lidar com a escala de complexidade necessaria.”

A TA pode solucionar muitos problemas latentes da sociedade atual, porém também
existem grandes riscos atrelados a seu mal uso. O modelo aprendido por um sistema de
aprendizado de maquina é tao bom quanto os dados com os quais é treinado. Quando
esses dados contém vieses ou valores erréneos, ou quando nao sao obtidos de maneira
adequada que garantem a privacidade e sao baseadas no consentimento, o algoritmo pode
levar a conclusoes preconceituosas ou erradas.

Vale ressaltar também que as coletas de dados sao realizadas com um objetivo, com
base em um conjunto de expectativas, o que significa que contém a configuracio esta-
tistica, as preferéncias ou o viés de quem os coletou. Portanto, é importante garantir a
transparéncia dos processos e abordagens de tomada de decisdao, bem como a governanca
adequada dos dados.

O desenvolvimento da TA e sua jungao com o Big Data (processamento de grandes
volumes de dados) podem gerar muitas novas oportunidades mas também sérias ameagas a
sociedade. A desvalorizacao do trabalho, o aumento da concentracao de riquezas levando
a monopolios de mercado, a possibilidade de estar sujeito a: vigilancia generalizada,
ao controle de acesso a informacoes e oportunidades, a manipulacao através criacao de
perfis para direcionar propagandas ou mudar opinioes, sao somente alguns dos riscos
provenientes do uso da IA que foram citados por Sartor [13] em artigo publicado a pedido
do Painel para o Futuro da Ciéncia e Tecnologia, do Servigo de Pesquisas do Parlamento
Europeu.

Solucoes de IA podem ser criadas para inferir informagoes de individuos ou grupos, ou
seja, expandir os dados disponiveis de maneira a descrever ou antecipar suas caracteristicas
e propensoes, o que pode ser utilizada de maneira maléfica ou benéfica. Por exemplo, no
caso em que a caracteristica inferida de um individuo é sua maior suscetibilidade ao
cancer, a indicacao do sistema pode servir de base para oferecer melhores terapias e
exames preventivos ou para o aumento do valor do seguro de satude [13].

A informagao inferida pode também consistir na propensao a reagir de certa forma a
determinados inputs. No ambito educacional por exemplo, pode consistir na propensao de
responder a um certo tipo de publicacao ou a uma certa atividade proposta como um certo
comportamento de engajamento com material e com os outros alunos, ou pode consistir
na propensao de responder a um certo tipo de mensagem com uma mudanca de humor
ou preferéncia por curso. Por exemplo, no caso de um aluno em risco de reprovacao, a
propensao do aluno reagir estudando mais a uma mensagem de apoio propondo suporte

ou a uma mensagem ameacadora que realca a propensao de reprovacao.



A Comissao Europeia em uma publicagao de fevereiro de 2020 [14] afirmou que a IA:

“mudard as nossas vidas ao melhorar os cuidados de satide (por exemplo, tornando
o diagnéstico mais preciso, permitindo uma melhor prevencao de doencas), aumen-
tando a eficiéncia da agricultura, contribuindo para a mitigacdo e adaptacao as
alteragoes climaticas, melhorando a eficiéncia dos sistemas de producao através da
manutencao preditiva, aumentando a seguranga dos europeus , e de muitas outras
maneiras que s6 podemos comecgar a imaginar.”

A TA ja esta sendo utilizada nos mais diversos campos de conhecimento e sao diversos
os exemplos do seu uso, como a traducao instantanea de uma transmissao de video, veri-
ficacao de fraude de identidade nos aeroportos através do reconhecimento facial, reconhe-
cimento da acao de um arquivo malicioso, apoio para que médicos realizem diagnésticos
mais precisos, dentre outros.

Os impactos do seu mal uso também ja foram sentidos nos tltimos anos, como por
exemplo no caso da Cambridge Analytica de 2018. A Cambridge Analytica era uma
empresa de consultoria politica britanica, que coletou sem permissao dados de 87 milhoes
de usudrios da rede social Facebook, além de outras fontes publicas e privadas [15], e os
utilizou para micro-direcionar mensagens mais provaveis de influenciar o comportamento
individual de eleitores. Para realizar esse direcionamento foi desenvolvido um modelo que
traduzia os dados pessoais em um perfil de personalidade usado para prever e, em seguida,
mudar o comportamento [16].

Os dados foram coletados através de um aplicativo chamado “This is your digital
life”, em que aproximadamente 300 mil individuos [17] foram pagos para preencher um
questionario dito que seria para uso académico. Para preenche-lo os usuarios tinham que
consentir a fornecer acesso a todos os seus dados do Facebook, porém, a plataforma do
Facebook permitiu acesso ndo somente aos dados dos usuarios, mas também de seus ami-
gos da rede social, e com isso conseguiu tracar o perfil de milhoes de eleitores americanos,
podendo ter impactado no resultado das eleicoes americanas e de outros paises em que a
empresa prestou consultoria, incluindo o Brasil [18].

Sao diversos os potenciais beneficios e riscos, e é necessario que esse progresso seja con-
trolado através de regulacoes, normas e frameworks que possibilitem que essa tecnologia

seja utilizada de maneira ética e legal.

2.2 Inteligéncia Artificial na Educacao

A Inteligéncia Artificial na Educacao (IAED) ! trata sobre as diversas maneiras em que

sistemas de TA podem ser utilizados para apoiar a aprendizagem formal e informal, e

'Maiores eventos da comunidade: https://aied2021.science.uu.nl/ e https://its2021.
iis-international.org/
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engloba duas vertentes complementares: o desenvolvimento de ferramentas baseadas em
IA para apoiar a aprendizagem e a utilizacdo dessas ferramentas para ajudar a compreen-
der o processo de aprendizagem. Por exemplo, ao modelar como os alunos resolvem um
problema aritmético, caso sejam identificados usos de conceitos erroneos por parte dos
alunos anteriormente desconhecidos dos educadores, pesquisadores e professores podem
comecar a entender mais sobre o proprio processo de aprendizagem que pode entao ser
aplicado a préticas de sala de aula [19].

Assim como grande parte das areas da IA, a TAED frequentemente utiliza modelos
computacionais para representar diferentes aspectos chave envolvidos no resultado. Siste-
mas de tutoria inteligente, por exemplo, usam 4 modelos, 3 principais e um recomendado
para monitoragao e controle, que interagem de maneiras complexas e sao combinados para

adaptar uma sequéncia de atividades de aprendizado para cada aluno:

1. Modelo Pedagogico
Conhecimento sobre abordagens eficazes de ensino e aprendizagem que foram
extraidas de especialistas em ensino;

2. Modelo de Dominio

Conhecimento sobre o assunto que o sistema visa ajudar os alunos a aprender;

3. Modelo do Aluno

Conhecimento sobre os alunos, tanto de todos os alunos que usaram o sistema

até agora quanto do aluno individual que o esta utilizando.

4. Modelo OpenLearner

Dar visibilidade & alunos e professores do caminho percorrido pelo aluno e as

tomada de decisao do sistema.

Uma area em crescimento dentro de TAED é a Learning Analytics (LA - Analiticas de

Aprendizagem), e uma das suas primeiras defini¢oes é de Siemens 2011:

“Learning Analytics se trata da medida, coleta, analise e relatério de dados sobre
alunos e seus contextos, no propésito de entender e otimizar o aprendizado e o
ambiente onde ele ocorre.”

As distingbes entre Sistemas de Learning Analytics (LA) e sistemas de TAED estao
cada vez menores, mas a principal diferenca é que sistemas de LA usualmente utilizam
as analises e dados coletados para apoiar na intervencao humana, e sistemas de IAED os
utilizam para iniciar alguma intervencao automatizada. A Figura 2.1 representa grafica-

mente essa diferenca.



Learning Analytics
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Dados da
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Figura 2.1: Diferenga entre IAED e Learning Analytics (Fonte: [19]).

Uma revisao de literatura sobre os principais frameworks e os desafios éticos com um
maior foco em Learning Analytics sera realizada no préximo tépico, porém exitem desafios
éticos especificos da TAED que sdo de grande relevancia, visto que é o futuro idealizado
do projeto SmartUnB.ECOS. Holmes [19] cita alguns desses desafios e dilemas em termos

dos 3 modelos principais inseridos acima:

e Pedagogico

Impacto da TAED nas relacoes pedagogicas, tipos de informagoes usadas para

justificar uma intervencao automatizada e as mudancas comportamentais esperadas.

e Dominio

Impacto da adaptacao do conteiido de uma disciplina especifica pela IAED e
sua influéncia na experiéncia do aluno, na sua compreensao desse conteido e na

segregacao do nivel de aprendizado dos alunos.

e Aluno

Impacto sobre a vigilancia estudantil, tensao entre sistemas paternalistas e a
autonomia do aluno, natureza transitoria de objetivos, emocoes e interesses dos

alunos.

Holmes et al [20], se aprofunda no estudo da ética da IA na educagdo, e propoe

um esbogo conceitual para um framework compreensivo em IAED, representado pela



Figura 2.1. Este esboco representa as 6 areas da ética que devem ser consideradas ao
pensar em ética da IAED. A interrogacao central representa as chamadas "incognitas
desconhecidas", questoes éticas levantadas pela AIED que ainda precisam ser identificadas
(ou seja, questoes na intersegao central entre dados, computagao e educagio, e a interagao

especifica entre o uso de sistemas de IA e a cognigdo humana no nivel individual).

Etica de

Algoritmos e algoritmos na
~ educacdo

computagao

Educacao

Etica da
analise de
aprendizado

Etica de
dados na A

Big Data

Figura 2.2: Esbogo conceitual para framework ético para a IAED (Fonte: [20]).

Ao fazer esse esboco Holmes chama a atencao para a necessidade de se ter uma visao
ampla sobre a ética na IAED, da relevancia desse campo de estudo, e como essas con-
tribui¢oes podem apoiar debates mais amplos sobre as maneiras pelas quais a Al pode

impactar a cognicdo humana e a tomada de decisoes.

2.3 Tradicao quanto a avaliacao de aplicagoes educa-
cionais

Para que seja realizada a avaliagdo de uma aplicacao educacional é necessario que seja
realizada uma pesquisa com os usuarios, além de uma analise da utilizacao da aplicacao,
que demanda coletas de dados pessoais. Para a realizagao desse tipo de pesquisa, especi-

almente no ambito da universidade, é necessaria a aprovagao de um Comité de Etica.
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No Brasil a primeira resolugdo que trata de pesquisas sobre humanos é do Conselho
Nacional de Satide (CNS) 196/96, fundamenta-se nos principais documentos internacio-
nais que emanaram declaragoes e diretrizes sobre o assunto, visa assegurar os direitos e
deveres que dizem respeito a comunidade cientifica, aos sujeitos da pesquisa e ao Estado
e estabelece os Comités de Etica em Pesquisa (CEP) [21].

Em 2012, surge a resolugdo do CNS 466/12, mantendo os mesmos principios éticos da
anterior porém aumentando defini¢oes e estabelecendo processos com relacdo ao consen-
timento livre e esclarecido. Cita algumas especificidades da area das ciéncias Humanas e
Sociais, porém nao prevé regulamentacao diferenciada [22].

Em 2016, uma nova resolugao, a CNS 510/16 [23] expande esse reconhecimento, cri-
ando um conjunto mais adequado de principios e normas para avaliacao ética de pesquisas
cientificas de abordagem mais qualitativa, ndo condicionadas a conceitos de neutralidade
e cientificidade tao rigidos [24].

Entao para a realizacdo de uma pesquisa que envolva seres humanos é previsto por
lei que o projeto seja submetido a um Comité de Etica. Para projetos de pesquisa em
Informatica na Educacao, que inclui projetos de pesquisa de tecnologia educacional, existe
uma importante referéncia sobre o assunto no livro Metodologia de Pesquisa Cientifica
em Informatica na Educacao: Concepc¢ao de Pesquisa, o capitulo 7, Submissao de projeto
de pesquisa ao Comité de Etica: da Plataforma Brasil ao Parecer Consubstanciado [25].

Fronza neste capitulo apresenta consideragoes e o passo a passo de todo o processo
para a submissao de um projeto de pesquisa, iniciado pelo cadastro na Plataforma Brasil
e que segue com a avaliacio de um Comité de Etica em Pesquisa (CEP) até o parecer
consubstanciado. Com isso fornece aos pesquisadores conhecimento sobre: os principais
passos para submeter o projeto; a importancia da indicagdo clara dos possiveis riscos
decorrentes da pesquisa e beneficios previstos; a necessidade de se explicitar o desenho
metodologico do estudo e suas implicagoes éticas; e as informagoes que nao podem faltar
nos documentos de apresentacao obrigatoria a submissao do projeto ao CEP.

Essa importante referéncia, juntamente com as resolugées do Conselho Nacional de
Saide (CNS), os modelos disponiveis da Comissdao de Etica em Pesquisa em Ciéncias
Humanas e Sociais (CEP CHS) da UnB, e as melhores praticas quanto ao consentimento
informado disponiveis na literatura que serda abordado no préximo capitulo embasam a
criacdo do Termo de Consentimento Livre e Esclarecido exemplo para a pesquisa sobre
a usabilidade e potenciais beneficios da utilizacdo da aplicagdo CiCFriend no contexto

educacional do Departamento de Ciéncia da Computacao da Universidade de Brasilia.
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2.4 Pauta mais recente: projeto e utilizacao

Slade e Prinsloo [26], em artigo de 2013, referenciam as pesquisas anteriores em ética em
Learning Analytics e outros campos relacionados a tecnologias educacionais, adicionam
uma visdo geral integrada das principais questoes éticas envolvendo Learning Analytics
(LA) sob uma perspectiva socio-critica. Propdem entdo um conjunto de 6 principios éticos
para guiar o uso de LA que tratam sobre seu uso de forma transparente e moral, da sua
importancia para maior entendimento do processo de aprendizagem, da importancia da
participacao ativa do aluno e de considerar que os alunos estao em constante evolucao.
Conclui propondo uma série de consideragdes para abordar as principais questoes que
surgem ao implementar uma solucao de LA.

Pardo et al. [27], em artigo publicado em 2014, fazem uma andlise de como a pri-
vacidade e as questoes éticas se aplicam ao contexto de Learning Analytics e propoem
diretrizes para cumprir os principios de privacidade mais comuns emergentes em varias
iniciativas legislativas. Para essa analise é realizada uma comparacao de como areas de
estudo como a medicina lidaram com questoes de privacidade ao coletar informagoes priva-
das. Quatro principios foram identificados para categorizar as diversas questoes derivadas
da privacidade: transparéncia, controle do aluno sobre os dados, seguranca e responsabi-
lidade e avaliacao continua. Ao discutir os varios aspectos dentro de cada categoria, os
autores colaboram para que institui¢oes construam mecanismos para avaliar as iniciativas
em LA e obter conformidade com as leis e regulamentos atuais, bem como com requisitos
derivados socialmente.

Lawson et al. [8], em artigo de 2016, apresentam um estudo de caso do sistema
EASI (Early Alert Student Indicators - Indicadores de alerta precoce do aluno) de LA
utilizado em uma universidade australiana. Esse sistema foi desenvolvido com o objetivo
de aumentar a retengao e o sucesso estudantil, porém as implicagoes éticas nao foram
consideradas, principalmente com relacao ao uso indevido de dados estudantis, coletados
de forma consensual na matricula, porém analisados além do escopo do consentimento
original e o uso dessa andlise de uma maneira nao pretendida pelos designers do sistema,
interpretando dados individualizados de alunos para rotula-los com base em sua estimativa
de sucesso. Os dilemas éticos sao entao explorados mais a fundo, com base no artigo de
Slade et al. [26], e as consideragoes e evolugoes feitas pela universidade para tratar cada
um desses dilemas ¢ citada. Os autores finalizam lembrando dos potenciais beneficios dos
sistemas de LA e da importancia de considerar o impacto nos direitos éticos do aluno na
implementacao desse tipo de sistema.

Prisnloo e Slade [28], em artigo de 2017, abordam o estado da arte da pesquisa de
campo em ética em LA, fazendo uma revisao das suas publica¢oes até o momento, desta-

cando os principais estudos publicados sobre as questoes éticas em torno de LA, utilizando
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como plano de fundo os avangos tecnologicos e as preocupacgoes crescentes em torno da
vigilancia generalizada e do papel e consequéncias nao intencionais dos algoritmos. Os
autores concluem citando como cada um dos frameworks, codigos de praticas e mapea-
mentos conceituais das implicagoes éticas em LA discutidos adiciona ao entendimento de
como podemos caminhar para uma utilizacao de sistemas de LA éticos.

Slade e Tait [29], publicaram em 2019 um conjunto de diretrizes globais para melhores
praticas éticas em Learning Analytics, a pedido do Conselho Internacional para Educagao
Aberta e a Distancia (International Council for Open and Distance Education - ICDE)?.
Este relatorio tem como objetivo identificar uma série de questoes essenciais, agrupadas
em 9 categorias, que propoe serem de relevancia global para o uso e desenvolvimento de
Learning Analytics de maneiras éticas e com isso, entao, abrir o espaco de discussao e
auxiliar no possivel desenvolvimento de diretrizes nacionais para o uso de LA.

Kitto e Knight [30], em artigo de 2019, focam no lado pratico de como apoiar desen-
volvedores na construgao de solugdes de LA para adocao institucional. Através de trés
exemplos, os autores demonstram como alguns dos frameworks fornecem pouca orienta-
¢ao sobre alguns dos dilemas praticos enfrentados por desenvolvedores, principalmente em
relacao as iniciativas regulatorias versus as diretrizes éticas. Em seguida usam de casos
de uso extremos para destacar onde os frameworks éticos existentes ndo guiam os cons-
trutores, propondo entao a construcao de um banco de dados aberto de casos extremos
relativos ao uso de LA na educacao para que os cenarios que causam dificuldades possam
ser relatados e os protocolos emergentes para lidar com eles listados.

Ferguson [31], em artigo de 2019, responde ao artigo de Selwyn [32] - 0 que ha de errado
com Learning Analytics? também de 2019, oferecendo uma perspectiva ética relacionando
as questoes levantadas por ele a uma vertente de trabalho de longa data no campo que
lida com a ética de LA, enquadrando essas questoes nas seis grandes areas de desafios
éticos identificadas anteriormente. Adiciona como as consideragoes de Selwyn aumentam
o entendimento de cada um desses desafios, que sdo entdao expandidos para acomodar
melhor os questionamentos levantados.

Holmes et al [33] lancam, também em 2019, uma chamada para um workshop na
conferéncia internacional de inteligéncia artificial na educagao, para compartilhar insights,
identificar questoes éticas chaves, mapear como enfrentar os varios desafios e informar
as melhores praticas de uma implementagao ética de solugdbes em AIED. Na chamada
sao colocadas algumas questoes chaves e a comunidade é convidada a colaborar para a
construcao de uma fundacao ética solida para futuras pesquisas em TAED.

Em apoio ao dialogo sobre TA da G20, Vincent-Lancrin et al [34], langou artigo sobre os

desafios e as promessas do uso confiavel da TA na educacao. Nele sdo apresentados alguns

’https://www.icde.org/
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usos promissores da IA em salas de aula e no sistema educacional, e algumas maneiras
possiveis de fortalecer a aquisicao de habilidades mais complexas, como criatividade, pen-
samento critico, comunicacao ou colaboragao. Em seguida, analisa as oportunidades e
desafios que a IA pode criar para educadores e formuladores de politicas,

Sobre a questao do consentimento informado, Beardsley [35], publicou artigo sobre
uma pesquisa empirica realizada com estudantes do primeiro ano de faculdade para en-
tender se aumentar a ciéncia dos riscos envolvendo compartilhamento de dados estudantis
diminuiria a taxa de participagdo em estudos. Por se tratar de um cenario especifico de
uma turma o autor nao generalizou seus achados, porém identificou que o aumento da
ciéncia dos riscos nao diminuiu a taxa de participagdo e que estudantes que foram pre-
parados anteriormente citaram mais confianca como fator que influenciou a decisao a
compartilhar os dados.

Uma revisao sistematica de literatura sobre ética em LA foi publicada em 2021, ma-
peando as pesquisas empiricas de ética em LA no ensino superior ja realizadas [36]. O
estudo responde a 3 questdes: como as pesquisas foram realizadas, quais sdo as princi-
pais questOes éticas enderecadas e quais sdo as lacunas de conhecimento identificadas.
Os resultados da revisdo mostram que a maioria dos estudos sao realizados através de
entrevistas ou questionarios, as 3 principais areas da ética abordadas foram transparén-
cia, privacidade e consentimento informado e que existem diversas lacunas na pesquisa,
como uma falta de pesquisa em como institui¢oes devem intervir apés a identificacao de
necessidade de suporte para alunos, mais pesquisas com casos reais para que seja possivel
identificar contextos similares e mais estudos sobre as perspectivas das diferentes partes
interessadas.

Com o objetivo de entender melhor o que a comunidade de pesquisadores em AIED
pensa sobre ética, Holmes et al [20], publicou artigo em que convida pesquisadores a
responder perguntas sobre ética e a aplicacao de A em contextos educacionais e resume
as contribuicoes dos 17 entrevistados, discutindo entao as questoes complexas que foram
levantadas. Os resultados incluem o reconhecimento de que a maioria dos pesquisadores
em AIED nao estao treinados para lidar com as questoes éticas emergentes e que se faz
necessario uma abordagem mais objetiva para ética na AIED, tanto para garantir que as
ferramentas e abordagens desenvolvidas pela comunidade sejam éticas por design, quanto
para dar mais visibilidade ao trabalho realizado podendo apoiar os outros subcampos de

IA e as politicas relacionadas.
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Capitulo 3

Fundamentacao Teérica para a

Proposta

3.1 CICFriend, caso de uso para guiar a elaboracao

dos artefatos

Uma rede social é uma estrutura basica da sociedade, uma representacdo de pessoas
(nds) e seus relacionamentos interpessoais (linhas conectoras). O conceito de rede social
antecede em quase um século as aplica¢oes que hoje se fazem sinénimo desse termo, e
surgiu dos campos da psicologia, antropologia e sociologia, em que teorias de analise de
redes sociais, ou seja, das conexdes entre as pessoas, apoiavam pesquisadores e estudiosos
a entender melhor o funcionamento de dinamicas de grupo, seja uma dindmica familiar,
de trabalho ou de comunidade [37].

Essa representacao da sociedade em rede valoriza conexdes e interagoes horizontais
nao hierdrquicas, e possibilita uma nova forma de agir e pensar, transformando assim os
valores envolvidos no contexto social. As plataformas online de redes sociais trouxeram
essa visao de sociedade em rede para o cotidiano, ampliando as possibilidades de interacao
entre as pessoas e provocando uma disruptura em relacao a estrutura social convencional
(38].

Os potenciais beneficios do uso de uma rede social online no contexto académico foram
abordados em revisao de literatura realizada no trabalho que deu inicio ao projeto CIC-
Friend [39] e subsequente artigo [38]. Dentre eles podemos citar: abertura de comunicacao
entre habitantes do campus considerando as varias esferas de servigos (pedagégico, admi-
nistrativo, de suporte, entre outros); o aumento da interagao e aprendizagem entre pares,
entre campi e entre cursos; o uso de recursos de gamificacdo para aumentar engajamento

e mitigar riscos de comportamentos antissociais como o bullying de maneira nao punitiva,
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através do reforgo positivo de atitudes desejaveis, ou seja, recompensa por se comportar
bem; dentre outros.

Atualmente, as maiores redes sociais online sdo baseadas em uma arquitetura centrali-
zada (Facebook, Twitter, LinkedIn, etc) em que o provedor atua como autoridade central
e tem controle sobre as informagoes de usuarios, coletando grandes quantidades de dados
privados e possivelmente sensiveis de usuarios, suas interagoes, seus comportamentos e
estilos de vida. Os usuarios dessas redes sao obrigados a compartilhar as informacoes dire-
cionadas aos seus amigos através do provedor de servigo, aumentando o risco de censura,
vigilancia e revelagao de informacoes, e a profusao dessas diferentes redes centralizadas,
cada uma com seu propésito, aumenta esse risco, pois induz usuarios a replicarem seus
dados em diferentes plataformas e contextos [40].

Para mitigar as questoes de privacidade citadas anteriormente e fornecer controle sobre
seus dados aos usuarios, pesquisadores propuseram descentralizar as funcionalidades das
redes sociais, implementando-as de maneira distribuida, e assim surgiram as Redes Sociais
Online Descentralizadas (RSOD), tipicamente baseada em uma arquitetura P2P (peer-
to-peer, ponto-a-ponto, ou de comunicagao direta entre usudrios) que nao tem autoridade
central, e sao baseadas em um conjuntos de pares que armazenam os conteudos e executam
as tarefas necessarias para fornecer um servigo continuo.

O Friendica foi escolhido como a rede social online descentralizada e principal forma
de comunicagdo ponto a ponto do projeto SmartUnB.ECOS [10] por ser um software de
coddigo aberto altamente personalizavel via addons, com instalacao facilitada, extensas
configuragoes de privacidade, capaz de se federar a outras plataformas de redes sociais
tanto descentralizadas quanto centralizadas e que prioriza o controle dos usuérios aos
proprios dados.

O projeto smartUnB.ECOS [10] estuda e visa implantar, avaliar e manter um ecossis-
tema de e-learning para a Universidade de Brasilia, que retina diversos sistemas e funcio-
nalidades de maneira interoperavel. O ecossistema proposto pelo projeto sera, de acordo
com a Figura 3.1 |, inicialmente composto por: um servidor Friendica, um provedor de
servigos LTT (especificacao para interoperabilidade de tecnologias educacionais), que per-
mitird que colaboragoes locais sejam viabilizadas para consumidores LMS (sistemas de
gerenciamento de aprendizagem como o Moodle), um sistema de Learning Analytics com
armezanamento LRS (armazenamento de registros de aprendizagem que facilita a analise
da experiencia do aluno).

A utilizagao de um sistema de coleta de dados sobre a experiéncia do aluno juntamente
com um sistema de Learning Analytics para prover insights sobre a aprendizagem dentro
do projeto SmartUnB.ECOS é o principal motivador para o foco deste trabalho em ética

e Learning Analytics. O caso de uso do software Friendica na instancia denominada
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F) friendicas |

Provedor
de servigos
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Caliper Analytics sobre
Estrutura Descentralizada
de LRS

Figura 3.1: Visao da arquitetura atualmente proposta para o ecossistema.

CICFriend é fornecido como exemplo para a construcao de subsequentes artefatos para
todo o ecossistema.

Principais caracteristicas [40]:

e Arquitetura P2P nao estruturada semi descentralizada - usuéarios podem ter dis-
positivos atuando como super peers provendo diferentes tipos de servigos; usudarios
podem decidir fazer parte da rede federada, atuando como servidores Friendica; os
contetudos dos usudrios sao armazenado em um subconjunto de peers desta rede de
escolha do usuéario; dados nao sao nativamente encriptados ou replicados, cabendo

ao usuario escolher peers de confianca.

e Modelo de Privacidade - cada usuario tem um perfil piblico padrao que pode ser
acessado por todos os usudrios; o usuario podem restringir o acesso ao seu perfil com
base em amigos, protocolos, enderecos de e-mail e localizacdo DNS; o usuério pode
organizar seus contatos em grupos que podem ser usados para restringir contetido; o
usuario pode criar grupos privados em que somente ele, o criador do grupo, sabe da
existéncia e dos usuarios que o pertencem; o usuario pode configurar perfis distintos
para diferentes audiéncias (ex. perfil pessoal e perfil de trabalho, separando-os por

grupos); o usudrio pode selecionar multiplos grupos e amigos especificos que estao
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autorizados/nao autorizados a acessar conteidos; o usudrio pode ter relagoes de via

tunica (seguidor).

e Inicializagdo de Politica de Privacidade - usudrios sdo identificados de forma tnica
através do Openld, protocolo de autenticacao de padrao aberto e descentralizado;
cada conteudo publicado pelo usuario é controlado por 4 listas de acesso que espe-
cificam os individuos e grupos autorizados/ nao autorizados a acessar o contetudo;
cada usuério é associado a um nome de usuario e senha utilizados para logar no sis-
tema; contetdos publicados sao enviados através de um canal seguro; a propagacao
do contetido publicado entre servidores Friendica pode ser criptografado depen-
dendo da configuracao dos servidores; os contetdos juntamente com suas politicas
de privacidade sao armazenados sem criptografia no banco de dados dos servidores

Friendica.

e Atualizacao de Politica de Privacidade - usuarios podem alterar a composicao dos
seus grupos adicionando ou removendo membros na lista de controle de acesso dos
grupos; um novo membro de um grupo podera acessar contetidos futuros e antigos
do grupo; um usuario removido de um grupo nao pode acessar conteudos futuros
porém pode acessar os contetdos antigos ja publicados pois usudarios autorizados
a acessar o conteido tem permissdes permanentes; o proprietario do conteudo ja
publicado nao pode mais alterar a politica de privacidade atribuida ao contetdo,
caso necessite de restringir o acesso a alguém que o tinha anteriormente, se sugere

a exclusao do contetudo.

Além disso, o Friendica possui grande parte das funcionalidades hoje presentes nas
principais plataformas de redes sociais, facilitando o uso andlogo por novos usudrios.
No Friendica é possivel: marcar usuarios e grupos por meio de “mengoes @Q”; enviar
mensagens diretas; curtir ; cutucar ; usar hashtags; criar albuns de fotografias; comentar;
e compartilhar postagens visiveis publicamente.

Os principais casos de uso do software Friendica, em instancia que sera denominada
CICFriend, no ambito do projeto SmartUnB.ECOS sao:

e Comunicac¢ao informal: O ambiente universitario gera diversas oportunidades de
conexao - criagao de grupos de comunicacao das disciplinas do semestre, publicagao
de oportunidades de carreira, divulgacao de disponibilidade ou necessidade de livros,
criacdo de grupos de estudos para interesses em comum, dentre diversas outras. A
utilizagao de uma plataforma institucional permite a personalizagao de servigos para

melhor atender a comunidade académica.
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e Cutucadas em destaque: Utilizadas para abrir a comunicacao entre usuarios das di-
ferentes esferas de servigo (pedagdgico, administrativo, de suporte, etc), podem ser
personalizadas para atingirem objetivos especificos. Por exemplo, cutucar um espe-
cialista para pedir tutoria, cutucar um orientador sobre possibilidade de orientacao,
cutucar colega sobre parceria em trabalho, cutucar usuarios sobre proximidade de

prazos.

e Projeto de inferéncia: Usuarios podem autorizar que o sistema realize uma andlise de
suas participagoes e, com isso, o sistema poderia: atribuir acreditagdoes por mérito,
aumentar possibilidades de feedback, personalizar mais extensamente contetidos que
sejam de maior interesse do usuario, dentre outras possibilidades cogitadas a partir

das contribui¢oes da comunidade de Inteligéncia Artificial na Educacao.

3.2 Lei Geral de Protecao de Dados - LGPD

A Lei Geral de Protegao de Dados (LGPD) foi aprovada dia 14 de agosto de 2018, entrou
em vigor 24 meses ap0s sua aprovagao com sangoes em vigor a partir do dia 1 de agosto
de 2021 [9], e tem objetivo de se adequar as diretivas da GDPR (General Data Protection
Regulation - Regulamento Geral de Protegao de Dados) e construir uma soberania legal
sobre os dados de cidadaos e residentes do Brasil [41]. Essa lei visa proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural [42] e estabelece como fundamentos para a protecao de dados pessoais
[9]:

O respeito a privacidade;

A autodeterminacao informativa;

A liberdade de expressao, de informagao, de comunicac¢ao e de opiniao;

A inviolabilidade da intimidade, da honra e da imagem:;

O desenvolvimento econdémico e tecnoldgico e a inovacao;

A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

A LGPD [9] regulamenta as operagoes de tratamento de dados realizadas em territério

nacional, o tratamento de dados que tenham por objetivo a oferta ou fornecimento de

20



bens ou servigos ofertados em territério nacional, o tratamento de dados de individuos
localizados no territorio nacional ou dados pessoais que foram coletados no territorio
nacional, seja por pessoa natural ou por pessoa juridica de direito publico ou privado.

As atividades de tratamento de dados sao definidas como: toda operacao realizada
com dados pessoais, como as que se referem a coleta, producao, recepcao, classificacao,
utilizagao, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informagao, modificagdo, comuni-
cagdo, transferéncia, difusao ou extracao.

O titular ¢ definido como pessoa natural a quem se referem os dados pessoais objetos de
tratamento, e o controlador é definido como pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisoes referentes ao tratamento de dados pessoais.

E define que as atividades de tratamento de dados pessoais deverao seguir os seguintes

principios:

1. Finalidade: realizagdo do tratamento para propositos legitimos, especificos, expli-
citos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades;

2. Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular,

de acordo com o contexto do tratamento;

3. Necessidade: limitagao do tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos

em relacao as finalidades do tratamento de dados;

4. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma

e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;

5. Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atua-
lizagdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade

de seu tratamento;

6. Transparéncia: garantia, aos titulares, de informagoes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

7. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de

destruicao, perda, alteracao, comunicacao ou difusao;

8. Prevencao: adogao de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;
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9. Nao discriminacao: impossibilidade de realizacao do tratamento para fins discrimi-

natorios ilicitos ou abusivos;

10. Responsabilizagao e prestagao de contas: demonstracao, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas

de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

A LGPD define também o direito do titular ao acesso as informagoes sobre o trata-
mento de seus dados que deverao ser disponibilizadas de forma clara, adequada e ostensiva
para o atendimento do principio do livre acesso, dentre outras caracteristicas previstas

em regulamentacao.

(i) - finalidade especifica do tratamento;
(i)
(iii) - identificacao do controlador;
(iv)
(v)
(vi)

(vii) - direitos do titular, com mencao explicita aos direitos contidos no art. 18 da LGPD.

forma e duracao do tratamento, observados os segredos comercial e industrial;

informagoes de contato do controlador;

informagoes acerca do uso compartilhado de dados pelo controlador e a finalidade;

responsabilidades dos agentes que realizarao o tratamento; e

Visto que essas informacoes tém que estar disponiveis a consulta, sdo informacoes
essenciais para estarem contidas no Termo de Uso.
O artigo 18 prevé que o titular tem direito de obter do controlador, a qualquer momento

e mediante requisicao:
(i)
(i)
(iii)

(iv) - anonimizagao, bloqueio ou eliminac¢do de dados desnecessérios, excessivos ou tra-

confirmagao da existéncia de tratamento;

acesso aos dados;

correcao de dados incompletos, inexatos ou desatualizados;

tados em desconformidade com o disposto nesta Lei;

(v) - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante re-
quisicao expressa e observados os segredos comercial e industrial, de acordo com a

regulamentacgao do 6rgao controlador;
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(vi) - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requi-
sicao expressa, de acordo com a regulamentacao da autoridade nacional, observados

os segredos comercial e industrial;

(vii) - eliminagao dos dados pessoais tratados com o consentimento do titular, exceto nas

hipoteses previstas no art. 16 desta Lei;

(viii) - informacao das entidades publicas e privadas com as quais o controlador realizou

uso compartilhado de dados;

(ix) - informagao sobre a possibilidade de nao fornecer consentimento e sobre as con-

sequéncias da negativa;

(x) - revogacao do consentimento, nos termos do inciso 5° do art. 8° desta Lei.

Além dos direitos dos usudrios (titulares), a Lei Geral de Prote¢ao de Dados elenca,
em seu artigo 7°, as hipoteses em que seria admitido o tratamento de dados pessoais.
Dentre elas, o inciso I determina que o tratamento de dados somente podera ser realizado
mediante o consentimento de seu titular. O pedido de consentimento além de ser obrigacao
legal é uma pratica moral que demonstra comprometimento na relagdo de confianca entre
usuario e provedor de um servico.

O consentimento deve ser fornecido por escrito ou por outro meio que evidencie a
manifestacdo de vontade do titular, deve se referir a finalidades determinadas e deve
ser manifestamente expresso, livre, especifico, informado, inequivoco e explicito. Serd
vedado o tratamento de dados pessoais mediante vicio do consentimento e, em caso de
autorizagoes genéricas, recaira a nulidade ao tratamento realizado.

O consentimento devera ser livre, evitando praticas abusivas, de modo que o usuario
nao poderd ser forcado a consentir com o tratamento de seus dados. O consentimento
devera ser especifico, portanto, no Termo de Uso devera constar o objeto, o dado que se
pretende tratar, bem como as finalidades referentes ao seu tratamento. O consentimento
devera ser informado, o que gera a necessidade de uma descri¢ao rigorosa e facilmente
compreensivel do objeto do consentimento, das consequéncias do consentimento, como
também de sua recusa. O consentimento devera ser inequivoco, isto é, nao deve haver
espaco para duvidas de que o titular pretendia comunicar a sua permissao para o trata-
mento dos seus dados. O consentimento devera ser explicito, ou seja, deverd ser uma agao

facilmente visualizavel, antagonizando o consentimento deduzido pelas circunsténcias [43].
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3.3 A Privacidade e o Consentimento informado

De acordo com Alan Westin [44], a privacidade é o direito de um individuo de determinar
por si mesmo quando, como e o quanto de informagoes pessoais sao comunicadas a tercei-
ros. A abordagem a privacidade sob a ética de controle nao pressupoe que a informagao
esteja ausente nas mentes dos outros, mas que podemos determinar quem pode acessar
as informacoes sobre nos e limitar a quem e em que condigoes elas sao divulgadas.

A privacidade como controle foca na escolha individual e trata suas informagoes como
parte integrante do ser. Ao reconhecer que os individuos tém o direito de escolher como os
outros podem acessar e usar suas informagoes, esta perspectiva de privacidade avanca a
ideia de que a informacao "flui naturalmente da individualidade'[45], assim, "todo homem
tem uma propriedade em sua prépria pessoa'e essa propriedade deve ser respeitada como
sendo parte integrante de si mesmo [46]. Existem diversas teorias sobre privacidade, além
da abordagem tipoldgica de Westin, abordadas extensivamente por Mansur [47] que nao
sao do escopo desse estudo.

Conforme citado no Capitulo 2, o desenvolvimento da TA e sua jungdo com o Big
Data (processamento de grandes volumes de dados) apresentam problemas tinicos que
estao dissolvendo o controle sobre informagoes pessoais. Muitas praticas de Big Data
visam capturar o maximo possivel da experiéncia humana, incluindo atividades fisicas,
mentais e emocionais. Ao fazer isso, individuos sao retirados de um todo corpdreo e
transformados em c6digo binario com o objetivo de se tornarem mais moveis e comparaveis
[46]. Na educagao esses dados sdo usados para: criagdo de perfis de alunos para prever
comportamentos como risco de abandono escolar; sistemas inteligentes que visam rastrear
e moldar os habitos de aprendizagem dos alunos; e plataformas comunitarias que rastreiam
e facilitam o compartilhamento de praticas por educadores [35].

Quando comparados aos dados biomédicos, os dados coletados por tecnologias educa-
cionais sao considerados de baixo risco. Porém, com o aumento da aprendizagem mediada
por computador, em que grande parte das atividades de aprendizado sao realizadas através
de sistemas computacionais, e as praticas de Big Data que viabilizam agregar, analisar
e integrar dados de multiplas fontes, os riscos a privacidade dos alunos aumentam, e,
consequentemente, o risco da coleta de dados.

As legislacoes de protecao de dados em efeito hoje no mundo lidam com o consenti-
mento informado como a principal maneira de obter autorizacao para o tratamento de
dados pessoais. Porém estudos realizados sobre consentimento revelam que individuos
muitas vezes nao leem ou nao entendem as condigoes com as quais concordam, seja para
a participacdo em pesquisas ou para obter acesso a um aplicativo online. A combinacao
da compreensao limitada dos riscos de compartilhamento de dados e da habituagao po-

dem contribuir para que o consentimento seja dado de maneira contraria aos melhores
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interesses dos participantes. A habituagao comportamental é uma diminuicao progressiva
de resposta a um estimulo repetitivo, resultado do acimulo de experiéncias anteriores de
um individuo e traz a tona a possibilidade de que experiéncias relacionadas ao consenti-
mento tenham contribuido para aumentar os niveis de apatia relacionadas as decisoes de
compartilhamento de dados [35].

A proliferagao do uso de redes sociais e o surgimento da Internet das Coisas contribui-
ram para o nivel de apatia relacionado a perda de privacidade e vigilancia em massa. O
compartilhamento de dados privados, incluindo dados biométricos, tornou-se normalizado.
Assim, o risco nao é apenas que os alunos se habituem a subestimar o processo de consen-
timento, mas também se tornem cada vez mais complacentes com os dados pessoais que
sao coletados e as recomendacoes resultantes feitas por sistemas artificialmente inteligen-
tes. E importante ressaltar que a habituacio e a complacéncia no aceite a recomendacoes
realizados por sistemas de IA pode afetar também a autonomia humana, diminuindo as
oportunidades de questionamento e pensamento critico, considerada uma das habilidade
essenciais da era digital. A ado¢ao mais ampla de praticas de analise de aprendizagem como
ambientes de aprendizagem adaptativos e personalizados; e abordagens de aprendizagem
moével e ubiqua podem contribuir para aumentar esse risco mencionado [35].

Institui¢oes educacionais, educadores e pesquisadores criam e avaliam regularmente
experiéncias formativas para alunos, com e sem o uso de tecnologia. Em situagoes que
exigem que os alunos consentam em compartilhar seus dados, a falta de instrucdo em
como tomar decisdes informadas sobre o compartilhamento de dados pessoais pode levar
alunos a atuarem contra seus préprios interesses, e a falta de treinamento de pesquisa-
dores/professores em gerenciamento responséavel de dados estudantis aumentam os riscos
potenciais a prote¢ao de dados. Preparar anteriormente os alunos/participantes para to-
marem decisoes informadas sobre compartilhamento de dados e abordar a importancia da
leitura e compreensao dos termos antes do consentimento aumenta a confianca dos alunos
na tomada de decisoes e na instituicao [48].

Além de aumentar a instrugao dos alunos e professores sobre responsabilidades e riscos
no compartilhamento de dados, estudos apontam que o uso de formularios de consenti-
mento aprimorados levam a um aumento significativo na sua compreensao [49]. A Tabela
3.1, baseada no trabalho de Beardsley [48] e adicionada de referencias da psicologia e com-
putagao, apresenta recomendagoes para aumentar as chances de leitura e compreensao de

formulédrios de consentimento,
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[tem Sugestao Referéncias
Reduzir o nivel de lei- | Almeje um nivel de leitura abaixo do 9° ano e | [50] [51] [52] [48]
tura obrigatorio use verificadores de legibilidade para estima-lo | [53]
Usar linguagem sim- | Modifique o vocabulério utilizado, tornando-o | [52] [51] [54] [50]
ples mais familiar, curto e facil de visualizar [55] [56] [57] [48]
Usar sentencas curtas | Divida frases longas que contém vérias ideias | [50] [51] [54] [55]
e simples em frases mais curtas que contém apenas uma. | [48]
Diminuir blocos de | Mantenha o comprimento do paragrafo abaixo | [57] [54] [50] [58]
textos e explicagOes de sete linhas. [52] [48]
Descreva as informagoes sobre os tipos de da-
Titul a igraf -
1tu.os de secao em | dos em um paragrafo separgdo, sob um ca [54] [58] [59] [48]
negrito becalho separado, para atrair a atencao ade-
quada
Incluir listas com mar- | Use marcadores para separar longas explica- | [55] [58] [50] [60]
cadores e resumos coes [59] [48]
Utilizar mais espagos
brancos e aumentar o | Aumentar espagos brancos para tornar os for-
. (. . o [55] [52] [48]
espagamento entre li- | mularios mais legiveis
nhas
Organizar  informa-
goes  baseada  na | Reestruture as informagoes em uma sequéncia | [51] [61] [60] [56]
relevancia  para o | que seja légica do ponto de vista do receptor | [62] [63] [48]
leitor
o . Elaborar texto com até 200 palavras para
Diminuir ao maximo o : . .
manter tempo requerido de leitura abaixo de | [64] [53]
texto .
1 minuto
Adicionar —_elemen- | 00 o estoes s o
tos  interativos e  brimeipais d - [53] [64] [57]
. : muldrio, e imagens para reter atengao do par-
ilustrativos

ticipante

Tabela 3.1: Recomendacgoes para aprimorar formuldrios de consentimento baseadas na

literatura

3.4 Desafios e framework ético para guiar projeto em

tecnologia educacional

O uso da tecnologia em ambientes educacionais e para a educacao estd em crescimento

exponencial, especialmente apdés a pandemia de Covid-19, que se iniciou em 2019 e se

espalhou rapidamente pelo mundo, gerando restricoes de circulacao e convivéncia entre

pessoas, acelerando a adogao de meios virtuais para a continuagao do ensino.

Com o aumento do aprendizado mediado por computadores, uma quantidade massiva

de dados esta sendo gerada sobre diversos aspectos envolvidos na aprendizagem. Essas

trilhas de dados produzidas pelos alunos fornecem informagoes valiosas sobre o que esta
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acontecendo no processo de aprendizagem e podem sugerir maneiras pelas quais os educa-
dores podem fazer melhorias [65]. Pesquisadores da area de Learning Analytics afirmam
que o acesso e a analise de dados educacionais melhorara a qualidade e o valor da ex-
periéncia de aprendizagem, apoiara a aprendizagem autorregulada, ajudara a identificar
como a aprendizagem e os servigos aos alunos podem ser melhorados e ajudara os alunos
em risco de falhar [36].

Porém as implicacoes éticas para o uso de dados estudantis e dessas novas tecnologias
sdao as mais diversas, desde questoes de privacidade e propriedade de dados até questoes
mais subjetiva como o significado de sucesso do aluno.

No Capitulo 2, em sua ultima secdo - Pauta mais recente: projeto e utilizacao, sao
citados estudos que abordam implicacoes éticas da Learning Analytics. Uma revisao
desses estudos foi realizada, adicionando a contribui¢do de Ferguson [66], Os desafios
ético encontrados foram entao listados e subsequentemente categorizados de acordo com
as Questoes Centrais propostas por Slade e Tait [29], nas diretrizes globais para ética em

Learning Analytics:

Questao 1: Propriedade e controle de dados - Desafios quanto a de quem pertence os

dados e o controle que os alunos podem ter quanto ao uso de seus dados;

e Detalhar os proprietarios dos diferentes tipos de dados educacionais [31] [66];

e Cumprir a lei [66] [29];

e Garantir seguranca dos dados [27] [66];

e Permitir a manutencao da divisao entre vida (e dados) publica e privada no contexto
das relagoes assimétricas de poder na educagao [27] [8] [66];

e Unificar o conjunto de diretrizes relacionadas ao uso ético de dados em toda a gama
de servigos digitais usados [26] [31];

e Em relagdo a dados pessoais e confidenciais, os alunos devem ter opgoes para deter-
minar quais dados podem ser coletados, como esses dados podem ser usados, quem
pode acessar-los e para quais fins [29];

e Instituigoes devem conceder aos alunos a capacidade de corrigir e/ou adicionar con-
texto aos seus dados brutos, e de revisar e se contrapor a escolhas que parecem ser
limitadas como resultado de um aplicativo de andlise de aprendizagem [26] [27] [29];

e Procedimentos de gerenciamento de dados claramente delineados, que incluem a
limitacao do tempo para o qual o consentimento é valido e de armazenamento de
dados, e procedimentos para sua destruigdo ou anonimizacao [26] [27] [66] [34];

e A identidade do aluno é dinamica, os alunos devem poder evoluir de experiéncias an-
teriores sem que essas experiéncias se tornem manchas permanentes em seu histérico

de desenvolvimento [26];

27



e Esclarecer a existéncia de qualquer possivel utilizacao de dados para fins comerciais,
seja através de terceiros ou pela comercializagdo da solucao de Learning Analytics
[34];

e Fornecer salvaguardas adicionais para individuos vulneraveis [26] [66];

Questao 2: Transparéncia - Desafios relacionados ao detalhamento do funcionamento

das aplicagoes e o tratamento de dados.

e Detalhar todos os possiveis contextos em que pode ser realizado o compartilhamento
de dados com terceiros [29] [66];

e Detalhar os fins para os quais os dados serao utilizados, em que condigoes, quem
terd acesso aos dados e as medidas através das quais a identidade dos individuos
serd protegida [26] [27] [29] [31];

e Definir as partes interessadas e como cada uma se beneficia do uso da Learning
Analytics e em que condigoes [26] [29];

e Ser transparente quanto aos dados que sdo coletados (e os que nao sao), , as fon-
tes utilizadas, como sao coletados, analisados e utilizados para moldar as possiveis
jornadas de aprendizagem dos alunos, e quaisquer suposicoes feitas sobre esses da-
dos (onde podem estar incompletos ou estarem agindo como um proxy para outra
medida, por exemplo) [29] [36];

e Permitir acesso aos alunos a informacoes sobre suas escolhas de estudo, como e por
que elas podem ser afetadas pela analise, e prover oportunidade de alterar ou corrigir
o conjunto de dados (ou as interpretacgoes obtidas a partir dele) e de adicionar ao
entendimento institucional os fatores relevantes que impactam no sucesso do aluno
[29];

e No caso de implementacao de algoritmos de dificil interpretacao, como redes neurais
profundas, associar seu uso a uma técnica de explicabilidade, fazendo com que os

dados e resultados sejam compreensiveis ao usudrio final [26] [29] [66];

Questao 3: Acessibilidade de dados - Desafios relacionados a quem tem acesso aos

dados, os meios de acesso, de os modificarem e negarem analises.

e Instituicoes devem esclarecer: quem tem acesso aos dados brutos e analisados dos
estudantes, meios dos alunos acessarem e corrigirem seus préprios dados, quais dados
usualmente sao incluidos em um aplicativo de anélise de aprendizagem e, caso haja
categorias de dados irrelevantes ou sensiveis, que podem sempre ser considerados
fora do escopo [29] [66];

e Direito do aluno de permanecer um individuo e consideragoes se é apropriado para

os alunos terem conhecimento dos rétulos que lhes sdo atribuidos [29],
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Questao 4: Validade e confiabilidade dos dados - Desafios relacionados a precisao,

representatividade e limitacao dos dados.

Garantir que os dados coletados e analisados sejam precisos e representativos do
problema que esta sendo medido [29] [30],

Garantir que a Learning Analytics leve em conta tudo que se sabe sobre ensino e
aprendizagem, e considerar as limitacoes da coleta e processamento de dados para
representar todo o processo da educagao [31],

Analisar a validade dos algoritmos e as métricas usadas para analises preditivas ou
intervengoes com base nos dados do aluno [36],

Refletir sobre a possibilidade de viés algoritmico (por exemplo pelo treinamento so-
bre conjunto de dados nao representativos, ou baseado em decisoes que ja continham
preconceitos ou vieses) podendo levar a solugoes que perpetuem, exacerbem ou mas-
caram discriminagao prejudicial [26] [66] [31] [35];

Refletir sobre a natureza e interpretagao dos dados digitais e como nao sao totalmente
representativos de um aluno em particular [26];

Refletir sobre a natureza transitéria dos objetivos, interesses e emocoes dos alunos,
e como incorporar esse conceito a pratica da Learning Analytics [19];

Fornecer oportunidades para o desafio das analises preditivas e para uma possivel
corregao de dados [29];

Garantir o uso da aplicagao de forma consistente com a intencao dos designers, e es-
tabelecer protocolos com melhores praticas para as possiveis intervencoes necessarias
[8];

Primeiro considerar o que a instituicao esta tentando medir e como isso pode ser
melhor representado (invés de examinar os dados disponiveis primeiro e descobrir
como eles podem ser aplicados) [29];

Garantir /melhorar as competéncias da equipe e a compreensao das complexidades e
implicagoes éticas na coleta, andlise e uso de dados dos alunos [29] [20] [31];
Manter os conjuntos de dados atualizados tanto quanto possivel, com oportunidades
para que os alunos e outras partes interessadas atualizem e substituam os dados
existentes [29].

Realizar a integragao de dados de diferentes fontes com cuidado [66],

Pensar no sucesso do aluno como o resultado de "interagoes principalmente nao
lineares, multidimensionais e interdependentes em diferentes fases do nexo entre o

aluno, a instituicao e o fator social mais amplo"[26].

Questdo 5: Responsabilidade institucional e obrigacao de agir - Desafios relacionados

as decisoes quanto ao uso de LA, quanto a alocacao de recursos, e andlise do seu impacto.
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e Definir se ao conhecer e compreender mais sobre como os alunos aprendem, ex.
identificando probabilidade de falha do aluno traz consigo uma obrigacao moral de
agir [26] [29];

e O processo de tomada de decisao para identificar a alocacao de recurso de suporte
deve ser transparente e claramente compreendido por todas as partes interessadas
[29];

e Definir circunstancias especificas em que as instituigoes devem intervir devido a
andlises, sugerindo que os alunos poderiam se beneficiar de suporte adicional [36];

e Habilitar o uso da analise de aprendizagem nao apenas no que ¢é eficaz, mas também
ter como objetivo fornecer indicadores relevantes para decidir o que é apropriado e
moralmente necessario [26];

e Dados nao serao tratados como uma mercadoria, e sim como uma troca entregando
o suporte e servigos prometidos [31]

e O custo ético da inacgao e do fracasso em inovar deve ser equilibrado contra o potencial
de inovacao da AIED para resultar em beneficios reais para alunos, educadores,
institui¢oes educacionais e a sociedade em geral [20].

e Investigar o impacto da Learning Analytics na satisfacdo profissional do professor
e definir a¢des para que ocorra a integracao das inovagodes tecnologicas as técnicas

pedagdgicas do professor [31];

Questao 6: Comunicacoes - Desafios relacionados as formas de entrar em contato com

alunos devido a analiticas e interpretagao dos dados.

e Ter cuidado nas comunicagoes diretas com os alunos com base em dados analiticos,
lembrar que os dados sao s6 predigoes, ou seja, uma probabilidade gerada por um
computador [8] [29]

e Garantir, por meio de comunicac¢ao regular, que a equipe: compreenda a abordagem
- utilizacao de termos genéricos de suporte ao invés de termos probabilisticos: os
valores subjacentes vinculados a missao e estratégia da instituicdo; os beneficios
esperados para os alunos; as limitagoes dos dados e sua interpretacao; e diretrizes

para a pratica ética. [8] [29]
Questao 7: Valores culturais - Desafios relacionados as mudangas de cultura e suas

implicagoes em LA.

e Analisar, caso a caso, com cuidado a possibilidade de reuso de sistemas de analises
de aprendizado, pois medidas previamente estabelecidas como correlacionadas com
resultados bem ou malsucedidos provavelmente diferem em diferentes geografias e

culturas;
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e Ter cuidado no caso de compra de pacotes analiticos de desenvolvedores para garantir
que a abordagem é adequada para o propésito e pode ser adaptada com dados e

restrigoes locais em mente.

Questao 8: Inclusao - Desafios relacionados a utilizagdo de LA de maneira inclusiva e

habilitando equidade ao acesso a educacao.

e Risco que a Learning Analytics seja usada de maneiras que legitimam a exclusao se
seu uso se relacionar predominantemente ao desejo da instituicao de proteger suas
taxas de sucesso.

e Compartilhe insights e descobertas entre as divisdes digitais para colaborar para

equalidade de acesso a educacao.

Questao 9: Consentimento - Desafios relacionados a obtencao de autorizagao para uso

de dados, e de consentimento parcial.

e Se o consentimento for solicitado na fase de matricula, ele deve ser acompanhado de
transparéncia (da finalidade, dos dados coletados, etc.) e, com uma opgao posterior
de retira-lo.

e Considerar a influéncia das relacoes assimétrica de poder entre instituigoes e alunos,
e o potencial de coercao no processo de consentimento em que seu nao provimento
pode acarretar em prejuizo pro aluno.

e O consentimento nao deve ser considerado em termos binarios simples, mas apre-
sentado aos alunos como um menu de opgoes que dependem da finalidade da coleta,
analise e uso de seus dados, o médulo disciplinar ou contexto, a variedade de dados
possiveis que podem ser coletados , analisados e usados, e uma compreensao dos
riscos de optar por in / out.

e Garantir que os resultados analiticos sejam vistos e interpretados como indicadores.

e Refletir sobre a possivel natureza transitéria da classificacao de dados como sensiveis
dependendo do contexto ou momento

e Melhorar a alfabetizacao de dados dos alunos, provendo ferramentas que os ajudem
a entender os riscos e beneficios do compartilhamento de dados, colaborando assim
para o consentimento informado.

e Aumentar a compreensao de pesquisadores e desenvolvedores de analise de aprendi-
zagem, dos processos de ensino e aprendizagem,

e Apresentar de modo simples, transparente e detalhado os dados coletados e seus

propositos, a fim de minimizar a percepg¢ao de vigilancia.

Questao 10: Agéncia e responsabilidade do aluno - Desafios relacionados a engajar o

aluno mais ativamente nos projeto de LA.
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e Apresentar aos alunos, de modo claro, interessante e transparente as solugoes de tec-
nologia educacional utilizadas no contexto académico, seu funcionamento, propésito
e dados coletados, para aumentar a compreensao dos alunos dos beneficios em cola-
borar com o sistema e assim com seu proprio aprendizado, apoiando assim a agéncia
e autonomia dos alunos, e apoiando o processo de consentimento informado [26] [29];
e Engajar proativamente alunos no desenvolvimento e implementacao da Learning
Analytics, de maneira que os alunos estejam mais ativamente envolvidos em aju-

dar a instituicdo a projetar e moldar as intervengoes que os apoiarao [26] [29].

Slade [26] propos uma série de principios como framework de orientagao para conside-
rar a andalise da aprendizagem como pratica moral. Sua abordagem afirma que o uso de
analise de aprendizagem por uma instituicao sera baseado em sua compreensao do escopo,
papel e limites da analise de aprendizagem e um conjunto de crengas morais fundadas nos
respectivos contextos regulatorios e legais, culturais, geopoliticos e socioeconémicos. Os
principios a seguir devem servir como base para a criagdo de diretrizes institucionais
baseadas no contexto.

Principios para um framework ético para a Learning Analytics:

Principio 1: Learning Analytics como pratica moral

A educacao nao deve ser entendida como uma intervencao ou tratamento e sim como

uma pratica moral.

Principio 2: Alunos como agentes

A andlise de aprendizagem deve envolver os alunos como colaboradores e ndao como
meros destinatarios de intervencoes e servicos. Valorizar os alunos como agentes, que
fazem escolhas e colaboraram com a institui¢do na construgao de suas identidades (embora
transitorias) pode, além disso, ser um antidoto ttil (e poderoso) para a comercializagao do
ensino superior no contexto do impacto das relacoes de poder distorcidas, monitoramento
e vigilancia.

Principio 3: A identidade e o desempenho do aluno sdo construgoes dindmicas tem-

porais

Integral na anélise de aprendizagem é a nocao de identidade do aluno. E crucial
ver a identidade do aluno como uma combinacao de atributos permanentes e dinamicos.
Durante a matricula dos alunos, suas identidades estao em fluxo continuo, as implicacoes
éticas disso sdo que a andalise de aprendizagem fornece uma visao instantanea de um aluno
em um determinado momento e contexto. Sendo assim os dados coletados por meio da

analise de aprendizagem devem ter uma vida 1util e uma data de expiracao combinadas,
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bem como mecanismos para que os alunos solicitem a exclusao de dados de acordo com

os critérios acordados.

Principio 4: O sucesso do aluno é um fenémeno complexo e multidimensional

Embora um dos beneficios da analise de aprendizagem seja contribuir para uma melhor
compreensao da demografia e dos comportamentos dos alunos, é importante ver o sucesso
do aluno como resultado de interagoes interdependentes, multidimensionais e nao lineares
entre alunos, instituicdo e sociedade. Embora a andlise de aprendizagem ofereca grandes
oportunidades para obter uma compreensao mais abrangente da aprendizagem do aluno,
nossos dados sao incompletos e nossas andlises vulneraveis a interpretagoes erroneas e

preconceitos.
Principio 5: Transparéncia

Institui¢oes de ensino superior devem ser transparentes em relacao as finalidades para
as quais os dados serdo usados, sob quais condi¢des, quem tera acesso aos dados e as
medidas por meio das quais a identidade dos individuos serao protegidas. Além disso tem
a obrigagao de proteger os dados dos alunos e de informar alunos sobre possiveis riscos

quando o ensino e a aprendizagem ocorrem fora dos limites da jurisdicdo institucional.

Principio 6: O ensino superior ndo pode se dar ao luxo de nao usar dados

As institui¢oes sao responsaveis, independentemente do gatilho utilizado para a adogao
da analise de aprendizagem, de usar os dados disponiveis para entender melhor e, em
seguida, se envolver e, de fato, melhorar os resultados. Ignorar informacoes que possam

ajudar ativamente a perseguir os objetivos de uma instituicao parece uma visao limitada.
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Capitulo 4

Proposta: Contribuicoes para
tecnologia educacional eticamente

consciente a luz da CICFriend

Neste capitulo serao apresentados os artefatos e suas construgoes. Com base em cada uma
das sec¢oes abaixo serd possivel generalizar as recomendagoes dadas para a construgao de
artefatos para outros sistemas que realizem o tratamento de dados pessoais. Na primeira
secao se encontra todos os dados que precisam constar em um Termo de Uso e em uma
Politica de Privacidade aderente a LGPD, além de apresentar a Declaracdo de Privaci-
dade e seu intuito. Na segunda secao se encontra os fundamentos para a construgao da
matriz de riscos e beneficios, e como ela pode ser utilizada para clarificar potenciais riscos
operacionais e éticos no tratamento de dados pessoais. Na terceira secdo sdo fornecidas,
de acordo com a literatura, recomendacgoes para a criacdo de um Termo de Consenti-
mento Livre e Esclarecido que esteja em conformidade com as resolu¢ées normativas e

que colabore para o consentimento informado.

4.1 Quanto a Implantacao: Termo de Uso, Politica

de Privacidade e a Declaracao de Privacidade

O Termo de Uso, Termo de Servico ou Contrato de Termo de Uso é um documento que
estabelece as condigoes e as regras de uso de determinado servigo. O aceite do Termo de
Uso vincula a utilizacao do servigo as clausulas do termo. A Politica de Privacidade é um
documento informativo em que o prestador de servigo explica ao usuario como seré feito

o tratamento dos dados pessoais e como sera fornecida privacidade [67].
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Tanto o Termo de Uso quanto a Politica de Privacidade surgem da responsabilidade
de transparéncia no relacionamento entre os agentes de tratamento de dados com o titular
dos dados e de informar como as atividades de tratamento de dados atendem os principios
dispostos no artigo 6° da Lei Geral de Protegao de Dados Pessoais (LGPD) [9]. Portanto,
os dois documentos constituem, ao mesmo tempo, um dever do controlador e um direito
do titular [67].

O Ministério da Economia disponibilizou uma série de guias operacionais para ade-
quacao a LGPD com o intuito de incentivar a cultura de protecao de dados e acelerar a
evolugao da maturidade necesséaria para que 6rgaos e entidades federais possam ter con-
formidade a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Proteg¢do de Dados
Pessoais (LGPD).

O guia governamental sugere a inclusdo dos seguintes tépicos contendo respectivas

informagoes importantes para a elaboragao do Termo de Uso:
1. Aceitacao dos termos e politicas
Termos e politicas do aplicativo aplicaveis e que o uso do servigo expressa acordo
com os Termos apresentados.
2. Defini¢oes
Definigoes necessarias sobre os termos utilizados no documento, incluindo os da
Lei Geral de Protecao de Dados.
3. Arcaboucgo Legal
Leis e normativos que podem ser consultados pelo titular para esclarecimento
de duvidas e o arcabouco juridico que respalda o tratamento de dados pessoais;
4. Descricao de servigo
Informagoes sobre quem é o responsavel pela prestagdo do servigo, descri¢ao
do escopo do servigo e sua finalidade; forma de utilizacao do servigo e informagoes
necessarias para seu uso adequado.

5. Direitos do usuério

Os direitos detalhados do titular que utiliza o servico.

6. Responsabilidades do usuério e da Administragao Publica (provedor do servigo)

Limitacao da responsabilidade da administracdo e excludentes de responsabili-

dade; e responsabilidades do usuario ao utilizar o servigo.
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7. Mudancas no Termo de Uso

Como as alteracoes no Termo de Uso serao comunicadas.

8. Informagoes para contato

Os canais para esclarecimento de duvidas e detalhes sobre seu funcionamento.

9. Foro

Quem sera responsavel por receber eventuais litigios e o direito do titular para

reclamar a Autoridade Nacional de Protecao de Dados.

A Politica de Privacidade tem como objetivo descrever ao usuario o método, os proces-
sos e os procedimentos adotados no tratamento de dados pessoais pelo servico e informé-lo
sobre as medidas de privacidade empregadas. De acordo com o Servico Federal de Proces-
samento de Dados (SERPRO) [68] e o Guia de Elaboragao de Termo de Uso e politica de
Privacidade para servigos publicos, a politica de Privacidade tem que conter as seguintes

informagoes:

1. Informacoes sobre a organizagao responsavel pelo tratamento;

Identificacao, endereco e informagoes de contato do controlador; caso o operador
seja diferente do controlador identificacao e endereco do controlador; caso tenha sido
definido um Encarregado: identificacao e informagoes de contato do encarregado.

2. Informagodes sobre o tratamento de dados;

Dados pessoais coletados inclusive os nao informados pelo usuario (exemplo: IP,
localizacao, etc); como sao coletados, quais as operagoes de tratamento realizadas
em cada tipo de dados e suas respectivas finalidades, e o prazo de retencao dos
mesmos;

3. Compartilhamento de dados

Quais dados sao compartilhados, com quem e qual a finalidade do compartilha-
mento.

4. Seguranca

Medidas de seguranca implementadas no servigo e informar ao titular que inci-
dentes de seguranca que possam acarretar risco ou dano relevante aos titulares serao

comunicados.

5. Cookies
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Informagoes sobre o uso de cookies (proprietarios e de terceiros), os dados co-
letados, sua finalidade e como obter mais informagoes sobre os cookies de terceiros

utilizados no servico.

6. Tratamento posterior para outras finalidades

Informagao dos dados que poderao ser utilizados para tratamentos posteriores

e a finalidades deste tratamento;

7. Transferéncia Internacional de Dados

Quais dados transferidos, qual a finalidade da transferéncia, quais paises envol-

vidos e respectivo grau de protecao de dados pessoais fornecido;

8. Decisoes automatizadas

Quais decisoes podem ser tomadas em quais circunstancias.

Vale ressaltar que o guia citado ¢é elaborado para 6rgaos e entidades da Administragao
Publica Federal direta, e que as Universidades publicas estao inclusas na administracao
ptblica indireta com estatuto juridico especial [69], o que nao invalida porém suas reco-
mendacoes.

Com base nesses guias, nos Termos de Uso e Politica de Privacidade da instancia
Venera Social do Friendica, nos Termos de Uso e Politicas de Privacidade dos ambientes
do Aprender UnB, nos Termos de Uso e Politicas de Privacidade da rede social Facebook,
na Lei vigente, e na literatura, foram propostos no Apéndice A os artefatos: Declaragao
de Privacidade, Termo de Uso e Politica de Privacidade.

A declaracao de privacidade foi elaborada com o objetivo de cumprir o papel de apoiar
o consentimento informado, visto que, conforme mostrado na se¢do sobre Privacidade e
Consentimento Informado, existem diversos estudos que indicam a nao leitura e a habi-
tuacao ao consentimento.

Para isso foi elaborado um texto simples, seguindo as recomendacoes da Tabela 3.1:
Texto com nivel de leitura abaixo do publico alvo (estudantes universitarios), linguagem
simples, sentencas e paragrafos curtos, organizado em tépicos, com uso de espacamento
grande, orientado ao participante e com menos de 200 palavras. O nivel de leitura foi
calculado através do Indices de Legibilidade de Flesch-Kincaid, cuja validade para o por-
tugués ja foi atestada em diversas publicagoes [70].

E proposto que esse texto seja apresentado ao usuario de maneira visualmente atrativa
e que a op¢ao para inscri¢ao seja colocada ao fim do texto.

O Termo de Uso e a Politica de Privacidade propostos foram elaborados seguindo os

requisitos da LGPD, as recomendacoes listadas acima e de acordo com as especificidades
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do software Friendica. Devido aos requisitos legais estes textos sao extensos, porém as re-
comendagoes propostas foram seguidas quando possivel, mantendo o texto com sentencas
e paragrafos curtos e organizado em topicos.

E proposto que esses documentos sejam apresentados ao usuario de maneira interativa

de maneira que seja possivel navegar entre os tépicos abordados independentemente.

4.2 Quanto ao Projeto e Desenvolvimento: Mapa de

beneficios e riscos

Para apoiar no projeto e desenvolvimento ético de tecnologias educacionais, é proposta
uma matriz de riscos e beneficios relacionada as operacoes de tratamento de dados. Esta
proposta se embasa na: importancia de se considerar o uso ético de dados de alunos,
sujeito de diversos dos desafios éticos citados no Capitulo 3; importancia de se estabelecer
boas praticas de governanca de dados e privacidade; para demonstrar, seguindo o principio
de transparéncia e consentimento informado, os riscos, éticos e operacionais, e beneficios
envolvendo o compartilhamento de dados; e demonstrar conformidade com a legislacao.

A matriz preenchida como exemplo considerando as especificidades do caso de uso do
CICFriend esta presente no Apéndice B. A Figura 4.1 apresenta a matriz sem o preenchi-
mento, somente com a descricdo e as perguntas orientadoras a serem preenchidas pelos
desenvolvedores e projetistas de novas aplicagoes.

A formalizagdo dos riscos e beneficios do tratamento de dados apoiard também a
construgao do Termo de Consentimento Livre e Esclarecido (TCLE) e do Termo de Uso,
de modo que todos usuarios e futuros participantes de pesquisa estejam cientes dos riscos
e beneficios envolvidos.

A construcao da matriz se constitui em linhas contendo o tipo de tratamento a ser
analisado, e colunas de riscos, mitigagoes, beneficios, descri¢ao e perguntas orientadoras.
Os tipos de tratamento considerados sao as fases do ciclo de vida do tratamento de dados
pessoais [71]: coleta, armazenamento, processamento, apresentagao e compartilhamento.
Essas categorias se relacionam com as operacoes de tratamento da LGPD de acordo com
a Tabela 3.1.

A operagao de tratamento “acesso” (LGPD, art. 5°, X) estd presente em todas as
fases do ciclo de vida dos dados pessoais, pois de alguma forma temos que realizar acesso
ao dado pessoal para viabilizar sua coleta, retencao, processamento, compartilhamento
ou eliminagao.

A norma ISO/IEC 29134:2017 fornece diretrizes para a realizagdo de processos de
avaliagao de impacto de privacidade, e a estrutura e o contetido de relatério de avaliacao

de impacto de privacidade. Na sua secao 6.4.4. é fornecida uma lista exaustiva de riscos
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Mitigagbes Beneficios Perguntas Orientadoras
Coleta de dados Preenchera |Quais sdo os Quais os Avaliar riscos éticos e Quais os riscos do fornecimento de dados
partir das passos tomados |beneficios para  |operacionais da etapa de invdlidos? Quais os riscos da falta
perguntas para mitigar o5 |os stakeholders  |coleta (operagdes de coleta, informagdes levar a um consentimento
orientadoras |riscos? que compensem |producdo e recepcio) de invdlido? Quais o5 riscos do ndo
possiveis riscos? |dados, especialmente os que engajamento com alunos? Quais os riscos
tratam dos principios de: de acesso ndo autorizado? Quais os riscos
transparéncia, consentimento |da colecdo excessiva de dados?
informado e agéncia e
responsabilidade do aluno.

Retengﬁo Avaliar riscos éticos e Quais os riscos de acesso ndo autorizado?
operacionais na retengac Quais os riscos de perda de dados? Quais os
(arquivamento e riscos inerentes de procedimentos para
armazenamento) de dados, cumprir o5 prazas de retengdo de dados?
especialmente os que tratam  |Quais os dados passiveis de anonimizacdo?
dos principios de: Quais dados podem ter tratamentos
transparéncia, propriedade e  |posteriores? Todos essas possibilidades
controle de dados e foram informadas?
acessibilidade.

Processamento Avaliar riscos éticos e Quais os riscos de uma
operacionais do classificacdo/agrupamento enviesado?
processamento de dades, Quais os riscos de processamente de dados
especialmente o5 gue tratam  |sensiveis? Quais os riscos de reuso ndo
dos principios de: informado? Quais os riscos de tratar os
transparéncia, propriedade e  |dados mais que o comunicado
controle de dados, validade e |(transparéncia)? Quais os riscos de ndo agir
confiabilidade dos dados, sobre informagdo? Quais os riscos da
respensabilidade institucional |extrapolagdoe de dados? Quais os riscos de
e obrigagdo de agir, valores viés? Quais os riscos da avaliacao levar a
culturais, inclusio e exclusdo? Quais os riscos de modificagdo
consentimento nao autorizada? Quais os risces de falha ou

erro de processamento?

Compartilhamenlo Avaliar riscos éticos e Quais os riscos de acesso indevido? Quais
operacienais do 0s riscos de compartilhamento de analises
cempartilhamento de dados,  |que sdo estatisticas? Quais os riscos de
especialmente os gue tratam  |comunicagdo indevida como resultado de
dos principios de: andlises? Quais os riscos de
transparéncia, propriedade e [compartilhamento além do consentido?
controle de dados e
acessibilidade, validade e
coenfiabilidade dos dados,
comunicages e
consentimento.

Eliminal;ﬁo Avaliar riscos éticos e Quais os riscos na eliminagdo indevida de
operacionais da eliminagdo de |dados? Quais os riscos de perda de dados?
dados, especialmente os que Quais os riscos na anonimizacdo de dados
tratam dos principios de: antes da eliminacdo para fins de reuso?
transparéncia, propriedade e [Quais os risco de reidentificacdo de dados
controle de dados e anonimizados? Quais os riscos sobre o
consentimento. direito de saber do tratamento de dados

ocorrido?

Figura 4.1: Matriz de riscos e beneficios.

operacionais de privacidade e de seguranca, que sera apresentada abaixo para colaborar

na identificagdo de riscos no tratamento de dados pessoais.

e Acesso nao autorizado.

e Modificacdo nao autorizada.

e Perda.

39




Fase do ciclo de tratamento | Operacoes de tratamento da LGPD

Coleta Coleta, producao, recepcao

Retencao Arquivamento e armazenamento

Processamento samento, avaliacao ou controle da informacao,

Classificacao, utilizacao, reproducao, proces-

extracao e modificagao.

Compartilhamento

Transmissao,  distribuicdo,  comunicacao,
transferéncia e difusao.

Eliminacao Eliminacao

Tabela 4.1: Fases do ciclo de vida e respectivas operagoes de tratamento

Roubo.

Remocao nao autorizada.

Colegao excessiva.

Informacao insuficiente sobre a finalidade do tratamento.

Tratamento sem consentimento do titular dos dados pessoais (Caso o tratamento
nao esteja previsto em legislagdo ou regulacao pertinente).

Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do direito
de acesso).

Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento do
titular dos dados pessoais.

Retencao prolongada de dados pessoais sem necessidade.

Vinculacao ou associacao indevida, direta ou indireta, dos dados pessoais ao titular.
Falha ou erro de processamento (Ex.: execucdo de script de banco de dados que
atualiza dado pessoal com informacao equivocada, auséncia de validacao dos dados
de entrada, etc.).

Reidentificacao de dados pseudonimizados.

Para avaliar os riscos éticos no tratamento de dados serd novamente utilizada a catego-

rizacado proposta por Slade, que divide os problemas éticos em 10 Questoes Centrais, que

serao analisadas sob a Otica de cada momento do ciclo de vida do tratamento de dados.

1.

e BRI A T

Transparéncia

Propriedade e controle de dados

Acessibilidade de dados

Validade e confiabilidade dos dados
Responsabilidade institucional e obrigacao de agir
Comunicagoes

Valores culturais

Incluséao
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9. Consentimento

10. Agéncia e responsabilidade do aluno

4.3 Quanto a Avaliacao: TCLE

O Termo de Consentimento Livre e Esclarecido (TCLE) é um documento requisito para
a submissao de um projeto de pesquisa envolvendo humanos. No ambito do projeto
CICFriend, a pesquisa sera realizada com usudrios dessa plataforma, com o objetivo de
avaliar a percepcao inicial dos usuarios em relagao a rede social e as suas interagoes com
a mesma.

A pesquisa serd realizada em trés momentos:
1. Aplicacao de questionario sobre utilizacao de redes sociais;

2. Coleta de dados da aplicagao CICFriend para mensurar as interagoes ocorridas du-

rante seu uso;

3. Reuniao com um grupo focal para debate sobre os beneficios e a validade do uso do

servico no contexto educacional.

A Resolugao nimero 510 de 2016 do Conselho Nacional de Satude, em seu Capitulo I,
Artigo 2, XXII [23], define:

“registro do consentimento ou do assentimento”: documento em qualquer meio, for-
mato ou midia, como papel, dudio, filmagem, midia eletronica e digital, que registra a
concessao de consentimento ou de assentimento livre e esclarecido, sendo a forma de re-
gistro escolhida a partir das caracteristicas individuais, sociais, linguisticas, econémicas e
culturais do participante da pesquisa e em razao das abordagens metodoldgicas aplicadas.

Sendo assim, o uso de um TCLE digital segue as mesmas regras, devendo conter
todas as informagbes que serao descritas a seguir, porém visto a praticidade e agilidade
disponibilizada pela tecnologia, novos formatos podem ser utilizados.

Para a construcao de um TCLE que contemple as determinagoes das resolugoes vi-
gentes, de acordo com as referéncias fornecidas no Capitulo 2, e colabore para aumentar
o indice de leitura e compreensao, requisitos para o consentimento informado, de acordo

com as referéncias fornecidas no Capitulo 3, as recomendacoes a seguir foram seguidas:

1. Utilizar linguagem simples, acessivel e amigavel em todo o documento, visando um
nivel de leitura de ensino médio para garantir inclusividade, dado que o piiblico-alvo
sao estudantes universitarios. Usar marcadores quando possivel para facilitar a visu-
alizacao dos dados. Usar preferencialmente a forma de tratamento "vocé". Em caso

de TCLE Digital: Informar ao participante o tempo previsto para o cumprimento
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da etapa de pesquisa especifica, como, por exemplo, o tempo médio para responder
questionario. E na medida do possivel, deve ser dada a possibilidade de interromper
tal acdo, “salvando” o que foi feito para continuar assim que possivel, ou desistir da

participacao, se assim desejar.

Iniciar o documento com: nome do pesquisador; sua vinculagao académica (curso,
instituigao, orientador etc); o titulo da pesquisa (conforme registro na Plataforma

Brasil e no seu projeto completo); o objetivo principal e a justificativa do estudo.

Descrever como serda desenvolvida a pesquisa (procedimentos metodolégicos): lis-
tar os passos e instrumentos utilizados para a geragao dos dados, como entrevista,
questionario ou outros meios. No caso de serem utilizadas fotografias, gravacoes em
audio e video informar ao participante de maneira clara e destacada essa necessidade

e o destino que serda dado a esse material.

Informar a garantia de confidencialidade das informagoes, da privacidade do par-
ticipante e da protecao da sua identidade inclusive do uso da sua imagem e voz.

Informe que:

(i) ndo serao divulgados nomes ou informagoes que possam identificar os envolvi-

dos na pesquisa ou local(is) onde a pesquisa vai se desenvolver;
(ii) os dados obtidos serao utilizados apenas para fins de estudo;

(iii) o participante pode desistir do estudo a qualquer momento, sem prejuizo de
qualquer natureza, em caso de desisténcia, os dados coletados do participante

serao removidos;

(iv) o participante pode obter informages quanto ao andamento do estudo fazendo
contato pelo e-mail e/ou telefone do(s) responsavel(eis) pela pesquisa (esses

dados devem ser escritos no texto);
(v) a devolutiva sera realizada e de que forma;

(vi) a pesquisa apresenta riscos (de gradagdo minima, baixa, moderada ou elevada),
danos, desconfortos, exemplificando-os e indicando respectivas medidas de pro-

tecdo ao participante, quando pertinente;
(vii) a participacdo possui também beneficios e quais sao;

(viii) Em caso de TCLE impresso: uma via ficard em posse do participante, e a
outra sob sua responsabilidade ou da equipe de pesquisa. Em caso de TCLE
digital: o consentimento consta ou na assinatura digital, ou no preenchimento
do campo de aceite no formuldrio ou na simples devolugao do formulario (deve

estar definido e especificado nesse documento).
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5. Em caso de TCLE Impresso: Inserir dois campos reservados para as assinaturas: do
participante do estudo, se maior de 18 anos ou do seu responsavel caso contrario; e

do responsével pela pesquisa (aluno/a/Mestre/Doutor/a) ou orientador (no caso de
Trabalho de Conclusao de Curso (TCC)).

A Resolugao n. 466/12 também orienta que: os espagos para as assinaturas estejam
na mesma pagina; e as paginas que nao apresentarem campos de assinaturas precisam ser
rubricadas pelo pesquisador e pelo participante ou seu responsavel.

Em caso de TCLE Digital o modo de confirmacao de participagdo na pesquisa (as-
sinatura digital, campo de aceite ou apenas a submissdo do questiondrio), deve estar
claro tanto no TCLE quanto nos esclarecimentos éticos do projeto de pesquisa. Caso seja
necessario, o pesquisador deve orientar os participantes quanto as especificagoes técni-
cas necessarias para que os dados sejam obtidos com sucesso, como por exemplo, caso a
ferramenta utilizada funcione melhor em algum navegador especifico.

O pesquisador deve ter acesso e se responsabilizar pelas informagoes referentes a seus
participantes no que diz respeito aos dados on-line e aos dados fisicos, pesquisador é

responsavel por uma das vias do documento.
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Capitulo 5
Conclusao

Este capitulo apresenta as ideias conclusivas deste trabalho e possibilidades de trabalhos

futuros.

5.1 Objetivos alcancados

O aumento do uso da tecnologia na educacao para a manutencao das atividades educa-
cionais durante a pandemia de Covid-19, e a quantidade massiva de dados gerados das
interagoes entre professores, alunos e seus ambientes virtuais de ensino gerou um campo
fértil para a aplicacdo de Learning Analytics, sistemas que coletam, analisam e relatam
dados sobre os alunos para otimizar a aprendizagem. Esses sistemas utilizam técnicas
computacionais associadas a grandes quantidades de dados educacionais para realizar
analises preditivas sobre as mais diversas formas de aumentar o desempenho estudantil,
desde analises de técnicas pedagdgicas mais eficazes até do risco de falha de um aluno. As
implicagoes éticas do uso de dados estudantis, muitas vezes sem consentimento informado,
foi um dos motivadores deste trabalho.

Para aprofundar o entendimento sobre ética em Learning Analytics, uma revisao de
literatura em linha de tempo foi realizada, e os desafios éticos encontrados nas publi-
cagoes referenciadas foram entao listados e categorizados dentre questoes pertinentes a:
transparéncia, posse e controle de dados, acessibilidade de dados, validade e confiabili-
dade dos dados, responsabilidade institucional e obrigagao de agir, comunicagoes, valores
culturais, inclusao, consentimento, e agéncia e responsabilidade do aluno. Mais de 100
desafios foram identificados, estes foram entao compilados, listados, redundancias foram
consolidadas, e um novo entendimento sobre ética em Learning Analytics foi alcangado.

O objetivo geral desta pesquisa era prover ferramentas praticas para apoiar no de-

senvolvimento ético, ndo s6 no contexto do projeto CICFriend e mais amplamente do

44



SmartUnB.ECOS, mas para quaisquer projetos de tecnologia que envolvam o tratamento

de dados pessoais. Para tal, foram fornecidas:

1. Recomendagobes para o desenvolvimento de formularios de consentimento;
2. Recomendagoes e requisitos para a elaboracao de um Termo de Uso;
3. Recomendacoes e requisitos para a elaboragao de uma Politica de Privacidade;

4. Recomendagoes para a elaboracao de um Termo de Consentimento Livre e Esclare-

cido;

5. Matriz de Riscos e Beneficios do tratamento de dados, a ser preenchida pelas partes

interessadas para esclarecer potenciais riscos operacionais e éticos.

Desta maneira, é possivel utilizar este trabalho como fonte para a elaboracao de futuros

artefatos.

5.2 Trabalhos futuros

Em termos do projeto CICFriend dentro do contexto SmartUnB.ECOS diversos trabalhos
j& estao em andamento que dao continuidade na implementacgao de novas funcionalidades
para a rede social, e na implementagao de outros tipos de servigos para o ecossistema.

Para a implementagao das funcionalidades de gamificacao que esta sendo desenvolvida,
uma oportunidade de trabalho futuro com foco em ética é mensurar como a distribuicao de
badges é representativa da comunidade de usuarios. Caso nao seja, trabalho adicional pode
entender quais formas de intervenc¢ao seriam possiveis para aumentar a representatividade,
ou mesmo quais tipos de atividades podem estar sendo ignoradas em detrimento de outras
que sao especificas de um tipo de contexto sociocultural.

Abordando a problematica do consentimento informado, e com o intuito de fomen-
tar a confianga, minimizar as assimetrias de poder inerentes do ambiente educacional, e
prover controle sobre seus dados para alunos, uma oportunidade de trabalho futuro é a
analise da viabilidade de implementar protocolos de modelo P3P [46] - The platform for
privacy preferences (a plataforma para preferéncias de privacidade) - e sua usabilidade.
O protocolo foi desenvolvido no inicio dos anos 2000 e especifica um formato padrao para
politicas de privacidade de sites de forma que as tecnologias se comuniquem, avaliem e
respeitem as escolhas de privacidade individuais definidas em aplicativos e ferramentas
digitais. Os usuarios definem suas preferéncias de privacidade em seus navegadores da
web; o navegador, atuando como agente, interpreta as politicas de privacidade do site; e o

navegador determina se o site respeita ou nao as preferéncias de privacidade dos usuarios e
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quando os dois sao incongruentes, o navegador avisa o usuario sobre a incompatibilidade
de preferéncia de privacidade, bloqueia os cookies e solicita a entrada do usuario para
saber como proceder.

Ainda na questao de consentimento, porém agora de um ponto de vista educacional,
um dos principais lacunas identificados na literatura foi a falta de instrucao, tanto para
alunos quanto para professores e administradores, sobre os riscos do compartilhamento
de dados pessoais e a importancia de gerenciar dados estudantis de maneira responsavel.
Trabalhos futuros que colaborem para conscientizacdo da importancia de compreender
melhor os riscos e beneficios envolvidos no compartilhamento de dados serdao de grande
valor para a construcao de uma nova visao sobre o valor dos dados, que esta crescendo
cada dia mais na nossa sociedade.

Para alunos de cursos de computacao, a necessidade de instrucao vai um passo além
das questoes de compartilhamento de dados pessoais. Como abordado por Bispo Jr [24],
ha a necessidade de uma formacao ética, pois é necessario abordar questoes que fogem da
binaridade em que sistemas operam pois muitas vezes os desafios éticos estao atrelados a
uma causa temporal ou contextual. E necessario que os alunos e futuros profissionais de
computacao estejam preparados para analisar possiveis riscos éticos nao-triviais, e para
isso é preciso se basear na perspectiva do usuario, na interpretacao de principios éticos e
na interagao deles com o sistema sendo proposto. Estudos de como incorporar a ética no
estudo da computacao acrescentarao uma visao mais humana a computacao, que com o

advento da TA se vé cada vez mais necessaria.
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Apéndice A

Termo de Uso, Politica de

Privacidade e Declaracao de
Privacidade CICFriend

A.1 Declaracao de Privacidade
e O que é o CICFriend?

Uma rede social! Aqui vocé pode postar davidas, divulgar projetos, mandar mensa-

gens, participar de féruns das suas disciplinas e muito mais.
e E a minha privacidade?

O CICFriend ¢ uma iniciativa do Departamento de Ciéncia da Computagao da UnB
e sua inscricao é feita pelo e-mail da UnB. S6 vamos usa-lo para mandar notificagoes. O

seu nome aparece para todos na sua pagina de perfil.
e E os meus dados?

Seus dados sao seus! Vocé pode exporta-los e excluir seu perfil quando quiser. Vocé
escolhe quem pode e nao pode ver cada uma das suas publicagoes. Nao vamos fazer nada

com seus dados sem antes pedir seu consentimento!
e E o que nao pode fazer?

Nao pode nenhum tipo de assédio, discurso de 6dio, violéncia ou bullying! Caso algum
contetdo desobedeca as regras da universidade, ou seja ilegal de qualquer maneira, medi-
das administrativas e legais podem ser tomadas. Se encontrar algum contetido malicioso,

denuncie para o administrador.
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Para mais informagdes e dados de contato, ver Termo de Uso e Politica de Privacidade.

Ao clicar em Cadastre-se, vocé concorda com nossos Termos de Uso e Politica de

Dados.

A.2 Termo de Uso

Quais informagdes estao presentes neste documento?

Neste Termo de Uso, o usuario do servico CICFriend encontrard informacoes sobre:
1. Termos e Politicas aplicaveis;

2. Defini¢oes dos termos utilizados;

3. Quais sao as leis e normativos aplicaveis a esse servigo?

4. Descri¢ao do servigo;

5. Direitos dos usuérios;

6. Responsabilidades dos usuéarios;

7. Responsabilidade do operador com meu dados;

8. Informagdes para contato.

Para informagoes sobre o tratamento de dados, ver nossa Politica de Privacidade

1. Aceitagao do Termo de Uso e Politica de Privacidade

Ao utilizar os servigos, o usuario confirma que leu e compreendeu o Termo de uso e a

Politica de Privacidade do CIC Friends e concorda em ficar vinculado a eles.
2. Definicoes

Para melhor compreensao deste documento, tanto neste Termo de Uso quanto na

Politica de Privacidade, consideram-se:
Agentes de tratamento: o controlador e o operador.

Consentimento: Manifestagao livre, informada e inequivoca pela qual o titular con-

corda com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem com-

petem as decisOes referentes ao tratamento de dados pessoais.

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.
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Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando

a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador.

Orgéo de pesquisa: Orgdo ou entidade da administracio publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,

tecnoldgico ou estatistico.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de trata-

mento.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a co-
leta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distri-
buicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle

da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

Usudrios (ou "Usudrio', quando individualmente considerado): todas as pessoas natu-

rais que utilizarem o servigco CICFriend.
3. Quais sao as leis e normativos aplicaveis a esse servigo?

-Lei n° 13.709, de 14 de agosto de 2018: Dispoe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito ptblico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade

e o livre desenvolvimento da personalidade da pessoa natural.
4. Descricao do servico
O que é o CICFriend?

O CICFriend é uma rede social baseada no software Friendica. Através dela vocé
pode se conectar a outros alunos, professores e técnicos administrativos que também se

inscreveram.

Nela ¢ possivel postar duvidas, divulgar projetos, mandar mensagens, participar de

foruns de disciplinas ou de interesses em comum, agendar reunioes e muito mais.

Essa é uma iniciativa do Departamento de Ciéncia da Computagao da Universidade
de Brasilia. Essa rede social é descentralizada, o que significa vocé tem mais controle
sobre seus dados, sobre quem pode ver suas publicagoes e sobre qual provedor de servigo

voceé vai escolher para hospedar seus dados.
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E possivel acessar o CICFriend através de um navegador de Internet ou através de um

aplicativo de dispositivo movel.
5. Quais sao os direitos do usuario do servigo?

O usudrio do servigo possui os seguintes direitos, conferidos pela Lei de Protecao de

Dados Pessoais e nativos da plataforma Friendica:

Direito de confirmacao e acesso (Art. 18, I e II): é o direito do usuério de obter do
servigo a confirmacao de que os dados pessoais que lhe digam respeito sdo ou nao objeto
de tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais. Somente

usuarios cadastrados serdao objeto de tratamento.

Direito de retificagdo (Art. 18, III): é o direito de solicitar a corregao de dados incom-
pletos, inexatos ou desatualizados. E possivel realizar a retificacio através da edicao do

seu perfil ou através das configuragoes.

Direito a limitagdo do tratamento dos dados (Art. 18, IV): é o direito do usudrio
de limitar o tratamento de seus dados pessoais, podendo exigir a eliminacao de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei Geral
de Protecao de Dados. Somente os dados essenciais ao funcionamento do CICFriend serao
tratados, ou seja, dados para que haja a comunicacao segura entre os usuarios. Qualquer

adicao de servigos serd informada e seu consentimento sera pedido.

Direito de oposigao (Art. 18, § 2°): é o direito do usudrio de, a qualquer momento,
se opor ao tratamento de dados por motivos relacionados com a sua situacao particular,
com fundamento em uma das hipdteses de dispensa de consentimento ou em caso de
descumprimento ao disposto na Lei Geral de Protecao de Dados. Caso se oponha ao
tratamento de dados, vocé pode solicitar a exportacao dos seus dados e a exclusao da sua

conta.

Direito de portabilidade dos dados (Art. 18, V): é o direito do usudrio de realizar a
portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisi¢cao
expressa, de acordo com a regulamentacao da autoridade nacional, observados os segredos
comercial e industrial. O usuario pode, a qualquer momento, realizar a exportacao dos

seus dados e esta livre para escolher outro provedor de servigo.

Direito de nao ser submetido a decisdes automatizadas (Art. 20, LGPD): o titular
dos dados tem direito a solicitar a revisao de decisoes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade. Qualquer implementacao de decisoes automatizadas

serao informadas e o consentimento sera pedido.
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6. Quais sao as obrigacgoes dos usuarios que utilizam o servigo?

O usuario se responsabiliza pela precisao e veracidade dos dados informados e reco-

nhece que a inconsisténcia destes podera implicar a impossibilidade de se utilizar o servico
CICFriend.

Durante a utilizacdo do servigo, a fim de resguardar e de proteger os direitos de
terceiros, o usudrio se compromete a fornecer somente seus dados pessoais, e nao os de

terceiros.

O login e senha s6 poderao ser utilizados pelo usuério cadastrado. Ele se compromete
em manter o sigilo da senha, que é pessoal e intransferivel, nao sendo possivel, em qualquer

hipétese, a alegacao de uso indevido, apds o ato de compartilhamento.

O usuéario do servico é responsavel pela atualizacao das suas informagoes pessoais e

consequéncias na omissao ou erros nas informagoes pessoais cadastradas.

A responsabilidade pelo contetido criado pelos usuarios - postagens, mensagens e muito

mais - é do usuario. O operador nao é de forma alguma responsavel.

Os usuarios sao encorajados a se comunicar de forma respeitosa. Em particular, mas
nao exclusivamente, assédio, discurso de 6dio, racismo, violéncia e bullying nao sao tole-

rados.

Solicita-se aos usuarios que nao publiquem qualquer contetido que viole a lei aplicavel
na Republica Federativa do Brasil ou as normas vigentes da Universidade de Brasilia.
Caso o conteiudo viole as leis ou normas e o operador for informado, este entrara em
contato com o usuario, também publicamente, e pedira esclarecimentos sobre o problema

e, se necessario, a exclusao do contetido.
Se nao houver outra opcao, o operador excluird o contetdo.

Além da remocgao de contribuigdes civil ou criminalmente relevantes, a operadora
reserva-se o direito de remover conteido que esteja a beira da legalidade. Essa definicao
inclui, mas nao se limita a, contetidos de representagdes pornograficas ou erdticas de

menores.

O provedor nao podera ser responsabilizado pelos seguintes fatos:

a. Equipamento infectado ou invadido por atacantes;

b. Equipamento avariado no momento do consumo de servigos;

c. Protecao do computador;

d. Protecao das informacoes baseadas nos computadores dos usuérios;

e. Abuso de uso dos computadores dos usuarios;

o7



f. Monitoracao clandestina do computador dos usuérios;
g. Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

h. Perimetro inseguro;

Este servigo é provido através de um software de cédigo aberto e gratuito, sem fins

comerciais.

Ao acessar o aplicativo, os usuarios declaram que irdo respeitar todos os direitos de
propriedade intelectual e os decorrentes da protecao de marcas, patentes e/ou desenhos in-
dustriais, depositados ou registrados em, bem como todos os direitos referentes a terceiros

que porventura estejam, ou estiverem de alguma forma, disponiveis no servico.

-

E vedada a utilizacao do servigo para finalidades comerciais, publicitarias ou qual-
quer outra que contrarie a finalidade para a qual foi concebido, conforme definido neste

documento.

Os visitantes e usuarios assumem toda e qualquer responsabilidade, de carater civil
e/ou criminal, pela utilizacao indevida das informagoes, textos, graficos, marcas, imagens,

enfim, todo e qualquer direito de propriedade intelectual ou industrial do servico.

Em nenhuma hipétese, o provedor de servigo sera responsavel pela instalagao no equi-
pamento do Usudrio ou de terceiros, de c6digos maliciosos (virus, trojans, malware, worm,
bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham a ser criados), em

decorréncia da navegacao na Internet pelo Usuario.

Tendo em vista que o servigo lida com informagoes pessoais, o usuario concorda que
nao usard robos, sistemas de varredura e armazenamento de dados (como “spiders” ou
“scrapers”), links escondidos ou qualquer outro recurso escuso, ferramenta, programa,
algoritmo ou método coletor/extrator de dados automético para acessar, adquirir, copiar

ou monitorar o servigo, sem permissao expressa por escrito do érgao.
7. Quais sao as responsabilidades do operador com meus dados?

O provedor de servigo, no papel de custodiante das informagdes pessoais dos usuarios,
deve cumprir todas as legislagoes inerentes ao uso correto dos dados pessoais do cidadao

de forma a preservar a privacidade dos dados utilizados na plataforma.

Atualizagoes e alteragoes a este Termo de Uso serao informadas através de notificagdes

e publicadas por meio do sitio (a ser inserido). Novo consentimento sera requerido.

Em hipdtese alguma, o servigo e seus colaboradores responsabilizam-se por eventu-
ais danos diretos, indiretos, emergentes, especiais, imprevistos ou multas causadas, em

qualquer matéria de responsabilidade, seja contratual, objetiva ou civil (inclusive negli-
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géncia ou outras), decorrentes de qualquer forma de uso do servigo, mesmo que advertida,

a possibilidade de tais danos.

Caso o usuério descumpra o Termo de Uso ou a Politica de Privacidade, ele podera ser
investigado em razao de ma conduta, o provedor de servico podera restringir seu acesso.

O usuario também podera responder legalmente por essa conduta.

O provedor de servico poderd, quanto as ordens judiciais de pedido de informagoes,
compartilhar informagoes necessarias para investigagoes ou tomar medidas relacionadas
a atividades ilegais, suspeitas de fraude ou ameagas potenciais contra pessoas, bens ou
sistemas que sustentam o servico ou de outra forma necessaria para cumprir com as
obrigacoes legais. Caso ocorra, o operador notificara os titulares dos dados, salvo quando

0 processo estiver em segredo de justica.

O provedor de servigo faz todos os esforcos para operar a plataforma o mais ininter-
ruptamente e livre de perdas possivel. No entanto, nenhuma responsabilidade é assumida

por isso. Em caso de perda de dados, a operadora informara os usuarios.

Para obter uma operagao segura e sem problemas, os registros de servidor (arquivos
de log) sao criados automaticamente. Estes sdo tipicamente excluidos apds trés, mas no
maximo apés sete dias. Além disso, a operadora cria regularmente backups de dados dos
aplicativos, arquivos e do banco de dados, a fim de proteger os usudrios contra a perda

de dados. Estes sao normalmente excluidos apos sete dias, mas no maximo apds um meés.
8. Qual o contato pelo qual o usuario do servigo pode tirar suas davidas?

Caso o usuario tenha alguma duvida sobre este Termo de Uso, ele poderd entrar em
contato com o time de suporte através do email suporteQcicfriend.cic.unb.br, ou com a

responsavel pelo e-mail gmnobrega@unb.br.

A.3 Politica de Privacidade

Nesta Politica de Privacidade o usuério do servico CICFriend encontrard informacgoes

sobre:

1. Quem sao os responsaveis pelo tratamento dos dados;
2. Tudo sobre o tratamento dos meus dados;

3. Compartilhamento de dados;

4. Seguranca dos dados;

5. Cookies;
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6.

Tratamento posterior para outras finalidades;

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Federal n.
12.965 de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n. 13.709, de
14 de agosto de 2018 (Lei de Protegao de Dados Pessoais).

Esta Politica de Privacidade podera ser modificada, a qualquer momento, devido a

atualizacdo normativa, ou para adaptéa-las as evolugdes do servico CICFriend, seja pela

disponibilizacao de novas funcionalidades, seja pela supressao ou modificacao daquelas ja

existentes. Convidamos os usuarios a consultar periodicamente esta secao.

O usuario também sera explicitamente notificado em caso de alteracao dessa Politica

de Privacidade.

O site se compromete a cumprir as normas previstas na Lei Geral de Protegdo de

Dados (LGPD), e respeitar os principios dispostos no Art. 6°:

(i)

(vii)

(viii)

- finalidade: realizacao do tratamento para propésitos legitimos, especificos, expli-
citos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades;

- adequacao: compatibilidade do tratamento com as finalidades informadas ao titu-

lar, de acordo com o contexto do tratamento;

- necessidade: limitacao do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao exces-

sivos em relagao as finalidades do tratamento de dados;

- livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma

e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;

- qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atu-
alizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade

de seu tratamento;

- transparéncia: garantia, aos titulares, de informacoes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

- seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de

destruicao, perda, alteracao, comunicacao ou difusao;

- prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;
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(ix)

(x)

- nao discriminacao: impossibilidade de realizacdo do tratamento para fins discri-

minatérios ilicitos ou abusivos;

- responsabilizacao e prestacao de contas: demonstragao, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Quem é o responsavel pelo tratamento de dados?

Este é um projeto do Departamento de Ciéncia da Computagao da Universidade de

Brasilia.

Responsavel pelas decisoes referentes ao tratamento de dados pessoais (controla-

dora):
Professora responsavel: Germana Menezes da Nobrega.

Enderego: Prédio de Ciéncia da Computacao e Estatistica - CIC/EST, Universidade

de Brasilia, Campus Universitario Darcy Ribeiro, Asa Norte, Brasilia, DF.
E-mail: gmnobrega@unb.br.

Telefone: 455 61 3107-2226.

Realiza o tratamento de dados pessoais (Operador):

A definir.

. Tudo sobre o tratamento dos meus dados

O CICFriend é uma rede social, e, para conectar vocé aos outros usuarios, atualizar
o seu feed e sugerir publicacoes, nds precisamos tratar seu dados. Segue os dados

que serao tratados:

Seus dados de inscrigdo: -Nome completo; -Nome social; -Endereco de e-mail; -

Enderego (se informado); -Ntumero de telefone (se informado).

Suas publicacoes: - Entradas de texto; - Fotografias; - Videos.

Dados de uso: - Sites visitados; - Interesse em contetdos; - Tempos de acesso.
Metadados e dados de comunicagao: - Informagoes do dispositivo; - Enderecos IP.

Finalidade de processamento: - Provisao da oferta online, suas fungoes e contetido
- Responder solicitagoes de contato e Comunicacao com os usuarios - Medidas de

seguranca
Explicando um pouco melhor como funciona o tratamento de dados:

Como usamos seus dados de inscrigcao: Para se cadastrar, as informagoes

obrigatorias serao informadas e algumas opcionais. Os dados que vocé inserir serao
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usados para que vocé possa utilizar nossa rede. Podemos entrar em contato via
email sobre: informacoes do seu cadastro, alteragdoes nos nossos servicos e eventual

questao técnica.

Como usamos seus dados de publicagbes: Para o funcionamento da rede social
precisamos tratar os dados das suas publicagoes, para que seja transmitida aos
seus amigos ou de acordo com nivel de acesso que escolher. Se quiser, é possivel
fazer integracoes com outras redes sociais, caso opte por isso, seus dados serao

compartilhados com terceiros, mais detalhes sobre na proxima segao

Se forem deixados comentarios ou outras contribui¢oes, seus enderecos IP serdao
armazenados por 7 dias. Isso é feito para nossa seguranca se alguém deixa contetido
ilegal em comentdrios e contribuigoes (insultos, propaganda politica proibida, etc.).
Neste caso, nés mesmos podemos ser processados pelo comentario ou contribuicao

e, portanto, estamos interessados na identidade do autor.

Como usamos seus dados de uso: Para exibirmos contetudos relevantes para
vocé no seu feed, nés utilizamos os seus dados de uso, como principais sites internos

visitados e seu interesse em conteudos.

Como usamos os metadados e dados de comunicacao: Nos coletamos tam-
bém dados sobre cada acesso ao servidor no qual este servigo estd hospedado (os
chamados arquivos de log de servidor). Os dados de acesso incluem: o nome do site
acessado, arquivo, data e hora de recuperacao, quantidade de dados transferidos,
notificacao de recuperacao bem-sucedida, tipo e versao do navegador, sistema ope-
racional do usuario, URL de remetente (a pagina visitada anteriormente), enderego

IP e o provedor solicitante.

As informacgoes do arquivo de registro sao armazenadas por razoes de seguranga
(ex. para investigar o uso indevido ou fraude) por um méximo de 7 dias e depois
excluidas. Os dados cujo novo armazenamento é necessario para fins probatorios

sao excluidos da exclusao até que o respectivo incidente seja finalmente esclarecido.

Como parte do uso de nossas fungoes de registro e login, bem como o uso da conta

de usudrio, armazenamos o endereco IP e o tempo da respectiva agao do usuario.

O armazenamento ocorre com base em nossos interesses legitimos, bem como na
protecao do usuario contra uso indevido e outros usos nao autorizados. Em principio,
esses dados nao serao repassados a terceiros, a menos que seja necessario para fins

legais. Os enderecos IP sao anonimizados ou excluidos apds 7 dias, no maximo.

Ao excluir sua conta: Se os usudarios tiverem encerrado sua conta de usuario, seus

dados serao excluidos em relagdo a conta do usuario. E responsabilidade dos usua-
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rios fazer backup de seus dados antes do término do contrato em caso de rescisdo.
Temos o direito de excluir irremediavelmente todos os dados do usuério armazenados

durante o prazo do contrato.

Ao entrar em contato com a gente: Ao entrar em contato conosco (via formu-
lario de contato, e-mail, telefone ou via redes sociais), os seus dados de usuario sao

tratados para processar a solicitacao de contato.

Excluimos os pedidos se eles nao forem mais necessarios. Revisamos a necessidade

a cada dois anos.

. Compartilhamento de dados

Caso decida integrar outras redes sociais ao CICFriend, seja a outros noés Frien-
dica ou a servigos externos como o Twitter, o operador nao pode fazer nenhuma
declaracao. As normas de protecdo de dados da respectiva plataforma devem ser

observadas aqui.
Secao a ser editada ap6s decisao de AddOns que serao utilizados

Para que seja possivel a publicagdo de contetdo de terceiros (videos, links, den-
tre outros) disponiveis online, é necessario o compartilhamento do enderego de IP
do usuario, visto que sem o endereco IP o provedor terceiro nao poderia enviar o

conteudo ao seu navegador.

Nos esforgamos para usar apenas contetido cujos provedores usam apenas o endereco

IP para a entrega do conteido ao usuéario.

e Vimeo: Podemos integrar os videos da plataforma "Vimeo'do provedor Vimeo
Inc.: Departamento Juridico, 555 West 18th Street Nova York, Nova York
10011, EUA.

Politica de Privacidade: https://vimeo.com/privacy.

Gostariamos de salientar que o Vimeo pode usar o Google Analytics e se referir
a politica de privacidade (https://www.google.com/policies/privacy),bem
como op¢oes de opt-out para o Google Analytics (http://tools.google.com/
dlpage/gaoptout?hl=de) ou as configuracoes do Google para uso de dados
para fins de marketing (https://adssettings.google.com/).

e Youtube: Integramos os videos da plataforma "YouTube'do provedor Google
LLC, 1600 Anfiteatro Parkway, Mountain View, CA 94043, EUA.

Politica de Privacidade: https://www.google.com/policies/privacy/, Opt-
Out: https://adssettings.google.com/authenticated.
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e OpenStreetMap: Integramos os mapas do servico "OpenStreetMap' (https:
//www.openstreetmap.de), que sao oferecidos com base na Licenca aberta de

banco de dados aberto (ODbL) pela OpenStreetMap Foundation (OSMF).

Politica de Privacidade: https://wiki.openstreetmap.org/wiki/Privacy_
Policy---). Para nosso conhecimento, os dados dos usuérios sao usados pelo
OpenStreetMap exclusivamente com o proposito de exibir as fun¢ées do mapa e
cache das configuragoes selecionadas. Esses dados podem incluir, em particular,
enderecos IP e dados de localizagao dos usuarios, que, no entanto, nao sao cole-
tados sem o seu consentimento (geralmente realizados como parte das configu-
ragoes de seus dispositivos moéveis). Os dados podem ser processados nos EUA.
Mais informagdes podem ser encontradas na politica de privacidade do OpenS-

treetMap: https://wiki.openstreetmap.org/wiki/Privacy_Policy.

4. Seguranca no tratamento dos dados pessoais do usuario

O servico CICFriend se compromete a aplicar as medidas técnicas e organizativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes de

destruicao, perda, alteracao, comunicacao ou difusdo de tais dados.

Para a garantia da seguranca, serao adotadas solugoes que levem em consideragao:
as técnicas adequadas; os custos de aplicagao; a natureza, o ambito, o contexto e as

finalidades do tratamento; e os riscos para os direitos e liberdades do usuario.

O site utiliza criptografia para que os dados sejam transmitidos de forma segura e
confidencial, de maneira que a transmissao dos dados entre o servidor e o usuario,

e em retroalimentagdo, ocorra de maneira totalmente cifrada ou encriptada.

No entanto, o site se exime de responsabilidade por culpa exclusiva de terceiro, como
em caso de ataque de hackers ou crackers, ou culpa exclusiva do usuario, como no

caso em que ele mesmo transfira seus dados a terceiro.

O servigo CICFriend se compromete, ainda, a comunicar o usuario em prazo ade-
quado caso ocorra algum tipo de violagao da seguranca de seus dados pessoais que

possa lhe causar um alto risco para seus direitos e liberdades pessoais.

A violacao de dados pessoais é uma violagao de seguranca que provoque, de modo
acidental ou ilicito, a destruicao, a perda, a alteracao, a divulgacao ou o acesso nao
autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento.

Por fim, o site se compromete a tratar os dados pessoais do usuario com confiden-

cialidade, dentro dos limites legais.
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5. Cookies

Cookies sao pequenos arquivos de texto enviados pelo site ao computador do usuario

e que nele ficam armazenados, com informacoes relacionadas a navegacao do site.

Por meio dos cookies, pequenas quantidades de informacao sao armazenadas pelo
navegador do usuario para que nosso servidor possa lé-las posteriormente. Podem
ser armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usuario, bem

como seu local e horario de acesso ao site.

E importante ressaltar que nem todo cookie contém dados pessoais do usuario, ja
que determinados tipos de cookies podem ser utilizados somente para que o servico

funcione corretamente.

As informagbes eventualmente armazenadas em cookies também sdo consideradas
dados pessoais e todas as regras previstas nesta Politica de Privacidade também sao

aplicaveis a eles.

Se o usuario nao quiser que os cookies sejam armazenados em seu computador, ele
serd solicitado a desativar a opgao correspondente nas configuragoes do sistema de
seu navegador. Os cookies armazenados podem ser excluidos nas configuracoes do
sistema do navegador. A exclusao de cookies pode levar a restri¢oes funcionais desta

oferta online.

Para o servigo CICFriend informagoes anonimizadas podem ser armazenadas em
cookies no dispositivo do usudrio e contém: informagoes técnicas sobre o navegador
e sistema operacional; referéncias de sites; tempo de visita e outras informagoes
sobre o uso de nossa oferta online, bem como ser combinadas com tais informagoes

de outras fontes.

6. Tratamento posterior para outras finalidades;

Dados anonimizados de acesso e uso poderao ser utilizados a fim de andlise da
utilizagao da rede e melhorias no sistema. Quaisquer outros tratamentos posteriores

serao informados e o consentimento sera requerido.
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Apéndice B

Matriz de Riscos e Beneficios
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Apéndice C

Termo de Consentimento Livre e
Esclarecido CICFriend

Vocé esta sendo convidado a participar da pesquisa "Avaliacdo da percep¢ao do usuario
da rede social CICFriend no contexto académico".

Pesquisador: (inserir os nomes do pesquisador)

Graduando em (inserir curso), pela Universidade de Brasilia, orientado pela professora
Germana Menezes da Nobrega

Objetivo da pesquisa - Identificar:

1. as expectativas para o uso de uma rede social no contexto da educacgao;

2. as vantagens e desvantagens no uso da rede;

3. possiveis melhorias a serem feitas.

Gostaria de saber se vocé gostaria de participar desta pesquisa.

Como seré feita a pesquisa? A pesquisa sera dividida em 3 momentos, antes, durante
e apo6s o uso da rede CICFriend:

Primeiro momento, antes do uso: Vocé vai responder um questionario sobre seu uso
atual de redes sociais, suas expectativas para uma rede social na educagao e se teria
alguma funcionalidade que gostaria que existisse.

Segundo momento, durante o uso: Serao coletados dados de utilizagdo da rede nos
nossos servidores. Esses dados serdo anonimizados e utilizados s6 para ver como foi
utilizada a rede, quantos acessos foram registrados, quais conteiidos mais visitados etc.
Serao 3 semanas de avaliacao da rede.

Terceiro momento, apds o uso: Sera realizado um grupo focal através de uma reuniao
via videoconferéncia em que sera discutido as percepgoes sobre o uso da rede, se supriu

as expectativas mencionadas no questionario, e sugestoes de melhorias.
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A videoconferéncia sera gravada para que nao seja necessaria a interrup¢ao de ninguém
para realizar anotagoes. A gravagao sera apagada ap0s a extracao das informacoes, que
sera feita anonimizando os participantes.

Podemos garantir que:

e Nao serao divulgados nomes ou informacgoes que possam te identificar;

Seus dados s6 serao usados para este estudo;

e Sua participacao ¢é voluntéria, e vocé pode desistir do estudo a qualquer momento,

sem nenhum prejuizo a voce;

e Se tiver duvidas em relacao a pesquisa, vocé pode entrar em contato comigo através

do telefone 00000000 ou pelo e-mail email@email.com;

e Os resultados da pesquisa serao devolvidos através de uma apresentagao realizada
nas turmas participantes e serdo publicados na comunidade cientifica através do

meu Trabalho de Conclusdo de Curso.

e A pesquisa apresenta risco minimo que esta relacionado ao risco no vazamento de

dados pessoais, risco mitigado pelo processo de governanca de dados em pratica;

e Com esta pesquisa esperamos implantar a rede social CICFriend e aumentar a co-

laboracao e interacao entre alunos, professores e a administragdo da UnB.

Este projeto foi revisado e aprovado pelo Comité de Etica em Pesquisa em Ciéncias
Humanas e Sociais (CEP/CHS) da Universidade de Brasilia. As informagoes com relagao
a assinatura do TCLE ou aos direitos do participante da pesquisa podem ser obtidas por
meio do e-mail do CEP/CHS: cep_chs@unb.br ou pelo telefone: (61) 3107 1592.

(Para TCLE impresso) Este documento foi elaborado em duas vias, uma ficara com o
pesquisador responsavel pela pesquisa e a outra com voce.

(Para TCLE digital) O seu aceite se da pela devolugao deste documento com sua

assinatura digital.
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