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RESUMO

O objetivo deste trabalho é proporcionar um controle de portdo especializado para comandos a
longas distancias, por via de um método de comunicacdo seguro. O custo do aparelho é baixo,
permitindo, assim, o seu amplo acesso. De modo a garantir o funcionamento do controle e a
abertura correta do portdo, séo usados duas por¢des de hardware; um agindo como controle, ou
seja, como transmissor do sinal de abertura do portdo e o outro como receptor para este sinal.
O maior problema deste modelo é a possivel brecha de seguranca ao se enviar um sinal em texto
claro por distancias muito grandes, ja que a captura do codigo de abertura do portdo por uma
entidade maliciosa pode ser efetuada. Para tanto, foi utilizado o algoritmo de criptografia
Advanced Encryption System (AES-128 bits), que proporciona um nivel de seguranca adequado
para este cenario.
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ABSTRACT

The objective of this paper is the creation of a specialized gate control device for emitting
commands through long distances. The cost of the device is maintained low for broad commercial
availability. To ensure adequate operation and proper gate opening, two types of hardware device
are used; one acting as a control device, i.e. as the transmitter for the gate opening signal and the
other one as receiver for this signal. The biggest problem with this model is the security breach that
occurs when sending a plain-text signal over long distances, since a malicious entity could easily
capture the airborne packets and acquire the gate opening signal. For this reason, the AES-128

encryption algorithm was employed, thus providing the solution to this problem.
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1 INTRODUCAO

O avanco rapido das invencOes tecnoldgicas permite a invasdao destas em areas novas,
antes ndo cogitadas. Com o aumento da dependéncia da sociedade contemporanea na tecnologia
(MUNIZ, 2019) muitos novos problemas surgiram que podem ser solucionados por meio de
projeto que requerem um maior grau de sofisticacdo. Foi por meio de um destes problemas que
se originou este trabalho. No Gama existem chacaras extensas onde o morador para receber
visitas é obrigado a pegar o seu carro para abrir o portdo de entrada da chacara. Este processo é
inconveniente para o morador, especialmente quando ele tem uma idade mais avangada, ou
recebe um numero grande de visitas.

Para estas pessoas, 0s sistemas convencionais de portdes nao atendem aos requisitos deste
projeto, pois seus controles s6 agem em distancias curtas devido a baixa poténcia destes
aparelhos (P.; Reinaldo, 2008). Este tipo de comunicacdo é inadequado para 0 ambiente de
estudo deste trabalho, logo que nas chacaras do Gama a distancia das casas para 0s portdes
costuma extrapolar 300m. Considerando ainda que estas chacaras normalmente nao sdo
descampadas e, portanto, contém um numero significativo de objetos entre 0 caminho da casa
até o portdo, sendo, entdo, amplos campos de interferéncia para os meios de comunicacdo. Por
conta disso, torna-se necessario desenvolver um sistema para 0 portdo que seja robusto o
suficiente para contornar essas limitagoes.

Outra falha importante dos sistemas de portdo convencionais € na questdo de informar ao
usuario o estado do portdo. Ao passar pelo portdo, as vezes o individuo esquece de fechar o
portdo, como a distancia da casa para este é grande ela pode ndo perceber o seu erro por um
intervalo de tempo muito grande. Em detrimento desta falha pessoas ndo desejadas podem
aproveitar a vulnerabilidade e entrar na propriedade, adquirindo, desta forma, acesso a casa
principal da vitima, supondo que o portdo da vitima ndo tenha o seu fechamento temporizado
que foi o caso do cliente deste projeto.

Até aqui o cendrio das chacaras no Gama recebeu maior destaque, mas estes problemas
também ocorrem em outros locais, como, pequenas fazendas e lugares cercados com uma
grande distancia entre seu centro de operagdes e o local de acesso.

Tendo estes problemas em mente o projeto deste trabalho foi concebido de forma a suprir

essas demandas.

1.1 MOTIVACAO

A motivacgdo deste trabalho surgiu por meio de uma demanda proferida por um morador
no Gama. Este morador requisitou uma solucao que permitisse a abertura de seu portdo externo
de dentro da sua casa. O problema surgiu quando este tentou usar controles convencionais para

tentar abrir o portéo de sua casa localizado a uns 300m de distancia de sua casa. Por conta disso,
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o0 controle convencional ndo foi capaz de suprir as necessidades do cliente devido ao seu baixo
alcance.

De forma a resolver o problema dos moradores de chacara no Gama este trabalho criou
forma. Entretanto, esta ndo é a Unica motivacao para este projeto. O projeto também abarca um
possivel uso nos dispositivos inteligentes, que estdo por vir para serem integrados pelo Internet
of Things (1oT). O dispositivo elaborado neste trabalho torna facil integracdo com este conceito
de automatizacdo de casas. As Figuras 1 e 2 abaixo evidenciam um pouco mais o local de estudo

para o qual este projeto foi desenvolvido, como também mostra as dimensdes da chacara.

Niicleo Rural Ponte Alta 9 H

Di

Ocultar

Figura 1- Portdo e chécara do cliente. (Propria, 2019)
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Medir distancia

Clique no mapz

Distancia total: 309,86 m (1.016,61 pés)

Figura 2- Distancia do portao até a casa do cliente. (Pr6pria, 2019)

1.2 OBJETIVO

O objetivo deste trabalho é desenvolver um controle remoto de portdo que funcione a
longas distancias (maiores que 300m), onde este envie um sinal seguro de tal forma que nao
seja trivial descobrir o codigo de abertura do portdo por meio de uma técnica de invasdo simples,

como o sniffing por exemplo.

1.3 METODOLOGIA

Para alcancar o objetivo, foi, primeiramente, desenvolvido um dispositivo hardware
transmissor, que sera efetivamente o controle do portdo, para enviar os sinais de mudanca de
estado para um receptor localizado no portdo. Este receptor € responsavel por receber este sinal,
decodifica-lo e mudar o estado do portéo.

Ao construir estes dois dispositivos, seus codigos serdo desenvolvidos de acordo com o
um nivel alto de seguranca. De forma a verificar quais pard@metros da antena proporcionam um

alcance maior do sinal, foi testada a taxa de transmissdo usada no envio do dispositivo.
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1.4 ORGANIZACAO DO TRABALHO

Este trabalho foi organizado por meio dos seguintes capitulos: Fundacéo Teorica, Montagem
e Configuracéo, Ensaios e Concluséo.

No capitulo 2, Fundamentacdo Tedrica, serdo discutidas em detalhe todos os conceitos
utilizados na confeccéo deste trabalho, desde as antenas usadas até o protocolo de comunicagéo
empregado na comunicagdo com o usuario. Este capitulo se divide em: Fundamentos de
Antenas, Fundamentos de Criptografia, Hardware e Software. Nos primeiros dois capitulos
serdo apresentados os conceitos fundamentais para entender os funcionamentos das antenas e
da criptografia. Na secdo de Hardware serdo especificados os componentes escolhidos para
engendrar o sistema prometido e, finalmente, na se¢do de Software sera feito algo andlogo ao
da secdo de Hardware, porém, desta vez, discutindo o software encontrado nos componentes.

No capitulo 3, Montagem e Configuracdo, os processos efetuados para a efetiva criacdo do
sistema e a integragéo feita entre hardware e software serdo descritos.

Em seguida, no capitulo 4, Ensaios, os testes realizados para auferir o custo do sistema, como
também para otimizar o seu funcionamento serdo detalhados, apresentando os resultados
obtidos para estes ensaios e interpretando-os.

Finalmente, no capitulo 5, Concluséo, seré discorrido acerca do resultado final do trabalho e
se ele atendeu as expectativas apresentadas acima, como, também, sugestfes para trabalhos

futuros para melhorar o funcionamento deste sistema.



18

2 FUNDAMENTACAO TEORICA

Neste capitulo serdo discutidos os conceitos tedricos fundamentais para entender o
desenvolvimento do controle de portdo de longa distancia. De modo a deixar a compreensdo
mais clara, este capitulo foi dividido em trés secdes. A primeira secdo discorre acerca dos
conceitos mais fundamentais para o entendimento do projeto, como, por exemplo, 0
funcionamento do sistema em questdo e da criptografia empregada. Na segunda secdo serdo
abarcados os conceitos por trds do hardware utilizado e uma breve descricdo do seu
funcionamento e uso atual. Finalmente, a Gltima se¢do abordara os conceitos de software usados

para confeccionar este projeto.

2.1 FUNCIONAMENTO DO SISTEMA

De manei geral o sistema tem o seguinte funcionamento, o usuario para mudar o estado do
portdo aperta o botdo do controle. Ao apertar o botdo do controle este envia a mensagem via o
modulo HC-12 para o dispositivo do portdo e este ao receber a mensagem aciona 0 motor para
abrir ou fechar o portdo dependendo do seu estado anterior. Enquanto isso, o dispositivo do
portdo, por meio do seu REED switch, envia qual o estado do portdo para o controle. Enfim,
este por meio do NodeMCU envia por Wi-Fi o estado do portdo ao usuario pelo protocolo
HTTP, permitindo, entdo, que o usuario acesse o0 estado do portdo através do seu celular. A

Figura 3 abaixo apresenta um breve esquematico do sistema descrito.

[

Celular Controle Portao

> 300 metros

Figura 3- Breve esquemaético do funcionamento geral do sistema projetado. (Prépria, 2019)

2.2 FUNDAMENTOS DE ANTENAS

Uma antena é definida no dicionario inglés Webster como “um dispositivo metalico
(como um bastdao ou fio) utilizada para a radiacdo ou recepcdo de ondas de radio”. Outra

definicdo também seria a de um meio para a radiacao ou recepcao de ondas de radio (BALANIS,
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2016). Considerando estas duas definicbes acima, se torna evidente que a antena € um
componente indispensavel para dispositivos que pretendem se comunicar sem fio por meio de
ondas eletromagnéticas. O funcionamento destes componentes pode ser resumido da seguinte
maneira: uma corrente percorre a parte metalica da antena em um processo de ida e volta. Por
conta desta movimentacao a corrente que percorre a parte metalica gera um campo elétrico
paralelo a corrente e um campo magnético perpendicular a este. Este campo eletromagnético é
propagado para fora da antena por meio de uma onda eletromagnética (STROSKI, 2018). O
receptor desta onda também € uma antena e funciona da maneira reversa ao que foi explicado
anteriormente, a antena primeiro percebe a onda eletromagnética transmitida pela antena
transmissora, € ao detectar esta onda uma corrente € gerada na parte condutora da antena
receptora, esta corrente € entdo reconhecida por um aparelho adequado finalizando o processo
de transmissdo e recepc¢éo do sinal (BALANIS, 2016). A Figura 3 abaixo ilustra esse processo
de propagacdo. Em (a) a corrente percorre o fio metalico e consequentemente gera um campo
circular em torno do condutor, em (b) é ressaltado que os campos magnético e elétrico sdo

perpendiculares entre si e em (c) este campo magnético € propagado para fora do condutor.

- Tl 5 A9
ECHTEC) @
G- "o o

Y
(

m

([T}

a) (b) (©

Figura 4- Funcionamento da propagag¢do de uma onda eletromagnética em uma antena. (STROSKI, 2018)

Como visto acima o funcionamento da transmissdao sem fio ira depender, quase que

exclusivamente, destas antenas e por isso € importante conhecer algumas de suas caracteristicas.

2.2.1 PARAMETROS FUNDAMENTAIS DAS ANTENAS

O primeiro pardmetro de uma antena para o qual devemos nos atentar é o Seu
comprimento. Através do tamanho da antena € que se pode sintonizar a antena para a frequéncia
em que o sinal serd enviado (CLOUDE, 1996). Contudo este sempre estara atrelado ao
comprimento de sua onda e a relacdo entre o tamanho da antena e dessa grandeza muda de
acordo com o tipo de antena usado. Pode-se encontrar o comprimento de onda por meio da

equacdo da onda, considerando que a onda eletromagnética viaja na velocidade da luz:

c=Af
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e Onde c é a velocidade da luz no véacuo, aproximadamente 3 = 10® m/s.
e 1 é o0 comprimento da onda.

e f ¢éafrequéncia de operacao, ou de ressonancia, da antena.

Outro parametro importante é a poténcia de transmissao da antena, ela determina qual a
intensidade do sinal eletromagnético o que permite com que este se desloque por distancias
maiores antes de se degradar significativamente (BALANIS, 2016). Para o calculo da poténcia

que serd recebida na outra antena pode-se utilizar a equag&o descrita abaixo:

1 \2
P,=P G (—)
R EIrRp * UR * 4md

e Onde Py € a poténcia recebida pela antena receptor;
e Pgrp € uma grandeza chamada de Effective Isotropic Radiated Power (EIRP),
que nada mais € do que a poténcia de transmissdo que é multiplicado pelo ganho

da antena transmissora (Gg);

o E importante comentar que a medida da poténcia em antenas é feita
utilizando a medida dbi que nada mais é do que uma medida da poténcia
de uma antena em relacdo a mesma poténcia de uma antena isotrdpica

naquela direg&o.

2
(ﬁ) é a férmula de Friis que modela a perda de poténcia no espaco livre de

uma onde eletromagnética, nota-se que maior a frequéncia maior a deterioracao.

O ultimo pardmetro que sera abordado neste projeto é a diretividade da antena.
Dependendo de como a antena é construida ela terd um determinado diagrama de radiacdo. Este
diagrama de radiacdo simplesmente determina para qual direcdo a antena conseguira irradiar
maior parte da poténcia. O modelo de antena com diagrama de espectro mais simples é a antena
isotropica que consegue irradiar sua poténcia de maneira uniforme para todos os angulos exceto
0S que estdo acima, ou abaixo da antena (BALANIS, 2016). A Figura 4 destacada abaixo
apresenta o diagrama de radiacéo para uma antena dipolo de meia onda que apresenta tal diagrama

de maneira isotropica.
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Figura 5- Diagrama de radiagdo de uma antena dipolo. (LODRO, 2016)

2.2.2 TIPOS DE ANTENAS

Como mencionado anteriormente o formato da antena ird influenciar no seu modo de
operacdo. Por conta disso, existem diversos tipos de antena cada uma adequada para
determinada aplicacdo. A mais simples destas € a antena dipolo de meia onda que pode ser feita
por meio de apenas um fio de cobre (CLOUDE, 1996) . Esta simples antena pode néo parecer
ser uma boa opc¢édo, mas dependendo da aplicacdo, sua irradiacdo quase perfeitamente isotrépica
e seu baixo custo sdo de suma importancia para alguns projetos. Outro tipo de antena também
muito utilizado é a helicoidal. Esta antena é bem mais complexa que a dipolo, porém em
compensacao a antena funciona com uma banda de frequéncias maior e € mais versatil ao se
permitir o seu uso em dois modos diferentes: normal e axial. No modo normal, esta funciona
como uma antena dipolo de meia onda. No modo axial a antena irradia com maior diretividade,
concentrando a poténcia em seu I6bulo principal como mostra a Figura 6. Para se trocar o modo
de funcionamento da antenna, deve-se ajustar a sua circunferéncia. Uma das poucas
desvantages desta antena seria sua ocupacao de espago maior em relacdo as outras antenas. Os
diversos tipos de antena mais usados estdo ilustrados na Figura 5 e como mencionado
anteriormente, na Figura 6 sdo apresentados os diagramas de radiagéo para os diferentes modos

da antena helicoidal.
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Figura 6- Os diferentes tipos de antena mais usados. (RAVI, 2019)
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Figura 7- Diagramas de radiagdo para diferentes modos de opera¢do da antena helicoidal. (LODRO, 2016)

2.3 FUNDAMENTOS DE CRIPTOGRAFIA

A criptografia é o estudo da comunicacdo segura na presenca de invasores, que sdo
comumente chamados de adversarios. Estes adversarios estdo empenhados em tentar obter e
interpretar os dados de uma comunicacdo entre dois agentes. A criptografia difere da
criptoanalise, que € o estudo de como se quebrar criptosistemas. As vantagens da criptografia
sdo diversas, contudo, as que merecem maior destague no presente caso sdo: confiabilidade na

transmissdo de dados, autenticacdo dos dados e integridade dos dados. Um sistema tipico de

criptografia € apresentado na Figura 7.
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Figura 8- Esquematico do funcionamento de um criptosistema. (TILBORG, 2006)

Em sistemas criptogréficos, como o ilustrado na Figura 7, dois agentes chamados de Alice
e Bob, desejam comunicar entre si. Porém, um terceiro agente, chamada de Eve se injeta no
meio de comunicacdo entre Alice e Bob para adquirir as mensagens sendo trocadas nesta
comunicacéo, representadas neste diagrama por m. Para ndo permitir que Eve adquira os dados
de Alice e Bob, utiliza-se um método de criptografar a mensagem, representada por Ej (m) para
que a mensagem trocada entre Alice e Bob ndo seja legivel sem antes passar pelo processo de
decriptografia, que nada mais é que uma funcdo inversa daquela usada na criptografia tal que
Dy (E,(m)) = m (TILBORG, 2006). De modo a garantir que Eve ndo conhega as funcdes
usadas na comunicacao de Alice e Bob emprega-se as chaves, apenas conhecidas por Alice e
Bob, que garantem a unicidade das funcdes; ou seja, apenas com as chaves é possivel ler a

mensagem.

2.3.1 CIFRA DE BLOCOS

O sistema apresentado na secdo anterior pode ser desenvolvido de diversas maneiras.
Neste trabalho em especifico usou-se o algoritmo AES-128 que serd abordado com mais
detalhes na seguinte secdo, mas, antes, para a melhor compreensao deste algoritmo deve-se
entender que este € do tipo cifra de blocos, ou block cipher em inglés. Este é um criptosistema
tradicional capaz de manipular um nimero fixo de simbolos durante determinado tempo
utilizando uma chave especifica (TILBORG, 2006). Esta criptografia é feita independentemente
dos blocos anteriores. Em suma, o modo de funcionamento deste método de criptografia
consiste em primeiro separar 0s dados da mensagem em blocos de igual tamanho a depender
do algoritmo utilizando, cifra-los por meio de uma chave resultando em novos blocos cifrados
que precisariam passar pelo processo inverso para poder ser decifrado. A Figura 8 ilustra a

operacdo deste método mais simples que comumente é chamado de método codebook.
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Figura 9- Esquematico do funcionamento da criptografia por cifra de blocos.
(ALTIGANI;BARRY ;ELSADIG, 2015)

Contudo, é importante salientar alguns problemas deste método. Primeiro, para cifrar o
bloco o algoritmo utiliza uma tabela que precisa ser guardada na memoria do dispositivo
eletrbnico gerada pela chave, consumindo, assim, certa quantidade de memaria. Contudo, no
caso deste trabalho o problema de memaria ndo é de relevancia, pois as mensagens enviadas ao
portdo sdo pequenas (16 bytes). Outro problema ocorre ao se cifrar um mesmo bloco com a
mesma chave repetidas vezes, logo que o bloco cifrado serd sempre o mesmo. Isto € uma grande
falha deste método e por conta deste problema é que se criou outros métodos como o cipher
block chaining (CBC) e o cipher feedback mode (TILBORG, 2006). No caso deste trabalho o
problema do método codebook, assim chamado o método apresentado na Figura 8, ndo é um
problema muito alarmante ja que ndo se espera que se repita a mesma mensagem varias vezes
durante um curto periodo de tempo, portanto optou-se por este modelo devido a sua
simplicidade.

Contudo, devido ao uso do modo de operacdo codebook explicado acima, 0 sistema se
torna vulneravel aos ataques do tipo man-in-the-middle. Onde, o atacante mesmo ndo sabendo
0 conteudo da mensagem pode interceptar a mensagem criptografada e usar esta para abrir o
portdo, ja que o dispositivo do portéo ira decifrar essa mensagem como se viesse do controle.
Para contornar este ataque implementou-se um mesmo vetor de 128 bytes nos dois dispositivos,
composto por numero aleatorios, de tal forma que em um intervalo aleatorio de tempo o controle
manda para o dispositivo do portdo um indice qualquer do vetor para o portdo. A partir deste
indice os dois dispositivos lerdo os proximos 16 bytes do vetor e, dai, formardo com estes uma
nova chave. Desta forma, a probabilidade de o ataque man-in-the-middle ter éxito diminui

drasticamente.

2.3.2 AES-128
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O Advanced Encryption Standard é um algoritmo de criptografia do método de cifra de
blocos usado em alguns departamentos do Estados Unidos da America (EUA) para proteger
informacéo classificada e é largamente utilizada em softwares e hardwares. O AES é um
algoritmo que usa chaves simétricas, ou seja, a chave de um agente deve ser igual a do outro
para permitir a conexdo. Portanto, estas chaves devem ser conhecidas antes da comunicacdo. O
AES é capaz de manipular blocos de tamanhos de 128, 192 e 256 bits. As vantagens deste
algoritmo sdo: garantir uma seguranga maior em relacdo aos outros algoritmos, custo quase
nulo, ja que este algoritmo foi lancado de forma a nédo conter royalties e facil implementacéo
devido ao seu carater global e royalty-free (MARGARET, ca. 2015).
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2.4 PROTOCOLO DE COMUNICACAOQ: HTTP

O HTTP (Hypertext Transport Protocol) € um protocolo da camada de aplicacdo (no
modelo TCP/IP) que é muito utilizado nas comunicacGes efetuadas na web (KUROSE, 2010).
O protocolo HTTP tem como utilidade a definicdo da maneira de como se envia mensagens
pela web. Além disso, o HTTP utiliza o (Transport Control Protocol) TCP como protocolo na
camada de transporte, ou seja, uma conexdo HTTP é feita de maneira persistente e 0s pacotes
chegam no cliente de forma integra e respeitando a ordem de envio. Finalmente, o HTTP nao
guarda informacdes do cliente, o que o torna um protocolo stateless (sem estado), significando
que um cliente pode efetuar uma requisicdo mdaltiplas vezes usando o protocolo e ele ira
informéa-la sem registrar quantas vezes estas requisi¢cdes foram feitas (KUROSE, 2010).

Ultimamente, o HTTP vem sendo substituido pelo HTTPS (Hyper Text Protocol Secure)
devido ao fato de que o HTTP envia suas mensagens em texto claro, ou seja, 0 HTTP ndo é um
protocolo seguro, diferente do HTTPS. Contudo, devido as limitacdes do NodeMCU este se
comunica por meio apenas do protocolo HTTP e ndo tem integracio com o HTTPS
(HELGESCHNEIDER, 2017). Porém como, neste projeto, as mensagens enviadas pelo HTTP

estdo criptografadas enviar as mensagens em texto claro ndo € um problema grave.

2.5 HARDWARE

Nesta secéo serdo especificados os componentes de hardware utilizados para a construgéo
dos dispositivos do sistema de automacdo residencial. ApoOs varios testes com outros
componentes, foi escolhida a composicdo abaixo por apresentar uma melhor relacdo entre

qualidade e custo.
2.5.1 PLATAFORMA ARDUINO

De acordo com o préprio website do Arduino, este pode ser descrito como uma
“plataforma eletronica de codigo aberto feita em um hardware e software que sdo faceis de
usar” (ARDUINO, 2015). Esta plataforma tem diversas vantagens, como, por exemplo, o fato
de que séo relativamente baratos, o seu software Arduino (IDE) pode ser usado em diversas
méaquinas como Windows, Macintosh OSX e Linux (ARDUINO IDE, 2012). A vantagem desta
plataforma € que tanto o seu hardware como software sdo open-source o que permite que o
usuario consiga reutilizar codigos e projetos de outros desenvolvedores. Quanto a sua
capacidade de processamento, o Arduino utiliza a familia AVR de 8-bits da Atmel que néo é
um processador de alto desempenho, mas atende aos requisitos de diversos projetos propostos,
inclusive o do atual projeto (ARDUINO, 2015). Esta plataforma foi entdo escolhida devido a
sua facilidade na prototipagem de projetos.
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Arduino Arduino Arduino
Pro-mini Nano UNO

Figura 10 — Versdes do Arduino, neste projeto foi utilizado apenas o Arduino Nano (NUNES, 2018)

O Arduino nasceu na lvrea Interaction Design Institute como uma ferramenta para a criacdo
agil de prototipos, destinada para estudantes sem conhecimentos prévios em eletronica, ou
programacdo, dai a sua facilidade de manuseio (ARDUINO, 2015). A partir deste humilde
comeco a plataforma ganhou maior prestigio e comecou a ser usada para fins mais técnicos,
como: produtos loT, os chamados wearables, impressédo 3D e ambientes integrados. A partir
disso comecaram a ser produzidos diversas variaces da plataforma original para atender estas
novas demandas. As versGes mais notaveis sdo: Arduino Pro-Mini, Arduino Nano, Arduino
UNO e Arduino Mega.

Neste projeto optou-se por utilizar a versdo Arduino Nano, porque o dispositivo elaborado
para este trabalho ndo necessita de um alto poder de processamento e 0 uso do Arduino Nano
acaba por diminuir o custo total do produto desenvolvido. Outra possibilidade era o uso do Pro-
Mini, mas a raz&o do Nano ter sido escolhido em detrimento deste € devido a maior facilidade
de manuseio do Nano em relagdo ao Pro-Mini. Enquanto o Nano contém uma entrada mini USB
para o upload de codigos para o dispositivo o Pro-Mini ndo tem entrada USB para esses fins.
Portanto, optou-se pela solugcdo mais facil, embora o custo do projeto tenha sofrido um leve

aumento por causa desta escolha. As pinagens do Arduino Nano séo explicitadas na Figura 10.
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Figura 11— Imagem ilustrativa do pinout do Arduio Nano (ARDUINO NANO, 2019)

2.5.2 PLATAFORMA DE INTERNET DAS COISAS NODEMCU

O NodeMCU é uma plataforma 10T de codigo aberto, o seu firmware é baseado no modelo
ESP-12 e, por consequéncia, executa seu firmware em um ESP8266 Wi-Fi SoC da Espressif
Systems. O termo “NodeMCU” ndo se refere ao kit de desenvolvimento, mas sim ao seu
firmware. Apesar do firmware utilizar a linguagem Lua, desenvolvida na PUC-Rio (LUA,
2019), para os seus scripts a IDE do Arduino permite que este seja programavel na linguagem
C#, necessitando apenas da instalacdo de algumas bibliotecas para tais fins encontrada em
repositérios no GitHub (SZDOIT, 2015).
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Figura 12- Imagem ilustrativa do pinout do NodeMCU 1.0 (HELGESCHNEIDER, 2017)

Com a IDE do Arduino, fica facil a programacdo no NodeMCU, que é necessario para
realizar a comunicacdo wireless para que o transmissor do controle do portdo consiga se
comunicar com o receptor. Além disto, 0 NodeMCU possibilita o controle de relés, parte
integral para o funcionamento correto deste projeto. As especificacdes de hardware para esta
placa séo as seguintes (SZDOIT, 2017):

e 3 modos de funcionamento: Station (STA) / Access Point (AP) / STA + AP;

e Pilha de protocolo Transfer Layer Protocol (TCP) / Internet Protocol (IP) embutida,
suporte a conexdo de cliente TCP de mdltiplos canais (maximo 5);

e 0~D8, SD1 ~ SD3: usado para GPIO, PWM, IIC; A corrente méxima alcancada por
pino é de 15mA;

e ADO: ADC unidirecional;

e Entrada de energia: 4.5V ~ 9V (10VMAX), suporta alimentacdo USB e USB debug;
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e Corrente de trabalho: = 70mA (200mA MAX, continua), em espera <200UA;
e Taxa de dados de transmissdo: 110-460800bps;

e Suporta interface de comunicacao de dados UART / GPIO;

e Suporta o firmware de atualizacdo remotamente (OTA);

e Suporte a Smart Link;

e Temperatura de trabalho: -40 °C ~ + 125 °C;

e Peso: 7g.

2.5.3 MODULO HC-12

O HC-12 é um modulo transceiver half-duplex usado para comunicacdo serial wireless na
faixa de 433.4 — 473. 0 MHz, faixa tipicamente usada em controles de portdo convencionais.
Utilizando este médulo com uma antena externa é possivel de transmitir sinais a distancias um pouco
além de 1 km (ROZEE, 2016). O espectro de frequéncias do HC-12 pode ser visto na Figura 12,

como destacado acima, a frequéncia de operacdo do HC-12 esta em torno de 433 MHz.
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Figura 13- Diagrama espectral da banda de frequéncia de operacdo do médulo HC-12. (HUGHES, 2016)

Um componente deste modulo que merece maior atencéo € o Si4463 Transceiver que permite
uma poténcia transmissao maxima de 20 dBm (100 mW) com uma sensibilidade de recepc¢éo de
-129 dBm. Além destas especificagdes, este modulo também tem outras funcionalidade como
operacdes em multiplas bandas e saltos de frequéncia (frequency hopping), sendo este Gltimo

importante no quesito de segurancga da mensagem enviada (ROZEE, 2016).
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Figura 14- llustracdo do médulo HC-12. (HUGHES, 2016)

2.5.4 MODULO RELE

Os microcontroladores como o Atmega, PIC e MSP sao dispositivos 16gicos usados para
controlar a inteligéncia do circuito. Estes microcontroladores usam tensdes e correntes baixas
para funcionar. Por exemplo, o Arduino UNO é capaz de suportar no maximo 40 mA e fornece
uma tensao de no maximo 5V (ARDUINO, 2015). Embora estes valores sejam o suficiente para
garantir o funcionamento de dispositivos como o0 HC-12, ndo sdo suficientes para, por exemplo,

proporcionar a tensdo adequada para 0 motor do portao.

Figura 15- llustracdo de um dispositivo relé. (MOTA, 2017)

Para tal fim se utiliza os médulos relés que servem como um atuador entre dispositivos
I6gicos de baixa tensdo com dispositivos de tensfes e corrente maiores. Além disso, o relé
funciona como um interruptor através da geragdo de um campo eletromagnético que faz com

que o circuito feche e transfira energia para o dispositivo conectado no relé (MOTA, 2017).
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Como comentado anteriormente, este mddulo sera usado no projeto de forma a garantir a
operacgdo do motor do portdo, abrindo-o ou fechando-o dependendo do estado em que este se

encontra.

& &

Figura 16- Esquematico do funcionamento de um relé simples. (MOTA, 2017)

26 SOFTWARE

O software utilizado nesse projeto sera descrito de maneira mais detalhada nesta secao.
Como neste projeto foi apenas utilizado um software, a Arduino IDE, entdo também serédo
discutidas as biblioteca usadas para gerar a criptografia das mensagens transmitidas, discutida
na subsecao 2.2.2.

2.6.1 AMBIENTE DE DESENVOLVIMENTO ARDUINO IDE

A Arduino IDE é uma aplicacdo que funciona em multiplas plataformas (Windows,
macOS, Linux) que utiliza a linguagem C e C++ para escrever e fazer o upload de programas
para a placa do Arduino de uma maneira rapida e facil (ARDUINO IDE, 2012). Atualmente se
encontra em sua versdo 1.8.10, porém para este trabalho foi utilizada a verséo 1.8.7. Apesar de
proporcionar uma interface mais amigavel para o desenvolvimento na plataforma Arduino, a
Arduino IDE ndo é a Unica que pode ser usada. Pode-se usar, também, outras IDEs compativeis
com o processador Atmega usado nas placas Arduino. Apesar disso, uma das grandes vantagens
deste software é que ele, como o resto dos produtos Arduino, é open-source; permitindo o
acesso a diversos projetos feitos por outros, especialmente por meio de suas bibliotecas de

terceiros como a que seré abordada a seguir.
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// the setup function runs once when you press reset or power the board
void setup() {
// initialize digital pin LED_BUILTIN as an output.
pinMode(LED_BUILTIN, OUTPUT);
}

// the loop function runs over and over again forever
void loop() {$

digitalWrite(LED_BUILTIN, HIGH); // turn the LED on (HIGH is the voltage level)
delay(1000); // wait for a second
digitalWrite(LED_BUILTIN, LOW); // turn the LED off by making the voltage LOW
delay(1000); // wait for a second

Arduino/Genuino Uno on COM1

Figura 17- Imagem da interface do Arduino IDE. (ARDUINO IDE, 2012)

2.6.2 BIBLIOTECAS ARDUINO

Neste projeto foram utilizadas trés grandes bibliotecas do Arduino de modo a garantir o
funcionamento do dispositivo. Estas séo as bibliotecas Thread, AESLib e ESP8266.

A primeira biblioteca tenta remediar um problema na plataforma Arduino. As placas
Arduino sdo incapazes por default de executar tarefas paralelas por meio de threads como é
feito em alguns outros microcontroladores e especialmente em comutadores. Como o Arduino
ndo vem com a biblioteca das threads como funcionalidade original utilizou-se a funcéo loop
de tal forma que esta seja executada apenas condicionalmente, criando-se assim uma
protothread.

A outra biblioteca utilizada foi para o uso do método de criptografia AES-128 no Arduino,
garantindo, assim, a segurancga na transmissao entre os dispositivos. Esta biblioteca coloca uma
quantidade fixa de 128 bits no tamanho do bloco utilizado na criptografia, 0 que mais que atende
a necessidade do projeto. Além disso a biblioteca permite diversas modalidades da criptografia
AES-128 como a que utiliza apenas um bloco, ou multiplo blocos usando CBC com uma ou
varias chamadas.

Finalmente, a terceira biblioteca é voltada para a integracdo da Arduino IDE com o
NodeMCU permitindo que este seja codificado por meio daquele.
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3 MONTAGEM E CONFIGURACAO

O sistema desenvolvido para o controle do portdo compreende duas porc¢des de hardware
distintos, o primeiro destes € o préprio controle responsavel pela transmissao do sinal para a troca
de estado do portdo. O segundo componente é responsavel pela recepcdo deste sinal e pela
mudanca efetiva de estado do portéo.

O funcionamento deste sistema se inicia com o apertar do botdo do controle pelo usuério.
Dai, o codigo de abertura do portdo é criptografado e enviado para o receptor que iré decriptografar
0 sinal e mudar o estado do portdo, caso este esteja fechado ele 0 mudara para aberto. Efetuada a
devida mudanca, sera disponibilizada a mudanca de estados do portdo para o usuario por meio de
um endereco web.

Para a melhor compreensao deste projeto este capitulo ira abordar o processo de montagem
do projeto, como também, sua configuracdo. Primeiramente, serd abordado a montagem dos
dispositivos previamente mencionados e, em seguida, a configuracdo destes mesmos sera

detalhada de forma minuciosa.

3.1 MONTAGEM DOS DISPOSITIVOS

A montagem dos dispositivos foi dividida em duas partes: uma para o dispositivo
transmissor / controlador e outra para o dispositivo receptor. Além desses dispositivos, também
sera apresentado aqui a montagem dos dispositivos usados para os testes de alcance. A Figura

17 apresenta o sistema do portdo montado e configurado.

Figura 18- llustragdo do sistema do portdo montado. (Propria, 2019)
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3.1.1 PLACA DO CONTROLE DO PORTAO

A montagem da placa do controle do portdo foi realizada seguindo o diagrama de blocos
ilustrado na Figura 18. Para deixar evidente ao usuario a mudanca de estado do portdo empregou-
se dois Light Emitting Diodes (LEDs), um vermelho para denotar que o0 portéo se encontra aberto
e um verde indicando que o portdo esté fechado.

Como o Arduino opera em 5 V, mas o NodeMCU verséo 1.0 e 0 modulo HC-12 operam em
3,3 V entdo é necesséria a utilizacdo de um divisor de tensdo de modo a garantir que o Arduino
ndo queime os pinos dos outros modulos. Para tal, utilizou-se um resistor de 4,7 kQ e outro de 10

kQ, que neste caso proporcionam na entrada dos pinos uma voltagem de aproximadamente 3,3 V.

PLACA CONTROLE DO PORTAO

ARDUINO

- 2
[—

NODEMCU 1.0v

Figura 19- Diagrama de blocos para o controle do portao. (Prépria, 2019)

Um detalhe importante da montagem consiste na antena que foi utilizada com o modulo HC-
12. De acordo com os testes realizados a antena que proporcionou as maiores distancias, tanto em
ambientes abertos quanto em ambientes com muita interferéncia foi a antena dipolo feita

simplesmente com um fio de cobre desencapado. Para uma antena dipolo, o seu comprimento ideal
para o fio metalico é de 7‘/ o Calculando o valor de X para garantir o funcionamento da antena na

frequéncia de 433 MHz, tem-se que o comprimento do cobre deve ser de aproximadamente 6,93
cm para garantir um funcionamento 6timo. O dispositivo do controle do portdo montado € ilustrado

na Figura 19.
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Figura 20- Imagem do controle de portdo montado. (Prépria, 2019)

3.1.2 PLACA DO PORTAO

A montagem da placa do portéo foi feita de acordo com o diagrama de blocos apresentado
na Figura 20. Novamente, o divisor de tensdo foi utilizado de modo a garantir a comunicacgéo entre
0 Arduino e 0 modulo HC-12.

A placa do portdo consiste basicamente em um Arduino Nano, um mddulo HC-12, um
pequeno sensor REED e um relé utilizado para o controle do motor do portdo. Deve-se atentar que
o relé ndo pode ser alimentado com a mesma fonte dos demais componentes, pois requer uma
voltagem significativamente maior para o seu funcionamento, neste caso 12 V. Ademais, é
importante salientar que o sensor REED neste projeto serve simplesmente como detector de estado
do portdo. Ao invés do uso destes sensores da forma tradicional, feitas de vidro, optou-se por
utilizar um sensor magnético. Contudo, estes funcionam de maneira igual. No caso deste projeto,
quando o REED esta ligado, significa o portdo encontra-se fechado e o LED verde no controle é
acesso, caso contrario, o LED vermelho é acesso no controle. A Figura 21 apresenta o dispositivo

do portdo montado.
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Figura 21- Diagrama de blocos da placa do portdo. (Propria, 2019)

Figura 22- llustragdo da placa do portdo montada. (Prépria, 2019)

3.1.3 PLACAS DE TESTES

De forma a testar diversas antenas para determinar qual delas apresentava o maior alcance,
engendrou-se dois dispositivos de teste com estruturas muito semelhantes. Estes dispositivos sao
compostos de um Arduino Nano e um HC-12. Para a alimentacdo do circuito utilizou-se duas

pilhas e, para indicar que receptor estava recebendo as mensagens do transmissor, colocou-se um
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LED na saida de um dos pinos do Arduino. A Figura 22 abaixo mostra a montagem destes dois
dispositivos, como eles ndo sdo de grande relevancia para o projeto sua montagem e configuracdo
néo serdo abordadas com maiores detalhes.

Figura 23- Dispositivos utilizados para o teste de alcance. (Propria, 2019)
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3.2 CONFIGURACAO DOS DISPOSITIVOS

Nesta secdo serdo abordadas as configuragdes feitas para garantir o funcionamento do
projeto. Ou seja, qual a I6gica foi utilizada para desenvolver o software dos dispositivos usados.
Serdo detalhadas a légica do codigo tanto do Arduino (na placa de controle), como também, o

da placa do portdo. Ademais, tambeém sera evidenciado o codigo do NodeMCU utilizado.

3.2.1 LOGICA DO ARDUINO NA PLACA DE CONTROLE DO PORTAO

A logica utilizada para a criacdo do cddigo deste componente segue o fluxograma
apresentado n a Figura 23. Primeiro, 0 componente passa pelo processo de setup, onde é
definido em qual taxa (em baud rate), o dispositivo Arduino e o modulo HC-12 irdo se
comunicar. Para este trabalho usou-se o default de 9600 bps, porque esta taxa € indicada caso
se queira configurar o mddulo HC-12 (ROZEE, 2016). Além disso, 0s pinos usados serao
definidos como saida ou entrada de acordo com o diagrama de blocos na Figura 18. Finalmente,
ainda no processo inicial, os sinais de controle que serdo enviados passam pelo processo de
criptografia do AES-128.

( start )]

initialize
parametrs

is gate
open?

fes

send "MOVE_GATE"
“1to change gate state

REED_HIGH:

ponse turn GREEN LED on
GATE_STATE=OPEN

Figura 24- Fluxograma do cddigo embarcado no controle do portao. (Prdpria, 2019)
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Ap0s esse processo de inicializacdo, o codigo entre em um lago onde a cada 50 ms o
Arduino verifica se o botdo foi apertado. Dependendo do estado em que se encontra 0 portao
na hora da ativacdo do botdo o Arduino envia o codigo para mudar o estado do portdo para 0
HC-12.

3.2.2 LOGICA DO ARDUINO NA PLACA DO PORTAO

O fluxograma da Figura 24 descreve a légica usada neste componente, a légica entre este
componente e o0 anterior sdo similares. Novamente, a primeira etapa deste componente é a
configuracdo inicial. Diferente do outro dispositivo a comunicacdo serial é feita pela taxa de
1200 bps, ja que nesta taxa a sensibilidade da antena aumenta, 0 que acaba por aumentar o

alcance dos sinais recebidos do transmissor (ROZEE, 2016).

intalze
paramets

twrn OFF REED and turn OM REED and
REEDLED ‘o s REED LED

Figura 25- Fluxograma do codigo embarcado na placa do portdo. (Propria, 2019)

Diferente do outro dispositivo, este precisa primeiro esperar para receber a mensagem
para depois atuar. Para tanto, o Arduino espera um intervalo de 2,5 segundos para verificar no
buffer do modulo HC-12 se alguma mensagem foi enviada. Ao conseguir a mensagem 0
Arduino, usando a chave pre-estabelecida entre os dois dispositivos, decriptografa a mensagem
e a partir desta realiza o comando dado pela mensagem. Este comando € realizado pelo Arduino

ao enviar um sinal para o relé. Em seguida, o receptor envia ao transmissor as informacdes do
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sensor REED e, por consequéncia, o estado do portéo.

3.2.3 LOGICA DO NODEMCU

Como nos casos anteriores, a légica empregada na configuracdo do NodeMCU segue o
fluxograma apresentado na Figura 25. No processo de inicializacao deste dispositivo, 0 Service
Set Identifier (SSID) e as credenciais do Wi-Fi sdo geradas. Neste trabalho utilizou-se a SSID
“Portao” e a senha “Portao” simplesmente para fins de teste. Dai, um servidor web ¢ criado

usando a porta 8008, com o IP estatico que neste trabalho foi definido como 192.168.1.135. Em

seguida, os pinos sdo inicializados para a comunicagcdo com o Arduino e o servidor se inicia.

start

initialize
parametrs
b

y

O

No

is there a client
conncted?

Yes
@
h 4

send client an HTTP
response of
GATE_STATE

wait for client "/status”|
request

Figura 26- Fluxograma do cddigo embarcado no NodeMCU. (Prépria, 2019)

O NodeMCU, a partir da sua conexdo com o Arduino, consegue detectar as mensagens
enviadas para 0 HC-12 e partindo ao se conectar com um cliente envia o estado do portéo por
meio de um HTTP response. Deve-se salientar novamente que embora o protocolo HTTP néo

seja seguro, as mensagens sendo enviadas do HC-12 séo todas criptografadas.

Para disponibilizar o estado do portdo para o usuario via Wi-Fi, 0 NodeMCU recebe as
mensagens do HC-12 do receptor acerca do estado do sensor REED. De forma a facilitar a
visualizacdo do funcionamento do servidor web usou-se o aplicativo HTTP Shortcuts que faz
apenas um simples HTTP request para receber a resposta do NodeMCU. A interface grafica

deste aplicativo é apresentada na Figura 26.



Shortcut Name

Portao Status

Description

Apresenta o status do portdo

Basic Request Settings
GET http://192.168.43.248:8008/portao

Request Headers
No headers set

Authentication

No authentication

Pre-Request Actions
Define what to do before the request

Figura 27- llustragdo do app HTTP Shortcuts usado para descobrir o estado do portdo. (Propria, 2019)

42
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4 ENSAIOS

Para se chegar na versao final deste projeto foram feitos alguns ensaios de modo a otimizar
a operacionalizacdo do dispositivo e verificar 0 orcamento necessario para se comprar o

sistema.

41 TESTE DE ALCANCE

O primeiro ensaio que seré discutido é o do teste de alcance com diversas antenas. Como
explicado nos capitulos anteriores, este projeto depende do alcance do sinal do transmissor
para ser efetivo. Portanto, de forma a melhorar o resultado e obter a maxima distancia
possivel foram testadas algumas configuracdes com o HC-12, mudando tanto o seu baud rate

como a antena usada. As antenas que foram testadas sdo ilustradas na Figura 27 abaixo.

Figura 28- Imagem das antenas usadas na realizagdo do teste de alcance. (Prépria, 2019)

O teste do baud rate acabou por se tornar inutil, ja que como discutido acima um baud
rate menor significa uma sensibilidade maior para 0 HC-12. Logo, é melhor manter este em

seu valor mais baixo que é 1200 bps.

No teste das antenas nota-se pela Figura 27 que, antenas menores também foram testadas.
Estas antenas, correspondidas pelas letras “c” e “b” na Figura 27 ndo sdo adequadas para o uso
neste sistema, pois sdo antenas de 2,4 kHz. Estas foram escolhidas pela curiosidade de se
verificar o quanto o aumento da frequéncia € capaz de estancar o alcance do sinal. As antenas

que eram candidatas plausiveis eram a antena “e” e a “d”, sendo a “¢” um simples fio de cobre
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desencapado ¢ a antena ‘d’ uma antena comprada que anunciava um ganho de 12 dBi. O
dispositivo “a” na Figura 27 ndo ¢ uma antena, este ¢ o HC-12 preparado para o encaixe das
outras antenas testadas, excluindo o fio de cobre. Os resultados dos testes realizado sdo

encontrados na Tabela 1.

arque Olhos D'agua acara do Deonézio DF 00 AD

Teste 2 este Teste 2 este Teste 4
1 430 - 300 309 469 -
2 102 - 90 154 212 -
3 353 - 263 295 424 -
4 755 - 305 309 1380 -

ANTENA 1: 433MHz 2dBi | ANTENA 2: 2,4GHz 2dBi | ANTENA 3: 433MHz 12dBi | ANTENA 4: CABO RIiGIDO 17,5 CM

Tabela 1- Resultado dos testes de alcance. (Propria, 2019)

Estes resultados mostram que o fio de cobre metalico desencapado é a melhor opcéo para
este projeto, pois este conseguiu alcancar a maior distancia tanto em um campo aberto quanto
em um campo com varios objetos em frente aos comunicadores. A antena comprada de 12 dBi
decepcionou tendo resultados bem piores do que o esperado. Um motivo para este
acontecimento pode ser devido a diretividade desta antena, que a tornou ineficiente em lugares

onde uma radiacao isotrdpica seria mais vantajosa.

E importante salientar que nos testes feitos para o “Alcance Area Rural” na Chacara do
Deonézio o alcance maximo permitido era de 309 metros. Portanto, a antena atingir o alcance
maximo neste teste ndo significa que este é o alcance maximo da antena. Por exemplo, a antena
4 teve um alcance de 309 metros na area rural, ou seja, ela teve o alcance maximo daquela
area, porem, pelos testes nas areas urbanas percebe-se que o seu alcance maximo é mais

elevado.

42 CUSTO ESTIMADO

Para verificar se um dos objetivos do projeto foi cumprido (o custo baixo do sistema em
relacdo ao mercado) foi feito um orgcamento considerando todo 0 equipamento necessario
para a confeccdo deste dispositivo. O orcamento foi feito com base no sistema inteiro do

portéo, excluindo da conta apenas 0 motor do portéo, logo que nédo foi possivel encontrar um
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preco para este componente isoladamente. O or¢camento € apresentado na Tabela 2.

Ref. Nome Qtd Valor Unitario Total
ADNNANOOO | Arduino Nano R3 2 R$ 34,90 R$ 69,80
00R3
MDLWIR433H | Modulo Transceptor RF 433Mhz SI14463 - HC12 2 R$ 36,90 R$ 73,80
C12
MDLWIFIESP | Modulo WiFI ESP8266 ESP-12E 1 R$ 23 44 R$ 2344
12E
CDTFOESM1 FIO DE COBRE ESMALTADO 19AWG (1557) 2 R$ 1,40 R$% 2,80
9AWG
PLPFNCM1F2 | PLACA FENOLITE VIRGEM (FACE SIMPLES 20x20cm) 2 R$ 14,60 R$ 29,20
020
MDLRL5V01C | MODULO RELE 5V/1CANAL 1 R$ 5,90 R$ 5,90
GBK

Produtos R$ 204,04
Frete R$% 0,00
Desconto -R$ 0,00

R$ 204,04

Tabela 2- Orgamento para o sistema do portdo excluindo o motor. (Propria, 2019)

O preco final do sistema foi ligeiramente maior do que o esperado, caso fossem adicionados

os trilhos e 0 motor do portéo o preco cotado ultrapassaria a faixa de R$ 300. Contudo, em varias

lojas existem portdes que por terem algumas funcionalidades a mais, como, por exemplo, um

sistema de alarme ao deixar o portdo aberto esta nessa faixa de pre¢o; enquanto os portdes mais

sem estas utilidades (s6 com as basicas) estdo abaixo dessa faixa de preco. Portanto, tomando

em conta as serventias oferecidas por este sistema, o preco total € relativamente econémico.
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5 CONCLUSAO

O sistema composto pelos dispositivos: controle de portéo e portdo, desenvolvidos neste
projeto atenderam todos os requisitos que foram propostos. O resultado final é capaz néo so de
garantir a comunicagdo de longa distancia, como também consegue efetuar uma comunicagéo
de modo a prevenir métodos de invasdes de privacidade e furto de dados. Aléem disso, 0
resultado final € capaz de disponibilizar o estado do portdo para o usuario de uma maneira
simples, de modo que este ndo precisaria ter uma visada direta com o portdo para saber se este
abriu de fato ou n&o.

O custo final deste projeto ficou um pouco acima do esperada, passando um pouco mais
dos R$ 200 sem considerar os custos adicionais do motor. Embora esse preco seja mais alto do
que esperado, comparando com o que € ofertado no mercado e considerando as diversas
funcionalidades do sistema desenvolvido neste trabalho o preco pode ser considerado
competitivo, desde que feitas algumas mudancas que serdo explicitadas a seguir.

Este projeto embora tenha cumprido o seu objetivo de forma satisfatoria ainda pode ser
melhorado para efetivamente se tornar um produto comercidvel. Primeiramente, para reduzir
0s custos do projeto em si deve-se substituir a placa Arduino por um outro microcontrolador
mais barato como 0 MSP430. Além desta modificacéo a experiéncia do usuario também poderia
ser melhorada drasticamente. Ao invés do usudrio ter que se conectar com o NodeMCU a partir
de um app que apenas mostra os requests, seria melhor se o usuario tivesse um simples
aplicativo de celular dedicado ao sistema e capaz de mostrar o estado do portdo e de disparar
um alarme no caso do portdo permanecer no estado “aberto” por muito tempo.

Feitas todas as ressalvas acima e exposto todos os melhoramentos desejados para o futuro
pode-se concluir que apesar dos problemas enfrentados o projeto consegue suprir a sua demanda
e resolver o problema para cujo ele foi criado. Ademais, o projeto foi um sucesso ja que o seu

modus operandi atual satisfaz a demanda do cliente.
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APENDICE A - ESQUEMATICO DAS MONTAGENS
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Figura 30- Esquemaético da montagem da placa do portdo. (Prépria, 2019)



