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Resumo

A Internet das Coisas possibilitou um engrandecimento nas possibilidades de automagao
e de facilitacao do cotidiano das pessoas. Desde automagao residencial até a edificios
inteligentes, o aumento da popularidade da IoT traz um desafio para o desenvolvimento de
software e a engenharia de requisitos. Desenvolvedores e empresas nao estao familiarizados
com os processos e técnicas de validacao de requisitos existentes no contexto de sistema
IoT. Por conta disso, possiveis falhas de projeto e retrabalhos durante o desenvolvimento
de software sdo problemas a serem considerados pelas equipes de desenvolvimento. O
objetivo desse artigo ¢ investigar na literatura os processos de engenharia de requisitos no
contexto de [oT e as técnicas de validagao de requisitos utilizadas. Além disso, apresentar
um guia para apoiar as equipes de desenvolvimento de software a ter acesso facil aos
processos e técnicas propostas na literatura para este contexto. Nés realizamos um survey
com os practitioners da industria para investigar se eles usam e conhecem os processos e
técnicas identificadas na literatura. Nossos achados revelam que a técnica mais utilizada
pelos practitioners para realizar a especificacao de requisitos sao as reunides com as partes
interessadas e brainstorming e para validar requisitos sao utilizados os protétipos e casos

de uso.

Palavras-chave: Requisitos nao funcionais, Sistema de Software, Internet das Coisas,

Processos, Técnicas
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Abstract

The Internet of Things made possible an increase in the possibilities of automation and
facilitation of people’s daily lives. From home automation to smart buildings, the rise in
[oT’s popularity brings a challenge to software development and requirements engineering.
Developers and companies are not familiar with the requirements validation processes and
techniques that exist in the context of an IoT system. Therefore, possible project failures
and rework during software development are issues to be considered by development
teams. The aim of this article is to investigate the requirements engineering processes
in the IoT context and the requirements validation techniques used in the literature.
Also, present a guide to support software development teams to have easy access to the
processes and techniques proposed in the literature for this context. We conducted a
survey of industry practitioners to investigate whether they use and know the processes
and techniques identified in the literature. Our findings reveal that the technique most
used by practitioners to perform requirements specification are stakeholders meeting and

brainstorming and to validate requirements are prototypes and use cases.

Keywords: Non-Functional Requirements, Software System, Internet of Things, Process,

Techniques
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Capitulo 1
Introducao

Na Engenharia de Software, existe uma subarea importante para toda a construcao de
software, a Engenharia de Requisitos (RE). Segundo Filho [12], esta subarea possui como
responsabilidade principal a analise dos requisitos identificados por stakeholders e usua-
rios finais, bem como detém consigo uma possibilidade de economizar custos ao simplificar
e corrigir eventuais falhas nos requisitos elicitados, antes de ser repassado para as fases
seguintes do processo de desenvolvimento de software, incluindo a validacao de requisitos.
Para Schwab [13], o advento da quarta revolucgdo industrial - baseada em energias reno-
vaveis e computacao quantica - surge como desafio para a RE, pois a Internet das Coisas
(IoT) necessita de uma constante valida¢do de dados, motivando a andlise de técnicas
existentes na RE para que todas estas informacoes sejam precisas.

De acordo com Santos et al. [14], a Internet das Coisas proporciona que objetos do dia-
a-dia se comuniquem com a Internet, desde que seus recursos eletronicos permitam esta
tarefa. A comunicacao com a Internet é realizada através de um dispositivo eletronico
com moédulo integrado de conexdao a rede. Desde sua criacao, em 1999, a Internet das
Coisas propoe o compartilhamento de informagoes em objetos, fornecendo informagoes e
permitindo que os dispositivos controlem a si mesmos e a outros [15].

Fruto da evolucao de areas da tecnologia como eletronica, sensores e sistema embarca-
dos, a Internet das Coisas ganhou um destaque significativo nos tltimos anos para pessoas
e empresas, cujos interesses se convergem em ter maior praticidade e economia em suas
atividades cotidianas [14], uma vez que equipamentos interligados podem proporcionar
reducao no consumo elétrico. Um exemplo atual de aplicagao e popularizagao da Internet
das Coisas sao as televisoes hibridas - as conhecidas Smart TV - que, segundo uma pes-
quisa realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) no ano de 2017,
20,6 milhoes de brasileiros afirmaram que possui acesso a internet por meio da Smart TV,
sendo portanto 16,3% da populagao brasileira [16], [17].

A area de Internet das Coisas possui uma grande finalidade e podem agregar uma



ampla gama de utilizagdo nos dias atuais, facilitando ac¢oes cotidianas como a utilizagao
de RFID para pagamento de passagem em transportes publicos, sensores que monitoram
a temperatura do ambiente e atuadores capazes de fechar portoes e janelas. Como exem-
plo, Afreen e Bajwa [18] citam uma aplicagao de IoT voltada para o monitoramento de
temperatura e luminosidade em depésitos frios, com a finalidade de preservar a integri-
dade de alimentos congelados e, caso haja alguma anomalia, os gerentes sao comunicados
através de mensagens por telefones.

No entanto, a RE enfrenta um desafio com a quarta revolucgao industrial [13]. Contro-
lados por seres humanos ou por outros equipamentos ligados na mesma rede, a definicao
de técnicas para validar os requisitos destes dispositivos se mostra importante para que
seu funcionamento possa ser garantido pois os dispositivos sao meros coletores de dados,
porém os mesmos tendem e ter mais inteligéncia e necessidades [19]. Além disto, a sua
rapida expansao tecnologica nao avanca no passo da legislagao vigente em muitos paises

no tocante a questoes de privacidade e seguranca dos dados.

1.1 Problema de pesquisa

No contexto da Engenharia de Requisitos, a elaboragdo de uma documentacao de soft-
ware envolvendo os conceitos da Internet das Coisas demanda um cuidado em especial em
decorréncia de sua complexidade [3]. Além disso, as técnicas para validagao de requisitos
em aplicagoes desenvolvidas para o contexto da IoT sao, até o presente momento, insufici-
entes em comparacao com a rapida expansao das atividades que envolvem os dispositivos
IoT.

Neste trabalho, serd realizado um estudo dos processos da Engenharia de Requisitos
e das técnicas existentes para realizar a validacao (inspecao) de requisitos existentes no
contexto de Internet das Coisas (IoT). Além disso, analisaremos as possibilidades de apli-
car os processos e técnicas identificados na literatura para realizar a elicitagao e validacao

de um requisito de software ou de usuério.

1.2 Justificativa

Na comunidade cientifica e comercial, existe um grande desafio em relagao aos processos
e técnicas de validacao de requisitos utilizando recursos de dispositivos IoT, sobretudo,
pela possibilidade dos dados serem imprecisos. Além disso, as técnicas para validagao de
requisitos propostas na literatura sao pouco aplicadas em aplicagoes do mundo real.
Diante deste cenario, identificar na literatura e na industria as técnicas mais adequadas

para realizar a validacao de requisitos no contexto da Internet das Coisas, permitird aos



membros das equipes de desenvolvimento de software realizar a validagao dos requisitos
de uma maneira mais eficaz e menos passivel de erros, principalmente neste cenario atual

em que estamos vivendo e que os software de IoT se tornaram ainda mais importantes.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo deste trabalho consiste em investigar os processos e as técnicas existentes na
Engenharia de Requisitos no contexto de Internet das Coisas (IoT) para realizar a valida-
¢ao de requisitos e propor um guia para apoiar os profissionais da area de desenvolvimento

de software no contexto de IoT.

1.3.2 Objetivos Especificos

Para atingir o Objetivo Geral, os seguintes objetivos especificos foram definidos:

1. Realizar uma revisao de literatura para investigar os processos da engenharia de

requisitos existentes no contexto de IoT;

2. Realizar uma revisao de literatura para investigar as técnicas existentes para realizar

a validacao de requisitos na engenharia de requisitos no contexto de IoT;

3. Elaborar um guideline com os processos da engenharia de requisitos no contexto de
[oT e as técnicas identificadas para validar requisitos no contexto de IoT, apresen-

tando as suas caracteristicas e sugestoes de uso;

4. Validar o guideline proposto através de um survey ou grupo focal e realizar melho-

rias, caso necessario.

1.4 Resultados Esperados

Como resultado deste trabalho, espera-se a construcao de um guideline, disponibilizado
através de um portal online, contendo os processos da engenharia de requisitos propostos
para o contexto da IoT, bem como das técnicas existentes para realizar a validagao de
requisitos no contexto da IoT. Esse guideline ird apoiar os profissionais das equipes de
desenvolvimento de software a encontrar em um tnico local os processos e as ferramentas
existentes. Além disso, ird apoid-los na escolha das técnicas a serem utilizadas nas suas

atividades diarias, tornando uma importante ferramenta para os Engenheiros de Software.



1.5 Metodologia de Pesquisa

A metodologia adotada neste trabalho consiste de um método dedutivo, capaz de alcan-
¢ar um caso especifico com base em premissas estabelecidas. De acordo com Citkin e
Wybraniec-Skardowska [20], este tipo de conhecimento - comumente abordado na area
de Légica Computacional - também se expande para critérios metodoldgicos, nas quais
ambas convergem em definir uma conclusao como verdadeira, desde que suas premissas
também sejam verdadeiras.

Com base neste método, sera adotado uma pesquisa descritiva. De acordo com Waz-
lawick [21], o levantamento da bibliografia e da documentacao - incluindo leis, portarias
e outros documentos oficiais - proporciona ao pesquisador uma gama de informagoes que
podem ser fundamentais para a revisao literaria, isto tudo sem a necessidade de elabo-
rar teorias. Assim, a estrutura metodoldgica deste trabalho é composta de trés etapas,

conforme apresentado na Figura 1.1. As etapas sao:

1. Revisao de Literatura: nesta etapa, serd abordado os conhecimentos relaciona-
dos a Engenharia de Requisitos, Internet das Coisas e técnicas para a validagao de
requisitos existentes na literatura no contexto de IoT. Sera utilizado, nesta fase, o
procedimento de pesquisa bibliografica, cujas referéncias serao obtidas nas bibliote-

cas digitais: Computer Science Bibliography e Google Scholar;

2. Método de Desenvolvimento: nesta etapa, sera analisada todas as métricas
adotadas para a elaboracao do Guia, desde a concepcao até a implementacao. Estas

decisoes serao detalhadas no Capitulo 3;

3. Analise de viabilidade: utilizando uma abordagem qualitativa, sera realizado
uma pesquisa com os profissionais da industria para investigar a aceitagdo do guia
proposto. Os dados obtidos no survey serao utilizados para analisar a viabilidade

do Guia proposto.

1.6 Estrutura do Trabalho

No Capitulo 2, apresentamos o referencial teérico com a finalidade de aprofundar os
conhecimentos gerais sobre Engenharia de Requisitos e Internet das Coisas. Apds, é
realizado uma revisao de literatura para identificar os processos e técnicas de validacao
de requisitos no contexto da IoT.

No Capitulo 3, apresentamos o detalhamento metodologico com o intuito de estabele-
cer objetivos para a criacao de um guia contendo os processos e técnicas de validagao de

requisitos em Internet das Coisas, bem como a validacao através de um survey.
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Figura 1.1: Etapas propostas para o trabalho.

No Capitulo 4, os resultados provenientes do survey sao apresentados, bem como as

limitacoes e ameagas para a validagao deste trabalho. Ja no Capitulo 5, concluimos este

trabalho com as consideragoes finais e trabalhos futuros.



Capitulo 2
Embasamento Teodrico

Este Capitulo apresenta os conceitos necessarios para o entendimento deste trabalho. Na
Secao 2.1 é apresentando os conceitos gerais relativos a Engenharia de Requisitos. Na
Secgao 2.2 é abordado as questoes relacionadas a Internet das Coisas (IoT). A Secao 2.3
apresenta os processos existentes para validacao de requisitos em dispositivos IoT. A Se¢ao
2.4 realiza uma sintese dos processos existentes na validacao de requisitos IoT. Ja na Secao
2.5 sao apresentadas as técnicas propostas para a validagao de requisitos no contexto da
[oT. Com base nisso, a Secao 2.6 destaca uma visao geral das técnicas de validagao de

requisitos em IoT.

2.1 Engenharia de Requisitos

Engenharia de Requisitos (RE), uma subédrea da Engenharia de Software, possui relevan-
cia para a elaboracao de um software por possuir a responsabilidade de levantar todas
as solicitacoes requeridas pelo stakeholder, elaborar uma documentacao e repassar to-
dos estes requisitos para todas as partes interessadas de maneira clara, concisa e sem
ambiguidades [12].

Outra principal responsabilidade desta area é a redugdo dos custos ao longo do pro-
cesso. Um destas fases, chamada de Validacao de Software, possui como objetivo iden-
tificar informagoes conflitantes (seja por ambiguidade ou conflitos com a legislagao) e
soluciona-las antes de ser iniciada a construcao do software. De acordo com Kalinowski
e Spinola [22], os custos para reparar um eventual erro cometido por falha na andlise
de requisitos pode variar de acordo com o nivel de evolugao do desenvolvimento, sendo
bastante caro caso alguma inconsisténcia seja encontrada na fase final do produto de
software.

Todas estas questoes ocorrem através de um ponto de partida mutualmente relacio-

nado, os stakeholders. Bourque e Fairley [23] afirmam que, em todo projeto relacionado



a RE, é necessario definir os atores, escutar suas necessidades, para que posteriormente
possa ser feito a validacao destes requisitos, seguida pela compilagao e verificagao com os

usudrios. Os atores sao:

o Usuario: pessoa que ira utilizar o produto final, sem nenhuma relacdo com o desen-

volvimento de um software;

o Clientes: parte principal do projeto de software, sao as pessoas que encomendam o
software para proporcionar uma boa experiéncia de seus servigos para os clientes da

companbhia;

o Analistas de mercado: ator que tem o papel de sondar novas tecnologias e tendéncias

no meio externo, podendo adicionar algumas ideias ao projeto;

o Reguladores: tipo de ator que deve possuir dominio na area de atuacao para projetos
de software que envolvam portarias e outras normas, como bancos, mineracao e

logistica;

o Engenheiros de Software: primordial para todo o projeto de desenvolvimento do
software, possui a responsabilidade de executar as seguintes atividades: ouvir os
clientes, validar seus requisitos (isto é, verificar inconsisténcias), compilar e verificar
o sistema junto com os clientes e aguardar feedback. Todas estas fungoes devem ser

executadas de modo a proporcionar uma reducao nos custos do projeto.

Avila e Spinola [24] definem a Engenharia de Requisitos (RE) como um conjunto de
atividades que coordenam a producao e geréncia de um projeto de software. As atividades

sao:

e Producao de Requisitos: construcdo do projeto de software, em que os requisitos,
uma vez categorizados, sao registrados através de uma documentagao detalhada,
para que possam ser verificados (com a finalidade de eliminar possiveis inconsistén-
cias, como ambiguidades e outros tipos de problemas) e validados com os stakehol-

ders.

e Geréncia de Requisitos: ¢é a parte sensivel da RE em decorréncia de mudancas
alheias ao projeto - mudancas na legislacdo ou mercado - e por eventuais falhas
que passaram despercebidas pela fase de verificagao de requisitos. Neste contexto,
possui a responsabilidade de coordenar mudangas, gerenciar configuragoes (permite
realizar as mudangas necessarias sem ferir a integridade do software), realizar a
rastreabilidade (isto é, criar e manter um escopo para as fungoes) e gerenciar a

qualidade dos requisitos, esta tltima, analoga a Producao de Requisitos.



2.1.1 Classificacao de Requisitos

Vazques e Simoes [25] definem requisitos como as informagoes dadas pelos stakeholders de
uma organizac¢ao, informando suas particularidades, descrevendo permissoes, restrigoes e
todas as condi¢Oes necessarias para que um sistema satisfaca suas necessidades. Segundo

Bourque e Fairley [23], existem duas categorias de requisitos vigentes na RE:

» Requisitos funcionais: descreve as fungoes principais que um software deve executar

a cada comando de usuario, como o ato de informar credenciais;

o Requisitos nao funcionais: ferramentas que envolvem o escopo dos requisitos funcio-
nais, com a finalidade de proporcionar maior controle sobre um sistema, concedendo

ou restringindo permissoes para usuarios.

Segundo Sommerville [26], os requisitos nao funcionais, por realizar restri¢des, sao
categorizados em trés modos, de acordo com as politicas internas da companhia ou por

fatores externos:

o Requisitos de produto: concedem permissdes ou negam acesso para alguns tipos de

usuario;

» Requisitos organizacionais: sao regras impostas pelo cliente (de acordo com as po-

liticas internas da empresa) para acesso a certas funcionalidades do software;

o Requisitos externos: sistemas cujo funcionamento dependem de permissoes con-
cedidas por fatores alheios aos stakeholders, como certificagbes de seguranca para

bancos.

2.1.2 Processos em Engenharia de Software

Engenharia de requisitos é uma parte fundamental do desenvolvimento de um software
como um todo. O procedimento de coletar, analisar e documentar os requisitos é fun-
damental para o produto final ter a qualidade desejada [1]. Processos em RE podem
ser desenvolvidos de maneiras distintas que resultam em um modelo de engenharia de

requisitos, nos quais citamos quatro [27]:

1. Modelo de processo de RE linear

Um dos modelos mais simples na literatura de engenharia de requisitos e é des-
tinado para projetos pequenos e com pouca escalabilidade. O desenvolvimento é

composto por cinco etapas, conforme apresentado na Figura 2.1.



Figura 2.1: Modelo linear [1]

2. Modelo de processo de RE linear iterativo
Este modelo é parecido em questao de etapas com o modelo de processo linear,
porém, conforme apresentado na Figura 2.2, determina uma maior precisao nas
especificagoes e na validacao de requisitos, pelo fato de que essa etapa no processo

é efetuada até os stakeholders ficarem satisfeitos [1].

Elicitagdo de requisitos

Analise e negogiagdo de
requisitos

Documentagdo dos requisitos

Verificagdo dos requisitos

Validagdo dos requisitos

Figura 2.2: Modelo linear Iterativo [1]

3. Modelo de processo de RE iterativo
Este modelo é composto de trés fases principais: elicitacao, especificacao e validagao
dos requisitos. De acordo com o apresentado na Figura 2.3, segue um caminho nao

linear e retira os requisitos se baseando nos stakeholders e problemas do dominio.

1].



Figura 2.3: Modelo Iterativo ndo linear [1]

Usuario

Requisitos do usuario Feedback do usuario
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4. Modelo de processo de RE espiral
Modela o processo de RE em uma espiral, em que cada volta na espiral significa
passar por todos os processos envolvidos para os requisitos. A espiral é divida
em quatro quadrantes em que cada um possui uma tarefa na RE, como pode ser

observado na Figura 2.4 [1].

A

~ |

Elicitagdo de Andlise/negociagio

requisitos / de requisitos

Inicioc

Validagiio de Documentagio de
requisitos requisitos

Figura 2.4: Modelo em Espiral [1]

2.1.3 Etapas do Processo em RE

Os modelos de processo em RE tem como principal diferencga entre si a ordem e o meio de

execucao das fases do processo. Contudo, apresentam etapas semelhantes durante todo
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seu processo. No processo de desenvolvimento do sistema, a engenharia de requisitos deve
fazer a elicitagdo de requisitos com os interessados do projeto, documenta-los de forma
correta, validar e verificar se esses requisitos estdo em conforme com o projeto como um

todo, além de geri-los por todo o ciclo de vida do sistema [28].

« Elicitacao
A elicitacdo de requisitos é executada pelo conhecimento do contexto do sistema
a partir das diversas fontes de requisitos. Os requisitos podem vir a partir de
trés fontes diferentes. Elas sao divididas em stakeholders, documentos e algumas
vezes sistemas antigos em operacao. Durante essa etapa, uma boa organizacao e
comunicagao com os stakeholders sao essenciais para que o processo seja feito de

uma maneira completa e bem feita [28].

e Documentacao
A quantidade de requisitos dentro do sistema impacta a complexidade dessa etapa.
Por muitas vezes, o projeto apresenta uma quantidade muito vasta de requisitos,
essa etapa se mantém importante para que o pessoal envolvido e nao envolvido com
o projeto consigam compreender todos os requisitos. Além disso, a localizacao e

modificagao de requisitos conforme o andamento do projeto é muito facilitada [28].

« Validacgao e verificagao
Os requisitos elicitados e documentados precisam sofrer uma validagdo para que se
garanta que as ideias dos stakeholders estejam sendo respeitadas e se os critérios
de qualidade previamente definidos estao sendo compridos. Com isso, o objetivo da
validagao e verificacao é descobrir erros nos requisitos documentados. Incompletude,
contradi¢oes e ambiguidade sao problemas que podem ser encontrados e solucionados
nessa etapa do processo [28]. Apesar de serem similares, a etapa de verifica¢ao pode

ser diferenciada com a de validacao por meio dessa andlise [29]:

— Validagao: "Estou fazendo o produto correto?'

— Verificacao: "Estou fazendo corretamente o produto?’

o Geréncia
Gerenciar os requisitos também é uma das principais etapas e garante a disponibi-
lidade dos requisitos por todo o ciclo de vida do sistema. Essa manutengao ocorre
tanto em requisitos individuais como em uma documentagao de requisitos completa.
Versionamento, rastreabilidade e designar atributos aos requisitos sao algumas das

técnicas utilizadas para geri-los [28].
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2.1.4 Técnicas para Realizar a Validacao e Verificacao de Re-
quisitos

O processo de validacao e verificagao de requisitos é composto de atividades menores como
revisar, analisar e testar para que se tenha certeza que o sistema desenhado é compativel
com seus requerimentos [29].

Para esses passos serem bem estruturados foram criadas e aprimoradas diversas técni-
cas na literatura que permitem um melhor uso de tempo e recursos pelas pessoas envolvi-
das no sistema. Técnicas de validagao de manuais ou documentagao de requisitos,também
conhecidas como revisoes, sdo muito utilizadas nesse processo [28]. Elas podem ser clas-

sificadas principalmente por seis tipos de revisoes:

1. Revisao de um especialista
Esta técnica se baseia em utilizar os conhecimentos de outra pessoa, um especialista,
para fazer um julgamento a respeito da qualidade dos requisitos. O especialista
revé todos os requisitos e busca por problemas como inconsisténcia ou ambiguidade.
Quando é encontrado algum problema, o revisor comenta na documentagao os erros

e possiveis solugoes para conserta-los.

2. Inspecao dos requisitos
Esse método normalmente é constituido de de multiplas fases e pessoas, portanto, é
um processo detalhado e minucioso para verificar presenga de erros nos requisitos.

A equipe de uma inspegao é formada de seis fungoes distintas, sendo elas [28]:

e Organizador: Planeja e controla o processo de inspegao;

e Moderador: Lidera as sessoes, mantendo sempre o seguimento da inspecao

conforme combinado nas etapas iniciais;

e Autor: Responsavel para explicar os requisitos para os inspetores nas fases ini-
ciais do projeto. O autor é responsavel também por corrigir os erros levantados

pelas ultimas etapas do processo;

e Leitor: Membro da equipe que guiara os inspetores diante dos diversos re-
quisitos a serem inspecionados. A funcao dele é tirar a responsabilidade do
inspetor de interpretar o que o autor quis dizer, e eles poderem se concentrar

no requisito em si;

« Inspetores: Responsaveis por detectar as falhas e reporta-las para os outros

membros do projeto;

e Secretario: Responsavel por pegar o resultado da sessao e compila-los, além

de preparar a ata para a sessao;

12



A inspecao dentro do contexto de validagdo de requisitos pode ser dividida nas

etapas de planejamento, visdo geral, deteccao de falhas e coleta de falhas [28]:

(a) Planejamento: E o comeco de tudo, nesta etapa é tracado o objetivo da

inspecao, o desenvolver do processo e as func¢oes de cada participante;

(b) Visao geral: Nesta fase o autor detalha todos os requisitos a sua equipe para
que todos estejam cientes do sistema em questao e possam esclarecer eventuais
davidas;

(c) Detecgao de falhas: Os requisitos sao efetivamente examinados pelos inspe-
tores nesta fase e documentadas para a proxima etapa. A busca de falhas pode
ser feita tanto em equipe quanto individualmente. A busca em grupo possui a
vantagem de comunicacao e consequente sinergia entre os inspetores enquanto

a busca individual faz com que todos fiquem focados no trabalho;

(d) Coleta de falhas: A tltima fase dessa técnica é para a coleta e consolidagao
de todas as falhas apresentadas pela etapa de detecgdo. Nesta etapa é feita
a checagem em todos os erros em busca de erros duplicados ou erros que na
verdade nao sao erros, mas foram detectados como tal por ma interpretagao

dos requisitos.

3. Walkthrough
O Walkthrough é uma técnica parecida com a inspegao, porém é uma versao mais
simples e menos rigida [28]. A divisdao da equipe é mais simplificada, tendo varias
funcoes podendo ser desempenhadas pela mesma pessoa. Nessa técnica, sao usadas
as fungoes de pelo menos um revisor, autor, secretario e moderador. Esse método é
feito para identificar falhas nos requisitos e compartilhar o entendimento do projeto

entre as pessoas envolvidas no projeto.

4. Verificacao em diferentes perspectivas
Essa técnica faz a validacao dos requisitos através uma interpretagao do sistema
levando em conta diversas perspectivas distintas [28]. Com diversos pontos de vista
unicos, o foco e resultados obtidos na validacdo de requisitos tem uma melhora
significativa. As perspectivas normalmente variam de sistema para sistema mas, é
possivel ao menos elicitar alguns tipos que ocorrem geralmente em todo projeto e

que podem ser adaptados:

Perspectivas dos stakeholders
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e Perspectiva do cliente: O cliente ou usuario checa os requisitos a partir de

sua perspectiva e verifica se condiz com a realidade e qualidade esperadas;

o Perspectiva do desenvolvedor: O desenvolvedor verifica se os requisitos
contém todas as informacgoes e propriedades necessarias para que o projeto

consiga ser feito;

o Perspectiva de teste: O testador verifica se com os requisitos presentes é

possivel fazer casos de teste que satisfazem todo o projeto.
Perspectivas de qualidade do sistema

e Perspectiva de documentacao: Nessa perspectiva é assegurado que a do-
cumentacao envolvendo os requisitos atenda todas os critérios anteriormente

discutidos;

o Perspectiva de conteiido: Perspectiva que trata do conteido dos requisitos

em si, e foca na qualidade desse conteudo;

o Perspectiva de acordo: Nesta perspectiva, o foco é assegurar que todos os
envolvidos no projeto estejam de acordo com os requisitos levantados e se nao

h4 nenhum conflito a ser solucionado.

A técnica de validacao usando diferentes perspectivas pode ser usada independente-
mente ou em conjunto com alguma outra técnica de revisao vista anteriormente. E
importante, nesta técnica, detalhar o que serd abordado em cada perspectiva para
que todos estejam entendendo o que ird ser focado em cada uma visao, para que

nao haja retrabalho posteriormente.
Validacao por prototipagem

Protétipo é um modelo preliminar de um sistema completo. Com isso, o que essa
técnica faz é usar esse modelo a favor da validacao de requisitos. A partir de um
prototipo do projeto, requisitos podem ser testados e validados de forma pratica
pelos stakeholders e é verificado se atendem ao objetivo originalmente tragado. Os
prototipos podem ser divididos dependendo da destinacao deles em prototipos des-
cartaveis ou protétipos evolutivos [28]. Os descartéveis servem somente para o teste
atual e nao ira ser colocado em produc¢ao novamente, ja o evolutivo é um prototipo
que fica em constante evolucao conforme o projeto se desenvolve e, por isso, requer
um maior trabalho para sua realizacao. Para que um protétipo seja feito, é preciso
selecionar os requisitos que ele ira contemplar. Esse conjunto normalmente nao co-
bre todos os requisitos, ja que traria uma elevagao nos custos e complexidades. Por
isso, € preciso determinar um critério de selecao de requisitos visando determinar

quais requisitos considerar no desenvolvimento do protétipo.
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Junto com o protétipo em si, sdo necessarios mais trés documentos para que seja

feita a validagao dos requisitos [28], sendo:

« Um manual para os integrantes que vao utilizar o protétipo que conste todas

as informacoes de uso e aplicacao;

e Um documento que conste varios cenarios para a validagao dos requisitos e uma
lista de verificagoes com todas os requisitos que estao querendo ser validados.
Cenarios que nao constam nos documentos podem e devem ser testados depois
de todo o processo para que se verifique o sistema em diversas situagoes e

circunstancias que nao foram planejadas de inicio.

Apés a finalizacao da validacao, os resultados sdo compilados e discutidos. Alte-
racao, remocao ou adi¢do de requisitos sdo consequéncias durante essa etapa. Se
as alteracoes forem significativas ou impactantes, é aconselhavel a remodela¢ao do
protétipo para que abrange essas mudancas e seja possivel de ser feito uma nova
validacao [28].

. Validagao por checklist

A técnica de checklist é utilizada em projetos complexos e quando o sistema possui
diversas questoes que precisam ser levadas em conta. As listas de verificacdo po-
dem ser utilizadas em conjunto com diversas outras técnicas e ela é composta de
perguntas ou afirmacoes para identificar os erros contidos nos requisitos. A fonte
para a construcao da checklist pode vir tanto dos stakeholders quanto de critérios
de qualidade de requisitos que a literatura dispoe. A lista pode sempre estar sendo
atualizada conforme o projeto avanca e novas funcionalidades e requisitos surgem,
por isso, remocao de perguntas ambiguas, edi¢ao e adi¢ao de informagoes sdo sem-
pre bem vindas conforme o projeto vai se desenvolvendo. O sucesso da técnica vai
depender da extensao e complexidade da checklist. Uma lista muito longa e cheia de
detalhes pode fazer o processo ficar mais lento e inviavel para o auditor. O mesmo
pode ocorrer se a lista for muito subjetiva, tornando o processo de validagao lento

e suscetivel a falhas.

2.1.5 Manutencgoes e custos

Segundo Boehm [2], manutengoes no software que ocorrem por decorréncia de falha na

fase da validacao de requisitos, podem multiplicar os custos relativos de todo o projeto

- produtividade, tempo e custo - em até quarenta vezes do que foi previsto na fase de

planejamento, conforme apresentado na Figura 2.5.
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. Com custos

Sem custos

Requisitos Projeto Codificagao Testes de Testes de
Desenvolvimento Aceitagdo

Custo relativo para corregGes com fator multiplicador

Utilizacdo

Figura 2.5: Custos de uma manutencao de software baseado na evolucao de desenvolvi-
mento segundo Boehm [2].

2.2 Internet das Coisas

Durante o século XVIII, a Revolugao Industrial foi um fato histérico e seu legado é
vivenciado até os dias atuais. Iniciada entre 1760 e 1840, este conceito até entao inovador
impulsionou o processo de industrializacdo - que antes carecia exclusivamente de mao-
de-obra - e, como consequéncia, movimentou a economia global e gerou uma grande
evolugdo em processos de producdo. Marcada por trés renovas - mecénica (até o final
do século XIX), elétrica (inicio do século XX) e eletronica (ainda no século XX, mas em
1960) - estas evolugoes serviram como base para a quarta revolucao industrial, chamada
por estudiosos como a "industria 4.0", utilizando conceitos atuais como nanotecnologia,
computagao quantica e uso de energias renovaveis, assuntos estes que convergem para um
ponto em comum: a Internet das Coisas (IoT), onde as trés fases da Revolucao Industrial
podem ser automatizadas através de dispositivos com conexao a Internet [13].

O conceito Internet das Coisas (IoT) foi criado em 1999 por Kevin Ashton, sendo con-
siderado um conceito inovador e até futurista, considerando o fato da Internet, naquele
periodo, estar dando seus primeiros passos no que tange a popularizagdo [3]. Inicial-
mente, sua utilizacao foi colocada em pratica através da Identificacao por Radiofrequéncia
(RFID), que consiste de dois leitores e uma etiqueta de radio frequéncia. Seu uso foi dis-
seminado para industrias, servicos hoteleiros, transportes piiblicos e residéncias, mesmo
havendo limitacoes de desempenho naquela época.

Para Santos [14], a IoT se difundiu em 2010 gracas a descoberta da Redes de Sensores
Sem Fio (WSN). Identificada como uma ’tecnologia emergente’ em 2012, estimava-se que
o tempo entre a sua implementagao e a utilizacao pelo mercado consumidor demoraria

dez anos, no entanto, ocorreu o oposto [9]. Contrariando as estimativas negativas sobre
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a IoT, o portal Statista!, relevante site no que diz respeito a analise de dados, estimou
que até 2025 o mundo tera 21,5 bilhoes de dispositivos conectados a Internet. Para Silva
[3], dispositivos IoT, uma vez conectados, podem ser capazes de realizar diversas agoes

no cotidiano do usuario, conforme apresentado na Figura 2.6.

Identificacio

f""\

Internet das Coisas

0
Sensoriamento \_/
Atuacdo

Figura 2.6: Funcionalidades da IoT segundo Silva [3].

o Identificacao: realiza a autenticagao de pessoas e veiculos através de tecnologias
como o RFID;

» Sensoriamento: detecta movimentos, analisa a satide do usuario e liga componentes

conforme uma temperatura determinada;

o Atuacao: fica disponivel para ligar componentes elétricos e eletronicos através de

comandos, por humanos ou por dispositivos conectados na mesma rede.

Uma das vantagens em relacdo a Internet das Coisas é a sua facilidade em realizar
manutengoes. Plataformas como Arduino e Raspberry permitem que o usuario possa
defini-las para executar infinitas possibilidades através da programacao voltada nas in-
terfaces digitais e analdgicos providas na placa destes dispositivos [30]. Nestas interfaces
é possivel conectar uma infinidade de componentes eletronicos, de entrada ou saida, a
maioria destes com pregos acessiveis no mercado [14]. Por outro lado, a drea de Redes
de Computadores sofre com a escassez de enderecos IPv4, tendo algumas de suas causas

relacionadas a [oT. Este contratempo motivou a necessidade de implementar o protocolo
IPv6 [31].

1O Statista estabeleceu estimativas nos anos anteriores a 2025. Fonte: https://www.statista.com/
statistics/1101442/iot-number-of-connected-devices-worldwide/
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2.2.1 Aplicagoes da IoT

De desktops a smartphones, todos os dispositivos eletronicos com capacidade de enviar ou
receber dados através da Internet ou outros meios de conexao, proporciona a industria e
ao consumidor uma melhor automacao em processos, reducao de custos e maior controle
sobre dispositivos, todos estes atrelados a IoT. Todos os recursos com uma variedade
de sensores embutidos permitem diversas aplicagdes em potencial [30]. Neste quesito,

Lacerda [32] destaca cinco utilidades para a IoT.

Cuidados com a Satide (Healthcare)

A Internet das Coisas evoluiu de maneira significativa neste aspecto gracas a capacidade
dos dispositivos interligados em realizar um monitoramento efetivo de atividades fisicas
e condigbes de satde do usuario [30]. Dispositivos vestiveis como smartwatch (relégio
com fungoes e monitoramento integrado a um smartphone) sdo recomendados para o
monitoramento de atividades fisicas, bem como pode ser utilizado para monitorar doencas
cronicas, como por exemplo o mal de Parkinson [33].

Para Souza [9], este monitoramento dos pacientes através da [oT torna mais rapido
o processo de diagnéstico, de identificagdo e da andlise das condi¢oes de saide do pa-
ciente. Além destes, dispositivos IoT ligados a area de satde também podem coletar
dados e rastrear os locais onde a pessoa frequentou, embora este assunto afete questoes

de privacidade previstas por legislagoes de cada pais [30].

Casa

Santos et al. [14] definiu esta categoria da IoT como Smart Home (casas inteligentes)
devido ao fato dos dispositivos interligados poderem controlar, por si mesmos ou por a¢ao
humana, todos os equipamentos elétricos e eletronicos dentro da residéncia do usuério.
Em casas e apartamentos, a IoT se mostra bastante eficiente em varios aspectos. Para
Milenkovic [30], a Internet das Coisas dentro de um ambiente residencial pode proporci-

onar:

« Conforto: controle de luz, de temperatura ou ligar/desligar dispositivos;

o Seguranca: abrir/fechar portdes a uma certa distancia ou avisar sobre janelas e

portas abertas;

e Redugao de custos: desligamento automatico de luzes e equipamentos que nao estao

sendo utilizados por um tempo determinado.
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Industria

Ao longo dos anos, a indtstria criou maneiras de automatizar seus processos e reduzir
custos. Gracas a terceira geragdao da Revolucao Industrial, baseada na eletronica, diversas
empresas aumentaram seu grau de eficiéncia e precisao em consonancia com a redugao de
gastos. Atualmente, a quarta geracao industrial - ou a Industria 4.0 - utiliza tecnologia
sofisticada com foco no controle via IoT sem deixar de lado a responsabilidade ambiental
[13].

O uso de sensores, um dos componentes fundamentais dentro da Internet das Coisas, se
mostra importante para a industria em tempos atuais. Através da conectividade presente
na IoT, uma vez programados, os rob0s industriais podem executar fun¢des de acordo
com os dados colhidos pelos sensores [30]. Estes sensores também se mostram tuteis para
detecgao de possiveis falhas e situagoes atipicas dentro das fabricas, como um incéndio.

Parte fundamental na seguranca alimentar mundial, os conceitos de industrializacao
no rol da Internet das Coisas se expande para o agronegbcio, dando ao agricultor as
ferramentas necessarias para monitorar sua plantagdo ou seus animais. Para Rezk et
al. [34], a IoT pode ser utilizada para mapeamento de uma fazenda, verificar dados
de cada animal (importante para veterinarios), automatizar o processo de rega (ato de
pulverizar dgua nas plantagoes), controlar a temperatura do leite em tanques, dentre

outras utilidades para o funcionamento de uma propriedade rural.

Transportes

A Internet das Coisas também se ramifica a meios de transporte e itens compostos nos
mesmos, coordenando de bicicletas ptublicas a caminhdes, bem como cria meios para evi-
tar aumento da poluicdo atmosférica e congestionamentos. Veiculos conectados podem
fornecer dados sobre sua localizacao, nivel de tanque, avisos sobre manutengoes preven-
tivas e, para transporte em massa ou particular, informacoes sobre a lotagdo do veiculo
[35]. Estas situagoes sdo primordiais para metrépoles em decorréncia da necessidade de
um transporte rapido.

Em razao do crescimento urbano, surgiu um problema cronico com relagao a transpor-
tes nas capitais e regides metropolitanas de cada pais. Nos tltimos anos, as ferramentas
de mapeamento das ruas, avenidas e rodovias, propostas no Google Maps, se tornou um
artificio para driblar engarrafamentos e mostrar para o usudrio as informagdes sobre o
trafego (se estd livre ou pesado). Estas informagoes sdo coletadas de acordo com o en-
vio da localizacao - GPS - de cada smartphone conectado a plataforma e que podem
ser acessadas por qualquer dispositivo conectado a Internet, de smartphones a centrais
multimidia [36].
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Ainda no cendrio urbano, segundo Chauhan et al. [35], o transporte de massa den-
tro das cidades possui variantes que podem afetar o fornecimento de seu servigo, como
acidentes, condigoes climaticas e congestionamentos, consequentemente, gerando atrasos.
Pensando nestas circunstancias, a interconexao proposta na IoT se mostra eficaz para
mostrar rotas alternativas, bem como pode ser uma ferramenta de integracao entre mo-
dais de transportes através do RFID.

Outra finalidade da IoT neste segmento ¢é a utilizacao de veiculos auténomos, guiados
pela constante troca de dados entre a posicao do veiculo no GPS, controle de direcao do
veiculo - englobando freios e motor - e recursos da Inteligéncia Artificial. [30]. Segundo
Motallebi et al. [37], a diregdo autdénoma, ainda nao explorada de maneira ampla pelas
fabricantes de veiculos, se mostra ttil para o controle de diversos parametros - como
reducao no consumo de combustivel e maior eficiéncia no trafego urbano e rodoviario - e
se mostra uma tendéncia, com estimativa que a fabricacao de veiculos auténomos possa

crescer de maneira significativa nas préoximas duas décadas.

Cidades Inteligentes

Gaur et. al [38] definiu as cidades inteligentes como recursos tecnolégicos e interconecta-
dos que permitam conciliar o desenvolvimento econdémico com fatores humanos - saude,
transporte - e questoes socioambientais. Segundo a Sociedade Americana de Engenheiros
Mecanicos (ASME)?, cidades como Singapura, Dubai, Amsterdam, Boston e Barcelona,
cresceram de maneira significativa gragas as ramifica¢oes da IoT sobre residéncias, indis-
trias e transportes.

Milenkovic [30] destacou que os recursos propostos na IoT no conceito das smartci-
ties (cidades inteligentes) necessita de uma ampla rede de conexao capaz de transmitir
dados para controle, gerar estatisticas e propor maior seguranca a sua populagdo, como
antecipagao as previsoes do clima em um determinado dia.

Apesar deste crescimento ser promissor, estas tecnologias ligadas a IoT ainda dividem
espaco com dispositivos analdgicos, que embora nao seja recomendavel, conseguem atender

as necessidades de cada usudrio de um produto ou servigo [32].

2.2.2 Dificuldades

Impulsionada pela industria 4.0, a Internet das Coisas possui uma relevancia significativa
para cidades, industrias e pessoas [13]. Tendo como caracteristicas principais a praticidade
em controlar equipamentos, proporcionar a economia de gastos e ser uma ferramenta

primordial para o cotidiano urbano, a IoT possui um importante papel no dia-a-dia de

2Fonte: https://www.asme.org/topics-resources/content/top-10-growing-smart-cities
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metrépoles em todo o planeta. No entanto, as incontaveis vantagens esbarram em questoes
como desafios tecnoldgicos, compromisso com a legislagao vigente de cada pais e protecao
aos dados. Todo sistema, uma vez conectado, estd sujeito a sofrer ataques por hackers.
Entre as possiveis fraturas que podem ser encontradas no contexto da IoT, Anand et al.
[39] destaca:

o Sistemas como RFID e WSN, por nao terem modulos de protecao e meios de au-

tenticacao do proprietario, sao vulneraveis a ataques de hackers;

o Falhas de seguranca camufladas em sensores e modulos de controle, permitem que
hackers tenham acesso a dados privados - senhas, conversas intimas ou dados ban-

carios - ou possam coordenar dispositivos IoT sem o consentimento do proprietario;

« Dispositivos [oT, aliado a inteligéncia artificial, pode monitorar os interesses do

usuario e sugerir produtos a venda, podendo gerar situacoes desagradaveis;

« Conscientizacao inexistente dos usuarios em nao realizar atualizagoes de seguranga

nos dispositivos IoT.

No Brasil, vigora desde 2020 a Lei Geral de Protegao de Dados (LGPD) [40], criada
com o intuito de estabelecer regras para a protecao de dados pessoais, destaca em seus
artigos 2° e 172 o estabelecimento de politicas voltadas a privacidade dos cidadaos que
utilizam a Internet. Pensando na garantia de privacidade de cada usuério, Lin e Yeh [41]
destaca o arduo trabalho para o desenvolvimento de novas metodologias na Internet das
Coisas cuja execugao deve trabalhar em consonéncia com a garantia de privacidade e a

preservacao de dados.

2.3 Processos de Engenharia de Requisitos no Con-

texto de IoT

A evolucgao significativa da Internet das Coisas e sua complexidade se tornou um desafio
para a area de Engenharia de Requisitos, principalmente para a industria 4.0 cujo en-
foque é o uso de biotecnologia, energias renovaveis e nanotecnologia [13]. Para Lim et
al. [42], atualmente, existem estudos e aplicagoes voltadas ao uso da IoT como recurso
para validacao de requisitos, possuindo como caracteristicas individuais as vantagens e

desvantagens.
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2.3.1 A Requirements Engineering Process for IoT Systems

Devido a falta de procedimentos sistematicos a respeito de RE em IoT, Silva et al. [4]
descreveu um processo voltado para o desenvolvimento de sistemas em Internet das coi-
sas utilizando Notacdo de Modelagem de Processos de Negdcio (BPMN). O processo é
composto por trés subprocessos, em que cada um ¢ feito de acordo com a ISO/IEC/IEEE
122073, ou seja, a norma que define processos em engenharia de software. Cada subpro-

cesso e 0 processo em si possui entradas e saidas:

Sim

Definigdo do escopo »|  Definicio do rz:ﬂli.ls"i;ti{; ?1?1 > - >
do projeto sistema loT sistema loT

Houve alguma
mudanca nos requisitos
do sistema?

4

Figura 2.7: Modelo de processo em RE voltado a IoT [4].

1. Definicao do escopo do projeto:

Como primeiro subprocesso, descrito na Figura 2.8, a definicao do escopo desem-
penha o papel importante de determinar o esquematico do projeto. O subprocesso
determina primeiramente qual é o problema e o que o sistema ird abranger. Em
seguida, determina quais sao os stakeholders em potencial e, por consequéncia, quais
sao suas vontades e desejos a respeito do projeto a ser feito. Com todas essas in-
formacgoes agrupadas, ¢ feita uma analise a respeito da viabilidade do sistema, se é
possivel fazer o sistema e se ele esta de acordo com o plano. No passo seguinte, as
necessidades dos stakeholders sao transformadas em requisitos para o projeto. Esse
processo inclui todas a identificacio,controle de qualidade e analise dos requisitos.
Por fim, o projeto precisa passar pela aprovacao explicita de todos os envolvidos.
Este subprocesso tem como objetivo final que as necessidades dos stakeholders se-
jam transformadas em requisitos e que todas as pessoas envolvidas estejam cientes

deles.

2. Definicao do sistema IoT:

Na segunda parte do processo, o aspecto [oT do projeto é levado muito em consi-
deracdo em seu desenvolvimento. Seguindo o fluxograma proposto na Figura 2.9, o
proposito dessa etapa é definir os cenarios [oT, identificar os componentes presentes

no sistema e identificar diversas solugoes para que se possa escolher uma preferida.

Shttps://www.iso.org/standard/63712.html
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Figura 2.8: subprocesso 1: Defini¢ao de escopo [4].

Esse subprocesso se inicia propondo uma solucao em [oT para o sistema, se base-
ando nos requisitos dos stakeholders e do detalhamento do projeto,todos eles feitos
no subprocesso anterior. Logo, se constroi cendrios IoT em alto nivel, normalmente
em forma de narrativa ou esquemas, para o facil entendimento de todas as pessoas

envolvidas no projeto.

Com o cenario definido, sao feitas a identificacdo dos componentes do sistema IoT
e suas agoes. Dispositivos, sensores e outros sao identificados e descritos de acordo
com o cenario proposto e quais sao suas agoes dentro do sistema. Dessa etapa podem
surgir diversos arranjos diferentes de componentes e ac¢oes diferentes, por isso cabe
a equipe se reunir e decidir se as solugoes encontradas atendem ao projeto e qual

delas escolher para serem as mais viaveis.

No final desse subprocesso os cenérios loT devem estar definidos e os componentes e
acoes do sistema IoT identificados. E preciso apresentar diversas composigoes para
o sistema IoT além daqueles que sao os mais propensos a se desenvolverem para

realmente serem implementados.

Identificar
‘componentes no
sistema loT

—

O -

Solugao em loT

Definigéo de

> o
cenarios loT

sim

[

‘_.

Identificar diversas
composigdes

>

Analisar as
composicdes
alternativas

Encontrou problema
na Composigao?

Identificar as agdes
dentro do sistema

IoT

Figura 2.9: Subprocesso 2: Defini¢ao do sistema IoT [4].

Definicao de requisitos para o sistema IoT:

Ultima etapa do processo, tem como objetivo a especificacdo dos componentes IoT
e verificar toda a especificagao do projeto. No final desta etapa, os componentes
precisam estar especificados e verificados, casos de uso precisam estar criados e ve-
rificados. Além do vinculo dos requisitos dos stakeholders com o sistema IoT. O

subprocesso inicia uma especificacio dos componentes a fim de criar uma documen-
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tacao detalhada sobre os dispositivos que compoem o sistema IoT. Logo em seguida
a validacao dessa especificacao para que nao haja nenhuma inconformidade. Com
isso, é feito a especificacao e a verificagdo dos componentes de software para que

seja possivel o desenvolvimento do projeto de acordo com o planejado.

Tendo por concluido a especificacao e a verificagao, sao feitos e verificados os casos de
uso se baseando em cada cenario criado em etapas anteriores. Estes casos abrangem
o uso dos componentes, as excecoes que podem ocorrer no software. Os casos de
uso também devem abranger as regras de negocio que o sistema ird conter. Por fim,
¢ feito um acompanhamento para saber se todos os desejos dos stakeholders foram
atendidos nos requisitos e nas documentagoes. Além de verificar se os requisitos
do sistema IoT atendem aos requisitos dos stakeholders. No final do processo,
todos os componentes de software e de dispositivos devem estar especificados e
verificados,casos de uso devem ter sido feitos e o acompanhamento de requisitos IoT

e dos stakeholders deverao ter sido desempenhados.

Especificar Verificar sim
componentes ——» componentes
(dispositivos) (dispositivos) f

Acompanhamento
N Verificar os casos requisitos dos
Criar casos de uso |—>| CoieD Nao | Stakeholders e do 4’.
a0 sistema loT
Especificar Verificar Algum problema?
do [—» do

software software

Figura 2.10: Subprocesso 3: Definicao dos requisitos para o sistema IoT [4].

2.3.2 A UML-based Proposal for IoT System Requirements Spe-

cification

Tendo como motivo a falta de processos da engenharia de requisitos voltada para IoT,
Reggio [43] apresentou o IoTReq, um processo para elicitagio e especificagao de requisitos
em sistemas IoT. O processo tem como diferencial sua construcao em UML para toda a
construcao do modelo. O IotReq primeiramente faz a modelagem em que o sistema
[oT sera inserido, tendo o seu dominio extenso e possuindo varias entidades e interac¢oes
entre elas. Ele é feito seguindo um paradigma orientado a servigos, e usando diagramas
UML. Depois dessa fase inicial, o processo faz a descricdo de diversos tipos de objetivos
que o sistema tera como projeto. Esses objetivos sao propriedades ou requisitos que os

stakeholders anunciaram que o sistema deveria abranger, podendo ser divididos em:

1. Objetivos estratégicos: Primeiro requisito elicitado pelos stakeholders, normal-
mente sao requisitos de alto nivel e normalmente sao as razoes basicas que o projeto
estd sendo feito. Por isso, muitas vezes sdo genéricos/subjetivos e deles sao criados

outros requisitos;
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2. Objetivos operacionais: Requisitos feitos a partir dos objetivos estratégicos, esses
objetivos sao propriedades e fungoes que o sistema [oT apresentara. Eles represen-
tam os requisitos funcionais do projeto, sao essenciais para uma boa elicitacdo dos

requisitos;

3. Objetivos tecnoldgicos: Sao os requisitos nao funcionais do projeto, esses obje-
tivos entram no detalhe da implementacgao e citam quais e como certas tecnologias
serdao usadas. Sao derivados dos objetivos operacionais e eles serao os requisitos de

mais baixo nivel levantados.

Ao final, o TotReq ¢ feito a partir de trés passos, a constru¢ao de um modelo para o
dominio IoT, um esquemético para a visualizacao dos objetivos/relagoes do sistema e, por
ultimo, a especificacao desses objetivos a partir de um diagrama UML. Esse processo foi
colocado em pratica com um caso de estudo realistico e conseguiu especificar os requisitos

de forma precisa e com até certa facilidade de leitura [43].

2.3.3 TrUStAPIS: A Trust Requirements Elicitation Method for
IoT

TruUStAPIS [44] é um método para elicitagdo de requisitos para um cendrio IoT. Este
método é feito a partir da criagdo de dominios e dividi-los em sete tipos diferentes (usa-
bilidade, identidade, seguranca, disponibilidade, privacidade, protegao e confiabilidade).
Considerando a necessidade de haver confianca entre as entidades que atuam com IoT, o
método proposto pelos autores é composto pelos seguintes elementos para a elicitacao do

requisito:
1. Ator: Humano ou entidade [oT que realiza o objetivo descrito;
2. Acgao: Atividade que o Ator desempenha no sistema;

3. Objetivo: Objetivo que o requisito quer alcancar no sistema;

4. Contexto: Faz parte do dominio do requisito, envolve as circunstancias do projeto

e os objetivos do requisito.

Para a documentacgao, os autores propuseram o uso de um JSON como template,
tanto por ser suportavel em varias linguagens como por ser uma linguagem facil de ser
entendida tanto por computadores como por humanos. Esse tipo de organizacao também
é defendida pelos autores por ter capacidade de alta rastreabilidade entre seus requisitos,
sendo possivel ter um controle sobre as versoes dos requisitos. Além disto, é adotado os

diagramas UML para auxiliar nas fases de elicitacao e especificagdo de requisitos em IoT.
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O TrUStAPIS é dividido em quatro etapas [44]. Na primeira etapa foi expandido o
sistema IoT para um esquematico envolvendo as entidades. Essa etapa torna mais simples
a elicitacao dos requisitos por facilitar a interpretacao do sistema e das necessidades do
stakeholders. A segunda parte ja é a composi¢ao dos parametros nos JSONs baseando-
se no modelo construido na fase anterior. A terceira parte é destinada a documentagao
escrita dos requisitos levantados pelo JSONs em tabelas, essa etapa tem como saida os
proprios requisitos elicitados. A quarta e ultima etapa é manter a rastreabilidade dos

requisitos, construindo-se novas tabelas para a associacao de requisitos.

2.3.4 REM4DSPL: A Requirements Engineering Method for

Dynamic Software Product Lines

O Método para Engenharia de Requisitos para Linhas de Produtos de Software Dinamicos
(REM4DSPL), criado por Sousa et al. [45], tem a finalidade de organizar um produto de
software com o intuito de ser adaptativos as necessidades existentes em uma companhia,
definido pelo Linha de Produto de Software Dindmico (DSPL). O REM4DSPL ¢ um
método para a engenharia de requisitos voltada a produtos Linha de Produto de Software
Dindmico (DSPL). DSPL sao linhas de produtos que possuem sensibilidade ao contexto
que estao inseridos e precisam estar sempre se adaptando em tempo de execucao para que
suas finalidades possam ser feitas.

Sistemas [oT entram nessa categoria pois sempre sao influenciados pelo contexto pre-
sente no sistema, além da alta capacidade de adaptacao necessaria para poder executar
corretamente as constantes mudancas. Tendo isso em mente, o Método para Engenharia
de Requisitos para Linhas de Produtos de Software Dindmicos (REM4DSPL) pode ser um
método utilizado em 0T, onde seu processo utiliza BPMN [45]. Esse método é composto

de trés fases no seu processo.

1. Elicitacao dos requisitos: Colhe as caracteristicas dos requisitos e identifica o
contexto e as caracteristicas que o sistema e o contexto em que ele esta inserido
deve conter. O método propde utilizar cenarios e técnicas narrativas envolvendo o

usuario e o sistema para detecté-los;

2. Especificacao dos requisitos: Com base no que fora realizado na etapa anterior e
utilizando uma documentacao dos cenarios levantados, é realizada uma identificacao
das regras de negocio e especificar as caracteristicas de um Linha de Produto de
Software Dindmico (DSPL). Sendo a etapa mais complexa deste processo, é dividido

em objetivos, sendo eles:

o Especificar os requisitos; Identificar o modelo de negoécio do sistema;
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Especificar as funcionalidades do produto;

e Associar as funcionalidades com os requisitos;

Identificar e especificar o contexto e suas caracteristicas;

Identificar as variagdes do contexto e modela-las.

3. Gerenciamento da mutabilidade do sistema: Como etapa final, esta fase tem
como objetivo de modelar todas as caracteristicas da Linha de Produto de Software
Dindmico (DSPL) que serdo implementadas e fazer a gerencia da mutabilidade e
relacdo entre caracteristicas e requisitos. Além disso, esta etapa faz uma verificagao

nos modelos criados em busca de inconsisténcias presentes.

2.3.5 Modeling IoT Aplications with SysML4IoT

Costa et al. [46] propuseram uma metodologia para o desenvolvimento inicial das aplica-
¢oes IoT, desde a especificacao dos requisitos a montagem de esquematicos. Esse método
é baseado em diagramas UML e foca na resolucao de trés problemas cruciais na fase de
design de um sistema IoT, como a diversidade de componentes de hardware e software
disponiveis para IoT, bem como a escassez de técnicas para a elicitacao de requisitos
e seu posterior planejamento por cenarios. Como resolucao ao primeiro problema, o
SysML4IoT, usa um modelo que abstrai o sistema para especificar claramente os diversos
componentes e softwares que um sistema IoT apresenta, facilitando assim o entendimento
como um todo. Neste modelo o sistema é composto por dispositivos e servicos interagindo
com outros sistema ou usuarios.

Para esclarecer melhor as necessidades dos stakeholders, Costa et al. [46] usaram
tabelas para a separacao dos stakeholders por habilidades e responsabilidades. Com
isso, foi criado um outro modelo contendo varios pontos de vista diferentes a respeito da
aplicagao: visao funcional, de informacao, operacional e outros, sao citados como possiveis
entradas para essa modelagem. Por tltimo, o método IoT DevProcess foi proposto para
resolver o caso do terceiro problema, a falta de métodos de design das aplicagoes. Esse
método utiliza da SO/IEC/IEEE 15288:2015 e da OOSEM (Object-Oriented SE Method)
para a criagdo de um método para aplicagoes [oT em desenvolvimento.

O IoT DevProcess inicia por meio da anélise dos requisitos do sistema. Os requisitos
dos dispositivos sao especificados, incluindo protocolos e formatos dos dados. Apds essa
etapa, é feita a modelagem das entidades, sdo especificados os dispositivos, servigos e
recursos que o sistema tera quando estiver pronto. Nessa etapa também é criado um
modelo para o formato dos dados que os servigos dentro do sistema ird conter. O proximo

passo do método é decompor o sistema em diversos componentes que interagem entre
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si baseados nos requisitos levantados, e com esses componentes criar modelos para a

visualizacao tanto em alto nivel como com mais detalhes da composigao.

2.3.6 Specifying Functional Requirements and QoS Parameters
for IoT Systems

Costa et al. [47] descreveram sobre a nao trivialidade de fazer uma especificacao de requi-
sitos em projetos IoT e propuseram um método para ajudar na especificacao de requisitos
em sistemas [oT. O processo é chamado de Linguagem de Modelagem de Requisitos em
IoT (IoT-RML) e tem como objetivo especificar e modelar requisitos de diversos stakehol-
ders de maneira precisa e resolver os conflitos que diversos requisitos possam possuir. O
[oT-RML especifica tanto requisitos funcionais como nao funcionais (Quality of Service) e
utiliza a linguagem SysML para representar os modelos utilizados no processo, com base
em diagramas UML.

O processo tem como base um modelo do dominio dos requisitos gerado quando re-
quisitos sdo elicitados pelos stakeholders e modelados conforme estrutura contida [47].
Nele sao descritos os conflitos entre requisitos, a sua categoria e suas caracteristicas. Re-
quisitos nao funcionais sao tratados como parametros QoS e considerados diferentemente
conforme a camada da arquitetura do sistema. Vale destacar que o artigo descreve os

conflitos de requisitos como de quatro tipos distintos, sao eles:
1. Oposto: Conflito causado quando requisitos fazem agoes opostas um do outro;
2. Numérico: Conflito em relagao a unidade de medida entre um requisito e outro;

3. Duracao: Aplicagoes requisitando o mesmo recurso mas com quantidade de tempo

de uso diferente;

4. Completude: Uma aplicagdo nao conseguir efetuar algum requisito por causa do

uso do recurso por outra aplicacao

Com os requisitos sendo abstraidos pelo modelo do dominio e baseado na SysML, é
criado o IoT-RML SysML Profile, que efetua todo o gerenciamento de multiplos stakehol-
ders e conflitos entre requisitos. A partir dessas duas ferramentas, o processo entra na

etapa de resolver os conflitos e o desenvolvimento propriamente do sistema [oT proposto.

2.3.7 Design Science and ThinkLets as an Holistic Approach to
Design IoT /IoS Systems

O processo criado por Bernsteiner e Schlogl [48] utilizou dois pardmetros para a elabora-

¢ao de um design de sistema [oT: o Design Science e a ferramenta ThinkLets. O primeiro
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pardmetro, o Design Science, é oriundo do termo Design Science Research (DSR), tendo
consigo um papel fundamental para a resolugdo de problemas, criando artefatos que pos-
sam atender as necessidades e aos problemas de uma companhia [49].

Apiola e Sutinen [50] destacaram a imponéncia do DSR em relag¢ao a outros projetos
de desenvolvimento de software, pela capacidade do DSR em utilizar um amplo e absoluto
repertério de metodologias de pesquisa ao longo das fases do processo. Ainda, para os
autores, estes processos sao divididos em fases de explicacdo do problema, definicao dos
requisitos (funcionalidades e permissoes), design, desenvolvimento e validagao.

Segundo Bernsteiner e Schlogl [48], é importante destacar alguns fatores que influen-

ciam O processo:

1. Construtores: Utilizados para definir um contexto geral sobre requisitos, proble-

mas de dominio e realizacao de artefatos;

2. Modelos: Cria uma relagdo entre os construtores a fim de compartilhar informagoes
em comum e, consequentemente, realizar configuragdes especificas para solugao de

problemas;

3. Métodos: Ferramentas que podem ser utilizadas para verificar se os construtores
e modelos estdo de acordo com o projeto de software, como exemplo, o uso de
diagramas UML.

Hevner [5] destacou as trés fases que envolvem a DSR, descritas na Tabela 2.1. O
autor pondera a existéncia de pontes que interligam estas fases. Por exemplo, existe um
Ciclo de Relevancia - que prevalece entre as fases de Meio ambiente e DSR - e possui
a responsabilidade de realizar testes de campo; o Ciclo de Design, que executa em loop
apenas dentro do contexto da DSR; por fim, o Rigor do Ciclo, atuando entre a Base de
conhecimento e o DSR na troca de informagoes.

ThinkLets, por outro lado, é definida como um padrao de construcao genérica de
blocos capaz de atender as especificagoes do projeto. O seu desenvolvimento se baseia nos
processos colaborativos, designando padroes genéricos de colaboracao, que deixa claro as
atividades para cada membro do projeto [48]. Consistindo de cinco fases, Kolfschoten e
de Vreede [51] descreveram a visdo geral sobre o ThinkLets na Figura 2.11. Cada item

pode enviar e receber dados através das interacgoes, as quais sao:

o Diagnéstico da tarefa: através de uma conversa com os stakeholders, é discutido
questoes relevantes em relacao a requisitos. Para a equipe de RE, os requisitos

apresentados podem ser ajustados, negociados ou questionados;
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Fases Propriedades

Aplicagao de Dominio:

* Pessoas

Ambiente do contexto | e Sistemas de uma organizacgao
« Sistemas técnicos

e Problemas e Oportunidades

Construgao de um artefato de design e processos
Avaliacao

DSR

Fundamentos:

« Teorias cientificas

Base de Conhecimento | « Métodos cientificos

» Experiéncia

e Produtos e processos do design

Tabela 2.1: Trés fases do processo envolvendo a DSR [5].

Decomposicao da atividade: nesta fase, as atividades sao divididas entre o grupo de
desenvolvimento através do ThinkLets, onde todos devem possuir uma visao ampla

do produto de software;

Escolha da tarefa ThinkLets: apds a conclusao da decomposicao, o ThinkLets atua
como responsavel por atribuir as atividades separadas na fase de decomposicao, fase

esta que pode ser delicada;

Construcao de agenda: uma vez concluidas, as fases anteriores servem como para-
metro para esclarecer questionamentos, defini¢oes, objetivos, tempo que serd gasto

e estimativas;

Validacao do design: na tltima fase do processo, todos os requisitos propostos nas
etapas anteriores sao validados. Também é verificado questoes acerca dos custos,

tempo gasto e outras informagdes complementares;

Satisfeita as cinco etapas deste processo colaborativo, uma documentagao é elabo-

rada.

Levando em consideragao os dois conceitos sobre DSR e ThinkLets vistos nesta secéo,

estas questoes servem como base para a elaboracao de uma ferramenta de design para

IoT. Utilizando a técnica de brainstorming - chamada por Bernsteiner e Schlogl [48] como

DirectedBrainstorming (Brainstorming Dirigido) - com o auxilio da ferramenta ThinkLets,

utiliza cinco parametros seguindo os padroes colaborativos, os quais sao:

1. Distribuicao de papéis: consiste nos participantes do projeto realizarem um caso

de uso em folha de papel, entregar a um moderador e, caso necessario, pode ser

elaborado mais cenarios;
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Tarefa ‘<\l Diagnostico da tarefa
|
Interacdo Objetivo e Requisitos
¥
<Dec0mposi;§o da atividade
|
Interacdo Aproximagdo
‘/ ¥ L J
Criterio de . o
escolha -\\Escolna da tarefa ThinkLets | Requisitos
|
Interacdo Sequéncia do ThinkLets
¥
< Construcéo de agenda
|
Interacdo Design
/ ¥
Critério de I : L
qualidade > Validacao do design <
Documentacdo do design

Figura 2.11: Visao geral sobre o funcionamento da ferramenta ThinkLets [5].

. Analise dos papéis: nesta fase, através de uma discussao e da ferramenta FastFocus
(foco réapido) presente no ThinkLets, os participantes podem expressar uma visao
geral dos casos de uso feitos na fase anterior, definindo portanto um caso de uso que

nao prejudique as fases seguintes;

. Organizacao dos conceitos: por meio da ferramenta ThinkLet PopCornSort, tem
o intuito de estabelecer relagoes e dependéncias nos casos de uso, feito por fases

anteriores;

. Descri¢ao e desenvolvimento: ainda permanecendo nos termos de definicao da fase
anterior, nesta etapa os casos de uso passam por uma descricao acerca dos termos
existentes na IoT - como sensoriamento, identificacao e atuagao - bem como meio

de comunicacao, interface de usudario e outros;

. Avaliacao: nesta ultima fase, os casos de uso trabalhados ao longo do processo de
brainstorming passam por uma validagao, que tem o objetivo de analisar as fungoes,
situagoes que podem ser relevantes e eventuais falhas que podem ocorrer. Esta etapa

conta com a ajuda da ferramenta Bucket Walk.

31



Uma vez concluido as cinco etapas e atingido os objetivos em comum de cada fase
(isto é, a conclusao de um caso de uso), ¢é utilizado ainda no processo de avaliagdo uma
ferramenta denominada StrawPoll, que permite a cada participante votar nos casos de
uso que forem mais relevantes ao processo. Finalizando esta questao, todo o processo é

dado como encerrado [48].

2.3.8 An Improved RE Framework for IoT-Oriented Smart Ap-
plications using Integrated Approach

Kaleem et al. [52] apresentaram um estudo para a criagdo de uma ferramenta de aborda-
gem integrada utilizando o conceito de smartness (inteligéncia) - voltada para a Internet
das Coisas - com base nos processos e técnicas de validagao existentes na Engenharia de
Requisitos. Os autores destacam a utilizacao de frameworks para definir os processos
nesta proposta [52], adotando o uso de diagramas UML. Seu primeiro processo destaca o
ponto de partida para o estudo dos processos, seguindo uma metodologia similar a pro-
posta do processo linear elaborada por Rehman et al. [1], com foco em satisfazer as cinco

etapas:.

1. Identificacao dos Stakeholders: nesta etapa, as partes interessadas entram em
uma conversa para debater o propésito do sistema, suas funcionalidades, permissoes,
bem como a defini¢do de responsabilidades acerca das areas da Engenharia de Soft-
ware. Esta fase do processo é baseada no método Goal-Question-Metric, conceito
criado pela Universidade de Maryland para unir objetivos, questoes operacionais e

métricas [53];

2. Elicitacao de Requisitos: fase responséavel por colher as necessidades dos sta-
keholders utilizando fatores socio-técnicos para mesclar fatores humanos, organiza-

cionais e aspectos técnicos do sistema [54];

3. Analise de Requisitos: ocorre a checagem de todas as necessidades descritas
pelos stakeholders com auxilio do Design Baseado em Modelo (MBD), ferramenta
primordial para a analise, também incluindo aspectos de verificagao e validagao dos

requisitos [55];

4. Especificagao dos Requisitos: nesta fase, um workshop interativo se mostra pre-
sente dentro do framework da Engenharia de Requisitos para documentar, através
da Especificagdo de Requisitos de Software (SRS), todos os processos e requisitos

voltados a smartness envolvendo a IoT [52];

5. Métodos: ferramentas que podem ser utilizadas para verificar se os construtores

e modelos estao de acordo com o projeto de software, como exemplo, o uso de
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diagramas UML. na tultima fase deste processo principal, é utilizado técnicas para
design de casos de teste - podendo ser um template ou um protétipo - para validagao
e verificacdo do produto de software, envolvendo os stakeholders e a equipe de
desenvolvimento. Caso receba um feedback positivo, este processo é declarado como

encerrado.

2.3.9 Detecting IoT Applications Opportunities and Require-
ments Elicitation: A Design Thinking Based Approach

Dantas et al. [56] descreveram um processo de RE para [oT por meio da abordagem
Design Thinking. Este processo tenta entender os objetivos dos usuarios e stakeholders
enquanto detecta os desafios e propoe solugoes que nao estavam sendo pensadas a primeira
vista. O processo de Design Thinking descrito pelos autores [56] ¢ iterativo, nao linear e

consta com cinco etapas principais, divididas em:

o Compreensao: Fase inicial e crucial para o sucesso no processo, nesta fase ¢ feita a
compreensao do ponto de vista dos stakeholders. Sao citadas técnicas como bodys-

torming e entrevistas;

e Definicao: Define qual sera as caracteristicas que o design do sistema tera como
foco. A Interaction Design Foundation é uma abordagem centralizada no ser hu-

mano, ampla para a criatividade e focada para que seja possivel de ser concretizada;

o Idealizacao: Fase para se pensar em outras ideias além da qual ja foi arquitetada.

Essa etapa visa ampliar a visdo do time para solugoes inovadoras;

e Prototipacao: Criacao de protétipos de alta e baixa fidelidade para que se possa

validar as ideias levantadas e adquirir mais feedbacks dos stakeholders;

o Testagem: Agrupamento dos feedbacks dos stakeholders e dos protétipos criados
ao longo do desenvolvimento do sistema. A equipe pode analisa-los e deles surgirem

uma nova ideia.
Dantas et al. [56] utilizaram trés técnicas:

« How Might We Questions (HMW): Técnica de brainstorming que se baseia em
perguntas de "Como pode ser feito?". Os times do projeto se reinem para analisar
os fatos e requisitos ja conhecidos junto com as diversas perspectivas que cada time
deve ter a respeito do projeto. Rescrever todos essas informagoes em perguntas
HMW e verificar se com elas da para se fazer outras solugoes a partir de uma sessao

de brainstorming;
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e Jornada do usuario: Técnica utilizada para documentar o comportamento do
usuario utilizando o produto. Cada passo que o usuario fizer no sistema ¢é docu-
mentado, assim como o pensamento e sentimento do usuério a respeito do uso da
plataforma. Essa técnica constréi uma perspectiva do usuario e pode ser essencial

para a descoberta de algum problema ou inconsisténcia;

o Diagrama de afinidade: Agrupamento por setores de dados e resultados obti-
dos anteriormente a partir de um critério antes definido. Essa técnica facilita a

organizagao e a fluidez das ideias conforme o projeto é desenvolvido.

Dantas et al. [56] descreveram algumas ferramentas feitas para IoT que podem ser
utilizadas para o entendimento dos requisitos do sistema I[oT e aplicacao das técnicas

mencionadas, sao elas:

e IoT Design Deck: Utilizado para fazer a integracao de times para a producao de
um sistema [oT. Utiliza um deck de cartas para ajudar os times a utilizarem uma
linguagem em comum e focar na experiencia do usuario. Por meio de varias técnicas
e ferramentas, esse método garante a comunicacao e entendimento do projeto IoT

que normalmente contém uma grande multidisciplinaridade;

o Tiles IoT ToolKit: Projeto em open source também baseado em cartas para

ajudar na elaboracao de ideias, storyboards e explorar o cenario IoT por completo;

e IoT Service Kit: Ferramenta para [oT que baseia-se em cartoes, onde existe
a interacao com o design e tokens para esquematizar interacoes de entidades no

projeto.

2.3.10 An Evidence-Based Framework for Supporting the Engi-

neering of IoT Software Systems Mid-stage Research

Motta [57] prop6s um framework composto por trés etapas, a fim de evitar solugoes
limitadas (considerando a coleta e processamento de dados), deixando lacunas em aberto
no quesito de validagao dos requisitos em Internet das Coisas, bem como visa reforcar a
qualidade de desenvolvimento baseando-se nos estudos de viabilidade do projeto. Com
base na metodologia O que, Como, Quem, Quando e Por qué (5W1H), Motta apresentou

um framework composto por trés fases, cada uma destas possuindo sub-rotinas.

1. Concepcgao: nesta etapa, é feita uma andlise detalhada sobre os requisitos solici-

tados para um dispositivo [oT.
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(a) Caracterizacao: primeira etapa do processo, é consultado na literatura as téc-
nicas existentes, com suas defini¢cbes, aplicagdes e caracteristicas, a fim de

encontrar possiveis inconsisténcias;

(b) Preocupagbes: nesta etapa, é vista as questoes legais e sociais que podem
afetar um projeto em Internet das Coisas de forma negativa, como invasao
a privacidade ou coleta de dados sem a devida precaucao na seguranca dos

1MesInos;

(c) Investigacao de facetas: visa a revisao de questoes que podem envolver a IoT,
como areas de conhecimento e topicos, etapa esta que pode ter um contexto
amplo;

(d) Proposta de um framework: com base nos dados colhidos nas etapas anterio-
res, ¢ construido um Conjunto de Conhecimentos em IoT (BoK), baseando-se
em questoes como coisas, inteligéncia, interatividade, meio ambiente, conecti-
vidade e comportamento, aliando um panorama dos stakeholders com desafios

e questionamentos.

2. Desenvolvimento: nesta etapa, ¢ colocado em pratica os conceitos vistos anteri-

ormente. Existem trés etapas:

(a) Construgao da base de conhecimento: fundamentado na criagdo da BoK na fase
de constituicao do framework, uma segunda revisao literaria se torna necessaria

para analisar aspectos técnicos;

(b) Defini¢ao do projeto: nesta fase, é vista as caracterizagoes dos artefatos vistos

ao longo do projeto e do BoK;

(¢) Defini¢ao de orientagoes de engenharia: nesta fase, os desenvolvedores podem
fazer algumas pontuagoes sobre o projeto, tais como defini¢bes, recursos e

outras questoes.

3. Avaliacao: na tultima fase do projeto, a autora destaca dois tépicos cujo estudo é

necessario para a aprovacao final do projeto.

(a) Viabilidade: ¢é feito um estudo para verificar se a estrutura realizada corres-
ponde aos anseios propostos na etapa de concepg¢ao do processo e se a cons-
trugdo do mesmo é realizavel. Em consonéncia, pode ser agregado também a
opiniao da equipe de desenvolvimento. Todas estas variaveis podem colaborar

para uma melhoria do framework.

(b) Observagoes: sendo a dltima etapa, é visto a possibilidade do projeto em si pos-

suir uma interpretagao pratica coerente com sua revisao tedrica, questao esta
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que depende da aplicagao do recurso IoT (por exemplo, automacao residencial

ou mobilidade urbana).

2.3.11 Non Functional Requirement Analysis in IoT based smart

traffic management system

Mahalank et al. [58] levantaram a importdncia do estudo e entendimento dos requisitos
nao funcionais para o desenvolvimento de um sistema de software em IoT. Uma deteccao
no inicio do processo de desenvolvimento desses requisitos levam o desenvolvimento do
sistema a ter um melhor gerenciamento de suas limitagoes ja no comeco do seu desenvol-
vimento, evitando assim um retrabalho no final do projeto. Os autores afirmaram que o
conceito de requisitos nao funcionais nao é muito bem definido entre os desenvolvedores
de software. Por isso, descreveram um método para analisar e especificar os requisitos nao
funcionais para sistemas [oT. O método conta com trés caracteristicas em que os requisi-
tos nao funcionais deverao ser analisados: performance, capacidade de armazenamento e
limitagoes para manutencao.

Mahalank et al. [58] utilizaram um sistema de trafego inteligente como exemplo para
seu método, e para isso, cada elemento do sistema IoT a ser desenvolvido é analisado e
descrito a partir dessas caracteristicas principais. Com essa analise, o nivel de funciona-
mento do sistema [oT é identificado e descrito. O desenvolvimento dessas trés caracte-
risticas principais ainda pode se desdobrar em outras caracteristicas menores conforme a
necessidade do projeto.

Por fim, o método proposto pelos autores [58] resumem a andlise dos requisitos nao
funcionais em trés templates e uma checklist em que contém as informagoes necessarias

sobre o requisito especificado.

2.3.12 Horizontal Requirement Engineering in Integration of

Multiple IoT Use Cases of City Platform as a Service

Yamakami [59] descreveu a falta de metodologias para o design de sistemas IoT e propds
um framework para ajudar a unir diferentes casos de uso dentro de sistemas IoT. Este
framework destaca os desafios que compdem a uniao de casos de uso e cria formas de
leva-los para os times envolvidos com o projeto, utilizando diagramas UML para fins de
ilustracao. Além disso, faz uma analise sobre a associacdo da engenharia de requisitos
vertical com a horizontal, e o impacto de cada uma dentro da estrutura do IoT.

O framework ¢é sucintamente composto de 3 etapas:
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1. Identificagcdo da interagao entre casos de uso: Responsavel por identificar a
relacdo que os casos de uso possuem antes de se fazer a unidao. Essa interagao pode

ser de:

e Inclusao: Um caso de uso ¢ incluso em outro caso de uso;

e Sobreposicao: Ha somente uma parte de um caso de uso que é compartilhada

com outro;

« Diferenciais ocultos: Existem aspectos ocultos no desenvolvimento,implantagao

ou no operacional entre esses casos de uso;

« Requisitos conflitantes: Requisitos de diferentes casos de uso possuem con-

flitos entre si;

2. Identificacao de coordenacao: Essa fase, é responsavel por fazer a coordenagao
entre as diferentes fases de arquitetura do sistema a ser construido. Muitas vezes,
o projeto possui diversas equipes trabalhando de forma independente, por isso, é
importante garantir que que os times tenham em mente o que cada parte tem
como arquitetura planejada.Se o projeto estiver bem definido, essa fase ira somente

confirmar os requisitos da arquitetura projetada.

3. Identificacao de impacto: Essa etapa lida com os impactos que a unido de casos
de uso podem efetuar no sistema IoT. Os autores ainda quantificam a gravidade do
impacto, e se nao houve nenhum impacto nessas unides que levaram a revisoes e

criagdo de novos requisitos e, com isso, impactando diversas partes [59].

checklists e tabelas também sao utilizadas para auxiliar as etapas do framework. Elas
tem objetivo de tornar mais claro o processo para o utilizador. O framework proposto por
Yamakami [59] apesar de estar em estagios iniciais, tem como fun¢ao guiar os times de
desenvolvedores que trabalham no mesmo projeto mas em areas diferentes, a identificar e
verificar com mais facilidades os aspectos do projeto, minimizando retrabalhos e conflitos

de requisitos.

2.3.13 Towards Modelling and Analysis of Spatial and Temporal

Requirements

Touzani e Ponsand [60] descreveram um modelo para integragao e anélise de requisitos de
espaco-tempo no desenvolvimento de sistemas com contexto de [oT a partir da Engenharia
de Requisitos e do Sistema de Informacao Geogréfica (GIS). Caracteristicas temporais sdo
estudadas e analisadas com muito mais énfase do que caracteristicas espaciais, estas so

vistas em sistemas mais especificos. Apesar disso, Touzani e Ponsand [60] destacaram
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a importancia que a uniao das caracteristicas de tempo e espaco podem ter em revelar
problemas antes nao vistos e tornar mais claro o sistema a ser construido.

A modelagem e integracao desses requisitos é feita a partir de um método baseado
em Engenharia de Requisitos Orientada por Objetivos (GORE), o conceito de Manter
Todos os Objetivos Satisfeitos (KAOS) e a representacao dos modelos por um diagrama
UML. Com isso, sao feitas as integracoes dos modelos de dominio e de objetivos com
caracteristicas especiais e temporais. A integracao de requisitos espago temporais gera
um refinamento nos requisitos gerados baseando no fato das condigdes serem mais preci-
samente representadas. Outro ponto positivo é na checagem de requisitos, pois conforme
as restricoes sao colocadas, mais pontos de validagao sao criados.

A proposta realizada pelos autores [60] ainda estd em fase inicial de desenvolvimento
mas ja foi testada em alguns cenarios e foi considerada tutil para a fase de descoberta e

estruturagao dos requisitos do projeto.

2.3.14 Uma Tecnologia para Apoiar a Engenharia de Requisitos

de Sistemas de Software IoT

Silva et al. [61] criaram o termo REwr (Engenharia de Requisitos para sistemas de software
baseados em IoT) com o intuito de ser um processo capaz de elaborar uma documentagao
seguindo os estudos sobre os cendrios propostos pela SCENARIor (abordado por Silva [3]
na Secao 2.5.1), da técnica de inspegao por checklist apontada na SCENARIorCHECK
(realizado por Souza et al. [9] na Segao 2.5.2) e templates para apontar detalhes do
projeto, de modo que seja uma ferramenta capaz de auxiliar o planejamento da equipe
de desenvolvimento. Utilizando as cinco etapas principais da RE, a REwr busca reforgar
estes itens para atender os recursos loT separadamente, além disto, todas as etapas sao
atreladas a fase de gerenciamento, responsavel por realizar o monitoramento de todo o

Processo.

1. Concepcgao: baseando-se em uma visao geral sobre o problema, é estudado como
este imbréglio pode ser solucionado ao ser adicionado os recursos propostos na IoT

e se existem recursos - humanos e tecnologicos - para a dissolucgao;

2. Elicitacao de requisitos em IoT: uma vez levantado os requisitos junto aos
stakeholders, os cendrios propostos na SCENARIor [3] auxiliam na identificacao e
na aplicacao destas requisi¢oes levantadas, cabendo a equipe de desenvolvimento a

separacao destes requisitos sobre a utilizacao em [oT;

3. Validagado e Negociacao (executadas em paralelo):
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(a) Validagao: todos os requisitos levantados sao validados a fim de encontrar

possiveis inconsisténcias (como erros ou ambiguidades);

(b) Negociagao: nesta fase, questoes como custos (desenvolvimento, processamento
e outros) sao levadas em consideragdo quando sao definidas as prioridades do

sistema;
4. Anilise, Especificagao e Verificagdo em IoT (fases que podem se repetir):

(a) Analise em [oT: todo o entendimento levantado ao longo deste processo - casos
de uso e arranjos (ambos em IoT) e o preenchimento das informagoes - sao
o ponto de partida para a criagdo de um modelo de sistema. Tem consigo a

capacidade de definir um diagrama de casos de uso voltado para [oT;

(b) Especificagdo em [oT: com o diagrama de casos de uso gerado na fase de An4-

lise, nesta etapa ocorre a descricao destes diagramas;

(c) Verificagao em IoT: utilizando a técnica SCENARIorCHECK [9], esta fase
realiza a checagem do documento de requisitos a fim de reforcar a sua confia-
bilidade. Neste caso, é validado os requisitos no contexto da IoT, diferente da

fase de validagao, em que apenas os requisitos normais sao levantados

Complementando as etapas acima, os autores adotaram o uso de trés templates para
este processo sobre elaboragao de documentos contendo informacoes sobre os requisitos

gerais e os voltados para a IoT. Sao eles:

1. Escopo do projeto: utilizado pelas fases iniciais do processo - elicitagao, nego-
ciacao e validacao - este template tem o intuito de registrar os usuarios, suas ne-
cessidades (permissoes e restrigbes), categorizacao dos requisitos e outras questoes

levantadas;

2. Proposta de solugao: englobando as etapas de elicitacao, analise, especificacao e
gerenciamento, este template utiliza a SCENARIor [3] para ilustrar os cendrios em
[oT e detalhamento sobre os Arranjos de Interacao IoT (Alls), importantes para o

acompanhamento das etapas da REwr [61];

3. Descricao de casos de uso em IoT: aplicado nas etapas de andlise, especificacao,
verificagdo e gerenciamento, este template utiliza a técnica SCENARIorCHECK [9]
a partir da fase de verificacdo para averiguar possiveis ambiguidades nas defini¢oes
estabelecidas pelos diagramas de casos de uso, bem como em outras etapas da REir
[61];
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2.3.15 10T Composer: Composition and Deployment of IoT Ap-

plications

Krishna et al. [6] criaram uma interface Web - o IoT Composer - capaz de atender as
etapas de design, composicao e desenvolvimento, através de uma entrada de requisicoes.
Voltado para usudrios finais que desejam utilizar algum dispositivo IoT direcionado a
smart homes (casas inteligentes) sem a necessidade de conhecer profundamente a area de
programagcao, este processo mescla decisoes humanas e eletronicas, através da linguagem
de especificagdo Nova Tecnologia LOTOS (LNT), elaborada pela Construgao e Andlises
de Processos Distribuidos (CADP) em 2005 [62], que possui o intuito de atuar contra dea-
dlocks e inconsisténcias, sendo uma importante ferramenta para a validagao de requisitos
no contexto da IoT. Utilizado diagramas UML apenas para fins ilustrativos, a Figura 2.12

ilustra as quatro etapas propostas:

Entrada

Repositorio de
objetos

Selecdo dos
objetos

Subconjunto de

objetos + ligacbes
Especificacio LNT

Néo
Geracéo do plano - a

Figura 2.12: Funcionamento da ferramenta IoT Composer [6].

Programacgo
do codigo

Saida

Aplicacdo em
execucdo

1. Selecao dos objetos: realizada por humanos, objetos sao lancados no sistema
web. Apds isto, o usuario possui autonomia para definir os parametros do objeto,
como ligacoes entre itens distintos ou relagoes. Nesta etapa, a fins de visao geral, é

utilizado diagramas UML para fins de ilustragao;

2. Programacao do cdédigo: feito de forma eletronica através da linguagem LNT, é
gerado um cbédigo com a finalidade principal de verificar, sobretudo, a compatibili-
dade e outros problemas que podem acarretar uma falha na execucao do dispositivo
IoT;

3. Checagem: uma vez concluido, o LNT envia um parecer para esta fase. No caso
do sistema ter encontrado alguma inconsisténcia, este processo retorna um erro para

o usuario, caso contrario, avanga para a fase posterior;

4. Geracao do plano e implantagao: tendo um parecer positivo por parte da fase
de checagem, esta etapa finaliza o processo, resultando na execucao da aplicagao

solicitada pelo usuario.
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2.3.16 Conversion Method for User Experience Design Infor-

mation and Software Requirement Specification

A complexidade e a utilizacdo de multiplos dispositivos sao caracteristicas presentes em
sistemas [oT e tornam o uso do Design de Experiéncia do Usuédrio (UXD) cada vez mais
necessario. Visando a falta de um Design voltado ao usuario, Takeda e Hatakeyama
[63] apresentam um processo de especificacao de requisitos em que UX e UXD estao
inseridos. O processo é definido utilizando a notacao em diagramas UML para facilidade
de entendimento e faz a integracdo do UXD dividindo o processo de especificacao de
requisitos em trés etapas.

A primeira etapa define o modelo de negbcio e os recursos necessarios. Logo em
seguida entra a UXD com a fun¢do de entender o comportamento do usuario e arquitetar
como a experiéncia do usudrio devera ser, para que finalmente chegue a tltima etapa de
construcao do sistema do projeto. Os autores mencionam algumas ferramentas com que
a etapa de UXD pode ser feita, com o uso de entrevistas, criacdo de cenarios , casos de

uso e diagramas de atividade.

2.3.17 Key Abstractions for IoT-Oriented Software Engineering

Zambonelli [8] apresentou algumas questoes chave que envolvem o conceito de Rede das
Coisas (WoT) e sua aplicagdo pratica, tendo como exemplo uma anélise baseada em
cenarios em um hotel, visando a realizacao da sua operacao onde os dispositivos [oT
embarcados podem colaborar para tal. O autor define como questdes chave todas as
variaveis que sao importantes em todo o processo envolvendo a criagdo de um dispositivo
[oT. Com base nesta questao e no estudo de caso realizado em um hotel, a Tabela 2.2

apresenta os posicionamentos de Zambonelli sobre este processo [8].

Etapa Questao chave Descrigao

Nesta fase da anédlise, os stakeholders e usua-
rios sao identificados, definindo para todos as
suas funcionalidades, permissoes, restricoes,
funcionalidades de um sistema e a criagdo
) de hierarquia, separados em geréncia global
Stakeholders e Usuarios
(controlando todos os recursos IoT), gerén-
cia local (realiza o controle dos dispositivos
[oT apenas em seu setor) e usudrios (pessoas

sem vinculo empregaticio e que possui acesso

limitado aos recursos [oT).

Analise
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Requisitos

Seguindo adiante no processo, ¢ realizada
uma analise completa sobre os requisitos le-
vantados pelos stakeholders, com base nas
politicas (globais, onde um diretor pode agir
em todas as camadas, ou locais, que afeta
apenas um setor), objetivos (metas estabele-
cidas para ocasites planejadas ou nao) e fun-
cionalidades (que visa uma melhor experién-
cia de todos os envolvidos) necessarias para
uma operacao com loT. Esta ultima parte é

ilustrada por diagramas UML.

Design

Grupos e coalisoes

Todas as particularidades podem ser sepa-
radas em grupos, podendo agregar todos
os atores. Para tal, o autor enfatiza a
WoT, através de plataformas como RESTful
e HT'TP, para que todas as partes envolvidas

possam acessar os recursos loT definidos.

Avatar

Nesta fase, é elaborado um design para cada
avatar, com base nas etapas vistas anterior-

mente.

Desenvolvimento

Avatar

Etapa que depende das particularidades do
sistema, nesta fase é implementada todos os
requisitos revisados na etapa de analise, bem
como outras etapas deste processo, sendo su-
gerido o uso de ferramentas WoT como o
RESTful.

Coisas Inteligentes

Como ultima etapa do processo, prové me-
lhorias e eventuais correcoes de erros que po-
dem ocorrer por alteragoes de firmware ou

outras adversidades.

Tabela 2.2: Questoes chave levantadas por Zambonelli

para a elaboracdo de um sistema utilizando IoT [§].
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2.3.18 Towards a catalog of conflicts for HCI quality characte-
ristics in UbiComp and IoT applications: Process and

first results

Carvalho et al. [7] apresentaram os eventuais conflitos que podem ocorrer entre a Com-
putagao Ubiqua (UbiComp) - termo criado em 1991 por Max Weiser, se tornando o que
¢ hoje a Internet das Coisas - e requisitos nao funcionais. Os autores afirmaram que
requisitos nao-funcionais conflitantes envolve critérios de satisfagdo de uma caracteristica
e que impacta negativamente na execucao de outra caracteristica. J& em uma harmonia,
ocorre o oposto. Para solucionar este problema, os autores criaram um processo capaz de
catalogar eventuais conflitos e proporcionar uma melhor experiéncia de sistema para os
usuarios finais, de acordo com sua hierarquia.

A Figura 2.13 apresenta o processo proposto pelos autores em forma de fluxograma
BPMN, o qual contém cinco passos e ha um armazenamento do conhecimento a partir do
segundo passo até o tltimo. Além disso, cada passo é composto de uma entrada - desde

padroes a fontes literarias - e uma técnica ou processo de pesquisa [7].

1. Selecao de uma caracteristica de qualidade para ser analisada: nesta etapa,
é escolhida como entrada uma caracteristica da UbiComp e a IoT - isto é, invisibi-
lidade, consciéncia de contexto, mobilidade, aten¢ao, calma e sincronismo - e que
podem entrar em conflito com alguma caracteristica dos requisitos nao-funcionais.
Aliado a esta selecao, também é realizada uma técnica para a analise deste conflito
- que pode afetar a usabilidade - podendo ser um survey, entrevista ou outra técnica

de validagao que pode ser escolhida para este passo.

2. Refinamento da caracteristica de qualidade em subcaracteristicas: a exem-
plo de uma arvore, uma vez selecionada, neste passo é utilizado a expansao da ca-
racteristica - que é a raiz do processo - em subcaracteristicas, ou ramificacoes. Para
este passo ser realizado, deve possuir como entrada algum padrao de software vol-
tado para o tema ou alguma pesquisa cientifica, aliado a uma metodologia proposta

ao tema pesquisado.

3. Identificacao de métodos para a subcaracteristica: para cada subcaracteris-
tica analisada no passo anterior, é feita uma descricao destes subitens escolhidos.
Para este passo, os autores recomendam o uso de técnicas para a validacao - como
uma entrevista ou historias de usuarios - e, assim como ocorre no segundo passo
deste processo, também sugere como entrada a andalise de padroes de software ou

alguma fonte literaria, aliado a uma teoria fundamentada.
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4. Anadlise de correlagoes: nesta pentltima etapa, ocorre um detalhamento sobre
duas caracteristicas, sendo uma delas ja selecionadas na primeira etapa e uma outra
caracteristica de qualidade - de escolha livre - a fim de que possam ser comparadas
e que possam constatar correlagbes entre as mesmas. Assim como nos passos 2 e 3,
deve possuir como entrada um padrao industrial ou alguma pesquisa cientifica para
o embasamento teérico. Como um método cientifico para a validacao, as autoras

sugerem o uso de experimentacao.

5. Armazenamento de conhecimento para um catalogo: a partir do segundo
passo até o quarto, todo o conhecimento obtido nestas etapas é adicionado a um
catdlogo a fim de contribuir para o desenvolvimento do sistema e, consequentemente,

agregando experiéncia para a criacao de um sistema voltado para IoT.

Conjunto de caracteristicas
de qualidade para aplicativos

UbiComp e loT.
Precisa de uma
CprE—— analise mais
%...3l 1. Selecdo de uma detalhada
caracteristica de Pl
Questiondrioou | ... Gualidade para ser -«
entrevista |\ analisada

Padrdes ou uso de
fonte literdria

........ Ig veeveenean|  2.Refinoda

caracteristica de
qualidade em

Uso deteoria |, |\ Subcaracteristicas
fundamentada N

+ 5. Armazenamento

: . r—% : de conhecimento
eereerieieaesea... o 3. Identificagdo de : paraum cat&logz@
métodos paraa |-« - cseeamesssssssesn,
- +++| subcaracteristica :
Questiondrioou | | :

entrevista ..o

Catélogo

Padrdes ou uso de
fonte literaria

Ig " 4 Andlise de |

correlagdes

Experimeniacdo -

Figura 2.13: Passos do processo proposto por Carvalho et al. no contexto da UbiComp

7].

2.3.19 Emotion-oriented requirements engineering: A case study
in developing a smart home system for the elderly

Curumsing et al. [64] desenvolveram o SofiHub, um aplicativo que utiliza os recursos

[oT para proporcionar conforto, praticidade e seguranca para idosos, gragas ao conceito

de smart homes (casas inteligentes). Os autores também destacam a importéncia deste

sistema para amenizar os efeitos da solidao - considerando que, em grande maioria, idosos
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moram sozinhos - e os cuidados com a satide do morador, a fim de tranquilizar familiares e
proporcionar um maior acolhimento do usuéario, sobretudo pela crise sanitaria ocasionada
pelo coronavirus. Sendo orientado a emogoes, o processo de desenvolvimento do SofiHub -
em relacao as interagoes - consiste em quatro passos que, através de uma técnica ou estudo
voltado para a area, chega a uma conclusao que serve de base para os passos seguintes

[64]. Os passos sao:

1. Captura de requisitos: de suma importancia para a leitura das emog¢oes humanas,
o SofiHub utiliza:

e« Modelos de funcgoes: capaz de moldar o perfil do usuario e de pessoas que
frequentam uma casa, cuja finalidade principal é proporcionar maior conforto

ao idoso nas suas rotinas cotidianas;

e« Modelos de metas: metas que sao tracadas pelo sistema do SofiHub para
prover uma melhor experiéncia ao usuario, fornecendo uma visao geral sobre os
objetivos - funcionais, de qualidade ou emocionais - e as funcionalidades para

cada uma destas questoes);

« Cenarios motivacionais: estipula metas para usuarios finais, exibindo aos
usuarios algumas sugestoes de atividades fisicas ou estipula objetivos para se-

rem alcancgados;

« Modelo de interacao: estabelece os atores e suas relagoes dentro do sistema.
Neste caso, os autores estipulam as atividades destes atores através de diagra-
mas UML, que podem utilizar o SofiHub para adicionar lembretes ou algum

evento;

e Modelos de cenario: um cenario fornece todas as informacgoes sobre as fun-
cionalidades do sistema, os objetivos emocionais, como ¢ iniciada e quem pode

realiza-la e, por fim, define atividades que podem acontecer em paralelo;

e« Modelo de comportamento: com base nos modelos de cenario, reforca os
que os atores podem fazer dentro do sistema. Sao definidas atividades e con-
digoes preexistentes, que servem como base para um estudo sobre o comporta-

mento dos usudrios - em relagao as metas - com o sistema.

2. Modelagem de requisitos: recebendo um modelo de emogoes elaborado na pri-
meira etapa, nesta etapa, utiliza-se a andlise de contetido (técnica que utiliza
palavras, simbologias, temas, imagens e outros, de modo a que possa identificar,
cruzar os dados e rotular padroes) e o diagrama de afinidade (técnica responsa-

vel por organizar estes padroes com a finalidade de obter conhecimentos, essencial
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para a construindo um diagrama de baixo para cima, onde suas categorias podem
ser levantadas por processo indutivo) para que todos os requisitos orientados para

emocoes possam ser levantados.

3. Design e desenvolvimento: ao receber as metas da segunda etapa, nesta etapa os
autores nao destacaram uma técnica voltada aos objetivos emocionais desta etapa,
sendo portanto executada exclusivamente por seres humanos com base nos modelos

de emocao e de metas;

4. Avaliagao: sendo criado um sistema voltado para casa inteligente, esta tltima etapa
visa colher um feedback dos usuarios através de um questionario onde o usuario
responde com uma escala de 0 a 5. O SofiHub utiliza diversos questionarios para

prover uma melhor experiéncia.

Com base neste processo voltado para as emocgoes, o SofiHub adota suas funciona-
lidades para uma smart home, cujo funcionamento se da através de sensores aliados a
inteligéncia artificial, que se adaptam a realidade do morador. O sistema também alerta
o0 usudrio sobre a satde (horédrios de medicagao, hidratacao, sugestao de atividades fisicas
e tempo de sono), questoes de seguranca (como uma porta aberta ou alerta de movimen-
tagdo no terreno) e utiliza atuadores para agoes diversas (como ligar uma cafeteira ou
proporcionar uma temperatura ambiente em situagoes de calor ou frio) [64].

Aliado a esta questao, o SofiHub trata sobre modelos voltados a emocoes, a fim de
proporcionar um conforto ao usuario para cada ameaca que possa ocorrer em sua residén-
cia, cuja solucao se da pelo conjunto de objetivos (funcionais, de qualidade e emocionais).
Um dos exemplos citados pelos autores é a inseguranca, que pode ser solucionada gra-
cas aos passos de detecgao da anomalia (objetivo funcional), responsividade (objetivo de
qualidade) e proporcionar ao morador uma sensagao de seguranga (objetivo emocional)
[64].

Por fim, a Figura 2.14 exibe todas as interacoes entre os objetivos funcionais, de qua-
lidade ou emocionais. Esta versao ¢ uma atualizacao do primeiro modelo proposto pelos
autores, cujas modificagoes foram realizadas na emissao de notificagoes para o idoso, agre-
gando mais objetivos emocionais como a seguranca, o afeto - mesmo estando sozinho - e
demonstrar preocupacao com a saide do idoso, bem como a adi¢cdo de uma funcionalidade
em seu aplicativo para manté-lo ativo na vida do idoso, conversando de forma rotineira
sobre os acontecimentos cotidianos. Com excec¢ao destes itens, Curumsing et al. destacam

os objetivos emocionais que foram atrelados ao projeto do SofiHub:

o Tranquilizar: tem o intuito de acalmar seus cuidadores e seus parentes sobre o

bem-estar do idoso em suas atividades cotidianas;
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o Ser independente: entende-se que os idosos, mesmo estando em uma idade que
requer atencao, deseja realizar suas atividades sem a necessidade de serem ajudados

por terceiros ou ser monitorado pelos mesmos;

o Estar no controle: ainda que possam estar sofrendo por limitagoes de locomo-
¢ao, os idosos desejam ter uma vida autonoma, sem haver regulacao por parte de

familiares ou cuidadores;

e Seguranca: tem o intuito de comunicar os atores - cuidadores e parentes - sobre
problemas que podem ocorrer na rotina de uma casa, como porta aberta, queda do

idoso ou movimentacao no terreno sem o consentimento do morador;

o Integrar: prover ao idoso a integragao de suas aplicacoes com o dia a dia, incluindo
noticias da regiao, previsao do tempo ou outras informacoes que sejam relevantes

a0 usuario;

» Sentir-se confortavel: proporcionar aos idosos uma confianca na execugao de suas

aplicagoes, preservando sua privacidade e mantendo-o integrado com a tecnologia
SofiHub;

o Estar capacitado: analogo ao conforto, este objetivo emocional possui o intuito

de proporcionar confianga no controle de suas atividades;

o Privacidade protegida: mesmo utilizando algoritmos de inteligéncia artificial
para exibir noticias sobre seus gostos pessoais, o sistema tem o dever de deixar

o idoso confiante sobre a protecao dos dados colhidos por seus sensores.

2.3.20 IoT System Development Methods

Giray et al. [65] realizaram um estudo dos artigos que adotam os Métodos de Desenvol-
vimento do Sistema (SDM) para servir como ponto de referéncia ao desenvolvimento de
sistemas [oT e aplicou uma avaliacao destes artigos abordados em relagao a catorze pa-
rametros, desde passos do processo até o design e capacidade de manutencao, bem como
a ilustragdo do funcionamento através de BPMN. Seguindo a mesma linha, os autores
destacam também o Bloco de Construgao do Sistema IoT, proposto pela Alianca para a
Inovacao em Internet das Coisas (AIOTT) em 2016 e que descreve padroes para o funci-
onamento de dispositivos [oT, entre o uso de tags, sensores e atuadores, ligados a uma
acao fisica do ser humano ou um comando dado por software.

Segundo Licorish et al. [66], o SDM envolve a criagdo de sistemas que seguem ri-
gorosamente as regras e orientagoes propostas por stakeholders ou agentes externos, de

modo que o processo é divisivel em fases distintas. Além disso, propde diretrizes a serem
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Figura 2.14: Modelo de Objetivos do SofiHub

seguidas para a verificacao de artefatos e também realiza a eliminagdao de quaisquer erros

ocorridos na fase de desenvolvimento.

Enterprise Iot: Strategies and Best Practices for Connected Products and

Services

Em seu livro, Slama et al. [67] propuseram o Ignite como um processo de alto nivel baseado
nas experiéncias dos stakeholders dentro da IoT, como gerentes de projeto, gerentes de
produto, arquitetos de solugoes e desenvolvedores. Este fluxo de processo busca abordar
todas as questoes que envolvam a IoT em um projeto, desde a concepcao até o resultado
final, gracas ao uso de diagramas UML e diagramas de objetivos. O fluxo, dividido em
dois grupos de metodologias, possuem um papel fundamental no funcionamento de um

software, que sao elas:

« Execucao de Estratégia em IoT: tem o objetivo de estabelecer uma estratégia e

um portfolio de projetos que agregam contetido para um desenvolvimento em IoT.
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Nesta metodologia, é vista questoes que envolvem regras de negdcios e oportunidades
de conhecimento, servindo como base para o desenvolvimento de um protétipo e

decisoes sobre a operacao deste recurso [oT;

o Entrega de Solucao em IoT: ferramentas de apoio que pode ser utilizada reforcar
os conceitos dos processos de design da solucao e o gerenciamento de projeto, ambos
envolvendo a [oT, aliado a alguns artificios para que este suporte possa ser realizado,

como checklists, desenhos e outros recursos.

Dentro da Entrega de Solugao em IoT, existe um ciclo composto pelas fases de planeja-
mento, construgao e execugao do sistema. Ao ser iniciado, o planejamento exige a entrega
do design de solugao e uma representagao grafica das iteragoes (podendo ser um organo-
grama, diagrama ou outros) [65]. Seguindo adiante, estas tarefas se tornam gerenciaveis

no projeto por sete fluxos de trabalho:

1. Gerenciamento de projetos: fluxo que agrega todas as atividades existentes
dentro do processo, como o inicio, planejamento, execugao, monitoramento, controle

(§] encerramento;

2. Tarefas transversais: trabalha com fluxos de trabalho, que podem depender de

outros fluxos para que a sua execugao seja realizada;

3. Infraestrutura e ferramentas utilizadas para a solucgao: nesta fase, utiliza a
adaptacao do sistema para a execucao destes fluxos de trabalho, onde sdo gerenci-

ados a infraestrutura de hardware e software;

4. Servigos utilizados em servidores: envolvendo ferramentas de back-end, este
fluxo se refere ao uso de servigos IoT que podem interagir com o usuario ou aos

proprios recursos IoT, em todos os casos, sao hospedados em nuvem;

5. Servicos de comunicacgao: parte do fluxo que envolve questoes de infraestrutura

de rede, desde a instalagao até o gerenciamento;

6. Componentes do ativo: envolve a aquisicao ou o desenvolvimento de hardware
e softwares, cujo interesse é fazer a integragao destes dois quesitos em um sistema
[oT, através de placas de rede, torres de transmissao ou qualquer outro método para

a comunicacao dos componentes de hardware;

7. Preparacao do ativo: envolve questoes da criacao - como a compra ou fabricagao
- de algum processo cuja automagao se da por IoT. Por exemplo, a energia de uma

casa apenas funcionaria com um cartao RFID inserido em um slot.
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Enabling High-level Application Development for the Internet of Things

Patel e Cassou [68] criaram o Desenvolvimento de Aplicativos IoT (IoT-AD), um processo
sobre desenvolvimento de software voltado para aplicagoes IoT, refor¢cando outros projetos
existentes na literatura sobre metodologias em IoT mas que abrangem areas especificas,
nao existindo um detalhamento técnico na fase de implantagao e sem oferecer suporte para
manutengoes péstumas. Para solucionar estes problemas, além da IoT-AD, os autores
adotaram a IotSuite, feita por Soukaras et al. [69] para que estas modificagdes possam ser
realizadas de modo que os stakeholders entendam o desenvolvimento em uma linguagem
de alto nivel.

Com o intuito de distinguir o desenvolvimento de aplicativos IoT em niveis e forne-
cer uma estrutura de desenvolvimento (escrita de codigo, tarefas a serem realizadas e
técnicas), a [oT-AD dispoe de dois processos, um conceitual e outro voltado ao desen-
volvimento, nos quais ambos auxiliam no fluxo de processo para o desenvolvimento de
um software voltado a IoT [68]. Em seu modelo conceitual, os autores especificam quatro
passos fundamentais para a area de desenvolvimento do software e dos componentes que

serao utilizados pela IoT [68]. Séo elas:

1. Dominio: tem como intuito estudar o ambiente que um recurso IoT sera aplicado
e quais recursos podem ser automatizados pela IoT, utilizando sensores e atuadores,
ambos controlado pela Entidade de Interesse (Eol), que coleta dados captados sobre

a temperatura, presenca ou outros parametros, informando o sistema e o usudrio;

2. Funcionalidades: separado por elementos computacionais (que une os dados do
sistema e criam politicas de restrigoes ao acesso), consiste no envio de um pedido
(feito por seres humanos ou eletronicamente), que por sua vez é processado e, apos,
é atendido por atuadores. Nesta etapa, existe uma forte troca de mensagens (dados)

e comandos entre componentes de software, bem como o uso de diagramas de classe;

3. Implantacao: ¢ visto as questoes relativas as informacoes - coletadas ou executadas

- por sensores e atuadores e onde estao localizados fisicamente;

4. Plataforma: softwares capazes de realizar a troca de mensagens entre dispositivos
de hardware e softwares. E necessdrio configurar e gerar definicoes para drivers de
sensores (para coletar dados), atuadores (para controle em recursos automatizados),
bem como prover servigos de armazenamento para os dados coletados (banco de
dados), cujo objetivo é simplificar a rotina do usudrio final, auxiliando-o nas suas

tarefas e se fazendo presente por meio de notificacdes de sistema.
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Com base no modelo conceitual, os autores definiram um processo de desenvolvimento
estruturado e que seguem os diagramas UML, atribuindo fungdes para cada stakeholder

conforme suas habilidades e suas preocupagoes [68]. Sao elas:

1. Dominio: esta relacionada com possiveis inconsisténcias que possam ocorrer dentro
da escrita. Através da Linguagem de Vocabulario Srijan (SVL), os autores utilizam
linguagem de alto nivel para gerar uma estrutura de desenvolvimento para auxiliar

desenvolvedores, designers de software e gerenciadores de rede;

2. Funcionalidades: utilizando a Linguagem de Arquitetura Srijan (SAL), uma de-
rivagdo da Linguagem de Descrigdo de Arquitetura (ADL), responsavel por gerar
uma especificacdo de servigos computacionais e cruzar suas interagoes com outros
componentes, os autores resolvem as problematicas envolvendo a arquitetura do
aplicativo (onde o desenvolvedor pode realizar o agrupamento de dispositivos em
uma sala, de modo a agilizar a troca de dados), especificar a arquitetura de compi-
lagao (onde o desenvolvedor recebe um framework ja configurado, podendo realizar
poucos ajustes) e a implementacao da légica do aplicativo (onde o desenvolvedor

cria um ambiente légico no aplicativo com base no framework recebido);

3. Implantagdo: nesta etapa, faz valer a Linguagem de Implantacao Srijan (SDL)
para amenizar as preocupagoes acerca da especificacdo da implantacio de destino e
mapeamento. A especificagao de implantagao leva em consideracao as especificagoes
de cada dispositivo e os recursos hospedados, ja o mapeamento considera regras de
localizacao para cada servigo computacional, permitindo ao mapeador decidir onde

a implantacao ird ocorrer para cada dispositivo;

4. Plataforma: envolve as preocupacoes acerca dos drivers de sensores e atuadores,
onde as classes concretas possuem métodos de interacado com outros componentes
do software. Nesta fase, o desenvolvedor do dispositivo tem a responsabilidade de

desenvolver drivers que se comuniquem com o software;

5. Linking: através de uma infraestrutura de rede, um cédigo - gerado por varios
estagios - se tornam pacotes, que podem ser acessados por uma rede interna. Nesta
etapa, estruturas de arquitetura, parte logica, mapeamento, drivers e vocabulario
sao de suma importancia, pois uma vez mesclados, dao suporte para a fase de im-
plantacao do aplicativo e, consequentemente, realizando um sistema de software
especifico, com hospedagens e proporcionando uma melhor experiéncia na automa-
Gao;

6. Questoes voltadas a evolugao: levando em consideragao a evolugao tecnoldgica

dos dispositivos IoT e em sua capacidade de integragao, p framework da IoT-AD
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divide o desenvolvimento de aplicativos [oT em setores, a fim de proporcionar um

desenvolvimento iterativo.

Towards a General Software Engineering Methodology for the Internet of
Things

Zambonelli [70] apresentou a Metodologia Geral de Engenharia de Software para a Internet
das Coisas (GSEM-IoT) como um processo que visa detalhar os processos de desenvol-
vimento de software voltados para a IoT. Apesar de nao reforcar questoes voltadas para
a validagdo e nao destacar diretamente as ferramentas voltadas para a manutenc¢ao, o
GSEM-IoT dispoe de melhorias propostas anteriormente pelo autor a fim de englobar
diversas atividades econdémicas, na disponibilizacao de diagramas UML para um estudo
aprofundado e ferramentas necesséarias para que um produto chegue a sua fase final (entre
produtos e alteragoes de software) [70]. No processo apresentado pelo autor e descrito
na Tabela 2.2, baseado em um fluxo de desenvolvimento sisteméatico, a GSEM-IoT prové

melhorias nas fases de:

1. Andlise:

» Reforgo na identificacao dos atores envolvidos no sistema, cabendo aos gestores

globais as questoes de gerenciamento dos usudrios ja vistas;

o Reforgo em sua estrutura, considerando a gradativa evolucao da IoT e a neces-
sidade de algumas companhias em englobar mais funcionalidades para garantir
a sua operacao. Neste caso, é recomendavel fazer um estudo das caracteristi-
cas e particularidades, para que um desenvolvedor possua embasamento para

a construcao - ou manutencao - de um software;

e Realizagdo de uma elicitacdo de requisitos, cujos dados passam por um es-
tudo para a identificacdo de objetivos, funcoes e politicas da companhia para
que possam ser apresentados os papéis de cada ator, podendo ser utilizado o

diagrama de atores.
2. Design:

e Criagdo de um desenho para que stakeholders possam visualizar um design
global capaz de mostrar as funcionalidades, politicas e objetivos propostos

para cada ator;

e Possibilidade em haver novas melhorias em sua infraestrutura, podendo ser

dispositivos ou servigos.
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2.3.21 Stakeholder Identification and Use Case Representation
for Internet-of-Things Applications in Healthcare

[oT no contexto de assisténcia médica vem crescendo em um ritmo acelerado nos 1l-
timos anos. Bio-sensores, dispositivos vestiveis e pesquisas relacionadas com big data
transformam o ambiente médico e como os seus servigos sao efetuados [71]. Laplante et
al. [72] descreveram como identificar stakeholders e modelar as atividades efetuadas em
uma sala de emergéncia de um hospital para que um sistema IoT possa ser integrado ao
funcionamento da sala. Ele divide a aplicacao de IoT para esse sistema em trés catego-
rias: rastreamento de pessoas, rastreamento de equipamentos e rastreamento de ambos
simultaneamente.

Primeiramente, para esse método, é realizado diagramas UML para identificar todos
os stakeholders, definir qual é o objetivo e os limites do sistema final. Rich pictures é
uma técnica utilizada nessa etapa e se baseia em desenhos simples que ilustram o sistema
com regras nao tao rigidas. Essa técnica elicita todas os elementos presentes no sistema
de uma maneira simples para que haja um amplo entendimento. Com as rich pictures
desenvolvidas, os stakeholders sao consultados para a produgao e especificacao dos casos
de uso. Rich pictures e casos de uso também podem ser utilizadas para outras etapas da
RE como para a verificacdo e validacao de requisitos.

Laplante et al. [72] utilizaram essas técnicas e descreve um sistema IoT para ser
implementado em uma sala de emergéncia. Essa sala possui rastreabilidade de pessoas,
materiais e resultaria em um gerenciamento muito mais eficiente dentro de um hospital.
Apesar do relato dos autores ser na area de assisténcia médica, o processo e a légica
aplicadas sao tteis para diversas outras areas que a loT abrange. As técnicas utilizadas

e as analises feitas podem ser utilizadas para outros projetos.

2.3.22 Intelligent Parking Management by Means of Capability

Oriented Requirements Engineering

Hamdi et al. [73] mencionaram as caracteristicas que uma cidade integrada e inteligente
possui e as vantagens que elas proporcionam para seus cidadaos. Os autores descreveram
a implementacao de um sistema inteligente de estacionamento capaz de ser implantado
em grandes cidades e gerenciar até grandes eventos. Através do Modelo de Objetivos, os
autores ilustram o sistema a partir de capacidades, diagramas de objetivos, dependéncia
de atores, além dos relacionamentos entre esses modelos. O sistema foi feito utilizando
a Engenharia de Requisitos Orientada a Capacidade (CORE), metodologia responséavel

pela elicitacao dos requisitos.
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A metodologia CORE utiliza um conjunto de entidades que sao modeladas e relaci-
onadas entre si para a descricao do sistema e seus requisitos. Capacidades e ativos do
sistema sdo modelados,relacionados e categorizados para que requisitos/objetivos possas
ser associados a eles. A metodologia CORE foi utilizada em trés etapas e executadas de

maneira iterativa, sao elas:

1. Elicitacdo de informacgoes: Essa fase tem como objetivo coletar informacoes
relacionadas ao que o sistema esta proposto a fazer. Por meio de diversas maneiras
e técnicas, descricoes textuais sao captadas dos stakeholders a respeito das regras do
negocio e da qualidade do sistema para que se tenha uma boa descrigao do dominio

da aplicacao;

2. Modelagem dos requisitos de negdécios: Fase responsavel pela modelagem dos
requisitos de negdcios baseando-se nas informagdes coletadas na etapa anterior. O
modelo é gerado com base no que o empreendimento é capaz, objetivos e atores
presentes no sistema. O resultado desta etapa sdao modelos que os stakeholders

possam utilizar para certificar que os requisitos foram precisos e bem explicados;

3. Modelagem dos requisitos de sistema: Como ultima etapa, ocorre a trans-
formacao dos requisitos de negdcios em requisitos do sistema. O comportamento
do sistema é descrito nessa etapa através das necessidades do usuario descritos nas
etapas anteriores. Técnicas como diagramas UML e Modelo de Objetivos podem

ser utilizadas para tal propésito.

2.4 Sintese dos Processos de Engenharia de Requisi-

tos no contexto da IoT

A Tabela 2.3 apresenta uma sintese de todos os processos de engenharia de requisitos

identificados na literatura para o contexto da IoT:

Sec¢ao Nome do processo Breve resumo

Os autores descreveram como um

) ) ) processo de RE no contexto de
A Requirements Engineering Pro-
2.3.1 IoT deve operar e que etapas deve
cess for IoT Systems [4] N
conter.  Os autores utilizaram

BPMN.
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Sec¢ao

Nome do processo

Breve resumo

2.3.2

A UML-based Proposal for IoT
System Requirements Specifica-
tion [43]

Os autores utilizaram os diagra-
mas da UML para realizar a elici-
tagao e especificagao de requisitos
no contexto da IoT, importantes
para a proposta do IoTReq. Os
autores nao realizaram a valida-

¢do em um contexto pratico.

2.3.3

TrUStAPIS: A Trust Require-
ments Elicitation Method for IoT
[44]

Os autores propuseram um mé-
todo de elicitacao e especificacao
de requisitos que utiliza sete do-
minios (usabilidade, identidade,
segurancga, disponibilidade, priva-
cidade, protecao e confiabilidade)
para descrever os requisitos do
sistema. Os autores utilizaram

templates e diagrama UML.

2.3.4

REM4DSPL: A Requirements
Engineering Method for Dynamic
Software Product Lines [45]

Os autores descreveram um mé-
todo para RE destinada a Linha
de Produtos de Software Dina-
mico (DSPL) utilizando BPMN.

2.3.5

Modeling IoT Aplications with
SysMLAIoT [46]

Os autores utilizaram dia-
gramas da UML e a norma
ISO/IEC/IEEE15288:2015 para
criacio de um método no con-
texto da IoT para a modelagem

e design do sistema.

2.3.6

Specifying Functional Require-
ments and QoS Parameters for
[oT Systems [47]

Os autores propuseram o IoT-
RML, um processo para apoiar a
especificacao de requisitos em sis-
temas IoT, podendo ser utilizado
para especificar requisitos funci-
onais como nao funcionais (Qua-
lity of Service) e utiliza a lingua-
gem SysML para representar os
modelos utilizados no processo e
diagramas UML.
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Sec¢ao

Nome do processo

Breve resumo

2.3.7

Design Science and ThinkLets as
as Holistic Approach to Design
IoT/IoS Systems [48]

Os autores utilizaram o DSR e
a ferramenta ThinkLets para a
criacdo de uma ferramenta que
elabora uma documentacao de-
talhada do sistema IoT, com o
auxilio dos diagramas da UML,
Brainstorming e técnicas como o
ThinkLet PopCornSort.

2.3.8

An Improved RE Framework for
[oT-Oriented Smart Applications
using Integrated Approach [52]

Os autores utilizaram os diagra-
mas da UML e o uso de um fra-
mework para definir os processos

da smartness e IoT.

2.3.9

Detecting IoT Applications Op-
and Requirements
A Design Thinking
Based Approach [56]

portunities

Elicitation:

Os autores descreveram um mé-
todo para elicitacdo e concep-
¢do de requisitos em sistemas
[oT, utilizando diagramas de afi-
nidade. Propuseram o uso de fer-
ramentas ja existentes como I[oT
Design Deck, Tiles IoT TookKit
(para elaboragao de ideias) e [oT
Service Kit para realizar a checa-

gem com os stakeholders.

2.3.10

An Evidence-Based Framework
for Supporting the Engineering of
[oT Software Systems Mid-stage
Research [57]

A autora adotou a metodologia
5W1H e propos um framework de
trés passos com sub-rotinas, para
eliminar a ocorréncia de proble-
mas futuros envolvendo a valida-

¢ao de requisitos em IoT.

2.3.11

Non

Analysis in ToT based smart

Functional Requirement

traffic management system [58]

Os autores discutiram a impor-
tancia dos requisitos nao funcio-
nais para o sistema IoT e utili-
zaram templates com a finalidade
de propor o uso de um framework
para a especificacao de requisitos.
Como técnica de validagao deste

framework, utilizam checklists.
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Sec¢ao

Nome do processo

Breve resumo

2.3.12

Horizontal Requirement Engine-
ering in Integration of Multiple
[oT Use Cases of City Platform

as a Service [59]

Utilizando os diagramas da UML,
checklists

propds um framework de trés eta-

e tabelas, o autor

pas para para validar os requisitos

do sistema.

2.3.13

Towards Modelling and Analysis
of Spatial and Temporal Require-
ments [60]

Os autores propuseram a inclu-
sdo, por meio de artefatos, de re-
quisitos de espago-tempo. Os au-
tores utilizaram o GORE e os dia-
gramas da UML para representar
os modelos de objetos do KAOS.

2.3.14

Uma Tecnologia para Apoiar a
Engenharia de Requisitos de Sis-
temas de Software IoT [61]

Os autores elaboraram uma do-
cumentacao utilizando templates
e diagramas de casos de uso, com
base nas técnicas SCENARIor [3]
e SCENARIorCHECK [9].

2.3.15

[oT Composer: Composition and

Deployment of IoT Applications

(6]

Os autores utilizaram uma inter-
face Web para os usuarios finais
elaborarem sistemas inteligentes
em JoT mesmo sem experiéncia
em programacao. Os autores uti-

lizaram os diagramas da UML.

2.3.16

Conversion Method for User Ex-
perience Design Information and
Software Requirement Specifica-
tion [63]

Os autores propuseram um pro-
cesso utilizando os diagramas da
UML, Design de Experiéncia do
Usuario (UXD) e requisitos de
UX para realizar a especificacao
de requisitos de sistemas no con-
texto de IoT.

2.3.17

IoT-

Oriented Software Engineering

8]

Key  Abstractions for

O autor reforcou questoes chave
para a elaboragao de um sistema
em loT utilizando os diagramas
da UML.
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Sec¢ao

Nome do processo

Breve resumo

Towards a catalog of conflicts

for HCI quality characteristics in

Os autores propuseram um pro-
cesso para identificar requisitos

nao-funcionais que podem ocasi-

2.3.18 ) o onar conflitos. Ao concluir cada
UbiComp and IoT applications: , } -
etapa, é realizada uma analise do-
Process and first results [7] .
cumental. Os autores utilizaram
BPMN.
Os autores propuseram um Mo-
Emotion-oriented requirements | delo de Objetivos para ilustrar
5319 engineering: A case study in | as funcionalidades de um sistema
o developing a smart home system | baseado em emocoes. Os autores
for the elderly [64] utilizaram questiondrios para re-
alizar a validacao dos requisitos.
Os autores realizaram um estudo
sobre publicagoes ja existentes na
. [oT System Development | literatura que utilizam SDM. Os
| Methods [65] autores utilizam BPMN para re-
presentar o funcionamento dos
sistemas propostos.
) ) Os autores utilizaram os diagra-
Stakeholder Identification and o ) )
) mas da UML e a técnica (rich pic-
Use Case Representation for ] )
2.3.21 ) o ture), para identificar os stakehol-
Internet-of-Things Applications o o
} ders, os requisitos e as restrigoes
in Healthcare [72] .
do sistema.
Os autores descreveram, por meio
da Engenharia de Requisitos Ori-
Intelligent Parking Management | entada a Capacidade (CORE),
2.3.22 | by Means of Capability Oriented | uma metodologia para elicitacao

Requirements Engineering [73]

e analise de requisitos utilizando

os diagramas da UML e Modelos
de Objetivos.

Tabela 2.3: Visao geral dos Processos de Engenharia de

Requisitos no contexto da IoT
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2.5 Técnicas de Validacao de Requisitos no Contexto
de IoT

2.5.1 SCENARI.:: Support for scenario specification of internet

of things-based software systems

A dissertagdo de mestrado defendida por Silva [3] pela Universidade do Rio de Janeiro
(UFRJ), teve como finalidade criar uma ferramenta capaz de auxiliar a validacao de re-
quisitos no contexto de [oT. A ferramenta utiliza uma metodologia definida por cendarios
baseados em fluxos iterativos, seus processos envolvem os trés preceitos da IoT apresen-
tados na Se¢ao 2.2 - identificagdo, sensoriamento e atuagao - que tem por finalidade gerar
dados, auxiliando no processo de validacao. Como passo principal de todo o processo
envolvendo a SCENARI.r, Silva [3] destacou o termo Arranjos de Interagao em IoT (ITA),
ferramenta necessaria para descrever as interagoes entre componentes, seja com tecnologia
[oT embarcada ou nao.

Para avancarmos no estudo do processo desta estrutura, os passos principais que en-
volvem a ITA destacados na Figura 2.15 devem ser compreendidos para a escolha de uma
das utilidades da IoT - atuacao, identificacao ou sensoriamento - e, através desta predi-
lecdo, associd-la com as 29 propriedades propostas na IoT pela autora [3]?, importante

para a definicdo da categoria do dispositivo.

—_

Propriedades da loT
N Modularidade | Heterogensidade

N

Segundo passo:

Primeiro passo:

e
Compreender suas pae
Compreender os trés funcionalidades com uma [
agde

preceitos da loT planilha contendo 29
propriedades da loT

©/

Figura 2.15: Processo de estruturacao de uma ITA segundo Silva [3].

Em sua documentacao, Silva destaca a finalidade de dois componentes fundamentais

para o funcionamento de um dispositivo [oT [3]. Sao elas:

e Produtores de Dados: Sao meios existentes em dispositivos IoT - como a iden-

tificagao e sensoriamento - que podem ser utilizados para a criacao de dados, como

4 Acesso: https://goo.gl/cZVVDc
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registro de frequéncia cardiaca ou calculo do tempo de um equipamento em funcio-

namento;

e Atuadores: Sao dispositivos [oT que obedecem aos comandos realizados por agao
humana ou por outros dispositivos [oT interligados, através de uma interface de
software. Como exemplo, podemos ligar lampadas ou definir uma temperatura para

aparelhos de ar condicionado.

Cenarios

Silva destacou nove cenarios existentes para atuagao da IoT como meio de validagao dos

requisitos propostos na RE [3].

1. Produtor de dados
Neste cenario, elementos de identificacao ou sensoriamento publicam os dados co-
letados para um intermediario. Por sua vez, o intermediario publica os dados para
os Expositores de Dados (DE), sendo vistos pelo usuério por um Dispositivo de
Interface Humana (HID). Por fim, estes dados mostrados ao usuario sao retornados

ao intermediario.

(a) Desencadeado por um individuo
Um individuo, através do HID, publica uma requisicdo para o intermedidrio,
enviando uma ordem para um atuador. No final do ciclo, o atuador retorna o

que realizou para a ferramenta intermediaria.

(b) Desencadeado por um software
Nesta situacao a ocorréncia ¢ similar ao cenario anterior, com a diferenca de que
softwares podem enviar requisi¢oes para o intermediario, criando uma ordem
para o atuador. O atuador, por sua vez, retorna o que realizou durante a

ordem.

(c) Desencadeado por um individuo com base nos dados em IoT
Produtores de dados (como identificador ou sensor) enviam requisi¢oes para um
intermediario principal e envia as informagoes por um HID para o usuario. Com
estes dados na tela, o usuario pode permitir ou negar uma requisicao. Caso
aceite, uma requisicao ¢ enviada para um segundo intermediario que ordena a
execucao de um atuador, o retorno deste idem os cenarios anteriores. Oposto a

isso, a requisicao feita pelos produtores de dados retorna para o intermediario.

(d) Desencadeado por um software com base nos dados em IoT

Situacao analoga ao cenario anterior, com a diferenca que nao existe um parecer
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comercial

do usuédrio para ordenar a execuc¢ao de um atuador, decisao esta que é realizada

pelo sistema de software.

Desencadeado por um software com base em dados nao oriundos da IoT

Neste cenario, os produtores de dados é representado por sistemas de software,
que tem a responsabilidade de enviar dados para o segundo sistema de software,
cabendo a este aceitar a requisicdo ou recusar. Caso aceite, passa por um
intermediario, que envia a ordem de atuagao e espera um retorno dos dados

emitidos pelo atuador.

Nao acionado por IoT, desencadeada por um software baseado em dados [oT
Produtores de dados, como identificadores e sensores, enviam informagoes até
um intermediario, enviando estes dados para um sistema de software capaz de
decidir se aceita ou nao tal requisicao. Caso aceite, a requisi¢do é enviada para
outro sistema de software que ird executar o pedido. Caso nao seja aceita, a

requisicao retorna ao intermediario.

Desencadeada por um individuo com base em dados nao oriundos da IoT

Nesta perspectiva, os produtores de dados nao-IoT - representados pelos siste-
mas de software - conversa constantemente com o usuario através da HID e DE,
cabendo ao usuario aceitar ou nao esta requisicao. Caso aceite, a requisicao é
enviada para um intermedidrio, que por sua vez ordena a atuagao e aguarda

seu retorno para concluir a operacao.

Nao acionado por IoT, desencadeado por um individuo com base em dados
IoT

Situagdo oposta ao cenario anterior, neste caso os produtores de dados en-
viam suas requisi¢oes para um intermediario, enviando os dados por DE para
visualiza¢do do usuério por uma HID. Uma vez aceito pelo individuo, hé a exe-
cucao de softwares nao ligados a IoT, caso contrario a requisicao ¢é retornada

ao intermediario.

SCENARI.:CHECK: Uma Técnica de Leitura Baseada em

checklist para Verificacao de Cenarios IoT

A proposta apresentada por Souza et al. [9], consiste em melhorar a qualidade do processo
envolvendo a SCENARIer - destacado na Segao 2.5.1 - criada por Silva [3]. O autor
enfatiza algumas questoes-chave que podem tornar este método inviavel, como auséncia

de uma linguagem de baixo nivel, auséncia de plataformas para elaboracao dos templates

dos engenheiros de software e falta de aplicagdo pratica deste processo a nivel
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Esta técnica envolve a utilizacdo de checklists, para que os engenheiros de software
possam verificar eventuais inconsisténcias antes de partir para a fase de desenvolvimento
[74]. Este questionério, composto por 32 perguntas - sendo 23 gerais e 9 especificas - segue
os arranjos propostos pelos Arranjos de Interacao em IoT (IAA) [3]: 1) Questoes gerais:
é perguntado questoes como dominio, passos, permissoes ou restrigoes para cada ator,
aspectos de sistemas e outros; 2) Questoes especificas: nesta fase é perguntada aspectos
dos preceitos basicos da IoT, como conectividade, coisas, comportamento, interatividade,
ambiente e inteligéncia.

A Tabela 2.4 destaca o processo criado por Souza [9] para a criagdo de uma checklist,
realizando a inspegao sobre cada ITA proposto por Silva [3] e, posteriormente, realizando

as alteragoes em um novo cenario.

Item de Avaliagao - Questao 1
Descrigao do Item Ha riqueza de detalhes?
Resultado esperado E esperado resultados satisfatérios
Se “nao”, descreva o tipo | Pode ocorrer inconsisténcias ou ambiguidades
de defeito
Objetivo da Questao Propor uma solugao para a solicitacao do usuario
Exemplo de Aplicacao
Descrigao de um cend- | Aplicagdo de um sistema de identificagao por RFID nas
rio utilizando a IAA, pro- | catracas, com o intuito de registrar o ponto dos colabo-
posto por Silva [3] radores.

Tabela 2.4: checklist utilizada por Souza [9] para esclarecer possiveis inconsisténcias na
SCENARIor.

Com base na Tabela 2.4 e nos conceitos apresentados sobre a SCENARIor [3], Souza
[9] enfatiza, conforme apresentado na Figura 2.16, um método para corre¢ao de eventuais
problemas que podem ocorrer durante o processo de elaboracgao e validacao dos requisitos,
resguardando os engenheiros de software de elevagbes nos custos para correcao destas

falhas.

2.5.3 Towards the Description and Representation of Smartness

in IoT Scenarios Specification

Técnica criada por Souza et al. [10], tem como destaque o aprofundamento em relagao ao
termo Sistema de Software Contemporaneo (CSS), que cresceu de maneira significativa
para a industrializacao de paises ao mesmo tempo que gerou um desafio para os engenhei-
ros de software. Nesta técnica, os autores especificam os requisitos cujas representacoes

sao dadas por cendrios, com base em templates e técnicas de inspecao vigentes na RE.

62



SCENARIoiCHECK SCENARIet Cenério Corrigido
0 Problema de Dominio Cenario « O usudrio ativa um
[ Sensores Comunicaco do usuario atuador por um
] Atuadores com um atuador através comando em algum
., de um intermedidrio. dispositivo com
H CDHEE-TIT.T'IdEdE — conexao a Internet.
O Interatividade — { » A atuacdo partira pela
[0 Interoperabilidade o - @':* - ordem dada por um
[ Meio ambiente T - R intermediario.
o + Hecomenda-se uma
L] Inteligéncia Observagies ... conexao estavel.
Inspeciona Cria-se um novo cenario

Figura 2.16: Processo da SCENARI.xCHECK com base na melhoria do processo SCE-
NARIsr proposto por Silva [3].

Trabalhando com os conceitos voltados a inteligéncia, como smart device (dispositivo
inteligente) e autonomia, estas notabilidades sao relevantes para todos os equipamentos
com tecnologia embarcada e conexdo com a Internet [10]. Para isto, Souza trabalha
com o conceito de Revisdo Rapida (RR), proposto por Cartaxo et al. [75], que consiste
em reduzir os custos e tempo com métodos pesados/complexos, sendo portanto uma
metodologia interessante para as empresas de desenvolvimento.

Este procedimento ocorreu com um grupo de pessoas, que realizou um estudo baseado
no snowballing procedures (bola de neve), termo na literatura dado por um estudo de
citagoes, procedimento este que parte de tras para frente. Souza et al. [10], realizaram
um estudo com uma turma de dezesseis alunos, em que foram realizadas perguntas - gerais
e especificas - sobre as questoes do CSS, consequentemente, envolvendo a IoT e o conceito
de smartness (inteligéncia), realizado apés a leitura e revisao de artigos.

Pensando nas caracteristicas principais envolvendo a IoT - sensores, tomadores de
decisdo, atuadores e inteligéncia artificial - Souza et al. [10] destacaram algumas técnicas
existentes na RE para elicitar os requisitos, utilizando templates. A primeira, através
de uma leitura dos artigos, ¢ estudado os cendarios de acordo as caracteristicas sobre o
conceito de smartness, conforme apresentado na Tabela 2.5. Por ultimo, a Tabela 2.6

destaca a analise aprofundada de todos os cenarios estudados na fase anterior.

Informacao Descrigao

Ambiente
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Obtencao de dados

Definicao de qual dado sera capturado para apreciacio,
bem como seu tipo. Como exemplo, biometria, veloci-

dade e batimento cardiaco.

Anélise de dados

Uma vez colhidos, estes dados passam por uma obser-
vacao para que possam ser revelados de acordo com as

necessidades do usuéario.

Transmissao de dados

Vencida a fase de analise, este item parte para diretri-
zes para que o usuario aprecie os resultados, seja para
monitoramento em tempo real ou para agoes comple-

mentares.

Inteligéncia Artificial

Algoritmo de Inteligéncia
Artificial

Qual conhecimento tecnolégico serd utilizado? (Lingua-

gem de Maquina, Big Data, dentre outros).

Internet das Coisas

Atuadores O que tal dispositivo IoT deve fazer ao comando de um
usuario ou sistema.
Sensores Quais sensores estardo embarcados? (como exemplo,

medidores de temperatura, presenca, frequéncia car-

diaca)

Tomadores de decisao

O que um sistema deve fazer ao ato de uma decisao

tomada, realizada pelo usudario ou software.

Tabela 2.5: Elaboracao de um cenario baseado em smart-

ness (inteligéncia), segundo Souza [10].

Informacao Descrito no cenario | Que tipo de informacao

da 2.57 foi obtida?

Ambiente

A obtencao de dados foi | Sim Biometria, reconhecimento
concluida? facial, frequéncia cardiaca.
Os dados obtidos foram | Sim Dados da pessoa, podendo
analisados? ser diversos.
Como estes dados trans- | Sim Através de dispositivos com
mitidos foram obtidos? transmissao em tempo real.

Inteligéncia Artificial
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Os algoritmos de inte- | Sim Reconhecimento facial
ligéncia artificial foram
descritos?

Internet das Coisas
Os atuadores foram iden- | Sim Aberturas de portas e ativa-
tificados? ¢ao/desativagdo de equipa-

mentos.

Os sensores foram identi- | Sim Smartwatch, leitor biomé-
ficados? trico, presenca.
Foi identificado o toma- | Sim Partiu de ambos (usuério e
dor de decisao? software)

Tabela 2.6: Analise do cenario produzido pela técnica
[10].

2.5.4 Requirement Engineering Technique for Smart Spaces

Aziz et al. [76] propuseram esta técnica voltada a espacos inteligentes, cujo intuito é fazer
com que os equipamentos troquem informacgoes com outros dispositivos conectados atra-
vés do uso de componentes embarcados como sensores e atuadores, ambos com conexao a
Internet e que podem ser aplicados em diversas situacoes cotidianas, desde a programagao
de funcionamento de um ar-condicionado em um horario determinado até a localizacao
de vagas disponiveis em um estacionamento. No entanto, a programacao destes dispositi-
vos IoT demanda uma consideravel complexidade em decorréncia de algumas aplicagoes
exigirem precisao no seu uso.

Com isso, esta técnica tem como objetivo simplificar os processos vigentes na RE -
isto é, elicitacao, validagao e verificacdo - e aplica-los no contexto da IoT, concedendo
uma margem para futuras alteracoes que possam ser necessarias ao projeto. Além disto,
também ¢é utilizado os Casos de Uso Dirigidos para representar os requisitos propostos
pelos stakeholders através dos cenarios que simulam o uso dos atores em um sistema,
sendo portanto uma ferramenta importante para deixar esclarecido - a nivel de usuario -
como o software proposto ira funcionar.

Em relagdo ao processo, Aziz et al. [76] estabelecem passos simples. Primeiro, os
stakeholders destacam seus requisitos de acordo com suas funcionalidades, podendo ser
diversas (como exemplo, automacao residencial, seguranca e gerenciamento energético).
Por ltimo, as solicitagoes sdo programadas com o auxilio dos Casos de Uso. Todas estas

partes do processo deverao ser anotados em uma tabela contendo um identificador, o
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titulo do caso de uso e um breve resumo, para que possam servir como referéncia para
a elaboracao de um caso de uso. Os autores destacam cinco passos existentes para cada

caso de uso. Sao eles:

1. Identificar as acoes levantadas pelos stakeholders, criando um caso de uso que pode

envolver um ou mais atores;
2. Descrever as funcionalidades do caso de uso;

3. Identificar os atores nestes casos de uso que terdo consigo a permissao de executar
tais acgoes, podendo ser pessoas ou sistemas. Caso um ator nao esteja habilitado a

executar uma funcionalidade determinada, significa que nao estd habilitada;

4. Modelar os modelos de casos de uso voltados a dispositivos smart space com base

na identificagdo dos atores, proposto na etapa anterior;

5. Gerar uma breve descri¢ao do caso de uso, contendo o que o ator ira fazer no sistema.

2.5.5 Requirements for Testing and Validating the Industrial
Internet of Things

Antéo et al. [11] criaram uma técnica voltada para a drea industrial, visando melhorar a
qualidade de seus processos utilizando a [oT como recurso para validacao de requisitos,
caminho que segue em consondncia com a evolu¢do da Industria 4.0 [13]. Os autores
destacam a implementagao dos Sistemas Cibernéticos de Produgao Fisica (CPPS) como
uma ferramenta de suporte para a operagao industrial, separado em cinco camadas -
negécio (controles de negécio), aplicagao (representacao grafica), tomada de decisao (feita
gragas a andlise de dados), redes (agregando tecnologias como WiFi, Bluetooth e 4G) e
percepcao (objetos fisicos que coletam dados por sensores e entram em atuagdo quando
requerido) - e que precisam trabalhar em paralelo para um correto funcionamento de todo
o sistema.

Os autores consideram que a validacao dos requisitos na area industrial é a forga
motriz para a operagao nas fabricas. Assim, os autores realizaram casos de testes nos
requisitos. Em oito destes, foram considerados como principais e que devem ser levados
em consideragdo pelo CPPS, incluindo termos como o Maquina para Maquina (M2M)
e plataformas Cloud. Além destes testes, foram vistos a camada da IoT utilizada, bem
como seus custos (implementacdo, gastos de processamento e outros contratempos que
influenciam negativamente na atividade) [11].

A Tabela 2.7 apresenta os detalhes da inspecao realizada.
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Requisito CPPS Descri¢ao Teste do requisito Desafios
Fragilidades ocor-
Capacidade do | Foram testados | reram na camada

sistema crescer e

o incremento de

de redes (problemas

. atuar em novas | nés de rede, da- | com laténcia), custos
Escalabilidade ~ ) ) o ~
fungoes sem inter- | dos disponiveis | para programagcao
ferir na operacao | e disponibilidade | destes dispositivos e
industrial. de servico. no processamento de
dados restritos.
Foram testados
] uma  operagao
Capacidade de ope-
~ ) de longo prazo,
racao de um sis- .
criou proble- o )
tema sem a ocor- Inconsisténcias no sis-
. mas para O
réncia de falhas. ] tema referente a re-
) o sistema  entrar N
o Existe na industria lacao entre problema
Confiabilidade em falha, fez o

uma previsao para
falha e, caso ocorra,
também existe um

tempo médio para o

sistema  entrar
em operacao em

condicoes extre-

e falha, bem como a
falta de checagem no

codigo.

mas e contou
reparo. ,
o namero de
pacotes.
) . Foram testados
Parte  primordial )
o os algoritmos de
para a industria,
seguranca volta-
onde qualquer _ )
dos a protecao, | Problemas para simu-
) brecha pode ser ) ) ]
Seguranca e Priva- L através da cria- | lar ataques conhecidos
utilizada por

cidade (ataques)

hackers para reali-
zarem algum ilicito
dentro da operacao
ou da companhia

propriamente dita.

¢do de progra-
mas de ataque
capazes de rou-
bar dados sensi-
veis, dentre ou-

tros.

pela industria e falta
de experiéncia na area

de seguranca virtual.
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Requisito CPPS

Descricao

Teste do requisito

Desafios

Tempo e Determi-

nismo;

Tempo é uma varia-
vel que deve ser le-
vada em considera-
¢do, pois qualquer
atraso pode acar-
retar em um au-
mento de custos de
Ali-

ado a isto, o deter-

um produto.

minismo atua para
que, caso ocorra al-
guma falha, avise
os outros disposi-
tivos sobre o pro-

blema na sua area.

Foram testa-

dos a garantia

do tempo de
ciclo e teste
dos parametros

estabelecidos em

equipamentos.

Problemas em identi-
ficar o atraso em um
componente com falha
e a falta de avalia-
¢ao dos impactos des-

tes imbroglios.

Seguranca (falhas)

Nesta questao,
existe uma preocu-
pacao da industria
em evitar inciden-
tes como explosoes,
incéndios, vaza-

mento de material

quimico. Para
tal, robés  sao
programados de

maneira a evitar
acidentes com seres

humanos.

Foram feitas si-
mulacoes de pa-
rametros de se-
guranga e a con-
tagem de aciden-

tes na fabrica.

Nao foi possivel espe-
cificar a natureza do
acidente e nao foi pos-
sivel avaliar um ambi-
ente favoravel para a
ocorréncia de um aci-

dente.
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Requisito CPPS

Descricao

Teste do requisito

Desafios

Define-se pela
capacidade de rei-
niciar a operacao
apos uma falha,
seja de dispositivos
IoT ou por quedas

de  comunicacao,

Um dos com-
ponentes do
sistema foi

desligado propo-
sitalmente a fim
de avaliar até

onde a operacao

Nao é possivel estabe-
lecer até quando um
sistema pode voltar

a funcionar normal-

~ por exemplo. Sao ) ) mente com um dano
Recuperagao _ continuard  em
definidas em renas- ~ , apresentado, bem
) o execucao. Além, o
cimento (reiniciar . como na atividade
foi testado a )
apenas um compo- ) que um sistema estava
capacidade  de )
nente com falta) _ | realizando antes da
] ) voltar ao funci-
ou rejuvenesci- falha.
o onamento, bem
mento, que reinicia
como o tempo
todos o0s outros
} o gasto para tal.
dispositivos.
Foram testados
o a questao de
A comunicagao | ~ )
integracao com | Foram vistos que, em
M2M, bem como o _
] outras platafor- | aplicativos de tercei-
toda a topologia ~ ] ,
L mas (Cloud e | ros, nao haviam moé-
de rede da fabrica, ) o
L ] outros nés de | dulos de comunicagao
Interoperabilidade | contribuem  para i .
_ | rede). Também | integrados ao API e
uma melhor uti-

lizacao de banda,
aumentando a sua

eficiéncia.

foram enviados
mensagens con-
flitantes para
analisar  possi-

veis problemas.

também houve proble-
mas de compatibili-

dade com os mesmos.

69




Requisito CPPS

Descricao

Teste do requisito

Desafios

Reconfigurabilidade

Resume-se pela ap-
tidao do sistema em
mudar as configu-
do CPPS.

Para otimizar a to-

racoes

pologia de rede, os

nés e o Cloud po-

Foi

o  tempo

avaliado
de
reconfiguragao

para uma nova

Por falta de testes
mais apurados, nao

foi possivel afirmar se

dem utilizar e al- | topologia e ~ ;
] ] _ a reconfiguragao foi
terar algoritmos de | em situagoes )
| feita corretamente.
onde um né ¢é

arvore, ponto ou

grafos, para que | adicionado.
possa se adaptar a

realidade da com-

panhia.

Tabela 2.7: Relagdo dos requisitos da CPPS com sua
descrigao, testes realizados e os desafios. Adaptado de
Antao et al. [11].

Os autores apontaram os itens apresentados na Tabela 2.7 como método de validagao,
foram utilizados cenarios de casos de uso para ilustrar um ambiente industrial baseado
na convivéncia entre homem - contemplando operadores e outras pessoas na linha de pro-
ducao - e maquina, proporcionando ao robo a adaptacao a fadiga natural do ser humano.
Todo este processo ocorre em um sistema com plataforma Cloud, coletando dados obtidos
do operario e definindo novos parametros de trabalho para as maquinas, a fim de evitar
possiveis incidentes [11].

Ainda no cenéario entre robo e pessoa, os cenarios de casos de uso se mostram viaveis
para o estudo em questdes de seguranga (na garantia de prevengdo a invasio), no tempo
(para medir a precisao do tempo de reagao e, consequentemente, medir o cansago), pre-
vengao a acidentes (testes de estresse em maquinas para verificar se, de alguma forma,
pode ferir um ser humano), critérios de recuperagao (realizar o reinicio do sistema e vali-
dar a possibilidade de retomar ao trabalho em um tempo preferencialmente pequeno) e a
interoperabilidade (testando a capacidade da plataforma em trabalhar de forma integrada

com APT de terceiros, bem como acrescentar novos sensores de forma automatica) [11].
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2.5.6 IoT Roadmap: Support for Internet of Things Software

Systems Engineering

Motta et al. [77] desenvolveu o IoT Roadmap, uma ferramenta que auxilia a definigdo
de todos os sistemas em [oT, atribui¢oes para a equipe de desenvolvimento e a utilizacao
de uma checklist com trés atribuigoes (feito, para fazer e sem aplicagao), Todos estes
parametros sao ligados a um ciclo com quatro atividades, com a finalidade de agregar

maior conhecimento para um projeto:

1. Ler o roteiro, que possui como objetivo propor uma visao geral sobre as facetas;

2. Considerar questoes antes de seguir com o processo, como exemplo, fatores re-

gulatorios e restri¢oes de mercados;
3. Executar a estratégia escolhida para o projeto;

4. Combinar o roteiro planejado com outros processos em uso, caso haja necessidade.

O Iot Roadmap realiza a combinacao de fases, facetas e itens, havendo uma ligacao
direta entre o tema atual e o seu sucessor [77]. Dividido em subrotinas, os detalhes de

cada uma das trés etapas sao:

1. Fases: Composta por trés fases genéricas - definicdo do conceito, defini¢do do sis-
tema e realizacao do sistema, incluindo hardware e software - estas subrotinas contri-
buem para o ciclo de vida de um produto de software 0T, cobrindo suas defini¢oes,
necessidades, restrigoes, que contribuem para satisfacao das necessidades, uma vez

identificadas. As trés fases propostas podem evoluir ao longo do projeto;

2. Facetas: Com base nas areas de conhecimento que englobam a IoT, os autores
propoe oito facetas - problema de dominio, coisas, comportamento, interatividade,
conectividade, inteligéncia, dados e ambiente - e propdoe uma checklist para cada
faceta com trés tipos de resposta de forma que seja possivel chegar a uma conclusao

na etapa seguinte;

3. Itens: Dentro de cada faceta, existem questoes cujas respostas - feito, para fazer
ou nao se aplica - servem como parametro para a contabilizagao de itens realizados,

para fazer ou sem aplicacdo, cujo calculo é realizado de forma incremental.

Em seu artigo, Motta et al. [77] destaca a aplicagdo desta checklist proposta com a

soma dos itens, uma vez preenchidos.
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2.6 Sintese das técnicas de validagao em Engenharia

de Requisitos no contexto da IoT

A Tabela 2.8 apresenta as técnicas de validagao de requisitos no contexto da Internet das

Coisas identificadas na literatura.

Secao Nome do processo Técnicas usadas
Non Functional Requirement . ] ) ]
o Utiliza checklist para validar os requi-
2.3.11 | Analysis in IoT based smart | |
sitos levantados.
traffic management system [58]
Horizontal Requirement Engine-
9319 ering in Integration of Multiple | Utiliza checklists para a validacao dos
o IoT Use Cases of City Platform | relacionamentos.
as a Service [59]
Emotion-oriented requirements
5310 engineering: A case study in | Utiliza questionarios para realizar a va-
o developing a smart home system | lidagdo de requisitos.
for the elderly [64]
SCENARI.:: Support for scenario | Utiliza fluxos iterativos para os IAAs e,
2.5.1 | specification of internet of things- | em casos especificos destes, utiliza per-
based software systems [3] SONas.
SCENARI.xCHECK: Uma Téc-
nica de Leitura Baseada em chec- ~ L )
2.5.2 ] ) ~ - Propde a utilizagao de checklist.
klist para Verificacao de Cenarios
IoT [9]
Towards the Description and Re- . .
) ) Utiliza cenarios, com base em templates
2.5.3 | presentation of Smartness in loT o ] o
. ) ) para elicitar e validar os requisitos.
Scenarios Specification [10]
Requirement Engineering Techni- .
2.5.4 Utiliza casos de uso.
que for Smart Spaces [76]
Requirements for Testing and Va-
2.5.5 | lidating the Industrial Internet of | Utiliza casos de teste.
Things [11]
IoT Roadmap: Support for Inter-
2.5.6 | net of Things Software Systems | Utiliza checklist.
Engineering [77]
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Tabela 2.8: Visao geral das técnicas de validacao de re-

quisitos existentes em Internet das Coisas

2.7 Sintese do Capitulo

Neste Capitulo foi abordado os conceitos relacionados a Engenharia de Requisitos e In-
ternet das Coisas (IoT). Além disso, foi apresentado os processos e técnicas de validagao
de requisitos no contexto da IoT. No Capitulo 3, serd proposto um guia para acesso aos

processos e técnicas de validagdo de requisitos existentes em Internet das Coisas.
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Capitulo 3

Metodologia de Desenvolvimento do

Guila

Neste trabalho foi realizado uma revisao da literatura para investigar os processos da

Engenharia de Requisitos e as técnicas de validagao de requisitos no contexto da IoT.

3.1 Questoes de pesquisa

Para atingir o objetivo geral deste trabalho, foram definidas 03 questoes de pesquisas
(RQ):
1. RQ.1. Quais sdao os processos da Engenharia de Requisitos no contexto da IoT

existentes na literatura?

2. RQ.2. Quais sao as Técnicas utilizadas para realizar a validagao de requisitos no
contexto da IoT?

3. RQ.3 Qual a percepcao dos profissionais de desenvolvimento de software em relacao
aos processos da RE no contexto de IoT e das técnicas para realizar a validacao de

requisitos?

Para responder as questoes de pesquisa RQ.1 e RQ.2, nds realizamos uma revisao
de literatura e para responder a RQ.3 nds executados um survey contendo 12 questoes

fechadas e 3 abertas.

3.1.1 RQ.1. Quais sao os processos da Engenharia de Requisitos

no contexto da IoT existentes na literatura?

Na revisao de literatura, foram identificados 22 processos de Engenharia de Requisitos no

contexto de Internet das Coisas, conforme apresentado na Secao 2.3.
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A Figura 3.1 apresenta os processos identificados na revisao de literatura. O detalha-

mento desses processos utilizados no guia estao detalhados no Capitulo 2 e o guia serd

apresentado na Secao 3.2. Os processos foram classificados em cinco categorias em relagao

as metodologias utilizadas:

1.

Diagramas: Nesta categoria colocamos os processos existentes na Engenharia de
Requisitos para o contexto de IoT que utilizaram os diagramas da UML e diagramas
de afinidade. Estes diagramas foram utilizados por 50% dos processos identificados
[43], [46], [47], [48], [52], [56], [59], [6], [63], [8], [72];

. BPMN: 18,2% dos estudos identificados utilizaram modelagem de processos de

negocio [4], [45], [7], [65] para elicitar, analisar e validar os requisitos no contexto
da IToT;

. Diagramas e Templates: O uso de templates em conjunto com diagramas da

UML correspondeu a 9,1% dos processos identificados na revisao de literatura [44],
[61];

Modelo de Objetivos: Nesta categoria, a utilizacdo de Goal Model - ou Modelo
de Objetivos - correspondeu a 9,1% dos processos identificados [60], [64];

CORE, Diagramas e Modelo de Objetivos: Os autores utilizaram o CORE
para propor um processo para elicitar, analisar e validar os requisitos de software
no contexto da IoT. Os autores utilizaram os diagramas da UML e Goal Model

(Modelo de Objetivos), correspondendo a 4,5% dos processos identificados [73];

. Templates: 4,5% dos estudos da literatura utilizaram templates para realizar a

especificagdo e andlise dos requisitos de software [58];

5W1H: Por fim, a metodologia 5SW1H também foi utilizada apenas em um dos

trabalhos identificados, correspondendo a 4,5% dos processos identificados [57].

3.1.2 RQ.2. Quais as Técnicas utilizadas para realizar a valida-

cao de requisitos no contexto da IoT?

Na revisao de literatura foram identificadas 9 técnicas de validacao de requisitos utilizadas

no contexto de IoT. As técnicas foram sumarizadas na Tabela 2.6. As nove técnicas

identificadas sao apresentadas na Figura 3.2.

1.

Checklist: Tendo o maior percentual entre as publicagoes revisadas, o percentual
de 22,2% corresponde aos estudos que utilizaram checklist como uma técnica de
validagao para loT [77], [58];
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UML Diagram -

BPMM -

UML Diagram and Template -

Goal Model -

LML Diagram and Goal Model and CORE -
Template - 4.5

5W1H - 45
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Percentage of studies

=
—
=

Figura 3.1: Processos de RE no contexto da IoT propostos na literatura.

2. Checklist e Cenario: O uso de duas técnicas de validacao de requisitos em Internet

das Coisas representa o percentual de 11,1% dos estudos realizados [9];

3. Checklist e Casos de Uso: O uso de checklist como técnica de validagdo de
requisitos, aliada com os casos de uso, corresponde a 11,1% dos estudos identificados

na literatura [59];

4. Questionario: A utiliza¢do de questionarios como técnica de validagao de requisitos
no contexto da Internet das Coisas corresponde ao percentual de 11,1% dos estudos
identificados [64].

5. Cenario: A utilizacao de cenarios como uma técnica de validacao de requisitos no

admbito da IoT corresponde ao percentual de 11,1% dos estudos realizados [10];

6. Cenario e Personas: Na revisao de literatura, identificamos apenas um estudo
que utilizou a técnica de Cendrio (fluxos iterativos) e Personas, correspondendo a
11,1% dos estudos [3];

7. Casos de teste: O uso desta técnica de validagao de requisitos no ambito da IoT,
voltada principalmente para industrias, corresponde a 11,1% dos estudos identifica-
dos [11];
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8. Casos de uso: O uso da técnica de casos de uso para realizar a validagao de requisi-
tos no contexto de IoT corresponde ao percentual de 11,1% dos estudos identificados

na revisao de literatura [76];

el sl
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Figura 3.2: Técnicas de validacao de requisitos utilizadas na literatura.

3.1.3 RQ.3. Qual a percepcao dos profissionais de desenvol-
vimento de software em relagao aos processos da RE no
contexto de IoT e das técnicas para realizar a validacao
de requisitos?

Para responder esta questdo de pesquisa, nés fizemos um survey contendo 12 questoes

fechadas e 3 abertas. Este survey foi enviado para pesquisadores, profissionais da area de

[oT - sobretudo em startups - e entusiastas na area. A Tabela 3.1 apresenta as questoes

que fizeram parte do survey.

Natureza ~
Pergunta Opcoes
da pergunta

1. Endereco de e-mail Fechada Apenas informar o e-mail.
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Pergunta

Natureza

da pergunta

Opcgoes

2. Em qual area vocé atua?

Fechada

Engenharia de Requisitos; Analise de
Requisitos; Engenharia de Software;
Desenvolvimento Front-end; Desenvol-
vimento Back-end; Administracao de
Banco de Dados; Gerente de Produto
ou Projeto; Gerente ou Desenvolvedor
em R; Andlise de Qualidade; Designer
(Designer de Interacao, Designer UX)
ou Especialista em Interagdo Humano-

Computador; Pesquisador.

3. Qual é a natureza das
operacoes da sua organiza-

cao?

Fechada

Publica; Privada; Sou auténomo.

4. Ha quanto tempo vocé
trabalha com desenvolvi-

mento de software?

Fechada

Menos de um ano; Entre 1 a 3 anos; En-
tre 4 a 6 anos; Entre 7 a 9 anos; Entre

10 a 15 anos; Mais de 16 anos.

5. Em que fase de desen-

volvimento de software vocé
trabalha?

Fechada

Elicitacdo de Requisitos; Analise de
Dados; Modelagem do sistema; Desen-
volvimento; Testes; Manutencao e evo-

lucado do software.

6. Vocé ou a empresa onde
trabalha utiliza algum pro-
cesso ou técnica de valida-
¢ao de IoT, cujo artigo foi
publicado por pesquisado-

res?

Fechada

Sim; Nao.

7. O que vocé usa para eli-

citar requisitos envolvendo
[oT?

Fechada

Reuniao com as partes interessadas;
Experiéncia de usuario; Entrevista;
Brainstorming; Casos de Uso; Histo-
rias de Usudario; Documentacao; Lista
de verificacao (checklist); Leis ou regu-

lamentos; Nao utilizo; Outros.
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Pergunta

Natureza

da pergunta

Opcgoes

Anélise de documentacao; Casos de

8. O que vocé usa para pla- uso; Cartoes; Lista de verificagao
nejar (e validar) os requisi- | Fechada (checklist); Diagramas; Prototipagao;
tos de um software IoT? Questionario; Entrevista; Storyboard;
Storytelling; Nao utilizo; Outros.
9. Vocé conhece algum pro-
cesso ou validacao de téc- | Fechada Sim; Nao.
nica em [oT?
10. Se sim, qual? Aberta
11. Vocé acredita que uma
validagao de processo ou
técnica usando [oT seria im- | Fechada Sim; Nao.
portante para uma aplica-
¢ao?
Privacidade; Seguranca dos dados;
Identificacdo do usuédrio por RFID;
i Usabilidade; Possibilidade de haver
12. Qual é a sua preocupa- o o
~ ] ambiguidade; Falha (cédigo, execu-
¢ao com o desenvolvimento ~
¢ao e/ou componentes, como sensores
de softwares IoT? (envol- o ~
L o Fechada e atuadores); Precisdo; Questoes le-
vendo validacao, elicitacao e ] ~ . )
) gais; Adaptagdo para usudrios finais;
outras fases da Engenharia o
Problemas de geolocalizagdo (internet
de Software) _ ) ) )
ruim, fornecimento de energia, ambi-
ente imido, temperatura e outros); Ou-
tros.
13. Vocé acha que um guia
listando os processos e téc- _ ~
Fechada Sim; Nao; Talvez.

nicas ajudaria no desenvol-

vimento de um sistema [oT?

14. Por qual razao?

Aberta

15. Voceé tem sugestoes so-

bre este guia?

Aberta

Tabela 3.1: Questoes do survey.
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3.2 Desenvolvimento do Guia Proposto

Com o objetivo de catalogar os processos e as técnicas de validagao de requisitos identifi-

cados na literatura, foi desenvolvido o IoT-Guide.

3.2.1 Concepcgao do IoT-Guide

O guia online esta disponivel em inglés e portugués e pode ser acessado por qualquer
dispositivo eletronico e sua finalidade é servir como base para o planejamento e o de-
senvolvimento de aplicagbes em Internet das Coisas. Considerando todos os processos e
técnicas de validagao identificados neste trabalho, os processos e técnicas foram catego-
rizados de acordo com a metodologia utilizada pelos autores, compreendendo o nome(s)
do autor(s), uma breve descri¢ao e o apontamento para o Identificador de Objeto Digital
(DOI) do trabalho publicado.

A industria de aplicagdes no contexto de IoT, em sua grande maioria, nao utilizam
nenhuma metodologia dentre as propostas pela literatura, conforme resultados do survey
descritos no Capitulo 4. Esse resultado pode ser devido a dificuldade em identificar em
um tunico local as metodologias e técnicas de validacao de requisitos disponiveis na lite-
ratura e em identificar quais deles podem ser tteis para o contexto do projeto. Com o
intuito de minimizar essa lacuna, propomos a loT-Guide, disponivel e acessivel através
do link: https://lucassilvasouza.github.io/iot-guide/sobre.html. Na elabora-

¢ao do guia, utilizamos os seguintes recursos:

o Estrutura do site: adotamos a quinta geracao da Linguagem de Marcagao de Hi-
pertexto (HTML), com as estilizagoes da terceira geragao das Sistema de Software
Contemporaneo (CSS) [78];

o Framework: Bootstrap 5 [79];
« IDE: Visual Studio Code [80];
o Hospedagem: Github Pages';

« Outras ferramentas: Browser-sync? e Node.js®.

"https://pages.github.com/
’https://browsersync.io/
3https://nodejs.org/en/
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Tela Inicial do Guia

A pégina inicial do guia dispoe de informagoes gerais sobre a Internet das Coisas, com o
apontamento para os links referentes aos processos e técnicas identificados na literatura,

além disso, é possivel acessar a versao do guia em inglés, conforme ilustrado na Figura 3.3.

loT-Guide English Sobre P

Sobre

A Internet das Coisas, desde sua concepgdo em 1999, inovou o mercado de Tecnologia da Infermacdo na identificacdo, atuacdo e sensoriamente de acdes
diversas, desde a autorizacdo de passagem em uma catraca com um cartdo RFID ou a atuagdo de compenentes elétricos, como aparelhos de ar-condicionado;
para ambos, existem um ponto em comum: a conexdo com a Internet. Estima-se que existem 20 bilhées de dispositivos loT em operagao e que, até 2023, haja
um investimento de 19 trilhées de dolares na area.

No entanto, apesar do constante crescimento, a drea de loT ainda necessita

de investigagdes, principalmente em relacde a validagdo de requisitos. Assim,
diversas pesquisas surgem com o intuito de investigar os desafios envolvidos /-)

no desenvolvimento de aplicagges no contexto de loT. Com o objetivo de

contribuir com essas pesquisas, Nds propomos um guia para:

* Descrever os processos da Engenharia de Requisitos para aplicagdes no
contexto de loT e as técnicas de validagdo de requisitos utilizadas;
® Apoiar os profissionais de TIC na elicitagdo, verificagdo e validagdo de

requisitos dos projetos de software no contexto de loT. Processos Técnicas
Neste guia proposto, os processos da Engenharia de Requisitos para Revisdo de literatura sobre os Detalhamento das técnicas de
aplicagdes no contexto de loT e as técnicas de validagdo de requisitos processos da Engenharia de validagdo de requisitos em
identificados na literatura, podem ser consultados através de uma lista geral Requisitos em loT. Internet das Coisas.

pelos profissionais da 4rea de desenvolvimento de software em IoT.
Acessar Acessar

Icons made by Becris and Eucalyp from www.flaticon.com

Universidade de Brasflia ¢ Instituto de Ciéncias Exatas e Departamento de Ciéncia da Computagio

Figura 3.3: Péagina inicial do guia

Processos

Nesta péagina, todos os processos da Engenharia de Requisitos para [oT (Segao 2.3)
encontram-se categorizados de acordo com a metodologia utilizada pelos autores. Para
cada opcao selecionada, o usuario podera visualizar cartoes contendo o titulo do artigo
publicado, seus autores, uma TAG simbolizando a técnica utilizada e uma breve descri-
¢ao do artigo, conforme ilustrado na Figura 3.4. Além dessas informacoes, nas referéncias
os trabalhos, existe um apontamento para acessar a publicacao através do DOI, quando

disponivel.

Técnicas

A Figura 3.5 apresenta a tela do guia com as técnicas utilizadas na literatura para realizar
a validacao de requisitos no contexto de IoT. As técnicas também foram classificadas, de

acordo com o tipo de técnica utilizada pelos autores. Por exemplo, se o usuario selecionar
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Processos da Engenharia de Requisitos que abordam a validacdo de
requisitos no contexto da Internet das Coisas (loT)

Cada processo desenvolvido por diversos autores varia de acordo com sua especificacéo, proposta e situacdes especificas. Nos categorizamos o0s processos

relacionados & validagdo de requisitos em Internet das Coisas em:

BPMMN Templates Modelo de Objetivos S5W1H CORE

A UML-based Proposal for loT
System Requirements Specification

Autores: Gianna Reggio [10]
Técnicas: Diagramas UML.

Descricao: A autora propés o loTReqg, um
processo para elicitagdo e especificaciio de
requisitos de sistemas loT utilizando
diagramas UML. A autora ndo realizou a
validacdo de requisitos em um contexto
pratico.

Key Abstractions for loT-Oriented
Software Engineering

Autores: Franco Zambonelli [12]
Técnicas: Diagramas UML.

Descrigdo: O autor reforgou questdes chave
para a elaboracdo de um sistema em loT
utilizando os diagramas da UML.

Detecting loT Applications
Opportunities and Requirements
Elicitation: A Design Thinking
Based Approach

Autores: Dantas et al. [23]

Conversion Method for User
Experience Design Information and
Software Requirement
Specification

Autores: Ayumi Takeda e Yosuke Hatakeyama
[131

Técnicas: Diagramas UML.

Intelligent Parking Management by
Means of Capability Oriented
Requirements Engineering

Autores: Hamdi et al. [15]

Técnicas: CORE, Diagramas UML e Modelo de
Objetivos.

Descricdo: Os  autores propuseram um
processo no contexto de cidades inteligentes
utilizando a Engenharia de Requisitos
Orientada a Capacidade (CORE), servindo
comao base para a criacdo de um sistema de
inteligente, utilizando
diagramas UML e modelos de objetivos para
realizar a elicitacdo e andlise de requisitos.

estacionamento

Stakeholder Identification and Use
Case Representation for Internet-

Figura 3.4: Processos da RE no guia.

a opc¢ao Checklist, todos os trabalhos que utilizaram checklists para realizar a validagao

de requisitos serao apresentados em uma nova tela para o usuario.

Técnicas da Engenharia de Requsitos que abordam a validacdo de requisitos
no contexto da Internet das Coisas (loT)

Cada técnica desenvolvida pelos diversos autores varia de acordo com sua especificagdo, proposta e situagdes especificas. Dos artigos revisados sobre
valida¢do de requisitos em Internet das coisas, categorizamos nas opgdes abaixo:

Casos de Uso Casos de Teste Checklist Personas Questiondrio

SCENARIoOT: Support for Scenario

SCENARIOTCHECK: Uma Técnica de

Towards the Description and

Specification of Internet of Things-
Based Software Systems

Autora: Valéria Silva [2]
Técnicas: Cendrio e Personas

Descricdo: Dispde na elaboragdo de nove
cendrios baseado em fluxos iterativos para as
funcionalidades do sistema, definidas por
intermédio do usudrio ou por software. Em
casos especificos, utiliza personas.

Leitura Baseada em Checklist para
Verificagdo de Cenarios loT

Autor: Bruno Pedraca de Souza [3]
Técnicas: Cenario e Checklist.

Descrigao: Com o objetivo de melhorar o
SCENARIoT, o autor adotou as técnicas de
cenarios, personas (ambas presentes na
SCENARIoT) e agregou checklists para validar
se 0s requisitos elicitados  estavam
condizentes com a documentacio de
software.

Representation of Smartness in loT
Scenarios Specification

Autor: Souza et al. [6]
Técnicas: Cenérios.

Descricdo: Qs autores propuseram  uma
técnica que consiste na elaboragio de
templates voltados para a elicitacdo, andlise e
a validagdo dos requisitos em 10T, utilizando
cenarios para tal. E voltado principalmente
para fins de smart home (casa inteligente).

Figura 3.5: Técnicas de validacao de requisitos no guia
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3.3 Analise do survey

O survey obteve 32 respostas, colhidas entre o dia 26 de Maio a 26 de Junho de 2021.
Obtivemos respostas de pessoas que trabalham comercialmente com IoT, pesquisadores
e entusiastas em atividades de automagao. Utilizamos a ferramenta Google Forms, cuja
divulgacao foi realizada através do LinkedIn, grupos no Reddit, Facebook, Instagram,
Telegram e divulgagao por e-mail para startups em [oT e pesquisadores.

Em suas respostas - cujos detalhes estao no Capitulo 4 - foi visto uma maior influéncia
de pessoas que atuam no servico privado, sobretudo em empresas. Notamos que, em ambi-
ente profissional, todas as companhias realizam seus projetos em Internet das Coisas sem
embasamento tedrico produzido por pesquisadores na area. Além disto, muitas startups

em [oT se recusaram a responder o formuldrio por razoes de cumpliance (conformidade).

3.4 Sintese do Capitulo

Neste Capitulo foi abordado o detalhamento da metodologia, que incluem a criagao de
um guia contendo os processos e técnicas de validacao da Engenharia de Requisitos que
englobam a IoT. No Capitulo 4, sera realizada uma avaliacdo das respostas obtidas do

survey.
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Capitulo 4
Resultados do Survey

Este capitulo apresenta uma andalise das respostas obtidas através de um survey sobre
questoes voltadas para os processos e técnicas de validagao de requisitos no contexto da
IoT.

4.1 Perfil dos Participantes

O survey foi enviado para brasileiros e estrangeiros que estudam, exercem fungoes renu-
meradas ou sao entusiastas em Internet das Coisas. Além das pessoas, este questionario
também foi encaminhado para empresas que exercem atividades comerciais em Internet
das Coisas.

37,5% dos respondentes do survey sdo pesquisadores na area de desenvolvimento de
software e engenharia de requisitos, 18,8% afirmaram que atuam como gerente de produto
ou projeto, 15,6% atuam como desenvolvedor front-end, 9,4% dos profissionais afirmaram
que atuam como desenvolvedor back-end e 9,4% afirmaram que atuam como engenheiro
de software. 6,2% dos profissionais afirmaram que atuam como administrador de banco
de dados e apenas 3,1% atuam como testador, conforme apresentado na Figura 4.1.

31,2% dos participantes do survey possuem entre 1 a 3 anos de experiéncia em desen-
volvimento de aplicagoes de IoT, 25% afirmaram que possuem entre 4 a 6 anos, 18,8%
possuem mais de 16 anos de experiéncia, 12,5% possuem menos de um ano, 9,4% pos-
suem entre 10 a 15 anos de experiéncia e 3,1% dos profissionais afirmaram que possuem
entre 7 a 9 anos de experiéncia. 46,9% dos profissionais trabalham em organizagoes pri-
vadas e 43,8% trabalham em organizagoes publicas. 9,4% dos profissionais atuam como
autonomo, conforme apresentado na Figura 4.1.

34,4% dos respondentes do survey exercem suas atividades na drea de Desenvolvi-
mento, 21,9% afirmaram trabalhar com Modelagem do sistema, 18,8% atuam em Analise

de Dados, 12,5% executam funcoes na drea de Elicitacao de Requisitos e, por tltimo,
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Figura 4.1: Area de atuacdo, Natureza das suas operacoes e Tempo de Experiéncia

as areas de Manutencao e evolucao do software e Testes correspondem, cada, a 6,2%,
conforme apresentado na Figura 4.2. Nos também perguntamos aos profissionais se eles
conhecem algum processo de RE proposto para o contexto de IoT ou alguma técnica de
validacao de requisitos. A maioria dos profissionais de IoT informaram nao conhecer os
processos e técnicas disponiveis na literatura para apoiar a fase de requisitos em projetos

no contexto de IoT.

4.2 Processos da Engenharia de Requisitos e Técni-

cas de Validacao de Requisitos

Em relacao as técnicas de elicitacao de requisitos utilizadas pelos profissionais, 17,7% dos
profissionais afirmaram utilizar a técnica de Reunido com as partes interessadas, 12,9%
utilizam Brainstorming e Casos de Uso, 12,1% utilizam Experiéncia de Usudrio, 10,5%
utilizam a Documentacao do projeto e Histérias de Usudrio, 9,7% utilizam Entrevistas,
7,3% utilizam checklist e 6,5% realizam a elicitacao de requisitos utilizando Leis ou Re-
gulamentos, conforme apresentado na Figura 4.3.

18,2% dos profissionais executam o planejamento e a validacao dos requisitos de soft-

ware em loT utilizando a técnica de Prototipacao, 16,2% afirmaram utilizar Casos de
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Figura 4.3: Técnicas de elicitagdo de requisitos utilizadas pelos profissionais
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Uso, 15,2% afirmaram utilizar Anélise de Documentagao, 12,1% utilizam Checklist para
validar requisitos. Diagramas sao utilizados por 8,1% dos profissionais, Cartoes por 7,1%,
Storytelling, Storyboard e Entrevista por 5,1% respectivamente e Questionario por 4% dos
profissionais. 4% dos profissionais afirmaram nao utilizar nenhuma técnica para planejar

e validar os requisitos, conforme apresentado na Figura 4.4.
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Figura 4.4: Técnicas para validar requisitos utilizadas pelos profissionais

Nos também perguntamos se os profissionais conheciam algum processo ou técnica de
validagao de requisitos no contexto da IoT. 3 profissionais responderam que conhecem a
técnica SCENARwrCHECK and SCENARIor, propostas por Souza [9] e Silva [3]. Um
profissional afirmou conhecer as técnicas de checklist e prototipacao.

Em relacao as preocupacoes dos profissionais com o desenvolvimento de softwares em
IoT, envolvendo aspectos relacionados a elicitacao e validagao de requisitos de software,
20,2% dos profissionais afirmaram ter preocupacao com Seguranca dos Dados, 16,3% afir-
maram se preocupar com as questoes relacionadas a Privacidade, 14% com usabilidade,
11,6% se preocupam com a Adaptacao para usuarios finais, 10,9% se importam com a pos-
sibilidade de Falhas, 8,5% afirmaram se preocupar com problemas de Geografia e Questoes
legais. Precisao é uma preocupacao de 7% dos profissionais e 1,6% dos profissionais se
preocupam com a Identificacdo do usuario por RFID e a possibilidade de Ambiguidade,

conforme apresentado na Figura 4.5.
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Figura 4.5: Preocupagoes com o desenvolvimento de softwares IoT (envolvendo validagao,
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utilizadas pelos profissionais para realizar a especificacao de requisitos sao as reunioes com
as partes interessadas, brainstorming e casos de uso e as técnicas mais utilizadas pelos

profissionais para validar requisitos sdo protétipos, casos de uso e analise de documenta-

De acordo com os resultados obtidos no survey, podemos concluir que as técnicas mais

¢ao.

os processos da RE no contexto de 10T e as técnicas utilizadas por eles para validar os
requisitos. 78,1% dos profissionais afirmaram que achavam importante a existéncia de

um guia para apoid-los nas suas atividades didrias. Algumas razoes mencionadas pelos

No survey nés perguntamos o que os profissionais achavam de ter um guia contendo

profissionais foram:

[

“FE algo para ter uma referéncia e verificar se estd tudo bem.”

“[...] éum termo pouco conhecido de forma geral e as pessoas ndao tem nogao de que

muitas coisas do cotidiano delas ja estao inseridas nesse conceito.”

“Ajudaria na rapida identificagio de um conjunto de técnicas disponiveis.”
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“[Um guia] embasaria melhor as escolhas de projeto, como microcontroladores, sen-

sores, modulos, etc.”

“Serviria como um norte para buscar o processo/técnica para ser utilizado, ou seja,

seria mais prdatico do que procurar na literatura sem nenhum rumo.”

4.3 Limitacoes e Ameacas para Validacao

Essa pesquisa possui algumas ameagas para validar. A primeira ameaga envolve os pro-
cessos identificados na literatura, uma vez que nao podemos garantir que todos os estudos
foram identificados durante a revisao de literatura. Para minimizar essa ameaca, monito-
ramos as publicagoes realizadas até uma semana antes da finalizacao dessa pesquisa.
Outra ameaca esta relacionada com o nuimero de participantes que responderam o
survey. Sabemos que existem trabalhos na literatura com uma quantidade pequena de
respondentes e que é dificil incentivar os profissionais a participarem desse tipo de pes-
quisa. Com o objetivo de minimizar essa ameaca, nés entramos em contato com diversas
empresas que desenvolvem aplicacoes no contexto de IoT para convidar os teams de de-
senvolvimento para responder o survey. Algumas empresas retornaram o nosso e-mail,
respondendo que nao iriam contribuir com o survey por questoes politicas internas (regras
de compliance ou outras cldusulas contratuais). Portanto, os resultados obtidos podem
nao refletir a realidade de todas as companhias que desenvolvem aplicagoes no contexto

de IoT e assim, ndo podemos generalizar nossos achados.
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Capitulo 5
Conclusoes e Trabalhos Futuros

A Internet das Coisas cresceu de forma exponencial nos ultimos dez anos, proporcionada
por novas tendéncias da sociedade e atendendo as necessidades de diversas atividades
comerciais, influenciadas pela Industria 4.0 [13]. Este trabalho possibilitou perceber uma
lacuna no mercado referente a insuficiéncia de estudos existentes na literatura em compa-
ragao com a rapida expansao da IoT em empresas e residéncias, bem como a dificuldade
para encontrar tais estudos em plataformas digitais.

Para sanar estes problemas, propomos o [oT-Guide, um guia que possui a finalidade
de agrupar todos os processos da Engenharia de Requisitos em [oT e técnicas de validacao
de requisitos disponiveis na literatura - nos quais foram revisados no Capitulo 2 - e prover
uma ferramenta norteadora para pesquisadores e equipes de desenvolvimento no que tange
ao planejamento de seus projetos ou criacao de novas metodologias da Engenharia de
Requisitos no contexto de IoT.

Com base nesta revisao de literatura, levantamos trés questoes de pesquisa levantadas
no Capitulo 3, cujas respostas foram obtidas através de uma analise percentual e de um
survey. Este questionario contendo quinze questoes - doze delas fechadas e trés abertas
- foi enviado para toda a comunidade a fim de colher dados e analisar a opinido dos
practitioners sobre o guia proposto, na qual obtivemos 78,1% de aprovacao.

Através deste survey, pudemos validar a viabilidade do guia proposto contendo os
processos e técnicas de validagdo da Engenharia de Requisitos no ambito da Internet
das Coisas. Apesar de nao podermos generalizar os dados sobre o desenvolvimento de
tecnologias IoT nas empresas privadas (por politicas internas de cada companhia), 50%
dos practitioners - que atuam no setor publico, privado ou sao autéonomos - responderam
que desconhecem o uso de metodologias de validagao de requisitos capazes de nortear o
planejamento de softwares [oT. Portanto, a utilizacdo de um guia se torna necessaria para

estas atividades.
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Apesar de todas as limitacoes notadas pelo survey, cabe ressaltar que a area de In-
ternet das Coisas se expandiu de forma expressiva na ultima década e que os estudos ja
existentes na literatura buscam reforcar a elaboracao de novos processos e técnicas exis-
tentes na Engenharia de Requisitos no contexto de IoT. Além disto, existe a possibilidade
de metodologias futuras serem publicadas de modo que suas estruturas estejam adaptadas
para as legislagoes vigentes, sobretudo no que tange a privacidade e seguranca dos dados.

Esperamos que a proposta deste guia atenda os setores da sociedade que trabalham
ou estudam sobre as funcionalidades da Internet das Coisas. Como trabalho futuro no
[oT-Guide, propomos um guia com informacoes dindmicas, em que cada pesquisador pode
inserir seu método de validagao de requisitos em IoT através de uma area administrativa,
podendo inserir imagens, videos e textos. Outro ponto a ser considerado é melhorar, na
pagina inicial, a selecdo de idioma, a fim de proporcionar uma melhor experiéncia no

acesso por parte dos autores de artigos e profissionais do ramo de Internet das Coisas.
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Apéndice A

Pesquisa sobre processos e técnicas

de validacao em Internet das Coisas

Questoes

1. E-mail (Obrigatério):
2. Em qual drea vocé atua? (Obrigatério):

o Engenharia de Requisitos

e Analise de Requisitos

o Engenharia de Software

e Desenvolvimento Front-end

e Desenvolvimento Back-end

e Administracao de Banco de Dados
o Gerente de Produto ou Projeto

e Gerente, Desenvolvedor em R

o Analise de Qualidade

o Designer (Designer de Interagao, Designer UX) ou Especialista em Interacao

Humano-Computador

o Pesquisador
3. Qual a natureza das operagoes da sua organizagao? (Obrigatério)

« Publica
¢ Privada

¢ Sou auténomo
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4. H& quanto tempo vocé trabalha com desenvolvimento de software? (Obrigatorio)

e Menos de um ano
o Entre 1 a 3 anos

o Entre 4 a 6 anos

o Entre 7 a 9 anos

o Entre 10 a 15 anos

e Mais de 16 anos
5. Em que fase de desenvolvimento de software vocé trabalha? (Obrigatério)

» Elicitagao de Requisitos
o Analise de dados

o Modelagem do sistema
¢ Desenvolvimento

o Testes

e Manutencao e evolugao do software

6. Vocé ou a empresa onde trabalha utiliza algum processo ou técnica de validacao de
IoT, cujo artigo foi publicado por pesquisadores? (Obrigatério)
o Sim

« Nao
7. O que vocé usa para elicitar requisitos envolvendo [oT? (Obrigatorio)

e Reuniao com as partes interessadas
o Experiéncia de usuario

o Entrevista

o DBrainstorming

« Casos de Uso

» Histérias de Usuario

e Documentacao

 Lista de verificacao (checklist)

o Leis ou regulamentos

« Nao utilizo
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¢ Outros

8. O que vocé usa para planejar (e validar) os requisitos de um software IoT? (Obri-
gatorio)
e Anaélise de documentacao
o Casos de uso
o Cartoes
 Lista de verificacao (checklist)
o Diagramas
« Prototipagao
e Questionario
o Entrevista
e Storyboard
o Storytelling
o Nao utilizo

o Outros
9. Vocé conhece algum processo ou validagao de técnica em IoT? (Obrigatério)
e Sim
« Nao
10. Se sim, qual?
11. Vocé acredita que uma validacao de processo ou técnica usando IoT seria importante
para uma aplicacado? (Obrigatério)
e Sim
« Nao

12. Qual é a sua preocupagao com o desenvolvimento de softwares IoT? (envolvendo

validacao, elicitacao e outras fases da Engenharia de Software). (Obrigatorio)

o Privacidade

e Seguranca dos dados

o Identificacao do usuario por RFID
« Usabilidade
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o Possibilidade de haver ambiguidade

» Falha (cédigo, execugdo e / ou componentes, como sensores e atuadores)
o Precisao

e Questoes legais

« Adaptacao para usuarios finais

» Problemas de geolocalizagao (internet ruim, fornecimento de energia, ambiente

umido, temperatura e outros)

¢ Outros

13. Vocé acha que um guia listando os processos e técnicas ajudaria no desenvolvimento

de um sistema loT?
e Sim
« Nao
o Talvez

14. Por qual razao?

15. Vocé tem sugestoes sobre este guia?
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