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Resumo

Ataques de Negacao de Servigo (DoS) sao amplamente utilizados e apresentam grandes
riscos a estabilidade da Internet. Sao ataques antigos que foram evoluindo junto com
tecnologias e infraestrutura presentes na internet. Com advento e popularizacao da Inter-
net das Coisas (IoT) muitos dispositivos de baixo poder computacional estao aberto para
internet com baixa preocupacao com seguranca. Como esses dispositivos tem capacidade
reduzida, sao utilizados protocolos mais modestos que, comumente, trocam seguranga por
simplicidade. Esse trabalho apresenta uma andlise sobre como os varios dispositivos da
Internet das Coisas podem ser potenciais vetores de ataques, uma visao geral de ataque
DoS e um enfoque em DoS com CoAP para reflexao amplificada de pacotes UDP. E, para

simulacoes e testes foi também implementado um médulo CoAP na ferramenta Lindehof*.

Palavras-chave: CoAP, 10T, DoS, DDoS, Reflexao Amplificada, Linderhof

thttps://github.com/linderhof-unb /Linderhof



Abstract

Denial of Service (DoS) attacks are widely used and present great risks to the stability of
the Internet. These are well known attacks that have evolved along with Internet technolo-
gies and infrastructure. With the popularization of the Internet of Things (IoT), many
low power computing devices are now open to the Internet with little security concerns.
As these devices have reduced computational power, lightweight communication protocols
are used that commonly switch security for simplicity. In this work we will present an
analysis of how the various IoT devices can potentially be attack vectors, an overview of
DoS attack focusing on exploiting CoAP for amplified reflection of UDP packets. Also, a

new module for the Lindehof? framework was implemented for simulations and tests.

Keywords: CoAP, IoT, DoS, DDoS, Amplified Reflexion, Linderhof

2https://github.com/linderhof-unb/Linderhof
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Capitulo 1
Introducao

A Internet das Coisas (IoT) tem ganhado adesdo de larga escala e amplo alcance, com
sua proposta de conectar dispositivos, pessoas e servigos que trocam informagoes sobre
si e sobre o ambiente em prol de possibilitar a¢oes automatizadas inteligentes em varias

aplicacoes cotidianas[2].

T

Traffic  Parking

Internet of Things
Doctor/Care Sensing, Analytics and
giver Visualization tools

Home/
Personal
User

Policy Makers Industrialists

Figura 1.1: Esquemético sobre a Internet das Coisas (IoT), mostrando sob o ponto de
vista de usudrios finais as dreas de aplicagdo existentes, com base em dados. (Fonte: [2]).



Tais aplicagoes sao tao diversas quanto os dispositivos IoT: de transporte inteligente
a medicina de alta precisdo, sao milhares os dispositivos necessarios para compor toda
essa integragao[3]. A Figura 1.1 ilustra, com uma abordagem focada em usuério final, as
diversas areas que podem ser beneficiadas pela Internet das Coisas.

Dispositivos IoT no geral possuem tamanho reduzido, baixo poder computacional,
baixo consumo de energia e sdo notoriamente heterogéneos entre si[4]. Logo, faz-se ne-
cessaria a definicao de protocolos de comunicacdo que sejam capazes de lidar com essa
diversidade.

O protocolo Constrained Application Protocol (CoAP) nasceu, entdo, com o propé-
sito de especificar como dispositivos limitados de baixa poténcia podem se comunicar na
Internet das Coisas|1].

Entretanto, a grande quantidade de dispositivos [oT aliados a um protocolo criado
para ser simples e leve é uma combinagdao com grande potencial de risco: essa estrutura
pode ser explorada como vetor para Ataques de Negacao de Servigo (DoS) e Negacao de
Servigo Distribuida (DDoS)[5].

1.1 Motivacao

Entidades maliciosas podem usar de técnicas de amplificacao e de reflexdo para focar uma
grande quantidade de trafego visando a exaustao de banda em um dado alvol6].

Em outras palavras, a técnica de amplificagdo visa explorar protocolos que possuem
uma resposta com uma quantidade de dados muito superior a quantidade de dados na
requisicao ao servidor. Assim, um ataque pode aumentar sua for¢ca ao escolher bons
refletores.

Jé& a técnica de reflexao faz com que os servidores atuem como refletores, de forma que
recebem requisi¢oes com um endereco de origem falsificado e acabam por apontar a sua
resposta para esse endereco falso. Assim, o trafego das respostas é redirecionado para a
vitima atacada em vez de ser respondido para o atacante.

No geral, h4 uma preocupagdo com possiveis ameacas decorrentes da adocao gene-
ralizada da Internet das Coisas. O nimero de dispositivos conectados a Internet tem
aumentado drasticamente, potencializando os riscos de seguranga[7]. O presente trabalho
tem como motivacao explorar o potencial de se usar essa crescente quantidade de dis-

positivos IoT como refletores de ataques Negacao de Servigo Distribuida com Reflexao
Amplificada.



1.2 Justificativa

O CoAP[1] é amplamente difundido, com mais de 580 000 dispositivos abertos para Inter-
net. Isso é um grande vetor potencial para ataques de Negacao de Servigo Distribuidal5].
Tal risco é maior devido a falta de autenticacdo e ao protocolo funcionar sobre UDP, de
forma que o IP é facilmente alterado.|§]

Em especifico, o problema ¢ causado devido a cada dispositivo ser um servidor simples
que responde a requisicoes abertas para ler os dados, usando pacotes UDP. Assim, se
o endereco de origem IP for falsificado, esses servidores poderiam ser utilizados com
refletores. E, dado que a relacdo entre quantidade de dados respondida é superior a

requisitada, ocorre também a amplificacao de trafego durante a reflexdo. [6]

1.3 Objetivo

Esse trabalho tem como objetivo analisar os riscos de se expor na rede uma grande quan-
tidade de dispositivos IoT que utilizam o protocolo CoAP, dado que os mesmos tem o
potencial de serem utilizados como refletores de ataques de Negacao de Servigo Distribuida

com Reflexao Amplificada.

1.4 Contribuicoes

Esse trabalho possui trés contribuigoes principais:

1. Uma anadlise tedrica do potencial de exploragao da estrutura da Internet das Coisas

(IoT) como vetor para ataques de Negacao de Servigo (DoS);

2. Uma extensao da ferramenta Linderhof, criando um moédulo para ataques explo-

rando o protocolo CoAP;

3. Uma simulacao de um ataque Negagao de Servigo Distribuida com Reflexao Ampli-
ficada, verificando na pratica a capacidade de reflexacao e amplificagao de ataques
utilizando o CoAP.

Em resumo, o foco principal é fazer uma analise tedrica desse cendrio e uma extensao
da ferramenta Linderhof, criando um novo médulo para possibilitar a simulagao e testes
de um Ataque de Negagao de Servigo (DoS) com reflexdo amplificada usando o protocolo

CoAP.



1.5 Organizacao do trabalho

O restante do trabalho é organizado em quatro capitulos principais:

e Capitulo 2: Contém embasamento teérico, desde uma visao geral sobre a Internet
das coisas até uma andlise da exploracao do protocolo CoAP como vetor de ataques
de negacao de servico;

e Capitulo 3: Trata da extensao da ferramenta Linderhof para conter um modulo

CoAP, bem como a implementacao de melhorias;

e Capitulo 4: Dispde sobre os experimentos de ataques de reflexdo amplificada utili-
zando CoAP, por meio do uso da ferramenta Lindehof (estendida para esse propé-
sito);

e Capitulo 5: Propoe discussao sobre as contribui¢oes desse trabalho, conclusoes gerais

e possiveis trabalhos futuros.



Capitulo 2
Fundamentacao tedérica

O capitulo atual aborda os conhecimentos tedricos que motivaram e embasaram este
trabalho. Ele explana a respeito da Internet das Coisas em uma se¢do e em outra secao
explica em detalhes um dos seus protocolos (o CoAP), que é especialmente vulnerdvel
a ataques DoS. Tais ataques sao, entdao, o foco de uma terceira secao, seguido de uma
quarta secao a respeito da ferramenta Linderhof criada para analise de diversos ataques
DoS. Por fim, o capitulo traz uma secao final com consideracdes gerais pertinentes aos

tépicos abordados.

2.1 Internet das Coisas (IoT)

A nova era da computacao transcende a estrutura tradicional de computadores pessoais
e servidores. Nesse contexto nasceu a Internet das Coisas (IoT), conceito integrador que
faz com que muitos dos objetos que nos cercam estejam conectados na rede de uma forma
ou outra[2].

O termo Internet of Things foi cunhado por Kevin Ashton, como titulo de uma palestra
feita por ele em 1999. A ideia apresentada envolvia o uso de tecnologia RFID para
melhorar a capacidade de abastecimento da empresa multinacional Procter & Gamble[9].
Desde entao, a ideia de conectar cada vez mais pessoas, dispositivos e ambientes dado o
contexto em que se encontram tem se popularizado.

Essa popularizagdo pode ser evidenciada por uma pesquisa feita pela Statista[10]
em 2016. Na época, estimou-se 17.68 bilhoes de dispositivos IoT conectados na rede
e projetou-se que até 2025 esse numero cresceria para 75.44 bilhoes (como é possivel

observar na Figura 2.1).



100

80

75.44

60

40

Connected devices in billions

20

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Figura 2.1: A base total de dispositivos conectados a Internet das Coisas estd projetada
para chegar a 75.44 bilhoes em todo o mundo até 2025, seguindo um aumento de cinco
vezes em dez anos. (Fonte: [10]).

Conceitualmente, pode-se identificar a Internet das Coisas (IoT) como um paradigma
de convergéncia de trés visdes propostas por Atzori et al.[3] (que sdo definidas com mais

exemplos na Figura 2.2):

1. Orientacao a Internet: Foco em elementos arquiteturais da Internet que tornam

possivel objetos do mundo real serem abstraidos na Internet;

2. Orientagao a coisas: Foco em elementos tecnolégicos simples que se interligam,

como o padrao RFID e o padrao NFC;

3. Orientacgao a semantica: Foco em como modelar e representar os nés interligados

na Internet das Coisas e a grande quantidade de dados coletada por eles.

Dessas visoes, pode-se notar pontos de interesse em relagao a estrutura da Internet

das Coisas:



oriented visions

Wireless
Sensorsand
Actuators

Connectivity
for anything

Communicating
things

IPSO (IP for
Smart
Objects)

Semantic
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Reasoning
over data

Smart
Semantic
Middleware

Semantic execution
environments

“Internet’*oriented
visions

“Semanticioriented
visions

Figura 2.2: As trés visoes que compoem a Internet das Coisas de acordo com Atzori et
al. (Fonte: [3]).

e A visao de orientacdao a Internet chama a atencao sobre a importancia de padroes

de comunicacao proprios para esse contexto;

e A visdao de orientagdo a coisas mostra que componentes loT sdo heterogéneos e,

no geral, devem ser simples e leves. Logo, as tecnologias usadas por eles devem se
adequar a isso;

e A visdao de orientacdo a seméantica ressalta que existe uma grande quantidade de
dispositivos interconectados capazes de gerar muito trafego e quantidade de dados.

Necessitando de uma agregacao e entendimento.

Nesse contexto, foram criados protocolos de comunicacao pensados para suprir as ne-
cessidades especificas dessa nova estrutura, como o Message Queuing Telemetry Transport
(MQTT) e o Constrained Application Protocol (CoAP).
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Ambos os protocolos tém em comum o foco em uma comunicagao entre dispositivos
com arquiteturas diferentes entre si, bem como com capacidade computacional e poténcia
energética limitadas[5].

Porém, a estrutura da comunicacdo desses protocolos sao diferentes. Enquanto o
MQTT possui um modelo de interacao centralizado, nos quais os dispositivos dependem
de um broker para se comunicar, o CoAP é descentralizado e a comunicacao funciona
de equipamento a equipamento (cada um podendo agir tanto como cliente quanto como

servidor). Uma melhor visualizacao dessas diferengas pode ser vista na Figura 2.3.

MQTT GoAP
Client \ /— Client Client ¢ | Server
Client Broker | Client Client J
Client Server ¢ | Client

Figura 2.3: Uma visao de alto nivel dos modelos de interacdo de MQTT (esquerda) e
CoAP (direita). (Fonte: [5]).

A secdo a seguir ird focar no protocolo CoAP, por se tratar de um dos objetos de

estudo principais do presente trabalho.

2.2 Constrained Application Protocol (CoAP)

O Constrained Application Protocol (CoAP) foi definido em 2014 por meio do Request
for Comments (RFC) 7252[1]. Um RFC é um documento técnico produzido como especi-
ficagOes de padroes a serem utilizados por toda a Internet. Tais documentos sao mantidos
pela Internet Engineering Task Force (IETF).

Em especifico, o CoAP foi projetado por um grupo especializado em Constrained
RESTful Environments (CoRE), com foco em possibilitar comunicagdo genérica entre
dispositivos com capacidades restritas e dispositivos da Internet no geral. Ele possibilita,
entdo, uma comunicagao eficiente e simples entre nés heterogéneos na rede, otimizada

especificamente para comunicagdo Machine-to-Machine (M2M).
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O protocolo é pensado para que seja facilmente traduzido para HTTP (de forma a
simplificar a integragdo com o resto da Internet), bem como prover funcionalidades mais
avangadas (tais como suporte a multicast). Essa possibilidade de uso similar ao HTTP
prové uma familiaridade ao desenvolvedores que ja estao acostumados com a popular
arquitetura RESTful.

Porém, ao contrario do HT'TP, o CoAP lida com intercambio de mensagens de forma
assincrona, logo acima do protocolo de comunicacao por trocas de datagramas na camada

de transporte: o User Datagram Protocol (UDP).

2.2.1 Estrutura do protocolo

Seguindo a estrutura de comunica¢do maquina a maquina, definiu-se os seguintes quatro

tipos de mensagens possiveis:
e Confirmable (confirmével);
e Non-confirmable (ndo confirmével);
o Acknowledgement (confirmada);

e Reset ("resetada").

| Request | X
| Response | X |
| Empty | -

Figura 2.4: Tabela correlacionando tipo de mensagem com a mensagem ser requisicao,
resposta ou vazia. CON se refere a mensagem do tipo Confirmable, NON se refere a
mensagem do tipo Non-confirmable, ACK se refere a mensagem do tipo Acknowledgement
e RST se refere a mensagem do tipo RESET. (Fonte: [1]).

Requisigoes podem se feitas por mensagens do tipo Confirmable (para comunicagoes
confidveis) ou do tipo Non-confirmable (para comunicagoes niao confidveis). A resposta
de uma requisicao pode ser do tipo Confirmable, Non-confirmable ou simplesmente Ack-

nowledgement (para confirmagao simples de recebimento). E, quando um recipiente nao
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consegue de nenhuma forma processar a requisi¢ao, ele responde com uma mensagem do
tipo Reset.

Quanto a sua estrutura, mensagens CoAP sao codificadas em um formato bindrio
simples (vide Figura 2.5). Elas comegam com um cabegalho de 4 bytes de tamanho fixo,

coml:

e Ver: versao do CoAP sendo seguida, para permitir identificagao de versoes futuras;

e T: tipo da mensagem (algum dos quatro supramencionados: Confirmable, Non-

confirmable, Acknowledgement e Reset);

e TKL: qual é o tamanho do token da mensagem (maiores explicagoes sobre o token

poderao ser encontradas abaixo);

e Code: para indicar o cddigo e a classe da mensagem, passando informagoes espe-
cificas, tais como se é uma mensagem de sucesso ou de erro e, se for de erro, qual a

categoria do erro. Similar a HTTP;

e Message ID: identificador da mensagem, usado para identificar casos de duplicatas
e para casar mensagens Acknowledgement/ Reset com mensagens Confirmable/ Non-

confirmable.

Essas informagoes sao seguidas por um valor de token de tamanho variavel (entre 0
e 8 bytes de comprimento), sendo que tal tamanho foi passado no cabegalho. Esse valor

tem como propésito correlacionar mensagens de requisicao com mensagens de resposta.

0] 1 2 3
01234567890123456789012345678901
+-t-t-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+-+
|[Ver| T | TKL | Code | Message ID |
+-+-+-+-+-+-+-+-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+-+

| Token (if any, TKL bytes)
+ot-t-F-t-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+-+
| Options (if any)
+ot-t-t-t-t-tot-t-tot-t-totot-totot-totot-t-tot-t-tot-t-t-F-F+-+-+
11111111 Payload (if any)
+ot-t-F-+-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+-+

Figura 2.5: Tlustracdo da estrutura de uma mensagem CoAP especificada pela RFC
7252. (Fonte: [1]).
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Depois disso, é possivel definir zero ou mais opgoes usando o Type-Length-Value
(TLV). Cada instancia de opg¢do tem um ntmero e segue um formato delta definido
pelo padrao CoAP. Nesse padrao, ha também o tamanho do valor da opcao e o valor
da opc¢ao propriamente dito. Um exemplo de tipo de opcao adicionada recentemente é a
Block?2 (estabelecida na RFC 7959[11]), que torna possivel definir o tamanho da resposta

da requisicao. A Tabela 2.1 mostra as opgoes originais definidas pela primeira RFC.

No. |C | U | N | R | Name Format | Length | Default
1|x x | lf-Match opaque | 0-8 (none)
3|x | x |- Uri-Host string 1-255
4 x | ETag opaque | 1-8 (none)
5] x If-None-Match | empty 0 (none)
7Tlx | x |- Uri-Port uint 0-2
8 x | Location-Path | string 0-255 (none)

11 |x |x |- |x | Uri-Path string 0-255 (none)
12 Content-Format | uint 0-2 (none)
14 X |- Max-Age uint 0-4 60

15 |x | x |- | x | Uri-Query string 0-255 (none)
17 | x Accept uint 0-2 (none)
20 x | Location-Query | string 0-255 (none)
3/ | x | x |- Proxy-Uri string 1-1034 | (none)
39 x| x |- Proxy-Scheme | string 1-255 (none)
60 X Sizel uint 0-4 (none)

Tabela 2.1: Opgoes delta estabelecidas originalmente pela RFC 7252. (Fonte: [1]).

Por fim, o final do datagrama é ocupado pelo marcador de payload e o payload em si
(carga da dados). Quando nao existir marcador de payload isso significa que nao devera
existir um payload.

O CoAP também implementa outras funcionalidades interessantes, como mecanismo
de cache simples e mecanismo de descoberta de recursos. O mecanismo de cache sim-
ples tem foco em otimizar a performance, guardando algumas respostas de requisi¢oes
mais comuns. J4 o mecanismo de descoberta de recursos é importante para interagoes
Machine-to-Machine (M2M) pois ele lista os recursos disponiveis no servidor para serem
requisitados (geralmente isso pode ser obtido fazendo uma requisi¢io para o caminho:
/ .well-known/core [12], como visto na Figura 2.6).

Em resumo, a comunicacao do protocolo é feita na camada de servicos, diretamente
entre um dispositivo e outro (M2M). Em adigao, ele se usa do User Datagram Protocol
(UDP) e opcionalmente do Datagram Transport Layer Security (DTLS) em casos que
deseja manter uma comunicagdo mais segura. Entretanto, existe um trade-off entre segu-
ranca e eficiéncia da comunicagao, o que faz com que varios dispositivos IoT que utilizam

o protocolo escolham nao utilizar opcoes extras de seguranca.
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CoAP Client CoAP Server

GET /.well-known/core

2.05 "Content”
</s/t>;rt="TemperatureC";if="sensor",
</s/l=;rt="LightLux";if="sensor"
GET /s/t X
2.05 “Content”
c 23.5C

Figura 2.6: Um exemplo de descoberta de recursos do Constrained RESTful Environments
(CoRE) através de requisigdo no /.well-known/core, que é um endpoint conhecido e
definido especificamente para o protocolo CoAP. (Fonte: [13]).

Vale ressaltar que a natureza do CoAP, a nao confiabilidade do UDP e a nao priori-
zagao de mecanismos de seguranga tornam os dispositivos que usam o CoAP vulneraveis.
Essa vulnerabilidade pode ser explorada para diversos fins, incluindo a exploragao inde-
vida de dispositivos que utilizam CoAP como meio para promover ataques de Negacao de

Servigo (DoS), que sdo o tema da préxima secao.

2.3 Ataques de Negacao de Servigo (DoS)

Ataques de Negacao de Servigo (DoS) sao aqueles cujo objetivo é impedir que usudrios
legitimos acessem algum tipo de recurso ou servigo. HEsse é um tipo genérico de ataque
que pode ocorrer em diversos contextos e situagoes, de ataques a sistemas operacionais

[14] a servigos em rede [15].
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Ataques de Negacao de
Servigos

Ataques de
esgotamento de
recursos

Ataques de saturacdo
de largura de banda

Ataques por exploragdo Ataques por envio de
de protocolos pacote mal formado

Ataques por

Ataques por inundacio amplificagao

Figura 2.7: Visualiza¢do da taxonomia proposta por Specht (Fonte: [16]).

Specht et al. [16], propds uma taxonomia para ataques de negacgao de servigo, de
forma a separar esses ataques em dois grandes grupos. Esses grupos, por sua vez, podem

também ser separados em dois subgrupos cada:

1. Ataques de esgotamento de recursos: Tem por finalidade o esgotamento dos
recursos disponiveis por um dado servigo, impossibilitando que ele atenda a requi-

si¢oes de usuéarios legitimos.

1.1 Ataques por exploragao de protocolos: Caracterizam-se por explorar al-
guma falha especifica ou de implementacdo de algum protocolo vulneréavel,
utilizando isso para comprometer algum recurso da vitima. Um ataque co-
nhecido desse grupo é o ataque TCP SYN, o qual se aproveita do three-way
handshak (inicializagdo em trés etapas) do protocolo Transmission Control Pro-
tocol (TCP). Em resumo, para iniciar uma comunica¢do TCP um cliente envia
para aplicagdo um pacote do tipo TCP SYN, entdo o servigo aloca recursos
para aquela requisi¢ao e responde normalmente com um SYN+ACK. Depois,
o cliente envia para aplicacdo um pacote ACK e comeca a fazer as requisi-
¢oes desejadas. Desta forma, o ataque consiste em enviar diversos pacotes do
tipo TCP SYN para que a aplicacao aloque varios recursos para continuar com
essa comunicagdo. Porém, como o atacante nunca envia o ACK de resposta,
cada vez mais recursos diversos sao alocados nessa comunicagao ilegitima, até
o ponto que o servigo nao tenha mais recursos suficientes para responder uma

requisicao de um usuario legitimo;
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1.2 Ataques por envio de pacote mal formado: Aproveitam-se de sistemas
que nao preveem o recebimento de pacotes incompletos ou mal formados para
enviar tais pacotes com intengdo maliciosa, causando falhas e/ou esperas por
tempo indeterminado. Por exemplo, um tipo de ataque consiste em enviar
um pacote com o mesmo IP de origem e destino, de forma a causar erros no
tratamento feito pelo sistema da vitima e trava-lo. Outro exemplo é enviar
um pacote TCP/IP com o campo de tamanho total muito grande, de forma
que o sistema da vitima ficara esperando receber todo um contetido que nunca
ird chegar, de forma que o objetivo também ¢ fazer com que a vitima aloque

recursos desnecessariamente até esgota-los;

2. Ataques de saturacao de largura de banda: Como o nome diz, a finalidade é
esgotar a largura de banda, de forma que o recurso na rede fique inacessivel para
usuarios legitimos. O sistema atacado podera ficar lento, sofrer erros ou ficar isolado

do resto da rede, uma vez que sua largura de banda esteja esgotada.

2.1 Ataques por inundacgao (flood): Caracterizados pelo envio de grandes vo-
lumes de trafego ao sistema. User Datagram Protocol (UDP) flood é exemplo
de ataque dessa categoria. Nesse ataque, um grande nimero de pacotes UDP
sao enviados para o sistema da vitima para portas randomicas ou especificas.
I[sso causara um processamento dessas mensagens que tenta destinar as mensa-
gens para alguma aplicac¢do (caso exista alguma aplicagao respondendo a porta
de destino). E, essa grande quantidade de pacote pode saturar a largura de
banda da vitima, de forma a afetar nao s6 a rede da vitima em si mas toda

rede ao redor dessa vitima, causando efeitos colaterais em outras aplicacoes;

2.2 Ataques por amplificagcao: Caracterizados por explorar um servigo inter-
medidrio (refletor) capaz de prover uma resposta a uma requisicdo com uma
quantidade de dados maior do que a requisicao em si, de forma a amplificar o
volume de dados direcionados a uma vitima. Esse ataque se torna uma efici-
ente forma de gerar grande volume de dados a partir de um volume reduzido
de requisi¢oes. Nota-se que esse tipo de ataque também tem efeitos colaterais
na rede em torno da vitima, e ainda tem um efeito colateral no intermediario

(refletor) que sera utilizado para realizar a amplificagao.

Gondim et al. [17] explica que existem vérios tipos de ataques Negagao de Servico que
podem ser organizados em duas classes principais (que também podem ser subdivididas

em duas classes cada):
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(Flooding and Low Volume and
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Implementation

Direct Reflection Protocol Abuse AFaisa

Figura 2.8: Divisdo entre os tipos de ataques de DoS proposta por Gondim (Fonte: [17]).

1. Ataques volumétricos ( Volumetric: Flooding and Link Sauration): In-

cluem ataques nos quais grandes volumes de trafego dados inundam a vitima, exce-
dendo sua capacidade de processamento ou sua largura de banda, fazendo com que

requisi¢oes legitimas nao possam ser tratadas.

1.1 Ataques diretos: Nos quais nés comprometidos mandam grandes volumes de

trafego diretamente para a vitima;

1.2 Ataques de reflexao: Nos quais entidades maliciosas se aproveitam de nos

refletores (intermedidrios) para inundar a vitima,

. Ataques de baixo volume e taxa lenta (Low Volume and Slow Rate):
Ataques que promovem exploracao de protocolos, visando implementacoes, caracte-
risticas ou funcionalidades especificas para causar exaustao dos recursos da vitima
e, consequentemente, impedir requisi¢oes legitimas de serem respondidas propria-

mente.

2.1 Abuso de protocolo: Se aproveitam para explorar falhas no design do pro-

tocolo em si;

2.2 Abuso de implementagao: Se aproveitam para explorar falhas de alguma

implementagao especifica de um protocolo.

O presente trabalho tem foco no uso potencial do grande volume de dispositivos IoT

em ataques de DoS, de forma que as subsecoes a seguir irdo abordar conceitos de ataques

de Negacao de Servigo Distribuida (DDoS) usando amplificagao reflexiva.
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2.3.1 Ataques de Negacgao de Servigo Distribuida (DDoS)

Ataques de Negagao de Servigo Distribuida (DDoS) sao um subtipo de ataques Negagao
de Servigo (DoS) nos quais o trafego, inundando uma vitima, ird se originar de diferentes
fontes atacantes. Sao ataques coordenados e indiretos que se aproveitam de sistemas
comprometidos[16].

Os mesmos grupos e classes de ataques definidos pelas taxonomias explicadas acima
nessa secao podem ser aplicaveis em ataques distribuidos também. A diferenca principal
é que enquanto em um ataque nao distribuido a entidade atacante é fonte do trafego do
ataque, em ataques distribuidos a entidade atacante age como gerenciadora de um grupo
de sistemas comprometidos que serdo a fonte do trafego do ataque[18].

Conceitualmente, também é possivel definir como vitima primaria o sistema que é
o foco do ataque, no qual o trafego de dados esta direcionado. Entretanto, os sistemas
comprometidos que sdao usados para gerar esse trafego também podem ser prejudica-
dos, de forma que eles também podem ser considerados vitimas secundarias. A(s)
entidade(s) maliciosa(s) coordenando o ataque pode(m) ser simplesmente chamada(s) de
atacante(s)[16].

No geral, esses sao ataques mais dificeis de serem prevenidos e mitigados. Isso se d4,
por uma série de motivos, sendo um deles o fato de que nao é possivel parar o ataque
simplesmente bloqueando uma tnica fonte atacante[19]. Além disso, esses ataques tendem
a ter uma propor¢ao muito maior e é muito mais dificil encontrar quem é a entidade
maliciosa que esta coordenando tudo por trés.

O presente trabalho tem principal interesse no funcionamento de ataques de Negacao
de Servico Distribuida que inundam uma vitima priméria se utilizando de um grande
volume de vitimas secundarias capazes de prover respostas para requisicoes maiores do
que as requisi¢coes em si, causando assim uma saturagdo de banda no alvo do ataque.
Esses chamados ataques de Negacao de Servigo Distribuida com Reflexdo Amplificada

(AR-DDoS) sdo o foco da préxima subsecao.

2.3.2 Ataques de Negacao de Servico Distribuida com Reflexao
Amplificada (AR-DDoS)

Ataques de Negacao de Servigo Distribuida com Reflexao Amplificada (AR-DDoS) sdo um
subtipo de ataques Negacao de Servico Distribuida que se utilizam de refletores capazes
de amplificar trafego. Essa combinagao de ataque distribuido com amplificagao de trafego
faz com que esse tipo de ataque esteja por tras dos incidentes mais significativos de

esgotamento de largura de banda desde o ano de 2013[20].
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Segundo os conceitos explanados na Secao 2.3, pode-se categorizar esse tipo de ataque
como sendo um ataque de saturagao de largura de banda por amplificagdo (de acordo com
Specht et al. [16]) e também como um ataque volumétrico de inundagao por reflexdo (de
acordo com Gondim et al. [17]).

Conceitualmente, um refletor é qualquer n6é que envia um datagrama IP como res-
posta para um previamente recebido. Para ataques de Negacao de Servigo Distribuida
com Reflexao Amplificada, os refletores de interesse sao aqueles que conseguem causar
amplificacao, ou seja, cujas respostas produzem mais pacotes, bytes ou ambos do que a
requisicdo de datagrama original[17]. Esse comportamento é caracterizado por um fator
de amplificagao, que indica quanto é o trafego que um refletor pode gerar. A férmula

desse fator ¢ definida a seguir:

tamanho(resposta)

Fator de amplificagdo = (2.1)

tamanho(requisi¢ao)

Outro conceito importante que possibilita a reflexdo é a falsificacao de IP (IP spoo-
fing). No geral, essa técnica consiste em se criar enderego(s) de origem arbitrario(s) em
datagramas IP, de forma a ser possivel ofuscar o atacante. Especificamente para ataques
Negacao de Servigo Distribuida com Reflexao Amplificada, o IP de origem falsificado é o
préprio IP da vitima priméria, de forma a direcionar o trafego dos refletores para ela[17].

A Figura 2.9 ilustra uma arquitetura tipica para um ataque AR-DDoS. Essa arquite-
tura ela é idéntica a uma arquitetura padrao de ataques DDoS, com refletores atuando
antes da vitima priméria para amplificar o trafego[20]. Essa visualizagdo mostra duas

camadas entre o atacante e a vitima primaria:
1. A camada de refletores (Reflectors);
2. A camada de escravos (Slaves or Bots).

A camada de refletores trata dos nés que efetivamente enviam trafego amplificado
diretamente para a vitima. J4 a camada de escravos (ou bots) é uma camada de hosts
comprometidos controlados pelo atacante (ou mestre) para enviar requisi¢bes com IP
falsificado para os refletores. Nota-se que tal camada intermediaria nao é necessaria, é
possivel que o atacante seja o proprio remetente das requisi¢oes. Entretanto, quando essa

camada ¢ utilizada, destacam-se as seguintes vantagens:
1. Contribuir para aumentar a escala de ataque;
2. Fornecer ofuscacao da fonte de ataque, de modo a proteger o atacante.

Por fim, um detalhamento e uma exemplificacdo de ataques de Negacao de Servico
Distribuida com Reflexdo Amplificada na vida real utilizando um protocolo popular (e de

especial interesse para esse trabalho) pode ser vista na subsecao a seguir.
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Figura 2.9: Visualizacao de uma arquitetura tipica de um ataque de Negacao de Servigo
Distribuida com Reflexdo Amplificada (AR-DDoS) (Fonte: [20]).

2.3.3 Explorando o CoAP

Na vida real, sistemas que usam protocolo UDP ou protocolos baseados no UDP estao
especialmente vulneraveis a serem usados como refletores, devido a suscetibilidade do
UDP a falsificagao de IP (IP spoofing) e a amplificagdo de pacotes[21]. Como explicado
na Secao 2.2, o CoAP é um desses protocolos baseados no UDP.

Nesse contexto, um atacante pode enviar um pequeno pacote UDP para um cliente
CoAP (um dispositivo [0T) e o cliente responderia com um pacote muito maior direcio-
nado a vitima. Estima-se que o fator de amplificacdo para servidores CoAP disponiveis
atualmente na rede varie de 10 a 50, mantendo-se numa média de 34[22].

A Figura 2.10 mostra uma visualiza¢ao genérica de um ataque AR-DDoS utilizando
servidores UDP. Para fins dessa explicagao, consideraremos que tais servidores sao também

CoAP, de forma que um possivel ataque poderia ocorrer da seguinte forma:

e Atacante descobre uma lista de IPs e portas de servidores CoAP que podem ser

utilizados como refletores;

e Atacante gera multiplos pacotes CoAP em um dado periodo de tempo, enviando
como requisicao para os refletores. Esses pacotes tem o IP falsificado como se
fosse origindrio da vitima. Uma requisicdo comum de ser feita é um GET para o

/.well-known/core dos servidores;
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e Refletores respondem as requisi¢oes, enviando-as para a vitima, como o IP de origem
foi forjado. No caso de um GET para o /.well-known/core, a resposta ira listar
todos os recursos do servidor, o que no geral significa um fator de amplificacao

consideravel,

e A depender de condi¢oes como quantidade de requisi¢oes, quantidade de refletores,

condicoes da rede e etc, pode ser que a vitima tenha sua largura de banda saturada.

Attacker

_ I
IP spoofed
requests

m® a® @ fm B vorserers

"legitimate" I I
responses

Victim
Figura 2.10: Visualizacao de uma estrutura de ataque de Negacao de Servi¢o Distribuida

com Reflexdo Amplificada (AR-DDoS) utilizando servidores UDP ou servidores baseados
em UDP (como o CoAP). (Fonte: [23]).

Para fins de estudos, existem algumas ferramentas que sao capazes de simular ataques
de reflexdao amplificada. Uma delas estd relacionada a esse trabalho e sera descrita na

subsecao a seguir.

2.4 Linderhof

A ferramenta utilizada nesse trabalho para implementacao dos ataques foi o Linderhof,
desenvolvida por Miranda[24] e estendida por Vieira[25] em 2019. Com essa ferramenta
é possivel desenvolver novos médulos (também chamados de espelhos ou mirrors) para

explorar outros protocolos.

2.4.1 Visao geral da arquitetura

A arquitetura do Linderhof é separada em 3 médulos principais:

19



Oryx

Oryx I/0
Interface

Core

Manager

\

r— - ="

Executor

| Mirror Library |<— Planner

L — — — 1

Controller

Injector

Logger

Figura 2.11: Arquitetura do Linderhof, mostrando os médulo principais e os sub-mddulos
internos (Fonte: [24]).

e Oryx: E a interface com o usudrio do Linderhof, que atua como ponte de contato

que interpreta e encaminha as informacoes para o Commander;

e Commander: E o nicleo da ferramenta, responsavel por gerar o plano de acao do

ataque, além de usar um mirror para gerar o pacote a ser enviado.

e Netuno: E a engine de injecdo de pacotes do Linderhof. Com o plano de agdo
gerado pelo Commander, o Netuno é responsavel por instanciar os injetores que

enviam os pacotes. Além disso, também controla o throughput de cada injetor.

2.4.2 Oryx

Primeiro médulo a ser executado, Oryx é a interface com o usuério. Basicamente, ele

converte os pardmetros passados em uma estrutura draft, que pode ser visualizada na
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Tabela 2.2. Uma instancia dessa estrutura preenchida através de dados passados pelo
usuario ou valores padrao é entao encaminhada para o Commander.

Para facilitar o uso da ferramenta Linderhof, o médulo do Oryx também implementa
um manual resumido com os parametros existentes, explicando como podem ser utilizados.
Esse manual pode ser acessado via comando, chamando a ferramenta com o parametro
de ajuda (-h).

Opcao Opcao | Obriga- | Valor .

L(E)Ifga Clrilg'ta tériog Padrao Descrigdo

--mirror -m Sim (Nenhum) Espelho que sera utilizado
—-target -t Sim (Nenhum) [P da vitima

--amplifier | -a Sim (Nenhum) IP do amplificador

--targport | -g Nao 80 Porta da vitima

--amport | -p Nao Padrao do Mirror | Pota do amplificador

--level -1 Nao 1 Nivel de ataque

—-timer -C Nao Infinito Duragao do ataque(segundos)
—log -f Nao (stdout) Nome do arquivo de Log
—-inc -i Nao Infinito Duracao de cada nivel(segundos)

Tabela 2.2: Parametros interpretados pelo Oryx, via linha de comando, para gerar o draft
que serd passado ao Commander para uso da ferramenta Linderhof

2.4.3 Commander

O nucleo da aplicagao Linderhof é o médulo Commander, que é responsavel por montar
o plano de ataque com base no draft recebido pelo Oryx. Esse moédulo ¢ divido em 4

submédulos (como pode ser visto na Figura 2.11):

e Manager: ¢é o primeiro submodulo a ser executado, ele é responsavel por validar o

draft recebido e funciona como uma ponte entre o Planner e Executor;

e Planner: A partir do draft o Planner é responsavel por gerar um plano de ataque
para o mirror selecionado. Esse plano contém a funcao do mirror que gerar os
dados e executar o ataque, além de todos os dados que o ataque vai necessitar que

estavam presentes no draft;

e Hall of Mirrors: ¢ uma biblioteca dos ataques disponivel no Linderhof. Onde sao

implementados os mirrors e os pacotes para o ataque sao gerados;

e Executor: é submoddulo mais simples, depois do plano de ataque estar completo

ele apenas o executa passando todos os dados que o ataque requisita.
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2.4.4 Netuno

Netuno é o médulo final. Ele atua como a engine de injecdo. Sendo assim, é responsavel
por de fato enviar os pacotes do ataque e realizar o controle do fluxo de pacotes. Esse

modulo é divido em 3 submédulos:

e Controller: é o responsavel por criar e gerenciar as threads do injetores (Injectors).
Além disso controla a taxa de injecao de pacotes dependendo do nivel de ataque
atual. Esse controle é feito indicando a cada thread quantos pacotes devem ser

enviados em cada intervalo de tempo;

e Logger: sua funcao é registrar em arquivo ou no terminal o estado do Controller.
Cada segundo ele imprimi o tempo atual, quantos pacotes foram enviados desde a

ultima divisao de tempo e a meta de pacotes para o nivel atual;

e Injector: é o moédulo responsavel por enviar os pacotes. Cada injetor é uma thread
independente com um contador da quantidade de pacotes a ser enviado. Cada vez
que um pacote é enviado o contador é decrementado, ao chegar a zero ele para de
enviar pacote. Até o controlador reiniciar a variavel informando a quantidade de

pacotes a ser enviado no intervalo de tempo atual.

Nivel

Um conceito muito importante para o Linderhof é o de nivel de ataque. O nivel define a
quantidade de pacotes que sera enviada a cada segundo. No nivel 1, apenas um pacote por

segundo ¢é enviado, no nivel 2 serao enviados 10, e assim em diante, seguindo a férmula:

Pacotes enviados = 10V ~* (2.2)

Pacotes por

Nivel
segundo

1

10

100
1000
10000
100 000
1000000

|| O = | W DN~

Tabela 2.3: Pacotes por segundo por nivel de ataque segundo Equacgao 2.2
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2.5 Consideracoes finais

Apesar do CoAP prever medidas de seguranca, muitas vezes essas medidas de seguranca
nao sao utilizadas. Seja por falta de conhecimento mais profundo sobre o protocolo, seja
por fabricantes conscientemente nao utilizarem devido a restricoes de processamento de
dispositivos 10T, o fato é que existem muitos potenciais refletores vulneraveis[21, 26].

Por se tratar de um protocolo relativamente recente, o conhecimento dos invasores
sobre o protocolo é muito basico, mas tem o potencial de se tornar mais sofisticado a
medida em que eles experimentam ataques. Assim ferramentas de scan da Internet tem
notado cada vez mais ataques de AR-DDoS utilizando o CoAP[22].

Ademais, atacantes felizmente ainda encontram alguns desafios para utilizar servidores

CoAP rodando em dispositivos IoT como refletores, dos quais é possivel citar:

e Baixo poder computacional: Para que ataques de Negacao de Servigo Distri-
buida com Reflexdo Amplificada usando dispositivos IoT sejam considerados viaveis,
é exigida uma quantidade consideravel de refletores e uma coordenacgao de esforgos,
dado que as limitacoes nas capacidades computacionais dos dispositivos fazem com

que os mesmos tendam a saturar[7[;

e Transitoriedade: Estima-se que mais de 80% mudam de endereco a cada duas
semanas. Isso pode diminuir a capacidade de abuso dos dispositivos expostos, ja que
os invasores precisam continuamente fazer scan na rede para estabelecer enderegos

IP a serem usados nos ataques|22].

Mesmo assim, o risco potencial continua significativo. Um relatorio recente gerado
através de um scan da internet pela ferramenta Shodan mostrou que existem aproxima-
damente 500 mil servidores CoAP respondendo na porta padrao(5683)[27]. A preocu-
pacao com tal risco mostra-se entao justificada e necessaria, dada a alta quantidade de
dispositivos [oT vulneraveis e a tendéncia desse niimero continuar em crescente ascensao.

Para mitigar ataques de Negacao de Servigo Distribuida com Reflexdo Amplificada
que explorem servidores CoAP como refletores é possivel aplicar algumas medidas de

seguranca. Dentre elas:

e Deixar o servidor em outra porta, para aumentar o custo do atacante ao escanear a

rede;

e Limitar o tamanho maximo da resposta usando Block-Wise Transter, de forma a
atingir uma amplificacdo menor e ser menos interessante ao atacante como exem-
plificado na sec¢ao 7.4 da RFC7959[11];

e Limitar a taxa de resposta do servidor, de forma a deixar compativel com as neces-

sidades da aplicacdo em questao, como discutido no capitulo 11 da RFC7252[1];
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e Se o0 hardware permitir, ndo usar o modo NoSec do CoAP, pois o mesmo nao prové
nenhum tipo de seguranga. E, quando possivel, utilizar DTLS.[1] Recomenda-se nao

deixar hardware, especialmente NoSec, aberto para internet.

Coap

Top Countries

1. Russian Federation 381,558
2. China 99,640
3. Ukraine 8,322
4, Belarus 2,276
5. Kazakhstan 1,422

Figura 2.12: Scan feito pela ferramenta Shodan (Fonte: [27]).
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Capitulo 3

Extensao do Linderhof

O capitulo atual aborda as contribuigoes praticas do presente trabalho. Tais contribuigoes
foram agregadas ao framework Linderhof, implementado por Miranda[24] em trabalhos
anteriores (vide Se¢ao 2.4). No geral, o foco foi evoluir essa ferramenta para que fosse
possivel simular e validar informacoes tedricas a respeito da exploracao de dispositivos
[oT vulneraveis, que se comunicam via CoAP, como refletores de ataques Negacao de
Servigo Distribuida com Reflexdao Amplificada (AR-DDoS).

3.1 Mirror CoAP

Uma das contribuigoes praticas desse trabalho foi a implementacao de um novo mirror
no Linderhof, feito para a geracao pacotes CoAP. Como explicado na Secao 2.4, Mirrors
sao responsaveis pela geracao dos pacotes que serao usado pelos injetores.

Quanto ao pacote enviado pelo mirror, seguiu-se a estrutura explicada na Subse-

¢do 2.2.1 para gerar o pacote da seguinte forma:

e Ver: 1. Foi utilizada a versao 1, que por enquanto é a tinica versao disponivel;

e T: CON. Foi utilizado o Confirmable, mas esse valor poderia ser o Non-confirmable
também, o importante nesse caso é ser um tipo de mensagem que requeira a obtencao

de uma resposta;

e TKL: 0. Como token é opcional, TKL recebe o valor 0, de forma a indicar que

nenhum token serd informado;
e Code: GET. Indicando que é uma requisicao do tipo GET;

e Message ID: Aleatorio. Valor nao é importante como nao se tem interesse em

manter uma troca de mensagem. E o valor também nao precisa ser tinico;
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e Option delta: 11(URI-Path). Para indicar qual recurso do servidor seréd requisi-
tado pelo GET;

e Option length: Quantidade total de caracteres contém no URI-Path informado a
seguir;

e URI-Path: Caminho para o recurso. Caminho comum pode ser: ".well-known/core",
que lista todos recursos do servidor[12]. O importante é ter pelo menos 1024 bytes,

ou o maior possivel. Como o payload da resposta serd limitada a 1 KiB.

e 2nd Option delta: 12(BLOCK2). Essa opgao é muito importante, ela define o
tamanho do payload da resposta[ll];

e 2nd Option length: 1. Opcao BLOCK2 usa apenas 1 byte para indicar o tamanho;

e BLOCK2: 6 (1024). O tamanho do pacote é dado por pela férmula 2(54X+4) onde
SZX é o o valor da opcao. Assim, 1024 bytes é representado pelo valor 6 e este é o

valor maximo que pode ser usado.[11]

Constrained Application Protocol, Confirmable, GET, MID:570085

@1.. .... = Version: 1
.08 .... = Type: Confirmable (@)
. 8000 = Token Length: ©
Code: GET (1)
Message ID: 57005
+ Opt Name: #1: Uri-Path: 1
Opt Desc: Type 11, Critical, Unsafe
1011 .... Opt Delta: 11
. 8001 = Opt Length: 1
Uri-Path: 1
+ Opt Name: #2: Block2: NUM:®, M:8, 5ZX:1024
Opt Desc: Type 23, Critical, Unsafe
ii@e@ .... = Opt Delta: 12

. Bee1 = Opt Length: 1
Block Number: @
. ... = More Flag: ©

Block Size: 1024 (6 encoded)
[Uri-Path: /1]

Figura 3.1: Pacote gerado pelo mirror CoAP do Linderhof visando aumentar a amplifica-
¢do, usando a opcao Block?2 igual a 6, para o servidor retornar um pacote com 1024 bytes
de contetdo.
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A captura de um pacote gerado por esse novo mirror CoAP pode ser visualizada
na Figura 3.1, que mostra informacoes detalhadas coletadas pela ferramenta de redes
Wireshark[28]. A mesma ferramenta foi utilizada para monitorar a interagdo entre o

Linderhof e um servidor CoAP, como é possivel visualizar na Figura 3.2

|coap

2. Time |Source Destination Protoc|Length |Info

7. Sk Sl End of Block #6, /1
80 7.1. 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t
87 8.1.. 192.168.1.30 192.168.1.10 CoAP 560 CON, MID:57885, GET, End of Block #8, /1
88 8.1.. 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t
182 9.1.. 192.168.1.30 152.168.1.10 CoAP 560 CON, MID:57885, GET, End of Block #8, /1
163 9.1.. 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t
111 1@... 192.168.1.30 192.168.1.10 CoAP 560 CON, MID:57885, GET, End of Block #8, /1
112 1@... 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t
125 11... 192.168.1.30 192.168.1.10 CoAP 560 CON, MID:57885, GET, End of Block #8, /1
126 11... 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t
136 12... 192.168.1.30 192.168.1.10 CoAP 560 CON, MID:57885, GET, End of Block #8, /1
137 12... 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t
156 13... 192.168.1.30 192.168.1.10 CoAP 56 CON, MID:57885, GET, End of Block #8, /1
157 13... 192.168.1.10 192.168.1.30 CoAP 1077 ACK, MID:57005, 2.85 Content, Block #0 (t

Frame 79: 50 bytes on wire (400 bits), 50 bytes captured (480 bits) on interface ©

Ethernet II, Src: LiteonTe_61:af:39 (70:c9:4e:61:af:39), Dst: Raspberr_23:cl:dd (b8:27:eb:23
Internet Protocol Version 4, Src: 192.168.1.38, Dst: 192.168.1.10

User Datagram Protocol, Src Port: 13878, Dst Port: 5683

Constrained Application Protocol, Confirmable, GET, MID:57885

Figura 3.2: Interacdo entre o Linderhof e um servidor CoAP em nivel 1. No caso, o
endereco de IP atacante foi selecionado como IP da vitima para poder verificar as repostas
do servidor.

3.2 Melhorias adicionais

A proposta inicial de contribuicdo préatica desse trabalho era focada na construgao do
mirror de CoAP para o Linderhof. Mas, dado que o objetivo desse trabalho é focado
em explorar o potencial de se utilizar dispositivos IoT em ataques AR-DDoS, decidiu-se
que também seria interessante propor incrementos adicionais, como a implementacao de
ataques de Negagao de Servigo Distribuida (DDoS).

Ademais, enquanto essas adi¢oes a ferramenta eram implementadas, notou-se a opor-
tunidade de promover melhora no funcionamento de partes ja feitas.

Deste modo, as subsecoes abaixo focam em detalhar demais contribuigoes praticas

feitas por esse trabalho, além da criacao de um novo mirror.
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3.2.1 Implementacao ataques de Negacao de Servico Distribuida
(DDoS)

O Netuno, responsavel por gerar os injetores, foi alterado de forma a suportar injetores
que irdo enviar pacotes com conteudos diferentes. Antes de cada uma das threads de
injecao de pacotes ser instanciadas, sao preparados novos pacotes variados dependendo

de quem sera seu refletor. Cada injetor envia para apenas um servidor.

Netuno

‘ chnmmr‘
TN,

\ Logger } Injector 1

Injector 2

Injector 3 Injector 4

Endereco IP 1 Endereco IP 2

Figura 3.3: Para realizar ataques de Negacao de Servigo Distribuida (DDoS) os injetores
sao divididos em grupos e cada grupo fica responsavel por um tunico IP.

A lista de IPs que sera usada no Negacao de Servigo Distribuida com o Linderhof é
carregada de um arquivo de texto. Entao todos os enderegos sao lidos e sao alocados para
os injetores através de uma rotagao. Por exemplo, usando uma lista com 2 IPs, todos
injetores impares ficam com o primeiro IP e todos os injetores pares ficam com o segundo
IP. Isso ¢ ilustrado na Figura 3.3 que mostra a nova arquitetura do Netuno.

Além disto, para a realizacdo de ataques DDoS o Netuno ajusta os pacotes para
atingir os refletores indicados. Assim os pacotes serdo distribuidos entre os alvos com

uma arquitetura similar a Fan-out, como pode ser visto na Figura 3.4.
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Atacante
Linderhof
192.168.1.30

\

36 bytes 36 bytes 36 bytes

\
Refletorl Refletor2 Refletor3
[ Servidorlj [ Senridorui [ Servidor
192.168.1.1 192.168.1. 192.168.1.12

N\ /

1063 bytes 1063 bytes 1063 bytes

Vitima
192.168.1.20

Figura 3.4: Diagrama mostrando um ataque feito utilizando a nova estrutura do Linderhof
estendida para a realizacao de ataques DDoS..

3.2.2 Remocao de espera ocupada (busy wait)

Trabalhos anteriores[24] implementaram os injetores do Linderhof como threads que funci-
onam de forma independente entre si e com uma tnica variavel compartilhada entre cada
Injetor e Controlador do Netuno. Essa variavel é a quantidade de pacotes a ser enviada

e a interacao funciona da seguinte forma:
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Cada injetor possuia uma variavel bucket, que continha o valor da quantidade de

pacotes que ainda tinham que ser enviados;

Os injetores esvaziavam esse contador, decrementando cada vez que um pacote era

enviado;

Entao, era feita uma checagem se o valor do contador era positivo, para saber se

podia enviar mais. Isso era repetido indefinidamente;

O controlador do Netuno a cada segundo reiniciava todas as variaveis bucket com o

valor adequado para cada nivel de ataque.

Nessa antiga interagao, o bucket era checado sem nenhum tipo de bloqueio, o que

acabava por causar uma espera ocupada (busy wait). Para corrigir isso causando o minimo

de detrimento em performance, foi escolhido utilizar semaforos.

Semaforos sao variaveis especiais protegidas, que tém como fun¢ao o controle de acesso

a recursos compartilhados em um ambiente multi-thread.

Nesse caso, os semaforos adicionados sao incrementados (usando a fungdo sem_post)

sempre que o controlador deseja que os injetores enviem mais um bucket de pacotes,

fazendo com que essa sincronizagao seja feita apenas uma vez por segundo. Apds essa

mudanga, o mecanismo passou a funcionar da seguinte forma:

Cada injetor ainda possui a variavel bucket indicando a quantidade de pacotes a ser

enviados por batch;

Injetores esvaziam o bucket enviando todos os pacotes sem checar nenhum tipo

semaforo ou mutex;
Ao finalizar esperam no seméforo (chamando a fun¢ao sem_wait);

No controlador, apds ter passado um segundo, é atualizada a variavel mazBucket
caso o nivel dos injetores tenha sido alterado. E, entao, libera cada thread(chamando

a fungdo sem_post);

Cada thread agora reinicia a propria variavel bucket com o valor maxBucket e repete

os envios, até chegar no nivel final e as iteragoes acabarem.

3.3 Consideracoes finais

A ferramenta Linderhof é bastante 1til para a simulacao de diversos tipos de ataques de

Negacao de Servigo, e mostrou-se ser facilmente extensivel devido a sua estrutura modular.

O presente trabalho estendeu principalmente os médulos Commander e Netuno, com foco

principal em adicionar o médulo CoAP a biblioteca de espelhos(Hall of Mirrors).
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Os incrementos implementados por esse trabalho, principalmente o de possibilitar
ataques de Negacao de Servico Distribuida, abrem caminho para mais incrementos futuros
interessantes, incluindo a simulacao de outros tipos de ataques distribuidos além do ataque
de Negacao de Servico Distribuida com Reflexao Amplificada.

De imediato, a extensao para conter um mirror de CoAP tornou possivel uma anélise
pratica dos conceitos tedricos abordados por esse trabalho, que pode ser vista no capitulo

a seguir.
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Capitulo 4
Resultados e Discussao

O capitulo atual aborda experimentos realizados utilizando as extensoes da ferramenta
Linderhof implementadas nesse trabalho para simular um ataque de Negacao de Servico
Distribuida com Reflexdo Amplificada utilizando servidores CoAP como refletores, bem
como os resultados desses experimentos e uma discussao a respeito deles.

Por isso, ele é dividido em cinco segOes: a primeira descreve o laboratério criado
para os experimentos, a segunda resume a metodologia de testes, a terceira descreve
detalhadamente os experimentos, a quarta faz analises dos resultados e a tltima contém

consideracoes finais.

4.1 Ambiente experimental

Para os testes foram utilizados cinco computadores. Todos esses computadores estavam
conectados ao mesmo roteador dedicado ao experimento (que foi utilizado somente por
suas capacidades de switch/ponto de acesso e nao por suas capacidades de roteamento),
conforme a rede descrita na Figura 4.1. Em adicao, essa rede era isolada, de modo que
nenhum outro computador tinha acesso a ela e ela nao tinha acesso a Internet. Todas as
outras interfaces de rede nao utilizadas nos computadores foram desativadas durante o

experimento.
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Refletorl Refletor2 Refletor3
Servidor Servidor Servidor
192.168.1.10 192.168.1.11 192.168.1.12

()

Roteador
192.168.1.1

Vitima Atacante
192.168.1.20 Linderhof
192.168.1.30

Figura 4.1: Diagrama da rede do ambiente experimental.
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4.1.1 Configuracoes

A seguir, estao detalhadas as informacoes e configuracoes técnicas dos cinco computadores
utilizados durante os testes, bem como do roteador usado para conecta-los e rotear a
comunicacao.

Atacante

Para atacante, foi utilizado um Computador Pessoal (PC) com as seguintes configuracoes:

e Funcao: Executar Linderhof e enviar pacotes gerados pelo mirror CoAP para os 3

servidores CoAP que estao atuando como refletores;
e Processador: Intel i5-8250U;
e Placa de rede: 5Ghz 300Mbps 802.11n;
o IP: 192.168.1.30;
e Memoéria RAM: 8GiB DDR4;
e Sistema Operacional: Fedora 30;

e Armazenamento: SSD.

Refletores

Para refletores, foram utilizados trés Raspberry Pi 3 do mesmo modelo. Essa escolha
foi feita para que o laboratério de testes simulasse parcialmente a capacidade limitada
de dispositivos IoT atuando como refletores. Mais detalhes sobre essas configuracoes

limitadas podem ser vistos a seguir:

e Funcao: Atuar como servidor CoAP para responder a requisicao gerada pelo ata-

cante.
e Processador: Broadcom BCM2837 Quad Core 1.2GHz 64bit;
e Placa de rede: 100 Mbps;
e IP: 192.168.1.[10,11,12];
e Memoéria RAM: 1GiB LPDDR2;
e Sistema Operacional: Raspbian Buster Lite

e Armazenamento: SD-Card Class 10.
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Vitima

Para vitima, também foi utilizado um Computador Pessoal (PC). Esse computador possui
configuragoes mais robustas do que o computador do atacante, pois em situagoes reais
a vitima costuma possuir configuragoes superiores ao atacante. Tais configuragoes sao

detalhadas a seguir:

e Funcao: Apenas Monitorar o fluxo de rede;

Processador: Intel i7-4710HQ);

Placa de rede: 1 Gbps;

IP: 192.168.1.20;

e Memoéria RAM: 16GiB DDR4;

Sistema Operacional: Fedora 30;

e Armazenamento: SSD.

Switch

Para criacao da rede, foi utilizado um roteador com interface de rede ethernet Gigabit, de
forma que ele nao fosse o componente a causar gargalo durante o ataque. As configuragoes

desse roteador podem ser vistas a seguir:

e Funcgao: Atuar como switch/ponto de acesso interconectando os nés da rede e nao

utilizando nenhuma funcionalidade de roteamento;

Modelo: TP-Link n600 TL-WDR3600;

Placa de rede: 4x1Gbps;

Placa de WiFi: 5Ghz 300Mbps 802.11n;

IP: 192.168.1.1.

4.2 Metodologia de testes

Com os dispositivos corretamente conectados compondo o laboratério de testes, o experi-
mento principal consistiu em executar no atacante o Linderhof, responsavel por enviar os
pacotes para os 3 refletores. Esses 3 refletores, por sua vez, estavam executando servidores
CoAP que respondiam as requisicoes de mensagem recebidas para o endereco falsificado

da vitima, como pode ser visto na Figura 3.4.
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Tal execugao de experimento simulando um Negacao de Servico Distribuida com Re-
flexdo Amplificada (AR-DDoS) usando o Linderhof demandou passar para ele os seguintes

parametros:

e -m (mirror): coap. Com esse pardmetro é definido que o Mirror CoAP serd

utilizado para gerar o pacote de que serd utilizado durante o ataque pelo Injetores;

e -t (target): 192.168.1.20. informa o IP da vitima do ataque que serd usado no

gerador de pacotes blacksmith como IP de origem forjado;

e -1 (level): 1. O ataque serd iniciado no nivel 1, isto é, enviando 1 pacote por

segundo;

e -i (increment): 10. Assim a cada 10 segundos o nivel do ataque é incrementado

para o nivel seguinte;

e -c (counter): 70. Tempo méximo de ataque serda de 70 segundos, o que com a
configuracao supracitada levard o ataque do nivel 1 até o nivel 7, que é o nivel

maximo que o atacante conseguiu atingir.

Vale lembrar que o nivel dita a quantidade de pacotes sendo enviada por segundo. Um
nivel 1 significa, entdao, o envio de 1 pacote por segundo, enquanto um nivel 7 significa o
envio de 1 milhao de pacotes por segundo. Maiores explicagdes sobre niveis podem ser
revistas na Segao 2.4.4.

Durante o experimento todos os computadores capturaram os pacotes usando dump-
cap, que é o médulo de captura de pacotes do Wireshark. Para ter um menor impacto
no uso de CPU durante o experimento foi apenas realizada a captura de pacotes, sem ne-
nhum tipo de andlise. E para minimizar o impacto do uso da unidade de armazenamento
apenas os primeiros 50 bytes de cada pacote foram salvos, o que é dado suficiente para

analisar o os cabecalhos IP, UDP e CoAP. Para tal, foi usado o seguinte comando:

$ dumpcap -w captura.pcapng -B 200 -i ethO -s 50

Depois da captura de trés rodadas de experimentos todas a capturas foram filtradas
para deixar apenas os pacotes que fossem CoAP, de forma a deixar os resultados mais
claros e também as capturas no refletores foram separadas entre entrada (vindo do ata-
cante) e saida (com destino & vitima). A filtragem em questao foi realizada com o filtros

do tshark, que é o médulo para terminal do Wireshark:

$ tshark -r captura.pcapng -Y ’coap’ -w coap.pcapng
$ tshark -r coap.pcapng -Y ’ip.src==192.168.1.20’ -w coap_i.pcapng
$ tshark -r coap.pcapng -Y ’ip.dst==192.168.1.20° -w coap_o.pcapng
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Com todas as capturas ja filtradas, o tshark foi utilizado novamente para gerar estatisticas
de entrada e saida da quantidade total de pacotes e dados em bytes por segundo. O
resultado de todas essas analises foi utilizado para gerar um tnico arquivo csv com todos

os dados.

$ tshark -r coap.pcapng -z io,stat,l > stat.txt

Por fim, o arquivo csv gerado foi importado no Ezcel para analise de dados. Durante
essa analise, os dados precisaram ser sincronizados para ter uma correlagao correta entre
segundos gerados pelo tshark e o segundos dos Linderhof que indicam o nivel de ataque
atual.

Com os dados sincronizados foi feita a média da quantidade de pacotes dos dez valores
que foram capturados em cada nivel. Para essa média o primeiro e o ultimo valor nao
sao incluidos para evitar valores transitorios. E, entao, foi calculado o volume de dados a
partir da quantidade de pacotes, no qual foram multiplicados pelos valores dos cabegalhos
IP, UDP e conteido CoAP. Com esses valores finais foi possivel calcular os fatores de

amplificacdo em cada nivel.

4.3 Experimentos

A seguir, serdo expostos dados coletados durante os experimentos feitos de acordo com
a metodologia de testes explicada na seg¢ao acima. Junto a esses dados constam também
informagoes do porqué esses dados foram coletados e o que eles significam, bem como uma

justificativa a respeito de alguns dados experimentais divergirem do previsto na teoria.

4.3.1 Resultados gerais
Pacote e dados por nivel de ataque

A Tabela 4.1 mostra, para cada nivel, quantidade média de pacotes/bytes enviados por
segundo pelo atacante, de acordo com coleta de dados experimental. Nota-se que até o
nivel 6 os valores coletados sdo condizentes com o previsto teoricamente (considerando
que cada pacote tem tamanho fixo de 36 bytes). J& o nivel 7 tem quantidade menor do
que esperado, o que pode ser explicado por uma possivel saturacao nas capacidades de

processamento da maquina atacante.
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Atacate
Nivel de ataque | Pacotes enviados | Bytes enviados
1 1 36
2 10 360
3 100 3600
4 1000 36000
5 10000 360000
6 100000 3600000
7 553576 19928735

Tabela 4.1: Dados coletados experimentalmente a respeito da quantidade média de paco-
tes e bytes enviados pelo atacante por segundo, de acordo com cada nivel de ataque.

De modo semelhante, a Tabela 4.2 mostra, para cada nivel, quantidade média da soma
de pacotes/bytes enviados por segundo por todos os refletores, de acordo com coleta de
dados experimental. Nota-se que até o nivel 3 os valores coletados sdo condizentes com
o previsto teoricamente (considerando que cada pacote recebido tem tamanho fixo de 36
bytes e cada pacote enviado tem tamanho fixo de 1063 bytes). A partir do nivel 4 nota-se
que os refletores passam a enviar menos pacotes que recebem, o que pode ser explicado
por uma possivel saturacdo causada por limitagoes de banda nos Raspberry Pi 3. A
partir do nivel 5, nota-se que estao chegando menos pacotes que o previsto, o que pode
ser explicado por uma possivel saturacao causada por limitagoes na comunicagao entre o
atacante e os refletores, seja pelo adaptador de rede com menor capacidade do refletor ou

pelo atacante estar conectado via wi-fi.

Refletores

Nivel de | Pacotes Bytes Pacotes | Bytes

ataque recebidos | recebidos | enviados | enviados
1 1 36 1 1063
2 10 360 10 10551
3 100 3600 100 106300
4 1000 36000 842 895356
5 9957 358464 6633 7051034
6 18103 651693 12362 | 13140319
7 47824 1721646 33899 | 36034327

Tabela 4.2: Dados coletados experimentalmente a respeito da quantidade média da soma
dos pacotes e bytes recebidos e enviados por todos os refletores por segundo, de acordo
com cada nivel de ataque.

Ademais, a Tabela 4.3 mostra, para cada nivel, a quantidade média de bytes enviados
por segundo por cada refletor, de acordo com coleta de dados experimental. Nota-se que a

divisao de pacotes foi feita de acordo com a quantidade de pacotes por segundo, de acordo
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com uma distribuicdo Round Robin. Por exemplo, caso fosse exigido 1 pacote por segundo,
apenas o primeiro refletor trabalharia. Ja caso fosse exigido 2 pacotes por segundo, os
refletores 1 e 2 trabalhariam, enviando 1 pacote por segundo cada. Ja caso fossem 4
pacotes por segundo, o refletor 1 trabalharia enviando 2 pacotes por segundo enquanto
os refletores 2 e 3 enviariam 1 por segundo. E a légica de distribuir até a quantidade
desejada se aplica para N pacotes. Quanto a comparacao de projecoes tedricas em relacao
aos resultados coletados, especula-se que as mesmas saturagoes que podem justificar os

resultados no paragrafo acima sobre todos os refletores se aplicam para a analise individual

de cada refletor.

Refletor 1 Refletor 2 Refletor 3
Nivel | Entrada | Saida Entrada | Saida Entrada | Saida
1 36 1063 0 0 0 0
2 144 4252 108 3150 108 3150
3 1440 42520 1080 31890 1080 31890
4 14400 330947 10800 245642 10800 318767
5 142536 | 2584382 107964 | 2258225 107964 | 2208427
6 218845 | 4381095 214632 | 4391105 218216 | 4368118
7 573924 | 12011147 574053 | 12024213 573669 | 11998967

Tabela 4.3: Quantidade de dados recebidas e enviadas em bytes por segundo, separada
por refletor em cada nivel de ataque.

Por fim, a Tabela 4.4 mostra, para cada nivel, quantidade média de pacotes/bytes rece-
bidos a cada segundo pela vitima, de acordo com coleta de dados experimental. Observa-se
que até o nivel 3 os valores coletados sao condizentes com o previsto teoricamente (consi-
derando que os refletores distribuem entre si o envio dos pacotes e que a mensagem vinda
dos refletores tem tamanho fixo de 1063 bytes). A partir do nivel 4, especula-se saturagoes
diversas da rede e dos componentes fisicos envolvidos, que podem explicar os valores de

pacotes recebidos serem um pouco menores do que os esperados teoricamente.
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Vitima
Nivel de ataque | Pacotes recebidos | Bytes recebidos
1 1 1063
2 10 10551
3 100 106300
4 806 857258
5 6631 7048546
6 12314 13090203
7 33855 35987688

Tabela 4.4: Dados coletados experimentalmente a respeito da quantidade média de pa-
cotes e bytes recebidos de fato pela vitima por segundo, de acordo com cada nivel de
ataque.

4.3.2 Fatores de amplificacao praticos

Esses fatores de amplificacao foram calculados com a razao entre quantidade de dados ou
pacotes enviados e recebidos. E amplificagao interna é apenas dentro do refletor usando
apenas pacotes que realmente chegaram e sairam do refletor. Ja a Amplificacdo Final
é calculada com base nas pontas, a quantidade que saiu do atacante e a quantidade de
dados que realmente chegou a vitima.

A Tabela 4.5 mostra a amplificagdo dada a quantidade de pacotes. O valor maximo é
1, dada a caracteristica do CoAP de responder s6 um pacote por cada requisicao. Pode-se
notar que esse valor foi diminuindo conforme o nivel de ataque aumentava, o que pode ser
explicado por uma possivel saturacao causada tanto pela limitacdo dos refletores quanto

pela limitacao na comunicagao.

Amplificacao por quantidade de pacotes
Nivel de ataque | Amplificacao interna | Amplificagcao Final
1 1.00 1.00
2 0.99 0.99
3 1.00 1.00
4 0.84 0.81
5 0.67 0.66
6 0.68 0.12
7 0.71 0.06

Tabela 4.5: Fator de amplificagdo por quantidade de pacotes, variando de acordo com os
niveis, coletado experimentalmente.

Ja a Tabela 4.6 mostra a amplificacao dado o tamanho dos pacotes. Uma anéalise

mais especifica serd provida na Secao 4.4. Mas, em resumo, a amplificagao final maxima
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ficou compativel com os valores esperados teoricamente e esse valor caiu conforme o nivel

aumentou. Especula-se que isso foi causado por saturagoes na rede.

Fator de amplificagcao por tamanho dos pacotes
Nivel de ataque | Amplificagao interna | Amplificacao Final
1 29.53 29.53
2 29.31 29.28
3 29.53 29.53
4 24.87 23.81
5 19.67 19.58
6 20.16 3.64
7 20.93 1.81

Tabela 4.6: Fator de amplificagdo por tamanho dos pacotes, variando de acordo com os
niveis, coletado experimentalmente.

4.3.3 Melhorias no uso de CPU do Lindehof

Uso de CPU
Nivel de ataque | Antes | Depois
100.00% 0.00%
100.00% 0.01%
100.00% 0.05%
100.00% 0.33%
100.00% 2.65%
100.00% | 21.58%
100.00% | 100.00%

|| O = | W N~

Tabela 4.7: Tabela mostrando os porcentuais de uso da CPU no computador atacante
durante o ataque, comparando o antes e o depois da melhoria de remocao de busy wait
feita por esse trabalho.

Com a remocao da espera ocupada no Linderhof (que antes fazia 100% dos recursos com-
putacionais fossem usados), é possivel perceber que agora o uso da CPU no computador
atacante é proporcional ao nivel do ataque (ou seja, proporcional a quantidade de paco-
tes sendo enviada). O impacto dessa mudanca pode ser evidenciado na Tabela 4.7 e na

Figura 4.2.
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Uso de CPU por nivel de atague

100.00% W L L L L L

10.00%

1.00%

—8— Antes
—4— Depois

Uso de CPU

0.10%

0.01%

0.00%
1 2 3 4 5 6 7
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Figura 4.2: Grafico logaritmo mostrando os porcentuais de uso da CPU no computador
atacante pelo nivel do ataque em si, comparando o antes e o depois da melhoria de remocao
de busy wait feita por esse trabalho.

Com o uso de CPU no nivel 1, enviando apenas um pacote por segundo é possivel
verificar que nao ha mais nenhuma espera ocupada no caso executado. A tnica que havia
era no médulo Netuno para a sincronizagao entre o Controlador e os Injetores, para o

controle de fluxo.

4.4 Analises

A seguir, serao feitas andlises gerais de pontos principais a serem discutidos a respeitos
dos experimentos e dos resultados. Tais pontos vem com o objetivo de complementar o

que ja foi exposto de informacao na secao acima.

4.4.1 Volume de pacotes

Como ja mencionado anteriormente, cada pacote de requisi¢ao retorna apenas um pacote
de resposta. Isso pode ser visto na Figura 4.3 e na captura de pacote feita pelo Wireshark
(vide Figura 3.2). Logo, é possivel visualizar um possivel principio de saturagao no nivel

4 e uma possivel saturagao significativa no nivel 6.
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Volume do ataque em pacotes por segundo
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Figura 4.3: Gréfico feito com dados experimentais coletados a respeito do volume de
pacotes enviados por segundo variando com os niveis de ataque em si.

Com a Figura 4.5 é possivel visualizar que a vitima chegou préximo a 300Mbps de
volume de dados recebidos, que é o maximo que os refletores sdo capazes de enviar, como
sao 3 e cada um possui controlador de rede de 100 Mbps. E com a Figura 4.4 é possivel
verificar como o fluxo foi separado entre os 3 refletores, e que no primeiro nivel apenas o

refletor 1 foi utilizado.
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Volume de dados em Byte por nivel
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Figura 4.4: Volume do ataque em bytes separado entre cada refletor, onde é possivel
verificar como foi separado o fluxo entre os refletores.
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Figura 4.5: Grafico feito com dados experimentais coletados a respeito do volume do
ataque em bits enviados por segundo variando com os niveis de ataque em si.
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4.4.2 Amplificagao

De acordo com a Equacao 2.1, o fator de amplificacdo esperado foi calculado com os

seguintes valores e da seguinte forma:

tamanho(resposta)

Fator de amplificacao = e
tamanho(requisi¢ao)

~ tamanho(/ P 4+ UDP + CoAP,csposta)

~ tamanho(IP + UDP + CoAPrcquisicio) (4.1)
20+ 8+ 1035 1063

-~ 20+8+8 36

~ 29.5

Esse comportamento pode ser observado na pratica pela Figura 4.6 enquanto nao ha
nenhum outro limitante. A partir do nivel 4, o refletor deixa de ter a saturagao teodrica e
a partir do nivel 6 ha uma queda maior chegando a um fator de amplificacdo minimo de

valor 1,8.

Fator de amplicac&o pelo nivel do atague

35.00

20.00

il 2D i
—4— amp final

Fator de amplificagio

10.00
5.00

0.00
1.00 2.00 3.00 4.00 5.00 6.00 7.00

Nivel do almgue

Figura 4.6: Gréfico feito com dados experimentais coletados e com os célculos supracitados
de fatores de amplificacdo. Ele mostra s fatores de amplificacdo pelo nivel de ataque,
tanto para as variagoes de amplificagoes internas (em azul) quanto para as variagoes
amplificacoes finais (em vermelho).
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Observa-se que no final ainda ha uma amplificagao residual, mantendo uma amplifica-
¢ao interna de 20 ap6s uma especulada saturacao de rede, devido ao fato que os refletores
possuem placa de rede com menor capacidade (como visto na Subsecgao 4.1.1).

Por fim, nota-se também que no nivel de ataque final houve uma saturacao do préprio
atacante, como pode ser visto pelo uso de CPU na Figura 4.2. E, por isso, foi esse o nivel
final analisado, ja que partir dai a quantidade de pacotes enviados se mantém constante
em aproximadamente 554 mil pacotes por segundo.

E, mesmo atingindo amplificacbes menores ou taxas de envios menores no refletor o

atacante poderia apenas usar mais dispositivos para compensar essa diferenca. [7, 21, 27|

4.5 Consideracoes finais

O experimentos demonstraram com sucesso um ataque de Negacao de Servico Distribuida
com Reflexdo Amplificada utilizando servidores CoAP configurados em dispositivos res-
tritos (Raspberry Pi 3) atuando como refletores.

Além disso, foi interessante fazer uma comparagao das projegoes tedricas com uma
simulagdo real. Em ambientes reais as limitagoes impostas por restrigoes na rede e/ou
nos dispositivos envolvidos ficam muito mais evidentes.

No geral, pode-se considerar que os resultados experimentais obtidos foram satisfato-
rios tanto com o que era esperado dadas as andlises tedricas quanto condizentes com a

contribuicao pratica a qual esse trabalho se propos a fazer.
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Capitulo 5

Conclusao e Trabalhos Futuros

5.1 Conclusao

O presente trabalho de graduacao fez uma andlise sobre o cenario atual e uma projecao
de um cendrio futuro a respeito da Internet das Coisas (IoT), sob o ponto de vista de
vulnerabilidades e riscos de segurancga. Nota-se que ele foi bem sucedido no seu objetivo
principal, pois mostrou de forma tedrica e de forma pratica os riscos de se expor na rede
uma grande quantidade de dispositivos IoT que utilizam o CoAP.

Ressalta-se, entdo, tanto uma contribuicao teérica (que aborda riscos e propoe insights
sobre um ramo que estd em alta), quanto contribuigbes préticas que tanto ajudaram a
simular as informacoes teéricas no contexto desse trabalho quanto irdo ser usadas em
outros contextos e outros trabalhos (dada que o framework Linderhof é uma ferramenta
com cbdigo open source).

A respeito do contexto tedrico, projeta-se que vantagens e facilidades promovidas pela
Internet das Coisas nas mais diversas areas e contextos fardo com que sua adesao seja
cada vez maior. E, dada a grande quantidade de dispositivos IoT necessarios para coletar
informagoes e manter tantos objetos e pessoas conectados, destaca-se a existéncia de
limitacoes fisicas de tamanho e limitagdes econdémicas de custos na fabricaciao e criagao
desses dispositivos.

Nesse contexto, observou-se que o foco de fabricantes do ramo tem sido em leveza e
simplicidade. Infelizmente, como em varios outros ramos, a preocupac¢ao com seguranca
tem sido negligenciada. E por esse motivo que foi foco principal desse trabalho abordar
os riscos de entidades maliciosas se aproveitarem para fazerem ataques de Negacao de
Servigo Distribuida cada vez mais massivos e impactantes. Tais ataques mesmo sendo
ataque de natureza mais antiga, com surgimento quase junto ao da internet, continuam

extremamente presentes.
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Ademais, esse trabalho demonstrou na pratica que é possivel se utilizar de refletores
com CoAP e de capacidades computacionais limitadas para promover ataques Negacao de
Servigo Distribuida com Reflexdo Amplificada efetivos. Tal simulagao foi possivel devido
a incrementos feitos na ferramenta Linderhof, que incluem a adi¢ao de um mirror CoAP
e um mecanismo para a execucao de tais ataques de Negacdo de Servico Distribuida
(DDoS).

Felizmente, o protocolo CoAP em especifico ja prevé mecanismos de seguranca. Além
do mais, fazer um grande ataque de AR-DDoS demanda grande coordenacgao e preparagao.
Isso aliado com a transitoriedade de IPs em servidores CoAP por enquanto tém prevenido
esse tipo de ataque de ser mais amplamente explorado.

Em resumo, o risco da exploracao de servidores CoAP como refletores de ataques de
Negacao de Servico amplificados é real. Todavia, ressalta-se que existem maneiras de
lidar com isso, que irdo requerer maiores esforcos dos fabricantes de dispositivos IoT,
maiores esforcos no gerenciamento dos dispositivos e aprimoramentos de software 10T
no geral. Talvez um passo interessante que possa ser tomado rumo a esse cenario é
aumentar a conscientizacao a respeito do porqué devemos ter seguranca sempre como

uma preocupacao.

5.2 Trabalhos Futuros

Propoe-se trabalhos futuros tanto relacionados ao risco da exploragao de servidores CoAP
como refletores de ataques de Negagao de Servigo amplificados quanto relacionados com

a ferramenta Linderhof:

e Mecanismo de scan de servidores CoAP: como mencionado na Secao 2.5,
servidores CoAP tem natureza transitoria, o que significa que é comum trocarem
de TP ao longo do tempo. Um trabalho futuro interessante seria fazer um meca-
nismo capaz de escanear parte da rede a procura dos IPs desses servidores, dado
caracteristicas peculiares a implementagao do protocolo (como a existéncia da URL
/ .well-known/core), e verificar com qual recurso seria possivel obter a maior am-

plificacao;

e Implementacoes de outros ataques de Negacao de Servigo Distribuida:
agora que existe o mecanismo que é capaz de fazer ataque distribuido integrado ao
framework Linderhof, é possivel usa-lo como base para a implementacao de outros ti-
pos de ataques distribuidos (inclusive os mencionados e categorizados nas defini¢oes

da Se¢do 2.3);
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e Melhora de balanceamento entre injetores para ataques de Negacao de
Servico Distribuida: Como mostrado na Figura 3.4, cada injetor s6 recebe um
unico IP de refletor, o que causa desbalanceamento. Seria pertinente, entao, fazer
um mecanismo mais flexivel que levasse em conta as capacidades do ambiente e os

refletores disponiveis para balancear essa injecao de pacotes entre os refletores;

e Reestruturacao dos ataques de Negacgao de Servico Distribuida para com-
portarem organizacao de Botnet: Como mostrado na figura Figura 2.9 e ex-
planado na Subsecao 2.3.2, a existéncia de uma organizacao Botnet na qual ha uma
camada de escravos (slaves ou bots) comandada por um mestre atacante é vantajosa
tanto para o aumento da escala do ataque quanto para fornecer maior ofuscacao do

atacante propriamente dito.
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