TRABALHO DE CONCLUSAO DE CURSO

Desenvolvimento de uma solucao integrada de monitoramento
para geréncia de instalacoes elétricas de infraestruturas de redes,
Data Centers e Smart Grids

Lucas Coelho de Almeida

Brasilia, junho de 2019

UNIVERSIDADE DE BRASILIA

FACULDADE DE TECNOLOGIA




UNIVERSIDADE DE BRASILIA
Faculdade de Tecnologia

TRABALHO DE CONCLUSAO DE CURSO
Desenvolvimento de uma solucao integrada de monitoramento

para geréncia de instalacoes elétricas de infraestruturas de redes,
Data Centers e Smart Grids

Lucas Coelho de Almeida

Trabalho de Conclusdo de Curso submetido ao Departamento de Engenharia
Elétrica como requisito parcial para obtengdo

do grau de Engenheiro de Redes de Comunicagdo

Banca Examinadora

Prof. Rafael Timéteo de Sousa Jr, Ph.D, FT/UnB

Orientador

Prof. Kleber Melo e Silva, Ph.D, FT/UnB

Examinador interno

Prof. Alexandre Nery Solon, Ph.D, FT/UnB

Examinador interno




FICHA CATALOGRAFICA

ALMEIDA, LUCAS

Desenvolvimento de uma solucdo integrada de monitoramento para geréncia de instalacdes elétricas de
infraestruturas de redes,Data Centers € Smart Grids [Distrito Federal] 2019.

xvi, 95 p., 210 x 297 mm (ENE/FT/UnB, Engenheiro, Engenharia Elétrica, 2019).

Trabalho de Conclusdo de Curso - Universidade de Brasilia, Faculdade de Tecnologia.

Departamento de Engenharia Elétrica

1. Monitoramento 2. SNMP
3. Consumo 4. Energia Eletrica
I. ENE/FT/UnB II. Titulo (série)

REFERENCIA BIBLIOGRAFICA
ALMEIDA, L.C. (2019). Desenvolvimento de uma solugdo integrada de monitoramento para geréncia de
instalacoes elétricas de infraestruturas de redes,Data Centers e Smart Grids. Trabalho de Conclusdo de

Curso, Departamento de Engenharia Elétrica, Universidade de Brasilia, Brasilia, DF, 95 p.

CESSAO DE DIREITOS

AUTOR: Lucas Coelho de Almeida

TITULO: Desenvolvimento de uma solugdo integrada de monitoramento para geréncia de instalagdes
elétricas de infraestruturas de redes,Data Centers e Smart Grids.

GRAU: Engenheiro de Redes de Comunicagdo ANO: 2019

E concedida a Universidade de Brasilia permissdo para reproduzir cdpias desto Trabalho de Conclusdo de
Curso e para emprestar ou vender tais copias somente para propositos académicos e cientificos. Os autores
reservam outros direitos de publicacdo e nenhuma parte desso Trabalho de Conclusdo de Curso pode ser

reproduzida sem autorizac¢io por escrito dos autores.

Lucas Coelho de Almeida

Depto. de Engenharia Elétrica (ENE) - FT
Universidade de Brasilia (UnB)

Campus Darcy Ribeiro

CEP 70919-970 - Brasilia - DF - Brasil



Agradeco a Deus pela maravilhosa e inexplicdvel sequéncia de coincidéncias que me trouxe-
ram até aqui. A minha familia, que me inspira a buscar o impossivel sem me cansar. Aos meus
professores e amigos, que me possibilitam saber mais hoje que ontem, e ter esperanga de saber
mais amanha do que sei hoje.



RESUMO

As infraestruturas de comunicacdes e dados vém passando por evolugdes das mais diversas, atin-
gindo desde a capacidade de processamento, passando pela larga cobertura geogréfica, até chegar
a resiliéncia e redundancia exigidas nas aplicacdes atuais. No entanto, problemas fisicos, como a
geragdo excessiva de calor e o crescente consumo de energia continuam a se tornar cada vez mais
presentes. Inspirando-se na evolucdo do conceito de redes elétricas inteligentes, ou ”Smart grids”,
abordar-se-a a implementag¢do de um sistema integrado de monitoramento e medi¢do de varidveis
de consumo de energia elétrica usando hardware e bibliotecas de software aberto, e apoiando-se
em padrdes extensivamente adotados pela indistria ao longo de mais de 30 anos, tais como Ether-
net (IEEE 802.3) e o protocolo SNMP (RFC 1157). Desenvolvido para atuar de forma segura,
com baixo custo e altamente integravel com outras ferramentas e sistemas, seu uso é o primeiro
passo na dire¢do da geréncia completa de uma infraestrutura fisica de Tecnologia da Informacao
e Comunicacdo. O resultado obtido ao fim dos trabalhos foi um padrdo de projeto capaz de medir
corrente elétrica de forma ndo invasiva e disponibilizar esses dados via rede, seja numa infraestru-
tura local, seja em uma arquitetura distribuida, atendendo, portanto, desde pequenos data centers
locais até enormes projetos distribuidos como as ”Smart grids”.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Os antigos ambientes de Centros de Processamento de Dados, com interagdo de poucos usud-
rios especializados via programas de terminal e grandes computadores, que ocupavam varios
metros quadrados dos prédios empresariais acabaram. Em vez disso, a crescente demanda por
aplicagdes de midia de alta qualidade em transmissOes de dados de tempo real em altas veloci-
dades através de redes de longas distancias (como os portais de videos na internet), a criticidade
de aplicagdes de negdcios na casa dos centésimos de segundo (como as bolsas de valores e 0s
pagamentos através de cartdo), e até mesmo as comunicagdes dos meios de transportes (como
as malhas ferrovidrias e os avides), causaram um crescimento sem precedentes da complexidade
e do raio de influéncia das infraestruturas de comunicacdo. Hoje, € possivel realizar ligacdes a
qualquer hora do dia para qualquer lugar do mundo, e consultar bancos de noticias das menores
cidades dos cantos mais remotos do planeta. As distancias diminuiram, as exigéncias aumenta-
ram, e seguindo a tendéncia, as visdes gerenciais por trds de todos esses aparatos de engenharia
e eletronica tiveram de buscar novas abordagens. Essa renovacao dos processos de gestio e con-
trole € tdo intensa, que até mesmo o eterno mundo “analdgico” das redes elétricas viu o futuro
chegar por meio de sistemas de monitoramento, automagao e controle, supervisao visual de sites
espalhados pelo mundo, entre outros, tudo baseado na integracdo com a Tecnologia da Informa-
¢ao e Comunicagao - TIC.

1.2 DEFINICAO E RELEVANCIA DO PROBLEMA

O mundo de alguns anos atrds aceitava um gestor que ndo sabe exatamente quanto custa a
operacdo de sua infraestrutura de Tecnologia da Informacao e Comunicagdo (TIC), entretanto,
hoje, um administrador que ndo saiba justificar sequer o custo de uma unica hora do seu data
center (e que nem entenda o valor dessa informacgdo) provavelmente estard sendo cotado para ser
substituido em breve. Mais que isso, se o profissional ndo souber os impactos dos sistemas que
lhe foram imputados por responsabilidade, pode até ser punido, seja por exceder o consumo de
energia acordado com a fornecedora, e portanto, recebendo multas, seja por poluir o meio ambi-
ente que o cerca, seja por infringir os direitos de conforto dos vizinhos (como exceder os niveis
sonoros aceitdveis), entres outros. Dentro desse conjunto de cendrios e preocupagdes, todos os
gestores sdo relativamente novos no assunto, afinal, a escassez de energia, d4gua, o aumento das
temperaturas, a defesa do ambiente, todos sdo temas atuais. Uma busca avangada em qualquer



base de dados por artigos e noticias sobre 0 assunto mostra que o consentimento sobre a impor-
tancia desses campos tomou forca apenas cerca de 20 a 25 anos atrds. O préprio “Protocolo de
Kyoto” € recente, assinado em 1997, sobre os gases de efeito estufa (em grande parte gerados
através da queima de combustiveis fésseis para geragdo de energia), e o "Protocolo de Montreal",
o qual trouxe a proibi¢do de varios gases usados corriqueiramente na indudstria, nem ao menos
terminaram seus ciclos, muitos dos compromissos assumidos pelos paises ainda estdo por acon-
tecer. Entretanto, mais que incentivar o cuidado pelo ambiente, a sustentabilidade, hoje mais do
que nunca, se tornou possibilidade de lucro indireto. Segundo a Ponemon Institute (2016) [27],
citada pela empresa Datacenter Dynamics (2016) [28], "os custos operacionais € de energia re-
presentam 80% ou mais das despesas anuais do data center", logo, reduzir o consumo de energia
reduz a fatia dispendida do orcamento para operagcdes. Ainda além desse fato, trabalhos ja surgem
alertando sobre o aumento massivo de demanda por energia para processamento em vdrias partes
do mundo. Koomey (2008) [29] diz que a taxa de crescimento da demanda energética de data
centers no mundo entre os anos 2000 e 2005 foi de cerca de 16,7% ao ano, e em outro artigo,
Koomey (2011) [30] afirma que o crescimento do consumo de energia elétrica em data centers
cresceu aproximadamente 78% entre 2005 e 2010. Mesmo olhando mercados de forma isolada, é
possivel obter os mesmos dados de que o crescimento do uso de recursos energéticos nesse setor
¢ muito grande: segundo Hintemann (2015) [31], a Alemanha € o maior mercado no ramo de data
centers da Europa, e apesar de todo investimento em efici€ncia, layouts “verdes” e operacdes sus-
tentdveis, a quantidade de energia consumida por esses gigantes de processamento no pais cresceu
mais de 14% entre 2010 e 2015. Isso representa um aumento de 1.5 bilhdes de kWh consumidos
a mais por ano exclusivamente com processamento. A importancia desse tema é tamanha que
o D.O.E (US Department of Energy - Departamento de Energia dos Estados Unidos) criou uma
sessdo especifica para os data centers, o CoE (Center of Expertise for Energy Efficiency in Data
Centers - Centro de Pericia para Eficiéncia Energética em Data Centers) [32]. O projeto visa
fornecer treinamentos, andlises, suporte, planejamento e ferramentas para incentivar a reducao de
consumo de energia em data centers de agéncias federais e outras organizagdes governamentais.
A ultima edicdo do relatorio periodicamente divulgado pelo D.O.E, "United States Data Center
Energy Usage Report" [33], explana que em 2014, aproximadamente 1.8% do consumo total de
energia elétrica dos Estados Unidos era de data centers, e que a taxa de crescimento dessa fatia é
muito maior que o restante dos setores.

Sem sombra de divida, se antes a preocupacdo principal dos gestores de TIC era a velocidade
e disponibilidade da rede, hoje o dispéndio de energia ja estd entre as primeiras preocupagdes.
Porém, deve-se lembrar ainda que, num mundo globalizado, 6rgdos governamentais € empresas
multinacionais tém infraestruturas espalhadas geograficamente, e em paises de propor¢des conti-
nentais (como o Brasil), sdo varios os exemplos: procuradorias, agéncias de controle e fiscaliza-
cdo, tribunais, concessiondrias de energia, empresas de telecomunicacdes, empresas de petrdleo
e gés... A complexidade dessas instalagdes acaba se ligando intimamente a outro problema pa-
recido, contudo, ainda maior: a implantacdo bem sucedida de Smart grids de paises continentais
como o Brasil. Implementar, com sucesso, redes elétricas inteligentes em situacdes de tamanha



complexidade (milhares de quildometros quadrados e vérios fusos hordrios, por exemplo) tem se
mostrado um assunto amplo e desafiador. A juncdo, portanto, de todos os cendrios abordados
converge para o problema a ser enfrentado neste trabalho: como aplicar e implementar conceitos
de geréncia (incluindo monitoramento) em instalacdes de infraestrutura de modo a atender desde
pequenos data centers, passando por grandes empresas de infraestrutura distribuida e, por fim, aos
enormes projetos de Smart grids?

1.3 PROPOSTA DE SOLUGCAO

Sabendo do peso desse tema, o projeto proposto tenta preencher um vazio em quase todas as
instalacdes de TIC atuais no Brasil (e abrir caminho para a evolugdo das Smart grids): o moni-
toramento de consumo de energia. Apesar de existirem diversos protocolos para IoT (Internet
of Things - Internet das Coisas), tecnologias de transmissdo wireless e padroes de comunicacao
serial largamente usados na industria, é fato que o ambiente do data center médio demoraré a
incorporar tais tecnologias, afinal, na maioria dos casos, o0 ROI (Return of Investment - Retorno
de Investimento) de tecnologias de eficiéncia e geréncia sdo desconhecidos e/ou considerados ex-
cessivamente baixos pelos gestores, seja por falta de informacao, seja por falta de capacitacdo,
seja por falta de estimulos no setor. E certo, porém, que outras tecnologias j largamente aceitas e
vendidas no ramo, como SNMP (RFC 1157 [26]) e Ethernet (o famoso padrao IEEE 802.3 [34]),
tém fAcil adesdo, ja que boa parte dos equipamentos sdo monitorados usando esses padroes, logo,
nao hd impacto para implantagdo e o custo do sistema fica extremamente baixo. Decorre desse
projeto que todos os conceitos e motivagdes abordados se relacionam intimamente com as difi-
culdades enfrentadas no desenvolvimento de projetos massivos de geréncia para redes elétricas
inteligentes, podendo, de forma descomplicada, serem reutilizados para tal fim.

Portanto, o objetivo geral do projeto € percorrer os detalhes do desenvolvimento e implementagao
de um sistema de monitoramento de consumo de energia baseado nesses padrdes e usando hard-
ware e software abertos, e também reutilizando o conhecimento de outros projetos e ferramentas
importantes e abertas para a comunidade em geral (como a aplicacio NMS Zabbix e o projeto
Open Energy Monitor). Com esse padrao de projeto, espera-se que os gestores desses ambientes
possam absorver mais rapidamente as praticas e o interesse geral pela eficiéncia energética, além
de melhorar seus proprios processos de geréncia de custos e investimentos. Em suma, consiste de
dispositivos microcontrolados com sensores ndo-invasivos de corrente programados com MIB’s
especificas para as varidveis de consumo de energia elétrica usando o protocolo SNMP em flu-
xos de funcionamento ligeiramente diferentes dos inicialmente projetados para o protocolo, de
forma a prover monitoramento tanto para aplica¢des de redes locais quanto para outras distribui-
coes geogrdficas diversas. Além disso, boa parte dos grandes 6rgdos publicos, empresas publicas
e multinacionais apresentam infraestruturas distribuidas pelo territério, logo, resolver a questio



da geréncia desses ambientes implica diretamente em abrir caminho para a solu¢do de um outro
topico de relevancia crescente: a geréncia nas “Smart grids”, ou redes elétricas inteligentes.

1.4 ORGANIZACAO DO TRABALHO

Este trabalho estd estruturado em cinco capitulos. O primeiro capitulo aborda a contextuali-
zacdo do assunto, a identificacdo do problema, sua abrangéncia e apresenta brevemente a solucao
proposta. O segundo capitulo aborda os conceitos tedricos fundamentais para o entendimento
completo das l6gicas de projeto usadas, tais como geréncia em redes de comunicagdo, protocolo
SNMP, solugdes de aplicacdes de geréncia, microcontroladores, ferramentas, projetos abertos a
comunidade, entre outros. O terceiro capitulo especifica a proposta de solu¢do unindo conceitos
largamente usados na industria e validados por mais 30 anos de utilizacdo. O quarto capitulo
apresenta os resultados da implementacao em campo do sistema e discute possiveis arquiteturas
para o caso de instalagdes com pontos de interesse espalhados geograficamente, como € o caso
das ”Smart grids”, ou redes elétricas inteligentes. O quinto capitulo discute o futuro das infraes-
truturas inteligentes e como as ldgicas de projeto e padrdes estabelecidos neste trabalho podem
contribuir para a seguranca, geréncia e eficiéncia dessas instalagdes.



2 FUNDAMENTACAO TEORICA E ESTADO DA ARTE

A seguir, abordar-se-4 os principais conceitos necessarios para o entendimento completo do
projeto proposto e suas implicacdes. As exposicdes comecam por definir, de forma rasa, como
devem ser entendidos os data centers e as infraestruturas distribuidas de comunica¢do. Em se-
guida, as redes elétricas inteligentes, ou Smart grids, sao brevemente definidas e relacionadas
com as infraestruturas e servicos de comunicacao atuais. A titulo de inspirag¢do para os concei-
tos e objetivos do projeto, sdo brevemente explanados os paradigmas por trds dos termos “10T”
e “Industria 4.0”. Logo apds, passa-se a explicagdo dos conceitos chave do projeto, embasados
nas solucdes de geréncia de redes, bases e estruturas de dados (MIB’s e SMI) e as estruturas de
arvores de nomes (como a da ISO). Em seguida, os conceitos globais sdo explicados, como o
protocolo SNMP, o uso de transformadores de corrente na medi¢ao ndo-invasiva de varidveis em
circuitos elétricos, e por fim, uma breve introducdo aos microcontroladores e como eles podem
ser uteis na resolucao dos problemas de geréncia dessas instalacoes.

2.1 DATA CENTERS E INFRAESTRUTURAS DE COMUNICACAO

Este topico percorre de forma breve a histéria dos data centers, ilustra suas relagdes com in-
fraestruturas distribuidas e identifica as vantagens e necessidades de geréncia de infraestrutura
nesses tipos de instalagdes.

A histéria dos grandes data centers atuais nao € nova, na verdade, desde os anos de 1960, ja ex-
plodiam pelo mundo ideias sobre reunir dados e tecnologias de comunicagdo num tinico ambiente
para fécil acesso, desenvolvimento e difusdao. Em 1965, cientistas dos Estados Unidos recomen-
daram que fosse criado um plano para constru¢do de um data center nacional (chamado ”National
Data Center Plan”), o qual armazenaria dados da populacio norte-americana e permitira grandes
avancos sociais. Na época, o projeto foi abandonado por preocupagdes com a privacidade dos
cidadaos, porém, influenciado por iniciativas como essa, ano apds ano, o0 mundo passaria pelas
maiores evolugdes no mundo das tecnologias de comunicagio e informacdo. Mas como, de fato,
comecou essa centralizagdo de dados em centros de processamento, os famosos CPD’s (Centro
de Processamento de Dados)? A resposta mais precisa se apoia no surgimento dos computadores.
O termo “computador” ndo referenciava, originalmente, o aparelho, mas sim, a pessoa com ha-
bilidade para resolver problemas matematicos e contas. Entretanto, a evolu¢do dessas méaquinas
tornou as atividades computacionais tdo rapidas e descomplicadas, que ndo restou trabalho para
os profissionais computadores de antigamente. Sendo uma aclamada cria¢do conjunta da huma-
nidade, influenciada pelas teorias de varios cientistas, inventores e estudiosos, tais como John von
Neumann, Alan Mathison Turing e Charles Babbage, o computador acabou se inserindo em quase



todas as tarefas e trabalhos. A figura 2.1 mostra um dos primeiros computadores funcionando a
base de transistores, sistemas que espalharam-se rapidamente pelo mundo.

Figura 2.1: Um dos primeiro computadores funcionando a base de transistores, o TX-0, desenvolvido no MIT (Com-
puter History Museum,1960) [1].

Pouco depois de o computador virar celebridade no mundo tecnolégico da época, com a cria-
cdo da ARPANET (Advanced Research Projects Agency Network - Rede da Agéncia de Projetos
de Pesquisa Avancada) em 1969, para interligar universidades norte-americanas, € a necessidade
crescente de comunicagdo e envio de dados entre as pessoas, a Internet iniciou suas apari¢oes
ao mundo. No comeco, porém, os computadores eram enormes maquinas, nas quais o técnico
tinha que adentrar fisicamente para efetuar qualquer reparo, e estas geravam calor e ruido sem
precedentes. Por essas caracteristicas, ficavam em salas isoladas do restante dos funciondrios,
e alocados ao redor destas grandes méquinas, os profissionais que prestavam manuten¢do e de-
senvolviam programas. O recorrente risco de incéndios e o aumento da geracdo de calor com a
evolucdo da poténcia dos computadores levou a criagcdo de salas préprias e infraestruturadas para
esses aparelhos. Era apenas questdo de tempo até que essas miquinas ficassem menores, mais
robustas, e surgissem diversas novas tecnologias, exigindo cabos e conexdes mais precisos, ali-
mentacdo confidvel, sistemas contra incéndios, refrigeracdo e energia ininterruptas, entre outros.
Logo, o coragdo das grandes empresas estaria formado e mantido continuamente por computa-
dores, e as necessidades de redundancia, disponibilidade e velocidade ficariam cada vez mais
evidentes, nascendo de forma definitiva a importancia do que seria chamado data center”, ou
’centro de dados”.



Figura 2.2: Imagem de um dos corredores de um dos data centers da empresa Equinix em Santana de Parnaiba,
estado de Sdo Paulo (Datacenter Dynamics,2019) [2].

A imagem 2.2 mostra um data center moderno de grande porte. Esse tipo de instalacdo fre-
quentemente se relaciona com infraestruturas distribuidas, sendo esse um ponto crucial para este
trabalho e uma realidade para diversas empresas e 6rgdos governamentais. Ocorre que, com
a evolucgdo das tecnologias de comunicacao, padrdes para longas distancias foram implantados
com sucesso, permitindo as organizacdes estruturar sua operacdo em amplas dreas geograficas.
Entretanto, essas tecnologias dependem de pontos fisicos de conexdo, roteamento de dados, re-
peticdo de sinal, entre outros, pontos esses que niao necessariamente estardo em um prédio da
empresa, mas talvez no meio do mar, ou ao lado de uma rodovia, embaixo de uma ponte, préximo
a um rio, entre outros. Nao sdo necessariamente data centers, mas sim, salas de redes, por terem
objetivos puramente voltados a manuten¢do do fornecimento de acesso a rede e difusdo dessa.
Para empresas provedoras de servicos de telecomunicagdes, por exemplo, o nimero de salas de
rede espalhadas nos mais diversos locais pode chegar facilmente a casa dos milhares, entre pon-
tos de interconexao propria da empresa e PoP’s (Point of Presence - Ponto de Presenca, locais
onde empresas provedoras proveem conexao para os clientes). A imagem 2.3 mostra um exemplo
deste cendrio, no qual a extensdo da rede da empresa Telebras (Telecomunicagdes Brasileiras)
atinge cerca de 26 mil quildmetros de extensdo. Portanto, todo um novo conceito de geréncia
de infraestrutura e logistica foi aperfeicoado para conseguir atender aos requisitos de manter ta-
manhas operacdes, muitas vezes da ordem de milhares de quilometros de extensdo, passando
por terra, dgua (doce e salgada), dutos subterraneos, morros, vales e at¢ montanhas. Tomando
por base uma empresa provedora de servigos de comunicagdo, percorrer-se-a a estrutura basica
mantida em sua operacdo e de uma empresa cliente, alocada num prédio (topologia essa repre-
sentada na figura 2.4). Essa estrutura é quase a mesma de uma organizacdo estabelecida num
grande campus, ou seja, em um conjunto de prédios os quais compartilham infraestrutura ba-
sica de energia, dgua, rede e vias de acesso, tal qual numa grande universidade. Em primeiro
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Figura 2.3: Representagdo da extensdo da rede da empresa Telecomunicacdes Brasileiras (TELEBRAS,2019) [3].

lugar, estardo seus data centers. Sao ambientes complexos, com diversos equipamentos (para ar-
mazenamento, sustentacdo de servi¢os em rede, geréncia de protocolos e métricas, roteamento
de dados, entre outros), os quais constituem o coragdo da rede e dos servicos providos. Desses
data centers, sairdo conexdes das mais diversas (por fibra optica e/ou antenas, por exemplo) para
vdrias salas de redes espalhadas geograficamente. Nessas salas, duas situagdes podem ocorrer:
existe outra conexao fisica para uma sala em outra localidade, ou existirdo varias conexdes para
vdrios prédios e/ou construgdes. A organizagdo residente em cada prédio/cliente também terd
sua propria infraestrutura de cabeamento: cada prédio/construcdo tera salas onde esses links en-
tram e sdo distribuidos para o restante do prédio. Ainda dentro do prédio, da sala de entrada
do link saird o cabeamento vertical para os demais andares, e em cada andar existird a0 menos
uma sala (ou armdrio) de rede, dos quais o cabeamento horizontal se origina e distribui 0 acesso
pelo andar (ou parte dele, no caso de edificagdes muito amplas com vdrias salas/armarios de rede
por andar). As normas internacionais EIA/TTA-568B (Telecommunications Industry Association
- Associacdo de Industrias de Telecomunicagdo) e ISO/IEC 11801 (International Electrotechni-
cal Commission - Comissdo Internacional Eletrotécnica) definem parte dessa arquitetura para a
situacdo da organizacao estruturada em campus (situacdo intermedidria em complexidade em re-
lacdo a uma empresa provedora de servicos de telecomunica¢des numa regiao). Por fim, qual a
dificuldade no monitoramento e gestdo desses ambientes? Por se tratar de um emaranhado de
tecnologias e engenharias, envolvendo refrigeracdo, construcoes e adaptagdes fisicas, dutos, pas-
sagens de cabos, servidores, logistica, gestdo de contas e energia, gestdo de ativo, instalagdes
elétricas de média e baixa tensdo, provisao de insumos, entre outros, operar essas infraestruturas
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Figura 2.4: Tlustragdo de um possivel esquema de distribui¢do de rede de uma empresa de telecomunicagdes e dentro
dos prédios/clientes.

se torna oneroso. As normas ANSI/TIA-942-A e ANSI/BICSI-002 (Building Industry Consul-
ting Service International - Servigco de Consultoria Internacional das Industrias de Edificacdes)
sdo um compilado de boas préticas e conhecimentos acumulados pelos profissionais envolvidos
nos projetos e operagdes de data centers, e sao os documentos mais difundidos no setor. A leitura
dessas normas mostra que a multidisciplinaridade dificulta a tomada de decisdo, pois a aquisi¢ao
de informagdes ndo € tdo clara e muitas vezes, nem imediata (some-se as grandes distincias e
dificuldades de acesso em casos de 6rgdos de expressdo nacional para um grande pais). Possi-
vel solucdo, a onda crescente de implementacdes baseadas em IoT (Internet of Things - Internet
das Coisas) e Industria 4.0 atende, também, a essas gigantescas infraestruturas, porém, ainda sio
tecnologias caras e exigem investimento grande para compra e instalacdo. Todavia, apesar de os
investimentos nessas tecnologias nio serem prioridade em muitas organizacoes, fica claro que o
crescimento do consumo de energia do setor de comunicagdes € insustentavel em todo o mundo,
conforme referéncias citadas no Capitulo 1, secdo “Definicdo e Relevancia do Problema”. Por-
tanto, como um setor tdo complexo e com impactos tdo grandes pode permanecer sem a gestao
adequada de infraestrutura fisica, por exemplo, consumo de energia? Nao bastasse o impacto no
meio ambiente, a eficiente gestdo de contas e energia pode ajudar a identificar gargalos e exces-
sos, como equipamentos desatualizados, aparelhos sem uso otimizado, dispositivos elétricos com
falha, sistemas de alimentacdo ininterrupta ineficientes, uso incorreto de energia nos hordrios de
ponta (momento em que o custo da energia, segundo a concessiondria, € mais caro), entre outros.
Resolver esses problemas é, de forma ripida e objetiva, economizar or¢amento para operagao, ou



seja, reduzir custos indiretos.

2.2 SMART GRIDS

Este topico define o que sdo as Smart grids, percorre as principais revolugdes normativas do
setor elétrico brasileiro e as usa para explicar como as redes elétricas inteligentes contribuem para
a operacgdo sustentdvel da area.

O relatério do Grupo de Trabalho de Redes Elétricas Inteligentes do Ministério de Minas e Ener-
gia do Brasil [35] tem uma defini¢do bastante acertada para o termo redes elétricas inteligentes
(traducdo adaptada do termo popular ’Smart grids”):

“Existem vdrias definicdes para o conceito de redes inteligentes, mas todas convergem para o
uso de elementos digitais e de comunicacdes nas redes que transportam a energia. Esses elemen-
tos possibilitam o envio de uma gama de dados e informagdo para os centros de controle, onde
eles sdo tratados, auxiliando na operagdo e controle do sistema como um todo.”

De fato, o documento fornece defini¢des gerais de grande relevancia sobre os conceitos por trds
desse tema, abordando as tecnologias e os planos de implantacdo em territério brasileiro. As
redes elétricas eram um dos poucos redutos restantes do mundo analégico, e como tal, vivenci-
ava frequentemente as dificuldades de uma operacdo complexa e cheia de riscos, falhas, margens
de erro e perdas de eficiéncia. Por outro lado, o mundo das comunica¢des avancou sobremodo,
permitindo até mesmo que setores como o de petréleo e mineragdo usufruissem de sistemas de
medicao e controle de ponta, seja a varios metros abaixo do solo, seja a alguns quilometros de
profundidade no mar (em 4gua salgada com densidade varidvel, note-se). Mas, serd que seria
possivel as concessiondrias de energia e ao mundo sustentdvel continuar seu desenvolvimento
sem uma revolugdo no setor elétrico? Infelizmente ndo. O consumo de energia no mundo cresce
a taxas maiores do que a capacidade de geragdo, e a escassez de fontes de energia, aliada aos im-
pactos destes, trouxeram forca para as fontes renovaveis, que invadiram a sociedade e os canais
de informagdo. Contudo, fontes renovaveis sofrem de um problema sério: todas tem algum grau
de intermiténcia. Na edlica, os ventos ndo sdo sempre fortes, na solar, ndo se tem luz o dia todo,
e a luminancia € varidvel dada a posi¢dao no globo e o clima momentaneo, bem como a presenga
de nuvens. Ainda, a energia gerada através das marés depende de determinadas épocas do ano
e dos momentos de alta e baixa, e assim, pode-se citar cada fonte renovavel existente. Como,
portanto, utilizar com sucesso essas fontes se ndo existe controle adequado da geracdo e da in-
tercalacdo entre esses métodos? Sob outro ponto de vista, a energia elétrica € um recurso cuja
oferta deve ser cuidadosamente projetada, evitando quaisquer perdas, além de ser extremamente
recomendavel que os consumidores tenham conhecimento tanto de seu consumo, quanto de como

10



diminui-lo. Hoje, nenhum desses conceitos é uma realidade absoluta: os consumidores s6 tem
real ciéncia de seu consumo ao fim do més (com as contas), as redes sdo projetadas com base em
levantamentos que rapidamente se tornam obsoletos, as curvas de carga das localidades variam
de forma bastante brusca dados os periodos de calor e/ou os momentos de ponta, como logo apds
o fim da tarde (por volta de 18 as 21 horas no caso da CEB - Companhia Energética de Brasilia),
e a rede instalada basicamente ndo muda seu comportamento, revelando, em determinados locais,
superdimensionamento, € em outros, subdimensionamento. As indisponibilidades, comumente,
tém de ser comunicadas as concessiondrias pelos clientes e, adicionalmente, t€ém sido frequentes
os incidentes em subestagcdes, as quais podem por em risco centenas de funciondrio e alimen-
tam bairros inteiros de cidades importantes como S@o Paulo e Brasilia (como a explosdao numa
subestacdo da CPFL Energia em S@o Paulo no fim de outubro de 2018 ou o incéndio numa subes-
tacdo na capital, Brasilia, no fim de maio de 2019). Ainda, segundo o mesmo relatério citado, a
ANEEL (Agéncia Nacional de Energia Elétrica) afirma que a perda média nas linhas brasileiras
atinge 16%. Serd que a Crise do Apagdo, sofrida pelo pais na segunda metade de 2001 e inicio
de 2002, teria ocorrido se a rede fosse melhor conhecida, planejada, controlada e dimensionada?
Dificilmente. A figura 2.5 mostra a extensdo dos impactos da crise citada.

As redes elétricas sao compostas, basicamente, por trés estdgios fundamentais: geracdo, trans-
missdo e distribuicdo. Primeiramente, a energia é gerada em grandes usinas, depois, transmitida
através de longas linhas para os centros consumidores, e por fim, distribuida, através de subesta-
coes, para os usudrios finais (sejam empresas ou pessoas). A fase da geracdo sempre foi a mais
bem equipada e controlada, haja vista a criticidade e tamanho da operacdo e maquindrio requeri-
dos. A fase da transmissdo, hoje, € suficientemente desenvolvida, de forma que as concessiondrias
conseguem manejar bem as perdas e os dimensionamentos da rede, esfor¢ando-se em outras fren-
tes, como redundancia. Porém, € na distribuicdo onde se verificam os verdadeiros gargalos da
rede. Os consumidores ndo tem informacao alguma sobre seu consumo, somente no momento da
tarifacdo, as concessiondrias nao tem nivel adequado de automatizacdo e monitoramento, € nem
sequer conhecem a curva de carga da maioria de seus consumidores, além de ndo conhecer com
precisdo as perdas e os locais com distribui¢do mal dimensionada. O trabalho €, na maioria das
vezes, reativo, ou seja, sao necessarias reclamacoes e/ou falhas nos consumidores para que as for-
necedoras estudem que providéncia tomar. A figura 2.6 mostra as trés fases do sistema elétrico e
revela algumas estimativas de perdas por todo o processo de geracdo, transmissdo e distribuicao.
A proposta final das Smart grids é que as unidades consumidoras, ou seja, as casas e edificacoes, e
as unidades produtoras de energia estejam integradas de modo a prover informacdes de valor para
melhoria da rede, e promover o manejo automatizado das fontes de energia. E, numa realidade
ideal, j4 autorizada pela Resolucao Normativa N° 482 da ANEEL [36], permitir ao consumidor
gerar sua propria energia e reduzir sua conta de forma inteligente e automatizada. A interpreta¢io
da resolugdo diz que o cidaddo estaria emprestando energia a concessiondria e esta, em troca,
reduziria a conta referente ao consumo do cidaddo. Esse cendrio estd bastante ligado ao Artigo
14° do Decreto Lei n°® 5.163/2004 [37], que define o conceito de “geracdo distribuida’:
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Figura 2.5: Estados atingidos pelo blecaute de 21 de janeiro de 2002 (Folha de SP,2002) [4].

”Considera-se geracdo distribuida toda producao de energia elétrica proveniente de agentes con-
cessiondrios, permissiondrios ou autorizados [...] conectados diretamente no sistema elétrico de
distribui¢do do compradorf...]”

Portanto, com base na lei e na resolucdo citadas, abriram-se diversas possibilidades para o se-
tor se tornar muito mais eficiente e moderno. Empresas podem gerar energia em uma localidade
e o excedente, descontar do consumo da outra localidade, as casas podem ter seus proprios siste-
mas de microgeragdo e reduzir sua conta, além de desafogar as linhas de distribui¢ao permitindo
que as unidades consumidoras vizinhas também utilizem da energia fornecida, e as organizagdes,
como um todo, tem mais liberdade para investir em novos modelos de negdcio e projetos para a
eficiéncia energética. Contudo, todas essa realidade utdpica, na qual todos produzem boa parte
de sua energia consumida, a rede trabalha de forma inteligente e conjunta para reduzir as per-
das, reduzir os desperdicios, e aproveitar com maxima eficiéncia as fontes renovdveis, s6 seriam
possiveis gracas a figura de alguns elementos especificos: os medidores inteligentes, os sistemas
de controle e supervisdao em rede e os sensores. Com sensores espalhados pela rede, primeira-
mente, a concessiondria nao fica dependente de contato dos consumidores para descobrir falhas
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Figura 2.6: Ilustracdo mostrando as trés fases da infraestrutura da rede elétrica e o cdlculo das perdas estimadas para
o exemplo (ANEEL,2019) [5].

e/ou quedas de energia. Com os medidores inteligentes, ndo s6 o perfil de consumo se torna co-
nhecido, mas a qualidade da energia que chega e os fendmenos dos transientes, afundamentos,
sobretensdo, entre outros, se tornam observéveis, permitindo melhorias certeiras. Além disso,
os sistemas de controle e supervisdo conseguem alertar, em tempo real, quaisquer mudangas na
rede e efetuar procedimentos de restabelecimento e/ou seguranga de forma automatica, como o
desligamento de um cabo partido ou o acionamento de um transformador numa linha reserva, ou
ainda o compartilhamento de energia entre diferentes localidades por questdes de queda do acesso
principal. A figura 2.7 ilustra os beneficios de uma unidade consumidora que usa energia solar na
microgeracao aliada com medidores inteligentes. Dado que os conceitos e vantagens das Smart
grids estejam claros, como estas se relacionam com as referidas infraestruturas de comunicagdes?
Ocorre que, nas Smart grids, as duas redes, elétrica e de dados, se complementam, auxiliando na
gestdo e controle. Porém, a maior parte das novidades nessa jun¢do pende para o lado da con-
cessiondria, que passa a poder prestar um servigo de qualidade e precisdo. De forma semelhante,
as grandes infraestruturas proprietdrias distribuidas, como as das empresas de telecomunicagdes
de ambito nacional, tém de gerenciar sua propria operacdo, que chega a ser comparavel ou até
mais complexa que a de uma concessiondria de energia. Logo, todos os conceitos das Smart grids
se aplicam, também, a empresas como Telebras, Embratel, Vivo e até 6rgaos do Estado como
Policia Rodovidria Federal, Aerondutica, Exército, Agéncia Nacional de Transportes, Receita Fe-
deral, entre outros.
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Figura 2.7: Imagem explicando o processo bésico e os beneficios da microgeracdo para o caso da energia solar
(CERNE,2018) [6].

Em suma, as Smart grids constituem um movimento ndo apenas inovador, mas necessario para
que o restante dos setores e a sociedade continue evoluindo tecnologicamente. A cooperagdo
entre as tecnologias de comunicagdo e as infraestruturas de servigos, como agua, energia e gés,
tém revolucionado a forma de gerenciar e manejar recursos, e € sobre esse tema o proximo tépico
deste capitulo, o qual aborda a “’Internet das Coisas” e sua relacdo com o conceito global de “In-
dustria 4.0”.

2.3 10T E INDUSTRIA 4.0

Este topico tentara trazer a definicdo mais acertada atualmente para o termo “Internet das Coi-
sas” e sua relacdo com as revolugdes iniciadas com o conceito global de “Inddstria 4.0”.

Com a evolucdo das redes de comunicacdo, em pouco tempo percebeu-se que a quantidade de
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enderegos disponiveis no padrdo de enderecamento IPv4 (RFC 791 [38]) era insuficiente (RFC -
Request For Comments - Requisi¢cdo de Comentérios, sdo documentos técnicos elaborados pela
IETF - Internet Engineering Task Force -For¢a Tarefa de Engenharia da Internet, para padronizar
o setor). O Protocolo IP (Internet Protocol - Protocolo da Internet, padrao da Camada de Rede da
pilha TCP/IP usada na Internet), entdo, chegou a sua sexta versdao com o o IPv6 (RFC 2460 [39]),
e trouxe a possibilidade de qualquer dispositivo ter seu endereco unico no mundo, e ser acessado
de qualquer lugar. Esse conceito, ainda que utdpico, deu espaco para o fomento de tecnologias de
automacao, supervisao e sensoriamento, fazendo o mundo vislumbrar um futuro em que tudo e
todos estivessem conectados e acessiveis. Dali em diante, o préximo passo seria que cada “coisa”
conectada pudesse, por si sO, tomar decisdes e interagir com o mundo. Ou seja, os carros (in-
tegrados com os semaforos, se € que estes ainda fossem necessarios) deveriam dirigir sozinhos,
as luzes autorregulariam sua luminosidade, a geladeira faria compras quando percebesse a falta
de um item, e assim por diante. Obviamente, os padrdes de funcionamento comuns da Internet
nao tinham sido projetados para atender boa parte das aplicagdes possiveis num mundo onde tudo
estd conectado e livre para ser acessado. Hoje, essa ideia ndo € tdo bem vista e encorajada, sendo
bem diferente da forma real com que a IoT vem se desenvolvendo. Mas por que ainda ndo se
apresentou uma defini¢do clara sobre o que € a Internet das Coisas? Pelo fato de que ainda ndo
se convergiu de maneira assertiva sobre o tema. Vdrios artigos foram escritos trazendo defini-
coes, porém cada uma tinha uma peculiaridade prépria que a outra definicdo nio observava. O
documento “Towards a definition of the Internet of Things (IoT)”, disponivel na secdo de [oT
do site da IEEE [40] define usando o conceito inicialmente descrito, sobre um mundo em que 0s
dispositivos tem ID’s tnicos e s@o acessiveis de qualquer lugar. Diferentemente, o site da orga-
nizacdo de consultoria mundial Gartner define IoT [41] com a mesma defini¢cdo geral de redes
de sensores: sdo, basicamente, dispositivos com tecnologia embarcadas que conseguem interagir,
sentir € comunicar-se entre si € com o mundo externo. O conceito real ainda € tdo divergente,
que o mesmo documento publicado no site da IEEE citado define de forma direta que as Smart
grids seriam apenas redes de sensores, € nao loT, enquanto todas as empresas e vérias partes da
comunidade académica pensam o contrdrio, argumentando que as Smart grids interagiriam com
equipamentos de microgera¢cdo os quais regulariam, de forma inteligente, sua geracao (remen-
tendo ao conceito de IoT original, e ndo de redes de sensores). Apesar dessas divergéncias, €
possivel definir que, inicialmente, a Internet das Coisas seria o nome generalizado de todos os
sistemas que se utilizariam da Internet para supervisionar, monitorar, controlar e trabalhar em
conjunto e de forma autdbnoma, independente de interacdo humana. Entretanto, a forma atual das
tecnologias de IoT vem se apresentando uma evolucdo das originais redes de sensores. As redes
de sensores sdo, em geral, redes locais sem fios "ad hoc”, ou seja, ndo dependem de estacao radio
base para se comunicar, organizando-se como redes “mesh”, nas quais a informacao flui entre
os n6s da rede. Para comparagao, as redes sem fio padrao IEEE 802.11, em sua grande maioria,
funcionam com esta¢des radio-base, ou seja, existe um né o qual concentra dados e os difunde
na frequéncia de operagdo. Mas € possivel afirmar que as tecnologias de [oT sdo o mesmo que
as das redes de sensores? Nao, por motivo de um principio simples: autonomia na aplicacdo.
Os nos das redes de sensores ndo contém nenhum tipo de “inteligéncia” ou reatividade, apenas

15



trabalham enviando e recebendo dados. Por outro lado, os dispositivos [oT tém a caracteristica de
conterem, em si, boa parte da aplicacdo sendo performada (ou seja, cada dispositivo preenche um
papel na estrutura total), fazendo da comunica¢ao uma forma de melhorar a eficiéncia e/ou atingir
um objetivo o qual ndo é possivel sem a cooperagdo dos nds da rede. Ou seja, na forma atual,
as tecnologias de IoT seriam como ecossistemas completos de cooperacdo entre dispositivos, en-
quanto as redes de sensores seriam a composi¢cao em malha de um unico sistema ou aplicacao.
Essa seria a defini¢do mais acertada para o estdgio contemporaneo dos desenvolvimentos e dos
sistemas definidos como “Internet das Coisas”.

O movimento de empoderamento dos dispositivos promovido com o amadurecimento das tec-
nologias de IoT trouxe importantes avancos para diversos outros setores, em especial, a Inddstria.
De forma resumida, sendo a Primeira Revolucdo Industrial atribuida, entre outros, a invengdo da
maquina a vapor; a Segunda Revolucao Industrial atribuida a eletricidade e ao motor a combus-
tao; e a Terceira Revolugao Industrial, relacionada com a informatiza¢do dos meios de producao,
0 que, entdo, marcaria a chamada “Industria 4.0”? Nas midias populares, comumente é possivel
ver confusdo ao explicar esse termo usando conceitos da Terceira Revolugdo Industrial. Nao se
trata apenas de informatizar a producdo, afinal, varias fabricas ja funcionam de forma autdonoma,
e sdo varios os bens cujos estdgios de produgdo sdo quase inteiramente performados por robds. O
termo, na verdade, se relacionaria com a integracdo dos dispositivos e da informacao resultante
dos processos de produgdo. Ou seja, de forma mais clara, a ”quarta revolugc@o” estaria ligada
ndo ao processo de fabricacdo em si, mas a quantidade de informacao e ao nivel de eficiéncia
possivel com as ferramentas de supervisdo e monitoramento disponiveis. Sob um ponto de vista
pratico, as perdas seriam reduzidas ao maximo, os acidentes seriam evitados de forma autdnoma
e a produtividade cresceria de forma organica. Numa fabrica de carros, por exemplo, nem mesmo
um parafuso seria perdido, o torque do aperto de cada parafuso seria tabelado e garantido, bem
como o tempo de producdo, a quantidade de tinta gasta seria controlada na ordem das miligra-
mas, e por fim, a prépria producdo e montagem do veiculo se daria sob encomenda e em tempo
minimo, maximizando a utilizacdo dos meios em relacdo a demanda de mercado. Além disso,
uma previsao importante do conceito € que tudo serd customizdvel. Nao existiriam mais gargalos
de producgdo, de forma que o comprador poderia definir cores, formas, atributos, capacidades e
termos inscritos, e os produtos, fabricados em tempo irrisorio, logo lhe seriam entregues (também
por métodos automatizados). Grandes reforgos desses conceitos residem nas impressoras 3D, nas
evolugdes das entregas por drones, nos veiculos autdbnomos, nos avangos das técnicas de Machine
Learning (ou aprendizado de mdquina) e Inteligéncia Artificial. O governo brasileiro tem uma
”Agenda brasileira para a Industria 4.0, disponivel em [42], mostrando os objetivos e conceitos
apresentados, além de permitir o conhecimento das estratégias do governo para o fomento da
aplicacdo tecnologias. A figura 2.8 ilustra um processo de fabrica¢do alinhado com os conceitos
de integracdo e geréncia usando IoT apresentados. Pode-se perceber, por fim, que as expectativas
por trds da Internet das Coisas ndo residem nas tecnologias de forma pontual, mas nas possibili-
dades de ganhos através da integragdo completa dos dados e sistemas. Por ganho, entenda-se nio
apenas dinheiro, mas varios outros retornos, tais como: economia de tempo e recursos, reducio
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Figura 2.8: Tlustrag@o de um processo de fabricacio alinhado com os conceitos da Inddstria 4.0 (3D Printing Indus-
try,2016) [7].

dos incidentes e do desperdicio geral, ganho de eficiéncia e controle... Por esse motivo, setores
como o energético, industrial, de servigos, publico, entre outros, vém passando por revolugdes
tecnoldgicas. A Industria 4.0 € apenas uma face de um movimento maior, que vem atingindo data
centers, redes elétricas, residéncias e prédios, veiculos, e o préprio ser humano, com as tecnolo-
gias assistivas.

A seguir, iniciam-se as fundamentagdes técnicas necessdrias para a compreensio das propostas
de projeto. O tdpico seguinte tratard dos conceitos de geréncia de redes e das classes de softwares
decorrentes da area.

2.4 GERENCIA DE REDES E AS CLASSES DE SOFTWARES NMS, APM E DCIM

Este topico resumird a histéria da Geréncia de redes e definird os principais conceitos e ter-
mos da drea. Depois, apresentard o esquema padrao de gerenciamento a ser aplicado em qualquer
infraestrutura de comunicagao e, por fim, apresentard as principais classes de softwares que sur-
giram no campo e que sdo importantes para o entendimento geral deste trabalho.

A expansdo geogréfica e de logistica das redes de comunicacio, bem como a variedade de sis-

temas proprietdrios e servigos providos pela infraestrutura de TIC ressaltou, com o tempo, a
necessidade de evolugdo dos conceitos de gerenciamento de redes. Em primeiro lugar, deve-se
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saber separar os conceitos de “administrar” e “gerenciar” uma rede. O administrador de redes é
responsdvel por ajustar parametros, configurar sistemas, implementar melhorias, realizar altera-
cdes na operacdo, entre outros. O gerenciamento, no entanto, se foca em monitorar e acompanhar
os parametros de performance e funcionamento da rede (e, mais recentemente, das aplicacoes),
principalmente para garantir os requisitos minimos de operacdo definidos, ou melhor nomeados
de SLA’s (Service Level Agreement - Acordo de Nivel de Servico). Em segundo lugar, deve ficar
claro que a operagdo das redes atuais tem diversas exigéncias a serem cumpridas para que para-
metros como vazao, laténcia e disponibilidade estejam sempre dentro do esperado.

O tema de gerenciamento de redes se tornou largamente estudado no mundo, e alguns modelos de
gerenciamento foram definidos por grandes entidades, se destacando o padrao TMN (Telecommu-
nications Management Network - Rede de Geréncia de Telecomunicagdes), elaborado pela ITU-T
(Telecommunication Standardization Sector - Setor de Padroniza¢do de Telecomunicacgdes) e o
padrao FCAPS, elaborado pela ISO (International Organization for Standardization - Organiza-
cdo Internacional para Padronizacdo). A seguir, uma breve descricdo do modelo FCAPS, o mais
relevante e largamente implementado sob o ponto de vista dos fabricantes de equipamentos:

Modelo FCAPS: Fault, Configuration, Accounting, Performance and Security - Falha, Configu-
racdo, Contabilidade e Performance, deu origem ao documento ISO/IEC 10040:1998. A
ideia bdsica desse framework estd definida na norma ISO 7498-4 e diz que existem cinco
campos de geréncia nas infraestruturas de comunicagao, que podem ser definidos de forma
simples como:

1. Geréncia de Falhas: Detectar, documentar, notificar e resolver condi¢des de opera-
¢do anormais, as quais impactam na performance e disponibilidade dos servigos de
rede (Exemplos de ocorréncias relacionadas sdo os travamentos e desligamentos nao
programados).

2. Geréncia de Configuragdo: Controle, monitoramento e documentacio dos parametros,
esquemas e versoes de configuracdo dos dispositivos e servi¢os da rede (Exemplos de
casos de uso relacionados sdo a geréncia de patches de seguranca e de esquemas de
ligacdo do cabeamento entre switches e roteadores).

3. Geréncia de Contabilizacdo: Monitoramento, registro e notificacdo das distribui¢des
de recursos e servigcos de rede (Exemplos de casos de uso relacionados s@o a limitagao
do uso de banda para transmissao/recepcao e a quantidade de conexdes por ponto de
acesso de rede sem fio).

4. Geréncia de Desempenho: Monitoramento e medi¢do dos parametros de performance
da rede (Exemplos de dados importantes sdo taxa de transmissao, laténcia, descarte de
pacotes e curva de crescimento do fluxo de dados numa organizac¢ao).

5. Geréncia de Seguranca: Monitoramento, restri¢ao, bloqueio e identificacdo de cone-
x0es e trafegos de dados potencialmente prejudiciais para a continuidade do funcio-
namento da rede e dos servigos suportados (Exemplos de casos de uso importantes
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sdo bloqueio de sites e enderecos e identificacdo de potenciais atacantes escaneando
vulnerabilidades na rede).

O padrao FCAPS da ISO acabou sendo largamente adotado pelos fabricantes e inspirando as
grandes entidades de processos e boas praticas em TIC, tais como ITIL (Information Techno-
logy Infrastructure Library - Biblioteca de Infraestrutura de Tecnologia da Informacdo) e COBIT
(Control Objectives for Information and related Technology - Objetivos de Controle para Infor-
macao e Tecnologias Relacionadas). Por fim, um ultimo detalhe que ajuda a compreender o papel
desse padrdo € que, se a geréncia de redes fosse um sistema tipo “caixa preta”, o framework (ou
modelo de trabalho) FCAPS ajudaria a definir as saidas desejaveis, contudo, ndo faz parte de seu
foco a definicdo de arquiteturas e padrdes técnicos de monitoramento, ou seja, 0 modo como o
sistema dentro da caixa funciona, apenas suas saidas (talvez por esse motivo, tenha sido tdo bem
aceito na Industria).

Para contextualizacdo da geréncia, serd ilustrada de forma breve a estrutura em camadas das
tecnologias de redes de computadores. Segundo Kurose (2010) [43], a Internet, hoje, é baseada
na pilha de protocolos TCP/IP, que define cinco (5) camadas funcionais:

Camada de Aplicaciio: E nela onde funcionam os programas e a interacio deles com o usudrio
ocorre. Num processo de comunicagio, € nela que se formam as mensagens (unidade de in-
formacdo da camada), e estas sdo de livre implementacdo, de acordo com a aplicacdo. Aqui,
a comunicagdo € gerida entre aplicagdes. Existem diversos protocolos da camada de aplica-
¢do, e um exemplo € o HTTP (Hypertext Transfer Protocol - Protocolo de Transferéncia de
Hipertexto).

Camada de Transporte: Nessa camada, protocolos de transporte realizam o envio de pacotes
de dados entre maquinas/hosts. Questdes como garantia de taxa de envio, confirmacio
de recebimento, fragmentacdao dos dados, remontagem desses, entre outros, ocorrem nela.
Nela, a unidade de informacdo sdo os “segmentos”. Existem dois protocolos padrdes da
Internet: UDP (User Datagram Protocol - Protocolo de Datagramas de Usudrio) e TCP
(Transmission Control Protocol - Protocolo de Controle de Transmissao).

Camada de Rede: Essa camada é a responsavel pela interconexdo entre o host e a rede, além do
conhecimento de outras redes. Nela, a unidade de informacdo é o datagrama. E nela que so
reconhecidos os enderegos de rede. O protocolo mais importante e universal que funciona
nesta é o IP (Internet Protocol - Protocolo da Internet).

Camada de Enlace: Esta camada gerencia o envio de dados entre dispositivos diretamente co-
nectados, ou seja, de um né imediatamente ao préximo no enlace de conexao. Nela, a uni-
dade de informag¢do € chamada de ”quadro”. Os protocolos de controle de acesso ao meio
como o CSMA/CD (Carrier Sense Multiple Access / Collision Detection - Acesso Mul-
tiplo Sensivel a Portadora / Detec¢do de Colisao), os quais possibilitam o funcionamento
tradicional das redes cabeadas, atuam nesta camada.
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Camada Fisica: Nesta camada, sdo movimentados bits de informag@o no enlace/conexdo entre
dispositivos. Aqui, sdo aplicadas técnicas de codificacdo e modulacao digital para enviar e
receber bits através de um determinado meio, seja um cabo, seja o vacuo (redes sem fio).

Na figura 2.9, além das camadas da pilha TCP/IP, estao representadas as sete (7) camadas do
modelo OSI/ISO (Open System Interconnection/International Organization for Standardization
- Interconexao de Sistemas Abertos/Organizacdo Internacional para Padronizacio), proposto em
1984. Apesar de esse modelo ndo ter se tornado padrdo, este serviu (e ainda serve) de guia para
o amadurecimento e desenvolvimento de protocolos e aplicagdes. Contudo, € possivel perce-
ber que em nenhum momento citou-se qualquer esforco para gerenciamento dos processos de
comunicacdo. Ainda que, a primeira vista, ndo parega fazer sentido incluir a geréncia em cada
processo de comunicacdo ocorrido, observa-se que a presenca de uma camada de controle a qual
acumula e reporta erros, por exemplo, seria de extrema utilidade. Indo além, apesar de a Camada
de Transporte oferecer varios servicos a camada de Aplicagcdo, ndo existe qualquer previsao de
implementagdes de geréncia. E interessante notar, como serd visto posteriormente, que a geréncia
de redes comeca a tomar forca apenas no inicio da década de 1990, anos depois da padronizacio
em camadas da ISO, e mais de uma década depois da pilha TCP/IP se firmar como padrao da
Internet. Por esse motivo, a Geréncia de Redes ocorre inteiramente na Camada de Aplicacdo,
apesar de boa parte dos processos de interesse ocorrer nas camadas inferiores. Como dito ante-
riormente, o0 modelo FCAPS ndo define o processo de geréncia, apenas as entregas desejaveis.
Isso nao significa, no entanto, que nao existam padrdes a serem seguidos. O problema geral se
resume a variedade de fabricantes e tecnologias que geram uma imensa massa de dados de gerén-
cia em diversos protocolos, métricas e meios de transmissdo e a necessidade de operar de forma
eficiente e rapida/automatizada com esses dados. De forma bésica, o ramo tem terminologias pré-
prias e uma arquitetura bésica para qualquer projeto de monitoramento, conhecida como Internet
Network Management Framework - Estrutura de Gerenciamento de Rede da Internet, ou SNMP
Framework (tendo sua dltima versdo descrita em [44] e [45]). A seguir, os principais termos:

Gerente: Constitui o né concentrador de informagdes de toda a rede, € ele o destino final dos
dados de geréncia de todos os dispositivos. Sdo softwares complexos e com alta carga
continua de processamento. Requisitos minimos para esses softwares sdo capacidade de
integracdo com multiplos protocolos, implementacdo escaldvel de rotinas assincronas de
pooling (requisi¢do de dados de agentes), interfaces graficas com apresentacdo de logs, fa-
lhas, eventos e graficos em tempo real (comumente denominadas ’dashboards”), além de
integracdo com ferramentas de notificacdo e automacgao de processos, como autodescoberta
de dispositivos na rede e resolucdo automatizada de problemas de configuragado e atualiza-
cdo de sistemas. Pela complexidade inerente, existe um esfor¢o continuo de organizacdes
abertas para o desenvolvimento e distribui¢ao de solu¢des gerente. Exemplos globais sdo os
softwares Zabbix [25] e Nagios [46].

Elemento Gerenciado: Esses sdo os alvos finais da geréncia. Todo dispositivo com algum papel
relevante para o funcionamento da rede € um possivel dispositivo gerenciado. Note-se, no
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Figura 2.9: Apresentacdo das cinco camadas da pilha TCP/IP e das sete camadas do modelo OSI/ISO.

entanto, que as redes e tecnologias evoluiram bastante, de forma que hoje existem diver-
sos componentes infraestruturais virtualizados. Dessa forma, a nomenclatura “dispositivo
gerenciado” ndo € mais universal ja que, de fato, pode nao haver sempre um dispositivo
fisicamente verificdvel, mas sim, uma entidade 16gica. Exemplos s30 maquinas virtuais,
roteadores e pontos de acesso de rede sem fio.

Agente: E comum encontrar textos e apresentacdes na Internet igualando os conceitos de agente
e dispositivo monitorado, no entanto, o modelo Internet Network Management Framework
difere os dois de forma bastante clara: enquanto o dispositivo existe de forma légica na
composi¢do dos elementos da rede e/ou dos servigos fornecidos, o agente serd um software
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o qual coleta as informacdes de geréncia dos dispositivos e os envia para o gerente, podendo
estar no préoprio dispositivo monitorado ou estar em um dnico ponto de uma infraestrutura
coletando dados de varios dispositivos. Mas, por que acrescentar um elemento entre o dis-
positivo gerenciado e o gerente? Dois sdo os principais motivos: integracdo entre diferentes
plataformas e fabricantes e recurso de coleta e acumulacdo de parametros estruturados de
forma padronizada. O primeiro, de acordo com os fatos descritos anteriormente sobre o pro-
blema da variedade de dispositivos, tecnologias e fabricantes, é facil de ser interpretado: se
existir um programa agente o qual ¢ homogéneo e fala os mesmos protocolos e formatos de
dados alocado em todos os dispositivos, a integracio desses na geréncia serd facil e rdpida.
O segundo motivo, sobre a acumulacdo de parametros estruturados de forma padronizada,
nao ¢ trivial e serd abordado em mais detalhes durante a fundamentacao sobre estruturas de
dados no tépico seguinte deste trabalho, denominado ”Bases de Dados, MIB’s e SMI’s”.

z

Objeto: Objeto” € o nome dado ao valor representativo da grandeza gerencidvel medida e dis-
ponivel para consultas. Isso significa que a quantidade de pacotes descartados na interface
de um roteador € um objeto, ja que esse € um parametro medido e gerenciado. Por outro
lado, a quantidade de colisdes numa dada faixa de frequéncia para uma antena transmis-
sora de dados nao € um objeto, ja que essa ndo € uma grandeza mensurada pelos sistemas
comuns e tampouco € gerencidvel.

Protocolo de Geréncia: Todo esquema de geréncia de redes depende de um protocolo. O termo
’protocolo”, por si s6, ndo obriga o uso de um protocolo de Camada de Rede ou de Trans-
porte da pilha TCP/IP, ou ainda um determinado meio de transmissdo, na verdade, indica
que deve ser usada uma sequéncia de passos padronizados e previamente definidos para que
o processo desenhado sempre atinja seus objetivos de forma igual. O principal protocolo
de geréncia de redes atual € o SNMP (Simple Network Management Protocol - Protocolo
Simples de Gerenciamento de Redes), o qual trabalha baseado no Protocolo da Camada
de Transporte da pilha TCP/IP chamado UDP (User Datagram Protocol - Protocolo de
Datagramas de Usudrio). Contudo, muitos softwares gerentes definem seus proprios mé-
todos de aquisicao de dados baseados no Protocolo da Camada de Transporte chamado
TCP (Transmission Control Protocol - Protocolo de Controle de Transmissao). No caso do
software Zabbix, por exemplo, o usudrio pode usar o procolo SNMP ou optar pelo ”Agente-
Zabbix” [47], software desenvolvido em linguagem C com versdes para vdrias plataformas
e sistemas operacionais que segue uma sequéncia de passos definidos pelo software gerente
tais como o uso da porta 10050, formato dos dados, chaves de envio e identificacdo do dado
requisitado, regras de autodescoberta, entre outros.

MIB: Management Information Base - Base de Dados de Geréncia. Como o préprio nome su-
gere, trata-se de um banco de dados de geréncia disposto em cada elemento gerenciado, da
qual o agente coleta os dados e os envia para o gerente. O conceito serd abordado mais
profundamente no préximo tépico deste trabalho, denominado "Bases de Dados, MIB’s e
SMI’s”.
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OID: Object Identifier - Objeto de Identificagdo. E o nome do cédigo que identifica cada objeto
dentro da MIB e permite que um agente colete o dado de forma precisa e que o gerente saiba
uge dado € esse sem que os dois tenham que trocar descri¢des. Esse conceito serd abordado
de forma mais abrangente no tépico ”Arvores de Nomes”.

SLA: Service Level Agreement - Acordo de Nivel de Servico. Apesar de ndo fazer parte de
forma oficial das defini¢des de geréncia de redes, foi absorvida com o tempo. Ocorre que,
em vdrias abordagens de boas préticas em TIC (promovidas por entidades como a ITIL), a
geréncia € um recurso do setor de infraestrutura a qual atesta se os servigos oferecidos ao
restante da organizacgdo estdo satisfatdrios sob o ponto de vista do acordo sobre a qualidade
minima. De forma pratica, SLA’s sdo medidas em nimeros (por exemplo, limitacdo da
quantidade de falhas e incidentes registrados a 100 por més), porcentagens (por exemplo,
disponibilidade minima de um servigo € 95%), e tempo (por exemplo, intervalo méximo de
tempo dispendido para restabelecimento de servigo interrompido € 2 horas).

NOC: Network Operations Center - Centro de Operacdes de Rede. Também ndo é um termo
oficial da geréncia, mas acabou se tornando padrdo de industria tal qual o termo "SLA”. De
forma resumida, assume-se que a automag¢do nao € totalmente capaz de reagir, informar e
identificar todos os possiveis problemas e situagdes prejudiciais a manutengao das SLA’s, e
portanto, seria necessario um local fisico com operadores e analistas humanos monitorando
a(s) saida(s) do(s) software(s) gerente(s) e atuando nos casos necessarios.

A figura 2.10 mostra a arquitetura basica. Um ou mais softwares gerentes interagem com agentes
instalados nos dispositivos gerenciados, os quais coletam dados de MIB’s locais e os enviam. No
caso em que se usa o Protocolo SNMP, o envio destes dados seguem uma “’linguagem” especifica
e universal. Um fato interessante € que, em principio, os softwares gerentes e as atividades de
geréncia de redes se baseavam puramente em conhecer e garantir o funcionamento correto e
satisfatério da rede. Entretanto, com o avanco das tecnologias de fornecimento de dados via
Internet (como as API’s - Application Programming Interface - Interface de Programacio de
Aplicativos) e de armazenamento (como as redes SAN - Storage Area NetworK - Rede de Area
de Armazenamento), o monitoramento de aplicacdes e regras de negécio também foi absorvido
pela geréncia. Por esse motivo, surgiram varias classes de aplicagdes, e entre elas, destacar-se-ao
trés, as quais tém relevancia para as discussoes deste trabalho:

NMS: Network Management System - Sistema de Geréncia de Redes, € o software que faz o
papel classico de gerente descrito anteriormente. Monitora parametros de redes, dispositivos
e elementos gerenciados como servidores e maquinas virtuais.

APM: Application Performance Management - Geréncia de Performance de Aplicacdo. Sao
softwares extremamente complexos, os quais interagem em camada de aplicacdo e, ndo raro,
imitam o comportamento de um usudrio comum tentando verificar se o servigo provido pela
aplicacdo estd dentro dos padrdes aceitdveis definidos, ou seja, das SLA’s configuradas. E
extremamente comum € necessario em organizacgdes cujo nucleo dos negdcios reside em
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Figura 2.10: Arquitetura e conversagao basica de um esquema de geréncia baseado no framework SNMP [8].

aplicacdes via rede tais como 6rgaos do Poder Executivo, bancos, empresas de prestacao de
servicos em rede, grandes portais da Internet, entre outros.

DCIM: Data Center Infrastructure Management - Geréncia de Infraestrutura de Data Center.
Apesar de serem solucdes vendidas como exclusivas para data centers, € crescente a quan-
tidade de organizagdes interessadas em manter uma ferramenta que concentra todas as ca-
racteristicas e informacdes de suas instalagdes, incluindo nao somente os data centers, mas
as subestacdes de energia, as salas de redes, a planta elétrica, entre outros. Esse tipo de
software age tal qual o NMS, como um gerente, a diferenca reside no fato de que os objetos
ndo sdo grandezas necessariamente de redes e/ou aplicacOes, mas sim, de infraestruturas e
sistemas fisicos, tais como acesso a portas, corrente e tensao elétricas, temperaturas, funcio-
namento de sistemas de refrigeracdo, acompanhamento de chaves de transferéncia, alarmes
de falta/surto de energia, entre outros.

Por fim, o campo da Geréncia de Redes € muito vasto e largamente estudado. Esta se¢do ob-
jetivava puramente alinhar e apresentar os conceitos técnicos e praticos principais que pudessem
apoiar as consideracdes e propostas de projeto apresentadas a partir do terceiro capitulo deste tra-
balho. A seguir, serdo abordadas em detalhes as convengdes por trds das bases de dados, MIB’s
e SMI, fundamentando a organizacdo dos objetos gerenciados no framework padrio da geréncia
de redes.
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2.5 BASES DE DADOS, MIB E SMI

Neste topico, serdo definidos os conceitos de bases de dados, das MIB’s, dos padrdes de estru-
turas de dados usados e como estes se alinham para possibilitar o funcionamento do framework
padrdo de geréncia de redes nas mais diversas plataformas e fabricantes.

Bases de dados sdo comuns e estdo presentes em praticamente todos os dispositivos micropro-
cessados com os quais o ser humano interage. O conceito € simples e efetivo: trata-se de um
elemento fisico ou 16gico no qual dados sdo armazenados de forma organizada e o conhecimento
do modelo de organizag@o permite recuperar e/ou escrever esses dados sempre que for necessario
de forma estruturada. Nao se deve, no entanto, confundir as bases (ou bancos) de dados com
os sistemas de gerenciamento de bancos de dados (SGBD’s), os quais s@o sistemas complexos
que existem para abstrair a interacdo com os dados e trazer outras garantias (como redundancia
e normalizacdo) e boas préticas para o bom funcionamento do processo de armazenagem e recu-
peracdo ldgica (e, as vezes, fisica) da informacdo. Sao as bases de dados que permitem que uma
determinada informacao exista num dispositivo e seja usada para algum fim, ou seja, permitem
que o dado persista por um momento maior do que o de sua criag¢do (isso ndo significa que toda
base de dados guarda os dados de forma permanente, apenas define que a disponibilidade da in-
formacdo num sistema se d4 através dela).

Sabendo, portanto, do conceito formal de uma base de dados, fica mais facil compreender uma
MIB (Management Information Base - Base de Informagdes de Geréncia). De forma resumida, a
MIB ¢ uma organizagdo estruturada dos dados de geréncia de um dispositivo e/ou elemento ge-
renciado. Sendo um padrao t3o universal, a MIB-II, como é chamada a base de dados de geréncia
especifica para dispositivos de rede segue a RFC 1213 [48], que veio para acrescentar novidades
a RFC 1156 [49].

Como dito, a MIB-II € bem diferente dos bancos de dados comuns das aplica¢cdes. Primeira-
mente, pela forma como estd organizada a base: os dados estdo dispostos em arvore, contendo
cada um seu préprio nome e nimero de identificacao (inico). O motivo dessa organizacdo reside
na facilidade de implementacdo e de operacdo em qualquer plataforma. Uma vez que os dados
estdo dispostos em arvore, realizar buscas serd facil, rdpido e com pouco uso de memoria (como
discutido na sec¢do ”Algoritmos de Busca” mais a frente). Além disso, o fato de cada um ter um
numero de identificacdo inteiro e inico facilita a implementacdo, pois nao € necessario fazer qual-
quer conversdo entre tipos de dados de diferentes plataformas ou linguagens para realizar buscas,
como seria o caso com o uso de strings (palavras). A geréncia de um dispositivo ndo deve, ja-
mais, afetar seu desempenho, por isso, seus requisitos de processamento e uso de recursos como
armazenamento € memoria devem ser minimos, bem como o tempo de resposta, o mais rapido
possivel. A figura 2.11 mostra um detalhe do ramo da MIB-II na arvore da ISO. As estruturas
desses dados também merecem destaque e constituem o segredo do sucesso na universaliza¢io
da MIB-II. Além de cada objeto ter um nome e nimero de identificacio tinico, também tem uma

25



coite (0) i=zc (1) ictuiz) joint-i=zo-ceict (3)

cdodig)
I

internet (1)

ot (2
I
mib-2 (1)
I
I I I I | I I I
system interfaces addr-translation ip icmp top udp egp
(1) (21 (3] (4] 5] (&l 7 (=]

Figura 2.11: Detalhe da 4rvore de OID’s partindo do né da ISO até uma parte do ramo da MIB-II (J. C. S. Frei-
tas,2000) [9].

codificacdo propria, baseada no padrao ASN.1 (Abstract Syntax Notation One - Sintaxe de No-
tacdo Abstrata Um), o qual € de grande relevancia e estd descrito até mesmo por uma norma da
ISO (ISO/IEC 8824), bem como o processo de envio de dados usando ASN.1 também estd des-
crito em outra norma da mesma organizacao (ISO/IEC 8825). A RFC 2578 [50] define a segunda
versdo do padrao SMI, que ¢ a defini¢do, com base no padrao ASN.1, dos subconjuntos da MIB-II.

Afinal, como entender, de forma pratica, o que significam essas definicdes de estruturas de da-
dos? De forma resumida, pode-se definir que todo dispositivo microprocessado funciona com
base num software, e esse software, ao ser carregado no hardware, é traduzido em comandos de
baixo nivel, ou seja, instru¢cdes de maquina, e, em ultimo estdgio, em bindrios, de acordo com a
arquitetura do hardware, a qual pode diferir entre os fabricantes por diversos motivos que fogem
ao escopo deste trabalho. Decorre dessas diferencas o fato de que a representacao em nivel de
circuito fisico de um tipo bdsico de informa¢do num dispositivo pode ser diferente de outro. O
exemplo mais comum € o fato de que um nimero inteiro pode ser representado de forma total-
mente contraria dependendo da plataforma. Considerando a memdria como uma sequéncia de
blocos légicos, a notacdo “big endian” € usada quando os bits nos primeiros no bloco de ende-
reco de memoria sdo os de maior peso no valor do dado representado em relagdo aos de endereco
posterior. Por outro lado, na notagdo “little endian”, os mesmos bits nos primeiros enderecos na
memoria sdo os de menor peso na representacdo em relacao aos de endereco posterior. Apesar
de parecer uma diferenca muito pequena e especifica, € necessario lembrar que o envio de dados
pelas tecnologias usadas atualmente € feito, a nivel da Camada Fisica da pilha TCP/IP, bit a bit,
logo, se uma plataforma usa notacdes totalmente diferentes das outras, como poderdo se comuni-
car de forma apropriada? Uma solugao foi proposta com a Camada de Apresenta¢do do modelo
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OSI/ISO (Open System Interconnection - Interconexdo de Sistemas Aberta) para a Internet. Ape-
sar de ndo ter sido padronizado formalmente (a pilha TCP/IP € o padrio atual), o conceito das
camadas OSI inspirou (e ainda inspira) grande parte dos projetos de engenharia para padroniza-
cdo em redes. A solucdo funcionaria da seguinte forma: a Camada de Aplicacao seria aquela a se
preocupar com o servico o qual interage com o mundo e com o0s usuédrios, logo, seu manejo dos
dados deveria ser livre, contudo, ao passar os dados para a Camada de Apresentacao, estes seriam
convertidos usando as notacdes padronizadas conforme normas ja citadas, para entdo poderem ser
enviados adequadamente. Essas notagcdes sdo chamadas abstratas, e o nimero um em “ASN.1”
significa unicamente que € a primeira € mais basica notacdo definida. Portanto, o protocolo de
geréncia SNMP foi concebido para trabalhar usando a primeira e mais bésica notacdo do modelo
OSI para facilitar o envio de dados e vencer a barreira das diferencas nos projetos e arquiteturas
de hardware.

Apresentada a problemadtica a qual o padrao ASN.1 resolve, decorre intuitivamente a referén-
cia da sigla SMI (Structure of Management Information - Estrutura de Geréncia de Informacao).
Em suma, se a MIB € onde os objetos sdo guardados € o ASN.1 € a forma como sdo descritos
em memoria, o que faz a citada RFC 2578, sobre a segunda versdo do SMI, nada mais é do que
definir quais s@o os objetos gerenciados em dispositivos de redes e como eles estdo organizados
dentro da MIB.

Tendo exposto os conceitos de bases de dados, MIB’s e SMI, no tdpico a seguir, serdo descritos
como os objetos gerenciados da MIB se relacionam com outros padrdes difundidos pelo mundo,
e o que implica o uso de uma arvore de nomenclatura num framework de geréncia de redes.

2.6 ARVORES DE NOMES

Este topico introduzird um conceito extremamente importante para o funcionamento do fra-
mework de geréncia de redes, que sdo as drvores de nomes. Além disso, relacionard essas estru-
turas com defini¢des formais, trard andlises breves sobre sua importancia na implementacao de
softwares e projetos e na propria geréncia de redes.

Nao apenas no setor de telecomunicagdes, mas em varios outros campos da ciéncia, existe uma
necessidade constante de organizacdo hierdrquica de nomes, como pode ser visto na figura 2.12,
que mostra a arvore filogenética da Biologia. Tome-se como exemplo a definicao de nomes cienti-
ficos no campo da Biologia: segundo um sistema binomial de nomenclatura, cada espécie tem seu
nome formado por duas palavras vindas do Latim, e a primeira delas indica o género da espécie,
enquanto a segunda diferencia esta espécie das demais. Adicionalmente, existe uma taxonomia
universal que segue um hierarquia muito bem definida: reino, filo, classe, ordem, familia, género,
e, por ultimo, espécie. O resultado de toda essa organizagdo € uma estrutura em arvore. Na teoria
dos grafos, um drvore é definida como um grafo conexo, nao ciclico e no qual, a partir de um n6
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Figura 2.12: Arvore Filogenética da Biologia (Wikipédia,2008) [10].

arbitrario, é possivel atingir qualquer outro né por um, e apenas um, caminho. Além disso, um
no serd de grau um (1) se estiver conectado por uma aresta a apenas um (1) outro nd, e portanto,
esse nd serd uma folha. Também é uma propriedade desses grafos especiais o fato de que, se a
arvore possui a0 menos uma aresta, entdo ela possui ao menos uma folha. As defini¢des tedricas
de grafos para drvores sdo extremamente Uteis para explicar o sucesso delas na implementacao
de sistemas hierarquicos. Em primeiro lugar, como existe apenas um caminho com uma Unica
sequéncia de arestas a partir do né raiz para cada folha, se as arestas possuirem nomes e/ou nu-
meros Unicos, cada folha poderd ser identificada imediatamente pela juncao desses, produzindo
um sistema de identificag@o unico de forma automatica e inerente a estrutura. Além disso, com o
conhecimento prévio do caminho (ou parte deste) para qualquer folha da drvore, o acesso/busca
¢ extremamente veloz e com baixa complexidade computacional. Nao € surpresa, portanto, que
tenha sido essa a estrutura escolhida para o “OID Project”, descrito de forma simples e efici-
ente em [51]. OID’s (Object Identifiers - Identificadores de Objeto) sdo, como o proprio nome
sugere, identificacOes Unicas e sem ambiguidade os quais ajudam a padronizar nomes de forma
hierarquica. A ITU-T, em conjunto com a ISO, mantém uma grande arvore de OID’s (existe um
repositério aberto com mais de 900.000 registros em [52]) das mais diversas dreas, e todas descri-
tas com base nas recomendacdes do padrdao "ASN.17. A relevancia desse conceito para o presente
trabalho reside no fato de que os objetos gerenciados nas MIB’s dos dispositivos, segundo RFC’s
ja citadas, obedecem a essa hierarquia, e é dai que vem o tdo famoso nome da identificacdo dos
objetos gerenciados no jargdo de geréncia de redes. Sob o ponto de vista computacional e algo-
ritmico, as estruturas de dados em arvore se tornam interessantes quando obedecem a critérios
um pouco mais especificos. Em primeiro lugar, precisam ser arvores bindrias (ou seja, cada n6
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Figura 2.13: Topo da hierarquia de nomes da drvore de objetos SMI(O’Reilly and Associates,2002) [11].

serd uma folha ou terd dois outros nds se originando dele). Em segundo lugar precisam ser ra-
zoavelmente equilibradas, ou seja, um dos ramos ndo pode se desenvolver de forma muito mais
numerosa que o outro. Apenas por obedecer esses dois conceitos, dados organizados em arvores
bindrias equilibradas atingem performances invejaveis para buscas, inser¢des e remocdes de da-
dos em algoritmos computacionais. Portanto, ao gerenciar grandes massas de dados, se houver
uma forma de organiza-las em arvores bindrias de busca, € altamente encorajado que seja feito.
Estudando esse conceito, uma das primeiras defini¢des de estruturas de dados surgiu, a “arvore
AVL” (Adelson-Velskii e Landis — 1962). De forma resumida, uma arvore AVL é uma arvore
bindria altamente balanceada, sendo perfeita para elevar ao extremo performances de operacdes
com bases de dados. Definindo o balanceamento de forma mais ilustrativa, se o né raiz de uma
arvore dé origem a dois ramos, esquerdo e direito, uma arvore AVL é aquela na qual a altura
(ou seja, a quantidade de niveis de hierarquia) em cada um dos dois ramos, direito e esquerdo,
nao difere em mais do que uma (1) unidade. Essa caracteristica é garantida por uma série de
operacdes de troca de posicao dos nds quando da insercdo e/ou remogao de um nd. Apesar de
ser extremamente ttil para modelagens de algoritmos, quando os dados possuem representagcdes
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complexas e/ou abstratas (tal qual o padrao Abstract Syntax Notation One, ou ASN.1), € muito
dificil relaciond-los com base numa drvore AVL. Portanto, qual a relevancia desse conceito para
geréncia de infraestrutura? Ocorre que a arvore AVL é aquela com a melhor performance possivel
em complexidade algoritmica, sendo que numa arvore com "N’ elementos, a complexidade em
buscas, inser¢oes e remogdes tende a O(log, N). Para efeito de comparagdo, uma arvore bindria
com sucessivas insercdes desorganizadas pode comprometer a complexidade para até O(N), que
seria 0 mesmo que realizar uma busca linear num vetor, ndo representando ganho de performance
algum. Portanto, em uma base de dados organizada em arvore bindria, caso as alturas dos ramos
sejam constantemente checadas, pode-se calcular o fator de balanceamento (que seria a diferenca
de altura entre os dois ramos principais) e medir o quanto a drvore se distanciou da arvore AVL.
Nao apenas isso, mas o conceito formal de uma arvore AVL define que qualquer subéarvore deve,
também, ser equilibrada. Logo, é possivel aplicar rotinas de verificacio a grandes drvores bindrias
para remanejamento dos nds de forma a tornd-la mais préxima da arvore AVL ideal, e portanto,
manter o ganho de performance. Os ganhos com o uso da estrutura em arvore nao se mostram tao
relevantes para massas de dados simples (como nimeros inteiros pequenos) da ordem de centenas
ou milhares devido ao poder computacional disponivel hoje, porém, para o caso de milhdes de
objetos complexos, ou ainda bilhdes, essa € uma abordagem de projeto extremamente relevante.
Observa-se, por fim, que o caso das Smart grids e das infraestruturas inteligentes recai num es-
copo extremamente massivo de dados, no qual pode existir um ndmero indefinido de dispositivos
sensores e cada qual conter, ainda, um nimero suficientemente grande de varidveis, portanto, o
conhecimento e fundamentacdo das estruturas de dados e geréncia em drvores e o uso de padroes
como ASN.1 e a arvore de OID’s da ISO podem ser de grande auxilio. Tendo abordado os concei-
tos técnicos importantes do campo de geréncia de redes, o topico a seguir ird detalhar os pontos
interessantes do protocolo padrdao que nomeia o framework atual de geréncia de redes: o SNMP.

2.7 PROTOCOLO SNMP

Este topico trard definicdes e detalhes adicionais acerca do protocolo SNMP, além de fun-
damentacgdes sobre as vantagens no seu uso. Também percorrerd de forma breve a evolucao do
protocolo com a finalidade de mostrar a importancia, simplicidade e robustez de sua aplicagdo em
projetos de geréncia.

Entre os elementos descritos no topico ”Geréncia de Redes e as classes de softwares NMS, APM
e DCIM”, estava presente o “Protocolo de Geréncia”. Esse descreve os procedimentos formais
para o funcionamento de sistemas de geréncia, baseado ndo apenas no protocolo em si, mas tam-
bém em todos os padrdes e normas anteriormente definidos, como a arvore de nomes da ISO,
a organizacdo das OID’s, o padrdo ASN.1, a MIB-II e a arquitetura de sistemas de geréncia. O
nome do protocolo mais usado e famoso na drea é SNMP (Simple Network Management Pro-
tocol - Protocolo de Geréncia de Redes Simples), tendo sua primeira versao definida pela RFC
1157 [26], contendo apenas 36 paginas. A segunda versio (SNMPv2) estd descrita pela RFC
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Figura 2.14: Exemplo de estrutura que satisfaz os critérios de uma arvore AVL (P. Feofiloff,2018) [12].

3416 [53] e a terceira versao (SNMPv3) estd descrita pela RFC 3414 [54], contendo 88 paginas.
E interessante notar nio apenas a quantidade de paginas, mas também o nimero de RFC’s su-
plementares: a primeira versdo era baseada em 4 RFC’s, a segunda, em 16 desses documentos
técnicos, € a terceira, atualmente, em 20 RFC’s. Somente destas observacdes e das mengdes ao
nome do protocolo nos outros topicos da se¢do “Fundamentacdo Tedrica e Estado da Arte”, é
possivel inferir a importancia deste para as redes atuais. De fato, o proprio nome do modelo de
trabalho, ou framework, de geréncia padrdo, vem do protocolo: "Simple Network Management
Protocol (SNMP) Framework™. A seguir, serd abordada de forma breve a histéria por trds do
protocolo, e posteriormente, as definicdes formais que compdem a base de funcionamento do
protocolo.

Em 27 de Outubro de 1980, ocorreu um problema num dos gateways de dados (precursores dos
roteadores) da rede ARPA, inutilizando o envio de mensagens. O caso todo estd muito bem des-
crito na RFC 789 [55], que ndo tem valor normativo ou técnico, apenas histérico. Quando a falha
aconteceu, a primeira atitude foi de investigacio da rede, entretanto, € interessante notar que tal
trabalho poderia se tornar inviavel se, antes da falha, a rede ja tivesse crescido para milhares loca-
lidades. Esse evento trouxe novas discussdes para questdes sobre como detectar falhas e gerenciar
tais redes. Logo depois, o mundo viu um crescimento exponencial de organizagdes conectadas,
e a geréncia, que antes era apenas uma ideia promissora, de repente, virou necessidade urgente.
Foi concebido, entdo, em novembro de 1987, o protocolo SGMP (Simple Gateway Monitoring



Protocol - Protocolo de Monitoramento de Gateway Simples), definido na RFC 1028 [56]. Pouco
tempo apds, em maio de 1990, foi publicada a RFC 1157, referente a primeira versao do SNMP,
abrangendo de forma mais geral qualquer dispositivo de rede. Inicialmente, pretendia-se que este
fosse usado apenas de forma proviséria, enquanto outros protocolos mais completos fossem es-
pecificados. Um desses candidatos foi o CMIP (Common Management Information Protocol:
Specification - Protocolo de Geréncia de Informacdao Comum: Especifica¢do), o qual entrou até
mesmo para a indicacdo técnica X.711 da ITU-T [57] como padrdo. Tinha muitas capacidades e
era bem mais versatil que o préprio SNMP, contudo, as redes da Internet baseadas na pilha TCP/IP
ndo o adotaram. O SNMP permaneceu como padrdo, se espalhando rapidamente pelo mundo e
universalizando as possibilidades e arquiteturas de geréncia de redes, conforme descritas na se-
cdo “Geréncia de Redes e as classes de softwares NMS, APM e DCIM”. Muitos pesquisadores
creditam o sucesso do protocolo a facilidade de implementacdo com uso baixissimo de recursos
e universalidade das estruturas bésicas de dados. Dali em diante, surgiriam outras necessidades
tais como automagao e seguranga, as quais convergiriam a geréncia para o langcamento das RFC’s
das versdes 2 e 3 do SNMP em 2002. No entanto, na pratica, verifica-se ainda um uso muito mais
expressivo do SNMPv1 pelo mundo, usos isolados e bem especificos de SNMPvV3, principalmente
pelas vantagens nas implementacoes de seguranga, e o SNMPv2 atuando majoritariamente como

coadjuvante das outras duas versdes. Note-se que a coexisténcia entre as trés versdes € prevista
na RFC 3584 [58].

Sobre o funcionamento técnico do protocolo, em primeiro lugar, é suficiente dizer que todos
0s conceitos, elementos e a arquitetura abordados no tépico “Geréncia de Redes e as classes de
softwares NMS, APM e DCIM” sdo parte da especificacdo do SNMP, afinal, o framework de
geréncia se baseia no mesmo. Porém, de forma especifica, seu funcionamento se dd sobre o pro-
tocolo da Camada de Transporte da pilha TCP/IP chamado UDP, descrito de forma oficial na RFC
768 [59]. Esse protocolo se caracteriza pela sua simplicidade implicita: ndo é prevista criagao de
conexao, nem armazenamento de estados, ou ainda controle de trafego, e sequer confirmacdo de
entrega. A Unica ’garantia” que esse protocolo prove € a taxa de envios, € mesmo nesse caso, essa
taxa € dependente de outros fatores tais como as limitagdes de processamento do dispositivo e/ou
programas da Camada de Aplicacio da pilha TCP/IP. Também existe a necessidade de endereca-
mento fixo na Camada de Rede da pilha TCP/IP, ou o uso de outros servicos com resolucdo de
nomes. O SNMP foi criado, inicialmente, para geréncia de redes locais, portanto, mudangas de
enderecos de agentes ou gerentes sem quaisquer servicos de traducao de nomes (DNS - Domain
Name Service - Servico de Nomes de Dominio) podem inviabilizar a geréncia. Servicos DNS sdo
responsaveis por traduzir um endereco tal como “agentel.organizacao.com” para o endereco IP
do dispositivo alvo, no entanto, sem esses servigos, o gerente ficard impossibilitado de contatar
agentes quando estes mudarem de IP. De forma complementar, se o gerente muda de endereco,
e ndo existe DNS, os agentes que enviarem alertas de forma assincrona também nao conseguirdo
contatd-lo. Logo, se esse protocolo ndo prové nenhuma garantia ou qualidade de servigo, além de
ser orientado a enderecamento IP puro da Camada de Rede (ao invés de dispor de codigos iden-
tificadores unicos e auto descobertas, por exemplo), por que basear algo tdo importante como a
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geréncia da rede nele? A leitura atenta da RFC 1157 permite identificar quatro principais aspectos

vantajosos do projeto:

1. O desenvolvimento de software necessdrio para suportar o protocolo SNMP € pouco one-
roso para fabricantes;

2. O uso leve de recursos permite que todos os dispositivos e elementos necessarios sejam
monitorados com o menor impacto possivel na performance da rede;

3. A simplicidade no funcionamento do protocolo impde poucas regras para a forma e sofisti-
cacgdo dos sistemas de monitoramento;

4. A facilidade e simplicidade (principalmente pelo uso de OID’s muito bem referenciadas)
torna facil a compreensao e aperfeicoamento dos operadores no uso do protocolo.

Sobre a estrutura dos pacotes de dados, o protocolo UDP usa campos bastante simples devido
sua especificacdo pouco restrita, como visto na figura 2.15. Formada na Camada de Aplicagdo da

N 22 pits -
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Length UDP Checksum
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Figura 2.15: Estrutura bésica de um segmento UDP (K. W. Ross e J. F. Kurose,2000) [13].

pilha TCP/IP, uma mensagem SNMP é composta por trés partes principais:

33



Version: A versdo do SNMP correspondente a PDU. Para o caso da primeira versdo, € o nimero
,’O”

Community name: Uma palavra com até 255 caracteres que serve como “chave” para identificar
o grupo de acesso. Pode ser qualquer palavra, porém, € comum que os fabricantes atribuam
apenas o termo “public”, denotando livre acesso.

PDU: Protocol Data Unit - Unidade de Dados de Protocolo. Compreende a parte da mensagem
SNMP na qual o protocolo envia as informacgdes relevantes para os trabalhos de geréncia do
protocolo.

O protocolo SNMP, portanto, tem sua prépria estrutura de informac¢des com campos muito bem
definidos. O nome dessas estruturas é PDU (Protocol Data Unit - Unidade de Dados de Pro-
tocolo) e elas sdo formadas na Camada de Aplicacdo da pilha TCP/IP. Uma vez formada uma
PDU, ela € encapsulada pelo préprio protocolo SNMP acrescentando os campos “Community” e
”Version”. Depois, a mensagem SNMP ¢€ tratada pelo protocolo UDP na Camada de Transporte
e enviada as proximas camadas da pilha TCP/IP para transmissao. Aqui, fica clara a importancia
do uso do ASN.1: o UDP néo realiza qualquer operacdo sobre os dados, logo, se plataformas
com representacoes de dados diferentes tentassem se comunicar, os dados recebidos seriam mal
interpretados. Contudo, como o SNMP sempre envia mensagens com o mesmo formato e tipos
de dados padronizados independentemente da plataforma, essa dificuldade se torna transparente
para o restante das camadas, de fato, se torna transparente para qualquer sistema operacional,
hardware e meio de transmissdo. Apesar de reiterar mais de uma vez que o projeto ndo pretende
restringir as possibilidades exploradas em qualquer projeto de monitoramento, as PDU’s devem
ser, obrigatoriamente, de um dos cinco tipos definidos na RFC 1157, sendo eles:

Get-request: E enviado de um dispositivo para outro para requisitar um ou mais dados de gerén-
cia.

Get-next-request: E enviado de um dispositivo para outro para requisitar dados sequenciais. Ou
seja, o primeiro pedido € sempre do tipo “’get-request”, e do segundo em diante, sdo enviadas
mensagens do tipo “get-next-request”. Em geral, o resultado € a solicitacdo de uma tabela
de dados da MIB.

Get-response: Esse tipo de mensagem € enviada como resposta do agente de um elemento ge-

renciado que recebeu um dos outros tipos de mensagens SNMP (“get-request”, ~get-next-
request” e “’set-request”).

Set-request: Essa mensagem € a tinica que representa um comando, e ndo uma requisi¢ao. Ela é
usada para atribuir/alterar dados de varidveis diretamente na MIB do elemento gerenciado.

Trap: Todos os outros tipos de mensagens necessariamente seguem um ritual sequencial de en-
vio, baseado na ideia de “’pedido-resposta”. Esse tipo de mensagem, no entanto, € assin-
crona, por isso o nome, que na lingua Portuguesa significa “armadilha”. O agente dentro do
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elemento gerenciado, ao perceber alguma situagdo de alerta ou evento significativo, envia
de imediato uma mensagem do tipo “trap” para o gerente.

Agora, sobre a estrutura do campo PDU da mensagem SNMP para os tipos “get-request”,

29 9

“get-next-request”, ’set-request” e “get-response”, esse € composto pelos subcampos:

PDU Type: Esse campo € importantissimo e determina qual o tipo da PDU, e portanto, o que
ela significa. Respectivamente: “get-request” recebe o valor 707, ”get-next-request” recebe
717, get-response” recebe "2 e “’set-request” recebe 73”7

Request ID: Campo contendo o nimero da requisi¢do associada. Por exemplo, uma mensagem
“get-response’” conterd um valor para o campo “request-id”, e portanto, a subsequente men-
sagem ’get-response” conterd 0 mesmo nimero, identificando o fluxo de comunicagdo.

Error-status: A func¢do bésica desse campo € indicar se existe, ou ndo, uma falha associada ao
fluxo de dados do SNMP para aquele nimero de solicitacdo (“request-id”) especifico. Caso
contrério, o valor do campo € zero.

Error-index: Para o caso de haver falhas (ou seja, se o campo “error-status” for diferente de
zero), esse campo pode enviar codigos de identificacdo de falhas. Caso contrdrio, o valor do
campo € zero.

Variables: Esse campo é uma lista de argumentos armazenados na MIB. O preenchimento deste
dependerd do tipo da PDU: se for uma mensagem de requisicdo de dados, como get-
request” ou “get-next-request”, ela apenas conterd a especificacdo das varidveis sendo re-
quisitadas; por outro lado, se a mensagem for do tipo “get-response” ou “set-request”, 0
campo conterd a identificacao da varidvel da MIB e seu valor.

0 4 8 12 16 20 24 28 32
] ] ] ] ] ] ]

PDU Type

Request |dentifier

Error Status

Error Index

+= PDU Variable Bindings =

Figura 2.16: Campos e estrutura geral de uma PDU dos tipos “get” ou ’set” do SNMPv1 (C. M. Kozierok,2005) [14].

De forma complementar, a estrutura do campo PDU da mensagem SNMP para o tipo "trap” é
composto pelos subcampos:
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PDU Type: Tem a mesma funcido do campo dos outros tipos de mensagens SNMP, ou seja, es-
pecifica o tipo da PDU. No caso, para mensagens “trap”, o valor serd 74”.

Enterprise: Esse campo carrega um identificador do elemento, em geral, o valor da varidvel
’sysObjectID”, que é o mesmo que uma OID que identifica o tipo/fabricante do dispositivo.

Agent-addr: Endereco IP do agente o qual estd gerando a mensagem trap”.

Generic-trap: Por ser um tipo especial de mensagem SNMP, o tipo "trap” tem subtipos, e esse
campo identifica qual tipo de “trap” estd sendo enviada. A seguir, uma lista desses tipos
baseando-se no SNMPv1:

1. ColdStart (valor ”0”), significa que o elemento que enviou a mensagem trap” estd
efetuando ’reset” de configuracdes, de forma que as definicdes de agente podem ser
alteradas.

2. WarmStart (valor ”17), significa que o elemento que enviou a mensagem “trap” esta
reinicializando, de forma que as defini¢des de agente ndo serdo alteradas.

3. LinkDown (valor 72”), significa que o elemento que enviou a mensagem ’trap” reco-
nhece falha de comunica¢ao em um dos links configurados para geréncia.

4. LinkUp (valor ’3”), significa que o elemento que enviou a mensagem trap”’ reconhece
que um dos links configurados para geréncia voltou a apresentar conexao (ou seja, em
algum momento no passado esteve em falha e voltou ao normal).

5. AuthenticationFailure (valor 747), significa que o elemento que enviou a mensagem
“trap” recebeu uma mensagem SNMP a qual ndo foi propriamente autenticada (por
falha no campo “community”’, por exemplo).

6. EgpNeighborLoss (valor ”5”), servia para indicar que um n6 vizinho usando o proto-
colo EGP (Exterior Gateway Protocol - Protocolo de Gateway Externo) o qual tinha
relacionamento com o nd que enviou a mensagem “trap” ndo estd mais alcancavel,
e por isso, a associagdo ndo estd ativa. Atualmente, o protocolo EGP estd obsoleto,
sendo o padrdo da Internet baseado no BGP (Border Gateway Protocol - Protocolo de
Gateway de Borda).

7. EnterpriseSpecific (valor ’6”), significa que o elemento que gerou a mensagem “trap”
reconhece o tipo dela como um evento especifico do fabricante, o qual € especificado
no campo “’specific-trap”.

Specific-trap: Para o caso de um tipo de mensagem “trap” personalizada, definida pelo fabri-
cante, a identificacdo dela deve ser posta neste campo.

Time-stamp: O tempo, em segundos, desde que o sistema que gerou a mensagem trap” foi
inicializado pela ultima vez.

Variables: Mesmo uso dos outros tipos de PDU’s SNMP, ou seja, uma lista de varidveis. No caso,
a lista contém os identificadores e os valores dos objetos. Porém, deve-se notar que a RFC
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1157 esclarece que esse campo deve ser usado conforme a aplicacdo, ou seja, diferentemente
dos outros tipos de PDU’s, a do tipo "trap” foi pensada de forma mais flexivel.

0 4 8 12 16 20 24 28 32
| | | |

PDU Type

T Enterprise -

Agent Address

Generic Trap Code

Specific Trap Code

Time Stamp

== PDU Variable Bindings =

Figura 2.17: Campos e estrutura geral de uma PDU dos tipos trap” do SNMPv1 (C. M. Kozierok,2005) [15].

Ap6s especificar os campos e formatos das mensagens SNMP, na figura 2.18, € possivel ver um
diagrama do funcionamento do protocolo SNMP. Note-se que, apesar de ndo ser orientado a co-
nexao, o fluxo de conversagao do protocolo € extremamente bem definido, bem como a hierarquia
entre os elementos constituintes da estrutura da aplicacdo. Todavia, também é possivel perceber,
da analise diagrama e dos campos das PDU’s especificados, uma limitacdo do SNMP: este foi con-
cebido principalmente para funcionamento em redes locais, € ndo em redes distribuidas. Ocorre
que a maioria dos dispositivos que acessam outras redes que ndo a que estao conectados passam
por algum servico de NAT (Network Address Translator - Tradutor de Enderecos de Rede), e
nesses casos, ficam “invisiveis” para as outras redes, ja que seus enderecos sdo traduzidos. Em
situacdes como essa, um agente ndo consegue contatar diretamente seu gerente que esteja sendo
traduzido por um NAT para envio de uma mensagem “trap”, por exemplo, assim como um ge-
rente ndo consegue contatar seus agentes que estejam sendo traduzidos por um NAT para fazer
qualquer requisicdo de dados. De modo geral, quando um dos lados esta sendo traduzido por um
NAT, o outro ndo conseguird iniciar a comunicacdo, apenas respondé-la (como mostra a figura
2.20), e se os dois lados estiverem sendo traduzidos por NAT’s, entdo nao € possivel que qualquer
um deles tome a iniciativa do processo de comunicagdo sem algum agente intermediador.

Apesar de o projeto do SNMPv1 parecer bastante completo e simples, a popularizagdo das
redes de comunicacao acabou revelando que algumas das fun¢des do protocolo logo estariam ob-
soletas e/ou seriam insuficientes para a geréncia das infraestruturas. Em primeiro lugar, a quanti-
dade de informacdes de interesse para monitoramento crescia exponencialmente, e em segundo, a
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Figura 2.18: Esquema geral do funcionamento do protocolo SNMPv1 (CooperaTI,2019) [16].

[ version | Community | SNMP PDU |
Mensagem SNMP

[ PDU-type | Request-id | 0 | 0 | Variable-bindings
GetRequest PDU, GetNextRequest PDU e SetRequest PDU

[ PDU-type | Request-id | Error-status | Error-index | Variable-bindings |
GetResponse PDU
Specific- Time- Variable-
PDU-type | enterprise Agent-addr Generic-trap o
trap stamp bindings
Trap PDU
[ Name1l | Vvaluel | Name2 | Vvawe2 | | NameN | VvalueN |

Variable-bindings

Figura 2.19: Resumo ilustrando todos os campos e tipos de mensagens do SNMPv1 (CooperaTI,2019) [16].

necessidade de geréncias distribuidas e novos tipos de dados logo seria realidade. Portanto, a se-
gunda versdo do SNMP trouxe novidades para resolver esse problemas, e entre as mais relevantes,

cita-se:

Bulk-requests: O SNMPv?2 trouxe um tipo de mensagem especifico para a recuperacdo de gran-
des quantidades de dados de MIB'’s, satisfazendo a necessidade de geréncia de equipamentos
e tecnologias cada vez mais complexas como os firewalls e roteadores de borda da Internet,

aqueles com a maior quantidade de trafego.

Inform-request: O SNMP sempre funcionou de forma centralizada em um gerente. Nunca
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Figura 2.20: Ilustracdo do funcionamento de um NAT (D. A. Santos e L. Silva,2019) [17].

houve qualquer impeditivo para que dois ou mais gerentes trabalhassem simultaneamente,
porém, ndo existia qualquer previsdo de troca de dados entre eles. As novas mensagens do
tipo “inform-request” foram criadas justamente para possibilitar que gerentes conversassem,
permitindo a criacdo de hierarquias e geréncias distribuidas. Além disso, houve revisdo das
varidveis da MIB de dispositivos de redes.

As duas melhorias expostas ndo sdo as tnicas: um novo tipo de dado ("Counter64”), novos c6-
digos de erros, geracdo de codigos de excegcdo, modelos de notificacdes, novos tipos de PDU’s,
novo tipo de mensagens “’trap” (comumente chamado ”Trapv2”), entre outros. Contudo, para a fi-
nalidade deste trabalho, € suficiente notar as duas principais mudancgas expostas. Isso porque elas
provam o quanto o escopo de atuag@o do protocolo evoluiu, passando de um “’simples” sistema de
mensagens estruturadas para um grande padrio de industria, devendo ser capaz de atender quais-
quer tecnologias e interesses da geréncia, ndo importando a quantidade de dados, a distribui¢ao
geografica, o uso de tecnologias proprietdrias ou mesmo a hierarquia de elementos gerenciados e
gerentes que se queira/necessite projetar.

Um ultimo passo ainda permanecia sem aderéncia: as implementacdes de seguranca. Ainda que
o SNMPV2 tenha tido algumas especificagdes e previsdes, na prética, ele foi usado com o mesmo
nivel de seguranga da primeira versdo. Sendo, portanto, os critérios minimos de seguranga uma
necessidade crescente, a terceira versao do protocolo foi concebida. O SNMPv3, em sua tota-
lidade, consegue proporcionar controle de acesso as varidveis da MIB, protecao contra modifi-
cacoes de informacdo, contra uso falso de identidades, contra duplicacdo de mensagens, atraso
destas, e ainda prové confidencialidade para os dados da MIB sendo enviados. E interessante no-
tar que o protocolo consegue, com sucesso, implementar diversas abordagens de seguranga sem
que pra isso tenha que abandonar o uso do UDP e trabalhar orientado a conexao.
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A especificacdo do SNMPv3 € bastante modular e apresenta uma visdo de alto nivel do pro-
jeto. Isso porque entendeu-se ser interessante a definicdo de modulos, assim, o desenvolvimento
do protocolo poderia dar-se sem a necessidade de lancamento de novas versdes. As imagens 2.21
e 2.22 mostram, respectivamente, um diagrama resumindo o funcionamento do SNMPv3 no ge-
rente e no agente. Note-se que existem dois modulos que implementam fun¢des de seguranga e
autenticacdo. E neles onde se verificam os conceitos de USM (User-based Security Model - Mo-
delo de Seguranca Baseado em Usudrio) e VACM (View-based Access Control Model - Modelo
de Controle de Acesso Baseado em Visao).
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Figura 2.21: Resumo do funcionamento de um gerente segundo o SNMPv3 (H. Fassi,2008) [18].

O USM prevé que a MIB de um dispositivo € protegida, e que cada usudrio precisa de chaves
proprias de autenticacdo e privacidade. Essas chaves ndo estdo armazenadas na MIB e nao po-
dem ser acessadas/modificadas usando mensagens do tipo ”get” ou “set”, Na verdade, se tratam
de usudrios e senhas cadastrados no proprio dispositivo/elemento gerenciado. O USM também
define um processo de descoberta entre gerente e elemento gerenciado, de forma que o gerente
possa ter acesso autorizado as varidveis da MIB e conheca a chave simétrica secreta que o per-
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mita descriptografar as PDU’s. O SNMPv3 também trouxe campos novos para o cabegalho, os
quais lidam com informacgdes de controle e seguranca e ndo entram no processo de encriptacao.
Adicionalmente, no SNMPv3, a PDU é chamada de ”scopedPDU”, ou seja, ela tem um “escopo”
definido. Esse escopo € assim chamado porque a PDU envia informacdes que fazem parte de
um contexto, no qual determinadas informacdes gerenciais estdo disponiveis para determinadas

entidades.

O VACM, assim como o USM, prové servicos de autenticacdo. Contudo, diferente do USM,
no qual o controle € definido a cada usudrio, no VACM, usudrios fazem parte de grupos e suas
politicas. A RFC 2275 [60] especifica o esquema de politicas de seguranga para grupos no SNMP.
Em suma, os direitos de acesso e/ou modificacdo de varidveis sao dados a diferentes grupos, os
quais os exercem em contextos diferentes, que sdo agregacdes de objetos em colecdes baseadas
na politica de acesso. Dessa forma, ao enviar uma requisi¢do, o usudrio serd autenticado e po-
derd ter acesso de leitura/escrita somente na “visdo da MIB” permitida para seu grupo, com uma
quantidade de objetos diferente da MIB completa e com possibilidades de interacdo totalmente
preestabelecidas. Por fim, a finalidade deste tépico ndo € comparar as versdes do protocolo SNMP
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Figura 2.22: Resumo do funcionamento de um agente segundo o SNMPv3 (H. Fassi,2008) [18].

para eleger o melhor, afinal, nem as RFC’s citadas indicam que determinada versao esteja obso-
leta ou ndo deva ser mais usada. De forma totalmente contraria, sdo vérias as citagdes sobre a
coexisténcia das trés versoes e de suas diversas distribuicdes. O objetivo, portanto, era a apre-
sentacdo das caracteristicas fundamentais do protocolo de geréncia padrao das redes TCP/IP e de
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sua evolucdo, mostrando ser esse um projeto maduro e capaz de ser aplicado em diversos con-
textos de geréncia de dispositivos e monitoramento, oferecendo de forma garantida performance,
facilidade de implementacdo, integracao de diferentes plataformas, geréncia distribuida e padrdes
estabelecidos de seguranca.

Tendo especificado o protocolo SNMP, o tépico a seguir introduzird os conceitos gerais de mi-
crocontroladores e suas vantagens para uso em tarefas muito bem determinadas, como monitora-
mento e supervisao.

2.8 MICROCONTROLADORES

As proposi¢des do projeto desse trabalho basear-se-30 no uso de microcontroladores. Dispo-
sitivos microprocessados estdo presentes nas mais diversas aplicagdes, tais como fébricas, mon-
tadoras, aviagdo, industria aeroespacial, sensoriamento, entre diversos outros. Contudo, antes de
abordéa-los mais detalhadamente, € interessante entender a histdria desses circuitos. Este tépico
percorrerd a histéria dos microcontroladores e fundamentard as vantagens que tornam seu uso tao
universal, mostrando, ao fim, serem 6timas ferramentas para as aplicacdes de geréncia de infra-
estruturas.

As primeiras aplicacdes da Eletronica baseavam-se em circuitos analégicos com componentes de
respostas continuas (ndo discretizadas), como resistores e capacitores. A necessidade, no entanto,
de dispositivos que permitissem o “controle” do fluxo de corrente elétrica fizeram a eletronica
convergir para o uso das védlvulas termidnicas, ou simplesmente vdlvulas. Esses dispositivos con-
tinham trés terminais, de forma que uma corrente elétrica seria percebida num deles se houvesse
diferenca de potencial (e, portanto, corrente) entre os outros dois terminais. Apds a vélvula, os

Figura 2.23: Vérios exemplos de valvulas termidnicas, os dispositivos que faziam o papel dos transistores (S. Ri-
epl,2008) [19].
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transistores e diodos ganharam as cenas. Dispositivos baseados nas teorias de interagdo entre
jungdes de metais condutores e materiais semicondutores, a ampla disponibilidade desses com-
ponentes possibilitaram a fabricagdo em massa de circuitos discretizados, emulando as operacdes
basicas da Algebra Booleana (AND, OR, XOR, e assim por diante). A associacdo dos circuitos
l6gicos provenientes dessas montagens permitia a criagdo de fungdes 16gicas mais complexas,
as quais poderiam mapear entradas do circuito (por exemplo, sequéncia de terminais com tensao
positiva e negativa) para saidas predeterminadas. Logo depois, seria apenas questdao de tempo
até que fossem desenhados circuitos capazes de resolver operacdes matemaéticas simples, como
determinar somas, subtra¢des, multiplica¢des, divisdes, identificagdo de nimeros negativos, entre
outros. A evolucdo dessas montagens convergiu para os conceitos de circuitos combinacionais
e sequenciais. Os circuitos combinacionais seriam aqueles nos quais existem portas ldgicas de
entrada e saida, e uma determinada entrada gera uma saida preestabelecida, que pode ser descrita
por uma equacdo booleana. Os circuitos sequenciais, no entanto, empregam, além das portas
l6gicas, o uso de elementos chamados latches e flip-flops para armazenamento de estados, logo,
sua saida depende ndo apenas das entradas, mas dos estados armazenados nesses elementos, que
podem mudar a cada interacdo do sistema.

A evolugdo exponencial desses tipos de circuitos deu origem a projetos bem complexos, como
circuitos codificadores/decodificadores, ALU’s (Arithmetic Logic Unit - Unidade Loégica Arit-
mética), multiplexadores/demultiplexadores, conversores Analdgico/Digital, entre outros. Outro
aspecto importante da historia da Eletronica para este contexto recai sobre a concep¢ao das me-
morias EEPROM (Eletrically Erasable Programmable Read-Only Memory - Memdria Somente-
Leitura Programdvel Apagavel Eletricamente). Antes, era um procedimento extremamente one-
roso (seja pelos requisitos, seja pela demora) lidar com memdrias reprogramaveis ndo-volateis
(ou seja, que conseguem manter os dados armazenados mesmo com falta de alimentacdo), po-
rém, com a invencdo e ampla producao das memoérias EEPROM, apagar e gravar novos dados
nessas era extremamente rapido e facil. Esse possibilidade era condicao essencial para que fos-
sem concebidos sistemas reprogramdveis, os quais teriam uma lista de capacidades e poderiam
realizar sequéncias de acdes de forma autdonoma, lendo sequencialmente os comandos armazena-
dos nas ditas memoérias EEPROM. Com a associag¢do das ALU’s, das memorias de alta velocidade
(como registradores), dos circuitos de multiplexacdo, codificacdo, entre outros, tornou-se vidvel
o projeto de CPU’s (Central Processing Unit - Unidade de Processamento Central). Esses se-
riam circuitos extremamente complexos os quais teriam uma lista de instru¢des de maquina, e
cada instrucdo determinaria uma operacao realizada pela CPU sobre a entrada fornecida. A CPU,
portanto, seria um projeto sem escopo inicialmente definido, no qual o objetivo seria fornecer
uma ferramenta extremamente flexivel e com suporte a multiplas funcdes para serem usadas nas
mais diversas aplicacdes. O caminho, portanto, estaria completo para o nascimento de um novo
tipo de componente: associando CPU’s, conversores Analdgicos/Digitais, memdrias EEPROM e
programas de software, surgiram os primeiros microcontroladores, amplamente distribuidos por
empresas como Texas Instruments e Intel. Portanto, fica ficil definir um microcontrolador: um
elemento de hardware sem contexto definido com suporte a diversas instru¢cdes de maquina pre-
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Figura 2.24: A esquerda, exemplo de EPROM, memdria que sé podia ser apagada com o uso de luz ultravio-
leta; a direita, exemplo de EEPROM, memoria apagével eletricamente que revolucionou a Eletrdnica (Tech Dif-
ference,2019) [20].

definidas e com um conjunto de portas analdgicas e/ou digitais, o qual pode ser programado para
executar tarefas sobre essas portas, possibilitando o controle de outros sistemas/componentes e/ou
a integracdo deste com outros dispositivos. E importante lembrar que um microcontrolador nio
€ um processador, ja que o microcontrolador contém memorias programéveis e volateis e varios
outros componentes como portas e circuitos osciladores (geradores de clock), enquanto um pro-
cessador é simplesmente uma unidade de processamento, necessitando de interface com outros
componentes para formar um dispositivo completo, como uma placa mae de um computador que
liga um processador a memoria, disco rigido, etc. Caracterizando, agora, sob um ponto de vista

Figura 2.25: Foto de um dos primeiros microcontroladores amplamente distribuidos, o Intel P8051 (K. Lan-
zet,2008) [21].
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de alto nivel, o funcionamento dos microcontroladores, pode-se entender melhor o papel do soft-
ware nestes. Ocorre que, como dito, microcontroladores dispdem de uma meméria EEPROM, a
qual pode ser apagada e reescrita através de comandos elétricos e que mantém dados mesmo apds
desligadas. Mas como separar o local onde estdo gravadas as instrucdes de miquina (programa) e
onde os dados de memoria volatil estdo armazenados? Esse conceito recai sobre a diferenca das
arquiteturas Von-Neumann e Harvard:

Von-Neumann: Nessa arquitetura, a memoria deve ser a mesma para as instrugdes do programa
e os dados deste, ndo devendo haver separacdo fisica. Porém, vale perceber que, se os
dois estdo na mesma memoria, torna-se impossivel acessar dados e instrucdes de forma
simultanea, podendo haver a verificacao de gargalos.

Harvard: Nesta arquitetura, propde-se que existam pelo menos duas memorias: uma na qual
estdo as instrugdes do programa e outras na qual estdo os dados. Assim, a CPU consegue
acessar tanto as instru¢des quanto os dados de forma independente e simultanea.

A importancia das arquiteturas descritas reside na forma como funcionam os microcontroladores:
a maioria destes segue a arquitetura de Harvard. Diferentemente dos computadores pessoais, 0s
quais tém grandes memorias € usam um misto das duas arquiteturas, os microcontroladores, em
geral, dispdem de recursos limitados, portanto, € mais vidvel e flexivel usar memorias diferentes
para as instrugdes e os dados. O microcontrolador da imagem 2.25 funciona baseado na arquite-
tura de Harvard, ou seja, memoria de dados e de instrugdes estdo separadas. Mas e a velocidade?
Por que os computadores pessoais sdo bem mais potentes e velozes que os microcontroladores?
Em primeiro lugar, é importante entender que as CPU’s atuais, seja dos computadores, seja dos
microcontroladores, sdo maquinas sincronas, ou seja, cada operagao ocorre apds uma “batida de
clock”, que seria uma oscilagdo completa de um circuito com comportamento oscilatorio bastante
preciso. Isso ndo significa que o sistema necessariamente fica em espera entre cada batida, mas
sim, que elas sincronizam as atividades da CPU. Portanto, a CPU mais veloz serd aquela que
consegue trabalhar em frequéncias maiores. Logo, sobre a diferenca de velocidade citada entre
computadores e microcontroladores, pode-se dizer que um computador pessoal € um sistema mais
complexo no qual o objetivo é performance e agilidade em multiplas tarefas, exigindo processa-
mento de grandes massas de dados. Por esse motivo, atualmente, a maioria dos computadores
funciona em frequéncias na ordem dos "GHz”, ou seja, executando bilhdes de operagdes por
segundo. Diferentemente, os microcontroladores sdo dispositivos com recursos limitados conce-
bidos para atuarem em escopos definidos de projeto. Logo, uma vez programados, espera-se que
sempre executem a mesma tarefa para o qual o software foi planejado. Como esses elementos
deveriam atuar no controle e supervisao de tarefas simples e repetitivas, nao havia necessidade de
disponibilizacdo de recursos de processamento em demasia (0 que os tornaria caros), portanto, a
maioria dos microcontroladores disponiveis no mercado terdo memorias para instrucdes limita-
das na ordem dos ”Kb”, e quando muito, de alguns "Mb”. Ainda, a maioria das aplicacdes nas
quais os microcontroladores sao usados envolve o acompanhamento e controle de processos e
sinais fisicos, os quais tém velocidades de ordem de grandeza relativamente baixa, por esse mo-
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Figura 2.26: Estrutura basica que representa a maioria dos microcontroladores disponiveis (CircuitsToday,2018) [22].

tivo, a maioria dos dispositivos terd CPU’s operando na ordem dos "MHz”, ou seja, milhdes de
instrugdes por segundo, milhares de vezes menor que os computadores. Essa velocidade ndo é,
porém, determinada simplesmente pela falta de necessidade de poténcia dos microcontroladores.
De fato, velocidades da ordem de bilhdes de operacdes demandam circuitos osciladores e com-
ponentes muito mais caros. Como dito anteriormente, uma CPU nada mais € do que um projeto
extremamente complexo que associa um grande nimero de circuitos 16gicos que trabalham no
mundo digital, onde cada informagdo pode ser representada por ntimeros binarios ("0 ou ”’17),
ou seja, pela presenga/auséncia de corrente ou ndo-nulidade/nulidade da tensdo, por exemplo.
Contudo, essa ndo é uma verdade universal para os circuitos: existem frequéncias a partir das
quais os componentes passam a operar fora de sua normalidade, e o sistema deixa de funcionar.
Para que um microcontrolador, portanto, funcione a frequéncias maiores, seria necessario subs-
tituir ndo apenas o circuito oscilador, porém todos os componentes e a propria CPU por outros
de qualidade superior. Pode-se concluir, portanto, que os microcontroladores sdo mais simples
€ com menos recursos justamente para que possam ser implementados e projetados com custos
baixos. Um fato adicional é que a maioria dos projetos com microcontroladores atuais seguem
uma abordagem baseada em um funcionamento indefinido. Ou seja, o programa € projetado de
forma que, tdo logo o sistema seja ligado, este esteja sempre em um de dois estados possiveis: em
espera (’idle”) por algum fendmeno/entrada ou executando uma sequéncia de passos predefinida.
Portanto, eles se tornam perfeitos para a realizacdo de tarefas repetitivas. Ainda, existe o conceito
de “interrup¢do”, na qual o acontecimento de determinado evento pré-programado interrompe o
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Figura 2.27: Diferencga entre um processador e um microcontrolador (CircuitsToday,2018) [22].

microcontrolador e o leva e executar uma sequéncia de passos em resposta ao evento. Esse re-
curso € usado de forma larga nas aplicagdes de monitoramento e seguranca.

O objetivo deste topico era embasar brevemente os microcontroladores e seu funcionamento.
Além disso, as diretrizes de projeto do SNMP, que exigem baixo consumo de memoria, processa-
mento e armazenamento, tornam o protocolo perfeito para implementagdo em microcontrolado-
res. E uma conclusdo desejada, portanto, a de que a associacdo de padrdes robustos de geréncia
com tecnologias de baixo custo e facil implementacao, como microcontroladores, constitui o ca-
minho para tornar vidveis tecnologias como IoT, Smart grids, prédios inteligentes, Industria 4.0,
Agricultura 4.0, entre varios outros.

A seguir, serdo fundamentados os métodos de medicdo de varidveis de circuitos elétricos ba-
seados nas teorias eletromagnéticas, concluindo as necessidades preliminares de fundamentagao
para este projeto.
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2.9 O USO DE TRANSFORMADORES DE CORRENTE NA MEDICAO NAO-INVASIVA
DE VARIAVEIS EM CIRCUITOS ELETRICOS

Este topico tratard a teoria eletromagnética por trds da medicdo indireta de varidveis de cir-

cuitos elétricos usando transformadores de corrente, aplicando, ao fim, seu uso na medi¢cao de

poténcia e corrente em circuitos trifdsicos, os mais comumente encontrados em instalagdes de

infraestruturas e grandes motores, por exemplo.

De acordo com Sadiku (2010) [61], "Em 1831 [...], Michael Faraday, em Londres, e Joseph
Henry, em Nova York, descobriram que um campo magnético varidvel no tempo poderia produzir

uma corrente elétrica. De acordo com os experimentos de Faraday, um campo magnético estatico

nao produz fluxo de corrente, mas um campo magnético varidvel no tempo produz uma tensao

induzida (denominada forg¢a eletromotriz ou, simplesmente, fem) em um circuito fechado, o que

causa um fluxo de corrente.” Ainda segundo o texto, “Faraday descobriu que a fem induzida,

Vfem (em volts), em qualquer circuito fechado, € igual a taxa de variacdo do fluxo magnético

enlacado pelo circuito.” A citagdo faz mencao a Lei de Faraday, definida por:

aw
V = —-N— 2.1
fem=-N— @.1)

Nela, N € a quantidade de espiras no circuito e ¥ € o fluxo em cada espira. O sinal negativo indica

que existe uma oposi¢do entre a variacdo de fluxo e a tensdo induzida, propriedade definida pela

Lei de Lenz, porém ndo serd impeditiva para o projeto, visto que a corrente medida serd sempre

convertida para valores positivos em software, para refletir em poténcias positivas. Na figura 2.28,

uma imagem que demonstra o conceito geral da Lei de Faraday. E importante destacar, portanto,

que um circuito pode ser visto como uma representacao, mantidas as relagcdes de proporciona-

lidade, do comportamento da corrente no outro circuito. Considerando, portanto, correntes em

regime senoidal (correntes AC), como as que alimentam os sistemas num data center, conclui-

se, por construcdo, que aplicando a Lei de Faraday, poder-se-ia medir indiretamente a corrente

elétrica demandada por uma carga, e a partir dai, o cdlculo aproximado da energia consumida se

torna desimpedido, valendo-se da Primeira Lei de Ohm (Poténcia = Tensdao x Corrente) e dos

valores RMS, ou eficazes, das grandezas de corrente e tensdo. Note-se que correntes e tensoes

tipicas dos sistemas de fornecimento de energia tém regime senoidal e apresentam valores positi-

vOs € negativos no tempo, ndo sendo trivial, portanto, observar esses valores numa medi¢do com

circuitos simples. Na verdade, os valores a serem obtidos tratam-se de valores eficazes, ou seja,

segundo Irwin (2003) [62], tomando-se por base uma corrente elétrica alternada periodicamente,

o valor eficaz, ou RMS, € um valor constante de uma corrente elétrica continua que forneceria

a mesma poténcia no mesmo periodo de tempo. Logo, ao usar um sensor de corrente nao inva-

sivo (formado por um circuito adicionado de um transformador de corrente), a corrente medida

(ou seja, aquilo que seré tido por entrada para o sistema, a saida do circuito) serd o valor eficaz

dessa, ndo os valores diretos assumidos pelo sinal com natureza varidvel. Esse valor eficaz serd

referente a poténcia dissipada no circuito, poténcia essa que estd correlacionada com a corrente
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varidvel sendo gerada pelo sensor, o qual, por sua vez, serd proporcional a corrente real do circuito
alvo das medicdes. Logo, para se obter a corrente primadria, apenas serd necessario multiplicar a
corrente secunddria por um fator fixo, determinado pelo transformador do circuito, obedecendo a
Lei de Faraday.

P . corrente induzida

campo criado pela
corrente induzida

Figura 2.28: Tlustragd@o da Lei de Faraday.

Tendo como base os conhecimentos descritos acima, Scherz-Monk (2016) [63], explana sobre
transformadores de corrente. Segundo o texto, adaptado para portugués, transformadores de cor-
rente sdo dispositivos especiais usados principalmente para medir grandes correntes, as quais
seriam muito perigosas para se medir com um amperimetro. Eles sdo desenhados para prover
uma corrente secunddria que € proporcional a corrente primdria fluindo pelo condutor alvo das
medicdes. Esses transformadores sdo especificados pela relagdo entre a corrente priméria, a me-
dida, e a secunddria, provida pelo dispositivo como saida (por exemplo, 400:5, ou 2000:1, como
no caso do dispositivo que serd usado nesse projeto). Na figura 2.29, um exemplo desse tipo
de transformador e seu funcionamento. Finalmente, esses dados significam que, tomando como
exemplo o sensor "SCT-013 100A:50mA” da marca YHDC [64], ao se medir I0mA na sua saida
(corrente secunddria), significard que a corrente primdria é: 0.010x2000 = 20 Ampéres.

Condutor Condutor

Primario

Nucleo Ferroso IDL .
/ s

Amperimetro

Primario

UU}

[—Enrolamento

Transformador\ P Se. o ndsrio

de corrente
Corrente
Primaria

Enrolamento
Secundario

Construcdo

Figura 2.29: Exemplo de funcionamento de um transformador de corrente.

Um detalhe ainda necessita ser abordado: o cdlculo e as medi¢des em sistemas de uma (1) fase
e trés (3) fases. A escolha da medi¢@o do valor eficaz traz varias facilitagdes para o projeto sem
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deixar de cumprir os objetivos. Segundo Irwin (2003) [62], sendo P a poténcia, lef a corrente
eficaz, ou RMS, e R, a resisténcia de um circuito simples com uma unica fase, tem-se:

P=1Ief’ xR (2.2)

Também segundo Irwin (2003) [62], sendo ”a”, ”b” e 7c” as trés (3) fases e P a poténcia, num
circuito trifasico tem-se:
P(t) = Pa(t) + Pb(t) + Pc(t) (2.3)

Logo, pode-se concluir que a poténcia num circuito trifdsico pode ser calculada com as correntes
eficazes medidas em cada fase:

P(t) = ((Ia)ef? x Ra) + ((Ib)ef* x Rb) + ((Ic)ef* x Rc) (2.4)

Portanto, basta apenas o uso de trés (3) sensores de corrente ndo invasivos, um para cada fase, e
poder-se-a realizar medi¢Oes para sistemas trifasicos. Como a poténcia real e aparente também
sao componentes da poténcia dispendida no circuito, Irwin (2003) [62] também mostra que, sendo
S a poténcia complexa, definida pela soma da parte real e imagindria desta, e sendo ”a”, ’b” e ”’c”
as trés (3) fases:

S(t) = Sa(t) + Sb(t) + Sc(t) (2.5)

Adicionalmente, circuitos trifdsicos comumente contém um quarto condutor, denominado “neu-
tro”. Sobre a corrente de neutro ( representada com letra ’n”), tendo as trés (3) fases ”a”, ’b” e ’c”
a mesma intensidade de corrente fluindo (ou seja, num circuito perfeitamente balanceado), e con-
siderando suas funcdes variantes no tempo e devidamente defasadas como num circuito trifasico,
tem-se que, idealmente:

In={Ia+1Ib+1Ic)=0 (2.6)

Por fim, € interessante notar que a medicdo de varidveis em circuitos elétricos € condi¢ao
essencial para que uma correta gestdo de infraestrutura seja realizada. Em primeiro lugar, em
circuitos trifasicos, é possivel verificar o balanceamento da carga nas trés fases e na presenca (e
modulo) da corrente de neutro, que segundo Irwin (2003) [62], para um circuito balanceado, de-
veria ser nula. Assim, o sistema pode ser aplicado na medicao da corrente de neutro, obtendo-se
informagdes para gerenciar o balanceamento dos circuitos. Além disso, monitorar varidveis de
instalacdes de energia permite inferir informagdes sobre eficiéncia de sistemas, taxa de utilizagdo
da infraestrutura, limite de corrente por circuito (devido a dispositivos de protecdo como disjun-
tores e DR’s - Diferential Residual - Residual Diferencial, o qual interrompe circuitos se detecta
fuga de corrente), e até célculos de indicadores de eficiéncia energética, bem como adogdo de
medidas e politicas de reducdo de consumo e comprovacdo da eficdcia dessas.

Conclui-se, portanto, todo o conjunto de fundamentagdes tedricas necessdrias para o completo

entendimento deste trabalho. No préximo capitulo, a proposta de solug@o serd especificada e a
metodologia usada no projeto serd percorrida.
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3 PROPOSTA DE PROJETO

Este capitulo definird os conceitos que perfazem a proposta de solu¢do para o problema da
geréncia de infraestruturas fisicas. A primeira se¢do aborda o projeto de uma solugdo de moni-
toramento de baixo custo que disponibiliza dados através do protocolo SNMP. A segunda secdo
ird explorar e propor formas de uso desse sistema em dois cendrios diferentes: no primeiro, todos
os enderecos estdo acessiveis via rede local; no outro, as instalacdes estdo espalhadas, tendo em
comum apenas o acesso a Internet. Nesse ultimo caso, serd proposto um uso diferente do sistema
projetado para a geréncia de infraestruturas massivas distribuidas geograficamente, nas quais nao
€ possivel o monitoramento classico do SNMP, sendo o maior exemplo as Smart grids.

3.1 PROJETO DO SISTEMA

Esta secdo percorre as etapas e consideracdes, bem como especificacoes e decisdes de projeto
pertinentes ao desenvolvimento de um sistema de monitoramento baseado em microcontroladores
e o protocolo SNMP. O projeto foi dividido em trés partes, comecando pelo levantamento de
requisitos e especificacdes (além da determinacao de escopo), passando a metodologia aplicada na
montagem e escolha do hardware, e concluindo com a metodologia aplicada ao desenvolvimento
do software embarcado para a solucao.

3.1.1 Requisitos e Especificacoes

Inicialmente, era necessdrio que os requisitos reais fossem levantados, de forma a guiar o
projeto para a simplicidade e eficiéncia necessdrias a aplicacdo, e por isso, escolheu-se o escopo
de um data center genérico. Logo, se o projeto atendesse de forma satisfatéria qualquer infraes-
trutura média de TIC, com base nos conceitos abordados no Capitulo "Fundamentacdo Tedrica
e Estado da Arte”, esse mesmo sistema poderia ser usado em qualquer outro cenério proposto.
Isso s6 é verdade pelo fato de que a grande maioria das empresas detentoras de data centers t€ém
resisténcia a incluir ferramentas novas em seus fluxos de trabalho; na verdade, o préprio setor
de infraestrutura fisica apresenta dificuldade na adocao de tecnologias novas de geréncia, mesmo
ciente, muitas vezes, de seus beneficios, o que acaba por retardar profundas mudangas, como a
ja citada mentalidade a respeito da necessidade urgente de esforcos para a eficiéncia energética.
Apesar de 0s motivos para esse comportamento serem variados, as causas mais comumente iden-
tificadas sdo:

1. Falta de profissionais capacitados: O investimento em melhorias no setor privado ocorre
quase sempre alinhado com expectativas de lucro e/ou reducdo de gastos, ou seja, existe
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sempre o questionamento sobre o ROI (Return of Investiment - Retorno de Investimento).
O problema é que a maioria dos profissionais e das equipes técnicas ainda ndo é capaz de
quantificar expectativas de lucros advindos de melhorias na gestao de ativos, bem como t€ém
dificuldade em apontar e implementar as a¢des de geréncia que resultariam em diminui¢ao
de gastos e paradas. A capacitacdo em efici€éncia energética e sustentabilidade, no entanto,
¢ um tema extremamente atual, sendo possivel encontrar diversos movimentos na Industria
que levam ao amadurecimento e incentivo desse conhecimento, contudo, esse ainda € um
fator limitante para a ampla valorizacdo dos sistemas de gerenciamento.

2. Processos "engessados”: Empresas detentoras de data centers privados sdo, em geral, gran-
des e complexas hierarquicamente, de modo que todas as tarefas e entregdveis ja estdo de-
finidos e sdo considerados satisfatorios. Logo, acrescentar mudangas de paradigmas nesses
ambientes se torna oneroso e, algumas vezes, potencialmente conflitante, seja com o nego-
cio, seja com os profissionais.

3. Receios de acréscimo de falhas desconhecidas: Existe um grande receio de que, ao imple-
mentar um novo sistema e/ou processo (principalmente de automacgdo), sejam acrescidas a
operacao falhas ndo especificadas, o que resultaria num potencial risco para o suporte dos
servicos de dados.

4. Indisponibilidades de janelas de trabalho: Data centers, em geral, devem funcionar de
forma ininterrupta, e sua operacdo deve objetivar a disponibilidade maxima. Disso decorre
que ndo podem ser criadas paradas momentaneas dos sistemas para instalacio de novos
subsistemas (desligar um circuito para instalacdo de medidor, por exemplo).

5. Dependéncias de empresas privadas e licencas de software proprietdrio: Existe um es-
for¢o constante para diminuir o uso de tecnologias proprietarias, de forma que as empresas
tenham facilidade na reposi¢ao dos sistemas, liberdade na compra e também na persona-
lizacdo. Entretanto, a maior parte das solu¢cdes de monitoramento e gestdo disponiveis no
mercado atual se baseiam em solucdes proprietarias de custo bastante elevado, contrariando
as politicas internas de vdrias organizagdes e inviabilizando aquisi¢des em infraestruturas
de médio e pequeno porte, ou em setores com pouco or¢amento.

Sabendo, portanto, que os requisitos do setor de infraestrutura fisica de TIC sdo extremamente
rigidos, optou-se por investigar se seria possivel desenvolver um sistema que cumprisse a tarefa
de medir consumo de energia elétrica e que também se adequasse, de forma completa, a cada
problema listado. O sistema, consequentemente, precisaria:

1. Medir consumo de energia de forma ndo invasiva: O sistema deve ser capaz de realizar
as medigdes sem que seja necessario interromper o funcionamento de circuitos ativos, seja
para a afericdo, seja para a instalagdo.

2. Ndo acrescentar pontos de falha: As medi¢des devem ser realizadas sem colocar em con-
tato partes metdlicas desse sistema de medi¢do com quaisquer equipamentos € sem que 0O
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sobreaquecimento e/ou qualquer tipo de falha no sistema de medicdo possa afetar os cir-
cuitos alvo. Essa limitacdo de escopo evita que sejam necessdrios conhecimento profundos
sobre as normatizagdes de seguranga para medidores em instalagdes elétricas, sendo neces-
sdrio apenas um profissional capacitado pela norma NR-10 para as instalacdes (Seguranga
em Instalacdes E Servigos em Eletricidade [65]).

3. Ndo acrescentar vulnerabilidades a rede: O sistema deve evitar qualquer tipo de comuni-
cacdo que possa servir como porta de entrada e/ou atrativo para atacantes, mas deve, ainda
sim, usar métodos que sejam simples o bastante para ndo exigir processamento adicional
do sistema de medicao. Portanto, protocolos de Internet das Coisas e redes sem fio padrao
IEEE 802.11 [66] estariam descartados para a maioria dos locais. Apesar de o padrao Wire-
less IEEE 802.11 conter varias implementagdes de seguranca, redes sem fio criadas dentro
de ambientes de data centers ainda tém certa dificuldade de penetrag¢do no setor, dada a im-
possibilidade de controle no acesso deste (controla-se a autenticacao de usudrios, mas nao
a difusdo do sinal), além de as implementacdes de seguranca consumirem muitos recursos
de processamento. No caso dos protocolos de IoT (Internet of Things - Internet das Coi-
sas), ainda existem problemas sérios sobre seguranca, além de a maioria destes ser prépria
para comunicagdo sem fio, que como ja mencionado, ainda encontra resisténcia no setor.
Sobram, por fim, os padrdes de comunicac¢des cabeadas.

4. Fdcil integragdo: O sistema deve usar um meio de comunicagdo facilmente aproveitdvel e
se apoiar em protocolos e padrdes de troca de dados universais, de forma que qualquer em-
presa com infraestrutura minima possa implantar o sistema sem onerar os fluxos de trabalho
e sem depender de licencas e/ou softwares adicionais. Portanto, padrdes de comunicagdo
serial ndo seriam interessantes, visto que dificilmente existem, nos data centers, dispositi-
vos que consigam se comunicar usando esses protocolos para coletar dados e enviar essas
informacdes para aplicagdes completas de monitoramento. Desenvolver um software local
para monitoramento também tornaria o sistema complexo e pouco integravel com o restante
da operacdo.

5. Simplicidade: O sistema deve ser simples para interagdo, rapido em operagdo e ndo gastar
parcela relevante de energia.

6. Hardware e Software "abertos": O sistema deve ser desenvolvido baseado em hardware
aberto e de facil aquisi¢do e os softwares usados devem ser todos abertos e globais, para
garantir a oferta e suporte adequados.

Apoés extensa pesquisa e estudo das falhas e pontos positivos e negativos dos produtos exis-
tentes no mercado, concluiu-se que as seguintes especificagdes seriam suficientes para atender o
proposito do sistema (a seguir, ao lado do requisito, a especificacio escolhida):

1. Medir consumo de energia de forma ndo invasiva: Serao usados sensores de corrente nao

invasivos, baseados nos efeitos de indug¢do de correntes em nucleos ferrosos por campos
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magnéticos presentes em cabos condutores de corrente elétrica (ou seja, no conceito de
transformadores de corrente, explorado melhor no Capitulo "Fundamentacao Tedrica e Es-
tado da Arte). Para a maioria dos circuito de corrente alternada internos as salas dos data
centers, o sensor "SCT-013 100A:50mA” da marca YHDC [64], serad suficiente (além de
facilmente encontrado para compra). O valor principal a ser medido serd corrente elétrica,
porém, para circuitos com fator de poténcia elevado (como instalagdes com poucos motores
e abundancia de computadores) e presencga de sistemas de no-break e estabiliza¢io de ten-
sdo, € possivel assumir os fatores de poténcia e a tensdao das fases como sendo fixos. Sendo
assim, assume-se que, uma vez medidos esses valores e configurados no sistema, 0 mesmo
podera fornecer, para cada fase (e para o neutro):

(a) Corrente elétrica

(b) Poténcia Aparente

(c) Poténcia Reativa

(d) Poténcia Real

(e) Consumo de energia Aparente
(f) Consumo de energia Reativa

(g) Consumo de energia Real

Frise-se que o sistema proposto ndo pretende, num primeiro momento, entregar varidveis de
qualidade de energia, apenas de consumo, por isso o escopo limitado e as consideragdes de
valores como tensao e fator de poténcias como fixos nas medi¢des. A ideia seria que a tensao
fosse assumida constante e que o profissional responsdvel efetuasse medicdes do fator de
poténcia a cada periodo de tempo (ou quando ocorresse alguma mudanca) e atualizasse a
configuracao do sistema.

. Ndo acrescentar pontos de falha: Como a tensao RMS, ou tensdo eficaz, das redes que
alimentam os equipamentos deveria permanecer 0 mdximo constante, € lembrando que o
objetivo do sistema é medir consumo, e ndo qualidade de energia, o sistema deverd ser con-
figurado com a tensdo eficaz nominal da rede elétrica do local e fazer o cdlculo indireto do
consumo baseado na corrente medida (ou seja, multiplicando a tensao eficaz nominal pela
corrente eficaz medida). Assim, ndo existird necessidade de contato elétrico para medi¢ao
de diferenca de potencial, ndo acrescentando, portanto, possiveis pontos de falha, além de
delimitar o escopo do projeto para evitar a necessidade de aplicacdes de normas diversas de
seguranca. Porém, é importante notar que essa escolha reduzird a qualidade e precisdo das
leituras, sendo um campo de aperfeicoamento em potenciais trabalhos futuros.

. Nao acrescentar vulnerabilidades a rede: As comunicacdes deverdo ser baseadas em pro-
tocolos e padrdes de redes cabeadas como o IEEE 802.3 [34], o padrao Ethernet com co-
nectores RJ45, compativeis com a ampla maioria dos equipamentos de redes encontrados
em instalacoes de TIC.
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4. Fdcil integragdo: O sistema devera usar o protocolo SNMPv1 [26] para envio de dados, de
forma que qualquer software de geréncia de redes seja capaz de obter dados deste. Aliando,
portanto, o protocolo SNMPv1 ao padrdo cabeado IEEE 802.3 com conexdo RJ45, ter-se-4
um sistema integravel com qualquer ambiente de TIC atual.

5. Simplicidade: O sistema deverd ser desenvolvido usando microcontrolador de ampla dis-
ponibilidade e programado em Linguagem C/C++, de forma que dispense a necessidade de
Sistema Operacional e/ou programas remotos, tendo todas as funcionalidades necessdrias
embarcadas em si (em alinhamento com os atuais estdgios de entendimento das tecnologias
de IoT).

6. Hardware e Software "abertos": O sistema serd desenvolvido usando a plataforma de hard-
ware Arduino [67], conjuntamente com a placa de arquitetura aberta ”Ethernet Shield W5100”,
da empresa Wiznet [68], e sua respectiva IDE (Integrated Development Environment - Am-
biente de Desenvolvimento Integrado), de mesmo nome (a citar-se, ”Arduino IDE” [69]).
Mais especificamente, a placa ”Arduino Mega 2560 Rev3” [70] serd a escolhida, baseada
no microcontrolador Atmel2560 de 8 bits com arquitetura RISK avangada, da empresa At-
mel. O sistema se comunicard com qualquer software de geréncia de redes com suporte a
SNMPv1 [26] (exemplos sdo o software Zabbix [25], e Nagios [46], ambos softwares livres
e de cddigo aberto).

Tendo, por fim, definido o escopo geral do sistema e especificado suas caracteristicas, funcionali-
dades e tecnologias, a subse¢do a seguir trata da problematica do hardware no projeto.

3.1.2 Conceitos Aplicados e Montagem - Hardware

Esta subsecdo especifica o hardware usado, bem como os esquemas de ligagdo e montagem
aplicados.

Tendo em mente que o objetivo deste trabalho € desenvolver um sistema de monitoramento uti-
lizando ferramentas do mundo ”Open-Source” e que seja facilmente reproduzido, torna-se desin-
teressante a confec¢ao de uma placa de circuito impresso e projeto eletronico completo. De fato,
a melhor abordagem seria usar como suporte uma plataforma pronta que disponibilizasse micro-
controlador (o qual, como visto no Capitulo "Fundamentacdo Teodrica e Estado da Arte” ja é, por
natureza, um componente bastante completo) e todos os periféricos necessarios como conectores
de energia, de dados e de jumpers (evitando a necessidade de soldas) e que, por fim, fosse de
facil aquisicdo. A plataforma Arduino [67], e mais especificamente a placa ”Arduino Mega 2560
Rev3” [70], se mostrou a melhor escolha:

1. Com velocidade de processamento de até 16MHz, a leitura de sensores e envio de dados via
rede a taxas satisfatérias € completamente possivel, possibilitando geréncias em tempo real;
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2. Tendo disponiveis 4KB de espago para memdaria permanente, € possivel armazenar informa-
¢oes de conexdo (como enderecos IP, méscaras de rede e enderecos MAC) que, em conjunto
com programas que permitam a configuracao de parametros via porta serial, por exemplo,
tornam desnecessdrias quaisquer recompilacdes de projeto para efetuar mudangas nas con-
figuracgdes;

3. Com 248KB de memoria disponiveis para o programa (de fato, sdo 256KB, porém 8KB
s@o usados por um programa nativo da placa que grava na memoria o projeto enviado de
um computador, programa esse chamado “bootloader”), é possivel implementar todo o pro-
cessamento necessario para o servico do protocolo SNMPv1 [26] e ainda manter rotinas
avancadas de calculos com as leituras dos sensores e at€ mesmo a implementacio de outros
servigos, como paginas web e dashboards;

4. Com 16 portas analdgicas e 54 digitais (todas de facil acesso com uso de jumpers), ela
facilmente vira a ’placa-mae” de um sistema completo, tornando desnecessarios trabalhos
adicionais de confec¢do de circuitos e até mesmo eliminando as chances, para o caso deste
projeto, de faltarem portas;

5. Com a operacdo em 5V, é possivel alimentar o sistema com fontes de energia facilmente
encontradas no mercado, pois esta é a mesma tensdao usada em diversos outros dispositivos
como pontos de acesso, cAmeras e carregadores de telefones celulares.

6. A presenca de conexdo USB e conector de energia P4 permite diversas configuracdes de
alimentacdo e compilagao rapida do projeto;

7. A placa ”Arduino Mega 2560 Rev3” [70] é compativel com o layout da placa ”Arduino
UNO” [71], podendo se utilizar de todas as placas complementares que a segunda dis-
poe. Essas placas, as quais adicionam capacidades ao projeto segundo a organizagdo Ar-
duino [72], sdo chamadas de ”’Shields”, e especificamente para o interesse deste projeto,
existe uma placa “’shield” que traz consigo conexao via padriao Ethernet (IEEE 802.3 [34])
com conector RJ45 e com suporte a taxas de 10Mbs a 100Mbps. Essa placa € conhecida
popularmente por “shield de rede”, sendo seu nome “Ethernet Shield”, e sua fabricante é
a empresa Wiznet [68] (contudo, a arquitetura da placa € aberta). Apesar de existirem va-
rios modelos, o escolhido serd aquele amplamente disponivel no comércio de componentes
eletronicos, o modelo "W5100”. Este € um dos periféricos mais famosos da plataforma, e
implementa nativamente a pilha TCP/IP, tornando a programacgdo de aplicagdes baseadas
nos protocolos TCP e UDP menos dispendiosas. Portanto, lembrando que a placa ”’Arduino
Mega 2560 Rev3” [70] é compativel com esse “shield”, ao encaixar as duas, obtém-se uma
plataforma bastante flexivel, adicionando conexdo de rede cabeada ao sistema.

Portanto, de posse de uma plataforma de rdpida programacdo e que ja disponibiliza conexdo de
rede padrao Ethernet (IEEE 802.33 [34]) via conector RJ45, conector de energia, porta USB para
programacdo, além de portas de f4cil acesso ao microcontrolador, era necessario definir como
seriam conectados os sensores desse sistema, responsdveis por medir, efetivamente, o valor de
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corrente elétrica passando por um condutor/cabo.

Sobre o sensor de corrente nao-invasivo especificado ("SCT-013 100A:50mA”), este ndo traz,
consigo, o circuito necessdrio para que uma porta de leituras analdgicas simples de um microcon-
trolador possa realizar leituras corretas (ou seja, esse dispositivo € puramente um transformador).
Primeiramente, porque a saida do sensor € em corrente, e portas analdgicas simples como a da
maioria dos microcontroladores (incluindo a placa ”Arduino Mega 2560 Rev3”) ndo medem sai-
das em corrente, somente em tensdo. Em segundo lugar, a corrente de saida do sensor € varidvel
no tempo e apresenta valores negativos, nao sendo interessante para as medi¢des. Para solucio-
nar o problema, é necessaria a confec¢do de um circuito auxiliar simples, composto de trés (3)
resistores e um (1) capacitor. A iniciativa ’Open Energy Monitor” [73], tem uma sessao inteira-
mente dedicada ao ensino da teoria por trds desses conceitos, bem como aborda bastante de uma
implementac¢do de sistema parecida, mas voltada para residéncias e prédios. De fato, esse projeto
utiliza a mesma arquitetura de hardware proposta para o sistema em questdo e serviu de inspi-
racdo para vdarias problematicas neste trabalho. Como disposto na figura 3.1, obtida na sessdo
de ensino do site da organizagdo citada, o circuito necessdrio constitui-se, basicamente, de: um
resistor de carga para a saida em corrente do sensor; um divisor de tensdo, para que as leituras de
tensao feitas pelo microcontrolador sejam sempre positivas; € um capacitor com baixa reactancia,
o qual filtra as componentes alternadas de corrente, apresentando um caminho de menor resistén-
cia em comparagdo com o resistor ligado ao terra do divisor de tensdo (o qual € preferido pelas
componentes continuas de corrente).

Saida do

Tensao
transformador Corrente
L COTTTTA ] de corrente 75 mA
= ™, [
] ) -
N : :
' | ! irduino 5Vde. 5|
: b g : rduino input = S
i | N R1
; : Carga 10k-470k
—) v 330 .
= H Ponto médio %-5 | | 0
i H |
Transformador de R2
corrente 5 =R1
0|
Arduine GND
Saida do transformador de corrente: 50mA rms
=T70.7mA de pico | Lz
= 141.4mA pico a pico =75 mA

Isso gera uma voltagem de:
141.4mA x 33 Ohms = 4,666V pico-a-pico de entrada para o Arduing

Figura 3.1: Esquemadtico e explicag¢do do circuito auxiliar para a interface entre a placa Arduino Mega e o sensor
”SCT-013 100A:50mA”(Open Energy Monitor,2019) [23].
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Figura 3.2: Diagrama do projeto de hardware completo.

Finalmente, associando a placa ”Arduino Mega 2560 Rev3” [70], a placa “Ethernet Shield
W5100” [68], um circuito elétrico simples e o sensor "SCT-013 100A:50mA” [64], tem-se todo o
aparato fisico necessdrio para a montagem de um sistema capaz de realizar medi¢des de corrente
de forma nao-invasiva e disponibilizar dados via redes TCP/IP.

Note-se que em circuitos os quais o fator de poténcia varia no tempo, o sistema fard cdlculos
imprecisos para as poténcias real e reativa. Porém, isso ndo afeta os valores da poténcia aparente,
visto esse valor ser unicamente dependente da corrente e tensdo; nesse caso, poderd existir im-
precisdo na poténcia aparente apenas pelo fato de a tensao ser assumida fixa, ja que o sistema nao
efetua medidas dessa grandeza. O fator de poténcia é um valor que, se usado, deve ser configu-
rado como fixo no sistema, entretanto, na pratica, seu cdlculo depende do valor da tensdo, bem
como da fase dessa, ndo estando no escopo deste projeto sua medicao precisa. Foi escolhida a ndo
inclusdo de medicao de tensdo no sistema para que ndo fossem necessdrias observacoes adicio-
nais sobre normas de seguranca para medidores de energia e nem fossem adicionados possiveis
pontos de falha com adicao de contatos metélicos em instalagdes elétricas operantes.

Tendo abordado todos os desafios da montagem de um hardware simples e de facil instalacdo
para a medicao de consumo de energia, a seguir, a problemética do software € abordada.
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3.1.3 Conceitos Aplicados e Desenvolvimento - Software Embarcado

Este topico abordara os recursos de software, as referéncias de projetos que embasaram este
trabalho e as metodologias e delimitacdes aplicadas, além de, por fim, definir os resultados espe-
rados da implementagdo da solu¢cdo embarcada em Linguagem C/C++ com uso de bibliotecas e
fungdes proprias da ja especificada plataforma Arduino. Inicia-se pela especificagdo de recursos
para as leituras dos sensores, passando posteriormente a abordagem dos recursos de integracao,
que permitam ao sistema comunicar-se segundo os padrdes e protocolos estabelecidos, e por fim,
¢ feito um resumo da especificacdo completa de software necessdria para o desenvolvimento com-
pleto.

Como ja mencionado anteriormente, a montagem do hardware foi largamente inspirada nos con-
ceitos descritos no projeto ”"Open Energy Monitor” [73]. O mesmo trouxe consigo, também, o
desenvolvimento de uma biblioteca para a plataforma Arduino, chamada "EmonLib” [74], a qual
serd utilizada nas leituras dos sensores. Apesar de existirem vdrios recursos de aprendizado no
guia do projeto citado, o foco deste ndo é ambientes técnicos e tampouco as tecnologias e pa-
droes usados em locais de instalacoes de TIC, portanto, esse serviu de base apenas para a solucao
da problematica da montagem de circuito e método de medicao (inclua-se em método o tipo de
sensor escolhido e a classe de leitura). Visto que uma das premissas do sistema proposto neste
trabalho € ter impacto zero na instalacdo e integracdo quase que automadtica com processos de
geréncia de redes j4 existentes, apenas a fun¢do de leitura de correntes RMS, ou eficazes, da
biblioteca "EmonLib” serd usada nesse projeto, contudo, com mudangas nas chamadas. Isso por-
que, tratando-se de maquinas que gastam energia elétrica sem produzir trabalho (no sentido fisico
do termo), como servidores, roteadores e computadores, as variagdes de corrente estardo atreladas
a demanda por processamento dessas unidades, e essa demanda pode variar bastante no tempo,
logo, s@o necessdrias leituras rdpidas para uma melhor precisdo, situagao que nao € atendida pela
biblioteca "EmonLib” nas implementacdes cldssicas do projeto Open Energy Monitor.

Em primeiro lugar, a biblioteca tem a definicao da classe "EnergyMonitor”, a qual representa
uma unica interface de leitura para um unico sensor. Ao criar um objeto genérico desta classe,
ele deverd ser inicializado em uma etapa prévia do programa com a chamada do método de classe
“current”, devendo ser repassados dois parametros: a porta analdgica de leitura do sensor € um
valor de calibragem inicial. Este valor deve ser obtido através de testes, comparando-se as leitu-
ras dos sensores em diversos cendrios com um medidor amperimetro do tipo alicate (neste caso,
assume-se que o medidor é uma referéncia confidvel e valida). Tal parametro se relaciona com os
valores flutuantes (ou seja, a margem de erro) dos componentes eletronicos passivos (resistores
e capacitor) dispostos nos diagramas das figuras 3.1 e 3.2, por isso seu cardter empirico, € nao
analitico. Para os valores dos componentes especificados neste projeto, um valor aproximado
para esse parametros € ”’54.6”. Uma vez que um objeto "EnergyMonitor” € inicializado, portanto,
as leituras podem ser feitas através da invocacdo da funcdo de classe “calclrms”, a qual recebe
apenas um parametro inteiro e retorna, em ponto flutuante, a leitura do valor eficaz, ou RMS, da
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corrente. O parametro a ser passado para a funcao de leitura representa o niimero de iteragdes que
serdo usadas. Ocorre que correntes em regime senoidal podem ser vistas como sinais variantes no
tempo, e como tais, sofrem com interferéncia de ruido quanto menores forem as frequéncias de
amostragem da onda. Portanto, nas implementagdes cldssicas do Open Energy Monitor, valores
da ordem de milhares de iteragdes sdo usados, para garantir leituras livres de ruido. Entretanto,
para um projeto em linguagem estruturada o qual deverd, além de ler varidveis de vérios sensores,
suportar outro servico de rede (como um agente SNMP, por exemplo), leituras demoradas podem
inviabilizar o funcionamento do sistema. Para a resolucdo da problemdtica, a quantidade de ite-
racoes foi reduzida para a ordem de algumas dezenas, e ao invés de resolver o problema do ruido
através de uma unica leitura e varidvel, € possivel realizar médias de vérias leituras em vdrias va-
ridveis. Isso significa que, no projeto proposto, varidveis auxiliares acumulam leituras enquanto
a principal fica disponivel para consultas via rede sem sofrer alteracdes, e apds algumas dezenas
de iteragdes (cada qual gerando leituras baseadas em dezenas de outras iteragdes), calcula-se a
média dos valores das varidveis auxiliares e atualiza-se a varidvel principal. O resultado final é
ganho de performance sem perda de resolu¢do. Em resumo, aplica-se vdrias leituras em diferen-
tes oportunidades cadenciadas, de forma que o resultado final assemelha-se bastante com o caso
em que se realiza milhares de leituras, porém difere por economizar tempo de ocupagdo da CPU
do microcontrolador.

Tendo-se a disposicdo recursos e metodologias de software para realizar as medi¢des de cor-
rentes, e sabendo-se a priori os valores de tensdo do circuito, o clculo das poténcias € imediato:
se a tensdo conhecida for de um circuito trifasico, basta multiplicar a corrente em cada fase por
essa tensdo, e ter-se-d a poténcia em cada fase, e como mostrado no Capitulo "Fundamentacio
Tedrica e Estado da Arte”, a soma das poténcias € a poténcia total; caso seja um circuito monofa-
sico, 0 mesmo procedimento € aplicado, ou seja, multiplica-se a corrente pela tensao, e obtém-se
a poténcia instantanea. Basta, agora, resolver o cdlculo do consumo de energia. Todavia, diferen-
temente do cdlculo de poténcia instantanea, o consumo de energia remete a poténcia consumida
num determinado periodo de tempo. Porém, se a especificacdo de hardware nao contém qualquer
modulo para medi¢do de tempo, como esse problema serd resolvido? Novamente, a decisdo por
um projeto de hardware e software simples delimita o cendrio: dado que médulos RTC (Real Time
Clock - Relégio de Tempo Real) ndo estdo amplamente disponiveis para a plataforma Arduino e
a exigéncia de servigos de rede que fornecam data e hora (ou mesmo de acesso a Internet para
buscar esses dados) foge completamente aos requisitos observados anteriormente, uma decisao
de projeto € a de que, caso o usudrio queira monitorar consumo de energia, terd duas possiveis
abordagens: ou ird obter os valores de poténcia instantanea e usar softwares terceiros para o cél-
culo e acumulagdo, hora apds hora, ou ele ird configurar data e hora iniciais no sistema e este
contard a passagem de tempo com base nas batidas de clock internas, relevando-se as possiveis
margens de erro. Devera ser implementado, portanto, um método de configuracdo serial de data
e hora iniciais. O sistema, com base nessa contagem interna da passagem do tempo, calculara as
médias das poténcias a cada hora, de forma cumulativa, e ao fim de um més, essa acumulacao
sera zerada, reiniciando-se o ciclo.
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Ap06s abordada a metodologia e as decisdes de projeto para a medi¢do e cédlculo das variavelis,
a integracdo com a rede cabeada e com a prépria geréncia de redes se torna o préximo alvo das
discussoes.

Como ja descrito, o protocolo SNMPv1 [26] foi o escolhido para esse fim, tendo como vanta-
gens, em resumo, a universalidade de suporte entre as solugdes NMS (Network Management
Solution - Solu¢do de geréncia de rede), amplamente usadas em ambientes de infraestrutura de
TIC (Tecnologia da Informacdo e Comunicagdo), e a baixa demanda por processamento € recur-
sos de armazenamento. Entretanto, mesmo se tratando de um protocolo maduro e bem divulgado,
a implementacdo a nivel de c6digo de um servico de SNMP pode se tornar um grande desafio. Em
primeiro lugar, o protocolo funciona baseado no User Datagram Protocol, o UDP (RFC 768 [59]).
Apesar de o funcionamento de um servidor UDP ser simples, pois em suma nao existem estrutu-
ras de controle e nem mesmo € necessdria a criagdo de conexdes, boa parte da geréncia de filas e
escuta da chegada de mensagens, bem como do processamento dessas, fica a cargo do programa-
dor. Além disso, o protocolo SNMP estd intimamente atrelado com a especificacdo de uma base
de dados definida na MIB-II (RFC 1213 [48]), e suas mensagens, ou PDU’s (Protocol Data Unit -
Unidade de dados de protocolo), seguem o padrao ISO ASN.1, além de existir um criterioso rito
no processo de envio de dados ditado na RFC3413 [75]. Felizmente, o projeto ”Agentuino” [76]
ja trouxe uma solugdo para essa problemadtica através de uma biblioteca de mesmo nome, dispo-
nivel em [77]. Com o uso da biblioteca, foi possivel transformar um sistema com a plataforma
Arduino num agente monitorado de um rede real e infraestruturada, e integra-lo com softwares
gerentes que suportem SNMPv1 [26]. O uso da biblioteca, todavia, ndo € trivial, afinal, o proces-
samento das mensagens PDU’s deve ser inteiramente feito pelo desenvolvedor, sendo a biblioteca
unicamente responsdvel por suportar o servico SNMP e realizar chamadas para a funcdo a ela
indicada, a qual deve processar as mensagens recebidas e enviar suas respostas (essa deve ser to-
talmente desenhada pelo programador). Portanto, € imprescindivel o conhecimento aprofundado
da estrutura de uma PDU SNMP [26], bem como da plataforma usada (Arduino), ndo sendo pos-
sivel negligenciar as estruturas de mensagens dos padrdes definidos nas RFC’s citadas ao longo
de todo este documento. Recapitulando alguns conceitos, na figura 3.3, uma parte da arvore da
ISO é mostrada. Sua importancia para a Internet € bem descrita pela IANA ao explanar sobre os
SMTI’s (Structures of Management Information - Estruturas de Geréncia de Informagao) [78]. Um
detalhe das especificacdes de tipos de dados da ISO ASN.1 [79] é mostrado na figura 3.4 (usados
para o envio de dados padronizados no SNMP independentemente de plataforma e arquitetura de
hardware), e a topologia SNMP (com a posi¢do ocupada pelo sistema do projeto em destaque) é
resumida na figura 3.5.

Sobre o funcionamento da biblioteca ”Agentuino”, esta ndo contém defini¢des de classes e obje-
tos. Ao invés disso, contém uma fun¢do chamada “begin”, a qual ndo necessita de parametros e
inicializa de forma autdnoma o servico de SNMP (bem como o servidor UDP necessario na porta
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Figura 3.3: Arvore de nomes da ISO (no canto inferior direito, encontra-se o protocolo SNMP).
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Figura 3.5: Detalhe da topologia tipica do protocolo SNMP, e circulado em vermelho, o papel assumido pelo sistema
proposto nessa estrutura.

161, padrao do protocolo). Também contém uma funcdo denominada “onPduReceive()”, a qual
recebe como parametro de entrada o endereco de uma fungao criada pelo usudrio para ser acio-
nada toda vez que uma PDU nova for recebida (no caso, indica-se o uso do nome “pduReceived”
para manter o padrdo da biblioteca). O recebimento de mensagens e consequente chamada da
funcdo “pduReceived” se da através da verificacdo do buffer de entrada, que ocorre toda vez que
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a func¢do da biblioteca denominada “listen” € invocada. Uma vez chamada, de forma autdonoma,
a funcdo “pduReceived”, o design e processamento da PDU dentro da func¢do € livre, sendo res-
ponsabilidade do programador. De forma complementar, para limitacao do escopo do trabalho, a
implementa¢do de um dispositivo que enviasse mensagens do tipo ’trap” foi deixada de fora do
projeto, porém, uma possivel e interessante abordagem do uso de “traps” estd disposta nas su-
gestoes de trabalhos futuros ao fim deste documento. Note-se, ao fim das explicagdes a respeito
da biblioteca ”Agentuino”, que seu funcionamento depende da placa ”Shield de Rede”, a qual
funciona baseada na biblioteca "Ethernet” [80], portanto, € necessdrio que esta esteja incluida
no projeto para que esse compile adequadamente. O ultimo ponto a ser abordado sobre conexao
se refere a configuracao de enderegos IP. Mais uma vez, por decisdo de projeto, esse parametro
deverad ser alterado via interface serial, tal qual a data e hora do sistema.

Ainda sdo necessdrias especificagdes complementares que delimitem o escopo do projeto e guiem
os entregdveis. Em primeiro lugar, note-se que uma decisdo de projeto foi o ndo atendimento
completo das especificacdes da MIB-II [48]. Nao foram encontrados beneficios na implementa-
cdo de tantas varidveis de rede num sistema que tem finalidades tdo bem delimitadas como medir
correntes elétricas e realizar cdlculos de poténcia instantinea e consumida. Em segundo lugar,
para uso em ambientes de infraestruturas de redes reais, ainda se fazia necessario que o sistema
tivesse sua prépria drvore de nomes (linica no mundo) para que fosse possivel separar os cddigos
identificadores, ou OID’s (Object Identification Number - Numero de Identificacdo de Objeto),
de cada varidvel produzida decorrente das medigdes. E através desses c6digos que um software
gerente consegue requisitar determinada varidvel e que um agente monitorado sabe qual valor
deve enviar de sua base de dados. Logo, trabalhando pela padronizacdo e facilidade de uso do
sistema, realizou-se o pedido de cadastro de um PEN (Private Enterprise Number - niimero de
empresa privada) junto a IANA (Internet Assigned Numbers Authority - Autoridade Designada
de Numeros da Internet). Esse cddigo requisitado cria um OID tnico sob as nomenclaturas defi-
nidas na 4rvore da ISO, ou seja, obtém um “ramo” privado e tinico abaixo do ramo “enterprise” da
figura 3.3. O cddigo recebido foi "49191” (podendo ser consultado em [81]), e portanto, o ramo
unico e privado do sistema € ”1.3.6.1.4.1.49191”. Acrescentando mais pontos, ou ramos, definiu-
se os OID’s para cada varidvel a qual o sistema deveria ser capaz de retornar algum valor, como
mostrado na figura 3.6. A priori, todos os valores deveriam ser enviados no tipo "INTEGER”
do ASN.1, pois o SNMPv1 ndo previa envio de valores em ponto flutuante (ou seja, com casas
decimais), contudo, algumas solucdes de NMS sao capazes de realizar o “parse” de palavras, per-
mitindo o envio de ponto flutuante na forma de ”string” de dados (do tipo "OCTET STRING”).
Esse € o caso do software Zabbix, o qual serd usado para validacdo do sistema, portanto, indica-se
a preferéncia pelo envio de strings em detrimento de niimeros inteiros, os quais afetariam bastante
a acurdcia dos dados obtidos.

Com as duas principais necessidades do projeto (leitura e integragdo) atendidas com recursos
de software através do protocolo SNMP [26], da biblioteca Open-Source "Agentuino” [77], da
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Figura 3.6: Arvore de nomes definidos e padronizados para o sistema proposto.

padronizagdo das estruturas de nomes dos parametros a serem requisitados (os OID’s de cada
varidvel) e da biblioteca Open-Source "Emonlib” [74], todo o suporte estava pronto para o de-
senvolvimento do software embarcado. O préximo passo seria a definicdo do esquema de funci-
onamento do sistema. A figura 3.7 mostra o fluxograma esperado de funcionamento do sistema,
que traduz de forma amigavel como funcionara o software a ser desenvolvido. Relembrando, o
consumo de energia ¢ a soma acumulativa das leituras de poténcia no tempo, e para o caso das
concessiondrias, a cobranca se d4 por valores mensais. Portanto, o sistema proposto, ao ser ligado,
deverd ser configurado com o horério e data atual e ficard acumulando as médias de poténcia a
cada hora até que se passe um (1) més, quando esse valor serd zerado e reinicia-se o acompanha-
mento do consumo no préximo més, e assim por diante. Esse valor serd oferecido, também, via
SNMP. Com isso, serd possivel conseguir dados interessantes, como a evolucdo da curva de carga
das instalagdes, e observar o rompimento de metas de consumo, ou mesmo usar os dados para
averiguar possiveis cobrangas indevidas, situacao bastante comum.

As rotinas descritas no fluxograma, se implementadas sem cuidado, podem tornar o sistema inu-
tilizavel. Isso porque, se as leituras demorarem muito, a chance de perder uma PDU SNMP que
chegou a interface de rede do sistema serd grande, e no caso contrdrio, se 0 processamento do
servico SNMP demandar muito tempo, as leituras de corrente se tornardo demasiadamente desvi-
adas dos valores reais, lembrando se tratarem de ondas em regime senoidal, e portanto, variantes
no tempo. Contudo, deve-se atentar para alguns fatos importantes e que, se explorados de forma
planejada, podem contribuir para a simplicidade no projeto:

1. A frequéncia de funcionamento do microcontrolador é de até 16MHz, logo, considerando
que os softwares gerentes requisitem dados a cada segundo (uma consideracdo exagerada),
e sabendo que o SNMP nio exige muito processamento da unidade, ainda existird boa carga
de ociosidade do microcontrolador, a qual pode ser usada para concentrar suporte nos cal-
culos e leituras de sensores;

2. Apesar de dito anteriormente que a leitura dos sensores deveria ser rdpida o suficiente para
ter precisdo, isso ndo significava que estas devessem ser realizadas continuamente. Se as
medic¢des forem entendidas como um fluxo de dados, a taxa que essas medi¢des forem
repetidas definird a granularidade da informacao, logo, se taxas de leituras muito altas fo-
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Figura 3.7: Fluxograma proposto para o funcionamento do software embarcado do projeto.

rem usadas, as minimas variacdes de corrente serdo percebidas, entretanto, sabendo que a
frequéncia habitual das redes elétricas gira em torno de SOHz a 60Hz, taxas muito maiores
que isso poderiam ser bastante influenciadas por ruidos. Logo, taxas de leituras da mesma
ordem dessas, como valores entre 10Hz e 30Hz, sdo mais que suficientes para a aplicacao;

. O SNMP ¢ baseado no protocolo UDP, o qual ndo garante entrega das mensagens. Cientes
disso, os desenvolvedores dos softwares gerentes de redes ja programam esses para executar
uma determinada quantidade de tentativas de requisicdes SNMP antes de desistir, ou per-
manecer tentando a obtencdo dos dados a cada certo periodo de tempo. Portanto, sabendo
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que o software gerente ird requisitar varias vezes a informacgdo, o sistema a ser desenvol-
vido ndo precisa estar disponivel em todos os momentos, s6 precisa estar disponivel com
uma frequéncia tal que dificilmente perca todas as tentativas de contato do software gerente.
Logo, se as rotinas internas do software forem otimizadas, ndo existird problemas em parar
de suportar o servico SNMP por pequenos periodos de tempo e atualizar os valores medidos
rodando as rotinas de leitura e cdlculo.

Unindo, portanto, os recursos, as bibliotecas e os paradigmas de desenvolvimento discutidos,
serd possivel a criacdo de um software aberto, padronizado, com interacdo simples, necessidade
de configuracao quase inexistente e taxa de medicao comparavel a taxa de videos (10Hz a 30Hz),
culminando num agente monitorado que transformard parametros fisicos, como a corrente elétrica
e o consumo de energia, em “ativos”, sendo integrados dentro das solu¢des de NMS e passando a
fazer parte do negdécio, constituindo ferramenta valiosissima de tomada de decisdo para a gestdao
de data centers interessada em aplicar os conceitos de eficiéncia energética.

Portanto, a seguir, enumera-se as especificacOes basicas necessdrias para o desenvolvimento do
software:

1. Inclusdo das bibliotecas "EmonLib”, ”Ethernet” e ”Agentuino’;

2. Criacao de pelo menos quatro (4) objetos "EnergyMonitor”, sendo trés (3) para as fases de
um circuito trifdsico e uma (1) para a corrente de neutro. Essa quantidade também atende
circuitos monofdsicos. Nao pretende-se que um mddulo monitore mais do que um circuito
trifasico cada (porém seria possivel monitorar 4 circuitos monofasicos). Também indica-se
a criacdo de varidvel que armazene o valor da tensdo nominal da instalacdo, a qual deve
ser fixa, e outra varidvel que armazene os fatores de poténcia para cada fase (no caso de
nao haver interesse em uso desse parametro, a atribuicao do valor ”’1” a ele deve indicar ao
software que ele ndo serd usado nos célculos).

3. O software devera ter varidveis auxiliares, para acimulo de leituras e calculos de médias, e
varidveis principais, as quais ficam disponiveis via rede e seus valores sdo alterados apenas
em func¢do de um novo valor de média das leituras, e ndo a cada rotina de leitura. Também
deverd ter varidveis armazenadas em memdoria ndo volétil as quais irdo armazenar data, hora
e endereco IP.

4. O software deverd ter uma func¢do de inicializacdo (a qual € chamada apenas uma vez pelo
sistema, quando este € ligado), na qual invoca a funcdo ”Agentuino.begin()” para iniciar
o servico SNMP, e a funcdo ”Agentuino.onPduReceive()”, passando o endereco de uma
funcdo que processe as PDU’s SNMP recebidas (indica-se a denominagdo “pduReceived”).
Também deverd invocar as fungdes “current” de cada objeto "EnergyMonitor”, de forma a
inicializa-los, passando as respectivas portas analdgicas de leitura e o valor de calibragem
(indicado em ”54.6” para os valores de resistores e capacitor especificados) e realizar al-
guma rotina de leitura prévia de varidveis para evitar comportamentos do tipo ’degrau” nas
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leituras. Adicionalmente, essa funcdo deve garantir o inicio da contagem de data e hora
através das batidas de clock do dispositivo. Por fim, essa fung¢do devera ter uma rotina de
configuracdo via interface serial, a qual, sempre que o dispositivo for ligado, apresentara
mensagem perguntando se o usudrio se interessa em iniciar o modo de configuracio ou nio.
A CPU deverd esperar por pelo menos 5 segundos antes de assumir reposta negativa e seguir
com o funcionamento normal. Caso seja selecionado o modo de configuragdo, ndo deve ha-
ver tempo limite para inser¢do de dados, e uma vez que uma mudancga seja completada, o
sistema deverd apresentar pedido de “reset” e manter-se em laco eterno no estado de’idle”,
ou espera.

5. O software devera ter uma funcio em laco eterno, na qual sdo realizadas as seguintes tarefas
(ou invocadas funcdes que as realizem): acumulagdo de leituras dos sensores, cdlculos de
pardmetros indiretos (como consumo e poténcia instantnea), e invocacdo da funciao ”Agen-
tuino.listen().

6. Devera ser desenhada funcido que processa as PDU’s recebidas, na qual uma estrutura do
tipo “switch/case” determina se a OID requisitada existe ou ndo e responde a requisi¢do.

Completas as especificacdes e delimitagdes do projeto do software embarcado, a se¢do a seguir
tratd da metodologia de aplicag@o e teste da solugdo.

3.2 METODOLOGIA DE APLICAGAO DO PROJETO

Esta secdo tratard dos procedimentos de teste e validagdo do sistema proposto. A primeira
subsecdo abordard a aplicacdo do sistema em infraestruturas nas quais uma unica rede abrange
todos os locais. A segunda secdo propord a aplicagdo do sistema em infraestruturas distribuidas,
sendo os principais exemplos as Smart grids.

3.2.1 Infraestruturas Cobertas por Redes Locais

Mesmo infraestruturas grandes podem ter todos os seus pontos completamente atendidos e
disponiveis por uma tnica rede. Nesses casos, todos os nds de interesse estdo na mesma rede,
nao existindo impedimento para o gerente requisitar dados. Esse € o cendrio ideal para o sistema
proposto. O software NMS gerente a ser usado para a validagdo da solucio serd o Zabbix, visto
ser esta a ferramenta aberta mais amplamente difundida no setor, (contudo, o sistema deveria
integrar-se com qualquer outra solucdo de geréncia atual). Os passos da aplicacdo do sistema
(ap6s montagem e desenvolvimento) e expectativas de resultados seguem para esse tipo de cend-
rio:

1. Identificag@o de circuito de interesse no monitoramento (indica-se quadros de distribui¢io
ou quadros de salas de médio e pequeno porte). Também indica-se que a validacao seja feita
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num circuito no qual se conhece o perfil de carga e, portanto, sabe-se a priori os valores e
comportamentos esperados das medic¢des.

2. Conexao dos sensores de corrente nao invasivos nos condutores de fase e no condutor neu-
tro, quando aplicével.

3. Disponibilizacao e habilitagdo de interface de acesso em switch ou equipamento da rede
privada.

4. Disponibilizagdo de IP fixo para o sistema.
5. Configuragdo de IP fixo, data e hora via interface serial no sistema.

6. Conexao dos sensores ao sistema, conexdao das interfaces RJ45 e conexdao do sistema a
alimentacdo através de tomada e adaptador, conforme imagem 3.2.

7. Configuracao de "host” do tipo SNMPv1 agente e demais itens de monitoramento, usando
as OID’s resultantes da imagem 3.6.

8. Aquisi¢do de dados por um periodo de aproximadamente 2 horas, para visualizar perfil
de carga, periodicidade (se houver), acumulacdo de consumo pelo sistema (feito a cada
hora) e afericao de resolucao das medi¢des. Indica-se comparar as leituras com um alicate
amperimetro de referéncia.

A subsecdo a seguir propde a forma de implementacao do sistema em infraestruturas fisicas distri-
buidas, a exemplo de grandes organizacdes multinacionais, 6rgdos governamentais e as famosas
redes elétricas inteligentes.

3.2.2 Infraestruturas Massivas Distribuidas Geograficamente

Nesta secao, discute-se a aplicacdo de um sistema como o proposto em infraestruturas massi-
vas e/ou distribuidas.

E interessante perceber que o alinhamento entre as tecnologias de geréncias mais atuais e a simpli-
cidade e eficiéncia do SNMP podem ajudar a atender quaisquer cendrios possiveis. Um conceito
bastante difundido entre os softwares NMS atuais também foi abordado no SNMPv2, como visto
no Capitulo "Fundamentacao Tedrica e Estado da Arte”, e trata-se da geréncia distribuida. Nesses
casos, existem gerentes os quais interagem localmente com agentes e enviam resumos dos dados
coletados para um ou mais gerentes centrais. No caso do software Zabbix, esse conceito se mate-
rializa de forma extremamente descomplicada com o uso dos chamados ”Zabbix Proxies”. Estes
conseguem se comunicar de forma segura, através da Internet, com o gerente central, permitindo
a distribuicdo do monitoramento e gestdo em diversas abordagens. Segundo o préprio site da
ferramenta, traduzido para o portugués (Zabbix SIA,2019) [82]:
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”0O Zabbix Proxy é um processo que pode receber dados de um ou mais dispositivos monito-
rados e enviar ao Zabbix Server, basicamente ele funciona em nome do Zabbix Server (na visao
do agente monitorado o Proxy passa a ser o Zabbix Server). Todo os dados recebidos sdo ar-
mazenados temporariamente (buferizados), transferidos ao Zabbix Server que o Zabbix Proxy
pertencer, sendo excluidos na sequéncia do armazenamento tempordrio do Proxy.”

A figura 3.8 mostra um exemplo de funcionamento dessa solucdo. Com esse tipo de imple-
mentacao em mente, 0 método de aplicacdo em cada cendrio se torna descomplicado:

Organizacoes espalhadas geograficamente: Em casos de vdrias filiais, muito provavelmente,
cada um terd pelo menos um método de conexdo a Internet. Portanto, instalar um Zabbix
Proxy em outro dispositivo que ndo o projetado, como um pequeno computador, permitird
gerenciar toda a filial a distancia. Ainda, nos casos em que as instalacdes nao necessaria-
mente sdo locais de trabalho, e sim, salas de redes e/ou equipamentos, associar um sistema
de Zabbix Proxy com alguma conexao de Internet via redes moveis (como, por exemplo,
usando redes 3G ou 4G), compreende uma solugdo extremamente vidvel. Note-se, porém,
que serd necessario que o Zabbix Server tenha um IP publico, para que os Zabbix Proxies
consigam contatd-lo. Note-se também que nesta categoria também entram as fases de ge-
racdo e transmissao de energia nas redes elétricas, e dado o baixo custo e flexibilidade do
sistema, a contribuic@o nesses dois estdgios pode ser enorme, principalmente para reducio
das perdas e avisos de falhas. No caso da geracdo, sempre existem grandes estruturas lo-
cais, logo, os desafios de implantacdo sdo facilmente superados, pois quase sempre existem
meios de comunicacdo e redes locais. Na fase de transmissao, porém, apesar de ser desa-
fiador instalar sistemas de monitoramento em regides longinquas, é necessario lembrar as
transmissoes de energia elétrica se ddo em alta tensdo, e portanto, sempre existem subes-
tacOes nas quais a tensdo € reduzida e se inicia a distribui¢do local de energia, portanto,
sdo nesses ambientes onde a aplicacdo de sistemas de monitoramento em conjunto com
aplicagdes como o Zabbix-Proxy podem trazer beneficios inestimaveis.

Infraestruturas massivas espalhadas geograficamente: Este é o caso das Smart grids. Como
proposto no item anterior, as fases de distribuicdo e transmissdo, bem como as subesta-
¢oes no fim da fase de transmissdo e inicio da de distribui¢do, t€m muito a ganhar com
implantacdes de sistema de geréncia via SNMP. Mas ja foi discutido que as Smart grids
compreendem ndo apenas esses pontos, mas também as unidades consumidoras e os siste-
mas de microgeragdo. Como, entdo, seria possivel a aplicagdo de um sistema com agente
SNMPv1 sem suporte a mensagens “trap” nesses cendrios? Em casos de quantidades massi-
vas de agentes, como esse, os quais envolvem milhdes de dispositivos e diversas regulacoes
entre prestadores e consumidores de servigos, as melhores abordagens parecem se apoiar na
criagio de redes de geréncia especificas para essa finalidade. E fato que as infraestruturas
de comunicagdes se apoiam nos postes, dutos e passagens subterraneas para distribui¢ao
de seus servigos, e esses mesmos suportes sdo usados pelas redes elétricas, logo, os dois
setores ja estdo intimamente ligados. Portanto, implementagdes de redes simples especi-
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ficas para geréncia de Smart grids, com baixa taxa de dados e uso de equipamentos com
baixos requisitos de processamento, poderiam abrir espaco para o projeto de hierarquias
de “medidores-gerentes”, podendo-se, por exemplo, ter dispositivos gerentes de quadras,
bairros, ruas, conjuntos de prédios, condominios, entre outros. Por fim, por se tratar de um
sistema de monitoramento robusto, de baixo custo, aberto e escalavel, além de alinhado com
os padrdes mais universais de conexao, basta uma minima disponibilidade de rede e havera
uma forma rdpida, confidvel e pouco onerosa de implantacido do sistema. Como adendo,
observa-se que nas propostas de trabalhos futuros ao fim deste documento, estdo sugestdes
ainda mais escaldveis e ficeis de implantar, e todas as propostas continuam baseadas nos
mesmos conceitos deste projeto, provando o nivel de amadurecimento do framework SNMP
padrdo de geréncia de redes.

Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Figura 3.8: Exemplo de aplicacdes do Zabbix Proxy para resolver o ja citado problema do NAT (Zabbix
SIA,2019) [24].

Com o fim das propostas, proposi¢des e especificacdes, o capitulo a seguir trard os resultados
obtidos da instalacdo do sistema num ambiente real de um data center.
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4 RESULTADOS OBTIDOS E DISCUSSOES

A seguir, serdo mostrados os resultados da implementacdo do sistema para um circuito trifa-
sico. Note-se que, por se tratar de uma implementacao (e ndo uma prototipa¢do) foi necessario a
confec¢do de enclausuramento do sistema e conectorizacdo do mesmo. Os valores dos resistores
foram escolhidos de acordo com a imagem 3.1. O valor do capacitor foi escolhido com base na
ampla disponibilidade, visto que este ndo tem um valor exato no projeto (seu propdsito no cir-
cuito € puramente absorver transientes). Adicionalmente, durante a implementacdo do sistema,
optou-se pelo acréscimo de uma pagina web como painel (“dashboard”) para acompanhamento
das leituras dos sensores e interface serial para configuragao de data/hora e enderecamento IPv4,
bem como envio continuo das leituras dos sensores via interface serial. Ainda que nenhuma des-
tas funcdes faca parte do projeto inicial ou sejam necessdrias para atingir os objetivos finais, sdo
interessantes para complementd-lo, tornd-lo uma ferramenta mais completa e integrivel.

4.1 MONTAGEM DO SISTEMA

A lista de componentes usados na montagem do sistema segue:

I. 1 (uma) placa ”Arduino Mega 2560 Rev3” [70];

2. 1 (uma) placa "Ethernet Shield W5100”, da empresa Wiznet [68];

3. 5 (cinco) conectores XLLR3 fémeas;

4. 4 (quatro) conectores XLR3 machos;

5. 4 (quatro) sensores de corrente nao-invasivos "SCT-013 100A:50mA” da marca YHDC [64];
6. 4 (quatro) capacitores de 10uF;

7. 8 (oito) resistores de filme de carbono de 10kOhm;

8. 4 (quatro) resistores de filme de carbono de 330hm;

9. 15 fios jumpers.

As imagens 4.1 a 4.9 fornecem detalhes da montagem fisica do sistema. E importante observar
que a configuracdo das portas e do funcionamento do sistema € livre, sendo limitado apenas as
caracteristicas do microcontrolador escolhido, portanto, optou-se pela montagem de um sistema
com 5 portas para abrigar, futuramente, outros sensores (como temperatura ou abertura de porta).
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Além disso, foram escolhidos 4 sensores de corrente para que o condutor neutro de uma insta-
lagdo trifasica pudesse ser monitorado, e portanto, permitir verificagdes sobre o balanceamento
geral do circuito.

Figura 4.1: Visdo em perspectiva da montagem.

Figura 4.2: Visdo em perspectiva dos conectores e as ligacdes internas ao enclausuramento.
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Figura 4.3: Visdo aérea da montagem.

Figura 4.4: Visao frontal dos conectores de comunicagdo e alimentacdo do sistema.
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Figura 4.5: Detalhe do sistema encapsulado e fechado.

Figura 4.6: Detalhe do transdutor do sensor de corrente ndo invasivo.
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Figura 4.7: Detalhe da montagem do circuito da figura 5.3 dentro do conector XLLR3 macho do sensor.

Figura 4.8: Vis@o do sensor conectorizado e pronto para uso.
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Figura 4.9: Visdo do sistema montado e pronto para uso.
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4.2 APLICACAO DO SISTEMA

As figuras 4.10, 4.11 e 4.12 mostram a ligacdo dos sensores € do sistema num quadro elé-
trico de baixa tensdo exposto. E importante observar que essas conexdes foram feitas com uso
de equipamentos de protecdo individual como luvas e calgcados isolantes, em conformidade com
instrucdes de um profissional certificado para tais trabalhos (segundo Norma Regulamentadora
NRI10 - ”Seguranca em Instalacdes e Servicos em Eletricidade™). Note-se também que a organi-
zacdo na qual as fotos foram tiradas segue rigida politica de seguranca da informacao e sigilo, por
esse motivo, ndo serdo divulgados dados e/ou referéncias do local.

T ——
Y
x,,.\‘.‘ )

-

&30

DuiXtra

Figura 4.10: Visdo geral do quadro elétrico no qual se encontra o circuito a ser medido.
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Figura 4.11: Visdo do sistema instalado e pronto para testes (ao lado, notebook com o software gerente Zabbix em
funcionamento).
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Figura 4.12: Viséo dos sensores conectados aos condutores das fases e neutro do circuito trifisico de um sistema de
refrigerag@o.

Na figura 4.13, o sistema foi configurado com um endereco IP fixo via interface serial e co-
nectado via rede Ethernet a um computador com o software servidor Zabbix [25] instalado e
configurado na mesma rede e com a mesma maéscara de subrede. A imagem 4.14 mostra a criacao
de um "host” no software para o sistema de monitoramento e a imagem 4.15 mostra a configura-
¢do de um item de monitoramento usando o protocolo SNMPv1 [26] e a OID correspondente para
obter a corrente da fase 1 (sensor 0) sendo medida pela sistema. A figura 4.16 mostra o grafico
da obtenc¢ao dos valores de corrente total do sistema. A figura 4.17 mostra a pidgina web para
acompanhamento das leituras do sistema. As figuras 4.18, 4.19 e 4.20 mostram, respectivamente,
a plotagem das correntes por fase (e neutro) e a corrente total (em vermelho), uma parte da lista de
variaveis sendo requisitadas (chegando a mais de 25), e, por fim, o grafico de consumo aparente,
o qual acumulou dados de duas horas de funcionamento. Observe-se que a carga a qual estava
sendo medida era um sistema de refrigeracdo predial de média poténcia, o qual tem comporta-
mento ciclico. Chame-se aten¢do também para o fato de que os picos medidos foram reduzindo
com o passar do tempo. Essas medi¢des iniciaram-se no meio da tarde (quando hé o pico de con-
centracdo de funciondrios na empresa) e terminaram ao fim desta (quando o prédio ja estava bem
menos ocupado), ficando claro que o consumo do sistema reduziu seus picos de 40A para cerca
de 30A, ou seja, aproximadamente 25% de queda. Sabendo que a maioria dos funciondrios nao
tem acesso aos controles dos sistemas de refrigeracdo, poderia-se inferir que existe relacdo entre
o calor decorrente dessa populacdo de funciondrios que deixou o local (calor esse que deixou de
ser gerado) e a reducdo verificada na poténcia total da carga monitorada, pois seria necessario
menos trabalho por parte dos motores para refrigerar o prédio.
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Figura 4.13: Detalhe da configuracédo do sistema com um endereco IPv4 fixo via interface serial.

PANE]Ed  Vvonitoring  Inventory  Reports  Configuration  Administration Q  Hshae

Hostgroups  Tempiates  Hosts  Maintenanc ns  Discovery 1T services
Hosts
Allhosts / LCAPFG2  Disabled Applications  ltems 30 Triggers  Graphs 3 Discovery rules  Web scenarios
Host Tempiates IPMI Macros Hostinventory Encryption
Hostname [LoA-PFG2
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Agent nterfaces
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Figura 4.14: Detalhe da criacdo de "host” no software Zabbix [25] para monitoramento do sistema.
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Figura 4.15: Detalhe da cria¢do de item de monitoramento usando o protocolo SNMPv1 [26] e a OID correspondente
para obter a corrente da fase 1 sendo medida pela sistema através do sensor 0.
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Figura 4.16: Grafico sendo plotado com os valores de corrente total medida pelo sistema.
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Figura 4.17: P4gina web com painel (“dashboard”) para acompanhamento das leituras dos sensores.
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Figura 4.18: Gréfico conjunto das correntes de todos as trés fases, terra e corrente total.
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Figura 4.19: Detalhe da lista das dltimas varidveis a serem requisitadas pelo gerente ao sistema.
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Figura 4.20: Grafico do consumo aparente de energia por fase e total.

Observa-se que esse valor € atualizado apenas
a cada passagem completa de uma (1) hora.

Figura 4.21: Comparagdo entre a leitura do alicate amperimetro e do sistema para a fase 2. O alicate media 3.76A,
enquanto o sistema, 3.56A, uma diferenca de apenas 5%.

Figura 4.22: Outra comparacio entre a leitura do alicate amperimetro e do sistema, agora para a fase 3. O alicate
media 8.68A, enquanto o sistema, 8.43A, uma diferenca de menos de 3%.
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Ainda que o projeto tenha atingido seus objetivos, ndo se deve supor que este esteja completo
e atenda de forma perfeita ao campo que se propds (ainda mais quando se trata de um assunto
tdo novo quanto a eficiéncia energética na gestao de infraestruturas fisicas). A seguir, os pontos
principais nos quais se observam as limitagdes do projeto:

1. Em primeiro lugar, o sistema desenhado € bastante flexivel e pode ser alterado com facili-
dade para aumentar a quantidade de sensores (e/ou seus tipos), operar de forma distribuida,
enviar alertas de forma independente, entre outros. Contudo, sem o acréscimo da medi¢ao
de tensdo e fase de varidveis, € impossivel evolui-lo para o0 monitoramento da qualidade da
energia, além de existir uma margem de erro considerdvel para fins de célculos tarifarios ao
fixar o valor da tensd@o. Em outras palavras, o projeto do sistema € extremamente integravel
com a operagdo usual de ambientes de TIC, porém, o caso ideal s6 se materializa quando a
medi¢do consegue trazer informagdes valiosas tais como: detec¢do de surtos, afundamentos,
e até fator de poténcia em tempo real. Para a inclusdo da medicdo de tensdo e fase, entre-
tanto, seria necessario observar normas e procedimentos mais rigidos de segurancga para nao
acrescentar pontos de falha nas infraestruturas. Afinal, um pequeno surto para uma pequena
fabrica poderia ser o suficiente para queimar o sistema e/ou iniciar um incéndio. Para ilus-
trar a dificuldade, a ANEEL - Agéncia Nacional de Energia Elétrica, € a responsdvel por
divulgar varios documentos sobre os Procedimentos de Distribui¢do de Energia Elétrica no
Sistema Elétrico Nacional, programa chamado PRODIST [83]. No médulo 5 desses proce-
dimentos [84], sdo definidos os critérios para sistemas medidores de qualidade e consumo
de energia elétrica. As exigéncias de precisdo, armazenamento, métodos de medigdo, se-
guranga de invélucro, garantia de inviolabilidade, entre outros, fogem completamente ao
escopo deste projeto, mostrando o quao oneroso pode ser desenvolver (e implantar) um sis-
tema licenciado e em conformidade com a agéncia reguladora. Portanto, o sistema proposto
serve apenas como auxilio a gestao, e ndo como substitui¢do aos equipamentos licenciados.

2. Outro fator complicador para a medicao de correntes é a dificuldade de confeccdo e/ou
compra de transdutores para grandes barramentos. A maioria dos condutores de cabos nao
apresentam correntes muito superiores a 150A, pois o efeito Joule comeca a se apresentar de
forma mais proeminente partir desses valores, logo, ainda € f4cil encontrar transformadores
do tipo alicate para a medi¢do. No entanto, com a difusido dos equipamentos eletroeletrd-
nicos, mesmo um prédio pequeno pode ter uma planta que demanda barramentos de metal
para a distribuicdo de energia nos quadros principais. Quando esses barramentos sdo de
plantas projetadas para cargas na ordem dos mega Watts, as correntes elétricas chegam a
mais de 500A, e os transformadores de corrente proprios para esses casos atingem pregos
bastante elevados, além de atenderem a diversas normas adicionais de seguranga e precisao.
Por esse motivo, o sistema apresentado neste projeto € indicado para os quadros gerais de
instalacdes de pequeno porte ou quadros intermedidrios para instalagdes de grande porte.
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3. Um ponto importante a ser abordado € a qualidade do multimetro usado nas medicgdes € a
relacdo com o método de leitura do sistema proposto. O termo comercial "true RMS” de-
signa equipamentos que conseguem medir valores eficazes de quaisquer sinais, ndo apenas
senoidais, logo, instrumentos desse tipo conseguem ter maior confiabilidade no uso, ja que
mesmo que a onda da tensdo/corrente esteja distorcida, suas leituras serdo bastante precisas.
O multimetro usado nas figuras nio dispde desse tipo de leitura, logo, os valores apresenta-
dos sdo apenas uma resposta média a um sinal considerado perfeitamente senoidal (situagao
que nido ocorre na realidade). O método de medi¢do da biblioteca "emonLib” usada no pro-
jeto, por outro lado, funciona de forma similar a citada funcdo ”true RMS”, portanto, num
ensaio de testes mais criterioso € com foco em precisdo, dever-se-ia usar instrumentos que
dispusessem desse método para afericdes e conclusdes mais acertadas.

4. O calculo do consumo, conforme [84], deve resultar em valores de unidade em kWh. Adi-
cionalmente, os célculos tarifarios sdo realizados més a més, logo, fica clara a necessidade
de inclusdo das varidveis de tempo. Inicialmente, o sistema foi desenhado com um mo-
dulo RTC, ou Real Time Clock (Rel6gio de Tempo Real), tal qual um computador de uso
pessoal, o qual, mesmo desligado, continua acompanhando o tempo. Contudo, verificou-se
que os moédulos RTC para plataformas abertas ndo sdo de ampla disponibilidade, logo, o
uso desses iria contra as premissas do projeto. De outra forma, pensou-se em obter a data
e hora através de um servidor NTP (Network Time Protocol - Protocolo de Tempo da In-
ternet [85]), contudo, fugiria ao escopo deste projeto a exigéncia desse tipo de servi¢o no
ambiente a ser instalado, e o consumo de um servidor NTP aberto, na Internet, iria contra as
diretrizes de seguranc¢a da maior parte das organizagdes. A solugdo, por fim, foi encontrada
ao se analisar os casos de uso do sistema. Para os interessados puramente na obtencao das
leituras, para cdlculos posteriores via software préprio, ndo seria necessario nem ao menos a
configuracio de data e hora. Contudo, para os interessados em medir consumo, bastaria que
esses, ao instalar o sistema, configurassem, via interface serial, o dia, més e a hora. De posse
desses dados, e sabendo a velocidade do microcontrolador, seria possivel medir a passagem
do tempo, com uma margem de erro de 1 (uma) hora. Contudo, existem limitacdes nessa
abordagem: apds um longo periodo de tempo, € possivel que a margem de erro aumente
cada vez mais, principalmente ao se considerar os anos bissextos. Além disso, se o sistema
for desligado por longos periodos de tempo, ao ser religado, este continua com a ultima
hora e data contabilizados, logo, a cada nova instalagdo, seria necessario reconfigurar tais
parametros. Apesar de, a primeira vista parecer dispendioso, verificou-se o atendimento
pleno dos objetivos do projeto, sendo este o0 método de contagem de tempo escolhido (a
cada hora decorrida, contabiliza-se o consumo em kWh, e a cada més decorrido, o consumo
€ zerado). A melhoria, portanto, seria alcangada com o uso do protocolo NTP [85] ou com
a interface com outros médulos com circuitos RTC.

5. Ainda que as justificativas sobre o uso de sistemas cabeados sejam verdadeiras, a depen-
déncia de cabos € uma caracteristica onerosa e dispendiosa para o sistema. Na configura-
cao ideal, os transformadores de corrente se comunicariam sem fios com uma central ligada
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numa rede padrdo Ethernet [34]. O melhor candidato para protocolo sem fios seria o Zigbee,
o qual j4 estd bastante maduro no mercado (tendo até sua propria alianca [86]) e logo devera
ter implementacdes mais seguras. Com o uso de tecnologias sem fios mais modernas, seria
possivel reduzir ainda mais o custo e aumentar a granularidade das medi¢des (por exemplo,
medindo cada equipamento/motor/circuito de forma individual), bem como facilitar a im-
plantacdo e a futura evolugdo do sistema para o campo da qualidade de energia. O maior
problema, porém, é que nio existem muitas plataformas abertas com suporte a esses proto-
colos, e quando existem, nao sdo de ampla disponibilidade. A plataforma Arduino [67], por
outro lado, ainda € a mais difundida no mundo, por isso foi a escolhida.

. Um ultimo detalhe € sobre a utilizagdo do sistema. Ainda ndo s@o todos os gestores que
se interessam em acompanhar de perto suas infraestruturas e projetar as mudangas neces-
sarias, ou mesmo documentar as caracteristicas de seus ambientes. De fato, um sistema
de medicdo apenas permite que grandezas antes ignoradas possam, agora, ser observadas
continuamente, porém, ndo sao de forma alguma capazes de trazer retorno de forma autd-
noma. A medicdo é uma ferramenta poderosa para tomada de decisdo, logo, € necessario
que os gestores que se propdem a participar dos movimentos disruptivos na gestao de efi-
ciéncia energética tomem decisdes sobre reducido de consumo, balanceamento de cargas,
escalabilidade de infraestrutura, controle do ciclo de vida de ativos, comissionamento e
descomissionamento de sistemas, entre outros. O primeiro passo, no entanto, sempre sera
o monitoramento. Um profissional qualificado e disposto ndo pode tomar decisdes sobre
sua infraestrutura sem medir, sem conhecer o estado atual da mesma, no entanto, mesmo o
gestor com pouca experi€ncia consegue extrair informagdes valiosas daquilo que € constan-
temente mensurado e apresentado de forma facil e intuitivamente integrada a operagao.
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5 CONCLUSAO

O objetivo deste trabalho foi inspirar novos projetos e mostrar o quao facil e descomplicado
pode ser a implantac@o de sistemas de medicdo de consumo em infraestruturas fisicas de TIC.
Apesar de a efici€ncia energética ser um tema que engloba o mundo todo, sdo vérias as fontes de
pesquisa apontando para o fato de que os data centers e as infraestruturas criticas de comunicacao
estdo aumentando seu consumo de energia de forma muito mais rdpida que o restante dos setores.
Logo, se existe uma classe de profissionais que tem, no dia a dia, o dever de pensar e projetar
de forma inovadora, com certeza os gestores de data centers estdo entre os principais candida-
tos. Além disso, a gestdo de eficiéncia energética ndo € mais apenas um trabalho adicional para
salvar o meio-ambiente, tdo importante quanto, essas atitudes economizam custos operacionais e
reduzem falhas, logo, aplicar todos esses conceitos significa, de forma quase que instantanea, me-
lhorar a receita das companhias e a sustentabilidade da Industria como um todo. Porém, existe um
longo caminho em direcdo a reducdo e consumo consciente e controlado: hardwares precisam ser
redesenhados, softwares precisam ser melhorados, os motores devem ser mais eficientes, a gestao
precisa ter mais dados e ser mais proativa e qualificada... O primeiro passo, contudo, é medir,
de forma simples, eficiente, rdpida e precisa o bastante para se conhecer a infraestrutura. Dessas
mesmas ideias t€m surgidos movimentos disruptivos de geréncia em outros setores, e um deles
€ o das redes elétricas inteligentes. Foi possivel analisar, por fim, que o framework SNMP de
geréncia constitui um dos melhores candidatos possiveis para a rapida e descomplicada implanta-
cdo da geréncia em todas as fases do setor elétrico, sendo esse um modelo robusto e globalmente
aceito por pelo menos 2 décadas.

5.1 TRABALHOS FUTUROS

Os assuntos apresentados constituem campo inesgotdvel de discussdo tanto no ambito acadé-
mico quanto na Indudstria. Ainda que o projeto resolva problemas de um escopo amplo, ainda
existem diversos trabalhos que decorrem do alinhamentos dos conceitos de Geréncia de Redes e
infraestruturas fisicas, e dentre eles, cita-se alguns dos mais relevantes:

1. Aplicacoes em Smart grids: O projeto proposto indica que as infraestruturas de comunica-
¢do e de energia ja estdo intimamente relacionadas, bastante lembrar que os postes publicos
sdo usados como suporte de difusdo de ambos setores, logo, a implantacao de redes de ge-
réncia para a rede elétrica seria facil e menos onerosa que outras tecnologias. No entanto, na
secdo “Protocolo SNMP” do Capitulo "Fundamentacao Tedrica e Estado da Arte” € possivel
contemplar mais uma dica de que o SNMP consegue tornar essa empreitada ainda menos
custosa e mais interessante: a PDU do tipo “trap” do SNMPv1 tem um campo chamado

”Agent-addr”, o qual carrega o endereco do agente que gerou a mensagem SNMP. Logo,
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Independentemente de o agente estar sendo traduzido por um NAT (o qual atua apenas na
Camada de Rede da pilha TCP/IP), se existe um gerente com endereco IP publico, este
consegue receber mensagens “trap” SNMPv1 e identificar suas fontes sem impedimentos.
Portanto, para a fase da distribuic@o de energia observada na se¢do ”Smart grids” do mesmo
capitulo, seria interessante analisar um cendrio no qual existem portais publicos de geréncia
de Smart grids na internet e todas as unidades consumidoras de energia (como casas e pré-
dios) sdo livres para ativar dispositivos em sua conexao de Internet local, os quais enviariam
“traps” para esses portais e se cadastrariam de forma automatica, talvez até mesmo imple-
mentando aspectos do SNMPv3. Caracteristicas como o baixo uso de recursos, 0 baixo
consumo de banda (quando as taxas de envio sdo controladas), a escalabilidade do modelo
e a qualidade dos meios de comunicagdo atuais (nos quais a perda de mensagens vem se
tornando cada vez mais rara), além da possibilidade de recebimento de dados de forma
assincrona pelos gerentes, fazem dessa sugestdo uma 6tima consideragdo para padrao de
geréncia do setor.

. Otimizagdo do sistema: O sistema proposto tem limitacdes e carece de um modelo padroni-
zado e amplamente aceito de MIB. Além disso, ndo implementa outras versdes do protocolo
SNMP e nem o tipo “get-next” do SNMPv1. Atender ao restante das especifica¢des dos pro-
tocolos e das MIB’s existentes possibilitaria o uso de aplicacdes de auto descoberta e até
de programas de navegacdo como os famosos ” browsers para MIB’s”. Além disso, exis-
tem diversos ganhos (os quais ndo foram abordados) envolvendo a medicao sistemdticas
de parametros de qualidade de energia. O aprimoramento do sistema para atender a novas
varidveis seria uma adi¢do de grande valor para os propdsitos do projeto. Adicionalmente,
ainda existem outras aplicacdes para o sistema tais como controle de acesso, monitoramento
de temperaturas, automac¢ao (usando as mensagens “’set” do SNMP), entre diversos outros,
bastando a implementa¢do em hardware e adi¢do das OID’s pertinentes a MIB j4 definida
para o sistema, criando novos ramos.

. Implementagoes de Seguranga: Como o framework padrio SNMP de geréncia é baseado
no protocolo UDP, existem alguns problemas de seguranca que nem a versdao 3 do SNMP
resolve, como os ataques DOS (Denial of Service - Negacdo de Servico), os quais poderiam
ser problemadticos em cendrios de enderecos publicos de gerentes. Entretanto, por se tratar
de um protocolo leve, é extremamente bem vinda a investigacdo sobre a possibilidade de
aplicacao de filtros inteligentes de mensagens, analisando a origem, periodicidade e outras
varidveis através de técnicas de aprendizado de maquina ou Inteligéncia Artificial. Some-se
o fato de constituir campo de excelente estudo da aplicag¢do de assinaturas digitais, visto que
cada unidade consumidora seria autenticada através de sua chave, que poderia ser uma assi-
natura digital gerada por uma entidade reguladora, como as agéncias reguladoras (ANATEL
e ANEEL, por exemplo).

. Investigacdo de limitacoes do modelo: Novamente, dado o fato de o SNMP ser baseado no
protocolo UDP, e pelo fato de a Internet ser uma rede publica heterogénea, num cendrio em
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que milhdes/bilhdes de dispositivos enviam dados pela Internet, mesmo que cada dispositivo
envie mensagens a cada periodo de tempo determinado (300 segundos, por exemplo), pode
ser que exista uma quantidade de dispositivos a partir da qual a chance de muitos enviarem
ao mesmo tempo e colapsar a rede seja grande, tal qual os protocolos de acesso ao meio da
Camada de Enlace da pilha TCP/IP, os quais todos tém limitacdes sobre seu desempenho
em relacdo a quantidade de dispositivos compartilhando o meio. Um estudo como esse
poderia avaliar, simultaneamente, o impacto do crescimento desordenado de dispositivos de
IoT ligados diretamente a Internet.

. Proposicdo de novos protocolos e padroes: A reunido de todos os conceitos e ldgicas de
projeto leva a identificagdo de um campo extremamente promissor: a especificacdo de novos
padrdes de estruturas de bases de dados gerencidveis (MIB’s) e de protocolos de geréncia
sob o ponto de vista do gerente. Isso porque, ao elevar a quantidade de dispositivos a casa de
milhdes/bilhdes, a geréncia e os servigos de recebimento e envio de dados precisam todos
de revisdo, logo, propor uma nova MIB com rotinas de normaliza¢do e/ou reorganizacao
dos dados em drvores AVL, conforme visto na secio “Arvores de Nomes” do Capitulo
”Fundamentacdo Tedrica e Estado da Arte”, poderia trazer saltos enormes de performance.
Adicionalmente, poderia-se propor novas versdoes do protocolo SNMP especificas para a
geréncia de grandes infraestruturas fisicas, abrangendo usinas de geracao, redes elétricas,
malhas metrovidarias, entre varios outros.
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