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RESUMO

O fenébmeno da producdo e circulacdo de informacdo falsa ou conteddo que produz
desinformagdo ndo € um fendmeno recente. Se tomarmos como exemplo apenas o século XX,
meios de comunicacdo tradicionais como TV, radio e impresso ja produziam noticias falsas (ou
parcialmente falsas) em seus noticiarios. Porém, a maneira que as pessoas interagem com a
informacdo mudou. Antes havia um conjunto de agentes mediadores que atuavam como filtros
na disseminacdo de informacdo. Hoje isso esta mais difuso. Produzir e circular informacéo
falsa atingindo um grande nimero de pessoas ao ponto de interferir na percepcdo da opinido
publica sobre a realidade passou a ser possivel por qualquer individuo ou organizacdo (ndo
apenas as organizagdes de midia tradicionais). E este fenémeno que vem sendo denominado de
“fake news” tem despertado debates académicos e politicos sobre seus efeitos danosos e quais
solucBes podem ser adotadas para minimiza-los. O presente trabalho se propGe caracterizar o
que é o fenbmeno Fake News e compreender seu processo de cria¢do, disseminacao, impactos
na sociedade e maneiras de identificar uma noticia falsa. A metodologia utilizada foi feita a
partir de uma pesquisa bibliografica, exploratéria, com abordagem qualitativa, tendo seu foco
em organizar contetdos e explorar ferramentas de boas praticas para identificar Fake News
Com base na pesquisa, foi percebido que as Fake News sdo armas poderosas para difamar ou
melhorar a imagem de alguém, seu objetivo € causar a desinformacdo. A democracia esta em
risco e a sociedade é a parte mais importante para barrar a proliferacdo de noticias falsas.
Regulamentacdes, modelos e ferramentas servem de auxilio para checagem, mas a chave para
barrar esse fenbmeno esta na capacitacdo e participacdo da sociedade. Por fim, foram
encontradas varias ferramentas importantes que servem para coletar evidéncias e contestar
informac0es falsas de varias maneiras. Contrubui com a academia sobre a luz da caracterizacdo
do fendmeno fake news, das incoeréncias do termo, de qual maneira é usada e como pode ser
descoberto tracos falsos de informacdo que podem descredibilizar uma noticia. Ndo menos
importante, todo o acervo levantado serd utilizado para producédo de identificadores de noticias

falsas, sendo disponibilizado para interessados em dar prosseguimento ao projeto.

Palavras-chaves: Fake News, Pos-verdade, Desinformacdo, Midias sociais, Opinido publica.



ABSTRACT

The phenomenon of the production and circulation of false information or content that
produces misinformation is not a recent phenomenon. If we take as an example only the
twentieth century, traditional media such as TV, radio and print have already produced false
(or partially false) news in their news. However, the way people interact with information has
changed. There used to be a set of mediating agents that acted as filters in the dissemination
of information. Today it's more diffuse. Producing and circulating false information reaching
a large number of people to the point of interfering in the perception of public opinion about
reality has become possible by any individual or organization (not just traditional media
organizations). And this phenomenon, which has been termed "fake news" has aroused
academic and political debates about its damaging effects and which solutions can be
adopted to minimize them. The present work proposes to characterize what is the
phenomenon fake news and understand its process of creation, dissemination, impacts in
society and ways to identify a false news. The methodology used was made from a
bibliographical research, exploratory, with qualitative approach, having its focus on
organizing content and exploring good practice tools to identify Fake News based on
research, it was perceived that the Fake News are powerful weapons to slander or improve
someone's image, your goal is to cause misinformation. Democracy is at risk and society is
the most important part to stop the proliferation of false news. Regulations, models and tools
serve as an aid for checking, but the key to barring this phenomenon is in the empowerment
and participation of society. Finally, several important tools were found that serve to collect
evidence and challenge false information in many ways. There was the contribution with the
academy on the light of the characterization of the phenomenon fake news, the inconsistencies
of the term, in which way is used and how can be discovered false traces of information that
can discredit a news. Not least, the entire collection will be used for the production of false
news identifiers, being made available to those interested in continuing the project.

Keywords: Fake news, Post-truth, Misinformation, Social Media, Public Opinion.
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1. INTRODUCAO

A era dos dados chegou, e com base nisso os individuos se tornaram propagadores de
informacdes em rede. Entretanto, ndo oferecem a devida atencéo para a checagem da veracidade
desses dados, apenas leem rapido e replicam inverdades. No ano de 2016, ocorreram as eleices
presidenciais nos Estados Unidos da América. Nesse cenario, a internet e as redes sociais,
ofereceram a descentralizacdo das informacdes politicas do periodo, além de garantir a
interlocucdo dos usuarios da rede. As principais indagagdes se davam nas verificacbes das
matérias ou pseudo-fatos que expressavam falsificacdo. Nas matérias foram encontrados varios
pressupostos em que o contetdo jornalistico era fraudado ou parcialmente falso, tal como, a
identificacdo de canais que propagavam e promoviam essas noticias. Com tanta velocidade nas
redes e imediatismo das pessoas, a verificacdo e apuragdo das fontes néo era realizada como
deveria. Segundo o relatério Pew Internet Research (2012), diz que em 2020, a quantidade de
dados disponivel a sociedade tera transformado completamente nossa ideia de entendimento de
informacdes. Isso corrobora com a perspectiva de ndo verificacao das fontes pelos indidivuos,
causando a disseminacdo de inverdade a nivel internacional. (p.2) levando-se em conta,
disseminacdo de noticias falsas ocorre por interesses ideolégicos, partidarios, de género, raca
ou contra algo ou alguém. Nesse interim, a criacdo de “Bots”, robds que simulam seres
humanos nas redes virtuais, sdo um dos principais propagadores de noticias falsas nessas redes.
Muito esforgos estdo sendo tomados para saber o que sdo as noticias falsas, de onde vem, quem
as propaga, como séo identificadas e construidas. A busca pela solucdo da propagacao de fake
news estd acontecendo a pequenos passos. Enquanto isso, a sociedade é bombardeada por
noticias falsas a todo momento, a democracia estd em risco, segundo Oxford Dictionaries
(2016), a “pbs-verdade” é a palavra mais pesquisada atualmente pelo motivo que o mundo vive
cada vez mais uma realidade na qual a percepcdo dos fatos é mais importante do que o fato
concreto. Em um momento de queda de credibilidade de grandes intui¢cGes de comunicacao, 0s
leitores se deparam com a dificuldade de onde buscar informagdes crediveis, isolam-se em
bolhas sociais e propagam suas verdades em meios unilaterais, de apenas uma Visao,
conservadora ou ndo. Causam a desinformacao e a replica para sua rede de confianca. Solucdes
em diversas areas estdo sendo criadas nesse exato momento, projetos de regulamentacdo de
fake news estdo sendo votados, defini¢des psicologicas sdo langadas para identificar os motivos
de uma pessoa ser enganada por uma noticia falsa, além de algoritmos e ferramentas de auxilio

para rastrear um conteudo inveridico. Compreender o fendmeno Fake News e entender como
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barra-lo € um desafio que esta sendo estudado, tal como o que as noticias falsas causam na

opinido publica.

Neste contexto, a principal pergunta de pesquisa que rege o presente estudo é: Quais
sdo as caracteristicas e peculiaridades do fenémeno da desinformacdo via internet hoje (o que
vem sendo chamado de “fake news”)? Isso inclui compreender questdes como: 0 modo de
producdo, circulacdo, efeitos e buscas por solucbes para combater este problema. A velocidade
que as informagdes sdo compartilhadas sem veirificacdo das fontes € enorme, sendo iSso um
reforco positivo para a disseminacéo da desinformacéo. Nas elei¢des estadunidenses de 2017,
a grande divulgacdo de noticias falsas chamou atencdo do mundo para esse fenémeno. As Fake
News afetam a forma que algumas pessoas recebem informacdes e constroem as suas visoes de

mundo.

Segundo a FGV (2017), o Twitter foi um dos principais meios de propagagédo sobre
informacBes falsas nas eleicdes brasileiras de 2014 e canais como 4chan, Reddit, foram

amplamente usados nas elei¢fes estadunidenses como meio de publicagdes falsas.

As proximas eleicdes presidenciais ocorreram no Brasil no ano de 2018. Muitas
ferramentas estdo sendo criadas neste exato momento para barrar Fake News e identificar quais
sdo os padrdes que denotam que uma noticia € falsa, tal como, a identificacdo dos canais de
propagacao e possiveis “bots”. Portanto, o presente trabalho ira mostrar quais saos 0s principais
conceitos que permeiam Fake News, nos aspectos da ciéncia da computagéo, dinamica social e

jornalismo, e o que o jornalista e, ou, cidaddo podem fazer para identificar noticias falsas.

1.1. TEMA E JUSTIFICATIVA

A desinformacdo é o mal do século, a velocidade que as informacbes sdo
compartilhadas sem veirificagdo das fontes € enorme. Nas elei¢cdes estadunidenses de 2017,
deixou muitos pasmos com a grande divulgacdo de noticias falsas. As Fake News atacam
diretamente o leitor, causando desinformacéao e impede que a democracia ocorra normalmente.
Desse modo, este trabalho tem como objetivo, auxliar jornalistas e, ou, cidadbes comuns a
combaterem as noticias falsas. Com o excesso de informacéo, o jornalista ndo consegue filtrar
as informacgdes como antes, hd uma sobrecarga de leitura. Hoje o profissional de comunicacao

estd passando por uma das maiores provas para buscar informacdes confiaveis.
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O presente trabalho tem como base ampliar o conhecimento sobre novas ferramentas
jornalisticas de verificacdo e apuragdo de conteldo. As agéncias jornalisticas tém alcancado
maiores producles de conteudos com o minimo de tempo possivel, hd uma polarizacdo de
disseminadores de informacdes e uma grande disputa entre eles. A velocidade de comunicagéo
em tempo real tem ajudado os jornalistas com informagdes facilitadas, e a0 mesmo tempo, eles
séo afetados pelo excesso de informagdes advindas de fontes ndo verificadas ou desconhecidas.
Segundo a PHD em Ciéncia da Informagdo, Alexis Wichowski (2017), “Um dos desafios da
nossa era € que a tecnologia e nossos habitos de consumo de informacéo estdo mudando muito
rapidamente. ” O jornalista necessita de adaptagdo continua aos niveis de informagdo e
velocidade que fluem, utilizar todos os recursos disponiveis para ampliar seus conhecimentos

e prevenir conteudos falsos.

Existem poucas ferramentas e préaticas descritivas de identificacdo da veracidade de
noticias jornalisticas. Segundo Dowd, os jornalistas precisam realizar apuracBes mais
detalhadas, fazer perguntas, verificar fontes e suas credibilidades. Entretanto, a disseminacéo
em escala de informacdes em rede, traz a saturacdo do ato de apuracdo para o jornalista. Ha
muitas fontes, seja de blogs, emissoras, cidadaos, cada um diz uma coisa ou usa de extremos
para retratar fatos. O jornalista ao se deparar com informacgdes descontextualizadas das midias,
“infere” os fatos, mas ao fundo, ha dificuldades para filtrar o que é verdade ou uma noticia
falsa. O acumulo de evidéncias e técnicas de identificacdo de noticias falsas, sdo as melhores
armas para combater inverdades, e quanto mais evidéncias acumuladas, mais facil sera
combater as pessoas que estdo promovendo mentiras ou negando a verdade. (Wichowski,
2017). Nao tdo distante, as eleicdes francesas e estadunidenses foram palco para acdes de
individuos que desejavam interferir no direito a democracia do voto. Segundo a FGV, o Twitter
foi um dos principais meios de propagacao sobre informagdes falsas nas eleicGes brasileiras de
2014 e canais como 4chan, Reddit, foram amplamente usados nas elei¢des estadunidenses como
meio de publicacGes falsas. Saber como identificar noticia falsas deveria ser algo tdo bésico
quanto ler um texto. Entretanto, com a complexidade da informagdo e velocidade da internet,
identificar noticias falsas se tornou algo mais dificil. As préximas eleicdes presidenciais
ocorreram no Brasil no ano de 2018. Muitas ferramentas estdo sendo criadas neste exato
momento para barrar Fake News e identificar quais séo os padrdes que denotam que uma noticia
¢ falsa, tal como, a identificacdo dos canais de propagagdo e possiveis “bots”. Portanto, o
presente trabalho ird mostrar quais saos 0s principais conceitos que permeiam Fake News, nos

aspectos da ciéncia da computacdo, dindmica social e jornalismo, e o que o jornalista e, ou,
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cidadao podem fazer para identificar noticias falsas. Todo o conteudo disposto nesse trabalho
sera usado como insumo para a producgdo de um algoritmo de identificacdo, sendo continuado

em estudos posteriores por mim ou por outros estudantes.

1.2. OBJETIVOS

O presente trabalho tem como objetivo geral compreender e caracterizar o fendbmeno da
desinformagéo via internet, o que vem sendo denominado como “Fake News”, tendo em vista

a sua importancia como algo que esta afetando a percepcéao da opinido do publico.

Como objetivos especificos podemos listar 0s seguintes pontos:

a) Descrever o que sao fake news, seus tipos, seus objetivos, e seus padrdes

b) Identificar e compreender o perfil de produtores e disseminadores de fake news;

c) ldentificar os principais impactos das noticias falsas na percepcao da opinido publica;
d) Catalogar ferramentas de verificacdo, boas praticas jornalisticas e solucOes

governamentais para identificacdo de noticias falsas;

1.3. SINTESE DA METODOLOGIA

A metodologia utilizada foi feita a partir de uma pesquisa bibliografica, exploratdria, com
abordagem qualitativa. No presente trabalho foi identificado quais séo as boas préaticas para
identificar Fake News, o que as noticias falsas causam na sociedade, tal como, quais sao as
principais solucdes no &mbito jornalistico, politico e da ciéncia da informagdo. Em um primeiro
momento, houve a busca de meios de comunicacao responsaveis e ético para catalogar noticias
verdadeiras sobre noticias falsas. Apoés isso, foi realizado o recorte de quais contetdos seria
levantado, sendo descartado temas sensacionalistas, irbnicos ou de comédia. Com o banco de
noticias verdadeiras e falsas, houve a comparacéao entre os contetdos para se entender em qual
nivel se encontrava a desinformacao. A partir do levantamento e entendimento de qual tipo de
desinformacdo se tratava, os esforgos foram direcionados para a busca de artigos cientificos
condizentes que caracterizam padrfes de noticias falsas. Feito isso, a procura por conteudos e
ferramentas de identificacdo de Fake News foi abordada e catalogadas. Enquanto consideragdes

finais, o trabalho evidencia uma série de recursos e formas de identificar uma noticia falsa.
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1.3. ESTRUTURA DO TRABALHO

Para alcancar os objetivos deste trabalho, a presente monografia segue dividida em
trés capitulos. No capitulo intitulado “Introducéo” a pesquisa buscou discutir os aspectos gerais
que permeiam contetdos sobre desinformacéo, noticias falsas e opinido. Ja no capitulo seguinte,
intitulado “Desinformacdo e suas caracteristicas”, buscou-se analisar de maneira mais
aprofundada os conteudos sobre a desinformac&o, caracteristicas das Fake News e maneiras que
sdo produzidas e propagadas. No terceiro capitulo intitulado “Impactos negativos e a busca por
solugdes”, trouxe a analise das principais solucdes legislativas, jornalisticas e por agéncias de
checagem, além de discutir sobre algoritmos e ferramentas de identificacdo de dados. Nao
menos importante, a conclusdo busca expor 0s principais apontamentos sobre como evitar a

desinformacdo e pontuacdes finais.
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2. A DESINFORMACAO E SUAS CARACTERISTICAS

A disseminacdo de informacdes antes da internet era realizada por meios de
comunicacgdes eletronicas (TV e radio) e meios fisicos (jornal impresso, revistas, etc.)
responsaveis por mediar o relato dos fatos, principalmente através do jornalismo. Nos primeiros
anos das comunicag0es eletronicas, a sociedade se informava a partir de emissoras locais ou
nacionais e acreditavam quase que cegamente no que diziam. Como aponta Lazarsfeld e Merton
(1973) “o poder do radio pode ser comparado apenas ao da bomba atémica” (p.231). Um bom
exemplo disso ocorreu no dia 30 de outubro de 1938, em um programa de radio dirigido por
Orson Welles, simulou uma invasdo extraterrestre chamada “Guerra dos Mundos”, essa
enunciacao ocasionou o desespero de milhares de pessoas. Com apenas uma unica fonte de
informacao, a sociedade estava presa em uma bolha social de verdade produzida e acreditou na
suposta invasdo extraterreste. Esse € um exemplo de que no século XX, a informacdo unilateral
era tratada como Unica verdade. Se algum momento a informacéo era feita por poucos, hoje ela
pode ser produzida por qualquer pessoa na internet. A partir do surgimento da Web 2.0, a
quantidade de informacdo oferecida para a sociedade nédo é equivalente a forca de consumo da
carga informacional. Neste contexto das midias sociais a circulagdo de informacdo ganha outros
contornos. Como explicam Leite e Matos (2017):

Nédo bastasse a explosdo informacional, que leva o volume de
informagGes a um nivel muito mais dificil de acessar e interpretar, ainda
se soma a isso a mistura de informagéo veridica com informagdes e
dados falsos, propagados muitas vezes de forma negligente e até
intencional. ” (p.1)

Toda essa velocidade de disseminacao da informacdo e autonomia do usuario em criar
conteddo tem gerado a possibilidade de divulgacdo de noticias falsas, manipuladas ou
distorcidas. AcGes de producao de contetdo falso séo caracterizadas por influenciar a opinido
publica, ferem a democracia, causam a desinformacdo em um ambiente onde a verdade ndo é a

protagonista. Segundo Leite e Matos (2017):

A popularizagdo de termos como “fake news”, “pods-verdade” e
“desinformag¢@o” tem trazido a tona uma recente preocupagdo com a
veracidade e a confiabilidade das informag6es disseminadas na web, as
quais acabam formando opiniGes e construindo pretensos
conhecimentos, baseados em informagdes falsas ou imprecisas. ” (p.1)

Segundo Matos (2017), o grande acesso a informacéo e proliferacdo de dispositivos

tecnoldgicos de comunicagdo como smartphones, tablets, computadores e outras ferramentas
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de comunicacdo tornou a sociedade mundialmente conectada. A vida social é crescentemente
transferida do espago fisico para o espago virtual e a nova realidade passa a ser a sua
representacdo imagética, a sua virtualizacdo (Baudrillard, 1999). Com a insercdo da populacédo
nos meios digitais, acontece a organizacdo e divisdo dela em grupos polarizados em ideologias,
religido, costume, etc. Essa tendéncia de polarizagdo oferecida pela internet gera meios para
esses grupos se isolarem em bolhas sociais de conhecimento comum de reforgo de crengas.
Grande parte desse grupo se encontra no Facebook, por sua vez sdo acometidos pela acédo de
algoritmos que direciona apenas informacgdes que vocé anteriormente disse que gostava,
criando uma bolha social de informagdes pertinentes apenas a sua visdao de mundo e verdade.

Elas sdo definidas segundo Branco (2017):

Como um conjunto de dados gerados por todos 0s mecanismos
algoritmicos utilizados para se fazer uma edicéo invisivel voltada a
customizacdo da navegacdo. Em outas palavras, € uma espécie de
personificacdo dos conteudos da rede, feita por determinadas empresas
como 0 Google, através de seus mecanismos de busca, e redes sociais
como o Facebook, entre diversas outras plataformas e provadores de
contetdo. (p.54)

Essa acdo é realizada para manter o usuério da rede social mais tempo no ambiente que
ele tanto gosta, sendo um reflexo perfeito dos seus interesses e desejos. De longe, nenhuma
rede social sera tdo expressiva quanto o Facebook na influéncia e gosto dos usuérios. A bolha
social imposta pelo Facebook limita a diversidade de opinides, a programacao da rede direciona
ao usudrio apenas publicacdes que sdo da sua posicdo ideoldgica ou afirmativa de crencas,
sendo que na visdo de Branco (2017), “Dessa forma, fica menos sujeito a criticas e opinides
contraditorias, limitando, assim, a gama de informagfes que recebe. ” (p.53). A entrega de
informacBes de interesse do usuario realizada de modo organico pelo Facebook pode ser
alterada com o investimento de capital. Segundo Branco (2017), “Ou seja, o desejo de ser visto
ou lembrado, sem correr o risco de cair na vala comum da disputa de atencéo alheia, pode ser

resolvido também com algum investimento financeiro para posts patrocinados. ” (p.54)

Em uma acdo estratégia do Facebook, quando mais um usuério curte e compartilha
informacdes de amigos, o0 algoritmo se encarrega de aproximar essas pessoas. Sendo que, em
publicos polarizados de esquerda e direta, sdo acometidos por suas préprias verdades a todo o
momento, a rede ndo ird oferecer contetdo que fere ou vai contra a ideologia do internauta que
treinou, sem seu consentimento, o algoritmo conforme seu gosto ideoldgico. Segundo Jerua
(2014):
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Eli Pariser joga luz para o prejuizo democratico gerado pela filtragem
invisivel que nos coloca em uma bolha onde tudo agrada, tudo faz
sentido, tudo esta de acordo com 0s nossos pontos de vista e realidades.
Esses mecanismos, cada vez mais sofisticados, passam a oferecer e
sujeitar os usuarios apenas a informacdes com as quais concordam,
privando-os de vozes dissonantes. (p.124)

Os algoritmos do Facebook podem tornar as pessoas mais intolerantes. Segundo a
Revista Uno — Desenvolvendo Ideias (2017), “Isto, por si s, é grave, na medida em que produz
uma atomizacéo de infinitas bolhas auto-referenciais, monoliticas e nas quais ndo ha lugar para
pontos de vista divergentes”. (p.21) O excesso de informacdo causa a confusdo do leitor na
interpretacdo dos fatos. Publicos imersos em suas bolhas sociais aceitam e replicam todo o
conteddo condizente com suas crengas, agora 0 compartilhamento de desinformacdo vem sendo

estudado como agéo natural e humana. Segundo Boudewyns (2018):

Afirmamos que o compartilhamento de desinformacéo é um fendmeno
comportamental observavel que envolve multiplas pessoas
constrangidas por motivagdes e habilidades humanas e com importantes
consequéncias. (p.60)

Segundo a defini¢do de Boudewyns (2018):

As pessoas podem pensar que o compartilhamento de desinformacéo
ird gerar apoio social ou ajuda-los a se vingar (um aspecto da regulacdo
emocional). As pessoas podem pensar que compartilhar informacdes
erradas ajudard a comunicar uma identidade especifica (relacionada ao
gerenciamento de impressGes) ou reforcar visbes compartilhadas
(vinculo social). (p.60)

Segundo o New York Times, a psicologia por tras das plataformas de midias sociais,
facilita e disseminacdo de noticias falsas. Collen Seifert (2017), professora de Psicologia da
Universidade de Michigan, disse: "as pessoas tém uma visdo benevolente do Facebook, por
exemplo, como curador, mas na verdade a rede possui motivagdes proprias. O que ela realmente
faz € manter vocé ligado no site. Promove a curadoria das noticias e das informacdes que vao
incentiva-lo a continuar conectado”. Os algoritmos do Facebook sdo programados para
reorganizar o conteudo em uma espécie de selecdo evolucionaria, segundo o site do jornal New
York Times (2016), “a maioria das mentiras ¢ dos rumores falsos ndo se espalha, mas os raros

que possuem "mutagdes” atraentes de mitos urbanos encontram tragdo psicoldgica e entdo se

tornam virais. ”” Ainda nas descricdes de New York Times:

Do ponto de vista puramente psicolégico, 0s sutis preconceitos
individuais sdo pelo menos tdo importantes quando as hierarquizagdes
e as escolhas quando se trata de espalhar noticias falsas ou mentiras
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russas - como a falécia que afirmava que um mucgulmano em Michigan
recolhia o pagamento do bem-estar social para suas varias esposas. (on-
line)

A circulacdo de contetdos através do Facebook torna as informacgfes contidas nessas
noticias mais crediveis pela sua recorréncia e pelo lastro que adquirem devido aos vinculos
sociais ou pessoais. De certa maneira, os algoritmos do Facebook organizam as informacoes
que sdo mais interessantes conforme seu histérico de curtidas. Conforme explicado por Sifert
(2017) em uma matéria do New York Times, "Suas ligacOes nas redes afetam como vocé avalia
a informacdo. Damos mais peso a aquelas que vém das pessoas que conhecemos”. (on-line)

Tornando-se uma tendéncia psicoldgica.

A grande visibilidade do assassinato da vereadora do Rio de Janeiro Marielle Franco
tanto pela cobertura da imprensa quanto pelas discussGes geradas nas midias sociais levou
figuras publicas a envolverem-se na propagacao de Fake News. O crime trouxe a tona o poder
da disseminacdo de informacdes falsas geradas nas midias sociais. Segundo Erica Bianco
(2018):

Os pesquisadores acreditam que esse comportamento seja ancorado na
credibilidade da fonte dos boatos, no formato e linguagem que utilizam
(empregando os métodos de producdo de noticias), e porque se
apoiavam em narrativas  discriminatorias  preexistentes e
compartilhadas. (on-line)
Portanto, percebemos a influéncia das Fake News sobre a opinido publica, notadamente em
relacdo a temas com apelo politico, nesse contexto Bianco (2018) expressa: “seja por meio de
exposicao seletiva influenciada pelo funcionamento dos algoritmos das midias sociais ou pelo
fato dos propagadores de historias falsas serem considerados fontes confidveis”. (on-line) A
estratégia de manipulacdo que vem sendo usadas em varias regides e também por perfils falsos
utiliza de uma questdo psicoldgica para a propagacao de informacdes falsas, sendo traduzida
em “comportamento de manada”. Segundo a BBC (2017), o conceito faz referéncia ao
comportamento dos animais em reagiram em grupo a algum estimulo, sem ao menos pensar ou
refletir por que estdo tomando essa atitude. Nesse contexto, as pessoas podem seguir um

influenciador digital e ndo se questionarem o porqué de compartilhar algum contetido. (on-

Como “comportamento de manada” permite manipulagio da opinifio piblica por fakes - BBC News Brasil.
Disponivel em: <https://www.bbc.com/portuguese/brasil-42243930>. Acesso em: 01 jun. 2018.
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line) Sengundo o professor da Universidade Federal de Minas Gerais (UFMG), Fabricio
Benevenuto (2017):

Se muitas pessoas compartilham uma ideia, outras tendem a segui-la. E
semelhante a escolha de um restaurante quando vocé ndo tem
informacdo. Vocé vé que um esta vazio e que outro tem trés casais.
Escolhe qual? O que tem gente. Vocé escolhe porque acredita que, se
outros ja escolheram, deve ter algum fundamento nisso. (on-line)
Benevenuto monitorou algumas estruturas frasais e reacdes de diferentes pessoas e
concluiu que pessoas com baixa instrugdo escolar, sdo mais facilmente enganadas por noticias

falsas.

Joana Varon, fundadora do projeto Coding Rights, defende que a transparéncia é a
melhor saida para o combate das fake news. Segundo Varon (2017), o "Anonimato e
privacidade existem para proteger humanos. Bots (robds de internet) feitos para campanha
eleitoral precisam ser identificaveis e registrados, para ndo enganar o eleitor”. (on-line)
Segundo Ortellado (2017, on-line), "O grande desafio mesmo € desarmar a sociedade, que esta
muito polarizada e sendo estimulada nos dois campos. Sem essa polarizagéo, cai a efetividade
dos perfis falsos”. Para um combate direto aos problemas causados pelas fakes news na opiniéo
publica, se faz necessario o entendimento das pessoas para a natureza dos debates, de onde

surgem, como estdo dispostos e o que dizem.
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2.1 A DESINFORMACAO ONTEM E HOJE

Contetidos com caracteristicas de noticias, mas que trazem desinformacao néo é algo
necessariamente recente e nem surgiu com a internet. O proprio jornalismo tradicional tem sido
tanto produtor como disseminador de conteudos com problemas de veracidade. Com a
industrializagdo do jornalismo, principalmente a partir do meio do século XIX por diante, a
concorréncia brutal entre as agéncias, a necessidade de padronizacdo de linguagem e corrida
pela inovacdo, tornaram as matérias cada vez mais unicas, ou seja, 0 jornalista precisava
encontrar maneiras para se destacar. O envio de correspondentes para 0 estrangeiro era uma
pratica comum, mas muito cara. Na Alemanha da década de 1850, surgiu o fenbmeno
“Correspondéncia falsa”, no qual as agéncias contratavam escritores locais para fingirem que
estavam a enviar noticias do estrangeiro. Uma solucdo criativa, e eticamente contestavel, bem

mais barata para agregar valor ao contetdo.

Um bom exemplo deste tipo de producédo de contetdo falso foi Theodor Fontane, que
em 1860 escreveu um dos mais importantes romances do realismo aleméo (Effi Briest).
Contratado pela redagdo Kreuzzeitung, um jornal berlinense ultraconservador, a tarefa de
Fontane era fazer a cobertura sobre a Inglaterra. Publicou dezenas de artigos durante quase uma
década, ainda que nunca tivesse ido a Londres. Isso era compensado pelo carisma nas palavras
gue encantava os leitores com noticias aparentemente verdadeiras, porém, sem lastro de
veracidade na pratica. Fontane usava de pequenos relatos para criar pseudo-acontecimentos e
constituir as histérias como realisticas, pois, varias das passagens expostas pelo autor eram
reais. Diversas outras formas de falseamento de noticias ocorreram na historia do jornalismo,
as vezes por interesse politica dos donos de jornais, outras vezes por erro no processo de
apuracao jornalistica. Mais recentemente, em 2014 no leste da Ucrania, podemos também
ilustrar com um outro exemplo. Neste ano, iniciava a guerra Donbass entre tropas ucranianas e
forgas pré-russas separatistas. De maneira oportunista, internautas criaram a noticia chamada
de “O menino crucificado na Ucrania”, que contava o caso de Galyna Pyshnyak, mae refugiada
que teve seu filho sequestrado por soldados ucranianos e haviam crucificado o jovem. Falas
dramaticas foram usadas para comover o publico, como: “meu filho foi crucificado como se ele
fosse Jesus”; “As pessoas desmaiavam. O menino sofreu durante uma hora e meia e depois
morreu”. Segundo Olga Yurkova, criadora do site StopFake, "Durante a crise ucraniana de
2014, noticias manipuladoras e, muitas vezes, totalmente inventadas foram divulgadas a partir

da televisdo russa e de websites para jornais locais favoraveis"”. (on-line). Em outra fala de
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Yurkova, as noticias falsas sobre o garoto crucificado além de enganar, motivaram de ambos
os lados, Russia e Ucrania a “pegar em armas”. Por esse motivo, ela adverte que noticias falsas

"sdo uma ameaca a democracia ¢ a sociedade”.

Ha& outros relatos de noticias falsas que motivaram guerras, tal como, 0 caso de um
protagonista menor de idade chamada Nayirah, segundo a BBC (2016), “era uma menina
kuwaitiana de 15 anos que denunciava atrocidades cometidas por invasores iraquianos em seu
pais. ” Nayirah afirmou no Congresso dos Estados Unidos, que soldados iraquianos retiravam
bebés das incubadoras de um hospital onde se dizia ser voluntéria. "Eles levaram as incubadoras
e deixaram os bebés morrendo, jogados no chdo frio", disse ela, entre lagrimas. O impacto de
tal informacéo foi tdo grande que inclinou a balanca a favor da guerra no Kuwait, a sociedade
estadunidense apoiou a participacdo nos confrontos. Nayirah era filha de Saud Nasir al Sabah,
0 embaixador do Kuwait em Washington. Pode ser visto que qualquer pessoa pode ser usada
para propagar um discurso falso, por vezes, 0s propagadores dessas informagdes também nédo
sabem a verdade, como o primeiro-ministro turco, Mehmet Simsek que publicou em sua conta

do Twitter uma imagem em referéncia a crise dos Rohingya:

Figura 1 - Guerrilheiros em Bangladesh, em 1971
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Esta foto foi tirada em Bangladesh, em 1971, mas acabou compartilhada nas redes sociais
para descrever o povo rohingya como "terrorista”

Fonte: BBC
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Momentos apds a publicacdo, o ministro descobriu que a imagem ndo se referia ao
confronto de Ruanda, mas sim ao de Bangladesh, tentou se retratar pedindo desculpas para a
sociedade, porém, a postagem ja havia sido compartilhada mais de mil e seiscentas vezes no

Twitter.

Em um aspecto mais atual, com grande visibilidade, as elei¢cdes estadunidenses de 2016
causaram grande discurssdes sobre como as noticias falsas ajudaram na vitéria de Donald
Trump para a Presidéncia da Republica. Primeiramente, o termo fake news comecgou a ser
propagado fortemente, em meados de 2016, quando editores da BuzzFeed, Craig Silvermann,
identificaram vérias historias falsas originadas em pequenas cidades no leste-europeu. Segundo
BBC (2017), Silvermann disse: "Acabamos descobrindo um conjunto de sites, todos registrados
na cidade de Veles, na Maceddnia". Essa acdo se deu em conjunto de Silvermann e outro amigo
para identificarem a existéncia de sites de noticias falsas. Conforme ainda a BBC, foram
catalogados cerca de 140 sites de noticias falsas que estavam atraindo cliques. Algumas das
noticias falsas foram destacadas, como: "Papa Francisco choca o mundo e apoia Donald Trump"
e "Agente do FBI suspeito no caso de e-mails vazados de Hillary é encontrado morto em um

aparente caso de suicidio-assassinato".

Embora devamos reconhecer que falar sobre noticias falsas ndo seja nada novo, ao usar
ferramentas de inteligéncia, algoritmos, monetizacdo, individuos e organizacdes dispostos em

criar histérias convincentes isso eleva o problema para uma dimensdo ainda mais complexa.

No aspecto politico, as fake news ndo sdo apenas uma maneira de monetizacdo, mas se
tornaram uma ferramenta politica de definicdo de votos, fake news se tornaram, conforme

estudiosos, mais um meio de oportunidade de se eleger, segundo a BBC? (2017, on-line).

A candidata estadunidense a presidente da republica Hillary Clinton disse em meados
do fim de 2016 as seguintes palavras: “Agora esta claro que as assim chamadas fake news
podem ter consequéncias reais"; “Isso ndo se trata de politica ou de partidarismo. Vidas estao
em risco... pessoas comuns que estdo apenas tentando viver suas vidas, fazer seu trabalho,
contribuir para suas comunidades”. Hillary tentou se retratar contra boatos de que chefiava uma

rede de pedofilia e prendia escravos sexuais em uma pizzaria. Fatos comprovados logo apés

Como “comportamento de manada” permite manipulacio da opinifio piiblica por fakes - BBC News Brasil.
Disponivel em: <https://www.bbc.com/portuguese/brasil-42243930>. Acesso em: 22 jun. 2018.
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como falsos. Em janeiro de 2017, o também candidato estadunidesse Donald Trump usou 0
termo pela primeira vez em resposta a pergunta de um reporter da CNN chamando-o de fake
news. Trump diz: “I'm you not gonna give you can you stay counter you are fake News.”

(Traducéo livre: Eu ndo vou te dar, vocé pode ficar no balcéo, vocé é uma noticia falsa)

Figura 2 - Trump chama CNN e Buzzfeed de Fake News
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Fonte: Data Science Bridge

Hoje, ha uma banalizacao da expressao “fake news”, segundo a BBC (2017), “Todo tipo
de conteldo - descontextualizado, manipulado, baseado em teorias da conspiragdo, incorreto

OU (ue as pessoas apenas ndo gostam; passou a ser rotulado com a expressao”.
2.2 O QUE SAO FAKE NEWS E QUAIS SAO SEUS OBJETIVOS

Em seu sentido literal e segundo o dicionario Cambridge Dictionary, essa expressao
significa “noticias falsas”, em portugués e se explica por “histdrias falsas que parecem ser
noticias, com poder de se propagar ou usar outras midias, geralmente criadas para influenciar
pontos de vista politicos ou como uma piada”. Sdo historias ou hoaxes criadas para desinformar
ou confundir leitores. Como uma solucdo lucrativa para editores online, fake news sdo
produzidas para influenciar a opinido publica, inflar discurssdes e impulsionar agendas

politicas.
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No ano de 2016, ocorreu as elei¢des presidenciais nos Estados Unidos da América. O
termo “Fake News”, ou noticia falsa, foi usado de maneira demasiada nas eleicGes
estadunidenses, muitos acreditam que sua criacdo € recente. Mas segundo o dicionario
Merriam-Webster, o termo foi cunhado em 1890 e esta em uso a mais de 100 anos, a autora
Webster cita que o termo comecou a ser usado no século XX, ap6s vérias publicacGes de textos,
como: The Buffalo Commercial (2017) que declarou: "O gosto publico ndo aprecia as ‘falsas
noticias' (fake news) e as pocGes de ‘demonio especial’, como as que lhe foram servidas por um
servico noticioso local ha um ou dois anos”. (on-line). Tais informacdes expostas por Webster
e contextualizadas pelo site Huffpostbrasil descrevem que o termo é autoexplicativo, e se define

em outras palavras por: “informacao ndo veridica publicada por um veiculo noticioso”.

Em exposicao de relatos antigos, Allcott e Gentzkow mostram no artigo “Social Media
and Fake News in the 2016 Election” (2017) o seguinte trecho:

Um exemplo historico é o0 " Great Moon Hoax " de 1835, em que 0 New
York Sun publicou uma série de artigos sobre a descoberta da vida na
lua. Um exemplo mais recente é o Flame Secession Hoax de 2006, no
qual uma estacéo de televisdo publica belga informou que o parlamento
flamengo havia declarado independéncia da Bélgica, um relatério que
um grande numero de telespectadores entendeu como verdadeiro.
(Allcott,Gentzkow, p.5, 2017)

Embora o termo Fake News seja muito disseminado, hd autores que discordam da
rotulacdo do termo como “noticias falsas”, segundo o artigo A multi-dimensional approach to
disinformation (2011), eles definem que “noticias falsas” abrangem um aspecto de tipo de
informagdo, portando caracterizam o termo como desinformacdo online. “Desinformacao,
definida como informacdo enganosa ou imprecisa compartilhada por pessoas que ndo a

reconhecem como tal, ndo € nosso foco”. (Gabriel, Buning, p.1, 2011).

Segundo a Comissdo Europeia (2017), “desinformagdo como informagéo
comprovadamente falsa ou enganadora que é criada, apresentada e divulgada para obter
vantagens econdmicas ou para enganar deliberadamente o publico, e que é suscetivel de causar
um prejuizo publico”. (p.1) H& diversos motivos que fomentam a producdo noticias falsas,
segundo o portal Politize.com.br, “os motivos podem ser um jornalismo mal-feito; parédias,
provocagdes ou intengdo de “pregar pecas”; paixao; partidarismo; lucro; influéncia politica e
propaganda. Por exemplo, no caso do lucro a propria estrutura da economia da internet incentiva
a producdo de conteudo falso. Ferramentas como Facebook Ads e Google AdSense viabilizam

a arrecadacgdo de muitos sites. A grande facilidade de producéo e divulgacgéo de informagdes na
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internet e sua viralizacdo tem motivado escritores independentes a serem produtores de noticias
visando obter vantagens financeiras. Segundo a Forbes, jovens na Macedonia escreveram
noticias falsas, utilizaram trés ferramentas, um site de noticias falsas, uma conta do Google
AdSense e uma pagina no Facebook. Escreveram uma historia com o titulo “Milhares de votos
de Hillary encontrados em Ohio Warehouse”, quatro dias antes das elei¢des. Eles lucraram US

$ 7.000 dolares com publicidades dispostas no site.

No caso de motivacgdo politica, as noticias falsas possuem grande onipresenca neste
campo, pois em seus extremos, apoiadores produzem noticias que descreditam candidatos

opostos ao seu partido.

2.3 TIPOS DE FAKE NEWS E SEUS PADROES

Vale ressaltar a importancia de identificar qual € o tipo de noticia falsa, se séo de canais,
blogs que expressamente sdo sensacionalistas, portais que sdo taxados como “farsas” entdo ¢é
necessario identificar qual é o tipo de inverdade. Um portal pode oferecer noticias de cunho
humoristico que ndo necessariamente sdo verdadeiras, onde todos os textos sdo baseados em
pressuposi¢des. Outros podem ser claramente fraudulentos ou farsantes, causam grande
confusdo na opinido publica, por exemplo, o caso de uma mulher espancada ap6s boatos em
rede social, os internautas acusavam-na de bruxaria e por matar criancas. (R7, 2014). Data
Science Brigade (2017), definiu tipos de Fake News por:

1. Cunho humoristico

Geralmente sites que abrigam esse tipo de artigos deixam claro que ndo tém a intencéao
de serem levados a sério. Todos os textos sdo baseados em premissas falsas, utilizando-se
intensivamente de sarcasmo para contar satiras e parddias do cenério atual. Por terem lido
apenas o titulo, dificuldade de interpretacdo ou simplesmente quererem acreditar, leitores

podem ser enganados e acabam por compartilhar artigos com amigos.
2. Farsas, ou "hoaxes"

Nesta categoria abrigamos noticias onde a premissa principal tem a intenco de causar
grande confusdo. Algo como uma pegadinha de primeiro de abril que se espalha por milhares

de pessoas vias redes sociais, causando graves danos as vitimas. Em relevancia a isso,



agressores mataram Fabiane Maria de Jesus em santos, ap0s a divulgacdo de uma farsa nas
redes sociais dizendo que Fabiane era sequestradora de criancas para a¢des de bruxaria.

3. Boatos

A distincdo entre farsas e boatos ndo é totalmente linear, mas inclui-se invencGes que
tentam intencionalmente se passar como noticias ainda ndo confirmadas ou publicamente
aceitas. Boatos verdadeiros ou ndo, sensacionalismo ou mesmo noticias da imprensa tradicional
que ndo deixam claro quando informac6es ainda ndo foram verificadas corretamente séo
incluidas nesta categoria. Segundo o site R7, portal jornalistico da emissora Record de
Televisdo, Wen Jiabao, primeiro-ministro da China, foi vitima de um boato que retrava nas
midias falas que Wen tinha se pronunciado dando dicas de como o Brasil poderia ser melhorado,
entre as dicas estavam: pena de morte para crimes hediondos e reducdo imediata de salérios de
politicos em 80%, entre outras. O boato foi desclassificado logo apds o pronunciamento pelo

governo Chinés.

Em outras defini¢cdes, First Draft (2017), empresa de checagem de conteldo que usa
métodos baseados em pesquisas para combater a desinformacéo on-line, postulou sete tipos de

desinformacdo, conforme demonstra a Figura 4:

Figura 3 - Sete tipos de Desinformagéo conforme First Draft (2017)
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Na visdo da First Draft (2017), o entendimento por fake news se d& como desinformacéo

em um ecossistema de informacao.

Dentro desses diversos tipos de desinformacéo, podemos encontrar alguns padrbes que
denotam se uma noticia é falsa. Um desses padr@es é a legibilidade: matérias falsas dificilmente
possuem textos coesos e ha erros gramaticais. Segundo Stanford Parser (2016), no texto
Automatic Readability Index (ARI), contetudos legitimos incluem palavras que expressam
relatividade, como o uso do ele, ela e negagdes. “Por outro lado, o idioma usado ao relatar
contetido falso usa palavras mais sociais e positivas, expressa mais certeza e se concentra em
acOes presentes e futuras. ” (PARSER, 2016). Em outra méo, as matérias falsas usam palavras
conclusivas de julgamento e direcionamento do pensamento para apenas um Viés, pode ser
sobre uma agenda politica de direita e outra de esquerda. Geralmente os conteddos sao

polarizados e oriundos, quase sempre, do nicho que retrata assuntos politicos.

Em analise as revistas de entretenimento e tabloides, Parser (2017) explica que noticias
falsas, nesse nicho, possuem uma predominancia de uso de pronomes e preposi¢@es. Enquanto
em matérias de conteudo legitimo, usam-se palavras que indicam processos cognitivos, tais

como percepcao, causa, discrepancia e linguagem tentativa.

“Especificamente, o contetdo falso em tabloides e revistas de entretenimento parece
usar mais palavras perceptivas, por exemplo, ouvir, ver, sentir ¢ emogdes positivas Insignias”.
(PARSER, KINCAID, 2017)

CitagBes sdo mais longas em noticias falsas, segundo Data Science Briedge (2017):

A extensdo das citagOes presentes nas noticias é proporcional & chance
de ndo ser verdadeira. Citagdes no The Onion sdo 3 vezes mais longas
que em textos veridicos e comumente falam do estado emocional e
motivacBes do interlocutor. (on-line)

Com interesse de propor novas soluc@es para identificar noticias falsas, Data Science

Briedge (2018) apanhou e organizou alguns aspectos que facilitam essa identificacao, sao eles:

Existe um estilo de escrita comum entre noticias com viés politico forte: Textos
extremistas utilizam certos padrdes de comunicag¢do. Ao considerar elementos do texto como
caracteristicas do modelo de Machine Learning, algoritmos de agrupamento conseguem

diferenciar noticias mainstream de outras com vies politico forte (esquerda ou direita).
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Fundamentalmente verdade: O meio de comunicacdo informa dados precisos como
local, nome dos envolvidos, links para filmagens, imagens e informagdes que compactuam com

0 conteudo audio-visual oferecido.

Mistura de verdades e mentiras: Parte dos elementos do artigo sdo comunicados de
maneira adequada, mas junto de especulacdo ou informagdes sem fundamento. Classificacdo

também usada quando o titulo deixa um fato subentendido e o texto ndo confirma.

Fundamentalmente mentira: O texto ndo fornece ao leitor uma certeza do contetdo,

é comunicado algo que ndo tem confirmacdo ou base.

Sem fatos: Artigos unicamente de opinido, satiras e tirinhas. Usando essa classificacéo,
0 grupo que teve ajuda de jornalistas para analisar a relagdo entre noticias com viés politico e
as falsas, ndo encontrou nenhum artigo fundamentalmente falso em veiculos sem viés politico
forte. Em outras palavras: € mais facil vocé encontrar noticias falsas em jornais "de esquerda”

ou "de direita" do que nos mainstream.

Tamanho importa: Artigos da midia mainstream tém em média 20 paragrafos e 550 a
800 palavras. Na midia de direita e esquerda—caracteristicas correlacionadas com a presenga

de noticias falsas—sao mais curtos nas duas métricas, geralmente tendo de 400 a 420 palavras.

Noticias falsas contém verdades: A incidéncia de noticias fundamentalmente falsas é

aproximadamente metade do nimero de misturas com verdades no mesmo veiculo.

Sétiras usam inglés informal: Pode parecer ébvio, mas os resultados concordam com

0 Senso comum. Satiras sdo mais comuns para serem usadas como noticias falsas.

Sétiras tém escrita caracteristica, diferente de outras noticias (falsas ou
nao): Satiras seguem uma estrutura distinta do resto dos artigos coletados. Enquanto noticias
legitimas tendem a contar algo novo nas primeiras frases do texto, satiras repetem a mesma
informagdo do titulo. Satiras também tendem a usar a ultima frase do texto como punchline,
para deixar claro que o texto é, afinal, uma piada. Essa estrutura diverge bastante da piramide

invertida, estrutura de texto comum no jornalismo.
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2.4 PRODUTORES E PROPAGACAO

A partir de relatos que culminaram em meados de 2016, segundo a BuzzFeed e The
Guardian, revelaram mais de 100 websites disseminadores de noticias falsas, um dos maiores

foi criado por adolescentes em uma pequena cidade de Veles, na Macedonia.

Os nomes usados para 0s sites eram, majoritariamente, relacionados com palavras e
termos conhecidos nos Estados Unidos da América, como: WorldPoliticus.com,
TrumpVision365.com, USConservativeToday.com, DonaldTrumpNews.co e
USADailyPolitics.com. Segundo BuzzFeed (2016), o conteldo veiculado era pré-Trump,
direcionado de maneira agressiva para conversadores e apoiadores de Trump nos EUA (on-
line). Eles publicaram contetdo pro-Trump agressivamente destinado aos conservadores e

apoiadores de Trump nos EUA.

A necessidade de gerar lucros a partir de noticias falsas foi realizada com o foco em
grandes personalidades e momentos ao redor do mundo. O foco dado a figura emblematica de
Donaldo Trump, gerou para os jovens da Macedonia grande rentabilidade, pois, usavam de
estratégias de disseminacdo das noticias direcionada para o publico que apoia Trump. Segundo
o documentério Fake News da Rede Globo de Televiséo, deixou claro a opinido dos jovens em
ndo se importarem com Donald Trump. O principal interesse se dava através da monetizacao
por publicidade paga nos sites sobre Fake News, a cada clique que um usuario oferecia aos
anuncios, os jovens lucravam com incentivos econdmicos dados diretamente pelo Facebook e
Google, com suas ferramentas de publicidade. Ainda segundo o documentario, 0s jovens
identificaram a melhor maneira de gerar trafego e espalhar suas histérias no Facebook, logo
gue observaram a dindmica que as noticias politicas sensacionalistas fluiam na rede e eram

consumidas de maneira rapida por apoiadores de Trump.



Figura 4 - Site de noticias falsas iniciado na Maceddnia
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Fonte: BuzzFeed

Segundo a BuzzFeed News (2016), as razdes para o lancamento desses sites Sdo

financeiras e politicas. Conforme um dos criadores, ele diz: “Sim, a informacdo nos blogs é

ruim, falsa e enganosa, mas a logica é que 'se as pessoas clicarem e se envolverem, use-as”.

“Eu comecei o site para uma maneira facil de ganhar dinheiro”, disse um jovem de 17

anos que administra um site com quatro outras pessoas. “Na Maceddnia, a economia é muito

fraca e os adolescentes ndo tém permissao para trabalhar, entdo precisamos encontrar formas

criativas de ganhar algum dinheiro. Sou musico, mas ndo posso pagar por equipamentos de

musica. Aqui na Macedbnia, a receita de um pequeno site é suficiente para suportar muitas

coisas”.

“As pessoas na América preferem ler noticias sobre Trump”, disse um macedénio de 16

anos que opera o site BVANews.com.
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Figura 5 - BVA News, site administrado pelos jovens na Macedonia
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Fonte: BuzzFeed

Ha diversos motivos que motivam criadores de noticias falsas. Segundo First Draft
(2017), sdo eles: Pobre Jornalismo, Parddia, Causar a “Pobreza Jornalistica”, Paixao,
Partidarismo, Lucro, Influéncia Politica ou Poder e Propaganda. Segundo Eliote Higgins (2017)
tabulou algumas nomenclaturas para explicar as diferentes motivacGes para produzir noticias
falsas. Apos dividir essas categorias e mapea-las entre si, ¢ possivel identificar “padrdes
distintos em termos dos tipos de contetido criados para finalidades especificas. ” (First Dratft,
2017)
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Figura 6 - Categorias de motivacdes
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O crescimento e exposicao das redes sociais tornou o ambiente ideal para disseminacao
de noticias falsas. Em relevancia a isso, o Twitter € uma das redes sociais mais utilizadas para
viralizacdo de conteudo. A grande liberdade que o usuario possui para gerenciar suas redes e
recursos conectados a ela, deu a vez para a producéo de rob6s no Twitter, segunda a pesquisa
“Robés, Redes Sociais e Politica no Brasil”, o termo se expressa por: “contas controladas por
softwares se fazendo passar por seres humanos gue ja dominam parte da vida nas redes sociais
e participam ativamente das discussdes em momentos politicos de grande
repercussdo”. Segundo o estudo realizado pela FGV/DAPP, apontou que o tipo de conta
controlada por softwares foi responsavel por mais de 10% das interacdes no Twitter nas elei¢des
presidenciais de 2014.

Durante protestos pelo Impeachment, essas interacdes provocadas por
robds representaram mais de 20% do debate entre apoiadores de Dilma
Rousseff, que usavam significativamente esse tipo de mecanismo. Um
outro exemplo analisado mostra que quase 20% das interacbes no
debate entre os usuarios favoraveis a Aécio Neves no segundo turno das
eleicdes de 2014 foi motivado por robds. (ROBOS, REDES SOCIAIS
E POLITICA NO BRASIL, 2017, p. 6)
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Esses robds manipulam discurssfes, conduzem ataques, movimentam massas de
pessoas para uma agdo. Segundo a pesquisa, Rob6s, Redes Sociais e Politica no Brasil (2017),
eles influenciam debates, inflam discurssdes opositoras em relacéo a alguma noticia verdadeira,
postam e replicam qualquer conteido em larga escala. “Comumente, por exemplo, eles
promovem hashtags que ganham destaque com a massificacdo de postagens automatizadas de
forma a sufocar algum debate espontineo sobre algum tema. ” (Robés, Redes Sociais e Politica
no Brasil, 2017, p. 6).

Os rob0s tém maior facilidade de propagacdo no Twitter pelos aspectos abaixo:
« Padrio de texto do Twitter (140 caracteres);
* Uso de (@ para marcar usuarios;
* Facilidade de se conectar com pessoas reais;
» Usuarios sdo pouco criteriosos com os perfis que seguem;

O uso massivo de meios de comunicacdo para propagacao de noticias falsas ndo ocorreu
como um surto apenas nos sites brasileiros. Muitos sabem que as elei¢des estadunidenses foram
0 palco para grandes eventos, um deles dado pela onipresenca das Fake News e robés
propagadores de conteddo. As noticias falsas como boatos e farsas, e segundo Data Science
Brigade (2017), ttm sua origem em sites que incentivam o anonimato, tendo como foco os
ocorridos nas eleigdes estadunidenses, os meios de comunicagdo mais proeminentes para

disseminacéo das informagdes falsas foram 4chan, Reddit e Twitter.
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Figura 7 - Analise de dados em rede
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Fonte: Hacking e Distributed

Os canais de comunicacgdo principais servem de insumo para producdo e compartilhamento de
noticias falsas. “Nesse tipo de comunidades, usuarios encontram um ambiente com privacidade
suficiente para planejar como as farsas se espalhariam por veiculos da midia tradicional” (Data
Science Brigade, 2017). Apesar disso, eventuais investigacdes criminais sobre a producéo de
fake news ndo pode ser alibi para violacdo de direitos dos individuos, como o direito a
privacidade.
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3. IMPACTOS NEGATIVOS E A BUSCA POR SOLUCOES

Em 2016 a empresa Oxford Dictionaries pesquisou e catalogou todas as palavras que
obtiveram maior apari¢ao nos meios de comunicagao, sendo “pos-verdade” eleita a palavra do

ano de 2016. Segundo Oxford Dictionaries (2016), esse termo se expressa por:

Palavra composta pds-verdade exemplifica uma expansdo no
significado do prefixo post- que se tornou cada vez mais proeminente
nos ultimos anos. Em vez de simplesmente se referir ao tempo ap6s uma
situacdo ou evento especificado - como no pds-guerra ou pés-
correspondéncia - o prefixo na pos-verdade tem um significado mais
parecido com 'pertencer a um tempo em que o conceito especificado se
tornou sem importancia ou irrelevante® (on-line)

Oxford Dictionaries cita que a expressdao “‘Pos-verdade’ deixou de ser um termo
periférico para se tornar central no comentario politico, agora frequentemente usado por

grandes publicacdes sem a necessidade de esclarecimento ou definicdo em suas manchetes”.

DELMANTO, R. O direito a preservagio da fonte. [s.l: s.n.]. Word of the Year 2016 is... | Oxford Dictionaries.
Disponivel em: <https://en.oxforddictionaries.com/word-of-the-year/word-of-the-year-2016>. Acesso em: 10 jun.
2018.
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Figura 10 - Frequéncia de uso da palavra "Pos-verdade"
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Fonte: Oxford Dictionaries (2016)

Em referéncias as publicacbes, a imprensa tentar chamar atencdo do leitor para
manchetes explicativas como, “Obama fundou o ISIS, George Bush estava por tras do 11 de

setembro. Bem-vindo a politica pos-verdade”.
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Figura 8 - Publicaco de conscientizagdo sobre "p6s-verdade™
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Fonte: Oxford Dictionaries (2016)

Figura 9 - Publicacdo de conscientizacdo sobre "p6s-verdade™
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Fonte: Oxford Dictionaries (2016)

O presidente da Oxford Dictionaries, Casper Grathwohl, em uma entrevista com o jornal
americano Washington Post, disse: “Dado que o uso do termo ‘pds-verdade’ ndo mostrou
nenhum sinal de desaceleracdo, eu ndo ficaria surpreso se ‘pos-verdade’ se tornasse uma das

palavras definidoras dos nossos tempos”.

A disseminacdo de informagfes na internet tornou o termo pds-verdade algo popular.
Segundo a PHD em Ciéncia da Informagdo, Alexis Wichowski (2017), “as pessoas ndo querem
encarar a realidade, ndo querem encarar os fatos” (video), eles estdo vivendo em um mundo de
pos-verdade, que o espetacular é mais valoroso do que o fato em si. Cada sociedade tem sua
esfera de contexto social, cada grupo um ideal e para cada pessoa, uma bolha social. Essas
pessoas procuram a verdade que é conveniente para elas. Wichowski (2017), diz que “agora é
facil encontrar pessoas iguais a vocé, pode encontrar grupos que pensam e retratam a verdade
com a mesma visdo do que a sua” (video). Nesse aspecto, as crencas pessoais sdo mais
importantes do que os fatos comprovados, segundo English Oxford Living Dictionaries (2016)
“relativa as circunstancias em que fatos objetivos sao menos influentes na formacao da opinido
publica do que emocdes e crengas pessoais” (on-line). Segundo Farhad Manjoo (2008), a mente
humana tende a receber e acreditar em informacdes que estdo alinhados as suas crencas, atitudes

e comportamentos. Segundo Santos (2017):

Na terra da era digital com informaces e escolhas infinitas, as pessoas
procuram criar seu préprio ambiente de midia pessoal em busca de
conteldos — textos, dudios, videos — que confirmem que o que se
sentem, 1& no fundo, tem que ser verdade. (pg.2)

A sociedade vive um momento de profunda velocidade de informacéo,
compartilhamento e interacdo. Por sua vez, a checagem de fontes pela populacéo se tornou
facilitada, ao mesmo tempo, a credibilidade pelos meios de comunicacdo estd cada vez mais
baixa. Segundo a Digital News Report (2016) o jornalismo entrega problemas de confiabilidade

para leitor. Segundo Santos (2017) a pesquisa que é:

Direcionada para o publico com acesso a internet, mostra que 56% da
populacdo confia nas organizagGes de midia, e a porcentagem cai para
54% quando se refere aos profissionais. Também no que se refere a
confianca, 64% dos pesquisados acreditam que os jornalistas recebem
pressdes politicas e 65% creem que eles ndo estdo livres de pressdes por
parte de interesses econdémicos. (p.3)
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Além desse dado, o indice de Confianca na Justica — ICJBrasil, de 2017, aponta que a

confianca dos brasileiros na imprensa escrita caiu de 37% no ano de 2016 para 30% em 2017.

As redes sociais possuem o indice de confianca de 37% e as Emissoras de TV alcancam 30%

de confiabilidade.

Figura 10 - Estudo de Credibilidade dos Meios de Comunicagéo

GRAFICO 07: CONFIANGA NAS INSTITUIGOES
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Fonte: Relat6rio ICJBrasil 2017

Com a falta do deposito de credibilidade nas instituicGes de midia, as relacdes entre o
leitor e os meios de comunicagdo estdo perecendo, o leitor procura por suas préprias fontes,
tenta validar o contetdo de matérias, ndo ha mais a confianca sobre a informacao jornalistica.
Nesse momento, o leitor tenta suprir suas necessidades por contetdos de qualidade procurando
em varios sites, blogs e afins. Contudo, o leitor ird acessar varios meios de comunicacéo e fontes

ndo confirmados, a facilidade desse leitor encontrar e ser persuadido por uma noticia falsa é
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muito grande. Allcott e Gentzkow (2017, p. 213-214) definem fake news como “noticias que
sdo intencionalmente e comprovadamente falsas, podendo enganar os leitores”. Segundo
Santos (2017) nos trés ultimos meses de campanha estadunidenses cerca de 20 historias falsas
de sites gque se dizem informativos, blogs e relacionadas as elei¢des geraram 8,711 milhGes de
compartilhamentos, reacGes e comentarios no Facebook. As elei¢des francesas, em 2017,
também foram dominadas por fake news, em que sites de extrema-direita anunciaram, por
exemplo, que o entdo candidato Emmanuel Macron, havia recebido financiamento da Arabia

Saudita, informacéo posteriormente desmentida.

A informacdo no século XIX era tomada como verdade, quase que absoluta, hoje a
ampliacdo do acesso a informacdo deu o direito aos leitores de escolher onde e como obter
conhecimento. Entretanto, o impacto dado direto na sociedade se faz justamente pela facilidade
e velocidade que se pode criar noticias falsas, algo que ameaca a democracia, logo que 0 acesso
a informacdo é um direito do cidaddo. Muitos especialistas afirmam que a divulgacdo de
noticias falsas é completamente antidemocratica. Segundo Fabio Zanini, editor da secédo
“Poder” da Folha de S. Paulo, os motivos das fake news terem ganhado importancia nos ultimos
tempos envolvem uma conjuncéo de fatores, como a maior capacidade de produzir e circular

informacdo por qualquer individuo e o cenério politico. Zanini disse (2017):

Isso foi exacerbado, na minha avaliagdo, por dois motivos que, na
verdade, caminham juntos: primeiro, as redes sociais, que
democratizaram muito a geracdo de informagdo, 0 que € uma coisa
positiva até certo ponto; e o segundo motivo é uma crescente
polarizacéo politica em todo o mundo.* (on-line)

O grande volume de informacdes disparadas nas redes virtuais tem gerado grande
inquietacdo dos leitores, ha muitas fontes, varios canais que replicam contedo, essa questdo
causa a desorientacdo do leitor. N&o saber o que é real, factual ou falso, sdo duvidas gerais de
uma sociedade imersa e conectada nas redes. Ha cada vez mais informacao e menos sentido, o
imediatismo de consumo de conteudo traz grandes problemas para a sociedade, o real e factual
ndo € tao atrativo como algo que pode ser simulado e reproduzido. Com a popularizagdo do
acesso a novos contetdos, a populacdo pdde escolher qual era o melhor conteddo para ela.

Entretanto, em um momento de queda da credibilidade de grandes instituicdes de comunicacao,

Macron anuncia lei para combater ""fake news” em periodo eleitoral | Noticias e analises internacionais
mais importantes do dia | DW | 04.01.2018. Disponivel em: <http://www.dw.com/pt-br/macron-anuncia-lei-
para-combater-fake-news-em-periodo-eleitoral/a-42024641>. Acesso em: 22 jun. 2018.
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a verdade ndo “espetacular”, chamativa como uma grande histéria, perde sua vez para as
noticias falsas, que sdo quase como injecBes de entretenimento. Além disso, a sociedade é
propensa a acreditar em noticias que fazem parte da sua bolha social, que emitem opinides
parecidas. 1sso é um risco, pois, mesmo se uma noticia é verdadeira, mas de opinido contraria
ao do leitor, essa noticia sera vista com desprezo, mesmo que baseada em fatos reais. O fato
que torna as noticias falsas tdo relevantes na mudanca de opinido do cidaddo, se d& porque a

verdade ndo precisa ser provada, apenas afirmada.

Nesse interim, os robds ao republicarem varias vezes um contetdo falso ou dissimulado,
causam um grande barulho na opinido publica, a sociedade ndo sabe ao certo qual o discurso

estd em pauta verdadeiramente.

Ao interferir em debates em desenvolvimento nas redes sociais, robos
estdo atingindo diretamente os processos politicos e democraticos
através da influéncia da opini&o publica. Sua ac¢éo pode, por exemplo,
produzir uma opinido artificial, ou dimenséo irreal de determinada
opinido ou figura publica, ao compartilhar versdes de determinado
tema, gque se espalham na rede como se houvesse, dentre a parcela da
sociedade ali representada, uma opinido muito forte sobre determinado
assunto. (Davis et al., 2016)

Esse fator causa o posicionamento do internauta que antes estava em duvida sobre sua
opinido, mas acaba sendo influenciado por assuntos inflados por robds nas redes sociais. Eles

estdo interagindo em todas as redes e principalmente no Tiwtter.

Segundo a FVG/DAPP, os perfis falsos também promovem a desinformacdo com a
propagacao de noticias falsas e campanhas de poluicdo da rede. Os robds agem de maneira a
influenciar a opinido de algo sobre alguém e diminuir o valor da verdade. Outro aspecto
extremamente danoso para a sociedade se faz quando os robds sdo programados para impedir

que os usuarios se informem adequadamente.

Além de crime de roubos de dados, os robds compartilham links maliciosos para coleta
de informacdes pessoais. Esse insumo se for coletado, serd usado para treinar e outros robds,

criar novas paginas falsas, contetido mais pertinente com a opinido especifica de um grupo.

“Esses links podem também, além de roubar informacGes pessoais para uso na propria
rede social, direcionar o usuario para noticias falsas ou sites que usardo o niumero de acessos

para ampliar sua influéncia na rede” (Wang, 2010, p.11).



42

O prejuizo causado por robds vai além do aspecto politico, ele ataca o mercado

financeiro e prejudica pessoas juridicas, como o caso abaixo:

Um caso recente deste tipo de acdo envolveu um debate gerado por
robds nas redes com relagdo a uma empresa de tecnologia chamada
Cynk. Os algoritmos automaticos de compra e venda de agOes
identificaram esse debate e comegaram a fazer transacdes com agdes da
empresa, cujo valor de mercado aumentou 200 vezes, chegando aos 5
bilhdes de ddlares. Quando corretores de a¢des identificaram que era
uma acao orquestrada e automatizada, as perdas ja eram grandes. (FGV
etal, 2017).
“Este tipo de a¢do mostra outro potencial disruptivo dos perfis automatizados, dessa vez
para a economia, podendo gerar impactos que transbordam também para os debates politicos”

(Ferrara et al, 2016).

Nesse sentido, as elei¢Bes presidenciais brasileiras de 2014 também foram o palco para

acOes derivadas de noticias falsas e sobretudo, dos compartilhamentos realizados por robés.

A opinido publica estava extremamente polarizada, os discurssdes em desenvolvimento
na rede eram agressivos e segunda a FGV, 11% delas foram provocadas por robds. A disputa
entre Aécio e Dilma, foi marcada por um colapso de noticias falsas em rede e pela disseminagéo
dessas informac6es por robds. No dia 24 de outubro de 2014, as elei¢cdes ocorriam em 2° Turno,
a Globo fazia a cobertura televisa ao nivel nacional do debate com os candidatos a presidéncia

da republica.

A partir desse ocorrido, foram coletados tweets que debatiam sobre Aécio e Dilma no
Twitter. Segundo a FVG (2017), trés grandes grupos foram identificados: “perfis em apoio a
Dilma (vermelho), em apoio a Aécio (azul) e que faziam uma discusséo geral sobre o tema —
o0 que inclui perfis de imprensa (cinza). Selecionamos entéo as contas que utilizaram generators

suspeitos e as destacamos em tamanho e cor (rosa). ” (p.17)
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Figura 11 - Informacdes Sobre 0 2° Turno

O DEBATE DA REDE GLOBO COM OS CANDIDATOS
A PRESIDENCIA DA REPUBLICA
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Fonte: FGV (2017)

Segundo a FGV (2017), as contas que produziram tweets por meio de generators
suspeitos estdo concentradas nos extremos dos polos de apoio aos candidatos. Praticamente
nenhuma conta suspeita estd no grupo que, em geral ndo defende nenhum candidato (zona
cinza). (p.17)

N&o menos importante, a tabulagdo de dados sobre uso de robds no 1° Turno

contabilizou 6,29% da discussao no Twitter. Segundo a mesma pesquisa, “perfis de apoiadores
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de Aécio Neves que essas intera¢des foram mais expressivas, representando 19,18% do debate

no cluster azul. Entre os apoiadores de Dilma, foram 17,94%. ” (p.9)

Figura 12 - Informacdes Sobre 0 1° Turno

DEBATE DA REDE GLOBO PARA
AS ELEICOES PRESIDENCIAIS

1° TURNO
2 DEOUTUBRODE 2014 02/10/2014 00:00°=03/10/2014 12:00

fonte: FGV/DAPP

19

Fonte: FGV (2017)

Diante deste cenario de impactos negativos que a desinformacdo online tem gerado e
gue podera gerar, tem aumentado o debate sobre como prevenir este problema e como combaté-

lo. Diversos agentes e tipos de solugdo vem sendo pensadas. As proximas secdes trazem trés
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conjuntos de solugdes mais proeminentes hoje: (a) solucdes a partir de projetos de leis; (b)
solugdes no ambito do jornalismo e (c) solugBes por organizagdes privadas.

3.1 SOLUCOES LEGISLATIVAS OU INSTITUCIONAIS

Alguns representantes do governo brasileiro tém agido em prol de barrar as fake news
com projetos que estdo sendo discutidos neste exato momento. O projeto de Lei 4604/17, de
autoria do deputado federal Luiz Carlos Hauly (PSDB/PR), avalia a punigdo direta das
plataformas que estdo veiculando noticias falsas, em um trecho de sua proposta de
regulamentacdo, existem as seguintes afirmagoes: “informagdes falsas, ilegais ou
prejudicialmente incompletas” na rede mundial de computadores. Os provedores de conteudo
gue ndo apagarem este tipo de publicacdo de seus usuarios em até 24 horas serdo multados em

R$ 50 milhdes de reais por publicacdo (Art. 10). Para tanto, deverao:

Criar filtros e ferramentas na organizacdo de suas atividades, para
impedirem e restringirem a veiculacéo de informac6es falsas, ilegais ou
prejudicialmente incompletas, estabelecendo regras que definam o que
pode ser exibido em sua plataforma. (Art. 20).

O projeto PL 6812/17, do mesmo deputado Hauly, determina que ‘“constitui crime
divulgar ou compartilhar, por qualquer meio, na rede mundial de computadores, informacao
falsa ou prejudicialmente incompleta em detrimento de pessoa fisica ou juridica” (Art. 10).

Sendo que a pena prevista é de 2 a 8 meses de detencdo, além das multas empregadas.

As acdes ao nivel politico e de regulamentacdo estdo sendo tomadas, varios deputados
estdo escrevendo seus projetos. Hauly ndo foi o Unico. Segundo a nota divulgada pelo deputado
Jean Wylis no més de maio, no qual discute a regulamentacdo das fake news. Em sua nota,
expde a formalizacao do projeto de lei PL 9532/18 do deputado Francisco Floriano (DEM/RJ),
no qual o documento prevé pena de 2 a 6 anos de prisdo para divulgacdo de “fatos que se sabe
inveridicos em relagdo a partidos ou candidatos e capazes de influenciar o eleitorado” e de 4 a
8 anos para a atividade de “produgéo e divulgacao de fake news com a finalidade de disseminar

em redes sociais.

Segundo o deputado Jean Wylis, existem mais projetos de lei, como os PLs 9884/18 e
9973/18, do deputado Fabio Trad (PSD/MS), e o PL 9554/18, do deputado Pompeo de Mattos
(PDT/RS), variando penas e incluindo multas a agravantes.
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Um projeto de autoria desconhecida foi incluido na pauta de deliberacdo do Conselho
de Comunicagéao Social, no qual o deputado Jean Wylis (2017) analisa:

O referido texto tornava crime a atividade de producéo e circulacdo de
“noticias falsas” com o intuito de manipular a opinido publica e alterava
0 Cddigo Eleitoral (art. 354 da Lei 4.737/1965), ao prever como
infragdo a criagdo e divulgacdo de noticia “que se sabe ser falsa” e que
possa “distorcer, alterar ou corromper gravemente a verdade
relacionada ao processo eleitoral”. A minuta também modificava o
Marco Civil da Internet, adicionando um novo artigo na se¢do que trata
de remoc&o de contelidos e responsabilidade dos provedores de conexao
e aplicacBes, criando um mecanismo de remocdo de conteudos
independentemente de ordem judicial.

A minuta que regulava essas questdes ndo teve seu mérito analisado, sendo criado o
Grupo de Trabalho que analisa os textos referentes as fake news na Camara. O presidente do
Tribunal Superior Eleitoral (TSE), ministro Luiz Fux, afirmou que vai somar forcas para
combater as fake news durante a camapanha das Elei¢Ges de 2018. Juntamente com a imprensa,
serdo realizadas acfes de checagem com a fonte primaria na imprensa brasileira. Os 6rgéos
Ministério Publico e Policia Federal passarao a integrar o Conselho Consultivo do TSE para
solucionar questdes pertinentes ao tema. Uma das suas ac¢@es € usar a inteligéncia artificial para
prever acOes de robos proliferando noticias falsas. Além deles, o Exército e a Agéncia Brasileira
de Inteligéncia (Abin), foram convocados para compor o conselho. Fux (2017) defende que:

Noticias falsas, fake news, derretem candidaturas legitimas. Uma
campanha limpa se faz com a divulgagéo de virtudes de um candidato
sobre o outro, e ndo com a difusdo de atributos negativos pessoais que
atingem irresponsavelmente uma candidatura”, disse ele na ocasido ao
lembrar exemplos de eleicbes no exterior em que os candidatos
preferem destruir a honra alheia através de noticias falsas por meio de
redes sociais em vez de revelar as proprias aptidoes e qualidades. (on-
line)

A Comissdao de Ciéncia e Tecnologia da Camara esta realizando estudos para
identificacdo e proliferacdo de noticias falsas. Segundo o deputado Celso Pansera, do (PT) do
Rio de Janeiro e relator de proposi¢es na Comisséo de Ciéncia e Tecnologia da Camara, afirma
“ele atribui o aumento das noticias falsas a polarizagdo politica e moral que ocorre em todo o

mundo” (Camara dos Deputados, 2017). Pansera afirma que retirar sites do ar que divulgam

noticias falsas € uma questdo delicada, devido ao grande volume de noticias veiculadas.

Entdo, 0 nosso caminho é tentar encontrar um termo no qual 0s servigos
dos provedores ndo sejam alterados e aqueles que produzirem as fake
news sejam identificados e punidos. N&o é uma tarefa facil. Mas nds
achamos que ndo sé os projetos que eu estou relatando, como tem outros
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debates aqui na Cadmara, como a Comissdo Especial que esta discutindo
sigilo de dados pessoais, podem ajudar muito nessa questdo.® (Pansera,
2017, on-line)

O deputado vai de contra a ideia prevista em projetos que discutem que ndo ha

necessidade de ordem judicial para retirar matéria ou site do ar. Para ele, se faz necessario uma

deciséo da Justica antes da derrubada.

Os aplicativos das redes sociais ja possuem diversos mecanismos para
identificar essas questdes e tirar as paginas do ar. O que nds nédo
podemaos é criminalizar o servidor, o provedor de servico, porque senao
nos estaremos criminalizando a internet como um todo. Nos temos é
que criminalizar quem comete o crime. E isso é um grande desafio, a
gente ter uma organizagdo que seja equilibrada, que ndo puna o
provedor, nem o aplicativo, e que puna quem esta promovendo o fake
news, o 6dio na rede.® (Pansera, 2017, on-line)

Angela Cignachi, diretora do lbrade, Instituto Brasileiro de Direito Eleitoral, afirma que
a melhor maneira para se barrar fake news é combater o anonimato, sendo que toda acéo sé

podera ser feita apos o pronunciamento juridico.

Porque quem iria dizer que o contetdo é falso? Alguém tem que dizer.
E ai é a Justica que faria isso, como a Justica diz quem tem direito numa
acdo judicial. Pode estar errada? Pode, mas nés temos que escolher
alguém, um arbitro para dizer. E me parece que esta € a melhor solugao:
deixar para alguém decidir se isso é falso ou ndo é, investigar a origem
da noticia, quem postou, quem é o responsavel e ai aplicar a punicao.
(Cignachi, 2017, on-line)

Diversas propostas de regulamentacdo foram expostas no Parlamento, baseadas em duas

premissas, segundo a nota divulgada pelo deputado Jean Wylis (2018), s&o:

1) a criminalizacdo, com a criacdo de um novo tipo penal, da criacdo e
compartilhamento das chamadas 'noticias falsas™, numa resposta punitivista ao

problema;

2) a remocdo imediata, pelas plataformas, de contetdos considerados falsos.
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Conforme a nota de Wylis (2018), retirar contetdo da internet por suposta falsidade ou
suposta ofensa a terceiros “vem sendo reiterada por inimeros deputados federais, que veem ai

uma oportunidade de silenciar vozes dissonantes durante a disputa eleitoral. > (n.p)

Acdes politicas sdo realizadas ndo apenas no Brasil, recentemente entrou em vigor na
Alemanha a lei chamada de etzDG (Netzwerkdurchsetzungsgesetz — Lei de Aplicagéo na Rede,
em traducdo livre), que obriga as redes sociais a removerem todo e qualquer conteddo que seja
improprio, sendo discursos de 6dio e noticias falsas. A medida recebeu muitas criticas por
membros da extrema-direita e ativistas na internet. Segundo o site DW (2018), a “lei forga
qualquer plataforma de internet com mais de dois milhGes de usuérios a implementar formas

mais eficientes e efetivas de denunciar e excluir contetidos potencialmente ilegais. ” (on-line)

A lei estd em vigor desde outubro de 2017, porém, o governo deu trés meses de
manutencdo e adaptabilidade das redes sociais para inser¢do dos novos recursos de denuncia
nas plataformas. Apos o prazo estabelecido pelo governo de trés meses, todo conteudo de
ameacas de violéncia e callnia, devem ser apagados em no maximo 24 horas pelas redes sociais,
e para casos mais complexos, dara o tempo de sete dias para a exclusdo. Caso a regra ndo seja
cumprida, as empresas podem ser multadas em até 50 milhdes de euros.

Departamento Federal de Justica da Alemanha (BfJ), disponibilizou um formulério

online para o cidaddo denunciar as irregularidades.’

N&o tdo distante, a Parlamentar Beatrix von Sorch teve suas contas do Facebook e no
Twitter bloqueadas por criticar a policia de Coldnia, segundo o site DW (2018). Sorch havia
dito as seguintes palavras "O que diabos esta acontecendo neste pais? Por que um site oficial
da policia estd postando em arabe? Vocés acham que isto ird apaziguar as hordas barbaras e

violentas de homens muculmanos?" (on-line)

O post foi deletado e suas contas blogueadas por 12 horas pelo motivo que Sorch violou
as regras de discurso de odio, apos esse fato, ela foi alvo de uma queixa criminal dada pela
policia de Colénia. Logo apds o desbloqueio das contas, a deputada publicou uma mensagem

no Twitter "O Facebook também me censurou. Esse é o fim do Estado constitucional” (2017).

" Macron anuncia lei para combater "fake news” em periodo eleitoral | Noticias e analises internacionais
mais importantes do dia | DW | 04.01.2018. Disponivel em: <http://www.dw.com/pt-br/macron-anuncia-lei-
para-combater-fake-news-em-periodo-eleitoral/a-42024641>. Acesso em: 02 jun. 2018.
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Conforme o ocorrido, a legislacdo tem gerado varios debates nas redes sobre a questdo, uma
das indagacdes se da a partir dessa legislacdo resultar em censura ou afronta a liberdade de

expresséo.

Em defesa das democracias liberais, Emmanuel Macron, anunciou a elaboracédo de
projetos de leis contra a disseminacdo de noticias falsas. Macron afirma que durante a corrida
eleitoral de 2017, sua equipe foi vitima de noticias falsas e de ataques criminosos. O novo
presidente francés tomou a iniciativa de informar a sociedade que tinha planos para apresentar
um texto para que "os conteudos na internet ndo tenham, durante o periodo eleitoral, as mesmas

regras” (Macron, 2017, on-line)

"Se quisermos proteger as democracias liberais, devemos ter uma
legislacdo solida. Em periodo de eleicBes, as regras aplicaveis ao
contetido nas plataformas de internet ndo serdo exatamente as mesmas",
afirmou o presidente francés. "Vamos aumentar as obrigacOes de
transparéncia sobre todos os contelidos patrocinados, para que se torne
publica a identidade dos anunciantes e daqueles que os controlam."
(Macron, 2017)
Emmanuel Macron (2017) dara poder para ao Conselho Superior de Audiovisual para
intervir contra "qualquer tentativa de desestabilizag&o por emissoras de televisdo controladas

ou influenciadas por Estados estrangeiros”. (one-line)

A Malésia aprovou uma lei em abril de 2018, que punira os cidaddos nas redes sociais
por divulgarem ou criarem noticias falsas com uma multa de 500 mil ringgits (US $ 123 mil),
podendo ser presos por até 10 anos. Segundo o site de noticias The Verge (2017), o projeto
Anti-Fake News tem como finalidade definir noticias falsas como “noticias, informagdes, dados
e relatorios que sdo totalmente ou parcialmente falsos” (on-line). A nova lei tem deixado
ativistas preocupados, pois temem que ela posa ser usada para criminalizar criticas opinides
contra o governo. Outra acdo tomada pelo governo é a aprovacdo do projeto de lei
Antifalsificacdo, que punird aqueles que criam, oferecem, circulam, imprimem ou publicam

noticias falsas.

Segundo The Guardian, Salah Salem Saleh Sulaiman, de 46 anos, foi o primeiro
acusado de espalhar noticias falsas depois de postar um video no Youtube acusando a policia
ter demorado cinquenta minutos para responder a um tiroteio. A acusacao contra Sulaiman disse

que ele "com mé intencdo, publicou noticias falsas através de um video no YouTube".
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Figura 13 - Malésia acusada de amordacar criticos com pena de prisdo por noticias falsas
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Fonte: 8The Guardian, (2018)

A Comissdo Europeia, juntamente com os Estados-Membros, esta fortalecendo a
relagdo entre “meios de comunicagdo, plataformas, investigadores académicos, verificadores
de factos e de fontes, organizacdes de publicidade e da sociedade civil” (COMISSAO

EUROPEIA, 2018), tudo a fim de garantir maior transparéncia para a sociedade.

Segundo a Comissédo Europeia (2018), essa cooperagéo deve, em particular, concentrar-
se na transparéncia de (i) financiamento de fonte, (ii) fontes de noticias on-line e processos
jornalisticos e (iii) praticas de verificacdo de fatos, verificacdo de fontes e verificacdo. Tendo

as seguintes acdes:

i) AcOes para aumentar a transparéncia das fontes de financiamento. Sendo a prioridade,

toda midia digital deve fornecer as informac6es necessarias para ajudar o leitor a identificar

Macron anuncia lei para combater ""fake news” em periodo eleitoral | Noticias e analises internacionais
mais importantes do dia | DW | 04.01.2018. Disponivel em: <http://www.dw.com/pt-br/macron-anuncia-lei-
para-combater-fake-news-em-periodo-eleitoral/a-42024641>. Acesso em: 02 jun. 2018.

Malaysia accused of muzzling critics with jail term for fake news | World news | The Guardian. Disponivel
em: <https://www.theguardian.com/world/2018/mar/26/malaysia-accused-of-muzzling-critics-with-jail-term-for-
fake-news>. Acesso em: 05 jun. 2018.
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quem estd por tras de um determinado tipo de informac&o. Plataformas devem exibir essa
informacao;

i) Acbes para aumentar a transparéncia das fontes de noticias online e processos

jornalisticos;
iii) Agdes para aumentar a transparéncia e eficiéncia das praticas de verificacdo de fatos;
iv) Acbes que promovam uma reavaliacdo e adequacao de politicas educacionais;

V) Ac¢Oes de apoio a programas de alfabetizacdo midiatica e informacional para cidad&os

de todas as idades;
vi) Desenvolvimento de ferramentas online para capacitacdo do usuario;
vii) Empoderamento de jornalistas;
viii) Acdes ao nivel europeu;
ix) AcOes a nivel nacional;
x) Um quadro de implementagdo estruturado;

xi) Ambito de aplicacdo de um cddigo europeu geral de praticas para combater a

desinformacdo;
xii) Um processo de engajamento de maltiplas partes interessadas;
xiii) Principios fundamentais e roteiro para orientar a definicdo do Cddigo de Préticas;
xiv) Um processo para uma avaliagdo independente e permanente;
xv) Coordenacdo com os Centros Europeus de Investigacdo sobre Desinformacao

De uma maneira geral, muitos 6rgdos publicos ao redor do mundo estdo realizando
pesquisas e avancando nas escritas de textos para regulamentacéo das noticias falsas. Por outro
lado, essa acdo ndo é tomada pelo Conselho Europeu, trazem o foco para a desinformacgdo como
o principal causador dos problemas atrelados as noticias falsas. Orgéos publicos acreditam que

a solucgdo para a desinformac&o online se da pela criagdo de leis contra noticias falsas.
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Segundo o site First Draft (2018), foram mapeados alguns aspectos conforme o relatério
do Conselho Europeu, observando-os abaixo:

1. Um claro e inequivoco abandono do termo “noticias falsas”, que a Comissao Européia
estava usando originalmente. Isso é importante porque € inadequado para explicar a
complexidade da situacdo e leva a confusdo na forma como os pesquisadores discutem o

assunto, é relatado na midia e discutido pelos formuladores de politicas.

2. Solicita claramente apoio financeiro significativo para a midia independente,
verificacdo de fatos e fontes e alfabetizacdo midiatica e informacional, com énfase em
iniciativas independentes, livre de possiveis interferéncias de autoridades publicas ou de
empresas de tecnologia que possam se sentir tentadas a usar esses projetos como exercicios de

relagdes publica.

3. Chamadas para plataformas para compartilhar dados sdo incluidas em todo o texto.
Embora a comunidade de verificacdo de fatos e verificagdo tenha clamado por maior
compartilhamento de dados durante anos, essa instancia é particularmente significativa porque
foi assinada pelo Google, Facebook e Twitter. Eles assumiram agora um compromisso publico
de trabalhar com pesquisadores que possam avaliar independentemente a disseminacdo e o
impacto da desinformacdo. O relatério solicita especificamente que as principais empresas de
tecnologia fornecam dados que permitam a avaliacdo independente de esforcos como as tags
de checagem de fatos do Google, o uso de verificacdes de fatos pelo Facebook como Artigos

Relacionados ou o rebaixamento da desinformacdo no Feed de Noticias.

4. Solicita as autoridades publicas a todos os niveis da UE que partilhem dados de forma
rapida e eficiente quando solicitado por organizacGes fidedignas de verificacdo de factos - e
corrijam prontamente quando apropriado. Isso reconhece que os atores e instituicdes politicas
tém um papel crucial a desempenhar na melhoria da precisdo do nosso ecossistema de

informagdes.

5. A criacdo de uma rede de centros de investigacdo centrou-se no estudo da
desinformacdo em toda a UE. O nosso conhecimento atual baseia-se quase inteiramente nos
dados dos Estados Unidos e é vital que a UE tenha mais dados de estudos transfronteiri¢os para
compreender as diferencas e nuances no ambito, escala e impacto da desinformacdo nos 28

Estados-Membros.
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6. A insisténcia em uma abordagem colaborativa envolvendo todas as partes
interessadas relevantes, com um processo estruturado a frente que documentara o progresso

feito e expora qualquer pessoa a ndo levar a sério suas responsabilidades.

3.2 SOLUCOES PELO JORNALISMO: AGENCIAS DE CHECAGEM DE
VERACIDADE

Com a grande disseminacao de informag6es de maneira rapida pela rede, jornalistas se
depararam com problemas de checagem de veracidade de grandes volumes de dados. Essa
dificuldade acometeu ndo sé jornalistas, mas todas as empresas de comunicacdo. Com 0
ambiente fértil para proliferacdo de noticias falsas, surgiram empresas de checagem de dados
jornalisticos no Brasil e certificados pelo International Fact-Checking Network - IFCN, sdo
elas: Lupa, Truco e Aos Fatos. Segundo Santos (2017) Lupa é a primeira agéncia de fact-
checking do pais, ela acompanha diariamente o noticiario de politica, economia, cidade, cultura,
educacdo, saude e relacGes internacionais para corrigir informac6es que nao estdo corretas ou

imparciais.

Lupa se tornou a primeira agéncia de checagem de dados no Brasil, trabalha com a
verificacdo de formatos de texto, imagem, audio e video. Atualmente, seus servi¢os foram
contratados pelas seguintes empresas de comunicacdo: Folha de S. Paulo e O Globo, a radio
CBN, as revistas Epoca e Piaui (versdo impressa), Editora Alvinegra, Folha, CBN e Epoca.
Segundo o Canaltech, o Facebook somara forcas para a checagem de dados em projetos para as
eleicBes, essa parceria foi realizada com a agéncia Lupa, sendo que a verificacdo ocorrera em

quatro partes:

1) Verificacdo de declaracGes de candidatos a Presidéncia, durante o periodo eleitoral,
com a publicacdo de checagens em formato de textos e videos (20 boletins). As declaracGes
feitas por candidatos a governador também ser&o verificadas, em formato de texto. Todos 0s

candidatos terdo direito a se manifestar nas analises publicadas.

2) Um rob6 no Messenger confrontara palavras-chave nas perguntas feitas pelas pessoas
a ferramenta com as checagens que integram o acervo da Agéncia Lupa. Em seguida,
apresentara um resumo breve sobre a conclusdo da verificagdo (verdadeiro, falso, exagerado,

etc.) e links onde o eleitor pode encontrar mais dados sobre aquele tema.
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3) Espaco dedicado a checagens de boatos que se repetem e historicamente afetam a
reputacdo e as biografias de presidencidveis. O levantamento de “mitos-zumbis” sera feito junto
a equipes de campanhas e aos proprios candidatos. A Agéncia Lupa sera responsavel pelo

processo de verificacdo e distribui¢do do conteudo.

4) Checagem de informacgOes sobre as regras eleitorais brasileiras, a partir de
levantamento feito pelos checadores da Lupa com o Tribunal Superior Eleitoral (TSE) e
Tribunais Regionais Eleitorais (TRES). O objetivo é esclarecer boatos como “voto em branco
vai para quem tem mais votos” e “se mais de 50% dos eleitores anularem o voto, a eleicao

precisa ser refeita”. (Canal Tech, 2018)

"Quando as pessoas estdo bem informadas, elas podem tomar decisdes mais acertadas.
Queremos ajudar os eleitores a encontrar dados corretos sobre aqueles que poderdo vir a ser 0s

lideres do pais”, afirma a diretora da agéncia Lupa, Cristina Tardaguila. (Canal Tech, 2018)

A segunda Aos Fatos surgiu em meados de 2015, ela é composta por profissionais
multidisciplinares e multitarefas. (Santos, 2017). Ambas, possuem notoriedade para checagem
de dados. Entretanto, Aos Fatos tem sua equipa formada por profissionais freelancers e seu

sustento vem a partir de crowfunding, contetddos vendidos e doagdes.

A agéncia Truco teve seu inicio como projeto de fact-checking da Agéncia Publica, sua
funcdo principal era checar falas de politicos, ou quaisquer afirmacdes relacionadas as figuras
publicas ou assuntos divulgados de maneira massiva nas redes pautando um tema social do

momento.

Assegurar a qualidade das informacdes e checar sua veracidade sdo alguns dos pontos
dos quais as agéncias de fact-checking tém como baésicas. Segundo Santos (2017), foram
comparados os estilos de checagem de cada agéncia, tendo como resultado final, a explicagdo
de como cada agéncia chegaram a conclusdo sobre a veracidade. Tendo em visto 0os métodos

utilizados, observe a comparagéo feita por Santos (2017) abaixo:



Figura 26 - Comparacgdo entre agéncias de checagem de dados
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Figura 15 — Comparacéo entre agéncias de checagem de dados
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Figura 16 — Comparacéo entre agéncias de checagem de dados
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Figura 17 — Comparacéo entre agéncias de checagem de dados
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Segundo First Draft, em uma unido e colaboracao entre jornalistas e redacGes na Franca
e no Reino Unido para identificar Fake News, nasceu o projeto CrossCheck que consiste em
ajudar a relatar denuncias falsas, confusas e enganosas que circularam nas semanas que
antecederam a eleicdo presidencial francesa. Ela tem como objetivo ser a provedora de
informacgdo publica necessaria para a sociedade tirar suas proprias conclusdes sobre as
informagdes que recebem. O foco primordial sera ajudar os eleitores franceses a obter
informacBes verificadas e confidveis. Para validar sua eficAcia e percepcdo na opinido
CrossCheck, foram realizadas pesquisas aprofundadas com jornalistas e leitores da plataforma.
A pesquisa trouxe feedbacks positivos quase em sua totalidade e publicos diversificados foram
identificados, segundo First Draft (2017):

Jornalistas participantes aprenderam a ser mais inteligentes sobre
guando e como relatar falsidades, e jornalistas e leitores aprenderam
habilidades valiosas para avaliar informagdes e suas fontes. (on-line)

Com o resultado da pesquisa, CrossCheck trouxe algumas conclusfes principais e

impactos nos publicos, observe-os abaixo:
Principais conclusdes captadas segundo First Draft (2017):
Impacto nas redacdes e jornalistas

Os participantes concordaram que o trabalho de desmembramento ndo deveria ser

competitivo. De fato, deve ser considerado um servigo publico.
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e Jornalistas que participaram do projeto relataram aprender novas habilidades, que
continuam a usar em suas redacoes hoje.

e O processo de trabalhar de forma transparente, ou ter que "mostrar seu trabalho™ para
redacdes que de outra forma seriam vistas como concorrentes, resultou em um
jornalismo de maior qualidade. Os participantes explicaram que eram capazes de se
responsabilizar mutuamente.

e A tomada de decisdes coletiva e editorial permitiu que as redagdes de outra forma
adotassem decisfes conjuntas sobre 0 que reportar e o que ignorar estrategicamente, de
modo a ndo fornecer oxigénio aos rumores.

e No geral, as contribui¢bes do publico foram Uteis e diversificadas, o que fornece um
lembrete importante (mas esperangosamente desnecessario) para incluir o pablico em

futuras colaboragdes de jornalismo. (Fisrt Draft, 2017)
Impacto no publico

e Ter vaérias redacbes colaborando em histérias significava que os entrevistados
aumentaram os niveis de confianca nos relatorios. Os entrevistados sentiram que o
CrossCheck era mais independente, imparcial e credivel, porque incluia muitas saidas.

e Os entrevistados observaram que a técnica de explicar como um boato ou uma parte do
contetdo foi checada por fatos ou verificou uma maior confianga no artigo, e também
0s ajudou a aprender como fazer esse trabalho por conta propria.

e Além de aprender habilidades criticas de leitura, também ha evidéncias de que 0s
membros do publico aprenderam a ser cautelosos com conteddo com linguagem ou
visuais particularmente emocionais.

e Os entrevistados explicaram como compartilharam histérias e informacbes do
CrossCheck com amigos e familiares, tanto on-line quanto off, que estavam
compartilhando desinformacgdo em torno da eleicéo.

2. O fato de o projeto incluir pontos de venda locais parece ter sido uma das razdes pelas
quais o projeto alcangcou pessoas em todo o espectro politico. A imparcialidade
percebida do projeto também foi uma das raz6es que atraiu um publico amplo. (Fisrt
Draft, 2017)

Apesar de todo o incentivo oferecido para agéncias de checagem, cabe ressaltar se essas

agéncias conseguem verificar os dados massivos de uma plataforma. Por exemplo, o Facebook
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que contratou a Agéncia Lupa para verificagdo de posts e contetidos publicados na plataforma,
recebeu muitas criticas e cabe pensar se € possivel uma unica agéncia checar milhares de dados

e minimizar de forma consideravel o indice de inverdades.
3.3 SOLUC}()ES TECNICAS, ALGORITMOS E FERRAMENTAS

Dentro deste aspecto de velocidade de comunicacéo e producéo de conteddo de rapida
propagacdo na internet. As noticias falsas estdo chegando com tudo, segundo a American Press
Institute, plataforma que destina seu trabalho para pesquisas em prol do avango jornalistico,
publicou em seu site uma pesquisa sobre como 0s americanos estdo acessando as noticias
durante o dia. Conforme a pesquisa, 0s americanos acessam noticias por todos os dispositivos
conectados a internet, também informa que 6 em cada 10 americanos leem apenas o lead (titulo)
das noticias. Com base nisso, o grande volume de noticias geradas ndo € mais equivalente aos
esforgos dos jornalistas de realizar a melhor apuracdo das matérias, sendo assim, ha uma
terceirizacdo do trabalho de apuracdo para o leitor. Neste caso, por falta das pericias técnicas
jornalisticas, o leitor ndo consegue discernir se uma noticia € falsa ou verdadeira ao ler um

simples titulo.

Por todos 0s aspectos negativos descritos acima, muitas universidades estdo estudando o
fendmeno Fake News com o intuito de criarem ferramentas realmente capazes de identificar
uma falsidade jornalistica. Existem varios padrbes a serem discutidos, como vocabularios
controlados de palavras que denotam falsidade em titulos de matérias, como o uso da primeira
pessoa em titulos, frases apelativas, todas fogem do estilo de producdo jornalistica, pois o

redator deixa o leitor a querer saber mais.

Segundo Victoria L. Rubin et al, para realizar uma boa analise de noticias falsas usando
algoritmos, se faz necessario identificar algumas possibilidades nos bancos de dados, seguem

abaixo:

1. Paridade de noticias verdadeiras e falsas—Para cada noticia verdadeira, deve existir uma
semelhante, mas falsa. Dessa forma, o algoritmo consegue aprender padrdes existentes

apenas nas noticias falsas.

2. Versiao em texto das noticias—Processamento de dados desse problema inevitavelmente
acontecerao a partir de um texto. Caso a noticia tenha sido dada por um discurso, idealmente

a conversao ja acontece antes de gerar o banco.
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3. Possibilidade de confirmar a verdade— Alguns tipos de noticias (como algumas fofocas
de celebridades) sdo extremamente dificeis de serem verificadas, mesmo com dedicagéo e
tempo de jornalistas. E preferivel, neste caso, deixa-las para uma pesquisa especifica.

4. Homogeneidade no tamanho dos artigos—Se estiver presente no resultado final do

banco, lidar com a parte matematica dos algoritmos serd mais facil.

5. Homogeneidade no estilo de escrita—Classificar as noticias em género (e.g. artigo de

opinido, noticia, anancio inicial de noticia) e topico (e.g. politica, saude, negdcios).

6. Janela de tempo bem definida para coleta—Um tdpico pode facilmente mudar de estilo

de escrita em 2—3 anos.

7. Definir o estilo de noticia—Quando o leitor sabe que esta em um veiculo sensacionalista,

por exemplo, pode ativar algum tipo de viés.

8. Fatores pragmaticos, como custo de aquisicio e disponibilidade das noticias—
Idealmente, a criacdo do banco de dados deve custar menos do que o investimento
disponivel. Ainda, as noticias devem ter seus links originais para que no futuro possam

verificar a veracidade do proprio banco.

9. Definir idioma e cultura das noticias—Caracteristicas que sdo extremamente validas no
idioma inglés podem néo funcionar em espanhol, bem como ambos artigos, se escritos sobre

0s EUA, ndo sdo aplicaveis ao Brasil.

A velocidade de comunicacdo em tempo real tem ajudado os jornalistas com informacdes
facilitadas, e, a0 mesmo tempo, eles sdo afetados pelo excesso de informacdes advindas de
fontes néo verificadas ou desconhecidas. Segundo o texto “The Scrable of Language Towards
Persuasion: Changing Behaviors in Journalism”, o blog “I’ve said too much” tornou-se uma
fonte indireta e primaria de informagdes que flui do Twitter, sua principal Fake News era de um
suposto ataque de bomba em Mumbai. As emissoras e agéncias consideraram as informacoes e

as noticiou como relatérios ndo confirmados.

Nas eleigdes presidenciais estadunidenses do ano de 2016, houve grande disseminacéo
de Fake News. Canais como 4chan, Reddit e Twitter, foram incentivadores do anonimato e
serviam de meio para publicacgdes falsas. Ocorreram casos de uso de “bots” nessas redes, eles

simulavam o comportamento humano para influenciar e interferir na democracia do voto.
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Segundo a FGV (2017) — Fundagdo Getulio Vargas, “bots” chegaram a motivar 11% das
discussdes, inflaram o apoio a um candidato e disseminavam informagoes verdadeiras e falsas.
Atualmente, as medidas tomadas para barrar “fake news” estao sendo realizadas por quase todos
0s paises, o0 Brasil organizou uma frente de combate composta do Tribunal Superior Eleitoral
(TSE), Exército Brasileiro, Agéncia Brasileira de Inteligéncia (Abin) e Policia Federal.
Conforme o jornal Estaddo, o grupo esta se reunindo com representantes do Facebook e Google
para tracar estratégias. Agéncias Fact-cheking (checagem de fatos), estdo cada vez maiores, 0
jornalismo por si s6 ndo consegue apurar e verificar a grande massa de noticias que séo
publicadas a toda hora. Essas agéncias concentram especialistas diversificados em areas de
conhecimento para validar e aprovar matérias de cunho especifico. Além do esforgo dessas
instituicdes, e segundo Rosas (2017), pesquisadores descobriram que o Facebook representa
50% do total de circulacdo de noticias falsas, sendo que 20% apenas sdo de fontes respeitaveis.

“Usando esses conjuntos de dados, realizamos varias analisesS

exploratorias para identificar propriedades linguisticas

predominantemente presentes em contedo falso, e nds construimos

falsos detectores de noticias baseando-se em caracteristicas linguisticas
que alcangam precisdo de até¢ 78%. ” (ROSAS, 2017)

Com base nos dados coletados a partir de analises no Facebook, foram destacados mais trés

tipos de noticias falsas, sdo elas “Fofoca”, “Fraudes” e “Satira”.

“Em segundo lugar, as tentativas de diferenciar a satira das noticias
reais renderam resultados promissores (Rubin et al., 2016). Os autores
construiram um corpus de noticias de satira (de The Onion e The
Beaverton) e noticias reais (The Toronto Star e The New York Times)
em quatro dominios (civismo, ciéncia, neg6cios, soft news), resultando
em um total de 240 noticias artigos. ” (Rosas, 2017, n.p)

A partir da construgao do “corpus” de matérias, foi realizada a abordagem estilométrica (estilo
de escrita) para identificacdo de falsidade e matérias genuinas. Foi utilizado artigos de noticias
mainstream e hiperpartidario, todos verificados por humanos. Segundo o texto “Automatic
Detection of Fake News ”, foram utilizados alguns padrdes para identificar quais noticias eram

falsas com base nos critérios a seguir:

“As caracteristicas estilométricas foram, entre outros, carater e parada
de palavras-gramas, indices de legibilidade, bem como recursos como
links externos e o nimero médio de palavras por paragrafo. Como
comparagdo, utilizou-se um conjunto de recursos baseado em topicos
de uma abordagem de saco-de-palavras especifica ndo-dominio. ”
(Rosa, 2017, n.p)
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Apesar de o esforgo em usar essas caracteristicas de busca, a analise ndo demonstrou
ser atil em identificar ou comparar o que eram noticias falsas e verdadeiras, ja que foi usado
1,627 antigos do Buzzfeed original e 299 falsos. Nesse contexto de disseminacdo de noticias
falsas na rede, do imediatismo das pessoas e ansiedade ao se informarem, muitos ndo verificam

as fontes da produgéo.

Com base nisso, cabe relembrar que o principal propagar de inverdades é a propria
populagéo que usa do jornalismo colaborativo para esse fim. Entretanto, as novas possibilidades
tecnologicas possibilitam que sejam criados robds, chamados de “bots”, para vincular
informacao falsa na rede e influenciar a tomada de decisdo. Segundo a pesquisa, “Robds, Redes
Sociais ¢ Politica no Brasil”, realizada pelo FGV — Fundacdo Getulio Vargas (2017), “bots”
usados na politica, sdo uma grande ameaga para a democracia do voto, opinido e direito de ter
acesso a informacdes verdadeiras. Por vezes, eles adquirem o poder de influenciar milhares de

pessoas, com noticias verdadeiras ou falsas.

Uma das solugdes pesquisadas pela empresa First Draft (2017), se da no ambito do
Design, o trabalho cuidado e minucioso pode ajudar a tornar projetos de pesquisa de interesse
publico mais eficazes nas midias sociais. First Draft, relata que diretrizes relacionadas ao
design na prevencao de disseminacdo de Fake News néo estdo sendo discutidas como deveriam.
Uma solucdo interessante encontrada por Alexis Madrigal da The Atlantic se deu a partir da
iniciativa de ilustrar e classificar varias imagens como reais ou falsas, o projeto de estudo de

Madrigal se deu a partir das fotos do furacdo Sandy.
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Figura 18 - Solucdo visual para identificar conteudos verdadeiros e falsos

This one has been around

hupbitlyPOTOK] 1

Fonte: First Draft (2015)

Alexis Madrigal, com Megan Garber, Chris Heller e Tom Phillips, criaram em outubro de 2012
0 artigo Sorting the Real Sandy Photos From the Fakes, com o intuito de “desmitificar em

tempo real” os relatos sobre o Furacdo Sandy, segundo First Draft (2015, one-line).

O apelo visual de especificar conteidos analisados com icones ou figuras de facil visualizagéo,
torna um facilitador de entendimento para o publico mais leigo ou que nédo checa a fundo a
veracidade do contetdo. Segundo Craig Silverman, em Lies, Damn Lies and Viral Content
2015, com a criagdo de um modelo visual de identificagdo, Madrigal conseguiu “O resultado
foi um sistema visual simples e eficaz e um fluxo de trabalho de design para falar sobre

desinformagao viral”. Silverman (2015)

Muitas solucBes técnicas e tecnoldgicas estdo surgindo, as comunidades estdo se juntando
para desenvolver ferramentas de checagem de facil entendimento para um leitor leigo. A
necessidade das ferramentas se mostrarem acessiveis e com verificagdo em formato
confiavel ajudard o leitor a se sentir mais informado, ao contrario disso, as “ditas” solugdes

podem tornar os leitores mais mal informados.

Na checagem de fatos politicos sdo utilizados varios modelos ou medidores visuais que

oferecem em seu design uma escala entre falsidade e verdade.
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Figura 19 — Modelo visual de checagem 1

@ Arrica Gheck

Are there 30,000 child prostitutes in
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Fonte: First Draft (2018)

A ferramenta desenvolvida pela Politifact de checagem de declaracbes de personalidades
politicas nos EUA, tem sido um dos primeiros modelos visuais de identificacdo da verdade no
ambito politico. Segundo Politifact, todos os jornalistas da empresa procuram por declaraces
para poder checar seus fatos. Analisam “transcrigdes, discursos, noticias, releases e folhetos de
campanha”, assistem TV e observam conteudos nas midias sdcias. Ao decidir quais declaractes

checar, eles consideram as seguintes questdes:

e A afirmacdo esta enraizada em um fato que é verificavel? Nado conferimos opinides e
reconhecemos que, no mundo da fala e da retdrica politica, ha licenca para a hipérbole.

e A afirmacdo parece enganosa ou parece errada?

e A afirmacdo é significativa? Evitamos pequenas "pegadinhas” em reclamac6es que sdo
obviamente um deslize da lingua.

e E provavel que a declaracio seja passada adiante e repetida por outras pessoas?

e Uma pessoa comum ouviria ou leria a declaracdo e se perguntaria: Isso é verdade?

Fonte: Politifact (2018)

Ao questionarem as publicagdes, ha o agrupamento de fatos e noticias para serem verificados
por publicos de polos diferentes, sendo Democratas e Republicanos verificando a mesma

declaracéo ou fatos.

Ap0s isso ocorrer, eles oferecem um modelo visual de classificagcdo de veracidade de um fato

ou declaracdo, sendo expressa da seguinte maneira:
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Figura 20 — Modelo visual de checagem 2
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No, the Eagles didn't
kneel

Fonte: Politifact (2018)

Com o grande apelo pelo conteddo visual nas redes sociais, 0s modelos de identificagdo de
veracidade quando expressos por icones, barras de progressao e outros elementos visuais, torna
a identificagdo de contetido falso, na visdo do leitor, mais facil. Esses novos modelos s&o chaves
de contato entre acbes de verificagdo e os leitores. Segundo Amazeen, no texto
“4 Comparison of Correction Formats: The Effectiveness and Effects of Rating Scale versus
Contextual Corrections on Misinformation ”. (2015), explica que os leitores gostam de escalas

de avaliacdo visual nas a¢des de checagem de fatos.
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Figura 21 — Modelo visual de checagem 3
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Fonte: Politifact 2018

“A Comparison of Correction Formats: The Effectiveness and Effects of Rating Scale versus Contextual Correct

ions on Misinformation”. (Politifact, 2018)

Figura 22 — Modelo visual de checagem 4
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Fonte: First Draft (2018)
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Segundo First Draft (2018), Imagens de verificacdo classica - O Pinnochio do Fact Checker do

Washington Post, que pode ser considerado uma referéncia central para esses tipos de sistemas

visuais. Algumas questdes vém a mente: o significado de um Pinnochio invertido é claro? E

atil distinguir entre quatro tipos de falso? O simbolo Veredicto pendente parece fora do lugar

no sistema? Para alguém que nao consegue lembrar-se da historia de Pinnochio, ¢ um “Geppetto

Checkmark” uma coisa boa? O vermelho é a melhor cor para uma verifica¢do "verdadeira"?

Com iniciativas em todo o mundo, a coluna mexicana El Sabueso criou ilustragcbes para

classificar as publicacGes, citacdes e noticias falsas. Sendo escolhido como elemento gréfico

um cdo com varias expressoes faciais de denotam a aceitacdo do cdo ao conteudo, podendo ter

até sete expressdes.

Al haber sido
contrastada

con las fuentes
oficiales y/o las de
mayor rigor, se Sos-
tiene o se refuerza
lo expresado.

La afirmacién puede
coincidir con ciertos !
datos, pero intencio- :
nalmente o no, ha !
sido manipulada

para generar

un mensaje

en particular.

CATEGORIAS

El Sabueso
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8 vErRDAD A
\| MEDIAS )

i Si bien las fuentes
. consultadas :
. sostienen la afirma- :
i cién, se omiten :
. datos o conlexto
! que introducen

i un matiz.

Hay un dato
en la frase
que es verdadero.

Cuando los datos

oficiales disponibles

o las investigacio-
nes independientes
no son suficientes
para determinar

si la sentencia es
verdadera o falsa.

La afirmacién no
se comprueba lras
ser conlrastada
con fuentes
oficiales y olras
Investigaciones.

Figura 23 — Modelo visual de checagem 5

DISCUTIBLE

: La veracidad
i de la frase depende
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que se ulilice para
i comprobaria.

: La afirmacién no

i sblo es falsa, sino
. que se aleja

: exageradamente

i de lo que indican
: los datos.

Fonte: Animal Politico - por El Sabueso que trazem o leitor para o processo completo do fluxo de trabalho de

verificagcdo de fatos. Este € um exemplo importante de como as rotinas de verificacdo de fatos podem ser



68

renovadas. Esse sistema usa mais status do que a maioria das rotinas de verificacdo de fatos, mas consegue fazer

com que cada status de verificagdo pareca exclusivo.

Acdes tomadas a partir de modelos visuais sdo focados na clareza, facil identificacdo e
interpretacdo do leitor. Fatos verificados a partir da pericia técnica sdo usados a todo momento,
agora com a verificagdo mais recente e diversificada, além de “geralmente lida com questdes

basicas sobre a procedéncia dos meios oculares. ” Fisrt Draft (2015, on-line)

Alguns aplicativos sdo criados para facilitar o uso e checagem pelo jornalismo. As solugdes
levantadas pelos jornalistas sdo, muitas vezes, de aspecto de verificacdo e monitoramento mais
a fundo da informacéo na rede virtual. Segundo Malachy Browne, jornalista do The New York
Times, oferece dicas de uso de algumas ferramentas e métodos que utiliza para checagem nas
redes sociais. Primeiramente, Browne explica que de preferéncia o jornalista deve ter duas telas
na estacdo de trabalho, uma delas para monitorar listas do Twitter e fazer buscas utilizando
ferramentas. A segunda tela sera usada como estacdo de trabalho e para se comunicar com
colegas e verificacdo geografica dos contetdos, pois, Browne informa que a anélise de locais
se torna mais facil com a checagem pelo Google Street View com imagens de satélite. Em sua
estacdo de trabalho, Browne utiliza ferramentas como Google Translate, busca reversa por
imagens do Google e TinEye, eles permitem verificar se hd uma cdpia da imagem antiga. Uma
extensdo bastante usada por Browne se chama WayBack Machine, “ela permite salvar links de
midias sociais e copia-los, caso sejam perdidos ou apagados”, diz Browne. Segundo o jornalista,
toda ferramenta que possa utilizar para coletar evidéncias € validar para confrontar inverdades
e ferramentas de apuracdo. Contudo, todas elas possuem falhas e ndo identificacdo uma noticia
falsa, apenas mostram informacdes que podem ser usadas para contestar alguma informacao,

sendo elas:
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Figura 24 - Freedly
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Fonte: Freedly

Freedly é um navegador simples e utilizado como leitor online, ele possui ferramentas de
monitoramento de contetdo, por exemplo, é possivel receber uploads mais recentes de contas
selecionadas no Youtube em minutos. Possui atualizacdo constante e facilita a visualizacdo do
contetdo por categorias, as pesquisas manuais sdo descartadas e elimina a necessidade de e-
mail de inscri¢do sobrecarregando as caixas de entradas.
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Figura 25 - Inoreader
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Fonte: Inoreader

Uma outra opcéo ao Feedly, se chama Inoreader. Ele se diferencia do anterior pois permite ao
usuario coletar, além de informacdes do Youtube, feeds nas redes Twitter, Facebook, Google+
e VKontakte. Possui painel customizavel onde é possivel gerar dados estatisticos sobre seus

feeds.
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Figura 26 - Photodesk
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Fonte: Photodesk

O aplicativo disponivel apenas para Mac, Photodesk é uma ferramenta interessante para rastrear
conteddos no Instagram. O usuario pode gerenciar seu contato com as mesmas funcionalidades
do que o aplicativo do Instagram em si. Além disso, Photodesk possibilita a busca por palavra-
chave, tag e nome do usuario, esconde em suas funcionalidades um filtro por geolocalizacdo e
cria em torno de cada usuario um raio de interesse. Vocé tem a capacidade de criar listas de
usuarios para monitorar. Para quem ndo é usuario de Mac, existe a possibilidade de conseguir

0 mesmo resultado proposto pelo Photodesk a partir do aplicativo Gramfeed.

Figura 27 - MultiSearch

Search term...
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Fonte: MultiSearch

Utilizado para realizar pesquisas simples e rapidas de conteldos de noticias em
plataformas sociais. Sua instalacdo se faz a partir de navegadores que permitem extensoes,
como o Google Chrome e Opera, as palavras chaves podem ser pesquisadas no Twitter,

YouTube, Tumblr, Instagram e Spokeo.

Figura 28 - Twitter List Copy
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Fonte: Twitter List Copy

Criado por um estudante em suas horas vagas, a ferramenta monitora as listas do Twitter e
garante atualizacdo em tempo real de qualquer publicagdo na rede. O site Storyful, “criou
centenas de listas com base em locais e topicos especificos para monitorar as atualizacdes de
maneira eficiente e eficaz”, segundo First Draft (2015) A ferramenta solicita acesso e
autorizacao para “ler tweets de sua linha do tempo, ver quem vocé segue, seguir novas pessoas,

atualizar seu perfil e postar tweets para vocé”.
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Figura 29 - Jeffrey's Image Metadata Viewer
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Fonte: Jeffrey's Image Metadata Viewer

Essa ferramenta possibilidade descobrir informacg6es primarias de uma foto, como que dia ela
foi realizada, qual equipamento fotografico usado e localizacdo. Jornalistas podem verificar em
primeira mao se uma imagem original postada em redes sociais € descontextualizada ou ndo

tem relevancia com a publicacdo, sendo falsa.

Figura 30 - Amnesty
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Fonte: Amnesty
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Youtube DataViewer da Anistia Internacional € mais uma ferramenta de checagem de
metadados. Com ela, o jornalista pode rastrear o contedo original e saber o tempo exato do
uploud de um video na plataforma. A confirmacéo de horéario de insercdo do video pode gerar

evidéncias para comprovar a veracidade de conteudo.

Figura 31 - Pipl
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Fonte: Pipl

Segundo a First Draft, rastrear conteudo original, encontrar detalhes de contato para

desenvolver contetdo é igualmente importante para se aproximar da histdria. Portanto, Pipl é
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um mecanismo de busca para quem desejar descobrir informagfes detalhadas de pessoas na
web social. Ela permite que o usuério pesquise por nome, nome de usuario, localiza¢do, nimero

de telefone e faixa etaria.

Figura 32 - Tweetdeck
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Fonte: Tweetdeck

Segundo o site Press Gazette, do Reino Unido, a ferramenta TweetDeck é uma opgdo gratuita
de monitoramento do que é dito nas redes sociais. O usuario pode pesquisar, adicionar listas de
interesse e focalizar suas buscas para chegar no coracdo de uma conversa, tudo a partir de filtros

e hashtags.
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4. Concluséo

O fendmeno Fake News tem sido comentado em todo o mundo. Todos os dias surgem
noticias e mais noticias falsas. Solu¢des de todas as maneiras estdo sendo criadas para verificar
a veracidade dos dados. Mas em qual momento essas solucdes serdo realmente efetivas, quando
serdo aplicadas e gerardo resultados de transparéncia para a sociedade. Muitas instituigdes estao
em busca de barrar o fendbmeno Fake News, outras se esforgam para entender no que se compde
esse termo e 0 que ele faz com a sociedade. A Comissdo Europeia marcou o inicio de uma
grande regulacdo do que sdo noticias falsas, caracterizando-a como “desinformagao”. A partir
disso, muitos paises estdo sendo guiados pelas informacdes fornecidas pela Comissdo Europeia
para fazer o mesmo. Contudo, ndo se trata apenas de entender o fendmeno e guiar as grandes
instituicGes para uma acao.

Ao identificar quais sdo as peculiaridades do fendmeno da desinformacéo via internet
hoje, foi visto que ha muitas maneiras de identificar quem produz, divulga e compartilha as
informacdes falsas em rede. O modo de producao, circulacéo, efeitos e buscas por solugdes para
combater este problema, sdo as principais chaves para barrar tal fenémeno. Entretanto, a
solucdo principal esta na capacidade de treinar a sociedade para identificar incoeréncias em
noticias, sendo usado ferramentas bésicas como as citadas neste trabalho.

Numa era de pés-verdade, alavancada por noticias 24 horas, perca da credibilidade das
instituicGes de comunicacdo e a velocidade das informagfes em rede, a sociedade pede por
ajuda para combater as Fake News, entretanto, ela mesmo é a principal causadora do problema.

Se as pessoas se preocupassem um pouco mais em checar as fontes, verificar a
correlacdo de dados, o indice de enganacdo por fake news diminuiria. Foi visto que a tecnologia,
regulamentacdo e caracterizacdo, sdo maneiras para minimizar os problemas advindos das
noticias falsas, existem muitas alternativas para barrar a proliferacéo de falsas noticias, uma das
principais é trabalhar em cada cidaddo a consciéncia coletiva de sempre verificar os fatos. Que
ndo haja uma inversdo de principios tornando o aparente mais interessante do que o real, as
pessoas devem necessitar menos de estimulos de entretenimento, precisam se engajar na
verdade condicional das questfes e ndo em especulagdes.

Saber identificar uma noticia falsa deveria ser algo tdo basico quanto estar alfabetizado.
Entretanto, com a complexidade da informacédo e velocidade da internet, identificar noticias

falsas se tornou algo mais dificil e que precisa ser melhor estudado.
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O conhecimento gerado em volta do fendmeno Fake News, trouxe a perspectiva
de quanto ele pode ser prejudicial para a democracia do voto e manutengdo da ordem social,
sendo preciso agir 0 mais rapido possivel, criando maneiras de identificacdo e educacdo do
cidadao em frente a esse problema. O trabalho serd continuado em estudos posteriores e sera
disponibilizado para os alunos que tenham interesse em prosseguir nos levantamentos de

maneiras de identificar noticias falsas.
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