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Resumo

O projeto em questao tem como objetivo avaliar o nivel de conformidade dos processos
da TI de uma empresa publica do setor de telecomunicagoes com sede central no Dis-
trito Federal (Agéncia Nacional de Telecomunicag¢oes - ANATEL) e presente em todo o
territério nacional. Faremos tal analise utilizando metodologias existentes e o framework
Control Objectives for Information and related Technology (COBIT). O trabalho tem
como funcao inicial situar e diferenciar conceitos que norteiam a questao da gestao e da
governanca definindo e separando claramente cada um dos temas. Deixar claro a funcao
desses processos foi uma das preocupacoes nao s6 nossa, mas do Tribunal de Contas da
Unido (TCU) que é o principal avaliador da questao no pais. Por fim, foi executada uma
analise de GAP, onde a diferenga entre o grau desejado e o atual foram analisados através
do desenvolvimento de uma metodologia. Tal metodologia de analise foi desenvolvida no
formato de perguntas e respostas com o intuito a estimar tal conformidade dentro da
agéncia, demostrando assim pontos a desenvolver como melhor aplicagdo de processos

descritos no COBIT além de estimar o nivel da governanga na Agéncia.

Palavras-chave: Agéncia Nacional de Telecomunicagoes; Control Objectives for Infor-

mation and related Technology; conformidade; governanca;



Abstract

The project in question aims to evaluate the level of compliance of I'T processes of a
public company in the telecommunications sector with headquarters in the Federal District
(National Telecommunications Agency - ANATEL) and present throughout the national
territory. We will do this analysis using existing methodologies and the Control Objectives
for Information and related Technology (COBIT) framework. The work’s initial function
is to situate and differentiate concepts that guide the issue of management and governance
by clearly defining and distinguishing each of the themes. Making clear the role of these
cases was one of the concerns not only of us, but of the Court of Auditors of the Union
(TCU) which is the main evaluator of the issue in the country. Finally, a GAP analysis was
performed, where the difference between the desired and the current degree was analyzed
through the development of a methodology. This analysis methodology was developed
in the format of questions and answers in order to estimate such compliance within the
agency, thus showing points to be developed as the best application of processes described

in COBIT in addition to estimating the level of governance in the Agency.

Key-words: ANATEL. COBIT. compliance. governance.
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1 Introducao

1.1 Contextualizacao

A Tecnologia da Informagao (TI) se tornou cada vez mais fundamental para as
organizacoes, sendo exigida também nos servigos prestados aos cidadaos pelos 6rgaos
publicos e empresas. Segundo (WEILL; ROSS, 2006) a TI é uma grande provedora de
informagao e é fundamental para os objetivos organizacionais, a fim de obter eficiéncia em
seus processos negociais ou vantagens competitivas gerando nas empresas investimentos

de milhoes em TI.

O principal fator para esse impacto de milhoes segundo (PINHEIRO, 2006) foi o
Ato Sarbanes-Oxley, nos EUA, que imp0s pardmetros legais rigidos para as companhias e
suas subsidiarias. No Brasil, segundo ele, se aplicou essa Lei para empresas com agoes nos
EUA, porém, as responsabilidades criadas pela Lei, sdo de interesse de todas as empresas

que queiram garantir e se atualizar sobre boas praticas.

Por outro lado, (HAES; GREMBERGEN, 2008) diz que a T1I hoje é parte crucial
do negocio trazendo cada vez mais dependéncia das empresas a aréa requisitando ainda

mais foco na Governanca de TI.

A Governanca de TI no setor publico brasileiro, tem a elaboracdo no ano de 2012,
do Guia de elaboragao do PDTI e segundo (PLANEJAMENTO, 2015),a Administragao
Publica que prima pela melhor gestao dos recursos e pela maior qualidade na prestacao de
servigos aos cidadaos, torna-se essencial a realizacdo de um bom planejamento de T1 que
viabilize e potencialize a melhoria continua da performance organizacional. Portanto, a
Governanga de TT nao apresenta conceitualmente nenhuma diferenca em relagdo ao setor

privado.

Para (ROCHELEAU; WU, 2002), a diferenca fundamental entre o piblico e o
privado esta no que ¢ oferecido, sendo o publico "bens piiblicos'e nao servigos a venda.
Outra diferenca clara, é a facilidade do setor privado, em adquirir tecnologia de ponta
e atualizada proporcionando uma vantagem competitiva, aliada ao ganho financeiro da

organizacao.

A Agéncia Nacional de Telecomunicacoes foi criada pela Lei 9.472, de 1997, co-
nhecida como Lei Geral de Telecomunicagoes (LGT) sendo assim a primeira agéncia re-
guladora a ser instaurada no Brasil. A criacdo da ANATEL fez parte do processo de
reformulagao das telecomunicagoes brasileiras iniciado com a promulgacao da Emenda
Constitucional 8/1995, que eliminou a exclusividade na exploracdo dos servigos publicos

a empresas sob controle acionério estatal, permitindo a privatizacao e introduzindo o re-
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gime de competicao. O Estado passava da funcao de provedor para a de regulador dos

Servicos,

"[..]tem como missao regular no Brasil, sendo
responsavel pela organizacao e exploragao
dos servicos de telecomunicagoes, em espe-
cial quanto aos aspectos de regulamentacgao
e de seu acompanhamento, outorga de con-
cessao e permissao, expedicao de autoriza-
¢ao, uso dos recursos de orbita e de radio-
frequéncias, fiscalizacdo e aplicacao de san-
¢oes."(PLANALTO, 1997),

No processo de implantagao e adequacao da Governanca de TI dentro da institui-

¢ao, foi mudada sua estrutura organizacional como citado na resolugao 612, de 2013,

"[...]sendo aprovado seu novo regimento in-
terno. O objetivo principal foi ampliar a efi-
ciéncia da Agéncia no ambito de Telecomu-
nicagoes. Para tanto, em sua organizagao in-
terna foram criadas novas estruturas como a
Superintendéncia de Gestao Interna da Infor-
magao (SGI), érgao responsavel pela condu-
¢ao das atividades de gestao e provisao da in-
formacao, de redes e de servicos de informa-
tica, de sistemas de informacao e de comuni-
cacao e gestao da informagao, incluindo atu-

alizagao e manutencao do acervo documental
e bibliogréfico."(ANATEL, 2013)

Assim o intuito dessa pesquisa é verificar, apdés alguns anos de seu estabelecimento
e implantagao, a conformidade da Governanga de TI dentro da ANATEL. Observando
seu nivel de maturidade e eficiéncia afim de garantir, como a Governanga propoe, boas
praticas entregando valor em "bens puiblicos"para a populacao. Para isso, serdo levantados

dados gerenciais da instituicao afim de realizar uma analise qualitativa de suas acoes.

1.2 Justificativa

O tema Governanga de TI, por se tratar de uma terminologia recente na esfera
publica, constitui de principal motivacao para o desenvolvimento do presente estudo.
Potencializando ainda mais como dito pelo Tribunal de Contas da Unido (TCU) (TCU,
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2008) que as instituigdes ptblicas analisadas apresentaram diversas falhas em auditoria
feita pelo orgao, sugerindo assim o aperfeicoamento da gestdao e a aplicacao eficaz do

dinheiro publico.

Baseando em pesquisa do tema no portal da Coordenagao de Aperfeigoamento de
Pessoal do Nivel Superior (CAPES, 2019) para o assunto "governanga corporativa de ti
setor publico"obteve apenas 55 resultados e nenhum dos resultados encontrados tratam-se

de agéncias reguladoras ou até mesmo a ANATEL.

Ter como enfoque a governanca na ANATEL tem sua relevancia, por ser um orga-
nismo da administragao publica, responséavel por servicos que afetam milhées de brasileiros
na aréa de telefonia sendo ela fixa ou moével. Portanto, nosso objetivo é analisar como a
agéncia trabalha e implanta o assunto internamente afim de verificar e atestar a qualidade
do servigo publico. A analise se justifica afim de atestar o avanco da empresa frente o que
afirma a porcentagem do perfil iGov do TCU de 2016 que afirma que agéncia tem 61.23%
de conformidade em sua politica de governanga (TCU, 2016b).

1.3 Problema de Pesquisa

A divulgacao cientifica, informagoes implantacao, funcao e trabalho da Governanca
de TT nao sao de conhecimento geral, e o acesso ¢ muitas vezes restrito em se tratando
da esfera publica. Através disso, o tema é pouco pesquisado e aprofundado e a consulta
de bibliografia para o setor também ainda caminha como a prépria implantagao na esfera

publica.

Por se tratar de um tema em recente implantagdo no poder puiblico nao existem
analises especificas para as agéncias reguladoras e se faz necessaria devido ao que foi cons-
tatado pelo TCU, como dito no item anterior, na qual registrou fragilidades na governanca

em organizagoes publicas.

Assim a principal questao dessa pesquisa é sintetizada em "Como realizar uma
andlise da conformidade das praticas de Governanca de TI na Agéncia Reguladora de
Telecomunicagdes (ANATEL)?"

1.4 Objetivos

1.4.1 Objetivo Geral

O objetivo principal desse trabalho ¢é analisar as praticas de governanca da Agéncia
Nacional de Telecomunicagoes e verificar se elas estao de acordo com as politicas de boas
praticas descritas no framework COBIT (Control Objectives for Information and related

Technology).
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1.4.2 Objetivos Especificos

e Demonstrar como é aplicado dentro da Agéncia os conceitos de Governanga Corpo-

rativa, de Governanga de TI, de Gerenciamento de area de T1I.

e Propor um processo de analise da conformidade que avalie o processo de Governanca

na Agéncia.

e Identificar os gaps na politica de Governanga da Agéncia em relagao ao preconizado

pelos principais modelos de governanca.
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?2 Referencial Tedrico

2.1 Governanca de Tl

A definicdo de governanca de TI, vem sendo aprimorada ao longo dos anos, é
definida como a especificagdo dos processos decisorios e do framework de responsabilidade,

visando assim estimular comportamentos desejaveis na utilizagao da TI.

O conceito de governanca de TT foi mal compreendido pelos profissionais apesar
de estar se tornando popular atualmente (MCLANE, 2003), reconhecida como uma nova
area do conhecimento(LUNARDI, 2008).

Para (WEILL; ROSS, 2006), a governanga de T1I, é fundamental para a melhoria do
processo de decisao e responsabilidade, visando assim aprimorar o papel da T1. Segundo os
autores existem cinco grupos de decisdes que devem ser considerados de forma conjunta,

para haver éxito da governanca.

Tabela 1 — Grupos de Decisoes de T1I

Esclarecem o papel de negocio da TI e sdo
1 Principios de TI constituidas de regras gerais a serem seguidas
pela empresa.

Define os requisitos de integracao e padroniza-
¢ao.

Determina os servigos compartilhados e de su-
porte.

Especificam a necessidade comercial das apli-

2 | Arquitetura de TI

3 Infraestrutura de TI

Necessidades de aplica-

4 50s de needcio cagoes de TI a serem adquiridas ou desenvol-
¢ & vidas.

5 Investimentos e priori- | Definem como e quais iniciativas devem ser fi-
zacao de TI nanciadas e quanto sera o gasto.

Segundo (WEBB; POLLARD; RIDLEY, 2006) a Governanga de TT é o alinha-
mento estratégico da TI com o negodcio, de modo que o maximo de valor seja alcangado,
por meio do desenvolvimento e manutencao de mecanismos de controle e responsabilizacao

da area de TI, bem como da gestao de seu desempenho e de seus riscos.

Ja segundo a (ISO/IEC38500, 2008) é o processo pelo qual a atual e a futura
utilizagao da TT sao dirigidas e controladas. Envolve a avaliacao e orientacao da utilizacao
da TI para apoiar a organizagao no atendimento de suas metas, incluindo as estratégias

politicas de utilizacao da TT dentro da organizacao.

Assim, identificamos que a Governanga de TI tem como objetivo o alinhamento
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estratégico da T1I como o negdcio e assim dar maior destaque a empresa tendo como pilar,

a qualificagao, o controle e a gestao da area de TT.

2.2 Governanca Corporativa

O marco inicial da Governanca Corporativa tem como seu ator principal segundo
(SAITO; SILVEIRA, 2008) a obra publicada por (BERLE; MEANS, 1932). Essa obra
teve como objetivo analisar empiricamente a composi¢ao acionaria das grandes empresas
e discutir inevitaveis conflitos que poderiam acarretar problemas no desempenho e o valor

das companbhias.

A expressao Governanga Corporativa tem sua origem no inicio dos anos 90, com
a publicagdo do primeiro manual de melhores praticas. Sendo o primeiro livro com tal
expressao publicado em 1995 chamado Corporate Governance de (MONKS; MINOW,
1995) segundo afirma (ANDRADE; ROSSETTI, 2014).

As boas praticas permitem que os stakeholders (investidores) obtenham novamente
o poder sobre a empresa e minimize a arbitrariedade dos gestores. Segundo a Figura 1
a cadeia flui do proprietario para o executor, por meio da agao dos executivos e sob
mediagao do conselho de administragdo. Os gestores tem seu grau de liberdade de agao
reduzida, mas compartilham as decisoes com o conselho de administracao, obtendo apoio

e orientagao, facilitando assim a interlocu¢ao com os acionistas (FILHO; PICOLIN, 2008).

fﬂ_j___,_ﬂ-)»_________

s S ———

I == Praticas de GC T
— -
[ | | ] ] | | 1 ]
2
=] @ = w
@ =
o = o 'S o E =] S b / ; ; d;
£F| | 2E g E8|  |S3| (8| Al
i % ® E | £ a0 4 g Governanga
§23 = 8 £ Sic BE Corporativa
o= 6 E <g &) 3o
a o P4 £ 5 =
L& ]
[ I = I I [ =)
1. Transparéncia 2. Equidade . & Cipio
3. Prestacdo de Contas 4. Responsabilidade Corporativa Basicos

Figura 1 — Estrutura Organizacional da Governanga Corporativa. Fonte: (NUTRICE-
LER, 2018)

A propria expressao Corporativa ja remete a um modelo empresarial organizada
com proprietarios sendo representados por acionistas. Desse modo, a Governanga Corpo-
rativa é definida como os mecanismos/principios que regem o processo decisério dentro

da organizacao, visando minimizar os problemas (MARQUES, 2007).

Esse modelo pode ser analisado mediante 4 grupos distintos (ANDRADE; ROS-
SETTI, 2014) tais como:
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Guardia de direitos, protegendo as partes interessadas, ou seja, investidores, credo-

res, empregados e outros com interesses em jogo;

e Um sistema de relagoes através das quais as organizagoes sao dirigidas, monitoradas,

controladas e avaliadas;
e Uma estrutura de poder dentro das organizacoes;

e Um sistema normativo e de regras regendo as relagoes externas e internas das orga-

nizacoes;

Notamos através dos diversos conceitos que nao ha uma invariancia na estrutura ou
no conceito, mas uma simplificacao, deixando uma descrigao complexa da relagao proprie-
tario e agente. Segundo (ISO/TEC38500, 2008), a defini¢do que a Governanga Corporativa

se trata do sistema pelo qual as organizagoes sao dirigidas e controladas.

2.3  Gerenciamento de TI

Segundo (SETHIBE; CAMPBELL; MCDONALD, 2007),por um perido nao houve
uma diferenca clara em literatura entre as defini¢oes, sendo tratados como conceitos si-
milares embora sejam diferentes entre si. A governanca sendo responsavel por governar e

o gerenciamento responsavel por gerir, administar como o significado nos sugere.

Essa anélise é confirmada por GREMBERGEN (2004) ao afirmar que o gerencia-
mento de TI foca na eficiéncia e eficacia do fornecimento dos servigos de TI internamente
na institui¢do e a Governanca de TI se concentra em dar suporte e melhorar o desempenho

das atividades da corporacao, coordenar e habilitar a TI para desafios futuros.

Para (LUNARDI, 2008), diferenciamos os conceitos da seguinte forma:

e Gerenciamento de TI aborda a Tecnologia da Informacao;

e Governancga de TI trata da importancia da informagao e dos negdcios da TI;

A ISO (2008) afirma que nesse perido existia uma confusao entre as defini¢oes e
entre os conceitos, mas conclui que o gerenciamento no contexto da TI é o sistema de
controle e processos com o intuito de alcancar os objetivos estratégicos da instituicao.
Assim, conceituamos o Gerenciamento como a supervisao do fornecimento de produtos e

servicos pela TI.
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2.4 Estudo Comparativo dos niveis de Governanca

A partir das defini¢bes apresentadas, considera-se a Governanca de TI um subcon-
junto da Governanga Corporativa (WEBB; POLLARD; RIDLEY, 2006).

Governanca corporativa

q[-—”“ﬁ—#-

Governancade TI

i Eemplementadaoomamiodemmasnmdebsepaﬂées !

150 150
@.‘ ‘1"_'; 20000, 9000

-
MBOK) | cMmI Lme Slgma U @
S N !

Figura 2 — Estrutura da Governanca nas organizagoes. Adaptado de: (FEELY, 2007)

Para (KORAC-KAKABADSE; KAKABADSE, 2001), a governanga corporativa
estd focada na agao do conselho, suas estruturas e fungoes, com o objetivo de implementar
e acompanhar a estratégia corporativa. Ja a governanca de TI, se concentra na estrutura
dos processos para desenvolver, dirigir e controlar os recursos da TI, com o foco em
alcangar os objetivos da empresa, buscando o equilibrio entre os risco e o retorno dos

recursos de TI e seus processos.

(EBERT; VIZCAINO; MANJAVACAS, 2020) define que a governanca de TI nas
organizacoes busca garantir que os investimentos em TI sejam feitos de acordo com os
objetivos estratégicos definidos. Isso alinha a governanca corporativa e a governanca de
TI, oferecendo resultados monitoraveis e, portanto, mensuraveis. Ao mesmo tempo, a
governanca envolve praticas e compromissos focados na gestao adequada da organizacao.
Assim, as atividades de governanca podem ser definidas como um direcionamento meta-

gestao das operagoes em direcao aos objetivos definido por niveis estratégicos de negbcios.

Existe uma linha ténue entre os conceitos de Governanga de TI e gerenciamento
de TI segundo (WEBB; POLLARD; RIDLEY, 2006), os gestores de TI administram,
desenvolvem, implementam e monitoram as estratégias empresariais, por outro lado, os

conselheiros e a estrutura de governanca lidam com a politica, a cultura e a direcao da
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organizagao como um todo.
Tabela 2 — Relagdo entre os niveis de Governanca. Adaptado de: (BARRETT,

2001),(WEBB; POLLARD; RIDLEY, 2006)

Governanca Corporativa

Governanga de TI

Gerenciamento de TI

Estratégico

Estratégico/Tatico

Tatico/Operacional

Politicas e Procedimentos

Politicas e procedimentos
da TI

Alinhamento Tatico com a
estratégia de TI

Entrega de valor ao acionista

Entrega de valor para orga-
nizacao

Geracao de valor

Gestao de Riscos da Organiza-
cao

Gestao dos Riscos que a T1
impoe no negbcio

Gerenciamento dos riscos

da TI

Gerenciamento de desempenho
da organizacgao

Gestao de desempenho da
TI

Gerenciamento dos ativos,
do produtos e dos servicos
de TT

Gestao dos retornos de investi-
mentos

Gestao de recursos T1I

Gerenciamento e alocacao
de recursos T1

Sistema de Controle e Respon-
sabilizacao

Responsabilizacdo e Con-
trole da TI

Framework de Controle

ORGANIZACAO

Governangade Tl
| Avalia
¥ X

l Monitora

~ Dirige

Gerenciamentoda Tl

Areada Tl

 Estrutura  Framework Processos

Figura 3 — Estrutura da Governanca nas organizagoes. Adaptado de: (IBGP, 2018)
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25 COBIT

A metodologia COBIT (Control Objectives for Information and Related Techno-
logy) foi criado pela ISACA (Information Systems Audit and Control Association) desen-
volvendo uma metodologia considerada a base da governanca tecnologica (ISACA, 2018).
A metodologia afirma que a TI gerida e governada de forma holistica(global) permite

assim abranger os interesses internos e externos.

O COBIT 5 é suportado por cinco principios fundamentais segundo (PEREIRA;
FERREIRA, 2015):

e Atender as necessidades das partes interessadas;

Abranger toda a organizacao ;

Aplicar um modelo Unico integrado de governanca e gestao das TIs na organizacao;

Permitir uma abordagem holistica;

Distinguir a governanca da gestao;

A governanca e gestao eficientes e eficaz da TI, requerem uma abordagem global
que deve levar em conta diversas varidaveis. Com base nisso, (ISACA, 2012), define um
conjunto de 7 habilitadores. Habilitadores sao recursos individuais ou em grupo, no qual

influenciam se algo ird ou nao funcionar dentro da gestao e da governanca corporativa de

TI.
= . listlj.ulujra:: " Cultura, ética e
Organizacionais / \ Comportamento
——»
< < Principios, Politicas e Modelos / )
Ser\'icgs. Pessoas,
Informacao Infraestruturas e Habilidades e
Aplicacoes Competéncias

Figura 4 — Habiliadores do COBIT 5. Adaptado de: (ISACA, 2012)

No (ISACA, 2018) ja ha a definigdo dos conceitos de gestdo e governanga bem
estabelecidos, conceitos que através do tempo foram melhores compreendidos. O COBIT

2019 define a governanga como:

e Processos em que o 6rgao avalia opcoes estratégicas, direciona a alta administragao

sobre as opc¢oes estratégicas escolhidas e monitora a conquista da estratégia.
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Ja a gestao :

e Aborda a organizacao global, estratégia e atividades de suporte para TI.

e Trata a definicao, aquisicao e implementacao de solugdes de T1 e seus integradores

nos processos de negdcios.
e Aborda a entrega operacional e suporte de servigos de TI, incluindo seguranca e
e Aborda monitoramento de desempenho e conformidade da I'T com interno metas de

desempenho, objetivos de controle interno e requisitos externos.

A estrutura do COBIT possui 40 processos e tem como proposta gerenciar os
recursos de TI de maneira a fornecer informagdes, com a finalidade de atingir os objetivos

do negocio e da governanca, seguindo os sete critérios de informacao descrito na figura.

Figure 1.2—COBIT Core Model

EDMO01-Ensured i
Governance EDMO02-Ensured EDMO3-Ensured EDMRM'E"S'"Ed Eng:‘feh%ﬁ:fd
Fragwework Setting Benefits Delivery Risk Optimization np:ﬁ]?'l";fgu Engagement
and Maintenance

?g?&;riﬁg::‘ APO02-Managed APDEna—Managed AP004-Managed [ APO05-Managed | APOD6-Managed | APO07-Managed

o bl Strategy A nﬁg{p"fe Innovation Portfolio Budget and Costs [l Human Resources
S MEAO1-Managed
Performance and

Conformance
» Monitoring
APO0S-Managed | APOCS-Managed B spo10-managed [| APOT1-Managed | APOT2-Mznaged || APOT3-Mznaged (I APOD14-Managed
Relationships Agreements Vendors Quality Risk Security Data

MEA02-Managed
System of Internal
BAIO1-Managed || BAIO2-Managed [ BAIO3-Managed W paigs—panaged [l BAIOS-Managed BAI07-Managed Control

i Solutions BAIO6—Managed IT Change
Programs Requirements ke Availability Organizational
Definition Identification and Capacity gChange IT Changes Acceptance and

and Build Transitioning

MEA03—Managed
Compliance With
External
Requirements

i DSS02-Managed 3 d " DSS05—Managed DSS06—Managed
DSS;‘IH Managed 5o rvice Req Dssg:ablems nssg4 |Man399d Security Business MEAO4—Managed
and Incidents onfinglty Services Process Controls Assurance

Figura 5 — Processos do COBIT 2019. Adaptado de: (ISACA, 2018)

Al08—Managed BAI BAIT0-M; d BAI11-Managed
Knowledge Configuration Projects

Os critérios sao estruturas com fungoes, seguindo o mapeamento dos objetivos
da TT descritos no (ISACA, 2012), os objetivos de governancga e gestao no COBIT séao
agrupados em cinco aréas. Essas aréas tém nomes com verbos que expressam o proposito-

chave e as areas de atuagao dos objetivos contidos neles.
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Necessidade do Negécio

/ Governancga

\ // Feedback gestio \\ /
- N

Gestao

Planejar Construir Entregar Monitor
(APO) (BAI) (DSS) (MEA)

Figura 6 — Principais Areas do COBIT 5. Adaptado de: (ISACA, 2012)

1. Avaliar, Dirigir e Monitorar

e EDMO1 - Garantir a Definicdo e Manutencao do modelo de Governanca;
e EDMO02 - Garantir a realizacdo de Beneficios;

e EDMO3 - Garantir a Otimizacao do Risco;

e EDMO04 - Garantir a Otimizacao de Recursos;

e EDMO5 - Garantir a Transparéncia as partes interessadas;
2. Alinhar, Planejar e Organizar

e APOO1 - Gerenciar a estrutura de gestao de TT ;
e APOO02 - Gerenciar a Estratégia ;

e APOO3 - Gerenciar Arquitetura da Organizagao;
e APOO04 - Gerenciar Inovagao;

e APOO5 - Gerenciar Portifélio;

e APOO06 - Gerenciar Orcamento e Custos;
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APOO07 - Gerenciar Recursos Humanos;

APOOS - Gerenciar Relacionamentos;

APOO09 - Gerenciar Contratos de prestagao de servigos;
APO10 - Gerenciar Fornecedores;

APOI11 - Gerenciar Qualidade;

APO12 - Gerenciar Riscos;

APO13 - Gerenciar Seguranca;

3. Construir, Adquirir e Implementar

BAIO1 - Gerenciar programas e projetos;

BAI02 - Gerenciar Definicao de Requisitos;

BAIO03 - Gerenciar Identificagao;

BAI04 - Gerenciar Disponibilidade;

BAIO5 - Gerenciar Capacidade de mudancas;

BAIO6 - Gerenciar Mudancas;

BAIO7 - Gerenciar Aceitacao e transicdo da mudanga;
BAIOS8 -Gerenciar Conhecimento;

BAIO9 - Gerenciar ativos;

BATI10 - Gerenciar Configuragao;

4. Entregar, Atender e Apoiar

DSSO01 - Gerenciar Operacoes;

DSS02 - Gerenciar Solicitacoes e Incidentes de Servigos;
DSS03 - Gerenciar Problemas;

DSS04 - Gerenciar Continuidade;

DSSO05 - Gerenciar Servigos de Seguranca;

DSS06 - Gerenciar Controles do Processo de Negbcio;
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5. Monitorar, Avaliar e Analisar

e MEAO1 - Monitorar , Avaliar e Analisar Desempenho e Conformidade;
e MEAOQ2 - Monitorar , Avaliar e Analisar o Sistema de Controle Interno;

e MEAO3 - Monitorar , Avaliar e Analisar Conformidade com requisitos externos;

Portanto, o resultado da aplicagdo da metodologia COBIT auxilia na avalicao do
nivel de maturidade (andlise de GAP), grau dos processos ajudando assim a area de TI

a identificar o grau atual, o nivel e como evoluir os processos da organizagdo (SORTICA;
CLEMENTI; CARVALHO, 2004).

2.5.1 Analise de GAP

Segundo a (ISO9000, 2000), a qualidade é um conjunto de agoes necesséarias para
atingirmos os requisitos do negécio e a administracao da qualidade sao atividades coorde-
nadas com a funcao de alinhar a organizacao respeitando a qualidade. Portanto, a direcao

e o controle auxiliam no estabelecimento de uma politica de qualidade.

A andlise de GAP (anélise das diferengas), segundo Alves e Ranzi (2006), consiste
na andlise comparativa da situacao atual com um modelo determidado, identificando o

que ja esta implementado e o que esta faltando em relagao ao modelo.

A ferramenta mais importante segundo o autor, é realizar um levantamento de
uma lista de requisitos do modelo a ser baseado em forma de perguntas. Através dessa
lista tem -se a certeza das caréncias além de ter uma visao global dos processos (ALVES;
RANZI, 2006). Para assegurar que a implementacao do pontos levantados na lista estao

em conformidade com a empresa deve-se responder as seguintes questoes:

e Existem questoes a serem respondidas sobre o que esta no lugar ou nao;
e Notas as respeito de pratica nao reconhecidas como padrao;
e Notas com documentacao adicional obrigatoria;

e Dentre outras observagoes relacionadas ao padrao.

2.6 Governanca no Setor Publico

O conceito de governanca publica tem seu pilar fundamental na governanga corpo-
rativa, segundo Barbosa e Faria (2019), enquanto a governanga corporativa se estrutura
em como as organizacgoes sao administradas e governadas, a governanga no setor publico

esta baseada em principios aplicados ao setor publico.
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Ja (MATIAS-PEREIRA, 2010), tem o entendimento de que a governanca publica
é o sistema que permite o equilibrio entre as partes do governo (governantes, gestores,
servidores, cidadaos) com intuito de manter a unidade e o bem comum sobre os interesses

pessoais.

Para (KISSLER; HEIDEMANN, 2006), o conceito se baseia no entendimento e no
debate politico, no qual o termo é usado para se referir as politicas de desenvolvimento
que se orientam em elementos estruturais como gestao, responsabilidades, transparéncia

e legalidade do setor publico, necessarios ao desenvolvimento de toda a sociedade.

Diante desses conceitos identificamos que o conceito de governancga publica esta
norteada claramente por responsabilidade e integridade dos gestores piblicos, transparén-
cia dos atos administrativos, prestacao de contas, administragdo dos recursos e por fim a

entrega de servicos de qualidade a populacao.

Portanto, os principios fundamentais da governanca do setor publico segundo

(BARRETT, 2002) sao divididos em caracteristicas pessoais e a forma estrutural.

Tabela 3 — Principios de Governanga Publica. Adaptado de: (BARRETT, 2002)

Caracteristica Pessoais Forma Estrutural
Lideranca Responsabilizagao
Integridade Integracao
Comprometimento Transparéncia

2.7 Governanca nas Agéncias Reguladoras

As agéncias reguladoras sao a grande inovagao institucional apds a mudanca do
papel do estado implementado no governo de Fernando Henrique Cardoso. Tais érgaos,
segundo (GUERRA, 2012), atuam como entidades auténomas em relagdo ao poder cen-
tral. A autonomia deciséria existe justamente para garantir decisoes imparciais e técnicas

trazendo ganhos a atividade regulatoria.

Para que possam exercer seu papel com eficiéncia e transparéncia, as agéncias regu-
ladoras precisam se adequar a politicas de boas praticas de governanca. Para isso, segundo
(DANTAS; GOMES, 2019),0 TCU realizou auditorias e apontou diversas recomendagdes

afim de verificar questoes principais como:

e Se ha condig¢oes favoraveis para o processo decisorio das agéncias seja transparente

e produza decisoes técnicas e livres de ingeréncia;

e Verificar se o modelo de Governanca do TCU estava sendo seguido;
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3 Metodologia

3.1 Tipologia

Esta pesquisa se define por uma pesquisa aplicada, pois tem como principal fungao
a melhor aplicagao da gestao e da governanca de T1 no setor publico brasileiro, no que
se refere a conformidade do método aplicado dentro da ANATEL. Percebe-se portanto,
a necessidade de tal pesquisa ser tratada de forma qualitativa e descritiva para assim
formentar pesquisas futuras. Por isso, formulou-se uma nova metodologia de avaliagao de

conformidade para o érgao.

O projeto em questdao também se enquadra na classificacao de estudo de caso,
método também qualitativo que contribui para entender melhor os processos organizacio-
nais e de gestao da politica da agéncia. Esse estudo é empirico buscando aplicar modelos,

frameworks e analise documental do objeto em estudo.

Para a investigacao desse projeto foram escolhidos métodos de avaliagdo de con-
formidade para se basear na andlise de conformidade da governanca de TI. Para o de-
senvolvimento de uma nova metodologia os modelos base utilizados foram o guia SISP, o

questiondrio IGOV do TCU e o COBIT.
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3.2 Estudo de caso

3.2.1 Anatel

Em atendimento & (UNTAO, 2017), da Secretaria de Tecnologia de Informagcio
do Ministério de Planejamento, Desenvolvimento e Gestao(MDPG), em abril de 2018 foi
criada a Politica de Governanga de Tecnologia da Informacao e Comunicacao (PGTIC),
constituida por um conjunto de principios, diretrizes, estruturas organizacionais, respon-
sabilidades e mecanismos de transparéncia, visando a criacao de valor para a instituicao
e para o cidaddo mediante o uso dos recursos de TIC (ANATEL, 2018b).

Instincias externas de governanca

Socledade (responsdvels pelo controle e regulamentacio)
ECluadao Ouvidoria Conselho de Usuarios
iy Conselho Consultivo Comissao de Etica Publica
Cutros interessados
Insténcias internas de governanca

P Instdncias Internas de apoio & governanca
Auditoria Interma
Corregedoria
Comité de Uso do Espectro e de Orbita (CEQ)
Comité de Defesa dos Usudrios de
Alta administracio Servicos de Telecomunicactes (Cdust)
I—' B Comité de Prestadoras de Peguena Porte
rasidants @
Conselhe Diretar da Sarvico de Telecomunicacdes (CPPP)

Instincias externas Comité de Gestso de Riscos
de apoio & governanga Comissao de Etica (CEA)
Comizsdo de Tecnologia da Informacio

. Ouwrclorlil e Comunicagio (CTIC)
onzelho Consultivo Grupo de Implantacie @ Acompanhamenta

Conselho de Usudrios
Comissao de Etica Publica do Plangjamanto Estratédgico (Glapa)

Gestdo titica Gestio operacional

G E S TA O > Superintendentes — Gerentes

Figura 7 — Governanga Corporativa versus Gestao. Adaptado de: (ANATEL, 2018c¢)

A portaria propoes as seguintes mudancas na estrutura organizacional.
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"[...]as seguintes estruturas organizacionais
integram o Sistema de Governanga de TIC
da Agéncia: Comissao de Tecnologia da In-
formagao e Comunicacao (CTIC), responsa-
vel pela governanca de TIC, bem como por
deliberar sobre os assuntos relativos a go-
vernanga digital; Superintendéncia de Ges-
tao Interna da Informacao (SGI), responsa-
vel por gerir os servigos de TIC; Comissao de
Seguranca da Informacao e Comunicacoes da
Anatel (CSIC), responsavel por promover a
gestao e fomentar a seguranca da informacgao
e comunicagoes na Agéncia; Equipe de Tra-
tamento de Incidentes em Redes Computa-
cionais (ETIR), responsavel pelas atividades
relacionadas ao tratamento e resposta a inci-
dentes na rede computacional; e a Comissao
de Gestao de Dados (CGDados), que atua
principalmente na proposicao e conducao das
diretrizes afetadas a gestao de dados no am-
bito da Politica de Governanca de Dados da
Agéncia (PGDados)."(ANATEL, 2018c)
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Figura 8 — Organograma da ANATEL. Adaptado de: (ANATEL, 2018c)

3.2.2 Plano Diretor de Tecnologia da Informacao - PDTI

Superintendéncia
de Administracao
e Finangas

Geréncia de
Aquisigdes
e Contratos

Geréncia de
Infraestrutura, Servicos e
Seguranca Institucional

Geréncia de
Administracso e
Desenvolvimento

de Pessoas

O presente Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC)

tem como fungao orientar a aplicacao dos recursos de tecnologia na ANATEL, alinhando

os objetivos estratégicos, reforgando os principios de padronizagao, uniformidade, econo-

micidade, garantindo a eficiéncia e eficicia das execugoes das politicas setoriais (ANATEL,

2018a).

Este plano é revisado anualmente, sendo analisado por esse estudo o do biénio
2019-2020, e nele esta contido o diagnostico da atual situagao da TI da ANATEL e o pla-

nejamento da agéncia para o atendimento das necessidades identificadas , estabelecendo

planos e ac¢oes para o alcance dos objetivos sendo de responsabilidade da Superintendéncia
de Gestao Interna da Informagcao (SGI).
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Figura 9 — Estrutura Organizacional SGI. Adaptado de: (ANATEL, 2018a)

3.3 Meétodo de Analise de Conformidade

Nessa secao sera abordado o processo de desenvolvimento da nova metodologia
bem como recursos e as ferramentas que utilizaremos no projeto explicando as escolhas e

o modelo desenvolvido.

3.3.1 SISP

O Sistema de Administra¢ao dos Recursos de Tecnologia da Informagao (SISP) é
um orgao publico que organiza o planejamento, a coordenacgao, a organizacao, a operacao,
o controle e a supervisao dos recursos de TI 6rgaos e entidades da administragao publica

federal direta, autarquica e fundacional, conforme consta no artigo 1° do Decreto n® 7.579:
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"[...] Ficam organizados sob a forma de sis-
tema, com a denominacao de Sistema de Ad-
ministragdo dos Recursos de Tecnologia da
Informagao - SISP, o planejamento, a coor-
denacao, a organizacao, a operagao, o con-
trole e a supervisao dos recursos de Tecno-
logia da Informagao dos 6rgaos e entidades
da administragao publica federal direta, au-
tarquica e fundacional, em articulacao com
os demais sistemas utilizados direta ou indi-

retamente na gestao da informagao publica
federal."(CASACIVIL, 2011)

O SISP além de auxiliar na construcao do planejamento de TT também possui sua
ferramenta e sua metodologia de avaliagdo de conformidade na qual realiza uma série de
perguntas desde a estrutura do documento até a avaliagao dos processos da organizacao

sendo avaliados com niveis de 1 a 3.

3.3.2 Perfil GovTl - TCU

Dada a importancia estratégica da area de TI, o Tribunal de Contas da Unido
(TCU) (TCU, 2016a) por meio de sua Secretaria de Fiscalizacao de Tecnologia da Infor-
macao (SEFTI), fiscaliza a gestao e o uso dos recursos da TI na Administragao Ptublica
Federal conduzindo trabalhos e elaborando metodologias manuais e procedimentos para
a execugao de fiscalizagbes mais eficientes visando a maior qualidade dos trabalhos de

fiscalizacao na area.

O principal modelo de fiscalizacdo da conformidade utilizado pelo TCU, Perfil
de Governanca de TI ou mais conhecido como Perfil iGovTI, é modelo de perguntas

respondidas através de indice de 1 (ndo se aplica) a 5 (Adota Integralmente).

3.3.3 COBIT

Dentre as ferramentas disponiveis para a aplicacdo do COBIT sera utilizado o
COBIT Management Guidelines que nos disponibiliza um modelo de maturidade com
niveis de 0 (nao existente) a 5 (Otimizado) podendo assim ser utilizado como modelo

para identificar e localizar melhorias nos processos de TI da organizacao.

3.3.4 O Método

A metodologia foi desenvolvida no formato de perguntas e respostas, semelhante

ao sistema ja utilizado pelas reférencias em analise de conformidade no pais. As perguntas
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tem sua organizacao baseada nos principios do COBIT, representado na figura 6, e suas
resposta sao baseadas na aplicacao das mesmas dentro da questao levantada. Por exemplo,

as resposta podem ser dadas de 1 a 4 como mostrado na tabela 4.

O modelo construido esta localizado no Apéndice A e é composto por 86 questoes
dispostas em diversos temas e a partir das respostas serd calculada a porcentagem da
conformidade da governanca. A utilizacao de pesos por grupo de respostas esta associada
a formulacdo de uma porcentagem de conformidade do PDTIC as politicas e frameworks

ja citados até aqui, visando assim um resultado final da analise.

Tabela 4 — Resposta as questdes do modelo. Fonte: Autor

Respostas | Classificagao

1 Nao adota

2 Iniciou a adotar

3 Adota Parcialmente
4 Adota Integralmente

Cada nivel dentro do formuldrio tem seu peso determinado pela figura 6 que
demonstra as principais areas do COBIT e a partir disso o cdlculo da conformidade foi

determinado como a equacgao a seguir utilizando as seguintes varidveis:

e EDM - Avaliar, Dirigir e Monitorar;
e APO - Alinhar, Planejar e Organizar;
e BAI - Construir, Adquirir, e Implementar;

DSS - Entregar, Atender e Apoiar;

e MEA - Monitorar, Avaliar e Analisar;

Conformidade(%) = (EDM) %6+ APO + BAI + DSS + MEA

3.4 Procedimento de coleta de dados

A ANATEL como explicada anteriormente é o principal 6rgao federal fiscalizador e
normalizador do setor de telecomunicagoes no Brasil. A andlise e coleta de dados a respeito
de sua governanga se da através de sua Superintendéncia de Gestao da Informagao (SGI)
na qual disponibiliza através do SEI (Sistema Eletronica de Informagoes) (SEI, 2018)

dados do seu desenvolvimento do PDTIC da agéncia.

Através desses dados e da metodologia desenvolvida sera criado o modelo de ava-
liacao. O questinario modelo sera respondido como determinado pela metodologia para

aferir assim o nivel de conformidade da TI da agéncia.
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3.5 Resultados esperados

Em anadlise prévia dos dados disponibilizados verifica-se avangos na aplicacao da
governanca da agéncia. Espera-se avangos em seu resultado divulgado pelo TCU (TCU,
2016b), observando que a ultima andlise ptiblica do orgao é do ano de 2016 e um avango ou
resultado préoximo ao valor classificado pela agéncia, figura 22, da implantacao de PDTIC

dentro do orgao.



4 Resultados

foi aplicado na estrutura existente na ANATEL. Na aplicacdo do modelo desenvolvido,
teve a participacao da Agéncia mais especifico da SGI, foram obtidos resultados que serao

demonstrados a partir do nivel das principais areas do COBIT como descrito no item 3.4.

35

Para a analise da conformidade e obtencao dos resultados o modelo desenvolvido

Nas analises sao relacionados aos porques para a avaliacao e notas recebidas. Para essa

secao foram desenvolvidas as seguintes questoes demostradas na figura 20, presente no

apéndice, gerando os respectivos resultados.

4.1 EDM - Avaliar, Dirigir e Monitorar

Avaliar, Dirigir e Monitorar

1 EDMO1
2 EDMO1
3 EDMO1
4 EDMO03
5 EDMO02
6 EDMO03
7 EDM03
8 EDM04
9 EDMO04
10 EDMO4
11 EDMO5
12 EDMO5
13 EDMOS
14 EDMOS
15 EDMOS

1. As atividades da Agéncia sao exercidas pelo Conselho diretor, por 8 superintendén-

w

el

1

1 2 3 4 5 6 7 8 9

2a

A organiza¢ao define e comunica formalmente papéis e responsabilidades para a governanga corporativa
A organizacdo define e comunica papéis e resp i mais paraa ca e a gestiio de TI.

A organizacéo dispde de um comité de direcéo estratégica, que auxilia nas decisdes relativas as diretrizes, égias, politicas e no acompar
A organiza¢do dispde de uma politica de gestio de riscos?

A organizacdo dispde de uma politica corporativa de gestdo de continua do negécio.

A organizagdo define as diretrizes para gerir 0s riscos aos quais 0 negocio esta exposto?

As fes sdo i ite nos niveis de risco definidos pela TI?

As necessidades de recursos do orgdo séo atendidas da maneira ideal?

A organizagdo garante o desenvolvimento de seus gestores de TI?

A organiza¢do garante o desenvolvimento de seu corpo técnico de TI?

Existem de cdo da ca e da gestdo da TI?

Existe avaliacdo periddica dos sistema de informagdo?

Existe avaliag&o periodica dos contratos de TI?

O sistema de auditoria interna & por pessoal quali para a avaliagdo da governanca e da gestéo da TI?

A auditoria interna avalia os riscos internos e externos na TI?

14 15

Figura 10 — Questoes EDM

EDM - AVALIAR DIRIGIR E MONITORAR

10 11 12

Figura 11 — Respostas EDM

cias e 1 superintendente-executivo, além de 8 6rgaos de assessoramento.

2. Instituida pela Portaria 656/2018, a Comissao de Tecnologia da Informagao e Co-

municagao é responsavel pela governanca de TIC na Agéncia com fungao de:

da gestéo.
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w

10.

11.

12.

13.

14.

15.

e Estabelecer os objetivos e as metas da TIC alinhado ao PDTIC.
e Alocar os recursos da TIC e acompanhar suas agoes.
O grupo de implantagao e acompanhamento estratégico da Anatel (GIAPE) insti-

tuido pela portaria 174/2015 com o objetivo de assegurar a execucao integral do

Plano Estratégico.

. A Agéncia faz o controle e gestao dos riscos através do Comité de Gestao de Riscos

da Agéncia.

. A governanga exercida pelo Conselho Diretor com o apoio do GIAPE, que tem

a funcao de monitorar e avaliar as agoes planejadas e executadas pelos gestores,
por meio do direcionamento estratégico estabelecido. A gestao executiva, por sua
vez, presta conta de suas atividades e rotinas devidamente alinhadas a estratégia,

exercendo controle e agindo para o cumprimento dos objetivos institucionais.

. Através do Comité de Gestao de Risco (CGR) hé a definicdo de Metodologias de

Gestao de Riscos e aprova e revisa o Plano de Gestao de Riscos (PGR) - Resolugao
656,/2015.

. As decisoes em 2019 foram definidas em nivel estratégico objetivando alcangar o que

foi tracado no plano estratégico geral. Em 2020 existe a previsao de orientar agdes

para os riscos operacionais.

O Plano Anual de Contratacoes se mostrou um mecanismo eficiente na utilizacao
dos recursos destinados empregando-o em diversas areas (ANATEL, 2020). Porém

muitas iniciativas nao foram concluidas no ano de 2019 sendo jogadas para 2020.

. Através do Plano de Capacitacao possibilita assim o desenvolvimento de todos os

servidores da Agéncia.
Idem item 9.

O GIAPE responsavel pelo acompanhamento iniciou a aplicagdo dos métodos des-
critos no art 3, Anexo II da Portaria 962/2019 (ANATEL, 2019).

Nao ha nenhum sistema de avaliagao peridodica dos sistemas.

A avaliagao periddica é feita pela SGI que por meio do Inventério de Necessidade

avalia os contratos.

Em sua maioria o CGR composto pelos membros descritos no item 1 tem a capaci-

dade para melhor avaliar a governanca e gestao da TTI.

Avalia sendo determinado no (ANATEL, 2020) na pagina 54.
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4.2 APO - Alinhar, Planejar e Organizar

Alinhar, Planejar e Organizar

1 APOD2 O PDTIC estz alinhado ao Planejamento Estraleg\co Institucional (PE\) do orgau')
2 APOD3 Estdo descritos a arquitetura e a estrutura de TIC do 6rgéo?
3 APODG Estdo descritos os processos e os recursos da TIC do 6rgao?
4 APOD1 A organizacdo dispde de um comité de Tl formalmente instituido & o mesmo realiza as atividades previstas?
5 APOO1 A organizacdo atualiza periodicamente seu plano estratégico ?
6 APOD2 0 PDTIC vigente contempla objetivos, indicadores & metas para a T1, com os objetivos explicitamente alinhados 20s objetivos de negdcio do plano ?
7 APO04 Existe um plano de aprimoramento e atualizacéo continua dos sistemas da organizac&o?
8 APO0S A organico monitora & otimiza continuamente seu portifdlio de sistema e recursos de TIC?
9 APO0G QO PDTIC contém plano orcamentario?
10 APODG Existe transparéncia no uso dos recursos € Nos orcamentos na aquisicao de novos produtos € servicos?
11 APOOT QO PDTIC contém gestdo de pessoas?
12 APOO7 A organizacao define formaimente diretrizes para escolha dos lideres da area de T1?
13 APOOS A & uma icacéo e didlogo proximo do seu clienfe? Transparente em sua acdes?
14 APOD8 As estratégias da Tl estao alinhadas as expectativas do negocio?
15 APOO& ATIC identifica e define oportunidades de aprimoramento do negdcio?
16 APOD9 ATIC identifica e define seu portifélio de servigos?
17 APO09 A TIC monitora e relata os niveis de servico fornecendo assim informacdes para aprimoramento do desempenho?
18 APO09 A TIC revisa e mantém controle sobre os contratos de servico com base em seu catalogo?
19 APO10 A &0 avalia seus e critérios como t\pn significado & clmcldade7
20 APO10 0s sdo £OM base nos do senvicoe a ?
21 APO10 Existe avaliacdo de desempenno do servico prestado pelo fornecedor visando assim uma relagéo de custo/beneficio?
22 APO11 A organizacéo gere e matém um sistema de gerenciamento da qualidade que avalia os processos de negdcios e tecnologia se alinhem aos requisitos de negdcios e ao gerenciamento da qualidade da empresa?
23 APO11 A organizacdo mantém regularmente uma plano de melhoria continua garantindo assim uma melhor eficacia dos servicos?

24 APO12/APO13 O PDTIC contempla um plano de gestdo de riscos?

25 APO12/APO13  Desenvolveu-se um plano de riscos com riscos identificados?

26 APO12/APQ13 O plano de gestdo de riscos conta com uma probabilidade de ocorréncia de cada risto assotiado a0 négocio?
27 APO12/APQ13  Estdo definidos os responsaveis por cada risco nesse plano de gestio?

28 APO12/APO13  Esto definidas acBes preventivas ou de contigéncia para fais riscos?

Figura 12 — Questoes APO

APO - ALINHAR PLANEJAR E ORGANIZAR

123456 7 8 910111213141516171819 2021 22 23 24252627 28

A

wul

3,

w

2

wu

N

1

wu

[

Figura 13 — Respostas APO

1. O Plano Diretor de Tecnologia da Informagao e Comunicacao foi elaborado de modo
a contemplar iniciativas taticas que direcionam as ac¢oes operacionais relacionadas
a tecnologia da informagao e comunicagdo capazes de sustentar a execucao do pla-

nejamento institucional da Agéncia.

2. O érgao descreve a estrutura e a arquitetura de TIC no item 6 do PDTIC(ANATEL,
2018a).

3. O Plano orcamentario expressa os recursos necessarios para a realizacdo das agoes
previstas do PDTIC, Plano de Metas e A¢oes, descrito no item 13(ANATEL, 2018a).
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4. Instituido pela portaria 656/2018, A Comissao de Tecnologia da Informacao e Co-
municacao é responsavel pela governanca de TIC na Agéncia e pela realizagdo das
atividades presentes no PDTIC.

5. O Plano estratégico geral é sempre revisado e atualizado para promover melhor o

foco da Agéncia e suas agoes e medidas.
6. O PDTIC esta alinhado ao plano estratégico da Agéncia.

7. Existe um planejamento, ja iniciado, porém o aprimoramento e o aperfeicoamento é
tratado como um dos principais desafios do plano operacional de 2019 uma vez que

sao esses sistemas que dao sustentacao aos servicos oferecidos.

8. A SGI por meio de seu inventdrio de necessidades (ANATEL, 2018a) realiza esse

monitoramento.
9. O Plano or¢amentario esta no item 13 do PDTIC (ANATEL, 2018a).

10. Todos os dados estao disponiveis no (SEI, 2018), no Inventario de Necessidades/Orgamentario,

anexo III.
11. Contempla estando presente no item 12 do PDTIC (ANATEL, 2018a).

12. Nao define, por ser empresa ptublica e os critérios de selecao serem tratados diferen-

tes.

13. O caminho trilhado pela Agéncia aponta aumento de transparéncia e de participagao
social em suas decisoes, entendendo que nao ha maneira melhor de legitima-las que

deixar os dados setoriais disponiveis a sociedade e ao governo.
14. As Estratégias estao alinhadas ao negbcio.

15. Nao ha qualquer oportunidade para a TIC nesse ponto, sendo de responsabilidade

da alta administracao.

16. No Plano Tatico de 2019/2020 a SGI iniciou a identificagdo do seu portifélio de
servigos, item presente no PDTIC atual. (ANATEL, 2018a)

17. O monitoramento é realizado pelo inventario de necessidades e o plano de agao
presente no (SEI, 2018), anexos I, I e III.

18. Realizado de maneira semelhante ao item 17.

19. Através da implementacao do macroprocesso gerir aquisi¢oes e contratos: os proces-
sos de negdcios foram modelados e publicados no repositorio oficial de processo da
Agéncia. Com a implementacao, havera padronizagao, o mapeamento e o aperfeico-
amento das atividades de aquisi¢oes e contratos. (ANATEL, 2020)
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20.

21.
22.
23.
24.

25.

26.

27.

28.

4.3

O macroprocesso gerir infraestrutura e servigos tem como finalidade possibilitar a
padronizacao e o aperfeicoamento das atividades de seguranca institucional, bens
patrimoniais, bens moveis, suprimento de consumo, manuntencao de infra fisica,

acompanhamento da execucao das obras e servigos. (ANATEL, 2020)

A avaliacao é realiza pelo mesmo macroprocesso citado no item anterior.

A Agéncia nao faz esse controle.

Nao ha plano de melhoria continua.

A Gestao de Riscos esté descrita no item 14 do PDTIC. (ANATEL, 2018a)

Desenvolveu-se uma metodologia de Gestao de Riscos que tem como objetivo men-

surar o nivel do risco e em qual drea ele esta inserido. (ANATEL, 2018a)

A gestao de risco realiza a andalise e a distribuicao dos riscos e seus impactos e
consequéncias em diferentes areas do negdcio sendo sempre de responsabilidade do

Comité de Gestao de Riscos.

O Plano de Gestao de Riscos anexo IV (SEI, 2018), define a geréncia ou organismo

responsavel pelo risco.

Sao definidas, no mesmo plano citado no item 27 (SEI, 2018), as agdes preventivas

e consequéncias dos respectivos riscos.

BAI - Construir, Adquirir e Implementar

Construir, Adquirir e Implementar

1 BAIDY Na A0 existe alguma que permita 0 dos auxiliando na tomada de decisio e na entrega?
2 BAIOZ ATIC realiza um estudo de viabilidade para solugdes alternativas visando aseim melnorias?
3 BAID2 ATIC mitiga e priorizaa ¢30 de riscas a0 das & as melhorias da empresa?
4 BAIO2 ATIC realiza feedback com as parte interessadas visando a aprovacao em relacao a requisitos funcionais e técnicos, estudos de viabilidade, andlises de risco e solugdes recomendadas?
5 BAIO3 ATIC documenta todas as suas solucies?
6 BAIO3 As soluches estdo alinhadas com a arquitetura da organizacio e com a sua estratégia?
7 BAIO3 ATIC tem uma plano de controle de qualidade?
8 BAIO3 Para novos sistemas a TIC elabora um sistema de teste para novas solugdies envolvendo os praprietarios e os dientes do negacio?
9 BAID4 ATIC avalia o desempenho e a capacidade de seus senvicos justificando assim o seu custo ?
10 BAID4 Existe um mapeamenta dos senicos e dos recursos da organizacéo?
11 BAID4 Através da analise de desempenho a TIC planeja para necessidades de mudancas?
12 BAIDS / BAIOG A organizagio executa processe de gerenciamento de mudangas?
13 BAIO5 / BAIOB O processo de de esta instituido coma norma de cumprimenta obrigatdria?
14 BAIDG A organizagio executa processa de gerenciamento de problemas?
15 BAIDG A organizaciio executa processa de gestio de incidentes de seguranca da informacia?
16 BAIDT O processo de de liberac3o e &0 esta instituido como norma de cumprimento abrigatdrio?
17 BAIDS Os planos de Tl vigentes s30 divulgados na internet, sendo facilmente acessados?
18 BAIOS As informacdes sobre a alcance dos objetivos de Tl planejados s3o divulgados na internet, sendo facilmente acessadas?
19 BAIOS 0Os contratos de Tl e os respectivos aditivos (inteiro teor) s3o divulgados na internet, sendo facilmente acessados?
20 BAID8 Aexecucdo orcamentdria de Tl, ao longo do exercicio, é divulgada na internet, sendo facilmente acessada?
21 BAIDY A organizacio executa processa de gerenciamento de configuracio e ativos?
22 BAI09/BAI10 Aorganizagdo executa processo de gestdo de ativos, adefinicio de ea F0 de inventdrio dos atives?
23 BAIDY 0 processa de gestaa de ativos esta formalmente instituido como norma de cumprimento obrigatdrio?
24 BAI10 A organizagio detém de um portifdlio de de A0 na qual linhas de base, verificam e auditam des de Gao e atualizam o orio de a07

Figura 14 — Questoes BAI
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10.

11.

BAI - CONSTRUIR ADQUIRIR E IMPLEMENTAR

3
1
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Figura 15 — Respostas BAI

. Na organizacao nao existe nenhum mecanismo de controle e gerenciamento dos

sistemas da Agéncia.

A Comissao de Tecnologia da Informagao e Comunicagao (CTIC) realiza os estudos
de melhorias em suas solugoes estando presentes no inventario de necessidades. (SEI,
2018)

Nao realiza nenhuma mitigacao dos riscos relacionandos ao processamento das in-

formacoes.

. A TIC realiza o processo de avaliagao com todas as partes envolvidas com o objetivo

de melhor estruturar seus sistemas.

Devido a utilizacdo de muitos sistemas antigos em muitos existe a falta de docu-

mentagao.

Seus sistemas em sua maioria acompanha a estratégia com foco nos objetivos.
Nao ha nenhum plano de controle de qualidade.

Nao ha adocao de testes para novos sistemas.

Essa avaliacao esta presente tanto nos relatérios de necessidades quanto no plano
de agdo da Agéncia. (SEI, 2018)

A gestao da Agéncia adota em sua maioria o0 mapeamento de seus servicos de T1I e

0s recursos a eles disponiveis.

Todo o planejamento de mudangas é estruturado no plano de ac¢ao. (SEI, 2018)



Capitulo 4. Resultados 41

12. O processo de mudanca ainda se mostra muito engessado no érgao.
13. O processo de mudanca ainda se mostra muito engessado no érgao.

14. Nao hé nenhuma defini¢do a respeito do gerenciamento dos problemas eles sao so-

lucionados ou procura-se solu¢ao quando acontecem os problemas.
15. Através do sistema "Visao"ha um controle parcial dos problemas relacionados a TI.
16. Nao adota nenhum gerenciamento direcionado a liberacao e implantacao.
17. O PDTIC esta disponivel em (ANATEL, 2018a).
18. Os resultados sao divuldados em relatérios anuais da gestao. (ANATEL, 2020).

19. Sao encontrados com facilidades apenas os valores empregados disponiveis no rela-
tério anual da gestao. (ANATEL, 2020).

20. Nao ha qualquer divulgacao orcamentaria a respeito da TI.
21. Nao ha gerenciamento de configuracao e ativos.

22. Através de seu levantamento de necessidades hé a definicdo das responsabilidades e

a manuntencao do inventario de ativos. (SEI, 2018)
23. Nao ha gerencimento de ativos.

24. Nao ha nenhum procedimento sobre.

4.4 DSS - Entregar, Atender e Apoiar

Entregar, Atender e Apoiar

1D5501 A organizacdo mantém um sistema de das Oes e dos semicos i daTl?
2 DSS01 Existe 0 monitoramento da infraestrutura da T1?
3 Dss02 A cio tem modelos de cdo de incidentes e solicitachies de senvicos?
4 D8S02 Em casos de incidentes a TIC faz a identificacdo e o registro determinando assim as possiveis causa?
5 D8S02 A organizagao produz relatérios de incidentes e atendimento de salicitagtes?
& D5S503 A organizaciio apresenta um métoda de categorizacio de problemasincidentes?
7 DS803 Existe um processo de transparéncia para soluches de problemas em que o cliente esteja ciente das aches tomadas e dos planos desenvolvidos para impedir a ocorréncia de futuros incidentes?
8 DSS03 Existe a andlise de dados vigando enxergar tendé que podem indicar problemas?
9 DSS04 A organizagio detém de um plana de continuidade do negdcio com base na estratégia?
10 DSS04 A arganizagio detém de um plana de recuperagia de desastres cam base na estratégia?
11 DSS08 A organizaciio realiza avaliacio periddica de seguranca da informacio?
12 DSS05 A organizacio dispde de comité de cada 3 instituido, 4vel por formular e conduir diretrizes para a cada ch , composto por de dreas relevantes da organizacio?
13 DSS05 Aorganizacio realiza, de forma periddica, aches de ¢3o0, educacio e em da 30 para seus ?
14 DSS06 A organizagio realiza analise dos riscos que possam camprometer o sucesso do pracessa de ¢l & dos que atendam as de negécio?
15 DSS06 A organizagao identifica e avalia os riscos de Tl dos processos criticos de negécio?
16 DS506 A organizaciio dispde de politica de copias de seguranca (backup) farmalmente instituida como norma de cumprimento obrigatdrio?

Figura 16 — Questoes DSS
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10.

11.

12.

13.

DSS - ENTREGAR ATENDER E APOIAR
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Figura 17 — Respostas DSS

. A organizacao, através da impantacao do macroprocesso gerir aquisi¢oes e contratos,

realiza o controle de operacao e dos servigos de apenas alguns sistemas atingindo

assim de maneira parcial a organizacao.

Iniciou-se a implantacdo do macroprocesso gerir infraestrutura e servigos, com a

finalidade de padronizar e aperfeicoar as atividades institucionais.

. A Gestao de Seguranga da Informagao e Comunicagoes (GISC) detém agoes e mé-

todos para o tratamento de incidentes. (ANATEL, 2020)

. A GISC realiza o tratamento de incidentes.(ANATEL, 2020)

Existe a producao de relatérios em Qlik Sense apenas para o publico interno da

Agéncia.

Nao ha categorizacao de incidentes.

Nao ha, apenas se procura a solucao.

Nao ha nenhuma anélise do tipo.

Nao existe um plano a GISC que detém essa atribuigao.

Nao ha plano de recuperacao de desastres.

A GISC realiza de maneira parcial tal avaliacdo dentro da Agéncia.

A GISC que esta dentro da Comissao de Tecnologia da Informagao e Comunicagao

(CTIC), principal instancia em relagao a governanga na Agéncia.

Existem agoes parciais em relagao a seguranca da informagao na agéncia.
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14. Através do Plano de Gestao de Riscos é feita a analise completa para que as agoes

nao comprometam o negocio.
15. A GISC realiza acoes ainda de maneira parcial para a identificagdo dos riscos de TI.

16. Nao ha nenhuma cultura de backup de seguranca.

45 MEA - Monitorar, Avaliar e Analisar

Monitorar, Avaliar e Analisar
1 HEADT ATIC coleta, valida e avalia suas metas e métricas com o infuito de manitorar se 0s processos e praticas estio em conformidade e com o desempenha esperado?
2 MEADT/MEAD2  ATIC é transparente e fomece relatdrios sisteméticos em relacio a conformidade com os seus objetivos?
3 MEAD3 A organizacio avalia se suas medidas e estio em com as leis, & requisitos

Figura 18 — Questoes MEA

MEA - MONITORAR AVALIAR E ANALISAR

w

N

=

Figura 19 — Respostas MEA

1. Esse acompanhamento é realizado parcialmente entre as aréas.

2. A TIC oferece relatérios anuais de gestao a respeito de seus objetivos e resultados

alcancados e atualiza constantemente seus painéis de monitoramento.

3. Todas as medidas realizadas pela agéncia estao em conformidade legal.

A andlise da conformidade na Anatel foi divida em etapas, de acordo com a divisao
do COBIT. Inicialmente analisamos a camada da governanca que compreende ao processo
EDM, avaliar, dirigir e monitorar. Estes processos avaliam as responsabilidades da alta
administracao sendo assim parte mais fundamental e alicerce para a gestao, parte esséncial

para a construcao e definicdo da governanga na Agéncia.

Nota-se que estd bem estabelecida porém com pontos ainda que merecem atencao.

Esse processo tem peso de 60% na metodologia pelo fato de ditar responsabilidades para
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a avaliagao e dar o direcionamento dos ativos para a criacao de valor. Portanto, as res-
ponsabilidades estao bem claras em relagao a criagao de valor para T1I, recebendo a partir

da analise das respostas uma nota 9.

Os proximos quatro processos correspondem a camada de Gerenciamento sendo

definida pelo dominios APO, BAI, DSS e MEA.

No processo APO, identificamos como a T1 contribui com os objetivos do negdcio e
mostrou-se que esta bem estabelecido, seguindo com problemas de previsao or¢gamentaria,
ja identificado no processo anterior, causando a falta de melhoria continuada principal-
mente em se tratando de sistemas que sao a sustentacao dos servicos prestados pela
Agéncia. Percebemos também que os processos relevantes como gestao de riscos e alinha-
mento com a gestao estao de acordo ao preconizados pelos modelos. Ao final da anélise

esse processo recebeu a nota de 7.85.

O dominio BAI torna a estratégia do negdcio concreta identificando os requisitos
da TT e seu melhor gerenciamento dos recursos e projetos além, de mudanga organizaci-
onal. Notamos nesta etapa novamente a dificuldade orcamentaria, para melhoria de seus
sistemas e com isso engessamento as mudancas na areas de sistemas e servigos de TI.
Necessita-se portanto, melhora da capacidade or¢camentaria e a substituicao de sistemas
que trabalham em capacidade ja considerada critica. Ao final desse processo o dominio

teve a avaliagdo com nota 5.2.

O dominio DSS, tem como o objetivo mensurar a entrega e de que forma ela
ocorre para atender os planos taticos e estratégicos da Agéncia. Notamos que muitos
processos estao instaurados de maneira superficial havendo falta de um plano sélido e que
atinja todos os servicos podendo assim ter uma melhor operagao e rapida identificagao
de incidentes e solugoes que podem ser empregadas gerindo assim, melhor os problemas
e garantindo a continuidade do controle e dos processos do negocio. Esse processos apos

a avaliacao recebeu nota 6.25.

E por fim, o dominio MEA responsével pelo monitoramento estda bem consolidado
recebendo nota 9.16. Portanto, ao final de todas as avalia¢gbes dos dominios e com as notas
obtidas e aplicagao do método descrito no item 3.3.4, obtivemos uma conformidade de
81.47% estando proximo ao valor informado pelo Agéncia, figura 22. J& ao dado disponivel
pelo TCU, iGovTI, de 2016, o avanco é consideravel ja que o valor observado a época era
de 61.23%.
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5 Conclusoes

Nesse trabalho, discorreu-se sobre a analise da conformidade da govenanca de TT
na ANATEL. A metodologia apresentada foi elaborada a partir de framework e outras
metodologias como o COBIT, SISP e IGovTi do TCU, e sua aplicacao foi realizada de
maneira interna com o auxilio da SGI e do Conselheiro da Agéncia, Raphael Garcia de

Souza.

De acordo com os objetivos estabelecidos no inicio do trabalho, a metodologia
proposta mostrou-se um importante instrumento para a avaliagao dos processos de gover-

nanca, sendo possivel, a partir de sua aplicagao, identificar os GAPs do processo.

De forma geral os objetivos foram alcangados, servindo inclusive de auto-analise
para a Agéncia. Tratamos e diferenciamos os termos relacionados a governanca. Identifi-
camos falhas em relagao a atualizacao dos sistemas criticos, que sao a base dos servicos da
agéncia, por falta de capacidade orcamentaria e falta de um plano para momentos criticos
havendo inclusive falta de backup. O modelo de governanca proposto se mostrou eficiente
na identificagdo de alguns cenérios mensurando inclusive com certa precisao o nivel de

governanca atualmente aplicado estando com 81,47% de conformidade.

Para dar continuidade para esse estudo identificamos algumas oportunidades, para
a Agéncia, aplicar os planos de acao propostos pelo COBIT que ainda nao estao adotados
integralmente, como o plano de recuperacao a desastres por exemplo, além de adotar ainda
mais formamente indicadores como KPIs para mensurar o andamento dos processos além

da metodologia OKR! facilitando o alcance dos objetivos desejados.

Para o estudos futuros, identificamos oportunidades de desenvolver algum software
ou aplicacao da metodologia além de relaciona-la com regulamentacoes, como por exemplo

a lei Sabanes-Oxley e ISO-17799, visando dar suporte ao alcance da metodologia.

1O OKR ¢ o acrénimo em inglés de Objectives and Key Results, ou no portugués claro Objetivos e

Resultados Chaves. Trata-se de um método para estabelecer metas & partir da estratégia da empresa,
que sejam mensuraveis e dindmicas e que sejam definidas e construidas pela equipe de trabalho. O
ideal é que essas metas sejam criadas a partir do método SMART, que gera resultados ainda mais
efetivos pelo alinhamento que proporciona.O foco desse método, diferente dos demais, é o resultado
e nao a tarefa, até por isso que seus resultados geralmente sdo satisfatorios. Mas vale lembrar que o
ideal é atingir uma meta relevante, ou seja, uma meta que seja de fato importante para a empresa no
momento em que ela estd atravessando. (OLIVEIRA, 2017)
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APENDICE A. Modelo de Avalia¢io de Conformidade da TIC
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ANEXO B - Resultado Perfil iGovTi TCU

Atributo Valor

Nomelnstituicao AGENCIA NACIONAL DE TELECOMUNICACOES
iGovTI2016 \ 61,23%
11 a 5
11_b \
11 ¢

11_d \
11 e

11 f \
12 _a

12_b \
12 ¢

12_d \
13 _a

13_b \
13 ¢

13_d \
13 e

14_a \
14 b

14 ¢ \
14_d

15_a \
15_b

15 ¢ \
15_d

15 e \
16_a

16_b \
16_c

16_d \
16_e

17 a \
17_b

17 ¢ ‘
17_d

17 e \
17 f

17_al \
21 _a

21 b \
21 ¢

21.d \
21 e

21 f \
21 g

21_h \
21 i

21 j \
21 j1 www.anatel.gov.br/institucional/index.php/acoes-e-programas/planejamento-estrategico
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