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RESUMO

Com o desenvolvimento de novas tecnologias, o mundo estd cada vez mais globalizado, a in-
ternet, a qual é um sistema global de redes de computadores, estd cada vez mais presente e
indispenséavel na era da informacao. Paralelamente a esse avango, usuarios com conhecimento mais
avancado e malicioso perceberam uma oportunidade de se beneficiar com tal cenério, desenvolvendo
softwares malignos com o objetivo de causar algum dano, alteragdes ou roubo de informagoes. Esse
tipo de software se caracteriza como um malware. Uma vez que cada tipo de malware tem um
comportamento especifico, o Ransomware, classificado como um malware, possui como principais

caracteristicas o bloqueio de servigos e criptografia de dados.

Analisando essa situacdo, este trabalho foi desenvolvido com o objetivo de analisar os aspectos
de diversas familias de Ransomwares, no intuito de obter resultados que caracterizem o comporta-

mento desse tipo de malware em especifico.

Por meio da ferramenta Cuckoo Sandbox foi possivel analisar os Ransomwares coletados nas
bibliotecas de dados Malware Traffic Analysis, the Zoo e Open Malware, sendo que no final do
processamento do arquivo malicioso, o Cuckoo Sandboxr gera um arquivo HTML sendo aberto no
navegador da méquina do usuério contendo um relatério completo das atividades e carateristicas do
malware analisado. A etapa de envio do arquivo malicioso e retorno do relatério foi implementado
em um script na linguagem Shell Cript, tornando toda essa execugdo, um processo completamente

automatizado.



ABSTRACT

With the development of new technologies, with the world increasingly globalized, the internet,
which is a global system of computer networks, is increasingly present and indispensable in the in-
formation age. Parallel to this advance, users with slightly more advanced and malicious knowledge
perceived an opportunity to benefit from such a scenario, developing malicious software with the
objective of causing some damage, alterations or theft of information. This type of software is
characterized as a malware. Since each type of malware has a specific behavior, Ransomware,

classified as malware, has as main characteristics the blocking of services and encryption of data.

Analyzing this situation, this project was developed with the objective of analyzing the aspects
of the several families of textit Ransomwares, in order to obtain results that characterize the

behavior of this type of textit malware in specific.

Through the Cuckoo Sandbox tool it was possible to analyze the Ransomwares collected in the
data libraries Malware Traffic Analysis, the Zoo and Open Malware, in the end of the malicious
file processing, Cuckoo Sandbox generates an HTML file being opened in the browser of the user’s
machine containing a complete report of the activities and characteristics of the malware analyzed.
The step of sending the malicious file and returning the report was implemented in a script in Shell

Cript language, making all this execution a completely automated process.
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Capitulo 1

Introducao

Com o avango da tecnologia da informagao, os métodos de seguranga desta se tornam cada
vez mais presentes no cotidiano dos usuarios, devido ao fato de que os ataques cibernéticos au-
mentam a cada ano e possuem maiores e melhores ferramentas para torna-los discretos e também
devastadores. |Digital , 2017]

O primeiro caso de infecgao por Ransomware foi registrado em 1989 durante a conferéncia
internacional da Organizagdo Mundial de Saude sobre a AIDS (Acquired Immune Deficiency
syndrome), o que deu a esta versao a alcunha de “AIDS Trojan” [Francis, 2016]. A primeira
versao deste malware foi distribuida por meio de disquetes. As versoes que seguiram tinham foco
na pasta de documentos dos usuarios do sistema infectado.Os métodos empregados evoluiram ao
longo do tempo, acompanhando a tecnologia. Os métodos de distribui¢do passaram de disquetes
para anexos de e-mail, paginas da web comprometidas, falhas em plug-ins e outros aplicativos,

outras infecgoes por software mal-intencionado, e campos de propaganda em péginas da web.

Neste trabalho foram realizados testes e analises em diversos Ransomwares de diferentes fami-
lias, com o intuito de identificar os seus perfis de operagao e as técnicas de ataque utilizadas por
cada um. O Cuckoo Sandbozx foi o software utilizado para realizar tais anélises, sendo objeto alvo
uma méaquina virtual VirtualBox com o sistema operacional Windows XP SP3. Para submeter
os malwares & esta analise, foi desenvolvido um script que automatiza o envio do malware para
a méquina virtual, executa o mesmo e por fim, concluindo esta execugao, um relatorio HTML
é gerado e apresentado para o usuario com as caracteristicas e peculiaridades de cada malware

durante o processo de ataque.

1.1 Motivacao

Os maiores problemas enfrentados sao relacionados & variedade de tipos de Ransomware, sua
forma especifica de atuar e o grande avanco de tecnologias. Os usudarios, domésticos ou empresa-
riais, ainda possuem dificuldades em saber se prevenir de um ataque de Ransomware, visto que
é um malware relativamente recente e com um modus operandi bastante especifico comparado a

outros malwares.



Analisando a figura 1.1, pode-se observar a variedade de familias ou tipos diferentes deste
malware. O grafico retirado da MalwareBytes Labs apresentado na figura demonstra o percentual

de ataques de algumas familias de Ransomware de acordo com os meses do ano de 2016.
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Figura 1.1: Percentual de ataques por familia de Ransomware durante o ano de 2016
[Malwarebytes , 2017]

Além disso, ainda hé dificuldade de detecta-lo no exato momento em que estia acontecendo o
ataque. Isso é referente a quantidade de atualizagoes e sofisticagoes que os hackers adicionam neste
tipo de malware e que os mecanismos de defesa dos sistemas operacionais, anti-virus e programas
anti- Ransomware conseguem detectar, porém as mais novas familias desse malware ainda nao sao

totalmente detectadas. Nas figuras 1.2 e 1.3 é possivel notar a evolugdo do Ransomware referente

ao aumento deste tipo de ataque em relagdo a Janeiro de 2016 e Novembro de 2016:



Ransomware 18%
Downloader 6%
Backdoor 2%
Banker 5%
Botnet 5%

AdFraud 23%

Other 41%

Figura 1.2: Percentual dos tipos de ataques cibernéticos em Janeiro de 2016 [Malwarebytes , 2017]

Ransomware 66%

Downloader 5%
Backdoor 3%

Banker 0%
Botnet 1%

AdFraud 10%

Other 15%

Figura 1.3: Percentual dos tipos de ataques cibernéticos em Novembro de 2016
[Malwarebytes , 2017|

De forma mais atualizada, a figura 1.4 mostra ainda mais o quanto as variacoes deste tipo de

malware aumentaram entre 2016 e 2017.



B Ransomware variants

JAINF M A M J J A S O N DIMMNTF M A M J
2016 2017

Figura 1.4: Novas variagoes de Ransomware por més desde o ano de 2016 até o ano de 2017
[Symantec , 2017]

Com o seu crescente desenvolvimento, o Ransomware atingiu o patamar de malware mais
rentavel da histéria. No més de Julho deste ano, observado na figura 1.5, o Ransomware da familia
NotPetya atacou empresas nos EUA e na Europa. Um dos ataques de maiores impactos foi na

empresa AP Moller-Maersk, que movimenta cerca de um quinto do frete mundial.[Forbes , 2017]

De acordo com um comunicado emitido pela empresa, o custo total para lidar com os prejuizos
foi na faixa de US $ 200 a US $ 300 milhoes. Os analistas da industria esperam que as empresas
de todo o mundo percam um total de $ 5 bilhoes envolvendo Ransomwares neste ano de 2017.
Em 2015, o FBI encerrou as perdas totais em um valor de aproximadamente US $ 1,7 bilhao [Lee
Mathews, 2017].

Observado todo esse impacto, foi interessante estudar os aspectos e comportamentos deste

software malicioso, com o intuito de evitar ou minimizar futuros ataques.



Shipping company Maersk says
June cyberattack could cost it
up to $300 million

« Maersk has put in place "different and further protective measures” following
the attack.

« Merck and WPP were among the companies that were also affected by
NotPetya,

Jordan Novet vjordar

Published 2:04 PM ET Wed, 16 Aug 2017 | Updated 3:00 PM ET Wed, 16 Aug 2017

JecnBC

A.P. Moller Maersk CEO:
Ransomware cyber attack led to

predominant loss of business in
July

Figura 1.5: Ataque do Ransomware NotPetya & companhia Maersk [CNBC , 2017|

1.2 Objetivos

Este trabalho tem como objetivo realizar a anélise do malware do tipo Ransomware, identifica-

lo e compara-lo em relagao a sua atividade priméria e seu comportamento, levando em consideragao
alguns aspectos:

e Realizacao de analise automatizada de um Ransomware por meio de uma solugao de script
desenvolvida;

e Caracterizagao da atividade de um Ransomware;

e Vulnerabilidades exploradas por este malware;



e Definigao de sua técnica de ataque baseando-se nos processos gerados no S.0O. a partir de um

relatorio gerado automaticamente apos a execucao do malware na maquina alvo.

1.3 Estrutura do Trabalho

No Capitulo 2, na Fundamentagdo Teorica, serdo abordados os principais fundamentos que
foram utilizados nesse trabalho como os conceitos béasicos de um Ransomware, as vulnerabilidades

exploradas e as técnicas de ataque utilizadas por este.

No Capitulo 3, serdao abordados a arquitetura desenvolvida e as ferramentas utilizadas neste tra-
balho, com suas principais caracteristicas. Cada sec¢ao descrita sera responsavel por cada software

que foi utilizado.

No Capitulo 4, serao feitas analises em diversas amostras de familias de Ransomware com as
ferramentas apresentadas no Capitulo 3, além de apresentar comparagoes a partir dos resultados

que foram obtidos.

Por tltimo, o Capitulo 5, contém as conclusoes e limitagoes acerca das anélises feitas, e possiveis

trabalhos futuros.



Capitulo 2

Fundamentacao Teoérica

Neste capitulo seré apresentado os conceitos, caracteristicas e fundamentos para o entendimento
do trabalho. E feita a apresentacdo do conceito de malware, suas caracteristicas e classificacoes.
Por sua vez, serd bem detalhado a definicao de Ransomware, sua classificacao, e divisao de suas
diversas familias. Por fim, é abordado suas formas de ataques a computadores pessoais, dispositivos

moveis e servidores.

2.1 Software Malicioso (Malware)

Um malware é um software malicioso destinado a infiltrar-se em um sistema de computador
alheio de forma ilicita, com o intuito de causar alguns danos, alteragdes ou roubo de informagoes.
Ele pode aparecer na forma de codigo executével, scripts de contetudo ativo, e outros softwares. O
termo malware s6 se aplica a software que intencionalmente cause danos. Alguns dos principais

tipos de malware, além do proéprio Ransomware sao:

Tabela 2.1: Tipo de malware e sua descricao

Malware | Descricao

Virus Propaga-se infectando copias de si mesmo e se tornando parte de outros progra-
mas e arquivos de um computador. O virus depende da execugao dos arquivos

hospedeiros para que possa se tornar ativo e continuar o processo de infeccao.

Worm Capaz de se propagar automaticamente através de redes, enviando copias de
si mesmo de computador para computador. Diferente do virus, o worm nao
embute copias de si mesmo em outros programas ou arquivos, € nao necessita
ser executado para se propagar. A sua propagagao da-se através da exploragao
de vulnerabilidades existentes ou falhas na configuracao de softwares instalados

em computadores.




Trojan

E um tipo programa malicioso que pode entrar em um computador dis-
fargado como um programa comum e legitimo. Ele serve para possibilitar
a abertura de uma porta de forma que usuérios mal intencionados pos-

sam invadir a méiquina.

Keylogger

Captura e armazena as teclas digitadas pelo usuério no teclado do com-
putador. Normalmente, a ativacao é condicionada a uma ag¢ao prévia do

usuario.

Screenlogger

Forma avancada de keylogger, capaz de armazenar a posicao do cursor e

a tela apresentada no monitor, nos momentos em que o mouse é clicado.

Spyware

Tem objetivo de monitorar atividades de um sistema e enviar as informa-
coes a terceiros. Podem ser usados de forma legitima, mas geralmente,

sao usados de forma dissimulada, nao autorizada e maliciosa.

Adware

Projetado para apresentar propagandas. E comum aparecerem na hora

de instalar um programa.

Backdoor

Permite a um invasor retornar a um computador comprometido. Nor-

malmente, este programa é colocado de forma a nao ser notado.

FEaxploits

Projetado para explorar uma vulnerabilidade existente em um software

de computador.

Sniffers

Usado para capturar e armazenar dados trafegando em uma rede de
computadores. Pode ser usado por um invasor para capturar informagoes
sensiveis (como senhas de usuarios), em casos onde esteja sendo utilizadas

conexoes sem criptografia. Deixa a placa de rede em modo promiscuo.

Port Scanners

Para efetuar varreduras em redes de computadores, com o intuito de
identificar quais computadores estao ativos e quais servigos estao sendo
disponibilizados por eles. Amplamente usados por atacantes para iden-
tificar potenciais alvos, pois permite associar possiveis vulnerabilidades

aos servicos habilitados em um computador.

Bot

Além de incluir funcionalidades de worms, dispée de mecanismos de
comunicagao com o invasor, permitindo que o programa seja controlado
remotamente. O invasor, ao se comunicar com o bot, pode orienté-lo a
desferir ataques contra outros computadores, furtar dados, enviar spam,

etc.

Root Kit

Conjunto de programas com o fim de esconder e assegurar a presenga de

um invasor em um computador comprometido.

Quantum

Cria site falso para implantar sistemas.

2.2 Ransomware

Ransomware, por sua vez, é um malware, que precisa de outro mecanismo, geralmente arquivos
ou brechas de seguranga, para infectar um hospedeiro. Os mecanismos evoluiram desde entao e

tém causados muitos prejuizos, nao s6 para usuarios comuns como para Orgaos governamentais e



empresas de todo o mundo.[CERT.br , 2015|

O objetivo principal de um Ransomware é raptar arquivos ou o proprio sistema do hospedeiro
infectado. O rapto de arquivos é feito com criptografia forte e o rapto do sistema geralmente
utiliza rootkits que bloqueiam o funcionamento normal do sistema operacional e/ou aplicativos. E
solicitado um resgate (do inglés "ransom”) em dinheiro ou moeda digital (bitcoin) para restaurar

os arquivos ou o sistema, o que torna este tipo de ataque bastante lucrativo.[Infowester , 2016|

A primeira versao deste virus foi distribuida em 1989. As versoes que seguiram tinham foco
na pasta de documentos dos usuarios do sistema infectado. O rapto de sistemas surgiu por volta
de 2009 e exigiam o pagamento em nome da fabricante do sistema operacional, alegando uso
indevido ou nao licenciado; ou em nome de agéncias governamentais de inteligéncia sob o pretexto
de acesso a material indevido na internet. Em alguns casos, a Master Boot Record (MBR) do
disco era substituida para que nada mais pudesse ser executado no hospedeiro, senao o software

mal-intencionado [Savage; Coogan; Lau, 2015].

Os métodos empregados evoluiram ao longo do tempo, acompanhando a tecnologia. Os métodos
de distribui¢ao passaram de disquetes para anexos de e-mail, paginas da web comprometidas, falhas
e brechas em plugins e outros aplicativos, outras infecgoes por software mal-intencionado, e campos
de propaganda em péginas da web. As paginas comprometidas deixaram de ser exclusividade de
dominios ditos “suspeitos” como os que ofereciam pornografia e se espalharam por toda a Internet,
principalmente por meio de plug-ins e propagandas. As familias mais populares deste malware
atualmente estao focadas em rapto de arquivos, em qualquer parte do sistema. Em alguns casos,
a chave utilizada na criptografia é compartilhada com um servidor central de comando e controle.
Se a criptografia for assimétrica como o RSA, a chave privada existe somente no servidor. Se for
simétrica, a chave é enviada ao servidor utilizando conexao segura semelhante a SSL/TLS. Essa
troca de chave é feita para eventual recuperacao dos arquivos raptados, embora nem todos os

ataques efetivamente sdo recuperados os arquivos [Savage; Coogan; Lau, 2015].

O Ransomware se tornou cada vez mais complexo. Os codificadores utilizam técnicas de cripto-
grafia RSA cada vez mais sofisticadas e codigos cada vez mais longos. Em meados de 2006, o Ran-
somware Gpcode.AG utilizava uma chave RSA publica de 660 bits RSA. Em dois anos, a sua nova
variagao utilizava uma chave de 1024 bits, o que era quase impossivel de decifrar. Na atualidade, um
subgrupo de Ransomware CryptoLocker utiliza uma chave RSA de 2048 bits.[Livehacking , 2010]
Além disso, a forma de pagamento também evoluiu com o tempo, passando de depositos e trans-
feréncias diretas para cartoes pré-pagos, vales e mais recentemente BitCoins, que é uma moeda
eletronica anénima por definigdo. De acordo com um relatério da Cisco, ele domina o mercado de

malware e ¢ o tipo de malware mais rentavel da historia. [Savage; Coogan; Lau, 2015].

Existem dois principais tipos de Ransomware: Locker e Crypto. Dentro desses principais tipos,
existem subdivisoes em familias, que s@o agrupados de acordo com sua caracteristica especifica de

ataque. [Kaspersky , 2015]



2.2.1 Locker

E um tipo de Ransomware que foi projetado para negar/bloquear o acesso do usudrio a recursos
do computador ou equipamento. Geralmente assume a forma de bloqueio da interface do usuario
do computador ou do dispositivo e, em seguida, pede ao usuario que pague uma certa taxa,

dependendo da familia do Ransomware, para restaurar o acesso a ela. [Computer , 2017

Os computadores uma vez bloqueados, possuem capacidades de acesso e controle muito limita-
dos, como somente permitindo ao usuario interagir com o Ransomware e pagando o resgate. Isso
significa que, por exemplo, o acesso ao mouse pode estar desabilitado e no caso do teclado a fun-
cionalidade pode ser limitada a chaves numéricas, permitindo que a vitima digite apenas ntimeros
para efetuar o pagamento do resgate. Na figura 2.1 é possivel observar um exemplo de solicitagao

de resgate do Locker Ransomware.
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ATTENTION !

E
Locabon.  Unmited States Vit Recerding

IPS
ON .

Wour PC is blocked due to at least one of the reasons specified below

¥ou have besn violating Copyright and Relsted Rights Law (Video, Music; Software) and dlecally
using or detributing copyrightsd content, thus infringang Article 1, Sacteon 8, Clauss 8, also
krrwmn as the Copyright of the Crimenal Code of United States of dmesica

Artacle [, Sechom B, Claas B of the Cremirad Code provides for & hine ol tes 1o e hisndred
rrinimal wages oF & deprvatcn of Nberty B Dwed Do eaghl years

Wouw hawe been viewing or debributing prohited Pormagraphe content (Child Pomof Zoofilia and
efc). Thes weolatiey arfiche 307 of the Creminal Code of Unibed States of America. Arficle 3003 of il
the Criminad Code provides for a deprivation of Mberty for four to twelve years T

IBegal access has besn miated from your PC without your nowlsdges or consent, your PC may
b infected by malware, thus you are violabng the law On Neglectful Use of Personal Computer. 1|2 4/ 5 |8 8 || o]
Artsche 210 of the Crimanal Code provedes for a fine of up o $100,000 andfor a deprvation of
liberty for fow fo nirse years.

Puriiahnt to the amandmant 1o the Cremenal Code of Unded STated of Amencs ol May 38, 2001,
Ehis law infrangernent (i it 1S mot repealed — hrst Bme) may be cordeierned 35 condtmnal in case
you pay the fine to the State. Where | can buy Money Pak ?

Firses may only ba paid within 72 howrs after the infingament. As soon as 72 hours clapse, the

peoesinility 1o pay the fing evpires, and & Criminal Caee & RTEane agaeEl you automatically

velthun the Nl 72 haunil @ C\S phawrraicy | RITE |
sl 1 |

To unldock the computer; you must pay the fine through MoneyPak Walmart

of 100%. ot e b

How do | unlock computer us ng the MoneyPak m! %

1. Frid & retil ECahon Hedr ypou
2. Look for 3 MensyPak i the prepaid secten, Tale & 0o the casheer and load it with cash. &

s b= FRAUD ALERT: Use yor MoneyPak rumier
1. To pay firs, you should enter the digits MoneyPak rescliing code & the paymaent forms ard *‘_—.aﬂ‘
pract Pay MoreyPak MorssyPab aned Linted Stabes.
lﬁ.l‘qﬂﬁﬂh'\mr
ruamber? s ancan Ba
Wk you pay Ehe fine, pour PC wall it undockesd in 1 ED 48 howrs after e money & pul o RN Oy, .Mw
the State's aotount. o back.

If cate a0 ermor cocurs, wou Tl hase bo send the coce by emaal fineBfigoy | Do not fonged o
specily DP address )

Figura 2.1: Exemplo de solicitagao de resgate do Reveton - Locker Ransomware [KrebsOn , 2012]

2.2.2 Crypto

E um tipo de Ransomware que cifra arquivos e dados armazenados no equipamento de um
usuéario. A criptografia codifica o conteiido de um arquivo, de modo que é ilegivel pelo usué-
rio ou pelo proprio dispositivo. Para restaurd-lo para uso normal, é necessaria uma chave de
decifragem.|F-Secure , 2016]

Quando o Crypto Ransomware criptografa os arquivos de um usuario, é essencialmente tornar
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esses arquivos ‘reféns”’, em seguida, uma demanda de resgate é exibida oferecendo ao usuario a
chave de decifragem necessaria para restaurar os arquivos, se uma quantia especificada for paga.
Em alguns casos, o usuario possui um periodo de tempo limitado para efetuar o pagamento. Na

figura 2.2 é apresentado um exemplo de solicitagao de resgate do Crypto Ransomware.

Obitcoin

1. You should register Bitcon wallet [l

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recommendations:

« |LocalBicoins com - Thes fantastic serace allows you to search for people m your community willng to sell bitcomns to

you directly
« How To Buy Bicoins - An intemational directory of bstcom exchanges

Cash Into Coing - Recommended for fast, simple senace

Conbase - Biicon exchange based w the Umted States (Highly rated)

HitStamp - A multi cumency bitcoin exchange based in Slovenia. (Highly rated)

Coinlar - Coindar allows direci bitcoin purchases on ther site. They're based m Ausiralia but serve an intemational
clientele

® NXDIo Com

¥ NCIoUS Com

« Jipfap - DipZap is a global cash paymant network enabling consumars to pay for digital cumency

3. Send 1.72 BTC to Bitcoin address:  1BhLzCZGYSdwOYgX4BENRSsiDebBPHapyy Get QR code

4. Enter the Transaction ID and select amount:

[122B7C =500 usD | (SIS
Mote: Transaction ID - you &an find in setailed infs about Fansacion you mMade.
{axample 42214 8lca56aM0303360a08 292 004N A2 T 420 TISAA62 2308 11 4020112)

5. Please check the payment information and click “PAY™.

PAY

Your sent drafts

e T e T e S e
Ml ] SNS

0 valid drafis are put, the total amount of 0 USD/EUR. The residue is 500 USD/IEUR

Figura 2.2: Exemplo de solicita¢ao de resgate do Crypto Wall - Crypto Ransomware |Kafeine , 2016]
2.2.3 Familias de Ransomware

Na tabela 2.2 estdo apresentados as principais familias de Ransomware, o tipo em que ele é

classificado e sua descrigdo com caracteristicas e processos de ataque.|TrendMicro , 2017]
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Tabela 2.2: Principais familias de Ransomware e descrigao

Familia

Tipo

Descrigao

ACCDFISA

Crypto

Descoberto no inicio de 2012, criptografa arquivos com
uma senha. Os cibercriminosos por tras desse Ran-
somware pedem o pagamento através do Moneypak,
Paysafe ou Ukash para restaurar os arquivos e desblo-
quear a tela. E conhecido como um malware de vérios
componentes empacotado como um arquivo de auto-
extracao (SFX). Pode ser empacotado com aplicativos
de terceiros, como Sdelete e WinRAR.

ANDROIDOS LOCKER

Locker

Primeiro Ransomware moével achado e utiliza rede The
Onion Router (TOR), um servigo legitimo que per-
mite conexoes andénimas. Os usuérios com dispositivos
moéveis afetados por este malware podem encontrar os
arquivos armazenados em seus dispositivos moveis inu-

tilizados e detidos para resgate.

CRIBIT (BitCrypt)

Crypto

Semelhante ao CRILOCK com o uso da criptografia
RSA-AES para arquivos de destino, a versao 1 usa
RSA-426, a versdo 2 usa RSA-1024. Acrescenta a
string bitcrypl para a versao 1 e bitcrypt2 para a ver-
sao 2 no nome da extensao dos arquivos que cripto-

grafa.

CRILOK (CryptoLocker)

Crypto

Emprega Algoritmo de Geragao de Dominio (DGA)
por sua conexao de servidor C&C, em Outubro de 2013
foi encontrado como parte do correio de spam que faz o
download do ZBOT, que ainda faz download do CRI-
LOCK.

CRYPAURA (PayCrypt)

Crypto

Criptografa arquivos e anexa o contato de enderego de
e-mail correspondente para decifragem de arquivo. A
versao PayCrypt acrescenta .id aos arquivos que crip-

tografa.

CRYPCTB (CTB Locker)

Crypto

Criptografa arquivos de dados e garante que nao ha-
verd recuperacao de arquivos cifrados excluindo suas
cOpias sombra. Chega via spam que contém um anexo,
na verdade um downloader deste Crypto Ransomware.
Utiliza engenharia social para atrair usuérios a abrir o

anexo e utiliza Tor para mascarar suas comunicagoes

C & C.[PCrisk , 2016]
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Familia

Tipo

Descrigao

CRYPDEF (CryptoDefense)

Crypto

Para decrifrar arquivos, pede aos usuarios que paguem
dinheiro de resgate em moeda de bitcoin. O CryptoDe-
fense também exclui todas as copias do Shadow Vo-
lume quando é lancado, o que significa que a tnica
maneira de restaurar os arquivos é através de um bac-
kup. Conecta-se a um servidor de Comando e Controle

(C&C) e faz o download de uma chave privada.

CRYPTCOIN (CoinVault)

Crypto

Cifra arquivos e exige que os usuarios paguem em bit-
coin para descifrar arquivos. Oferece um teste gratuito

dnico para decifrar um arquivo.

CRYPFILE

Crypto

Usa a chave publica tnica gerada RSA-2048 para crip-
tografia de arquivos e também pede aos usudrios que
paguem 1 bitcoin para obter a chave privada para de-

cifrar os arquivos.

CRYPWALL (CryptoWall)

Crypto

Relatado para ser a versao atualizada de CryptoDe-
fense. Utiliza moeda bitcoin como modo de paga-
mento, utiliza a rede TOR para fins de anonimato,
chega via spam. O CryptoWall 3.0 vem acompanhado
de spyware FAREIT. O Cryptowall 4.0 criptografa o
nome do arquivo que criptografa e segue uma nota de
resgate atualizada, também chega por spam como um
anexo de JavaScript e pode ser baixado por variantes
de TROJ.KASIDET.

CRYPTOR

Crypto

Chega através de DOWNCRYPT, um arquivo em
lote Ransomware capaz de cifrar arquivos de usuério

usando o aplicativo GNU Privacy Guard.

VIRLOCK

Crypto

O Virlock é um desses casos especiais de Ransomware
que criptografa arquivos e também os infecta. Como
resultado, qualquer usuério que posteriormente abre o
arquivo infectado também é infectado, fazendo com
que todos os arquivos se tornem cifrados e infecta-
dos. A tltima variante do Ransomware Virlock nor-
malmente chega através de compartilhamentos exter-
nos ou USB sticks. Em alguns casos, Virlock também

foi observado empacotado com outro malware.
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PGPCODER

Crypto

Descoberto em 2005, foi o primeiro Ransomware visto. Uma vez
executado, o malware executa sua missao, que é cifrar, usando
uma chave de criptografia digital, todos os arquivos encontrados em
unidades de computador com extensoes correspondentes as listadas
em seu codigo. Essas extensoes incluem .doc, .html, .jpg, xls, .zip

€ .rar.

KOLLAH

Crypto

Um dos primeiros Ransomwares que criptografa arquivos usando
certos nomes de extensdao. Os arquivos de destino incluem do-
cumentos do Microsoft Office, arquivos PDF e outros arquivos
considerados ricos em informacoes e relevantes para a maioria
dos usuéarios. Adiciona a string GLAMOUR aos arquivos que

criptografa.|Corporation , 2016|

MATSNU

Locker

Backdoor que tem capacidades de bloqueio de tela, pede resgate.
Apods a execugao, ele modifica certos registros para permitir que
suas coOpias executem toda vez que o sistema inicializar e desabilita
alguns dos processos, como o editor do registro e o gerenciador de
tarefas. Ele também exclui determinados registros para desativar

0 usuario ao iniciar o computador no modo de seguranca.

REVETON

Locker

Bloqueia a tela usando uma exibicao falsa que adverte o usuario
que eles violaram a lei federal. A mensagem declara ainda que o
enderego IP do usuario foi identificado pelo FBI, como sites visi-

tantes que apresentam conteido ilegal.

VBUZKY

Crypto

Ransomware de 64 bits, possui tentativas de usar a injecao Shell-
TrayWnd e ativa a opcao TESTSIGNING do Windows 7.

GULCRYPT

Crypto

Cria arquivos com extensoes especificas e deixa um arquivo de
texto de resgate contendo as instrugdes sobre com quem entrar em
contato e como descompactar os arquivos que contém arquivos do

usuario.

CRYPDIRT

Crypto

Criptografa os bancos de dados no servidor da Web tornando o site
indisponivel e utiliza HT'TPS para se comunicar com o servidor C

& C. A chave de descodificagao esté somente disponivel no servidor
C & C.

CRYPWEB

Crypto

Visto pela primeira vez em 2013 antes do surgimento de Crypto-

Locker.
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CRYPTORBIT

Crypto

Deteccao de imagens, texto e arquivos HIT'ML que con-
tenham notas de resgate que sdo indicadores de com-
prometimento (COI). Destina-se a sistemas operacio-
nais Windows e criptografa todos os arquivos no com-

putador, independentemente da extensao deles.

CRYPTLOCK (TorrentLocker)

Crypto

Variantes mais recentes exibem "crypt0lOcker"no com-
putador afetado. Utiliza uma lista de extensoes de
arquivo que evita cifrar, em comparacdo com o Ran-
somware usual que usa uma lista de extensoes de ar-

quivo para cifrar.

CRYPFORT (CryptoFortress)

Crypto

Imita a interface do usuério TorrentLocker / CRYP-
TLOCK e criptografa arquivos em pastas compartilha-

das.

CRYPTESLA (TeslaCrypt)

Crypto

A interface do usuério é semelhante ao CryptoLocker.
As versoes 2.1 e 2.2 anexam arquivos cifrados com .vvv
e .ccc. A versao 3.0 possui um algoritmo de cripto-
grafia aprimorado e acrescenta .xxx, .ttt e .mp3 aos

arquivos que criptografa.[Scaife|

CRYPVAULT (VaultCrypt)

Crypto

IUsa a ferramenta de criptografia GnuPG e ferramenta
de hacking de downloads para roubar credenciais ar-

mazenadas em navegadores da Web.

CRYPSHED (Troldesh)

Crypto

Visto pela primeira vez na Rissia. Adicionou tradugao
em inglés para sua nota de resgate para segmentar ou-
tros paises. Além de anexar .xtbl ao nome do arquivo
cifrado, ele também codifica o nome do arquivo, fa-
zendo com que os usudarios afetados percam o controle

de quais arquivos sao perdidos.

SYNOLOCK (SynoLocker)

Crypto

Explora o sistema operacional dos dispositivos NAS da
Synology DSM 4.3-3810 ou anterior, para cifrar arqui-
vos armazenados nesse dispositivo. Tem um portal de

suporte ao cliente.

KRYPTOVOR

Crypto

Parte de uma infecgdo de varios componentes. Além
de seu componente Crypto Ransomware, utiliza uma
biblioteca de cédigo aberto de Delphi chamada Lock-

Box 3 para cifrar arquivos.
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CRYPFINI

Crypto

Chega via spam, o correio de spam geralmente finge ser
um aplicativo de trabalho vinculado a uma publicagao.

Acrescenta arquivos .crinf.

CRYPRADAM (Radamant)

Crypto

Acrescenta .rdm aos arquivos que criptografa. Este
malware verifica todos os arquivos que combinam cer-
tas extensoes e as criptografa usando uma chave tinica
AES-256 para cada arquivo. A chave AES-256 gerada
é entao criptografada com uma chave mestre que é in-

corporada no arquivo de destino.

CRYPTRITU (Ransom32)

Crypto

Ransom32 é um novo Crypto Ransomware oferecido
como um Servigo (RaaS). O Ransomware Ransom32
é escrito em JavaScript. Apoés infiltragdo, este Ran-
somware encripta os dados. Além disso, o proprietario
do sistema infectado é solicitado a pagar um resgate
em troca da chave de decifragem. Ransom32 RaaS per-
mite aos criminosos virtuais distribuir e descarregar as

suas copias deste Ransomware. [PCrisk , 2016]

CRYPBOSS

Crypto

CrypBoss é¢ uma familia de Ransomware que visa
o Windows. Os arquivos cifrados sdo renomeados
para .crypt ou .R16M01D05. O malware derruba no-
tas de resgate denominadas HELP DECRYPT.jpg ou
HELP DECRYPT.txt em varios locais no sistema.
As notas de resgate instruem-se a contactar um en-

dereco de e-mail.

CRYPDAP (PadCrypt)

Crypto

Possui suporte ao bate-papo ao vivo para usuéarios afe-
tados. Chega via spam. O PadCrypt encripta véarios
tipos de diretérios, tais como fotos, videos e por assim
em diante, usando o algoritmo de encriptacao AES-
256. O PadCrypt é mais propenso a ser distribuido
via e-mail, redes P2P (por exemplo, Torrent), atuali-

zagoes de software falsos e trojans.
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CRYPHYDRA (HydraCrypt)

Crypto

E um Ransomware que encripta a grande maioria dos
diretorios armazenados no computador da vitima. HY-
DRACRYPT também acrescenta 'hydracrypt ID [8
caracteres aleatorios| extensao para cada ficheiro en-
criptado. Apos a infiltragao bem sucedida, HydraCrypt
exibe uma mensagem informando que a vitima deve
comprar o software, que foi desenvolvido pelos crimi-
nosos virtuais, que sera usado para desencriptar os ar-

quivos citados. [Digima , 2016]

LOCKY

Crypto

Renomeia arquivos cifrados para valores hexadecimais.
Acrescenta .locky aos arquivos que criptografa. Chega
via spam com anexos .DOC macro-embutidos, seme-
lhante & chegada do malware DRIDEX.

REX

Locker

Rex é um Linux Ransomware que surgiu inicialmente
em maio de 2016 e foi encontrado visando sites do
Drupal com administradores alegando que seus sites
estavam sendo bloqueados. A nova versao do Rex
é capaz de transformar sistemas infectados em bots
que ele usa para executar ataques Distributed Denial
of Service(DDoS). O Rex langa plugins de Controle
de Procedimento Remoto (RPC) e verifica vulnerabi-
lidades no software comum do servidor Linux, como o
scanner DrupalRESTWS,, WordPress, ContactScan-
ner, Magento, Kerner, Airos, Exagrid, Jetspeed e o

RansomScanner.|[acunetix , 2016]

SATANA

Locker

O malware intitulado Satana (“Satd”), de origem
russa. Ele executa duas tarefas: bloqueia arqui-
vos e corrompe o Master Boot Record (MBR) do
Windows, bloqueando o processo de boot do Sistema

Operacional.|[Kaspersky , 2016]

VIPASANA

Crypto

A mensagem de resgate deste malware é em russo e
cria. arquivos maliciosos no PC do usuéario, apos o
qual verifica e criptografa os dados do usuario com
um codigo forte. E distribuido através de URLs mal-

intencionados ou anexos maliciosos.[Semvirus , 2016]
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CRYPTXXX

Crypto

Os arquivos do computador e de qualquer midia de armazena-
mento sao cifrados pouco depois da infecgao. O malware cria
trés arquivos: um de texto, uma imagem e uma pagina HTML.
A imagem é colocada como papel de parede da area de trabalho.
A péagina na web é aberta no navegador, enquanto o arquivo de
texto é mantido no disco rigido. Todos os manuais tém textos

similares.|Kaspersky , 2016]

ALPHACRYPT

Crypto

AlphaCrypt Ransomware é uma nova versao do TeslaCrypt que
se alastra juntamente com anexos de e-mails de spam e, uma vez
dentro, bloqueia arquivos importantes sem deixar qualquer hipé-
tese de os recuperar, a nao ser que pague pela chave de decifragem.
AlphaCrypt Ransomware examina os discos do seu computador e
procura por certas extensoes de arquivos. Os arquivos necessarios

encontrados, sao cifrados usando a extensao .ezz.

GRYPHON

Crypto

GRYPHON encripta dados armazenados e acrescenta nomes de di-
retorios com a extensao ".[Test|.gryphon". Outras variantes usam
a extensao ".[decr@cock.li].gryphon"para os diretorios cifrados.
Apos a encriptacao bem-sucedida, o GRYPHON cria um ficheiro
de texto "NDECRYPT FILES #+#!.txt"contendo uma mensagem

de resgate e coloca-a em cada pasta que contém dados cifrados.

CRYPMIC

Crypto

CrypMIC ¢é um malware de tipo semelhante ao Ran-
somware CryptXXX e UltraCrypter. Na sequéncia de infiltragao,
CrypMIC encripta vérios dados armazenados no sistema usando
um algoritmo de encriptagao assimétrica. Ao contrario de ou-
tras infecgbes de malware semelhantes, CrypMIC nao acrescenta
o nome de diretorios cifrados com uma extensao especifica, o que

torna mais dificil determinar os dados que foram comprometidos.

CRYPTOSHIELD

Crypto

CryptoShield é uma versao atualizada do Ransomware CryptoMix.
CryptoShield ¢é distribuido usando Exploit Kits. Seguindo a infil-
tragao, este Ransomware encripta varios dados usando a encrip-
tagdo RSA-2048 e acrescenta a extensao ".CRYPTOSHIELD"ao
nome de cada ficheiro. Assim que a encriptacdo é bem sucedida,
sao criados dois arquivos (" RESTORING FILES .HTML"e " RES-
TORING FILES .TXT"), e os coloca em cada pasta que contém
dados cifrados.|PCrisk , 2017|
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CHIP

Crypto

O CHIP Ransomware € um malware que esta sendo distribuido
usando o RIG Exploit Kit. Este malware criptografa os arqui-
vos da vitima para que eles ndo sejam mais acessiveis. O CHIP
exigird o pagamento de um resgate depois de deixar um arquivo
de texto chamado ’CHIP _FILES.txt’, que alerta a vitima do ata-
que e instrui a vitima sobre como pagar o resgate. As vitimas sao
convidadas a pagar através da rede TOR para permanecer and-
nimo, e sédo convidados a deixar um nimero de identificacdo e uma

mensagem. [Software , 2017]

CERBER

Crypto

O Cerber Ransomware adiciona a extensao .CERBER em cada ar-
quivo que o Cerber Ransomware criptografa. Depois de ter cifrado
alguns dos arquivos da vitima, este malware exige o pagamento de
um resgate em troca da chave de decifragem. De acordo com o
pedido de resgate do Cerber Ransomware, os usuarios de compu-
tador tém uma semana para pagar o valor do resgate, antes que
este montante dobre..[PCrisk , 2017]

CRYPSPAM

Crypto

Usa exploragoes na aplicagao de servidor de cédigo aberto Jex-
Boss e em outras plataformas de aplicativos baseadas em Java

para instalar-se em servidores de aplicativos da Web direcionados.

PETYA

Crypto

O Petya utiliza uma carga ttil que infecta a gravagao de iniciali-
zacao principal (MBR) do computador, substituindo o carregador
de inicializacao do Windows e, em seguida, desencadeando uma
reinicializacao. Na proxima inicializacao, a carga ttil é executada,
e entdo criptografa a tabela de arquivos mestre do sistema de ar-
quivos NTFS e, em seguida, exibe a mensagem de resgate exigindo

um pagamento feito por Bitcoin .

WALTRIX

Crypto

Chega como um arquivo .DLL. Distribuido pelo Angler Exploit
Kit, bloqueia telas e criptografa todos os arquivos e acrescenta a

extensao .crypt.

CRYPSALAM

Crypto

Criptografa arquivos e descarta uma nota de resgate. Solicita aos
usuarios que contatem o criador do Ransomware por e-mail para

decifrar os arquivos..
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JIGSAW Crypto | Exclui arquivos e aumenta a quantidade de resgate a cada
hora. Algumas variantes tém suporte ao bate-papo ao vivo
para as vitimas. Quando o Ransomware Jigsaw é iniciado,
ele ira verificar suas unidades para determinadas extensoes
de arquivo, criptografé-las usando criptografia AES e anexar
um .FUN, KKK, .GWS, ou, .Extensao BTC ao nome do

arquivo dependendo da versao.

APOCALYPSE | Crypto | Acrescenta a extensao .encrypted aos arquivos cifrados.
Exige que a vitima envie um e-mail ao atacante para ob-

ter instrucoes de resgate.

STAMPADO Crypto | Tem semelhangas com as notas de resgate JIGSAW. Acres-
centa a extensdo .locked aos arquivos que foram cifrados.

Criagao de arquivos na pasta do usuario atacado com nomes

compostos por caracteres hexadecimais.

Em praticamente todos Ransomwares ha alguma tatica de engenharia social: a mensagem é
acompanhada de um argumento que tenta te convencer a clicar em um link ou anexo que leva
ao Ransomware. O texto pode dizer, por exemplo, que a vitima tem uma divida nao paga, uma
pendéncia com a justica, uma atualizagao de seguranca do banco, persuadindo a pessoa a clicar

no link ou anexo.

Por muitos anos, o envio de e-mail de spam usando temas de engenharia social foi o método
de escolha para distribuir todos os tipos de malware, incluindo Ransomware. Os cibercriminosos
usam uma botnet para enviar o spam. O spam geralmente vem na forma de um e-mail contendo
um anexo malicioso ou um link em que leva o usuario a um site contendo um explit kit . Os e-mails
de spam incorporaram toda uma de engenharia social para enganar os usuarios na instalacao do

Ransomware.

Apobs a contaminagdo, o Ransomware parte a acdo impeditiva, ou seja, executa as instrugoes
que bloqueia ou criptografa o sistema inteiro ou um conjunto de arquivos. Essa acao é executada

dependendo da forma de como o malware foi escrito e dos recursos explorados.

2.3 Vulnerabilidades Exploradas

Os Ransomwares nao permitem acesso externo ao computador infectado como os trojans, a
maioria é criada com o propésito comerciais, geralmente sao detectados pelos antivirus com uma
certa facilidade, pois costumam gerar arquivos cifrados grandes, embora alguns possuam opgoes
que escolhem inteligentemente quais pastas cifrar, ou entao, permitem que o atacante escolha quais
as pastas de interesse. Os principais alvos desse tipo de malware sao usuarios domésticos, empresas

de negodcios e agéncias publicas.

Ransomware seja talvez o malware mais eficaz contra individuos que nao sao tao familiari-
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zados com uso de computadores e internet, pois nao percebem o risco de serem atacados por
algum malware. O grupo mais comum que é afetado por Ransomware é o usuario doméstico, que
freqlientemente tem menos acesso a assisténcia técnica e suporte de TI. A falta de suporte espe-
cializado faz com que o usuério se sinta mais ameacado e tenha uma atitude de pagar para ter o

seu dispositivo/dados desbloqueado.

Em geral, usuarios domésticos tém informagoes, arquivos e documentos pessoais valiosos no
computador, como: projetos de faculdade, fotos e arquivos de gravacao de video. Apesar de
serem dados de valor para utilizadores domésticos, é pouco provavel que eles disponham de uma
estratégia de backup eficaz para eventos como um incéndio ou roubo, muito menos um ataque de
Ransomware. Uma pesquisa da Symantec/Norton mostrou que 25% dos usuéarios domésticos nao
faziam nenhum backup em qualquer tipo de arquivo de seu computador pessoal. 55% realizava
backup de alguns arquivos. Apenas 25% dos usuérios realizava backup de arquivos uma vez por
semana. O restante fazia apenas backups uma vez por més ou mesmo menos frequentes. Mesmo
que certo usuario doméstico tenha um processo de backup eficiente, alguns ataques excluem copias
salvas locais do computador e criptografam arquivos em dispositivos de armazenamento externos

conectados ao computador [Savage; Coogan; Lau, 2015].

Para muitas empresas, a informagao e a tecnologia sao indispensaveis para a realizacao de
tarefas diariamente. Os computadores de negdcios também s@o mais suscetiveis a conter dados
importantes, como: bancos de dados de clientes, planos de negbcios, propostas, relatoérios, codigos
fonte, formulérios. As ameagas modernas do Crypto Ransomware podem acessar e enumerar todas
as movimentacoes acessiveis, tais como o arquivos locais ou arquivos de servidores compartilhados
[Alecrim, 2016].

As informagoes que sao perdidas podem ter um impacto catastrofico no negdcio da empresa.
Embora muitas empresas tenham backup e planos de recuperacao de acidentes, ainda ha muitas que
nao. Alguns planos de recuperacao de desastres da organizacao podem nao abranger os utilizadores
finais individuais. Esses fatores tornam as empresas um alvo viavel para o Ransomware do tipo
Crypto. [UBM , 2016]

Além do Ransomware que afeta os utilizadores empresariais individuais, também houve casos

em que a propria empresa tinha sido alvo de Ransomware de criptografia de arquivos.

As principais vulnerabilidades exploradas pelos atacantes sao:

Phishing por e-mails; [Arcon , 2017]

Engenharia social por canais web;

URLs maliciosas;

Bugs/Atualizac¢oes em softwares reconhecidos globalmente (Ex.: Adobe, Microsoft Sil-verlight)

Aplicativos maliciosos em plataforma Android;

Exploragao do certificado iOS (Apple) para transmitir contetido malicioso.
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Apos ter sido autenticado em um dispositivo, o atacante terd todo acesso a discos fisicos
que estejam conectados naquele momento e além disso, as unidades de rede compartilha-das sao
igualmente vulneraveis. Os atacantes sabem que empresas e grandes corporacoes es-tao utilizando
o armazenamento de dados em nuvem e criaram Ransomware que atinge arquivos mantidos na

nuvem.|Cybereason , 2017

O Ransomware tem como alvo diversos tipos de arquivos, sendo alguns mais 6bvios como:
fotos (jpg, png), arquivos salvos do pacote Office (doc, ppt, xls). E algumas extensdes menos
6bvias, como: css, java, javascript, tiff, php, wav. Pode infectar computadores (desktop, notebook,
servidores), equipamentos de rede (modens, switches, roteadores) e dispositivos moveis (tablets,
celulares, smartphones) [Savage; Coogan; Lau, 2015|. Atualmente, os Ransomwares que estao

associados aos ataques, atingem qualquer tipo de arquivo, independente de sua extensao.

2.3.1 Ataques a Computadores Pessoais

A grande maioria das ameacas de Ransomware hoje sdo projetados para alcangar computadores
pessoais executando o sistema operacional Windows. Isso nao é surpreendente, pois os computa-
dores baseados no Windows representam cerca de 89% dos SO no mercado para computadores,

com o Mac OS X e Linux representando o restante [Savage; Coogan; Lau, 2015].

Ransomwares tem de ser adaptados especificamente para um determinado sistema operacional,
porque muitas vezes tem de alavancar uma API para bloquear ou limitar o acesso a controles, como
o mouse/teclado. Além disso, muitas ameagas de Ransomware agora fazem uso de bibliotecas de
criptografia embutidas ou APIs fornecidas com o sistema operacional para executar o processo de
criptografia e decifragem propriamente dito. Isso evita que os invasores inventem sua metodologia

de criptografia e propagacao de arquivos e bibliotecas adicionais com o seu malware.

No entanto, em reconhecimento do pequeno, mas significativo conjunto de utilizadores nao-
Windows, alguns cibercriminosos criaram o Trojan Browlock. A ameaga é implementada em
JavaScript e é projetada para trabalhar em uma ampla gama de navegadores web, independente-
mente do Sistema Operacional. Embora esta técnica de bloqueio de navegador seja menos eficaz do
ponto de vista técnico, esta tatica é projetada para atingir as vitimas que nao podem ser alvejados

de outra maneira.

2.3.2 Ataques a Dispositivos Mobveis

Os dispositivos moéveis mais visados pelo Ransomware sao tablets e telefones celulares. Estes
dispositivos tornaram-se indispensaveis mundialmente, com estudos mostrando que os usuarios
estao gastando mais tempo em dispositivos moéveis do que nunca. Hoje, existem basicamente

apenas dois principais concorrentes no mercado de SO moével: Android e i0S.

Os usuarios do i0OS que nao realizaram “jail-break” sdo bem protegidos pelo sistema bem con-
trolado da Apple. Para um usuério que nao realizou o “jail-break”, sua capacidade de instalar

aplicativos fora da App Store oficial é extremamente limitado. Isto faz com que a atividade de
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desenvolvimento de Ransomwares para iOS seja muito arriscado, com pouca perspectiva de retorno.

O Android é uma plataforma muito mais aberta e permissiva. Apresenta vantagens e desvan-
tagens. Muitos usuarios gostam da liberdade e flexibilidade para escolher instalar qualquer tipo de
app que desejam de qualquer fonte. A desvantagem é que esta mesma flexibilidade pode torné-la
mais facil para os criadores de malware para operar e espalhar seus malwares. Isto é uma das

principais razoes que ameacas em Android sdo muito mais comuns quando comparada com [0S.

O Android.Fakedefender, descoberto em junho de 2013, marcou o cruzamento do padrao de
um falso antivirus para o Ransomware tipo Locker na plataforma Android.Fakedefender pretendia
ser um scanner de seguranca, mas quando inevitavelmente encontrasse "ameagas criticas", a in-
terface do dispositivo era bloqueada para evitar que as vitimas executassem outros aplicativos ou
alterassem configuragoes no sistema operacional. Estas taticas foram todas concebidas para coagir
as vitimas para pagar uma licenga para o software falso, uma vez que o Ransomware garante em

resolver os problemas relatados. [Netsafe , 2015]

Posteriormente os atacantes comecaram a concentrar-se puramente em ser de fato um Ran-
somware tipo Locker do que fingir ser uma ferramenta de seguranca. Android.Lockdroid.E, visto

em 2014, foi um dos primeiros exemplos desta classe de atacar dispositivos Android.

2.3.3 Ataques a Servidores

Servidores representam um diferente tipo de proposta para os atacantes que visam extorquir
dinheiro de suas vitimas. Servidores sao muito mais propensos a conter dados sigilosos e im-
portantissimos da parte operacional de uma empresa. Eles agem como repositorios centrais para
documentos, codigos-fonte, recibos financeiros, transagoes, base de dados de usuéarios, tornando-os
assim alvos de grande valor. Dado o papel critico que os servidores desempenham, muitas organi-
zagoes empresariais possuem planos de recuperacao por desastres e "continuidade do negocio"que
circundam as operagoes e garantem o backup dos dados. Apesar disso, fazer com que um servidor
fique inativo, mesmo que por curto periodo de tempo, pode ser absolutamente prejudicial. Em
razao desses planos de contingéncia que as empresas possuem, os atacantes vem sendo forcados a

adotar diferentes técnicas de extorquir as organizac¢oes empresariais quando atacam seus servidores.

As empresas de seguranga da informacao tem observado que os atacantes tradicionalmente
chantageiam as empresas ao desencadear um ataque de negacao de servigo (DDoS) nos servidores
das empresas e em seguida iniciam o processo de extorsao. Como resultado disso, muitas empresas
que sao suscetiveis a ataques DDoS tem solicitado a ajuda de servigos de mitigagao de DDoS para
reduzir o impacto destes ataques. Isso tem encorajado os atacantes a procurar formas alternativas
de forgar as empresas a pagarem o resgate, atingindo o servidor - um de seus ativos mais importantes

de infraestrutura de redes - e os dados que ele contém.

Alguns grupos de atacantes fazem isso infiltrando no servidor alvo e corrompendo o software.
Dessa forma os dados armazenados ficam cifrados de uma forma que somente os atacantes possuem
a chave para decifrar. A premissa do ataque é cifrar silenciosamente todos os dados contidos no

servidor, incluindo os backups. Esse é um processo que leva tempo e, dependendo da organizacao,
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requer paciéncia dos atacantes para que o ataque dé certo. Quando os arquivos e backups suficientes
j& estao cifrados, os atacantes removem a chave de decifragem e fazem o pedido do resgate dos

arquivos envolvendo dinheiro ou bitcoins.

No trabalho foi utilizado uma méquina virtual da Oracle, em que foi instalado o sistema ope-
racional Windows XP SP3, com a finalidade de servir de alvo para realizar ataques e instrumento
de anélise das diversas familias de Ransomwares. Foi escolhido o Windows XP SP3 devido a sua
praticidade e vulnerabilidade contra ameacas externas, o que indica que uma vez infectado pelo

Ransomware, a probabilidade éxito para andlise seria maior.

De acordo com um relatorio da Microsoft de 2013 [Demartini , 2013|, o Windows XP ¢é o
mais infectado por malwares. Esse relatorio revelou que 9,1% dos computadores que utilizam
Windows XP estdo infectados com algum tipo de malware. A constatagdo aparece no Security
Inteligent Report, documento que avalia o estado da seguranca em tecnologia e toma como base
dados enviados pelos antivirus ou ferramentas de remocao de malware. Em segundo lugar ficou
o Windows Vista, com 5,5% de infec¢oes, seguido do Windows 7, com 4,9%, e 8, com 1,6% de
maquinas infectadas. Os dados sao correspondentes ao periodo entre janeiro e junho de 2013 e
compreendem mais de um bilhao de computadores, cujos usuarios concordaram em compartilhar

informacoes de seguranca com a Microsoft.
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Capitulo 3

Arquitetura Desenvolvida e Ferramentas
Utilizadas

Para realizar a analise dos Ransomwares selecionados, as amostras deste malware foram execu-
tadas em uma méquina virtual via VirtualBoz, denominada de Guest, com o sistema operacional
Windows XP. A execug@o para analise da amostra é sempre controlada pela maquina fisica, de-
nominada Host, com o sistema operacional Linux Ubuntu. O Host controla a execucdo com a
ferramenta Cuckoo Sandboz, e as informagoes entre as duas maquinas sao trocadas através de uma
rede virtual, utilizando adaptadores de rede virtuais. O acesso a Internet pela maquina Guest é
feito utilizando um adaptador de rede virtual da maquina Host, chamado Vboxnet0, que age como
Gateway, redirecionando os pacotes destinados & maquina Guest. A Figura 3.1 ilustra o ambiente

montado para execugao das amostras e extracao de caracteristicas.

— Y
- . -
r. L P
. Internet ~
\- J
N N
188.6.38.145

Interface: ethl

L

/ N 192.168.56.1 192.168.56.024 495 168.56.101
| = \ Interface: Wboxnetl (A . ) Interface: WLAN
Host | :S:gﬁfa?i::céo -'= Iu -| Rede Virtual | ] Guest
\ )
'\\ .//f
(Script + CLEOU Sandbox)

Maquina Virtual - VirtualBox

Maqguina Fisica (Windows XP SP3)
{Linux Ubuntu)

Figura 3.1: Arquitetura do ambiente construido neste trabalho para anélise das amostras
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Para que a analise fosse completamente automatizada, foi criado um script em Shell Script em
que é necessério apenas indicar o caminho deste e o caminho do malware a ser analisado. O script
tem a funcao de ligar a maquina virtual e deixé-la em uma instancia limpa para que a anéalise do
Ransomware seja realizada. Além disso, o cédigo criado realiza o envio do arquivo malicioso para
o Cuckoo Sandbox e que ao finalizar a execugao do Ransomware, o relatério no formato HTML ¢é
gerado e apresentado ao usuario utilizando qualquer navegador Web que esteja instalado. O script
utilizado para estas fungoes estéd comentado e disponivel nos anexos deste documento. Na figura

3.2 é apresentado um exemplo de como um malware foi executado através do script criado.

cuckoo@doug-MacBookAir: ~
cuckoo@doug-MacBookAir:~% ./Downloads/script ./Documentos/TESTADOS/Ransomware

.TeslaCrypt/51B4EF5DC9D26B7A26E214CEE9O598631E2EAAGT I

Figura 3.2: Terminal mostrando como realizar a execugao do malware através do script

As analises realizadas foram configuradas para serem finalizadas ap6s 120 segundos do inicio

da execugao do malware na VM.

3.1 Cuckoo Sandbox

Cuckoo Sandbox é um software gratuito que automatiza a tarefa de analisar qualquer arquivo
mal-intencionado no Windows, OS X, Linux e Android, ou seja, Cuckoo Sandbox é um sistema
de analise de malware. Pode-se lancar qualquer arquivo suspeito nele e, em questao de segundos,
Cuckoo ira fornecer-lhe alguns resultados detalhados, descrevendo o que esse arquivo fez quando

executado dentro de um ambiente isolado. [Cuckoo Foundation, 2016].

Devido ao extenso design modular do Cuckoo, é possivel personalizar as etapas de processa-
mento e relatorios. O Cuckoo fornece todos os requisitos para integrar o Sandbox em suas estruturas
e armazenamentos existentes com os dados desejados, da forma desejada, com o formato desejado.

Esse software é capaz de:

e Analisar muitos arquivos maliciosos diferentes (executéveis, applets Java), bem como sites

mal-intencionados, em ambientes virtualizados Windows, OS X, Linux e Android;
e Descarregar e analisar o trafego de rede, mesmo quando criptografado;
e Capturas de tela no momento da analise de uma amostra;

e Executar uma anélise de memoria avancada do sistema virtualizado infectado com suporte

integrado para a ferramenta Volatility;

e Tracar chamadas e comportamento geral de arquivos.

A ferramenta do Cuckoo consiste em gerenciar a execugdo de uma amostra selecionada e realizar

as analises nas méaquinas virtuais que executam as amostras. Para cada execucao que é iniciada,
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uma instincia da maquina virtual limpa e isolada é criada, pois é gerado um snapshot antes da
execucao de qualquer malware. A Figura 3.3 ilustra uma rede virtual criada para ser utilizada com

a ferramenta Cuckoo Sandbox.

Analysis Guests

A clean enwironment when run a
Cuckoo host sample.
Responsible for guest and The sample behavior is reported back to
analysis management. the Cuckoo host.

Start analysis, dumps traffic
and generates reports.

Analysis VM n.1

Analysis VM n.2

(  Virtal network |[)

Virtual network
Internet / Sinkhole An isolated network where
run analysis virtual

machines. Analysis VM n.3

Figura 3.3: Arquitetura do Cuckoo Sandbox [Cuckoo , 2017]

Neste trabalho, foi utilizado uma méquina virtual denominada como o alvo do envio da amostra
de Ransomware, mas também é possivel realizar essa analise utilizando méaquinas fisicas, em que

sao utilizadas imagens dessas maquinas para que se tenha instancias limpas no sistema operacional.

Além disso, existem moédulos que sao de extrema importancia para o funcionamento correto
do Cuckoo Sandbox. Estao estruturados na linguagem Python e indicam como as informagoes
devem ser coletadas, processadas e apresentadas. Existem mddulos padrao fornecidos em conjunto
com a ferramenta, mas também existe a possibilidade de realizar a criagao de modulos especificos
para atender as demandas do usuario. Os trés principais tipos de médulos sdo processamento,

assinatura e relatorio.

3.1.1 Mobdulos de Processamento

Os modulos de processamento do Cuckoo sdo scripts que permitem definir maneiras perso-
nalizadas de analisar os resultados brutos gerados pelo Sandbox e anexar algumas informagoes
a um contéiner global que serd usado posteriormente pelo médulo de assinaturas e pelo moé-
dulo de relatérios, que serao explicitados adiante. FEsses médulos estao localizados na pasta
/.cuckoo/modules/processing. A figura 3.4 demonstra um exemplo bésico de como é um modulo

de processamento.
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1 from cuckoo.common.abstracts import Processing
2

class MyModule(Processing):
3
4 def run( ):
5 key = "key
6 data = do_something()

return data

7
B

Figura 3.4: Exemplo de codigo do modulo de processamento do Cuckoo Sandbozx. |[Cuckoo , 2017]

Os modulos de processamento disponiveis por padrao do Cuckoo Sandbox sao:

Tabela 3.1: Mo6dulos de Processamento do Cuckoo Sandbox

Moédulo Descrigao

AnalysisInfo (cuckoo/processing/analysisinfo.py) Gera algumas informagoes basicas sobre a

andlise atual, versao do Cuckoo e etc.

ApklInfo (cuckoo/processing/apkinfo.py) Gera algumas informagoes basicas sobre a
APK atual (analise de Android).

Baseline (cuckoo/processing/baseline.py) Resultados da baseline da informagao re-
colhida .

BehaviorAnalysis (cuckoo/processing/behavior.py) | Analisa os registros de comportamento
e executa algumas transformagoes e in-
terpretacgoes iniciais, incluindo o rastrea-
mento completo dos processos, um resumo

comportamental e uma arvore de processo

Buffer (cuckoo/processing/buffer.py) Anélise de buffer

Debug (cuckoo/processing/debug.py) Inclui erros e analisys.log gerado pelo ana-
lisador.

Droidmon (cuckoo/processing/droidmon.py) Extrai a API dindmica chamada pelos logo

de informagao Droidmon.

Dropped (cuckoo/processing/dropped.py) Inclui informac6es sobre os arquivos deixa-
dos pelo malware e despejados pelo Cuc-

koo.

DumpTls (cuckoo/processing/dumptls.py) Referéncias cruzadas das chaves TLS ex-
traidas do monitor e informagoes chave

extraidas do PCAP para despejar um ar-

quivo de segredo mestre.
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GooglePlay (cuckoo/processing/googleplay.py)

Informagoes sobre a sessao de anélise uti-

lizando GooglePlay.

Irma (cuckoo/processing/irma.py)

Conector IRMA.

Memory (cuckoo/processing/memory.py)

executa Volatility em um despejo de me-

moria total.

Misp (cuckoo/processing/misp.py)

conector MISP..

NetworkAnalysis (cuckoo/processing/network.py)

Analisa o arquivo PCAP e extrai algumas
informagoes de rede, como trafego DNS,
dominios, IPs, solicitagoes HTTP, trafego
IRC e SMTP.

ProcMemory (cuckoo/processing/procmemory.py)

Executa a analise do despejo da memoria

do processo.

ProcMon (cuckoo/processing/procmon.py)

Extrai eventos da saida de procmon.exe.

Screenshots (cuckoo/processing /screenshots.py)

Captura de tela e analise de OCR.

Snort (cuckoo/processing/snort.py)

Moédulo de processamento Snort.

StaticAnalysis (cuckoo/processing/static.py)

Executa algumas analises estaticas dos ar-
quivos PE32.

ProcMon (cuckoo/processing/procmon.py)

Extrai eventos da saida de procmon.exe.

Strings (cuckoo/processing/strings.py)

Extrai strings do arquivo binario anali-

sado.

Suricata (cuckoo/processing/suricata.py)

Modulo de processamento Suricata.

VirusTotal (cuckoo/processing/virustotal.py)

Realiza pesquisa no VirusTotal.com para
assinaturas de antivirus do arquivo anali-

sado.

Os modulos de processamento possuem acesso a um conjunto de variaveis que contem os cami-

nhos dos arquivos gerados pela analise, com diversos dados capturados da maquina virtual. Essas

variaveis podem ser observadas na Tabela 3.2.
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Tabela 3.2: Variaveis de ambiente disponiveis para médulos de processamento

Variavel Descrigao

self.analysis path Caminho para a pasta que contém os arquivos de resultado da analise
(storage/analyses/3/, por exemplo). Em que 3, é o ntmero da anélise

realizada.

self.dropped path | Caminho para a pasta que contém os arquivos baixados.

self.file path Caminho para o arquivo analisado.
self.log path Caminho para o arquivo analysis.log.
self.logs path Caminho para a pasta que contém os logs comportamentais brutos.

self. memory path | Caminho para o arquivo de dump de memoéria.

self.pcap path Caminho para o dump de rede, no formato pcap.

self.pmemory path | Caminho para o arquivo de dump de meméria de processos.

self.shots path Caminho para a pasta que contém as capturas de tela.

3.1.2 Contéiner Global

Todo modulo que é inicializado e executado, os dados retornados serao anexados em uma
estrutura de dados que chamaremos de contéiner global, que é simplesmente um grande dicionario
de Python que inclui os resultados extraidos produzidos por todos os moédulos classificados por
sua chave de identificagao. A ferramenta Cuckoo ja fornece um conjunto de modulos padrao que

gerard um contéiner global padrao.

1{
2 "info": {
3 "added”: 1586004454.651634,
q "started®: 15060604455.888967,
5 "duration”: 142,
6 "ended”: 1506804597.122573,
7 "owner™: null,
8 "score™: 6.0,
9 "id": 34,
10 "category”: "file",
11 "git": {
12 "head": "",
13 "fetch_head”:
14 }.
15 "monitor”: "2bdolede5c5258d5fcez2e38bc58348a62c11ce33”,
16 "package”: "exe”,
17 "route”: "none”,
18 "custom™: null,
19 "machine": {
20 "status”: "stopped”,
21 "name": "cuckool”,
22 "label™: "WIN XP %P3 PRO",
23 "manager”: "VirtualBox",
24 "started_on": "2017-89-21 14:34:15",
25 "shutdown_on": "2017-89-21 14:36:36"
26 .
27 "platform™: "windows™,
28 "version": "2.0.3",
29 "options”: "enable-services=False,procmemndump=yes,route=none”
EL) 1.

Figura 3.5: Estrutura de dados resultante do modulo analysisinfo.py.
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3.1.3 Mobdulo de Asssinaturas

Os modulos de assinatura sao utilizados para tratar os resultados gerados pelos modulos de
processamento. Eles permitem a criagdo de assinaturas que podem identificar padroes predefini-
dos, que representam comportamentos especificos de amostras de malware. Esses modulos estao

localizados na pasta /.cuckoo/modules/signatures.

Exemplos do que os modulos de assinatura podem detectar incluem:

Identificar modificagoes feitas pela amostra de malware no sistema, como instalacao de dri-

Vers.

Identificar chamadas de APIs, buscando chamadas de APIs especificas.

e Acessar os arquivos criados e acessados por uma amostra de malware.

e Acessar os processos criados ou relacionados a uma amostra de malware.

Assim como nos médulos de processamento, a ferramenta Cuckoo Sandbox desenvolveu diversas

assinaturas que foram utilizadas neste trabalho para analisar as caracteristicas de comportamento

dos Ransomwares. Na figura 3.6 € ilustrado um exemplo bésico de assinatura padrao.

1 from cuckoo,common.abstracts import Signature
2 -
class CreatesExe(5ignature):
] name = "creates_exe
4 description = "Creates a Windows executable on the filesystem"
5 severity =
categories = ["generic"]
6 authors = ["Cuckoo Developers"]
7 minimum = “2.8
8
g def on_complete( ):
16 return .check file(pattern=".*\\.exe$", regex= )
11
12

Figura 3.6: Exemplo de codigo do modulo de assinaturas do Cuckoo Sandbox |Cuckoo , 2017]

3.1.4 Mobdulo de Relatorios

Os moédulos de relatério sao os moédulos responsaveis por formatar e apresentar os resultados
contidos no contéiner global. Apds o processamento dos dados extraidos da maquina virtual pelos
modulos de processamento e assinatura, o contéiner global de dados é passado para todos médulos
de relatério disponiveis, que tem a tarefa de transformé-lo em informacao acessivel e de melhor
visualizagao em diferentes formatos. No caso deste projeto, os arquivos de relatério gerados estao
no formato JSON e HTML.[JSON , 2017] A figura 3.7 ilustra um exemplo de relatério HTML

gerado neste projeto.
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cuckeo'?” @ Dashboard = Recent % Pending Q Search Submit Import
I File 683a209da219918258¢58a7f61f7dc4161a3a7a377cf82a31b840baabfb9a4a96.bin ® score

Summary X Download  Resubmit sample This file is very suspicious, with a score of 9.4 out of 10!

Size

©

O

e Type ecutable (GUI) Intel 80386, for MS Windows

e MD5  46bfi €0121d2 5d3df

SHA1 5b863298bbd1676b4d3! 7f854bsdcbagd

= SHA256 6: da219918, T61f7dc4161a3a7a377c f82a31b840baabTb9a4ade
SHA512 | show SHAS12

CRC32 F634B5FD

ssdeep None

Yara None matched

O Information on Execution

Analysis

©
o
®
e PDB Path \ y\uijeugplfwub.pdk
= B
©
o
o

Category Started Completed Duration Logs

FILE Sept. 5,2017, 1:48 p.m. Sept. 5,2017, 1:49 p.m. 49 seconds

Figura 3.7: Exemplo de relatério HTML gerado apés analise de um Ransomware

Os modulos de relatorio sao localizados na pasta /.cuckoo/modules/reporting, e assim como
os modulos de processamento, devem ser habilitados para execugao, no arquivo de configuragao

/conf/reporting.conf.

Ao terminar a execucdo da amostra, a ferramenta executa automaticamente todos os moédulos

que foram habilitados pelo usuario presentes na pasta /modules/reporting.

Esses modulos tem acesso a varidveis que contem informacoes relevantes acerca da anélise

realizada. As principais variaveis podem ser vistas na Tabela 3.3.

Tabela 3.3: Varidveis de ambiente disponiveis para o médulo de relatério

Variével Descricao

self.analysis path | Caminho para a pasta que contém os arquivos de resultado da
analise (storage/analyses/3/, por exemplo). Em que 3, é o namero

da anélise realizada.

self.reports _path | Caminho para a pasta onde os relatorios devem ser gravados (sto-

rage/analyses/3/reports/, por exemplo).

self.conf path Caminho para a pasta que contém o arquivo analysis.conf da ana-

lise em questao (storage/analyses/3/analysis.conf, por exemplo)

self.options Um dicionario de dados contendo as opg¢Oes especificadas pelo

usuério em conf/reporting.conf.

3.1.5 Arquivos de configuracao do Cuckoo Sandbox

Apos realizar o download do Cuckoo Sandbox, algumas alteragoes foram necessarias para que a

plataforma funcionasse corretamente . As alteragoes foram feitas nos arquivos cuckoo.conf, auxili-
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ary.conf, processing.conf, virtualbox.conf e reporting.conf que se encontram no local /.cuckoo/conf.

A primeira configuracao alterada foi no documento cuckoo.conf e que pode ser observada no

codigo:

[resultserver]

# The Result Server is used to receive in real time the behavioral logs

# produced by the analyzer.

# Specify the IP address of the Host. The analysis machines should be able
# to contact the Host through such address, so make sure it’s valid.

# NOTE: if you set resulserver IP to 0.0.0.0 you have to set the option

# resultserver_ip for all your virtual machines in machinery configuration.

ip = 192.168.56.1

# Specify a port number to bind the result server on.
port = 2042

O IP e porta inseridos foram necessarios para que a arquitetura de comunicacao do Host com

a Rede Virtual que foi montada com a interface VboxnetO com IP 192.168.56.1 fosse mantida.

No arquivo auxiliary.conf foi necessario ativar o sniffer de rede, ou seja, a analise do trafego
de rede quando o malware for executado na maquina virtual. Apos ser executado, um arquivo
dump.pcap é gerado com os pacotes que trafegaram na rede durante a execuc¢ao do malware. Caso
nao tenha trafego de rede, o arquivo dump.pcap nao seré gerado. O parametro neste arquivo foi

alterado de "no"para "yes".

[sniffer]

# Enable or disable the use of an external sniffer (tcpdump) [yes/no].

enabled = yes

No arquivo processing.conf, foi necessario ativar a ferramenta do VirusTotal, que é um ser-
vigo online que analisa arquivos e URLs, possibilitando a identificacao de malware detectavel por
antivirus e scanners de websites.

[virustotall]

enabled = yes

No arquivo reporting.conf, foi ativado a ferramenta de geragao de relatérios HITML apos a

execucao de um malware na VM:
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[singlefile]

# Enable creation of report.html and/or report.pdf?
enabled = yes

# Enable creation of report.html?

html = yes

As alteragoes seguintes foram feitas no arquivo virtualbox.conf. Primeiramente, foi inserido o

nome da méquina virtual criada para anélise de malware:

# Specify a comma-separated list of available machines to be used. For each
# specified ID you have to define a dedicated section containing the details

# on the respective machine.

machines = cuckool

Em seguida, foi necessério inserir o label correspondente a maquina virtual que foi criada:

[cuckoo1l]

# Specify the label name of the current machine as specified in your

# VirtualBox configuration

label = WIN XP SP3 PRO

Também foi necessério inserir o sistema operacional ativo que esté instalado na VM. Pode ser

observada essa alteragao que o sistema operacional da VM é Windows:

# Specify the operating system platform used by current machine

# [windows/darwin/linux]

platform = windows

A tltima alteracao deste arquivo foi a insercao do IP da VM criada, que foi escolhido o IP
192.168.56.101:

# Specify the IP address of the current virtual machine. Make sure that the
# IP address is valid and that the Host machine is able to reach it. If not,

# the analysis will fail.

ip = 192.168.56.101
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3.2 MaAquina Virtual VirtualBox

Uma méquina virtual é um software de ambiente computacional em que um sistema operacional
ou programa pode ser instalado e executado. De maneira mais simplificada, podemos dizer que a

maquina virtual funciona como um “computador dentro do computador”. [ZEBRA , 2012]

As maquinas virtuais podem proporcionar inimeras vantagens sobre a instalagdo de sistemas
operacionais e softwares diretamente no hardware. O isolamento, por exemplo, assegura que as
aplicagoes e servicos que serao executados dentro de uma méquina virtual ndo poderao interferir

no sistema operacional original e nem em outras méquinas virtuais.

Neste projeto foi utilizado uma VM (Virtual Machine) da Oracle, chamada VirtualBox. As
méquinas virtuais foram utilizadas para criar um ambiente seguro e préprio para as anélises do

malware quando esta sendo executado o Cuckoo Sandboz. [VirtualBox , 2017|

Na VM, esté presente o sistema operacional Windows XP de 32 bits, em que foram instalados os
programas: Google Chrome, Mozilla Firefox, Microsoft Office 2007 e Adobe Reader. Quando uma
amostra de Ransomware é executada pelo Cuckoo Sandboxr e é enviada a maquina virtual alvo,
este malware possui interacoes com esses programas que foram instalados, como por exemplo,
comandos para abertura do navegador para realizar requisicoes DNS para destinos aleatérios na
Internet. Na figura 3.8, estd sendo demonstrado a VM que foi criada para este projeto e suas

especificagoes.

WIN XP SP3 PRO (XP1) [Executando] - Oracle VM VirtualBox

Arquivo  Maquina Visualizar Entrada Dispositivos Ajuda
-
o “u »

System Properties

System Restore || Automatic Updates || Fiemote
General Computer Mame | Hardware | Advanced

Systen
Microzoft ‘Windows XP

Frofessional
L'. Wersion 2002
l'tj Service Pack 3
o

Registered to:
FFG

TE487-B40-5535995-22153

Computer:
tdaher's Digital World
v, nomaher. com
Intel(R] Core(TM) i5-5250U
CPU & 1.60GHz
1.60GHz, 512 MB of RaM

Figura 3.8: Informagdes da VM criada para utilizagdo no projeto

36



Para que haja a integragao do Cuckoo Sandbor com a maquina virtual em que deseja realizar
a analise de uma amostra, é necessario que faca a instalacdo do Python no sistema operacional
da maquina virtual. Neste trabalho, foi utilizado a versdao do Python 2.7.4. [Python , 2017]. Na

méquina Host, também foi instalado o Python e o arquivo agent.py foi copiado para o Windows
XP.

O Cuckoo adota um agente personalizado agent.py que deve ser executado no Guest e que lida
com a comunicagao e a troca de dados com o Host. Para que Cuckoo funcione corretamente, é
necessario instalar e iniciar esse agente. O Agente iniciard um pequeno servidor de API com o qual

o Host podera se comunicar.

Na VM utilizada, o enderego IP e DNS foram inseridos manualmente para que a arquitetura
do ambiente construido para analise mostrada anteriormente fosse seguida. A figura 3.9 apresenta

as configuragoes introduzidas na VM.

: WIN XP SP3 PRO (XP1) [Executando] - Oracle VM VirtualBox

Maquina Visualizar Entrada Dispositivos Ajuda
- - - ]

Internet Protocol (TCP/IP) Properties

Gereral

‘You can get |P settings assigned automatically if vour network, supports
this capability. Otherwise, you need to azk your netwaork. administrator for
the appropriate [P settings.

() Obtain an IP address automatically

() Use the following IP address:
IP address: 192 162 . BE 101
Subnet mask: 285 255 26860 0

Default gateway: 192 0168 . 56 . 1

Obtain DMS server address automatically
() Use the following DMS server addresses:

Frefered DMS server:

Alternate DNS server

—_
d " start L Local &

Figura 3.9: Configuracoes de IP e DNS fixos inseridos manualmente
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Foi utilizado uma ferramenta do VirtualBox de snapshot, em que ap0s a criagao deste, é possivel
realizar a integracao do Cuckoo com a VM dita anteriormente, que cria uma instancia limpa da
méaquina para cada anélise que devera ser realizada. Caso o snapshot nao seja criado, a plataforma
do Cuckoo Sandbox nao conseguird detectar a instancia para inicializar a analise do malware. O
snapshot criado neste projeto pode ser observado na figura 3.1.

0 Oracle VM VirtualBox Gerenciador

Arquivo (F) Maquina Ajuda (H)

5 SR
. 4 ';9 - £23 Detalhes | (@ Snapshots (7)

Novo Configuragdes Iniciar (T)
_JF WIN XP SP3 PRO (XP1) al | & &% A
‘{35 (M Desligada - S e 9

v (3 XP1(30/08/17 17:17)
» ([ XP1(30/08/17 17:17)

Figura 3.10: Snapshot XP1 criado na VM

3.3 Waireshark

O Wireshark é um analisador de pacotes de codigo aberto e gratuito. FEle é utilizado para
solucdo de problemas de rede, analise, desenvolvimento de software e protocolo de comunicagao.
Ele é um programa de captura de dados que compreende a estrutura de diferentes protocolos de
rede. Pode analisar e exibir os campos, juntamente com seus significados, conforme especificado

por diferentes protocolos de rede.[Wireshark , 2017]

Esta ferramenta utiliza arquivos .pcap para capturar pacotes, portanto, ele s6 pode capturar
pacotes nos tipos de redes que o pcap é suportado.

Neste projeto, o Wireshark foi utilizado para analisar o trafego da rede da maquina virtual
enquanto a amostra enviada pelo Cuckoo estava sendo executada. Quando a execucao é finalizada,
pode-se encontrar o arquivo dump.pcap na pasta .cuckoo/storage/analyses. A partir disso, é
possivel executar o arquivo dump.pcap no Wireshark e obter uma anélise mais detalhada de como
estava a rede durante a execugdo do Ransomware na VM. Na figura 3.18 pode-se observar a captura

de pacotes da rede durante a analise de uma amostra do malware.
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No. Time Source Destination Protocol Length Info
1 0.000000 0a:00:27:00:00:00 Broadcast ARP 42 Who has 192.168.56.10..
2 1.006083 Pa:00:27:00:00:00 Broadcast ARP 42 who has 192.168.56.10..
3 2.030106 0a:00:27:00:00:00 Broadcast ARP 42 Who has 192.168.56.160..
4 4.066451 Pa:00:27:00:00:00 Broadcast ARP 42 who has 192.168.56.10..
5 4.066681 PcsCompu_cf:84:c4 Qa:00:27:00:00:00 ARP 42 192 .168.56.101 is at ..
6 13.442958 192.168.56.101 192.168.56.255 BROWSER 243 Local Master Announce..
7 13.442970 192.168.56.101 192.168.56.255 BROWSER 243 Local Master Announce..
r 8 17.796877 192.168.56.101 8.8.8.8 DNS 88 Standard query ©x9627..
! 9 18.803128 192.168.56.101 8.8.4.4 DNS 88 Standard query 0x9627..
.801676 8.8.8.8 Standard 0x9627..
11 21.865223 192.168.56.101 8.8.8.8 DNS 88 Standard query 0x9627..
I 12 21.805565 192.168.56.101 8.8.4.4 DNS 88 Standard query ©x9627..
L 13 25.8103066 192.168.56.101 8.8.8.8 DNS 88 Standard query 0x9627..
14 25.810450 192.168.56.101 8.8.4.4 DNS 88 Standard query ©x9627..
15 32.866947 192.168.56.101 8.8.8.8 DNS 97 Standard query 0x4fco..
16 33.861862 192.168.56.101 8.8.4.4 DNS 97 Standard query ©x4fco..
17 34.863556 192.168.56.101 8.8.8.8 DNS 97 Standard query 0x4fco..
18 36.866143 192.168.56.101 8.8.8.8 DNS 97 Standard guery 0x4fce..

» Frame 10: 88 bytes on wire (704 bits), 88 bytes captured (704 bits)

» Ethernet II, Src: PcsCompu_cf:84:c4 (08:00:27:cf:84:c4), Dst: Pa:00:27:00:

» Internet Protocol Version 4, Src: 192.168.56.101, Dst: 8.8.8.8
» User Datagram Protocol, Src Port: 57244, Dst Port:

00:00 (Pa:00:27:00:00:00)

53
27 cf 84 c4 08 B0 45 00 cu aesnas aaeaa
92 fd cO a8 38 65 08 08 B ....8e
a7 Sa 96 27 01 6@ €B 1 ..... B ofda"aoao
74 6e 6T 34 68 69 62 34 ....... 7 tno4dhib4
74 6f 72 32 77 65 62 03 TvlepSo. tor2web.

Figura 3.11: Analise de pacotes do trafego de rede gerado durante a execugao do Ransomware
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Capitulo 4

Analises e Resultados

Neste capitulo, por meio das ferramentas apresentadas anteriormente, sao apresentados todos
os resultados e analises. Os relatérios gerados pela ferramenta Cuckoo Sandbox foram comparados,
com a finalidade de se obter as caracteristicas dos aspectos comportamentais dos Ransomwares.

Foram 4 parametros utilizados na comparacao desses malwares, que serao detalhados neste capitulo.

4.1 Familias de Ransomware analisadas

Neste trabalho, foi utilizada apenas uma VM que executa a cada instancia um arquivo de
ransomware diferente. Seria possivel a utilizacao de uma quantidade maior de maquinas virtuais,
dependendo apenas da capacidade de processamento do computador em que essas maquinas sao
criadas e executadas. O Cuckoo Sandbox é capaz de executar e realizar os arquivos enviados para

as VMs seguindo a sua politica de fila. [Cuckoo , 2017]

Foram coletadas 42 amostras de malware para execucao utilizando a metodologia que foi des-
crita. As amostras foram coletadas das bibliotecas de malware online Malware Traffic Analysis
[Analysis , 2017], the Zoo [theZoo , 2017] e Open Malware |Malware , 2017].

Dessas, 12 amostras apresentaram alguma técnica anti-virtualizagdo que nao possibilitou a
analise e ocorreu erro. Das 30 amostras restantes executadas com sucesso, foram analisados 28
arquivos de ransomware, 1 arquivo de Trojan.Kovter e 1 arquivo de Virus.Juegos para base de

comparagao dos pardmetros com os ransomwares.

As amostras executadas com sucesso, acompanhadas de um identificador (ID) na ordem de que

foram executados, o hash MD5 e SHA1 dos arquivos podem ser vistas na Tabela 4.1.
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Tabela 4.1: Amostras de malware executadas com seus respectivos hashes

Malware ID | Hashes MD5 e SHAI1, respectivamente
Rex 1 5bd44a35094fe6{7794d895122ddfa62
98172e49¢3d5d70ffdcefd071f9762c58430a393
Satana 2 | 46bfd4f1d581d7c0121d2b19a005d3df
5b063298bbd1670b4d39e1baef67f854b8dcbadd
TeslaCrypt.a | 3 | 6e080aa085293bb9fbdcc9015337d309
51b4efbdc9d26b7a26e214cee90598631e2eaab?
TeslaCrypt.b | 4 | 209a288c68207d57e0ce6e60ebf60729
€654d39¢d13414b5151e8c¢f0d8f5b166dddd45ch
TeslaCrypt.c | 5 | 6d3d62a4cff19b4f2cc7ce9027c33be8
€906fad3d51e86a61741b3499145a114e9bfb7c56
Vipasana.a 6 2aealdb217e6a3d08ef684594192cafc8
3a0b855dd052b2cdc6453f6cbdb858¢7hb55762b0
Vipasana.b 7 | a890e2f924dea3cb3e46a95431{fae39
35719ee58a5771156bc956bcf1bbc54ac3391593
Vipasana.c 8 adbbc262cadf9bfeedbaedb9bs5d41d45
cdbe420609fec04ddf3d74297fc2320b6a8a898e
WannaCry 9 | 84c82835a5d21bbcf75a61706d8ab549
5ff465afaabebf0150d1a3ab2c2e74f3a4426467
Matsnu 10 | 1b2d2a4b97c¢7c2727d571bb{9376f54f
1£c29938ec5¢209ba900247d2919069b320d33b0
Petya.a 11 | 71b6a493388e7d0b40c83ce903bc6b04
34f917aabab684fbe56d3c57d48ef2alaa7cf06d
Petya.b 12 | a92f13f3a1b3b39833d3cc336301b713
d1c62ac62e68875085b62fa651fb17d4d 7313887
Petya.c 13 | af2379cc4d607a45ac44d62135fb7015
39b6d40906¢7f7f080e6befad3324dddadcbd9fa7?
Radamant 14 | 6152709e741c4dbabd793d35817b4c3d
05ae9c7618f85ad2247c06d26a88bbbcftf4d62e
Cerber 15 | 8b6bcl16fd137c09a08b02bbelbb7d670
¢69a0f6c6£809c01db92cab58fcf1b643391a2b7
CryptoLocker | 16 | 7f9c454a2e016e533e181d53eball3bc
694dc7713537a7237030f7623881423fcb8d8c5Hc
Jigsaw 17 | 2773e3dc59472296cb0024ba7715a64e
27d99fbca067f478bb91cdbch92f13a828b00859
Locky 18 | b06d9dd17c69ed2ae75d9e40b2631b42
b606aaad02bfedal5ef80165964d384125564e4
CryptoWall 19 | 47363b94cee907e2b8926c1be61150c7
¢a963033b9a285b8cd0044df38146a932c¢838071
Cryptxxx 20 | 0d96df4667254727fed1f71d8d89318f

2d27¢795ec2{0db441ad6caede6b6e285fe11897
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AlphaCrypt 21 | a08784f5691a0a8ce6249e1981dea82c
fdfd630730da8c6dc075fb4a9a1011ecb3914562

Gryphon 22 | d5f8e056f470c14b36d9d42553b53197
cfa0720241td9c2327efc3d2fd4dd90ddbd6943c
CrypMic 23 | 59bff0a38a04c372e4896a4fb2eecalth

2b487ceb3b34cf509b271579160656cabel328¢e2
TeslaCrypt 2.0 | 24 | £87893b441483020ba75c870ffb7b6af
2{622c¢1b053cc3244af7e75844a1d6ecOb0479c4
CryptoShield 25 | ¢c882e0f288b8996bfab6cda9a27el 37
e5686d807ada9e7e953dd2a125fdafbbe9b8375b

CrypFile 26 | c698ded3ef2372ef943c9d0bef154275
4bcec61a6a10163d30e37cf8276fd315e4d0bd93
CHIP 27 | 35f68acc0c3d5761a61975ec77b49cbe
f6d03e713bc9b47265141d9f9b83ae634d43d204
Jaff 28 | ¢2a760c6461449ac1d5abb38242bed11
59684c6261afc698c0f6a46658986{0268f4c5a0
Kovter 29 | 26d893514b631ef1d5255{711895be09
3b4b1dc1e40758a35f5d58be8dbf57eb6aa7ab619
Juegos 30 | 15af6227d39ca3f9d1dcd8566efb0057

c8c3bf9ed944b614aedb3e747e69e84026{b4039

Um exemplo de anélise é a execugao da amostra de malware TeslaCrypt, que apds sua execugao

na maquina guest, exibe a imagem vista na Figura 4.1 :
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WIN XP SP3 PRO (XP1) [Executando] - Oracle VM
Arquivo  Maquina Visualizar Entrada Dispositivos Ajuda

Your personal files are encrypted!

our files have been safely encrypted an this PC: photos, videcs, documents, ete,
Click "Show ercrypted files” Button 1o view a complata list of encrypted files,
ard you can parsoaally war ify tis.

Ercryption was produced using 2 unique public key R56-2048 generated
for this computer. To decrypt files you need to abtzin the private key.

The only copy of the private key, which will allow you to decrypt your files,
is located on a secret server in the Tnternet; the server will eliminate the key
Your private key will be after a time period specified in this window.
deslrwed on: Once this has been done, nobody will ever be able to restore files...
In order to decrypt the files press button to open your personal page

10/34/2017 File decryption site | and follow the instruction.
in case of "File decryption button® malfunction use one of our gates:

Time left: 100585 P e e
https:/ /3kxwijihmkgibht2s.tor2web blutmagie.de
Use your Bitcoin address to enter the site;
1QBbkHelfSmqlsshHed QxagxYPUIRQITQFSg

Click to copy address to clipboard

IF bt button and reserve gate not opening, plesse follow the steps:

o st nstall this browsear wi torpeo ject.orgdrojects ftorbrowsar hitml.en

After instalation,run the browser and enter address 3kxwijihmkgibht2s onion

Foliow the instruction on the web-site. We remind you that the sconer you do so,
the more chances are keft o recover the files,

Arry attempt to remove or corrupt this software will result
in immediate elimination of the private key by the server.,

B Ptho

Figura 4.1: Tela exibida durante a execugao do Ransomware TeslaCrypt

E possivel observar que na tela exibida na Figura 4.2 uma cobrancga é realizada como forma de
resgate aos arquivos que foram encriptados, o que caracteriza o TeslaCrypt como um Ransomware

do tipo Crypto.

Apos a execucao do malware, o relatério possui campos relativos ao que foi executado e criado
pelo malware dentro da maquina virtual. Na tabela 4.2 sdo indicados os campos de maior relevancia

encontrados em um relatério gerado apds a execugao do Ransomware TeslaCrypt.b.
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Tabela 4.2: Sumério com as principais caracteristicas do relatorio gerado e suas descrigoes

Caracteristica Descrigao

Name Nome do arquivo que foi executado pelo Cuckoo
Sandbox

Type Tipo do arquivo que foi executado, por exemplo:
PE32 .exe for MS Windows.

Size Tamanho do arquivo executado

SHA1 Funcgao Hash criptografica de 160 bits do arquivo

MD5 Funcao Hash criptogréfica de 128 bits do arquivo

Queries for computername O malware realiza consultas para descobrir o

nome do PC que foi registrado.

Creates documents on the filesys- | Criacao de documentos no sistema de arquivos da

tem maquina alvo.
Drops a binary and executes it Despeja um arquivo binario na méquina alvo e
executa-o.

Attempts to detect Cuckoo Sand- | O arquivo tenta detectar a presenga da execu-
box ¢ao de algum arquivo que referencie a ativacao

do Cuckoo Sandbox.
Attempts to modify desktop wall- | O arquivo tenta modificar o papel de parede exis-

paper tente na area de trabalho.

Removes the Shadow Copy Remove a Shadow Copy do SO para evitar a re-

cuperacao do sistema.

File has been identified by Anti- | O arquivo executado foi identificado por diversos
Virus on ViruTotal as malicious | antivirus da plataforma VirusTotal, onde realiza

a classificagao primaria do malware executado.

Process memory dump Nessa parte é possivel identificar as URLs que fo-

ram acessadas durante a execucao do malware.

4.2 Parametros comportamentais analisados

Para realizar a identificacao dos perfis de operacgao de Ransomware, foram selecionados 4 para-
metros comportamentais dos malwares que foram relevantes para extrair caracteristicas de como
este malware se comporta durante a simulacao do comportamento de um arquivo que possa ser

um candidato a ransomware. Os parametros selecionados foram:

e Tamanho do arquivo do malware;

e Ocorréncia ou nao da utilizagdo de rede e os protocolos utilizados no trafego de dados na

rede;
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e Criagao de arquivos na méquina alvo;

e Ocorréncia ou nao da remogao da Shadow Copy do Sistema Operacional que sera o alvo.

4.2.1 Tamanho do arquivo do malware

O tamanho de arquivo executado foi extraido das informagcoes obtidas no relatério do Cuckoo
Sandbox que é gerado apos a execugao do malware na VM criada. Na figura 4.2 pode-ser observar

o grafico construido a partir do tamanho de cada malware listado.
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Figura 4.2: Gréfico do tamanho do arquivo do malware

Em relacao ao quesito tamanho do arquivo, é possivel notar por meio da figura 4.2, que a
maiora das familias de Ransomwares variam de tamanho entre 200 KB a 400 KB. Alguns “outliers”
presentes nessa tabela possuem um tamanho mais elevado, como é o caso do Rexr Ransomware
possuindo um tamanho de 7,3 MB e do WannaCry, com 3,4 MB. O Rex Ransomware, como é um
malware para linux, ndo ha o que comparar em rel¢ao aos demais. Por sua vez o WannaCry pode

possuir em sua estrutura arquivos com tamanhos que consomem mais espago.

Quando comparados com outros tipos de malware, como o Trojan.Kovter e o virus “Juegos”, é
notado que, apesar de o Trojan.Kovter possuir um tamanho parecido com a média de tamanhos
das familias de Ransomwares, o virus estd muito abaixo na escala. Isto mostra que se um arquivo
suspeito com um tamanho menor que 50 KB, pode-se, com base na analise de dados desse trabalho,

descartar que esse malware seja do tipo Ransomware.
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4.2.2 Trafego de dados na rede

Outro aspecto comportamental analisado foi o trafego de dados na rede. Os protocolos requisi-
tados nesse trafego foram UDP, HTTP, TCP, DNS, TLS, ARP e ICMP, a quantidade de requisi¢oes
com base nos 3 ultimos protocolos respectivamente citados, nao foram levadas em consideracao a

fins de analise por obter poucas requisigoes.

Tabela 4.3: Ransomwares que geraram trafego de rede

Malware ID | Tipo de Ransomware

Teslacrypt.a 3 | Crypto

Teslacrypt.b 4 Crypto

TeslaCrypt.c 5 Crypto

Radamant 14 | Crypto
Cerber 15 | Crypto
CryptoLocker | 16 | Crypto
Locky 18 | Crypto

CryptoWall 19 | Crypto
AlphaCrypt 21 | Crypto
CrypMIC 23 | Crypto
TeslaCrypt 2.0 | 24 | Crypto
CryptoShield 25 | Crypto

CrypFile 26 | Crypto
CHIP 27 | Crypto
Jaff 28 | Crypto

Alguns exemplos de requisigoes utilizando o protocolo UDP durante a execugao do TeslaCrypt.c
podem ser vistas na figura 4.3.

UDP Requests
192.168.56.101:138

192.168.56.101:138 192.168.56.255:138

@ plaintext hex 16bytes 32 bytes 64 bytes

192.168.56.101:138

Figura 4.3: Requisi¢oes no trafego de rede utilizando o protocolo UDP
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Além disso, alguns exemplos de requisi¢bes analisadas utilizando o programa Wireshark dos

protocolos TCP e DNS podem ser vistos nas figuras 4.4 E 4.5:

tep 4] h
No. Time Source Destination Protocol Length Info

5 10.512978 192.168.56.101 216.146.43.71 TCP 62 1464 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1
6 10.850668 216.146.43.71 192.168.56.101 TCP 58 80 —~ 1464 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1468
7 10.851042 192.168.56.101 216.146.43.71 TCP 54 1464 — 80 [ACK] Seg=1 Ack=1 Win=64240 Len=0
8 10.851555 192.168.56.101 216.146.43.71 TCP 149 [TCP segment of a reassembled PDU]
9 11.157642 216.146.43.71 192.168.56.181 TCP 54 80 —~ 1464 [ACK] Seq=1 Ack=96 Win=29200 Len=0

10 11.157664 216.146.43.71 192.168.56.101 HTTP 317 HTTP/1.1 200 OK (text/html)

11 11.157680 216.146.43.71 192.168.56.101 TCP 54 80 —~ 1464 [FIN, ACK] Seq=264 Ack=96 Win=29200 Len=0@

12 11.158090 192.168.56.101 216.146.43.71 TCP 54 1464 — 80 [ACK] Seq=96 Ack=265 Win=63977 Len=0

13 11.158415 192.168.56.101 216.146.43.71 HTTP 54 GET / HTTP/1.1 Continuation

14 11.211896 192.168.56.101 109.236.82.8 TCP 62 1466 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1

Figura 4.4: Requisi¢oes no trafego de rede utilizando o protocolo TCP durante execucao do ran-
somware CHIP

N dns 4] ~| Expression...
No. Time Source Destination Protocol  Length Info
1 0.606060000 192.168.56.101 8.8.8.8 DNS 69 Standard query Ox64al A ipinfo.io
2 0.1766083 8.8.8.8 192.168.56.101 DNS 133 Standard query response 8x64al A ipinfo.io A 216.239.32.21 A 216.239.38.2
16 1.012076 192.168.56.101 8.8.8.8 DNS 92 Standard query Ox45ea A dpckd2ftmf7lelsa.afnwdsy4j32.com
11 1.5600443 8.8.8.8 192.168.56.101 DNS 165 Standard query response 8x45ea No such name A dpckd2ftmf7lelsa.afnwdsy4j3.
12 1.502952 192.168.56.101 8.8.8.8 DNS 92 Standard query Ox4eb2 A dpckd2ftmf7lelsa.9isernvur33.com
13 1.8899609 8.8.8.8 192.168.56.101 DNS 165 Standard query response 8x4eb2 No such name A dpckd2ftmf7lelsa.9isernvur3.
14 2.030133 192.168.56.101 8.8.8.8 DNS 97 Standard query 0x3320 A dpckd2ftmf7lelsa.tor2web.blutmagie.de
15 2.559984 8.8.8.8 192.168.56.101 DNS 171 Standard query response 8x3320 No such name A dpckd2ftmf7lelsa.tor2web.bl
16 2.606979 192.168.56.101 8.8.8.8 DNS 88 Standard query ©0x72dc A dpckd2ftmf7lelsa.tor2web.org
17 2.968120 8.8.8.8 192.168.56.101 DNS 120 Standard query response 8x72dc A dpckd2ftmf7lelsa.tor2web.org A 192.36.27
40 50.937168 192.168.56.101 8.8.8.8 DNS 79 Standard query ©@xf5b5 A accounts.google.com
41 50.938489 192.168.56.101 8.8.8.8 DNS 80 Standard query ©0x7343 A accounts.youtube.com
42 51.117511 8.8.8.8 192.168.56.101 DNS 95 Standard query response 0xf5b5 A accounts.google.com A 216.58.219.77
43 51.119500 8.8.8.8 192.168.56.101 DNS 124 Standard query response 8x7343 A accounts.youtube.com CNAME www3.1.google
44 51.166880 192.168.56.101 8.8.8.8 DNS 90 Standard query Oxd4ebe A clients2.googleusercontent.com
45 51.1676088 192.168.56.101 8.8.8.8 DNS 79 Standard query @xf56b A clients2.google.com
46 51.202969 192.168.56.101 8.8.8.8 DNS 79 Standard query ©@xd7e7? A clients4.google.com
47 51.374845 8.8.8.8 192.168.56.101 DNS 135 Standard query response 8x4ebe A clients2.googleusercontent.com CNAME goo.
48 51.374852 8.8.8.8 192.168.56.101 DNS 119 Standard query response 8xf56b A clients2.google.com CNAME clients.l.goog
49 51.375116 8.8.8.8 192.168.56.101 DNS 119 Standard query response 8xd7e7 A clients4.google.com CNAME clients.l.goog
50 51.434602 192.168.56.101 8.8.8.8 DNS 84 Standard query 0x6299 A translate.googleapis.com
52 51.484194 192.168.56.101 8.8.8.8 DNS 77 Standard query 0x9922 A fonts.gstatic.com

Figura 4.5: Exemplos de requisi¢bes no trafego de rede utilizando o protocolo DNS durante a

execucao do ransomware AlphaCrypt
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O tnico tipo de ransomware analisado que opera em Sistema Operacional Linux, foi o Rexz,
do tipo Locker. Este malware foi responsével por algumas tentativas de conexbes na rede, porém
sem sucesso, o que indica que provavelmente esse ransomware nao foi integralmente compilado na
maquina virtual, por se tratar de uma VM Windows XP SP3, ou seja, com um diferente tipo de
Sistema Operacional. As requisigoes DNS de dominios com falhas foram:

e https://www.microsoft.com /bar.htm;

e http://www.infobeat.com;

e http://www.DocURL.com/bar.htm;

e http://shell.windows.com/fileassoc/%%04x /xml /redir.asp?Ext="%%s

e http://digitalid.verisign.com;

e http://www.microsoft.com /isapi/redir.dll?prd=ie;

e http://shell.windows.com/fileassoc/fileassoc.asp?LanglD=%%04x;

e http://related.msn.com /related.asp?url
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Na tabela 4.3 pode-se observar a quantidade de requisigoes geradas em cada protocolo relacio-

nado a cada familia de ransomware.

Tabela 4.4: Protocolos utilizados por cada ransomware no trafego de rede e a quantidade de

requisicoes
Malware Tipo de Ransomware | DNS | TCP | UDP | HTTP
Teslacrypt.a Crypto 20 12 47
Teslacrypt.b Crypto 5 10 2
TeslaCrypt.c Crypto 3 1
Radamant Crypto 2 2
Cerber Crypto 3 2 218 3
CryptoLocker | Crypto 59 0 69 0
Locky Crypto 2 7 2
CryptoWall Crypto 1 2 1
AlphaCrypt Crypto 21 12 52 4
CrypMIC Crypto 0 0 1 0
TeslaCrypt 2.0 | Crypto 21 27 23 20
CryptoShield Crypto 2 4 2 4
CrypFile Crypto 0 1 1 1
CHIP Crypto 2 1 2 1
Jaft Crypto 1 0 2 0

Na tabela 4.4 é observado que todos os Ransomwares que fizeram o uso da rede sdo do tipo

Crypto, fazendo requisi¢oes de protocolos da camada de tranposte e aplicagao.
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Figura 4.6: Total de requisi¢coes na camada de transporte apds a execucao de todos malwares

listados
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Figura 4.7: Total de requisi¢oes na camada de aplicagao apds a execugao de todos malwares listados

Com base na figura 4.6, é possivel perceber que, na camada de transporte, os principais pro-
tocolos envolvidos no trafego de rede, quando um Ransomware é executado em determinada ma-
quina sao os protocolos TCP( Transmission Control Protocol) e UDP(User Datagram Protocol).
Com destaque ao protocolo UDP, que é um protocolo nao orientado para a conexao da camada de
transporte do modelo TCP /IP, é um protocolo relativamente mais simples em comparagao ao TCP
j& que nao fornece controle de erros, ou seja, ndo esta orientado para a conexao. Este protocolo

foi responsavel por um total de quase 450 requisi¢oes, bem a frente do segundo protocolo.

Na figura 4.7, é possivel perceber que, na camada de aplicagdo, os principais protocolos en-
volvidos no trafego de rede, quando um ransomware é executado em determinada méaquina sao
os protocolos DNS (Domain Name System) e HTTP(Hypertext Transfer Protocol). O protocolo
DNS foi responséavel por um total de quase 150 requisi¢coes, bem a frente do HTTP, com apenas

43 requisi¢oes no total.

4.2.3 Criagao de arquivos na maquina

Nesta parte ¢ abordado um comportamento que foi percebido em 40% dos ransomwares anali-
sados, ou seja, dos 28 tipos de ransomwares submetidos a analise da ferramenta Cuckoo Sandbox,
11 apresentaram a caracteristica de criacdo de arquivos na maquina da vitima. Os ransomwares

que criaram arquivos na maquina alvo podem ser vistos na tabela 4.4.

Todas as extensoes dos arquivos criados foram, .doc, .docm, .docx, .xls, .ppt, .pptx, .tmp,
.exe, .Ink, .pdf e .inf. De acordo com o grafico da figura 4.7, ficam evidenciados que as principais

extensoes criadas foram, .doc com 23 documentos criados, seguidas de 19 documetos criados pela
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Tabela 4.5: Ransomwares que criaram algum tipo de arquivo no maquina alvo

Malware ID | Tipo de Ransomware
Satana 2 Crypto
Teslacrypt.a 3 | Crypto
Teslacrypt.b 4 Crypto
TeslaCrypt.c 5 Crypto
WannaCry 9 Crypto
Locky 18 | Crypto
AlphaCrypt 21 | Crypto
CrypMIC 23 | Crypto

TeslaCrypt 2.0 | 24 | Crypto
CryptoShield 25 | Crypto
CrypFile 26 | Crypto

25

204

Quantidade

.docm b ppt pptx tmp

Extens@es de Arquivos

Figura 4.8: Extensoes dos arquivos criados pelos ransomwares e suas quantidades

extensao .ppt, 16 .xIs e 13 arquivos .Ink. Uma ressalva a se fazer é que somente o WannaCry foi

responsével por todas as entensoes criadas do tipo .Ink durante seu ataque.

Um ponto importante analisado é que quando se diz respeito as variacoes de uma mesma
familia de ransomware, quando hé criagdo de arquivos na maquina, como é o caso do TeslaCrypt.a,
TeslaCrypt.b, TeslaCrypt.c, TeslaCrypt 2.0 (evolugao do TeslaCrypt) e AlphaCrypt (variagao do
TeslaCrypt), todos apresentaram em comum, a cria¢do de arquivos com mesmo nome, nas mesmas

pastas, porém com hashes diferentes:

e C:\\DocumentsandSettings\\DefaultUser\\Templates\\excel.xls

e C:\\DocumentsandSettings\\DefaultUser\\Templates\\exceld.xls;
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e C:\\DocumentsandSettings\\DefaultUser\\Templates\\winword2.doc;
e C:\\DocumentsandSettings\\PFG\\Templates\\winword.doc;

e C:\\DocumentsandSettings\\DefaultUser\\Templates\\powerpnt.ppt.

Essa anélise, leva ao indicio de que os ransomwares citados acima e que criaram esses arquivos
com mesmo nome e hashes diferentes, possuem grandes chances de terem sidos desenvolvidos

e distribuidos pelo mesmo autor ou grupo de hackers.

EL]

a0
25 |
U

3 P i 1 s
E;aa‘s %"12 1;9\30?\paﬁﬁgaﬁ‘“aa%‘$?an ﬂa““ve“"‘ve“"’ P&“aoa““(“ :“‘?e ook ‘3"'3“ ND“’ v‘,ﬁg\:‘-ﬂ%ﬁ“ ct‘iV""‘ng“ el o 388 gt o00

Quantidade de arquivos criados

Malware

Figura 4.9: Gréfico da quantidade de arquivos criados pelo malware na maquina alvo

Outra caracteristica fundamental mostrada na tabela 4.4, é que todos os malwares que criaram
arquivos na maquina da vitima foram do tipo Crypto, logo, com base nas anélises desse projeto,
pode-se dizer que quando uma familia de ransomware tem a caracteristica de criar arquivos, esse

malware provavelmente seré do tipo Crypto.

4.2.4 Remocao da copia sombra Shadow Copy do sistema

Por fim, uma caracteristica muito importante que é possivel concluir com base na analise dos

dados, é diferenciar em parte o comportamento entre os ransomwares do tipo Locker e Crypto.

Como mostrado na tabela 4.3, pode-se observar que 100% dos Locker ransomwares analisados,
nao removem a copia sombra do sistema (sendo que ha somente Ransomwares do tipo Crypto na
tabela), ou seja, com base no estudo de Ransomwares tipo Locker, ndo haveria necessidade de

remover essa copia de backup dos aquivos sendo que a vitima nao teria acesso a esse sistema, uma
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Tabela 4.6: Malwares que resultaram na remocao da Shadow Copy do sistema operacional

Malware ID | Tipo de Ransomware
Teslacrypt.a 3 Crypto
Teslacrypt.b 4 | Crypto
TeslaCrypt.c 5 Crypto
Vipasana.a 6 Crypto
Vipasana.b 7 Crypto
Vipasana.c 8 Crypto
WannaCry 9 | Crypto

CryptoLocker | 16 | Crypto
AlphaCrypt 21 | Crypto
TeslaCrypt 2.0 | 24 | Crypto
CryptoShield 25 | Crypto

vez que o Locker Ransomware limita o acesso do usuério a méquina, bloqueando janelas, tela,
mouse e teclado, por exemplo. Por outro lado, se o malware remover a Shadow Copy, poderiamos
afirmar, com base nas andlises, que tem uma maior probabilidade de se tratar de um Crypto

Ransomware.
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Capitulo 5

Conclusao

Neste trabalho foi apresentado técnicas, ferramentas e estudos direcionados para classificar e
comparar o comportamento e aspectos chaves das diversas familias de Ransomwares presentes
atualmente na rede mundial de dados, cuja caracteristica vital é a cifragem de dados e/ou sistemas

de arquivos.

Foi utilizado neste trabalho, a ferramenta Cuckoo Sandbox, cujo sistema de anélise de malware
avancado automatizado e coédigo aberto permitiu o fornecimento detalhado de um relatério des-
crevendo o comportamento do arquivo quando executado dentro de um ambiente realista, porém
isolado, ou seja, sendo executado na méquina virtual Windows XP SP3, usada para se obter as

devidas anélises.

Para tornar o trabalho completamente automatizado, uma vez que a ferramenta Cuckoo Sand-
box, por si, ja tem uma performace automatica, foi desenvolvido paralelamente também um script
em Shell Script, que é uma linguagem usada em varios sistemas operacionais, cujo objetivo foi
tornar pratico e facil a execucao do malware na VM, uma vez que por meio de uma linha de co-
mando, a maquina virtual é ligada, e realiza o envio do arquivo macilioso, no caso do projeto, um
arquivo contendo um Ransomware. Apo6s a analise, é retornado um relatorio em formato HTML
e apresentado para o usuario em algum navegador, tudo de forma automatica, ou seja, é algo que
facilita e agiliza bastante o trabalho de analistas de seguranca de redes, visto que diante de um

arquivo executavel, é necessario apenas executar o script desenvolvido neste trabalho.

Foram analisadas ao todo, com sucesso, por meio do Cuckoo Sandbox, 30 malwares, onde 28
sao Ransomwares de familias variadas, sendo 4 Ransomwares do tipo Locker e o restante do tipo
Crypto.Essa grande discrepéncia em relacao a quantidade analisada entre os diferentes tipos de
Ransomwares se deve pelo fato de que a grande maioria dos Ransomwares hoje presentes na
rede mundial de dados, é do tipo Crypto. Contudo, mesmo com essa diferenca pode-se notar

caracteristicas fundamentais desse tipo de malware.

Dos parametros comportamentais observados, entre eles, tamanho do arquivo, fungoes hash,
trafego na rede, criagao de arquivos na maquina e da remocao da Shadow Copy do sistema, pode-se
concluir que, em geral, foram eficientes parar analisar os apectos dos Ransomwares. Os Ransomwa-

res, em sua maioria possuem uma proximidade de tamanho, com alguns "outliers” com tamanhos
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mais elevados. Porém, os hashes gerados pelas fungoes de dispersdo criptograficas, MD5 e SHAT,
foram ineficientes para fins de analise, pois todos os arquivos geraram hashes diferentes, sendo
assim nao ha o que comparar em termos de funcao hash. E possivel com base na analise do trafego
de rede, criar algum método de seguranca para limitar o ataque de certos Ransomwares, uma vez
que determinados Ransomwares, quando executados, requisitam o acesso a certos dominios, sendo

assim é possivel implementar por meio de um proxy, por exemplo, o bloqueio dessa requisicgao.

5.1 Trabalhos Futuros

Como trabalhos futuros espera-se aprodundar no tema Ransomware, podendo distinguir nao
apenas os apectos e comportamentos entre o seus tipos, Locker e Crypto, como também poder

diferenciar suas diversas familias, a partir de uma profunda anélise.

Este trabalho possui uma limitagao de analisar apenas 1 Ransomware por vez, ou seja, nao
é possivel executar 2 ou mais amostras para serem analisadas ao mesmo tempo, primeiramente
porque o estudo é realizado em apenas uma VM e o script foi desenvolvido apenas para efetuar
a execucao automética de uma amostra por vez. Esta nova ferramenta tecnolégica desenvolvida,
nao deve ficar apenas limitada ao estudo de Ransomwares, devendo abranger também a pesquisa

dos diversos tipos de malwares presentes na atualidade.

Possiveis trabalhos futuros:

e Incrementar o script para aumentar o niimero de amostras analisadas;
e Aumentar e refinar o rol de caractefisticas.

e Aumentar o nimero e tipo de Ransomwares analisados.
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ANEXOS
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I. PRE-REQUISITOS PARA AS ANALISES

I.1 Instalacao Python 2.7

sudo apt-get install git

sudo apt-get install mesa-utils

Para instalar o Python 2.7, deve-se primeiramente instalar algumas dependéncias para o seu

funcionamento correto:
sudo apt-get install build-essential checkinstall
sudo apt-get install libreadline-gplv2-dev libncurseswb-dev libssl-dev libsqlite3-

dev tk-dev libgdbm-dev

Apobs a conclusao do download, verifique a pasta em que foi instalado e faca a extragdo do

arquivo:
tar -xvzf Python-version.tgz

Em que a palavra “version” é referente a versao que o usuario realizou o download.
cd Python-version

Para finalizar a instalacgao, proceda com os seguintes comandos:

./configure

make

1.2 Instalacao VirtualBox
Para configurar o repositério para o Virtualbox:
deb http://download.virtualbox.org/virtualbox/debian trusty contrib

Para realizar o download das dependencias da Oracle:

wget -q https://www.virtualbox.org/download/oracle_vbox_2016.asc -0- | sudo apt-key add -
wget -q https://www.virtualbox.org/download/oracle_vbox.asc -0- | sudo apt-key add -
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O proximo passo é instalar o Virtualbox com os seguintes comandos:

sudo apt-get update
sudo apt-get install virtualbox-5.1

I.3 Instalagcao Cuckoo Sandbox

Para instalar corretamente o Cuckoo Sandbozx, é necessario realizar a instalagoes de algumas

dependéncias do Python:

sudo apt-get install python python-pip python-dev libffi-dev libssl-dev
sudo apt-get install python-virtualenv python-setuptools
sudo apt-get install libjpeg-dev zliblg-dev swig

Para instalar o modelo de base de dados opensource MongoDB:
sudo apt-get install mongodb

Para analisar a atividade da rede realizada pelo malware durante a execugao, é necessério um

sniffer de rede configurado corretamente para capturar o trifego e inseri-lo em um arquivo.

sudo apt-get install tcpdump apparmor-utils
sudo aa-disable /usr/sbin/tcpdump

sudo setcap cap_net_raw,cap_net_admin=eip /usr/sbin/tcpdump

E possivel executar o Cuckoo a partir de seu préprio usuério ou criar um novo dedicado apenas
para sua configuragao sandbox. O usuario que executa Cuckoo deve ser o mesmo usuério que
vocé usard para criar e executar as maquinas virtuais, caso contrario o Cuckoo nao sera capaz de

identificar e executar as méaquinas virtuais.

sudo adduser cuckoo

sudo usermod -a -G vboxusers cuckoo
Para instalar o Cuckoo no virtualenv:

virtualenv venv
. venv/bin/activate
(venv) pip install -U pip setuptools

(venv) pip install -U cuckoo
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Alternativamente, o usuério tem a op¢ao também de fazer o download de uma copia do Cuckoo
Package e instala-lo offline, pode-se configurar o Cuckoo usando uma copia em cache ou ter uma

copia de backup das versoes atuais Cuckoo.
pip download cuckoo

O usuario terd um arquivo Cuckoo-2.0.0.tar.gz, ou um ntmero maior dependendo da versao

em que ja estiver a plataforma do Cuckoo Sandbox, bem como todas as suas dependéncias.

pip install Cuckoo-2.0.0.tar.gz
pip install *.tar.gz

Configuragao de iptables para o funcionamento do Cuckoo com a VM:

sudo iptables -t nat -A POSTROUTING -o ethO -s 192.168.56.0/24 -j MASQUERADE
sudo iptables -P FORWARD DROP

sudo iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT

sudo iptables -A FORWARD -s 192.168.56.0/24 -j ACCEPT

sudo iptables -A FORWARD -s 192.168.56.0/24 -d 192.168.56.0/24 -j ACCEPT
sudo iptables -A FORWARD -j LOG

No entanto, essas regras nao estarao realizando qualquer encaminhamento de pacotes, a menos
que o encaminhamento de IP esteja habilitado explicitamente no kernel. Para fazer isso, existe um
método temporario que sobrevive até um desligamento ou reinicializagao, e um método permanente
que ¢é levado em consideracao ao inicializar a méquina. Simplificando, em geral, vocé terd que

executar esses dois comandos:

echo 1 | sudo tee -a /proc/sys/net/ipv4/ip_forward

sudo sysctl -w net.ipvé4.ip_forward=1
Para iniciar o cuckoo:
cuckoo

Apos iniciar o Cuckoo, para iniciar a analise de um arquivo de forma manual, deve-se utilizar

o comando:
cuckoo web runserver

E dessa forma o enderego 127.0.0.1:8000 estara disponivel para anexar o arquivo que se deseja

analisar o obter a execucao do malware em uma maquina alvo.
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I.4 Instalacao Wireshark

sudo add-apt-repository ppa:wireshark-dev/stable
sudo apt-get update

sudo apt-get install wireshark
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II. ARQUIVOS UTILIZADOS NA COMPILACAO DE
FERRAMENTAS

II.1 SCRIPT PARA ANALISE AUTOMATIZADA DO MALWARE

#!/bin/bash

#0btido com o comando '"vboxmanage list vms"
VMUUID="cd524724-5ee5-4e8c-8b9d-4df742b84bd1"

#0btido com o comando "vboxmanage snapshot <vmuuid> list"
SNAPSHOTUUID="99a1e580-81fd-44b4-8f61-11da9a9de972"

#Porta onde a api rest do cuckoo vai rodar
APIPORT=9000

FILETOANALYSE=$1

if [ -z $FILETOANALYSE ]

then
echo "Passe como parametro o arquivo para ser analizado"
exit 1

fi

#Restaura o snapshot para deixar a VM utilizavel pelo Cuckoo
vmRestoreState() {

vboxmanage startvm $VMUUID --type headless

vboxmanage controlvm $VMUUID poweroff

vboxmanage snapshot $VMUUID restore $SNAPSHOTUUID
#Inicia o Cuckoo Sandbox e a API rest do cuckoo

startCuckooServer() {

cuckoo & CUCKOOPID=$!
export CUCKOOPID
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cuckoo api --host 127.0.0.1 --port $APIPORT & CUCKOOAPIPID=$!
export CUCKOOAPIPID

#Para o Cuckoo Sandbox e a API rest do Cuckoo

stopCuckooServer () {
kill $CUCKOQOPID
kill $CUCKOOAPIPID

#Parse de JSON das respostas da API rest

parsejson() {
export PYTHONIOENCODING=utf8
python -c "import sys, json; print (json.dumps(json.load(sys.stdin) [\"$1\"])).encode

(’ascii’)"

#Envia o arquivo para a API rest

sendMalware() {
curl -F "file=@$FILETOANALYSE" http://127.0.0.1:$APIPORT/taSkS/Create/file

#0btem o JSON de resposta da API

getResult () {
echo $(echo $(echo $(curl http://127.0.0.1:$APIPORT/tasks/view/$1 2>/dev/null) | parsejson

task) | parsejson status)

vmRestoreState

startCuckooServer

sleep 20

id=$(echo $(sendMalware) | parsejson "task_id")

while [ ‘getResult $id‘ != ’"reported"’ ]
do

sleep 20
done

curl http://127.0.0.1:$APIPORT/tasks/report/$id/html > report.html && xdg-open report.html
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stopCuckooServer

exit O
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