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RESUMO

Apesar dos intimeros beneficios que o desenvolvimento da computacdo e, consequentemente, das
redes computacionais trazem aos ambientes organizacionais, o nimero de riscos em ambientes de
redes aumenta a cada dia. Embora a area de Gestao de Riscos esteja cada vez mais presente em
empresas, as solugoes em software open source disponiveis no mercado como apoios as atividade de
Gestao sao escassas. Este projeto busca aliar o Processo de Avaliagao de Riscos (parte da Gestéao de
Riscos) focada em ativos de redes computacionais com o Moodle, plataforma originalmente usada

para ensino a distncia, mas que pode ser customizada para diversas finalidades.

Os resultados se mostraram satisfatorios, pois conseguimos aplicar as atividades do Processo em
uma empresa ficticia, usando o Moodle e um de seus plugins (H5P) como apoio, mostrando que

podem ser de grande utilidade também em ambientes organizacionais reais.

Palavras-chave: Gestao de Riscos, Processo de Avaliacdo de Riscos, ativos de rede, Moodle



ABSTRACT

Despite the benefits that networks and computing brings to the organizational environments, the
number of risks that arise in network environments grows everyday. Although Risk Management
is currently more present in companies, there are few open source software solutions available to
support management activities. This project aims to ally the Risk Assessment Process, (part of
Risk Management) focused on network assets, with the plataform Moodle a distance learning tool

that can be customized to serve various purposes.

The results were good, because we could do the Process’ activities in a fictional company, using
Moodle and one of its plugins (H5P) as support, showing that they can be very useful in real

organizational environments as well.

Keywords: Risk Management, Risk Assessment Process, network assets, Moodle



SUMARIO

1 INTRODUGAO « .ttt ittt et eat ettt et eateteaeeeeaneeenaeseaatoeeneeneneenns 1
1.1 DEFINIGAO DO PROBLEMA ...ttt ittt e e e et e e 2
1.2 A [0 N A Y7-X @ -N @ 1 2
1.3 OBJETIVO GERAL . ...ttt e ettt e 3
1.3.1 OBJETIVOS ESPECIFICOS ...ttt e 3
1.4 METODOLOGIA ettt ettt et et et e e e e e e e et ettt e e e 3

2 FUNDAMENTAGAO TEORICA . ..ttt it tttttttteatteeateeeneeneneenaaeenenns 5
2.1 GESTAO DE RISCOS ..o i e 5
2.1.1  ATIVIDADES DA GESTAO DE RISCOS. ...\ttt 6
2.1.2  MODELO DO PROCESSO DE AVALIAGAO DE RISCOS........ccoiiiiiiiiiiiiiiiaiann. 9
2.2 SEGURANGA DA INFORMAGAOQ ...ttt ettt e et et e e e e e 10
2.3 SEGURANGA CIBERNETICA ..ttt et ettt e e ettt ettt 11
2.4 SEGURANGA DE REDES ..ottt 11
2.5 ARQUITETURA EM CAMADAS . ...ttt ettt e e e e e e e e 12
2.5.1  PROTOCOLOS PERTENCENTES AS CAMADAS DO TCP/IP.................ooooe. 12
2.6 ATIVOS DE REDE ..ottt e e 13
2.6.1 T 0 0 5 5 1 13
2.6.2 RO T E A D ORES ..ttt ettt e e e e e e e e e e 13
2.6.3 SERVIDORES . ..ottt tt e ettt et e ettt e e ettt e e 14
2.6.4 0 2 7. 5 1 14
2.7 AMEACAS AOS AMBIENTES DE REDE........ooiiiiiiiiiiiiiiiie e, 14
2.7.1 FONTES DE AMEAGA oottt ettt ettt e et 14
2.7.2  TECNICAS DE EXPLORAGAO DE UM AMBIENTE DE REDES ..........ccoovviiiinnn. 15
2.7.3 ATAQUES A0S AMBIENTES DE REDES ....0uiiiiiiii e 15

3 CONTEXTO E FERRAMENTAS COMPUTACIONAIS . ¢ ¢t vttt nnnennnneeanansns 18
3.1 ESTABELECIMENTO DO CONTEXTO .. tutttnttttettettine e et e eineeiineennnn, 18
3.1.1 ENtradas . ... ... 19
3.1.2 DEBMIEAGOCS ..ottt e e 23
3.1.3 MECANISTINOS ... e e e e e e 23
3.1.4 SAUA . . .o 24
3.2 DESCRICAO DAS FERRAMENTAS COMPUTACIONAIS +.vvviiiiiiiieeeeeenaannnnnns, 24



3.2.1 GIN S G 25

3.2.2 o 25
3.2.3  Ferramentas de testes de Penetragao .............uiuee et 25
PROCESSO DE AVALIAGAO DE RISCOS .. ittt ititiieieeieeeennnnns 27
4.1 IDENTIFICAGAO DE RISCOS ...ttt 28
4.1.1 Entradas ... ..o o 28
4.1.2  DelimitaEoOES . ..ooviie e 29
4.1.3 MECATIESTIVOS e e ettt e ettt e e ettt e ettt e et 29
Q.14 SAUAG .. o 34
4.2 ANALISE DE RISCOS ittt ettt ettt 35
4.2.1 ENIradas . ... ..o 35
4.2.2 DEBMIEAGOCS vttt e e e e e 35
4.2.3 B e L e 36
A.2. 4 SAUAG ..o 41
4.3 AVALIAGAO DOS RISCOS ...ttt 42
4.3.1 ENtradas . ... ..o e 42
4.3.2 DEBIMIEAGOCS .ottt e 42
4.3.3 B s L o 42
A.3. 4 SAUAG oo 44
4.4 SUGESTOES DE TRATAMENTO ...ttt e e e et ee e e e e 44



LISTA DE FIGURAS

2.1 Processo da Gestao de Riscos. Fonte: [4] - adaptado .............ccooooii. 6
2.2 Ciclo de formagao de um risco. Fonte: [7] - adaptado ...................co. 7
2.3 Modelo utilizado no Processo de Avaliacao de Riscos. Fonte: [6] - modificado .......... 9
2.4 Triade CIA, os trés pilares da Seguranca da Informagao. Fonte: [9] - adaptado ........ 10
2.5 Diagrama de Venn relacionando conceitos de Seguranga. Fonte: autores................. 11
3.1 Atividade de Estabelecimento do Contexto de A+. Fonte: [6] - modificado ............. 18
3.2 Topologia de toda a rede da empresa A+. Fonte: autores...............ccooocviiiiiiinn.. 20
3.3 Niveis de Privilégios controlados pela equipe de TI da empresa A+. Fonte: autores.. 21
4.1 Atividades do Processo de Avaliagao de Riscos. Fonte: [4] - adaptado .................... 27
4.2 Visao geral das atividades. Fonte: autores.............coooooiiiiiiiiiiiiiiiii 27
4.3 Atividade de Identificagao de Riscos de A+. Fonte: [6] - modificado ...................... 28
4.4 Screenshot do Moodle. Fonte: autores ...........c.ooooiiiiiiiiiiiiiii 29
4.5 Pergunta do questionario no Moodle. Fonte: autores ....................coco 30
4.6 Pergunta do questionario no Moodle. Fonte: autores .................cooiiiiiiii . 30
4.7 Foérum para discussao de e-mails suspeitos. Fonte: autores ...................col. 31
4.8 Atividade Analise dos Riscos de A+. Fonte: [6] - modificado....................oooeiinie. 35
4.9 Simulagdo do MAC Flooding. Fonte: autores ............c.oooviiiiiiiiiiiiiiiiiiiieeen, 37
4.10 Simulagdo do DHCP scope exhaustion. Fonte: autores.....................cococoi, 38
4.11 Simulagao do ARP poisoning. Fonte: autores.............coooeiiiiiiiiiiiiiiiiiiiiie, 39
4.12 Atividade de Avaliagao de Riscos de A+. Fonte: [6] - modificado .......................... 42



LISTA DE TABELAS

3.1 Critérios de avaliagao de Riscos. Fonte: [18] - modificado ...............ccooviiiiiin. 23
3.2 Construgao da Matriz de Riscos. Fonte: [18] - adaptado...........ccocooeoiiiiiiiiiniin. 23
4.1 Questionarios gerados para obter respostas rapidas dos funcionarios de TI.............. 31
4.2 Foruns gerados para discussao dos FUncionarios .............coooooviiiiiiiiiiiiiiii. 32
4.3 Fontes de ATNEAGA .......iniiei e 32
N 4 1CY- T 33
4.5 Relacao entre ameagas e vulnerabilidades identificadas pelo Moodle....................... 33
4.6 INCIAENEES .ot e 34
4.7 Anélise e estimagao das AIEAGAS .. ....iuin et 39
4.8 Analise e estimagao das vulnerabilidades identificadas...................coo 40
4.9 Analise e estimagao dos Impactos identificados ..o 41
4.10 Lista de Riscos com suas respectivas probabilidades e impactos ..................ooooent. 41
4.11 Matriz de Criticidade dos Riscos com Agrupamentos ..............ccoiiiiiiiiiiiiiiian... 43



Acronimos

ARP
BGP
CARF
CIA
CIC
DHCP
DNS
DoS
DDoS
DTP
HTML
HTTP
I1CI
ICMP
IP

ISO
LAMP
LAN
MAC
MITM
MOODLE
PIBIC
RIP
SGSI
SMTP
SQL
SSL
TCP
TI
UDP
VLAN

LISTA DE ABREVIATURAS

Address Resolution Protocol

Border Gateway Protocol

Conselho Administrativo de Recursos Fiscais
Confidentiality, Integrity and Availability
Departamento de Ciéncias da Computacao
Dynamic Host Configuration Protocol

Domain Name System

Denial-of-service

Distributed Denial-of-service

Dynamic Trunking Protocol

HyperText Markup Language

Hypertext Transfer Protocol

Infraestrutura Critica da Informacao

Internet Control Message Protocol

Internet Protocol

International Organization for Standardization
Linux, Apache, MySQL e PHP

Local Area Network

Media Access Control

Man-in-the-middle

Modular Object Dynamic Learning Environment
Projeto de Iniciagao Cientifica

Routing Information Protocol

Sistema de Gestao de Segurancga da Informacao
Simple Mail Transfer Protocol

Structured Query Language

Secure Socket Layer

Transmission Control Protocol

Tecnologia da Informagao

User Datagram Protocol

Virtual LAN



Capitulo 1

Introducao

A Gestéo de Riscos ¢ um campo que estd ganhando popularidade nesses tltimos anos, sendo cada
vez mais utilizada pelas organizagoes. Pelo fato de possuirem informacoes valiosas e confidenciais,
todas as organizagoes podem estar sujeitas aos mais variados tipos de riscos, que podem ser, citando
apenas alguns, de natureza tecnologica, financeira, operacional e ética. Os riscos apresentados no
escopo deste trabalho sao de natureza tecnoldgica, relacionados mais especificamente aos ativos

que fazem parte das redes de comunicagao.

As redes computacionais fazem parte da Infraestrutura Critica da Informagao (ICI) essencial para
o funcionamento de todos os sistemas informatizados laborais. Nesse aspecto, a identificagdo dos
riscos relacionados aos ativos de rede se torna fundamental para a correcao proativa de ameagas
e vulnerabilidades que possam comprometer, direta ou indiretamente, o alcance dos objetivos
organizacionais. Riscos materializados em ativos de rede podem comprometer toda a cadeia de
infraestruturas criticas existentes devido ao forte acoplamento e interdependéncia existente entre

todos os componentes.

Em uma sociedade cada vez mais informatizada, os ataques as redes sdo um dos problemas mais
sérios dos ambientes organizacionais. De acordo com [1] houve, pelo mundo, um aumento de
38% desses ataques, que podem representar o vazamento de dados pessoais, causando prejuizos
reputacionais e financeiros. A frequéncia de extragoes de dados por atacantes estd aumentando a
cada ano, por isso 91% das empresas em relagao ao ano anterior adotaram uma politica de Gestao

de Riscos para garantir a seguranga de suas informagoes [1].

Historicamente, os ataques mais noticiados, e considerados prejudiciais, sao os que partem de
agentes externos a organizagao. Por conta disso, as empresas investem em seguranga com o intuito
de prever ataques externos, mas esquecem que os ataques mais comuns e possivelmente mais
danosos sao os que partem de agentes internos [2]. Devido ao fato de possuirem acesso privilegiado
a rede e aos sistemas da empresa, estes tipos de ataque sao mais dificeis de prevenir e detectar,
sendo, por isso, necessario as organizagoes disporem de atengao especial a essa questao.

Dentre as diversas solugoes propostas por gestores de risco, a maioria delas envolve o uso de

softwares que realizam a automatizacao ou apoio as atividades que compoem a Gestao de Risco.

Apesar de necesséarias, sdo alternativas de custo elevado, influenciando a escolha de adotar ou nao



um sistema que auxilie na protegao dos ativos da corporagao. Sistemas gratuitos e open source sao

praticamente inexistentes.

Sendo assim, neste projeto propomos o uso do Moodle, ferramenta ja consolidada na area de
educagao a distancia, como suporte as atividades que formam o processo de Avaliagao de Riscos.
A uniao do Moodle com a Avaliagao de Riscos da a base necesséria a Gestao de Riscos que, aplicada

aos ativos de rede, se pretende materializar neste Trabalho de Conclusao de Curso.

1.1 Definicao do Problema

Ataques as redes, sejam originarios de agentes internos ou externos, sao cada vez mais comuns
no ambiente organizacional, ocorrendo nas mais diversas areas incluindo tanto pequenas quanto
grandes empresas.|1| Tais problemas poderiam ser evitados, ou mais facilmente detectados, com

uma rotina de prevencgao de riscos.

E importante reconhecer que as informacdes manipuladas em ambientes organizacionais sao, na
maioria das vezes, confidenciais e sensiveis, sendo, por essa razao, os ativos mais importantes
a serem protegidos. As redes e os equipamentos que as compoem tém o papel fundamental de
transportar e armagzenar essas informacoes de forma segura, portanto devem ser protegidos da
mesma forma. Assim, propomos realizar o Processo de Avaliagado de Riscos focado nos ativos de

rede de um ambiente organizacional ficticio.

1.2 Motivacao

A ideia do tema deste projeto se deu a partir de um convite feito pelo professor Edgard Costa
Oliveira para participagao em Projeto de Pesquisa cientifica (PIBIC), juntamente com o mestrando
em Computacao Aplicada Joao Batista Ribas de Moura, também orientado pelo professor Edgard.
A dissertacao do mestrando Jodo Batista Ribas de Moura diz respeito a Gestao de Riscos, apoiada
pelo Moodle, no Conselho Administrativo de Recursos Fiscais (CARF) do Ministério da Fazenda
[3], local de trabalho do mesmo. Entao, surgiu a ideia de utilizar o tema aplicado & area de ativos

de redes e ampliar o trabalho a nivel de Projeto Final de Graduagao.

Nessa ampliacao e pesquisa, foi reconhecido que ataques as redes computacionais estao cada vez
mais frequentes e contra organizagoes das mais diferentes naturezas. Além disso, solugoes em
software gratuitas no mercado sdo escassas, e poucas empresas estdo dispostas a realizar uma

Gestao de Riscos personalizada, focando nos ativos de rede.

Portanto, um processo de Gestao de Riscos feito em tipico cenario alvo juntamente com o desenho
de uma solugao para o Processo de Avaliagao de Riscos de ativos de redes por meio da customizagao
de um ambiente computacional, inspirado em normas internacionais (ISO), sdo as bases deste
trabalho. Esta anélise é vidvel para todos os tipos de corporacgoes que reconhecam a necessidade

de protegao dos seus ativos de rede.



1.3 Objetivo Geral

O objetivo deste trabalho é propor uma sistemética que permita organizar as informacoes necessa-
rias para identificar, analisar e avaliar os riscos de um contexto de geréncia e seguranca em redes.
Em outras palavras, propor o Moodle como uma ferramenta que auxilie no processo de Avaliagao

de Riscos em um ambiente de redes computacionais.

1.3.1 Objetivos Especificos

Para melhor entendimento, detalhamos o objetivo geral dividindo-o em objetivos especificos.

Objetivo Especifico 1: estabelecer o contexto da Gestao de Riscos, considerando um ambiente de

redes e ativos de conectividade.

Objetivo Especifico 2: realizar o Processo de Avaliacdo de Riscos do contexto estabelecido, reali-

zando as atividades de Identificacido, Analise e Avaliagao de Riscos.

Objetivo Especifico 3: utilizar o Moodle como ferramenta de apoio ao Processo de Avaliagdo dos

Riscos.

Objetivo Especifico 4: gerar uma lista com sugestoes de tratamento para os riscos identificados,

analisados e avaliados.

1.4 Metodologia

Para alcancar os objetivos citados anteriormente, realizamos os seguintes procedimentos:

Estudo de normas internacionais e livros. Primeiramente, foi feita a identificacdo e o estudo
de normas internacionais (ISO) e de livros relacionados ao tema. Foram analisadas as normas
da familia 31000 [4], que tratam de Gestao de Riscos, e as da familia 27000 [5], que abordam a

Seguranga da Informagao.

Em relacao aos livros, foram utilizados, dentre outros a serem citados posteriormente, dois como
base para este trabalho: Simple Tools and Techniques for Enterprise Risk Management [6] e Cyber-
Risk Management [7]. O primeiro, se mostrou interessante no que diz respeito a exposigao de
técnicas no processo de Gestao de Riscos em ambientes organizacionais e na abordagem processual
das atividades. O segundo realiza uma abordagem mais especifica da Gestao de Riscos no contexto

cibernético e segurancga cibernética.

Alguns outros livros que abordam conceitos de Seguranga de Redes e redes computacionais também

foram utilizados no decurso deste trabalho, e serao citados ao longo do texto.

Estabelecimento do Contexto. Houve a necessidade de adquirir experiéncia na area de Gestao
de Riscos e ativos de rede para o projeto. Entao, o aluno Yuri Freitas foi convidado por Jo&o
Batista para realizar estagio superior no CARF, na area de Gestao de Riscos, onde foi possivel

observar o processo em um ambiente organizacional, bem como realizar a instalacao e customizacgao



do Moodle em ambiente virtualizado. A aluna Aline dos Santos, por sua vez, realizou um estagio no
Departamento de Ciéncias da Computagao (CIC) da UnB, que permitiu expandir os conhecimentos
em equipamentos e em estrutura de redes de computadores para familiarizagdo da manipulagdo

dos mesmos e suas possiveis vulnerabilidades.

A necessidade de elaboracdo de um contexto organizacional genérico foi facilitado com os co-
nhecimentos adquiridos nesses ambientes de trabalho, onde foi possivel estabelecer um contexto
inspirado em empresas reais. Entretanto, nao foi possivel realizar o Processo de Avaliagdo de Riscos

em uma empresa real, por questoes de segurancga e sigilo.

O contexto simulado foi elaborado para servir como um ambiente genérico que necessite da Avali-
acao de Riscos. Sendo assim, o processo de Avaliacao de Riscos deste contexto ficticio servira para

muitos ambientes que utilizam redes computacionais.

Implementacao do ambiente computacional. Nesta etapa, realizamos a instalagao do Moodle
(em plataforma Linuz), bem como seus plugins (H5P) e customizacao dos mesmos. O Moodle seré
utilizado principalmente na atividade de Identificacdo de Riscos, onde serao elaborados questioné-

rios e foruns para auxiliar no processo como um todo.

Foi feita também a instalacao do simulador GNS3 juntamente com os ativos de rede do fabricante
Cisco virtualizados, que juntos formaram o ambiente de simulacdo. Com o ambiente definido,
ferramentas de testes de penetracdo puderam ser instaladas e testadas. Tais ferramentas seriam,
posteriormente, utilizadas na atividade de Anélise de Riscos como mecanismo de verificagao de
vulnerabilidades. Maiores detalhamentos sobre as ferramentas computacionais utilizadas serao

mostrados no terceiro capitulo.

Estudo técnico. Com a escolha dos ativos a serem simulados, foi necessério realizar um estudo
mais detalhado das possiveis vulnerabilidades e ataques realizaveis no ambiente de simulagao, além
de todas as configuragdes técnicas necesséarias. Para isso, utilizamos Cisco LAN Security [9] que
apresenta diversos ataques a switches e um livro de treinamento para a certificacao CCNA, da
Cisco [10].

Processo de Avaliagao de Riscos. A unido do conhecimento e préticas obtidas permitiu a
realizacdo do processo de Avaliacao de Riscos aplicados aos ativos de rede no contexto de uma
organizacao ficticia. O processo realizado utiliza abordagens de [6] e [7], detalhando todas as
etapas e atividades pertinentes. O método utilizado para tratar cada informagao necessaria do
processo foi baseado no modelo de Gestao de Riscos abordado em [6] e descrito na segao 2.1.2,
modelo este que trata as atividades como processos, possuindo entradas, delimitagoes, mecanismos
e saidas. De uma forma geral, as entradas sdo transformadas em saidas por meio dos mecanismos,

seguindo as restricoes impostas pelas delimitagoes.

Feita a definicdo dos objetivos e métodos, podemos, neste momento, explorar os conceitos tedricos

que farao parte do Processo de Avaliagdo de Riscos de ativos de rede.



Capitulo 2

Fundamentacao Teoérica

Este capitulo traz a base tedrica dos contetdos utilizados no Processo de Avaliagao de Riscos. Além
do detalhamento das etapas que compoem o processo de Gestao de Riscos, também sao abordadas
a Segurancga da Informacao e suas variantes, bem como uma breve descri¢do técnica de alguns

conceitos de redes de computadores.

2.1 Gestao de Riscos

Uma das defini¢goes mais simples do conceito de risco o define como a probabilidade de um incidente
e sua consequéncia para um ativo [7]. Em relagdo ao conceito de ativos, estes sao definidos como
qualquer coisa de valor para a organizacao, empresa, pessoa ou grupo onde a avaliagao dos riscos

estd sendo conduzida [7]. Neste trabalho o foco sera no ambiente organizacional.

Gestao de Riscos sao atividades coordenadas para dirigir e controlar uma organizagao no que se
refere a riscos [4]. A Gestao de Riscos sera tratada com uma abordagem de processo, que se define
como uma atividade ou conjunto de atividades que utiliza recursos e é gerenciada de forma a

possibilitar a transformagcao de entradas em saidas [8|.

A figura 2.1 mostra as atividades e como se relacionam, definidas pela norma [4]. Apesar de alguns
autores usarem implementagoes levemente diferentes da aqui mostrada, a representagao é suficiente

para uma visao geral.
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Figura 2.1: Processo da Gestao de Riscos. Fonte: [4] - adaptado

2.1.1 Atividades da Gestao de Riscos

As atividades que compoem o Processo de Gestao de Riscos sdo:

2.1.1.1 Estabelecimento do Contexto

Estabelecimento do Contexto é a primeira atividade do processo de gestdo de riscos. A primeira
parte é definir contexto externo, interno, metas, e alvos da avaliacdo. Depois disso, delimitagoes

internas, que incluem escopo, foco e premissas.

O contexto externo é composto pelo ambiente (cultural, social, politico, legal) do qual a organizagao
faz parte. Por sua vez, contexto interno abrange, dentre outros aspectos, as politicas internas da
empresa. As metas sdo o que se deseja alcancar por meio da a Gestao de Riscos. Os alvos da
avaliacao incluem os processos, ativos, pessoas e todas as outras entidades relevantes durante o

processo |7].

As delimitagoes sao formadas por subaspectos nomeados escopo, foco e premissas. O escopo é o
“tamanho"da avaliagdo, ou seja, o que é importante e serd considerado nela. O foco é o principal
problema que a Avaliacdo de Riscos aborda. Premissas sdo o que previamente se considera como

verdadeiro a respeito do contexto. |7]

Todas as informagdes do contexto externo e interno, metas, alvos da avaliacdo e delimitagoes

internas devem ser documentadas.

Através dos documentos, é possivel definir as escalas e critérios de avaliacdo dos riscos. As escalas



sao compostas por probabilidade e consequéncia, podendo estes serem quantitativos ou qualitativos.
Critérios de avaliagao, por sua vez, sao termos de referéncia pelos quais a significancia do risco é
avaliada, variando de um ativo para outro [7], A férmula mais empregada para definir o risco se

da em termos do produto das probablidades e da consequéncia, ou seja:
Riscos = Probabilidades x Consequéncia

Apos todas as tarefas desta atividade estarem concluidas e documentadas, inicia-se o chamado Pro-
cesso de Avaliagao de Riscos (regido azul da figura 2.1), que é formado pelas etapas de identificacao,

analise e avaliacao dos riscos.

2.1.1.2 Identificacao de Riscos

A atividade de identificagao de riscos é composta de tarefas que possibilitam identificar e descrevé-
los, apontando a fonte da ameaga, a ameaca, e a vulnerabilidade. O resultado desses eventos levam

4 um risco, mostrado na figura 2.2.
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Figura 2.2: Ciclo de formagao de um risco. Fonte: [7] - adaptado

Fontes de Ameagas: de acordo com [7], fontes de ameagas sdo os responséaveis pelos incidentes,

podendo ser humanas ou nao-humanas, interna ou externas & empresa.

Ameacgas: apoés a identificagdo das ameagas, é necessario identificar quais ameagas podem surgir
daquelas fontes, (figura 2.2). Segundo [7], ameaga é tudo aquilo que é executado pela sua fonte e

que de alguma maneira causa um incidente no ambiente afetado.

Vulnerabilidades: fragilidade no ambiente que pode ser explorada por uma ameaga, ou seja, uma

fraqueza, falha ou deficiéncia [7].

Héa diversas técnicas e métodos que sdo realizados com o objetivo de identificar os riscos. Alguns
destes métodos incluem: andlise de dados historicos (com a possivel presenca de diagramas e esta-
tisticas), entrevistas com funcionérios (utilizando perguntas especificas), workshops, brainstorming
e reunides. Os mecanismos escolhidos podem variar, por exemplo, de acordo com o ntimero de
funcionarios, a cultura da organizagao com relagao a Gestao de Riscos e também com o contexto,

j4 documentado na atividade anterior.



2.1.1.3 Analise de Riscos

O objetivo da atividade Analise de Riscos é estimar e determinar o nivel de probabilidade e
consequéncia dos riscos identificados, ou seja, o que configura o nivel do risco. Na atividade de
Estabelecimento do Contexto, foram definidas as escalas (probabilidade e consequéncia) que fariam

parte do Processo de Avaliagdo de Riscos, portanto, agora deve-se quantifica-las.

Além dos métodos citados na atividade de Identifica¢ao dos Riscos (questionarios, reunioes, etc.), a
estimacao das probabilidades dos riscos pode precisar de ferramentas mais técnicas, como softwares
de simulagao. Quando tratamos da consequéncia, pelo fato da andlise ser mais subjetiva, sdo

preferidas as técnicas que envolvam conferéncias e debates entre os funcionarios.

2.1.1.4 Avaliagao de Riscos

E a ultima atividade do Processo de Avaliacao de Riscos, consolidando-o. Enquanto na atividade
anterior determinou-se o nivel de probabilidade e consequéncia dos riscos, nesta atividade deve-se
usar os critérios de avaliagao definidos no etapa de Estabelecimento do Contexto para precisar o

nivel dos riscos e decidir quais deles seguirao para a etapa de tratamento.

Além disso, outra tarefa da Avaliagdo de Riscos é a agregacao de riscos considerados semelhantes.
Isto é, riscos que apresentam caracteristicas semelhantes consequentemente serao agregados. Desta
forma, somente o valor do impacto aumenta, o que torna o risco mais perigoso. Esta é uma etapa

crucial que exige discussao e reflexdo por parte dos tomadores de decisao.

2.1.1.5 Tratamento de Riscos

De um modo geral, Tratamento de Riscos tem como objetivo reduzir o nivel dos riscos, diminuindo
aspectos como a probabilidade de incidéncia e consequéncia. Porém, as vezes o risco pode ser
tao diminuto, improvavel, ou exigir um tratamento dispendioso fazendo com que decisdo pode
seja de apenas reté-lo, isto é, aceitd-lo. Outras decisGes possiveis sao as de evitar o risco e a de

compartilha-lo.

Antes de efetivamente tratar o risco, deve ser realizada uma, tarefa de identificagdo dos tratamentos

adequados, usando técnicas semelhantes as ja citadas na atividade de Identificagdo de Riscos.

2.1.1.6 Comunicacgao e Consulta

E fundamental que todos os documentos, de entrada e saida, das atividades sejam devidamente
comunicados aos responséveis e consultadas quando necessério. As tarefas programadas (por exem-
plo, uma sessao de brainstorming na etapa de Identificacao de Riscos), devem ser planejadas e
previamente comunicadas aos participantes, de forma que todos colaborem ou justifiquem sua

auséncia a tempo.



2.1.1.7 Monitoramento e Analise Critica

Todas atividades devem ser monitoradas a fim de se checar sua validade e efetividade. Eventos
inesperados podem levar a alteragoes na probabilidade de ocorréncia de determinado risco, por
exemplo, o que obriga a revisdo das atividades de analise de risco. O monitoramento também
aborda o uso de indicadores de desempenho, como por exemplo, tempo gasto na atividade e satis-
facdo dos participantes que, dependendo dos resultados, podem promover mudancas significativas

Nno processo.

2.1.2 Modelo do Processo de Avaliagao de Riscos

Como citado anteriormente cada atividade do Processo de Avaliacdo de Riscos seguird o esquemé-

tico apresentado na figura 2.3, baseado em [6].

Entradas: DelimitagGes:
ATIVIDADE DO
.| PROCESSODE N
*| AvALIAGAO DE >
RISCOS
Mecanismos: Saldas:

Figura 2.3: Modelo utilizado no Processo de Avaliagdo de Riscos. Fonte: [6] - modificado

Entradas: as entradas sdo classificadas de duas formas: a primeira forma trata as entradas como
informagoes que ja estdo em maos, obtidas por meio de observacao ou por meio da saida de
atividades anteriores; a segunda forma trata as entradas como informagoes que se deseja obter

nessa mesma atividade com auxilio dos mecanismos.

Delimitagoes: sao os fatores que impedem, de alguma forma, a realizagao plena da atividade. Nao

é necessariamente igual e nem diferente em cada atividade.

Mecanismos: sao os artificios utilizados para transformar as entradas da atividade. Assim como
nas delimitagoes, os mecanismos podem ou nao ser iguais em cada atividade. Para o nosso Processo

de Avaliacao de Riscos, a maioria dos mecanismos utilizados sao diferentes entre si.

Saidas: neste trabalho, a saida serd necessariamente um documento que mostra as entradas e

as descobertas através dos mecanismos. O objetivo desse documento é auxiliar como entrada ja



obtida das préximas atividades.

2.2 Seguranca da Informacgao

Informacgao é um ativo essencial para a organizagao e deve ser protegido e conservado [5]. Exis-
tem trés importantes principios a serem adotados quando se fala em Seguranga da Informagao.
Tais principios compoem a chamada triade CIA, composta por Confidencialidade, Integridade e
Disponibilidade.

Confidencialidade

Seguranga

Integridade Disponibilidade

Figura 2.4: Triade CIA, os trés pilares da Seguranga da Informagao. Fonte: [9] - adaptado

Confidencialidade assegura que a informagao nao seja acessivel, nem divulgada, a qualquer enti-
dade nao autorizada. Integridade é a alteragéo ou destruicao da informacao somente por pessoas
autorizadas. Por fim, Disponibilidade é o acesso a informacao sob demanda por entidades autori-
zadas. [9, 11]. Sendo assim, Seguranca da Informagao envolve a protegao dessas trés propriedades
da informacao em dispositivos que armazenam, manipulam e transmitem informagao através de
produtos, pessoas e procedimentos [12|. Nenhum sistema ou protocolo é considerado seguro se nao

cumprir as regras da triade CIA.

Com o intuito de assegurar as propriedades da triade de seguranga, as normas da familia 27000
abordam requerimentos, guias e boas praticas com o objetivo de auxiliar a implementagao de um

sistema de gestao da seguranca da informagao (SGSI) num ambiente organizacional.

De maneira mais especifica, um SGSI é uma abordagem sistemaética para estabelecer, implementar,
operar, monitorar, rever, manter e melhorar a Seguranca da Informagdo numa organizagdo com o
intuito de se alcangar seus objetivos, de acordo com a norma 27000 [5]. Para isto, todos os passos
explicitados anteriormente na segao 2.1 (identificar, anélisar, avaliar e tratar riscos) sdo abordados

pelas normas, porém no contexto da Segurancga da Informacao.

Além das normas, [10] e [12], apesar de serem mais técnicos e voltados a certificagao, citam a
Gestao de Riscos como componente importante da Seguranca da Informacgao, exemplificando a

importancia e ligacao intrinseca entre estes dois conceitos.
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2.3 Seguranca Cibernética

Importantes defini¢oes, vistas em [7] sdo necessarias para tratar deste assunto.

Espaco cibernético. Colecao de ambientes computacionais interconectados, incluindo servigos,

computadores e controladores, bem como informacdo armazenada ou em transito.
Sistema cibernético. Sistema que usa um espago cibernético.

Segurancga cibernética. Protegao de sistemas cibernéticos contra ameagas cibernéticas (ameaga

que explora um espago cibernético).

A Seguranga da Informagdo tem como foco preservacao da Confidencialidade, Integridade e Dis-
ponibilidade da informacao. Porém essa defini¢do nao se aplica exclusivamente a sistemas ciber-
néticos,como também abrange fontes de ameagas fisicas e humanas, por exemplo. A Segurancga
Cibernética trata apenas de ameagas originarias de espagos cibernéticos, o que pode incluir ativos

de informagao que fagam uso de um espago cibernético.

2.4 Seguranca de Redes

A Seguranca de Redes diz respeito a protecao dos trés pilares da Seguranca da Informacao no
ambito de dispositivos interconectados num espago cibernético (ativos de redes) bem como das
informagoes repassadas por eles. Vé-se na figura 2.5 um diagrama de Venn que relaciona os

conceitos de Seguranga de Redes, Seguranca da Informagao e Seguranca Cibernética.

Seguran¢a | Segur Seguranga

da =65 Cibernética
Informagdo

Figura 2.5: Diagrama de Venn relacionando conceitos de Seguranca. Fonte: autores

Em Seguranga de Redes, as ameagas podem advir tanto das possiveis vulnerabilidades vindas
da Seguranga da Informagao, como um acesso nao autorizado a um servidor, (comprometendo
a Confidencialidade), como da Seguranca Cibernética, tal qual um virus vindo da Internet que
inutiliza um roteador, (comprometendo a Disponiblidade dos dados). Estas semelhangas ilustram
os motivos para a Seguranca de Redes estar na intersecao entre a Seguranca da Informagao e a

Seguranga Cibernética.
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2.5 Arquitetura em camadas

Antes de adentrarmos maiores detalhes sobre as vulnerabilidades e ataques as redes computacio-
nais, é importante introduzir conceitos basicos sobre as mesmas. Hé diversas formas de abordagem
de redes computacionais, sendo a mais utilizada o modelo de referéncia em camadas. Decidimos

utilizar o modelo TCP/IP, de cinco camadas, assim como em [13].

2.5.1 Protocolos pertencentes as camadas do TCP/IP

A seguir, uma breve descricao dos protocolos presentes nas cinco camadas do modelo de referéncia

TCP/IP [13].

Aplicagao: provavelmente o protocolo mais conhecido de redes estd presente nesta camada: o
HTTP, que realiza a transferéncia de dados na web. Além dele, destaca-se o SMTP (utilizado nos
emails), o DNS (procotolo de tradugao de enderegos) e o DHCP (configura¢ao dinamica de ende-
recos). A camada de aplicagdo ¢ implementada nos sistemas finais, como computadores pessoais,
servidores e laptops. A nomenclatura dos pacotes nesta camada é mensagem. Os protocolos da
camada de aplicagdo e de transporte (detalhada adiante) sdo separadas pelas chamadas portas

(sockets), interfaces virtuais. Cada aplica¢ao utilza uma ou mais portas numa conexao.

Transporte. Os dois principais protocolos da camada de transporte sdo o TCP e o UDP. O
primeiro é orientado a conexao e prové transferéncia confidvel de dados, alcangando confiabilidade
utilizando mecanismos como retransmissao seletiva e janelas deslizantes. O TCP ¢ utilizado em
aplicagaoes como email e HTTP. O UDP, por sua vez, nao fornece transferéncia confidvel dos dados,
sendo, por isso, mais utilizado em aplicagdes onde nao haja tanto prejuizo com eventuais perdas,
como o protocolo DNS e streaming. Assim como na camada de aplicagao, a camada de transporte

¢ implementada nos sistemas finais. A nomenclatura dos pacotes nessa camada é segmento.

Rede. O protocolo mais utiilzado na Internet, IP, esta4 presente nesta camada. A funcao do IP
é transportar os dados entre os sistemas finais, utilizando enderecos IP para isso. Além do IP,
protocolos de roteamento, que tém a missao de calcular melhores rotas (como o RIP e o BGP) e
protocolos de geréncia, como o ICMP, também fazem parte desta camada. A camada de rede é

implmentada em roteadores. A nomenclatura dos pacotes nesta camada é datagrama.

Enlace. Enquanto a camada de rede tem a missao de transportar dados entre os sistemas finais,
a camada de enlace faz o transporte de dados entre nds, que incluem além dos sistemas finais,
roteadores e switches. Para que o transporte seja realizado, sdo utilizados enderegos MAC, proto-
colos como o ARP (que traduz enderegos IPs para enderecos MAC) e a Ethernet protocolo mais

utilizado em redes locais (LANs). A nomenclatura dos pacotes nessa camada é frame.

Fisica. Nivel mais baixo e menos complexo do modelo de referéncia TCP /IP. Na camada fisica, os
bits sao movidos de um noé a outro. Os protocolos dependem do tipo de cabeamento utilizado, como

fios de cobre ou fibra otica, e também do protocolo da camada superior (enlace) implementado.
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2.6 Ativos de Rede

As redes de comunicacdo expandiram-se muito rapidamente durante os tltimos anos, principal-
mente as redes computacionais devido ao grande desenvolvimento da computacao. Dentre os

diversos ativos de redes, nosso foco esta nos roteadores, switches, firewalls e servidores.

2.6.1 Switches

Switches sao dispositivos que operam na segunda camada, enlace. Eles tém a capacidade de dividir
dominios de colisdo, isto é, cada porta do switch possui o segmento livre, ndo existindo colisdes
entre frames que competem para usi-lo. Dominios de broadcast, cujo dispositivo de roteamento nao
& necessario para conectar seus componentes, sao separados apenas nos roteadores. E importante
fazer essa distingd@o pois, se os dominios de broadcast forem muito grandes, o desempenho da rede

como um todo fica prejudicado.

A utilizacdo dos switches se d4 em ambientes de redes locais (LANs). O principal motivo para
usé-los é otimizar a performance dos usuarios, promovendo maior largura de banda para cada
hospedeiro da LAN [10].

Uma das alternativas mais utilizadas para separar dominios de broadcast de forma légica, isto é,
virtual, é através de VLANs, LANs virtuais. Dessa maneira é possivel, na mesma rede local, isolar
segmentos. Uma acao tutil para, por exemplo, isolar se¢oes com fungdes administrativas diferentes
em uma organizagao. No entanto, para haver comunicagao entre as VLANs é necesséario o uso de

um roteador.

Existem dois tipos de portas em switches da empresa Cisco: acesso e trunk. Portas de acesso
pertencem a apenas uma VLAN e nao identificam os frames que passam entre os switches. No que
lhe diz respeito, portas do tipo trunk sdo, por padrdao, membros de todas as VLANs que existam
no switch e transportem dados para todas as VLANSs entre eles. Para realizar esse transporte,
sao utilizados protocolos especiais de identificagao (ISL ou 802.1q) que ficam inseridos no frame
FEthernet. [14]. O protocolo propietéario da Cisco, DTP, realiza a configuracao de conexoes trunk de

forma automética, porém apresenta vulnerabilidades de seguranca, como veremos posteriormente.

2.6.2 Roteadores

Roteadores sao dispositivos que atuam na terceira camada, camada de rede, implementando inter-
conexoes entre redes. Neles sdo implementados os protocolos de roteamento, que calculam rotas
e melhores caminhos em redes internas, como por exemplo, o protocolo RIP e para redes exter-
nas, protocolo BGP. E também comum que roteadores sejam configurados como servidores DHCP.
Ao contrario dos switches, os roteadores separam dominios de broadcast, otimizando a largura de
banda.

Os roteadores sao pontos de acesso entre uma rede interna e a Internet, ou seja, muitas vezes a

porta de entrada para invasores. Por isso, sao ativos muito importantes e devem ser protegidos e
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configurados da maneira correta.

2.6.3 Servidores

Apesar de nao conseguirem fazer nenhum tipo de comutacao, os servidores podem ser considerados
um dos principais ativos de rede, pois fornecem servigos aos clientes quando solicitado. Estes
servicos podem variar entre e-mails, arquivos, paginas Web ou endrecos DNS, citando apenas
alguns. Um servidor Web, por exemplo, muitas vezes vem acompanhado de um servidor de banco
de dados, que carrega informacoes pessoais dos usuérios cadastrados naquele site. Por isso, os

servidores devem ser muito bem protegidos e monitorados.

2.6.4 Firewalls

Sao ativos que tém como objetivo aumentar a seguranca de uma rede. Os firewalls podem ser tanto
hardware como software, tendo como objetivo analisar pacotes e aceité-los ou nao, realizando uma
filtragem. Esta filtragem pode ser do tipo stateless, a qual se baseia nas regras configuradas pelo
administrador de rede, ou statefull, que mantém o estado da conexao entre um dispositivo interno
(rede interna) ou externo (internet) e toma decisoes baseadas nesta conexao. Um exemplo para
ilustrar a diferenca entre filtragens: se um servidor externo iniciar a conexao e tentar enviar um
pacote para um dispositivo interno, este pacote pode ser aceito na filtragem stateless, enquanto na

filtragem statefull ele seria rejeitado, pois a conexao nao foi iniciada na rede interna. [12]

As acoes dos firewalls podem ser baseadas em regras, como enderecos e portas de fonte e destino,
protocolos e dire¢ao dos pacotes (para dentro ou fora da rede interna). Muitas vezes sao utilizadas
listas para explicitar o que for proibido (blacklists) ou permitido (whitelists) passar pelo firewall.
Outro tipo de abordagem, mais moderna, esté presentes nos chamados firewalls de aplicagao, que
sao mais inteligentes e se embasam na natureza das aplicacoes, nao seguindo necessariamente regras

preestabelecidas ou listas.

2.7 Ameagas aos Ambientes de Rede

Ha diversas ameacas presentes nos ambientes de redes computacionais. Devido a complexidade
do assunto, existindo uma grande quantidade de livros inteiramente dedicados a ele, foi necessario

resumir os principais conceitos, no que tange ao escopo deste trabalho.

2.7.1 Fontes de ameaga

Citamos agora algumas fontes de ameaga comuns em um ambiente de rede baseadas em [7].

Script kiddie. Nao possui muito conhecimento técnico ou recursos para realizacao de ataques.

Deseja apenas se afirmar e provar sua habilidade em causar dano.
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Terrorista cibernético. Tem como objetivo causar sérios danos a sociedade, motivado por razoes

religiosas, politicas ou ideolégicas. Possui muitos recursos e habilidades.

Black hat hacker. Assim como os terroristas cibernéticos, possuem, na maioria das vezes, muitos
recursos e conhecimento para realizar os ataques. Porém, sdo motivados por ganho pessoal e

financeiro.

Agente interno. Funcionario desleal motivado por ganhos pessoais ou brigas com seu empregador.
Nivel técnico varia, porém possui acesso fisico ao ambiente da organizacao, o que ja facilita a

realizacao de ataques.

Malwares. Softwares maliciosos (malicious software) tendo os mais diversos objetivos. De acordo
com relatorio da empresa de seguranga FireEye [15], no ano de 2012, eventos com malware ocor-
riam, em média, uma vez a cada trés minutos nas organizacoes. O nivel técnico varia bastante e
depende da finalidade e habilidades dos desenvolvedores. Alguns exemplos incluem trojans, virus

e backdoors.

2.7.2 Técnicas de exploragao de um Ambiente de Redes

Segue exemplos de técnicas usadas pelas fontes de ameaga para exploracao e andlise de um ambiente

de redes, tomado como referéncia o material [11].

Escaneamento. Muitas vezes é a primeira coisa que o atacante faz. O escaneamento tem como
objetivo levantar informagGes relevantes, como enderegos IP, MAC e portas abertas na rede que se

pretende atacar.

Spoofing. E a falsificacao de alguma informacao, como endereco MAC ou IP. Com os enderecos

falsos é possivel melhorar a eficiéncia de alguns ataques.

Sniffing. E a anélise dos pacotes por meio de programas conhecidos como sniffers, que analisam
os protocolos em todas as camadas da comunicagdo. As informagoes capturadas pelo atacante

devem ser analisadas até que ele encontre o que estava procurando.

2.7.3 Ataques aos Ambientes de Redes

Detalhamos brevemente alguns ataques a ambientes de redes computacionais. Alguns dos ataques
mais técnicos serao explicados com conceitos de protocolos posteriormente. Para simplificar, cha-
maremos as fontes de ameaga apenas de atacantes. Tais conceitos abaixos foram retirados de [11,
12].

Engenharia Social. Ataques que buscam explorar os aspectos sociais, culturais e econémicos
de individuos com pouca consciéncia de privacidade e confidencialidade. Tém o objetivo de obter
informagoes confidenciais, muitas vezes nem utilizando a tecnologia para isso. E um dos ataques

mais poderosos para obtencao de informagoes confidenciais.

Exploits. Codigos que exploram falhas de seguranca. As falhas muitas vezes sdo oriundas de erros

no proprio desenvolvimento do software. H4 uma enorme quantidade de pessoas que se dedicam
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a encontrar e reportar vulnerabilidades que incluem variados tipos de sistemas, como falhas em

aplicagoes web e sistemas operacionais de switches e roteadores, por exemplo.

SQL Injection. Tendo como alvo servidores web que hospedam banco de dados, o ataque consiste
na inser¢ao de comandos SQL em campos de entradas de usuario em paginas web para alterar,
remover, listar, inserir ou criar dados em bancos de dados. Se uma pagina web for vulneravel a
este tipo de ataque, é possivel, por exemplo, retornar a lista de todos os usuérios e senhas com
um dnico comando SQL. A prevengao consiste em realizar os chamados encoding e validagao no
c6digo do website, que filtra os dados que o usuério insere e impossibilita que sejam interpretados

como c6digos.

Cross-Site Scripting (XSS). Ataques a servidores web, consistindo em injec¢ao de scripts (sequén-
cia de comandos executados pelo computador) maliciosos em campos de entrada de usuarios que os
redirecionam para sites nao confidveis ou até mesmo roubam dados confidenciais armazenados no

navegador Web do usuério. A prevencao ¢ semelhante a do SQL injection (encoding e validagao).

Negacao de servigo (DoS). Consiste no consumo dos recursos de um sistema que leva a in-
disponibilidade dos dados e até mesmo possivel destruigao dos mesmos. O tipo mais comum é o

distribuido (DDoS), onde o ataque vem de varios fontes ao mesmo tempo.

Man-in-the-middle (MITM). Envolve a usurpacao da identidade de dois usuéarios. O atacante
intercepta a totalidade ou parte do trafego da rede, de forma que possa ficar no meio da comunica-
¢ao entre as vitimas, se disfarcando e assim obtendo informagoes das quais nao poderia ter acesso.
Este tipo de ataque pode ser do tipo passivo, onde o atacante grava as informacoes capturadas
antes de manda-las ao destino original, ou ativo, onde o atacante interpreta e altera as informagoes
antes de envié-las ao destino. Pode ocorrer em redes locais (mais facilmente) e até mesmo na

Internet. Muitas vezes utilizam-se de técnicas de spoofing.

MAC flooding. Consiste no inundamento da tabela de enderecos MAC em um switch sendo
considerado, portanto, um ataque DoS. Durante a realizagao do ataque, a rede interna fica bastante
lenta. A indisponibilidade do servigo occorre até mesmo em VLANs diferentes da que o atacante
estd, prejudicando a comunicacdo como um todo. A prevencdo consiste na limitacdo de enderecos
MAC por porta.

VLAN Hopping. Acesso a diferentes VLANs das quais o atacante seria, em primeiro momento,
incapaz de acessar. E possivel roubar informacoes confidenciais dos membros da VLAN atacada,
bem como injetar cédigos maliciosos que podem se alastrar por toda a rede interna. Para que a
realizacao do ataque seja plausivel, é necessario que haja um link do tipo trunk entre dois switches
e que este link esteja na mesma VLAN nativa que as portas do tipo acesso. O ataque é realizado
por meio de double tagging, ou seja, o frame é duplamente enapsulado com o protocolo do trunk
(802.1q, por exemplo). O uso da VLAN 1 nativa e o protocolo DTP (proprietario da empresa

Cisco) nao sao recomendados nos switches, pois facilitam o ataque. [14]

DHCP Scope Exhaustion. Ataque do tipo DoS. O protocolo DHCP nao implementa medidas
de seguranca ao alocar enderecos IP, sua principal funcao. Dessa forma, se um atacante utilizar

enderecos MAC falsos, por meio de spoofing, o servidor DHCP néo se importara com a identidade
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dos mesmos, alocando enderegos IP até eles acabarem. Um usuario legitimo que tentar entrar na

rede nao terd nenhum enderego IP disponivel para tal, impossibilitando, assim, o acesso.

DHCP Rogue Server. Uso de um servidor DHCP malicioso, instalado dentro da rede interna,
de forma que ele passa a competir com o servidor DHCP legitimo. O primeiro servidor que receber
as solicitagoOes, atribui os enderegos ao usuario. Se for o servidor malicioso, ele pode atribuir
configuragoes que direciona a(s) vitima(s) para sites forjados, podendo assim obter informagoes
pessoais. A prevencao tanto deste ataque quanto do DCHP Scope Ezhaustion inlcui politicas de
seguranca de portas e o uso de DHCP snooping, uma ferramenta de controle que inspeciona a

fundo as portas confidveis em uma VLAN.

ARP Poisoning. Ataque do tipo MITM em que o atacante se aproveita das vulnerabilidades
do protocolo ARP (que assim como o DHCP néo exige autenticagao), para interceptar os pacotes
das vitimas na rede local. Para ilustrar, considere uma comunicagdao entre dois hosts, A e B,
e um atacante, host C, onde os trés estdo na mesma LAN. O host C se posiciona no meio da
comunicagao entre os hosts A e B, informando o seu endere¢co MAC como destino ao switch da
rede local. Se o host A for um PC e o host B for um roteador, por exemplo, o atacante pode
utilizar um sniffer para interceptar até mesmo os pacotes que vao do host A (rede local) para a
internet. Entretanto, para receber os pacotes vindo da internet, sdo necesarios miultiplos ataques,
de forma que a comunicagao nao seja interrompida. Recomenda-se o uso do protocolo SSL (secure

socket layer), que criptografa as entradas dos usuérios durante a comunicagao cliente-servidor.

Em ambientes organizacionais, ¢ comum uma separacgao de direitos de acesso, ou seja, privilégios
diferentes para acessar servicos fornecidos pela rede, software ou hardware. Um funcionario que
trabalha com desenvolvimento tera acesso a mais recursos do servidor do que outro usuario que
trabalha com vendas, por exemplo. Ataques desta natureza buscam justamente garantir acesso a

usuérios nao autorizados.

Escalonamento de privilégios. Utilizacao de exploits, ou mas configuracoes no software de uma
aplicagao com o intuito de obter acesso a recursos que eram anteriormente restritos. O ataque pode
ser do tipo vertical no horizontal. No vertical, um usuario com poucos privilégios consegue acesso
a recursos de usuarios com privilégios mais altos. Ja no horizontal, um usuario com privilégios
restritos consegue acessar diferentes recursos por meio de um usuério que tenha o mesmo nivel de

privilégio [12].

Apods o embasamento tedrico dos assuntos que se encaixam no escopo deste projeto, podemos,

agora, comecar o Processo de Avaliacdo de Riscos dos ativos de rede de uma organizacao ficticia.
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Capitulo 3

Contexto e Ferramentas Computacionais

Este capitulo é dividido em duas partes: a primeira parte traz a primeira atividade do processo de
Gestao de Riscos e o Estabelecimento do Contexto. A segunda parte mostra as ferramentas com-
putacionais utilizadas para execugao das atividades do Processo de Avaliagao de Riscos, incluindo
o Moodle, o software de simulacao (GNS3) e as ferramentas de testes de penetracao. Também

especifica a marca (Cisco) e modelo dos switches e roteadores utilizados nas simulagoes.

3.1 Estabelecimento do contexto

As entradas desta atividade sdo: contextos (externo e interno), metas, alvos e escalas da avalia¢ao
de riscos. As delimitagoes sao dadas pelo escopo, foco e premissas. Os mecanismos sao os critérios
de avaliacao dos riscos e as tabelas para organizacdo. A saida serd na forma de um documento
detalhando todas as entradas, transformadas pelos mecanismos e respeitando as delimitagoes.

Todos esses itens estao organizados na figura 3.1 no modelo citado na secao 2.1.2.

ENTRADAS DELIMITAGOES
B Contexto Interno B Escopo

W Contexto Externo W Foco

Il Metas B Premissas

B Objetivos

B Escalas dos Riscos

Estabelecimento
—_—————— do
Contexto
MECANISMOS SAIDAS
W Critérios de Avallagio B Documento do Contexto

B Tabela (matriz)

Figura 3.1: Atividade de Estabelecimento do Contexto de A-+. Fonte: [6] - modificado
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3.1.1 Entradas

Detalhamento das entradas da atividade.

Contexto externo. A empresa ficticia, que chamaremos de A+, é uma empresa brasileira inseri-
dad no contexto atual, onde muitas organizagdes possuem websites informativos, além de escritério
fisico. Recentemente, passou a trabalhar com e-comércio eletronico (e-commerce), incorporando-
o ao website. E considerada uma empresa de pequeno porte por possuir uma receita bruta que

encaixa nos padroes de [16].

A+ vai bem no mercado, pois, atualmente, muitas pessoas preferem comprar produtos online por
conta dos pregos e de uma concorréncia mais ampla. Em 2016, a arrecadacao do e-commerce no
Brasil foi de mais de 19 bilhoes de reais, representando um crescimento de mais de 5% em relacao a
2015. Além disso, foram mais de 20 milhdes de clientes online [17]. Apesar de possuir um produto

inovador e estar crescendo, A+ possui muitos concorrentes.

Contexto interno. A despeito do crescimento no mercado, A+ néo realizou muitos investimentos
em Seguranga de Redes dentro do escritorio fisico, onde estao hospedados o website (ambiente
do e-commerce) e o sistema interno. Detalhamos a topologia de rede da empresa para melhor

entendimento do cenério.

Topologia. A rede interna da empresa possui quatro diferentes VLANSs, que separam as area ad-
ministrativas: Tecnologia da Informagao (TI), Operagoes I, Operagdes II e Administrativo (englo-
bando Finangas e Recursos Humanos). Todas as VLANs enlogam os computadores dos funciona-
rios, com o servidor fazendo parte da VLAN da TI. As VLANS estao divididas entre trés switches,
as duas VLANs de Operagoes estdo no mesmo switch. H& também um switch de distribuigao,

conectado a todos os outros por meio de links do tipo trunk e ao roteador.

No servidor da empresa, estao hospedados o website e o sistema interno. O website, ambiente do
o e-commerce, utiliza um banco de dados MySQL. Nesse website ocorre a realizagao dos pedidos
pelos clientes e processamento dos pedidos pelos funcionarios. O chamado sistema interno é um
sistema de controle de vendas acessado por funcionérios para registrar cada pedido realizado na

loja fisica detalhadamente.

O roteador, além das fungoes de roteamento, opera também como um servidor DHCP. Ele esta
conectado & um firewall em software antes de se conectar & internet externa. A figura 3.2 ilustra

a topologia descrita, com menor ntimero de hosts para simplificacao.
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Firewall Internet

VLAN VLAN
Administrativo UPBTGﬂO Upell‘:mﬁo =

Figura 3.2: Topologia de toda a rede da empresa A+. Fonte: autores

Permissoes de Acesso. As quatro VLANSs sdo configuradas de forma que as permissoes de acesso
estejam de acordo com o setor que a utiliza. Por administrar toda a rede da empresa e desenvolver
os sistemas, a VLAN da equipe de Tecnologia da Informagcao (TI) possui o mais alto nivel de
privilégios, com acesso a todos os ativos. As VLANSs de operacao, possuem um acesso igual ao
sistema de controle de vendas. Porém, a VLAN de Operacao I tém acesso como administrador ao
sistema de e-commerce, tal qual a VLAN de Operagao II nao possui. No tdltimo nivel de privilégios,
estd a VLAN do Administrativo (Financeiro e Recursos Humanos), nesta rede é possivel acessar o

sistema interno e o website somente para observar os dados.

Juntamente com o controle da equipe de TI, cada funcionério recebe o seu login de acesso de acordo
com o seu setor de trabalho. Sendo assim, a politica de acesso de A+ é controlada por meio de
segmentagao das VLANSs e das permissdes dos usuérios, utilizando senhas. A figura 3.3 demonstra

de uma forma simplificada os diferentes niveis de acesso da empresa.
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A

Funcionarios do setor de Tl possuem acesso com
privilégios maximos em todos os sistemas

Funcicnarics gue recebem as vendas pelo sistema
e-commerce & do controle de vendas possuem acesso

Miveis de como sdministrador para ambos.

Privilégios - d
da |Funcionarios que recebem as vendas através da loja fisica, |

Empresa

possuem acesso como administrador apenas para o
sistema de controle de vendas

Funcignarios do administrative possuem permissag
somente de |eitura nos sistemas de controle de vendas

Figura 3.3: Niveis de Privilégios controlados pela equipe de TI da empresa A+. Fonte: autores

Ultimamente os funcionérios, principalmente os que administram a parte de rede e de desenvol-
vimento, notaram que, as vezes, a conexao com a internet cai (ou fica muito lenta) e o site e
sistema de vendas também ficam fora do ar em certos periodos. Além destes problemas técnicos,
funcionarios da area de Operacao notaram, por meio de clientes e pesquisa, que algumas empresas

concorrentes estao desenvolvendo produtos muito parecidos com os seus.

Por conta destas questoes, a empresa desconfia que informacoes a respeito da estrutura interna da
empresa, do produto e até mesmo de seus clientes estejam sendo vazadas. Diante dessa situagao,
foram contratados um Engenheiro de Redes de Comunicacao e um Gestor de Riscos. Ambos tém
a missao de implementar o Processo de Avaliagdo de Riscos dos ativos de rede na organizagao,

realizando as atividade de Identificacdo, Analise e Avalicdo dos riscos.

A cultura da empresa é de usar softwares livres (open source). Obedecendo esse requisito, os
profissionais contratados para realizacao do Processo ja possuem uma das possiveis solugoes open

source em mente: o Moodle.

Metas. A principal meta ¢é identificar, analisar e avaliar os possiveis riscos existentes que podem
acarretar em pausa ou até no encerramento da prestacao de servico. A meta secundéria é seguir a

cultura da empresa, utilizando softwares livres.

Alcancada a primeira meta, deve-se ter em méaos documentos obtidos nas saidas de todas as

atividades, organizados e de féacil entendimento, de forma que auxilie todas as partes interessadas.

Alvos da avaliagao. A Avaliagao abordara problemas de seguranca oriundos de vulnerabilidades
e mas praticas que utilizam ou sdo direcionados aos ativos de rede da organizacao: switches,

roteador, servidores e firewall.

Escalas dos Riscos. Definidos os alvos da avaliagao, comegamos agora a definir os niveis dos ris-
cos. Para isso, serao escolhidas as escalas apropriadas para o contexto estabelecido. Diferentemente
da formula tradicional de classificacao de riscos que os definem como o produto da probabilidade
e consequéncia, a consequéncia neste contexto seré substituida por impacto. As abordagens de

classificagao de probabilidades e impacto foram baseadas em [18|.

Escalas de Probabilidade. A probabilidade (P) é definida como a soma das médias dos Fatores
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de Ameaca (FA) e dos Fatores de Vulnerabilidade (FV), ou seja:
P=FA+4+FV

Para cada fator, é atribuido um ntmero inteiro de 0 a 9, onde, quanto mais alto o ntimero, mais

prejudicial é o fator.

Fatores de Ameaga. Estimacao do nivel das ameacas que possam se materializar por meio de
suas fontes. Esta é dada por uma média de quatro fatores: nivel técnico, motivo, oportunidade e

amplitude. A seguir, os nimeros entre parénteses sdo os possiveis valores para cada caso.

Nivel técnico — Nivel técnico exigido das fontes de ameaga para realizacao do ataque. Técnicas
de penetracao em seguranga da informacao (9), técnicas de programacao e configuragoes de rede
(6), usuario com boa experiéncia em computacao (5), pouco conhecimento técnico (3), nenhum

conhecimento técnico (1).

Motivo — Motivagao das fontes de ameaga na realizacao do ataque. Grande recompensa (9), possivel

recompensa (4), nenhuma ou pouca recompensa (1).

Oportunidade — Recursos ou oportunidades que sao requeridos para exploracao de vulnerabilidades.
N&o é necessério recursos ou acesso (9), algum nivel de recurso ou acesso (7), acesso ou recursos

especiais (4), total acesso ou recursos caros (0).

Amplitude - Quao amplas sdo as fontes de ameaga. Usuérios anonimos da Internet (9), usuarios
autenticados (6), parceiros (5), usuarios da Intranet (4), administradores do sistema (2), desenvol-

vedores (2).

Fatores de vulnerabilidade . Estimagao do nivel das vulnerabilidades que possam ser exploradas
pelas ameagas. Esta estimacao é dada por uma média de quatro fatores: facilidade de descoberta,
facilidade de exploragao, ciéncia e detecgao de intrusao. A seguir, os nimeros entre parénteses sao
os possiveis valores para cada caso. Novamente, quanto mais alto o ntmero, mais prejudicial é o

fator.

Facilidade de descoberta — Quao facil é o descobrimento das vulnerabilidades para as fontes de
ameaga. Ferramentas automaéticas disponiveis (9), facil (7), dificil (3), praticamente impossivel
(1).

Facilidade de exploragdo — Quao facil é a extorsao das vulnerabilidades pelas fontes de ameaga.

Ferramentas automaéticas (9), facil (7), dificil (3), teorico (1).
Ciéncia — Quao profundo é o conhecimento das vulnerabilidades para as fontes de ameaga. Co-

nhecimento publico (9), 6bvio (6), escondido (4), desconhecido (1).

Detecgao de Intrusao — Quao provavel é uma invasao de ser detectada e registrada. Nao logado (9),
logado sem monitoramento (8), logado e monitorado (3), detec¢ao automética em uma aplicag¢ao
(1).

Escala de Impacto dos Incidentes. Classificacdo do impacto que os incidentes causam aos
ativos. O critério utilizado foi, simplesmente, para cada dano a um dos trés pilares da segurancga

(integridade, confidencialidade e disponibilidade) é atribuido o valor 3. A escala de impacto sera
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a soma dos valores.

3.1.2 Delimitacoes

As delimitagoes do Estabelecimento do Contexto também sao validas para as outras atividades do

Processo de Avaliagdo de Riscos.

Escopo. Serao feitas as atividades do Processo de Avaliagao de Riscos no contexto definido. Lem-
bramos que existem varios outros tipos de riscos, porém, o foco esté nos relacionados & segurancga

dos ativos de rede.

Foco. O foco sera limitado aos ativos de rede (roteadores , switches, servidores e firewalls) e
também aos pilares da seguranca afetados pelos riscos. O contexto e as outras atividades serdo

concentradas apenas nos riscos relacionados a agentes externos e internos.

Premissas. Assumiremos que a A+ é um potencial alvo de ataques tanto externos quando inter-

nos. Tanto por motivagdes financeiras ou pessoais.

3.1.3 Mecanismos

Detalhamento dos mecanismos da atividade.

Critérios de Avaliagao de Riscos. A tabela 3.1, onde o z é definido tanto como a probabilidade
quanto o impacto, ilustra os critérios de avaliagcdo usados para classificid-los. No caso da probabili-
dade, o valor é a média da soma dos fatores de agente de ameaca com os de vulnerabilidade. Para

o impacto, o valor s6 pode ser 3, 6 ou 9.

Tabela 3.1: Critérios de avaliacao de Riscos. Fonte: [18| - modificado

Critérios de probabilidade e impacto
D<x <3
3<x <6
b<x =9

Matriz de Riscos. Os riscos sao mapeados segundo a tabela 3.2. Basta comparar os critérios de

probabilidade e impacto, cruzar os valores e obter o nivel do risco correspondente.

Tabela 3.2: Construgao da Matriz de Riscos. Fonte: [18| - adaptado

Matriz de riscos
ALTO MEDIO

IMPACTO
IRRELEVANTE

BAIXO

PROBABILIDADE
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3.1.4 Saida

Sera gerado um documento detalhando todos os aspectos citados nesta etapa, devendo ser divulgado
a todas as partes interessadas. Este documento sera utilizado pelo engenheiro e pelo gestor para

auxiliar na préxima etapa, Identificagao de Riscos.

3.2 Descricao das Ferramentas Computacionais

Antes de continuarmos descrevendo as atividades do Processo de Avaliagao de Riscos, detalhamos

as ferramentas computacionais, utilizadas nos proximos capitulos.

Moodle. O Moodle, (Modular Object Dynamic Learning Environment), é uma plataforma open
source bastante utilizada para Gestao do Conhecimento, por meio de ambientes de aprendizado
personalizados. Além de ser totalmente gratuito, é altamente escalével, customizéavel e de facil
manuseio. Por esses motivos, é utilizado por mais de 90 milhoes de pessoas no mundo inteiro [19].
A propria Universidade de Brasilia usa o Moodle como apoio as disciplinas, por meio da plataforma
Aprender. Seu uso foi iniciado em abril de 2004. No primeiro semestre de 2015, havia cerca de 2

mil cursos/disciplinas registrados e mais de 33 mil contas de usuérios cadastradas. [20]

O ambiente mais comum de instalagdo do Moodle é o sistema operacional Linux, contendo um
servidor Web (Apache, por exemplo), operando por meio da linguagem PHP e em comunicagao
com um banco de dados (MySQL, por exemplo). A unido desses softwares, sendo todos eles open
source, ¢ comumente chamada de LAMP [21]| (Linux, Apache, MySQL e PHP). A instalacao do
ambiente do projeto foi feita utilizando a LAMP.

Com relagao a customizagao, ha elementos que podem ser feitos sem a necessidade de programa-
¢ao, como a adigao de foruns de discussao. Outras funcionalidades mais especificas podem ser

implementadas por meio do desenvolvimento de novos modulos (plugins).

H5P. O H5P é um plugin que possui compatibilidade com sistemas como Wordpress, Drupal e
Moodle. Desenvolvido pela empresa norueguesa Joubel, é completamente gratuito e open source, e
possibilita a criagao e edigao de contetidos interativos em HTMLS5, tais como videos, apresentagoes,
jogos, quizzes, graficos, dentre outros [22]. Por ser open source, é possivel criar contetidos proprios,

isto é, desenvolver plugins para o plugin.

O H5P é de simples manuseio, o escolhemos para customizar recursos do Moodle com facilidade.
Destacamos que o software principal para apoio ao Processo é o Moodle, o H5P é apenas para

customizagao e melhora de algumas funcionalidades. Algumas delas serdao detalhadas a seguir.

appear.in: ferramenta online que possibilita a realizacao de video conferéncias, sem registro e de
forma bastante simples [23]. O plugin faz a integracao desta funcionalidade com o H5P, tornando

facil a realizag@o de reunioes a distancia, por exemplo.

Questiondrios: recurso nativo do H5P. Os questionarios podem ser do tipo miltipla escolha, ver-

dadeiro ou falso ou de preenchimento de lacunas.
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Apresentacao de Slides: outro recurso nativo do H5P, que permite a criagao e disponiblizacao de
apresentagoes de slides. Pode ser bem ttil para apresentacoes de mudancas na politica da empresa,

por exemplo.

3.2.1 GNS3

O software escolhido para simulagdo dos ambientes foi 0 GNS3 (Graphical Network Simulator). E
um dos softwares mais utilizado por estudantes de redes de todo o mundo e por empresas famosas,
como Intel, IBM e Huawei [24].

A escolha do GNS3 se dé pelo fato de este permitir a instalagdo de méquinas virtuais nos hosts
do cenério de simulagdo, de forma que se tenha um ambiente bem fiel & realidade. Além disso, é
possivel realizar testes de penetracgao em ativos de redes virtuais, como forma de simular ataques

identificados no Processo de Avaliacao de Riscos como possiveis ameagas.

Internet appliance: ferramenta que possibilita conectar os hosts virtuais & internet de maneira
facil, via protocolo DHCP.

3.2.2 C(Cisco

Fundada em 1984 pelo casal de cientistas da computagao Len Bosack e Sandy Lerner, na Universi-
dade de Stanford, a Cisco Systems hoje é uma das maiores empresas de Tecnologia da Informagao

do mundo, com um valor de mercado que ultrapassa 100 bilhdes de dodlares. [25]

A Cisco investe muito em cursos e certificagoes, muito respeitadas no mercado de trabalho. A Cisco
Networking Academy é uma plataforma de ensino online, que faz parcerias com véarias universidades
do mundo e tem como objetivo capacitar profissionais da area de TI. [26] Além disso, é uma das
marcas mais presentes em ambientes corporativos por isso foram escolhidos equipamentos de redes
da Cisco para simulacao e anélise de vulnerabilidades, a serem realizadas posteriormente neste
trabalho.

3.2.3 Ferramentas de testes de penetracao

As ferramentas utilizadas para os testes de penetracao sdo:

Yersinia. Com o mesmo nome de um género de bactérias, o yersinia é uma ferramenta bastante
utilizada em ataques na camada de enlace, incluindo protocolos propietarios Cisco, como o DTP
[27].

Ettercap. Ferramenta usada em ataques do tipo MITM, incluindo também opgoes de escanea-
mento de redes. Suporta disseccao ativa e passiva de muitos protocolos e inclui muitos recursos

para analise de rede e host [28].

macof. Ferramenta presente no pacote dsniff, que possui varias outras inclusas e bastante utili-

zadas em testes de pentracao. O objetivo do macof é realizar ataques do tipo MAC flooding em
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switches, comprometendo o acesso e funcionalidades das redes. Possui dois modos de operagao: o
simples, que envia pacotes MAC para todas as portas; e o direcionado, que especifica a vitima por

meio de seu enderego IP. [30]

Aidcionalmente, também utilizamos o Wireshark, que por si s6 nao pode ser considerada uma
ferramenta de teste de penetracio. E um software open source do tipo sniffer (analista de paco-
tes). Nesta categoria, é considerado padrao entre empresas, agéncias governamentais e instituigoes
educacionais [29]. Foi criado originalmente por Gerald Combs em 1998 e desde entao vem sendo

melhorado por centenas de colaboradores ao redor mundo.

Agora, daremos continuidade as atividades que compdem o Processo de Avaliagdo de Riscos.
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Capitulo 4

Processo de Avaliacao de Riscos

Neste capitulo, abordamos as atividades que compdem o Processo de Avaliagdo de Riscos para os
ativos de rede pertencentes ao contexto estabelecido no capitulo 3. As atividades sao Identificagao,
Analise e Avaliagao dos Riscos (figura 4.1), uma fragao do processo da Gestao de Riscos. Assim
como no estabelecimento do contexto (se¢ao 3.1). Novamente, sera utilizado o modelo especificado

na secao 2.1.2 para cada atividade do processo.

Processo de avaliagio de Riscos

[ Identificagéo de Riscos ]

:

[ Analise de Riscos ]

!

[ Avaliagao de Riscos ]

Figura 4.1: Atividades do Processo de Avaliacao de Riscos. Fonte: [4] - adaptado

Visao Geral do Processo. Resumidamente, serao considerados varios componentes para que um
documento final & respeito da situacido da empresa seja gerado. A figura 4.2 demonstra a ligagao

de cada atividade executada em todo o Processo de Avaliagdo de Riscos.

Entradas: Delimitagbes: l DelimitagBes: l Delimitagbes: Delimitagbes-:
Enfradas:| ,oquncagso o ENiradas | e ge Documento do
—_—
Saidas: Riscos Saidas: Riscos de Avallagiio de Riscos
Mecanismos: Mecanismos: T Mscanizsmos: T Mecanizmos:

Figura 4.2: Visao geral das atividades. Fonte: autores
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4.1 Identificacao de Riscos

Com o documento do contexto disponivel, iniciamos a atividade de identificacao dos riscos da em-
presa A+. As entradas desta atividade sdo: as ameacas e suas fontes, vulnerabilidades e incidentes
relacionados aos ativos de rede da organizagdao. Os mecanismos incluem ferramentas do Moodle e
do H5P, além de arquivos de log dos ativos e tabelas para sistematizacao dos dados. O documento

de saida deve reunir todas as informagdes.

DELIMITAGOES
ENTRADAS B Escopo
B Documento do Contexto W Foco
W Fontes de Ameaca W Premissas
H Ameagas
Il Vulnerabilidades
M Incidentes
Identificagdo
—_——— dos
Riscos SAIDA
Il Documento da Identificagéo

MECANISMOS

W Questionérios

W Féruns

W appear.in

B Tabelas

Figura 4.3: Atividade de Identificagdo de Riscos de A+. Fonte: [6] - modificado

4.1.1 Entradas

Detalhamento das entradas da atividade.

Documento do Contexto. Documento do contexto obtido na atividade anterior. Contém infor-

magoes importantes a respeito do ambiente em que se esta executando o Processo.

Fontes de Ameacgas. Seré feita uma simplificacdo das fontes de ameacgas. Portanto, as fontes
de ameaga aqui discutidas serao divididas em internas (como funcionérios e parceiros com mas
intengoes) e externas, que nao possuem nenhum tipo de acesso fisico ao local da empresa. Citamos
como premissa que as fontes de ameaca foram pré estabelecidas baseados nos estudos em [7].
Ameacgas. As ameagas da atividade sdo as abordadas na se¢ao 2.7.3. Serdo maiores detalhadas

com uso das tabelas, mecanismos dessa atividade.

Vulnerabilidades. Através das ameacas, é necessario identificar as vulnerabilidades que elas
podem explorar para configurar um risco, figura 2.2. Ao contrario das ameacgas e suas fontes, as
vulnerabilidades serdo identificadas por meio do Moodle utilizando questionarios e féruns. Para
cada vulnerabilidade identificada, foi associada a(s) pergunta(s) do questionario que conduziu a

essas identificagbes. Maiores detalhes na secao 4.1.3.

Incidentes. Listadas as vulnerabilidades, agora sera possivel identificar quais sdo os possiveis

efeitos que essas ameagas irao causar nos ativos de rede. Esses incidentes podem, de fato, pre-
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judicar os equipamentos e os servigos entregues pelos mesmos. E uma entrada dependente das

vulnerabilidades.

4.1.2 Delimitacgoes

As delimitagdes da Identificagdo sdo as mesmas do Estabelecimento do Contexto, como dito an-
teriormente. Porém, nessa atividade, o foco também sera na identificacao de vulnerabilidades e
incidentes. Lembrando que, como premissa, além daquela ja citada no contexto, tomamos como

premissa as entradas fontes de ameaca e ameacas.

4.1.3 Mecanismos

Detalhamento dos mecanismos da atividade.

Os mecanismos a seguir foram utilizados por meio da plataforma do Moodle. A figura 4.4 mostra

uma srceenshot do Moodle, destacando a atividade Identificacao de Riscos.

€ ©192.168.25.157 % | C wa ¥+ #® @ =
Site Yuri Freitas -
= Current course + age = - 0
B — Identificacdo de Riscos @ R
LATES =)
} Participants x
DELIAITAGOES &
» Badges ENTRADAS S— )
b General - . Birees Add a new topic.
- Promissas
) Identifcagao de Riscos e - {No news has been posted yel)
b Anilise de Riscos W Vunermoicedes Y
b Avaliagdo de Riscos I ncideries -
b Topic 4 —r dos. | JPCOMING E BE
Riscos. sAIDA
b Topic 5 W Oosumenio o1 ientcecss. LN -
Topic & ¥
' + MECANISMOS. There are no upcoming events
b Topic7 W Ouestiondrios.
» Topic B : '“'"m Go to calendar.
b Topic 8 W Tabatas New event...
} Topic 10
b Courses
Com o documento do contexto disponivel, iniciamos a atividade de identiiicago dos riscos da empresa A+. As RECENT ACTIVITY =)
entradas desta atividade sdo: as ameagas e suas fontes, vulnerabilidades e incidentes relacionados acs atives - ;
ADMINISTRATION —— de rede da organizagdo. Os mecanismos incluem questiondrios, féruns e sessdes de brainstorming por meie do @
ADMINISTRATIO - appear.in. Um documento com os dados organizados € obtido ao final Activity since Monday, 19 June 2017, 5:43 PM
L - A Full report of recent activity..
* Course administration COURSE UPDATES
#" Turn editing oft )
= Activity chooser off -] Deniolcutz
# Edit settings Added File
} Users “# [l Questionario - Funciondrios de Tl - Edt~ &L Documento da Identficagao
Y Fiters 4 [B sessao de Branstorming -appearin 2 Edt~ & Updated Interactive Content
» Reports Sessao de Brainstorming -appear.in
= 4 851 1 - Emais suspeitos Edit~ &
rades Added Forum
} Badges £ 2- Acesso ndo autorizado - Edit- & 4 - Vazamento de dados pessoais
¥,
i Backup
i Restore 4 ¥ 3 - Vazamento de dados Edit~ &
& Import < W 4- vazamento de dados pessoais » Edit~ &
@ Pubiish
4 B Documento da ldentficacao Edit~
) Reset

Figura 4.4: Screenshot do Moodle. Fonte: autores

Questionarios (H5P). Direcionados a funcionarios do setor de TI, os questionérios apresentam
perguntas sucintas e que s6 assumem duas respostas: sim ou ndo. As respostas sdo de grande uti-
lidade, pois podem revelar vulnerabilidades técnicas nos ativos. Por exemplo, descobrir se existem
configuragoes incorretas em um deles pode acarretar na identificagao de uma vulnerabilidade antes

desconhecida. A figura 4.5 mostra um exemplo de uma pergunta no Moodle, feita usando o H5P.
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Nesta figura, a resposta selecionada (sim), ndo identifica uma possivel vulnerabilidade, e por isso

foi considerada a resposta correta.

Questionario - Funcionarios de Ti

Ha um processo de verificagao dos logs gerados pelos ativos? o
Sim v
MNao

Figura 4.5: Pergunta do questionario no Moodle. Fonte: autores

J& a figura 4.6 mostra um exemplo de resposta que identifica uma possivel vulnerabilidade, a

resposta dada (nao) é considerada incorreta.

Questionario - Funcionarios de TI

0O DHCP snooping esta implementado no roteador? i)

Figura 4.6: Pergunta do questionario no Moodle. Fonte: autores

O questionario foi elaborado com base em [32] e por meio dos conteudos de [9, 12]|. Foi feito
de forma que cada resposta & uma pergunta conduza de forma a identificar as vulnerabilidades
associadas. A tabela 4.1 mostra todas as perguntas juntamente com a resposta que pode detectar

uma vulnerabilidade.
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Tabela 4.1: Questionarios gerados para obter respostas rapidas dos funcionérios de TI

Perguntas - Funcionarios Técnicos Resﬁfrirgzﬁiéizztlﬁca
1 Ha um processo em andamento que assegura que os ativos de rede e aplicagdes estdo sempre atualizados? MNéo
2 Ha um processo de verficacdo dos logs gerados pelos ativos? M&o
3 As senhas que protegem os atives de rede sdo criptografadas? M&o
4 As senhas de acesso aos ativos de redes 580 mudadas periodicamente? M&o
5 Ha interrupcdo do website e/ou sistema interno sem motivo aparente? Sim
6 Ha uma politica de seguranca das portas dos switches e roteador? M&o
7 A VLAM 1 (padrio) esta sende utilizada em algum swifch? Sim
g Nos switches, esta sendo utilizado o protocolo DTP? Sim
9 O DHCP snooping esta implementado no roteador? MN&o
10 O protocole de seguranca SSL esta instalade no servidor? Mo
1 As entradas de dados pelos usudrios no sistema passaram por um processo de validagdo efou encoding no cddigo? Mo
12 O firewall & configurado com uma politica de white list? Mo
13 Apenas usudrios autorizados possuem acesso ao mapa da topologia da rede? Mo

Exemplificando: na pergunta 8, se a resposta for positiva, a conclusao imediata é que os switches

de A+ estdo sujeitos a sofrer um ataque do tipo VLAN Hopping.

Foéruns. Os foruns envolvem discussoes mais amplas e serdao também utilizados para identificar
vulnerabilidades, porém de uma forma mais detalhada, direcionados a todos os funcionéarios da
empresa. Este tipo de mecanismo permite que os participantes expliquem quando e como aconteceu
situagdo que eles, por exemplo, consideraram estranha. Além de vulnerabilidades mais técnicas,

destacamos a possibilidade de discussoes relacionadas a ataques de Engenharia Social (segao 2.7.3).

A figura 4.7 mostra um férum criado para discussoes de possiveis emails suspeitos.

1 - Emails suspeitos

‘Vocé recebeu algum e-mail suspeito pedindo para acessar outros sites, instalar alguns programas ou passar informagoes pessoais? Se sim, como eram
esses e-mails?

Add a new discussion topic

Discussion Started by Replies Last post

Email suspeito recebido hoje (16/06) Yuri Freitas 0 Yuri Freitas @
Sun, 18 Jun 2017, 1:27 PM

Figura 4.7: Férum para discussao de e-mails suspeitos. Fonte: autores

A tabela 4.2 mostra todos os féruns criados para detecgdo de vulnerabilidades.
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Tabela 4.2: Féruns gerados para discussao dos Funcionarios

Féruns
Houve momentos em que os sistemas cairam sem motivo aparente? Mesmo com o acesso a internet funcionando normalmente?
1 Quando aconteceu?
2 Vocé recebeu algum e-mail suspeito pedindo para acessar outros sites, instalar alguns programas ou passar informacdes pessoais?

Se sim, como eram esses e-mails?

Vocé ja viu pessoas ndo autorizadas acessando a sala dos equipamentos, ou até mesmo manuseando-os? Se sim, quando aconteceu?

4 Houve reclamacées de clientes a respeito de divulgagdo de dados pessoais? Como foram essas reclamagdes?

Appear.in (H5P). Utilizado para sessoes de brainstorming e reunides a distancia. Assim como
os féruns, promove discussoes detalhadas entre os funcionarios com a vantagem de ser ao vivo e

mais pessoal.

Arquivos de log dos equipamentos. Os arquivos de log dos ativos atuam como um registro
de toda acao que neles ocorre, usado principalmente nos servidores. Uma vez que acontece um
incidente, seja um desligamento inesperado, ou alteracdes em bancos de dados, haveri nesses
arquivos informagoes importantes a respeito desses momentos. Por serem informacoes & respeito
de tudo, como rede, acesso, aplicagoes e outros, a verificagao dos logs se torna uma ferramenta
poderosa para identificar diretamente do ativo os potenciais riscos ali presentes, determinando uma
sequéncia de eventos em caso de incidentes e se as medidas de seguranca tomadas estao surtindo

efeito.

Analisando os arquivos de log, junto com as informagoes obtidas pelos foruns e questionérios
do Moodle através dos funcionérios, é possivel rastrear o tempo no qual pode ter acontecido um
incidente. Sendo assim, com o tempo e caracteristicas detalhadas pela anélise dos arquivos de log, é

possivel compreender o que aconteceu juntamente com o que pode acontecer com os equipamentos.

Tabelas dos elementos de Risco. As tabelas apresentam os conceitos de fontes de ameaca,
ameagcas, vulnerabilidades e incidentes de forma resumida e sistematica. Além de descri¢oes de
cada um, também ilustram outras informagoes pertinentes obtidas por os outros mecanismos, como

perguntas e foruns relacionados.

Fontes de Ameacas. Tabela 4.3 mostra as fontes de ameaga previamente consideradas, organizada
de maneira que facilite a visualizagdo e manipulacao das informagoes. Lembrando que esses dois

tipos de ameaca foram definidos na sec¢ao 3.1 como premissa para execucao do Processo.

Tabela 4.3: Fontes de Ameaca

Fonte de ameaga Descrigao

Funcionario com mas intengdes ou agente externo
Interna infiltrado, que pode roubar, destruir ou alterar
dadeos confidenciais por meio da rede interna.

Agentes externos que tentam usar a Internet

como porta de entrada para a rede interna da empresa,
Externa com o objetivo de roubar dados sigilosos, interromper
0s servigos ou destruir informagoes
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Ameacas: a tabela 4.4 ilustra a relagao entre as ameacas e suas fontes, juntamente com os ativos de

rede alvo. Assim como as fontes de ameaca, as ameacas também sdo uma premissa pré estabelecida

em 3.1. N&o inserimos a Engenharia Social, pois sua anélise é muito subjetiva e ndo se encaixa

nos critérios técnicos a serem realizados na Anélise de riscos, proxima atividade.

Tabela 4.4: Ameagas

Fonte(s) de Ameaca | Nimero da ameaga Ameaga Pontol(s) de ataque
Externa 1 DDa5 Firewall

Externa, interna 2 XSS5 no site corporativo Servidor

Externa, Interna 3 SQL imjection no banco de dados | Servidor

Interna 4 MAC flooding Switch

Interna 5 WVLAN hopping Switch

Interna 6 DHCP scope exhaustion Roteador

Interna 7 DHCP rogue server Roteador

Interna 8 ARP poisoning Switch, servidor

Interna 9 Escalonamento de privilégios Roteador, swifch, senidor, firewal!

Vulnerabilidades. Organizadas em forma de tabela (tabela 4.5), para cada ameaga e vulnerabilidade

identificadas, foram associadas perguntas do questionario e féruns que conduziram as identificagoes.

Tabela 4.5: Relagao entre ameagas e vulnerabilidades identificadas pelo Moodle

da topologia a usudrios ndo autorizados

Ameaga Vulnerabilidade(s) Pergunta(s) relacionada(s) | Féruns relacionado(s)
Configuracdes técnicas ineficientes no firewall;
DDoS verificacdo de logs ineficiente efou 1,2, 6e12 1.3
inexistente
¥S5 no site corporativo Falta de encoding efou validacdo no cddigo 1 3.4
SQL injection no banco de dados |Falta de encoding efou validacdo no cddigo 1 3.4
Configuracdes técnicas ineficientes no switch;
MAC flooding auséncia ou ineficiéncia da politica de controle 5eb 3
de portas
WVLAN hopping Uso de DTP no trunk link Ted 3.4
Configuracdes técnicas ineficientes no roteador;
DHCP scope exhaustion auséncia ou ineficiéncia da politica de controle 6ed 3
de portas; auséncia de DHCP snooping
DHCP rogue server ldem acima 6eld 3.4
ARP poisoning Auséncia do protocolo S5L no servidor 10 3
Puoliticas de acesso ineficientes: senhas de
Escalonamento de privilégios acesso inseguras; disponibilidade de informacdes 2,3,4e13 2e3

Incidentes. Relagao entre ameagas e possiveis incidentes que podem ser causados pelas mesmas,

mostrados na tabela 4.6.
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Tabela 4.6: Incidentes

Ameacga Incidente
DDoS Indisponibilidade do website efou sistema interno
XSS no site corporativo Injecdo de scripts maliciosos no senidor
SQL injection no banco de dados|Injecdo de comandos SQL no semvidor
MAC flooding Switch ndo funciona, rede interna ou VLAN para
VLAN hopping Invasdo de VLAMNs por usudrios ndo autorizados
DHCP scope exhaustion Esgotamento de enderecos IP na rede interna
DHCP rogue server Redirecionamento para sites maliciosos
ARP poisoning Roubo de dados confidenciais da rede interna
Escalonamento de pivlisgios Aces_sn a um ativo ou sistema por usudrio ndo

autorizado

4.1.4 Saida

A saida desta atividade serd um documento onde todas as tabelas feitas e as ocorréncias identi-
ficadas nos arquivos de log sao organizados de forma que facilite a proxima atividade, Analise de

Riscos).
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4.2 Andalise de Riscos

Identificados os Riscos aos quais ativos de rede da A+ estdo expostos, esta atividade tem como
entrada a probabilidade de ocorréncia dos riscos e seus impactos, além do documento da atividade
anterior. Os mecanismos incluem testes de penetragao com o GNS3 e tabelas contendo a estimagao
dos fatores de ameacas, vulnerabilidade e impacto. Assim como em todas as atividades, a saida

traz um documento com todas estas informagoes.

DELIMITAGOES
ENTRADAS W Escopo
B Documento da Identificagsio W Foco
B Probabilidade dos Riscos M Premissas

W Impacto dos Riscos M Restrigbes Computacionais

Andlise dos
Riscos salba
Il Documento da Anilise
MECANISMOS
Il Teste de penetragéo
Il Tabelas

Figura 4.8: Atividade Anélise dos Riscos de A+. Fonte: [6] - modificado

4.2.1 Entradas

Detalhamento das entradas da atividade.

Documento da Identificagao. O documento gerado na saida da Identificagdo de Riscos contém
todas as informagoes, organizadas em tabelas, documentando as fontes de ameacgas, ameagas,

vulnerabilidade e incidentes.

Probabilidade dos Riscos. Seguindo as escalas explicitadas na se¢ao 3.1, é necessario encontrar

a média dos fatores de ameaca e fatores de vulnerabilidades, obtendo a probabilidade dos riscos.

Impacto Técnico dos Riscos. Assim como a probabilidade, o impacto técnico (segao 3.1) sera

quantificado utilizando as escalas da segao 3.1.

4.2.2 Delimitacgoes

Além daquelas herdadas do Estabelecimento do Contexto, ha a delimitagdo em relagao a ferra-
mentas computacionais. Ressaltamos as dificuldades encontradas nesta atividade, principalmente
na atribuicao de escalas de probabilidade e impacto. Para uma quantificagdo mais realista, diver-
sos outros aspectos teriam de ser considerados, como linguagens de programacao, possbilidade de

utilizagao de ativos de rede reais (e nao virtuais) além de uma empresa real.

35



Restricoes computacionais. Devido a limitacoes computacionais, tornou-se impraticével si-
mular a topologia completa da empresa, figura 3.2. Por esse motivo, simulamos topologias mais
simples, porém que também se aplicam ao contexto da A+. Também focamos nas ameagas inter-

nas, dado que é impraticavel simular ameagas externas.

4.2.3 Mecanismos

Detalhamento dos mecanismos da atividade.

Testes de penetragao com GINS3. Identificados os riscos, observamos que seria interessante
simular alguns ataques para analisar as vulnerabilidades e incidentes que podem ocorrer. Aqui,
trés ataques detalhados no capitulo 2 e identificados na se¢do 4.1 serdo simulados no GNS3, de

forma que seus efeitos possam ser vistos na pratica.
MAC flooding

Identificado pelas perguntas 5 e 6, e forum 3, o principal objetivo do MAC flooding é inundar a

tabela de enderegos MAC de um switch.
Topologia de teste: Dois hosts conectados a um switch e a internet por meio do internet appliance.

Contexto organizacional: Se os switches nao possuirem configuracoes de seguranga ou politicas de
controle de portas, qualquer hospedeiro conectado diretamente a um deles pode realizar o ataque.

Portanto, os switches 1, 2 e 3 da figura 3.2 estariam suscetiveis ao ataque.
Ativo(s) atingido(s): switch
Ferramenta utilizada: Macof

Procedimento: basta digitar o comando sudo macof -i enp0s3, onde enp0s3 é o nome do adaptador

de rede, nesse caso da méaquina virtual simulada.

Descri¢ao: durante o ataque, a comunicagao fica bastante prejudicada, apresentando pings com
delay altissimo e impossibilidade de acessar algum site, pois o switch trava totalmente. Quando
o ataque para, é possivel acessar o switch novamente. O comando show mac address table count,
executado no switch, mostra uma grande quantidade de enderecos MAC na tabela, evidenciando

o inundamento (flooding) de enderegos.

Andlise técnica: ataque bastante simples de ser realizado, nao exigindo muito conhecimento técnico.
Basta um comando para o switch parar. Porém, nao traz prejuizos mais sérios como vazamento

de dados.

Topologia e efeitos explicitados na figura 4.9.
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Internet 0.1-1
yuri@yuri-virtualBox:~5 ping google.com
PING google.com (172.217.29.46) 56(84) bytes of data.
64 bytes from rio®1s20-in-f46.1e100.net (172.217.29.46):

icmp_seg=1 ttl=126 time =1885 ms

\ 64 bytes from rioB1ls20-in-f46.1el00.net (172.217.29.46):
%witch cmp_seg=5 ttl=126 time =1944 ms
E Switch#show mac address-table count
Mac Entries for Vlan 1:
Atacante/ \ Vitima Dynamic Address Count
s N\ Static Address Count
A A Total Mac Addresses

Total Mac Address Space Available: 210490424

Topologia Efeitos

Figura 4.9: Simulagdo do MAC Flooding. Fonte: autores

DHCP Scope Ezxhaustion

O ataque DHCP Scope ezhaustion foi identificado por meio das perguntas 6 e 9 do questionéario, e

foruns 3 e 4. Este ataque é usado para esgotar o nimeros de enderegos IP do servidor DHCP.

Topologia de teste: hospedeiro atacante conectado ao switch, que por sua vez estd conectado ao

roteador.

Contexto organizacional: o roteador da empresa esta configurado como um servidor DHCP, po-

dendo estar vulneravel se nao houver uma politica de controle de portas ou uso de DHCP snooping.
Ativo(s) atingido(s): roteador
Ferramenta utilizada: Yersinia

Procedimento: primeiramente, configurou-se o roteador, com enderego IP 192.168.1.254 como ser-
vidor DHCP por meio dos comandos ip dhcp pool teste, default-router 192.168.1.25/ e network
192.168.1.1 255.255.255.0. Dessa forma o atacante obteve o enderego IP automaticamente. No
yersinia, foi selecionada a opgao de mandar vérios pacotes DHCP do tipo DISCOVER, um pacote

broadcast com o objetivo de encontrar o servidor.

Descricao: depois de alguns minutos, todos os enderegos IP disponiveis do servidor ja tinham sido
atribuidos ao atacante. Isso ocorre porque a resposta do servidor ao pacote DISCOVER é mandar
um do tipo OFFER, com os enderecos solicitados. O Yersinia manda diversos pacotes DISCOVER
para esgotar a quantidade de enderegos disponiveis. Como teste, foi adicionado um host do préprio

GNS3, que nao conseguiu obter um enderego 1P, como esperado.

Andlise técnica: apesar de ser um pouco mais dificil de realizar do que o MAC flooding, exi-
gindo maior conhecimento técnico (uso do yersinia), o DHCP scope ezhaustion também nao traz

vazamento de dados.
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Topologia, realizagao e consequéncia explicitados na figura 4.9.

CCP | DHCP 802.1Q 802.1X | DTP | HSRP ISL MPLS | STP VTP Yersinia R1

SIP DIP MessageType Interface Count Lastseen = Terminal
0.0.0.0 255255.255.255 01 DISCOVEF enp0s3 1 14 Mai12:53:26 : le Edit View arch
0.0.0.0| 255255.255.255 01 DISCOVEF enp0s3 1 14 Mai12:53:26

swite

0.0.0.0 255.255.255.255 01DISCOVEF enp0s3 1 14 Mai12:53:26 C1> ip dhecp
0.0.0.0 255355.255.255 01 DISCOVEF enp0s3 1 14 Mai12:53:26
0.0.0.0 255.255.255.255 01DISCOVEF enp0s3 1 14 Mai12:53:26
0.0.0.0 255255.255.255 01DISCOVEF enp0s3 1 14 Mai12:53:26 PC1> I
0.0.0.0 255255.255.255 01DISCOVER enp0s3 1 14 Mai12:53:26 Atacant

1

0.0.0.0 255255.255.255 01 DISCOVEF enp0s3 14 Mai12:53:26 [m

Dynamic Host Configuration Protocol
Source MAC 02:48:33:66:02:51 Destination MAC FF FF:FF:FF:1

Topologia Realizagao do ataque Consequéncia

Figura 4.10: Simulacao do DHCP scope exhaustion. Fonte: autores

ARP poisoning

Identificado por meio da pergunta 10 e do férum 3, o ARP poisoning compromete a confidencia-
lidade dos pacotes trocados na rede, sendo capaz de obter credenciais, por exemplo. Utilizaremos
o proprio ambiente web do Moodle como exemplo, que por padrao nao possui o protocolo SSL

instalado.

Topologia de teste: dois hospedeiros e um servidor com o Moodle instalado, conectados no mesmo

switch e na mesma rede local

Contexto organizacional: passivel de ocorréncia onde um usuario e atacante estejam na mesma
VLAN que o servidor. No caso da A+, usuérios da VLAN do setor de TI.

Ativo(s) atingido(s): switch e servidor
Ferramentas utilizadas: ettercap, Wireshark

Procedimento: atacante usa o ettercap em modo grafico (ettercap -G) e seleciona unified sniffing.
Em seguida, realiza um escaneamento, encontrando na rede local os enderecos MAC e IP dos dois
alvos: servidor e o hospedeiro da vitima. O atacante entao seleciona os dois (target 1 e 2) e elege

a opcao ARP poisoning, no menu MITM attack.

Descricao: depois que o ataque for realizado, é possivel obter um detalhamento dos pacotes tro-
cados entre as vitimas por meio do Wireshark. De fato, os frames do protocolo ARP originarios
do servidor e do hospedeiro da vitima sao anunciados para o atacante, o qual estd no meio da
comunicagao, confirmando o sucesso do ataque tipo man-in-the-middle. Um usuario sem o de-
vido conhecimento técnico dificilmente suspeitard de alguma coisa estranha na comunicagdo. Se
a vitima fizer o login no servidor com o Moodle e 0 mesmo nao possuir o protocolo de segurancga
SSL instalado, o atacante podera ter acesso ao login e senha sem nenhum tipo de criptografia. O
mesmo poderia ser obtido até mesmo se a vitima tivesse acesso a internet, e realizasse login em

sites que nao implementam o protocolo SSL.

Andlise técnica: vimos agora um exemplo de simulagao que necessitou de muito mais conhecimento

técnico do que os anteriores. O ARP poisoning necessita de entendimento dos protocolos de rede
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para obtencao de dados pessoais em sistemas vulneraveis, por isso apesar de ser mais dificil de ser

realizado, traz maiores recompensas para o atacante.

Topologia e consequéncia explicitados na figura 4.11.

ARP 42 who has 192.168.1.27 Tell 192.168.1.1
ARP 42 who has 192.168.1.37 Tell 192.168.1.1

: Hypertext Transfer Protocol
Sanvicor Moodis POST /moodle/login/index.php HTTP/1.1\r\n
IM Host: 192.168.1.3\r\n
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:47.0) (
o Accept: text/html,application/xhtml+xml, application/xml;q=0.9,
Accept-Language: en-US,en;q=08.5\r\n

Z IP 192.168.1.3 Accept-Encoding: gzip, deflate\r\n
Referer: http://192.168.1.3/moodle/login/index.php\rin
» Cookie: MoodleSession=219rri@r80i3odfinnuegallu5\rin

o L Connection: keep-alive\r\n
Content-Type: application/x-www-form-urlencoded\r\n
e - » Content-Length: 35\r\n
» tacante

\rin
"y b : [Full request URI: http://192.168.1.3/moodle/login/index.php]
Ll“" Ii‘m. [HTTP request 1/11]
[Response in frame: 960]
[Next request in frame: 964]
IP 192.168.1.2 IP 192.168.1.1 HTML Form URL Encoded: application/x-www-form-urlencoded
» [Form item: "username" "yuri"
» [Form item: "password "carf"
» Form item: "anchor =

Topologia Consequéncia

Switch

Figura 4.11: Simulagdo do ARP poisoning. Fonte: autores

Tabelas das Analises de Riscos: elaboragao de tabelas explicitando as escalas de probabilidade
e impacto dos incidentes avaliados. Para isso, dividimos em fatores de ameaca, vulnerabilidade e

impacto dos incidentes.

Fatores de Ameacgas. Cada ameaca listada na tabela 4.7 sera quantificada com os critérios expostos
na secao 3.1. Para cada ameaca foi associado um valor para nivel técnico, motivo, oportunidade e
amplitude de acordo com as suas proprias caracteristicas. As ameagas que possuem fontes externas
e internas (XSS e SQL injection) possuem dois nimeros, um para cada fonte. A média portanto
foi calculada com 8 valores e nao 4.

Tabela 4.7: Anélise e estimagao das ameagas

Fatores de ameaca o
Ameaca Nivel Técnico Motivo Oportunidade| Amplitude

DDoS 8 4 7 8 6,5
XS5 no site corporativo 6,6 9,9 9,7 9.4 7,375
SAL injection no site corporativo 6,6 9,9 9,7 9.4 7,375
MAC flooding 3 1 4 4 3
VLAN hopping 6 4 4 2 4
DHCP scope exhaustion 3 1 7 4 3,75
DHCP rogue server -] 9 4 2 5,25
ARP poisoning 5 9 7 4 6,25
Escalonamento de privilégios néo se aplica 9 7 4 8,66

Legenda: nimeros em vermelho - fonte de ameaca interna
nimeros em roxo - fonte de ameaca externa

Fatores de Vulnerabilidades: cada vulnerabilidade também foi quantificada com os critérios da
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segdo 3.1: facilidade de descoberta, exploragao, ciéncia e detecgdo de intrusdo. As vulnerabilidaes

presentes na tabela 4.8 foram simplificadas e associadas aos ntimeros de cada ameaca que pode

se aproveitar daquela vulnerabilidade. Novamente, as ameagas que tém fontes externas e internas

possuem dois numeros, um para cada fonte. Observacao: a vulnerabilidade "configuracoes inefi-

cientes nos ativos"diz respeito aos outros diversos aspectos técnicos dos ativos nao detalhados no

segundo capitulo. Tais configuracoes podem ser relacionadas a protocolos e falta de atualizagao,

por exemplo.

Tabela 4.8: Anélise e estimagao das vulnerabilidades identificadas

Fatores de vulnerabilidade
. Facilidade | Facilidade de S Deteccio de Média
Ameacgas associad Vulnerabilidade Ciéncia
1adas de descoberta| exploracio Intrusiao
1,.4,5,6,7.8 Configuracdes técnicas ineficientes nos ativos 7,3 7.7 6,1 B, 8 5.875
Todas Verificagdo de logs ineficiente e/ou inexistente 7,3 7.7 6,1 B, 8 5.875
2,3 Falta de encoding efou validacdo no cadigo 3,3 3,3 4,4 9,3 4
Auséncia ou ineficiéncia da politica
4 567 de controle de portas (switch e roteador) 7 7 6 ® 7.25
5 Uso de DTP no trunk link 3 3 - 8 4.5
6,7 Auséncia de DHCP snooping 7 7 - 8 6.5
9 Senhas de acesso sem criptografia 3 7 - 9 5.75
Dispor:nibilidafie de in_formagﬁes da topologia 7 7 P g 7.25
5.9 a usuarios ndo autorizados
2,3,45617,9 Configuracdes de acesso aos ativos ineficientes 7 7 ] 9 7.25
8 Auséncia do protocolo SSL no senidor 3 3 4 9 4.75

Legenda: nimeros em vermelho - fonte de ameaca interna
numeros em roxo - fonte de ameaca extema

Sendo assim, com o valor da média de cada vulnerabilidade, foi calculada a média para cada

ameaga. Por exemplo, para a ameaga 1 (DDoS), ela se aproveita de duas vulnerabilidades com

valores 5.875 cada uma. FEntao, a média dessas duas vulnerabilidades sera 5.875.

Impacto dos Incidentes: o impacto dos incidentes foi classificado de acordo com a quantidade de

pilares da seguranca que ele atinge (se¢ao 2.2). Cada X na tabela equivale ao valor 9, assim, o

fator de impacto é média de quantos X possui marcado para os 3 pilares.
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Tabela 4.9: Anélise e estimagao dos Impactos identificados

Fatores de impacto

Fator de Impacto
. Dano a Dano a Dano a P
Ameaga Incidente . . - - Tt
integridade | confidencialidade | disponibilidade

DDoS Indispenibilidade do website efou sistema interno X X

X35 no site corporative Injecdeo de scripts maliciosos no servidor X

SQL. injection no banco de dados Injecdo de comandos SQL no servidor X X 9

do site corporativo

MAC flooding Switch ndo funciona, rede interna ou VLAM para X 3
VLAN hopping Invasdo de VLAMNS por usuarios ndo autorizados X X 6
DHCP scope exhaustion Esgotamento de enderecos IP na rede interma X 3
DHCP rogue server Redirecionamento para sites maliciosos X X 8
ARP poisoning Roubo de dados confidenciais da rede interna X 3
Escalonamento de privilégios Aces_so & um ativo ou sistema por usudrio ndo X X 9

autorizado

Tabela Geral dos Riscos: com todos os valores obtidos, elaboramos uma tabela (tabela 4.10) com os

riscos listados, mostrando a média de probabilidade entre vulnerabilidades e ameacas, e impacto.

Tabela 4.10: Lista de Riscos com suas respectivas probabilidades e impactos

Niimero do risco Incidente Ameaga Probabilidade de Ameagas | Probabilidade de Vulnerabilidades Impacto Probabilidade Final
1 Indisponibilidade do website e/ou sistema interno |DDoS 5.875 8,5
2 Injecdo de scripts maliciosos no semvidor XSS no site corporativo 5.70 7,375
3 Injecdo de comandos SQL no servidor SQAL Injection no site corporativo 570 7,375
4 Switeh ndo funciona, rede interna ou VLAN para | MAC flooding 6.56 3 3 4,78
5 Invasdo de VLANSs por usudrios ndo autorizados | VLAN hopping 6.33 4 6 5.165
6 Esgotamento de enderecos IP na rede interna DHCP scope exhaustion 6.55 3,75 3 515
7 Redirecionamento para sites maliciosos DHCP Rogue server 6.55 5,25 6 5.9
8 Roubo de dados confidenciais da rede interna ARP poisoning 55 6,25 3 5.875
g Acesso 3 um ativo ou sistema por usudrio ndo oo privlégios 6,66

autorizado 6.53

4.2.4

Saida

O documento de saida desta atividade traz tabelas que organizam os riscos analisados, explicitando

probabilidade e impacto.
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4.3 Avaliagao dos Riscos

Chegamos a ultima atividade do Processo de Avaliacao de Riscos. As entradas incluem o documento
da atividade anterior, a classificagdo e agrupamento dos riscos. Os mecanismos utilizados sao os
critérios de classificacdo e a matriz de riscos, organizados por meio de tabelas. A saida traz o

documento final.

DELIMITAGOES
ENTRADAS W Escopo
W Documento da Andlise B Foco
W Ciassificagéo dos Riscos B Premissas
W Agrupamento dos Riscos
A &o dos
Ri:
scos sAibA
W Documento da Avaliagio

MECANISMOS
M Critérios de avaliagio
de riscos

ETabelas

Figura 4.12: Atividade de Avaliacao de Riscos de A+. Fonte: [6] - modificado

4.3.1 Entradas

Detalhamento das entradas da atividade.

Documento da Analise. Os documentos consolidando as informagoes & respeito dos riscos, como
os incidentes relacionados, os ativos, a probabilidade de ocorrer aquele risco, e o impacto que o

mesmo causa, irao auxiliar na elaboragao da principal tabela: a matriz de riscos.

Classificagao de Riscos. A classificacao de riscos iré ordené-los de acordo com os valores obtidos
pela média da probabilidade e do impacto. Esta classificacao seré feita seguindo os critérios de

Avaliagao de Riscos da tabela 3.1, exposta na segao 3.1, e organizados na tabela matriz de riscos.

Agrupamento de Riscos. Os riscos semelhantes serao agrupados por meio de Anélise tedrica,
ou seja, serao analisados de acordo com as suas caracteristicas que envolvem atributos, incidentes

e impactos semelhantes.

4.3.2 Delimitacgoes

As delimitacoes desta atividade s@o, novamente, as mesmas do Estabelecimento do Contexto.

4.3.3 Mecanismos

Detalhamento dos mecanismos da atividade.
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Tabela de Critérios de Avaliagao. Com os valores de probabilidade e impacto, classificamos

estes fatores de acordo com a tabela 3.1.

Analise Teodrica. Neste mecanismo, o agrupamento de riscos sera feito a partir de uma ana-
lise minuciosa a respeito de cada item que define os riscos finais. O valor da probabilidade do

agrupamento permanece o mesmo dos riscos, apenas os impactos serao combinados.

Agrupamento 1. Aqui, os ataques XSS e SQL injection no site corporativo, foram agrupados
por serem ameagas que possuem exploram vulnerabilidades parecidas, ambas envolvendo falta de
validacao e/ou encoding no cédigo do website, incluindo banco de dados. Apesar do impacto do

SQL injection ser maior, os dois causam mais danos se realizados em conjunto.

Agrupamento 2. Os ataques DHCP Scope Ezhaustion e DHCP Rogue Server também foram agru-
pados. Além de partilharem de vulnerabilidades parecidas, envolvendo uma fraca politica de
seguranca nas portas do roteador e auséncia de DHCP snooping, sao ameagas que exploram o

mesmo protocolo. Também compartilham das mesmas fontes de ameaga e alvo (roteador).

Tabela Matriz de Riscos. Seguindo os critérios da tabela 3.2 juntamente com a tabela 4.10,

construiu-se a matriz dos riscos identificados e avaliados.

Tabela 4.11: Matriz de Criticidade dos Riscos com Agrupamentos

Matriz de riscos (criticidade)

ALTO
IMPACTO MEDIO 3
BAIXO 4,8
BAIXO MEDIO ALTO
PROBABILIDADE

Area Magenta - Riscos 9 e 10 e Agrupamento 1. Os riscos 9 e 10 sdo respectivamente Escalona-
mento de Privilégios e Engenharia social. A ameaca Engenharia Social foi incluida diretamente na
matriz pois ela explora vulnerabilidades sociais, que nao cabem na analise técnica realizada. Como
citado na segao 2.7.3, é uma técnica de ataque utilizada para obter privilégios nao autorizados
sobre os ativos de rede e sistemas, explorando vulnerabilidades sociais de funcionarios desprepa-
rados. Caso seja bem sucedido, sera possivel executar praticamente qualquer outro ataque aqui
citado. Consequentemente, o risco 10 ficou no nivel mais alto de criticidade bastando apenas uma
reflexdo de suas caracteristicas. Ja o risco 9, Escalonamento de Privilégios, ficou nesta posicao da
matriz porque também é um ataque muito prejudicial, que busca o acesso a agentes internos mal
intencionados. As contas feitas na anéalise de riscos, resultou em um ataque com alta probabilidade
de acontecer. Ambos os ataques sdo portas de entrada para outros, portanto eles se classificaram

na mais séria posicao da matriz de criticidade.

O agrupamento 1 (XSS + SQL injection) pode comprometer todos os pilares da seguranca, alte-
rando, apagando ou destruindo dados pessoais dos clientes, no banco de dados e no proprio website.
Além disso, usuéarios externos podem realizé-los por meio da Internet, sendo bastante populares

atualmente [31]. Por esses motivos, foram considerados criticos.
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Area Vemelha - Risco 1 e Agrupamento 2. O risco 1, DDoS, recebeu essa posicao na matriz por
ter apresentado, através dos céalculos, altas chances de ser executado. Ademais, o nivel de impacto
obtido pelos calculos foi médio, o que condiz com a realidade, visto que, na maioria das vezes,
causa danos & disponibilidade e possivelmente a integridade dos dados, mas nao compromete a

confidencialidade.

O Agrupamento 2, DHCP Scope Exhaustion e DHCP Rogue Server, podem comprometer os trés

pilares da seguranga. O agrupamento causou o aumento do impacto, classificado como alto.

Area Laranja - Risco 5. O risco 5, VLAN Hopping, apresenta probabilidade de execucao média,
pois exige que os agentes que os executem sejam internos, diminuindo a probabilidade de ataque.

Também possuem impacto médio pois podem comprometer dois pilares da seguranca.

Area Verde - Risco 4 e 8. Os riscos 4 e 8 sao respectivamente MAC Flooding e ARP Poisoning.
Assim como na area laranja, a probabilidade de execucdo desses ataques exige que sejam iniciados
por atacantes internos da empresa, mas os impactos causados comprometem apenas um pilar da

Seguranca da informagao e por isso sao classificados como riscos de baixo impacto.

4.3.4 Saida

A saida desta atividade assim como de todo o Processo de Avaliacao de Riscos ¢ um documento onde
se detalha todas as informagoes obtidas e organizadas & respeito de A+, desde o Estabelecimento

do Contexto até o final do Processo de Avaliagao de Riscos.

Com o entedimento de todos os itens expostos nesse documento, A+ podera tomar decisoes signifi-
cativas nas politicas da empresa. Principalmente porque esse documento confirma as especulagoes
das quais vem sofrendo, por conta das vulnerabilidades dos ativos de rede. De alguma forma, seus

concorrentes estao tirando proveito disso.

4.4 Sugestoes de Tratamento

Apos gerar o documento final do Processo de Avaliagdo de Riscos, uma lista de sugestoes de
tratamento foi criada a respeito do que a empresa A+ poderia modificar para que seus riscos
sejam amenizados ou até mesmo mitigados. Com referéncia & Matriz de criticidade (Tabela 4.11),
as sugestoes sao:

Risco 1 - Ameaga DDoS. Um dos riscos mais sérios classificados neste trabalho, a sugestao é
que A+ considere seguir tais instrugoes:

1. Comprar um novo Firewall em hardware. Apesar do Firewall em software ser uma solugdo, aquele
em hardware ainda assim oferece mais recursos. Em relacdo ao firewall em hardware, existe uma

maijor garantia de seguranga para a empresa;
2. Configurar o firewall com uma politica de whitelist;

3. Implementar um processo de monitoramento constante nas requisi¢oes ao servidor;
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Risco 2 + 3 - Agrupamento 1. Esse risco esta altamente relacionado ao website do e-commerce e banco
de dados, ou seja, pode prejudicar as vendas e reputacao da empresa. As sugestoes sao:

1. Implantar sintaxe escaping no codigo, especificamente nas entradas dos usuérios [33];

2. Uso de declaragoes prontas e com ueries parametrizadas [34];

3. Uso de Stored Procedures [34];

Risco 4 - Ameaga MAC Flooding. Apesar de ndo ter um impacto tao sério, esse risco indica uma fonte

de ameaga interna, o que compromete a credibilidade de seus funcionérios. A sugestdo para esse risco é:

1. Implementar uma politica de seguranca de porta dos switches que, por exemplo, limita o nimero de

enderecos MAC por porta.

Risco 5 - Ameacga Vlan Hopping. Esse risco, se executado corretamente, pode acarretar em outros para
os equipamentos de rede, ou até mesmo para os servidores. Entao, é importante implementar melhorias de
prevengao nesse aspecto.

1. Novamente, implementar uma politica de seguranga de porta nos switches;

2. Desabilitar o protocolo DTP nos switches;

3. Nao utilizar a Vlan 1 como default.
Risco 6 + 7 - Agrupamento 2. Este agrupamento possui médio impacto, mas pode afetar um ativo de
redes custoso: o roteador. Para previnir isso, as sugestoes sao:

1. Habilitar DHCP Snooping;

2. Implementar politicas de portas no roteador.
Risco 8 - Ameaga Escalonamento de Privilégios. Um dos mais sérios riscos presentes, a sugestao é
instruir os funcionarios da area de TI a seguir tais politicas:

1. Sempre armanezar senhas dos equipamentos e a topologia da rede de maneira segura;

2. Permitir entrada apenas de pessoas autorizadas na sala de equipamentos;

3. Nunca deixar os computadores e equipamentos sozinhos com a sessao iniciada sem que alguém esteja

utilizando;
4. Mudar periodicamente as senhas, revisar todas os logins e senhas autorizados ao acesso dos ativos;
5. Criar uma politica de analise de logs por meio de scripts; [35]
6. Monitorar os logs periodicamente em busca de atividades suspeitas; [35]
7. Implantagao de um sistema de gerenciamento e monitoramento de Redes.

Risco 9 - Ameaga ARP Poisoning. Apesar de ser um risco de baixo impacto, ainda pode ser perigoso

pois representa uma ameaga a confidencialidade. Para amenizar os efeitos desse ataque, a sugestao é:

1. Imstalar o protocolo SSL no servidor com intuito de proteger os dados contra sniffers, apesar de nao

impedir o ataque em si, ele se torna inutil pois obtera dados criptografados.
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Risco 10 - Ameaca Engenharia Social. Este é o risco mais grave para a empresa, pois, a partir desse
ataque, é possivel executar outros subsequentes. Além disso, envolvem aspectos emocionais e sociais dos
seres humanos, muito mais dificeis de compreender e controlar do que o dos ativos de rede. O recomendado
é:
1. Instruir os funcionarios de toda a empresa através de treinamentos e palestras a respeito do que é
engenharia social, esclarecer o quao sério é esta ameaca, ensind-los a reconhecé-lo e quais medidas

tomar quando ocorrer.

Foram citadas aqui algumas possiveis solugées para as vulnerabilidades da A+. Existem diversas outras so-
lugoes, envolvendo, por exemplo, a implementacao de novas tecnologias, como virtualizacao e redes definidas
por software. Fica a critério da empresa selecionar as medidas de tratamento com melhor custo-beneficio.
Ressaltamos que as sugestoes de tratamento podem favorecer o surgimento de novas situagoes de risco, ex-
plorando agora outras vulnerabilidades. Por isso, o Processo de Avaliacdo de Riscos ndo deve ser realizada

apenas uma Unica vez, e sim ser parte integrante da empresa.
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Capitulo 5

Conclusoes

Encerrado o Processo de Avaliagdo de Riscos, concluimos o projeto observando o sucesso dos ob-
jetivos especificos. Para atingir o primeiro objetivo, foi necessario obter experiéncia na area de
Gestao de Riscos por meio de leitura e estudo de normas internacionais e livros, bem como a apli-
cagao deste assunto aos ativos de rede. O segundo objetivo demandou aplicagdo dos conhecimentos
adquiridos na area de gestao para se realizar o Processo de Avaliagdo de Riscos em uma empresa
ficticia. Na atividade de Identificacao, refletimo sobre como abordar problemas técnicos de redes
de forma que as vulnerabilidades fossem identificadas por meios de recursos do Moodle (féoruns e
questionarios). Na atividade de Analise, foi necesséario a instalacao das configuragoes do GNS3
e ativos virtualizados que pudessem simular um ambiente vulneravel e seus efeitos. Na etapa de
Avaliagao, consolidamos o Processo chegando a matriz de criticidade de Riscos.Para alcangarmos o
terceiro objetivo, instalamos o Moodle em ambiente virtualizado e estudamos seus conceitos para
customiza-lo de forma que apoiasse as atividades do Processo. O uso do plugin H5P se mostrou
eficiente para esse fim. O quarto objetivo foi alcangado através de pesquisas formas de mitigagao

dos riscos analisados e sugestoes de como aplica-las.

O sucesso dos objetivos especificos nos leva a concluir que o projeto alcangou seu objetivo principal,
o qual era realizar o Processo de Avaliacao de ativos de rede apoiado pelo Moodle. Mostrando assim
que o Moodle customizado pode ser uma ferramenta ttil para a Gestao de Riscos, podendo até
mesmo solucionar um dos problemas que muitas empresas enfrentam, pouca disponibilidade de

ferramentas de Gestao de Riscos open source.

Como sugestao de trabalhos futuros a quem se interessar pela continuidade do assunto, propomos
a realizagdo da Gestao de Riscos completa em um ambiente corporativo real, tendo como foco os
ativos de rede e considerando outras ameacas nao abordadas neste projeto. Além disso, a natureza
open source do Moodle torna possivel o desenvolvimento de plugins que automatizem e facilitem o
Processo. Um desenvolvimento de tal magnitude exige muito estudo e provavelmente uma grande

equipe para realizé-lo.
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