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RESUMO

O objetivo geral deste trabalho é analisar a producado internacional de artigos
cientificos sobre o tema ‘seguranga cibernética no setor bancario’ em bases de dados
da area de Administracdo. Para tal finalidade, realizou-se uma pesquisa descritiva
com abordadem qualitativa e quantitativa com andlise de 72 artigos por meio de um
estudo bibliométrico. Os artigos foram coletados no periodo de 28.01.2020 até
08.07.2020 em periodicos disponiveis em quatro bases de dados da éarea de
Administragcdo, indexadas pelo Portal de Periédicos da CAPES, sendo elas:
EBSCOhost, ProQuest, Scopus - Elsevier e Web of Science - WoS. O tratamento dos
dados empregou a estatistica descritiva, a técnica de elaboracdo de nuvens de
palavras, a analise de co-ocorréncia de palavras-chaves e a analise de coautoria.
Adicionalmente, para a classificacdo dos artigos conforme a 6tica predominante em
‘Negécios’, ‘Legal’ ou ‘Técnico’, foi utilizada a andlise de conteudo, baseado na
taxonomia descrita por Evesti, Kanstrén e Frantti (2017). Os principais resultados
encontrados indicaram que 73,61% da producédo de artigos cientificos ocorreu entre
0s anos de 2017 e 2020. Além disso, o continente europeu figurou com 41,12% do
total de instituicbes as quais os autores dos artigos estdo vinculados. Entre as
palavras-chaves recorrentes, destacaram-se ‘cyber crime’, ‘cyber security’ e
‘phishing’. Notou-se, também, que a abordagem metodoldgica predominante foi a
qualitativa, com 44 artigos (61,11%) e que a Gtica predominante em estudos foi a de
‘Negdcios’, com 50,00% do total da amostra. Com esta pesquisa, espera-se contribuir
academicamente para a compreensdo do tema ‘seguranca cibernética no setor
bancario’ e trazer reflexdes para académicos, instituicbes financeiras, 0Orgaos
reguladores do setor bancario que tratam sobre o assunto, pesquisadores e clientes

de instituicOes financeiras interessados em melhor entender o tema.

Palavras-chave: seguranca cibernética, bancos, bibliometria, andlise de conteudo
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1. INTRODUCAO

1.1. Contextualizagcao

O advento da Internet e de novas tecnologias permitindo o uso de dispositivos
moveis, por exemplo, trouxe mais praticidade para a vida das pessoas e
oportunidades de negécios para as organizagbes. A interconectividade entre
computadores e esses dispositivos moveis permitiu 0 avan¢o do comeércio eletrénico,
do Internet Banking, do Mobile Banking, entre outros, facilitando as trocas comerciais
e as transacoes financeiras.

Apesar das facilidades trazidas pelas novas tecnologias, é importante
preocupar-se com um tema que tem relagdo com uso adequado delas, a seguranca
cibernética, que é a “preservacao da confidencialidade, integridade e disponibilidade
de informacgdes no espago cibernético” (ISO/IEC, 2012).

Seguranca Cibernética é um tema de interesse internacional e vem, assim,
tornando-se cada vez mais uma funcdo estratégica de governos e essencial a
manutencdo e preservacao das infraestruturas criticas de um pais como saude,
energia, defesa, transporte, telecomunicacfes, da propria informacéo, entre outros
(CANONGIA; MANDARINO, 2009).

O termo Seguranca Cibernética tem sido usado durante muitos anos, mas sua
popularidade aumentou consideravelmente quando o ex-presidente dos Estados
Unidos, Barack Obama, em 2009, convidou as pessoas a reconhecerem a importancia
do tema, incentivando a realizacdo de eventos e treinamentos para aprimorar a
seguranca nacional do pais (SCHATZ; BASHROUSH; WALL, 2017).

O impacto disso pode ser observado na Figura 1, que mostra os resultados de
buscas feitas por meio da ferramenta Google Trends de janeiro de 2004 e maio de
2020. As linhas no grafico mostram o total de procura pelos termos relativo ao total de
pesquisas feitas no Google ao longo do tempo. No gréafico da figura, observa-se que
a partir de 2009 as buscas pelo termo ‘cyber security’ e ‘cybersecurity’, ou seguranca
cibernética em portugués, aumentaram significativamente no mundo todo. Esse
resultado € apenas indicativo, mas mostra que a importancia dada ao tema Seguranca

Cibernética tem aumentado significativamente.
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Google Trends

® cyber security @ cybersecurity

2005 2007 2013 2015 2017 2019

2005 2007 200¢ 2011 20

FIGURA 1 — Buscas pelos termos ‘cyber security’ e ‘cybersecurity’ no Google
Fonte: Google, 2020.

Evesti, Kanstrén e Franti (2017), ao explorar a teméatica da Conscientizacéo
Situacional em Seguranca Cibernética — CSSC?, contribuem com uma sugestdo de
taxonomia, classificando as situa¢bes de seguranca cibernética conforme sua 6tica
em ‘Negdcios’, ‘Legal’ ou ‘Técnica’. Com a intengdo de categorizar oS assuntos
relevantes a seguranca cibernética, este estudo busca auxiliar na delimitacdo e
organizacdo do conhecimento cientifico sobre o assunto.

Além disso, a seguranca cibernética tem chamado a atencdo do setor
financeiro. Neste sentido, o Financial Stability Board — FSB? dedica esforcos, entre
outros, para orientar a regulamentacao e a supervisao no sistema financeiro no que
se refere a seguranca cibernética. Em outubro de 2017, por exemplo, apresentou aos
Ministros de Financas e presidentes dos Bancos Centrais do G20 um relatério com
conclusGes de uma avaliagdo sobre seguranca cibernética, com o objetivo de

melhorar a cooperacao transfronteirica (FSB, 2018).

1 A Conscientizacdo Situacional em Seguranca Cibernética - CSSC, ou Cybersecurity Situational
Awareness, tem relacdo com o conhecimento, por parte dos tomadores de decisdo de uma
organizacdo, sobre 0 que esta acontecendo nos sistemas em rede no que se refere aos niveis de
seguranca (EVESTI; KANSTREN; FRANTI, 2017). Uma melhor discusséo sobre o tema é apresentada
na secao 2.1.

2 Nota do autor: O FSB é um 6érgéo internacional que monitora e faz recomendacfes sobre o sistema
financeiro no mundo todo com o objetivo de promover a estabilidade financeira internacional.
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Considerando o setor bancario, a seguranca cibernética tem chamado a
atencao de organismos internacionais com foco em bancos. A este respeito, 0 Basel
Committee on Banking Supervision — BCBS® também preocupa-se com o tema,
principalmente por meio do The Policy Development Group — PDG, um dos grupos do
BCBS. O PDG é subdivido em grupos de trabalho, sendo um deles dedicado a riscos
cibernéticos: o Operacional Resilience Working Group — ORG (BIS, 20202).

Ainda no ambito internacional, Camillo (2017) trouxe como contribuicdo uma
discusséo sobre os riscos e 0 gerenciamento de riscos em bancos e instituicbes
financeiras no escopo da seguranca cibernética. Preocupado com o crescimento das
ameacas cibernéticas a instituicbes financeiras, estudou dois assuntos que estdo
relacionados ao tema deste trabalho: riscos cibernéticos e crimes cibernéticos em
instituigdes financeiras.

Ja no Brasil, o Conselho Monetéario Nacional — CMN, por meio da Resolucéo n°
4.568, de 26 de abril de 2018 (CMN, 2018), e o Banco Central do Brasil — BCB, por
meio da Circular n°® 3.909, de 16 de agosto de 2018 (BCB, 2018), regulamentaram e
determinaram, entre outros pontos, a obrigatoriedade de uma politica de seguranca
cibernética por parte das instituicbes financeiras e instituicbes de pagamento
autorizadas a funcionar pelo BCB. O BCB dispds, ainda, sobre remessa de
informacgGes ao BCB sobre risco operacional* e sobre risco cibernético, por meio da
Circular n® 3.979, de 30 de janeiro de 2020 (BCB, 2020).

1.2. Formulacado do Problema

Nota-se que a tematica da Seguranca Cibernética engloba varios setores de
interesse, inclusive o financeiro e o bancario. Para fins deste trabalho, optou-se por
enfatizar o setor bancéario. Dado o crescente interesse na seguranca cibernética neste
setor, é possivel efetuar levantamentos bibliométricos sobre a teméatica, uma vez que
este tipo de estudo pode ajudar a melhor entender como tem evoluido a publicacéo

de artigos sobre seguranca cibernética, inclusive em periodicos cujo acesso é

8 O BCBS ¢ o férum internacional para discussdo e formulacdo de recomendacdes para a regulacdo
prudencial e cooperacdo para supervisdo bancéaria, composto por 45 autoridades monetérias e
supervisoras de 28 jurisdi¢cdes (BCB, 20207?)

4O risco operacional é o risco de perdas resultantes de falha, deficiéncia ou inadequacao de processos
internos, pessoas e sistemas, ou mesmo de eventos externos. Aqui, inclui-se o risco legal, mas exclui-
se 0s riscos estratégicos e de reputacdo (BCBS, 2003; MIRANDA; ALVES, 2019).
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disponibilizado por meio de bases de dados da area de Administracao.

Tais estudos bibliométricos podem, entre outros, permitir o exame de artigos
publicados em diferentes continentes, na otica de diferentes autores, e diferentes
filiagcbes académicas, auxiliando o entendimento de quais assuntos associam-se a
tematica da seguranca cibernética. Em adicdo, taxonomias sobre seguranca
cibernética podem ser empregadas para melhor delimitar e organizar o conhecimento
cientifico sobre o assunto, a exemplo daquela citada na contextualiza¢édo e atribuida
a Evesti, Kanstrén e Fantti (2017).

Por fim, considerando o que foi apresentado na contextualizacao e nesta secao,
o problema de pesquisa proposto é o seguinte: qual é a producdo internacional de
artigos cientificos sobre o tema ‘seguranca cibernética no setor bancéario’

constante em bases de dados da area de Administracdo?

1.3. Objetivo Geral

Investigar a producdo internacional de artigos cientificos sobre o tema
‘seguranca cibernética no setor bancario’ constante em bases de dados da area de

Administracéao.

1.4. Objetivos Especificos

Com o intuito de alcancar o objetivo geral, foram propostos os seguintes
objetivos especificos:

e Verificar a quantidade de artigos por ano de publicacéao;

e Mensurar a quantidade de artigos publicados por periédico;

¢ Classificar os artigos conforme a quantidade de autores;

e Analisar os artigos conforme as relagdes de coautoria;

e Verificar a quantidade de artigos segundo a filiacdo académica dos autores;

e Analisar a distribuicdo e co-ocorréncia de palavras-chaves dos artigos;

e Categorizar os artigos segundo a abordagem metodoldgica empregada; e

e Classificar os artigos de acordo com a Gtica de negdcios, legal ou técnica.
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1.5. Justificativa

Entende-se que a tematica Seguranca Cibernética é relevante, pois como foi
visto na contextualizacdo hd uma preocupacédo internacional sobre o assunto. Ao
analisar o tema com foco no setor bancario a discussdo torna-se mais especifica,
podendo despertar o interesse das partes que atuam nessa area. Assim sendo,
estudos académicos podem ser importantes por explorar o tema de um ponto de vista
cientifico, trazendo contribui¢des tanto tedricas quanto préticas.

Este estudo possui relevancia teorica por diferenciar-se de outras pesquisas ao
propor uma investigacdo da producdo académica por meio de uma pesquisa
bibliomética, evidenciando as caracteristicas dos artigos cientificos produzidos sobre
0 tema seguranca cibernética ligada ao setor bancario. Além disso, propde uma
categorizacao dos artigos de acordo com a 6tica predominante em ‘Negdcios’, ‘Legal’
ou ‘Técnico’, baseada em Evesti, Kanstrén e Fantti (2017).

Quanto a importancia pratica, este estudo pode ser Util para as instituicdes
financeiras, em especial aquelas atuantes no setor bancério, tendo em vista que a
seguranca cibernética € um assunto relevante para a tomada de decisdes
estratégicas. Também pode ser Util para 6rgdos reguladores do setor bancario que
tratam sobre o assunto, para pesquisadores e clientes de instituicdes financeiras
interessados em melhor entender o tema.

Este trabalho foi produzido enquanto a doengca COVID-19 estava caraterizada
como pandemia® (WHO, 2020), tendo sido constatadas recomendacbes sobre
isolamento social como uma das medidas para combate a referida pandemia.
Considerando esse fato, entende-se haver incentivos para a adogdo do comércio
eletronico® inclusive para a realizacéo de transacées financeiras por meio do Internet
banking e do mobile banking. As referidas transacdes podem ser alvos de acfes

maliciosas, acarretando crimes financeiros por meio do ambiente cibernético,

5 A COVID-19 é uma doenca causada pelo coronavirus SARS-CoV-2. Essa doenga, cujos efeitos estao
em estudo na comunidade cientifica, foi classificada como pandemia pela World Health Organization
em 11.3.2020 (WHO, 2020).

6 A este respeito, cabe constatar que periodos de epidemias, como ocorridas na China em 2003 com a
gripe SARS, podem incentivar a ado¢do de novas tecnologias e 0 emprego do comércio eletrdnico
(CARLSSON-SZLEZAK; REEVES; SWARTZ, 2020).
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conforme apontado pelo Financial Stability Institute — FSI” (CRISANTO; PRENIO,
2020). Tais crimes afetam negativamente o funcionamento do setor bancario. Assim,
o estudo bibliométrico abordando a seguranca cibernética trata-se de tema atual,

permitindo uma oportuna analise da producéo cientifica no referido setor.

7 O FSI foi criado em 1998 para ajudar os supervisores em todo mundo a melhorar e fortalecer seus
sistemas financeiros (BIS, 2020c).
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2. REFERENCIAL TEORICO

Este capitulo apresenta o referencial tedrico do estudo e é dividido em trés
secdes. A Secdo 2.1 é uma contextualizagdo, com conceitos e apresentacdo de
alguns estudos sobre taxonomia relativos a Seguranca Cibernética. Ja a Secéo 2.2
discorre sobre o tema no sistema financeiro e, especialmente, no setor bancério. Por
fim, a Secdo 2.3 trata de uma exposicdo de conceitos sobre andlise bibliométrica
relacionados a Seguranca Cibernética.

2.1. Seguranca Cibernética: Conceito e Taxonomia

O termo Cyber Security, ou Seguranca Cibernética, € amplamente utilizado e
sua definicdo é variavel. As definicbes podem mudar a depender do contexto em que
0 assunto esta inserido, podendo ter relacdo com areas como ciéncia da computacao,
engenharia, estudos policiais, psicologia, estudos sobre seguranca, administracéo,
educacao e sociologia. (CRAIGEN; DIAKUN-THIBAULT; PURSE, 2014).

O Department of Homeland Security — DHS® informa que a seguranca
cibernética inclui a prevencéo de danos, o uso ndo autorizado de sistemas eletrénicos
de informacao e comunicacéo e as informacdes neles contidas. Isso tudo é relevante
para garantir a confidencialidade, integridade e disponibilidade da informacéao.
Também inclui a restauracdo de sistemas eletrénicos de informacao e comunicacdo
em caso de ataque terrorista ou desastre natural (DHS, 2009).

Adicionalmente, o estudo da Seguranca Cibernética esté inserido no contexto
do cyberspace, ciberespaco ou espaco cibernético, que seria o conjunto de sistemas
de informacéo interconectados (hardware, software e as midias que os conectam), e
a relacdo desses sistemas com 0s usuarios humanos que interagem com eles.
(OTTIS; LORENTS, 2010).

Para Craigen, Diakun-Thibault e Purse (2014), a seguranca cibernética pode
ser entendida como a organizacdo e colecdo de recursos, processos e estruturas

usadas para proteger o espaco cibernético e sistemas de ocorréncias que violem os

8 O DHS é um organismo internacional que tem como objetivo proteger os Estados Unidos da América
— EUA contra ameacas diversas. Para isso, conta com a dedicacdo de funcionarios em trabalhos que
variam da seguranca da aviacdo e das fronteiras, como analistas da seguranca cibernética e inspetores
de instala¢des quimicas (DHS, 2020).
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direitos de propriedade dos individuos, sendo incluidos os direitos de acesso, retirada,
administracéo, exclusao e alienacdo dos ativos digitais.

J& para o FSB, em concordancia com a ISO/IEC, a segurancga cibernética é
assim definida:

(...) a preservacdo da confidencialidade, integridade e disponibilidade de
informacdes e/ou sistemas de informagfes no espaco cibernético. Além
disso, outras propriedades, como autenticidade, responsabilidade, néo
repudio e confiabilidade também podem estar envolvidas (ISO/IEC, 2012;
FSB, 2018).

Segundo Solms e Niekerk (2013), Seguranca Cibernética e Seguranca da
Informacédo, por vezes, sdo confundidas, ja que ambas tratam sobre questdes
semelhantes. Entretanto, entender suas diferencas € importante. A Seguranca da
Informacdo ndo € um produto ou uma tecnologia, mas um processo. Além disso,
seguranca é um problema referente a pessoas e administracao, ndo € um problema
apenas tecnolégico (MITNICK; SIMON, 2003).

Seguranca da Informacéao é tudo aquilo que se refere a protecdo da informacéao,
geralmente focado na confidencialidade, integridade e disponibilidade da informacao,
semelhante ao que disseram Solms e Niekerk (2013), enquanto que a Seguranca
Cibernética trata sobre a seguranca das coisas que podem ser vulneraveis ao se
utilizar as Tecnologias da Informacdo e Comunicacdo - TICs, incluindo coisas que
sdo informacdes, fisicas ou digitais, e coisas que nao sao informacfes, como
aplicacoes eletronicas. Também considera, conforme Eswaran e Vinayagamoorthi
(2019), onde os dados sao armazenados e as tecnologias usadas para garantir sua
seguranca.

O aumento da utilizacdo das TICs permitiu também o aumento dos eventos
cibernéticos®, o que reforca a importancia da seguranca cibernética. Dentro desse
contexto, dois subtemas séo importantes: os cyber risks, ou riscos cibernéticos, e os
cybercrimes, ou crimes cibernéticos.

Conforme Biener, Eling e Wirfs (2015), organiza¢cbes de todos os tamanhos,
publicas ou privadas, dependem cada vez mais de aparato de informacao e tecnologia
para melhor prestacdo de seus servi¢os. Na ocorréncia de falhas, ha impacto negativo

Nnos processos que sustentam o0s negocios, podendo trazer problemas no

9 Como eventos cibernéticos entende-se qualquer ato natural, humano ou uma combinacéo destes que
impactam negativamente a disponibilidade, integridade ou confidencialidade dos sistemas de Tl em
rede e informacdes (BJORCK et al., 2015). O conceito vai de acordo com aquele apresentado pelo FSB
(2018), que diz que evento cibernético é qualquer ocorréncia observavel em um sistema de informacéo.
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fornecimento de servicos, por exemplo. Esse tipo de ocorréncia € chamado de risco
cibernético, cuja definicdo é “a combinacdo da probabilidade de ocorréncia de
incidentes cibernéticos'® e seu impacto” (FSB, 2018).

Os riscos cibernéticos também se referem as diferentes fontes de riscos que
podem afetar os ativos de informacéo e de tecnologia de uma empresa, e podem ser
divididos em quatro classes: (i) acfes de pessoas; (i) falhas de sistemas e
tecnologias; (iii) falha interna de processoes; e (iv) eventos externos (BIENER; ELING;
WIRFS, 2015). Adicionalmente, os riscos cibernéticos podem ser estudados como
incorporados aos riscos operacionais que sao relevantes e que trazem consequéncias
para a confidencialidade, disponibilidade ou integridade da informacdo ou dos
sistemas de informacéo (CEBULA; YOUNG, 2010).

Questdes que envolvem riscos cibernéticos podem ser prejudiciais para
organizacbes do mundo todo, seja no comércio internacional, na eficiéncia dos
servicos ou no marketing. Os incidentes cibernéticos criam problemas para essas
organizagles e para seus clientes. Como a informacgdo hoje é um ativo importante,
caso seja acessada por pessoas nao autorizadas pode ser um risco para as
organizacdes (BAGHERI; RIDLEY, 2017).

De modo a aumentar a conscientizacdo sobre a importancia e as diferentes
dimensdes do tema, o International Telecommunication Union — ITU*! criou o Global
Cybersecurity Index — GCI, ou indice Global de Seguranca Cibernética, para ser uma
fonte confidvel que mede o compromisso dos paises com a seguranca cibernética em
nivel global. Na edicdo de 2018, a ITU trouxe, entre outros, um levantamento sobre
as métricas de seguranca cibernética para avaliacao de risco cibernético por regido
(Figura 2).

O indicador sobre as métricas de seguranca cibernética € qualquer
benchmarking nacional ou setorial utilizado para medir o desenvolvimento da
seguranca cibernética, estratégias de avaliagdo de riscos, auditorias em seguranca
cibernética e outras ferramentas e atividades para classificar ou avaliar o desempenho

resultante para melhorias futuras (ITU, 2018). Como exemplo, baseado na ISO/IEC

10 Incidente Cibernético é um evento cibernético, ou seja, qualquer ocorréncia em um sistema de
informacéo que pde em risco a seguranca cibernética de um sistema de informacdes ou as informacdes
que o sistema processa, armazena ou transmite. Pode ser caracterizado, também, como um evento
cibernético que viole as politicas de seguranca, procedimentos de seguranca ou politicas de uso
aceitavel, resultantes de atividades maliciosas ou nédo (FSB, 2018).

11 O ITU é a agéncia especializada das Nac¢des Unidas em tecnologias de informacédo e comunicacao.
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27002:2013, um padrdao nacional de seguranca cibernética pode promover uma

resposta nacional aos requisitos de seguranca cibernética (ISO/IEC, 2013).

Estados membros que possuem métricas de seguranca cibernética
para avaliacdo de risco cibernético

Africa

Américas

Asia-Pacifico

Europa

o
9]
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FIGURA 2 — Métricas de Seguranca Cibernética por Regiédo
Fonte: Adaptado de ITU, 2018.

Destaca-se, na Figura 2, que a maioria dos estados membros da Europa possui
métricas de seguranca cibernética para avaliacado de risco cibernético, enquanto as
regides da Africa e das Américas apresentam menor quantidade de estados membros
nesta condicdo, proporcionalmente a quantidade de estados membros de cada regiéo.
Os resultados sugerem que ha espaco para melhorias das métricas por meio da
governanca e do gerenciamento de riscos, além do devenvolvimento, implementacao,
monitoramento e atualizacdo das métricas (ITU, 2018).

Por sua vez, os crimes cibernéticos possuem diferentes manifestacdes e
ocorrem em muitos cenarios e ambientes, podendo ser entendidos como qualquer
crime que é facilitado ou cometido utilizando-se um computador, a Internet ou
dispositivo de hardware. Aqui, o0 computador ou dispositivo pode ser o agente do
crime, o facilitador ou o alvo. Dessa forma, o crime cibernético pode ocorrer apenas
no computador ou em outros locais néo virtuais (GORDON; FORD, 2006).

Devido a amplitude da definicdo, pode-se subdividir o crime cibernético em dois
tipos distintos, conforme Quadro 1, em Tipo 1 e Tipo 2. De notar que o Tipo 1
apresenta o phishing, um tipo de ataque de engenharia social em que 0s criminosos

uitilizam mensagens falsas para induzir as pessoas a compartilhar informacodes
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confidenciais ou instalar programas maliciosos em seus computadores (HONG, 2012).

QUADRO 1
Tipos de Crimes Cibernéticos

Tipo 1

Tipo 2

O primeiro tipo de crime cibernético tem as
seguintes caracteristicas: (1) é discreto, da
perspectiva da vitima, ou seja, pode nao ser
percebido de imediato; (2) geralmente é facilitado
pela introdugdo de softwares maliciosos no
sistema de computador do usuario que ajudam a
capturar dados e informagGes da vitima; e (3)
estes softwares podem ser introduzidos, néo
necessariamente, por vulnerabilidade dos
sistemas das vitimas.

Exemplos: tentativas de phishing, roubo ou
manipulacdo de dados ou servigos por meio de
virus, roubo de identidade e fraude bancaria etc.

As caracteristicas do segundo tipo de crime
cibernético sdo: (1) geralmente sao facilitados
por programas que nao foram criados
especificamente para fins maliciosos. Por
exemplo, conversas podem ser realizadas por
meio de aplicativos de mensagens assim como a
transferéncia de arquivos; (2) da perspectiva da
vitima, geralmente ocorrem contatos ou eventos
frequentes, como uma espécie de espionagem,
podendo a vitima estar ou ndo ciente disso.
Exemplos: persegui¢do e assédio cibernético,
extorsdo, chantagem, manipulagdo do mercado
de acdes, espionagem corporativa etc.

Fonte: Adaptado de Gordon e Ford, 2006.

A titulo de exemplo, a Figura 3 apresenta um grafico com a evolucdo da
deteccdo de e-mails maliciosos contendo o tema ‘Coronavirus’ e ilustra como esse

tipo de evento cibernético evoluiu com a pandemia de Covid-19, o que pode contribuir

para a incidéncia de crimes cibernéticos (CRISANTO; PRENIO, 2020).
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FIGURA 3 — Detecc¢éo de e-mails maliciosos com o tema ‘Coronavirus’ no periodo de

01 de marco a 26 de abril de 2020.
Fonte: Crisanto e Prenio, 2020.
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Outro conceito a ser considerado neste estudo é o da resiliéncia cibernética,
gue pode ser definida como sendo “a habilidade de uma organizagdo de manter os
resultados, apesar dos eventos cibernéticos” (BJORCK et al., 2015, p. 312). Neste
sentido, resiliéncia tem relacdo com a capacidade dos sistemas de lidar, adaptar-se e
recuperar-se de perturbacdes (LEI et al., 2014).

O conceito de seguranca cibernética difere de resiliéncia cibernética, pois esta
tem relacdo com a capacidade de um sistema ter um desempenho efetivo,
independentemente dos riscos no ambiente de negdécios. Entretanto, as solugfes
em seguranca cibernética sem resiliéncia cibernética ndo minimizam os crimes
cibernéticos (BAGHERI; RIDLEY, 2017).

De acordo com Evesti, Kasntren e Frantti (2017), no mundo digitalizado é
preciso estar ciente dos ativos mais criticos a serem protegidos, ameacas e
vulnerabilidades relacionadas, contramedidas validas e técnicas de mitigacdo de
riscos. A CSSC esta inserida neste contexto, pois é importante saber o que acontece
nos sistemas em rede, qual o nivel estimado de seguranca atual e quais sdo as
relacdes causais dos riscos observados. A CSSC baseia-se em dados extraidos de
sistemas internos e de seu ambiente geral para descobrir qual é o cenario de

seguranca:

(...) Isso permite definir medidas eficazes e eficientes para proteger o sistema
contra ameacas e ataques, para mitigar seus efeitos negativos e se recuperar
de ataques passados. Uma CSSC imprecisa pode levar a falsa sensacéo de
seguranca, portanto possiveis falhas podem trazer consequéncias no mundo
real (EVESTI; KASNTREN; FRANTTI, 2017, p. 1)

E notavel que o estudo da seguranca cibernética pode ser estendido a diversos
contextos e situacdes, como foi visto até aqui. Isso pode trazer alguma dificuldade
para o etendimento do tema. Com a intencdo de categorizar os assuntos relevantes a
seguranca cibernética, estudos contribuiram com algumas taxonomias, que seréo

apresentadas no Quadro 2. Os estudos foram organizados por data de publicacao.
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QUADRO 2
Estudos selecionados sobre taxonomia para Seguranca Cibernética
Autor (es) Contexto Taxonomia
Cebulae Apresenta uma taxonomia de riscos (i) Acdes de Pessoas; (i) Falhas de
Young operacionais no contexto da seguranga Sistemas e Tecnologia; (iii) Falha
(2010) cibernética e organiza as fontes de riscos Interna de Processos; (iv) Eventos
operacionais em classes Externos
Klaper e Apresenta duas ideias que visam melhorar o (i) Acdes de pessoas; (i) Falhas de
Hovy ensino sobre seguranca cibernética. Sistemas e Tecnologia; (iii) Falha
(2014) Primeiro, estabelece uma taxonomia para Interna de Processos; (iv) Eventos
seguranca cibernética. Depois, apresenta Externos
um portal que serve como plataformaparaos (i) Verificacdo de Integridade dos
usurarios discutirem a seguranca de sites Dados; (ii) Criptografia; (iii) Detecgéo de
especificos. Intrusdo e Mitigacdo de riscos; (iv)
Autenticacdo e Autorizacao; (v) Analise
Automética de PadrBes de Uso
Legitimo
(i) Historia; (i) Ativismo Social; (iii)
Politica e Direito; (iv) Educacdo; (v)
Impacto Econdmico; (vi) Esforcos de
Conscientizagdo: iniciativas e
ferramentas
Burgeret Propde uma taxonomia para classificar (i) 5W’s; (i) Inteligéncia;  (iii)
al. (2014) tecnologias existentes contra ameacas Indicadores; (iv) Sessao; (v) Transporte
cibernéticas, além de identificar lacunas nas
tecnologias existentes e explicar suas
diferencas de uma perspectiva cientifica
Elnagdy e Discussdo sobre taxonomia de riscos (i) Perspectivas Internas; (ii)
Gai (2016) cibernéticos em seguran¢ca da informagdo Perspectivas Externas
ligados ao setor de seguros no contexto da (i) Atributos; (ii) Recursos
computacdo em nuvem
Ibrahim Tem o0 objetivo de estabelecer as (i) Socioeconémico; (i) Psicossocial; (iii)
(2016) particularidades do crime cibernético na Geopolitico
Nigéria e se isso sugere problemas com as
taxonomias  prevalecentes do  crime
cibernético
Guaman et O artigo faz uma revisdo sistematica de (i) Ativos; (i) Servicos; (iii) Comercial;
al. (2017) estudos sobre taxonomias de riscos (iv) Ataques; (v) Externo
cibernéticos. Ao fim, apresenta os resultados
dos artigos e sugere cinco perspectivas
Evesti, Constréi uma taxonomia sobre consciéncia A. Escopo: ® Nacional. (i)
Kanstrén e situacional em seguranca cibernética. Antes Organizacional
Frantti disso, ~apresenta os objetivos da B. Nivel: (i) Estratégico; (i) Operacional
(2017) cpnsu(,ar)tlza(;ao situacional em seguranca ¢ Otica: (I) Neg(’)cios; (") Legal; (III)
cibernética. Técnico
D. Tomada de Deciséo: (i) Automatica;
(i) Humana
Agrafiotis Sugere uma reflexdo sobre danos (I) dano fisico ou digital; (i) dano
et al. cibernéticos e como isso foi conceituado em econdmico; (iii) dano psicologico; (iv)
(2018) disciplinas como criminologia e economia, € dano a reputacdo; (v) danos sociais e

investiga como outras nog¢des, como risco e
impacto, estdo relacionados a danos
cibernéticos. Além disso, cria uma
taxonomia para danos cibernéticos.

societais

Fonte: Dados da pesquisa.
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Nota-se que as taxonomias citadas no Quadro 2 séo variadas, a depender do
contexto dos estudos, pois cada classificacdo atende a necessidades diferentes. Os
estudos, citados de maneira geral no referido quadro, tangenciam a tematica da
seguranga cibernética de forma especifica ou correlata. Para atingir os objetivos
propostos neste trabalho, optou-se por detalhar a taxonomia proposta por Evesti,
Kanstrén e Frantti (2017).

Evesti, Kanstrén e Frantti (2017) apresentam uma taxonomia para CSSC a
partir da apresentacao de quatro finalidades sugeridas por eles, citadas no Quadro 2:
(A) Escopo; (B) Nivel; (C) Otica; e (D) Tomada de Decisdo. O Escopo € dividido em
‘Nacional’ (subdivido em militar e civil) e ‘Organizacional’, que se refere ao
monitoramento de eventos e tendéncias em seguranca cibernética. O Nivel subdivide
0 objetivo da CSSC em ‘Estratégico’, que produz informacdes de longo prazo para
tomada de decisdes, e ‘Operacional’, que produz informacées de curto prazo. A Otica
€ subdividida em ‘Negdcios’, ‘Legal’ e ‘Técnico’, a depender do contexto. Ja a Tomada
de Decisdes é dividida em decisfes ‘Automaticas’ e ‘Manuais’.

Das quatro finalidades da CSSC sugeridas por Evesti, Kanstrén e Frantti (2017)
e citadas no Quadro 2, para fins deste trabalho enfatiza-se a da Otica, citada no
paragrafo anterior. O Quadro 3 apresenta uma descricdo mais detalhada dessas

Oticas com suas definicbes e exemplos:
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QUADRO 3
Taxonomia da Conscientizacao Situacional em Seguranca Cibernética

Otica Definicdo

Exemplos

Negdcios Esta Otica aborda o0s seguintes
aspectos: requisitos do cliente,
preferéncias do cliente e ameagas
especificas do dominio comercial.
Tem uma viséo voltada para o cliente
para quem a organizagdo presta
servicos ou comercializa seus

produtos.

Legal Esta 6tica aborda aspectos a partir de
uma perspectiva jurisdicional.
Contempla informag¢des necessarias
ao tomador de decisdo que se referem

a regulamentacdo atual e futura e

Requisitos do cliente: um cliente que precisa
seguir alguma regulamentacéo legal na definicdo
de controle de seguranca; Preferéncias dos
clientes: clientes que passam a preferir o0s
servicos em nuvem domésticos; Ameagas
especificas do dominio comercial:
vulnerabilidades, tais como o Ataque de Negacao
de Servico*, que pode aparecer em areas
geograficas especificas ou em um setor comercial
especifico.

Uma organizacdo que precisa seguir as normas
de protecéo de dados dos clientes. Para isso, ha
uma previsao legal de a¢Bes presumidas em caso
de violacdo da regulamentacdo por parte da
organizacdo e sancdes por possiveis viola¢des.

como isso afeta a organizacdo. Tem
uma viséo voltada para a organizagao.
Técnico

Esta Otica aborda as solugdes e Vulnerabilidades encontradas em produto de

pesquisas tecnolégicas envolvidas na software utilizados e/ou produzidos pela
conscientizacdo  situacional em organizacao e atividades continuas de varredura
seguranca cibernética. Tem uma de portas.

visdo voltada para a organizacgéo.
Fonte: Adaptado de Evesti, Kanstrén e Frantti, 2017.

Nota. *Distributed Denial of Service — DdoS, ou Ataque de Negacéo de Servigo, em portugués, é um
tipo de ataque em sistemas que tem o objetivo de interromper os trabalhos de uma organizagéo ou o
funcionamento de servicos, inutilizando recursos. Trata-se de um ataque com varias origens, tornando-
o “distribuido”, o que faz com que a defesa seja mais dificil, pois um ataque originado de um Unico
ponto pode ser mais facilmente bloqueado (CMU, 2016).

2.2. Seguranca Cibernética e o Setor Bancario

Na Secao 2.1, foi visto que a seguranca cibernética € um tema de interesse de
varios setores da sociedade. Nesta secao, primeiramente faz-se uma descri¢cdo sobre
como o tema relaciona-se com o setor financeiro em geral, descrevendo-se, na
sequéncia, aspectos pertinentes a seguranca cibernética no setor bancario.

Muitas nacOes reconhecem que o setor financeiro € essencial para suas
estruturas criticas e economias. Este setor tem sido cada vez mais alvo de incidentes,
inclusive crimes cibernéticos. Nos EUA, para exemplificar, ja houve incidentes de
seguranca em empresas que prestam servicos financeiros e de pagamento, como JP
Morgan, Card Services e Target (CATOTA et al.,, 2018). Em 2016, um incidente
direcionado ao Banco de Bangladesh resultou em um prejuizo de US$ 81 milh&es; em
2017, a instituicdo financeira de crédito, Equifax, dos EUA, foi alvo de incidente

provocado por hackers, o que resultou no comprometimento de informagdes pessoais
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de mais de 146 (cento e quarenta e seis) milhdes de individuos (FSB, 2018). Outro
exemplo ocorreu em 2016, quando clientes de um grande banco foram impedidos de
acessar o Internet Banking por varias horas depois de um ataque configurado como
crime cibernético (CAMILLO, 2017).

O comprometimento da seguranca cibernética em instituicbes financeiras &
impulsionado por varios fatores, incluindo a evolucdo da tecnologia. Esta evolucao
tecnologica, quando inadequadamente conduzida, pode aumentar ou causar: novas
vulnerabilidades; interconexdes entre instituicbes financeiras ou entre instituicoes
financeiras e partes externas, como provedores de servicos de computacdo em nuvem
e FinTechs!?, que podem ndo estar sujeitas a regulamentacdo das atutoridades do
setor financeiro; novos métodos encontrados por criminosos cibernéticos para
comprometer os sistemas baseados nas TICs; e a atratividade que as instituices
financeiras tém para criminosos cibernéticos buscando ganhos financeiros ilicitos
(FSB,2018).

O FSI e pesquisadores do sistema financeiro apontam que a pandemia de
Covid-19 também foi um fenbmeno que trouxe a emergéncia de crimes financeiros
por meio do ambiente cibernético. A The International Criminal Police Organization —
Interpol, por exemplo, emitiu em 2020 uma avaliacao global de amecas sobre crimes
e policiamento a seus 194 paises membros, destacando um aumento acentuado de
ameacas cibernéticas relacionadas a dominios e programas maliciosos de
computadores (CRISANTO; PRENIO, 2020).

A lavagem de dinheiro também é um problema relacionado aos crimes
cibernéticos e ao sistema financeiro e bancéario. Com novos métodos de pagamento e
com a introducdo de servicos descentralizados, as possibilidades de lavagem de
dinheiro mudaram e transformaram-se significativamente. A Internet, associada ao
sistema financeiro, pode ser utilizada para fazer a lavagem de dinheiro de qualquer
atividade ilegal realizada dentro e fora do espaco cibernético, mas grande parte dos
casos esta associada as atividades de criminosos cibernéticos (TROPINA, 2014).

Por sua vez, os riscos cibernéticos estao vinculados aos riscos operacionais no
setor financeiro. As perdas decorrentes de incidentes cibernéticos representam uma

parcela pequena das perdas operacionais. Além disso, a frequéncia com que ocorrem

120 termo FinTech é uma contracado de ‘financial techonology’, que conceitua instituicdes que oferecem
solugBes financeiras inovadoras utilizando tecnologia da informag¢do (PUSCHMANN, 2017).
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€ menor do que as demais perdas operacionais. No entanto, houve um aumento
dessas perdas decorrentes dos incidentes cibernéticos nos ultimos anos, em especial
em 2016, quando houve um forte pico. Apos esse periodo, houve um declinio, que
pode ser explicado pelo aumento dos esfor¢os e recursos gastos pelas instituicoes
financeiras para diminuir os riscos cibernéticos. Apesar de representar uma parcela
relativamente pequena de perdas operacionais, as perdas decorrentes de incidentes
cibernéticos podem ser responsaveis por até um terco do valor operacional associado
ao risco total (BIS, 2020d).

A preocupacdo com o0s riscos cibernéticos deu origem a varias iniciativas
estratégicas para combaté-los no setor financeiro, como o uso da estrutura de
seguranca cibernética proposta pelo National Institute of Standards and Technology —
NIST, programas de compartiihamento de informagfes e outras estratégias.
Internacionalmente, os paises mais desenvoldidos ja adotaram abordagens
semelhantes (CATOTA et al., 2018).

A respeito do risco cibernético no setor financeiro, o FSB diz o seguinte:

(...) Reconhecendo os riscos de incidentes cibernéticos, autoridades em todo
o0 mundo adotaram medidas regulatorias e de supervisdo projetadas para
facilitar a mitigacdo do risco cibernético pelas instituicBes financeiras e
oferecer respostas eficazes, além de iniciativas para recuperacdo de
incidentes cibernéticos (FSB, 2018).

Em reunido ocorrida de marco de 2017, que contemplou ministros de financas
e presidentes dos bancos centrais do G20 em Baden-Baden, Alemanha, discorreu-se
gue o uso malicioso das TICs poderia interromper 0s servicos financeiros essenciais
para 0s sistemas financeiros nacionais e internacionais, minar a seguranca e a
confianca, além de comprometer a estabilidade financeira. Buscando evitar tudo isso,
e com o objetivo de melhorar a cooperacgéo transfronteirica, foi solicitado ao FSB,
como um plano inicial, que fizesse uma avaliacdo das regulamentacdes e praticas de
supervisao que eram praticadas nas suas jurisdigbes, inclusive para identificar
aguelas que fossem eficazes. Em outubro de 2017, o FSB entregou o relatério de
avaliacao solicitado (FSB, 2018). No relatério, o FSB reuniu as respostas da pesquisa
feita com as 25 (vinte e cinco) jurisdicbes membros do FSB e de organismos
internacionais relacionados com o setor financeiro. Entre as conclusdes citadas no

relatorio, destacam-se as seguintes (FSB, 2017):
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Todas as jurisdicbes membros do FSB haviam atuado ativamente no
tratamento da seguranca cibernética para o setor financeiro;

Os organismos internacionais também haviam atuado ativamente na
abordagem da seguranca cibernética para o setor financeiro;

As jurisdi¢cdes relataram que seus esquemas regulatorios adotaram mais
abordagens direcionadas a seguranca cibernética e/ou riscos relacionados
a tecnologia da informacédo (66% dos esquemas relatados) e menos
abordagens direcionadas aos riscos operacionais em geral (34% dos
esquemas relatados);

Existiam muitas semelhancas entre as orientacfes internacionais, com
muitos dos mesmos topicos abordados;

As jurisdicGes permaneceram ativas na area da seguranca cibernética.

Uma constatacao deste relatorio diz respeito ao setor bancério, pois este foi 0

anico setor de servicos financeiros para o qual todas as jurisdicbes membros do FSB

emitiram pelo menos um regulamento, orientacdo ou pratcias de supervisao. A Figura

4 apresenta os dados agregados sobre este levantamento.
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Bancos IMF* Ambientes de SCS** Administradoras  Corretoras Fundos de
Negociagoes de Ativos Pensdo

FIGURA 4 — Numero de jurisdicbes que reportam esquemas de regulamentacdo ou de
supervisao, por setor financeiro
Fonte: Adaptado de FSB, 2017.

Nota. *IFMF: Infraestrutura de Mercado Financeiro
Nota. **SCS: Setor de Companhias Seguradoras
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Os membros do G20 sugeriram ao FSB, também, a criacdo de um léxico
comum de termos importantes para a seguranca cibernética no setor financeiro. Essa
sugestao foi acatada e o FSB desenvolveu o Cyber Lexicon com termos relacionados
a seguranca cibernética e resiliéncia cibernética relativas ao setor financeiro (FSB,
2018). O objetivo deste léxico é apoiar o trabalho do FSB; dos 6rgdos normativos,
incluindo o BCBS, o Committee on Payments and Market Infrastructures — CPMI*3, a
International Association of Insurance Supervisors — IAIS* e o International
Organization of Securities Commissions — I0OSCO?'; autoridades; e participantes do
setor privado, como instituicdes financeiras e organizacoes de padrdes internacionais,
para tratar da seguranca cibernética e da resiliéncia cibernética no setor financeiro. A
ideia ndo é fazer do léxico uma norma legal, mas apoiar a atuacdo dos referidos
autores (FSB, 2018).

Além do Cyber Lexicon do FSB, mais esfor¢cos também foram dedicados por
outros organismos internacionais para melhor entender e reforcar a seguranca
cibernética no setor financeiro. O G7, por exemplo, elaborou um documento em que
sugere oito elementos para a seguranca cibernética no setor financeiro que devem
ser seguidas pelas instituices que o compde, podendo ser entendidos como etapas
de um processo dinamico e continuo (ECB, 2016). O Quadro 4 apresenta um resumo

destes elementos.

13 O CPMI é um comité do BIS, responsavel por promover a seguranca e a eficiéncia do pagamento,
compensacao, liquidacao e acordos relacionados, apoiando a estabilidade financeira e a economia em
geral (BIS, 2015).

14 O IAIS é um organismo internacional de definicdo de padrdes responsavel por desenvolver e auxiliar
na implementacgédo de principios, normas e outros materiais de apoio a superviséo do setor de seguros
(IAIS, 2020).

15 0 IOSCO é um organismo internacional que relne os reguladores mundiais de valores mobiliarios e
€ reconhecido como o responsavel pelo estabelecimento de padrdes globais para o setor de valores
mobiliarios (I0SCO, 2020).
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QUADRO 4
Elementos fundamentais de Seguranca Cibernética no Setor Financeiro
Elemento ‘ Recomendacéo
1 - Estratégia e Estabelecer e manter uma estratégia e uma estrutura de seguranca cibernética
Framework adaptada aos riscos cibernéticos especificos e adequadamente informados
por padrdes e diretrizes internacionais, nacionais e do setor.
2 — Governanga Definir e facilitar o desempenho das funcdes e responsabilidades das pessoas

que implementam, gerenciam e supervisionam a eficacia da estratégia e
estrutura de seguranga cibernética nas instituicGes para garantir a prestagao

de contas.
3 - Avaliacdo de |dentificar funcGes, atividades, produtos e servicos, verificar sua importancia e
Risco e Controle avaliar seus respectivos riscos cibernéticos; identificar e implementar controles
para proteger e gerenciar esses riscos.
4 — Monitoramento Estabelecer processos sistematicos de monitoramento para detectar

rapidamente incidentes cibernéticos e avaliar periodicamente a eficacia dos
controles identificados, inclusive por meio de monitoramento, testes e
auditoria.

5 — Resposta (i) avaliar a natureza, escopo e impacto de um incidente cibernético; (ii) conter
o incidente e diminuir seu impacto; (iii) notificar as partes interessadas; (iv)
coordenar atividades de resposta conjunta, conforme necessario.

6 — Recuperacao Retomar as operacbes de maneira profissional, permitindo a correcéo
continua, inclusive (i) eliminar os restos nocivos do incidente; (ii) restaurar
sistemas e dados ao estado normal; (iii) identificar e mitigar todas as
vulnerabilidades que foram exploradas; (iv) remediar vulnerabilidades para
evitar incidentes semelhantes; e (v) comunicar-se adequadamente interna e

externamente
7 — Compartilhamento Compartilhar informagées confidveis sobre seguranca cibernética com as
de Informacbes partes interessadas (incluindo entidades e autoridades publicas dentro e fora

do setor financeiro) sobre ameacas, vulnerabilidades, incidentes e respostas
para melhorar as defesas, limitar danos, aumentar a conscientiza¢do
situacional e ampliar o aprendizado.

8 — Aprendizado Revisar a estratégia e estrutura de seguranca cibernética regularmente e

Continuo guando os eventos justificarem, para abordar mudancas nos riscos
cibernéticos, alocar recursos, identificar e corrigir lacunas e incorporar o
conhecimento adquirido.

Fonte: Adaptado de ECB, 2016.

Destaca-se que o termo ‘conscientizagdo situacional’ é citado pelo G7,
conforme Elemento 7 do Quadro 4. Para os fins deste estudo, este termo foi
conceituado e mencionado na Secéo 2.1.

O Bank for International Settlements — BIS é outro organismo importante para
o setor financeiro internacional, especialmente para o setor bancario, e também se
preocupa com a seguranca cibernética. Para o setor bancario, o BCBS, um dos
comités do BIS, tem especial importancia. Este é formado por cinco grupos, que dao

suporte ao trabalho técnico e forgas-tarefa, que realizam tarefas especificas por um

16 A missdo do BIS é servir aos bancos centrais mundiais na busca pela estabilidade monetaria e
financeira, promover a cooperac¢do internacional nessas areas e atuar como um banco para 0s bancos
centrais. Por meio de seus comités, apoia 0s bancos centrais e outras autoridades jurisdicionais
responsavels pela estabilidade financeira, fornecendo andlise de antecedentes e recomendac¢des de
politicas (BIS, 2020b).
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tempo limitado (BIS, 2020b).

Um dos grupos do BCBS € o PDG, que desenvolve politicas que promovem um
sistema bancario sélido e altos padrées de supervisdo. Devido ao seu amplo escopo,
o PDG criou vérios grupos de trabalho e forcas-tarefa especializados. Aqui, cabe o
destaque para o ORG, pois este grupo, especificamente, € o reponsavel por questdes
gue envolvem a seguranca cibernética no setor bancéario ao fazer, no ambito do
referido Comité, avaliac6es sobre o risco cibernético, entre outros (BIS, 20202).

Em novembro de 2018, o BCBS ressaltou que a frequéncia e o impacto das
fraudes cibernéticas cresceram mais rapidamente do que a capacidade das empresas
de impedi-las e se recuperar delas. O crime cibernético custava as empresas em 2018
perto de US$ 600 bilhdes, contra US$ 445 bilhées em 2014, configurando-se como a
terceira maior causa de prejuizos financeiros globais, perdendo apenas para a
corrupcdo em governos e o trafico de drogas (BIS, 2018).

Entre essas empresas, 0s bancos constituem o alvo favorito dos ataques
cibernéticos. Uma pesquisa de 2017 estimou que uma instituicdo financeira tipica
enfrenta uma média de 87 (oitenta e sete) eventos cibernéticos por ano, sendo que
um terco deles € bem sucedido (BIS, 2018). Este fato reforca a importancia de se
adotar medidas para seguranca cibernética no ambito do sistema bancario.

Nos EUA, o Departamento do Tesouro e o0s reguladores financeiros
desenvolveram um processo para coordenar as atividades dos reguladores federais e
estaduais de servicos financeiros, estabelecendo o Financial and Banking Information
Infrastructure Committee, comité encarregado de melhorar a resiliéncia do setor
financeiro e bancario e promover parceria publico-privada (ABEND et al., 2008).

Em 2017, o Departamento de Servi¢os Financeiros de Nova lorque expediu um
documento contendo requerimentos de seguranca cibernética para companhias de
servicos financeiros. O documento reforca a preocupacao com os crimes cibernéticos,
destacando que podem causar perdas significativas para as entidades reguladas pelo
departamento, bem como para as pessoas que podem ter suas informacgdes pessoais
reveladas e/ou roubadas para fins ilicitos. Para garantir a seguranca, o departamento
exige que as entidades reguladas mantenham um programa de seguranca cibernética
projetado para proteger a confidencialidade, integridade e disponibilidade dos
sistemas de informagéo (DFS, 2017).

No Brasil, a preocupagdo com a seguranca cibernética no setor financeiro e,

especificamente, no setor bancéario também existe. A este exemplo, o CMN expediu
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em 26 de abril de 2018 a Resolucdo n° 4.658, que dispde sobre “a politica de
seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem a serem
observados pelas instituicdes financeiras e demais instituicbes autorizadas a funcionar
pelo BCB.” (CMN, 2018).

Por meio da Resolucédo n° 4.658, de 2018, o CMN, entre outras disposicoes,
determina que instituicbes financeiras e demais instituicbes autorizadas, incluindo
bancos, devem implementar e manter politica de seguranca cibernética formulada
com base em principios e diretrizes que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacao utilizados
(CMN, 2018).

Adicionalmente, em agosto de 2018, o BCB expediu a Circular n® 3.909,
seguindo os mesmos moldes das diretrizes definidas pelo CMN, mas direcionando as
regras especificamente para instituicbes de pagamento autorizadas a funcionar pela
referida Autarquia (BCB, 2018).

Em 30 de janeiro de 2020, o BCB expediu a Circular n® 3.979, a qual dispde
sobre a constituicdo e a atualizacdo da base de dados de risco operacional e a
remessa ao Banco Central do Brasil de informacdes relativas a eventos de risco
operacional. No Art. 3° da Circular n° 3.979, de 2020, o BCB define como risco
cibernético a possibilidade de ocorréncia de perdas resultantes de incidentes
cibernéticos. Por sua vez, o incidente cibernético € definido no Art. 4° da Circular no

3.979, de 2020, como sendo evento relacionado com o ambiente cibernético que:

(i) produz efeito adverso ou representa ameaca aos sistemas de tecnologia
da informacdo (TI) ou a informagdo que esses sistemas processam,
armazenam ou transmitem; ou (ii) infringe politicas ou procedimentos de
seguranca referentes aos sistemas de Tl (BCB, 2020).

Por fim, tanto o conceito de risco cibernético quanto de incidente cibernético
dispostos na regulamentacdo brasileira guardam certo alinhamento aos conceitos
previamente citados sobre esses termos presentes no Cyber Lexicon, documento
editado pelo FSB e que foi discutido neste estudo anteriormente (FSB, 2018). Verifica-
se, em complemento, que o CMN e o BCB, ao expedirem as resolucdes e circulares
que foram apresentadas nesta Secédo, estdo de acordo com as diretrizes e
recomendacdes de Orgaos internacionais de regulacdo financeira e bancaria, a

exemplo do FSB e do BCBS, ja citados.
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2.3. Andlise Bibliomética e Seguranca Cibernética

Pesquisadores e cientistas tém o compromisso de publicar os resultados de
suas pesquisas e o conhecimento produzido por estes deve ser transformado em
informacédo acessivel para a comunidade cientifica. O foco das avaliagcbes sobre
ciéncia passou, com o decorrer dos anos, a ser os indicadores de resultados e de
atividade cientifica. Sendo assim, os indicadores bibliométricos sdo essenciais para
avaliar aquilo que se refere a ciéncia (MACIAS-CHAPULA, 1998).

Segundo Pritchard (1969), o termo ‘bibliografia’ seria a aplicacdo de métodos
matematicos e estatisticos em analises de livros e outros meios de comunicacao.

Mais recentemente, Guedes e Borschiver (2005) definiram a bibliometria da

seguinte forma:

(...) uma ferramenta estatistica que permite mapear e gerar diferentes
indicadores de tratamento e gestdo da informacdo e do conhecimento,
especialmente em sistemas de informacdo e de comunicacao cientificos e
tecnolégicos, e de produtividade, necesséarios ao planejamento, avaliagéo e
gestdo da ciéncia e da tecnologia, de uma determinada comunidade cientifica
ou pais (GUEDES; BORSCHIVER, 2005).

Inicialmente, conforme Araujo (2006), a bibliometria voltava-se para a medida
de livros, como quantidade de edi¢cdes e exemplares, quantidade de palavras contidas
nos livros etc., mas aos poucos foi-se voltando para o estudo de outros formatos, tais
como artigos de periédicos e outros tipos de documentos. Depois, ocupou-se,
também, da produtividade de autores e do estudo de citagdes.

Em relacdo aos pesquisadores, alguns estdo preocupados com estudos
bibliométricos puramente quantitativos (ARAUJO, 2006). Outros, entretanto, colocam
em questdo a existéncia da bibliometria como disciplina cientifica e propdem gque ela
deveria ser somada a outras técnicas na realizacao de estudos (WHITE; WELLMAN;
NAZER, 2004).

Sendo assim, muitos trabalhos tém utilizado técnicas bibliométricas aliadas a
outros referenciais e métodos. Para Targino (1998), a titulo de exemplo, a regiédo
geografica pode ser um fator interveniente na producao cientifica, ou seja, na analise
bibliométrica é preciso levar em consideracdo também a regido geografica onde a
producao cientifica € realizada, como pais e/ou continente.

Quanto aos objetivos da bibliometria, uma contribuicdo importante foi dada por
Mueller (2013). Em seu estudo bibliométrico para tentar entender o estado dos

estudos meétricos no Brasil sobre informacdo em ciéncia e tecnologia, a autora
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identificou quatro objetivos bibliométricos: (i) analise e mapeamento de autorias e
coautorias, colaboracdo e redes; (ii) avaliacdo e descricdo da literatura, impacto e
indicadores; (iii) producéo e produtividade, visibilidade de autores e instituicdes; e (iv)
estudos de citacao e cocitacdo (MULLER, 2013).

O estudo bibliométrico também pode contribuir para analisar publicacfes
cientificas pela perspectiva da abordagem empregada. Silva, Kimura e Sobreiro
(2017), em seu artigo que trata sobre uma analise da literatura sobre risco sistémico
financeiro, classificaram sua amostra de artigos, entre outros pontos, pelo tipo de
abordagem, classificando os artigos de acordo com as seguintes subcategorias: (i)
quantitativo; (ii) qualitativo; (iii) quantitativo e qualitativo; (iv) revisdo/pesquisa; e (V)
nao aplicavel. A intencédo do estudo, entre outros pontos, foi possibilitar a verificacéo
da quantidade de artigos de uma amostra para cada tipo de abordagem. Verificou-se
gue a maioria dos artigos analisados possuia uma abordagem quantitativa, enquanto
gue uma reduzida quantidade enquadrarou-se como sendo de abordagem qualitativa.
Uma minoria, ainda, foi classificada como qualitativa e quantitativa. Por fim, um
pequeno numero de artigos teve abordagem de revisdo/pesquisa (SILVA; KIMURA,;
SOBREIRO, 2017).

A Bibliometria possui trés leis classicas que ajudam a entender as diferentes
formas de andlise. Essas Leis sdo conhecidas como: Lei de Lotka, que trata sobre a
produtividade de autores; Lei de Bradford, que trata sobre a produtividade de
periédicos; e Lei de Zipf, que analisa a frequéncia de palavras em determinado estudo
estudo cientifico (GUEDES; BORSCHIVER, 2005).

A primeira lei, chamada de Lei de Lotka, afirma que “uma larga proporgéao da
literatura cientifica é produzida por um pequeno nimero de autores, e um grande
namero de pequenos produtores se iguala, em propor¢ao, ao reduzido niamero de
grandes produtores” (ROMANI-DIAS, 2016, p. 29). E conhecida, também, como a Lei
do Quadrado Inverso, justamente porque “aponta para a medi¢cado da produtividade
dos autores, mediante um modelo de distribuicdo tamanho-frequéncia dos diversos
autores em um conjunto de documentos” (VANTI, 2002, p. 153). A analise da producéao
de autores pode contemplar, ainda, o exame de coautoria, a qual serve para identificar
0s autores mais influentes em determinada area, com base no estudo de Fonseca e
Jucé (2020).

A Lei de Bradford, ou Lei da Dispersao, possibilita estimar o grau de relevancia

de periédicos que atuam em areas do conhecimento especificas. Assim, periddicos
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com mais publicacdes de artigos sobre determinado assunto tendem a estabelecer
uma suposta superioridade em qualidade e maior relevancia nesta area do
conhecimento. Segundo esta lei, os primeiros artigos sobre um assunto sao
submetidos a um numero restrito de periddicos. A publicacdo destes artigos incentiva
outros autores a encaminhar seus artigos para esses mesmos peridodicos. Ao mesmo
tempo, outros periodicos, ao observar o crescimento do assunto, iniciam a publicacéo
de artigos sobre a temética. Com todo esse interesse sobre o assunto, é possivel
estabelecer um nucleo de periddicos mais produtivos nesta area (MACHADO
JUNIOR, 2016).

Por fim, a Lei de Zipf, também conhecida como a Lei do Minimo Esforco,
consiste em medir a frequéncia do aparecimento das palavras em varios textos. A
partir dai, gera-se uma lista ordenada de termos de uma determinada disciplina ou
assunto (VANTI, 2002). Zipf observou que em um texto suficientemente longo, existia

uma relacéo

(...) entre a freqiiéncia que uma dada palavra ocorria e sua posi¢do na lista
de palavras ordenadas segundo sua freqiiéncia de ocorréncia. Essa lista era
confeccionada levando-se em conta a frequéncia decrescente de
ocorréncias. A posi¢do nesta lista da-se o nome de ordem de série (rank).
Assim, a palavra de maior freqiiéncia de ocorréncia tem ordem de série 1, a
de segunda maior frequéncia de ocorréncia, ordem de serie 2 e, assim,
sucessivamente (GUEDES; BORSCHIVER, 2005, p.6).

Em analises bibliométricas também é relevante medir a frequéncia de palavras-
chaves, que indicam o contetudo de artigos e podem significar a tendéncia de pesquisa
numa area (STROZZI et al., 2017). O estudo das palavras-chaves pode, ainda,
contemplar a andlise de co-ocorréncia delas, a qual pode ser feita com base no estudo
de Fonseca e Juca (2020). Por sua vez, estudar a co-ocorréncia de palavras-chaves
permite observar os temas mais enderecados pelos autores (Carvalho et al., 2013).

Para avaliar a qualidade das publicac6es de determinados autores, e também
dos periodicos de publicacdo cientifica, pode-se utilizar o H Index, ou indice H, em
portugués, e o Fator de Impacto. Conforme Thomaz, Assad e Moreira (2011), o indice
H de um pesquisador é o nimero de artigos publicados pelo pesquisador que tenham
citacbes maiores ou iguais a esse nimero. Por exemplo, um pesquisador tem indice
H igual a dez caso ele tenha, pelo menos, dez artigos publicados, sendo que cada um
deles tenha pelo menos dez cita¢des. Portanto, quanto maior o nimero de artigos de
grande interesse publicado pelo pesquisador, maior sera o namero de citacdes

alcancadas, e maior sera seu indice H, o que reflete a qualidade académico-cientifica
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do pesquisador e sua capacidade produtiva.

Ja o Fator de Impacto € utilizado como instrumento de avaliacdo da qualidade
das publicacdes desde os anos sessenta, sendo usado como critério de selecao dos
periddicos a serem indexados pelo Science Citation Index!’. O Fator de Impacto serve
como meio de avaliacdo dos periodicos nas mais variadas instancias. O valor do Fator
de Impacto é considerado por autores para escolher o periddico que possa dar mais
visibilidade aos seus trabalhos (THOMAZ; ASSAD; MOREIRA, 2011).

Percebe-se que a bibliometria é relevante para a ciéncia, pois por meio dela
pode-se fazer analises importantes sobre a producédo cientifica no mundo todo. No
escopo da seguranca cibernética, € possivel encontrar analises bibliométricas sobre
0 assunto. Como o tema € de interesse de varios setores, como foi visto na Secéo 2.1,
identificam-se trabalhos com objetivos variados, mas que ajudam a exemplificar como
a bibliometria pode ser aplicada no estudo da seguranca cibernética.

Makawana e Jhaveri (2017), por exemplo, analisaram 149 trabalhos cientificos
entre 2015 e 2016. O objetivo do estudo foi esclarecer as tendéncias sobre o tema
‘aprendizado de maquina’ no contexto da seguranga cibernética, e para isso
verificaram: a quantidade de trabalhos publicado por pais, com destaque para o Reino
Unido; a quantidade de autores por trabalho, sendo que a maioria dos trabalhos foi
publicada por 3 autores e a menor parte foi publicada por 8 autores ou mais;
guantidade de artigos publicados por base de dados, destacando a base da IEEE
como mais representativa; entre outros. O estudo conclui que o objetivo da maioria
dos trabalhos analisados € detectar atividades maliciosas em sistemas de informacéao.

Outro estudo relevante é atribuido a Cojocaru e Cojocaru (2019). O artigo
verifica o nivel de pesquisa em seguranca cibernética na Republica da Moldavia
utilizando uma analise bibliométrica de trabalhos cientificos disponibilizados em duas
bases de dados internacionais. O objetivo é comparar o nivel de pesquisa nacional
com o0s paises da Europa Oriental. A conclusdo é que entre os paises da Europa
Oriental, a Moldavia tem uma contribuicdo pequena em termos de publicacdes
internacionais sobre seguranca cibernética.

Estay et. al (2020), também contribui com outro estudo, propondo uma revisao
sistematica/bibliométrica sobre frameworks de avaliagdo de resiliéncia cibernética. O

objetivo é identificar e analisar pesquisas sobre o tema, por meio da manipulacao de

17 Nota do autor: O Science Citation Index é um indice que informa a relevancia dos periddicos dentro
do contexto da producao cientifica.
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dados de uma amostra que representa 36 setores diferentes e 25 diferentes areas de
pesquisa. Os autores analisaram 208 artigos publicados até o ano de 2019 e
verificaram, entre outros: o numero de publica¢des por ano, sendo que 0 ano de 2019
foi 0 ano com mais publicagfes; e o numero de artigos publicados por periédico, com
destaque para o jornal IEEE Transactions on Smart Grid. Entre as conclusoes,
destaca-se que ha um interesse crescente em pesquisas sobre frameworks de
avaliacé@o de resiliéncia cibernética. No entanto, ha uma alta dispersdo na densidade
de publicacdes em periddicos, o que € uma indicagdo de que ainda ndo ha um foco
claro de pesquisa sobre o tema.

Estes estudos, embora ndo tratem especificamente sobre o setor bancario,
servem para ilustrar a existéncia de estudos bibliométricos cientificos sobre seguranca
cibernética em diferentes setores, o que reforca a relevancia do tema abordado neste
trabalho. Além disso, os estudos ajudam a ilustrar possiveis caminhos para a pesquisa

bibliométrica sobre seguranca cibernética em geral.
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3. METODOS E TECNICAS DE PESQUISA

Este capitulo apresenta os métodos e as técnicas de pesquisa que foram
empregadas na realizacao deste estudo e € dividido em quatro se¢des. A Secao 3.1
trata sobre a tipologia e descricdo geral dos métodos de pesquisa. A Secéo 3.2 traz a
caracterizacdo da area de estudo. A Secao 3.3 apresenta dados sobre a populacao e
amostra observada. Por fim, a Secdo 3.4 discorre sobre os procedimentos de coleta

e analise dos dados.

3.1. Tipologia e descri¢cdo geral dos métodos de pesquisa

Esta pesquisa é descritiva por buscar especificar propriedades e caracteristicas
do objeto de estudo com o objetivo Unico de coletar e medir informacgdes para andlise,
sem a intencao de relacionar conceitos ou variaveis. O recorte temporal empregado é
o longitudinal, com dados coletados em diferentes pontos do tempo (SAMPIERI,
COLLADO; LUCIO, 2013).

Quanto ao tipo de abordagem, esta pesquisa é definida como qualitativa,
porque os dados coletados sdo secundarios e a analise dos textos dos artigos €
interpretativa, e também é quantitativa, no que se refere a analise bibliométrica do
conjunto de artigos obtidos (AFONSO et al., 2011). O conceito de andlise bibliométrica

adotado € aquele apresentado na Secdo 2.3, atribuido a Guedes e Borschiver (2005).

3.2. Caracterizacao da area de estudo

A érea de estudo desta pesquisa séo artigos publicados em bases de dados de
periodicos cientificos. Entre o conjunto de possibilidades de pesquisas na area de
seguranca cibernética, optou-se neste estudo por direcionar a pesquisa para o setor
bancario. O trabalho também encontra correlacdo com areas de estudo como
Administracédo, em especial o Gerenciamento de Riscos Operacionais, possibilitando
pesquisas nas seguintes areas: sistema financeiro e bancério internacional; tecnologia

da informacéao; e seguranca da informacéao.
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3.3. Populacéo e amostra

A populacdo compreendeu as publicacdes cientificas disponiveis nas seguintes
bases de dados académicas, relacionadas no Portal de Periédicos da CAPES
(CAPES, 2020): EBSCOhost, ProQuest, Scopus — Elsevier e Web of Science — WoS.

Para escolha das bases foram observados o0s seguintes critérios: (i) sao
indexadas pela CAPES e da area das Ciéncias Sociais Aplicadas; (ii) pertencem as
subareas de Administracdo de Empresas, Administracdo Publica e Contabilidade; (iii)
possuem textos completos disponiveis; (iv) possuem abordagem internacional com
publicacdes de qualidade, por serem revisadas por pares/especialistas; e (v) possuem
ferramentas de busca que facilitam a identificacdo de artigos de acordo com os
critérios de selecao definidos para este estudo.

A amostra é ndo probabilistica, pois a escolha dos elementos ndo depende da
probabilidade, mas de causas relacionadas com as caracteristicas da pesquisa e aos
objetivos do estudo (SAMPIERI; COLLADO; LUCIO, 2013). Para selecionar a amostra
a partir da populacéo, considerou-se 0s seguintes critérios:

Na 12 etapa, para a pesquisa dos artigos nas bases de dados, foram utilizados
0s seguintes termos de busca em inglés: ‘cyber security’, ‘cybersecurity’, ‘cyber crime’,
‘cybercrime’ e ‘cyber risk’, associadas as palavras ‘banking’, ‘bank’ ou ‘banks?8. Os
resultados foram os seguintes: 245 documentos na plataforma EBSCOhost; 2.591
documentos na ProQuest; 441 documentos na Scopus — Elsevier; e 189 documentos
na WoS.

Na 22 etapa, utilizou-se limitadores de pesquisa para refinar a busca. Os
limitadores foram: revistas académicas revisadas por especialistas/pares,
documentos em idioma inglés e tipo de documento limitado a artigo cientifico. Os
resultados foram os seguintes: 39 artigos na plataforma EBSCOhost; 121 artigos na
ProQuest; 190 artigos na Scopus — Elsevier; e 84 artigos na WoS.

Na 32 etapa foram excluidas as repeti¢cdes de artigos que foram encontrados
em mais de uma base de dados ao mesmo tempo. Adicionalmente, foi realizada a
leitura dos resumos e introducdes dos artigos remanescente para verificar se o

assunto tem relacdo com o tema de interesse deste estudo. Com isso, foram

18 Nota do autor: para maior objetividade da pesquisa, os indexadores de busca foram configurados
para encontrar documentos com os termos de busca contidos no titulo, resumo e/ou palavras-chaves
dos documentos.
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aproveitados 72 artigos, sendo 14 artigos ha EBSCOhost, 18 artigos na ProQuest, 35
artigos na Scopus — Elsevier e 5 artigos na WoS.

A Figura 5 é um modelo sintetizado das etapas para selecdo dos artigos da

amostra.
Bases de Dados
Scopus -
ETAPAS EBSCOhost ProQuest Elsevier WoS
os0 dos 245 2,591 441 189
busca artigos artigos artigos artigos
Uso dos 39 121 190 84
limitadores artigos artigos artigos artigos
Leitura do
resumo e da ].'4 ].'8 35 5
introducao artigos artigos artigos artigos
Amostra

FIGURA 5 - Etapas para a selecdo da amostra.
Fonte: Dados da pesquisa

3.4. Procedimentos de coleta e de andlise de dados

A coleta dos dados compreendeu o intervalo entre o dia 28 de janeiro de 2020
e 08 de julho de 2020. Para a coleta dos dados, foram utilizadas quatro bases de
dados: EBSCOhost, ProQuest, Scopus — Elsevier e WoS. Todas as bases de dados
séo indexadas pela Portal de Periodicos da CAPES, conforme citado na Segéo 3.3
deste estudo.

Para a analise e tratamento dos dados foi empregada a estatistica descritiva, a
analise de conteudo, a analise de coautoria, a técnica de elaboracdo de nuvens de

palavras e a analise de co-ocorréncia de palavras-chaves.
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A estatistica descritiva foi utilizada conforme Reis (2008), para levantamento
dos dados, auxiliando a andlise e interpretacdo de dados numeéricos, utilizando de
quadros, tabelas, gréficos e indicadores numéricos.

A analise de contetdo foi utilizada para categorizar os artigos segundo a
abordagem metodolégica empregada, podendo ser ‘quantitativa’, ‘qualitativa’ ou
‘quantitativa e qualitativa’, com base em Silva, Kimura e Sobreiro (2017).

Também foi utilizada a analise de conteudo para classificar os artigos em uma
das trés categorias sugeridas por Evesti, Kanstrén e Frantti (2017) e citadas na Secao
2.1: ‘Negécios’, ‘Legal’ ou ‘Técnico'. Para este objetivo, os artigos foram analisados
em sua integralidade, respeitando-se a definicdo de analise de contetdo sugerida por
Bardin (1977):

(...) um conjunto de técnicas de analise das comunica¢des visando obter, por
procedimentos, sisteméticos e objetivos de descricdo do conteldo das
mensagens, indicadores (quantitativos ou ndo) que permitam a interferéncia

de conhecimentos relativos as condi¢cdes de producao/recep¢éo (variaveis
inferidas) destas mensagens.

A técnica de elaboracdo de nuvens de palavras foi utilizada para avaliar a
frequéncia do aparecimento dos termos nas palavras-chave dos artigos e teve o
objetivo de compreender quais tematicas cientificas foram tratadas e identificadas nos
elementos da amostra (REIS; DOMINGUES, 2014). As analises de coautoria e de co-
ocorréncia de palavras-chaves foram realizadas com base no estudo de Fonseca e
Juca (2020).

O Quadro 5 apresenta os itens utilizados para analisar os artigos de acordo

com os objetivos especificos deste estudo.
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QUADRO 5
Itens considerados para analisar 0s artigos
Item Forma de operacionalizacdo do item
1 Quantidade de artigos por ano de 1, 2, 3, 4 ou mais
publicacédo
2 Quantidade de artigos publicados por 1, 2, 3, 4 ou mais
periédico

3 Classificacdo dos artigos conforme a 1, 2, 3, 4 ou mais
guantidade de autores e andlise de

coautoria*

4 Quantidade de artigos por filiacdo -Quantidade de artigos na Africa
académica, indicando o continente da -Quantidade de artigos nas Americas
instituicdo a qual os autores estdo -Quantidade de artigos na Asia-Pacifico
vinculados -Quantidade de artigos na Europa

5 Distribuicdo das palavras-chaves dos Frequéncia de aparicdo das palavras-chaves e
artigos e analise de co-ocorréncias relacdes de co-ocorréncia entre elas

6 Categorizacdo dos artigos segundo a - Quantitativa;
abordagem metodologica empregada - Qualitativa;

- Quantitativa / Qualitativa.

7 Classificacéo dos artigos de acordo com - Negocios;

a Otica empregada - Legal;
- Técnico.

Fonte: Adaptado de Evesti, Kanstrén e Frantti, 2017; Silva, Kimura e Sobreiro, 2017; Rossi e Alves,
2020.

Nota. *A analise de coautoria foi realizada com base em Fonseca e Juca (2020) e apls a
classificacdo dos artigos conforme a quantidade de autores. A forma de operacionalizagdo da
andlise de coautoria € por meio da verificagdo de autoria compartilhada entre dois ou mais autores.

Por fim, para a confeccdo de tabelas, quadros e graficos que sdo apresentados
nos resultados foi utilizado o software Microsoft Excel e o LibreOffice Calc.
Adicionalmente, o software VOSviewer foi utilizado para a confeccdo do mapa de

coautoria, da nuvem de palavras e do mapa de co-ocorréncia de palavras-chaves.
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4. RESULTADOS E DISCUSSOES

Este capitulo apresenta os resultados e discussfes. A Secdo 4.1 mostra a
quantidade de artigos publicados por ano de publicacdo; a Se¢édo 4.2 mostra a
guantidade de artigos publicados por periddico; a Secao 4.3 apresenta a classificacdo
dos artigos conforme a quantidade de autores e a analise de coautoria; a Secéo 4.4
mostra a quantidade de artigos por filiagdo académica ou instituicdo a que estao
vinculados os autores; a Secao 4.5 apresenta a distribuicdo das palavras-chaves dos
artigos e a analise de co-ocorréncias; a Secdo 4.6 apresenta a categorizacao dos
artigos segundo a abordagem metodologica empregada; e, por fim, a Secdo 4.7

apresenta a classificacdo dos artigos de acordo com a 6tica empregada.

4.1. Quantidade de artigos publicados por ano de publicagcéo

A Figura 6 mostra o grafico da distribuicdo da publicacdo de artigos por ano.
Pode-se perceber que o ano de 2019 possui a maior quantidade de publicacbes, com
21 artigos, representando 29,17% do total. Nos anos de 2004 e 2008 foram publicados
2 artigos, um em cada ano, sendo o periodo com menor producao. Entre os intervalos
de 2004 a 2008 e o de 2008 a 2011 nao houve publicacdes. Para o ano de 2020,
considerou-se apenas o primeiro semestre, devido o periodo de coleta de dados.

21 artigos
29,17%

14 artigos
19,44%
11 artigos
15,28%
7 artigos
5 artigos 9,72%
3 artigos 6,94% 3 artigos

) . 2 artigos 2 artigos 2 artigos 4 179 417%
1artigo 1 artigo 2,78%  2,78%  2,78% ! ’
1,39%  1,39% . .

= = 0 H B

2004 2008 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020*

FIGURA 6 - Quantidade de artigos publicados por ano
Fonte: Dados da pesquisa.

Nota. *Para 0 ano de 2020 foram coletados artigos publicados até o més de junho



45

Os resultados apresentados na Figura 6 mostram 29,17% de publicacGes
académicas no ano de 2019. Isto pode significar um maior interesse na publicacéo
sobre o tema neste ano. Esses resultados s&o coerentes com o que foi exposto na
Figura 1, na qual verificou-se que as buscas pelos termos ‘cyber security’ e
‘cybersecurity’ tiveram um aumento a partir de 2019 (GOOGLE, 2020). Cabe destacar,
também, que apesar das buscas terem sido feitas até o més de junho, o ano de 2020

aparece como o quarto ano com mais publicacdes de artigos.

4.2. Quantidade de artigos publicados por periédicos

A Tabela 1 apresenta a quantidade de artigos publicados por periédico. Os 72
artigos da amostra foram publicado em 56 periédicos. O periédico Journal of Internet
Banking and Commerce tem destague, com a publicacéo de 5 artigos, representando
6,94% da amostra. O periddico Journal of Money Laundering Control totalizou 4
artigos (5,56% da amostra). Trés periddicos aparecem com 3 artigos publicados cada,
totalizando 9 artigos (12,50% da amostra): Crime, Law & Social Change, International
Journal of Recent Technology and Engineering e Journal of Financial Crime. Trés
periodicos aparecem com 2 publicacbes cada, totalizando 6 artigos (8,33% da
amostra): European Journal of Criminology, European Journal on Criminal Policy and
Research e International Journal of Engineering and Advanced Technology. Os

demais 48 periddicos publicaram 1 artigo cada, totalizando 66,67% da amostra.

TABELA 1
Quantidade de artigos por periédico
Quantidade | Quantidade |Participacao

Periddicos de artigos por| total de da amostra
periédico artigos* (%)

Journal of Internet Banking and Commerce 5 5 6,94%
Journal of Money Laundering Control 4 4 5,56%
Crime, Law & Social Change / International Journal of
Recent Technology and Engineering / Journal of Financial 3 9 12,50%
Crime
European Journal of Criminology / European Journal on
Criminal Policy and Research / International Journal of 2 6 8,33%
Engineering and Advanced Technology
Demais 48 periédicos (1 artigo) 1 48 66,67%
Total 72 100,00%

Fonte: Dados da pesquisa
Nota. *A coluna ‘Quantidade total de artigos’ traz o resultado da multiplicagdo entre a quantidade de

periédicos listados na coluna ‘Periédicos’ e os dados da coluina ‘Quantidade de artigos por periédico’.
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Em relacdo a amostra, os periédicos Journal of Internet Banking and Commerce
e Journal of Money Laundering Control figuram, respectivamente, como 0S mais
produtivos sobre o tema ‘seguranga cibernética no setor bancario’. O primeiro
apresentou 5 artigos publicados, o que representa 6,94% do total da amostra,
engquanto que o segundo apresentou 4 artigos publicados, representando 5,56% do

total da amostra.

4.3. Classificacdo dos artigos conforme a quantidade de autores e anélise de

coautoria

O grafico da Figura 7 apresenta a quantidade de autores por artigo publicado.
Pode-se notar que a maioria dos artigos foi publicada por 2 autores, sendo 22 artigos
da amostra, representando 30% do total. 20 artigos foram publicados por apenas um
autor, representando 28% da amostra. Os artigos que foram publicados por 3 autores
somam 17, o que representa 24% da amostra. 7 artigos foram publicados por 4
autores, representando 10% da amostra e apenas 6 artigos foram publicados por 5

autores ou mais, representando 8% do total.

5 ou + autores;
6 artigos;
8%

1 autor;
20 artigos;

s 28%

4 autores;
7 artigos;

10% N\

"

3 autores;
17 artigos;
24%

\ 2 autores;

22 artigos;
30%

FIGURA 7 - Quantidade de autores por artigo publicado
Fonte: Dados da pesquisa
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Diferente do estudo bibliométrico sobre segurnaca cibernética de Makawana e
Jhaveri (2017), que teve como resultado a maioria de artigos tendo sido escritos por
3 autores, aqui verificou-se que a maioria foi publicada por 2 autores. Apesar do foco
do citado estudo ter sido em pesquisas sobre aprendizado de maquina para
seguranca cibernética, a comparacao dos seus resultados com os achados citados na
Figura 7 pode ser (til para analise da producdo académica sobre seguranca
cibernética.

A Figura 8 apresenta o mapa de coautoria dos artigos da amostra. Os autores
sao representados pelos seus sobrenomes seguidos das iniciais dos primeiros nomes.
A coautoria é representada pelas linhas que conectam os circulos. A espessura das
linhas representa a frequéncia com que os autores publicaram artigos juntos e o
tamanho dos circulos significa a relevancia dos autores, isto €, quanto maior o circulo

mais relevante para a amostra € o autor.
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thanki h. dudinm. n.
chumak v. leukfeldt e. r.
skorodumova o. b. kleemans e. r. .
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buck t. matronina |. f. stolW. p. -
i kinbowale o.e. P& L
shelukhin o." goproyinskyi a. . 7
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FIGURA 8 - Mapa de coautoria entre os autores da amostra
Fonte: Dados da pesquisa.
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Verifica-se que os autores E. Rutger Leukfeldt, Edward R. Kleemans, Wouter
P. Stol e Jawad Hussain Awan aparecem em evidéncia, o que significa que tiveram
mais publicagdes de artigos individualmente. Destaca-se, ainda, que, os resultados
mostraram que Rutger Leukfeldt e Edward R. Kleemans dividem a autoria de 4 artigos.
Leukfeldt também é coautor junto com Wouter P. Stol em 3 artigos. Por terem maior
relacdo de coautoria, as linhas que os conectam na Figura 8 tém maior espessura.

Verificou-se que h& poucas conexdes, e isto acontece porque ha uma grande
variedade de autores na amostra e a maior parte deles divide com outros a autoria de
apenas um artigo. Adicionalmente, o presente estudo analisou a relacdo de coautoria
sem relacionar os paises da filiacdo académica de todos os autores da amostra. No
entanto, e com base nas andlises de Fonseca e Juca (2020), destaca-se que 0S
autores Rutger Leukfeldt, Edward R. Kleemans e Wouter P. Stol, que tém destaque

na relacdo de coautoria, possuem filiacdo académica na Holanda.

4.4. Quantidade de artigos por filiagdo académica ou instituicdo a que estao

vinculados os autores

A Tabela 2 mostra a quantidade de artigos publicados por continente. Para isto,
considerou-se o continente em que estao localizadas as universidades ou instituicbes
a que estado vinculados os autores dos artigos. O total de instituicdes apuradas nos 72
artigos da amostra foi de 107. O continente europeu destaca-se por apresentar 44
instituicbes com publicacfes de artigos, equivalente a 41,12% do total. O continente
americano aparece com 12 instituicdes, o que representa 11,21% do total, sendo o
continente com menor numero de instituicbes com artigos publicados. Pode-se
perceber, com base nos resultados da analise, que os continentes africano e
americano apresentaram a menor quantidade de instituic6es com artigos publicados,
0 que sugere uma oportunidade de pesquisa sobre o tema ‘segurancga cibernética no

setor bancario’ nesses dois continentes.
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TABELA 2
Quantidade de artigos publicados por continente em que estdo localizadas as instituicdes a que estao
vinculados os autores

Continente Quantidade de Instituicdes Participac&o da amostra (%)
Europa 44 41,12%
Asia-Pacifico 38 35,51%

Africa 13 12,15%
Américas* 12 11,21%
Total 107 100,00%

Fonte: Dados da pesquisa
Nota. *Somente uma instituicdo esta localizada no Brasil, representando o continente americano.

Os resultados sugerem relacdo com o fato de que a regido da Europa possui
maior quantidade de paises com métricas de seguranca cibernética para avaliacao de
risco cibernético, conforme ITU (2018) e o exposto na Figura 2 deste estudo®. A
relacéo também existe para as regides da Africa e das Américas, pois as duas regiées
possuem menos paises com métricas de seguranca cibernética para avaliacdo de
risco cibernético.

Em complemento, o Quadro 6 apresenta as instituicbes que tiveram mais
artigos publicados. Nota-se que as trés instituicdes que mais publicaram artigos estao
localizadas na Holanda, representando o continente Europeu. Além disso, outras duas

instituicdes, que publicaram 2 artigos cada, também estéo localizadas na Holanda.

19 Ressalta-se que o estudo de ITU (2018) ndo é uma analise bibliométrica, além de ndo abrangir todo
o0 periodo de andlise dos dados deste trabalho. No entanto, suas discussdes s&do Uteis como
comparacao e suas observacdes tém associacdo com os resultados aqui expostos.
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QUADRO 6
InstitiuicBes com mais aparicfes na filiacdo académica
Instituicéo Pais Continente ,\;l[]ag]r%gedse

Vrije Universiteit Amsterdam Holanda Europa 4
Netherlands Institute for the Study of Crime and Law Holanda Europa 3
Enforcement (NSCR)

Open University of the Netherlands Holanda Europa 3
Bahauddin Zakariya University Paquistdo  Asia-Pacifico 2
Leiden University Holanda Europa 2
Statistics Netherlands (CBS) Holanda Europa 2
Sumy State University Ucréania Europa 2
Universitat Koblenz Alemanha Europa 2
University of Bradford Reino Unido Europa 2
University of Nigeria Nigéria Africa 2
University of Sindh Paquistdo  Asia-Pacifico 2

Fonte: Dados da pesquisa

4.5. Distribuicdo das palavras-chaves dos artigos e analise de co-ocorréncias

Foram contabilizadas 245 palavras-chaves presentes nos 72 artigos da
amostra. Para a analise, uma nuvem de palavras foi criada para visualizacdo da
distribuicdo das principais palavras-chaves e é apresentada na Figura 9. As palavras-
chaves mais relevantes foram ‘cyber crime’ (29 repeti¢cdes), ‘cyber security’ (14
repeticdes), ‘phishing’ (13 repeti¢des), ‘security’ (7 repeti¢cdes), ‘internet banking’ (6
repeticdes), ‘money laundering’ (5 repeticdes), ‘cyber threat’ (4 repeticdes) e
‘information security’ (4 repeticées). Cabe destaque a ocorréncia da palavra-chave
‘covid-19’, com uma 1 apari¢cao. Na nuvem de palavras, as palavras-chaves com mais
relevancia sao apresentadas em tamanho maior, enquanto aquelas que possuem

menos relevancia aparecem em tamanho menor.
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FIGURA 9 - Nuvem de palavras-chaves presentes nos artigos da amostra
Fonte: Dados da pesquisa (elaborado com o software VOSviewer).

Nota-se que as palavras-chaves ‘cyber crime’, ‘cyber security’ e ‘phishing’, que
aparecem com destaque na Figura 9, foram citadas no referencial teérico. As citacdes
de Cyber Crime, ou crime cibernético, estdo atribuidas a: Camillo (2017); Gordon e
Ford (2006); e BIS (2018). As citacBes de Cyber Security, ou seguranca cibernética,
estdo atribuidas a: Craigen, Diakun-Thibault e Purse (2014); DHS (2009); Ottis e
Lorents (2010); ISO/IEC (2012); FSB (2018); Solms e Niekerk (2013); Mitnick e Simon
(2003); Eswaran e Vinayagamoorthi (2019); Bagheri e Ridley (2017); CMN (2018);
BCB (2018); entre outros. Ja as citagdes de Phishing, um tipo de ataque relacionado
a engenharia social, estdo atribuidas a: Gordon e Ford (2006); e Hong (2012).

Adicionalmante, foi realizada uma analise das co-ocorréncias das principais
palavras-chaves presentes nos artigos. A Figura 10 apresenta o0 mapa destas co-
ocorréncias, 0 que permite observar os temas mais abordados pelos autores. As
palavras-chaves que aparecem simultaneamente no mesmo artigo sdo aquelas que

estdo conectadas por linhas. A espessura das linhas representa a forga da conexao
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entre as palavras-chaves, significando uma maior quantidade de aparicbes
simultaneas em diferentes artigos. Destacam-se algumas conexdes mais relevantes,
representadas pelos pares de palavras-chaves ‘cyber crime’ e ‘phishing’, ‘cyber crime’
e ‘money laundering’, ‘cyber crime’ e ‘security’, ‘security’ e ‘phishing’ e o par ‘cyber
security’ e ‘cyber risk’. Todos esses pares apareceram simultaneamente em mais de

um artigo da amostra.
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FIGURA 10 - Mapa de co-ocorréncia de palavras-chaves presentes nos artigos da amostra
Fonte: Dados da pesquisa (elaborado com o software VOSviewer).

Nota-se, com base na Figura 10, por exemplo, que a palavra-chave ‘cyber
crime’, ou crime cibernético, apresenta vinculo com ‘phishing’ que, por sua vez,
apresenta co-ocorréncia com a palavra-chave ‘social engineering’, ou engenharia
social. Estes vinculos encontram relagdo com a definicdo sobre phishing atribuida a
Hong (2012), citado na Sec¢éo 2.1 deste estudo.

Também com base na Figura 10 verifica-se co-ocorréncia entre as palavras-
chaves ‘cyber crime’ e ‘money laundering’, ou lavagem de dinheiro. A vinculacao entre

essas duas palavras-chaves esta em sintonia com o discurso de Tropina (2014) ao
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citar, na Secdo 2.2, que a lavagem de dinheiro é um problema que pode ser

relacionado aos crimes cibernéticos e ao sistema financeiro e bancario.

4.6. Categorizacdo dos artigos segundo a abordagem metodoldgica

empregada

~

A Figura 11 apresenta a categorizacdo dos artigos quanto a metodologia
empregada. Esta categorizacdo foi baseada no estudo de Silva, Kimura e Sobreiro
(2017) e esta de acordo com o Quadro 5. A maioria dos artigos analisados possui
abordagem qualitativa, com 44 artigos (61,11% do total da amostra). Em seguida,
segue-se que 16 artigos sdo quantitativos (22,22% do total da amostra). Por fim, 12
artigos possuem abordagem quantitativa e qualitativa simultaneamente (16,67% do

total da amostra).

Quantitativa / Qualitativa; Quantitativa;

12 artigos; 16 artigos;
16,67% 22,22%

Qualitativa;
44 artigos;
61,11%

FIGURA 11 — Quantidade de artigos quanto a metodogolia empregada
Fonte: Dados da pesquisa

4.7. Classificacéo dos artigos de acordo com a 6tica

A Figura 12 apresenta a classificacdo dos artigos de acordo com a Otica
empregada. Para esta classificacdo foram adotadas as trés oOticas referentes a
conscientizacdo situacional em seguranca cibernética propostas por Evesti, Kanstrén
e Frantti (2017), apresentadas no Quadro 3 da Secéo 2.1 deste estudo, sendo elas:

‘Negocios’, ‘Legal’ e ‘Técnico’.
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36 artigos
50,00%
23 artigos
31,94%
13 artigos
18,06%
Negdcios Técnico Legal

FIGURA 12 — Classificacéo dos artigos de acordo com a Gtica
Fonte: Dados da pesquisa.

A dtica de ‘Negadcios’ foi predominante, com 36 artigos, representando 50,00%
da amostra. A 6tica ‘Técnico’ apresentou 23 artigos, com representividade de 31,94%
do total de artigos da amostra. A ética ‘Legal’, por sua vez, apresentou 13 artigos, que
representa 18,06% da amostra, sendo a 6tica com menor predominancia entre 0s
artigos da amostra. Os resultados, com predominancia da otica de 'Negdcios', estao
em harmonia com o fato de os artigos terem sido coletados em bases de dados da
area da Administracao.

Evesti, Kanstrén e Frantti (2017) ndo definem se alguma das 6ticas tem maior
importancia para as organizacfes ou se todas sdo igualmente importantes. No
entanto, os resultados deste estudo evidenciam que as pesquisas cientificas estdo
mais direcionadas para a Otica de 'Neg0cio’, que aborda aspectos relacionados aos
requisitos e preferéncias dos clientes e amecas especificas do dominio comercial,

conforme Quadro 3.
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5. CONCLUSOES E RECOMENDACOES

Este capitulo apresenta as conclusdes e recomendacdes do presente estudo,
cujo objetivo geral foi investigar a producao internacional de artigos cientificos sobre
o tema ‘seguranga cibernética no setor bancario’ constante em bases de dados da
area de Administracdo. De modo a alcancar este objetivo, foi realzada uma pesquisa
descritiva com abordagem qualitativa e quantitativa. A amostra foi composta de 72
artigos cientificos extraidos de quatro bases de dados indexadas pelo Portal de
Periddicos da CAPES, sendo elas: EBSCOhost, ProQuest, Scopus — Elsevier e WoS.
Com base nos resultados encontrados a partir de analises descritivas e bibliométricas,
gue sao sustentados pelo referencial teérico, foi possivel atender ao objetivo geral e
aos objetivos especificos descritos na Secao 1.4 do estudo.

O primeiro objetivo especifico foi verificar a quantidade de artigos por ano de
publicacdo. Este objetivo foi atendido na Sec¢éo 4.1 e o resultado foi representado pela
Figura 6. Observou-se que nédo houve publicacdo de artigos nos anos 2005, 2006,
2007, 2009 e 2010. Os anos de 2017, 2018, 2019 e 2020 somam 73,61% de
publicacdes do total da amostra, sendo que o ano de 2019 possui 29,17% de
publicacbes no total. Cabe destaqgue ao ano de 2020, com 7 publicagbes,
representando 9,72% da amostra, pois, apesar da coleta de dados contemplar artigos
publicados somente até o més de junho do referido ano, apresentou maior quantidade
de artigos individualmente se comparado com 0s anos que contemplam o periodo
entre 2004 e 2016.

O segundo objetivo especifico foi mensurar a quantidade de artigos publicados
por periodico, tendo sido atingido na Secao 4.2 e representado pela Tabela 1. Os 72
artigos da amostra foram publicados em 56 periddicos diferentes, sendo que o Journal
of Internet Banking and Commerce foi o mais significativo, com 5 artigos publicados,
representando 6,94% do total da amostra. O periodico Journal of Money Laundering
Control também teve destaque, com 4 artigos publicados, representando 5,56% do
total da amostra. Trés perioddicos tiveram 3 artigos publicados cada, totalizando 9
artigos (12,50% da amostra) e outros trés periodicos aparecem com 2 publicacdes
cada, totalizando 6 artigos (8,33% do total da amostra). Os demais 48 periodicos
tiveram somente uma publicacéo cada, representando 66,67% do total da amostra.

O terceiro objetivo especifico foi classificar os artigos conforme a quantidade

de autores. Tal objetivo foi atingido na Secéo 4.3 e representado pela Figura 7. Do
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total de artigos, 22 foram publicados por 2 autores (30% do total da amostra), 20 foram
publicados por 1 autor (28% do total da amostra), 17 foram publicados por 3 autores
(24% do total da amostra) e 7 foram publicados por 4 autores (10% do total da
amostra) A menor parte dos artigos foi publicada por 5 ou mais autores (8% do total
da amostra).

O quarto objetivo especifico foi analisar os artigos conforme as relacdes de
coautoria. Este objetivo foi atingido na Secao 4.3 e representado pela Figura 8.
Verificou-se que ha variedade de autores na amostra e a maior parte deles divide a
autoria de apenas um artigo. Dos autores, Rutger Leukfeldt divide a autoria de 4
artigos com Edward R. Kleemans e de 3 artigos com Wouter P. Stol, tendo, todos eles,
a filiacdo académica em instituicédo localizada na Holanda.

O quinto objetivo especifico foi verificar a quantidade de artigos segundo a
filiacdo académica dos autores. Este objetivo foi atingido na Secéo 4.4 e representado
pela Tabela 2. Das 107 instituicGes identificadas, 44 estdo localizadas no continente
europeu, representando 41,12% do total. Cabe destacar que as trés instituicdes com
maior numero de apari¢cfes estéo localizadas na Holanda, representando o continente
europeu, sendo elas: Vrije Universiteit Amsterdam, Netherlands Institute for the Study
of Crime and Law Enforcement e Open University of the Netherlands. Em
contrapartida, somente 12 instituicdes estéo localizadas nas Américas, representando
11,21% do total da amostra. Destaca-se que, na regido das Américas, apenas uma
instituicdo esté localizada no Brasil.

O sexto objetivo especifico foi analisar a distribuicdo e co-ocorréncia de
palavras-chaves dos artigos. Este objetivo foi atingido na Secéo 4.5. A distribuicao de
palavras-chaves foi representada pela Figura 9 e o mapa de co-ocorréncias foi
representado pela Figura 10. Em relacdo a distribuicdo, destaca-se as palavras-
chaves ‘cyber crime’, com 29 repetigdes, ‘cyber security’, com 14 repeticbes e
‘phishing’, com 13 repeticbes. Ja em relacdo a andlise de co-ocorréncias, destacam-
se o0s pares de palavras-chaves ‘cyber crime’ e ‘phishing’, ‘cyber crime’ e ‘money
laundering’, ‘cyber crime’ e ‘security’, ‘security’ e ‘phishing’ e o par ‘cyber security’ e
‘cyber risk’.

O sétimo objetivo especifico foi categorizar os artigos segundo a abordagem
metodoldgica empregada. Este objetivo foi atingido na Secéo 4.6 e foi representado
pela Figura 11. A maioria dos artigos possui abordagem qualitativa, sendo 44 artigos

representativos de 61,11% do total da amostra. Com abordagem quantitativa, 16
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artigos foram categorizados, representando 22,22% do total da amostra. 12 artigos
foram categorizados como sendo de abordagem quantitativa e qualitativa,
representando 16,67% do total da amostra.

Por fim, o oitavo objetivo especifico foi classificar os artigos de acordo com a
Otica de ‘Negocios’, ‘Legal’ ou ‘Técnica’. Este objetivo foi atingido na Secéo 4.7 e
representado pela Figura 12. 36 artigos foram classificados na otica de ‘Negocios’,
representando 50% do total da amostra; 23 artigos foram classificados na Otica
‘Técnico’, representando 31,94% do total da amostra; e 13 artigos foram classificados
na otica ‘Legal’, representando 18,06% do total da amostra.

Com o atingimento de todos os objetivos especificos, foi possivel atingir, como
consequéncia, o objetivo geral, descrito na Secao 1.3. Por meio deste estudo,
verificou-se que a distribuicdo da producdo cientitifica sobre o tema ‘seguranca
cibernética no setor bancario’ ndo foi uniforme ao longo dos anos. Verificou-se,
também, que o periédico Journal of Internet Banking and Commerce teve 5
publicacdes de artigos. Destacou-se que 30% dos artigos foi escrito por 2 autores,
sendo que h& uma variedade de autores que dividem a autoria de apenas um artigo.
Verificou-se, ainda, que a Europa apresentou 41,12% das publicacdes totais, sendo
gue a Vrije Universiteit Amsterdam, localizada na Holanda, teve 4 publicacdes. Sobre
as palavras-chaves, predominou a aparicao de ‘cyber crime’, que teve co-ocorréncia,
entre outras, com as palavras-chaves ‘phishing’, ‘money laundering’ e ‘security’. A
abordagem e a ética predominantes foram, respectivamente, qualitativa e de
‘Negdcios'.

As contribuicdes deste estudo no campo tedrico permitem entender como tem
se dada a producdo de artigos cientificos sobre o tema, evidenciando as
caracteristicas gerais dos estudos analisados, como a frequéncia de publicacbes
durantes os anos, 0s periddicos mais relevantes, as abordagens metodoldgicas mais
utilizadas pelos autores, as regides onde os estudos estdo mais concentrados, entre
outros. Ja como contribuicao pratica, a investigacéo da producéo de artigos cientificos
sobre o tema deste trabalho mostrou-se relevante ao apresentar resultados que
podem ser replicaveis em pesquisas futuras ou mesmo servir como comparagdo com
estudos semelhantes.

Como recomendacdo para pesquisas futuras, sugere-se: (i) realizar novos
estudos bibliométricos sobre o tema em periodos diferentes, com a finalidade de

comparar resultados; (ii) realizar novos estudos considerando uma maior quantidade
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de bases de dados como populacéo; (iii) realizar estudos que relacionem a seguranca
cibernética no setor bancario com crimes cibernéticos e a lavagem de dinheiro, pois
foram dois temas que tiveram destaque na andlise de palavras-chaves deste estudo,
sinalizando que s&o preocupacgfes importantes para o setor financeiro e bancério; (iv)
realizar estudos sobre o tema ‘seguranca cibernética no setor bancario’ que contemple
a avaliacdo dos autores, a partir do indice H, e dos periddicos, de acordo com seu
Fator de Impacto, conforme citado na Secao 2.3; (v) realizar pesquisas sobre
seguranca cibernética no setor bancario brasileiro; (vi) realizacdo de estudos com
base nos resultado obtidos considerando analise de grafos e redes; (vii) realizacao
estudos que identifiquem aspectos de seguranca cibernética contidos nos artigos
baseando-se na norma ISO/IEC 27032:2012 (ISO/IEC, 2012)
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