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Resumo

Uma grande quantidade de notas fiscais de consumidor eletronicas, associadas as com-
pras em estabelecimentos comerciais, atacado e varejo, sao geradas diariamente no Brasil.
Nos dados das notas fiscais, existem alguns tipos de fraude relacionados com a evasao
tributaria, que é definida como a total ou parcial intencao de se isentar de pagar um
tributo. Esta monografia propoe um processo de visualizagdo exploratéria, com o obje-
tivo de auxiliar os especialistas em tarefas de auditoria fiscal, visando detectar fraudes
e anomalias em dados financeiros. O processo foi formulado de forma que o especialista
analise dados financeiros e que possuem atributos de diferentes tipos por meio de visu-
alizagOes baseadas no posicionamento de pontos, considerando trés diferentes técnicas de
projecdo multidimensional: Multidimensional Scaling, Isometric Mapping e t-distributed
Stochastic Neighbor Embedding. As fraudes e anomalias nos dados financeiros podem
ser identificadas pelo especialista ao interpretar os padroes e as relagoes de similaridade
nas representacoes graficas obtidas, como também pode-se manipular os pontos por meio
de técnicas de interagao, com possibilidade de utilizar algoritmos de agrupamento com a
finalidade de enriquecer a andalise. Nos experimentos, foram utilizados conjuntos de dados
provenientes de notas fiscais do consumidor eletronicas do Distrito Federal e de compras
de cartao de crédito. As representacoes graficas produzidas pela técnica de visualizacao
t-SNE apresentaram melhor qualidade em relagao as demais, sendo possivel identificar as
notas fiscais mais similares e que possuem tributacao parecida, como também notas fiscais
que possuem anomalias e que podem ser indicios de fraude. O processo de visualizacao
exploratéria mostrou ser potencialmente 1til para auxiliar o especialista no entendimento
dos padroes globais e locais nos dados por meio da interagao com as representacao graficas
obtidas.

Palavras-chave: Visualizacao exploratéria de dados, mineracao visual de dados, pro-

jecoes multidimensionais, deteccao de fraudes, notas fiscais do consumidor eletronicas.



Abstract

A great quantity of electronic receipts, associated with purchases in commercial estab-
lishments, wholesale and retail, are generated daily in Brazil. There are some types of
fraudulent behaviors related to electronic receipts, these behaviors are de ned as the total
or partial intention of exempting yourself from paying a tribute. This study proposes a
visual exploration process aiming at supporting specialists in the task detecting frauds
and anomalies in transactional data. The process was created in a way that enables
the specialist to visualize transactional data that present attributes of di erent types us-
ing multidimensional projection algorithms, such as Multidimensional Scaling, Isometric
Mapping and t-distributed Stochastic Neighbor Embedding. Anomalies in transactional
data can be identi ed by the specialist when interpreting patterns and similarity relation-
ships embedded in the obtained graphical layouts. The layouts can also be manipulated
to a certain degree with the usage of techniques such as zoom and Iter. Optionally, the
layout can also be clustered to reveal hidden patterns found by unsupervised machine
learning algorithms. The datasets used in the experiments were from the electronic tax
invoice data gathered in the Federal District and a German credit card dataset. The
graphical representations generated through t-SNE had the best quality from the other
techniques utilized, being possible to identify data clustered together with similar data
as well as potential evidence of anomalies. The visual exploration process showed to be
useful to support the specialist in understading the global and local data patterns by
means of interactive resources with the obtained layouts.

Keywords: Visual data exploration, visual data mining, multidimensional projections,
fraud detection, eletronic tax invoices
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Capitulo 1

Introducao

As notas scais do consumidor eletrénicas (NFCe) sdo documentos scais emitidos para
o0 consumidor nal no ato de venda de um produto, que foram criadas com o objetivo
de oferecer uma alternativa totalmente eletronica de documentos scais, efetivamente
substituindo os documentos utilizados no varejo até entdo [5]. Dessa forma, é possivel
reduzir os custos de obriga¢cdes acessorias aos contribuintes e possibilitar o aprimoramento
do controle scal pelas Administracbes Tributarias. Essas organizacfes visam garantir
que a tributacdo ocorra de maneira uniforme a todos, em conformacdo com as regras
correspondentes, uma vez que 0s préprios individuos que pagam tributos devidamente
sdo aqueles que mais sentem 0s re exos negativos da sonegacéo de impostos [6].

A sonegacao de impostos (ou fraude scal) pode ser de nida como a intenc&o de eximir-
se, total ou parcialmente do pagamento de um tributo [7]. No caso das NFCes, existem
varios meios pelos quais a fraude pode ocorrer. Um desses meios € o uso do Codigo de
Situacgdo Tributéria (CST) incompativel com o produto, reduzindo assim o Imposto sobre
Circulacdo de Mercadorias e Prestacdo de Servicos (ICMS) aplicado. Existe também
a possibilidade de que o contribuinte realize um calculo incorreto do valor do imposto,
declarando um preco menor do que o prego real de um produto, fazendo com que se
apligue uma aliquota de ICMS menor do que a devida.

Diariamente, uma grande quantidade de NFCes sdo geradas devido as operacdes de
compras no atacado e no varejo, fazendo com que as tarefas de auditoria e de controle
scal, quando realizadas por especialistas humanos, sejam inviaveis em relacéo ao elevado
esforco e custo empreendidos. Além disso, frequentemente existem padrdes implicitos em
conjuntos de dados que passam despercebidos em uma analise manual e que estdo sujeitos
a erros de interpretacdo sem a utilizacdo de ferramentas apropriadas [8]. Dessa forma,
com o intuito de automatizar essas tarefas, faz-se necessaria a utilizacdo de abordagens
computacionais baseadas em Mineracdo de Dados (MD), que visam extrair conhecimento
util e potencialmente relevante em conjuntos de dados, que crescem tanto em tamanho,



como em complexidade [9].

A MD consiste de uma etapa do processo de descoberta de conhecimento em bases
de dados Knowledge Discovery in DatabasesKDD) [10], que de ne de uma sequéncia
de etapas visando a extracdo de informacfes potencialmente Uteis e relevantes em con-
juntos de dados. O processo de KDD pode ser descrito pelas seguintes etapas: Selecéo,
pré-processamento, transformacéo, mineracéo de dados e interpretacéo [11]. Inicialmente,
um subconjunto representativo de dados é selecionado do conjunto original. Em seguida,
os dados sdo preparados para as etapas posteriores de acordo com uma metodologia
de limpeza de dados especi ca ao dominio do problema, etapas conhecidas como pré-
processamento e transformacédo. Seguido a isso vem a MD, que pode consistir de diversas
tarefas, como deteccao de dados atipicos, aplicacdo de algoritmos de agrupamento, regres-
sao estatistica e sumarizacdo. Por m, os dados e as abstracfes criadas sdo interpretadas
e 0 modelo é validado.

Como parte do processo de KDD, a Visualizacdo de Dados (VD) é uma &rea interdisci-
plinar que propde a utilizagdo de abstragdes visuais com o intuito de ampli car a cognigao,
aquisicao ou o uso de conhecimento [12]. Essas abstracdes séo representacdes gra cas dos
dados, oulayouts que consistem em um mapeamento dos dados originais para elementos
gra cos, como por exemplo linhas, pontos e formas geométricas. No processo de KDD, a
VD pode ser integrada de trés diferentes formas: (1) para visualizar antecipadamente os
dados a serem analisados; (2) para ajudar no entendimento dos resultado de um processo
de mineracdo de dados; (3) para auxiliar a analise de resultados parciais do processo de
extracdo de conhecimento [13].

Particularmente, a deteccéo de fraudes e anomalias no presente trabalho é uma tarefa
desa adora, pois as instancias do conjunto de dados de notas scais considerado nesta
pesquisa ndo possuem informacdes de rotulo, inviabilizando o emprego de modelos de
classi cacao ou outras abordagens supervisionadas. Por isso, a visualizacdo se mostra uma
ferramenta robusta para transmitir ideias, devido ao importante papel que desempenha
na cognicao humana [14].

Assim sendo, um processo de visualizacao pode ser especialmente til no contexto de
uma tarefa de deteccéo de fraudes, pois a VD pode ser considerada como o método mais
intuitivo de validar agrupamentos [8] uma vez que ac¢des fraudulentas tendem a exibir
padrbes de comportamento que permitem a sua particdo em grupos com alta consisténcia
entre si [15]. Dessa forma, a VD serve como um suporte ao especialista encarregado de
encontrar dados atipicos, provendo a ele um entendimento visual e intuitivo dos padrdes
e relagdes de similaridade nos dados.

Nesse cenario, um processo de visualizacdo exploratdria de dados pode ser apropriado
para a descoberta de conhecimento nas notas scais. O especialista pode iterativamente



elaborar hipéteses, gerar olyouts por meio das técnicas de visualizacdo e utilizar re-
cursos de interacdo para auxiliar na interpretacao dos padrdes globais e locais dos dados
conforme as tarefas e objetivos previamente estabelecidos [16]. Nesse sentido, uma deciséo
importante para a visualizagdo exploratoria se refere as técnicas de visualizagdo a serem
empregadas. O foco dessa pesquisa foram as visualizacdes baseadas no posicionamento
de pontos, em especial, as projec6es multidimensionais [17]. As projecdes sdo capazes
de preservar as relacdes de similaridade dos dados originaidaymut e por meio dessas
projecdes, se torna possivel o descobrimento de conhecimento no conjunto de dados.

A presente pesquisa propde um processo de visualizacdo exploratoria interativa de
dados visando auxiliar o especialistas e auditores nas tarefas de identi car fraudes e ano-
malias em NFCes do Distrito Federal. O processo de visualizagéo consiste em cinco etapas,
envolvendo: o pré-processamento de dados; a criacdo de uma matriz de dissimilaridade a
partir de um subconjunto representativo das notas scais; a utilizacdo de um algoritmo de
agrupamento (opcional) para a identi cagdo e comparagao das notas scais; geragcédo dos
layouts por meio das técnicas de visualizacdo baseadas em projec6es multidimensionais
gue utilizam a matriz de dissimilaridade calculada, e; visualizacdo interativa dos dados
com participagdo do especialista.

1.1 Hipdtese de Pesquisa

A pesquisa descrita nesta monogra a buscara responder a seguinte hipétese de pesquisa:

E possivel auxiliar a compreensdo de um auditor scal com relagio aos dados de NFCes
por meio de um processo de visualizacdo exploratéria?

1.2 Objetivos

O objetivo principal desse projeto é estudar e propdr um processo de visualizacdo explo-
ratoria para a descoberta de conhecimento em conjuntos de dados relacionados com notas
scais do consumidor eletrénicas, visando auxiliar os especialistas na deteccédo de frau-
des e anomalias. Para cumprir esse objetivo geral, pode-se de nir 0s seguintes objetivos
especi cos:

Investigar as caracteristicas das NFCes e explorar as funcfes de distancia para via-
bilizar o calculo das dissimilaridades entre elas;

Estudar as projecdo multidimensionais que podem ser incluidas no processo de vi-
sualizacéo exploratoria para geralayouts intuitivos e que expressem as estruturas
globais e locais das notas scais;



Realizar experimentos de forma a validar o conhecimento obtido a partir do processo
de visualizacao exploratéria, veri cando a possibilidade de detec¢do de fraudes e
anomalias em notas scais.

1.3 Organizacao

Neste texto, o destaque é dado ao processo de visualizagdo e as técnicas envolvidas. Esta
monogra a esta organizada da seguinte maneira:

O Capitulo 2 descreve a fundamentacao teorica da pesquisa, detalhando conceitos
relevantes para o entendimento de processamento de dados, visualizagdo e mineragéo
visual de dados;

O Capitulo 3 revisa os artigos relacionados da literatura, com foco nas pesquisas de
deteccado de fraudes e visualizacdo de dados;

O Capitulo 4 descreve o processo de visualizagdo exploratéria para descoberta de
conhecimento nos conjuntos de dados considerados nesta pesquisa: as notas scais
eletrbnicas do consumidor do Distrito Federal e um conjunto de transacdes de cartbes
de crédito;

O Capitulo 5 apresenta os resultados experimentais e o conhecimento obtido a partir
do processo de visualizac&o exploratdria nos conjuntos de dados mencionados;

O Capitulo 6 conclui a pesquisa descrita nesta monogra a e discute perspectivas de
trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

A guantidade de dados armazenados por organizacdes e negocios esta em constante cres-
cimento devido a inovagdes em tecnologias de coleta, armazenamento e manutencao de
dados. Ademais, uma caracteristica que os conjuntos de dados geralmente compartilham
€ a sua grande quantidade de atributos, o que resulta em bancos de dados de alta dimen-
sionalidade. Como exemplo, € possivel citar a automacao de processos nanceiros como a
criacdo de NFCes, a coleta de dados feita por empresas de marketing, censos demogra cos,
sistemas de monitoramento baseados em sensores, etc.

De forma a extrair informacdes de grandes conjuntos de dados, técnicas de Mineragao
Visual de Dados (MVD) provaram ser de grande valor [14]. Além de serem utilizadas para
extrair informacdes Uteis, sdo aplicadas também para auxiliar a identi cacdo de padrées,
tendéncias e evidenciar os relacionamentos implicitos contidos nos dados.

2.1 Fundamentos sobre Dados

Dados séo conjuntos de valores quantitativos ou qualitativos sobre um objeto, que podem
ser obtidos a partir de imagens, textos, sensores etc. De acordo com Bruce et al. (2020)
[18], dados podem ser categorizados como:

N

Dados quantitativos:  Sao dados que podem ser contados, mensurados e expressos
com numeros. Sao de nidos de forma rigida, sem muito espaco para interpretacao
e obtidos através de experimentos, pesquisas e testes. Podem ser subdivididos em
dados discretos, como inteiros; e dados continuos, que podem ser in nitamente
divididos em partes menores, como pontos utuantes.

Dados qualitativos:  S&o dados néo estruturados ou semiestruturados em natu-
reza. Nao podem ser expressos como um nuamero, como por exemplo palavras, obje-
tos, guras, observacdes e simbolos. Variaveis categoricas sdo de nidas como dados
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qualitativos, apesar de poderem ter valores numéricos, operacdes normalmente feitas
sob dados numéricos nao fazem sentido se feitas em variaveis categoricas.

uma instancia multidimensionalx; = (Xi.1;Xi.2;::5; Xim ) € caracterizada porm atribu-

tos, que podem ser categoéricos, nominais, ordinais etc [19]. Nesse sentido, adota-se a
representacdo dos dados conforme o Modelo Tabular, que consiste de matrizes simples,
bidimensionais, compostas por instancias de dados, muitas vezes de atributos diferentes.

No modelo tabular, geralmente cada linha comp&e uma unidade de dado e cada coluna

se refere a um atributo.

Em processos de mineracdo de dados e visualizacdo, € comum que os dados sejam
utilizados em formato tabular, como por exemplo, o0 espac¢o de caracteristicas associado
aos dados, ou pela matriz de dissimilaridades calculada pelo calculo da distancia entre
pares de instancias.

2.1.1 Meétricas de Dissimilaridade

De maneira geral, dissimilaridades correspondem a nimeros ndo negatios; x;) que

sdo pequenos quand®; e X; sdo semelhantes e se tornam grandes quande j séo
diferentes. Medidas de dissimilaridade séo usualmente simétricas e o valor dessa métrica
de um objeto em relacdo a si mesmo é zero. Métricas de dissimilaridade tem aplicacao
em varios algoritmos de aprendizado de maquina, e podem ser utilizadas para a criacdo
de matrizes de dissimilaridade.

Matrizes de dissimilaridade sao estruturas de dados utilizadas como entrada para
outros algoritmos [20], onde cada instancia corresponde a uma medida de dissimilaridade
entre pares de objetos. Uma medida de dissimilaridade € calculada a partir de uma fungao
de distancia. Por m, é importante notar que matrizes de dissimilaridade apresentam uma
complexidade espacial d®(n?), o que pode representar um grande gargalo dependendo
da aplicagéo.

Distancia Euclidiana

A distancia euclidiana entre dois pontos representa a distancia entre dois pontos em um
plano cartesiano, calculada utilizando o teorema de pitagoras, de nido na Equacéo 2.1.
Com o uso dessa funcédo, o espaco euclidiano torna-se um espa¢o meétrico. Essa equacéo
pode ser aplicada a espacos de diferentes dimensdes com formulas semelhantes.

q
dixi;xj) = (X1 Xj1)?2+ (X2 Xj2)2 (2.1)



Distancia Manhattan

A distancia manhattan é de nida como a soma das diferencas absolutas entre coordenadas
em um plano cartesiano. Mais formalmente, a distancid entre dois vetoresx; e X; em
um espago vetoriaim-dimensional é de nida como

dxi;x) = ixi xjiii= X Xixd; (2.2)
k=1
onde (xi; Xj ) s&o vetores
Xi = (Xi1; Xi:25 225 Xin ) € 4= (X} 15 Xj: 23 25 Xjin ) (2.3)

Distancia de Gower

A distancia de Gower [21] permite que usuarios extraiam informac¢des de conjuntos de
dados, cujas instancias apresentam atributos numéricos, categéricos, binarios, etc. O
célculo da funcdo de dissimilaridade entre duas instancias € dado pela média ponderada
da contribuicdo de cada variavel. Como mostra a Equacao 2.4:

P
p (k) 4(k)
P A
dij - d(l,j ) - P ; (k)IJ (24)
k=1 Wk jj
Em outras palavras,d;; € uma média ponderada deli(jk) COm pPesosng iﬁk), onde wy

representa o peso da k-ésima variavel{) pode assumir os valores de 0 ou 1,
representa a k-ésima variavel.

A contribuicao di(jk) de uma variavel categorica ou binaria vale O se os valores forem
iguais, 1 se forem diferentes. Para variaveis de tipos numéricos, a contribuidﬁ‘iﬂ assume
o valor da distancia manhattan (Equacéo 2.2) dividida pelo intervalo da variavel. Note
gue se a contribuigéodi(jk) permanece no intervalo[0; 1], a dissimilaridaded; também
permanecera.

2.2 Analise de Agrupamentos

A analise de agrupamentos pode ser de nida como um conjunto de técnicas utilizadas para
agrupar objetos em conjuntos relacionados entre si chamados adesters Na auséncia

de dados classi cados, os algoritmos de agrupamento podem ser Uteis para gerar modelos
concisos dos dados, que podem ser interpretados como um resumo do modelo generativo
dos dados nao-rotulados [22]. E utilizado para tarefas tais como mineracdo de dados,
reconhecimento de padrdes, analise de dados estatistica, andlise de imagens, compressao



de dados e aprendizado de maquina em geral. Esses algoritmos envolvem um processo
gue consiste em: Formular um problema; selecionar uma medida de distancia apropriada;
escolher um algoritmo de agrupamento; decidir no nUmero de grupos previamente e entao
apos o funcionamento do algoritmo, validar os seus resultados. O objetivo nal de um
algoritmo de agrupamento é garantir que instancias de um conjunto de dados sejam
posicionadas no mesmo grupo de instancias similares [23].

Algoritmos de agrupamento sao divididos em algoritmos de particionamento, hierar-
quicos, de malha, baseados em modelos e baseados em densidade. Esse trabalho explora
algoritmos de agrupamento focando em algoritmos de particionamento. Métodos de par-
ticionamento envolvem a criacéo de subdivisdes de dados que dependem de certos critérios
objetivos, tais como a minimizagéo do erro quadrado [24]. Um algoritmo de particiona-
mento utilizado com frequéncia em aplicacdes praticas é o k-means [25], que basicamente
consiste na de nicédo de grupos tal que a variacao entre-grupos (ou variacao dentro de gru-
pos) seja minimizada [26]. O algoritmo padréo de ne a variagdo dentro de grupos como
a soma das distancias euclidianas quadradas entre itens e o centréide correspondente, em
gue um centréide corresponde ao centro geométrico de um grupo [27].

2.2.1 Partitioning Around Medoids

Embora o k-means seja amplamente utilizado, nesta pesquisa decidimos utilizar uma
alternativa robusta do k-means chamada k-medoids, também conhecido como Partitioning
Around Medoids (PAM). O algoritmo PAM difere do k-means por estabelecer grupos por
meio da identi cacdo de meddides ao invés de centrdides [26]. Um medodide é caracterizado
por ser um objeto dentro de um grupo que contém uma dissimilaridade minima entre ele
e 0S outros objetos do grupo, dessa forma maximizando a coesao dentro do grupo. S&o
0s pontos mais proximos do centro de um grupo que sao necessariamente objetos dentro
do conjunto de dados. Um centroides difere de um meddide pelo fato de que centréides
podem nado ser necessariamente objetos no conjunto de dados.

Dessa forma, utilizaremos o algoritmo PAM que se mostra menos sensivel a dados
atipicos, pois minimiza a soma das dissimilaridades entre pares ao invés das distancias
euclidianas quadradas. Além disso, também é considerado um algoritmo bem adequado
para realizar o agrupamento sobre matrizes de dissimilaridade [28], tais como as matrizes
geradas com a distancia de Gower.

O algoritmo k-medoids ouPartitioning Around Medoids (PAM) é um algoritmo de
aprendizado de maquina nao supervisionado que funciona por particionamento tal como
k-means, porém os grupos sédo formados ao redor de meddides, que sdo instancias dentro
do conjunto de dados [29].



Sua complexidade temporal é dada pdd(k (n k)?), porém uma implementacdo
ingénua que recompute a funcdo de custo em toda iteracdo t€én%k?). O custo compu-
tacional pode ser ainda reduzido par®(n?) através da particdo do custo, tal que algumas
computacdes possam ser divididas ou ignoradas [30]. Por m, a qualidade dos agrupa-
mentos gerados pelo algoritmo podem ser validados utilizando algumas métricas como o
coe ciente de silhueta.

2.2.2 Coe ciente de Silhueta

O coe ciente de silhueta pode ser utilizado para a validagdo da qualidade de um agru-
pamento, combinando métricas de coesao e separacdo para objetos e agrupamentos [19].
Seu valor pode variar entre -1 e 1, sendo que um valor negativo é indesejavel, pois indica
gue a coesdo entre objetos de um mesmo agrupamento é baixa.

O calculo de do coe ciente pode ser feito em trés etapas:

1. Para o i-ésimo objeto, calcular sua distancia média em relacdo a todos os outros
objetos do agrupamento; nomear esse valor dge

2. Para o i-ésimo objeto e qualquer agrupamento que ndo contenha o objeto, calcular
a distancia média do objeto para com todos o0s outros objetos do agrupamento.
Encontrar o valor minimo com respeito a todos os clusters; nomear esse valobde

3. Para o i-ésimo objeto, o coe ciente de silhueta vak = (b; a)=max(a;;b;).

Um exemplo de gra co com coe cientes de silhueta é fornecido na Figura 2.1, neste
caso, a analise € ambivalente entre 2 e 3 grupos.

2.3 Visualizacdo da Informacgao

Visualizacdo pode ser de nida como a comunicagdo de informacdo através do uso de
representacdes gra cas [1]. Pode ser interessante considerar o numero de tipos de dados
e visualizagdes com as quais seres humanos lidam diariamente, como por exemplo um
mapa de GPS, um raioX ou um gra co meteoroldgico. Em todos os casos, representacdes
gra cas sdo usadas como auxilio ao entendimento de alguma informacéao textual ou verbal.

O ser humano € uma entidade inerentemente visual e utiliza com frequéncia suas
habilidades de percepcdo para auxiliar 0 seu processo de tomada de decisdo. Porém,
algumas informac6es ndo sdo imediatamente visiveis, como as informac¢des implicitas em
um conjunto de dados.



Figura 2.1: Exemplo de gra co de silhueta do conjunto de dados de NFCes.

O volume de dados produzidos cresce constantemente, dados de navegacao e diversas
interagbes sao armazenados em bancos de dados, com intuito de se obter vantagem com-
petitiva. Desse modo onde mesmo simples transacdes, chamadas de telefone ou acessos a
internet sdo registrados em bancos de dados, aumenta também o potencial de descobri-
mento de potenciais informagdes implicitas. Desse modo, surge também uma demanda
crescente por ferramentas e técnicas que auxiliem na comunicacdo dessas informacdes de
maneira efetiva. Com o objetivo de suprir essa demanda, o campo de visualizacdo de
dados prop6e o uso de processos de visualizagdo, como pode ser visto na Figura 2.2.

Um processo de visualizagao consiste de etapas para visualizar dados de maneira efe-
tiva, em que o usuario se faz presente em todos os estagios [1]. As etapas sdo descritas
abaixo e se assemelham com as etapas de um processo de KDD:

Pré-processamento: Ao iniciar o processo, os dados podem necessitar de trata-
mento pela presenca de anomalias, como dados ausentes, atributos com formatacdes
diferentes, dados redundantes, etc. Desse modo, 0 primeiro passo do processo é tra-
tar os dados e os mapear para tipos fundamentais de forma que sejam manipulaveis
por técnicos de visualizacdo. Em grandes conjuntos de dados, pode ser necessario
fazer um processo de amostragem, Itragem, agregacao ou particionamento.

Mapeamentos visuais: Uma vez que os dados estejam devidamente tratados, o
especialista a cargo de criar a visualizacdo decide as caracteristicas visuais, como
geometria e cor da representacdo gra ca. As decisdes tomadas nesta etapa sédo de
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Figura 2.2: Fluxograma detalhando um processo de visualizagcéo basico. Adaptado de [1].

suma importancia, pois uma visualizacdo de baixa qualidade pode, além de nao
comunicar informacdes, levar a interpretagdes errbneas dos dados.

Renderizar transformacdes: O estagio nal corresponde ao mapeamento de da-
dos geométricos para a imagem. Isso inclui fazer uma interface com ulpplication
Programming Interface (API). Nesta etapa se decidem os parametros de visualiza-
cao, técnicas deshading etc.

2.3.1 Técnicas de Visualizacéo

Existem na literatura diversas técnicas de visualizagdo com aplicagcbes em campos de co-
nhecimento como biologia [31], astronomia [32] até ciéncias sociais [33]. Com o tempo,
novas técnicas de visualizacdo séo criadas para atender demandas diferentes, sendo que
alguns problemas complexos requerem a aplicacdo de representacdes gra cas especi cas
para possibilitar uma visualizacdo e ciente, como por exemplo 0 uso de mapas em apare-
lhos de GPS.

Keim [16] designa um esquema de classi cacdo para sistemas de visualizacado baseado
em trés dimensdes: tipos de dados a ser visualizados, técnicas de visualizagdo, e méto-
dos de interacdo/distorcdo. Em técnicas de visualizacdo, séo tracadas distincbes entre
representacdes 2D/3D, transformadas geometricamente, baseadas em icones, densas de
pixels.
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Gré& cos de Dispersédo

Um gra co de dispersao (ou gra co X-Y) € uma representacdo gra ca de duas dimensdes
em gue cada marcador (que pode variar entre diversos simbolos) representa uma instancia
de do conjunto de dados associado. A posicdo do marcador no gra co normalmente
indica o seu valor, porém, em algumas aplicagbes como em visualiza¢cdes de projecdes
multidimensionais, a posicao relativa dos dados expressam signi cado, como as relacoes
de similaridade dos dados, além de padrdes locais e globais.

Gra cos de dispersao sao Uteis para a examinacao de relacionamentos e correlagbes
entre variaveis. Por exemplo, € possivel observar em um gréa co de dispersédo que algumas
variaveis tais comooferta e demanda apresentam uma dependéncia mutua, ou seja, a
mudancga do valor de uma variavel tem a capacidade de exercer in uéncia sobre o valor
de outra variavel. Além disso, os gra cos de dispersédo sao utilizados com frequéncia para
plotar regressfes estatisticas e gra cos de correlacdo. Um exemplo é dado na Figura 2.3,
onde é possivel observar a correlacdo entre as instancias do conjunto de dadoars [2].

J

Figura 2.3: Exemplo de gra co de dispersédo do conjunto de dadogcars [2].

Além do gra co de disperséao, existem outras técnicas de visualizagao classicas que séo
populares em tarefas de analise visual de dados, como o mapa de calor [34] e as coor-
denadas paralelas [35]. No entanto, essas técnicas apresentam limitacdes para produzir
layouts intuitivos e que preservem os padrdes e as estruturas de dados multidimensionais,
dessa forma, técnicas de visualizagdo alternativas foram criadas de modo a suprir essas
limitacdes.

Uma alternativa se refere ao uso de visualizacfes baseadas no posicionamento de pontos
no espaco visual, que podem ser categorizadas em proje¢cdes multidimensionais ou arvores
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de similaridades [36]. Nessa monogra a, serdao consideradas as visualiza¢cées baseadas em
projecdes multidimensionais, porque demonstram utilidade em processos de visualizacéo
de dados por similaridade devido ao modo intuitivo representam os dados, sendo assim
interessantes a uma tarefa de detecgéo de anomalias.

2.3.2 Projecbes Multidimensionais

Projecdes multidimensionais sao algoritmos que mapeiam dadosdimensionais em um
espacop-dimensional, comp = f1;2;3g, de forma a preservar a estrutura inerente dos
dados e suas relagdes de distancia. Dessa forma, os dados podem ser visualizados de forma
intuitiva, revelando informacdes e padrbes implicitos.

Formalmente, uma técnica de projecdo multidimensional € de nida como [37]:

Denicdo 1 (Projecdo Multidimensional) SejaX um conjunto de objetos em
R™ com :R™ R™! R um critério de proximidade entre objetos enR™, e Y
um conjunto de pontos enRP parap = f1;2,3ged: R°P RP! R um critério
de proximidade emRP. Uma técnica de projecdo multidimensional pode ser descrita
como uma fungdof : X ! Y que visa tornarj (xi;X;) d(f (xi;f(x;))] o mais
proximo de zero,8x;;x; 2 X.

Embora a literatura possua diversas maneiras de categorizar as proje¢cdes multidimen-
sionais, nessa monogra a adota-se a categorizagdo proposta por Paulovich et al. [36]:

Force Directed Placement:  s&o técnicas que simulam um sistema composto por
objetos sob a acéo de forcas de atracdo e repulsdo. Sao exemplares as técnicas do
Spring Model [38], Hybrid Model [39] eForce Schem¢37].

Multidimensional Scaling: sdo técnicas utilizadas para mapear um espaco mul-
tidimensional em um espaco de dimensionalidade reduzida, porém preservando a
sua estrutura e a relacdo de distancia entre instancias. Sao exemplares as técnicas
Classical Scaling[40], Isometric Mapping [41] eSammon's Mapping[40].

Reducado de Dimensionalidade: sd&o técnicas utilizadas para mapear um espaco
multidimensional em um espaco de dimensionalidade reduzida, preservando alguma
caracteristica do espaco original, no caso do presente trabalho, relacbes de distan-
cia. Sao exemplares as técnicd&rincipal Component Analysis[42], Local Linear
Embedding[43] et-distributed Stochastic Neighbor Embeddinig4].
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Multidimensional Scaling

Multidimensional Scaling (MDS) € uma técnica de projecdo multidimensional nao linear,
gue cria um mapa de posicoes relativas dos objetos de conjunto de dados, dada apenas uma
matriz de distancias como entrada. E uma forma de visualizar o nivel de similaridade de
objetos em um conjunto de dados. A técnica também é utilizada para traduzir informacdes
sobre distancias entre pares de pontos em uma con guracao mgontos mapeada em

um espaco cartesiano abstrato [45]. Assim sendo, dada uma matriz de proximidade, o
algoritmo MDS posiciona objetos em um espago n-dimensional de tal forma a preservar
a distancia entre esses objetos.

O MDS pode ser métrico, reproduzindo as distancias originais dos dados, ou pode ser
nao metrico, assumindo que os postos matriciais sdo conhecidos. Dessa forma, o MDS
nao métrico produz um mapa que reproduz esses postos, sendo que as distancias ndo sdo
reproduzidas. O MDS métrico reproduz relacionamentos lineares entre os dados, enquanto
gue o MDS néo métrico reproduz uma série de curvas que dependem apenas do valor dos
pOStos.

O algoritmo contém duas etapas. A primeira etapa consiste em converter uma matriz
de entradaD em uma matriz de produto cartesiano, ou matriz GranB. A segunda
etapa, que produz o gargalo do algoritmo, consiste na completa decomposicéo espectral
da matriz B que apresenta uma complexidade d®(n®) [46]. Um exemplo delayout
gerado utilizando uma visualizacio baseada em MDS com o conjunto de dados iris [2]
pode ser visto na Figura 2.4. O conjunto Iris possui50 instancias caracterizadas por
guatro atributos e categorizadas em trés espécies, que representam as cores dos pontos.

Isometric Mapping

Isometric Mapping (ISOMAP) é um algoritmo de projecdo multidimensional ndo linear
utilizado para computar uma transformacdo de um espaco altamente dimensional para
um espaco quasi-isométrico de menor dimensdo. O algoritmo estende o MDS aplicando
0 conceito de distancias geodeésicas impostas por um grafo ponderado. Dessa forma,
se comparado com o MDS cléssico, sua diferenca ocorre na constru¢do da sua matriz
de distancia. Enquanto que o MDS utiliza distancias euclidianas, o ISOMAP utiliza
a distancia entre pontos que sédo o peso de um grafo valorado. Essa distancia tem o
potencial de capturar mais adequadamente a estrutura implicita dos dados do que a
distancia euclidiana.

O algoritmo é composto por trés estagios: o primeiro estagio consiste na procura pelo
vizinho mais proximo; o segundo estagio, a procura pelo menor caminho em um grafo;
e o terceiro estagio, a decomposicao parcial de autovalores. Para o primeiro estagio, a
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Figura 2.4: Gra co gerado via MDS do conjunto de dados iris.

complexidade éO0[mlog(k)Nlog(n)] para k primeiros vizinhos den pontos emm dimen-
sOes. Ja na segunda etapa, para a procura do menor caminho em um grafo sédo utilizados
ou o algoritmo deDijkstra, que €é0[n?(k + log(n))] ou Floyd-Warshall que é0O[n®]. Por

m, a terceira etapa contém uma complexidade d©[dn?], em qued corresponde aosl
maiores autovalores do kernel. A complexidade geral do algoritmo entdo corresponde a
O[mlog(k)Nlog(n)] + O[n?(k + log(n))] + O[dn?] [47]. Um exemplo de uniayout gerado
pela visualizagdo baseada em ISOMAP utilizando o conjunto de dados pode ser visto

na Figura 2.5.

Reducgéo de Dimensionalidade

Reduzir a dimensionalidade de um conjunto de dados consiste em fazer uma conversao
de um espaco altamente dimensional em um espaco de dimensfes reduzidas que preferi-
velmente mantenha a estrutura do conjunto de dados original. Algoritmos nesse campo
de estudo sdo normalmente utilizados quando o processamento de um conjunto de dados
de alta dimensionalidade é indesejavel [48], tais como conjuntos de dados massivos e com
grandes quantidade de atributos.

Esses algoritmos sao importantes pois tratam de varias caracteristicas desagradaveis
de dados altamente dimensionais, tais como a maldicdo da dimensionalidade [49] e dados
esparsos. Além disso, também permitem a visualizacdo de conjuntos de dados atraves
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Figura 2.5: Gra co gerado via ISOMAP do conjunto de dadofis [2].

da reducao das dimensfes de conjuntos de dados para 2 ou 3 dimensbes, que é o foco
explorado nesta pesquisa.

Os algoritmos de reducédo de dimensionalidade séo divididos em lineares e néo lineares
[48]. Algoritmos lineares reduzem as dimensdes de dados como uma combinacéo linear
das variaveis originais. Esses algoritmos sdo aplicaveis quando os dados pertencem a um
subespaco linear, e assim sendo, as variaveis originais sdo substituidas por um conjunto
menor de variaveis. Algoritmos néo lineares sdo empregados quando os dados contém
relacionamentos ndo lineares entre si. Dessa forma, a representacdo com menor niumero
de dimensdes € alcancada preservando as distancias originais entre os dados.

t-Distributed Stochastic Neighbor Embedding

Introduzido por van de Maaten e Hinton em 2008 [44], t-distributed Stochastic Neighbor
Embedding (t-SNE) é uma técnica de reducéo de dimensionalidade n&o supervisionada e
nao linear, utilizada para a exploragéo visual de dados altamente dimensionais por meio
do mapeamento de dados em duas ou trés dimensfes. Essa técnica é uma variacdo do
Stochastic Neighbor Embeddinfp0] que se mostra muito mais facil de otimizar e produz
melhores visualiza¢des devido a sua tendéncia de diminuir o acimulo de pontos no meio do
mapa. Sobretudo, em comparacdo com outros métodos ndo paramétricos de visualizacéo,
t-SNE também tende a produzir melhores representacdes e apresenta uma performance
melhor em relagcéo a outras técnicas de visualizagao [44].
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O algoritmo é e ciente ndo apenas para capturar a estrutura local de um conjunto de
dados de alta dimensionalidade, mas também para encontrar a estrutura global dos dados,
apresentando diversos grupos em varias escalas. Em particular, a maioria das técnicas
de reducao de dimensionalidade ndo é capaz de obter tanto a estrutura local quanto a
estrutura global de um conjunto de dados.

A técnica de modo geral funciona convertendo a a nidade de pontos em probabilidades.
As a nidades no espaco original séo representadas por uma distribuicdo normal, enquanto
gue as a nidades na nova representacao dos dados sao representadas por uma distribuigao
t-student. Isso permite ao algoritmo ter uma sensibilidade a estrutura local dos dados,
além de tornar possivel a visualizacdo de padrbes que se situam em diversos diferentes
grupos contidos no conjunto.

Dada uma matriz D entre objetos de entrada, o algoritmo calcula um coe ciente de
similaridade no espaco origingb; conforme mostra a Equacgéao (2.5):

__exp(jj Dyji*=2 9

piji = P — = ; (2.5)
T eiexp(ii Dyiz=2 P)
gue entdo se torna simétrico a partir da Equacéo 2.7:
_ Byji * Bijj
pj = on = (2.6)

€ escolhido para cada objeto de tal forma que o parametro de perplexidadepde
tenha um valor que seja préximo ao valor de nido pelo usuario. O valor do parame-
tro perplexidade controla quantos vizinhos sdo levados em consideracdo quando é feita a
construcdo doembeddingno espaco de baixa dimensionalidade. Para o espaco de baixa
dimensionalidade, é utilizada a distribuicdo de Cauchy (t-student com um grau de liber-
dade) dada pela Equacéo (2.7):

_ o @iy yiid !t

T ke iy vty !
Através da mudanca de objetos nembeddingpara minimizar a divergéncia d&ullback-

Leibler (K-L) entre as distribuicesq; e p;j, um mapa € criado que enfatiza a estrutura

de pequena escala, devido a assimetria da divergéncia de K-L. A distribuicao de t-student

€ escolhida de modo a evitar o problema da aglomeracao, pois em um espago com muitas

dimensdes, existem potencialmente varios objetos equidistantes com uma distancia mode-

rada de um certo objeto, mais do que poderia ser levado em conta num espaco de poucas

dimensdes. Dessa forma, a distribuicdo t-student é utilizada para espalhar esses objetos

no novo espaco dimensional.

o] (2.7)
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A minimizacdo da divergéncia de K-L pode ser feita por meio de um gradiente des-
cendente, 0 que leva a um gargalo no algoritmo quando aplicado a grandes conjuntos de
dados devido a complexidade d®(n?) do gradiente. Sendo assim, as implementagées
comumente utilizadas em bibliotecas de ciéncia de dados contém a otimizaca@dmes-

Hut que funciona através de dois mecanismos: Primeiramente o algoritmo aproxima as
similaridade por 0 na distribuicéop; , em que as entradas néo nulas sé@o processadas encon-
trando 3 perplexidadevizinhos e utilizando uma busca e ciente em arvore. Em seguida,
utiliza-se o algoritmo deBarnes-Hut na computacdo do gradiente que aproxima grandes
distancias utilizando uma estrutura de dados de arvore chamada quadtree. Essa apro-
ximacgao é controlada por um parametro, em que menores valores levam a aproximacoes
mais exatas. Essa implementac&o do algoritmo com o uso da otimizacaoBaenes-Hut
possui uma complexidade temporal d®(nlog(n)) para cada iteragao [51]. Um exemplo
de layout gerado pela técnica de visualizag&o t-SNE utilizando o conjunto de dadds
pode ser visto na Figura 2.6.

Figura 2.6: Gra co gerado via t-SNE do conjunto de dadosis [2].

2.4 ConsideracOes Finais

Neste capitulo foi apresentada uma base tedrica sobre as técnicas aplicadas no presente
trabalho. E possivel notar que um processo de visualizacdo é uma tarefa complexa, em
gue cada etapa do processo possui relevancia e in uéncia sobre o resultado nal. O preé-

processamento é de importante e se trata da etapa que mais consome tempo em um
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processo de andlise de dados [52]. Técnicas como algoritmos de reducéo de dimensionali-
dade e projec6es multidimensionais também contém diversas caracteristicas que devem ser
compreendidas para uma visualizacdo bem sucedida, como por exemplo 0s seus parame-
tros. Por m, o modo como um analista representa os dados também é importante, pois

a tarefa de comunicar informacdes de maneira efetiva depende do uso de representacdes
gra cas adequadas.
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Capitulo 3

Revisao da Literatura

Este capitulo apresenta a descricdo e andlise de quatro artigos cienti cos da area de
visualizacdo de dados com a nalidade de auxiliar o processo de deteccéo de fraudes.

3.1 Trabalhos relacionados

Dilla e Raschke [53] desenvolveram uritamework teérico para prever quando e como
investigadores devem usar técnicas de visualizacdo para detectar transagdes fraudulentas.
Os autores declaram que analistas de dados nanceiros estdo percebendo a importancia de
processos de visualizacdo como auxilio a tarefa de deteccédo de fraudes, porém reconhecem
gue estudos na area sao extremamente limitados. Dessa forma, utilizando a teoria do
ajuste cognitivo, desenvolveram éramework como forma de apresentar um conjunto de
proposicdes e hipbteses de pesquisa para trabalhos futuros, com o objetivo de auxiliar na
descoberta de circunstancias onde processos de visualizagao interativa possam aumentar
a e ciéncia dos analistas e a sua efetividade em detectar fraudes.

Chang et al. [54] apresenta uma aplicagdo chamawéreVis, que propde um conjunto
de visualizacdes coordenadas, em que cada visualizacdo é baseada na identi cacdo de uma
palavra-chave especi ca em transacdes eletronicas. As visualizagdes propostas descrevem
relacdes entre os per s de usuéarios e palavras-chave ao longo do tempo. Ademais, 0s
autores introduzem uma técnica de procura-pelo-exemplo, que revela per s com padroes
de transacfes similares.

O software foi colocado em pratica e teve boas primeiras impressdes de pro ssionais
da area. Com ofeedbackrecebido, os analistas propuseram novas funcionalidades ao
software, como deixar o programa naturalmente extensivel para novas técnicas. Dessa
forma, o analista pode considerar diferentes abordagens de agrupamentos dependendo
dos seus objetivos. O sistema se mostra robusto e promissor, pois pode ser conectado a
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um conjunto de dados massivo sem perda de performance, preservando alta interatividade
com o analista.

Sun et al. [3] propbe um sistema chamadé&audVis para analisar visualmente dados
fraudulentos com o uso de algoritmos de aprendizado de maquina ndo supervisionado.
O sistema auxilia os analistas a entenderem os algoritmos utilizados e também fornece
suporte ao ajuste no dos parametros. Os algoritmos utilizados analisam fraudes por um
viés temporal, correlagcéo intragrupo e intergrupo, selecéo de caracteristicas e perspectivas
individuais de cada usuario. No artigo, os autores relatam a solucdo de dois estudos de
casos reais de deteccdo de dados atipicos utilizando o sistema proposto.

O trabalho apresenta alguns conceitos interessantes nos seus estudos de casos, como
por exemplo, as caracteristicas observaveis em dados atipicos. Um desses foi o chamado
"Silence and Burst, que descreve comportamentos atipicos que podem ser intermitentes,
isto €, tais comportamentos podem estar presentes ou nao em diferentes momentos. Outra
caracteristica interessante apresentada foi'&orrelation Property for Intra-Group" que
descreve como grupos de comportamento aberrante podem ser identi cados por meio das
suas intra-relacdes. Por m, eles também relatafinter-group Analysis", quer dizer, as
relacdes que usuarios legitimos tém com outros usuarios legitimos tende a espalha-los em
um gra co, porém, usuarios de um grupo fraudulento tendem a apresentar grupos com
maior coesao, indicando que seus nés sao realmente similares de alguma forma. O sistema
é detalhado na Figura 3.1.

Deng e Ruan [4] propde uma aplicacdo denominaBeudJudger para detectar usua-
rios fraudulentos de forma semi-supervisionada, ou seja, com um nuamero limitado de
dados rotulados. Os autores admitem que a criagdo de conjuntos de dados rotulados &
uma tarefa extremamente dispendiosa, dessa forma, propdem uma aplicacdo com a capa-
cidade de aprender as representacdes latentes de usuarios através de dados nédo rotulados,
fazendo uso deAdversarial Autoencoders(AAE). Ademais, a aplicacdo encontra outros
padrdes fraudulentos utilizando algoritmos de agrupamento e faz a visualizacdo desses
agrupamentos utilizando o algoritmo t-SNE. Ogayouts gerados sao vistos na Figura 3.2.

Uma caracteristica importante do sistema é a sua capacidade de atualizar os rétulos de
seus conjuntos de dados de forma independente, sendo assim diminuindo a necessidade de
trabalho manual para rotular os dados ao longo do tempo. Por m, os autores realizaram
experimentos em conjuntos de dados reais de transacfes eletrbnicas e obtiveram bons
resultados, considerando seu sistema como melhor do que outros sistemas de deteccéo de
fraudes previamente existentes.
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Figura 3.1: Imagem detalhando as interfaces do sistenfaaudVis [3]. (a) Grupos de
fraude global, (b) Dados nédo tratados, (c) Visualizacdo de atividades de grupos em uma
sequéncia temporal de seus comportamentos, (d) Visualizacdo da interacao entre usuarios
indicando seus relacionamentos dentro dos grupos, (e) Comparacdo das caracteristicas
gue contribuem mais para a deteccéo do resultado em diferentes escalas, (f) Comparacao
inter-grupo em cinco grupos mais similares, (g) Visualizacdo em gra co de arvore.

Figura 3.2: Visualizacdes geradas com o uso do t-SNE pela aplicag&udJudger [4].

3.2 Consideracdes Finais

Os artigos apresentados neste capitulo sdo todos da area de visualizacdo de dados com
foco em deteccédo de fraudes. Dos quatro artigos apresentados, trés sao de aplicacao pra-
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tica, onde sistemas computacionais sao criados a m de atender demandas especi cas de
deteccdo de dados atipicos; e um apresenta um viés teérico, propondo avancar o conheci-
mento da area através da criacdo de uma analise para auxiliar trabalhos futuros em sua
tomada de deciséo.

Os trés sistemas de aplicacao préatica propostos demonstram a efetividade da utilizagéo
de algoritmos de visualizacdo em conjunto com algoritmos de agrupamento, o que é de
grande importancia para o presente trabalho, especialmente a aplicacdo do algoritmo t-
SNE e sua aplicacdo na visualizagdo de agrupamentos. Além disso, os trabalhos lidam
com tipos de fraudes especi cas e criam processos de visualizacdo de forma a atender
demandas igualmente especi cas.

No presente trabalho, o processo de visualizagcdo adotado foi criado de forma a atender
a demanda de detectar fraudes em um conjunto de dados de NFCes, porém, esse conjunto
de dados nao foi rotulado como os trabalhos revisados, nem préviamente explorado, o que
torna este trabalho pioneiro. Devido a auséncia de um subconjunto rotulado, torna-se
impossibilita a validagdo dos resultados, além de diminuir o nimero de técnicas de analise
de dados aplicaveis ao processo. Dessa forma, o processo de visualizacao aplicado se foca
na descoberta de conhecimento, visando dar auxilio a tarefa de deteccao de fraudes.
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Capitulo 4

Metodologia

Neste capitulo sera apresentada a metodologia adotada nesta pesquisa para a elaboracao
de um processo de visualizacdo exploratéria de dados a m de auxiliar a deteccdo de
fraudes em NFCes. Devido as tarefas de deteccdo de fraudes e de anomalias serem seme-
lhantes, a presente pesquisa estudou e empregou técnicas de visualizacdo que apropriadas
nesse contexto. Adicionalmente, outro conjunto de dados relacionados com fraudes em
cartdo de crédito foi considerado para propositos de analise a validacdo do processo de
visualizac&o proposto.

r

J

Figura 4.1: Fluxograma detalhando o processo de visualizacdo adotado.

As etapas do processo de visualizacdo proposto podem ser vistas na Figura 4.1. No
inicio, uma amostra de dados é selecionada pelo especialista. Em seguida, os dados
sdo carregados e pré-processados, de forma que as instancias com atributos ausentes sao
retiradas do subconjunto de dados. Em seguida, uma matriz de dissimilaridade Gower
€ criada a partir dos dados ja tratados para codi car dados de tipos diferentes em uma
estrutura de dados contendo a informagéo de distancia entre pares de pontos, realcando
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padrdes e relacBes de similaridade entre dados. Na préxima etapa, um algoritmo de
agrupamento pode ser aplicado a matriz de dissimilaridade de forma a encontrar padrbes
de forma n&o supervisionada, pois o0 conjunto de dados em questao nao contém rétulos que
permitam o uso de algoritmos supervisionados. Finalmente, a visualizacdo exploratéria
€ realizada sob os dados seguindo o mantra de Shneiderman, permitindo a interacdo do
analista com odayouts obtidos das técnicas de visualizacéo [16].

4.1 Conjunto de Dados

A Tabela 4.1 apresenta os dois conjuntos de dados que foram considerados no presente
trabalho para validar o processo de visualizacdo exploratdria proposto. O primeiro con-
junto é apresentado na Tabela 4.2 e contém dados de NFCes do Distrito Federal geradas
no ano de 2018. Por questbes de con dencialidade, as identi ca¢des dos individuos envol-
vidos nas transacdes foram criptografadas. Ja o segundo conjunto, mostrado na Tabela
4.3 consiste de dados rotulados sobre portadores de cartbes de crédito. Ambos 0s con-
juntos de dados sdo multidimensionais e contém atributos de diferentes tipos. Uma breve
descricdo de cada atributo contido no conjunto de dados de NFCes ¢é dado a seguir:

A

Descricdo : A descricdo do produto. Nao segue uma estrutura xa, de modo que o
vendedor tem a capacidade de descrever o produto da forma como desejar.

CFOP : Cédigo Fiscal de Operacdes e Prestacfes. Delimita detalhes sobre a ope-
racao realizada. CFOP pode ser utilizado para indicar operacdes de exportagao,
devolucéo, entrega de domicilio, etc.

NCM : Nomenclatura Comum do Mercosul. E uma nomenclatura regional para a
categorizagdo de mercadorias adotada pelo Brasil, Argentina, Paraguai e Uruguai
desde 1995. Delimita a class de produtos a qual o produto pertence.

CST: Cddigo de Situacao Tributaria. Determina de qual forma o produto sera
tributado. Por exemplo, o produto pode ter uma tributacdo integral, parcial ou ser
isento.

Unidade : Unidade de medida do produto.
Quantidade : Quantidade vendida do produto.
Demi : Data referente a venda.

Valor Unitario : Valor de uma unidade do produto.
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Conjunto de Dados Instancias | Atributos
Notas Fiscais do Consumidor Eletronicas 1.597.830 9
Statlog (German Credit Card) 1.000 20

Tabela 4.1: Tabela descrevendo os conjuntos de dados utilizados nos experimentos.

Atributo Tipo

CFOP Qualitativo

NCM Qualitativo

CST Qualitativo

DESCRICAO | Cadeira de Caracteres

UNIDADE Qualitativo

QUANTIDADE Numeérico
DEMI Data (dd/mml/yy)

VL_UNITARIO Numérico

Tabela 4.2: Atributos do conjunto de dados de NFCes.

Atributo Tipo Atributo Tipo
over_draft Qualitativo credit_usage Numérico
credit_history Qualitativo purpose Qualitativo
current_balance Numérico | average_credit_balance| Qualitativo
employment Quialitativo location Quialitativo
location Numeérico personal_status Qualitativo
other_parties Qualitativo residence_since Numérico
property_magnitude | Qualitativo cc_age Numérico
other_payment_plans | Qualitativo housing Qualitativo
existing_credits Numeérico job Quialitativo
num_dependents Numeérico own_telephone Quialitativo
foreign_worker Qualitativo class Qualitativo

Tabela 4.3: Atributos do conjunto de dados de Statlog.

4.2 Pré-processamento dos Dados

A etapa de pré-processamento se inicia com o carregamento do conjunto de dados de
interesse, em que no caso do conjunto das NFCes, deve-se obter uma amostra de NFCes
relacionadas a produtos que possivelmente contenham indicios de fraude. Como existem
limitacBes no que se refere a complexidade espacial do calculo da matriz de uma dissimi-
laridades, o tamanho da amostra escolhido para a maioria dos experimentos follLdl®0
instancias, porém foi possivel realizar experimentos em amostras de H¥00 instancias
no computador pessoal utilizado.

Para o pré-processamento das NFCes, as instancias com dados do tipo Codigo de Si-
tuacdo Tributaria (CST) ausentes foram removidas da andlise, pois constituem dados de
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prestacdo de servico que nao sédo o foco do presente trabalho e aumentariam a comple-

xidade da andlise. Além disso, os dados temporais ndo séo levados em conta devido ao

fato de que as amostras eram aleatorias e considerou-se que as datas da compra ndo sao
relevantes para a deteccdo de fraudes neste caso especi co.

Por sua vez, como o conjunto de dados Statlog é rotulado, foi utilizado o critério de
ganho de informacédo e entropia para determinar os atributos mais relevantes em relacéo
ao atributo de categoria €¢lasg. Os atributos que apresentam um ganho de informacao
nulo séo retirados da andlise. Em uma situacao real, com a auséncia de dados rotulados,
seria possivel realizar uma tarefa semelhante por deducéo e geracao de hipoteses.

Apo6s o pré-processamento dos dados, € criada uma matriz de distancia de Gower a
partir dos conjuntos de dados, que representa informacdes de dados categoéricos e numé-
ricos em uma estrutura de dados de tamanho n, em que cada instancia representa
a dissimilaridade entre pares de dados. Essa matriz € utilizada como entrada para um
algoritmo de agrupamento PAM, a m de revelar informag6es sobre padrdes implicitos
nos dados, embora o uso dessas informacdes para realcar as visualizagdes seja opcional e
dependa da vontade do analista. Para a escolha do nUmero de grupos do algoritmo de
agrupamento, foi utilizada a nocao de curva de silhueta, em que geralmente o maior valor
de silhueta indicaria uma maior qualidade de agrupamento devido a maior coesao entre
0S pontos em um mesmo grupo. Essa métrica foi utilizada, ao contrario de outras como o
Elbow Method pois os gra cos de silhueta proporcionam analises menos ambivalentes em
relacdo ao niUmero de agrupamentos [55].

Em seguida, a matriz de distancias € utilizada como entrada para uma técnica de
visualizacdo baseada em projecdo multidimensional, de forma a transforma-la em uma
estrutura de dados de duas ou trés dimensdes para sua posterior visualizacdo. Os méto-
dos escolhidos para esses experimentos foraMutidimensional Scaling(MDS) métrico,

o Isometric Mapping (ISOMAP) e o t-Distributed Stochastic Neighborhood Embedding
(t-SNE). As técnicas de projecao multidimensional foram escolhidas devido a sua capa-
cidade de receber matrizes de dissimilaridade como entrada, visto que outros algoritmos
da mesma classe, comoPRrincipal Component Analysis[42], ndo operam sobre matrizes

de dissimilaridade. Ademais, o t-SNE é uma técnica que se tornou popular em diversas
pesquisas [4] relacionadas a visualizacao e ciéncia de dados. Por isso, uma maior énfase
foi dada ao t-SNE e ao seu ajuste no de parametros, de forma a variar os valores do
nuamero de iteracdes, como também os valores de perplexidade e a semente [56].

Primeiramente, é relevante ressaltar a importancia do niamero de iteracbes, pois 0
algoritmo revelalayouts distintos antes e depois de alcancar um estado estavel. A per-
plexidade € um parametro que consiste de uma medida de informacéo, que é de nida
comoPerp(P;) = 2" (™) em queH (P;) é o valor da entropia de Shannon em bits. Para o
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algoritmo t-SNE, esse parametro pode ser visto como o niumero efetivo de vizinhos mais
proximos, de forma semelhante a varios outros algoritmos de aprendizagem de maquina.
Finalmente, como o t-SNE é um algoritmo estocastico e realiza uma etapa de otimizacao
com um gradiente descendente iniciado com um valor aleatério, € possivel que cada execu-
¢do do algoritmo gere umayout um pouco diferente. Dessa forma, € recomendavel que se
execute o algoritmo mais de uma vez e selecion&gout com menor valor de divergéncia
K-L.

4.3 O Processo de Visualizacdo Exploratéria

A visualizacdo exploratéria de dados consiste na integracdo do elemento humano ao pro-
cesso de visualizacdo, promovendo sua exibilidade, criatividade e conhecimento [16].
Deste modo, o especialista em questdo pode aplicar sua percepcdo aos dados de maneira
visual e obter compreenséo, levantar hipéteses, tirar conclusdes e interagir com os dados
de maneira intuitiva.

A validacdo das hipoteses também pode ser realizada por meio do processo de explo-
racdo de dados, utilizando técnicas de estatistica e aprendizado de maquina. No entanto,
a visualizacao exploratdria apresenta vantagens sobre essas alternativas, pois € intuitiva
€ nao requer uma compreensao de parametros matematicos complexos.

Como o processo proposto tem como proposito principal a descoberta de conhecimento
em conjuntos de NFCes, o auditor ou especialista deve elaborar uma hipétese de pesquisa
ou de nir objetivos especi cos e seguir as etapas propostas por Daniel E. Keim, que
correspondem ao Mantra de Shneiderman [57] que sdo detalhadas adiahisdo global
inicial, ampliacéo e ltragem e detalhes-sob-demanda

4.3.1 Visao Global Inicial

Ao iniciar o processo, 0 usuario obtém uma visdo global dos dados ao analiséayout
gerado pela técnica de visualizacdo baseada em projecdo multidimensional. A Figura 4.2
ilustra essa etapa ao mostrar ayout obtido ao utilizar a técnica t-SNE para visualizar os
dados do conjunto Statlog. Dessa forma, é possivel identi car padrdes relevantes conforme
0 posicionamento dos pontos no referidayout, podendo decidir se concentrar em grupos
de pontos que estejam relacionados aos seus objetivos.

O especialista tem acesso as técnicas de interagdo cortapsuts possibilitando a des-
coberta de conhecimento durante o processo exploratdrio. Nesse sentido, pode-se atribuir
cores aos pontos (simbolos) no espaco visual conforme os atributos categoricos dos dados
ou alterar as representacdes simbdlicas das instancias, de modo a obter uma separacao
visual dos dados. A Figura 4.3 ilustra essa separacéo, que foi atribuida pelo algoritmo de
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Figura 4.2: Exemplo de representacao gra ca do conjunto de dados Statlog, gerada via
t-SNE.

agrupamento, separando as instancias em 7 grupos distintos. Ja a Figura 4.4 apresenta a
coloracdo dos pontos ntayout de acordo os valores do atribut@ver_draft.

Figura 4.3: Exemplo de representacao gra ca do conjunto de dados Statlog com coloragéo
dada pelo algoritmo de agrupamento PAM com 7 grupos distintos.
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