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Resumo

Este trabalho identificou a necessidade gerencial de uma area de prevencao a fraude de
uma instituicao financeira baseando-se em uma entrevista com um gestor. A necessidade
identificada esta relacionada a auséncia de ferramenta de andlise e alertas referente a
possiveis fraudes e auséncia de dados nos registros. Foram descritas as atividades das
frentes de trabalho dessa area e da mesma maneira a identificacao e descri¢cao dos campos
descaracterizados de tabelas SQL do banco de dados bem como o vinculo dessas tabelas
onde foi obtida uma tabela de amostra contendo as fraudes ocorridas em um determinado
periodo. Foram sugeridos possiveis uso dos tipo de aprendizagem de méaquina de acordo
com o apresentado pelo gestor a saber: algoritmo de aprendizagem de maquina supervi-
sionado para identificagdo de possiveis fraudes e algoritmo de aprendizagem de maquina
nao-supervisionado para alertas de contas com auséncia de dados e identificacao de perfis.
Por fim é proposto campos de pesquisa para estudos cientificos futuros, diante de poucos

artigos relacionado a fraudes transacionais.

Palavras-chaves: Andlise Gerencial. Fraudes . Aprendizagem de Maquina.



Abstract

This work identified the managerial need for a fraud prevention area of a financial institu-
tion based on an interview with a manager. The need identified is related to the absence
of an analysis tool and alerts regarding possible fraud and lack of data in the registries.
The activities of the work fronts in this area were described, as well as the identification
and description of the de-characterized fields of SQL tables of the database as well as the
link of these tables where a sample table containing the frauds occurred in a given period
was obtained. It was suggested possible use of the machine learning type according to
the presented by the manager namely: supervised machine learning algorithm for identi-
fication of possible fraud and unsupervised machine learning algorithm for account alerts
with absence of data and identification of profiles. Finally, research fields are proposed for

future scientific studies, in the face of few articles related to transactional fraud.

Keywords: Managerial Analysis. Frauds. Machine Learning.
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1 Introducao

Atualmente vivemos em uma época onde todo tipo de informagoes que sao pro-
duzidas por e sobre pessoas, coisas e suas interacoes estao sendo registrados em grandes
bancos de dados ou somente armazenados. E como consequéncia é gerado diariamente, em
cada instante, um grande volume de dados. Esses dados podem ser estruturados (quando
hé registro em bancos de dados tradicionais) ou nao-estruturados (quando sao dados re-

gistados em banco de dados sem estrutura definida), a isso é chamado o nome de BIG

DATA.

Inicialmente o BIG DATA possui trés caracteristica, o volume, velocidade e a va-
riedades de dados, ha ainda quem considere a veracidade e valor dos dados. Em poucas
palavras o volume esta relacionado a quantidade de dados que estao sendo gerados e arma-
zenados a cada instante, pesquisas do IDC (2014) estimavam que em 2020 a quantidade
de dados armazenados seria em torno de 44 zettabyte. A velocidade estd relacionada o
quao rapido é o fluxo de criagao, armazenagem e recuperacao desses dados. Na variedade
encontra-se as origens desses dados, aqui contém tanto os dados estruturados oriundos
de bancos de dados tradicionais, como os nao-estruturados com origem em sites da Web,
audios, videos, arquivos com extensao txt entre outros, transacoes financeiras, arquivos
de log, e-mails, midias sociais etc. A veracidade diz a respeito de quao confiavel e conciso
sao esses dados em relagao a origem, pois por vir de varias fontes de dados é necessario
identificar as correlacoes entre os dados obtidos, realizar combinagcoes, transformacoes e
retirada de ruidos desses dados, para ter se ter uma base de dados “limpa” e coerente. De
acordo com White (2012) se os dados obtidos nao forem de qualidade ao se realizar as
integragoes a outros dados pode ocasionar a existéncia de falsas correlagoes, o que levaria
a uma analise incorreta de possivel tomada de decisdo. E por fim o valor, onde verificasse
e identificasse se os dados possuidos podem gerar valor a empresa, agregando valor as
suas atividades. Ainda de acordo com White (2012), por mais que BIG DATA possa ser
definida pelos termos citados, todos esses sao relativos, uma vez que os problemas en-
contrados nas empresas estao justamente no fornecimento de informagoes criticas para os

negbcios.

Por essa razao o que importa para que a empresa tenha vantagem competitiva
nao é quantidade de dados que ela possui e sim a forma que, através de andlises, ela
utiliza esses dados como base para a melhoria de suas tomadas de decisoes e estratégias
de negdcios. Para isso existe a necessidade de realizar a combinacao do Big Data com
a inteligéncia analitica (Analytics) através da utilizagao das técnicas de estatisticas, de
matematicas, de aprendizagem de maquina e modelagem a fim de identificar padroes ou

correlagoes nos dados possibilitando obter informagoes relevantes para o gerenciamento
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dos negocios.

Empresas que trabalham com grande quantidade de dados estao utilizando a apren-
dizagem de maquina para ganhar vantagem competitiva, pois esta consegue aprender com
os dados, através de algoritmos de aprendizagem a identificar padroes gerando modelos
de aprendizagem precisos e por meio desses tomar decisoes com maior acuracia. Podemos
resumir aprendizagem de maquina em poucas palavras como uma técnica que faz o uso
de algoritmos que sao capazes, de forma iterativa, aprender com os dados, realizando a
construcao de modelos e suas andlises, ajudando de forma eficaz uma organizacao a iden-
tificar possibilidades de negdcios a fim de obter maiores lucros, bem como tentativa de

mitigar possiveis riscos de negbcios.

E um dos riscos que afeta as institui¢coes financeiras é o risco operacional relaci-
onado a fraudes financeiras que de acordo com West e Bhattacharya (2016) é definido
como o uso intencional de métodos ou praticas ilegais com o propoésito de obter ganhos

financeiros.

Diante desse cenario o presente trabalho tem como objetivo identificar a necessi-
dade gerencial de uma area de prevenc¢ao a fraude em uma institui¢ao financeira, através
de uma entrevista com o gestor atuante nessa area ha mais de 10 anos, ao qual atuou
anteriormente em outras institui¢oes financeiras. E como objetivo especifico identificar
as dificuldades enfrentadas por esse gestor no desenvolvimento das atividades nessa area

relacionadas a prever possiveis casos que possam resultar em fraudes.

Apos a identificacao, oferecer possiveis sugestoes para sanar as necessidades dessa
area a fim de viabilizar o ganho de tempo nas atividades operacionais e a efetividade
no processo de andlise através do uso da aprendizagem de maquina. Para realizarmos as
sugestoes sera descrita as atividades de duas frentes de trabalho dessa area e da mesma
maneira a identificagdo e descri¢ao dos campos das tabelas SQL do banco de dados dessa
IF, aos quais nos nortearao para qual tipo de aprendizagem de maquina se adequara para

a realidade apresentada.
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2 ldentificacao da necessidade gerencial

Sabendo que institui¢oes financeira tem como intuito a maximizacao dos lucros,
gerando um aumento de sua receita e consequentemente garantindo a sua satide financeira.
Qualquer situacao que venha gerar a perda de recursos se faz necessario uma avaliacao dos
motivos para que de forma imediata ou preventiva as devidas providencias sejam tomadas

para encontrar uma solucao ou evitar esse problema.

A instituicdo financeira ao qual se trata esse trabalho tem crescido bastante nos
ultimos anos, aumentando a capilaridade de sua rede tanto quanto aumentando o nimero
de seus clientes. Sua atuacao mais latente se encontra no setor agropecuario, onde fomenta
de forma ativa para o desenvolvimento da regiao ao qual se encontra. Possui varios pro-
dutos e servicos tais como de conta corrente, crédito, investimento, cartoes, previdéncia,
consoércio, seguros, cobranga bancaria, adquiréncia de meios eletronicos de pagamento,

dentre outras solucgoes financeiras.

Diante desse crescimento, ha um aumento na preocupacao de um quesito que é
intrinseca a atividade de uma instituicdo financeira: os Riscos. Sejam eles o Risco ope-
racional que em resumo mede a saude financeira e operacional da instituicao , Risco de
crédito ao qual se encontra o risco de ndo pagamentos dos créditos concedidos, entre ou-
tros. Um dos riscos operacionais que afetam as instituicdes financeiras, e nao sé elas, é
o risco atrelado a fraude financeiras que segundo West e Bhattacharya (2016) trata-se
de um problema que afeta varios setores da economia e chegando até a consumidores co-
muns. Ela pode ser utilizada inclusive para ajudar a financiar o crime organizado, trafico
de drogas e até o financiamento ao terrorismo. De acordo com Zhou e Kapoor (2011),
conforme citado por West e Bhattacharya (2016) fraude financeira é definido como o uso

intencional de métodos ou praticas ilegais com o propésito de obter ganhos financeiros.

Sabemos que existem variadas formas de fraudes como fraudes em cartao de cré-
dito, em seguradoras, em demonstrativos financeiros e fraudes eletronicas. A fraude em
transagoes financeiras apresenta um risco em potencial para a institui¢do financeira pois
essas sao responsaveis pela seguranca das informagoes, tanto do cliente como de todo os
processos que ocorrem nesta. Dessa forma, caso haja alguma fraude confirmada que o cli-
ente foi vitima, apds todo o processo de tentativa de recuperacgao e a sua impossibilidade
a instituicao financeira é obrigada a realizar os estornos para devolver os recursos que
foram fraudados para o cliente, pois a responsabilidade pela seguranca das informagoes
tanto como a integridade do sistema é da instituicdo financeira, de acordo com o Artigo
14 do Cédigo de defesa do consumidor da Lei 8078/90 e Stimula n. 479 — “As instituigoes

financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
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fraudes e delitos praticados por terceiros no ambito de operagoes bancérias”. Sendo assim
ao realizar essa devolucao pelo recurso nao recuperado gera grande perda financeira para
a instituicao.

No decorrer dos anos com os métodos de prevencao e combate a fraude evoluindo
de forma crescente, nota-se também que ha uma evolucao pelos fraudadores nas préaticas
de fraude, com o objetivo de burlar esses métodos (BHATTACHARYYA et al., 2011).
Um dos métodos que cabe ser citado, devido seu crescimento, é o de engenheira social,
que ¢ definido pela FEBRABAN (2017) como o conjunto de métodos e técnicas (compu-
tacionais e psicoldgicas) empregado por golpistas com o intuito de manipular e persuadir
determinada pessoa a revelar dados pessoais ou informacoes corporativas, ou comprometer
sistemas computacionais para atingir tal fim. Esses golpistas ou fraudadores se utilizam
de softwares maliciosos (malware) para invadir a maquina do cliente com intuito de obter
seus dados pessoais (senha do cartdo de crédito, senha do internet banking etc.) para

realizar transacoes financeiras sem que a vitima tenha o conhecimento do fato.

Os ataques de engenharia social podem ocorrer com a utilizacdo de sites falsos,
onde os fraudadores imitam o site de grande institui¢coes financeiras afim de induzir a
vitima a acreditar que o site acessado é realmente seguro e confiavel e sites de lojas de
varejo com falsas promogoes com intuito de atrair as vitimas com valores de itens abaixo
do mercado afim de obter os dados das vitimas, estes também se utilizam de envio de
e-mails em massa (SPAMs) que também atraem a vitima a clicar em links que podem
conter arquivos maliciosos que tem como intuito de roubar os dados da vitima, via internet
banking ou outro meio eletrénico (FEBRABAN, 2017).

Portanto para que uma transacao seja considera fraude além do desconhecimento
pelo cliente se faz necessario que seja realizada uma queixa do crime em uma delegacia
de policia mediante o registro de boletim de ocorréncia com as descrigoes especificas e em
detalhes de alguma anomalia ao acessar o sistema da Instituicao financeira ou situacgao
estranha ao realizar alguma negociacao comercial. O boletim de ocorréncia é o documento
principal exigido pelas as institui¢coes financeiras para que se possa iniciar o processo
referente as contestagoes de fraude. Pois esse resguarda o cliente e a instituigao financeira
dando respaldo para que sejam iniciadas as tratativas relacionadas as contestagoes das
transagoes em que o cliente ndo tem conhecimento (ocorridas via internet banking) ou

onde foi vitima de algum golpe.

Diante disso os desafios dessa area, de modo geral, é prevenir a fraude através da
tentativa de identificacao de possiveis fraudes antes que esta venha ser consumada, bem

como evitar o acesso a informagoes sigilosas de seus clientes por fraudadores.

Em contato com um profissional da area foram obtidas algumas informacoes sobre
quais possiveis dificuldades encontradas por uma area de prevencao e combate a fraude.

Contudo antes de informar as dificuldades encontradas foram definidas as frentes de atu-
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acao dessa area que sdo extremamente importantes para que os processos internos fluam

corretamente, a saber a parte de reacao e a parte de prevencao.

A frente da reacao é a parte onde ha a tentativa de recuperacgao de recursos frau-
dados que foram notificados pelos clientes os quais ja estao com toda a documentacao
necessaria (boletim de ocorréncia e documentagoes especificas solicitadas pela érea) para
que a area responsavel atue de forma rapida na tentativa de recuperacgao do recurso. Para
esse tipo de caso o tempo de agdo é o fator que determina o sucesso na recuperacao de
toda ou em parte do recurso fraudado. Definindo assim essa frente como mais técnica,
operacional, pois essa recebe e valida toda a documentacao necessaria e realiza o levanta-
mento de todos os dados referente aquela transacao. Em sequéncia realiza a solicitacao de
devolucgao do recurso fraudado a outra instituicao financeira ao qual foi enviado o recurso.
Entretanto realizar a solicitacao de devolucao de recurso nao garante a devolugao do re-
curso fraudado, pois existem outros fatores podem impedir a recuperacao, pois envolvem
a analise da solicitagao de devolucao pela outra instituicao e se ainda existe o recurso na

conta que recebeu esse recurso fraudado.

Na frente de prevencao a fraude encontra-se os meios que sao utilizados para a
tentativa de prever de fato ou dificultar ao maximo que o fraudador tenha sucesso na
realizacao da fraude. Nessa frente é realizada todo um estudo sistematico para identificar
possiveis brechas, quer seja em sistema ou em perfis de usuarios, que os fraudadores
possam utilizar para seus atos. Devido a caracteristica dessa atividade essa frente é mais
analitica, pois se realizam estudos para melhoria de seguranca sistémica, tanto como para
a seguranca do cliente. Contudo cabe ressaltar que para que o negbcio tenha sucesso
a area de seguranga (prevencdo) e solugbes de negécio de forma sistémica devem estar
em constante contato, uma vez que esta busca melhoria para o negdcio aquela procura

oferecer seguranca para €sses 11OVOoS Processos Sei que engesse o negécio.

Dessa forma, para as duas frentes que foram apresentadas é identificado que se faz
necessario o uso de ferramentas especificas que ajudem o desenvolvimento das atividades,
sem essas ferramentas o trabalho pode demandar mais tempo, onde de acordo com o
profissional entrevistado a demora para o atendimento nessa area é fator determinante
para o insucesso da tentativa de recuperacao de recursos, quanto como para realizar a

previsao de possiveis fraudes.

Diante do apresentado, ainda segundo o profissional contatado um dos grandes
desafios enfrentados por essa area esta justamente na parte relacionada as ferramentas
especificas para cada frente. Onde na frente da reacao seria necessario ferramentas que
ajudem na automatizacao dos processos técnicos para o aumento da efetividade nos tra-

tamentos das documentagoes necessarias.

Na frente de prevencao e combate a fraude foi comentado a principio na auséncia

de ferramentas de tentativa de identificacao de fraudes relacionada ao perfil do usuario
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e suas transagoes, sendo esse caso mais relacionado a questao do cadastro do cliente e
sua movimentagao, pois a parte relacionada ao sistema existem outras ferramentas que
sao voltadas para desenvolvimento de métodos de seguranca que contemplam o acesso a
conta e realizagoes de transagoes via Internet/Mobile Banking, com o intuito de fato de

dificultar o acesso do fraudador.

Pelo apresentado a necessidade gerencial dessa instituicdo financeira esté voltada
diretamente para ferramentas que ofereceram analises mais completas e geragao de alertas,

onde seria possivel identificar fraudes e fragilidades em contas.

Contudo ressaltamos que, comumente, a grande dificuldade encontrada por insti-
tuicoes financeiras esta relacionada justamente na ferramenta, pois a ferramenta tera que
ser especifica para cada instituicao devido ao tipo da disposi¢ao e formatacao dos arquivos

internos dos bancos de dados.

Ao identificar a necessidade gerencial foi percebido que a ferramenta esta associada
diretamente a andlises, devido a sua auséncia, sendo assim, nesse estudo focaremos na
necessidade da frente que tem a caracteristica relacionada a analises e previsao, ou seja,

a frente de prevencao.

Na sec¢ao 4 sera detalhado como se encontra os dados dessa instituicao financeira
e como poderemos utilizd-los para sugerir uma possivel utilizacao deste com os tipos de

Aprendizagem de Maquina.

Na proxima secao apresentaremos as classes de aprendizagem e métodos de analise
de forma conceitual com o intuito de mostrar a caracteristica de cada uma, a fim que a
area de prevencao a fraude dessa instituicao financeira a partir do sugerido opte pela AM

que melhor lhe atenda.
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3 Classes de aprendizagem e meétodos de

analise

Aprendizagem de maquinas é a capacidade de utilizar a maquina para aprender
tendéncias e modelagem baseada em dados e automaticamente através dessas experién-
cias, melhorarem essa aprendizagem. Sabe-se atualmente este assunto esta em grande
crescimento , onde sao abordados os campos de conhecimento da estatistica e da com-
putagao e na interseccao desses dois encontra-se a ciéncia de dados que é o centro da
inteligéncia artificial. O desenvolvimento da aprendizagem de maquinas é realizado por
meio de algoritmos de aprendizagem que utilizam da teoria matematica, estatistica e da
crescente disponibilidade de dados online utilizando dessas informagoes para que realizem
as atividades aos quais foram ensinadas (JORDAN; MITCHELL, 2015).

Conforme Mitchell (2006), na aprendizagem de maquina se tem a capacidade de
definir quais a melhores arquiteturas e algoritmos computacionais para serem utilizados
para cumprir um determinado objetivo de forma efetiva, seja ele, capturar, armazenar,
indexar, recuperar e mesclar esses dados, como varias outras sub tarefas de aprendizagem

que podem ser orquestradas em um sistema maior em um segundo momento.

A grande maioria das informagoes que sao obtidas via mineracao de dados que
tem suas técnicas aperfeicoadas e podem ser utilizadas de varias maneiras para atender
as necessidades das empresas, segundo Bose e Mahapatra (2001) esses técnicas sao usadas,
ap6s analise, para encontrar e definir padroes, desempenhando um importante papel na
elaboracao de aplicativos de mineracao. Sendo assim, no contexto empresarial, as empre-
sas ganham um forte aliado, quando identificados os pontos fortes e fracos destas técnicas,
a quais podem ser utilizadas como norteadores para a escolha de um método mais apro-
priado para seu modelo de negdcio ou em uma aplicagao especifica. Por consequéncia
essas técnicas de mineracao de dados dao vantagem competitiva para as empresas uma
vez que podem determinar o tipo de comportamento de seus consumidores e assim ajudar

as empresas a focar em areas e atividades mais especificas.

Bhattacharyya et al. (2011) afirma que para a detecgao de fraudes em transagoes
financeiras sao utilizados os métodos estatisticos que podem ser divididos em duas cate-
gorias: supervisionado e nao supervisionado. Sabendo que os métodos supervisionados sao
para determinar e/ou classificar transagao legitima ou fraudulenta, realizando a aplicagao
de um modelo baseado em amostras de transagoes legitimas e fraudulentas. J& na nao
supervisionada sao identificados por meio de transacoes que estao fora da movimentacao
usual do cliente. Contudo em ambos métodos é previsto a probabilidade da ocorréncia de

fraude.
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Algoritmos de classificacao sao utilizados de forma bastante comum pois estes re-
alizam marcagoes nos conjuntos de dados que serao observados rotulando seus diferentes
atributos. Hajek e Henriques (2017) nos traz algumas categorias referente aos aprendi-
zados de maquinas que foram utilizadas em sua pesquisa, focaremos nas mais comuns,
sendo regressao logistica, classificadores Bayesianos (Naive Bayes), maquina de vetores de

suporte (SVM), redes neurais, e conjunto de métodos (Bagging , Random Forests).

Estudos de Aniceto (2016) trazem uma revisao sistémica da literatura relacionado
a aplicagdo de técnicas de aprendizado de méaquina ligadas ao risco de crédito, onde
foram revisados oitenta artigos. Desses foram identificados que as técnicas mais estudadas
sio Artificial Neural Networks (ANN), Arvores de Decisio e Support Vector Machines
(SVM).Ainda no estudo de Aniceto (2016) foram realizados aplicagoes dos algoritmos de
Support Vector Machine e Arvore de Decisao,Bagging, AdaBoost e Random Forest em
uma base de dados de uma instituicdo financeira de grande porte a fim de realizar a

comparagao desses algoritmos realizando a classificagao de créditos entre devedores.

J& nos estudos de Vieira (2017) foram utilizadas as técnicas de aprendizagem de
méquina regressio logistica, Arvores de Decisdo, Bagging ¢ AdaBoost para previsao de
inadimpléncia para identificar bom e mau pagadores em uma base de dados contendo com
informagoes das operagoes de créditos em um programa de habitacdo. Onde foram com-
parados a adequagao, robustez e acuracia dos modelos para a previsao de inadimpléncia

na base de dados estudada.

Nos estudos apresentados nos paragrafos anteriores é possivel verificar as aplicagdes
dos métodos de aprendizagem de maquina, bem como as definicbes matematicas dos

modelos citados, ao qual relataremos a seguir.

3.1 Aprendizagem supervisionada

3.1.1 Support Vector Machine

Méquinas de vetores de suporte (SVMs) é uma categoria de aprendizado de mé-
quina que esta relacionado com as técnicas de aprendizado estatistico desenvolvida por
Vapnik (1999), estas demostram ser muito bem sucedidas em varias tarefas de classifi-
cagdo. Para Bhattacharyya et al. (2011) existem vérios recursos desse algoritmo que o
tornam exclusivos e em especial quando se trata para adequacao de problemas relacio-
nado a classificagdes binarias, que é o caso das fraudes bancarias. Ainda acrescenta que
os classificadores SVMs sao lineares e que realizam seus procedimentos em um espaco
caracteristicas de alta dimensao e nesse espaco ¢ realizado o mapeamento nao linear do

espaco de entrada do problema em questao.

Segundo Bhattacharyya et al. (2011) o que torna atrativo os classificadores SVM’s
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¢é a forma que eles trabalham no espago de recursos de alta dimensao, pois estes nao
incorporam nenhuma complexidade computacional a mais e a vantagem que se ganha ao
se trabalhar em um espaco de alta dimensao é que a classificacdo nao linear se torna uma
classificacao linear nesse espaco. Ainda comenta que as tarefas de deteccao de fraudes, ao
quais tem uma natureza de alto desequilibrio de dados (casos de fraude e nao fraude), é
muito complexa, contudo com a simplicidade de um classificador linear e com a capacidade
do SVM trabalhar em um espaco rico de recursos tornam esse método mais interessante

para essa tarefa.

Segundo Pai, Hsu e Wang (2011) as SVMs produzem um classificador bindrio,
os chamados hiperplanos de separagao 6tima, através de um mapeamento extremamente
nao linear dos vetores de entrada em um espaco caracteristicas de alta dimensao. O SVM
constréi um modelo linear para estimar uma fungdo de decisao usando limites de classe
nao linear com base em vetores de suporte. Se os dados forem linearmente separados, o
SVM treina maquinas lineares para um hiperplano ideal que separa os dados sem erro para
a distancia maxima entre o hiperplano e os pontos de treinamento mais proximos. Ainda
segundo Pai, Hsu e Wang (2011), ha vantagens em se usar o SVM, pois sao utilizados
apenas dois parametros livres a serem escolhidos, o limite superior e o parametro do
kernel. Sendo assim, a solugdo do SVM se torna tnica, 6tima e global pois o treinamento
desse método é realizado através da resolugao de um problema quadratico linearmente
restrito, baseando assim no principio de minimizacao do risco estrutural, significando que
o classificador minimiza o limite superior do risco real, diferente de outros classificadores

que minimizam o risco empirico.

Shin, Lee e Kim (2005) refor¢a dizendo que o SVM realiza captura das carac-
teristicas geométricas do espaco de recursos sem derivar pesos da redes dos dados de
treinamento, sendo capaz de conseguir a solucao ideal com um pequeno tamanho do
conjunto de treinamento , onde o exercicio da classificacao do SVM esta localizado em
hiperplanos no espago possivel a fim de maximizar a distancia do hiperplano aos pontos
de dados, resolvendo assim um problema de otimizacao quadratica. Bhattacharyya et al.
(2011) apresenta em seu estudo que a caracteristicas que sdo mais fortes do SVMs ad-
vém de duas propriedades importantes, a saber a representacao do Kernel e a otimizacao
de margem. O uso de uma funcao de Kernel ajuda a obter um mapeamento do espaco
de recurso de alta dimensao e também o aprendizado de classificacdo nesse espago sem
nenhuma complexidade computacional adicional e realiza a classificagdo em termos dos
produtos de ponto dos pontos de dados de entrada, dessa forma a func¢ao kernel vem a
ser expressa nos termos desses produtos de ponto onde é realizada a projecao dos pontos
de entrada com base nos termos dos produtos de ponto em um espago com caracteristica
de alta dimenséao. Ja referente a otimizagdo de margem Bhattacharyya et al. (2011) traz
que as SVMs minimizam o risco de overfitting dos dados utilizados para o treinamento,

assim determina a funcao de classificagdo, o hiperplano, realizando a separacao entre as
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duas classes com uma margem maxima. Com essa propriedade os SMVs se tornam muito
bons para realizar a generalizacao na classificacao. Em resumo as SVM'‘s é um método que
realiza classificacao convertendo um problema linear em um espago dimensional mais alto,
dessa forma pode-se resolver problemas mais complicados e nao-lineares, como detectar
fraudes, possam ser resolvidos utilizando a classificagao linear sem necessidade de exigir
uma maior complexidade computacional. Para isso é utilizado a funcao de Kernel ao qual
transforma o conjunto de dados realizando um mapeamento dos pontos entre o espaco de

entrada e o espago dimensional maior.West e Bhattacharya (2016)

Figura 1 — Ilustracao Modelo de SVM bidimensional mostrando a margem de separacao
entre vetores de suporte e hiperplano. West e Bhattacharya (2016)

3.1.2 Regressao Logistica

(WEST; BHATTACHARYA, 2016)diz que a regressdo logistica é um método es-
tatistico de classificacdo de dados, onde esses dados sao binarios e que utiliza um modelo
linear, esta faz uso de vetores de entrada e utiliza uma variavel dependente que é a res-
posta, onde é calculado, usando o logaritmo natural, a probabilidade de que o resultado
desejado esteja dentro de uma categoria especifica. O que é reforcado por Bhattacharyya
et al. (2011) que afirma que a regressao logistica é um modelo estatistico onde a varidvel
dependente ¢é categérica e esse modelo se torna apropriado quando se busca um modelo
onde a resposta é qualitativa. Para Maranzato et al. (2010) a primeira tarefa para se
usar a regressao logistica é preparar a base com os conjuntos de dados e que uma das
maiores vantagens de utilizar a regressao logistica, quando se refere a métodos tipicos de
classificacao, é que esta possui um rank de ordenacao sobre os dados anteriormente clas-
sificados, sabendo que ha a tentativa de prever a probabilidade da ocorréncia da fraude.
Colaborando ao que ja foi dito Williams, Myers e Silvious (2009) ,em seus estudos traz que
regressao logistica é comumente usada para realizagao de classificagdo bindria, ou sejam

assume apenas dois valores possiveis, sendo assim ¢ aprendido um conjunto de parame-
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tros que maximiza a probabilidade dos rétulos de classe para um determinado conjunto

de dados de treinamento.

3.1.3  Arvores de Decis3o

Os modelos denominados Arvore de decisdo como o préprio nome sugere trata-se
de uma arvore onde existem noés e em cada né tem a funcdo de representar um teste
em algum atributo e assim cada ramo dessa arvore representa um resultado desse teste.
Conforme Kirkos, Spathis e Manolopoulos (2007) a arvore tentar realizar divisoes das
observagoes em subgrupos que sao mutuamente exclusivos, tendo que essa observacao se
baseia na selecao do atributo que melhor realizar a separagao da amostra. Ainda comenta
que a amostra é dividida em subconjuntos de forma sucessiva até que os subgrupos sejam
muito pequenos para que haja uma outra divisao significativa. Contudo pode ocorrer que
na decorrente divisao da amostra a estrutura da arvore seja grande e algumas das ramifi-
cagoOes possam refletir algum tipo de anomalias no conjunto de treinamento como valores
falsos ou discrepantes a amostra. Nesse caso é necessario que exista a “poda” dessa arvore,
0 que é caracterizado pela remocao de nés de divisao com o cuidado para que nao seja
afetada, de forma significante, a taxa de precisao do modelo Kirkos, Spathis e Manolo-
poulos (2007). Modelos de arvores de decisao, segundo Bhattacharyya et al. (2011) tem
a maior popularidade entre os modelos devido a flexibilidade em termos de manipulacao
de varios tipos de atributos de dados e interpretabilidade. Ainda comenta que alguns mo-
delos podem ser instaveis e sensiveis, de forma elevada, aos dados de treinamento, como
o modelo de arvore tnica. Segundo Kirkos, Spathis e Manolopoulos (2007) a classifica¢ao
de um objeto nao visto anteriormente se da aos testes realizados nos valores de atributos
do objeto em relacao aos nés de divisao da Arvore de Decisdo e nesses testes sao tracados
caminhos que ao final serd concluido com a previsao desse objeto. Ainda para Kirkos,
Spathis e Manolopoulos (2007) as vantagens de se utilizar esse método é que ele fornece
um modo significativo de representar o conhecimento que foi adquirindo e que para a

extracao das regras de classificacao IF-THEN existe uma maior facilidade.
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Figura 2 — Tlustracdo Modelo de Arvore de Decisao Bindria. West e Bhattacharya (2016)

3.1.4 Bagging e Boosting

De acordo com Dietterich (2000) para se construir um conjunto de classificadores
individuais e melhorar sua precisdao e diversidade usa-se métodos de aprendizado con-
junto (ensemble). Com a efetividade dessa construgao pode se obter classificagbes muito
precisas. Existem duas técnicas que sao bastante utilizadas para a construgao de apren-
dizado de maquina em conjunto sdo o bootstrap aggregation (Bagging) e os algoritmos
Adaboost’s. Ainda segundo Dietterich (2000), esses dois métodos funcionam utilizando
um algoritmo de aprendizado bésico que por sua vez é chamado muitas vezes com dife-
rente conjuntos de treinamento. No bagging, os conjuntos de treinamento sao elaborados
constituindo novas réplicas de bootstrap do conjunto de treinamento original. Ja o Ada-
boost relaciona pesos ao conjunto de treinamento original, criando assim um conjunto
de pesos sobre aquele ao qual ajusta os pesos depois que cada classificador é aprendido
pelo algoritmo de aprendizado bésico. Reforgando,Breiman (1996) ,diz que bagging é
um método que utiliza bootsrap, agregando varias versoes geradas de um preditor. Essa
agregacao ¢ realizada com as médias das versdes ao preverem um resultado numérico,
realizando uma pluralidade de votos ao prever uma classe. As versoes geradas sao réplicas
de bootstrap do conjunto de aprendizado e estas sao utilizadas em novos conjuntos de
aprendizado. Ainda segundo Breiman (1996) em alguns testes com conjuntos de dados
reais e simulados realizado houve ganho substancial na precisao. Levando-o a concluir

que ao realizar perturbac¢oes no conjunto de aprendizado hé a possibilidade de melhorar a
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precisao. Colaborando ao que foi dito Freund e Schapire (1996) reforca que para melhorar
um algoritmo de aprendizagem ¢ utilizado o boosting, pois esse método, em tese, reduz
de forma significativa os erros de algoritmos de aprendizagem considerados fracos os quais
geram constantemente classificadores que necessitam ser melhorados. Conforme Schapire
(1990), o problema de aumento de hip6teses requer um método para que o algoritmo de
aprendizado fraco possa aumentar sua baixa precisao das hipoteses. Para Tsai, Hsu e Yen
(2014) ha uma melhoria da precisao sendo estd na generalizacdo, e também uma melhora
na velocidade de aprendizagem quando se usa combinagoes de classificadores, devido a
modulacao que tem por resultado uma arquitetura de menor complexidade assim se torna
mais facil, em tese, e rapido realizar o treinamento de conjuntos que possui fungdes mais
simples. Abelldn e Castellano (2017) traz que nos procedimentos de Boosting, em relagao
as amostras, quando essas sao classificadas de forma incorreta, recebem um peso maior,
no entanto as amostrar correta tem seus pesos reduzido. A ideia desse método, ainda
segundo Abellan e Castellano (2017), é que faz o uso de uma sequéncia de classificadores
sucessivo onde cada classificador depende do classificador predecessor, e este considera o
erro do classificador anterior para tomar a decisao onde se concentrar no préximo ciclo de
dados. Um algoritmo que merece atencao ¢ o Adaboost (Freund e Schapire (1996)) o qual
demostrou uma exceléncia em seu desempenho ao se realizar experimentos em conjuntos
de dados, seja em aplicagoes reais ou conjunto de dados de referéncia. O AdaBoost trata-se
de um algoritmo que se torna adaptativo pois, sabendo que os classificadores subsequente
aos que foram construidos sdo ajustados em beneficio das instancias que foram mal clas-
sificadas por classificadores anteriores e que a estratégia desse seletor de recursos esta

baseada nos principios de minimizagao do limite superior no erro empirico. (ABELLAN;
CASTELLANO, 2017)

3.1.5 Redes Neurais

Uma Artificial Neural Network (ANN) trata-se de um modelo computacional que
foram inspirados nas redes de neurdnios biolégica onde estes calculam os valores de saida
dos dados que foram inseridos. O uso das ANNs tem se tornado popular devido a possibi-
lidade de ser aplicado em varias dreas . Segundo Tsai, Hsu e Yen (2014) uma rede neural
consiste em nds neurais ligados a outros nés ponderados sendo analogos aos neurénios do
cérebro humanos com sinapses que realizam as conexoes com os neuronios. Ainda segundo
Tsai, Hsu e Yen (2014) um dos modelos mais comum ¢é a rede de Multi Layer Perceptron
(MLP) que possui varias camadas, essas camadas possuem conjuntos de nds sensoriais,
como um noé de entrada, uma ou mais camadas ocultas de nés computacionais e uma
camada de saida também um n6 computacional. Esses neurdnios (nés) de entrada sdo va-
lores de uma instancia e os neuronios de saida sao os que realizam a distingao das classes
das instancias. Para Ryman-Tubb, Krause e Garn (2018) Redes neurais supervisionadas

trata-se de um modelo ao qual infere uma func¢do de dados de treinamento (entradas e
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saidas associadas) para que sejam classificadas as classes. Segundo Zakaryazad e Duman
(2016) as aplicagoes desse modelo sdo sensiveis ao custo, no que se diz respeito aos tipos de
erros de classificagdo e que esses custos de uma classificagao incorreta relacionada a uma
instancia sao diferentes entre os contextos a que se quer entender. Sendo que na grande
parte de classificagdo binarias aos quais estao sensiveis a esse custo, como problemas de
identificacao de fraude ou como problemas de diagnoéstico, existem duas classificagoes
diferentes (fraude ou nao fraude e falsos positivos e falsos negativos) e nessas classifica-
¢oes cada uma tem seu custo especifico. Uma das classificagoes que é bastante conhecida
¢é referente a deteccao de fraudes em transagoes realizadas por cartdao de crédito. Para
realizar a classificac@o, nesse contexto, é analisado um conjunto de dados que possuem
atributos, que sao as informacoes que estao em um banco de dados, estas informagoes sao
referentes as transagoes do cartdao de crédito. Dessa forma, cada registro nesse banco de
dados ha um atributo dependente que que pode receber o valor de um, caso a transacao
venha ser fraudulenta, ou o valor de zero caso a transagao seja legitima.(ZAKARYAZAD;
DUMAN, 2016) Para Quah e Sriganesh (2008) a ANN tem a capacidade de derivacao de
padroes de banco de dados aos quais estao contidas o histérico das transagoes do clien-
tes, dessa forma esse classificador pode ser treinados e adaptaveis para novas formas de
possiveis fraudes que venham a emergir, ainda completa que as aplicacbes da ANN sao
baseadas no conhecimento de casos de fraude anteriores, pois é necessario que o sistema
seja treinado para identificar os possiveis comportamento das transagoes. Nos casos de
fraude em cartao de crédito também sao utilizados o campo da estatistica para analisar a
fraude derivando assim as relagoes entre os dados de entrada e os valores definidos como
pardmetros-chaves para que por fim compreender os varios padroes de fraude (QUAH;
SRIGANESH, 2008). Podemos ver também outras aplicagoes da ANN, conforme o estudo
de Ansari et al. (2013), ao qual utiliza esse método para predizer a sobrevida em pacientes
com adenocarcinoma ductal pancredtico (ADP). Nesse estudo, foi utilizado os dados clini-
cos e histopatologicos de 84 pacientes que foram submetidos a resseccao para ADP. Para
Ansari et al. (2013), as ANN | por funcionar de forma nao linear, podem melhor descrever
as interagoes entre os fatores de risco para a satide do que outros métodos estatisticos,
sendo que o objetivo dessa pesquisa foi tentar construir um modelo de ANN para realizar
a previsao de sobrevida a longo prazos dos pacientes com ADP que foram submetidos
a ressec¢ao cirirgica com a intengdo de cura, sendo utilizado dados de somente dessa
instituicdo. Dessa forma é possivel demonstrar que a utilizagdo desse classificador pode
abranger varias areas, conforme anteriormente citado. A figura 3 mostra a arquitetura
final de uma Redes Neurais simples onde é possivel identificar trés varidaveis de entrada,

dois nés ocultos em uma tnica camada e dois nds de saida.
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Figura 3 — llustracao Modelo de Redes Neurais

West e Bhattacharya (2016)

3.1.6 Classificadores e Redes Bayesianas — Naive Bayes

As redes de crencas bayesianas, trata-se de técnica que utiliza um classificador
estatistico que é baseado no teorema de Bayes, ao qual utiliza esse método para determi-
nar se a probabilidade de uma dada hipétese é verdadeira.(WEST; BHATTACHARYA,
2016) De acordo com John e Langley (2013), os classificadores bayesianos trazem uma
abordagem simples com uma linguagem mais clara para identificacdo, uso e aprendizado
do saber probabilistico. Sabe-se ainda que é um método para uso de aprendizagem su-
pervisionada, com o objetivo de previsao precisa de uma classe a qual se quer identificar.
Este classificador usa uma tunica distribuicao gaussiana para cada atributo preditivo, e
no estudo de John e Langley (2013) foi revisado o classificador sendo proposto o uso de
um método de estimativa de Kernel com o objetivo de aproximar a distribui¢des mais
complexas, ainda considera esse classificador como uma forma especializada de rede baye-
siana, onde se diz ingénua pois é baseada em suposi¢oes simplificadas, onde assume que
os atributos preditivos sao independentes dada uma classe, e que nao ha influéncia de

nenhum atributo oculto ou latente no processo de previsao.

Cooper e Herskovits (1992) traz em sua pesquisa a construcao de redes baseadas
em crengas bayesianas (Bayesian belief networks) onde é apresentado o método Bayesiano
afim de construir redes probabilisticas tendo como fonte um banco de dados. Partindo da
rede construida é possivel verificar a interdependéncia existente entre as variaveis. Com
o uso da aplicagao é possivel realizar a dependéncia no relacionamento dessas variaveis,
pois o programa realizar a procura da rede de probabilidade dada a base de dados. Ainda
segundo Cooper e Herskovits (1992) existe o teste de hipétese onde este é realizado de
forma supervisionada onde usuario insere uma estrutura hipotética das variaveis e seu
relacionamento de dependéncia nesse conjunto, e o programa realiza o calculo da proba-
bilidade desse nova estrutura, tendo como base a uma base de dados, uma vez ja inserida,

de casos dessas variaveis. O que é reforcado por Bouckaert (2013) que diz que o objetivo
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do uso dessa rede é para se obter a distribuicao de probabilidade conjunta diante de um
conjunto de variaveis tendo como fim o raciocinio. Colaborando ainda Bouckaert (2013)
diz que as redes bayesianas oferecem um formalismo matematicamente sélido para repre-
sentar a incerteza em sistemas baseados no conhecimento. Esta pesquisa também conclui
que quando utilizados os métodos para ponderar o aprendizado das redes tem melhores
resultados nas distribui¢oes do que quando sao estimadas as probabilidades diretamente.
Bouckaert (2013) ainda reforga que sera necessario, para melhor otimizar as estruturas

de rede, um algoritmo de pds-processamento.

Segundo Kirkos, Spathis e Manolopoulos (2007) os classificadores fazem uma su-
posicao de condicao de classe afirmando que o efeito de um valor do atributo dentro
de uma determinada classe é independente dos valores dos outros atributos. Ainda res-
salta para que se essa suposicao for verdadeira o esse classificador tera as melhores taxas
de precisao ao se comparar com outros classificadores. Contudo, na grande maioria dos
casos essa suposicado nao é valida, pois existem dependéncia entre os atributos. Ainda
segundo Kirkos, Spathis e Manolopoulos (2007) as Redes Bayesianas podem representar
dependéncias entre subconjuntos de atributos, sendo que essa rede se trata de um gra-
fico aciclico dirigido, onde existem nods representando um atributo e as setas representam
uma dependéncia probabilistica, conforme Figura 4. Para a definicao dessa rede ha duas
possibilidades ou ela é inserida antecipadamente ou é inferida através dos dados, para se
classificar as classes é utilizado um dos nés para definir a classe e assim essa rede pode

realizar os calculos de probabilidade de cada outra classe alternativa.

: S PAHg) = P(Hg|H3)P(H3) + P(Hgl~H3)P(~H;)

Figura 4 — Exemplo grafico de um modelo de Redes de crenga Bayesianas, representando
relagdo a causal entre hipdteses H6 ¢ H3. West e Bhattacharya (2016)

3.1.7 Synthetic minority over-sampling technique - SMOTE

Os algoritmos de aprendizagem sao avaliados pela precisdo de sua predigao, con-
tudo temos que para amostras desbalanceadas essa precisao pode ser afetada gerando

muitos erros. Para resolver essa questao Chawla et al. (2002) desenvolveram um algo-
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ritmo de over-sampling para que a amostra seja balanceada através da geragao de casos
similares tendo como base a classe minoritaria de interesse existente. Dessa forma hé o

aumento da regiao de decisao.

Conforme a representagao grafica do SMOTE na figura 5, em a o algoritmo se
inicia de um conjunto de exemplos que contém exemplos positivos (pontos verdes) e
exemplos negativos (pontos azuis), em b é selecionado um exemplo positivo (preto) e os
seus vizinhos k£ mais préximos entre os positivos (pontos amarelos onde k& = 3, por fim em
¢, aleatoriamente um dos pontos vizinhos £ mais préximo é selecionado (ponto marrom) e
a partir desse é adicionado um novo ponto positivo sintético, gerando assim um exemplo
(ponto vermelho) entre o ponto preto e marrom. O processo é repetido em b e b para

todos os pontos positivos adicionado um exemplo sintético similar aos exemplos positivos

(SCHUBACH et al., 2017).
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Figura 5 — Ilustracao Modelo de SMOTE
Schubach et al. (2017)

Bunkhumpornpat, Sinapiromsaran e Lursinsap (2012) em sua pesquisa ressalta
que geralmente um classificador trivial costuma falhar ao tentar identificar essa classe
minoritaria por causa de sua baixa incidéncia dessa classe. Essa pesquisa traz que a téc-
nica utilizada se baseia nas densidades dos clusters. Sendo assim, este propoe uma nova
técnica chamada DBSMOTE (Density-Based Minority Over-sampling Technique). Esta
foi inspirada nos conceitos de Borderline SMOTE, sabendo que este atua em uma regiao
de sobreposicao, contudo o DBSMOTE realiza uma amostragem precisa dessa regiao para
manter a deteccao da classe majoritaria, dessa forma o DBSMOTE apresenta uma forma
diferente da Borderline SMOTE, que mostrou alguma falhas ao operar em uma regiao
segura, sendo assim o DBSMOTE faz um over-sampling dessa regiao para melhorar as ta-
xas de detecgao das classes minoritarias (BUNKHUMPORNPAT; SINAPIROMSARAN;
LURSINSAP, 2012).

Em um outro estudo Prusty, Jayanthi e Velusamy (2017) traz uma outra forma
para utilizacao do algoritmo de over-sampling relacionado a refrigeracao de reatores, nessa

pesquisa foi modificado o modelo onde foi atribuido pesos para cada amostra dos dados
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minoritérios sendo chamado de Weighted-SMOTE (WSMOTE). Para determinar os pesos
¢é utilizada a distancia euclidiana de uma amostra de dados minoritarios em relagao a
todas as outras amostras de dados também minoritarias. A diferenca dos métodos é que
no SMOTE se faz necessario gerar um nimero igual de dados minoritarios e sintéticos, ja
o método WSMOTE nao existe essa necessidade. Santoso et al. (2017) traz uma revisao
dos métodos SMOTE onde geralmente a classe minoritaria tende a ser classificada de
forma errénea em paridade a classe majoritaria. Ainda segundo Santoso et al. (2017) para
resolver o problema de dados desbalanceados existem duas possiveis solugoes, uma no nivel
de dados e outra no nivel do algoritmo. A vantagem de se usar a solug¢ao no nivel de dados
é que esta pode ser usada de forma independente do classificador selecionado. O resultado
desse estudo mostrou que nao ha de forma absoluta um método de balanceamento de
classes mais eficiente que outro, de forma que o que determinara a eficiéncia dos métodos

serd a complexidade dos dados, nivel do desequilibrio das classes, tamanho da base de
dados e o classificador envolvido. (SANTOSO et al., 2017)

3.2 Aprendizagem nao supervisionada

A aprendizagem de maquina nao supervisionada é realizada através de agrupa-
mento e associagoes de forma automatica dos dados, que de alguma forma contenham os
mesmos padroes, através do processo de clusterizagao. De acordo com PENA et al. (2017),
a técnica de anélise de cluster (ou agrupamentos) é comum para a tentativa de identificar
grupos homogéneos de unidade observacionais. Essas classificagoes se dao pelo padrao en-
contrado nos dados, desse modo é possivel identificar os dados que estao de alguma forma
com caracteristicas semelhantes. Em resumo seria como se existisse um centro (cluster)
de massa gravitacional que puxasse os dados que tem caracteristicas semelhantes para
proximo. A clusterizagdo tem varias aplicacoes desde de segmentacao de clientes, como
apoio em decisdes em varios setores da economia, como é mostrado no estudo de PENA
et al. (2017) onde é realizado uma clusterizagao aplicado a agropecuéria brasileira, que
tem como objetivo buscar identificar as areas minimas comparaveis para que fosse pos-
sivel realizar as analises de varidveis climaticas e fisicas para que por fim seja possivel o

desenvolvimento de politicas publicas que ajudasse ao crescimento dessas regioes.

3.2.1 K-means

Essa aprendizagem de maquina segundo Trevino (2016) é utilizada quando se tem
dados que nao contenham categorias ou grupos definidos. Esse algoritmo tem o objetivo
de encontrar grupos nos dados. O agrupamento dos pontos de dados é realizado pela si-
milaridade do recurso encontrados na base, onde esse algoritmo busca de forma iterativa
atribuir cada ponto de dados a um dos grupos. Para MacQueen (1967) o k-means oferece

varias possibilidades de aplicacoes. No que tange aos problemas de agrupamento de simi-
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laridade ou de clustering aplicar o K-means talvez seria um processo 6ébvio, pois do seu
ponto de vista esse algoritmo nao ¢é para simplesmente encontrar agrupamentos tnicos e
definitivos, mas fornecer grupos de similaridade que sejam de forma razoavel bons, para
que seja levado em consideracao a interagao da teoria com a intuicao, ajudando o pes-
quisador a obter uma melhor compreensao qualitativa e quantitativa de grandes dados
N-dimensionais. O processo de particionamento do algoritmo classico do K-means segue
algumas etapas. Na primeira etapa ¢ selecionado aleatoriamente k objetos do conjunto de
dados original para ser os centroides iniciais. Logo apés é realizado o calculo da distancia
euclidiana de cada objeto com o cada centroide, e assim esse objeto serd atribuido ao
cluster mais préximo. Apds esse processo é atualizado os centroides através do célculo
da média do cluster. Entao é realizado a iteracao dos processos anteriores até que a nao

haja mais a reatribuicao desses objetos ou que a fun¢ao de medida utilizada como padrao.

(ZHANG et al., 2017)

Ainda para Zhang et al. (2017), o k-means classico é utilizado de forma ampla para
o reconhecimento de padroes e no processo de mineragao de dados resolver problemas de
agrupamento ou classificacao de dados, partindo do principio que o K-means tem como
ideia inicial particionar n observagdes em K cluster. O grande objetivo desse algoritmo
é realizado ao classificar os pontos de dados em k cluster definindo os centroides k, onde
a classificagdo dos dados é realizada pela minimizacdo da medida de distancia euclidi-
ana escolhida entre um determinado ponto de dados a um centro de cluster, conforme

demostrando na figura 6.

Cluster 1

Cluster 2

e Points
* Cluster Center

Figura 6 — Ilustracao do Modelo de Cluster K-means
Zhang et al. (2017)

Jain (2010) nos mostra como é realizado o processo do algoritmo K-means onde: (a)
Dados de entrada bidimensionais com trés clusters; (b) trés pontos iniciais sao selecionados

como centros de cluster e atribuigdo inicial dos pontos de dados a clusters; (c¢) e (d)
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iteragoes intermedidrias atualizando os rétulos de cluster e seus centros; (e) agrupamento

final obtido pelo algoritmo K-means na convergéncia, conforme demostrado na figura 7.
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Figura 7 — Ilustragdo do algoritmo de Cluster K-means

Jain (2010)

3.2.2 DBSCAN

A aprendizagem nao supervisionada DBSCAN (Density Based Spatial Clustering
of Applications with Noise) segundo os estudos de Ester et al. (1996), traz um algoritmo
baseado em densidade de clusters que é projetada para desmembrar clusters de forma
arbitraria. De acordo com Schubert et al. (2017), o modelo DBSCAN introduzido por
Ester et al. (1996), faz a utilizagdo de estimativas de nivel de densidade minima simples,
que esta baseada em um limite para os nimeros vizinhos, denominados minPts, que sao
encontrados dentro de um raio € , ao qual tem uma distancia arbitraria medida. Por
intuicio o DBSCAN tende a encontrar as areas que satisfazem a densidade minima e
as separa de areas de menor densidade. Se todos os minPts estiverem dentro do raio e
e nesse raio possui um ponto central, esses pontos irdao fazer parte dele cluster que é o
ponto central. Conforme figura 8 é possivel notar como que sao realizados as interagoes
no modelo DBSCAN partindo de 4 pardmetros de minPts e onde o raio € é indicado pelos
circulos, N é o ponto de ruido, A é o ponto central, B e C' sao pontos de fronteira. J&
as setas sao acessibilidade direta a densidade alcancavel de A,B e C sao conectados por
serem alcangaveis pela densidade de A, logo N nao é alcancavel, considerado assim um
ponto de ruido (SCHUBERT et al., 2017).
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Figura 8 — Ilustracdo do Modelo de Cluster DBSCAN
Schubert et al. (2017)

Ainda conforme Schubert et al. (2017), o DBSCAN varre o banco de dados de
forma linear para objetos nao processados, onde os pontos que nao sao essenciais sao
atribuidos ao ruido, contudo quando um ponto central é encontrado, os pontos vizinhos
sao expandidos e por fim incluidos ao cluster. Uma vez atribuidos ao cluster, os objetos que
forem encontrados posteriormente por essa varredura linear serdo ignorados e o pronto
central serda expandido. Para Emadi e Mazinani (2018), o DBSCAN ao procurar um
cluster, se inicia em um ponto arbitrario p encontrando todos os pontos do banco de dados
que sao influenciados pela densidade de p em relacao aos minPts,realizando consultas de
regides primeiro para o ponto p, caso seja necessario, o algoritmo realizard para consultas
para o vizinhos diretos e indiretos de p. A conclusao do algoritmo DBSCAN acontece
somente depois que todos os pontos do banco de dados foram atribuidos a um cluster ou

ao ruido.

Em um estudo para identificacdo de fraudes em cartao de crédito, Panigrahi et
al. (2009) traz que sabendo que um cliente normalmente realiza tipos de transacoes em
termos de quantidade de forma similar, as transagoes podem ser visualizadas como parte
de um cluster e como comumente quando um fraudador estd realizando as transagoes,
estas transagoes irao fugir do perfil do cliente é possivel detectar estas como excegao para
o cluster. Para essa identificacdo é utilizado um processo conhecido como deteccao de
outliers. Ainda para Panigrahi et al. (2009) esse processo tem importantes aplicagoes no
campo de deteccao de fraudes e tem sido usado para detectar comportamentos anémalos.
Nesse estudo é utilizado o DBSCAN para filtrar esses outliers uma vez que o DBSCAN
descobre clusters de formas arbitrarias. Nessa pesquisa o atributo para a identificacao dos
outliers utilizado foi a quantidade de transacao para definicao dos outliers, sabendo que os
possiveis atributos para qualquer transacao com o cartao de crédito desta pesquisa além
da quantidade de transagao, poderiam ser o endereco de cobranca, o endereco de entrega
e o intervalo de tempo entre as transacoes. Sendo possivel a alteragdo desses atributos de

acordo com a necessidade da pesquisa. Para essa pesquisa foram definidos os atribuidos
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da seguinte forma, C" = (¢q, ..., ¢,) para denotar os cluster no banco de dados D para um
cartao de crédito Cy e A = (ay,as,...,a,) é o conjunto de atributos usados para gerar os

clusters.

3.3 Aprendizagem por Reforco

Um outro tipo de AM que esta entre a AM supervisionada e a ndo supervisionada
é a aprendizagem de maquina por reforco. A aprendizagem por reforco é a aprendizagem
onde a maquina (ou agente) ird aprender o que fazer a fim de maximizar um sinal de
recompensa numérica, através do mapeamento de situagdes para possiveis acoes. Nessa
aprendizagem a maquina nao ¢ orientada sobre as agoes a serem tomadas, sendo assim
ela deve descobrir quais de suas agoes, realizando experimentos, ird produzir uma maior
recompensa, para isso o agente é direcionado por objetivos onde este interage com um
ambiente incerto. Nessa AM existe duas caracteristicas importantes e distintas que sao
pesquisa por tentativa e erro e recompensa atrasada. Para a melhor recompensa um agente
de aprendizado de reforco sempre ira preferir as agoes que tomou anteriormente que lhe
deram maior recompensa, contudo para descobrir essas agoes sera necessario tentar agoes
que nao foram selecionadas antes (SUTTON; BARTO, 1998).

Em poucas palavras as AM por reforco é onde o agente se relaciona com o ambiente
em constante interagao, onde existe uma politica que seleciona uma a¢ao a; no atual estado
S; e logo apds o ambiente ird responder a agao a; e apresentar uma nova situacao S; + 1
além de fornecer uma recompensa ;. A figura 9 mostra a arquitetura padrao da AM por

reforco.
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Figura 9 — Ilustragdo do Modelo de Aprendizagem por Reforgo
Wang, Li e Lin (2013)

Aprendizagem de maquina por reforco possui varias aplicacoes, entre elas encontra-
se a aprendizagem em jogos de Xadrez, onde 1997 um computador da IBM, Deep blue

em partida com o campedo mundial de Xadrez o derrotou pela primeira vez. A partir de



Capitulo 3. Classes de aprendizagem e métodos de andlise 32

entao houve um aumento nas pesquisas e na melhoria de hardwares onde as maquinas
se tornaram cada vez melhores no jogo de xadrez. Com essa evolugao esses programas
ficaram cada vez mais dificeis para o ser humano competir, no estudo de Silver et al. (2018)
¢é apresentado um programa que comegando com jogo aleatério e sem conhecimento de
dominio, somente das regras do jogo, derrotou um outro programa que era o atual campeao
de Xadrez, ou seja, cada vez mais as maquinas aumentando a capacidade de aprendizado

conseguindo assim ser eficazes no alcance dos objetivos a que sao determinados.

Uma outra possivel aplicacao da aplicacao de aprendizagem de maquina por reforco

estd nos simuladores de administracdo de negécios (SIMBA).

Esses simuladores, de acordo com Borrajo et al. (2010) tem como objetivo ajudar
os gestores de negocios a entender os processos de negbdcios ao qual estao inseridos e como
a modificacdo desses processos podem influenciar a organizacao, identificando assim os
riscos nas mudancas antes da implementacao de suas decisoes. Nesses simuladores sao cri-
ados cenarios, configurados por um especialista, baseados em varidveis, relacionamentos
e eventos reais presentes nos negocios com objetivos de proporcionar uma visao integrada
da empresa aos usuarios ao utilizar as regras basicas, relagoes e dinamicas de mercado
presentes na forma de gerir um negdcio. Ainda de acordo com Borrajo et al. (2010), o
SIMBA da mesma forma é um simulador de competicao onde permite que uma equipe
de participantes compita contra outras empresas que sao gerenciadas de forma automé-
tica pelo simulador através de agentes inteligentes, tanto como pode ter muitas equipes

competindo entre si, onde é possivel acesso via WEB.

Em uma nova pesquisa Garcia, Borrajo e Fernandez (2012) identificou que o tempo
gasto de um gestor especialista para alimentar todas as variaveis de decisao no simula-
dor no SIMBA demorava em torno de 2 horas, considerando ainda que existem outros
parametros que podem alterar o curso da simulagao. Diante do relatado anteriormente, o
SIMBA se mostrou um dominio desafiador para aplicagdo da aprendizagem por reforgo,
pois, possui um dominio generalizado com diferentes parametros, ser multi-agente e um
dominio competitivo e por requerer técnicas de generalizacao devido aos espagos de acgao
e estado. Ainda no estudo de Garcia, Borrajo e Fernandez (2012) foi realizado a compa-
racao de aprendizagem de refor¢o para identificar a que melhor atenderia as simulacoes
do SIMBA. Para isso foi utilizado uma interface de aprendizagem de refor¢o chamada
RL-Glue7 ao qual realiza uma conexao dos agentes de aprendizagem de refor¢o, ambien-
tes e programas experimentais, onde este com seus programas padroes seriam utilizados
para relacionar os agentes do simulador com os agentes do RL-Glue bem como o ambi-
ente simulado. E de mesmo modo foi utilizada a aprendizagem por reforco Q-learning,
sabendo que, em resumo, este algoritmo tem como objetivo aprender uma politica para
que seja maximizado a soma de recompensas futuras para, onde foi aplicada uma técnica

de quantizacao vetorial (VQ) para permitir uma representagao compacta do estado e dos
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espacos de agoes encontrados.

3.3.1 Q-learning

A AM por refor¢o Q-learning é uma aprendizagem onde os agentes aprendem as
tarefas a serem realizadas interagindo com o ambiente através de uma busca pela melhor
alternativa por tentativa e erro. Esse algoritmo proposto por Watkins e Dayan (1992)
pode nao ter a necessidade de conhecer o ambiente para realizar suas agoes e por isso ele
¢é considerado um modelo livre, entretanto o conhecimento da melhor estratégia é obtido e
aumentada a cada vez que a interacao historica com o ambiente onde estd sendo construida
por tentativa e erro.(Sousa; Saraiva, 2016) Nesse modelo de AM por reforgo é fornecido
aos agentes a capacidade de aprender e agir de forma ideal nos dominios markovianos, ou
seja, os agentes realizam experimentos a fim de saber as consequéncias das a¢oes tomadas,
sem a necessidade de ser exigido a criam de mapas dos dominios (WATKINS; DAYAN,
1992).

No estudo de Sousa e Saraiva (2016) onde cita Watkins e Dayan (1992) reforca
que o algoritmo Q-learning é um bastante ttil para resolu¢do dos problemas de decisoes
de Markov, pois no Q-learning para esse tipo de decisoes o resultado de um determinado
par de agao de estado sera sempre avaliado através do payoff, onde matriz de aprendizado
@ é composta por células@). Os @-valores serao calculados para cada par de estados e
agoes a, ou seja (Q(s,a), sabendo que esse algoritmo leva em consideragdo os impactos
das recompensas R nas escolhas da acao em cada estado, dessa forma para obtermos os

()-valores serda por meio da funcao que fornecera a utilidade esperada para tomar uma
determinada agdo em um estado (WATKINS; DAYAN, 1992).
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4 Analise empirica — Analise de Banco de Da-

dos

Nessa secao temos a relagao dos dados que foram extraidos do banco de dados
dessa instituicao financeira. Os dados apresentados nos mostram como eles estao dispos-
tos e como podemos identificar cada campo que é utilizado para os registros, seja de
transacao ou para cadastro. Os dados foram obtidos mediante extracao dos bancos de
dados da instituicao financeira a ser estudada e contendo dados das transagoes dos meses
de agosto/2017 a novembro/2017. Aos quais, por motivos de sigilo bancario, todos os
dados que possam levar ha alguma identificacado com os clientes foram descaracterizados.
Esses dados estao dispostos em 8 grandes tabelas em SQL distintas e uma tabela de con-
testacao de fraude, do periodo citado anteriormente, que foram renomeadas para melhor
identificacdo e atender os fins desse trabalho. Com a identificacao desses dados podemos
tentar da melhor maneira encontrar e definir perfis dos clientes, tanto como identificar
possuam algum tipo de fragilidade na conta, bem como identificar contas que ja foram

utilizadas para praticas de fraudes.

Seguem a descri¢gao do que se encontra cada tabela.

Tabela “Pagamentos de Boleto” nesta tabela temos as seguintes informagoes dispostas

em colunas:

1. mroagend - refere-se ao niimero do agendamento realizado ou da transagao ja efeti-

vada;

2. codbarras - Linha digitavel em formato personalizado pela prépria instituicao para
melhor identificagao e tratamento interno ¢ em tese uma alteracao da linha digitavel.
Aqui cabe uma ressalva para o numero da linha digitavel pois existe um padrao
definido ao qual todos as institui¢oes emitentes de boleto devem seguir o padrao
definido pela convencao. (COBRANGA, 2014);

3. banco- Identifica o banco/instituigao financeira para onde foi enviado a remessa de

pagamento do titulo de cobranca;

4. wvalorcodbarras - Traz o valor que foi identificado na coluna codbarras como o valor

que devera ser pago pelo titulo de cobranga, sem separagao por virgula.

Tabela “Pagamento DARF” contém as seguintes informagoes:
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1. nroagend - Refere-se ao nimero do agendamento realizado ou da transacao ja efeti-

vada;
2. walorprincipal - Valor a ser pago pelo DARF;

3. cnpjepf _contribuinte - Refere-se ao CNPJ ou cpf do cliente pagador do DARF.

Tabela “Pagamento Convénios” contém as seguintes informagoes:

1. nroagend - Refere-se ao nimero do agendamento realizado ou da transacao ja efeti-

vada;

2. nroconvenio - Numero do convénio, cada empresa possui seu proprio numero de

conveénio;
3. nomeconvenio - Nome da empresa/concessionaria de servico emitente do convénio;

4. segmento - Refere-se a qual segmento que esse convénio pertence (Saneamento, Ener-

gia elétrica etc.);

5. on__line - Se refere ao tipo de transmissao do pagamento, se for online o pagamento
e informado a concessionaria ou érgao federal na hora do pagamento, caso nao
seja online o pagamento sera informado na remessa de compensacao bancaria dos

pagamentos ao final do dia;
6. desconto - Caso exista valor nessa coluna informa se o valor de desconto;
7. juros - Caso exista pagamento de juros informa o valor dos juros que foi pago;
8. multa - Caso exista pagamento de multa informa o valor da multa;

9. deducoes - Caso exista dedugoes no pagamento informa o valor da deducao.

Tabela “Transferéncias TED” contém as seguintes informacoes:

1. mroagend - Refere-se ao nimero do agendamento realizado ou da transacao ja efeti-

vada;

2. tipodeconta - Traz a informacao de qual tipo de conta foi realizado a transferéncia

se conta corrente (CC) ou conta poupanca (PP);
3. bancodestino - Traz o cédigo do banco de destino da TED;
4. agencia - Refere-se a qual agéncia (descaracterizada) foi destinada a TED;

5. uf - Traz a informacao de qual Estado a agéncia de destino a TED foi encaminhada;
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6. conta - Traz o nimero da conta (descaracterizado) destino da TED;
7. cpfenpj_destino - Refere-se ao CNPJ ou cpf (descaracterizado) do recebedor da
TED;

Tabela “Transferéncias DOC” contém as seguintes informacoes:

1. nroagend - Refere-se ao nimero do agendamento realizado ou da transacao ja efeti-

vada;
2. bancodestino - Traz o c6digo do banco de destino da DOC;
3. agencia - Refere-se a qual agéncia (descaracterizada) foi destinada o DOC;
4. uf - Traz a informacao de qual Estado a agéncia de destino o DOC foi encaminhado;
5. conta - Traz o nimero da conta (descaracterizado) destino do DOC;

6. cpfenpj_destino - Refere-se ao CNPJ ou cpf (descaracterizado) do recebedor do
DOC;

7. finalidade - Refere-se a um tipo de finalidade do envio do DOC (crédito em conta,

pagamento de saldrios etc.).

Tabela “Transferéncias Interna” contém as seguintes informacoes:

1. nroagend - Refere-se ao niimero do agendamento realizado ou da transacao ja efeti-

vada;

2. agenciadest - Traz para a qual agéncia (descaracterizada) foi destinada a transfe-

réncia interna;

3. contadest - Traz o nimero da conta (descaracterizado) destino da transferéncia

interna;

4. uf - Traz a informacao de qual Estado a agéncia de destino a transferéncia interna

foi encaminhado.

Tabela “Movimentacao” contém as seguintes informagoes:

1. data - Refere-se a data da transacao efetivada;
2. nrodoc - Refere-se ao niimero da transagao ja efetivada;

3. conta - Traz o nimero da conta (descaracterizado) de onde foi realizado a transacao;
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10.

11.

12.

valor - Traz o valor da transacao efetivada;
descricao - Refere-se ao qual tipo de transacao foi realizada;

d__c - Refere-se a forma que foi efetivada a transagao se d houve um débito na conta

ou ¢ um crédito.

Tabela “Dados Cadastrais” contém as seguintes informacoes:

. nrodeconta - Refere-se ao niimero da conta (descaracterizado) do cliente;

. cpf_cnpj - Refere-se ao cnpj ou cpf (descaracterizado) do cliente;

datacadastro - Refere-se a data que foi realizado o cadastro do cliente na abertura

de conta;

. pj - Traz um campo preenchido com “0” ou “1” que mostra se a conta ¢ de pessoa

fisica (0) ou pessoa juridica (1);

. falecido - Traz um campo preenchido com “false” ou “true” que mostra a situagao

do titular da conta se PF, cabe aqui uma ressalva para o caso de pessoa juridica o

valor desse item sera em branco;

. pessoaexposta - Traz um campo preenchido com “false” ou “true” para definir se a

conta é de pessoa publicamente exposta;

virrenda - Traz o valor da renda cadastrada;

. rendafixa - Traz um campo preenchido com “0” ou “1” que mostra se a renda

cadastrada ¢ fixa (1) ou varidavel (0);

. descatividadeeconomica - Traz a descricao da atividade econdémica cadastrada;

fonte - Traz a descricao da fonte da renda;
valorcapital - Traz o valor de aplicacao na instituicao;

desclistaitem - Se PJ traz o tipo de empresa (Microempresa, pequena empresa etc.).
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Pagamentos Boletos Dados Cadastrais

Transferéncias TED
nroconta

nroagend Darras ! cpf_cnpj

tipoconta 5 datacadastro

bancodesting

agencia

uf

conta virrenda

cpfenpj_destino rend

I descatividadeeconomica

Transferéncias Internas fonte

valorca
nroagend

agenciadest
contadest
uf

Pagamentos Convéni Movimentagdo

data
nrodoc

nroagend

segmento
on_line
Pagamentos DARF
nroagend
multa valorprincipal
deducoes conta cpfenpj_contribuinte
cpfenpj_destino
finalidade

Figura 10 — Tabela de relacionamento

4.1 Pré-processamento - Amostra

Uma vez extraida as tabelas da base se fizeram necessario a realizacao das vin-
culagoes de chaves estrangeiras pois os dados foram extraidos de diferentes tabelas. A
vinculagdo ocorreu conforme Figura 10. A identificacdo se deu no primeiro momento em
relacdo a movimentagao ao qual foi possivel vincular diretamente com a chave “nrodoc” da
propria tabela de movimentacao, neste caso, com a vinculagao, além do extrato da conta
(tabela movimentagao), conseguiremos obter maiores informagoes sobre as transagoes rea-
lizadas, sendo possivel definir a quantidade e valor, bem como definir se foi uma transacao
de crédito ou débito. Ainda conforme a Figura 10, conseguimos realizar a identificacao
dos dados cadastrais ao relacionar a chave de “conta” da tabela® movimentagdao” com a
“nroconta” da tabela “Dados Cadastrais” aumentado assim a quantidade de informacao

necessaria para realizagao das analises.

Para melhor entendimento do problema a ser estudado foi gerado uma pequena
amostra da base que contém os dados consolidados, nesta mesma amostra se fez necessa-
rio a identificacdo das transagdes que foram contestadas por fraude, como fraude e nao
fraude, com uma tabela adicional de contestacdo de fraude conforme, para isso foram
consideradas todas as transacoes realizadas nesse periodo. Para os casos de fraude foi

levado em consideracao a contestagoes de outras institui¢oes, bem como a contestacao
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dos proprios clientes desta instituicdo em ambos sao fraudes confirmadas, com registro de
queixa do crime realizada pelos 6rgaos da Policia Civil. Essas ocorréncias foram registra-
das em sistema interno e para identificacao das transagoes na tabela de movimentagoes
foi realizado os relacionamentos conforme Figura 11 com sua descrigdo de cada campo a

seguir:
Tabela “Entrada / Saida” contém as seguintes informagoes:

1. DtEntrada e DtSaida - Refere-se a data da ocorréncia de fraude ;

2. Mes - Refere-se ao més da ocorréncia de fraude;

3. ValorSolicitado - Refere-se ao valor da fraude efetivada;

4. ContaFav - Traz o nimero da conta (descaracterizado) que recebeu o valor fraudado;
5. TipoDoc - Refere-se ao qual tipo de transacao foi realizada;

6. PessoaFisica - Traz “PJ” para pessoa juridica e “PF” para pessoa fisica.

EntradaContestada

DtEntrada

mentacao...

TipoDoc
PessoaFisica _. %
conta
valor
SaidaContestada descricio

DiSaida e

olicitado
C

PessoaFisica

Figura 11 — Tabela de Relacionamento Entrada/Saida

A identificacao foi realizada mediante a inser¢do de uma coluna a mais na tabela
de amostra constando a expressao fraude e ndo-fraude ou seja “0” para nao-fraude e “1”
para fraude, conforme figura 12. Segue as descri¢oes dos dados da nova tabela que nos

ajudara nas analises:

Tabela “Amostra” contém as seguintes informacoes:

1. safra - Refere-se a qual més/ano se trata a transacao;
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2.

10.

11.

12.

13.

14.

15.

16.

17.

data__alt - Refere-se a data tratada, pois da data de saida das tabelas do banco de

dados esta em outro formato ;

nrodoc - Refere-se ao nimero da transacao ja efetivada;

conta - Traz o nimero da conta (descaracterizado) de onde foi realizado a transagao;
valor - Traz o valor da transacao efetivada;

descrigao - Refere-se ao qual tipo de transacao foi realizada;

d__c - Refere-se a forma que foi efetivada a transagao se d houve um débito na conta

ou ¢ um crédito.

FRAUDE - Refere-se aquela transacao é fraude ou nao fraude.

. pj - Traz um campo preenchido com 0 ou I que mostra se a conta é de pessoa fisica

(0) ou pessoa juridica (1);

falecido - Traz um campo preenchido com false ou true que mostra a situacao do
titular da conta se PF', cabe aqui uma ressalva para o caso de pessoa juridica o valor

desse item serda em branco;

pessoaexrposta - Traz um campo preenchido com false ou true para definir se a conta

¢é de pessoa publicamente exposta;

vlrrenda - Refere-se a renda total do CPF__CNPJ, pois pode ocorrer que um tnico

CPF possua mais de uma conta;
tempo__conta - Refere-se ao tempo de conta dado a realizacao do cadastro em meses;

MEDIA__VALOR_SAFRA_ NTZ - Refere-se a média da movimentagao de conta
em reais referente a natureza da transagao “d” para débito e “c” para crédito para

uma certa safra;

QNTD TRN SAFRA_NTZ - Refere-se a quantidade de transacao realizada pela

natureza da operacao, d para débito e ¢ para crédito para uma certa safra;
QNTD_TRN_SAFRA - Refere-se a quantidade de transagao por safra;

MEDIA QNTD_ TRN SAFRA - Refere-se a quantidade média dos nimeros de

transagoes por safra.
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Amostra

MEDIA_QNTD_TRN_SA

Figura 12 — Tabela da Amostra

Apos realizar a vinculacao das tabelas e por fim obtendo a tabela de amostra,
de acordo com a necessidade do estudo, identificamos que o tamanho da base de dados
referente aos extratos das contas com as informagoes necessarias nos periodos ja informado
tem oito milhdes de registros. Contudo as transacgoes contestadas, tanto de entrada de
recurso como de saida, neste mesmo periodo somam 22, considerando assim esse evento

rarissimo.

Ao analisarmos de forma superficial a tabela de amostra gerada foi possivel iden-
tificamos alguns tipos de anomalias referentes aos casos de fraude, em sua grande maioria
é possivel identificar que as fraudes ocorreram em contas que tinha um tempo médio de
conta inferior a 55 meses e com valores de crédito e débito na conta superior a soma da
renda cadastrada, média de movimentacoes de débito e crédito em conta muito baixas pro-
ximas a 1 movimentagdo na conta por més, contas que nao possuiam cadastro completos
também foram identificadas como contas suspeitas de recebimento de recurso fraudado.
Um caso que chama bastante atencao é referente a uma conta que tinha somente um més
de conta, com uma renda cadastrada de 3.000 reais e um recebimento de uma transacao
no valor de 15.000,00 reais ao qual foi confirmada como fraude. Com a tabela de amostra
foi possivel relacionar os campos a fim e perceber a correlagao entre eles, como exemplo,
em alguma casos, contas onde a média de movimentagoes divergia da renda cadastrada,

conforme mostra a Figura 13.
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Em resumo com essa tabelas conseguimos identificar possiveis contas que possam
ser utilizadas para recebimento de recurso de fraude baseado em alguns padroes a saber:
média de movimentacao da conta inferior a renda cadastrada ou ainda maior que a renda
cadastrada, nenhuma movimentagao nos ultimos meses, cadastro desatualizado, sem renda
cadastrada, quantidade de transacoes realizadas nas contas com suas médias. Ainda de
acordo com o contato profissional da area o um dos pontos que podem ser bem relevantes
para em relacao ao risco é tempo de abertura de conta que pode determinar se o risco da

conta em baixo, médio ou alto.

Portanto a partir dos dados das tabelas citadas acima podemos utilizar da aprendi-
zagem de maquina para tentativa de identificacao de contas que possam ser potencialmente

utilizadas para pratica de fraudes.
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5 Consideracoes Finais

No desenvolvimento desse estudo foi identificado a necessidade gerencial de uma
area de prevencao e combate a fraude através de entrevista com um profissional da area.
Nesta entrevista foi concluido que a necessidade estéd relacionada diretamente com a falta
de ferramentas de andlises. Portanto, partindo desse ponto, para melhor sugerir uma
possivel ferramenta se fez necessario a extragao de oito grandes tabelas SQL e uma tabela
de contestacao de fraude dessa instituicao, bem como o conhecimento e identificagdao de
todos os campos de cada tabela. Em seguida foi realizado o relacionamento das tabelas
através da definicdo de chaves estrangeiras, criando a tabela de “Movimentacao”. Para
os casos de fraude foi realizado um novo relacionamento com a tabela que continham
as ocorréncias de fraudes gerando por fim, a tabela de amostra desse banco de dados
contendo aproximadamente trinta mil registros onde neste se encontravam todas as fraudes

ocorridas no periodo.

Diante disso, com a tabela de “Amostra” foi possivel identificar alguns padroes
nos dados, onde seria possivel realizar aplicacoes de Aprendizagem de maquina para uma
possivel identificagao de contas que poderiam ser utilizadas com o intuito de praticar
fraudes devido a auséncia de dados nos cadastros, a falta de movimentacdo na conta e
divergéncia na movimentacao em relagdo a sua renda cadastrada. Bem como foi possivel
identificar contas que possuiam auséncia de dados nos campos dos cadastros, mas para

esses casos nao houveram de ocorréncias de fraudes envolvendo essas contas.

Neste caso, sugerimos uma ferramenta que possa realizar uma andlise comporta-
mental dos clientes, sendo levando em consideracao todo o histérico de movimentacgao da
sua conta (valores, horarios, tipo da transacao, se foi débito ou crédito e etc.), e outra
ferramenta que realizasse a analise cadastral contendo as tltimas informacgoes cadastrais
registradas. E apos realizasse o cruzamento dessas informagoes, apresentando um possivel

resultado onde seria exibido um painel da situacao do perfil do cliente.

Esse painel conteria informagoes de extrema relevancia pois possibilitaria a criagao
de alertas para contas que possuissem movimentagoes em dissonancia dos dados cadas-
trados ou do perfil de movimentagao do cliente. As contas alertada seriam analisadas e
em posse das analises poderia ser identificado contas que possuem fragilidades, no sentido
de seguranca transacional ou contas que possam ser utilizadas para realizacao de fraude

futuras.

Ressaltamos ainda que por ser uma ferramenta de identificacao de divergéncias no
perfil transacional ou cadastro de cliente possa existir alguns alertas que poderao ser de

falsos positivos. Falso positivo pode ser definido como quando ao realizar o cruzamento das
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informagoes possa vir a ser alertado alguma conta que nao necessariamente esteja sendo
utilizada para fraude, nesses casos cabe-se uma melhor analise para identificar o motivo do
alerta, pode ter existido a alguma movimentagao atipica ou falta/falha de cadastro. Esses
falsos positivos aumentarao o tempo da analise o que por um lado ndo seria interessante
para a efetividade do tratamento de uma possivel fraude. Por isso ha necessidade de uma
ferramenta que permita que as regras que sao utilizadas nessa ferramenta sejam refinadas

constantemente com o intuito de reduzir o niimero de falsos positivos.

Nos casos onde hé a auséncia de registro e para perfis onde contenham divergén-
cia na movimentacao e renda cadastradas, por nao ser um caso de fraude confirmada e
apesar disso estando passivel de ser utilizada para esse fim, sugerimos que se utilize os
algoritmos de aprendizagem de maquina nao supervisionado utilizando os processos de
clusterizacao. Sendo assim seriam identificando, em agrupamentos, as contas que estariam

com a auséncia dessas informagoes ou com movimentacao nao condizente com a renda.

Para os casos de fraudes que foram identificados na tabela de “Amostra” sugerimos
que seja aplicada um algoritmo de aprendizagem de méaquina supervisionada, pois, estes
servirao como exemplos dos perfis de fraudadores e poderao ser utilizados para realizar
os treinamentos dos algoritmos, por fim aplicar em toda a base de dados para que seja
realizada as andlises e identificar possiveis contas que possam vir a ser utilizadas para

realizacao de fraudes.

Em relacao aos métodos de AM apresentados, uma vez que a utilizagdo desses
métodos depende de caracteristicas especificas, modelagem e estudos de dados, cabera a
IF estudada optar para o melhor método de AM de acordo com a disposi¢cao dos seus
dados.

Durante a pesquisa desse estudo foi verificado que a grande maioria dos artigos
pesquisados referente a fraudes que foram encontrados estao relacionados a fraudes em
cartao de crédito, financeiras e seguradoras. Nas pesquisas de abril/2019 a Maio/2019
foram encontrados poucos artigos onde sao pesquisados assuntos a fraudes em transagoes
financeiras (TED e DOC), bem como fraudes onde existam os acessos as contas dos
clientes (vitimas) para pagamentos de titulos e convénios. Nao se sabe se o motivo que
nao encontramos esse tipo de pesquisa esta relacionado a questao de obtencgao desses tipos

de dados devido ao sigilo bancario ou exposicao da instituicao financeira.

Diante disso, acreditamos que ainda exista um campo de pesquisa referente a frau-
des transacionais que nao conseguimos explorar nesse trabalho, bem como pesquisas que
utilizassem os logs de acesso dos clientes para definir perfis de uma maneira mais as-
sertiva, pois nesses logs seria possivel verificar maiores informagoes sobre as transagoes
realizadas onde nao s seria possivel definir o perfil do cliente mas o perfil transacional,
verificando horarios que o cliente realiza suas transacoes habitualmente, horarios que o

cliente costuma consultar o saldo em conta, seja antes ou depois de realizar pagamentos,
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se foi verificado o extrato e etc. Adicionalmente um outro assunto que nao foi possivel
explorar é referente a utilizacao dos logs de acesso com a Geolocalizagdo que permitiria
definir os locais de acesso do cliente, onde ajudaria e refinaria ainda mais o resultado
do perfil transacional do cliente. Essas informagoes agregariam em muito as analises e
consequentemente aos alertas criados referente aos perfis dos clientes que poderiam esta
utilizando a conta para fraudes ou clientes que possuissem movimentacoes atipicas ao
padrao do seu perfil. Desse modo os resultados seriam mais eficazes no que tange a pre-
vencao de fraudes, aumentando de forma relevante a qualidade no gerenciamento da area
de prevencao a fraudes, atendendo assim de forma mais ampla a necessidade gerencial

apresentada nesse trabalho.
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