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RESUMO

O presente trabalho analisa as principais mudancgas ocorridas com o advento da nova
Lei Geral de Protecédo de Dados Pessoais (Lei n° 13.709/2018), principalmente no &mbito da
governanca e boas praticas. Em uma sociedade extremamente direcionada para a coleta e uso
de dados, a seguranca da informacdo se tornou indispensavel nos tempos atuais. Em um
momento no qual leis de protecdo de dados estdo sendo aprovadas no mundo inteiro, a
necessidade de adequacdo por parte tanto do Poder Publico como privado aumentaram. O
cenario de coleta e tratamento de dados mudou drasticamente. A partir de revisdes
bibliograficas nacionais e internacionais, analiso as principais praticas sugeridas para a

construcdo de um efetivo programa de compliance e a sua efetivagéo.

Palavras-chave: Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), prote¢éo de dados,

Compliance, Governanca.



ABSTRACT

This paper analyzes the main changes occurred with the approval of the new General
Data Protection Act (Federal Statute No. 13.709 / 2018), mainly in the field of governance
and good practices. In a society that is extremely focused on data collection and its use, data
protection is imperative nowadays. At a time when data protection legislations are being
approved around the world, the need for adequacy by both public and private authorities has
increased. The data processing landscape has changed dramatically. From national and
international bibliographic reviews, | analyze the main suggested practices for the

construction of an effective compliance program and its implementation.

Keywords: Brazilian General Data Protection Act (Federal Statute No. 13.709 / 2018), data
protection, Compliance, Governance.
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INTRODUCAO

O uso indevido de dados pessoais por entidades puablicas e privadas €
reconhecidamente um grande problema na sociedade atual. Constantemente somos
bombardeados com informagdes sobre o0 mau uso ou a falta de seguranga dos nossos dados.
Diante deste cenario, a protecdo de dados pessoais se tornou tema importante no contexto
juridico internacional, tendo o Regulamento Geral de Protecdo de Dados Europeu assumido
funcdo de modelo de legislacéo sobre a protecédo de dados, influenciando diversas legislacdes
acerca do tema. Seguindo esta esteira, o Brasil em 2018, passou a fazer parte dos paises que
contam com uma legislagdo especifica sobre protecdo de dados pessoais e privacidade dos

seus cidadaos.

A Lei Geral de Protecdo de Dados (LGPD - Lei 13.709/2018), entrard em vigor em
agosto de 2020, trazendo consigo grandes modifica¢fes no cenario brasileiro de protecéo de
dados. Concebida com aspectos voltados para a protecdo do cidaddo contra o tratamento
indevido de seus dados, a regulamentacdo brasileira, trouxe grandes inovacdes ao cenario
regulatério que irdo afetar diversas areas de atuacéo, tanto publico como privado. A aplicacdo
da Lei impactara ndo somente as instituicdes brasileiras, como também as organizacoes
nacionais ou estrangeiras que ofertam produtos e/ou servigos para aqueles que residem no
Brasil. Desta forma, a nova legislacdo estd ensejando mudangas na maneira como as

empresas lidam com os dados on-line e off-line dos seus usuarios.

N&o é de hoje que existem legislacGes que regulamentam questfes relacionadas a
privacidade e protecdo de dados, legislacbes anteriores a LGPD, como o Codigo de Defesa
do Consumidor e o Marco Civil da Internet, ja tratavam sobre a necessidade de regulacdo do
uso e coleta de dados. Por meio da Lei Geral de Protecdo de Dados foram consolidadas em
uma Unica legislacéo as principais normas referentes ao tratamento de dados pessoais — como
definicdes, bases legais, principios, direitos do titular e obrigacGes dos agentes de tratamento
— conferindo assim maior seguranca e transparéncia para todo o sistema de processamento

de dados. Nesse sentido, pode se falar em um novo paradigma para a protecéo de dados.

A Lei surge com o principal intuito de assegurar o direito a privacidade e a protecao
de dados pessoais dos cidaddos, por meio de praticas transparentes e seguras, garantindo
direitos e liberdades fundamentais. A partir o estabelecimento de um regramento Unico e

padronizado para o tratamento de dados, confere-se maior seguranca, ndo somente para 0s
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titulares de dados, como também para todos 0s agentes de tratamento, ao estipular regras
claras e precisas sobre tratamento de dados pessoais por empresas, além de promover a
concorréncia no mercado, a livre iniciativa e a defesa dos principios de protecdo ao

consumidor.

Todas as empresas que fazem tratamento de dados pessoais deverdo tomar uma série
de medidas para garantir a sua conformidade com a nova legislacéo, devendo implementar
politicas corporativas adequadas para a utilizacdo de recursos de tecnologia da informacéo e

capacitacdo de seus funcionarios.

As sangdes pela ndo conformidade incluem desde a adverténcia, multa ou até mesmo
0 bloqueio ou eliminacéo total dos dados pessoais a que se refere a infracdo. As multas podem
variar desde 2% do faturamento do ano anterior até R$ 50 milhdes. Além da aplicagdo dessas
sancOes a ocorréncia de problemas relacionados com a seguranga ou tratamento de dados
podem causar problemas sérios a propria imagem e reputacio da empresa. E nesse sentido
que a instituicdo de uma cultura de compliance voltada para a protecéo de dados dos titulares
é medida urgente e necessaria por todos 0s agentes de tratamento, sejam eles operadores ou

controladores.
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1. LEI GERAL DE PROTECAO DE DADOS PESSOAIS — CONTEXTO
INTERNACIONAL, CONCEITOS E PRINCIPAIS NORMAS

Em razdo dos recentes escandalos envolvendo a ma utilizacdo de dados coletados
eletronicamente, as discussdes sobre privacidade na era digital voltaram a ser protagonistas
de intensos debates no mundo®. Surgiu entdo, a necessidade da criagdo de uma
regulamentac&o que tratasse de forma efetiva sobre a tematica de protecdo de dados pessoais.
N&o somente como uma forma de prevenir que futuras infragdes venham a ocorrer, como
também, para conferir maior credibilidade e confianca para esse novo sistema econémico

que esté crescendo a niveis nunca imaginados.

Sancionada em agosto de 2018, a Lei n. 13.709/2018, conhecida como Lei Geral de
Protecdo de Dados (LGPD), estabelece diretrizes e san¢des para 0 uso e tratamento de dados
pessoais. Caracterizada pelo seu objetivo de proteger o cidaddo contra os riscos do tratamento
de dados, a lei trara grandes modificacBes no cenario brasileiro de protecdo de dados
pessoais, se adequando assim aos parametros estabelecidos mundialmente. O Brasil com a
publicacdo da LGPD, se nivelou a diversos modelos internacionais com um alto padrdo de

protecdo de dados pessoais.

Criada para estabelecer regras mais claras e precisas ao tratamento de dados pessoais,
a LGPD tem como principal intuito gerar maior accountability e transparéncia para 0S
agentes de tratamento de dados, seja esta pessoa natural ou pessoa juridica, de direito publico
ou privado. Assegurando assim, por meio de praticas transparentes e seguras, o direito a
privacidade e a protecdo de dados pessoais dos cidaddos, garantindo direitos e liberdades
fundamentais. A LGPD esta alicer¢ada em cinco eixos principais sendo eles: “i) unidade e
generalidade da aplicacdo da Lei; ii) legitimacdo para o tratamento de dados (hipoteses
autorizativas); iii) principios e direitos do titular; iv) obrigacGes dos agentes de tratamento de

dados; v) responsabiliza¢io dos agentes.”?

1 0 caso mais comum a ser mencionado esta relacionado as infracdes cometidas pela empresa Cambridge
Analytica, a qual é acusada de manipular os dados pessoais de mais de 50 milhGes de usuarios da rede social
Facebook. Baseando-se em dados coletados do aplicativo mével, a empresa conseguiu realizar um verdadeiro
estudo comportamental de seus usuarios, chegando a prever suas possiveis acdes e tomadas de decisdes,
acarretando na interferéncia das elei¢des de 2016 dos EUA e no Brexit. Para maiores informacdes acessar 0
relato investigativo feito pelo The Guardian, no link: https://www.theguardian.com/news/series/cambridge-
analytica-files

2 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes Iniciais sobre a Nova Lei Geral de Protecdo de
Dados. Revista de Direito do Consumidor, S&o Paulo, v. 120, p. 469- 483, nov.-dez. 2018.
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1.1 Contexto mundial

N&o € de hoje que a informacdo possui poder central em nossa economia. Desde a
sociedade industrial até os tempos atuais, o valor auferido ao processo e transmissao de
informacBes vem aumentando a niveis antes inimaginaveis. Em decorréncia dos grandes
avancos tecnoldgicos ocorridos nas Ultimas décadas, a nossa economia atual é extremamente
voltada para a coleta de informagdes. Em consequéncia disso, surgiu uma nova economia de
informagdo e do conhecimento, na qual a Internet adquire papel principal®. Para Bioni

estamos vivendo em uma verdadeira sociedade da informacao®.

A criacdo de bancos de dados eletronicos somente evidencia esta nova economia
informacional que possui como principal intuito modificar e adequar o comportamento

humano as necessidades do mercado.®

A grande problematica, além da inseguranca com os dados fornecidos e utilizados por
determinadas empresas, estd direcionada nas camadas mais vulneraveis da populacdo que
acabam por serem as mais suscetiveis a possiveis taticas de manipulagdo, além da
possibilidade da utilizacdo dos dados coletados para tomadas de decisbes e praticas
discriminatorias. A preocupacdo maior ndo esta somente no uso indevido desses dados
coletados, mas nas demais problematicas que tais atitudes podem acarretar. Um exemplo
disso seria 0 caso ja comentado da Cambridge Analytica, que rapidamente, passou de uma
discusséao relacionada somente a privacidade de dados e ascendeu para discussdes sobre a

ingeréncia de empresas particulares em processos democraticos de diversos paises. PGem-se

3 BIONI, Bruno Ricardo. Protecio de dados pessoais: A fungdo e os limites do consentimento, 2019, p.7.
(Verséo Minha Biblioteca)

4 Para 0 autor a importancia dada para o processamento e transmisso de informagdes na sociedade atual, fez
com que houvesse uma reorganizacao social, no qual “a informag@o ¢ o (novo) elemento estruturante que
(re)organiza a sociedade, tal como o fizeram a terra, as méaquinas a vapor e a eletricidade, bem como os servigos,
respectivamente, nas sociedades agricola, industrial e pds-industrial.” A informacdo é transformada em
conhecimento e a partir desse conhecimento se extrai a sua utilidade. “A informagao deve ser, assim, convertida
em um conhecimento, a fim de torné-la produtiva e estratégica para a atividade empresarial. Por isso, é a
matéria-prima de uma economia redimensionada pelos avangos das TICs, destacando-se os dados pessoais dos
cidadéos que passam a ditar uma (nova) légica de acumulagdo de capital para a geracdo de riquezas.” (|,
op. cit. p. 02 e seguintes).

5 Para a autora Shoshana Zuboff cada momento, deciséo, atitude é milimetricamente observado e analisado, o
titular de dados passou a ser o proprio produto em pesquisa. Tanto que cada vez mais tem-se conferido maior
importancia, pelo mercado, a mecanismos capazes de influenciar e modificar opinides individuais. Estamos
vivendo ndo somente em um capitalismo de vigilancia, mas também em uma sociedade de vigilancia, no qual
“big data” é a0 mesmo tempo uma condi¢do e uma expressdo. (ZUBOFF, Shoshana. Big other: surveillance
capitalism and the prospects of an information civilization. Journal of Information Technology, v. 30, n. 1, p.
75-89, 2015.)
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em debate a propria individualidade e autodeterminagdo humana, visto que, opinides, crencas

e gostos, sdo sistematicamente manipulados e influenciados, por agentes particulares.

Sistemas cada vez mais complexos capazes de, a partir de uma sofisticada capacidade
de processamento, realizar decisdes, mapeamentos, estdo se tornando progressivamente mais
comuns, todavia, a sua forma de funcionamento e gerenciamento ainda sao muito obscuros
para grande parte da populacdo, muitas das vezes, sem qualquer tipo de transparéncia ou
accountability. Impedindo-se assim que haja um controle mais efetivo por parte do usuario

sobre a utilizacdo de seus dados. °

A facilidade com que esses dados sdo rastreados acaba por confundir a propria no¢do
de privacidade, criando relacbes de poder ndo transparentes e assimétricas entre 0s

analisadores e os analisados, tanto em contextos politicos, como sociais e econdmicos’.

Em razdo dessa evidente assimetria e vulnerabilidade do titular de dados foi
necessario conferir um tratamento diferenciado daquele concedido na legislacdo habitual.
Como bem delimita Laura Schertel Mendes sobre a questdo da protecéo de dados:

“A disciplina da protegdo de dados pessoais emerge no ambito da sociedade de
informacdo, como uma possibilidade de tutelar a personalidade do individuo,
contra 0s potenciais riscos a serem causados pelo tratamento de dados pessoais. A

sua funcdo ndo € a de proteger os dados per se, mas a pessoa que ¢ titular desses
dados.”®

Diante deste cenéario, aumentou a necessidade de se instituir uma regulacdo que
abarcasse padrdes minimos para 0 uso e tratamento de dados pessoais. N&o somente para
proteger o titular contra possiveis ingeréncias, como também dar maior seguranca e
estabilidade a este mercado que surge a partir da utilizacdo massiva de dados pessoais.
Fortalecendo-se assim a seguranca das relacdes juridicas e a confianga do titular no
tratamento de seus dados pessoais, garantindo a livre iniciativa, a livre concorréncia e a

defesa das relagcdes comerciais e de consumo.

6 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcdo e os limites do consentimento, 2019. (Versao
Minha Biblioteca)

" GANGADHARAN, Seeta Pefia. Digital inclusion and data profiling. Disponivel em:
http://firstmonday.org/ojs/index.php/fm/article/view/3821/3199. Acesso em: 30/09/2019. Acesso em: setembro
de 20109.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Editora Saraiva, 2014.
p. 27
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Regular o uso e o tratamento de dados pessoais ndo somente é necessario como
fundamental no cenario atual. Em face dessas novas exigéncias impostas pelo proprio
mercado, foi necessaria uma adequacdo aos parametros que estdo sendo exigidos
mundialmente no tocante a protecdo de dados. Dos mais recentes projetos de lei nos EUA,
as demais iniciativas regulatorias, diversos paises tém intensificado seus esforgos para

produzir regulamentos sobre protecdo de dados pessoais.®

Em uma tentativa de fornecer maior seguranca para seus cidadaos a Unido Europeia
instituiu um novo regulamento sobre a protecdo de dados pessoais, 0 chamado RGPD
(Regulamento Geral Sobre a Prote¢édo de Dados — Regulamento 2916/679) que entrou em

vigor no final de maio de 2018.

A Lei Geral de Protecdo de Dados (LGPD), tendo como base o proprio RGPD, se
torna um dos primeiros regulamentos a se adequar aos novos parametros estabelecidos
internacionalmente sobre protecdo de dados, tornando o Brasil o maior pais do mundo, em

termos populacionais, que conta com uma lei geral de protecdo de dados pessoais™®.

1.2 Protecdo de Dados Pessoais como Direito Fundamental

O direito a protecdo de dados pessoais esta intrinsecamente atrelado ao direito a
privacidade. No entanto, reduzir o seu significado somente a este ramo do direito, ndo
englobaria de forma completa toda a sua complexidade. E inegavel a relagio proxima que o
direito a protecdo de dados tem com o direito a privacidade, contudo enquanto que este se
caracteriza, principalmente pela dicotomia entre as esferas publica e privada, o direito a
protecdo abarca uma gama de protecdo ainda maior*!. Ja que ndo somente se caracteriza por
um direito negativo, de ndo sofrer interferéncia alheia, mas sim de um direito de liberdade
positiva, no qual o titular tem controle sobre os seus dados, abarcando assim uma gama de

protecdo mais extensa que aquela conferida ao direito a privacidade.?

9 ABRUSIO, Juliana. Com certo atraso, Brasil finalmente é inserido no rol de paises com marco legal em
prote¢do de dados. Disponivel em:  https://www.migalhas.com.br/dePeso/16,MI1286385,61044-
Com-+certo+atraso+Brasil+finalmente+e+inserido+no+rol+de+paises+com . Acesso em: novembro de 2019.
10 Informagéo fornecida por Giovanni Butarelli, Supervisor de Protecdo de Dados da Uni&o Europeia, em seu
discurso na 40° Edicdo da Conferéncia Internacional de Comissarios de Protecdo e Privacidade de Dados.
Disponivel em: https://edps.europa.eu/sites/edp/files/publication/18-10-
24_choose_humanity speech _en 1.pdf . Acesso em: setembro de 2019

DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.

12 |pidem.
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Desde que a informag&o obtida esteja atrelada a uma pessoa identificavel, aplica-se
o direito a protecdo de dados pessoais, mesmo que nao tenha relacdo com a esfera intima
daquela pessoa. E possivel perceber esta abrangéncia no art. 2° da LGPD?*3, o qual trata ndo
somente de assuntos relacionados a privacidade do titular dos dados, mas também a demais
aspectos que afetam diretamente a vida do titular, abrangendo a sua prépria personalidade

como um todo.

Neste contexto, percebeu-se, de acordo com Bioni4, que a Unica forma eficaz de
abarcar a questdo da protecdo de dados pessoais, seria por meio de sua alocagdo como uma
nova espécie do rol dos direitos da personalidade. Em decorréncia de sua extrema
complexidade, o direito a protecdo de dados necessita de uma regulacdo propria, que se
adeque as suas necessidades e demandas, no qual possa conferir maior seguranca e liberdade
de autodeterminagéo ao titular de dados®®, Bioni complementa sua fala ao mencionar que:

“A sociedade da informacdo imprime uma nova dindmica e novos desafios para a
protecdo da pessoa humana, a comegar pela monetizagdo dos seus dados pessoais.
Tais dados, além de consolidar uma nova forma de prolongamento da pessoa,
passam a interferir em sua prépria esfera relacional, reclamando, por isso, uma
normatizacdo especifica que justifica dogmaticamente a autonomia do direito a
protecdo dos dados pessoais e 0s desdobramentos da sua tutela juridica (e.g., direito

de acesso e retificacdo dos dados e oposi¢do a decisbes automatizadas, em especial
de praticas discriminatérias).”6

Diante desta linha de raciocinio, na propria evolugdo de um conceito de protecéo de
dados ligado a privacidade, é importante mencionar uma importante referéncia sobre o tema
que foi a decisdo do Tribunal Constitucional alemdo no julgamento da “Lei do
Recenseamento de Populagio, Profissio, Moradia e Trabalho” de 19827, Este julgamento se
transformou em um marco histérico sobre o tema, ao reconhecer um direito subjetivo
fundamental a autodeterminagdo informacional, tendo o individuo como agente principal.

Este julgamento serviu ndo somente como embasamento para a teoria da protecao de dados,

13 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade; Il - a autodeterminacdo informativa; Il - a liberdade de expresséo, de informacao,
de comunicacdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econémico e tecnoldgico e a inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e VI - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

14 BIONI, Bruno Ricardo. Protecéo de dados pessoais: A funcéo e os limites do consentimento. Gen, Editora
Forense, 2019.

15 |bidem.

16 |dem.

17 DONEDA, Danilo. Da Privacidade & Protecdo de Dados Pessoais. Rio de Janeiro: Renovar, 2006, p. 193.
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como também para a criacdo de normas nacionais e internacionais sobre o tema'®. Laura

Schertel Mendes complementa afirmando que:

“[...] a prote¢do de dados pessoais baseia-se em um direito subjetivo fundamental,
que deve ser concretizado pelo legislador e que ndo pode ter o seu nulcleo
fundamental violado. Isso significa uma limitacdo ao poder legislativo, que passa

a estar vinculado a configuracéo de um direito a autodeterminagdo da informag&o.”
19

No ordenamento juridico brasileiro, a protecdo de dados pessoais ndo é prevista
diretamente na Constituicdo Federal, no entanto, tem-se o entendimento de que este direito
pode ser extraido a partir de uma analise dos direitos fundamentais previstos no art. 5°, inciso
X (que garantem a inviolabilidade da intimidade e da vida privada), associado com a garantia
do habeas data e com o principio fundamental da dignidade humana.?® Assim entende-se que
o direito fundamental a protecdo de dados pessoais pode ser visto como uma dimensdo da

inviolabilidade da intimidade e da vida privada, nos termos da Constituigdo.?

Entretanto, como ja debatido anteriormente, vincular a protecédo de dados ao direito a
privacidade pode limitar a sua atuacéo.?? Diante desta obscuridade em nosso ordenamento e
em decorréncia da sua importancia no préprio desenvolvimento como individuo, o direito a
protecdo de dados, ja estd em fase de ser implementado de forma expressa em nossa
Constituicdo Federal. Aprovado em dois turnos a Proposta de Emenda a Constituicdo (PEC
17/19), inclui a protecdo de dados pessoais, disponiveis em meios digitais, na lista das
garantias individuais da CF/88. De relatoria da senadora Simone Tebet no Senado Federal, a
proposta tem como principal objetivo resguardar a inviolabilidade das informacdes dos

cidaddos que circulam na internet.?®

De acordo com a referida Senadora, constitucionalizar a questdo de protecdo de

dados, demonstra o compromisso do pais para com o tema. Ela afirma que o Brasil ja possui

18 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor. Editora Saraiva, 2014.
19 1bidem.

20 1dem.

21 1dem.

22 “\/é-se, assim, que, embora as garantias de sigilo e de inviolabilidade da intimidade e da privada configurem
importantes mecanismos de protecdo individual, eles se mostram insuficientes para lidar com os atuais efeitos
do processamento e utilizacdo da informacdo sobre o individuo. Afinal, essas garantias visam a protecdo
especifica em face de riscos determinados (divulgacdo de informacBes intimas ou interceptacdo da
comunicagdo, por exemplo) e ndo abarcam a totalidade dos riscos aos quais o individuo estd submetido na
sociedade da informacédo”. P. 165.

23 para maiores informagdes acessar o site:
https://www12.senado.leg.br/noticias/materias/2019/07/02/protecao-de-dados-pessoais-devera-entrar-na-
constituicao-como-direito-fundamental . Acesso em: setembro de 2019
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http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www12.senado.leg.br/noticias/materias/2019/07/02/protecao-de-dados-pessoais-devera-entrar-na-constituicao-como-direito-fundamental
https://www12.senado.leg.br/noticias/materias/2019/07/02/protecao-de-dados-pessoais-devera-entrar-na-constituicao-como-direito-fundamental

normas infraconstitucionais - a exemplo do Marco Civil da Internet (Lei 12.965, de 2014),
da sua regulamentacdo (Decreto 8.771, de 2016) e da Lei Geral de Protecdo de Dados (Lei

13.709, de 2018), no entanto é preciso dar um passo maior e constitucionalizar o tema.?*

A questdo da protecdo de dados, como ja relatado, vai além da protecéo a privacidade,
atingindo aspectos da liberdade e da propria identidade pessoal. Desta forma, torna-se
necessario um escopo de atuagcdo maior do que aquele fornecido constitucionalmente, a partir
da aprovacdo desta PEC o direito brasileiro preenche essa lacuna e confere uma protecdo

mais abrangente a questdo do tratamento e utilizacdo de dados pessoais.

1.3 Dos Conceitos e Defini¢bes

Apds uma analise sobre o contexto mundial em que nasceu a Lei Geral de Protecdo
de Dados, é necessario delimitar os principais conceitos abordados pela lei. E importante ao
analisarmos a lei estabelecer primeiramente que por ser uma Lei Geral ela apresenta
conceitos amplos e gerais, tendo a LGPD como caracteristica ser abrangente e até por vezes
genérica. Diante deste cenario sera de responsabilidade da ANPD ser a autoridade
responsavel pelo estabelecimento e criacdo de normas mais especificas que se adequem aos

diversos ramos empresariais presentes em nossa sociedade.?

Antes de prosseguirmos em nossa analise sobre a LGPD é preciso destacar que dados

e informacdo possuem conceitos diversos, apesar de serem tratados como sinénimos na

bibliografia atual e na nossa LGPD. Enquanto que dados se referem a fatos brutos ou nao

processados, a informacdo é o tratamento desses dados, a fim de se compreender o seu
resultado.?®

“Dados sdo compostos por fatos basicos, como 0 nome e a quantidade de horas

trabalhadas em uma semana de um funcionario, nimero de pegas em estogque ou

pedidos. (...) Quando esses fatos sdo organizados ou arranjados de maneira

significativa, eles se transformam em informagdes. Informacg&o é um conjunto de

fatos organizados de modo a terem valor adicional, além de valor propriamente
ditos™?’.

24 |bidem.

25 DONEDA, Danilo; MENDES, Laura Schertel.Reflexdes Iniciais sobre a Nova Lei Geral de Protecdo de
Dados. Revista de Direito do Consumidor, Sdo Paulo, v. 120, p. 469- 483, nov.-dez. 2018.

26 STAIR, Ralph; REYNOLDS, George W. Principios de sistema de informacdo: uma abordagem gerencial.
Traducédo Flavio Soares Correa. Sdo Paulo: Cengage Learning, 2009.

27 |bidem.
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8771.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm

Passada essa primeira explicacdo, poderemos continuar com nossa anélise da LGPD.

Em seu art. 5°, a LGPD fornece os principais conceitos e definicbes na seara de
protecdo de dados. Primeiramente irei abordar o conceito fornecido aos dados pessoais, que
esta presente no inciso I, do art. 5°, e é delimitado como qualquer “informacéo relacionada a
pessoa natural identificada ou identificAvel”. Sendo considerado dados sensiveis todos
aqueles capazes de revelar “origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (art. 5°, 11). 2 E possivel perceber a grande semelhanca de conceitos, entre a LGPD
com o0 RGPD, ja que para a regulagdo europeia, dados pessoais consistem em?®:

Artigo 4° Defini¢Ges

Para efeitos do presente regulamento, entende-se por:

1) «Dados pessoais», informacéo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificAvel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referénciaaum
identificador, como por exemplo um nome, um nimero de identificacdo, dados de
localizacdo, identificadores por via eletrénica ou a um ou mais elementos

especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural
ou social dessa pessoa singular;

Importante frisar que assim como no regulamento europeu, o titular dos dados € a
pessoa natural a quem os referidos dados s@o objeto de tratamento (art. 5, V), sendo assim a
protecdo conferida pela lei ndo se aplica as pessoas juridicas, estando elas fora de seu escopo
de tutela®. Ambos sdo conceitos centrais da LGPD, que busca proteger a privacidade dos
titulares de dados pessoais que sejam objeto de tratamento, considera o dado pessoal uma
extensdo da personalidade do individuo, tendo grande potencial de ferir direitos

fundamentais, a lei concedeu um amplo conceito do que se considera como dados pessoais;

28 “A grande inovacdo que a LGPD operou no ordenamento juridico brasileiro pode ser compreendida na
instituicdo de um modelo ex ante de protecdo de dados, baseado no conceito de que ndo existem mais dados
irrelevantes diante do processo eletrénico e ubiquo de dados na sociedade da informagdo.” (DONEDA, Danilo;
MENDES, Laura Schertel. Comentério a nova Lei de Protecdo de Dados (Lei 13,709/2018): o0 novo paradigma
da Protecdo de Dados no Brasil. Revista do Consumidor, S&o Paulo. 2018. P, 22)

29 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento europeu e Conselho, 2016. Disponivel
em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em:
02/10/2019

30 FRAZAO, Ana. A nova Lei de Protecdo de Dados Pessoais: Principais Repercussdes para a Atividade
Empresarial, Parte I. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-
mercado/nova-lgpd-principais-repercussoes-para-a-atividade-empresarial-29082018 . Acesso em: setembro de
2019
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necessidade de se ter uma base legal para o tratamento de dados e tem-se o legitimo interesse

como hipdtese autorizativa.®!

Posteriormente, € definido outro importante conceito que é o tratamento de dados,
caracterizado por sua amplitude conceitual, ao compreender operacfes de tratamento de
dados realizadas tanto pelo setor pablico como privado®. Além de ndo possuir restrigio de
territorialidade, ja que a lei tem aplicabilidade extraterritorial, de forma que toda empresa
que tratar dados de cidad&os brasileiros ou de estrangeiros que residem no Brasil, mesmo ndo
tendo sede ou filial no Brasil, tem que se regularizar conforme a lei brasileira®. O tratamento

de dados foi definido pelo inciso X, do art. 5° como:

“toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducgdo, transmisséo,
distribuigéo, processamento, arquivamento, armazenamento, eliminacéo, avaliacéo
ou controle da informacéo, modificagdo, comunicagdo, transferéncia, difusdo ou
extracao.”

Em decorréncia amplitude conceitual de dado pessoal, todo tipo de tratamento de
dados pessoais, de forma geral, estd submetido a LGPD. Sendo as hip6teses de excecao
previstas no art. 4°.3* E importante destacar que toda operacdo de tratamento de dados deve
estar amparada em uma base legal previstas no art. 7°, destacam-se entre eles, o
consentimento, a execucdo de um contrato, o dever legal do controlador, o tratamento pela
administracdo publica e o legitimo interesse, entre outros. Em relacdo ao legitimo interesse,
este comporta qualquer interesse protegido pela ordem juridica, no entanto, € importante
frisar que o interesse legitimo ndo pode sobrepor os direitos do titular, devera haver uma
balanceamento entre os dois, caso isso ndo ocorra, o tratamento ndo podera operar com

suporte nessa base legal.*®

Esse tratamento devera ser feito pelos agentes de tratamento definidos como: o

controlador, descrito como toda “pessoa natural ou juridica, de direito publico ou privado,

31 DONEDA, Danilo; MENDES, Laura Schertel. Comentario a nova Lei de Protecdo de Dados. Op. Cit., p.22
32 FRAZAO, Ana, Op. cit.
33 Art. 3° da LGPD

34 “I- realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos; 11- realizado para
fins exclusivamente jornalistico e artisticos, ou académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta
Lei; l11- realizado para fins exclusivos de seguranga publica, defesa nacional, seguranca do Estado ou atividades

de investigacdo e repressdo de infracdes penais e 1V- provenientes de fora do territorio nacional e que néo
sejam objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

35 DONEDA, Danilo; MENDES, Laura Schertel. Comentario a nova Lei de Protecdo de Dados. Op. Cit., p.23
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a quem competem as decisdes referentes ao tratamento de dados pessoais” (art.5, VI), o
operador, descrito como toda “pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador” (art. 5, VII) e o encarregado
que ¢ toda “pessoa indicada pelo controlador e operador para atuar como canal de
comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD)” (art. 5°, VIII). Essas defini¢des serdo de extrema importancia para
posterior definicdo de responsabilizacdo de cada agente, a depender de sua funcdo no

tratamento e armazenamento de dados.

Em relacdo a responsabilidade a LGPD adotou o regime de responsabilidade objetiva
(art. 42°), no qual vincula-se “a obrigagdo de reparagdo do dano ao exercicio de atividade de

tratamento de dados pessoais.”>®

As demais definicdes presentes no art. 5° da lei, apesar de sua importancia no campo
de protecdo de dados, ndo serdo analisadas neste momento, por questdes de didatica e

enguadramento no escopo do trabalho.

1.4 Principios

Como forma a nortear o tratamento de dados e estabelecer orientagdes quanto aos
cuidados e regras que devem ser seguidos na utilizacéo e tratamento de dados, o art. 6° da
LGPD estabelece um conjunto de principios que devem ser adotados, além da observancia a
boa-fé. Com a proposta de apresentar a melhor dindmica, irei sistematiza-los em trés grupos

principais de equivaléncia.

1.4.1 Da finalidade, adequacéo e necessidade

Primeiramente irei abordar aqueles que s&o os principios norteadores do tratamento
de dados. De acordo com estes principios, os dados coletados devem ter finalidades
determinadas e especificas, devendo estar adstrita ao minimo necessario para a realizagao de
suas finalidades e compativeis ao contexto transmitido ao titular na coleta de seus dados.
Estdo descritos pela lei como: o principio da finalidade que ¢ definido como a “realizagdo

do tratamento para propositos legitimos, especificos, explicitos e informados ao titular, sem

36 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes Iniciais sobre a Nova Lei Geral de Protecdo de
Dados. Revista de Direito do Consumidor, Sdo Paulo, v. 120, p. 469- 483, nov.-dez. 2018. P. 5
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possibilidade de tratamento posterior de forma incompativel com essas finalidades” (art. 6°,
1); principio da adequagdo descrito como a “compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento” (art. 6°, II); o
principio da necessidade definido como a “limitagdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais

e ndo excessivos em relacdo as finalidades do tratamento de dados”(art. 6°, III).

E interessante analisar essa gama de principios pois eles sdo fundamentais para
assegurar que a vinculacdo do tratamento de dados pessoais a finalidade que motivou e
justificou a sua coleta. Assim se traz uma maior segurancga para a coleta e tratamento, além

de maior transparéncia para todo o processo.

1.4.2 Do livre acesso, da qualidade de dados e transparéncia

Estes principios estdo previstos nos seguintes incisos: O principio do livre acesso
descrito como a “garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais” (art. 6°, IV);
o0 principio da qualidade dos dados descrito como a “garantia, aos titulares, de exatido,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento” (art. 6°, V); o principio da transparéncia
seria a “garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial” (art. 6°, VI).

Esses principios analisados nada mais sdo que a consagracdo da necessidade de
utilizacdo de uma linguagem e procedimentos transparentes. O responsavel pelo tratamento
deve adotar medidas adequadas para fornecer ao titular todas as informagdes necessarias para
0 devido cumprimento dos direitos do titular. Além de a comunicacao ser de forma clara,
simples, coesa e de facil acesso, possibilitando que o cidaddo comum consiga entender as

informacdes que Ihe estdo sendo prestadas, respeitando os segredos comercial e industrial.
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1.4.3 Da segurancga, da ndo discriminagdo, da responsabilizacéo e da prestacdo de

contas

Por fim, os ultimos principios tratam sobre questdes relacionadas a seguranca no
tratamento dos dados e na sua utilizacdo, vedando praticas discriminatérias, que possam
interferir de forma negativa na esfera pessoal do titular, aléem de prever mecanismo de
accountability para os agentes de tratamento de dados. Estéo previstos nos seguintes incisos:
0 principio da seguranca descrito como a “utiliza¢do de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situacGes acidentais ou
ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou difusdo” (art. 6°, VII); o principio
da prevencao definido como a “adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais”(art. 6°, VIII); o principio da ndo discriminagéo
descrito como “a impossibilidade de realizagdo do tratamento para fins discriminatOrios
ilicitos ou abusivos”(art. 6°, IX) e por fim os principios responsabilizacéo e prestacdo de
contas definidos como a “demonstragdo, pelo agente, da adog¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficacia dessas medidas”(art. 6°, X).

A partir dessa analise pormenorizada dos principios elencados, iremos agora analisar

os direitos conferidos aos titulares de dados pela Lei Geral de Prote¢do de Dados.

1.5 Dos Direitos dos titulares dos dados pessoais

Em seu Capitulo 11l, a LGPD elenca os principais direitos dos titulares de dados
pessoais. E importante destacar que diversos outros direitos e garantias ja foram tratados em
capitulos anteriores da norma legal, sendo necessario assim, uma andlise sistematica e

conjunta de toda a legislacéo, para se desprender o seu real entendimento e extensao.

Isto posto, a descricao dada pelo art. 17, o qual prevé que “Toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de

liberdade, de intimidade e de privacidade, nos termos desta Lei”, ¢ somente exemplificativa
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e deve ser analisada em conjunto com os demais artigos da Lei, principalmente aqueles

previstos nos arts. 1° e 20,37

Um bom exemplo disso ocorre no artigo seguinte, ao delimitar os direitos do titular
dos dados pessoais. O art. 18° afirma que o titular dos dados pessoais tem direito a obter do
controlador, de forma gratuita (85°), em relacdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisicao:

“T - a confirmacéo da existéncia de tratamento; 11 - acesso aos dados; Il - correcdo
de dados incompletos, inexatos ou desatualizados; IV - anonimizagéo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei; V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial; V1 - eliminacéo
dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei; VII - informagdo das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados; VIII - informacéo

sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa; I1X - revogagdo do consentimento.”

E possivel perceber que os direitos ali assegurados, com excecdo do direito a
portabilidade, ja foram mencionados anteriormente no escopo da Lei. Desta forma, é
imprescindivel compreender, como j& aludido, que os direitos transcritos nos art. 17 e 18, sdo
meramente exemplificativos e é necessaria uma interpretacdo conjunta de toda o
ordenamento, principalmente dos Capitulos | e Il, para se ter um entendimento integral da
lei. Ultrapassada esta primeira explicacdo, irei utilizar a tabela elaborada por Ana Frazdo em
seu artigo intitulado “Nova LGPD: direitos dos titulares de dados pessoais™, publicada no
JOTA®, que realiza uma breve sistematizacao dos direitos conferidos aos titulares de dados,

delimitando de forma simples e clara os seus principais contornos.

Direitos especificos dos titulares de dados pessoais Referéncia
Legislativa

Direito de condicionar o tratamento de dados ao prévio consentimento | Arts. 7°, 1, e 8°
expresso, inequivoco e informado do titular, salvo as exceges legais.

37 Art. 1° Esta Lei disp@e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos: | - o respeito a privacidade; Il - a
autodeterminacdo informativa; 111 - a liberdade de expresséo, de informag&o, de comunicacéo e de opinido; 1V
- a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnologico e a
inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

38 Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-
Igpd-os-direitos-dos-titulares-de-dados-pessoais-17102018. Acesso em: setembro de 2019
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Direito de exigir o cumprimento de todas as obrigacOes de tratamento
previstas na lei mesmo para os casos de dispensa de exigéncia de
consentimento.

Art. 7° 8§ 6°

Direito a inversdo do 6nus da prova quanto ao consentimento.

Art. 8°, 8§ 2°

Direito de requerer a nulidade de autorizac6es genéricas para o tratamento
de dados pessoais.

Art. 8°, § 4°

Direito de requerer a nulidade do consentimento caso as informacdes
fornecidas ao titular tenham conteddo enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara
e inequivoca.

Art. 9°, 8§ 1°

Direito de revogar o consentimento a qualquer tempo, mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado.

Art. 8°, § 5°

Direito de revogar o consentimento caso o titular discorde das alteragdes
guanto ao tratamento de dados

Arts. 8° § 6°
90, § 20

e

Direito de acesso facilitado ao tratamento de dados, cujas informacdes
devem ser disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras, finalidade especifica do tratamento, forma e duracdo do
tratamento, observados os segredos comercial e industrial, identificagdo
do controlador, informacdes de contato do controlador, informacdes
acerca do uso compartilhado de dados pelo controlador e a finalidade,
responsabilidades dos agentes que realizardo o tratamento, e direitos do
titular, com mencéo explicita aos direitos contidos no art. 18

Art. 9°

Direito de ser informado sobre aspectos essenciais do tratamento de
dados, com destaque especifico sobre o teor das alteracdes

Art. 8°, § 6°

Direito de ser informado, com destaque, sempre que o tratamento de
dados pessoais for condicdo para o fornecimento de produto ou de servico
ou para o exercicio de direito, o que se estende a informacao sobre os
meios pelos quais o titular podera exercer seus direitos

Art. 9°, 8§ 3°

Direito de ser informado sobre a utilizagéo dos dados pela administracéo
publica, para os fins autorizados pela lei e para a realizagdo de estudos
por 6rgdo de pesquisa

Art. 7° 1l e IV

c/cart. 7°, § 1°

Direito de que o tratamento de dados pessoais cujo acesso € publico esteja
adstrito a finalidade, a boa-fé e ao interesse publico que justificaram sua
disponibilizagado

Art. 7°, 8 3°

Direito de condicionar o compartilhamento de dados por determinado
controlador que ja& obteve consentimento a novo e especifico
consentimento

Art. 7°, § 50

Direito a transparéncia do tratamento de dados baseado no legitimo

Art. 10, § 2°
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interesse do controlador

Direito a anonimizacdo dos dados pessoais sensiveis, sempre que | Art. 11, 1l,c
possivel, na realizacdo de estudos por 6rgdo de pesquisa

Direito de ter a devida publicidade em relacdo as hipdteses de dispensa | Art. 11, § 2°
de consentimento para tratamento de dados sensiveis nas hipoteses de
cumprimento de obrigagdo legal ou regulatoria pelo controlador ou
tratamento compartilhado de dados necessarios a execucgdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos

Direito de impedir a comunicagdo ou o uso compartilhado entre | Art. 11, § 4°
controladores de dados pessoais sensiveis referentes a salide com objetivo
de obter vantagem econémica, exceto nos casos de portabilidade de dados
guando consentido pelo titular

Direito de que os dados pessoais sensiveis utilizados em estudos de saude | Art. 13
publica sejam tratados exclusivamente dentro do 6rgdo de pesquisa e
estritamente para a finalidade de realizacdo de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas de
seguranca previstas em regulamento especifico e que incluam, sempre
que possivel, a anonimizacao ou pseudonimizacdo dos dados, bem como
considerem os devidos padroes éticos relacionados a estudos e pesquisas

Direito de néo ter dados pessoais revelados na divulgacdo dos resultados | Art. 13, § 1°
ou de qualquer excerto do estudo ou da pesquisa sobre satde publica

Direito de ndo ter dados pessoais utilizados em pesquisa sobre saude | Art. 13, § 2°
publica transferidos a terceiros pelo érgéo de pesquisa

Direito ao término do tratamento quando verificado que (i) a finalidade | Art. 15
foi alcangada ou que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada; (ii) houve o fim do periodo
de tratamento, (iii) houve comunicacédo do titular, inclusive no exercicio
de seu direito de revogacao do consentimento conforme disposto no § 5°
do art. 8° desta Lei, resguardado o interesse publico; ou (i) por
determinacéo da autoridade nacional, quando houver violagao ao disposto
nesta Lei.

Direito a eliminacéo ou ao apagamento dos dados, no ambito e nos limites | Art. 16
técnicos das atividades, autorizada a conservagdo somente nas excecoes
legais

Adiante irei tratar sobre os demais artigos presentes no Capitulo 111 da LGPD que

finaliza a questdo dos direitos consagrados aos titulares de dados pessoais.



1.5.1 Da confirmacéao da existéncia de tratamento e do acesso aos dados

Complementando o que foi disposto no Capitulo 11, o art. 19 trata sobre o direito de
acesso aos dados pelo titular, conforme o dispositivo:
“A confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisi¢do do titular: | - em formato simplificado, imediatamente; ou Il -
por meio de declaragdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,

observados os segredos comercial e industrial, fornecida no prazo de até 15
(quinze) dias, contado da data do requerimento do titular.”

E possivel perceber a aplicacio dos principios da transparéncia, do livre acesso e da
qualidade de dados, ao assegurar ao titular o livre acesso ou a confirmacdo de existéncia de
dados pessoais que estejam sob os cuidados de agentes de tratamento. Devendo esta
informacdo ser repassada de forma simplificada e no prazo maximo de 15 dias para casos
mais complexas. Importante destacar que, de acordo com o0 §4 “A autoridade nacional podera
dispor de forma diferenciada acerca dos prazos previstos nos incisos | e 1l do caput deste

artigo para os setores especificos.”

Posteriormente, 0 81° e 82° do art. 19 embasam este entendimento ao determina que
“Os dados pessoais serdo armazenados em formato que favorega o exercicio do direito de
acesso”, e que “As informagdes e os dados poderao ser fornecidos, a critério do titular: I -

por meio eletrénico, seguro e iddneo para esse fim; ou Il - sob forma impressa.”

A LGPD buscou garantir a maior celeridade e auxilio possivel ao titular de dados, ao
assegurar no 83° em caso especifico do tratamento decorrente de consentimento do titular
ou em contrato a possibilidade do titular poder “solicitar copia eletronica integral de seus
dados pessoais, observados os segredos comercial e industrial, nos termos de regulamentacéo
da autoridade nacional, em formato que permita a sua utilizagéo subsequente, inclusive em
outras operagoes de tratamento.” Delimitando no art. 37, para que este direito possa ser
exercido em sua totalidade que “O controlador e o operador devem manter registro das
operacdes de tratamento de dados pessoais que realizarem, especialmente quando baseado

no legitimo interesse.”

Por fim, nos ultimos artigos do Capitulo, trata-se sobre, a possibilidade conferida aos

titulares a correcao de eventuais erros, inexatiddes ou desatualizacfes que possam lhes gerar
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prejuizos®. Tendo o direito a correcdo de dados incompletos, inexatos ou desatualizados
grande importancia em demais direitos, como o direito de revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais (LGPD, art. 20), ja que
abre-se a possibilidade para a readequacdo dos dados utilizados, como bem relata Ana

Frazdo.*°

1.6 Da Autoridade Nacional de Protecéo de Dados (ANPD)

Instituida pela Lei n°® 13.853, de 8 de julho de 2010 e sancionada pelo presidente Jair
Bolsonaro, a Autoridade Nacional de Protecdo de Dados (ANPD), criada pela Medida
Provisoria n°® 869/2018. A ANPD sera o 6rgdo da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.
Vinculada a Presidéncia da Republica, a ANPD possuirad natureza transitoria de 6rgéo da
administracdo publica federal, podendo ser transformada em autarquia até o0 prazo maximo
de 2 anos, a critério do Poder Executivo*'. Tendo a priori, sido assegurado sua autonomia

técnica e decisoria pela lei, apesar de ser vinculada administrativamente & Presidéncia®.

Quanto a sua estrutura interna, a ANPD deverd conter os seguintes 6rgdos: I.
Conselho diretor; Il. Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade; I11.
Corregedoria; 1V. Ouvidoria, V. Orgdo de assessoramento juridico proprio; VI. Unidades

administrativas e unidades especializadas necessarias a aplicacdo do disposto nesta Lei*.

Devendo o Conselho Diretor ser composto por 5 membros, que serdo escolhidos pelo
Presidente da Republica, ap6s aprovacao pelo Senado Federal, nos termos da alinea ‘f” do
inciso 111 do art. 52 da Constituicdo Federal. O mandato sera de 4 anos, somente podendo ser

removido em virtude de renlncia, condenacdo judicial transitada em julgado ou pena de

39 Referente a 92 parte de uma série sobre as repercussdes da LGPD para a atividade empresarial, artigo
intitulado “Nova LGPD: direitos dos titulares de dados pessoais” de Ana Frazdo. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-direitos-dos-
titulares-de-dados-pessoais-24102018. Acesso em: 25/08/2019

40 FRAZAO, Ana. Op. Cit.

L Art. 55-A, §1 da LGPD

42 A grande preocupacéo de grandes estudiosos do tema é que, em decorréncia de sua vinculacao a Presidéncia
da Republica, além de o 6rgdo ndo possuir orgamento independente e receber ordens diretas da Presidéncia, a
sua autonomia ficara prejudicada, além de ter possiveis conflitos de interesse, ja que a lei aborda diretamente
sobre tratamento de dados do proprio setor pablico. Para maiores informagdes conferir o artigo de Alexandre
Leoratti sobre o tema. Disponivel em: https://www.jota.info/legislativo/autoridade-de-protecao-dados-
autonomia-30122018 . Acesso em: 30/10/2019

43 Art. 55-C da LGPD
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demisséo decorrente de processo administrativo disciplinar. Sendo de atribui¢do do Ministro
de Estado Chefe da Casa Civil da Presidéncia da Republica instaurar o processo
administrativo disciplinar, que sera conduzido por comissdo especial constituida por

servidores publicos federais estaveis.

Ja o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, sera
composto de 23 (vinte e trés) representantes de 6rgaos e entidades da administracéo publica,
da sociedade civil, de instituicbes cientificas, de confederacBes sindicais, do setor
empresarial e laboral. Serdo designados por ato do Presidente da Republica, sendo que,
excluidos os representantes de 6rgdos e entidades da administracdo publica, os demais
integrantes, ndo poderao ser membros do Comité Gestor da Internet no Brasil e terdo mandato

de 2 (dois) anos, permitida 1 (uma) reconducéo.

Dentre as competéncias da ANPD, destaco o dever de zelar pela protecdo dos dados
pessoais e pela observancia dos segredos comercial e industrial, fiscalizar e aplicar san¢oes
em caso de tratamento de dados realizado em descumprimento a legislacdo, além de
promover a conscientizacao na populacdo acerca da protecdo de dados pessoais, bem como
a realizacdo de audiéncias publicas, além de ter o papel central de garantir os direitos dos
cidad&os sobre os seus dados.

A ANPD ¢ indispensavel para a efetividade da lei. Em decorréncia de sua
importancia, a ANPD ¢ a responsavel por garantir que lei esteja sendo de fato cumprida,
mantendo padres persistentes de aplicacdo da legislacdo.** Sendo ela a autoridade
incumbida de estabelecer os parametros a serem aplicados, elaborando normas e
regulamentos relacionados a protecéo de dados, além do dever de proporcionar um equilibrio
entre as atividades desenvolvidas e os padroes estabelecidos, respeitando as caracteristicas
dos diversos setores que fazem tratamento de dados e as peculiaridades de cada empresa.
Para que a ANPD possa cumprir o seu papel de forma eficaz € preciso que a autoridade esteja

amparada no seguinte tripé: independéncia, poder sancionatorio e expertise.*

44 DONEDA, Danilo; MENDES, Laura Schertel. Comentario a nova Lei de Protecdo de Dados (Lei
13,709/2018): 0 novo paradigma da Protecdo de Dados no Brasil. Revista do Consumidor, Sdo Paulo, 2018. P.
24-25.

45 lbidem.
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1.6.1 Das San¢des Administrativas

A Lei visa garantir que todos os seus preceitos sejam cumpridos de forma efetiva,
sendo assim para que esta realidade seja possivel, o legislador achou por necessario a
instituicdo de duras punicdes para o seu descumprimento. As san¢des administrativas para o
descumprimento da LGPD estdo previstas no art. 52° da LGPD, sendo de competéncia

exclusiva da ANPD a sua aplicagéo. Sdo elas:

I, adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

1. multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infracao;

. multa diaria, observado o limite total a que se refere o inciso II;

IV.  publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V.  bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

vl.  eliminacdo dos dados pessoais a que se refere a infracdo;

VII.  suspensdo parcial do funcionamento do banco de dados por até seis meses;
VIII. suspensdo do tratamento dos dados pessoais a que se refere a infracao;

IX. e proibicdo parcial ou total de exercer atividades de tratamento de dados.

As sancfes somente poderdo ser aplicadas apds procedimento administrativo que
possibilite a oportunidade da ampla defesa. Sendo que o valor aplicavel as sangdes multa

diérias devera observar a gravidade da falta e a extensdo do dano ou prejuizo causado“®.

1.8 Considerac0es finais

Terminada esta analise introdutoria sobre a Lei Geral de Protecdo de Dados,
delimitando os seus principais aspectos e defini¢cdes. No proximo capitulo irei abordar sobre
o0 tema central deste presente trabalho que € a questdo das boas praticas e da governanga, em

respeitos as estipulacdes definidas na Lei 13.709, delimitando quais s@o as suas principais

46 art. 54 da LGPD
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funces, quais sdo os principais perigos e desafios para a sua efetividade, e como a mudanga
de cenario na cultura corporativa é fundamental para que a lei consiga ser de fato efetiva.
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2.  DAS BOAS PRATICAS E GOVERNANCA EMPRESARIAL

A partir da crescente importancia que o tratamento de dados adquiriu em nossa
sociedade atual, passando a ser matéria primordial em nossa economia, como discutido
anteriormente, as empresas estdo cada vez mais abordando a coleta e o tratamento de dados
pessoais como recursos indispensaveis para a continuidade e efetividade de seus negocios
(economia baseada em dados).*” A ocorréncia de crescentes casos de abusos cometidos
contra a privacidade dos cidaddos, por parte do governo e de corporacdes, fez surgir a
necessidade ndo somente de legislacOes especificas que regulamentem o uso indevido de
dados, como também, fez-se necessaria a criacdo de mecanismos que cumprimento e a adesdo

por parte das empresas & normas éticas e legais de conformidade.*®

Vivemos em um momento Unico de transformacédo, no qual a sociedade de forma
geral ndo aceita mais atos e praticas abusivas para com os seus dados. O cenario atual esta
mudando rapidamente, ndo somente no que concerne ao tratamento de dados, mas também
na propagacdo de uma politica de responsabilizacdo por parte do setor privado em todas as
areas, estabelecendo um novo grau de ética empresarial.*® E possivel perceber essa mudanca
de comportamento corporativo, a partir da adocdo por parte de diversos paises, de legislacbes
que buscam pela integridade e combate a corrupgdo, cabendo aqui destacar, o Foreign
Corrupt Practices Act - FCPA, editado nos Estados Unidos em 1977, a U.S. Sentencing
Guidelines de 1991, o UK Bribery Act - UKBA, e no ambito brasileiro temos como destaque
a Lei Anticorrupgéo (Lei n° 12.846) e a Lei das Estatais (Lei n° 13.303).%° Indo nesta mesma
direcdo, o termo compliance esta se tornando cada vez mais presente em nossa realidade, e a
mera adocdo a um programa de conformidade, sem que de fato seja comprovado a sua
efetividade, ndo € suficiente para a adequacéo aos parametros que estdo sendo estabelecidos

mundialmente sobre o tema.®!

“Dentro de um contexto de mudangas tecnoldgicas constantes e aceleradas, com
reflexos nas relagGes politico-econdmicas e sociais, sdo necessarios o crescimento
e a modernizagdo da industria e da prestagdo de servigos, com base ndo apenas na
inovacdo, incorporacdo de novas tecnologias e capital, mas também na capacidade
de gerenciamento das organizac¢des, que devem desenvolver a competicao de forma

objetiva e em crescentes niveis de qualidade e produtividade.” 52

47 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcdo e os limites do consentimento. Gen, Editora
Forense, 2019.
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Foi dentro deste novo paradigma que nasce a necessidade da instituicdo ndo somente
de um programa de compliance efetivo, como também de uma governanga corporativa
efetiva. Mecanismo este destinado para a criacdo de regras de boas préaticas e de governanca
que estabelecam procedimentos, normas de seguranca, acdes educativas e mitigacdo de riscos
no tratamento de dados pessoais®. E referente a mudanca na prépria cultura empresarial,
sendo caracterizada por uma mudanca de “dentro para fora”. As corporacdes passam a
assumir papel de protagonismo neste sistema e ndo somente de observancia aos regramentos
impostos pelo Poder Publico, tendo as praticas de governancga assumido papel importante de

autorregulacdo. >

2.1 Contexto e amplitude

Antes de tratarmos do compliance em si, é importante primeiramente abordar a
questdo geral da boa governanca, sendo de importantissimo valor a contextualizacdo da
governanga corporativa, Como mecanismo em que se enquadra a instituicdo e adocdo de

programas de compliance.

A governanca corporativa se relaciona diretamente com as praticas do alto escaldo de
uma empresa, incluindo seu conselho administrativo, acionistas e demais interessados.> Se
caracteriza por ser uma relacao estritamente horizontal em sua origem, em que a alta direcéo
é responsavel direta pela composicdo de acOes estratégicas para supervisionar o
desenvolvimento do negdcio, e que posteriormente adquire caracteristicas verticais, sendo o

sistema pelo qual as companhias sdo dirigidas e controladas.®® De acordo com o Instituto

48 bidem.

49 OLIVIA, Milena Donato; SILVA, Rodrigo da Guia. Origem e evolucdo histérica do compliance no direito
brasileiro. In: CUEVA, Ricardo Villas Béas; FRAZAO, Ana (Coord.). Compliance: perspectivas e desafios
dos programas de conformidade. Belo Horizonte: Férum, 2018.

50 lhidem.

51 SILVA, Edson Cordeiro da. Governanga corporativa nas empresas. 4. ed. atual. rev. S&o Paulo: Atlas,
2016. p, 6. (Versao digital)

52 Ibidem.

53 |bidem.

5 |dem.

55 ALMEIDA, Luiz Eduardo de. Governanca Corporativa. In: VENTURINI, Otavio Venturini et al (Coord.).
Manual de Compliance. Rio de Janeiro: Forense, 2019. p, 13. (Versdo Minha Biblioteca)

56 Ibidem.
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Brasileiro de Governanca Corporativa - IBGC, em seu Cddigo de Melhores Préticas, a

governanca é tida como um sistema de relagGes no qual®’:

“Governanga corporativa ¢ o sistema pelo qual as empresas ¢ demais organizagdes
sdo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre
socios, conselho de administracdo, diretoria, 6rgdos de fiscalizacdo e controle e
demais partes interessadas. As boas praticas de governanca corporativa convertem
principios basicos em recomendacBes objetivas, alinhando interesses com a
finalidade de preservar e otimizar o valor econdmico de longo prazo da
organizacdo, facilitando seu acesso a recursos e contribuindo para a qualidade da
gestdo da organizacdo, sua longevidade e o bem comum.”

Existem diversas defini¢cbes de governanca corporativa, mas de forma geral a esséncia

tedrica permanece a mesma. A governanga corporativa parte de um contexto econémico e

politico bastante abrangente, no qual, a partir da atuacdo de diversos agentes, busca-se

primordialmente incentivar e manter as condi¢cdes de boas praticas, possibilitando assim que

as empresas cumpram o seu papel social®®. Para a OCDE (Organizagdo para a Cooperagao e
Desenvolvimento Econémico), a governanca é tida como guardia de direitos:

“A governanga corporativa ¢ o sistema segundo o qual as corporagdes de negocio

sdo dirigidas e controladas. A estrutura da governanga corporativa especifica a

distribuicdo dos direitos e responsabilidade entre os diferentes participantes da

corporagéo, tais como o conselho de administracdo, os diretores executivos, 0s

acionistas e outros interessados, além de definir as regras e procedimentos para a

tomada de decisdo em relacdo as questfes corporativas. E oferece também bases

através das quais 0s objetivos da empresa sdo estabelecidos, definindo os meios

para se alcancarem tais objetivos e 0s instrumentos para se acompanhar o
desempenho” %°

Os mecanismos de governanca corporativa, para que sejam considerados eficientes,
sdo divididos pela doutrina em internos e externos, tendo como principal objetivo assegurar
que a tomada de decisdes seja baseada no melhor interesse e que propicie a geracéo de valor
a longo prazo para os acionistas.®® Edson da Silva complementa afirmando que estes

mecanismos sdo necessarios em decorréncia de trés potenciais problemas que poderiam

57 IBGC (2018). Codigo das melhores praticas de governanca corporativa, p. 20. Disponivel em:
https://conhecimento.ibgc.org.br/Paginas/Publicacao.aspx?Publd=21138 .Acesso em: outubro de 2019.

%8 ALMEIDA, Luiz Eduardo de. Governanga Corporativa. In: VENTURINI, Otavio Venturini et al (Coord.).
Manual de Compliance. Rio de Janeiro: Forense, 2019. p, 13. (Versdo Minha Biblioteca)

9 OCDE - Principios da Governanca Corporativa - 1999. Por fim, importante mencionar a conceituagio da
governanga corporativa como estrutura de poder dada por Cadbury no qual “A governanga corporativa ¢ o
sistema e a estrutura de poder que regem 0s mecanismos através dos quais as companhias sdo dirigidas e
controladas” (CADBURY COMMITTEE. The report of the committee on financial aspects of corporate
governance. Londres: Cadbury Committee, Dec. 1992.)

60 SILVA, Edson Cordeiro da. Op.cit.p, 36. (Versdo Minha Biblioteca)

35


https://conhecimento.ibgc.org.br/Paginas/Publicacao.aspx?PubId=21138

interferir na gestdo da empresa, seriam eles: vieses cognitivos, conflitos de interesses e

limitagGes técnicas individuais®®. Estes mecanismos se dividem em®2:

a) Mecanismos internos: Sao 0s responsaveis pela observancia dos preceitos legais e
éticos que governam a empresa. As boas praticas de governanga partem de dentro
para fora. Compdem-se pelos 6rgdos de governanga (tais como o conselho de
administragdo, compliance e controles internos) e os demais empregados.

b) Mecanismos externos: ja nos mecanismos externos as boas préaticas partem de fora da
organizacdo e sdo utilizados para auxiliar as empresas a manterem comportamentos
éticos e transparentes, além de mediar as relacGes entre as partes interessadas.
Constituem-se pelo sistema legal, auditorias externas, enforcement, agéncias de

rating, competicdo de mercado, entre outros.

61 H

Ibidem.
62 AGUILERA, Ruth V. et al. Connecting the dots: Bringing external corporate governance into the corporate
governance puzzle. The Academy of Management Annals, v. 9, n. 1, p. 483-573, 2015.
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2.2 Principios

Como bem relata Andrade e Rosseti®® os principios sdo a base ética da governanca e
possuem como principal caracteristica a sua universalidade. Por meio destes busca-se
“manter e incentivar as condi¢des das boas praticas de governanga”®*, colaborando para que
a sua funcédo social seja cumprida. Os principios que regem a governanga corporativa, de
acordo com o IBGC, podem ser divididos em®:

“Transparéncia - Consiste no desejo de disponibilizar para as partes interessadas as
informacdes que sejam de seu interesse e ndo apenas aquelas impostas por
disposicOes de leis ou regulamentos. N&o deve restringir-se ao desempenho
econdmico-financeiro, contemplando também os demais fatores (inclusive
intangiveis) que norteiam a acdo gerencial e que conduzem a preservacéo e a
otimizacédo do valor da organizacéo.

Equidade - Caracteriza-se pelo tratamento justo e isondmico de todos os sécios e
demais partes interessadas (stakeholders), levando em consideracéo seus direitos,
deveres, necessidades, interesses e expectativas.

Prestacdo de contas (accountability ) - Os agentes de governanca devem prestar
contas de sua atuacdo de modo claro, conciso, compreensivel e tempestivo,
assumindo integralmente as consequéncias de seus atos e omissdes e atuando com
diligéncia e responsabilidade no &mbito dos seus papéis.

Responsabilidade Corporativa - Os agentes de governanga devem zelar pela
viabilidade econémico-financeira das organizagdes, reduzir as externalidades
negativas de seus negécios e suas opera¢des e aumentar as positivas, levando em
consideracdo, no seu modelo de negdcios, os diversos capitais (financeiro,
manufaturado, intelectual, humano, social, ambiental, reputacional etc.) no curto,
médio e longo prazos.”

2.3 Dos programas de integridade e de governanca

Também chamados de programas de conformidade, de cumprimento ou de

integridade, os programas de compliance séo instrumentos de controle criados para garantir

63 ROSSETTI, José Paschoal; ANDRADE, Adriana. Governanga corporativa: fundamentos, desenvolvimento
e tendéncias. 7. ed. Séo Paulo: Atlas, 2014.

64 “[...] Buscam criar, manter e incentivar as condi¢des das boas préticas de governanca, de modo a que a pessoa
juridica cumpra sua funcéo social colaborando com o desenvolvimento econdmico, com a geracao de empregos,
o desenvolvimento regional, a utiliza¢do racional de recursos naturais, e, também, agregando valor e gerando
resultados positivos aos associados, s6cios ou acionistas (shareholders) e oferecendo incentivos adequados a
todas as partes interessadas (stakeholders).” (ALMEIDA, Luiz Eduardo de. Governanga Corporativa. In:
VENTURINI, Otavio Venturini et al (Coord.). Manual de Compliance. Rio de Janeiro: Forense, 2019. p, 14.)
8 IBGC (2018). Codigo das melhores préticas de governanca corporativa, p. 20-21. Disponivel em:
https://conhecimento.ibgc.org.br/Paginas/Publicacao.aspx?Publd=21138 Acesso em: outubro de 2019.
Importante destacar que o Codigo considera como agentes de governanca os “individuos e 6rgaos envolvidos
no sistema de governanca, tais como: socios, administradores, conselheiros fiscais, auditores, conselho de
administracdo, conselho fiscal etc.” p.13.
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a observancia de preceitos legais e éticos.®® Enfatizando a prevencdo de riscos de
responsabilidade empresarial pelo descumprimento de normas legais e regulatérias, com o
intuito de evitar o cometimento de ilicito.®” Preza-se pela eficiéncia na adogio e mudancas
do proprio comportamento corporativo, estabelecendo padrdes de conduta a serem
observados, ndo somente por funcionarios, mas como também pela alta diregdo, incluindo
administradores e demais colaboradores.®®
“[...] o compliance esta fundamentado no conceito de “bom cidadio”,
consubstanciado na fidelidade a legalidade, na existéncia de controles internos e
externos, na limitacdo e no equilibrio de poder, entre outros. Outro aspecto
importante é a exigéncia de comprometimento da alta administracéo, o que mostra

o potencial do compliance de reconfigurar o proprio dever de diligéncia dos
administradores, que passa a assumir uma importante dimens&o organizacional.”®®

Governanga corporativa e compliance estdo intimamente conectados, sendo
complementares entre si. No entanto, é de fundamental importancia que estes dois conceitos
ndo sejam confundidos. Enquanto que a governanca corporativa esta mais comprometida
com questdes relacionadas a reputacdo da empresa e as relagdes entre stakeholders internos
e externos, prezando pela gestdo eficiente e pela transparéncia, o compliance, é responsavel
pela conformidade com as regras, sendo assim um processo interno. "° O escopo de atuac&o

de um bom governo vai além de somente cumprir com regras, no entanto, a ndo existéncia

66 “Os programas de compliance, também chamados de programas de conformidade, de cumprimento ou de
integridade, séo instrumentos de governancga corporativa tendentes a garantir que as politicas publicas sejam
implantadas com maior eficiéncia. Compdem-se de rotinas e praticas concebidas para prevenir riscos de
responsabilidade empresarial decorrentes do descumprimento de obrigacdes legais ou regulatérias. Em
complementacdo as politicas sancionatorias tradicionais, que se fundam na imputagdo de uma pena
correspondente ao ilicito praticado, os programas de compliance voltam-se para a mudanga de comportamento,
por meio de padres de conduta a serem observados e monitorados pelas empresas, administradores e
funcionarios, a fim de evitar o cometimento de ilicito.” (CUEVA, Ricardo Villas Bbas. Funcbes e finalidade
dos programas de compliance. In: CUEVA, Ricardo Villas Béas; FRAZAO, Ana (Coord.). Compliance:
perspectivas e desafios dos programas de conformidade. Belo Horizonte: Férum, 2018. p.53-54.)

67 lbidem.

%8 1dem.

8 FRAZAO, Ana. Programas de compliance e critérios de responsabilizacdo de pessoas juridicas por ilicitos
administrativos. In: ROSSETTI, Maristela Abla; PITTA, Andre Gurnspun (Coord.) Governanca corporativa:
avancos e retrocessos. S&o Paulo: Quartier Latin, 2017, p. 43.

0 para Domingos Soares Farinho “[...] E facil confundir-se bom governo com cumprimento de regras
(compliance), pois existe efetivamente uma ligacdo estreita entre ambos. Porém , o bom governo de instituicfes
comeca antes e acaba depois do cumprimento de regras. Com efeito, o bom governo das empresas estatais
implica um conjunto de principios, regras e procedimentos que visam planear e avaliar 0 desempenho das
empresas publicas para assim se conseguir a maxima eficiéncia face aos objetivos que Ihe séo atribuidos. O
cumprimento de regras surge como nuclear para garantir o sucesso do planeamento e permitir uma avaliagéo
proficua. [...] A adogdo de certos principios e procedimentos, ainda que nao obrigatérios, mas acordados como
geradores de maior eficiéncia, dira sempre respeito ao cumprimento de regras, mas demonstra que um programa
de bom governo s6 se cumpre com adequada compliance, mas esta para além dela.” (FARINHO, Domingos
Soares. Programas de integridade e governanca das empresas estatais: uma visdo portuguesa no contexto da
Unido Europeia. In: CUEVA, Ricardo Villas Bdas; FRAZAO, Ana (Coord.). Compliance: perspectivas e
desafios dos programas de conformidade. Belo Horizonte: Férum, 2018. p. 237)
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ou falta de estruturacdo de um programa de cumprimento, pode tornar a governanca
ineficiente.” Desta forma, apesar de serem instrumentos diversos, existe uma correlagio

entre ambos, atuando separadamente, mas de modo integrado.

2.4 Conceito e alcance dos programas de compliance

O termo compliance provém da expressdo inglesa “fo comply (with)”, 0 qual significa
cumprir ou agir de acordo com. Tem como principal finalidade garantir que a empresa ou
ambiente corporativo, seja de organizacdo publica ou privada, empregue e observe aos
principios que regem as atividades empresariais, de forma que nédo viole as previsdes legais
vigentes e procedimentos éticos. ' Também se refere ndo somente ao combate ao
cometimento de infracdes, como também caso ja tenha ocorrido o ilicito, auxiliar na
conduc3o ao retorno a legalidade e normalidade.” De acordo com o Guia — Programas de

Compliance do Conselho Administrativo de Defesa Econémica (CADE):

“Compliance ¢ um conjunto de medidas internas que permite prevenir ou
minimizar os riscos de violacdo as leis decorrentes de atividade praticada por um
agente econdmico e de qualquer um de seus s6cios ou colaboradores. Por meio dos
programas de compliance, os agentes reforgam seu compromisso com os valores e
objetivos ali explicitados, primordialmente com o cumprimento da legislacao. Esse
objetivo € bastante ambicioso e por isso mesmo ele requer ndo apenas a elaboracéo
de uma série de procedimentos, mas também (e principalmente) uma mudanga na
cultura corporativa. O programa de compliance terd resultados positivos quando

conseguir incutir nos colaboradores a importancia em fazer a coisa certa.””*

E importante destacar que estar em compliance vai além de somente cumprir com as
regras formais das empresas, devendo o seu alcance ser mais abrangente, englobando todo o

sistema empresarial, servindo como um “instrumento de mitigagao de riscos, preservacao dos

1 lbidem.

2 FRAZAO, Ana; Medeiros, Ana Rafaela Martinez. Desafios para a efetividade dos programas de compliance.
In: CUEVA, Ricardo Villas Béas; FRAZAO, Ana (Coord.). Compliance: perspectivas e desafios dos programas
de conformidade. Belo Horizonte: Férum, 2018. p. 71.

73 lbidem.

% Guia: Programas de Compliance — Conselho Administrativo de Defesa Econdémica, 2016, p. 9. Vale
mencionar ainda a definicdo dada por Ana Frazdo “Compliance diz respeito ao conjunto de acBes a serem
adotadas no ambiente corporativo para que se reforce a anuéncia da empresa a legislacdo vigente, de modo a
prevenir a ocorréncia de infrages ou , j& tendo ocorrido o ilicito, propiciara o imediato retorno ao contexto de
normalidade e legalidade.” (FRAZAO, Ana. Programas de compliance e critérios de responsabilizacdo de
pessoas juridicas por ilicitos administrativos. In; ROSSETTI, Maristela Abla; PITTA, André Gurnspun
(Coord.) Governanca corporativa: avancos e retrocessos. Sao Paulo: Quartier Latin, 2017, p. 42)
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valores éticos e de sustentabilidade corporativa, preservando a continuidade do negécio e o

interesse dos stakeholders.””

Tendo como principal propoésito a prevencéo de infragdes e de danos, além do respeito
a legalidade, a adocdo de programas efetivos de compliance traz beneficios que vao muito
além de incentivos contidos em lei, abrangendo vantagens em aspectos concorrenciais e
atracdo de consumidores. Sendo o compliance de grande importancia na protecdo e

aprimoramento da reputacdo da empresa.

2.5 Funcdo e conteudo dos programas de compliance

A funcdo primordial dos programas de compliance é garantir ndo somente a
obediéncia a preceitos legais e éticos, mas principalmente, garantir segurancga e prote¢do a
empresa, aos administradores e empregados. ’’ Oriundo da adogdo de mecanismos que
prezem pela observancia e conformidade, pretende-se assim evitar o cometimento de
infracBes através de acles organizacionais preventivas.”® Essa funcdo protetiva dos
programas de compliance, é fundamental na protecdo contra san¢Ges administrativas, civis

ou penais que possam de alguma forma danificar a reputacio da empresa.

S BERTOCCELLI, Rodrigo de Pinho. Compliance. In: VENTURINI, Otavio Venturini et al (Coord.). Manual
de Compliance. Rio de Janeiro: Forense, 2019. p, 37. (Versdo digital)

6 “A adocdo do compliance é cada vez mais essencial as pessoas juridicas. N&o apenas pelos incentivos
legislativos ou por imposicédo legal, mas também porque o compliance atesta a seriedade do agente econdmico
e, com isso, possibilita mais negdcios e maior inser¢do no mercado. A exigéncia de programas de integridade
ndo € apenas legislativa, mas dos parceiros comerciais, consumidores, funcionarios, porque o compliance busca
assegurar ambiente corporativo sério, saudavel e comprometido com a legalidade. Nao por acaso se reconhece
gue a adocdo de programas efetivos de compliance pode produzir beneficios para muito além das sancdes
premiais previstas em lei, podendo gerar expressivas vantagens em aspectos como concorréncia, atracdo dos
consumidores e até o incremento do bem-estar dos colaboradores da pessoa juridica.” (OLIVIA, Milena Donato;
SILVA, Rodrigo da Guia. Origem e evolugdo historica do compliance no direito brasileiro. In. CUEVA,
Ricardo Villas Boas; FRAZAO, Ana (Coord.). Compliance: perspectivas e desafios dos programas de
conformidade. Belo Horizonte: Férum, 2018. p. 48.)

T CUEVA, Ricardo Villas Boas. Funcdes e finalidade dos programas de compliance. IN: Cueva, Ricardo Villas
Boas; FRAZAO, Ana (Coord.). Compliance: perspectivas e desafios dos programas de conformidade. Belo
Horizonte: Férum, 2018, p. 57.

78 lbidem.

7 |dem.
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Em conjuncédo a funcdo protetora do compliance é importante destacar também o
carater preventivo que este tem. A conscientizacdo proporcionada por um programa efetivo
de compliance, no qual ocorre um preparo continuo de funcionarios e administradores, tem
como principal consequéncia a minimizacdo de riscos e uma capacitacdo maior a

identificagdo de eventuais violagGes a lei de forma mais réapida e eficiente. &

2.6 Da autorregulacdo

E inegavel a importancia que a autorregulagio possui para a efetividade da regulago
estatal sobre a atividade empresarial. Compreende-se que o enforcement tradicional, imposto
unilateralmente pelo Estado, ndo é suficiente para garantir que comandos legais sejam de fato
cumpridos.®! Desta forma, os programas de compliance servem ndo somente para delimitar
a atuacdo das empresas de acordo com o0s preceitos legais, mas serve, principalmente, para a
criagdo de uma ambiente de compliance, o qual perpassa todas as camadas de atuacéo das
organizacdes, seja de parcerias de negocios, a atendimento de consumidores.® A participagio

ativa do setor privado é fundamental para a efetividade das normas legais.

“Os programas de cumprimento de normas caracterizam-se como modalidade de
autorregulacgdo da atividade empresarial, estimulada pelo Estado, cuja capacidade
de regular efetiva e tempestivamente a atividade econémica tem se reduzido, em
vista da crescente complexidade social, do incessante desenvolvimento tecnoldgico
e da globalizacdo. A chamada autorregulagdo regulada ou corregulacdo consiste
numa modalidade de regulacéo que incorpora o ente privado, subordinando-o a fins
concretos ou a interesses predeterminados pelo Estado, tal como se da na disciplina
dos programas de compliance.”®

80 1dem.
81 «A importancia dos programas de compliance ganha forca em razdo das limitagdes do enforcement
tradicional, baseado na regulagdo juridica estatal e na imposicao de san¢des. Em uma sociedade cada vez mais
complexa, o regime de comando-sancdo, unilateralmente imposto e controlado pelo Estado, acaba sendo
insuficiente para assegurar a eficacia dos comandos legais.” (FRAZAO, Ana; Medeiros, Ana Rafaela Martinez.
Desafios para a efetividade dos programas de compliance. In: CUEVA, Ricardo Villas Boas; FRAZAO, Ana
(Coord.). Compliance: perspectivas e desafios dos programas de conformidade. Belo Horizonte: Forum, 2018.
p. 74.)
82 1bidem.
83 CUEVA, Ricardo Villas Bbas. Op.cit. p. 55. Sobre o tema, cabe ainda destacar Ana Fraz&o ao afirmar que
“A autorregulagdo ¢ essencial, portanto, para a construgéo de uma cultura de respeito a legalidade e a ética, uma
vez que 0s incentivos para o cumprimento da lei passam a ser internos e desenvolvidos pela sociedade em lugar
de serem externos e impostos pelo Estado.” (FRAZAO, Ana. Programas de compliance e critérios de
responsabilizacdo de pessoas juridicas por ilicitos administrativos. In: ROSSETTI, Maristela Abla; PITTA,
André Gurnspun (Coord.) Governancga corporativa: avangos e retrocessos. Sao Paulo: Quartier Latin, 2017, p.
44)
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Regulacdo e compliance sdo considerados fendmenos complementares, por
intermédio da autorregulacao regulada ou corregulagdo, os programas de compliance seguem
preceitos estabelecidos legalmente, mas com certa discricionariedade na sua estruturacdo
“[...] as disposigdes estatais estabelecem preceitos, que podem ser mais ou menos detalhados,
ou criam estruturas que estimulam a autorregulacdo e/ou tornam vinculantes medidas de
autorregulagio”®*. O Estado por intermédio de expressa previsdo legal ou pela valoragio da
instituicdo de programas de compliance, incentiva esse ativismo por parte das empresas
privadas.®® Esta complementaridade, entre os dois mecanismos, fica bastante perceptivel ao
analisarmos os dispositivos contidos na LGPD, os quais foram concebidos justamente para
assegurar a participacdo de cada agente econémico, ja que em decorréncia dos diversos
standards e conceitos abertos presentes na lei, torna-se necessario a andlise e
contextualizagio a realidade fatica de cada agente.® Diante deste panorama, atribuem-se as

seguintes vantagens a adocao a programas de compliance:

“(i) permitir a adequada gestao do risco da atividade — na medida em que identifica
0s pontos sensiveis em que hé exposi¢ao ao descumprimento — e, por consequéncia,
auxiliar na prevencao de ilicitos; (ii) viabilizar a pronta identificacdo de eventual
descumprimento, bem como a remediagdo de danos dai decorrentes, auxiliando,
assim, na minoragdo dos prejuizos; (iii) fomentar a criagdo de uma cultura
corporativa de observancia as normas legais; e (iv) servir potencialmente como
atenuante no caso de punigdes administrativas —, na tutela de dados soma-se a
vantagem adicional de adaptar e operacionalizar diversos dos comandos gerais e
conceitos abertos da LGPD. Podem-se enumerar, ainda, beneficios, ainda que
indiretos, concernentes ao desenvolvimento em qualidade e inovagdo, além de
incrementos reputacionais.”®’

No entanto, para que tais vantagens sejam de fato auferidas é necessario que a adocéo
e institucionalizagdo de programas de compliance, sejam de fato eficientes e respeitem aos
mandamentos legais, ndo sendo aceitdvel os denominados “programas de fachada”. Na
verdade, a instituicdo de “programas de papel” ou mal concebidos, podem acarretar em
penalidades mais severas.3® Desta forma, feita esta primeira analise, em seguida, irei
enumerar 0s principais elementos para que um programa de cumprimento seja considerado

eficaz.
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84 FRAZAO, Ana; Medeiros, Ana Rafaela Martinez. Desafios para a efetividade dos programas de compliance.
In: CUEVA, Ricardo Villas Béas; FRAZAO, Ana (Coord.). Compliance: perspectivas e desafios dos programas
de conformidade. Belo Horizonte: Férum, 2018. p. 75.

85 lbidem.

8 FRAZAO, Ana. Compliance de dados pessoais. Lei Geral De Protecdo De Dados Pessoais e Suas
Repercussdes no Direito Brasileiro, 2019.

87 Op.cit. p. 686.

88 “Um programa de fachada, que n&o preencha os requisitos minimos ou que preencha apenas formalmente,
pode de fato resultar em penalidades maiores do que aquelas que seriam aplicaveis em sua auséncia”. (CUEVA,
Ricardo Villas Bbas. Funcgdes e finalidade dos programas de compliance. In; CUEVA, Ricardo Villas Béas;
FRAZAO, Ana (Coord.). Compliance: perspectivas e desafios dos programas de conformidade. Belo Horizonte:
Férum, 2018. p. 61).
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2.7 Da efetividade dos programas

De acordo com Ana Frazdo, para que um programa de compliance seja considerado

bem-sucedido este deve seguir alguns mecanismos basicos, dentre eles estdo:

“1) avaliacdo continua de riscos e atualizagdo do programa; 2) elaboragdo de
Caodigos de Etica e Conduta, que regulem a forma como se deve atuar na pessoa
empresa; 3) organizacdo compativel com o risco da atividade; 4)
comprometimento da alta administra¢do; 5) autonomia e independéncia do setor
responsavel pela supervisdo do programa de compliance; 6) treinamentos
periddicos; 7) criagcdo de uma cultura corporativa de respeito a ética e as leis; 8)
monitoramento constante dos controles e processos instituidos pelo programa de
compliance; 9) canais seguros e abertos de comunicacdo de infracdes e
mecanismos de prote¢do dos informantes; 10) detec¢do, apuragdo e punicdo de
condutas contrarias ao programa de compliance. %

Importante destacar que cada empresa possui uma organizacao propria, sendo que 0s
mecanismos elencados sdo somente recomendagdes para que um programa de efetividade
possa ser exercido da forma mais producente o possivel, respeitando as disposicdes legais.
Buscando fornecer uma explicacdo concisa e mais didatica o possivel sobre o tema, irei
elenca-los sistematicamente, condensando-os de acordo com a matéria abordada, nédo
pretendo esgotar o tema, mas sim elenca-los e trazer uma breve explicacdo de sua

importancia.

2.7.1 Avaliacao continua de riscos e monitoramento

Para que um programa de compliance seja de fato efetivo e integrado a propria
estrutura organizacional da empresa, é preciso que primeiramente seja realizado uma
avaliacdo dos riscos assumidos pela empresa, identificando 0s seus pontos mais vulneraveis.
% Esse € um aspecto fundamental na elaborac&o de um programa de compliance, ja que sendo
constatado os pontos mais fracos, dentro da organizacdo empresarial, é possivel a elaboracdo

de um programa personalizado que atenda as especificidades da pessoa juridica.

8 FRAZAO, Ana; Medeiros, Ana Rafaela Martinez. p. 95.
% FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p. 687 - 688.
9 Ibidem.
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Essa avaliagdo de riscos deverd ser realizada em todos os setores da empresa, a partir
da identificacéo dessas fragilidades que podem acometer a pessoa juridica.®? A necessidade
desta avaliacdo prévia se mostra clara ao analisarmos a definicdo ampla dada pela LGPD ao
conceito de tratamento de dados®. De acordo com o posicionamento adotado pela legislac&o,
praticamente todos os agentes econdmicos estdo inseridos, de alguma forma, no escopo de
atuacdo da norma legal. No entanto, cada atividade empresarial possui as suas peculiaridades
e os seus desafios, podendo variar de acordo com cada um. * Prevendo esta discrepancia, a
LGPD apresenta um importante instrumento de andlise e avaliacdo de riscos, definindo o
relatdrio de impacto a protecdo de dados como a “documentagio do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco” (art. 5°, XVII).

Estes riscos devem ser constantemente reavaliados e atualizados a realidade da
empresa, levando-se em consideracdo a estrutura e organizacao empresarial. Busca-se assim
a mitigacdo de riscos e a correta adequacdo a atividade exercida. Dependendo da
complexidade, os mecanismos internos deverdo ser constantemente atualizados e
readequados, prezando sempre pelo respeito ao efetivo cumprimento das normas que foram
fixadas e a instituicdo de um padrdo de conduta a ser seguido por todos, inibindo assim a
pratica de acBes ilicitas.®> Concomitantemente, é necessario que haja um monitoramento
continuo do programa, para a checagem de sua efetividade e possiveis alteracdes. Esses
mecanismos de controle servem para assegurar que as regras estabelecidas nos Codigos de

Etica e Conduta estdo sendo seguidas e se existe a necessidade de alteracio ou modificacdo.%

2.7.2 Dos Codigos de Etica e Conduta

92 |dem.

93 Considerado como “toda operagio realizada com dados pessoais, como as que se referem a coleta, produgéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminag8o, avaliagdo ou controle da informacéo, modificacdo, comunicagéo,
transferéncia, difuséo ou extragdo” (art. 5°, X)

9% FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p. 687 - 688.

9 lbidem.

% “paralelamente a0 monitoramento, é essencial que haja também a atualizagdo do programa de compliance.
Identificados novos riscos, deve haver adaptacdo do programa. Um programa de compliance defasado pode
acabar tornando-se in6cuo. A necessidade de atualizacdo pode decorrer de mudancas regulatérias, mas também
de alteracdes promovidas na estratégia de negdcios e/ou estrutura societaria da empresa” (FRAZAO, Ana;
MEDEIROS, Ana Rafaela Martinez. Op.cit. p. 101.)
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O Codigo de Etica introduz as normas e principios da empresa que deverdo ser
seguidos, desde os funcionarios a parceiros da pessoa juridica. J& no Codigo de Conduta
detalha-se mais especificamente os riscos enfrentados pela empresa e as condutas que
deverdo ser adotadas, principalmente pelos funcionarios. °” Os codigos deverdo adotar uma
linguagem clara e simples, a qual seja acessivel a todos os funcionéarios, ja que eles sdo a
parte mais vulneravel no que diz respeito ao cumprimento das normas. O objetivo principal
do codigo é demonstrar, tanto para funcionarios como para o publico em geral, a importancia
que a pessoa juridica dedica a observancia dos preceitos legais e a cria¢cdo de um ambiente

de cultura corporativa.®®

2.7.3 Comprometimento da alta administracéo e Cultura corporativa de compliance

Para que de fato a area de compliance seja efetiva é necessario a instituicdo de uma
mudanga cultural nas empresas. A implementacdo do compliance na empresa deve ser tido
como um valor fundamental na propria cultura corporativa. *® Para que isto seja possivel, é
imprescindivel o envolvimento da alta direcdo (“Tone from the top”) na implementacio e
incorporacdo do programa ao proprio dia-a-dia da empresa, incentivando de forma continua
0 cumprimento aos programas de compliance. 1%

“Para que a “Fungdo de Compliance” seja eficaz, é necessario o comprometimento
da Alta Administracdo e que esta faca parte da cultura organizacional, contando
com o comprometimento de todos os funcionarios. Todos sdo responsaveis por
compliance. Um Programa de Compliance eficaz pode ndo ser o suficiente para

tornar uma empresa a prova de crises. Mas certamente aprimorara o sistema de
controles internos e permitira uma gestdo de riscos mais eficiente.”1%

97 FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p. 688.

98 |bidem.

9 CADE. Guia — Programas de Compliance do Conselho Administrativo de Defesa Econémica. Disponivel
em: http://www.cade.gov.br/acesso-a-informacao/publicacoes-institucionais/quias_do_Cade/quia-compliance-
versao-oficial.pdf. Acesso em: outubro de 2019

100 |hidem.

101 ABBI - Associacdo Brasileira de Bancos Internacionais. Funcdo de Compliance, p. 6. Disponivel em:
http://www.abbi.com.br/download/funcaodecompliance 09.pdf. Acesso em: outubro de 2019
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http://www.abbi.com.br/download/funcaodecompliance_09.pdf

O cumprimento as normas tanto legais como éticas, deve ser internalizado no
comportamento empresarial, tanto da alta administracdo, como dos funcionarios. E somente
por meio de préaticas inerentes a empresa, que prezem pela ética e conformidade que o
cumprimento de regras nao mais sera visto como um empecilho a ser vencido, mas como
algo a ser buscado e valorizado.!%? Desta forma, trazendo para a realidade da LGPD, a
protecdo de dados pessoais deve ser tida como principio a ser seguido e observado em toda
a cadeia produtiva da organizacdo. Diferentemente da pratica aplicada anteriormente, a
titularizacdo e controle dos dados pessoais pertencem aos seus respectivos titulares, as
empresas somente detém a guarda deste por um curto e especifico periodo de tempo,

entendimento este diretamente contrario as praticas empresariais atuais.%®

Diante deste novo paradigma no cenario de protecdo de dados, as estruturas
empresariais deverdo ser modificadas para atender a esse novo parametro de titularidade de
dados pessoais e a sua respectiva protecao.

2.7.4 Autonomia e independéncia do setor responsavel

Outro aspecto de fundamental importancia para a efetividade do programa de
compliance, diz respeito a sua independéncia e autonomia em relacdo aos demais setores. Os
responsaveis pela execucdo e supervisdo do programa devem ser capazes de implementar
politicas, procedimentos e controles adequados, para o sucesso do compliance. Sendo
necessario para isso, ndo somente, que a equipe de profissionais tenha 0s recursos necessarios
para a implementacdo de suas politicas, como também, que as suas decisfes sejam

respeitadas e cumpridas, sem a necessidade de consultoria das demais areas.*%

2.7.5 Treinamento periddico

102 CADE. Guia — Programas de Compliance do Conselho Administrativo de Defesa Economica.
103 FRAZAO, Ana. Compliance de dados pessoais. Op. Cit. p. 690-691.
104 bidem.
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O treinamento periodico aos funcionarios € caracteristica essencial para o bom
funcionamento dos programas de compliance, ja que sdo eles que irdo lidar diariamente com
as situacdes de risco a que se submete a empresa.'® Entende-se que um treinamento mais
direcionado as areas de risco especificas que os funcionarios estdo sujeitos e as suas
peculiaridades, seja a forma mais efetiva de se garantir que o programa se adeque as diversas
realidades que existem dentro de uma pessoa juridica.'® Desta forma, os profissionais estardo
mais equipados para lidar com essas situacdes e a empresa tem maiores garantias que o

programa adotado vai ser de fato respeitado.

2.7.6 Canais de comunicacao de ilicitos

Outro mecanismo de vital importancia para a efetividade dos programas de
compliance, relaciona-se a existéncia de meios de comunicacdo, 0s quais ndo somente
servirdo como método de controle, j& que serdo destinados para a apresentacao de denuncias,
como, talvez sendo este o seu papel principal, o de sanar ddvidas e de solicitar
esclarecimentos.'®” Por 6bvio que tais mecanismos serdo de grande valia para a empresa
tomar conhecimento de eventuais ilicitos e agir de acordo com a situacdo apresentada,
permitindo que sejam adotadas todas as decisdes cabiveis para sanar tal perigo. 1°No entanto,
tem-se em consideracdo que tal mecanismo servira principalmente no dia-a-dia da empresa.
Servindo como ferramenta no qual os funcionarios poderdo sanar as suas davidas e

questionamentos, prevenindo assim o cometimento de ilicitos e o incentivo a conformidade.

No que concerne a primeira hipotese de mecanismo de apresentacéo de dendncias, €
necessario que se tenha todo o aporte para que a queixa oferecida por funcionarios, ndo sejam
utilizadas em sem maleficio e que sejam de fato sigilosas. Este é um aspecto fundamental
para o éxito deste mecanismo, caso isso ndo ocorra pode representar um desestimulo ao seu

uso.
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2.7.7 Procedimento disciplinares

Por fim, o ultimo elemento a ser analisado refere-se aos procedimentos disciplinares
a serem adotadas caso ocorra o ilicito. E importante destacar que a aplicacdo de eventuais
punicbes, deverdo ser destinadas a todos os integrantes da pessoa juridica, desde os
funcionarios a alta administracdo, esse € um aspecto importante para consolidar o
comprometimento da empresa com ao respeito das regras legais e éticas. Outro elemento de
grande importancia, é a proporcionalidade das puni¢cdes com a gravidade das infracdes,
evitando assim possiveis abusos ou discricionariedade. As regras impostas pela empresa
deverdo ser claras e as suas respectivas punic¢des conhecidas por todos, desta forma previne-
se 0 cometimento de eventuais impunidades. ®Esses mecanismos punitivistas, sio de
fundamental importancia, além de demonstrar o comprometimento da organiza¢do, como
também para a identificacdo imediata do ilicito e sua respectiva conduta para inibir que
eventuais transgressdes venham a ocorrer futuramente, seja adaptando ou refor¢ando as suas

normas.

2.8 Consideracdes Finais

Passado as primeiras explicac6es tanto da Lei Geral de Protecdo de Dados como sobre
a fungédo do compliance, iremos agora tratar da importancia que este mecanismo adquire na
LGPD, ndo somente como clausula de diminui¢do de responsabilidade, mas o seu papel
fundamental para a instituicdo de uma cultura de compliance a protecdo de dados que tanto

carece em nosso pais.

105 FRAZAO, Ana. Compliance de dados pessoais. Op. Cit. p. 690-691.
106 1hidem.
107 FRAZAO, Ana; MEDEIROS, Ana Rafaela Martinez. Op.cit. p. 101-102.
108 FRAZAO, Ana. Compliance de dados pessoais. Op. Cit. p. 692-693.
109 MENDES, Francisco Schertel; CARVALHO, Vinicius Marques de. Compliance: concorréncia e combate &
corrupcdo. Sdo Paulo: Trevisan, 2017. P. 148.
49



3. COMPLIANCE A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Diferentemente do que acontece na Europa, o Brasil conta com uma cultura de
protecao de dados incipiente. Antes da aprovacdo da LGPD o que nds tinhamos eram retalhos
de diversas legislacGes setoriais, que variam desde o Codigo de Defesa do Consumidor, do
Marco Legal da Internet & Lei do Cadastro positivo, no entanto, em decorréncia das
discrepancias que existiam entre elas, em muitos dos casos, acabavam por gerar
entendimentos conflituosos e imprecisos, que traziam uma imensa inseguranca juridica, ndo
somente aos titulares de dados como também para as empresas.’'® Em uma tentativa de

uniformizar e preencher as lacunas presentes em nosso ordenamento surgiu a LGPD.

A partir do advento da LGPD cria-se um paradigma do controle, no qual o cidadéo
detém o poder sobre os seus dados, podendo deles dispor da forma como lhe convir,
concedendo ou retirando o consentimento sobre o uso destes.*'! Espera-se que a partir deste
empoderamento do cidaddo e a institucionalizagdo de mecanismos de controle e de

supervisdo sobre os seus dados, o protagonismo seja deste.

Desta forma, diante destas crescentes mudancas é fundamental uma alteracdo de
comportamento tanto do setor publico como privado, ndo mais prevalece o paradigma do
segredo e do sigilo, tdo protecionistas para com as empresas, mas sim espera-se estabelecer
um novo comportamento, o qual seja mais transparente e responsavel, no qual o titular de

dados possua maior autonomia e as empresas maior seguranca no tratamento de dados.!2

110 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes Iniciais sobre a Nova Lei Geral de Protecgdo de
Dados. Revista de Direito do Consumidor, S&o Paulo, v. 120, p. 469- 483, nov.-dez. 2018.

111 1hidem.

112 «A 1ei aprovada proporciona ao cidaddo garantias em relacéo ao uso dos seus dados, a partir de principios,
de direitos do titular de dados e de mecanismos de tutela idealizados tanto para a protecdo do cidaddo quanto
para que o mercado e setor publico possam utilizar esse dados pessoais, dentro dos parametros e limites de sua
utilizagdo. [...], introduzindo o paradigma do controle- pelo qual se garante ao cidaddo o controle sobre seus
dados, inclusive para que os divulgue e use, em oposicao ao paradigma do segredo e do sigilo. A ideia é a de
gue, com o empoderamento do cidaddo e com a institucionalizacdo de mecanismos de controle e superviséo
sobre o uso de seus dados, o cidaddo passe a ser protagonista das decisdes sobre o0 uso de seus dados, em linha
com 0 conceito de autodeterminacdo informativa, consagrada em decisdo histérica da Corte Constitucional
alemd, e agora também positivado como principio na LGPD.”( DONEDA, Danilo; MENDES, Laura Schertel.
Comentério a nova Lei de Protecdo de Dados (Lei 13,709/2018): 0 novo paradigma da Protecdo de Dados no
Brasil. Revista do Consumidor, Sao Paulo, vol. 120, p, 22.)
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3.1 Da importancia do compliance na LGPD

Hoje, a partir da aprovacdo da LGPD, diferentemente da pratica adotada
anteriormente, entende-se que quem é o verdadeiro titular dos dados é o cidaddo, sendo
assim, as empresas, para estarem em conformidade com a lei, precisaram modificar toda a

forma de tratamento, coleta e utilizagio dos dados pessoais que eram antes empregados. 2

Toda a perspectiva de processamento de dados foi alterada, por conseguinte, € preciso
investir na transparéncia e na accountability. Isto €, todo o processo de tratamento de dados
devera ser documentado e justificado, garantindo assim uma maior prestacdo de contas por
parte da empresa, que ficara responsavel por informar os processos e meios de seguranca que
sdo utilizados, além de resguardar que as informac6es que foram coletadas sdo de fato

verdadeiras e condizem com a realidade, preservando assim os direitos do titular de dados.*'*

Uma vez que as mudangas trazidas com a nova lei sdo diversas, o objetivo do
compliance & LGPD ¢ justamente servir como um mecanismo para superar esta lacuna entre
lei e praticas atuais empregadas. O cenario atual de protecdo de dados devera sofrer grandes
modificaces nos proximos meses até a entrada em vigor da nova legislacdo.'® Com o
correto programa de adequacéo, estas mudancas ndo impactardo de forma tdo severa as
empresas, ndo somente por ja estarem em conformidade com a lei, mas também servira como
um treinamento para as alteracdes que estao por vir no cendrio de protecao de dados, tornando

este um mecanismo fundamental para se atender corretamente as demandas exigidas pela
lei 116

Essa necessidade de conformidade, se d& em decorréncia, principalmente, da
abrangéncia que é concedida pela LGPD a suas defini¢fes. Caracterizada pela amplitude que
é concedida aos seus conceitos (tendo-se como exemplo o escopo aplicado ao que se
caracteriza como dado pessoal, tratamento, entre outros), a sua aplicacio sera geral.!}” Em
decorréncia da nossa economia ser extremamente direcionada a coleta e tratamento de dados
(data driven economy), € praticamente impossivel ndo se enquadrar nas hipdteses

estabelecidas em lei. Desde o tratamento mais simples ao complexo, sera necessaria uma

113 FRAZAO, Ana. Compliance de dados pessoais. Op.cit. 694.
114 1hidem.

115 1dem.

116 |dem.

117 1dem.
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adequacgdo minima das empresas a LGPD. A partir do momento em que ocorre a coleta de
dados, seja para a identificacdo de um usuério a formul&rios a serem preenchidos na portaria
de um prédio, aplica-se a legislacdo, ndo importando o tamanho da organizacdo e para que
fins esses dados serédo aplicados. Com excecdo dos pressupostos previstos no art. 4°, a LGPD
tem aplicacdo ampla e irrestrital'®, impactando ndo somente na area consumerista e demais

atividades empresariais, como também na area trabalhista e até mesmo na area da satde.**°

Neste momento, torna-se de extrema relevancia destacar que as normas previstas na
LGPD véo muito além da protecdo somente do titular dos dados, mas sim de toda a estrutura
em que ele esta envolvido.*?® Como foi diversas vezes mencionado ao longo deste trabalho,
a nossa economia atual esta direcionada para a coleta e utilizacdo de dados, no entanto, 0 uso
indiscriminado destes dados estava pondo em risco toda a sua credibilidade para com 0s
cidadéos, tornando-se um sistema, fadado ao fracasso, devido a sua instabilidade. Com o
advento da LGPD, pretende-se conceder maior seguranca ndo somente para os titulares de
dados como também para as empresas, ao estabelecer limites para a coleta e 0 modo como o
qual seréa feito, pretende-se assim estabelecer um ambiente estavel e seguro para ambas as

partes, no qual ambas sdo detentoras de direitos e deveres.'?!

Por 6bvio que as empresas tém direito de coletar os dados que acharem necessario
para possibilitar e fomentar o seu negocio, coibir essa pratica além de ser praticamente
impossivel e infrutifera, ndo é o intuito da legislacdo. O que se pretende na verdade, é garantir
que esses tratamentos de dados sejam fundamentados e respeitem os preceitos legais,
assegurando assim o respeito a preceitos fundamentais.’?? Isto se torna bastante claro, por
exemplo, ao analisarmos o art. 50°, 0 qual autoriza as entidades de classe a formularem regras
de boas praticas, ja que em decorréncia de serem conhecedoras das especificidades das

empresas poderdo contribuir de forma ativa para o estabelecimento dessas praticas'?.

118 Vale relembrar que de acordo com art. 1°, “Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito puablico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.”

119 1550 se torna mais claro se pensarmos no caso das contratagdes de empregados, nos quais 0s contratantes
utilizam dados pessoais para admitir novos funcionarios ou na area da salide em que se utilizam dados pessoais
sensiveis do paciente de forma irrestrita, abrindo espaco para possiveis atos discriminatorios.

120 FRAZAO, Ana. Compliance de dados pessoais. Op.cit. 694-695.

121 bidem.

122 |dem.

123 [...] importante papel pode ser assumido pelas entidades de classe, também autorizadas pelo art. 50 a
formularem regras de boas praticas, na medida em que, conhecedoras das especificidades da atividade, podem
contribuir para o estabelecimento de critérios adequados a cada hipétese, para além de traduzir preceitos legais
em acgdes concretas a serem tomadas pelos agentes econdmicos. Esses, a seu turno, beneficiar-se-iam da
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Somente a partir de uma atuacéo ativa por parte das empresas, na estipulacdo de programas
e boas praticas que a Lei de fato tera efetividade, j& que sdo estes 0s principais agentes

responsaveis pela sua concretude.

3.2 Inicio do programa de compliance

Primeiramente, é importante compreender que cada empresa possui especificidades
que deverdo ser levadas em consideracdo na elaboracdo de um programa de compliance,
sendo assim ndo é possivel montar um modelo universal o qual se adequa as necessidades
particulares de todas as organizacfes. No entanto, existem alguns principios que devem ser

seguidos por todos para assegurar a sua adequacao a lei.

Antes de adentrarmos na questdo do tratamento de dados, um dos pontos essenciais a
ser mencionado estd no conceito do “legitimo interesse do controlador” previsto no art. 7°,
inciso 1X, caracterizado como hipotese autorizativa para o tratamento de dados'?*. De
imediato esclarece-se que em decorréncia da generalidade do conceito, caracteristica desta
Lei, a base interpretativa é considerada de certa forma ampla, sendo assim, apesar de se ter
Obices de interpretacdo na propria legislacdo, presentes nos arts. 10° e 37°, os programas de
compliance irdo servir como uma espécie de complementacio a LGPD?. Isto se torna de
fundamental importancia ao analisarmos 0s requisitos indispensaveis que deverdo ser

seguidos por qualquer organizacao antes de efetuar o tratamento de dados.

Para que o programa de compliance seja de fato eficaz, € necessario que sejam

identificados 0s principais riscos aos quais a empresa esta sujeita ao realizar o tratamento de

seguranca decorrente da (adequada) estruturacdo de normas de governanca fixadas pela entidade, capaz de
sugerir uniformizacdo dos padrdes aplicaveis aquele mercado. A efetiva atribuigdo de valor a esses parametros
por terceiros (incluindo-se a ANPD e o Poder Judiciario) € essencial para que se construa a seguranga com eles
pretendida. (FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p. 697)

124 Dentro desta linha de pensamento é importante mencionar o entendimento do RGPD sobre o tema no
considerando 47 “ Os interesses legitimos dos responsaveis pelo tratamento, incluindo os dos responsaveis a
guem os dados pessoais possam ser comunicados, ou de terceiros, podem constituir um fundamento juridico
para o tratamento, desde que ndo prevalegam os interesses ou 0s direitos e liberdades fundamentais do titular,
tomando em conta as expectativas razoaveis dos titulares dos dados baseadas na rela¢cdo com o responsavel.
Podera haver um interesse legitimo, por exemplo, quando existir uma relacéo relevante e apropriada entre o
titular dos dados e o responsavel pelo tratamento, em situagdes como aquela em que o titular dos dados é cliente
ou esta ao servico do responsavel pelo tratamento. De qualquer modo, a existéncia de um interesse legitimo
requer uma avaliacdo cuidada, nomeadamente da questdo de saber se o titular dos dados pode razoavelmente
prever, no momento e no contexto em que 0s dados pessoais sdo recolhidos, que esses poderao vir a ser tratados
com essa finalidade.” (GENERAL Data Protection Regulation: Versdo em portugués (de Portugal). 2019.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CEL EX:32016R0679&from=PT.
Acesso em: novembro de 2019)

125 FRAZAO, Ana. Compliance de dados pessoais. Ibidem. p. 698
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dados. Este € um passo essencial para a elaboracdo de um programa que atenda as
necessidades reais da empresa, possibilitando assim a identificacdo dos principais riscos e
empregando procedimentos que sirvam de contrapeso aos riscos enfrentados.'?¢ Para que haja
uma correta identificacdo do nivel de risco o qual a empresa estd submetida devera se
analisar:
“[...] (i) em que momentos ha a utilizacdo de dados pessoais; (ii) que dados sdo
esses; (iii) como e por quem esses dados foram coletados; (iv) como a utilizagdo
desses dados se relaciona com a atividade desenvolvida; (V) o que ocorre com esses

dados uma vez que ingressam e, por fim, (vi) se e como saem do controle da
organizagdo.”*?’

Passada essa primeira analise, € de fundamental importancia que os agentes de
tratamento delimitem os fluxos de dados que estdo detidos na empresa, realizando um
registro de todas as atividades de tratamento realizadas (art. 37°), desde a sua coleta até a sua
exclusdo. Posteriormente devera encontrar uma base legal para a necessidade de detencédo
daquele dado, conforme previsto no art. 7° da LGPD, além de realizar a adequacdo nédo
somente dos sistemas internos da empresa, como seguranga e compliance, como também
adequar as suas politicas, contratos e demais documentos juridicos.*?® Estes documentos
poderdo servir de embasamento para eventuais auditorias solicitadas pelos titulares ou pela
ANPD. O Relatério de Impacto a Protecdo de Dados Pessoais previsto no art. 38° é um
instrumento de importante valia para determinar esse fluxo de dados e a sua relagdo com a
empresa, sendo fundamental na instituicdo de um bom compliance.!?® De acordo com a
norma ele “deverd conter, no minimo, a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das informacdes e a analise
do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigacdo de risco

adotados.”

Esta avaliacdo devera englobar de forma completa todos os processos adotados pela
empresa no tratamento de dados, garantindo assim que se tenha uma visdo ampla da melhor

conduta a ser estabelecida pela organizacdo, respeitando as suas especificidades. Este € um

126 «[_..] bons programas de compliance baseiam-se na correta identificacdo dos riscos e implementacdo de
procedimentos que a eles respondam adequada e proporcionalmente; na reavaliacdo periddica dos riscos, com
0 implemento de adaptacfes; no comprometimento da alta administracdo; na capacidade de a organizacdo
identificar e agir para minimizar os riscos; e no estabelecimento de eficientes canais de comunicacéo (internos
e externos).” (FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p. 699.)

127 |bidem p. 700.

128 |dem.

129 1dem.
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passo importantissimo para o sucesso dos préximos procedimentos a serem adotados para

um bom programa de compliance.

ApoOs essa analise, trazendo os principios trabalhados anteriormente no capitulo 2,
podemos agora os adequar a l6gica da LGPD. A partir do momento em que foram
encontrados o0s riscos, deve-se seguir todos os preceitos relatados no capitulo anterior, quais
sejam: a elaboracdo de um Codigo de Condutas (na LGPD nomeado como Boas Préticas e
Governanca); a ativa participagao da alta administracdo no estabelecimento e adocdo dessas
préticas; a avaliacdo continua de riscos e monitoramento para verificar se de fato a politica
adotada pela empresa estd sendo efetiva; além de haver uma constante reavaliacdo dos
processos de tratamento e uso dos dados que estdo mantidos na organizacdo. Os principios
das Boas Préticas e Governanca estdo previstos no art. 50°, o qual estabelece os preceitos
minimos a serem seguidos pelos agentes de tratamento de dados na instituicdo de um

programa de compliance®®,

Percebe-se ao analisar este artigo a importancia que a Lei confere aos agentes de
tratamento, principalmente ao controlador, sendo este 0 responsavel para implementar o
programa de governanca em privacidade (82°), e demonstrar o devido comprometimento da
empresa com a adequacdo as normas de protecdo de dados. Assim como foi mencionado, €
de vital importancia que o programa de compliance atenda as necessidades proprias da
organizacdo, sendo papel do controlador estabelecer um Cédigo de Conduta que se adeque
as especificidades da organizacao e do tipo de dados que séo coletados e utilizados. Além de
ser sua obrigacdo estabelecer politicas de seguranca e acompanhamento desses dados,
possibilitando o dialogo entre empresa e titular, garantindo assim uma maior transparéncia
ao processo de tratamento de dados. Além de, por fim, ser responsabilidade exclusiva do

controlador indicar um encarregado (art. 41°).

Como ja mencionado, antes do advento da LGPD, os dados coletados pela empresa,
a partir do momento que configuravam em sua base de dados, ficavam sob sua posse
indefinidamente, sendo utilizados para diversas fungdes que nao a que originou a coleta, sem

0 menor conhecimento de seu titular. No entanto, esta pratica devera mudar, assim como

130 Art. 50° Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associacdes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢des de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticBes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para
os diversos envolvidos no tratamento, as a¢gdes educativas, 0s mecanismos internos de supervisao e de mitigacdo
de riscos e outros aspectos relacionados ao tratamento de dados pessoais.
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qualquer outra coisa, os dados pessoais, possuem um ciclo de vida. Trazendo para a realidade
da LGPD, para que o dado possa ser coletado ele além de ter uma finalidade especifica,
também deveréa ter um periodo certo de uso, passado 0 momento de sua utilidade, a empresa
devera desfazer-se deste dado, respeitando as regras de seguranca previstas na legislacao.
Diante desta nova realidade, muda-se uma pratica que era antes padréo nas organizagoes de
apropriacédo infinita dos dados coletados, colocando em riscos direitos fundamentais dos

cidaddos. 3!

Partindo dessas mudancas aqui elencadas, fica claro o papel fundamental de outro
elemento mencionado no capitulo anterior. Os treinamentos periodicos de funcionarios seréo
de fundamental importancia no estabelecimento dessas novas praticas de protecdo de dados.
Em decorréncia dessas intensas transformaces, sera necessario implementar uma cultura de
protecdo de dados, algo que ndo é de todo presente em nossas organizacdes e isso somente
sera possivel a partir de periddicos treinamentos, no qual instrui-se os funcionarios para as
novas praticas a serem adotadas pela empresa e as novas atitudes a serem empregadas para

que a adequacio a LGPD seja possivel. 132

Dentre essas novas praticas, podemos inserir o0 bom relacionamento que as empresas
deverdo ter com os titulares dos dados coletados. Esse relacionamento é de fundamental
importancia até mesmo no estabelecimento de um bom programa de compliance. A LGPD
incentiva a participacdo ativa dos titulares de dados no processamento de seus dados, isto se
torna claro ao analisarmos o art. 50, §2°, inciso | e o art. 51°. Esse protagonismo também é
fundamental para garantir que os titulares de dados exercem os seus direitos garantidos na
LGPD, sendo na verdade um requisito na avaliagdo das condutas de boa governanca. A
empresa deve garantir ndo somente que os titulares possam exercer os seus direitos, mas

também possibilitar que esses direitos sejam exercidos de forma informada e consciente.'3*

131 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcao e os limites do consentimento. Gen, Editora
Forense, 2019.

132 FRAZAO, Ana. Compliance de dados pessoais. Op.cit.

133 |bidem.

134 Do mesmo modo afigura-se essencial que se transmita com méaxima clareza todas as opg¢des do titular quanto
a eventuais dados coletados nos servigos prestados e qual o emprego lhes sera dado. E salutar que se descrevam
as formas por meio das quais os titulares poderdo exercer os direitos garantidos pela LGPD e que se garanta a
gualidade do dado, além de constar a indicacdo clara, expressa e destacada a respeito do encarregado pelo
tratamento dos dados pessoais. A participa¢do do titular devera influenciar na valoracgdo positiva das normas de
compliance pela ANDP, de modo que o envolvimento da sociedade civil na prépria construcdo das normas
corporativas e revisio da politica de privacidade pode ser um relevante indicio da robustez do programa. A
evidéncia, deve-se ponderar quais medidas podem ser implementadas sem prejuizo do regular desempenho da
atividade. (FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p. 705).
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N&o somente é importante possuir um bom relacionamento com os titulares, mas
também deve se ter um bom relacionamento com terceiros, seja por meio de contratacéo de
agentes de tratamento seja com demais entidades e parceiros. E preciso que as praticas de
governanca permeiem todas as areas e relacionamentos da empresa, mostrando assim o

comprometimento desta ao respeito das normas legais e éticas.'®

A LGPD estabelece também uma obrigacdo central dos agentes de tratamentos de
dados, é a divulgacdo dos procedimentos adotados para a coleta e tratamento de dados, além
de informar quais medidas de seguranca sdo empregadas para garantir a inviolabilidade dos
dados. Este é um passo fundamental para demonstrar a preocupacao da empresa em estar em
compliance, como também de dar maior transparéncia para 0s processos e procedimentos
adotados, dando assim uma maior confiabilidade a organiza¢do e maior seguranca para 0s
titulares sobre o tratamento de seus dados. Devendo s agentes de tratamento adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao

ou qualquer forma de tratamento inadequado ou ilicito (art.46).1%

Por fim, a Lei também prevé a necessidade de programa de governanga contenha um
plano de reposta a incidente e remediacdo (art. 50, 8§29, I, g), sendo esta mais uma garantia
prevista na legislacdo para caso ocorra algum vazamento ou pratica ilicita, a empresa esteja
preparada para lidar em tais situacdes.’®’ Determina-se que a partir do incidente a
organizacdo deverd comunicar a ANPD (art. 48), em prazo razoavel, sendo que em tal

comunicacdo devera mencionar:

“Art. 48, 81° | - a descricdo da natureza dos dados pessoais afetados; Il - as
informagdes sobre os titulares envolvidos; 111 - a indicacdo das medidas técnicas e
de seguranca utilizadas para a protecdo dos dados, observados 0s segredos
comercial e industrial; IV - os riscos relacionados ao incidente; V - os motivos da
demora, no caso de a comunicagdo nao ter sido imediata; e VI - as medidas que
foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.”

O ndo cumprimento as regras previstas na LGPD ndo sd@o uma possibilidade, pelo
contrario, assim como ja foi mencionada no capitulo I, as san¢des impostas ao seu néao

cumprimento sdo severas e poderdo impactar profundamente a reputacdo da empresa. Sendo

135 1hidem.

138 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes Iniciais sobre a Nova Lei Geral de Protecdo de
Dados. Revista de Direito do Consumidor, Sao Paulo, 2018. P. 5.

137 FRAZAO, Ana. Compliance de dados pessoais. Op.cit. p.710.
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assim, se torna de fundamental importancia que seja estabelecido programas efetivos de

compliance.

3.3 Do papel do encarregado

Uma das principais obrigacdes conferida pela LGPD ao controlador, refere-se a
exigéncia que cada empresa ou entidade que efetue tratamento de dados pessoais indique um
encarregado nos termos do art. 41°, assim como ja foi mencionado. O papel do encarregado,
se assemelha a figura do Data Protection Officer (DPO), previsto na RGPD, ele devera ser
o responsavel pelo setor de compliance e pela sua implementacdo na empresa. Vale mais uma
vez trazer a definicdo de encarregado de acordo com a LGPD “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) ” (art. 5°, VIII).

Essa funcdo, depois das alteracbes conferidas pela Lei n° 13.853/2019, passou a
poder ser exercida tanto por pessoas fisicas como juridicas, sendo assim possivel a
contratacdo de uma figura externa ao quadro de funcionérios da empresa. O papel do
encarregado vai muito além de servir de elo entre o controlador, os titulares de dados e a
ANPD, sendo ele o responsavel por receber reclamagbes, comunicagbes, prestar
esclarecimentos além de ter o papel de orientar os funcionarios para as regras de boas
praticas. O encarregado devera ser a figura central de conformidade dentro da empresa, tanto
para os funcionarios, quanto para a alta direcdo.!*® Sendo assim, ¢ imprescindivel que ele
tenha contato direto com o alto escaldo da organizacdo, se possivel a indicacdo de um
membro da alta administragcdo como responsavel pelo setor de compliance concederia maior
amplitude par o instituto. Além de por fim, ser fundamental que o encarregado tenha

autonomia no desempenho de suas fungdes.**

3.4 Privacy by design

Toda a concepcdo do programa de conformidade aos principios gerais da LGPD
deveréa ser pensada em todo o seu desenvolvimento, garantindo-se assim desde o inicio, 0s

direitos de privacidade e protecdo de dados. Desta forma garantisse uma correta adequagéo

138 |bidem.
139 |dem.
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e cumprimento dos requisitos previstos na lei. Em todas as etapas desde o seu
desenvolvimento & entrega do servigo ou produto, deve-se pensar na privacidade do usuario
cidadio e ela deve ser respeitada.'®® E um modelo a ser seguido ndo somente na concepgao
do programa de compliance, mas também em aspectos do dia-a-dia, garantindo a seguranca
e privacidade do titular de dados. Este modelo tem dentre suas caracteristicas ter natureza
preventiva e proativa, procura-se evitar a ocorréncia de ilicitos, desta forma se torna
fundamental a avalicdo constante de riscos e as suas solugdes.'t De acordo com Bioni,
Privacy By Design “é a ideia de que a protecdo de dados pessoais deve orientar a concepcao
de um produto ou servicos, devendo eles ser embarcados com tecnologias que facilitem o
controle e a protecdo das informagdes pessoais”. 142

Neste momento, a atuacdo da alta administracdo se torna fundamental, ndo somente
na criacdo de um programa de compliance, mas também ao incorporara-lo e implementa-lo
em todas as areas da empresa, demonstrando através de suas atitudes a importancia que a
organizacdo concede a protecdo de dados, construindo assim uma cultura corporativa de
respeito a LGPD.**

O compliance deve garantir ndo somente 0 respeito a regras ou principios de
comportamento, como também na aplicacdo de tecnologias que garantam de fato essa
conformidade. A area de tecnologia vem avancado a passos antes nunca imaginados, sendo
as praticas de seguranca exercidas pela empresa também deverdo evoluir constantemente,
para que assim possa se garantir que as tecnologias empregadas sejam de fato eficientes e
adequadas.’** Importante mencionar neste momento, os ensinamentos de Bioni, 0 autor
acredita que a tecnologia pode ser uma ferramenta para a protecdo de dados pessoais,
mencionando as denominadas Privacy Enhancing Technologies (PETS), as quais séo

140 BIONI. Bruno. Op.cit. p. 173-174. (Versdo Minha Biblioteca)

141 MULLIGAN, Deirdre K; KING, Jennifer, Bridging the Gap between Privacy and Design. University of
Pennsylvania Journal of Constitutional Law, v. 14, n. 4, p. 989, 2012. Disponivel em:
http://ssrn.com/abstract=2070401 . Acesso em: novembro de 2019

142 BIONI, Bruno Ricardo. Op.cit,. p. 174. (Versdo Minha Biblioteca)

143 FRAZAO, Ana. Compliance de dados pessoais. Op.cit.

144 “Dai a necessidade de que os programas de compliance de dados ndo se limitem apenas a previsdo de
principios ou regras de comportamento, mas visem também a adoc¢éo de tecnologias que possam ser compativeis
com a eficacia de tais regras. E essa uma das principais preocupacdes decorrentes da ideia de privacy by design,
em que a escolha da tecnologia utilizada na oferta de produtos e servigos é pensada, desde o inicio, para a
protecdo dos dados pessoais.” (FRAZAO, Ana. Compliance de dados pessoais. Ibidem. P. 710)
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tecnologias que reforcam/melhoram o controle e a protecdo das informagdes pessoais dos
cidaddos.'*

3.5 Incentivo para adogdo de programas de compliance a LGPD

Como bem relata Ana Frazdo, quantificar os beneficios decorrentes do compliance €
complicado, no entanto, a LGPD buscou conceder um tratamento diferenciado para aqueles
que adotarem programas efetivos de compliance. Antes de adentrar no tema propriamente
dito, é importante destacar que além dos incentivos concedidos na lei, 0 compliance traz
grandes vantagens econémicas e reputacionais para aqueles que o adotam, apesar de nao ser
exatamente possivel quantifica-10.1*¢ Dentre estas vantagens estao:

“[...] (i) vantagens reputacionais, (ii) o estimulo para maior investimento em
inovagdo e qualidade, em razdo da sua supressdo dos beneficios decorrentes de
vantagens ilicitas, que alteram a dindmica concorrencial, (iii) melhorias do padrao
de gestdo organizacional, que podem contribuir para a eficiéncia da empresa, (iv)

aumento das oportunidades de negdcio, e, por fim, (v) a propria economia
decorrente da prevengio do ilicito e/ ou da minoragdo de seus danos.” ¥4/

Além da aplicacdo de san¢des para o descumprimento da norma, o legislador se
preocupou em estabelecer incentivos para aqueles que de fato cumprem com a lei. No art.
52, 819, incisos VIII e 1X8 percebe-se a importancia concedida pela lei aos programas de
conformidade, os quais dependendo da observancia dos demais fatores previstos no
paragrafo, poderdo servir como atenuantes de sangbes administrativas.’*® Uma vez
estabelecido que foram utilizados todos 0os meios cabiveis a pessoa juridica para evitar o
ilicito, ndo devera incidir a reprovabilidade ou culpabilidade sob suas a¢des, impedindo assim

a aplicacdo de sancdes.'*

145 BIONI. Bruno. Ibidem p. 173. (Versdo Minha Biblioteca)

146 FRAZAO, Ana; MEDEIROS, Ana Rafaela Martinez. Op. Cit. p.81.

147 Ibidem.

148 Art. 52. § 1° As sancdes serdo aplicadas ap6s procedimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto
e considerados 0s seguintes parametros e critérios:

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados, em consonancia com o disposto no inciso Il do § 2° do art.
48 desta Lei;

IX - a adogdo de politica de boas praticas e governanga;

149 Frazdo, Ana. Programas de compliance e critérios de responsabilizacdo de pessoas juridicas por ilicitos
administrativos. In: ROSSETTI, Maristela Abla; PITTA, André Gurnspun (Coord.) Governanga corporativa:
avancos e retrocessos. Sao Paulo: Quartier Latin, 2017. P. 52.

150 1hidem.
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3.6 Novas perspectivas para o compliance na LGPD: autorregulagio regulada

Como ja mencionado no capitulo anterior, a autorregulacdo possui um papel
fundamental para a efetividade e implementacdo da LGPD. Antes de adentrarmos no tema, é
importante mencionar que o mercado de processamento de dados apresenta, desde a sua
concepgdo, caracteristicas tendentes a auto-organizacdo e a autorregulacdo, sendo assim,
antes do advento de leis de protecdo de dados, 0 mercado de tratamento de dados ja possuia
regras comportamentais autodesenvolvidas.'®* No entanto, em razdo dessas regras terem sido
criadas unilateralmente pelas partes mais poderosas da relacdo, sendo estes os agentes de
tratamento, sem os demais representantes das demais partes interessadas, elas possuiam
como caracteristica serem impositivas em detrimento dos demais.’®> Como uma forma de
conferir maior estabilidade e equidade ao sistema, o Estado adentra a relacdo com um papel
de garantir que as normas definidas pelo setor privada sejam cumpridas, ao estabelecer
diretrizes gerais de comportamento a serem seguidas. Sobre o tema, é importante mencionar
a consideracéo feita por Hoffmann-Riem:

“Falo de autorregulamentacéo social regulada pelo Estado, ou, em termos breves,
de autorregulacao/autorregulamentacao regulada/regulamentada quando érgéaos
estatais confiam, para a solugdo de problemas, nas ordens criadas com (relativa)
autonomia pelos membros da sociedade, mas atuam regulatoriamente de modo que,
quando isso é feito, (também) se observem ou persigam deliberadamente fins
relacionados ao bem comum. A influéncia do Estado pode acontecer de forma
extremamente diversificada, p. ex., na forma de normas ou estimulos
comportamentais, por meio do estabelecimento de estruturas — como as de natureza

corporativa — ou pela viabilizacdo e apoio de sistemas funcionais da sociedade,
como o mercado.”153

A partir dessa cooperacdo entre mercado e Estado é possivel estabelecer uma
regulamentac&o hibrida, no qual “uma regulagdo surge pela autorregulamentacéo social, mas
Orgdos estatais participam do desenvolvimento das regras e/ou da definicdo de sua
relevancia.”*® Trazendo para o contexto da LGPD, essa parceria ¢ imprescindivel para o
sucesso da regulamentacdo em nosso ordenamento juridico. A partir do momento em que o
mercado acolhe as alteracOes estipuladas por lei e as emprega em suas politicas de conduta,

a implementacdo da regulacdo em nossa sociedade se torna viavel.

151 HOFFMANN-RIEM, Wolfgang. Autorregulacdo, autorregulamentacdo e autorregulamentacdo
regulamentada no contexto digital. Revista da AJURIS, v. 46, n. 146, p. 529-554, 2019.

152 |bidem.

153 |dem.

154 1dem.
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3.7 Desafios

A realidade brasileira no que concerne a protecdo de dados ainda € muito recente e nao
foi estabelecida como algo a ser aspirado, ainda, por grande parte das empresas,
principalmente aquelas de pequeno e médio porte. Diante deste cenario, a LGPD tera um
obstaculo a mais para superar do que as demais legislagdes contemporaneas no que concerne
a estruturacdo de uma cultura corporativa que age em conformidade com a lei. Os
mecanismos de interpretacdo juridica ainda estdo sendo moldados®™® a partir das novas
demandas que estdo surgindo no judiciario. Com base nesse panorama as empresas terao
papel inestimavel para fomentar esta cultura de compliance, devendo entdo ser necessario
diversos estimulos por parte do Poder Publico, além de uma vigilancia severa para que de

fato essa nova realidade de conformidade seja exercida.

Além do estabelecimento de uma cultura de compliance na sociedade brasileira, outro
desafio a ser enfrentado refere-se ao custo desprendido para a ado¢do de um programa efetivo
de compliance. Em decorréncia dos rigidos padrdes estabelecidos na LGPD, os custos para
0 estabelecimento dos programas de integridade, dependendo da atividade exercida pela
empresa e 0s riscos aos quais esta submetido, serdo altos.*® Desta forma, para que de fato as
boas préaticas e governanca sejam adotadas, deverdo ter incentivos e estimulos para a sua
adoc¢do. Dentre tais estimulos, estdo: o bom relacionamento com os titulares de dados, no
qual contribui para a construgdo de um ambiente de confianca, algo fundamental para a boa
reputacdo da empresa; a implementacdo de um programa de compliance serve como
mecanismo para afastar ou diminuir a sua responsabilidade (art. 43°) e dar maior seguranca
em possiveis futuras acdes; além de ser critério atenuante no estabelecimento das sangdes

administrativas pela ANPD.**

155 Diante deste cendrio a CGU em 2018, desenvolveu um Manual pratico de avaliagdo do programa de
integridade em PAR, com o intuito de garantir seguranca e uniformidade técnica na avaliacdo de programas de
integridade. @) manual esta  disponivel em: https://www.cgu.gov.br/Publicacoes/etica-e-
integridade/arquivos/manual-pratico-integridade-par.pdf

156 «A implementagdo de programas de compliance imp@e uma série de custos. A instituicio de um programa
robusto exige a contratacdo de especialistas, a elaboracdo de um cddigo de ética e conduta, a avaliacdo perante
dos riscos, o investimento continuo no treinamento dos empregados, a contratacdo de compliance officers
externos e de auditoria externa, o investimento em mecanismos de controle interno, inclusive em tecnologia da
informacdo, para aprimorar os mecanismos de gerenciamento dos riscos, despesas relacionadas a manutencao
do comité de compliance, etc.” (FRAZAO, Ana; MEDEIROS, Ana Rafaela Martinez. Desafios para a
efetividade dos programas de compliance. In: CUEVA, Ricardo Villas Boas; FRAZAO, Ana. Compliance:
perspectivas e desafios dos programas de conformidade. Belo Horizonte: Férum, 2018. p. 80).

157 “pAo fixar a metodologia da aplicacdo das sangdes administrativas, o peso da adogdo de boas praticas de
governanca corporativa deve ser efetivamente significativo, especialmente valorizando os programas que foram
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CONCLUSAO

A Lei Geral de Protecdo de Dados, trouxe consigo grandes mudancas no cenério atual de
protecdo de dados. Em um mundo cada vez mais conectado, no qual os dados pessoais se
tornaram insumos a serem adquiridos, a protecdo do cidaddo se tornou prioridade. N&o
somente para garantir 0 respeito aos preceitos constitucionais, 0 que por si sO ja € um
excelente motivo, mas também e talvez esse seja o principal objetivo, regulamentar a coleta
e uso de dados em nossa sociedade. A forma instavel e desregulada, o qual se inseria a coleta
e tratamento de dados, ndo era autossustentavel e isso se tornou obvio para 0 mundo inteiro
a partir das constantes violaces que estavam ocorrendo, ndo somente na area da privacidade
e autodeterminacdo do individuo, como também estava interferindo até mesmo em processos

democraticos de diversos paises, como vimos no caso da Cambridge Analytica.

O modelo em que seguiamos de ndo responsabilizacdo e cumprimento de normas simples,
simplesmente ndo era sustentavel. A partir das mudancas realizadas pela LGPD, ndo s6
reestabelecemos a confianca dos cidaddos no mercado, como também se cria um ambiente
de seguranca para os agentes de tratamento de dados, ao dispor de regras claras e concisas
sobre 0 uso e coleta de dados. Desenvolveu-se um sistema que institui a transparéncia e
accountability como principios a serem seguidos, no qual limita-se o tratamento de dados
pessoais ao cumprimento de regras e principios de gerais de adequacao, e a0 mesmo tempo
empoderam os titulares de dados para controlar efetivamente os seus dados.

Um instituto fundamental para garantir que estes preceitos sejam cumpridos é a
implementacdo de programas de compliance, 0s quais S80 mecanismos necessarios para a
prevencdo de ilicitos e para a criacdo de uma cultura corporativa ética e integra, que atue
ativamente na construcdo de ambientes compromissados com o respeito tanto ético como
legal. A implementacdo desses programas, no entanto, é bastante onerosa, sendo é necessario
que haja um efetivo incentivo por parte do Poder Publico, seja na responsabilizagdo ao
restringir a punicdo da pessoa juridica seja para ganho de recompensas ou vantagens, para a
sua implementacdo e difusdo. E para isso serd necessario o estabelecimento de critérios

rigidos para diferenciar programas de fachada com programas efetivos de compliance.

objeto de reconhecimento e publicizacdo — devendo, a rigor, poder até mesmo representar a auséncia de
responsabilizacdo da pessoa juridica.” (FRAZAO, Ana. Compliance de dados pessoais. In.: Lei Geral de
Protecdo de Dados Pessoas e suas repercussdes no direito brasileiro (coord. Gustavo Tepedino, Ana Frazdo e
Milena Donato Oliva). Sdo Paulo: Thomson Reuters Brasil, 2019. p. 712-713).
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Um bom e efetivo programa de compliance, devera seguir alguns parametros, sendo eles:

““1) avaliacdo continua de riscos e atualizacdo do programa; 2) elaboracéo de

Codigos de Etica e Conduta, que regulem a forma como se deve atuar na pessoa
empresa; 3) organizacdo compativel com o risco da atividade; 4)
comprometimento da alta administracdo; 5) autonomia e independéncia do setor
responsavel pela supervisdo do programa de compliance; 6) treinamentos
periddicos; 7) criacdo de uma cultura corporativa de respeito a ética e as leis; 8)
monitoramento constante dos controles e processos instituidos pelo programa de
compliance; 9) canais seguros e abertos de comunicacdo de infracBes e
mecanismos de protecdo dos informantes; 10) detecgdo, apuracdo e punigdo de

condutas contrérias ao programa de compliance.”

Mas é importante salientar que estes sdo somente principios orientadores para a criacao
de um bom programa de compliance, cada organizacdo tem uma realidade propria e isto deve
ser levado em consideracdo a instituicdo dos programas de adequacdo, caso contrario a sua
efetividade pode ser compromissada, ja que caso ndo haja a identificacdo por parte dos
envolvidos na empresa estes pouco provavelmente irdo seguir um programa que nao se

adeque a sua realidade.

Por fim, em decorréncia da particularidade da LGPD, os métodos adotados para a sua
adequacdo também deverdo ser especificamente criados para funcdo. Os conceitos de
privacidade e protecdo de dados deverdo ser principios a serem seguidos desde a concepcao
do programa até a sua execucao, garantindo assim que os preceitos estipulados sejam de fato
seguidos. Em decorréncia da constante mutabilidade da disciplina de protecéo de dados, os

programas de integridade também deverdo seguir esta caracteristica.

A LGPD trouxe consigo grandes mudancas para o cenario de prote¢do de dados pessoais
brasileiro, até a sua efetiva implementacdo em nosso ordenamento, as organizagdes deverdo
realizar mudancas drasticas no tratamento concedido a protecdo de dados. Temos um longo
caminho a percorrer até que de fato tenhamos uma cultura de compliance, mas 0s primeiros
passos j& foram dados. Espera-se que a partir das mudancas ocasionadas com a LGPD
tenhamos uma nova sociedade da informagdo do Brasil, com cidaddos empoderados e uma

seguranca maior no tratamento de dados pessoais.
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