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S0 é possivel pensar com profundidade sobre o que
se sabe, por isso se deve aprender algo; mas
também sé se sabe aquilo sobre o que se pensou
com profundidade. (Arthur Schopenhauer)

Ha, portanto, diferentes ordens de leis; e a
sublimidade da razdo humana consiste em saber
justamente com qual destas ordens se relacionam,
principalmente, as coisas sobre as quais se deve
estatuir, e em n&o introduzir confusdo nos principios
que devem governar os homens. (Montesquieu)

RESUMO

Este trabalho se trata de pesquisa acerca da legislacdo sobre
Governanca de Tecnologia da Informacéao (Tl) aplicavel ao Conselho Nacional de
Justica (CNJ). As normas e regulamentos constituem importante instrumento a
disposicao das organizag¢des para induzir comportamentos desejados visando atingir
metas e objetivos pré-definidos por essas organizagdes.

O propésito principal desta pesquisa, dessa forma, € identificar os
normativos legais existentes, aplicaveis ao CNJ, que estabelecam principios,
diretrizes e acoOes referentes a Governanga de TI, com o intuito de descobrir
eventuais omissdes ou deficiéncias nessa legislacao.

Como critério de comparacao, elegeu-se o manual do COBIT (Controls
Objectives for Information and related Technology), porque, além de ser um conjunto
organizado de boas praticas de Governanca de TI, respeitado mundialmente por
empresas e governos, possui uma estruturagdo que permite realizar o0 mapeamento
de objetivos de negbcios para objetivos de TI, processos de Tl e critérios de

informagao.



Considerando que o COBIT possui elencados 34 processos de Tl, o que
ampliaria por demais o escopo da pesquisa, selecionou-se os 16 processos
considerados prioritarios e mais relevantes, com base em objetivos de negécios e
critérios de informacao do COBIT.

Como objetivo secundario, tem-se que este estudo podera subsidiar o
aperfeicoamento do sistema normativo referente a essa importante area do
conhecimento, orientando abordagens para a elaboracao de novas leis, decretos,
instrucdes normativas e resolucdes a respeito de Governancga de Tl, especialmente
no CNJ. Os resultados dessa pesquisa poderao também fornecer informacdées mais
precisas sobre a legislacao vigente, de forma a auxiliar na construcao de critérios de

auditoria utilizados pelos sistemas de controle interno e externo do governo.

Palavras-chave: Governanga de Tl. Administragdo Publica. Legislagdo. COBIT.
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1 INTRODUGCAO

1.1 Contextualizacao

Esta pesquisa versa sobre a Governanca de Tecnologia da Informacao
(GTI) na Administracdo Publica Federal (APF). Mais especificamente, trata-se de um
estudo com vistas a identificar como se encontra a legislacao pertinente a GTI no
Conselho Nacional de Justica (CNJ). Esse tema decorre do reconhecimento da
importancia da boa gestao da informacdo e da tecnologia que a suporta para o
sucesso das organizacoes publicas e privadas.

Atualmente é incontestavel a importancia da correta obtencéo e utilizacao
das informacbes para a geracdo de valor e sucesso das organizagcdoes. Sem o
dominio das informacdes necessarias a sua area de negécios, a consecucao de seu
objetivo, uma organizagdo pode ser comparada a um navio, em meio ao oceano,
com os sistemas de navegacao avariados, que nao sabe que rumo tomar.

Por isso, a qualidade da informacdo e o controle sobre ela sdo de
fundamental importancia para as organizagdes, constituindo um dos fatores que
contribuem para a diferenciagao entre organizacées bem sucedidas ou nao.

Para muitas organizacbes a informacédo e a tecnologia que a suporta
representam o seu bem mais valioso, mas muitas vezes € o menos compreendido.
Organizagcdes bem sucedidas reconhecem os beneficios da tecnologia da
informacao e a utiliza para direcionar os valores das partes interessadas no negécio
(COBIT, 2007, p.7).

A necessidade da avaliacao do valor de Tl, o gerenciamento dos riscos
relacionados a Tl e as crescentes necessidades de controle sobre as informacoes
sdo agora entendidos como elementos-chave da governanca corporativa. Valor,
risco e controle constituem a esséncia da governanca de Tl (idem, ibidem).

Assim como as empresas privadas estao a servico de seus acionistas, o0s
orgaos publicos existem para realizar as funcées de governo e prestar servicos aos
cidadaos. Os 6rgaos publicos, tal como organizacées que sao, tém suas finalidades,

seus objetivos, suas missdes. Enquanto as empresas privadas procuram apresentar
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lucros para os seus acionistas, os érgaos publicos também devem apresentar
resultados positivos para os cidadaos.

A Constituicao Federal de 1988, em seu art. 37, elenca os principios de
devem ser obedecidos pela Administracdo Publica, entre eles o principio da
eficiéncia:

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da

Unidao, dos Estados, do Distrito Federal e dos Municipios obedecera aos

principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia

(...)

Além disso, de acordo com o art. 6° do Decreto-Lei n® 200/1967, art. 6°,
incisos | e V, as atividades da Administragcdo Federal obedecerao aos principios
fundamentais do planejamento e do controle.

Em face disso, pode-se afirmar que a Administracdo Publica tem o dever
legar de, na sua atuacgao, planejar, controlar e ser eficiente.

Tendo isso em vista, o Tribunal de Contas da Unidao (TCU), 6rgao de
controle externo da APF, decidiu realizar, em 2007, um levantamento acerca da
situacao de governanca de Tl nessa esfera, com o intuito de identificar corretamente
0 qué e como fiscalizar a gestdo e o uso de recursos de Tl pelos érgaos e entidades
federais.

De acordo com o Tribunal (2008, p. 5):

um dos grandes desafios da Administragdo Publica Federal na atualidade € a

elevacdo do seu grau de governanca (...). Nesse contexto, a governanca de

tecnologia da informacgéo € essencial para que se atinja esse objetivo. A Tl é o

verdadeiro motor das organizagdes modernas podendo tanto impulsiona-las

muito adiante como emperrar 0 seu progresso.

Esse levantamento realizado pelo TCU resultou no Acérdao n? 1.603/2008
— TCU/Plenario, do qual constaram diversas recomendacoes de carater estruturante
da governanca de TI, direcionadas para os seguintes 6rgaos centrais da APF:
Conselho Nacional de Justica (CNJ), Conselho Nacional do Ministério Publico
(CNMP), Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR), Controladoria-Geral da Unidao (CGU), Ministério do Planejamento,
Orcamento e Gestao (MP), Diretoria-Geral do Senado Federal, Diretoria-Geral da
Cémara dos Deputados e Secretarias-Geral da Presidéncia (Segepres) e de
Administracao (Segedam), do préprio TCU.
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Em 2010, o TCU realizou nova pesquisa sobre o perfil de governanca da
Administracdo Publica Federal. O resultado dessa pesquisa foi consubstanciado no
Acérdao 2308/2010 — TCU/Plenario.

Passados dois anos entre um levantamento e outro, verifica-se um
descompasso entre as ag¢des ocorridas em cada um dos trés Poderes, no que se
refere a producdo de normativos regulando aspectos ligados a governanca de TI.
Depreende-se da andlise desse ultimo acérdao que houve pouca evolugcao entre a
situacao constatada em 2008 e a existente em 2010.

Uma das possiveis explicacbes para o fato € a de que a legislacao
existente sobre Governanca de Tecnologia da Informacdo, especialmente aquela
produzida entre 2008 e 2010 nao foi suficiente para fazer com que fossem atingidos
0s niveis minimos de qualidade na area de GTI nos 6rgaos da APF.

Formula-se, dai, a hipdtese de que uma das causas que explica o baixo
indice de Governanca de Tl na APF é o fato de que tal sistema normativo, apesar da
evolucao ocorrida nos ultimos trés anos, conforme apresentada no referencial
tedrico, ainda apresenta omissoes e falhas.

Esta pesquisa pretende aprofundar a andlise acerca dessas normas,
visando identificar onde ocorrem tais falhas na legislacdo, mas com foco apenas
naquela a que se sujeita o Poder Judiciario, especificamente o CNJ, em face das
razdes apresentadas a seguir.

A escolha da pesquisa focada no CNJ, 6rgao de planejamento e controle
do Poder Judiciario, deve-se, além das naturais restricbes do tempo e dos recursos
disponiveis para a pesquisa, ao entendimento de que a legislacdo sobre GTI
apresenta-se menos avancada no Poder Judiciario, em comparagdo com 0s outros
poderes. Tal entendimento decorre de um levantamento preliminar realizado sobre a

legislagé@o existente sobre a matéria nos trés Poderes.

1.2 Formulacao do problema

O problema de pesquisa que surge, entdo, €: quais as omissdes e
imperfeicdes na legislacdo sobre Governanga de Tecnologia da Informagéo aplicavel
ao Conselho Nacional de Justica (CNJ)?
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Para responder a essa questdo € necessario eleger algum critério que
sirva de elemento de referéncia para comparacao entre ele e a legislagao existente.
O critério utilizado nessa pesquisa foi o COBIT (Controls Objectives for Information
and related Technology).

O COBIT é um guia de boas praticas administrativas, destinado a gestao
de tecnologia da informacdo, amplamente aceito nos meios académicos e
empresariais. Foi criado pela organizacao Information Systems Audit and Control
Association (ISACA), apresentando, na forma de um modelo de trabalho
padronizado, os objetivos de controle principais e técnicas de gerenciamento para a
area de TI.

1.3 Objetivo Geral

O propésito desta pesquisa €, portanto, identificar, a luz do COBIT, quais
as deficiéncias na legislacdo sobre Governanca de Tecnologia da Informacao
aplicavel ao CNJ.

1.4 Objetivos Especificos

Levantar a legislacdo existente sobre Governanca de Tecnologia da
Informacéao aplicavel ao CNJ.

Eleger os objetivos de controle constantes do COBIT que balizarao esta
pesquisa.

Confrontar a legislacao existente com os objetivos de controle escolhidos.

1.5 Justificativa

A finalidade principal dessa pesquisa € indicar em que aspectos da
disciplina Governanca de Tecnologia da Informacado a legislacao aplicavel ao CNJ

apresenta omissdes ou deficiéncias.



15

Tal estudo podera ser 0til para subsidiar o aperfeicoamento do sistema
normativo referente a essa importante area do conhecimento, orientando sobre
abordagens necessarias quando da elaboracao de novas leis, decretos, instrucdes
normativas e resolucoes a respeito do assunto.

Com isso, pretende-se contribuir para a melhoria da Governanca de
Tecnologia da Informacao na Administracao Publica Federal.

Subsidiariamente, os resultados dessa pesquisa fornecerdao informacoes
a respeito da legislacdo vigente a respeito de Governanca de Tecnologia da
Informagédo, que poderdo constituir critérios de conformidade para auxiliar os
sistemas de controle interno e externo nas suas atividades de fiscalizacdo e na

inducao do aperfeicoamento da gestao do servigo publico.
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2 REFERENCIAL TEORICO

2.1 Governanca

De acordo com Matias-Pereira (2007), os termos governabilidade e
governanca nao possuem uma Unica definicdo, variando de autor para autor,
conforme a sua nacionalidade, orientacao ideolégica e qual é o elemento enfatizado.

Neste topico, as principais definicbes de governanca sao elencadas e é
explicitada qual o sentido daquela a que este trabalho se refere.

Matias-Pereira (idem), ao contrapor os conceitos de governabilidade e de
governanca, afirma que governabilidade é a capacidade politica de governar, a qual
seria resultante da relacdo de legitimidade do Estado e do seu governo com a
sociedade. Governanca, por sua vez, decorreria da capacidade financeira e
administrativa, em sentido amplo, do governo realizar politicas (grifos nossos).

De acordo com o autor, o conceito de governanca utilizado com maior
frequéncia é o adotado pelo Banco Mundial, segundo o qual governanca pode ser
aceita como a forma com que os recursos econdémicos e sociais de um pais sao
gerenciados, com vistas a promover o desenvolvimento. Ressalta que, no entanto,
para diversos autores, o conceito de governanca nao passa de uma reformulagdo do
conceito de governabilidade (grifo nosso).

Deixando de lado essa ultima conceituacao, entende-se, resumidamente,
que o autor associa governabilidade a uma acepcgéo politica e governanga a uma
acepcao gerencial. A primeira tem sentido social e a segunda administrativo. E neste
ultimo sentido, de carater instrumental, que o tema governanca é abordado neste
trabalho.

A governanca de que aqui se trata é a governancga corporativa, oriunda do
management, que acentua a necessidade de eficacia, assim como a accountability
na gestao dos bens publicos (TRICKER, 1994 apud MATIAS-PEREIRA, 2007, p.
39).

Nesse sentido, € oportuna a colocacédo de Vaz (2009, p. 195), ao tracar
um cenario da administracdo publica, ressaltando as mudancas de paradigmas
pelas quais passou essa administracao nas ultimas décadas do século XX, com a
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emergéncia de novos modelos gerenciais, com énfase nos resultados. Segundo o
autor, aquele periodo foi marcado pelo florescimento de novas técnicas de gestao no
setor privado, as quais influenciaram o setor publico. Novos temas emergiram, como
o tratamento de informagbes em grandes volumes, a exceléncia no atendimento ao
cliente, a reducao de custos e a automatizacao.

Uma definicdo que de certa forma aproxima esses dois polos — o politico
e o0 gerencial — é a formulada pela Unesco: “Governance refers to the exercise of
political, economic and administrative authority in the management of a country's
affairs, including citizens articulation of their interests and exercise of their legal rights
and obligations” (UNESCO, 2005).

A partir desse conceito, a Unesco se refere ao de e-governance, o qual
pode ser entendido como o exercicio da governancga por meio eletrénico, de forma a
facilitar um processo de disseminacdo da informacdo, eficiente, rapido e
transparente, para o publico e outras agéncias, e para o exercicio das atividades de
administragao do governo (idem).

O conceito de e-governance foi trazido a tona com o intuito de registrar
sua diferenca conceitual em relacdo ao de governanca que se pretende adotar, para
evitar que esses conceitos se confundam. Da mesma forma, devem ser segregados
0s conceitos de governanca eletrbnica e de democracia eletrbnica, os quais, nos
dizeres de Cunha (2009, P. 85), parecem se confundir ao de governo eletrénico (e-
gov ou e-governance). Ora séo utilizados como sindnimos, ora como subconjuntos,

e as fronteiras dos campos que os distinguem nao ficam sempre claras.

2.2 Governanca Corporativa

O estudo da Governancga Corporativa ndao € novo. De acordo com Matias-
Pereira (2007, p. 36), o tema governanca tem como base o estudo seminal de
Ronald Coase publicado em 1937, intitulado The nature of the firm. Em 1975, o
estudo foi aperfeicoado por Oliver Wiliamson, no livro Markets and hierarchies:
analysis and antitrust implications. Segundo Matias-Pereira, esses autores afirmaram
que “a governanca designaria os dispositivos operacionalizados pela firma para
conduzir coordenagdes eficazes (...)".
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Na mesma linha, Weill (2006, p. 4-5) afirmou que, em 1999, a
Organizacgao para a Cooperacao e o Desenvolvimento Econémico (OCDE) publicou
a obra “Principios de Governanca Corporativa”, no qual governanca corporativa foi
definida como a criacdo de uma estrutura que determinasse 0s objetivos
organizacionais e monitorasse 0 desempenho para assegurar a concretizacdo
desses objetivos. Porém, o interesse pela governanca corporativa se intensificou em
meados de 2002, motivado pela sequéncia de escandalos envolvendo empresas tais
como a Enron, Worldcom e Tyco. A gravidade do impacto financeiro desses
escandalos solapou a confianga dos investidores e intensificou a preocupagéo com a
habilidade e a determinacdo das empresas privadas de proteger seus stakeholders.

Quanto a governanca corporativa no setor publico, esta “refere-se a
administracao das agéncias do setor publico, por meio dos principios de governanca
corporativa do setor privado, que sdo totalmente aplicaveis no setor geral do Estado,
em que as agéncias de servicos ndo publicos sao agrupadas” (BHATTA, 2003, p. 5-
6 apud MATIAS-PEREIRA, 2007, p. 39).

Discorrendo ainda sobre governanca publica, Matias-Pereira cita que o
governo, para conseguir os objetivos politicos, deveria ter uma visdo administrativa,
sendo responsavel por definir claramente os objetivos politicos (eficacia) e as
precondicées, como qualidade, eficiéncia, conformidade com os regulamentos e leis
relevantes e controle financeiro (TIMMERS, 2009, p. 9-10 apud MATIAS-PEREIRA,
2007, p. 40).

O autor acrescenta que os fatores essenciais que contribuem para uma
governancga corporativa solida sdo: estrutura administrativa; ambiente administrativo;
administracdo de risco; conformidade e complacéncia; monitoramento e relato da
avaliagdo de desempenho; responsabilidade em prestar contas; conformidade
versus desempenho (MARQUES, 2005, p. 14 apud MATIAS-PEREIRA, 2007, p. 41).
Alguns desses requisitos, conforme detalhado mais adiante, compordo os critérios
que norteardo esta pesquisa.

Nesse momento, € importante introduzir o tema governanga de Tl, do qual
trata este trabalho, ressaltando de que maneira ele se relaciona a governanga
corporativa.

O enfoque dado por Weill (2006, p. 5-7) ao assunto se ajusta
perfeitamente a visdo de governancga corporativa € governanca de Tl que permeia
esta pesquisa. O autor propée um framework para associar esses dois niveis de
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governanca. Segundo ele, existem seis ativos por meio dos quais as empresas
concretizam suas estratégias e geram valor de negdcio: (i) humanos, (ii) financeiros,
(iii) fisicos, (iv) propriedade intelectual, (v) informacéo e Tl e (vi) de relacionamento.
Entre os elementos essenciais que compdem os ativos de informacdo e Tl se
incluem dados digitalizados, informagbes e conhecimento sobre clientes,
desempenho de processos, financas e sistemas de informacao.

Os responsaveis pelo gerenciamento desses ativos, que o autor
denominou de “equipe executiva sénior’ articulam estratégias e induzem
comportamentos desejaveis com a finalidade de cumprir as determinacées oriundas
dos escaldes superiores (Conselho). Para isso, se utilizam de mecanismos
organizacionais, as vezes comuns, as vezes especificos para cada espécie de ativo,
como, por exemplo, os Comités de Tl e os Orgcamentos de TI. Essa gestao sobre os
mecanismos organizacionais, com a finalidade de atingir os objetivos estratégicos
definidos pelo Colegiado, é o que se denomina governancga. Para o caso dos ativos

de TI, trata-se da Governanca de TI. A Figura 1, a seguir, ilustra o conceito.

Governanca Corporativa e dos Principais Ativos

Governanga corporativa

Outros stakeholders

[ |

| Equipe executiva sénior |

—i Estratégia “ -------- 1 Comportamento desejavel li

Conselho

Principais ativos
Ativos Ativos Ativos Ativos de PI . Ativos de Ativos de
humanos| | financeiros fisicos | |(Propriedade Intelectual)| | informagao e Tl relacionamento

Mecanismos de governanca Mecanismos de Giovernanca

financeira (comités, orgamentos etc.) de Tl (comités, orgamentas etc.)

Governanga dos principais ativos

["] Governanga de TI.

© 2003 Center for Information Systems Research (CISR) da MIT Sloan School. Usado com permissao.

Figura 1 — Governanca Corporativa e ativos de TI
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2.3 Governanca de TI

Como visto no tépico anterior, a Governanca de Tl é um importante
componente da Governancga Corporativa. H4 muitos conceitos sobre governancga de
Tl, mas as definicbes sdo bastante préximas umas das outras, mantendo varios
elementos em comum, diferentemente do conceito puro de governanga, em que ha
varias concepcoes significativamente diferentes, conforme abordado no tépico XXX.
A titulo de ilustracdo, sdo elencados alguns conceitos a seguir.

Segundo o conceito formulado por Peres (ndo se conhece a data),
Governanca de Tl é:

um conjunto de praticas, padrées e relacionamentos estruturados, assumidos

por executivos, gestores, técnicos e usuarios de Tl de uma organizagao, com a

finalidade de garantir controles efetivos, ampliar os processos de seguranca,

minimizar os riscos, ampliar o desempenho, otimizar a aplicacdo de recursos,
reduzir os custos, suportar as melhores decisdes e consequentemente alinhar Tl
aos negobcios.

De acordo com a definigdo do IT Governance Institute (ITGI, 2011),
respeitada instituicido no meio académico e empresarial, Governanca de Tl é “an
integral part of enterprise governance and consists of the leadership and
organizational structures and processes that ensure that the organization's IT
sustains and extends the organization's strategies and objectives’.

Essa definicdo, que provém do COBIT, é bastante aderente aos
propésitos deste trabalho, pois uma dos principais elementos em que se baseia é o
alinhamento da area de Tl com os objetivos e estratégias da organizacao. Ou seja,
sdo os recursos de tecnologia da informacdo dando suporte aos objetivos de
negocio.

Aplicando esse enfoque a esfera publica, tem-se que a Governanca de Tl
nos 6rgaos publicos, como € o caso do CNJ, deve estar a servico do cumprimento
da missdo e do alcance dos objetivos do governo. Esse alinhamento Tl/negécio
deve contribuir para o aperfeicoamento da governancga publica, promovendo niveis
crescentes de eficacia, eficiéncia, transparéncia, seguranca e reducdo de custos
governamentais.

O COBIT foi escolhido para o propésito desta pesquisa porque seu

framework permite realizar o mapeamento de objetivos de negdcios para objetivos
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de TI, processos de Tl e critérios de informacdo. Esse mapeamento é explorado

detalhadamente no préximo tépico.

2.4 COBIT

O COBIT (COBIT 4.1, 2007) é um modelo e uma ferramenta de suporte
com foco na Governancga de TI.

Ele fornece conceito e orientagcdes que auxiliam os administradores a
suprirem deficiéncias com respeito aos requisitos de controle, questdes técnicas e
riscos de negdcios, comunicando esse nivel de controle as partes interessadas. O
COBIT habilita o desenvolvimento de politicas claras e boas praticas para controles
de Tl em toda a empresa. O COBIT é atualizado continuamente e harmonizado com
outros padrdes e guias. Assim, o COBIT tornou-se o integrador de boas préticas de
Tl e a metodologia de governanga de Tl que ajuda no entendimento e
gerenciamento dos riscos e beneficios associados com TI.

A estrutura de processos do COBIT e o seu enfoque de alto nivel
orientado aos negécios fornecem uma visdo geral de Tl e das decisbes a serem
tomadas sobre o assunto. O modelo do COBIT esta dividido em quatro dimensdes
(dominios), 34 processos e dezenas de atividades. No Quadro 1 estao relacionadas

as quatro dimensdes com 0s respectivos processos.

PO - Planejar e Organizar

PO1: Definir um Plano Estratégico de Tl

PO2: Definir a Arquitetura da Informagéo

PO3: Determinar as Diretrizes de Tecnologia

PO4: Definir os Processos, a Organizagéo e os Relacionamentos de Tl
PO5: Gerenciar o Investimento de Tl

POB6: Comunicar Metas e Diretrizes Gerenciais

PO7: Gerenciar os Recursos Humanos de Tl

PO8: Gerenciar a Qualidade

PO9: Avaliar e Gerenciar os Riscos de Tl

PO10: Gerenciar Projetos

Al — Adquirir e Implementar

Al1: Identificar Solugdes Automatizadas
Al2: Adquirir e Manter Software Aplicativo




Al3:Adquirir e Manter Infraestrutura de Tecnologia
Al4: Habilitar Operacao e Uso

Al5: Adquirir Recursos de TI

Al6: Gerenciar Mudancas

Al7: Instalar e Homologar Solugdes e Mudangas

DS - Entregar e Suportar

DS1: Definir e Gerenciar Niveis de Servico
DS2: Gerenciar Servigos Terceirizados

DS3: Gerenciar o Desempenho e a Capacidade
DS4: Assegurar a Continuidade dos Servigos
DS5: Garantir a Seguranga dos Sistemas

DSé6: Identificar e Alocar Custos

DS7: Educar e Treinar os Usuarios

DS8: Gerenciar a Central de Servico e os Incidentes
DS9: Gerenciar a Configuragéao

DS10: Gerenciar Problemas

DS11: Gerenciar os Dados

DS12: Gerenciar o Ambiente Fisico

DS13: Gerenciar as Operacoes

ME - Monitorar e Avaliar

ME1: Monitorar e Avaliar o Desempenho de Tl
ME2: Monitorar e Avaliar os Controles Internos
MES3: Assegurar a Conformidade com Requisitos Externos

ME4: Prover Governanga de Tl

Quadro 1 — Dimensoes e Processos do COBIT
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Conforme consta do Anexo A, o Apéndice |l do COBIT contém uma matriz

onde esses processos de Tl sdo mapeados para quatro conjuntos de informacao:

a) areas foco de governanca de TI:
i. alinhamento estratégico;
ii. entrega de valor;
ii. gerenciamento de recursos;
iv. gerenciamento de riscos;
v. medicéo de performance;
b) COSO
c) recursos de Tl, segundo o COBIT;

d) critérios de informacgao de Tl, segundo o COBIT:

i. eficacia;
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ii. eficiéncia;

iii. confidencialidade;
iv. integridade;

v. disponibilidade;
vi. conformidade;
vii. confiabilidade.

A éarea de conhecimento do “COSO” e os “recursos de Tl, segundo o
COBIT” nao foram considerados nesta pesquisa, razao pela qual ndao sao se tece
comentarios sobre eles.

O COBIT realizou 0 mapeamento dos processos de Tl para as areas foco
de governanca de Tl e para os critérios de informacédo de Tl mediante a utilizacao
das letras “P” ou “S” para significar a existéncia de relagéo primaria ou secundaria,
respectivamente, entre os elementos mapeados. Segundo o COBIT, a inexisténcia
de “P” ou “S” ndo significa que ndo ha relagdo, mas sim que ela € menos importante
ou é marginal.

Além disso, a referida matriz de mapeamento atribui um indicador da
importancia relativa de cada processo de TI, representado pelas letras “H” (alto), “M”
(médio) e “L” (baixo), o qual foi baseado no benchmarking obtido via COBIT Online.

Essa matriz de mapeamentos constitui a base para a selecdo dos
processos de Tl que integram o escopo deste trabalho, a qual se encontra explicada
em maiores detalhes no topico “Procedimentos de coleta e de andlise de dados”
adiante.

2.5 Perfil de Governanca de Tl da Administracao Publica Federal

Em 2008, o Tribunal de Contas da Unido realizou um levantamento
acerca da Governanca de Tecnologia da Administracdo Publica Federal. O
levantamento consistiu em um questionario composto de 39 (irinta e nove)
perguntas, baseadas nas normas técnicas brasileiras sobre seguranca da
informacao e gestao de continuidade de negocios, € no COBIT (Control Objetives for
Information and related Tecnology), o qual foi aplicado a 255 (duzentos e cinquenta

e cinco) 6rgaos/entidades representativas da APF. Dessa relagcdo, constaram os
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ministérios, as universidades federais, os tribunais federais, as agéncias reguladoras
€ as principais autarquias, secretarias, departamentos e empresas estatais.

Registre-se que nem todos os temas constantes do COBIT foram
abordados no questionario formulado pelo TCU, mas somente aqueles elencados
pela Corte de Contas como os mais relevantes e com abordagem prioritaria naquele
momento.

Desse levantamento realizado pelo TCU, resultaram dois produtos: (a) um
sumario executivo a respeito do assunto (TCU, 2008), onde aquela Corte de Contas
descreve a situacdo encontrada; (b) Acérdao n° 1.603/2008 — TCU/Plenario (TCU,
2008), no qual o Tribunal emitiu um conjunto de recomendacdes de carater
estruturante da governanca de TI, direcionadas para 0s seguintes érgaos centrais da
APF: Conselho Nacional de Justica (CNJ), Conselho Nacional do Ministério Publico
(CNMP), Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR), Controladoria-Geral da Unidao (CGU), Ministério do Planejamento,
Orcamento e Gestao (MP), Diretoria-Geral do Senado Federal, Diretoria-Geral da
Camara dos Deputados e Secretarias-Geral da Presidéncia (Segepres) e de
Administracao (Segedam), do préprio TCU.

Nos anos de 2008, 2009 e 2010, foram desenvolvidas uma série de acoes
nos Poderes da APF, buscando a melhoria da Governanca de Tecnologia da
Informacdo nos 6rgaos que os compdem. Em parte, essas acdes foram induzidas
pela atividade de controle externo exercida pelo TCU,mediante fiscalizagdes e as
respectivas decisées e orientacdes delas decorrentes, bem como do trabalho de
conscientizacao deflagrado a partir da constatacdo do baixo nivel de Governanca de

Tl, obtida a partir do levantamento realizado em 2008.

2.6 Legislacao

As agbes indutoras de melhoria da GTIl na Administragdo Publica
realizadas pelo TCU resultaram na producdo de leis, decretos e instrucdes
normativas envolvendo aspectos de GTI, conforme exemplos constantes do Quadro
1. Algumas dessas leis se aplicam somente ao Poder Executivo, outras somente ao
Judiciario e outras a ambos os Poderes. Faz parte do escopo deste trabalho

colecionar e analisar somente as normas aplicaveis ao CNJ (Poder Judiciario).



Norma Origem
Instru¢cdo Normativa 02/2008 SLTI/MP
Instru¢do Normativa 04/2008 SLTI/MP
Instru¢do Normativa 04/2008 SLTI/MP
Instrumento para avaliagdo da gestao publica. Doc. | MP

1, Ciclo 2010 - GESPUBLICA

Instrucdo Normativa 01/2008 GSI/PR
Resolugao 70/2009 CNJ
Resolugao 90/2009 CNJ
Resolugao 99/2009 CNJ

Quadro 2 — Exemplos de legislacdo sobre Governanca de TI
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3 METODOS E TECNICAS DE PESQUISA

Este trabalho trata-se de uma pesquisa cientifica aplicada, desenvolvida
principalmente a partir de estudos exploratorios e, possivelmente, mas com menor
énfase, de estudos descritivos. E também uma pesquisa-diagndstico, conforme
taxonomia proposta por Schein.

De acordo com a taxonomia de Mattar (1999 apud ZANELLA, 2006), esta
pesquisa pode ser classificada da seguinte forma:

a) quanto a natureza das variaveis: ndo se aplica, por se tratar de

pesquisa documental

b) quanto a natureza do relacionamento entre as variaveis: nao se

aplica, por se tratar de pesquisa documental

c) quanto aos objetivos e ao grau em que o0 conhecimento esta

cristalizado: exploratoria

d) quanto a forma utilizada para a coleta de dados: por observagéao

e) quanto ao objetivo, em termos de amplitude e profundidade: estudos

de campo

f)  quanto a dimensao da pesquisa no tempo: ad hoc (ocasionais)

g) quanto a possibilidade de controle das varidveis em estudo: ndo se

aplica, pois ndo se trata de pesquisa experimental

h)  quanto ao ambiente de pesquisa: pesquisa de campo

Segundo a classificagcdo proposta por Vergara (1997 apud ZANELLA,
2006), trata-se de uma pesquisa do tipo exploratoria, descritiva, metodoldgica,
aplicada, de campo, telematizada e documental.

A opcéo pela metodologia de pesquisa qualitativa decorreu do fato de que
0 objeto de interesse do estudo encontra-se na forma documental, consubstanciada
em leis, decretos, instrugdes normativas e portarias.

Godoy (1995) acredita que a pesquisa documental representa uma forma
gue pode se revestir de um carater inovador, trazendo contribuigées importantes no
estudo de alguns temas. A autora entende que os documentos normalmente séo
considerados importantes fontes de dados para alguns estudos qualitativos,
merecendo, portanto, atencdo especial. Segundo a autora, 0 exame de materiais de

natureza diversa, que ainda nao receberam um tratamento analitico, ou que podem
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se reexaminados, buscando-se interpretacdes novas ou complementares, constitui o
qgue ela denomina pesquisa documental.

E é exatamente isso que este trabalho se propde a fazer. Analisar
documentos normativos relacionados a GTl, interpretando-os a luz das boas praticas
de governancga consolidadas no COBIT,

De acordo com a classificacdo proposta pela autora, a espécie de
documentos objeto desta pesquisa pode ser considerada “primaria”, pois assim sao
considerados aqueles “produzidos por pessoas que vivenciaram diretamente o
evento que esta sendo estudado’, ou seja, 0s legisladores contemporéneos
preocupados com o tema em estudo.

Godoy (1995) afirma que:
os documentos constituem uma fonte ndo-reativa, as informagdes neles contidas
permanecem as mesmas apds longos periodos de tempo. Podem ser
considerados uma fonte natural de informacdes a medida que, por terem origem
num determinado contexto histérico, econdmico e social, retratam e fornecem
dados sobre esse mesmo contexto. Nao ha, portanto, o perigo da alteragéo no
comportamento dos sujeitos sob investigacao.

Sob esse prisma, a legislacdo que se pretende estudar, com o fito de
diagnosticar o quanto ela contribui para a situacao atual de governanca de TI,
especialmente no 6rgao analisado, pode ser considerada uma fonte confiavel. Por
isso, a realizacdo de estudos complementares, por meio de entrevistas ou
questionarios, com o intuito de validar ou aprofundar os dados obtidos, pode, no
presente caso, ser dispensada sem comprometimento da confiabilidade da
pesquisa, na profundidade a que se propde.

Além disso, os documentos a serem pesquisados, por se tratarem de
documentos oficiais, sdo de facil acesso devido ao carater publico com que se
revestem. Como se viu na contextualizacao deste trabalho (tépico 1.1), o art. 37 da
Constituicdo Federal prescreve também o principio da publicidade para a
Administracao Publica.

Por fim, registre-se que a documentacédo que nao for oficial, publica, ndo
tem a eficacia legal e o carater vinculante necesséarios a comparacao a ser realizada
nesta pesquisa, e, portanto, ndo deve ser considerada.

E oportuno informar que esta pesquisa nao tem por escopo avaliar o nivel
de maturidade de Tl do 6rgdo escolhido. Para isso, seria necessario analisar



28

profundamente a organizacado buscando identificar qual o grau de conformidade das
normas e praticas efetivamente existentes com algum modelo de maturidade, a

exemplo do contido no COBIT.

3.1 Caracterizacao da organizacao, setor ou area

A area objeto do estudo é a legislacdo sobre Governanca de Tecnologia
da Informacéao aplicavel ao Conselho Nacional de Justica (CNJ).

Considera-se como tal, a legislacdo de carater geral, aplicavel aos trés
Poderes da Republica, tais como a Constituicio Federal de 1988, as Leis, em
carater stricto sensu, aplicaveis ao Poder Judiciario, bem como a legislacédo
produzida pelo CNJ.

O CNJ, criado em 31/12/2004, em consonancia com o contido no art. 103-
B da Constituicao Federal, € um 6rgao voltado para a reformulagdo de quadros e
meios do Judiciario, sobretudo no que diz respeito ao controle e a transparéncia
administrativa e processual. Visa, mediante acdes de planejamento, a coordenacao,
ao controle administrativo e ao aperfeicoamento no servico publico da prestacédo da
Justica.

Dentre as diretrizes de trabalho do CNJ, consta a modernizacao
tecnolégica do Judiciario, assunto afeto a &rea de Governanga de Tl, o que
constituiu um dos fatores para a escolha do érgdo como foco desta pesquisa, a par

de sua importancia na estrutura da administragao publica.

3.2 Populacao e amostra ou participantes do estudo

Como exposto anteriormente, este trabalho trata-se de uma pesquisa
documental. Portanto, procurar-se-a identificar e analisar todos os elementos
participantes do estudo, ou seja, todas as leis, em sentido /ato sensu, sobre

Governanca de Tecnologia da Informacao, aplicaveis ao CNJ.
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Para isso, serao feitas buscas na Internet, nos sitios dos 6rgaos da esfera
governamental de que se trata, no sitio do CNJ, assim como em outros sitios

especializados no assunto.

3.3 Caracterizacao dos instrumentos de pesquisa

O instrumento de pesquisa a ser utilizado sera a analise documental,
mediante o confronto da legislacdo existente sobre o objeto da pesquisa e as
normas técnicas sobre Governanca de Tecnologia da Informagdo constantes do
COBIT.

3.4 Procedimentos de coleta e de analise de dados

A técnica de analise a ser utilizada sera a de andlise de conteudo,
sintetizando-se os assuntos abordados na legislacdo em quadros categorizados por
temas correlatos ao normativo técnico sobre governanga de Tecnologia da
Informacdo adotado (COBIT). A categorizagdo a ser utilizada para os dispositivos
legais sera a mesma utilizada pelo COBIT para a organizacao dos processos de T,
0s quais sao classificados em quatro categorias (ou dimensdes, segundo o COBIT),
a saber: PO — Planejar e Organizar; Al — Adquirir e Implementar; DS — Entregar e
Suportar; ME — Monitorar e Avaliar.

Com base na comparacdo entre as disposicoes legais e as normas
técnicas, registrar-se-a, em colunas préprias da planilha comparativa, as omissdes e
imperfeicdes da primeira (legislacdo) em relagdo a segunda (COBIT).

Devido as restricoes de tempo para essa pesquisa, faz-se necessario
reduzir 0 seu escopo no que se refere a quantidade de processos de Tl do COBIT
que serao utilizados para efeito de comparacdo com a legislacdo existente.
Conforme exposto no referencial tedrico, o COBIT possui 34 processos distribuidos
em quatro dimensodes (PO — Planejar e Organizar; Al — Adquirir e Implementar; DS —
Entregar e Suportar; ME — Monitorar e Avaliar), de forma que é necessario o
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estabelecimento prévio de um critério para escolher os processos que comporao
esta pesquisa.

Como antecipado no topico de revisdao teérica do COBIT, a matriz de
mapeamentos dos processos de Tl constante do Apéndice Il daquele manual
constitui a base para a selecao dos processos.

Definiu-se que seriam consideradas relevantes para o trabalho trés das
cinco areas foco de governanca de Tl constantes do mapeamento:

a) alinhamento estratégico;

b) entrega de valor;

C) gerenciamento de recursos.

Tal escolha baseou-se em elementos da definicdo de governanga de TI
no setor publico, conforme exposto na revisao tedrica:

tem-se que a Governanca de Tl nos 6rgaos publicos, como € o caso do CNJ,

deve estar a servico do cumprimento da missao e do alcance dos objetivos do

governo. Esse alinhamento Tl/negécio deve contribuir para o aperfeicoamento
da governancga publica, promovendo niveis crescentes de eficacia, eficiéncia,
transparéncia, seguranca e reducao de custos governamentais

O alinhamento estratégico faz parte do préprio conceito de planejamento
estratégico e de seu desdobramento nos diversos niveis da organizagdo. Os
recursos da organizagdo — no caso, os recursos de Tl — devem ser direcionados
para o cumprimento da missao e do alcance dos objetivos da organizacao.

A entrega de valor e o gerenciamento de recursos sdo intimamente
relacionados a eficacia, eficiéncia e reducdo de custos, os quais, no ambito
governamental, sdo impositivos legais, como ja visto na contextualizagcdo deste
trabalho.

Quanto aos critérios de informacdo de TI, selecionaram-se todas as
caracteristicas elencadas na matriz por se considerar que a auséncia de qualquer
uma delas, principalmente quando se trata de informacao governamental e, portanto,
revestida de alto valor politico, econémico e social, compromete fortemente a
qualidade do uso da tecnologia da informacdo. Nao se pode aceitar que uma
informacdo produzida e gerenciada pelo setor publico ndo seja eficaz, eficiente,
confidencial (quando necessario), integra, disponivel, conforme a lei e confiavel.

No primeiro ciclo de selecdo de processos de TI, optou-se por buscar

todos o0s processos assinalados na referida matriz de mapeamento com a
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importancia relativa alta (letra “H”). Dessa forma, foram destacados os nove
processos a segquir:

PO1 Definir um Plano Estratégico de Tl

PO9 Avaliar e Gerenciar os Riscos de Tl

PO10 Gerenciar Projetos

Al6  Gerenciar Mudancas

DS5 Assegurar a Seguranca dos Sistemas

DS11 Gerenciar os Dados

ME1 Monitorar e Avaliar o Desempenho de Tl

ME3 Assegurar a Conformidade Com Requisitos Externos

ME4 Prover Governanca de Tl

No segundo ciclo, foram selecionados o0s processos assinalados com a
importancia relativa média (letra “M”) que tivessem quatro ou mais relacionamentos
primarios (letra “P”) com as areas foco de governanca de Tl e os critérios de
informacgao de Tl elencados. Assim, foram selecionados mais dois processos:

Al2  Adquirir e Manter Software Aplicativo

DS1 Definir e Gerenciar Niveis de Servicos

No terceiro ciclo, foram selecionados os processos da dimenséo “Planejar
e Organizar” assinalados com a importancia relativa média (letra “M”) que tivessem
trés relacionamentos primarios (letra “P”) com as areas foco de governanca de Tl e
os critérios de informacédo de Tl elencados. Assim, foram selecionados mais dois
processos. Dessa forma, outros trés processos foram escolhidos:

PO3 Determinar as Diretrizes de Tecnologia

PO5 Gerenciar o Investimento de Tl

PO8 Gerenciar a Qualidade

Por fim, utilizando-se de prerrogativa prépria das pesquisas qualitativas,
foram escolhidos outros dois processos, 0s quais, segundo entendimento do
pesquisador, ndo poderiam ser omitidos. Um deles relacionados a gestdo de
pessoas, campo fundamental da ciéncia administrativa, e o outro a nao interrupcao
dos servigos, requisito essencial do servigo publico:

PO7 Gerenciar os Recursos Humanos de Tl

DS4 Assegurar a Continuidade dos Servigos

Dessa maneira, foram selecionados os dezesseis processos de TI,
ordenados no Quadro 2.
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PO — Planejar e Organizar

PO1: Definir um Plano Estratégico de Tl

PO3: Determinar as Diretrizes de Tecnologia

PO5: Gerenciar o Investimento de Tl

PO7: Gerenciar os Recursos Humanos de Tl
PO8: Gerenciar a Qualidade
PO9: Avaliar e Gerenciar os Riscos de Tl

PO10: Gerenciar Projetos

Al — Adquirir e Implementar

Al2: Adquirir e Manter Software Aplicativo

Al6: Gerenciar Mudancas
DS - Entregar e Suportar

DS1: Definir e Gerenciar Niveis de Servico

DS4: Assegurar a Continuidade dos Servigos

DS5: Garantir a Seguranga dos Sistemas

DS11: Gerenciar os Dados
ME - Monitorar e Avaliar

ME1: Monitorar e Avaliar o Desempenho de Tl

MES: Assegurar a Conformidade com Requisitos Externos

ME4: Prover Governanga de Tl

Quadro 3 - Processos de Tl do COBIT selecionados

No Apéndice | do COBIT consta uma matriz ligando os 34 processos de
Tl a 28 objetivos de Tl (COBIT, p. 174). Utilizou-se essa matriz para verificar com
que grau os dezesseis processos de Tl selecionados atenderiam aqueles objetivos
de TI. Assim feito, constatou-se que somente os quatro objetivos de Tl listados a
seguir ndo contaram com nenhum processo de Tl diretamente a eles relacionados:

a) Adquirir e manter uma infraestrutura de Tl integrada e padronizada;

b)

c) Assegurar a integracao dos aplicativos com os processos de negocios;

d)

Assegurar a satisfagdo muatua no relacionamento com terceiros;

Assegurar apropriado uso e a performance das solu¢des de aplicativos
e de tecnologia.

Com esse resultado, considera-se que a selegdo de processos de Tl foi
bastante satisfatéria, pois com 47% dos processos (16/34) foi possivel atingir 86%
dos objetivos de Tl (24/28). Do ponto de vista qualitativo, também se considera
satisfatorio, pois os quatro objetivos de Tl ndo mapeados poderiam ser considerados
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secundarios e compensados ou supridos por outros, de maior importancia ou
abrangéncia, que versassem sobre tema semelhante. Por exemplo, “adquirir e
manter uma infraestrutura de TI integrada e padronizada” provavelmente é um
objetivo intermediario para se atingir o objetivo de “otimizar a infraestrutura, recursos
e capacidades de TI”, o qual é suportado pelo processo selecionado “PO3
Determinar as Diretrizes de Tecnologia”.

Uma vez selecionados os processos de Tl que serdo utilizados como
critério de comparacao, coleta-se a leis sobre governanca de Tl aplicaveis ao CNJ,
segundo a metodologia ja exposta, categorizando seus dispositivos de acordo com
as quatro dimensdes do COBIT, conforme mencionado no paragrafo inicial deste
tépico.

Nesse estagio do trabalho devera ser criado um quadro comparativo entre
0s processos selecionados do COBIT e os dispositivos legais que contribuem para
gue esses processos sejam implantados no CNJ.
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4 RESULTADOS E DISCUSSAO

Por se tratar de uma pesquisa qualitativa baseada na analise de
documentos, no caso, leis e outras espécies normativas, tais como resolugcdes e
portarias, a coleta de dados consistiu na busca desse material nos sitios da internet
de 6rgaos publicos, principalmente na pagina do CNJ.

O portal do CNJ na internet possui uma pagina destinada aos atos
administrativos do 6rgao (http://www.cnj.jus.br/atos-administrativos) com links para

as diversas espécies normativas emitidas (Instrucdo Normativa, Portaria, Resolucao
etc), sobre as quais foi realizada pesquisa exaustiva.

No Quadro 4 constam, em ordem cronolédgica, as normas identificadas
segundo o escopo deste trabalho.

Origem | Espécie Numero | Data Assunto

PR Decreto 4.553 | 27/12/2002 | Classificacao da informacéo

PR Decreto 5.707 | 23/02/2006 | Desenvolvimento de pessoal

GSI/PR IN 1 | 13/06/2008 | Seguranca da informacao

GSI/PR NC 2 | 13/10/2008 | Metodologia de gestdo de seguranca da
informacéo

CNJ Resolucéo 70 | 18/03/2009 | Planejamento e gestao estratégica

CNJ Resolucéo 79 | 09/06/2009 | Divulgacao de informagdes

GSI/PR NC 3 | 30/06/2009 | Politica de seguranca da informacao

CN Lei 12.017 | 12/08/2009 | Diretrizes Orcamentarias (LDO)

GSI/PR NC 4 | 14/08/2009 | Gestdao de riscos de segurangca da
informacao

GSI/PR NC 5| 14/08/2009 | Equipes de tratamento e resposta a
incidentes em redes computacionais

CNJ Resolucao 90 | 29/09/2009 | Requisitos de nivelamento de Tl

CNJ Resolucao 91 | 29/09/2009 | Desenvolvimento de sistemas

GSI/PR NC "6 | 11/11/2009 | Gestao de continuidade do negécio

CNJ Resolucao 99 | 24/11/2009 | Planejamento estratégico de TIC

GSI/PR NC 7 | 06/05/2010 | Controle de acesso

GSI/PR NC 8 | 19/08/2010 | Gerenciamento de incidentes em redes
computacionais

CNJ Resolucao 121 | 05/10/2010 | Divulgacao de informagdes

GSI/PR NC 9] 19/11/2010 | Uso de criptografia

CNJ Portaria 222 | 03/12/2010 | Comité Nacional de Gestdo de TIC

Quadro 4 - Legislacao sobre Governanca de Tl identificada

No Quadro 5 consta o resultado da extracdo dos artigos relevantes em
termos de governanca de Tl, da legislacdo identificada na pesquisa (Quadro 4).
Esse quadro apresenta, também, o mapeamento desses artigos para 0s processos
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de Tl do COBIT. No Anexo A, consta a ementa das normas legais selecionadas,

bem como o texto de seus artigos referenciados neste trabalho.

Norma Artigo Processo COBIT
Dec. 4.553/2002 Art. 5° PO2
Art. 1° PO7
Dec. 5.707/2006 Art. 1011 PO4
Art. 1° DS5
Arts. 3%2a 7° PO4
Art. 32, 11l DS8
Art. 3%, IV PO7
Art. 39, VI ME2
IN GSI 1/2008 Art. 3°. VI POS5
Art. 52 1lI PO5
Art. 5%,V DS8
Art. 52, VII DS5
Art. 59, VIII ME2
ltem 2.1 PO8
ltem 3.1a23.1.2 DS5
NC GSI 2/2008 ltem 3.1.3a3.1.8 PO9
ltem 3.1.9 DS5
ltem 3.3 PO8; ME2
Art. 19,1V, “g” PO1
Art. 12, IV, “g”, objetivo 13 Al3
Res. CNJ 70/2009 =312 [ %7 objetivo 14 Al2
Art. 2° POA1
Res. CNJ 79/2009 | Art. 2° ME3
Item 2.1 c/c item 6 DS5
NC GSI 3/2009 Item 5.1 PO4
ltem 5.3.7 PO4
Lei 12.017/2009 Art. 99, 1l c/c Anexo Il, XVIII PO5
NC GSI 4/2009 Item 4.2 c/c item 5, caput PO9
NC GSI 5/2009 ltem 7 DS8
Res. CNJ 90/2009 | Art. 2° PO4
Art. 2%, § 2% | ME4
Art. 2%, § 24 I PO10
Art. 22, § 22 1l PO1
Art. 2%, § 2% IV DS5
Art. 2%, §2%V Al3
Art. 2°, § 22 VI DS2
Art. 2°, § 3° PO4
Art. 2°, § 4° PO4
Art. 3° PO7
Art. 4° Al2
Art. 42, parégrafo Unico DS2
Art. 5° DS2; DS4
Art. 6° Al2
Art. 8° ME3
Art. 9° Al3
Art. 99, § 2° DS9
Art. 10 PO4; DS9; ME4
Art. 11 PO1
Art. 11, parégrafo Unico PO3
Art. 12 PO4
Art. 13 DS5




Art. 16 ME4
Art. 17 ME1
Res. CNJ 91/2009 | Art. 2° Al2
NC GSI 6/2009 ltem 6.1 DS4
Art. 2° PO1
Res. CNJ 99/2009 Art. 22, § 3° PO5
NC GSI 7/2010 ltem 2.6 DS5
NC GSI 8/2010 ltem 2.1 DS8
Art. 12 ME3
Res. CNJ 121/2009 | Art. 2¢° PO4
Art. 3° DS5
NC GSI 9/2010 ltem 2.1.1 DS5
Art. 1° PO4
Art. 32, lll DS5
Art. 32, IV Al2
Port. CNJ 222/2010 | Art. 32,V Al2
Art. 32, VI Al2
Art. 32 VII PO7
Art. 32, VIII Al1

Quadro 5 — Artigos da legislacao sobre Governanca de TI
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No Quadro 6 é apresentado o resultado principal desta pesquisa. Trata-se

do mapeamento dos processos de Tl do COBIT, considerados prioritarios para efeito

desta investigacao, para a legislacdo sobre governanca de Tl aplicavel ao Conselho

Nacional de Justica. Em termos praticos, o quadro 4.3 consiste na juncao do quadro

3.4.1 com o quadro 4.2.

Processo COBIT Norma Artigo
PO - Planejar e Organizar
Art. 12,1V, “g”
Res. CNJ 70/2009 Art. 20
PO1: Definir um Plano Estratégico de Tl 0 0
Res. CNJ 90/2009  [At-2% § 2% 1lI
Art. 11
Res. CNJ 99/2009  |Art. 2°
PO3: Determinar as Diretrizes de Tecnologia |Res. CNJ 90/2009  |Art. 11, paragrafo Unico
Art.39, VII
IN GSI 1/2008 Art. 52 1]

PO5: Gerenciar o Investimento de Tl

Lei 12.017/2009

Art. 92, Il c/c Anexo I,
XVIII

Decreto 5.707/2006

Art. 19

IN GSI 1/2008 Art. 39 IV
PO7: Gerenciar os Recursos Humanos de Tl | Res. CNJ 90/2009  |Art. 3°

Dec. 5.707/2006 Art. 12,111

Port. CNJ 222/2010 |Art. 39, VII
PO8: Gerenciar a Qualidade NC GSI 2/2008 ltem 2.1




ltem 3.3

PQO9: Avaliar e Gerenciar os Riscos de Tl

NC GSI 2/2008

ltens 3.1.3a3.1.8

NC GSI 4/2009

Item 4.2 c/c item 5, caput

PO10: Gerenciar Projetos

Res. CNJ 90/2009

Art. 22, § 22, Il

Al — Adquirir e Implementar

Res. CNJ 70/2009

Art. 12,1V, “g”, objetivo 14

Art. 4°
Al2: Adquirir e Manter Software Aplicativo Res. CNJ90/2009 /ot g0
Res. CNJ 91/2009  |Art. 2°
Port. CNJ 222/2010 |Art. 39, IV; V; VI
Al6: Gerenciar Mudancgas
DS — Entregar e Suportar
DS1: Definir e Gerenciar Niveis de Servico
DS4: Assegurar a Continuidade dos Res. CNJ 90/2009 | Art. 5°
Servigos NC GSI 6/2009 ltem 6.1
Art. 19
IN GSI 1/2008 Art. 52, VI
ltem 3.1 23.1.2
NC GSI 2/2008 ltem 3.1.9
NC GSI 3/2009 Item 2.1 c/c item 6
DS5: Garantir a Seguranca dos Sistemas Res. CNJ 90/2009 ﬁft- $°3 §2% IV
' rt.
NC GSI 7/2010 Item 2.6
NC GSI 9/2010 ltem 2.1.1
Res. CNJ 121/2009 |Art. 3¢
Port. CNJ 222/2010 |Art. 39, llI
DS11: Gerenciar os Dados
ME — Monitorar e Avaliar
_ll\_/IIE1: Monitorar e Avaliar o Desempenho de Res. CNJ 90/2009 | Art. 17
Res. CNJ 79/2009  |Art. 2°
ME3: Assegurar a Conformidade com 5
RGQUiSitOS Externos Res. CNJ 90/2009 Art. 8°
Res. CNJ 121/2009 |Art. 1°
Art. 22, § 29 |
ME4: Prover Governancga de Tl Res. CNJ 90/2009 | Art. 10
Art. 16

Quadro 6 — Mapeamento dos processos de Tl para a legislacao identificada
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Nao foi encontrado normativo legal versando sobre os trés processos de

Tl relacionados na Tabela 1, cuja construcdo foi baseada no mapeamento de
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processos de Tl para as areas foco de Governanca de Tl e para os critérios de
informacgao, constante do Apéndice Il do COBIT (COBIT, 2007, p. 177).

Areas foco de Critérios de Informacao do
Governanca de TI COBIT
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Tabela 1 — Processos de Tl nao mapeados
Importancia Relacionamento
H—alta P — priméario
M — média S — secundario

Conforme se observa dos relacionamentos constantes da Tabela 1, o
COBIT atribui grau de importancia alto aos processos Al6 — Gerenciar Mudancas e
DS11 — Gerenciar os Dados. Embora tenha sido atribuido grau de importancia médio
ao processo DS1 — Definir e Gerenciar Niveis de Servico, depreende-se da Tabela 1
que ele apresenta um relacionamento muito forte com as areas foco de Governanca
de Tl e com os critérios de informagéo.

No que se refere ao relacionamento desses processos de Tl com os
objetivos de Tl e destes com os objetivos de negbcios, a Tabela 2 sintetiza essa
informacao, com base nas tabelas de relacionamento constantes do Apéndice | do
COBIT (COBIT, 2007, p. 170-175).
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12 Conformidade com leis externas,
14 Gerenciar mudangas de negocios

regulamentos e contratos

1 Responder aos requerimentos de
negécios de maneira alinhada com a V| Vv v
estratégia de neg6cios

<

3 Assegurar a satisfagdo dos usuarios
finais com a oferta e niveis de servigos

4 Otimizar o uso da informagéo v v

6 Definir como fungbes de negdbcios e
requerimentos de controles sao
convertidos em solugdes
automatizadas efetivas e eficientes

12 Assegurar a transparéncia e o
entendimento dos custos, beneficios,
estratégia, politicas e niveis de servigos
de Tl

16 Reduzir os defeitos e retrabalhos na
entrega de servigos e solugdes

19 Assegurar que informacgdes
confidenciais e criticas sao protegidas
daqueles que ndo deveriam ter acesso
as mesmas

22 Assegurar o minimo impacto para
0s negocios no caso de uma paradaou | Vv v
mudanga nos servicos de Tl

26 Manter a integridade da informagéo
e da infraestrutura de processamento

27 Assegurar a conformidade de Tl

\ v
com leis, regulamentos e contratos

Tabela 2 — Processos de Tl / Objetivos de Tl / Objetivos de Negécio
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A andlise dos dados constantes da Tabela 2 leva ao entendimento de que
os trés processos de Tl para os quais ndo foi identificada legislagéo a respeito — Al6-
Gerenciar Mudangas; DS1-Definir e Gerenciar Niveis de Servigos; DS11-Gerenciar
os Dados — constituem suporte bastante importante para se atingir os objetivos de
negécio, especialmente naqueles pertinentes a perspectiva do cliente e a
perspectiva interna. Nesta ultima, a conformidade com leis, regulamentos e
contratos, essencial na administracdo publica, tem substancial suporte nos
processos de Tl relativos a geréncia de mudancas e de dados.

Quanto aos processos de Tl selecionados, para os quais houve legislacéo
mapeada neste trabalho, é possivel emitir algumas consideracgdes:

a) Os processos da dimensao “Planejar e Organizar” possuem um bom

suporte na legislagdo encontrada, a excecdo do processo “PO8-
Gerenciar a Qualidade”, considerada insuficiente porque o0s
normativos encontrados provém do GSI/PR e, portanto, a previsao
neles existente de melhoramento continuo dos servigcos é direcionada
especificamente a gestdo da seguranca da informagéo.

b) Na dimensao “Adquirir e Planejar”, o processo “Al2-Adquirir e Manter
Software Aplicativo” encontra bom apoio na legislagéo produzida pelo
préprio CNJ, destacando-se a Resolucao CNJ 91/2009 que aprovou
um Modelo de Requisitos para Sistemas Informatizados de Gestao de
Processos e Documentos do Poder Judiciario. O outro processo
selecionado nessa dimensdo (Al6-Gerenciar Mudangas) nédo teve
legislagdo pertinente a ele encontrada, conforme mencionado
anteriormente.

c) Na dimensdao “Entregar e Suportar’, dos quatro processos
selecionados, dois deles também ndo tiveram legislagdo pertinente
encontrada (DS1-Definir e Gerenciar Niveis de Servico e DS11-
Gerenciar os Dados), conforme ja relatado. Para os outros dois
processos (DS4-Assegurar a Continuidade dos Servicos e DS5-
Garantir a Seguranca dos Sistemas) foi encontrada boa legislacdo a
respeito, principalmente a produzida pelo GSI/PR que € abrangente e
bem detalhada.

d) A dimensdo “Monitorar e Avaliar’ conta com boa legislacdo apoiando
os trés processos de Tl selecionados. A disposicao trazida pelo art. 17
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da Resolucao CNJ 90/2009 para que o CNJ realize, anualmente,
diagnéstico para avaliar o nivel da infraestrutura e servigos de TIC no
Poder Judiciario (0 que, naturalmente, inclui ele préprio), traz
excelente suporte ao processo “ME1-Monitorar e Avaliar o
Desempenho de TI”. Os trés dispositivos legais que apoiam o
processo “ME3-Assegurar a Conformidade com Requisitos Externos”
visam assegurar o cumprimento do principio constitucional da
publicidade. Nesse ponto, cré-se que a legislacdo poderia ser
aperfeicoada com a criacdo de novos dispositivos que buscassem a
conformidade com outros requisitos externos, a exemplo dos
principios da eficiéncia e do controle. Com relacao ao processo “ME4-
Prover Governangca de TI”, a Resolugdo CNJ 90/2009, em trés
oportunidades, atua nessa direcdo: (i) no art. 2% § 29 inciso I, a
governanca de TIC é definida como atividade estratégica; (ii) no art.
10, é determinada a adequacao de varios aspectos de Tl as melhores
praticas consolidadas no padrbées nacionais e internacionais; (iii) no
art. 16, é determinada a formulacdo de plano de trabalho e
cronograma para atendimento dos critérios estabelecidos na
Resolugcao CNJ 90/2009.

Impende ressaltar a importancia da Resolucao CNJ 90/2009, ndo porque
seja mais importante que as demais, mas pela sua abrangéncia e alcance. Além de
ser destinada, como as outras normas do CNJ aqui citadas, a todo o Poder
Judiciario, alcanca 14 processos do COBIT (Quadro 5).

Em face das consideracdes expendidas até o momento, é forgcoso concluir
pela necessidade de producao legislativa como o intuito de aperfeicoar o nivel de
maturidade das praticas de tecnologia da informacéo relacionadas aos processos de
Tl constantes do Quadro 7, a seguir.

Processo de Ti Motivo

PO - Planejar e Organizar

A legislagdo encontrada se restringe apenas

PO8: Gerenciar a Qualidade . : >
a seguranga da informagéao

Al — Adquirir e Implementar




Al6: Gerenciar Mudancgas

N&o foi encontrada legislacao a respeito

DS - Entregar e Suportar

DS1: Definir e Gerenciar Niveis de Servico

Nao foi encontrada legislagao a respeito

DS11: Gerenciar os Dados

Nao foi encontrada legislagao a respeito

ME - Monitorar e Avaliar

MES3: Assegurar a Conformidade com
Requisitos Externos

A legislagdo encontrada se restringe apenas
ao principio constitucional da publicidade

Quadro 7 — Processos de Tl carentes de legislacao
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Faz-se necessario falar dos processos de Tl ndo selecionados para o

escopo desta pesquisa, mas para os quais foi detectada legislacdo indutora de

melhoria (Quadro 8).

PO - Planejar e Organizar

Al — Adquirir e Implementar

PO2: Definir a Arquitetura da Informagéo

PO4: Definir os Processos, a Organizacéo e os Relacionamentos de Tl

DS - Entregar e Suportar

Al1: Identificar Solugdes Automatizadas

DS9: Gerenciar a Configuragcao
ME - Monitorar e Avaliar

DS2: Gerenciar Servicos Terceirizados
DS8: Gerenciar a Central de Servico e os Incidentes

ME2: Monitorar e Avaliar os Controles Internos

Quadro 8 — Processos nao selecionados, com legislacdo encontrada

Desses processos, cabe destacar dois deles: (i) PO4-Definir

0S

Processos, a Organizagao e os Relacionamentos de TI; (ii) ME2-Monitorar e Avaliar

os Controles Internos.

Foram identificados dispositivos legais que dao suporte ao processo

“PO4-Definir os Processos, a Organizacao e os Relacionamentos de TI” em seis das

dezenove leis encontradas, o que caracteriza a grande importancia atribuida pela

Administracdo Publica a esse processo. No entanto, € oportuno ressaltar que no

mapeamento realizado no Apéndice Il do COBIT esse processo foi classificado com
grau de importancia baixo (COBIT, 2007, p. 177).
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Os dispositivos que apdiam o processo “ME2-Monitorar e Avaliar os
Controles Internos”, encontrados na IN GSI 1/2008 e na NC GSI 2/2008, fazem
referéncia a consolidacao dos resultados dos trabalhos de auditoria de Gestao de
Seguranca da Informacao e Comunicagdes da APF.

Finalmente, é oportuno consignar que os resultados obtidos com relacao
ao CNJ podem ser extrapolados para todo o Judiciario, pois a legislacao encontrada
nao se restringe ao CNJ, mesmo aquelas produzidas pelo proprio 6rgao, pois que,
pela sua misséo institucional, as Resolucdes e Portarias sobre governanca de Tl por
ele emitidas destinaram-se aos tribunais indicados nos incisos Il a VIl do art. 92 da
Constituicao Federal.
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5 CONCLUSOES E RECOMENDAGOES

Um dos procedimentos desta pesquisa que surpreendeu pela dificuldade
de execucéo foi a selecdo dos processos de TI, dentre os 34 constantes do COBIT,
que seriam utilizados como critério de comparacdo com a legislacdo sobre
Governanca de Tl encontrada.

No caso, ndo se tratou da selecdo de uma amostra, pois cada um dos
processos de Tl do COBIT tem sua prépria especificidade, abrangendo um
determinado aspecto da Governanca de TI, de forma que se integram e se
complementam, interagindo uns com 0s outros.

De que forma entdo extrair desse conjunto harménico tal quantidade de
componentes que nao fosse pequena a ponto de tornar a pesquisa irrelevante e nem
grande o suficiente para inviabiliza-la, mas que ao mesmo tempo mantivesse a
abrangéncia e a relevancia desse conjunto?

A opcao pela utilizagdo do atributo de importancia do processo de TI
fornecido pelo proprio COBIT, aliada ao privilégio dado aos processos constantes da
dimensao relativa ao planejamento e a organizacdo, acabou por se mostrar
satisfatoria, tanto em funcdo da contribuicdo que os processos de Tl selecionados
dao ao alcance dos objetivos de TI, conforme relatado no tépico “Métodos e
Técnicas de Pesquisa” desta monografia, quanto pelos resultados da comparacao
dos processos de TI selecionados com toda a legislacdo encontrada sobre
Governanca de TIl, na qual relativamente poucos dispositivos legais se
correlacionam com processos de Tl ndo selecionados.

Nada obstante, verificou-se que o grau de importancia baixo que o COBIT
atribui ao processo “PO4-Definir os Processos, a Organizacdo e 0s
Relacionamentos de TI” ndo se coaduna com a importancia que a Administracao
Publica vem dando a aspectos por ele abrangidos, pois foram identificados
dispositivos legais que dao suporte a esse processo em seis das dezenove leis
encontradas.

E forcoso reconhecer que o bom dominio sobre esse processo de Tl é
sumamente necessario para a viabilizagdo da Governanca de TI, pois sem a

adequada estruturacao da area responsavel pela gestdo dos recursos de Tl, com
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medidas tais como a definicdo de papéis e responsabilidades, € praticamente
impossivel levar a efeito as decisdes formalizadas no plano estratégico.

Nesse ponto cabe uma reflexao a respeito da pré-selecao dos processos
de TI. Dada a complexidade do modelo do COBIT, por melhor que se realize essa
selecdo, sempre € possivel que algum processo importante ndo seja incluido. De
qualquer forma, mais importante do que se ter um determinado processo de TI
selecionado para efeito de comparacao, € se ter presente a legislacdo com a qual
compara-lo.

Outro ponto que merece consideracdo € que o mapeamento realizado
neste trabalho deu-se ao nivel de processo de Tl. Um possivel aprofundamento da
pesquisa seria realizar esse mapeamento ao nivel das atividades componentes do
processo de TIl. Assim, por exemplo, seriam mapeadas as atividades “PQO2.1-
Modelo de Arquitetura da Informacédo da Organizacao”, “PO2.2-Dicionario de Dados
Corporativos e Regras de Sintaxe de Dados”, “P0O2.3-Esquema de Classificacdo de
Dados” e “P0O2.4-Gerenciamento de Integridade”, ao invés de fazé-lo apenas de
forma agregada ao nivel do processo “PO2-Definir a Arquitetura da Informacao”.

Deve ser ressaltado que, embora a publicidade seja um dos pressupostos
dos atos administrativos a que a administracdo publica esta sujeita, € possivel que
existam normativos sobre Governanca de Tl produzidos no ambito do CNJ, e a ele
préprio destinados, que nao tenham se revestido das formalidades necessarias a
sua oficializacao e coercibilidade em nivel corporativo. Poderiam, por exemplo, ser
notas técnicas ou decisdes adotadas no ambito dos departamentos de Tl, mas que
nao foram formalmente aprovadas pelos gestores do érgao, por meio de Portarias,
Resolucdes etc.

Para a identificagdo desses casos seria necessaria a realizacdo de
levantamento de dados especifico, por meio de questionarios ou entrevistas
destinados a servidores lotados na area de tecnologia da informagédo do CNJ, cujo
procedimento ndo fez parte da metodologia adotada neste trabalho.

Quanto aos resultados da pesquisa, € oportuno lembrar que ela nao se
destinou a avaliar a qualidade da Governanca de Tl no CNJ, mas sim a qualidade da
legislacédo existente a respeito do assunto, a qual o CNJ esteja submetido. Apesar
de a legislacao exercer influéncia sobre a qualidade de Governanga de Tl, fato esse
que motivou esta pesquisa, ndo se pode afirmar que deficiéncias nessa legislacado
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impliquem, necessariamente, em deficiéncias na qualidade dos servicos de TI
prestados pela organizagao.

O que se pode afirmar sobre o assunto é que, de acordo com o Modelo
de Maturidade para Controles Internos do COBIT (COBIT, 2007, p. 179), o nivel de
maturidade do CNJ, com relacdo a esses controles, € “Inexistente” (nivel 0), “Inicial”
(nivel 1) ou, no maximo, “Repetivel, porém intuitivo” (nivel 2), tendo em vista que um
dos requisitos para se enquadrar no nivel 3 ou superiores é a existéncia de
documentacao formal a respeito do assunto, 0 que, no caso, seria a existéncia de
legislagéo dispondo sobre os controles internos previstos no COBIT ou, de forma
simplificada, sobre os processos de Tl do COBIT.

Considera-se que este trabalho alcangou o objetivo principal a que se
propbs, qual seja, identificar, a luz do COBIT, quais as deficiéncias na legislacao
sobre Governancga de Tecnologia da Informacéo aplicavel ao CNJ.

Esta informacdo podera se constituir em insumo util para o planejamento
das acoes do CNJ que visem um de seus objetivos institucionais, a modernizacao
tecnologica do Judiciario, contribuindo, dessa forma, para o aperfeicoamento da
Governanga de Tl na Administragdo Publica.

Sob a ética do controle interno e externo, os resultados dessa pesquisa
oferecem informacdes mais precisas sobre a legislacéo vigente, que poderao auxiliar
na construcao de critérios de auditoria.

Considera-se, também, que um possivel desdobramento deste trabalho
poderia ser a realizacdo de pesquisa complementar, desta feita centrada nos
processos efetivos de trabalho da area de Tl do CNJ e nos normativos que os
norteiam. Adicionalmente, poderia se tentar identificar qual a visdo que os gestores
do CNJ tém a respeito da Governanca de Tl no 6rgao e que projetos a respeito do
assunto encontram-se em andamento.

Diante do exposto, conclui-se que existem leis e regulamentos
disciplinando importantes aspectos sobre o uso tecnologia de informacado e dos
recursos a ela associados pelos 6rgaos da Administracdo Publica, mas que ainda
ocorrem lacunas legislativas nessa area, conforme apontadas neste trabalho, as
quais merecem a atencao dos gestores publicos encarregados da producado dessas

normas.
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APENDICE

No Apéndice A consta quadro resumo da legislacao colecionada nesta
pesquisa, contendo a transcricdo dos artigos e dispositivos dessa legislacao,
considerados relevantes para este trabalho e referenciados ao logo do texto.

Apéndice A — Legislacao sobre Governanca de TIi
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Apéndice A

Legislacao sobre Governanca de TI

Norma Decreto 4.553/2002

Ementa Dispde sobre a salvaguarda de dados, informagdes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado, no &mbito da
Administragdo Publica Federal, e d4 outras providéncias

Art. 52 Os dados ou informacdes sigilosos serdo classificados em ultra-secretos,
secretos, confidenciais e reservados, em razado do seu teor ou dos seus
elementos intrinsecos

Norma Decreto 5.707/2006

Ementa Institui a Politica e as Diretrizes para o Desenvolvimento de Pessoal da
administragdo publica federal direta, autarquica e fundacional, e regulamenta
dispositivos da Lei n® 8.112, de 11 de dezembro de 1990

Art. 12,11l Art. 1° Fica instituida a Politica Nacional de Desenvolvimento de Pessoal, a ser
implementada pelos érgaos e entidades da administracao publica federal direta,
autarquica e fundacional, com as seguintes finalidades:

Il - adequagéo das competéncias requeridas dos servidores aos objetivos das
instituicdes, tendo como referéncia o plano plurianual

Norma Instrucdo Normativa GSI 1/2008

Ementa Disciplina a Gestao de Seguranca da Informacao e Comunicagdes na
Administragdo Publica Federal, direta e indireta, e da outras providéncias

Art. 12 Aprovar orientagdes para Gestao de Segurancga da Informagéo e Comunicagdes

que deverao ser implementadas pelos érgéos e entidades da Administracao
Publica Federal, direta e indireta

Art. 3¢ Art. 32 Ao Gabinete de Seguranga Institucional da Presidéncia da Republica - GSI,
por intermédio do Departamento de Seguranca da Informagédo e Comunicagdes -
DSIC, compete:

| - planejar e coordenar as atividades de seguranca da informacgéo e
comunicagdes na Administragdo Publica Federal, direta e indireta;

Il - estabelecer normas definindo os requisitos metodolégicos para implementagao
da Gestédo de Seguranca da Informacao e Comunicagdes pelos érgaos e
entidades da Administracao Publica Federal, direta e indireta;

[l - operacionalizar e manter centro de tratamento e resposta a incidentes
ocorridos nas redes de computadores da Administracdo Publica Federal, direta e
indireta, denominado CTIR.GOV;

IV - elaborar e implementar programas destinados a conscientizagédo e a
capacitacao dos recursos humanos em seguranga da informagéo e
comunicagoes;

V - orientar a conducgao da Politica de Seguranca da Informacdo e Comunicagoes
na Administragdo Publica Federal, direta e indireta;

VI - receber e consolidar os resultados dos trabalhos de auditoria de Gestéo de
Seguranga da Informagao e Comunicagdes da Administragado Publica Federal,
direta e indireta;

VIl - propor programa orgamentario especifico para as acoes de seguranga da
informacao e comunicacoes.

Art. 4° Art. 42 Ao Comité Gestor de Seguranca da Informagéo compete:

| - assessorar 0 GSI no aperfeicoamento da Gestao de Seguranca da Informagéo
e Comunicacées da Administracdo Publica Federal, direta e indireta;

Il - instituir grupos de trabalho para tratar de temas especificos relacionados a
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seguranca da informagédo e comunicacoes.

Art. 52

Art. 52 Aos demais 6rgaos e entidades da Administragédo Publica Federal, direta e
indireta, em seu ambito de atuacédo, compete:

| - coordenar as agdes de seguranga da informagé@o e comunicagées; Il - aplicar
as acdes corretivas e disciplinares cabiveis nos casos de quebra de seguranga;
[l - propor programa orgamentario especifico para as agdes de seguranga da
informacao e comunicacgoes;

IV - nomear Gestor de Seguranga da Informacao e Comunicagoes;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VI - instituir Comité de Seguranca da Informacao e Comunicagoes;

VIl - aprovar Politica de Seguranca da Informagao e Comunicagdes e demais
normas de seguranga da informagéo e comunicagdes;

VIII - remeter os resultados consolidados dos trabalhos de auditoria de Gestéo de
Seguranga da Informagéao e Comunicagdes para o GSI.

Paragrafo Unico. Para fins do disposto no caput, devera ser observado o disposto
no inciso Il do art. 3% desta Instrucdo Normativa.

Art. 62

Art. 62 Ao Comité de Seguranga da Informagéo e Comunicagdes, de que trata o
inciso VI do art. 52, em seu ambito de atuacdo, compete:

| - assessorar na implementacao das a¢des de seguranga da informagéao e
comunicacgoes;

II - constituir grupos de trabalho para tratar de temas e propor solugdes
especificas sobre seguranga da informagao e comunicagoes;

IIl — propor alteragdes na Politica de Seguranga da Informacao e Comunicagoes;
IV - propor normas relativas a seguranca da informacéo e comunicagoes.

Art. 7°

Art. 72 Ao Gestor de Segurancga da Informagéao e Comunicagdes, de que trata o
inciso IV do art. 52, no ambito de suas atribuigbes, incumbe:

| - promover cultura de seguranga da informagao e comunicagdes;

Il - acompanhar as investigacdes e as avaliagbes dos danos decorrentes de
quebras de segurancga;

[l - propor recursos necessarios as agbes de seguranga da informacéo e
comunicacgoes;

IV - coordenar o Comité de Seguranga da Informacao e Comunicagdes e a equipe
de tratamento e resposta a incidentes em redes computacionais;

V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na segurancga da informagéo e comunicagdes;

VI - manter contato direto com o DSIC para o trato de assuntos relativos a
segurancga da informagédo e comunicacgées;

VIl - propor normas relativas a seguranca da informacéo e comunicacoes.

Norma

Norma Complementar GSI 2/2008

Ementa

Definir a metodologia de gestao de seguranc¢a da informacao e comunicagdes
utilizada pelos érgéos e entidades da Administragado Publica Federal, direta e
indireta

Item 2.1

A metodologia de gestdo de segurancga da informacao e comunica¢des baseia-se
no processo de melhoria continua, denominado ciclo “PDCA” (Plan-Do-Check-
Act), referenciado pela norma ABNT NBR ISO/IEC 27001:2006

Item 3.1

3.1 (“Plan — P”) Planejar - E a fase do ciclo na qual o Gestor de Seguranga da
Informacao e Comunicagdes planejara as agdes de seguranga da informacao e
comunicagdes que serdo implementadas, considerando os requisitos ou
pressupostos estabelecidos pelo planejamento organizacional, bem como as
diretrizes expedidas pela autoridade deciséria de seu 6rgao ou entidade. Para
planejar é necessario:

3.1.1 Definir o escopo e os limites onde serdo desenvolvidas as agbes de
segurancga da informagéo e comunicagées;

3.1.2 Definir os objetivos a serem alcangados com a implementagéo das a¢des de
seguranca da informagao e comunicagdes, considerando as expectativas ou
diretrizes formuladas pela autoridade deciséria de seu 6rgao ou entidade;

3.1.3 Definir a abordagem de gestéo de riscos de seu 6rgao ou entidade, sendo
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necessario:

a) definir uma metodologia de gestdo de riscos que seja adequada ao escopo,
limites e objetivos estabelecidos;

b) identificar os niveis de riscos aceitaveis e os critérios para sua aceitagao,
considerando decisdes superiores e o planejamento estratégico do érgao ou
entidade;

3.1.4 |dentificar os riscos, sendo necessario:

a) identificar os ativos e seus responsaveis dentro do escopo onde serao
desenvolvidas as a¢oes de segurancga da informagéo e comunicagdes;

b) identificar as vulnerabilidades destes ativos;

c) identificar os impactos que perdas de disponibilidade, integridade,
confidencialidade e autenticidade podem causar nestes ativos;

3.1.5 Analisar os riscos, sendo necessario:

a) identificar os impactos para a missao do érgao ou entidade que podem resultar
de falhas de seguranga, levando em consideragao as conseqéncias de uma
perda de disponibilidade, integridade, confidencialidade ou autenticidade destes
ativos;

b) identificar a probabilidade real de ocorréncia de falhas de seguranga,
considerando as vulnerabilidades prevalecentes, os impactos associados a estes
ativos e as acgoes de seguranga da informacéo e comunicagdes atualmente
implementadas no 6rgéao ou entidade;

c) estimar os niveis de riscos;

d) determinar se os riscos sao aceitaveis ou se requerem tratamento utilizando os
critérios para aceitagao de riscos estabelecidos em 3.1.3;

3.1.6 Identificar as opg¢des para o tratamento de riscos, considerando a
possibilidade de:

a) aplicar agdes de segurancga da informacao e comunica¢des além das que ja
estao sendo executadas;

b) aceitar os riscos de forma consciente e objetiva, desde que satisfagam o
planejamento organizacional, bem como a diretrizes expedidas pela autoridade
deciséria de seu 6rgao ou entidade, bem como aos critérios de aceitagéo de
riscos estabelecidos em 3.1.3;

C) evitar riscos;

d) transferir os riscos a outras partes, por exemplo, seguradoras ou terceirizados;
3.1.7 Selecionar as agdes de seguranca da informagéo e comunicagbes
consideradas necessarias para o tratamento de riscos. (Alguns exemplos de
acoes de seguranca da informagao e comunicagdes sao: Politica de Seguranga
da Informagéao e Comunicagdes, infra-estrutura de seguranga da informagéao e
comunicacgoes, tratamento da informacao, seguranga em recursos humanos,
seguranca fisica, seguranca légica, controle de acesso, segurancga de sistemas,
tratamento de incidentes, gestédo de continuidade, conformidade, auditoria interna,
além de outras que serao exploradas em outras normas complementares);

3.1.8 Obter aprovacao da autoridade deciséria de seu 6rgao ou entidade quanto
aos riscos residuais propostos;

3.1.9 Obter autorizagao da autoridade decisoria de seu érgao ou entidade para
implementar as agdes de seguranca da informacdo e comunicacdes selecionadas,
mediante uma Declaracao de Aplicabilidade, incluindo o seguinte:

a) os objetivos e 0s recursos necessarios para cada agao de seguranga da
informacao e comunicagdes selecionada e as razdes para sua selegao;

b) os objetivos de cada acao de seguranca da informacao e comunicacoes que ja
foram implementadas em seu 6rgéo ou entidade;

¢) um resumo das decisdes relativas a gestédo de riscos;

d) justificativas de possiveis exclusdes de a¢des de seguranca da informacéo e
comunicagoes sugeridas pelo Gestor de Segurancga da Informagéo e
Comunicagbes e nao autorizadas pela autoridade deciséria de seu 6rgao ou
entidade.

Item 3.3

3.3 (“Check — C”) Checar - E a fase do ciclo na qual o Gestor de Seguranca da
Informacao e Comunicacdes avaliara as agdes de seguranca da informagéo e
comunicac¢des implementadas na fase anterior
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Norma

Resolugdo CNJ 70/2009

Ementa

Dispde sobre o planejamento e a gestao estratégica no ambito do Poder Judiciario
e da outras providéncias

Art. 1%, 1V, “g”

Art. 12 Fica instituido o Planejamento Estratégico do Poder Judiciario, consolidado
no Plano Estratégico Nacional constante do Anexo | desta Resolugao, sintetizado
nos seguintes componentes:
IV — 15 (quinze) objetivos estratégicos, distribuidos em 8 (oito) temas:
g) Infraestrutura e Tecnologia

Objetivo 13. Garantir a infraestrutura apropriada as atividades administrativas e
judiciais;

Objetivo 14. Garantir a disponibilidade de sistemas essenciais de tecnologia de
informacéo

Art. 2°

O Conselho Nacional de Justica e os tribunais indicados nos incisos Il a VIl do Art.
92 da Constituicao Federal elaborarao os respectivos planejamentos estratégicos,
alinhados ao Plano Estratégico Nacional, com abrangéncia minima de 5 (cinco)
anos, bem como os aprovarao nos seus 6rgaos plenarios ou especiais até 31 de
dezembro de 2009

Norma

Resolucao CNJ 79/2009

Ementa

Dispde sobre a transparéncia na divulgacao das atividades do Poder Judiciario
brasileiro e da outras providéncias

Art. 2°

As divulgagobes das atividades do Poder Judiciario brasileiro submeter-se-a aos
seguintes principios

Norma

Norma Complementar GSI 3/2009

Ementa

Estabelecer diretrizes, critérios e procedimentos para elaboragao,
institucionalizagéo, divulgagao e atualizagao da Politica de Seguranc¢a da
Informacao e Comunicagdes (POSIC) nos 6rgaos e entidades da Administragéo
Publica Federal, direta e indireta

Item 2.1

A Politica de Seguranga da Informagéo e Comunicagdes declara o
comprometimento da alta direcdo organizacional com vistas a prover diretrizes
estratégicas, responsabilidades, competéncias e o apoio para implementar a
gestao de segurancga da informacao e comunicagdes nos 6rgaos ou entidades da
Administragédo Publica Federal, direta e indireta

Item 5.1

Recomenda-se que para a elaboragéo da POSIC seja instituido um Grupo de
Trabalho constituido por representantes dos diferentes setores do 6rgao ou
entidade da APF, como por exemplo: seguranga patrimonial, tecnologia da
informacao, recursos humanos, juridico, financeiro e planejamento

Item 5.3.7

5.3.7.1 Definir a estrutura para a Gestdo da Seguranga da Informagéao e
Comunicacoes

5.3.7.2 Instituir o Gestor de Seguranca da Informacédo e Comunicacdes do 6rgao
ou entidade da APF, dentre servidores publicos civis ou militares, conforme o
caso, com as seguintes responsabilidades

5.8.7.3 Instituir o Comité de Segurancga da Informacédo e Comunicagdes do 6rgao
ou entidade da APF com as seguintes responsabilidades

5.3.7.4 Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais do 6rgdo ou entidade da APF

Norma

Lei 12.017/2009

Ementa

Dispde sobre as diretrizes para a elaboracao e execugao da Lei Orgamentaria de
2010 e dé& outras providéncias

Art. 95 11

Art. 9% O Projeto de Lei Orgamentaria de 2010 que o Poder Executivo
encaminhara ao Congresso Nacional e a respectiva Lei serdo constituidos de:
Il — quadros orgamentarios consolidados, incluindo os complementos
referenciados no art. 22, inciso I, da Lei n® 4.320, de 1964, conforme Anexo I
desta Lei;
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Anexo Il, XVIII

XVIII - relagéo das agdes e respectivos subtitulos, discriminada por érgao e
unidade orgcamentaria, nos quais serao apropriadas despesas de tecnologia da
informacao, inclusive hardware, software e servicos

Norma

Norma Complementar GSI 4/2009

Ementa

Estabelecer diretrizes para o processo de Gestao de Riscos de Seguranga da
Informacao e Comunicagdes — GRSIC nos 6rgaos ou entidades da Administragao
Publica Federal, direta e indireta

Item 4.2

O processo de Gestao de Riscos de Segurancga da Informagédo e Comunicagdes —
GRSIC deve ser continuo e aplicado na implementagéo e operagao da Gestao de
Seguranga da Informagéo e Comunicagdes

Item 5, caput

Nos itens abaixo sera apresentada uma abordagem sistemética do processo
Gestao de Riscos de Seguranca da Informacao e Comunicagdes — GRSIC, com o
objetivo de manter os riscos em niveis aceitaveis. Esse processo é composto
pelas etapas de definigbes preliminares, analise/avaliagdo dos riscos, plano de
tratamento dos riscos, aceitagdo dos riscos, implementagéo do plano de
tratamento dos riscos, monitoragcao e analise critica, melhoria do processo de
Gestao de Riscos de Seguranca da Informacao e Comunicagdes e comunicagao
do risco, conforme apresentado no Anexo A desta Norma

Norma

Norma Complementar GSI 5/2009

Ementa

Disciplinar a criacao de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos érgéos e entidades da Administragcao Publica
Federal, direta e indireta

ltem 7

Cada 6rgéo ou entidade deverd estabelecer, dentre os modelos apresentados
abaixo, aquele que melhor se adequar as suas necessidades e limitagoes,
ressalvado que, independentemente do modelo escolhido, deverao ser
observadas as diretrizes desta Norma Complementar. Nada obstante, em
quaisquer dos modelos estabelecidos devera ser designado formalmente o
Agente Responsavel, que tera, dentre outras atribuigdes, a de ser a interface com
o Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracao Publica Federal — CTIR GOV. Este Agente sera
0 responsavel por criar os procedimentos internos, gerenciar as atividades e
distribuir tarefas para a Equipe ou Equipes que compdem a ETIR

Norma

Resolucao CNJ 90/2009

Ementa

DispGe sobre os requisitos de nivelamento de tecnologia da informacao no ambito
do Poder Judicidrio

Art. 2°

O Tribunal deve constituir quadro de pessoal permanente de profissionais da area
de TIC

Art. 22, § 2°

Sao atividades estratégicas:

| — governanga de TIC;

Il — gerenciamento de projetos de TIC;

[Il — analise de negécio;

IV — seguranga da informacao;

V — gerenciamento de infraestrutura;

VI — gestéo dos servigos terceirizados de TIC

Art. 2°, § 3°

A forga de trabalho terceirizada que realize as fungdes e atividades descritas nos
paragrafos anteriores deve ser gradualmente substituida

Art. 2°, § 4°

O Tribunal devera manter quadro de pessoal permanente de que trata o caput
compativel com a demanda e o porte, adotando como critérios para fixar o
quantitativo necessario, dentre outros, o nimero de usuarios internos de recursos
de TIC, o grau de informatizagdo, o numero de estacédo de trabalho, o
desenvolvimento de projetos na area de TIC e o esfor¢o necessério para o
atingimento das metas do planejamento estratégico, tomando como referencial
minimo o Anexo |
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Art. 3¢

Deve ser elaborado e implantado plano anual de capacitacdo para desenvolver as
competéncias necessarias a operacionalizacdo e gestao dos servicos de TIC

Art. 49,
paragrafo
unico

Art. 4° O Tribunal devera desenvolver ou contratar o desenvolvimento de sistemas
de informacgéo obedecendo aos requisitos estabelecidos nesta Resolucao e ao
disposto na Lei n® 11.419/2006.

Paréagrafo unico. Optando pela contratacao, o Tribunal devera fazer constar no
instrumento contratual clausula que determine que a propriedade intelectual dos
cédigos-fonte é da pessoa de direito publico contratante, inclusive os referentes
ao fornecimento de todos os dados, documentos e elementos de informacgao
pertinentes a tecnologia de concepcéo, manutencao e atualizacdes

Art. 5°

Na contratacédo de sistemas de informagao em que a propriedade intelectual ndo é
da pessoa de direito publico contratante, o Tribunal devera fazer constar no
instrumento contratual clausula que determine o depdsito do codigo-fonte junto a
autoridade brasileira que controla a propriedade intelectual de softwares para
garantia da continuidade dos servigos em caso de rescisdo contratual ou
encerramento das atividades da contratada.

Art. 62

Os sistemas de automacdao deverao atender a padrées de desenvolvimento,
suporte operacional, segurang¢a da informacgéo, gestdo documental,
interoperabilidade e outros que venham a ser recomendados pelo Comité de
Gestao dos Sistemas Informatizados do Poder Judiciario e aprovados pela
Comissao de Tecnologia e Infraestrutura do CNJ.

Art. 8

As informagbes sobre processos, seus andamentos e o inteiro teor dos atos
judiciais neles praticados devem ser disponibilizados na internet, ressalvadas as
excecdes legais ou regulamentares

Art. 92, § 2°

Art. 92 O nivelamento de infraestrutura de TIC deve obedecer aos seguintes
requisitos:

§ 22 Deverao ser definidos processos para gestao dos ativos de infraestrutura de
TIC no Tribunal, de acordo com as melhores praticas preconizadas pelos padroes
nacionais e internacionais, notadamente no que tange ao registro e
acompanhamento da localizagdo de cada equipamento

Art. 10

A estrutura organizacional, o quadro de pessoal, a gestao de ativos e os
processos do setor responsavel pela gestao de trabalho da area de TIC do
Tribunal deverdo estar adequados as melhores préaticas preconizadas pelos
padrdes nacionais e internacionais para as areas de governanca e de
gerenciamento de servigos de TIC

Art. 11,
paragrafo
unico

Art. 11 O Tribunal deve elaborar e manter um Planejamento Estratégico de TIC —
PETI, alinhado as diretrizes estratégicas institucionais e nacionais.

Paragrafo Unico. Devera ser elaborado, com base no PETI, o plano diretor de
Tecnologia da Informacgdo e Comunicagéo (PDTI)

Art. 12

O Tribunal devera constituir comité ou comissao responsavel por orientar as
acoes e investimentos em TIC, observado o planejamento de que trata o artigo
anterior

Art. 13

O Tribunal deve elaborar e aplicar Politica de Segurancga da Informagéao, por meio
de um Comité Gestor, alinhada com as diretrizes nacionais

Art. 16

Deve ser enviado ao CNJ um plano de trabalho e respectivo cronograma de
atendimento aos critérios de nivelamento estabelecidos nesta Resolugéo, no
prazo de 120 dias apds a publicacao.

Art. 17

O CNJ realizara, anualmente, diagnéstico para avaliar o nivel da infraestrutura e
servicos de TIC no Poder Judiciario.

Norma

Resolucao CNJ 91/2009

Ementa

Institui 0 Modelo de Requisitos para Sistemas Informatizados de Gestéao de
Processos e Documentos do Poder Judiciario e disciplina a obrigatoriedade da
sua utilizagdo no desenvolvimento e manutencao de sistemas informatizados para
as atividades judicidrias e administrativas no &mbito do Poder Judiciario

Art. 2°

Os novos sistemas a serem desenvolvidos ou adquiridos para as atividades
judiciarias e administrativas do Conselho e dos 6rgaos integrantes do Poder
Judiciario deverao aderir integralmente aos requisitos do MoReg-Jus.
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Norma

Norma Complementar GSI 6/2009

Ementa

Estabelecer diretrizes para Gestao de Continuidade de Neg6cios, nos aspectos
relacionados a Seguranca da Informagédo e Comunicagoes, nos 6rgaos e
entidades da Administracdo Publica Federal, direta e indireta

Item 6.1

6.1 Para a Alta Administracao do 6rgao ou entidade da APF, no dmbito de suas
atribuigdes, recomenda-se que sejam adotadas as seguintes responsabilidades:
6.1.1 aprovar as diretrizes estratégicas que norteiam a elaborag¢éo do Programa
de Gestédo de Continuidade de Negécios;

6.1.2 avaliar a relacado custo / beneficio das estratégias de continuidade propostas
e dos Planos que compdem o Programa de Gestao da Continuidade de Negécios
e decida sobre sua implementacao;

6.1.3 garantir os recursos necessarios para estabelecer, implementar, operar e
manter o Programa de Gestio da Continuidade de Negécios.

Norma

Resolugdo CNJ 99/2009

Ementa

Institui o Planejamento Estratégico de Tecnologia da Informagao e Comunicagéo
no Ambito do Poder Judicidrio

Art. 2°, § 3°

Art. 22 O Conselho Nacional de Justica e os tribunais indicados nos incisos Il a VII
do Art. 92 da Constituicao Federal elaborarao os seus respectivos planejamentos
estratégicos de tecnologia da informagao e comunicagéo, alinhados ao Plano
Estratégico Nacional de TIC, com abrangéncia minima de 5 (cinco) anos, bem
como 0s aprovardo nos seus 0rgaos plenarios ou especiais até 31 de margo de
2009.

§ 32 As propostas orgamentarias dos tribunais devem ser alinhadas aos seus
respectivos planejamentos estratégicos, de forma a garantir os recursos
Necessarios a sua execucao

Norma

Norma Complementar GSI 7/2010

Ementa

Estabelecer diretrizes para implementagao de controles de acesso relativos a
Seguranga da Informagao e Comunicagbes nos 6rgaos e entidades da
Administracdo Publica Federal, direta e indireta

Item 2.6

Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem
regras especificas para credenciamento de acesso de usuarios aos ativos de
informacao em conformidade com a legislagao vigente, e em especial quanto ao
acesso as informacdes em areas e instalagcdes consideradas criticas.

Norma

Norma Complementar GSI 8/2010

Ementa

Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais - ETIR dos 6rgaos e entidades da
Administracdo Publica Federal, direta e indireta

Item 2.1

O gerenciamento de incidentes de seguranga em redes de computadores requer
especial atencao da alta administragdo dos érgéos e entidades da APF.

Norma

Resolugdo CNJ 121/2010

Ementa

Dispde sobre a divulgacéo de dados processuais eletrénicos na rede mundial de
computadores, expedicdo de certiddes judiciais e da outras providéncias

Art. 12

A consulta aos dados basicos dos processos judiciais sera disponibilizada na rede
mundial de computadores (internet), assegurado o direito de acesso a
informacdes processuais a toda e qualquer pessoa, independentemente de prévio
cadastramento ou de demonstracdo de interesse.

Art.

Os dados basicos do processo de livre acesso sdo:

Art.

O advogado cadastrado e habilitado nos autos, as partes cadastradas e o
membro do Ministério Publico cadastrado terdo acesso a todo o conteddo do
processo eletrénico.
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Norma

Norma Complementar GSI 9/2010

Ementa

Estabelecer orientagbes especificas para o uso de recursos criptograficos como
ferramenta de controle de acesso em Seguranga da Informagao e Comunicagées,
nos 6rgaos ou entidades da Administragdo Publica Federal, direta e indireta

Item 2.1.1

No dmbito de suas competéncias, os Gestores de Seguranc¢a da Informagéao e
Comunicagdes sao responséveis pela implementagao dos procedimentos relativos
ao uso dos recursos criptograficos, em conformidade com as orientagdes contidas
nesta norma, nos 6rgaos e entidades da Administragao Publica Federal, direta e
indireta;

Norma

Portaria CNJ 222/2010

Ementa

Cria o Comité Nacional de Gestao de Tecnologia da Informagédo e Comunicagéao
do Poder Judiciario

Art. 12

Criar o Comité Nacional de Gestao de Tecnologia da Informacao e Comunicagao
do Poder Judiciario, com o objetivo geral de diagnosticar a situacdo de toda a
rede informatizada do Poder Judiciario e apresentar sugestées no sentido de sua
uniformizacado e padronizacao.

Art. 3¢

Art. 32 Compete ao Comité Nacional de Gestao de Tecnologia da Informagao
promover estudos e coordenar trabalhos, inclusive para:

| — Auxiliar a Comissao de Tecnologia da Informagéo e Infraestrutura do CNJ;

Il — Propor ao Conselho Nacional de Justica critérios para orientar a aquisicao de
bens e servigos alusivos a area de Tecnologia da Informagao do Poder Judiciario;
IIl — Propor politica de seguranga da informagao;

IV — Definir modelo de gestdo de qualidade de software;

V — Estabelecer padrbes de interoperabilidade entre os sistemas informatizados
do Poder Judiciario;

VI — Incentivar o desenvolvimento e o aperfeicoamento do processo eletrénico
judicial e administrativo pelos 6rgaos do Poder Judicirio;

VIl — Planejar a capacitagao de colaboradores, servidores e magistrados na area
de tecnologia da informagao;

VIl — Identificar tecnologias de interesse do Poder Judiciario e buscar parcerias
com 6rgaos e entes publicos e privados;

IX — Prestar os subsidios técnicos requisitados pelo Conselho Nacional de Justica.
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Anexo A

Mapeamento de Processos de TI
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(Fonte: COBIT, 2007, p. 177)



